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RESUMEN en espaiiol (maximo 4000 caracteres)

En la actualidad, la energia eléctrica es un recurso estratégico fundamental de cualquier tejido
industrial. Dentro de los sistemas de gestion energética, las plantas de generacion renovable
representan una parte critica que debe afrontar cada vez mas desafios y adaptarse a nuevas
exigencias y condiciones de mercado. En este contexto de constante cambio y creciente
demanda, la automatizacioén y el control eficientes se vuelven cruciales para garantizar la
competitividad y sostenibilidad de estas instalaciones.

En este sentido, los SCADA juegan un papel esencial, sirviendo como herramienta central para
la supervision y gestion de los procesos industriales. No obstante, estos sistemas han
mostrado limitaciones al ser entornos excesivamente estaticos y anquilosados frente a la
rapida evolucion tecnoldgica, lo que impide una asimilaciéon 6ptima de los avances y limita los
beneficios de la innovacion.

Dentro del marco de la cuarta revolucién industrial, las tecnologias lloT son un elemento
decisivo para desarrollar SCADA mas flexibles, capaces de incorporar las nuevas mejoras de
manera mas eficiente. Aunque las tecnologias lloT han alcanzado la madurez suficiente para
su implementacion en industria, sigue presente el reto de construir una infraestructura que las
aproveche con la versatilidad, robustez y fiabilidad necesarias para un entorno productivo.

Para afrontar este desafio, se propone la creacion de una arquitectura de monitorizacion y
control basada en lloT que contemple las necesidades de la industria, analizando paso a paso
su disefio e implementacién para lograr resultados mas generales que puedan servir de
referencia a nuevas soluciones.

Para evaluar esta propuesta, se seleccionan casos de uso variados en los que se implementa
la arquitectura planteada. Las aplicaciones elegidas responden a necesidades reales de la
industria, identificadas a través de la colaboracién con la empresa TSK, que participa en el
desarrollo e implantacion de las soluciones. Gracias a ellas, es posible analizar tanto las
capacidades como los limites de la arquitectura y detectar posibles puntos criticos.

RESUMEN en Inglés

Nowadays, electrical energy is a strategic resource in any industrial setting. Within energy
management systems, renewable energy plants have become a key component, facing an
increasing number of challenges and the need to adapt to evolving market demands and
conditions. In this environment of constant change and rising demand, efficient automation and
control are essential to ensure the competitiveness and long-term sustainability of these
facilities.
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Therefore, SCADA systems play a crucial role, acting as a central tool for the monitoring and
management of industrial processes. However, these systems have limitations, as they tend to
be overly rigid and outdated in comparison with rapid technological advancements, disrupting
the optimal adoption of innovations and restricting their potential benefits.

In the context of the Fourth Industrial Revolution, IloT technologies are a decisive factor in
developing more flexible SCADA systems capable of a seamless integration with new systems.
IloT technologies have already reached a level of maturity suitable for industrial implementation,
but there are still pending challenges. The most fundamental issue is the construction of an
infrastructure that can leverage these technologies with the required versatility, robustness, and
reliability for productive environments.

To address this challenge, the development of an lloT-based monitoring and control architecture
is proposed. This architecture considers the specific needs of the industry, with its design and
implementation carefully analysed to produce more generalised outcomes that can serve as a
reference for future solutions.

For the assessment of this proposal, the proposed architecture has been implemented in
multiple use cases. The chosen applications address real industry needs, identified through
collaboration with the company TSK, which is actively involved in the development and
deployment of the solutions. These cases allow for a thorough analysis of the capabilities and
limitations of the proposal, as well as the identification of potential critical issues.
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Resumen

En la actualidad, la energia eléctrica es un recurso estratégico fundamental
de cualquier tejido industrial. Dentro de los sistemas de gestiéon energética, las
plantas de generacién renovable representan una parte critica que debe afrontar
cada vez mas desafios y adaptarse a nuevas exigencias y condiciones de mercado.
En este contexto de constante cambio y creciente demanda, la automatizacion
v el control eficientes se vuelven cruciales para garantizar la competitividad y
sostenibilidad de estas instalaciones.

En este sentido, los SCADA juegan un papel esencial, sirviendo como
herramienta central para la supervision y gestién de los procesos industriales. No
obstante, estos sistemas han mostrado limitaciones al ser entornos excesivamente
estaticos y anquilosados frente a la rapida evoluciéon tecnolégica, lo que impide
una asimilacién éptima de los avances y limita los beneficios de la innovacion.

Dentro del marco de la cuarta revolucién industrial, las tecnologias IIoT
son un elemento decisivo para desarrollar SCADA mas flexibles, capaces de
incorporar las nuevas mejoras de manera més eficiente. Aunque las tecnologias
IIoT han alcanzado la madurez suficiente para su implementacién en industria,
sigue presente el reto de construir una infraestructura que las aproveche con la
versatilidad, robustez y fiabilidad necesarias para un entorno productivo.

Para afrontar este desafio, se propone la creacién de una arquitectura de
monitorizaciéon y control basada en IloT que contemple las necesidades de
la industria, analizando paso a paso su disefio e implementacién para lograr
resultados mas generales que puedan servir de referencia a nuevas soluciones.

Para evaluar esta propuesta, se seleccionan casos de uso variados en los que
se implementa la arquitectura planteada. Las aplicaciones elegidas responden a
necesidades reales de la industria, identificadas a través de la colaboracién con
la empresa TSK, que participa en el desarrollo e implantacién de las soluciones.
Gracias a ellas, es posible analizar tanto las capacidades como los limites de la

arquitectura y detectar posibles puntos criticos.






Abstract

Nowadays, electrical energy is a strategic resource in any industrial setting.
Within energy management systems, renewable energy plants have become a key
component, facing an increasing number of challenges and the need to adapt to
evolving market demands and conditions. In this environment of constant change
and rising demand, efficient automation and control are essential to ensure the
competitiveness and long-term sustainability of these facilities.

Therefore, SCADA systems play a crucial role, acting as a central tool for
the monitoring and management of industrial processes. However, these systems
have limitations, as they tend to be overly rigid and outdated in comparison with
rapid technological advancements, disrupting the optimal adoption of innovations
and restricting their potential benefits.

In the context of the Fourth Industrial Revolution, IIoT technologies are a
decisive factor in developing more flexible SCADA systems capable of a seamless
integration with new systems. IIoT technologies have already reached a level
of maturity suitable for industrial implementation, but there are still pending
challenges. The most fundamental issue is the construction of an infrastructure
that can leverage these technologies with the required versatility, robustness, and
reliability for productive environments.

To address this challenge, the development of an IToT-based monitoring and
control architecture is proposed. This architecture considers the specific needs of
the industry, with its design and implementation carefully analysed to produce
more generalised outcomes that can serve as a reference for future solutions.

For the assessment of this proposal, the proposed architecture has been
implemented in multiple use cases. The chosen applications address real industry
needs, identified through collaboration with the company TSK, which is actively
involved in the development and deployment of the solutions. These cases allow
for a thorough analysis of the capabilities and limitations of the proposal, as

well as the identification of potential critical issues.
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Capitulo 1

Introduccion

Histéricamente, los sistemas de supervisién y adquisicién de datos (SCADA
por su siglas en inglés "Supervisory Control And Data Acquisition”) han sido
el nicleo de la automatizacién industrial. Los SCADA son responsables de la
monitorizacién, el control y la gestion de la informacion y de coordinar los
procedimientos de trabajo entre todos los dispositivos en la industria.

Como se puede ver en la Figura El], la estructura general de un SCADA
contiene multiples sensores y actuadores, Unidades Terminales Remotas (Remote
Terminal Unit, RTU) para manejar la comunicacién y establecer procedimientos
estaticos para los sensores y actuadores, e Interfaces Hombre-Méquina (Human-
Machine Interface, HMI) para introducir las acciones humanas en el sistema
de control. También integracién con aplicaciones de mayor abstraccién como
planificadores de produccién.

Con el paso de los afios, esta estructura se ha ido haciendo méas compleja. Por
una lado la logica de negocio requiere mas control para mantenerse competitiva
y por otro la sucesion de avances tecnoldgicos e informaticos ponen a prueba
la capacidad de ampliaciéon de los SCADA y los dispositivos de menor nivel.
Con el tiempo, muchos SCADA han evolucionado a conectarse directamente

con verticales, para facilitar su integracién, pero dificultando cada vez mas su

1
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Figura 1.1. Estructura de un SCADA. El SCADA es base de cualquier industria
automatizada moderna.

ampliacion.

La Industria 4.0 es un paradigma emergente que se basa en tecnologias
habilitadoras (Key Enabling Technologies, KET) como la robdtica avanzada
y drones, la impresiéon en 3D o el andlisis de datos masivo (Big Data).
Proporciona nuevas oportunidades para redefinir los SCADA y adaptarlos a
un modelo industrial mas moderno y sostenible en el futuro pues proporcionan
caracteristicas de alto rendimiento. Tales mejoras resultan criticas para mejorar

los modelos SCADA tradicionales.

Dentro de estas tecnologias, una de las mas prometedoras y ya lista para llevar
a entornos productivos es el Internet de las cosas (Internet of Things, IoT). IoT es
un patron o estrategia de diseno de arquitectura de comunicaciones. Inicialmente
motivado por las tecnologias de comunicacién inaldmbricas y de bajo consumo,
ha evolucionado desde los entornos domésticos y educativos hasta la industria.
Este tipo de arquitecturas estan preparadas para ser mas faciles de mantener,

mejorar la integraciéon con otros servicios y utilizar canales de comunicacién mas

2



1.1. Motivacion

eficientes. Ademés se pueden implementar con un buen rendimiento econdémico

gracias a su escalabilidad.

1.1. Motivacion

Sin embargo, al igual que estd pasando con otras KET de la Industria 4.0,
la introducciéon de IoT en el proceso productivo supone un reto. Es necesario
adaptarlo para ofrecer sus caracteristicas al nivel de exigencia y competitividad
que se espera en estos entornos. Especificamente, la adopcion de IoT en industria
ha resultado un problema tan especifico que ha dado lugar al término propio de

Industrial Internet of Things (IIoT).

Para el desarrollo de estas adaptaciones, se hace necesario llevar a casos de
uso reales en industria el conjunto de tecnologias IToT disponibles para contrastar
su usabilidad y aportacién al proceso productivo. Esto es necesario tanto para
validar su posible uso como para encontrar los puntos de mejora que aiin le pueden
faltar para ser plenamente operativo, pues en origen IoT no se planteb para la
industria, sino para entornos donde la falta de eficiencia o fiabilidad no son tan
criticos. Es por esto que la separacion entre IoT e IIoT es cada dia mayor.

Por otro lado, la industria energética se enfrenta en la actualidad a retos que
la estan transformando por completo y que exceden las capacidades de sistemas
tradicionales de monitorizaciéon y control. Algunos ejemplos de estos retos son el
cambio de roles de generadores y consumidores, la evolucién a energias renovables
o la electrificacién de servicios.

En este contexto, la empresa TSK Electrénica y Electricidad S.A. (en
adelante solo TSK) es un claro ejemplo de estas necesidades en la industria
energética. A pesar de su compromiso con la excelencia y la innovacién la
empresa llegd a encontrarse con la falta de respuesta del mercado para proveer

aplicaciones tecnolégicas de alto rendimiento en los proyectos que lideraban.

3
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Como consecuencia de esto, se adoptd la decisiéon estratégica de generar
conocimiento interno a través de la investigacion en las tecnologias de Industria
4.0 que le permitiera incorporar sus principales fortalezas en las soluciones
ofertadas y ejecutadas por la empresa.

Esta tesis surge como consecuencia del marco estratégico presentado para dar
respuesta a esta necesidad, buscando mejorar las soluciones presentes y preparar
a la empresa y la industria en general para los retos futuros con la aplicaciéon de
las tecnologias IToT. Al mismo tiempo, al estar sometida a entornos productivos
reales, permitird hacer una validacién més alla de lo académico de las propuestas,
dando lugar a soluciones competitivas en el mercado, duraderas en el tiempo y

robustecidas por la exposicién a incidencias reales.

1.2. Objetivos y metodologia

Para poder abordar estas necesidades, se propone un trabajo en cuatro partes
bien diferenciadas: analisis de la industria, estado del arte de las tecnologias 10T,
definicién de una solucién y validacién de la solucién en entornos productivos.

Las dos primeras partes estdn destinadas a comprender en profundidad el
estado actual tanto de la industria como de las tecnologias IIoT. En el primer
caso se busca identificar las deficiencias de los entornos industriales productivos
y esbozar los retos principales. También se realizard una valoracién inicial
del impacto que las tecnologias de la Industria 4.0 estdn proporcionando a
la industria energética en la actualidad. En el segundo caso, el objetivo es
detectar las fortalezas y debilidades de las tecnologias IToT para entender con
mayor profundidad cémo deben aplicarse para obtener un rendimiento éptimo.
Adicionalmente, se exploran las multiples tecnologias existentes (protocolos,
software, hardware o estdndares entre otros) con el objetivo de obtener una

vision de conjunto de las posibilidades que ofrece I1oT.
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1.2. Objetivos y metodologia

Tras la revision de ambas facetas, se parte de los retos identificados en el
primer punto y, considerando el panorama tecnolégico presentado en el segundo,
se va definiendo cada vez con mas detalle la solucién idénea para lograr un
desempeno productivo éptimo. Esta solucion se definird desde la arquitectura
bésica que debe guiar toda la implementacién hasta la seleccién de tecnologias
especificas, de forma que se pueda construir a partir de ella aplicaciones concretas
capaces de afrontar todas las deficiencias de la industria actual.

Por 1ltimo, se valida la soluciéon propuesta, desarrollando un conjunto de
aplicaciones reales trasladadas a casos de uso en produccién. En este punto, TSK
proporciona los entornos necesarios para todas las implantaciones y representa
un actor clave en la validacién de la solucién. Al depender de la buena ejecucion
de las soluciones para la oferta y servicios proporcionados a los clientes, se
presenta como un elemento imparcial en la evaluacién del rendimiento de las
aplicaciones desarrolladas frente a soluciones de terceros o frente a la competencia.
Esta aplicacion en un entorno a la vez productivo y competitivo, pone a prueba
la solucién IToT y las tecnologias implicadas en igualdad de condiciones frente
al resto de los sistemas industriales actuales, dando una mayor dimensiéon a la
validacion.

Como consecuencia de esto, el objetivo de la tesis es validar que la industria

puede beneficiarse de las arquitecturas IIoT en las siguientes cuestiones:

= Modernizacién de las redes industriales: aprovechar las arquitecturas IToT
para prepararlas para el futuro a la vez que se garantiza la fiabilidad y

seguridad.

» Optimizacién de los sistemas de comunicacién industriales: mejorar las
comunicaciones gracias al amplio catdlogo de tecnologias inaldmbricas
presentes entre las redes IloT para hacer mas eficientes los procesos

industriales.
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= Aumento de la capacidad de integracién: facilitar la actualizacién posterior
ante tecnologias y sistemas que se desarrollen tiempo después de la puesta

en marcha original.

» Optimizacién del coste de las soluciones finales: reducir los costes de
automatizacién y control aprovechando que las aplicaciones IIoT se apoyan

en soluciones electrénicas de alto rendimiento a un coste muy ajustado.

Al mismo tiempo, desde el punto de vista de las tecnologias IIoT se busca

alcanzar los siguientes objetivos adicionales:

= Validacion de las arquitecturas IIoT en entornos productivos: aunque a dia
de hoy la tecnologia IIoT es lo bastante madura para llevarse a la industria,
es necesario investigacién adicional para que esta aplicacién sea realmente

Optima.

» Perfeccionamiento de las arquitecturas IIoT: para abordar los retos de la
industria, se disefia una arquitectura IIoT mas eficiente para su integracion
industrial. Ademéas se describe el proceso de disefio, dando pie a definir

nuevas caracteristicas para ampliar el presente estudio.

= Disenio de una arquitectura IIoT versatil: el planteamiento de la solucién
debe de ser adaptable a los diversos casos de uso analizados de manera que

la solucién validada pueda servir para muchos més escenarios.

Por tanto, se trata de realizar aportaciones tanto a la industria como al
estudio de las tecnologias IToT mediante la integracién de ambas y validar que

esta integracién es beneficiosa para el entorno productivo.

1.3. Hipodtesis

El enfoque de este trabajo se puede resumir en dos hipotesis principales:



1.4. Organizacién del documento

1. Las arquitecturas IIoT permiten solucionar los retos actuales de la industria

2. Las arquitecturas IIoT estan listas para integrarse en un entorno productivo

a cualquier nivel

En mayor detalle, en la primera hipdtesis se plantea que, tras un andlisis de
los retos a los que se enfrenta la industria actual, es posible definir, disenar e
implementar una arquitectura IIoT robusta que aborde cada uno de los retos
encontrados y los solucione. De esta manera, se identifican las arquitecturas IloT
como una pieza clave de la automatizacion y control de la industria para los
préximos afnos.

La segunda hipdtesis propone que las tecnologias IIoT no solo son aptas para
la industria, sino que su nivel de madurez tecnologico ya permite implantarlas en
entornos productivos y que son lo bastante flexibles y robustas para aplicarse en
una solucién pequetia (como monitorizar algunas variables concretas) o en una

implantacién integra (asumiendo la labor completa de un SCADA).

1.4. Organizaciéon del documento

Para exponer los contenidos de este trabajo, se estructura el documento de
forma paralela a la metodologia planteada. En este primer capitulo se describe
la motivaciéon de la que nace esta investigacion, los objetivos del trabajo y
las hipotesis planteadas que guian toda la investigacién. A continuacién en el
Capitulo E se analiza la situacién actual de la industria, para obtener una visiéon
de conjunto de los retos a los que se enfrenta. También se revisa el estado del
arte de las tecnologias IIoT en el Capitulo E para conocer en profundidad sus
posibilidades y cémo se abordan las soluciones de dicho ambito.

Con estos dos puntos de partida, en el Capitulo @ se define una solucién
IToT que aprovecha las fortalezas de estas tecnologias para cubrir los principales

retos de la industria. Dicha solucién se propone primero de forma abstracta y

7



Capitulo 1. Introduccién

luego aterrizada a una topologia y tecnologias concretas. Luego, para validar esta
solucidn, se realizan implementaciones de la misma en multiples casos de uso en
el Capitulo E Al emplearse en entornos productivos reales, se puede validar su
versatilidad, fiabilidad y eficiencia. Finalmente, en el Capitulo E se resumen las

principales conclusiones del trabajo realizado.

1.5. Publicaciones asociadas a la tesis doctoral

En el curso de este proyecto se han publicado un articulo de revista Q1, dos

articulos de conferencia internacional y un capitulo de un libro:

1. de Arquer Ferndndez, P., Fernandez Fernandez, M. A., Cartis Candss, J. L.
y Arboleya Arboleya, P. An IoT open source platform for photovoltaic

plants supervision. International Journal of Electrical Power and Energy

Systems 125, 106540. 1sSN: 01420615 (feb. de 2021).

2. de Arquer Fernandez, P., Carius Candas, J. L. y Arboleya Arboleya, P.
Determining Operational Constraints for IoT-Based Advanced Metering

Infrastructure. 2021 IEEE Madrid PowerTech, 1-6 (jun. de 2021).

3. de Arquer Ferndndez, P., Cartis Candas, J. L. y Arboleya Arboleya, P. en
Encyclopedia of Electrical and Electronic Power Engineering (Elsevier Ltd,
2022).

4. Ferndndez Villdn, A., Ferndndez Ferndndez, M. A., Cartis Candés, J. L.,
de Arquer Fernandez, P., Arias Linacero, N. y Usamentiaga Fernandez,
R. Temperature Monitoring of FElectrical Substation Equipment by
Infrared Thermography en 2018 2nd International Research Conference

on Sustainable FEnergy, FEngineering, Materials and Environment

(IRCSEEME2018) (jul. de 2018), 206-207.



1.5. Publicaciones asociadas a la tesis doctoral

Se describe a continuacién en mayor detalle el trabajo asociado a estos

articulos en relacion a la tesis.

1.5.1. An IoT open source platform for photovoltaic plants

supervision

Este articulo expone en mayor detalle uno de los casos de uso que se presentan
en el Capitulo E, de monitorizaciéon de plantas fotovoltaicas con un SCADA
basado integramente en tecnologias IIoT de codigo abierto. Se publicé en la
revista del primer cuartil International Journal of Electrical Power and Energy
Systems (IJEPES) y puede usarse como referencia del resto de los casos de uso y
aplicaciones descritos a lo largo de esta tesis. Destacar que el sistema desplegado

con motivo de este articulo sigue en produccién en la actualidad.

1.5.2. Determining Operational Constraints for IoT-Based

Advanced Metering Infrastructure

Este articulo se realizé como un estudio secundario dentro de esta tesis al ser
necesario detallar los requisitos hardware para el software utilizado en la solucién
IIoT planteada. Para este estudio se plantean equipos reales de uso industrial,
junto con alguno de prestaciones domésticas/educativas. La consecuencia directa
de este estudio son los requisitos que se exponen en la seleccién de tecnologias y

hardware del Capitulo @

1.5.3. Internet of Things (IoT) for Power Systems Applications

A consecuencia de la publicacién en la revista IJEPES, se propuso la
preparacion de un capitulo en la Ecyclopedia of Electrical and FElectronic Power
Engineering donde se condensara el estado del arte y aplicaciones de IoT para

sistemas de potencia. La documentaciéon recopilada para este articulo es una
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parte de lo expuesto en los capitulos B y E, donde se describe el escenario actual

tanto en la industria como las tecnologias IIoT.

1.5.4. Temperature Monitoring of Electrical Substation

Equipment by Infrared Thermography

En este articulo se presenta una primera pincelada de un algoritmo de
deteccién de anomalias en subestaciones mediante la captura de imagenes
termograficas. Este algoritmo se incorpor6 horizontalmente a la infraestructura
IToT construida en el contexto de esta tesis para darle un uso més generalizado,

tal como se expone en el Capitulo B
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Estado del arte en industria

La industria es un sector siempre en evolucién. Durante muchos anos el culmen
de esta evolucién fue la presencia de cadenas de montaje automatizadas o los
sistemas automatizados, pero existen tecnologias capaces de hacer a la industria
dar un nuevo salto evolutivo hacia un proceso mas eficiente y sostenible. Estas
tecnologias se engloban en los conceptos de la Industria 4.0 y suponen en algunos

aspectos una ruptura con las arquitecturas tradicionales [5, 6.

2.1. Hacia la Industria 4.0

Desde mediados del siglo XX, la automatizacién y los sistemas eléctricos
y electronicos han intervenido cada vez méas en la industria y los procesos
productivos . Con el tiempo, los autématas programables (o PLC por sus siglas
en inglés, Programmable Logic Controllers) y los servidores industriales se han
ido convirtiendo en la infraestructura béasica de cualquier proceso industrial.
Para coordinar toda la complejidad de estos sistemas, el control en industria
se ha estructurado en cinco capas que se ordenan conforme la pirdmide de
automatizacion representada en la Figura @ (.

Este diagrama representa con precisién la relacion y magnitud de las capas.
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Management (ERP)

Planning (MES or MOM)

Control (PCL)

Field (Measuring / Actuating /
Communication)

Figura 2.1. Piramide de automatizacién. Tradicionalmente los niveles solo se
comunican con el inferior o superior directo.

Asi, las capas de menor nivel requieren mas componentes, porque asi consiguen
un control preciso del proceso en todos sus puntos. Estos equipos suelen ser muy
especificos para la tarea a realizar y se centran en que la operativa de la planta
industrial se mantenga 6ptima. Por otra parte, las capas superiores se componen
de menos herramientas y se centran en aspectos més estratégicos y abstractos del
proceso productivo, como el abastecimiento de materias primas o la planificacion

de la produccién en su conjunto.

La relacién dentro de la pirdmide es siempre a los niveles inmediatamente
inferior o superior. En especial, a mitad de la pirdmide se produce un salto
muy significativo porque se pasa de un conjunto de tecnologias conocido como
Tecnologias de Operacién (OT por sus siglas en inglés, Operational Technology),
propias de la mitad inferior de la pirdmide, a Tecnologias de la Informacién (IT
por sus siglas en inglés, Information Technology), propias da la mitad superior.
En la Figura @ se puede apreciar que el principal ambito de conflicto entre

ambos conceptos se da a la altura del SCADA.

En este contexto, la aparicion de Internet, que ha supuesto una revolucién

completa en la sociedad, economia y produccién, ha permitido a todos los sistemas
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Tecnologias de la informacion

Gestion: ERP, MES, ...

1

Otros PLC /RTU
verticales / Sensores

Tecnologias de operacion

Figura 2.2. Separacién de las capas I'T y OT en una arquitectura industrial
habitual. Las OT abarcan todo lo relativo a las capas inferiores de la pirdamide
de automatizacién y las IT la parte superior. E1 SCADA hace de puente entre
ambos entornos.

de esas capas superiores, los correspondientes a las IT, mejorar su operativa y
adquirir nuevas funcionalidades. Uno de los ejemplos més ilustrativos es cémo
Internet ha permitido a grandes empresas orquestar producciones deslocalizadas

para que funcionen como un solo sistema productivo.

Desde este escenario de partida, la industria se enfrenta ahora a una nueva
revolucién de la automatizacién. Esta revoluciéon se apoya sobre un conjunto
de tecnologias que han surgido de multiples &mbitos como educativo, militar o
gobernanza civil y han generado grandes expectativas en su puesta en marcha
en la industria desde las primeras pruebas de concepto [B] La incorporacién de

estas tecnologfas son lo que se conoce como la Industria 4.0 [g]
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2.1.1. Industria 4.0

La Industria 4.0 es el término con el que se designa la cuarta revolucién
industrial en la que se busca hacer de la industria un entorno mas eficiente,
inteligente, auténomo y sostenible. El camino para lograrlo es integrar en la esfera
digital la maquinaria y los procesos del proceso productivo y los seres humanos
relacionados, tanto operarios o coordinadores como clientes y proveedores.

La consecucién de estos objetivos se basa en la aplicacion de nuevas
tecnologias de digitalizacién y actuacién sobre las cuales se estd desarrollando
esta integracion. Las tecnologias habilitadoras que destacan en la Industria
4.0 son [10]: Big Data, robdtica auténoma, simulacién y gemelos digitales,
integracién vertical y horizontal, interaccién con la nube, Internet de las cosas,

fabricaciéon aditiva y realidad aumentada.

Big Data se refiere a un conjunto de tecnologias para el procesamiento masivo
de datos. Estas herramientas permiten trabajar con un volumen mucho
mayor que el tradicional, lo que posibilita andlisis que hasta ahora no eran
alcanzables y puede extraer correlaciones con variables que no era posible

incluir en el anélisis.

Robética auténoma son un conjunto de elementos robdticos capaces de
desplazarse de forma auténoma y con inteligencia y herramientas
suficientes para resolver algunas tareas. De esta manera, por ejemplo, se
puede desplegar un dron que realice una supervisién aérea completa de una
zona o que acceda a una parte remota y potencialmente peligrosa para un
ser humano con el propédsito de llevar a cabo una tarea de mantenimiento.
A dia de hoy la actuacién estd siempre supervisada ya que estos equipos
aun no han adquirido la fiabilidad necesaria que garantice la seguridad en

una planta industrial, pero la monitorizacién si resulta més viable.
Simulaciéon y gemelos digitales comprende la capacidad de construir una
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réplica de la planta industrial en la que sea posible ver cambios en tiempo
real, plantear nuevos escenarios y validar puestas en marcha. En la medida
en que el gemelo digital sea mas preciso y ajustado a la situacion real de la
planta, esta herramienta podra contribuir a obtener resultados predecibles

en el entorno industrial [11].

Integracion vertical y horizontal permite incorporar a una planta industrial
nuevos sistemas y dispositivos. De no hacerse una integracién adecuada, es
facil que una planta acabe teniendo muchos sistemas aislados y cada vez mas
dificiles de mantener. Esta es una caracteristica claramente diferenciadora
de las IT frente a las OT que se trata de llevar a dicho d&mbito. Destacar

que, para esta integracién, una de las bases principales es el ToT.

Interaccion con la nube es otra de las aportaciones directas de integrar
las IT en el entorno de operaciéon. La nube es el conjunto de equipos
y conexiones presentes en Internet. Mediante esta integracion se han
reducido los costes asociados a transferir informacién a ubicaciones remotas
y ha desencadenado la creacién de cltsteres especializados. Estos clisteres
especializados proporcionan a un precio econémico y de manera escalable
una cartera de servicios que de otra manera un particular no podria
obtener sin una fuerte inversién. Asi, es cada vez mas comin encontrar
servicios para el procesamiento remoto de datos sin necesidad de disponer
de un Centro de Procesamiento de Datos (CPD) o para almacenar
informacién de forma redundante sin sufrir problemas de escalado ante el

aumento del volumen de datos.

Internet de las cosas es una pieza fundamental para la incorporacién de la
Industria 4.0, ya que sirve de nexo de unién entre otras muchas tecnologias.
Su foco principal es proporcionar una alta interoperabilidad entre sistemas

de forma eficiente y segura. Como la adaptacion de [oT al entorno industrial
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comprende dificultades especificas, se emplea con més frecuencia el término

ITIoT en este ambito. Se presentard en mas detalle en el Capitulo E

Fabricacién aditiva conocida cominmente como impresién 3D, es la creacién
de elementos o piezas a medida mediante maquinaria que va incorporando
material sobre una cama de impresion. Esta tecnologia se puede aplicar
sobre plasticos o metales y ofrece una capacidad de prototipado rapido
o de obtener reemplazos a medida en poco tiempo. En el primer caso
ayudaria a la innovacién e incorporacién de nuevas herramientas y en el
segundo permitiria minimizar las paradas de producciéon ante la espera de
un repuesto. Con esta tecnologia también es posible producir piezas que

otras tecnologias como la inyeccién o forja no permiten construir.

Realidad aumentada y virtual ofrece una visualizacién inmersiva de la
planta industrial. Este concepto va muy ligado a la creacién del gemelo
digital que proporciona los datos a los modelos virtuales o aumentados
de estas soluciones. La realidad aumentada es particularmente practica
para obtener informacién adicional o dificilmente accesible en planta
mientras se estd presencialmente en ella, asi como notificacién de alertas
en tiempo real o asistencia remota. La realidad virtual es un acceso remoto
y seguro a una planta industrial que se puede usar para llevar a cabo
la supervision remota de la misma o para formar a nuevo personal en

escenarios hipotéticos realistas.

La introduccién de estas tecnologias en la industria ya se ha evaluado
extensamente y son capaces de proporcionar grandes mejoras en el proceso
productivo. De hecho, existen muchas soluciones que ya estan aprovechdndose
de ellas tales como [12-15].

No obstante, estas tecnologias también han puesto sobre la mesa una

necesidad que la industria debe resolver para adoptar estas tecnologias:
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la conexién con Internet. Gran parte de las ventajas que vienen con estas
tecnologias van de la mano del uso de Internet. Esta integracién, que resulta
mas sencilla con las IT y ya se ha llevado a cabo en muchos casos, supone un
gran reto para las OT. No solo por cuestiones tecnolégicas como pueden ser
los distintos protocolos usados, sino también méas préacticas como fiabilidad o
mantenimiento, o criticas como puede ser la ciberseguridad. Este problema es lo
bastante grave para hacer que casos de uso exitosos de la Industria 4.0 no pasen

de prototipos por la incapacidad de la industria para asimilarlos.

Por ejemplo, el uso de un algoritmo con aprendizaje en tiempo real puede
usarse en cualquier sistema cuyos equipos vayan deteriordndose con el paso del
tiempo y deban ir ajustdndose a nuevas consignas. Los pardmetros para alimentar
el modelo analitico se encuentran recogidos en los PLC locales, pero aguas arriba
del proceso productivo lo normal seria considerar solo unas pocas consignas
(temperatura o caudal en un punto, revoluciones por minuto en un motor, etc.).
Construir un prototipo que se integre localmente con estos PLC para descargar
los datos y hacer una analitica puntual puede ser facilmente realizable en una
prueba de concepto. En cambio, implementar esto de forma continua supone un

problema grande para la planta.

La aproximaciéon mas directa parece ser integrar estos datos con el resto de
la planta, pero no es la mas sencilla ya que implica actuar en muchas capas
hasta obtener estos datos en la parte superior de la piramide, ademas de saturar
sistemas intermedios con mucha informacion muy poco relevante. Conectar
directamente esta red a Internet para extraer los datos remotamente supondria
una brecha de ciberseguridad muy evidente. También se podria incorporar
un equipo que extrajera los datos y los enviara a ese servicio remoto, que
tiene también implicaciones en ciberseguridad y confidencialidad, aunque no
tan graves. Una aproximacion cada vez méas viable es simplemente aplicar el

procesamiento en cercania con un servidor local. El bajo coste y la minimizacién
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de la electrémica facilitan este tipo de estrategias. Se trata de un ejemplo de
integracién de un sistema de I'T en un entorno de OT.

Este tipo de soluciones es cada vez més comuin pero también tiene sus
desventajas. Conforme se suceden soluciones que pueden aplicarse por este
proceso, la convergencia entre los entornos IT y OT acorta la distancia entre
ambos, generando un reto que si no se trabaja adecuadamente puede dar lugar

a problemas graves de escalabilidad, fiabilidad y sobre todo seguridad.

2.1.2. Convergencia IT/OT

Segin se ha visto, la estructura presentada en las capas de la Figura @
da un enfoque global, pero existe una categorizacién mas abstracta que separa
los dispositivos de la planta por el tipo de equipos y redes de comunicacion
involucrados, lo que se corresponderia con la brecha entre IT y OT (Figura @)

Las IT tienen su fuerza principal en la conexién a Internet. La utilizacién
de servicios de en linea y herramientas remotas, acelera el desarrollo, aumenta
la capacidad de resolucién de problemas complejos y mantiene la informacién
actualizada para una toma de decisiones adecuada. No obstante, esto expone a
los dispositivos a problemas de ciberseguridad, latencia y menos fiabilidad en la
comunicacién en tiempo real.

Por otra parte, las OT estan centradas en proporcionar un servicio con la
maxima fiabilidad posible. Debido a esto, se busca que las comunicaciones sean
locales, en algunos casos incluso deterministas. En este caso la capacidad de
procesamiento es mucho mas simple pero el comportamiento es méas predecible.

A causa de estos enfoques, las dos tecnologias muestran diferencias que
dificultan su integracién [16, 17]. Estas caracteristicas serfan las siguientes, que

se resumen ademas en la Tabla @:

= Comunicacién: tal como se ha comentado, las IT se apoyan en la

comunicaciéon a Internet, mientras que las OT lo hacen sobre redes locales.
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Caracteristica IT oT
Comunicacion Internet Redes locales
Aplicacién Negocio Industria
Latencia Segundos <Milisegundos
Versatilidad Alta Baja
Procesamiento Avanzado Simple
Variedad Poca Alta

Equipos Pocos Numerosos
Ambiente Controlado  Severo

Mantenimiento  Frecuente Escaso

Actualizacién Sencilla Compleja

Ciberseguridad  Alta Baja

Tabla 2.1: Resumen de las diferencias entre I'T y OT. En el primer caso destacan
la conexién a Internet y la gran capacidad de datos, mientras en el otro priman
el aislamiento y la fiabilidad de los sistemas.

» Ambito de aplicacién: en la planta industrial se emplean principalmente las
OT, mientras que las I'T se usan para la parte de negocio o planificacién.
Usando como referencia la Figura @, las OT se situarian en los niveles
inferiores y las I'T en la parte de negocio y planificacién en la parte superior.

Los SCADA estarian a caballo entre ambas.

= Latencia: muchas veces las OT trabajan en tiempo real, por debajo de los
milisegundos, para garantizar el correcto funcionamiento y sincronizacion
entre sistemas. En cambio, en las I'T se valora la velocidad pero la conexion
remota (a Internet) marca un tope por el que se debe asumir siempre un
cierto retraso. Esto no significa que las I'T no puedan realizar tareas de muy
alta velocidad, pero hay que tener en cuenta que la transmisién si es falible

o se puede retrasar.

» Versatilidad: el tipo de dispositivos y funcionalidades utilizados en las IT
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suele permitir la asignacién de muchas tareas variadas al mismo equipo. Asi,
un PC puede ser usado para realizar un célculo de simulacién de fluidos o
monitorizar un SCADA. Sin embargo, en las OT, los equipos suelen tener
funcionalidad especifica, lo que les permite ser mas eficientes y garantizar

la fiabilidad.

Capacidad de procesamiento: las IT disponen de una capacidad de
procesamiento avanzada por el tipo de equipos empleados y por el acceso
a recursos externos de terceros a través de Internet. Las OT, en cambio,
realizan procesamientos mucho més sencillos para resolver eventos y

acciones concretos sobre el sistema en el que se emplean.

Variedad: debido a la versatilidad de los dispositivos usados en IT,
habitualmente se trabaja con muy poca variedad o se abstrae dicha
variedad con un mismo Sistema Operativo (SO). En las OT, por el
contrario, es muy comun encontrarse con muchos verticales y dispositivos
de todo tipo conviviendo en una misma planta industrial, para proporcionar

la maxima eficiencia en todas las fases del proceso productivo.

Numero de equipos: gracias a la gran capacidad y versatilidad de las IT,
es poco frecuente encontrarse muchos equipos en estas redes. Lo mas
habitual es que existan unos pocos: algunos para supervisién por parte de
los operarios y uno o varios CPD con servidores industriales. En cualquier
caso se trata de un ndmero relativamente reducido pero equipos de altas
prestaciones. Por otro lado, en las OT cada maquina o a veces cada sensor
cuenta con un equipo especifico para la tarea y de poca capacidad, lo que

da lugar a una cantidad mucho mayor de dispositivos.

Condiciones ambientales: en las OT es necesario que los componentes de una
solucién sean capaces de soportar las condiciones de una planta industrial,

por lo que son mas robustos y estdn mucho mejor protegidos. En las I'T, por
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contra, no solo no se espera que se sometan a condiciones extremas sino que

en concreto en los CPDs es necesario disponer de una atmésfera controlada.

» Mantenimiento y actualizacién: al margen de la fragilidad debida a las
condiciones ambientales, el hardware de las I'T sufre mucho la obsolescencia
y tiene una vida 1til relativamente corta (menor de diez afios). El software
también debe mantenerse con mucha mayor frecuencia al dia, aunque las I'T
presentan muchas facilidades para este tipo de actuaciones. Sin embargo,
en las OT rara vez es necesario intervenir porque la vida ttil suele ser
mucho mayor (de veinte a treinta anos). Las actualizaciones ni siquiera
son aconsejables, pues pueden comprometer el proceso productivo o la

integracién con otros sistemas circundantes.

= Ciberseguridad: como consecuencia de la falta de mantenimiento y del
trabajo en redes locales, las OT tienen capacidades muy limitadas frente
a ciberataques. Su exposicion en caso de acceso a Internet seria muy alto.
Las IT, en cambio, estan disenadas para proporcionar una conexién segura
a Internet y su constante actualizacién las mantiene protegidas de las

vulnerabilidades que van apareciendo.

Se trata de dos formas de trabajo tan distintas que resulta muy compleja su
convivencia en el mismo entorno. A pesar de eso, en la actualidad, ambas tienden
hacia su convergencia en el marco de la industria. Una de las razones de esta
evolucién se ha valorado ya en el apartado anterior, donde se describia un ejemplo
en el que instalar un equipo IT en un entorno OT puede ser la mejor forma de
desplegar una solucién. Pero también las OT obtienen muchos beneficios de las
IT, como su versatilidad y facilidad de gestién. Ademds, algunas tecnologias de
la Industria 4.0 como el gemelo digital requieren una integraciéon plena de las OT
con dicho gemelo, que no es mas que un ejemplo directo de convergencia IT/OT

[Ls].
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Dado que esta convergencia genera muchos problemas [[19] (vulnerabilidades
de seguridad, pérdida de fiabilidad o incremento del mantenimiento, entre
otros) se hace mnecesaria una arquitectura capaz de integrar elementos de
IT y OT indistintamente. El objetivo es que elementos de los dos ambitos
puedan interactuar de forma acorde a sus propios entornos. Una de las mejores
posibilidades tecnolégicas actuales son las redes IoT industriales [20].

En lineas generales, IoT estd pensado para incorporar la conectividad de
Internet a objetos de bajo nivel. Si bien la integracién entre IT y OT es mas
compleja, las herramientas y tecnologias necesarias para afrontar la convergencia
son comunes a las empleadas en soluciones [oT, en especial de I1oT, para llevar la
conexién de Internet de forma segura y fiable. Asi, las arquitecturas IIoT pueden
contribuir a acortar la brecha entre IT y OT y mejorar el rendimiento de la

convergencia de ambos.

2.2. Retos

La Industria 4.0 supone a la vez una gran oportunidad y también un desafio.
Esto se une a otros ya presentes en la industria desde hace tiempo, como las duras
condiciones de trabajo, y a otros que se suman en los tultimos anos consecuencia
sobre todo del avance tecnoldgico o la globalizacién.

Aunque el alcance de estos retos puede ser muy diverso y depende en gran
medida del sector en el que se evaltien, hay una serie de problemas que se
dan de forma transversal en varios entornos industriales. A partir de [21-24] se
pueden recopilar principalmente: ciberseguridad, evolucionabilidad, convergencia
IT/OT (presentada anteriormente en este capitulo), analisis de datos, fiabilidad
y condiciones ambientales. No son problemas aislados ya que por ejemplo la
convergencia impacta en la evolucionabilidad, la fiabilidad en el andlisis, etc. De

todos modos, se detallara a continuacién cada reto para entender bien las causas
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de los mismos y cémo se estan afrontando.

2.2.1. Ciberseguridad

El reto més destacado de la era digital para la industria es con diferencia la
ciberseguridad ([25-27]). En los tltimos anos la cantidad de ciberataques sufridos
por todo tipo de companias, asociaciones y hasta naciones ha ido incrementando
hasta poner este reto en primera linea. Estos ataques pueden suponer desde
una simple incomodidad hasta pérdidas millonarias o un peligro para la vida
de personas en la planta industrial.

En concreto en la industria, los ciberataques ma&as comunes serian los

siguientes:

= Sabotaje: al infiltrarse en una red industrial es posible actuar sobre el
proceso productivo. Esto permite por ejemplo cambiar la produccién a
parametros que deterioren la calidad, o estropear la maquinaria al llevarla
a un ritmo de trabajo de estrés. Otros peligros son la inutilizacién de
un sistema por corrupcién de su software o el dano a los usuarios de las
maquinas. A pesar de ser el ataque maés frontal contra el proceso productivo,
este tipo de ciberataque busca principalmente una actuacién discreta que
le permita estar activo durante mucho tiempo sin que la empresa pueda
localizar el problema de raiz, sino que se limite a cubrir los problemas

generados de mantenimiento o produccién.

= Denegacion de servicio: sin siquiera entrar en la red industrial, un ataque
puede forzar la caida de un servicio de una compaiiia frente a sus clientes.
Entrando en la red puede hacer lo mismo también con servicios internos
para la produccion. El objetivo de hacer caer estos servicios es disminuir la
fiabilidad de la produccion y la confianza de los clientes, danando la imagen

de la empresa.
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= Confidencialidad: habitualmente mediante la infiltracién en la red interna
de una compania un atacante puede hacerse con informacién sensible. De
esta manera pueden obtenerse datos de clientes, disposicion y configuracion
de la maquinaria, secretos industriales o previsiones de produccién. Con
esta informacién se espera realizar un chantaje, aprovecharla para obtener
alguna ventaja industrial o poner en evidencia a la empresa y dafiar su
imagen con la publicacién de la informacion. Esto dltimo también llevaria
asociada la pérdida de ventaja competitiva si se difunden detalles de los

procesos de produccion.

Para combatir este tipo de ataques, la principal estrategia es el aislamiento
de los elementos de la red. Lo que se busca en general es que, incluso si algtin
equipo presenta vulnerabilidades y sufre un ataque, este ataque no se extienda
a otros. A bajo nivel, el responsable de este trabajo es el firewall. Un firewall
permite disenar una red industrial de forma que dos dispositivos no se puedan
comunicar entre si sin pasar por el firewall. El firewall por su parte se ocupa de
garantizar que ese trafico es el esperado y estd autorizado. No comprueba que la
informacion sea valida ni es una garantia de seguridad sobre la planta, pero si
ayuda a mitigar la mayoria de los ataques que suele sufrir una red.

Existen otras herramientas adicionales como el andlisis de la red, que
puede realizarse con un software adicional en el firewall o desde un equipo
independiente. El andlisis de la red consiste en controlar el trafico existente
para detectar anomalias. Un ejemplo de ellas podria ser un triafico de red
especialmente alto o en un protocolo no esperado. El objetivo es evitar aquellos
problemas que el firewall no puede paliar y disponer de un informe més detallado
del ataque recibido en caso de que se produzca. En algunos casos incluso puede
ayudar a prevenir ataques.

Hay que tener en cuenta que la correcta configuracién de estos equipos es

compleja y requiere conocimiento experto. Muchas empresas no disponen de él y
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no pueden o no estan dispuestas a asumir el coste de contratar externamente este
servicio. Un firewall mal configurado puede no suponer ningin tipo de defensa,
producir falsa sensacién de seguridad e incluso abrir vulnerabilidades adicionales.
Aun cuando estos equipos funcionan éptimamente, no existe nunca una garantia
de seguridad, aunque si proporcionan herramientas para mitigar o analizar los
ataques sufridos. Es por esto que la principal linea de defensa para una red debe
venir siempre desde una concienciacién de los usuarios en una cultura cibersegura

y por la actualizacién frecuente de su software.

Sin embargo, estos dos puntos en particular han sido tradicionalmente muy
complicados. Por un lado, la falta de actualizacién de software en los sistemas
industriales es un problema muy extendido debido a la prioridad de la fiabilidad
del proceso productivo y la amortizacién de equipos. Asi, los dispositivos que
permiten actualizacién de software no se suelen modificar para evitar poner en
peligro la ejecucién de los programas de control y monitorizacion. Ademads, los
que no admiten actualizaciones se mantienen sin reemplazar aunque puedan ser
vulnerables a la espera de amortizar la adquisicién de los mismos. Por ambos
motivos, es facil encontrar en las redes industriales software con vulnerabilidades
conocidas en ejecucion. En algin caso incluso con vulnerabilidades identificadas

como criticas.

Por otro, la concienciacion de los usuarios resulta dificil en entornos
industriales porque de nuevo prima la fiabilidad y la seguridad para los
trabajadores. Un ciberataque es concebido como un riesgo intangible y se
subestima enormemente. Es por eso que, en general, sea poco comin que un
usuario de una red industrial sea plenamente consciente de hasta que punto un
ataque puede suponer un problema de produccién o seguridad en su entorno ya
sea por desconocimiento del problema global o por confianza de que no se van a

sufrir ese tipo de ataques.

Ademas, muchos usuarios no han recibido formacién en cuanto a qué
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actuaciones pueden comprometer la ciberseguridad como, por ejemplo, abrir un

correo desconocido, conectar un USB a su ordenador o mantener informacién

sensible a la vista. De hecho, los usuarios son una fuente muy habitual desde la

que se inician los ciberataques, ya que la ingenieria social es mas sencilla que

tratar de atacar un firewall bien configurado.

Dentro de la ciberseguridad, la industria energética y en particular la de

distribucién eléctrica debe atender con especial detalle a las cuestiones de la

privacidad y la fiabilidad.
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» Privacidad: los datos personales de una persona o empresa son cada vez mas

valiosos en la medida que existen mas empresas capaces de sacar provecho
de su uso para fines comerciales o de otro tipo. Por eso, también se hace
cada vez mas hincapié el proteger esa informacién y regularla para evitar
los abusos en torno a ella. Asi, toda empresa debe tener mucho respeto con
el tratamiento de estos datos. En particular, la industria de la energia tiene
una relaciéon muy estrecha con los ciudadanos como cliente final y por tanto
més responsabilidad en esta materia. A futuro, las estrategias de gestiéon de
energia behind-the-meter o la relacién con un cliente prosumidor intervienen
en la vida doméstica y por tanto tienen una entrada en la privacidad de las

personas mucho mayor de lo normal en otras industrias.

Fiabilidad: al ser un recurso critico, la industria energética tiene unos
requisitos de fiabilidad mucho mayores que otras industrias. Por poner un
ejemplo, un dafo a la red que implique un sobrecoste de mantenimiento
no seria tan grave como uno que produzca un apagdn, que impactaria
en la gobernanza, industria y vida de las personas. Pero también es
importante en casos menos extremos. Por ejemplo adelantar una parada de
mantenimiento de una central térmica porque se ha sufrido sabotaje puede

desajustar la produccién de un pais y forzar una importacion energética
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indeseada, causando pérdidas econémicas muy grandes.

2.2.2. Evolucionabilidad

Mantenerse al dia es cada vez mas una necesidad imperativa en el mundo
industrial. La velocidad a la que evolucionan las tecnologias, las tendencias
del mercado y las demandas de los consumidores exige que los profesionales
y las empresas estén constantemente actualizados y adapten sus practicas y
conocimientos para seguir siendo competitivos. Debido a esto, la capacidad
de evolucionar y adoptar innovaciones ha pasado de ser una ventaja a una

necesidad para que una produccién sea rentable conforme pasa el tiempo.

Las causas principales de esta aceleraciéon son sobre todo la globalizacién y
la digitalizacién, haciendo que la obsolescencia sea una amenaza real tanto para
grandes empresas como pymes (Pequena y Mediana Empresa) [28, 29]. Las que
no se mantienen al tanto de los iltimos avances corren el riesgo de quedarse
retrasadas, perder oportunidades e incluso, si el avance es lo bastante relevante,

quedar fuera del mercado.

Es por eso que, para mantenerse competitiva, una empresa debe hacer un
constante esfuerzo de I+D+i a la vez que disponer de un entorno industrial capaz
de integrar los nuevos avances que se incorporen. Este segundo aspecto implica
no solo conservar la fiabilidad, seguridad y productividad de una planta tras la
incorporaciéon de un nuevo sistema, sino también ser capaz de agregar las nuevas
funcionalidades y posibilitar la sinergia con las viejas funcionalidades, no imponer
una gran complejidad en la planta y conservar un mantenimiento sostenible.

Estos dos puntos, complejidad y mantenimiento, serian los focos claros a
abordar en este reto, ya que son los principales enemigos de esta necesidad de
mantenerse al dia y al mismo tiempo son consecuencia de ella. A continuacion se

detalla esta relacion.
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Complejidad

Conforme pasa el tiempo, cualquier instalaciéon industrial necesita la
incorporacion de nuevos sistemas. Incluso sin impulso de innovacién, esto se
produce por el mero reemplazo de equipo obsoleto, defectuoso o del que se ha
perdido servicio de asistencia por parte del fabricante. Cuando esto ocurre, los
nuevos sistemas incorporados a veces se pueden integrar de forma horizontal
con la planta, como puede ser un sensor de temperatura de un horno, que se
incorpora a una lectura de un PLC y no genera mayor complejidad. No obstante,
en la mayoria de los casos es necesario hacerlo de forma vertical, siendo un
sistema aislado adicional con el que se tiene solo algunos puntos de conexién al
resto de la red industrial.

Dicha integracién vertical puede ser muy beneficiosa porque suele integrar
soluciones eficientes, pero no siempre es facil conservar la coordinacién con el resto
de la planta. De ser necesario, se desarrolla una integraciéon ad hoc para trasladar
una funcionalidad a otro sistema de la planta. La consecuciéon de soluciones
similares origina al cabo de un tiempo un montén de servicios anadidos que
deben ser gestionados y actualizados.

Por ejemplo, se puede dar el caso de que se incorpore a un motor un sistema
para detectar, por vibraciones, una anomalia. Este sistema puede comprender
varios sensores de los que se recopilan datos y sobre los que se hace un anélisis.
Lo normal seria que un fabricante proporcionase toda esta funcionalidad en
una solucién compacta. Sin embargo, a nivel de planta industrial no solo seria
interesante obtener estas lecturas sino quiza también emitir una alarma luminosa,
o incluso detener el motor. Al ser funcionalidades que pueden depender del caso de
uso, no es probable que la solucién de monitorizacion la contemple de forma nativa
v la propia empresa deberd generar un servicio que implemente esta funcionalidad.

Similar a este ejemplo, se producen constantemente nuevas necesidades

y mas con la instalacion de un nuevo equipo. Dado que el SCADA de una
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industria no se suele cambiar con frecuencia, pueden pasar més de 15 afios sin
una reestructuracién importante. Al cabo de ese tiempo, la complejidad es tan
grande que la planta empieza a perder fiabilidad y ya no es tan robusta. Cuando
se llega a este punto, habitualmente la incorporacién de nuevas soluciones es
mas dificil y mucho més arriesgada, ya que no esta claro a qué otros puntos del
proceso pueden llegar a afectar.

Partiendo del ejemplo del motor, si un tiempo mas tarde se intenta incorporar
un automatismo para arrancarlo si se cumplen unas condiciones (como que se
detecte un movimiento cercano o similar), podria existir algun fallo si al mismo
tiempo el detector de anomalias intenta detenerlo. En un caso ideal, se valorarian
estas situaciones y se actualizarian todos los servicios que se puedan ver afectados.
Sin embargo, muchas veces esto no se puede llevar a cabo. Si es un factor
critico, podria no llegar a instalarse por una dificultad préactica a pesar de que
tecnologicamente sea perfectamente viable.

Hay muchas causas que dificultan, ante una nueva solucién, que se pueda

valorar o asumir el riesgo [30]. Las mas habituales serian:

= Falta de documentacién que impida reconocer correctamente todo lo que

estd instalado y en qué manera se relaciona.

s Ausencia de las personas involucradas en la puesta en marcha de otras
soluciones que podrian proporcionar experiencia para suplir deficiencias de

documentacién.

= Incapacidad para contactar con los instaladores, escenario muy comun
cuando interviene una empresa externa subcontratada, ya que en muchos

casos la rotacién de personal de estas es alta.

= Falta de personal de desarrollo que pueda hacer las modificaciones

necesarias para hacer compatible la nueva solucién con otras anteriores.
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= Cierre de empresas, que puede referirse al fabricante de un equipo tanto

como a la empresa ocupada de su instalaciéon o desarrollo.

= Otros procesos de la misma planta cuya relacién pueda suponer también un

problema y por tanto generen més capas de complejidad.

= Incluso el mero paso del tiempo puede suponer una barrera significativa
al provocar el deterioro de documentacién, falta de asistencia técnica o

finalizacién de contratos comerciales.

La mejor manera de abordar esta dificultad es estableciendo una
infraestructura en la que se pueda intervenir en una parte sin afectar demasiado
a otras, es decir, que sea modular de disefio. E1 SCADA tipico en industria sigue
el concepto clasico de SCADA monolitico como sinénimo de eficiente y robusto.
Con las tecnologias actuales, en especial las provenientes del ambito IT, es
posible hacer un entorno de trabajo eficiente, robusto y duradero que sea a la
vez modular y distribuido. Esto no significa necesariamente descentralizado. La
mayoria de las industrias trabajan por necesidad con una topologia centralizada,
pero eso no tiene por qué ser incompatible con una estructura modular.

Esto no solo contribuiria a una menor complejidad con la inclusién de nuevas
soluciones, sino también a la mejora del mantenimiento de la planta industrial,
ya que facilita la intervenciéon en equipos sin alterar significativamente a otros.
Esto no significa que no haya que parar la planta, sino que se reduce el riesgo
de que se rompan compatibilidades o se generen complicaciones imprevistas por

falta de conocimiento de las relaciones entre dos sistemas.

Mantenimiento

El mantenimiento es una preocupaciéon comin para cualquier industria. Sin
embargo, la frecuencia y magnitud de las tareas de mantenimiento varian mucho.

Algunas veces son tareas practicamente diarias, como la limpieza de rodillos de
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impresion, y otras son tareas que se realizan cada muchos meses o incluso anos,

como puede ser la limpieza de un horno.

Sin embargo, el mantenimiento es una parte poco deseada por la industria
yva que implica detener la producciéon para poder realizar el mantenimiento y
conlleva un gasto extraordinario de tiempo y dinero que repercute en los costes
finales [B1]. Lo deseable es tener que realizar estas tareas lo menos posible y
poder preverlas para que no supongan una interrupcién importante del servicio
o la produccion. Este esfuerzo de controlar las pausas ha evolucionado desde el
mantenimiento correctivo o reactivo (que es desencadenado por un fallo de algin
sistema) al preventivo (normalmente periddico en base a los tiempos estimados de
duracién) y luego al condicional (en base a unas medidas de referencia de calidad
o rendimiento). De esta manera se pueden planificar mejor estas tareas para que

no generen tanto impacto en la produccion.

Si bien el mantenimiento condicional ya es bastante eficiente respecto al
punto de partida, hoy dia es posible utilizar algoritmos méas complejos de analisis
que permitan alargar mas la vida de un equipo o sistema y dar pautas de
mantenimiento mas productivas en base al analisis de la produccién por patrones
de comportamiento. Este mantenimiento predictivo ha sido una de las primeras
ventajas derivadas de la integracion de las I'T en el Ambito productivo, pero, una
vez que se ha empezado a dar este salto la capacidad de andlisis incorporada a las
OT, ha dado como fruto también el comienzo del llamado mantenimiento basado

en el riesgo.

Incluso con toda la informacién derivada de la prediccién, hay fallos de
equipos, servicios o produccién cuyo impacto puede ser asumido en caso de que
se produzcan, sabiendo que es una posibilidad, frente a la certeza de dedicar el
tiempo a ejecutar la tarea de mantenimiento preventivo. No hay que olvidar que
el mantenimiento predictivo, aunque sea muy preciso, no deja de ser también

preventivo. Ponderar este riesgo requiere un conocimiento preciso y holistico del
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proceso productivo y una buena calibracién. Un intento mal ejecutado puede
llevar a pérdidas mayores. En todo caso, a dia de hoy es posible y se denomina

mantenimiento basado en riesgo.

o * Requiere de una infraestructura de
Mantemmne:nto mantenimiento integral
Estratégico,

Proactivo, = Tecnologia de Reconocimiento avanzado
Optimizado de patrones (APR) para prediccion de
fallas inminentes.

¢ Reglas y l6gicas basadas en
medicion o analitica de datos de
sensores

Mantenimiento basado
en la condicién

¢ Planificado basado en

Mantenimiento preventivo L -
P estadisticas de tiempo y uso

s Sin plan, se corrige

Mantenimiento reactivo
cuando falla

Figura 2.3. Pirdmide y evolucién del mantenimiento. El mantenimiento basado
en riesgo exige que toda la base de la piramide esté bien desarrollada para poder
desplegar su potencial.

La dificultad radica en que, para poder utilizarlo de manera eficiente, el
analisis debe disponer de una simulacién lo méas completa posible de toda la
planta, de una infraestructura de mantenimiento ya instaurada y hasta de la
prevision de produccién, gestion de stock, etc. El grado de digitalizacion que hay
que alcanzar es un reto ingente para muchas industrias que pueden permitirse
mantenerse en niveles mas bajos de productividad. Es por esto que se encuentra
en la parte més alta de la pirdmide del mantenimiento (Figura @) como una
pieza que se apoya en todas las demas. En aquellas en las que es necesario, la

concepcion del gemelo digital de la Industria 4.0 es idénea para afrontar este reto.

Ademés de estos mantenimientos, que se podrian considerar de naturaleza
mecanica, con la aparicién de la electréonica y la informatica en industria se anaden

los propios del software, principalmente actualizaciones. A pesar de eso, durante
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muchos afios, la informéatica en industria ha seguido la premisa de actualizarse
solo si no funcionaba bien, lo que ha generado mucha obsolescencia informatica.
Es muy comin el software que ya no tiene soporte operativo e incluso estd
desaconsejado utilizar, como puede ser el uso de versiones de Windows antiguas
por miedo a que se produzca alguna incompatibilidad con una aplicacién vieja.

El hincapié en seguridad llevado a cabo por las grandes tecnolégicas y los
integradores industriales ha reducido mucho en los wltimos afios esta brecha
de obsolescencia pero sigue siendo una dificultad presente en la industria.
Ademaés, la atencién a las actualizaciones hace necesario vigilar que la fiabilidad,
eficiencia y seguridad (en este caso en el &mbito de riesgos laborales) no se vean
comprometidas.

De la mano del apartado anterior, la complejidad juega aqui un papel
relevante ya que, conforme se complica la funcionalidad de un entorno
productivo, soportar un mantenimiento eficiente se hace cada vez mas complejo.
Cuantas més aplicaciones o servicios se ejecutan en una planta, mas dificil es
asegurar que todos estan al dia de los ultimos parches de seguridad y que un

vertical determinado no estd comprometido.

2.2.3. Interoperabilidad

La interoperabilidad es la capacidad de los sistemas de entenderse entre si.
Esto presenta muchas ventajas cuando se puede ejecutar bien, pero supone un
reto alcanzar una buena comunicacion [32, B3]. Este reto de la automatizacién
industrial es una consecuencia directa del marco de convergencia IT y OT ya
expuesto. Se podria dividir entre conectividad e integracion.

La integracién, tanto vertical como horizontal, se refiere a la capacidad de un
sistema para poder conectar su funcionalidad con otros sistemas adyacentes en el
proceso de manera que puedan operar con la maxima eficiencia. Si es horizontal,

se trata de una conexién directa y entre equipos de mismo nivel, mientras que la
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vertical es entre dos niveles de operacién distintos. Si no hay integracién directa y
es necesario usar un intermediario lo mas comiin es considerarla también vertical,

ya que ese intermediario actuaria verticalmente sobre lo que se quiere integrar.

La integracion en OT se hace habitualmente desde un equipo hacia un PLC
verticalmente y entre los propios PLC de forma horizontal. Entre los servidores
industriales es mas dispar ya que pueden estructurarse en jerarquia o como cluster.
En cualquier caso, lo normal es que haya un servidor central a nivel de planta.
El tipo de protocolos usado suele ser maestro-esclavo, lo que favorece escenarios
verticales. De hecho, la incorporacién de nuevos equipos suele hacerse siempre
de forma vertical con lo existente, sin importar lo que se haya incorporado, de
manera que los equipos nuevos se integren como maestros y asi no sea necesario

alterar la funcionalidad de algo ya existente.

La integracién en IT puede ser indistintamente vertical u horizontal.
Sin embargo, como suele estar orientada a servicios, lo normal es que sea
predominantemente horizontal. En este caso los protocolos empleados suelen
ser de tipo cliente-servidor o publicacién-suscripcion. La orientacion a servicios
hace que las interrelaciones se den de forma bidireccional. Por ejemplo, un
servicio desplegado para el control de la producciéon usa y es usado por un
servicio que gestiona las finanzas de la empresa. Esto se propaga también a
las modificaciones posteriores con mas facilidad, de forma que la tendencia de

integracion horizontal suele conservarse mas facilmente con el paso del tiempo.

Esta diferencia se traslada a la ciberseguridad, el mantenimiento o la
versatilidad de forma directa, dando pie a los puntos de mejora ya conocidos de
las OT. Pero no hay que olvidar que también actia en favor de la fiabilidad.
El objetivo de la convergencia entre tecnologias es que las IT sean capaces de
favorecer esta integracion horizontal, en especial a largo plazo, para reforzar las
debilidades sin comprometer las fortalezas. Como es evidente, esto es bastante

complejo y lo mas normal es que se dé una convergencia imperfecta en la que las
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IT se conviertan en un nuevo vertical en la planta o en las que las IT dificulten

el mantenimiento o supongan una amenaza de ciberseguridad.

En el caso de la conectividad, el ntcleo del reto es la comunicacién que
se usa para la integracién. Como se ha dicho, en las OT lo normal es utilizar
protocolos de tipo maestro-esclavo. También es comun que cada protocolo tenga
su propia definicién para los datos proporcionados y que tenga poca seguridad.
La definicién de los datos mejora la fiabilidad de la comunicacién, ya que no hay
que interpretar los datos una vez recibidos. Por poner un caso simple, si se solicita
una sefial digital se obtiene una senal digital, no una cadena de texto que deba ser
interpretada. De esta manera, los protocolos empleados pueden llegar a ser muy
costosos de implementar, pero una vez hecho no requiere mucho procesamiento

usarlo.

La falta de seguridad, en cambio, es una consecuencia historica de los
protocolos de automatizaciéon originales que han perdurado por ser muy
compatibles o estar muy extendidos. El ejemplo méas claro es Modbus, que esta
muy extendido, es sencillo, tiene compatibilidad universal, pero carece de las
seguridades mas béasicas como la autenticacién y la encriptacién. Otros, por el
contrario, estdn bien preparados para los escenarios de seguridad actuales, como

OPC UA| que se cuenta entre los protocolos propios de las OT.

En general en las OT existe una amplia variedad de protocolos. Muchos
fabricantes llegan a disefiar su propio protocolo con el fin de proteger su solucién
con la maxima eficiencia. Para facilitar luego su aplicacion ofrecen documentacion
sobre dicho protocolo, herramientas de integraciéon o una integracién vertical a
través de otro protocolo conocido.

En las IT ocurre todo lo contrario: los protocolos suelen ser una carcasa
que proporciona seguridad, y, sin embargo, la informacién a transmitir no
suele estar tan determinada. Esto ha favorecido, por ejemplo, la aparicién de

la web moderna, al ser posible crear muchas aplicaciones sobre un conjunto de
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protocolos muy pequeno y, por tanto, practicamente universal. En las IT, los
protocolos rara vez son particulares. Se aspira a que los servicios tengan un rango
mas universal, en consonancia con el alcance de Internet. Por este motivo, se
prefiere desarrollar soluciones estandares. Estos protocolos a su vez exigen mas
capacidad de procesamiento en tiempo real, pero este requisito es perfectamente
asumible para los equipos usados en IT. A medida que la electrénica se vuelve
mas econdmica y compacta, también los equipos de una planta industrial estan
mas preparados para estos retos.

Al mezclar ambas tecnologias, se pueden aunar ventajas pero se conjugan
dificultades también, como la variedad de protocolos de las OT o la necesidad
de seguridad de las IT. Un inconveniente que proviene de ambos a la vez es
la heterogeneidad de los datos y su formato [34]. En el caso de las OT al
menos estd limitado a las sefiales tradicionales (digitales, analdgicas, enteros,
flotantes, etc.) pero las IT pueden llegar a aportar otro tipo de datos muy
dispar (imégenes, coordenadas, etc.). Ademas, en las IT los datos no vienen tan
claramente definidos, lo que dificulta la conectividad.

La unificaciéon o armonizacién de estos datos es imprescindible para que los
equipos se puedan entender y, sobre todo, si se quiere agregar la informacién
para hacer andlisis de mayor nivel entre varias partes de una planta. Cualquier
algoritmo o procesamiento dejaria de ser valido si los datos con los que se le

alimenta estdn mal armonizados y no son comparables.

2.2.4. Analisis de datos

La toma de decisiones es la principal aportacién humana a cualquier proceso
productivo, ya sea determinando los niveles de produccién, cudnto es posible
forzar las capacidades de un sistema, en qué situacién el proceso alcanza un
mayor rendimiento, etc. Sin embargo, la cantidad de tomas de decisiéon que

pueden ser necesarias en una planta industrial es ingente. Muchos pardmetros de
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produccién son ignorados y simplemente configurados por defecto. En ocasiones
han sido optimizados durante la puesta en marcha pero no se han modificado
para adaptarlos a nuevas situaciones. A un nivel més elevado, la gestién de la
cadena de suministro y de la distribuciéon se vuelven muy complejas, de modo
que, con frecuencia, se recurre a simplificaciones. En general, una correcta toma
de decisiones puede tener un impacto muy alto en el rendimiento de cualquier

industria.

Hoy en dia la inteligencia artificial (considerando aqui una definicién amplia
de toda la variedad de algoritmos y tecnologia que engloba este término) ya
puede asumir algunas de estas tomas de decision a bajo nivel con plena solvencia
y puede ayudar en gran medida en las de alto nivel [35]. Por supuesto, esto no
significa eliminar el factor humano que debe seguir supervisando o validando estas
decisiones, asi como configurar correctamente esta tecnologia. Pero de la misma
manera que una hoja de célculo puede reducir enormemente el andlisis de datos en
bruto, el uso de inteligencia artificial puede aligerar el trabajo de supervisién en
una planta industrial e incluso proponer optimizaciones que, por falta de tiempo

o consideracién, un ser humano no llegaria a valorar.

La principal dificultad en este andlisis, al igual que sucede en otros &mbitos en
los que se usa, tiene que ver con la generacion de los algoritmos adecuados, desde
la deteccién de la necesidad hasta la implementacion practica del procesamiento.
Pero especificamente en industria, una de las mayores barreras se encuentra
ligada a la ubicacién de estos procesamientos. Lo normal seria alimentarlos con
la maxima cantidad de datos relacionados con el problema a tratar, pero hay
mucha informacién de un proceso que no se recoge a alto nivel porque no tiene
utilidad y sobrecarga la red. Otra estrategia similar es la compactacion de datos
(obtener la media cada minuto o diez minutos de una senal en vez de sus lectura
cada segundo). Debido a esto, la ubicacién ideal para desplegar un procesamiento

(dmbito IT) carece de los datos necesarios para hacerlo, mientra que dénde si
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hay datos abundantes y mejor respuesta en tiempo real (dmbito OT) no estd
plenamente preparado.

La mejor aproximacién a este problema hasta ahora ha sido el desarrollo de
tecnologia edge. Esto se refiere principalmente a equipos capaces de funcionar
a nivel de planta pero con potencia de procesamiento propias de un servidor
pequeno. Asi, es posible instalar estos equipos cerca de la informacién sobre la
que debe trabajar. El uso de estos equipos supone un ejemplo de convergencia
IT/OT que ya se ha tratado, pero facilitan acceder a los datos en el lugar adecuado
sin necesidad de trasladar un volumen alto de lecturas por toda la red de planta.

Un pilar importante para esta toma de decisiones estd reflejada en los retos
anteriormente descritos, y consistiria en la recopilacién y armonizacion de la
informacién de la planta. Sin la aportacién de datos sobre los que trabajar,
toda toma de decisiones serd susceptible de desviarse con facilidad y si los datos
obtenidos no pueden ser procesados de manera comparable, carecerda de sentido
su adquisicién. También es fundamental que la informacién sea valida y fiable,

esto es, que refleje la realidad y sea lo més completa posible.

2.2.5. Fiabilidad

La fiabilidad es un concepto asociado a la industria desde hace mucho tiempo.
La produccién industrial siempre ha necesitado mucha fiabilidad en sus equipos
y procesos por razones tanto de productividad como de seguridad laboral [36].
Como consecuencia de esto, algunos sectores, entre los que se puede destacar las
redes de distribucién eléctrica, se han apoyado tradicionalmente en la replicacion
de sistemas criticos. En otros sectores, esta fiabilidad va también de la mano
del control de calidad, que cada vez es mdas importante para una produccién
competitiva.

A estas consideraciones se unen otras en los ltimos afios como la

ciberseguridad (ya tratada en esta seccién) y la integridad de los datos. La
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integridad es fundamental para la fiabilidad, dado que es la base para cualquier
analisis que se haga con la informacién. Para que un conjunto de datos se
pueda considerar integro, debe ser completo, preciso y coherente, [37] y debe
mantenerse asi durante todo su ciclo de vida. Es evidente que conseguir esto

tiene un impacto en la fiabilidad de cualquier proceso.

Decir que un dato obtenido es completo, significa que no necesite nada mas
para representar la informacién a la que se refiere y que no tenga un historico
fragmentado. Por ejemplo, para obtener el rendimiento de una planta fotovoltaica
al final del dia es necesario disponer de toda la curva de produccion. Podria usarse
una curva construida con datos agregados cada varios minutos, pero lo que no
serfa admisible para un analisis es tener una medida cada segundo de una hora
del dia y unos pocos datos mas del resto. Un conjunto de datos asi haria que

fuera muy dificil lograr un andlisis relevante de la produccion.

Al hablar de precisién no solo se entiende tener muchos decimales en el
caso de variables analdgicas, sino que también hay que tener en cuenta otros
formatos y, por tanto, puede referirse a la resolucion de una coordenada de
geoposicionamiento o imagen, e incluso considerar la pérdida por compresion de
un dato. Este contexto debe acompafiar al dato siempre que sea necesario para
interpretarlo correctamente y usarlo para su andlisis. Una variable dada (del tipo
y formato que sea) debe ir acompanada de toda la informacién para usarla. De

esta manera serd completa y precisa a la vez.

Para garantizar la coherencia de un dato, es primordial tener una referencia
con la que hacerlo. Esto no siempre es posible o tiene sentido aunque si es habitual
que en las mediciones recogidas haya una cierta relacién entre los datos. También
es comun que los datos mantengan un patrén. Por ejemplo, si se tienen varias
sondas de temperatura en un horno, no seria razonable que una de ellas tuviera un
valor mucho menor que el de todas las demads. Eso podria indicar algin defecto en

la medida. Tampoco tendria sentido que su temperatura cambiara 200 grados en el
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lapso de unos milisegundos, ya que la temperatura deberia variar paulatinamente.
Este tipo de medidas puede indicar que la variable estd mal obtenida. Pero,
incluso asi, también podria indicar otras situaciones, como que la sonda esta
estropeada, que el horno estd deteriorandose por algin punto o, si el valor es
mayor de la cuenta, que el horno podria estar sufriendo una fuga. Como puede
verse, garantizar la coherencia de un dato podria ser una tarea compleja y requiere
muchas veces andlisis cerca del origen del dato. Esto puede abordarse cada vez
mejor gracias al procesamiento edge ya mencionado en el apartado anterior. De
esta manera es posible evitar que lleguen datos discordantes a un algoritmo de

procesamiento.

Finalmente, incluso consiguiendo todas estas caracteristicas para cada dato,
faltaria una pieza fundamental que es asegurarse de que se mantiene completo,
preciso y coherente durante todo su ciclo de vida. Esto significa no solo en la
adquisicién, sino en el destino de almacenamiento final, los procesamientos que
se operen sobre él, etc. La dificultad de hacerlo radica en los intermediarios que
transmiten el dato. Por muy precisa que sea una medida, si se pasa por un
protocolo o servicio que no es capaz de gestionarlo, es facil perderlo. Un ejemplo
cotidiano de ello es la transferencia de imagenes. Muchos servicios de mensajeria
realizan compresiones con pérdida de informacién cuando se utilizan para enviar
imagenes. También un sensor de geoposicionamiento obtiene mucha informacion
sobre la calidad de su medida, pero no todos los servicios estan preparados
para gestionarlo. Otro ejemplo podria ser una pérdida de datos histéricos por
problemas de conexién con el equipo que los adquiere o por la corrupcién de
un mensaje. Son todo ejemplos de casos donde un dato era completo, preciso
y coherente en origen, pero pierde parte de su contexto al pasar por una

arquitectura de supervision.
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2.2.6. Condiciones ambientales

En cualquier planta industrial, a los retos anteriores siempre hay que anadir
las condiciones ambientales. Polvo, temperatura, humedad, exposicion a la
intemperie, golpes o vibraciones son algunas de las condiciones més habituales
que pueden sufrir los equipos. Es comtn disponer de armarios eléctricos
herméticos en las instalaciones industriales para evitar en que los dispositivos
usados se vean afectados por el ambiente, pero no siempre se logra y hay que
contemplar la posibilidad de algunas fugas, aperturas del armario, etc.

De esta manera, los equipos de OT suelen estar preparados para estas
eventualidades, con el denominado grado industrial que entre otras cosas
determina un rango mayor de lo normal de temperatura para su operacién o
garantiza el funcionamiento del equipo sin necesidad de ventilacién adicional (lo
que lo harfa muy vulnerable a la acumulacién de polvo).

Habitualmente, esto no es asi para los servidores industriales. Estos tienen
que estar cerca de la operacion a la vez que instalados en un entorno més
controlado, que se suele ubicar en salas aisladas. No es comin en estas tener
una atmosfera perfectamente controlada, como podria ser la de un CPD, pero si
que esté separada de las condiciones extremas de algunos procesos industriales.

La convergencia de las OT y las IT en este caso supone un reto para las IT,
al ser necesario considerar este requisito adicional con equipos que no estan tan
preparados para entornos agresivos y son mas vulnerables a condiciones extremas.
De todos modos, el mercado ya dispone de bastantes equipos (con una oferta
creciente dia a dia) con buena capacidad de procesamiento y mucha resistencia.
El mejor enfoque en este caso es mantener la soluciéon independiente del equipo
para que se pueda utilizar el que mejor convenga en cada caso.

Por ejemplo, para una misma solucién de monitorizacién fotovoltaica podria
ser Util un equipo hermético capaz de permanecer a la intemperie en el caso de

pequenas plantas donde no suele haber salas de operacién. Sin embargo, seria un
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requisito excesivo para instalaciones mayores, donde es comuin que se agrupen
arrays de inversores en salas técnicas.
Como se puede ver, este reto no es tanto una limitacién técnica severa como

un requisito que hay que considerar siempre en cualquier solucién industrial.

2.3. Sistemas de gestion energética

En paralelo al desarrollo de la Industria 4.0 para mejorar la eficiencia, la
industria se enfrenta también a una tendencia global de construir una produccién
mas sostenible. La sostenibilidad es una estrategia a nivel mundial para construir
un tejido industrial y productivo apto para un consumo de bienestar, pero con
un impacto medioambiental bajo, que pueda conservarse indefinidamente en el
tiempo con los recursos existentes.

Entre estos recursos, la energia eléctrica es uno de lo més universales, ya
que en mayor o menor medida se utiliza en todas las industrias. Debido a esto,
la transformacion hacia la sostenibilidad pasa inevitablemente por una buena
gestion de esta energia.

En términos generales, los sistemas de gestién energética son aquellos que se
ocupan del control, supervision y optimizacién de la generacién y consumo de
energia. Esto abarca desde una planta de produccién, como una central nuclear,
hasta un contador eléctrico de un hogar, pasando por redes de distribucion,
centros de transformacién, plantas fotovoltaicas, hidraulicas, térmicas, ciclos
combinados, generadores por motor a gas o diésel, vehiculos eléctricos y
estaciones de recarga, etc.

Esta industria, centrada sobre todo en la generacién, traslado y consumo de
la energia eléctrica, es uno de los grandes pilares para el resto de las industrias a
dia de hoy y se estima que cada vez serd mas importante. Ademas, en los paises

europeos, la industria energética juega también un papel crucial también en la
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sostenibilidad del transporte a largo plazo.

Sin embargo, esto también conlleva sus retos. El mas importante seria quiza
la electrificacién masiva que esto supone. Con la evolucién de la industria, el
consumo energético en Europa ha tenido un incremento muy significativo, pero
se prevé que estrategias como la integracién del vehiculo eléctrico, la expansion de
los sistemas electrénicos (hogares fuertemente domotizados, ciudades inteligentes,
etc.) o la transicion al uso de hidrégeno representen un esfuerzo adicional para

estas redes de distribucién [38].

Otro reto significativo es la descarbonizacién de la produccion, en el sentido
de que se busca depender cada vez menos de combustibles fésiles y recurrir méas
a las energias renovables. Este enfoque aborda frontalmente la reusabilidad de
recursos, pero exige una mayor gestion energética, dado que controlar plenamente
las condiciones de produccién resulta mas complejo que, por ejemplo, en una

central térmica clésica.

También se agudizan condiciones que se han considerado siempre en las redes
como es la importancia de un suministro garante de energia. Al aumentar la
dimensién y la complejidad del sistema, su control y supervisién se torna maés
dificil. A esto hay que anadir que la dependencia de la electricidad es muy alta en
la mayoria de los paises y, por tanto, un problema que puede tener consecuencias
profundas. Estrategias como la diversificacién de fuentes de energia, la duplicidad
de vias de conexion o la gestién de los grandes consumos para evitar demandas

excesivas se vuelven fundamentales para construir una red de distribucién fuerte.

También se estdn buscando constantemente nuevas estrategias que mejoren
la eficiencia de la red eléctrica y su predecibilidad. La actuacién mas alld del
contador (behind-the-meter), mismamente, consiste en acceder a las aplicaciones
de mayor consumo para hacer que su uso sea mas eficiente para la red eléctrica.
Esto, que ya se lleva a cabo en los casos de grandes consumidores, puede aplicarse

también a los pequenos gracias a tecnologias como IToT.
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Otros enfoques buscan reorganizar los consumos para evitar grandes picos de
demanda. Ademas, se intenta abordar a gran escala una disminucién del consumo
tanto a nivel industrial como a través de iniciativas de ahorro doméstico. Una
de las mas interesantes a la vez que compleja es la estimulacion de pequenas
producciones. La facilidad viene de una disminucién directa en el consumo sin
necesidad de inversién a gran escala. Sin embargo, esto también tiene dificultades
porque no se conoce bien el consumo real de la red al estar parte de él absorbido
por esquemas de autoconsumo.

Estos serian algunos ejemplos de retos y tendencias que se pueden encontrar
en los sistemas de gestion energética. Como se puede ver, es un sector en el que
el impulso tecnolégico y la investigacién pueden jugar un papel muy grande a
medio plazo para cualquier organismo y las tecnologias de la Industria 4.0, entre
ellas IToT, estan ayudando a abordar muchas cuestiones [39].

A este respecto, dentro de la abundante literatura en torno a este tema, cabe

destacar las siguientes aportaciones:

» Prediccién meteorolégica para ajustar el consumo con antelacion [12].
Esta propuesta podria incrementar notablemente el rendimiento de
redes con un consumo significativo de energias renovables (sujetas a
condiciones meteoroldgicas), reduciendo de este modo su dependencia de
los combustibles fésiles. Es particularmente interesante en redes con alta

dependencia de las energias renovables como es el caso de Espatia [40)].

s Mejora de la distribucién del consumo mediante el andlisis en puntos
intermedios para evitar los picos [41]. Es un uso directo de la tecnologia de
procesamiento distribuida que posibilita IIoT. Este caso de uso se enfoca

ademas en reducir el coste energético del consumidor.

= Andlisis méas alld del contador para identificar hogares que dispongan

de produccién fotovoltaica [42]. El planteamiento consiste en identificar
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también los hogares que no tienen vertido a la red, para poder realizar
estimaciones mas precisas de consumo. El uso de paneles podria ocultar
un potencial demandante en aquellos momentos en que la produccién

fotovoltaica no estd disponible.

» Fjemplo de uso de tecnologias IoT para mejorar el rendimiento energético
de un equipo domséstico [43]. Este caso de uso mejora las capacidades de
una nevera para que siga satisfaciendo los intereses del usuario, pero con un
consumo menor y mas eficiente. Con este ejemplo se validan otros caminos
alternativos a la sustitucion del electrodoméstico para mejorar su eficiencia

energética.

Como se puede ver, la aplicacion de IoT en la industria energética puede dar
lugar a muchas mejoras significativas en cualquier nivel, como el de los grandes
productores, la distribucién o el uso doméstico. A grandes rasgos, la integracion de
esta tecnologia ayuda a recopilar y organizar la informacién y habilita la actuacion
local. Ambas cosas pueden ayudar a gestionar un entorno de grandes dimensiones
de manera que acciones pequenias (como aplazar unos minutos la recarga de un
coche eléctrico), al realizarse de forma masiva, provoquen un impacto enorme en

el conjunto del sistema.
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Estado del arte de las

tecnologias IoT

El término Internet de las Cosas o Internet of Things (IoT) ha ido
evolucionando con el paso de los afios desde su primera aparicién en 1999.
La idea original se centraba en la conexién de objetos fisicos a Internet para
anadirles un valor, ya sea recogiendo datos que dicho objeto produce o ampliando
su funcionalidad. Esto también puede orientarse a una conexién local con objetos

colindantes de forma que forme un ecosistema digital.

El nucleo de esta idea sigue siendo valido, pero los avances en las TIC le
confiere una profundidad nueva al concepto. Avances como la llegada de los
teléfonos inteligentes, las tecnologias inaldmbricas, los vehiculos no tripulados
o la realidad virtual son solo una parte del escenario tecnolégico disponible a
dia de hoy, del que dependen las posibilidades del IoT de cara a la conexién de

dispositivos y potenciar el valor de esa unién digital.

Es por esto que, aunque a veces se utilice el término tecnologia para definir
IoT, en realidad se trata mas bien una estrategia susceptible de ser aplicada en

una arquitectura de comunicaciones.
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3.1. Historia

En sus primeros afios, incluso anteriores a la creacién del término IoT, esta
idea ya se estaba llevando a cabo con la tecnologia existente: conexiones ethernet,
protocolos de redes como HT'TP o interfaces mecanicos. Sin embargo, conforme el
concepto ganaba fuerza, traccionaba nuevos desarrollos tecnolégicos, definiendo
necesidades frente a nuevos protocolos y asentando incluso la hoja de ruta de

estandares y tecnologias de las que podia sacar provecho.

Algunas de estas necesidades tractoras serian la portabilidad, el bajo
coste, el tamatio reducido o la versatilidad [44]. A tenor de estos requisitos, la
tecnologia ha evolucionado para proporcionar conectividad inaldmbrica (WiF1i,
Bluetooth, ZigBee, 6LowPAN, etc.), protocolos de comunicacién ligeros (MQTT,
CoAP, REST, etc.), capacidades de procesamiento de bajo coste o de muy
variada aplicaciéon (como en las grandes familias de microcontroladores) y otras
funcionalidades que completan el escenario, como el autodescubrimiento (por
ejemplo con el protocolo Web of Things) o la comunicaciéon en malla (aplicable

sobre multiples protocolos).

A  medida que iban apareciendo mas dispositivos y aplicaciones
especificamente disefiadas en el campo de IoT, surgia una necesidad adicional:
abstraccién. Al tratarse de una estrategia de comunicacién, la cantidad de
escenarios en los que se aplicé IoT fue incrementandose hasta alcanzar un grado
de variedad considerable, al tiempo que las soluciones centradas en un solo
contexto acababan por ser reutilizadas en aplicaciones completamente ajenas
a su planteamiento original. Es por eso que también aparecieron herramientas
para abstraer esas aplicaciones para la gestién de equipos, redes y software de

las arquitecturas IoT.

Una de las herramientas mas comunes en este ambito es la de la plataforma

IoT. Dicha plataforma no es otra cosa que un servicio centralizado que se
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encuentra conectado a los distintos equipos IoT y permite trabajar con la
arquitectura de forma unificada. También existe la aproximacién, compatible
con la anterior, de introducir la abstraccién en el dispositivo IoT, otorgandole
herramientas de integracion estandarizadas o un software comin. Esta tltima
opcion, ademas, sirve para facilitar el despliegue de aplicaciones de andlisis en
los dispositivos, lo que se conoce como Edge Computing y puede facilitar mucho
la escalabilidad de una arquitectura [45].

Gracias a este desarrollo, IoT ha pasado de representar un conjunto de
pruebas de concepto prometedoras y soluciones aisladas a vertebrar estrategias
empresariales e impulsar nuevos modelos de negocio. En su inicio, su impacto se
concentrd en los sectores medioambiental [46] y educativo [47], si bien pronto
dejaria su huella en la Medicina [48] o a la Domdtica [49]. A dia de hoy estd
penetrando cada vez méas en los entornos industriales, hasta el punto de que
se ha desarrollado un concepto independiente de loT para industria (Industrial
IoT o IIoT). Este enfoque especifico se debe a que en industria, el catdlogo de
requisitos de la solucién se desvia un poco de otras aplicaciones actuales de IoT,
principalmente en lo relativo a seguridad y robustez [50, b1]. Es por esto que en

los sucesivo se orientard todo en torno al concepto de IToT en lugar de IoT.

3.2. Arquitectura

La principal aportacion de I1oT es la capacidad de hacer frente a los retos de
conectividad y masificaciéon de un entorno. Es por esto que la topologia concreta
de la arquitectura que permite esto es un punto todavia dificil de esclarecer de
forma genérica. Es decir, existen multiples arquitecturas con un enfoque IloT
valido pero de muy distinta composicion.

De hecho, en el momento en que se redacta esta memoria no existe ain un

estandar que haya sobresalido definiendo una serie de capas o contexto a respetar
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[62-b6]. Por tanto, no es posible encontrar el equivalente a las capas ISO/OSI en
las redes o la piramide de automatizacién (Figura @) ya presentada. Ademas,
junto con la adaptacién a nuevas soluciones, estd el desarrollo atin incipiente de
nuevas tecnologias, software o protocolos, que pueden modificar el balance de

carga y funcionalidad en una arquitectura.

@

L
R

QE — i

Figura 3.1. Capas de una arquitectura IIoT. La capa inferior (percepcion)
interactiia con una coleccion heterogénea de dispositivos fisicos. La superior
(plataforma) sirve de nexo comin e interaccion con terceros. La del medio (edge)
proporciona servicios de diversa indole e integra las capas.

A pesar de eso, se ha tratado de hacer aproximaciones a una estructura
unificada, como puede verse en [67-60], donde se intenta encontrar puntos en
comiin entre multiples soluciones. Segtn el enfoque aplicado, dicha aproximacion
puede llevarse a cabo, por ejemplo, a nivel fisico (en cuanto a los dispositivos
empleados), a nivel de funcionalidades, o a nivel de tecnologias implicadas. En
todo caso siguen constituyendo definiciones muy difusas de como debe constituirse
una infraestructura IIoT. En base a estos trabajos se propone utilizar una version
simplificada de capas a partir de las presentadas en estos andlisis. La propuesta
en este caso es interpretar tres capas de arquitectura tomando como referencia la
funcionalidad. También se tendran en cuenta las caracteristicas habituales de los

dispositivos empleados para adquirir dichas funcionalidades [61].
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Por tanto, las capas que se van a utilizar, presentadas en la Figura El], son:

= Percepcion: primera capa de la arquitectura, que conecta con los
dispositivos fisicos. Sus principales retos son la variedad de equipos con los

que interactia, la comunicacién y las restriccciones de espacio y bateria.

» FEdge: sin traduccién consensuada en espanol (borde, extremo, limite, ...),
es la capa de procesamiento de datos y servicios locales, cuya principal
funcién es la de proporcionar robustez frente a las pérdidas de conexion.
Sus principales retos son las tecnologias de comunicaciéon de drea ancha y
la integracién de algoritmos de procesamiento, entre los que cada vez tiene

més protagonismo la inteligencia artificial (IA).

» Aplicacién / Plataforma: capa de uso de los datos. Sus principales retos
son el almacenamiento de la informacién, el procesamiento de alto nivel,
la gestién de los equipos y sobre todo la integraciéon con herramientas de

terceros para la explotacién de los datos.

A pesar de esta definicién de las capas, la tecnologia y los dispositivos
implicados estan en constante evolucién. En consecuencia, una funcionalidad
propia del Edge puede asociarse a la capa de percepcion si se considera que de
este modo tiene més sentido [62]. No es, por tanto, una estructura rigida o con
limites cerrados. En todo caso, esta arquitectura si permitird exponer de forma
clara el resto de las explicaciones de este documento e identificar retos, ventajas,

tecnologias y los componentes de la solucion.

3.2.1. Capa de percepcion

La conexién de la arquitectura con los equipos fisicos exige que esta capa
tenga una gran capacidad de adaptacién, no solo en métodos de conexién con el

medio, sino también en tecnologias y protocolos de comunicacién, capacidades de
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procesamiento y otras caracteristicas asociadas con la variedad de equipos con

los que se deba interactuar [63].

Ademads, al ser la capa por la que entran los datos a la arquitectura, cumple
una misién adicional de homogeneizacién de la informacién. De esta manera,
en capas superiores puede usarse independientemente de dénde o cémo se haya
obtenido. Para que esto sea posible, debe establecerse para los datos un formato
comun, aunque lo suficientemente versatil para servir de definicién a cualquier
informacién que se introduzca en la plataforma. Adicionalmente, el dispositivo
debera completar los datos obtenidos con una referencia de contexto (el origen
del dato o la identidad del dispositivo que lo ha adquirido) de forma que pueda

ser correctamente interpretado y de forma univoca en toda la plataforma.

Por ejemplo, en una aplicacién doméstica, una misma solucién podria estar
adquiriendo datos binarios del estado de las bombillas (encendidas/apagadas) vy,
al mismo tiempo, imagenes de una cdmara. Por un lado, existe mucha diferencia
entre un dato binario y otro de una imagen. Por otro lado, si estos datos de
estado de las bombillas se trasladan a capas superiores de la arquitectura sin
contextualizarlos (asignarles una habitacién o zona de la casa), no seria posible
distinguir los datos de una bombilla de los de otra, haciendo que la adquisicion

de los datos resulte inutil.

El otro reto principal al que debe atender esta capa es la comunicacién. Dado
que la fuente de datos puede ser muy variada, es necesario que disponga de los
medios para integrarse en miiltiples escenarios y dar capacidad de comunicaciéon
a algo que originalmente no lo tenia. Continuando con el simil de la aplicaciéon
doméstica, una bombilla tradicional no dispone de los medios para conectarse a
una red de forma cableada porque no se contemplaba esa aplicacién. Por tanto,
una bombilla inteligente deberd ser capaz de sortear esa dificultad utilizando
una conexion inalambrica, a ser posible disponible en un hogar como WiFi, para

disminuir el coste y la complejidad de la nueva aplicacion.
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Sin embargo, en otros entornos los requisitos pueden cambiar mucho y las
tecnologias de comunicacién inalambricas han bebido en los wltimos anos de
las condiciones industriales para las aplicaciones de IIoT. Algunas de estas
tecnologias son ZigBee, LoRa, 6LowPAN o BLE. Estas tecnologias difieren
mucho segiin su uso. Las hay de corto alcance y de largo alcance, unas priman
el ahorro energético mientras que otras priman el trafico de datos o la robustez

de la red de comunicacién, etc.

Debido a esto, la cuestién principal en este ambito es mantener una amplia
variedad de opciones tanto en hardware como en software para adecuarse bien a
los casos de uso. También la disminucién en el coste de la electrénica facilita la
identificaciéon de equipos que puedan ser baratos, de muy bajo consumo, portatiles

(en muchas ocasiones), inaldmbricos y ligeros (o al menos pequenos).

Tal como se ha planteado, el sector industrial fuerza a replantear algunas de
estas definiciones més extendidas de IoT para adecuarse a sus necesidades. En este
caso, lo mas habitual es que en esta primera capa haya una mixtura de equipos
IIoT y equipos de automatizacion industrial. Si bien los equipos IIoT serian los
mas adecuados para afrontar la abstraccion de los datos, la comunicacién remota
y la variedad de equipos, la fiabilidad que se exige en industria y la alta inversion
de algunos equipos obliga a los equipos IIoT a convivir con los equipos de nivel
1 de la pirdmide de automatizacién: PLCs y dataloggers principalmente (ver
Figura @) 64, 65]. De esta manera, IToT puede aportar sus caracteristicas
distintivas sin comprometer los sistemas anteriores, ademéas de aprovechar el

conocimiento experto de los fabricantes de esos otros equipos.

Un ejemplo de esta situacion puede darse, por ejemplo, al integrar una
carretilla elevadora con una arquitectura IIoT. Por un lado, el equipo IIoT
puede usarse para monitorizar de forma directa algunas variables a las que la
carretilla no esté sacando partido, tales como las condiciones ambientales en la

cabina. Ademas puede enviar esos datos de manera inaldmbrica si es necesario
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por las condiciones de movilidad. Sin embargo, carece de sentido monitorizar
la posiciéon de las palas elevadoras de forma independiente, siendo preferible

integrar dicha monitorizacién en la controladora ya existente en el equipo.

3.2.2. Capa edge

En esta capa, los datos adquiridos en la capa anterior son procesados, servidos
localmente y enviados a la capa superior a través de Internet para una explotacion
y un almacenamiento mas centralizado.

En este nivel ya no es necesario atender a una variedad tan amplia de interfaces
de comunicacién, centrandose en su lugar en aquellas ya elegidas para la solucion
tanto aguas abajo (para integrar los dispositivos de la capa de percepcién) como
aguas arriba (para conectarse con la plataforma o nube). Por poner un ejemplo,
se plantea una planta fotovoltaica. En este caso podrian disponerse equipos de
percepcién para comunicarse con los contadores eléctricos, recibir informacion
de sensores ambientales o monitorizar la producciéon de los paneles. Todos ellos
irfan provistos de una misma tecnologia de comunicacién, por ejemplo ZigBee. Un
dispositivo edge solo necesitaria radio ZigBee para comunicarse con todos ellos,
simplificando su escenario y requisitos.

Dado que el formato ya se ha homogeneizado en la capa inferior, esta capa
ya ofrece escalabilidad en caso de ampliarse el catdlogo de equipos de medida.
Ademas, dicha armonizacion de datos permite realizar operaciones entre las
variables adquiridas, al ser comparables y procesables desde un mismo software.
De esta manera, un dispositivo edge puede disminuir el volumen de datos si
la aplicaciéon lo requiere. Por ejemplo, en el caso de la planta fotovoltaica, su
ubicacion aislada podria causar en la planta problemas de conexién escasa o
deficiente en momentos puntuales. Una soluciéon IIoT podria aprovechar la capa
edge para mantener la planta gestionada localmente y enviar solo unos datos

(como los referidos a la productividad de la planta o aquellos necesarios para
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realizar algin informe) reducidos al nivel superior durante esa caida mediante
una tecnologia de comunicacién alternativa. El resto de los datos los puede
acumular temporalmente el dispositivo edge hasta tener una mejor conexién con
la nube. Este tipo de actuaciones también serian deseables en caso de tener una

bateria limitada.

El dispositivo edge también puede servir los datos entre los equipos locales,
sobre todo de variables generadas en el propio edge, para otros sistemas que
los puedan usar. En la planta fotovoltaica podria realizarse un calculo sencillo
del rendimiento de un panel en relaciéon a la radiaciéon solar para saber si el
panel esta funcionando mal. Esta informacion podria utilizarse para enviar una
alerta de inspeccion, activar un agitador del panel para limpiarlo o incluso forzar
una inspeccién automaéatica mediante un equipo mévil, como un dron. Si bien
esta funcionalidad podria realizarse a alto nivel desde una plataforma remota,
igualmente se llevaria a cabo a través del dispositivo edge, que estaria actuando de
intermediario entre la red local ZigBee y la conexién a Internet con la plataforma.
El control local podria ser deseable para mantener la funcionalidad en caso de

desconexion, o bien para mejorar los tiempos de respuesta.

Con la mejora de la TA, esta capa puede ganar importancia para descargar
procesamientos de un servidor centralizado, asi como para ejecutar algoritmos
crecientemente complejos, lo que es cada vez mas comun en trabajos que incluyen

procesamientos avanzados vinculados a esta capa [66].

Como se puede ver, los retos a los que se enfrenta esta capa son, por un
lado, las comunicaciones tanto locales como de larga distancia, principalmente
inaldmbricas; y, por otro, la infraestructura de procesamiento. Por tanto, el perfil
tipico de estos equipos responde al de un equipo con capacidad de conexién
inalambrica local y remota y buena capacidad de procesamiento. No se espera
que este tipo de equipos sean méviles ni por bateria ni por tamafio. Los equipos

de la capa edge también se llaman gateways IIoT por su labor intermediadora
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[67].

En el escenario industrial, esta capa y la de percepcion tienden a difuminarse.
Como se ha planteado en el apartado , muchas veces la sensorizacion de
la planta ya se ha realizado con anterioridad a la adopcién de la solucién IToT
o requiere de equipos especificos que puedan soportar unas condiciones dadas
o garantizar una calidad de medida o accién. Al integrar este escenario con la
arquitectura IIoT, muchas veces se realiza una comunicacién directa entre estos
equipos y la capa edge. En estos casos, el protocolo y formato tendrian que ser
adaptados en esta capa y no en la de percepcién, pero no habria que considerar
otros requisitos como la necesidad de ser compactos o de bajo precio porque se
seguiria usando un solo gateway IIoT centralizado. Debido a esto, la capa edge

es con frecuencia la pieza clave de una arquitectura I1oT.

3.2.3. Capa de plataforma

La ultima capa de la arquitectura seria la plataforma IIoT. Si bien en los
comienzos las plataformas IIoT eran herramientas principalmente de recoleccién
y visualizacion de datos, a dia de hoy tienen un uso mucho méas amplio y
fundamental para cualquier arquitectura.

Esta capacidad para servir como centro de comunicaciones sigue estando
vigente de cara a los dispositivos de las capas inferiores, en especial desde la capa
edge. De esta manera, los datos adquiridos pueden ser almacenados o procesados,
aunque no necesariamente dentro de la propia plataforma IIoT. En muchas
ocasiones, este servicio es solo un intermediario temporal entre equipos IloT y
un servicio de almacenamiento o de visualizacién mas especifico.

Todas las plataformas suelen proporcionar al menos una versién bésica
de estas funciones: almacenamiento, visualizacién y procesamiento. Esto
permite simplificar los despliegues de una solucién en la medida en que ésta

escala. Asi, una aplicacion que no deba procesar un gran volumen de datos
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no requiere de una infraestructura especifica para el almacenamiento de la
informacién. También puede salvarse la necesidad de desplegar una herramienta
de procesamiento avanzado o Big Data si solo se quieren realizar procesamientos
sencillos, que puede alojar la propia plataforma IIoT. No es habitual confiar a
estos servicios estas funciones a un nivel avanzado, pero la posibilidad de hacerlo
a nivel basico puede resultar diferenciador. Paradéjicamente, lo mas comin es
confiar menos procesamiento a esta capa que a la de Edge, porque resulta méas
eficiente usar otras herramientas una vez se dispone de un servidor. Sin embargo,
ya existen aproximaciones de IA generativa para las plataformas IloT como la
de Microsoft, que dispone de integracién maéas intima entre las herramientas, lo

que puede suponer una ventaja competitiva.

Lo mas habitual es que las plataformas IIoT dispongan de métodos para
transmitir los datos recibidos desde los dispositivos IIoT con otros sistemas. En
estos casos suelen proporcionarse conectores especificos para las herramientas méas
comunes. Por ejemplo, que disponga de un interfaz JDBC para enlazar con bases
de datos, o conectores MQTT, REST o WebSocket para integrar otros servicios

o verticales como Amazon Web Services (AWS) o Azure IIoT de Microsoft.

La otra caracteristica critica de una plataforma IIoT es la gestion de los
equipos IIoT. Aunque este requisito se estd afrontando en algunos casos con
desarrollos especificas para cada caso de uso, estas soluciones tienden a convertirse
en verticales poco reusables. El enfoque mas comiin, en cambio, es plantear un
protocolo de gestién agnéstico a una aplicaciéon concreta, ya que las necesidades
de los equipos IIoT suelen ser similares en todos los contextos. Las funciones
mas tipicas son: la instalacién o actualizacién de software, la configuracion de
pardmetros de control, el control de los flujos de trabajo (arranque, parada
y modificacién), el aprovisionamiento (adquisicién de credenciales y alta en la
plataforma), la comunicacién con equipos locales y la ejecucién de comandos

remotos (para permitir adaptaciones o extender la funcionalidad del interfaz de
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gestién).

Lo habitual en esta capa es que no exista una amplia variedad de equipos
y sistemas que compartan espacio en la misma arquitectura IIoT, apostandose
en su lugar por una sola plataforma y se despliegue en un clister de servidores
desde el que pueda proporcionar todo el rendimiento exigido en condiciones de

alta disponibilidad (sin caidas).

3.3. Tecnologias IIoT

Existe un catalogo inmenso de protocolos, software, estandares y dispositivos
que se pueden usar en soluciones IToT. De hecho, parte de esta pila de tecnologias
no son especificas de IIoT sino heredadas de otros ambitos, si bien adaptadas para
IToT. Este apartado recoge algunas de las méas empleadas en el sector industrial
en la actualidad

Entre estas tecnologias se encuentran estandares de comunicacién
inalambrica, protocolos de comunicacién ligeros y software especifico para
IIoT. Se destaca que, aunque los estandares de comunicacién inaldmbrica y los
protocolos de comunicacién a veces tienen solape, se distinguen en la medida en
que los primeros pertenecen a la capa fisica de la comunicacién, mientras que los
segundos se relacionan con el formato del mensaje transmitido sobre esa misma
capa.

Los estandares de comunicacién cableados también tienen algunas
peculiaridades para su adopcién en IIoT, pero no han sufrido cambios tan
grandes como los inalambricos. En muchos casos se siguen usando tecnologias
mucho mas extendidas como comunicacion serie, I12C, SPI, Ethernet, etc.

Aunque son relevantes para una solucién I1oT, se descarta la realizacién de
un listado de dispositivos. Una de las grandes ventajas de IIoT son la variedad

de enfoques que pueden adoptarse y el hardware disponible para ello. Es por
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esto que acotar o enumerar de forma exhaustiva la totalidad de fabricantes y
productos se revela inviable. Baste decir que para cualquier tecnologia o necesidad
asociadas a las capas edge y de percepcién existe algtin equipo que puede proveerlo
a segun qué coste y calidad. Como punto de referencia se pueden citar tres
ejemplos de equipos bésicos que pueden emplearse, por ser los mas comunes en
el sector educativo: Raspberry Pi, Arduino o ESP32. La facilidad de uso, bajo
coste y amplia comunidad hace estos equipos muy tutiles para la construcciéon de
prototipos y elaboracién de pruebas de concepto. De todos modos,estos equipos
sufren la competencia de otras alternativas con caracteristicas similares pero
dotadas de ventajas especificas (tales como bajo consumo o procesamiento de
imdgenes), y por tanto no pueden proponerse como referencias para una aplicacion

que ya tenga requisitos especificos.

3.3.1. Comunicaciones inaldmbricas

El crecimiento del concepto de IToT ha ido acompanado de las tecnologias
de comunicacién inaldmbricas emergentes. En los tltimos anos, ademas, han ido
ampliando su funcionalidad de acuerdo con las nuevas necesidades de IIoT.

En la Figura @ se presentan las tecnologias inaldmbricas mas importantes
distribuidas segin su rango de alcance y su velocidad de transmision. Como se
muestra, en este momento es posible cubrir infinidad de casos de uso ya que
hay tecnologias presentes en practicamente todo el espectro. A grandes rasgos se
pueden distinguir tres categorias: corto alcance, celulares y LPWAN (Low Power
Wide Area Network). Las comunicaciones de corto alcance estan concebidas para
ser empleadas en recintos acotados tales como hogares o plantas industriales. En
una arquitectura IToT se utilizan sobre todo en la capa de percepcién o en la capa
edge.

Para distancias largas se acudiria a los otros dos grupos. Entre ellos, las

celulares se distinguen por su buena velocidad de transmisién y por la prioridad
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Figura 3.2. Comparativa de tecnologias inaldmbricas. Se pueden clasificar segiin
su uso y capacidad en: corto alcance, celulares y LPWAN.

que adquiere su valor para el usuario, serian las méas habituales para conectar la
capa edge con la plataforma. Las tecnologias LPWAN, como su propio nombre
indica, estan pensadas para ajustar el consumo y sirven habitualmente como
medio de conexién directa de la capa de percepcién con la de plataforma, ya que
permite el acceso a Internet a equipos de bajas prestaciones.

En las Tablas @, @ y @ se resumen las caracteristicas técnicas de
todas las tecnologias citadas en este epigrafe con la finalidad de aligerar las
explicaciones sucesivas, omitiendo una enumeracién metédica de rango, anchos

de banda, dispositivos admitidos, etc. Estas se obtuvieron a partir de [68-72]

Corto alcance

Las dos tecnologias més conocidas de comunicacién de corto alcance son
WiFi y Bluetooth (incluido Bluetooth Low Energy, BLE). La mayoria de las
soluciones IIoT incluyen o estdn basada en alguna de estas dos, debido a que

yva estdn muy extendidas en el mercado tanto doméstico, como industrial.

60



3.3. Tecnologias I1oT

Sin embargo, algunas soluciones presentan retos que no pueden afrontarse
debidamente con estas tecnologias. Algunos de estos retos pueden venir por la

cantidad de dispositivos conectados, el alcance de la red o el consumo eléctrico.

Para abordar a estos problemas existe una solucién a nivel de redes (no de
una tecnologia concreta) que consiste en estructurar la red de comunicaciones en
malla, en contraposiciéon con su forma tradicional en estrella. Una red en estrella se
caracteriza por tener un punto donde se concentran las comunicaciones. Cualquier
dispositivo que quiera comunicarse con otro debe conectar con este nodo central
y desde ahi se dirigira el mensaje al destino final. De esta manera, como se ve en
la Figura la red estd siempre limitada en alcance por este dispositivo central
y es vulnerable a un fallo interno. Por el contrario, en una red de malla, un
dispositivo transmite su mensaje a todos los nodos cercanos, indicando el destino
deseado, y estos nodos intermedios, a su vez, lo retransmiten a otros. Este tipo
de topologia posibilita que cada nodo extienda el alcance de la red tal como se
presenta en la Figura . También ofrece una mayor robustez ante la caida de
un nodo, porque la ruta de comunicacién puede establecerse a través de otros

nodos.

A pesar de todo, en ambos casos es necesario disponer de un gateway para
el acceso a otras redes (por ejemplo para llegar a Internet). No obstante, en el
caso de la red de malla, se obtiene redundancia a través de otros nodos. Otra
ventaja adicional de las redes de malla es que permiten una mayor cantidad de
dispositivos conectados a la red simultdneamente porque ya no dependen de la
capacidad de procesamiento de un nodo central. Por consiguiente, el tinico limite

es el que establezca el protocolo al definir las direcciones de los equipos.

Las redes de malla también poseen desventajas. Una de ellas es que exige
mayor capacidad en los nodos para procesar los saltos y garantizar robustez
y eficiencia. Dos ejemplos comunes de estos procesamientos adicionales son el

establecimiento de caminos 6ptimos (para reducir los reenvios circulando en la
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red) o la seleccién colectiva de un nuevo gateway si se pierde el actual.

@ i

(a) Topologia de estrella y alcance. (b) Topologia de malla y alcance.

Figura 3.3. Comparacién entre topologias de estrella () y malla () El
alcance de la red de malla llega tan lejos como su nodo mas lejano, mientras que
en la de estrella solo puede usarse la cobertura del nodo central.

Aunque tanto Bluetooth como WiFi estan haciendo avances para ofrecer la
caracteristica de malla bajo su estandar normal, existen protocolos disenados de
un modo especificamente acorde con esta topologia. Algunos de los méas conocidos

son ZigBee, Z-Wave o 6LowPAN.

ZigBee es una tecnologia de comunicaciéon inaldmbrica que se apoya en el
concepto de malla para ofrecer un alcance de la red amplio manteniendo
al mismo tiempo un consumo de bateria muy bajo y una velocidad de
transferencia muy buena. Cada nodo solo tiene unos 10 - 20 metros
de alcance en un escenario real pero, en conjunto, la red puede cubrir
area muy extensas ya que el limite de la red es de 65535 dispositivos.
Si bien ZigBee inicialmente solo definia la capa de comunicacién mas
baja, dejando al usuario la seleccién de un protocolo sobre ella, en las
ultimas especificaciones (desde la versién 3.0), ya plantea un protocolo y
mensajes de mayor nivel que deben respetar los equipos que implementen

ZigBee, manteniendo en parte la libertad original pero favoreciendo la
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interoperabilidad.

Z-Wave es similar a ZigBee en la mayoria de sus caracteristicas. La principal
diferencia es que se trata de una tecnologia propietaria y para soportar la
comunicacién con ella es necesario certificar el equipo. Esto ofrece ventajas a
nivel de compatibilidad respecto a ZigBee. Ademas, Z-Wave tiene un alcance
mayor nodo a nodo que le da un poco de ventaja, aunque solo para casos
de uso relativamente pequenos, ya que tiene un limite de direccionamiento

de solo 232 dispositivos.

6LowPAN es otra tecnologia que se apoya sobre el mismo espectro de
comunicaciones, pero trata de aprovechar toda la tecnologia de enrutado
ya existente en la comunicacién tradicional por TCP/IP. De esta manera,
utiliza el estandar IPv6 para el direccionamiento de los equipos y para el
envio de los mensajes. Gracias a esto, 6LowPAN es compatible con todos
los protocolos tipicos de las redes tipicas: HTTP/S, MQTT/S, FTP/S o
SSH, entre otros. La particularidad del protocolo se da solo al traducir el
mensaje a la capa fisica, de manera similar a como un router WiFi hace
de intermediario entre una comunicaciéon cableada y una inalambrica. Kl
diseno tanto de la red como de los dispositivos es, por lo tanto, mucho méas
simple que en las otras dos tecnologias, cuyos protocolos de comunicaciéon
son mas especificos. En comparacién con la comunicaciéon por WiFi, el
alcance punto a punto de esta red es mucho menor, ya que se limita a 30
metros. Sin embargo, el consumo es muy inferior y es una red que permite

el mallado de forma nativa.

Thread es un protocolo propietario de Google que se sustenta sobre una red
6LowPAN y aportar caracteristicas que a dia de hoy no soporta el estandar
de 6LowPAN. Estas son principalmente seguridad, fiabilidad y facilidad de

integracién con otras redes. Como ejemplo, incorpora un procedimiento
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para reelegir el nodo que se comunica con el exterior de la red en
caso de fallo, cubriendo una posible vulnerabilidad de la red mallada.
Ademaés, para simplificar la integracién, Google ha desarrollado una
implementacién de cédigo abierto en multiples lenguajes de programacion
llamada OpenThread, que ayuda a desarrollar soluciones desde cualquier
tipo de dispositivo que posea la tecnologia. Debido a esta sencillez y que
las caracteristicas que anade son muy practicas en los casos de uso tipicos,
a dia de hoy es mas frecuente encontrar redes basadas en Thread en lugar

de 6LowPAN puro.

Bluetooth Mesh es una extension del estandar BLE con el cual es posible
crear una red mallada de dispositivos Bluetooth. Estd pensada para la
construcciéon de redes de sensores y tiene una capacidad tedrica de 65535
equipos conectados a la vez. Dado que su funcionalidad de malla esta basada
en un cambio de especificacion de firmware, este protocolo es compatible con
todos los dispositivos que tengan Bluetooth 4 o superior, lo que le confiere

una sustancial ventaja a la hora de apoyarse en equipos comerciales.

Ademés de las presentadas, existen otras tecnologias de comunicacién
inalambrica local que son comunes encontrar en pruebas de concepto de IIoT,
tales como Ultrawide Band (UWB), Radio Frequency Identification (RFID) o
Near Field Communication (NFC).

UWRB surge como una tecnologia de gran fuerza en casos de uso con muchos
obstaculos, ya que su principio de funcionamiento (que consiste en ocupar una
banda muy ancha de frecuencias) le permite ser robusta ante esas situaciones. Es
por eso que una de las principales aplicaciones de esta tecnologia se esté dando
en la localizacién en interiores. Al igual que otras, UWB también mantiene en
sus conexiones un consumo relativamente bajo aunque su alcance también es

bastante corto, siendo poco fiable a partir de los 30 metros. En todo caso es una
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Tecnologia Ancho Alcance Nodos Topologia Consumo
de banda
WiFi 450 Mbps 10 - 100 m 250 Estrella Alto
WiFi Mesh 450 Mbps 10 - 100 m - Malla Alto
Bluetooth 2 Mbps 15-20m 7 Estrella Bajo
BLEMesh 1 Mbps 15-20m 32000 Malla Bajo
ZigBee 250 kbps 10 - 100 m 65535 Malla Bajo
Z-Wave 100 kbps 30 - 50 m 232 Malla Bajo
6LowPAN 250 kbps 10 - 100 m 250 Ambas Bajo
Thread 100 kbps 10 - 100 m 250 Ambas Bajo

Tabla 3.1: Resumen de tecnologias inaldmbricas de corto alcance. Los datos
presentados sirven como referencia comparativa aproximada, puesto que la
capacidad real depende mucho del hardware empleado.

tecnologia que todavia tiene un uso muy marginal a pesar de llevar varios anos

en el mercado.

Las tecnologias RFID (ente las que se englobaria NFC también), son muy
versatiles y llevan aplicindose en el mercado desde mucho antes de la aparicion
del concepto de IIoT. Si bien no permiten la construccién de una red de
comunicaciones como tal, su conexién punto a punto tiene una gran ventaja
sobre todas las tecnologias citadas hasta ahora que es la posibilidad de tener
nodos pasivos. Estos nodos no requieren ningin tipo de bateria y su unica
alimentacién seria la inducida en su antena por la onda electromagnética del
nodo que le consulta la informacion. De esta manera, las soluciones basadas en
esta tecnologia pueden llegar a resultar muy econémicas. NFC es un subgrupo
de RFID que permite transmisién a muy poca distancia (habitualmente un
par de centimetros o incluso contacto) y que estd muy extendida para el uso
de tarjetas de uso personal. Tanto en RFID como en NFC, los protocolos de
comunicacién suelen ser propietarios y muy especificos. Sin embargo, su uso se

da con frecuencia en soluciones IIoT porque ofrecen una forma de identificacion
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y seguimiento muy eficaz y barata.

Celulares

En lo relativo a las tecnologias inalambricas de largo alcance, la méas utilizada
es con mucha diferencia el 4G o LTE (Long-Term Evolution), aunque podria ser
rapidamente reemplazada por el 5G [[73]. El 4G es una comunicacién de telefonia
movil celular cominmente conocida gracias al teléfono inteligente. Esta tecnologia

permite establecer llamadas telefénicas y acceso a Internet a un tiempo.

Tecnologia Ancho Alcance Consumo Cobertura

de banda
2G 40 kbps - Medio Mundial
3G 15 Mbps - Alto Mundial
4G 300 Mbps 15 km Medio-alto Mundial
5G 30 Gbps 0.5 km Adaptable Europa, Asia, EEUU

Tabla 3.2: Resumen de tecnologias celulares. Los datos presentados sirven
como referencia comparativa aproximada, la capacidad real depende mucho del
hardware empleado.

Como antecedente al 4G, existieron las tecnologias 2G y 3G. La més conocida
de estas es sin duda la de 3G, que fue la que posibilité el uso masivo de Internet
desde cualquier parte. Se desplegd por primera vez en 1998 con la intenciéon de
reforzar las caracteristicas del 2G pero su aparicién resulté critica sobre todo para
el acceso a Internet en el que se daban mejores velocidades. Esto catapulté el
nimero de soluciones basadas en comunicacion a Internet y dio pie a la invencion
del teléfono inteligente y la aparicién de redes sociales. La red predecesora (2G) no
ofrecia una conexién a Internet lo bastante potente para que un usuario comun
la empleara (cuya principal navegacién es web y resulta muy pesada), pero si
permitié la comunicacion remota para telemedida en el sector industrial. De esta

manera, la llegada del 3G no supuso la misma revolucién para la automatizacion
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y medida remota, pero si amplié las posibilidades de intervencién y la fiabilidad

de la conexion.

Es la llegada del 4G la que ha generado nuevas opciones en la industria pues,
ademads de ofrecer prestaciones mucho mejores que el 3G, permite una mejor
seleccién de las caracteristicas de la comunicacién para desarrollar soluciones
muy bien ajustadas. Es lo que se denominan las categorias. En 4G es posible
establecer comunicaciéon con la red mévil seleccionando una categoria a medida,
lo que limita la velocidad de conexién pero permite disminuir el consumo. Ademés,
las categorias més habituales permiten un volumen de datos bastante grande, lo
que significa que el coste de enviar grandes bloques de informacién es muy bajo

para los sectores que manejan gran cantidad de datos de forma remota.

El 5G, la siguiente generacién de tecnologia mévil, permite ampliar la
capacidad de las redes méviles tanto en velocidad de transmisién como en
volumen de dispositivos [74]. También dispone de categorias de comunicacién
para ajustar consumo y transferencia de datos, incluso con mayor rango que el
4G, por lo que sirve a equipos de muy bajo consumo y a los que requieran mucha
velocidad al mismo tiempo. Si bien no dispone atn de cobertura plena, se espera
obtener plena capacidad pronto ya que muchas companias de telecomunicaciones
estan apostando a este avance. Hay que hacer notar ademéas que el despliegue
de 5G es compatible con el de 4G en hardware con solo una actualizacién de
software. Si bien no tiene la misma eficiencia, esto facilita la puesta en marcha

de la red en aras de una mejora a posteriori por reemplazo del hardware.

A dia de hoy, la tecnologia 3G ha sido completamente sustituida por el 4G.
Aunque no va a permanecer mucho mas tiempo, el 2G si conserva mayor cuota
de uso porque permite un consumo maés ajustado que el 4G todavia. En cualquier
caso, en muchos paises se estd ya realizando un apagado de las redes 2G y 3G
(algunos con mayor permanencia del 2G por lo ya explicado). A la espera de un

pleno despliegue del 5G, el 4G es a dia de hoy la tnica tecnologia con cobertura
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practicamente global.

Sin embargo, las redes celulares, tienen algunos inconvenientes para la creacion
de arquitecturas IIoT como son la asimetria de trafico, el consumo o el coste por

conexioén.

Por asimetria de trafico se entiende la diferencia entre el ancho de banda y
cantidad total de trafico de subida desde el dispositivo a la red y la del trafico
de bajada de la red al dispositivo. Debido a su uso doméstico, las redes celulares
se han centrado principalmente en ofrecer unas buenas prestaciones de trafico de
bajada a costa del de subida. Esto significa que es mucho més facil descargar
datos que subirlos. Dado que la mayoria de los usuarios utilizan estas redes para
consultar servicios web y solo ocasionalmente para subir su propia informacion,
el dimensionamiento es ideal para su uso actual. Incluso el uso de redes sociales
y la facilidad de publicar no logran igualar ambos traficos. Sin embargo, en IIoT,
el trafico es habitualmente al revés: lo mas comin es que el dispositivo IIoT suba
constantemente informacion sin que necesite apenas descargar datos o que se le
envie nada. Esto hace que el uso de una red celular resulte poco 6ptimo, aun

cuando pueda ser igualmente valido.

En lo referente al consumo, a pesar de poder ajustarlo, todavia hay soluciones
IIoT donde la restriccién en uso de bateria lleva a exigir unas caracteristicas
mejor. La categoria més sencilla de 4G es excesiva para algunos casos de uso de
ITIoT. Con 5G se espera solucionar esta cuestion al ampliar las opciones a menores
consumos. No obstante, también impactan en el consumo otros elementos de la
comunicacién como el procedimiento de conexién/desconexion o las cabeceras de

los mensajes.

En cuanto al coste por conexién, las redes celulares se establecen en bandas
que estan reguladas por los estados. De esta manera, es necesario adquirir una
licencia de explotacién para dar cobertura en la misma. A efectos practicos, esto

significa que para cada dispositivo que se quiere conectar a una de estas redes,
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debe abonarse dinero a un operador de la red que haya adquirido la licencia, de
manera que el coste por dispositivo sufre siempre un sobrecoste en mantenimiento.
Como IIoT se centra en la conexién de multiples objetos a Internet, muchas veces
de forma independiente, este coste adicional por conexién puede resultar excesivo.

También hay que considerar que una red movil como 4G depende del uso de
unas frecuencias de acceso privado que los gobiernos distribuyen a subasta entre
entre lo que se denomina Proveedores de Servicios de Internet (PSI). Esto por un
lado proporciona la ventaja de que la compania adjudicataria amplia y promueve
la cobertura de las bandas de frecuencia que ha adquirido y tratara en la medida
de lo posible de optimizar costes a nivel global. Por otro, representa un coste
externo y sujeciéon a condiciones no siempre deseadas por parte de los usuarios
finales.

Con la llegada del 5G estan surgiendo también redes privadas. Si bien esto
ya era posible con las redes 4G, el beneficio potencial es mucho mayor con el 5G,
ya que una red privada puede aprovechar toda la velocidad de esta tecnologia
sin los retardos de navegar por Internet. Esta forma de despliegue puede mejorar
la escalabilidad de una solucién al no ser necesario depender del PSI para cada
equipo, sino solo para la creacién de la red (la banda de frecuencias sigue estando
atribuida al PSI).

Sin embargo, entre las tecnologias de largo alcance I1oT existen alternativas
como redes privadas, en las que solo puede lograrse la comunicacién vinculandose
a un vertical, o completamente abiertas, en las que un usuario puede elegir
desplegar su propia red, de manera similar a una red WiFi de largo alcance.

Estas tecnologias estan mucho mejor adaptadas a casos de uso de bajo consumo.

LPWAN

Las redes LPWAN son aquellas que ofrecen una conexién de largo alcance

con un consumo mucho menor que la conexioén celular [75-77]. Estas tecnologias

69



Capitulo 3. Estado del arte de las tecnologias IoT

deben su nacimiento a las propias aplicaciones de IoT e IIoT, ya que surgen como
medio para solucionar la conexién universal de equipos y alcanzar aplicaciones
de bajo consumo.

En el caso de las LPWAN] algunas de las tecnologias se apoyan en frecuencias
de uso libre. Esto significa que no es necesario contratar su uso como en el caso de
las empleadas para comunicacién celular. A cambio, existen algunas restricciones
relacionadas con el tiempo de uso o la potencia de emisiéon. Aprovechando estas
caracteristicas es posible establecer medios de comunicacién mas versatiles para
algunas soluciones IIoT y a cambio mejorar la escalabilidad al eliminar el coste

por conexién.

Tecnologia Ancho Alcance Consumo Tipo banda
de banda

SigFox 600 bps 10 - 40 km Muy bajo  Libre (operador)

NB-IoT 200 kbps 1-10km Bajo Atribuida

LTE-M 1 Mbps 1-10km Bajo Asignada

LoRaWAN 50 kbps  5-20 km Muy bajo Libre

Tabla 3.3: Resumen de tecnologias LPWAN. Los datos presentados sirven
como referencia comparativa aproximada, la capacidad real depende mucho del
hardware empleado.

Las tecnologias LPWAN maés relevantes a dia de hoy son Sigfox, LTE-M, NB-

IoT, LoRa y LoRaWAN. Se puede encontrar una comparativa aproximada en la

Tabla B.3.

Sigfox [78] fue una de las redes IIoT pioneras en proveer a equipos de
comunicacién de largo alcance con consumos minimos posibilitando la
creacién de soluciones que con una bateria pequefia pudieran durar afos
enviando datos remotamente. Se trata de una red propietaria que nacié en
Francia y se ha desplegado ya por la mayor parte de Europa occidental

y central. Estd también presente en muchos otros paises, aunque solo
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como despliegue parcial en algunas regiones. En esta red la transferencia
de datos admisible es extremadamente baja y asimétrica, en este caso en
beneficio de la subida de datos. En un dia apenas se puede subir unos

pocos mensajes de pocos bytes y la descarga es aiin menor.

Aunque se apoya sobre una banda libre, se trata de una red propietaria
por lo que es necesario contactar con Sigfox para usarla. Solo ellos (o
una compania colaboradora) pueden proporcionar la conexién. A cambio
es posible obtener soporte en los despliegues y, segin la zona, solicitar
una ampliacién de cobertura Sigfox para acomodarla a la solucién que se
esté desarrollando. Debido a esta centralizaciéon en su uso, Sigfox presenta
bastantes inconvenientes en la escalabilidad de una solucién si el entorno

de trabajo no es el marcado por su cobertura.

LTE-M (Long Term Evolution for Machines) es una tecnologia basada en
la infraestructura 3G/4G que permite una velocidad y volumen de
transmisién aceptable manteniendo un consumo relativamente bajo. Si
bien no permite duraciones de bateria tan largas como Sigfox, su aplicacion
es muy util para soluciones de movilidad y de telefonia, pues admite trafico
de datos y voz, porque su cobertura es mucho mayor (aunque todavia
no estd presente en Asia y Europa del este) y porque el ancho de banda
admite muchas més soluciones que el de Sigfox anteriormente presentado.
Aunque no es un protocolo propietario, LTE-M depende de PSIs para el

uso de las frecuencias.

NB-IoT (Narrow Band IoT) [79] es también una tecnologia basada en la
infraestructura celular tradicional de 3G/4G. Estd pensada de manera
similar a LTE-M para proporcionar comunicacién de bajo consumo con
una velocidad aceptable. NB-IoT proporciona una penetracién algo mayor

que LTE-M aunque a dia de hoy no es posible la transmisién de voz por
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esta tecnologia. También se estima que NB-IoT tiene un coste por terminal
algo menos aunque al depender de proveedores de Internet, estd sujeto
a condiciones de mercado. El despliegue actual estd en Europa, Asia,
América y Oceania, pero se estima que acabard siendo mundial. Gracias
a su mayor penetraciéon, NB-IoT es muy interesante para aplicaciones en
interiores o en regiones remotas a pesar de tener unas velocidades algo

menores que el LTE-M.

LoRa (Long Range) [80] es un protocolo propietario de comunicacién que
se apoya en la banda de frecuencia libre (para propositos industriales,
educativos y sanitarios) y que permite la comunicacién a unos pocos
kilbmetros de distancia. Al estar en una banda de frecuencia libre, no
se accede a través de un PSI. Ni siquiera es necesario contratar una
plataforma, como ocurre en Sigfox. Es decir, cualquier usuario puede crear
su propia red utilizando una radio LoRa. La desventaja del uso de esa
banda de frecuencia es que se limita su acceso para una misma aplicacion
a solo el 1% de la red, por lo que no es posible realizar conexiones masivas

en la misma.

Por eso precisamente las redes LoRa optimizan mucho el uso de datos, y
estan dimensionadas para la subida de datos desde los dispositivos a una
plataforma. La bajada de datos se plantea de manera ocasional y siempre
que el dispositivos lo admita y tras una conexiéon del mismo para la subida de
datos. Por tanto, la bajada de datos hacia un dispositivo no es determinista,
sino que estd siempre supeditada a que el dispositivo sea quien inicie la

conexion.

LoRaWAN es una especificacién para que en una red LoRa se proporcione
acceso a Internet. Esta conexion se hace a través de una red privada que

proporciona los gateways para que los dispositivos LoRaWAN se conecten a
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través de ellos a su plataforma online. El uso de esas redes si es propietario
aunque no necesariamente de pago y puede ser desplegado en una red
privada. Una desventaja de LoRaWAN es que su cobertura depende de la
instalacion de gateways en muchos puntos y con buena cobertura. En este
contexto hay empresas como The Things Network que han optado por un
modelo abierto que incentiva el uso de la plataforma y otras como Helium
que han optado por un modelo de recompensa por criptomoneda al duefio

del gateway y proveedor de la conexién.

Destacar que, a pesar de estar listado entre las redes inalambricas de largo
alcance, LoRa es una tecnologia que esta teniendo gran empuje también en redes
de més corto alcance para, por ejemplo, soluciones de ciudades inteligentes [81,
82] e incluso para comunicacién en interiores [83]. De hecho, se han planteado ya
casos de uso para localizacion en interiores basados en una red LoRa [34, B5].

Como se puede apreciar, el catalogo de tecnologias inaldmbricas de conexién
en general es muy variado y ofrece muchas posibilidades de adaptar las soluciones.
Aunque en un inicio se planteaba que alguna de estas tecnologias acabara por
mostrar un potencial de mercado mayor y destacar en su uso, a dia de hoy el
futuro mas probable es que varias de ellas lleguen a convivir durante bastante

tiempo ya que sus diferencias son bastante significativas.

3.3.2. Protocolos

De la misma manera que han aparecido tecnologias de comunicacién
especificas para las necesidades de IIoT, también se han desarrollado protocolos
para la comunicacién e integracién en estas arquitecturas [86-88]. Por un lado,
se ha trabajado en protocolos que permiten la transferencia de informacion de
manera que resulte ligera en consumo y procesamiento para adaptarse a medios
de comunicacién restrictivos y a dispositivos de bajo rendimiento. Por otro lado,

existen protocolos a mayor nivel que facilitan la gestién de los activos de una
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red IIoT. Estos ultimos pueden o no apoyarse sobre los anteriores.

Comunicacién

Estos protocolos estan pensados para resultar ligeros en transferencia de datos,
de manera que se ahorre mucho la bateria con su seleccion frente a otros protocolos
maés sobrecargados. Ademads, también estdn planteados para que la desconexién de
dispositivos no suponga un problema, porque es muy comtn en IToT encontrarse
con equipos que se comunican de forma esporadica, que tienen muy mala conexién
0 que no mantienen la sesién abierta porque al momento de enviar vuelven a un
modo de bajo consumo.

Dentro de los protocolos de comunicacién I1oT, el mas destacado es MQTT,
aunque existen alternativas como AMQP o CoAP, e incluso en muchos casos se

utiliza REST sobre HTTP.

MQTT (Message Queuing Telemetry Transport) es un protocolo de mensajeria
ligero y eficiente disenado para la comunicacién entre dispositivos en redes
con ancho de banda limitado. Estd orientado a la integracién mediante

publicacién/suscripcién a través de un broker IIoT.

MQTT-SN (MQTT for Sensor Networks) es una variante del protocolo MQTT
disenada especificamente para redes de sensores y dispositivos con recursos
limitados. Sigue el modelo de publicacién/suscripcién pero resulta més
ligero que el MQTT, por lo que se adapta bien a escenarios donde la
implementacién completa de MQTT puede ser demasiado pesada, como
en redes de sensores IIoT. Destacar que aunque el estandar es compatible

con MQTT, no todas las implementaciones lo son.

AMQP (Advanced Message Queuing Protocol) es un protocolo que permite la

comunicacion eficiente y confiable entre aplicaciones y sistemas distribuidos
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de manera similar al MQTT. La principal diferencia es que es mas robusto

a costa de ser menos ligero.

CoAP (Constrained Application Protocol) es un protocolo ligero orientado a
la ejecucién de procedimientos RESTful (GET, POST, PUT, DELETE)
remotos. Esto lo hace idéneo para la gestiéon remota aunque admite también

la transmisién de datos bajo estos procedimientos remotos.

REST (Representational State Transfer) al igual que CoAP, es un protocolo para
la ejecucién de procedimientos RESTful remotos. Las principales diferencias
son que por un lado no es tan ligero como CoAP, pero si mucho més

extendido.

WebSocket es un protocolo de comunicacién bidireccional, muy ligero y
con implementaciones en muchas plataformas. Aunque su uso estd mas
extendido en el ambito de chats o juegos online, estd cada vez mas presente

en IIoT.

También cabe destacar que algunos protocolos tradicionalmente industriales
como el OPC se estan reinventando ara facilitar la interoperabilidad con sistemas

e incluso SCADA ya existentes a través de nuevos estdndares (en este caso el

OPC UA, OPC Unified Architecture).

Gestion

La gestién de un equipo no implica solamente poder ejecutar acciones remotas,
también mantener trazabilidad sobre su estado, conocimiento sobre los recursos
que tiene disponibles, diagndstico ante incidencias o adaptar su configuraciéon con
el tiempo.

Aunque lo ideal de estos estdndares o protocolos es que no estén vinculados

a una tecnologia o protocolo de comunicacién concreto, muchos de ellos surgen
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de casos de uso reales y su especificacion estd muy vinculada a este caso de uso
inicial. De todos modos, muchos estan evolucionando a dia de hoy para superar esa
limitacién. Algunos ejemplos de protocolos de gestion que se emplean actualmente

en IIoT son:

Web of Things es un estidndar de definicién de un equipo IIoT que permite
integrar su recursos y funcionalidades con otros sistemas. Utiliza el formato
JSON-LD como base para las definiciones, pero puede usarse para multiples

protocolos de comunicaciones como MQTT, CoAP o HTTP.

LWM2M (Lightweight M2M) es un protocolo de gestion de dispositivos
desarrollador por el OMA (Open Mobile Alliance) para utilizarse con
dispositivo de recursos muy limitados, con comunicacién CoAP. Permite

la configuracion, monitoreo y actualizaciéon de firmware de equipos.

Sparkplug es un protocolo que se apoya estrictamente sobre MQTT y que
proporciona informacién sobre el estado y ciclo de vida de un equipo. Al ser
muy abstracto y tener un uso muy concreto, puede usarse en combinacién

con cualquiera de los demas protocolos.

UPnP (Universal Plug and Play) es un conjunto de protocolos y estdndares
que permiten a los dispositivos electrénicos descubrir y comunicarse entre
si en una red local de manera automaética y sin configuracién manual.
UPnP es utilizado comiinmente en entornos domésticos para habilitar la
conectividad y comunicacién entre dispositivos como impresoras, cAmaras,

routers, televisores y otros electrodomésticos.

ZigBee 3.0 es un estandar definido dentro de la tltima especificacién de ZigBee
y que comprende no solo la comunicacién bajo este protocolo sino también

herramientas para gestion, abstraccién y hasta catalogacién de equipos.
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En IIoT la mayoria de las comunicaciones estan basadas en el protocolo IP
(TCP o UDP) que es el usado en Internet en general. No obstante, como se puede
ver, no todos los protocolos estan asociados a esta base de comunicaciéon. En una
aplicacién con muchos actores, resulta muy complejo hacer que un solo protocolo
de gestion pueda abarcar todas las necesidades. En todo caso, los protoclos de
gestién es una rama en constante crecimiento y aparecen ain nuevos protocolos

o se redefinen los ya existentes.

Formato de datos

En el vasto ecosistema del IloT, el formato de los datos desempena un
papel fundamental al definir la estructura y la representaciéon de la informacion
intercambiada entre dispositivos y plataformas IIoT.

Un formato de datos para IIoT debe ser principalmente ligero y sencillo de
interpretar, pero también versatil para muchas circunstancias y fiable. Algunos

de los mas extendidos son:

JSON (JavaScript Object Notation) es con diferencia el formato més extendido
en las redes a dia de hoy y se basa simplemente en la definiciéon de objetos y
listas anidados. Al tener un formato ligero y poco especifico, permite definir

cualquier informacién y resulta sencillo de codificar y decodificar.

JSON-LD (JSON Linked Data) es una ampliacién sobre JSON que permite
aportar semantica al mismo, mas flexibilidad en las definiciones y
anotaciones sobre el JSON. Aunque no estd tan extendido como el JSON
sipmle, se trata de una expansién que podria hacerse necesaria con el

tiempo.

Protocol Buffers (o Protobuf) es un formato desarrollado por Google para la

codificacién binaria de cualquier tipo de datos. El mensaje resultante resulta
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muy compacto, eficiente y robusto, aunque requiere acordar previamente el

formato a emplear para permitir la decodificacién.

Avro es un formato para la codificacién de datos que admite tanto codificacion
binaria como en texto, de manera que puede usarse para obtener salidas
legibles o més eficientes para un ordenador, segin el caso de uso. Se
apoya sobre JSON para el codificado legible con la salvedad de que se
debe acordar antes de la comunicacion el formato de datos a intercambiar.

Resulta especialmente eficiente en transferencias de datos muy extensas.

XML (eXtensible Markup Language) es un formato versatil para definir objetos
mediante etiquetas y atributos. Aunque se usé de forma extensa durante
muchos anos, a dia de hoy estd cada vez més en desuso en favor del JSON,
que proporciona la misma informacién, o el JSON-LD, que incluso cubre

toda la funcionalidad de XML.

3.3.3. Software

Probablemente el aspecto de IIoT donde méas evolucién constante haya sea
en las implementaciones con las que se despliega una solucién. Aunque ya se ha
comentado que recopilar el hardware disponible seria extenso y poco practico por
obsolescencia continua, en el caso del software si hay mayor persistencia en el
tiempo de las herramientas.

Destacar que el software disponible depende, como es natural, de la capa
en la que se esté trabajando. En la capa de percepcion se busca principalmente
software para sistemas embebidos que permita un control muy preciso aunque
no resulte tan versatil. En la capa edge, el tipo de middleware a emplear debera
proporcionar mucha versatilidad, capacidad de procesamiento y abstraccién. En
la capa de plataforma se buscan entre otras cosas usabilidad de cara al usuario o

integracién tanto aguas arriba como aguas abajo.

78



3.3. Tecnologias I1oT

Antes de presentar las distintas alternativas de software, es necesario senalar
que muchos de estos proyectos surgen como iniciativas open source. El cédigo
abierto u open source es un tipo de licencia de software que permite que el codigo
fuente de un programa sea accesible y modificable por cualquier persona, por lo
que los usuarios y desarrolladores tienen la libertad de estudiarlo, modificarlo
y distribuirlo segin sus necesidades (aunque con algunas matizaciones segin la
licencia exacta sobre la que se apoye el desarrollo de c6digo abierto en particular).

Este tipo de proyectos se da cada vez con mas frecuencia incluso en software
comercial porque tiene algunas ventajas que lo hacen muy competitivo. Entre
estas se puede destacar el aprovechamiento del conocimiento, sugerencias
y trabajo de usuarios, al tiempo que lo hace mas accesible al ser posible
utilizarlo de forma gratuita. Ademads, la transparencia del cédigo hace que sea
constantemente auditado y, por consecuencia, suele ser més seguro que las
alternativas. La desventaja principal para el usuario es la falta de garantia si se
usa gratuitamente.

Un buen ejemplo de un proyecto de cddigo abierto exitoso es Android de
Google, que a pesar de tener ya mucha competencia cuando salié al mercado,
se posicioné con firmeza como el sistema operativo mas usado en dispositivos

moéviles, con un amplio margen.

Soluciones embebidas

Las soluciones embebidas son aquellas que se desarrollan para un propdsito
muy especifico y con un software dedicado enteramente a la necesidad. Es el
tipo de equipos méas abundantes en la capa de percepcién, ya que da la maxima
eficiencia para una necesidad dada. En la industria, este papel lo desempenian
aun con frecuencia PLCs, pero cada vez es mas abundante la presencia de otras
soluciones basadas en microcontroladores que dan mas flexibilidad a un coste

menor.
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Una ventaja adicional es que este tipo de dispositivos pueden tener un
consumo muy bajo y ajustado, lo que posibilita usarlos con bateria y los hace
idéneos para aplicaciones inalambricas o distribuidas.

El software de este tipo de equipos ha cambiado radicalmente en los tltimos
anos gracias a multiples iniciativas para permitir la portabilidad de aplicaciones

entre los productos de miltiples fabricantes. Algunos ejemplos son [86, 89, 90]:

FreeRTOS sistema operativo de codigo abierto para sistemas embebidos.
Es muy liviano y eficiente y cuenta con una serie de herramientas para
el desarrollo de aplicaciones de tiempo real como los seméaforos, colas y
temporizadores. De esta manera muchas funcionalidades son facilmente

portables entre distintos microcontroladores.

Zephyr OS es un sistema operativo de cédigo abierto gestionado por la Linux
Foundation. Ademas de tener funcionalidad de tiempo real como FreeRTOS,
dispone de una capa de abstraccién para los recursos y entradas/salidas del
microcontrolador. Esto le da atin méas portabilidad entre distintos hardwares

aunque significa que no esta soportado por tantos microcontroladores como

FreeRTOS.

Arduino es un sistema operativo de coédigo abierto creado para facilitar el
uso de microcontroladores a programadores no expertos. Se planted
sobre los equipos la marca Atmel aunque otros microcontroladores han
proporcionado también compatibilidad con Arduino para facilitar la
entrada de usuarios. Se centra sobre todo en la interaccién con las
entradas/salidas y comunicacién del microcontrolador aunque dispone de
muchas librerias y funcionalidades comunes para cualquier desarrollo en

un microcontrolador.

MicroPython implementacién de Python 3 para sistemas embebidos. Aunque

Python es en origen un lenguaje de alto nivel pensado para ordenadores.
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La ligereza de su implementacion permite bajarla a tal nivel que se pueden
traducir sus instrucciones a un microcontrolador sin mucha sobrecarga. Si
bien esta implementacién no soporta todas las librerias de Python, si cubre
un amplio espectro de ellas y permite desarrollar muchas aplicaciones con

facilidad.

MBED OS es un sistema operativo de codigo abierto liderado por ARM que
proporciona una capa de abstraccion sobre todos los microcontroladores de
la compania ARM. Es méas o menos similar a lo que ofrece Zephyr OS aunque
especifico para esta familia de productos. El soporte estd garantizado por

el propio fabricante aunque no estd tan extendido.

Contiki OS sistema operativo de codigo abierto disefiado para equipos con muy
bajas prestaciones. Aunque inicialmente se pensaba que acabaria por tener
un uso muy intenso en IIoT, su funcionalidad quedé claramente sobrepasada

por alguno de los anteriores.

ROS (Robot Operating System) es un proyecto de codigo abierto con librerias
y herramientas para el desarrollo de robots sobre una abstraccién software.
Esta perfectamente adaptado para sistemas distribuidos y es de instalacion
modular, lo que ayuda a mantener las soluciones compactas y sencillas de

mantener.

Como se ve, la tendencia en el caso de los sistemas embebidos es claramente
hacia el codigo abierto. La razon principal es la falta de interés de los fabricantes
por aportar abstraccién a sus SDK (Software Development Kits), centrandose
m&s en promocionar las mejoras especificas de sus productos. Esto ha llevado a
que sea la comunidad la que haya puesto en marcha las iniciativas para mejorar la
portabilidad de aplicaciones. Incluso en el caso en el que los fabricantes se implican

(MBED OS) les interesa que la comunidad de desarrolladores se involucre para
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dar mas fuerza a los desarrollos precisamente ante la presencia de estos otros
proyectos mas generalistas.

Si bien este tipo de desarrollos permite a una solucién IloT adaptarse a
casos de uso muy especificos, las soluciones desplegadas sobre estos equipos
estan pensadas para ser especificas y sus capacidades de integracién suelen estar

bastante limitadas. Para cubrir esta necesidad existen los middlewares.

Middleware

Un middleware es un software que se sitia entre dos capas de software para
interconectarlas y provee al conjunto de la solucién de escalabilidad y alta
integracién. Suele disponer de gran variedad de protocolos de comunicacion,
mucha versatilidad y posibilidad de configuracién que le permite ser ampliado
con el paso del tiempo. Esta capa de software se encuentra siempre en la capa
edge de una arquitectura IIoT. Aunque todavia se encuentra situada en la planta
y cerca de los equipos finales, lo comtn es que existan pocos o un solo equipo
haciendo esta labor de middleware. Cuando se trata de uno solo habitualmente
es un gateway IloT.

Tal como se comentd en la Seccién , un gateway IIoT proporciona el
interfaz entre una comunicacién local y remota, pero este tipo de equipos cada
vez dispone de mejores prestaciones y pueden aprovecharse este intermediario
para sacar mayor partido de su ubicaciéon central en la solucién. Asi, con el
tiempo, el middleware ha asumido funciones adicionales como la de procesamiento
y abstraccion de datos, capa de seguridad para la planta industrial e interfaz de
gestion [91]. También puede usarse para acceder directamente a dispositivos de
bajo nivel directamente y para integrar otros verticales. Segun el caso de uso,
este elemento central podria ser la tnica pieza en una implantaciéon de IIoT al
proporcionar la mayoria de las caracteristicas, siendo las soluciones embebidas

solo una forma de ampliar aspectos dénde el gateway IloT no alcanza.
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De forma similar al caso anterior, en el middleware también destaca por ser
predominantemente de c6digo abierto. En este caso la causa viene principalmente
por la incapacidad de la mayoria de productos comerciales de seguir el paso de
todos los casos de uso y mantener una buena explotacion de las implementaciones,
mientras que las iniciativas de codigo abierto se han beneficiado precisamente de
esa variedad de casos de uso y aportaciones. Algunas ejemplos de estos proyecto

son [86, 92, 93]:

Node RED es un software de coédigo abierto para la programacién de flujos de
datos y procesamiento de forma sencilla. Es visual, facil de usar, ampliable
mediante componentes y muy ligero. Ademéas dispone de una comunidad
enorme de contribuyentes al proyecto, lo que facilita la disponibilidad de
todo tipo de componentes y una funcionalidad en constante crecimiento. Su
uso en aplicaciones IToT estd muy extendido aunque principalmente para
domética y educacién, aunque también hay algunos fabricantes del Ambito
de la automatizacién de lo han empezado a incorporar entre sus productos.

Probablemente es el software méas emblemético y conocido de esta categoria.

Eclipse Kura es un middleware industrial de coédigo abierto desarrollado por
la Eclipse Foundation con gestion completa sobre MQTT y estd también
orientado a la programacién de tareas por flujos de trabajo. Al igual que
Node RED resulta sencillo de configurar y dispone de un interfaz web, pero
es mas pesado en requisitos al ejecutarse sobre Java. La principal ventaja es
la robustez que ofrece, el enfoque industrial y la capacidad de controlarse
por completo remotamente a través de una API MQTT. Estd basado en
una infraestructura de servicios que pueden correr de forma independiente
y ofrecer funcionalidades al conjunto lo que lo hace facilmente escalable y

muy modular.

EdgeX Foundry es un proyecto de cédigo abierto liderado por la Linux
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Foundation basado en microservicios que se orienta a enlazar servicios y
datos entre las capas de percepcion y plataforma. Tiene un enfoque tanto
industrial como domoético y es facilmente configurable a través de API
REST. Da herramientas para procesamiento de datos, pero sobre todo

modularidad para ampliar su funcionalidad.

Apache NiFi es un proyecto de codigo abierto de la Apache Software

Foundation disenado para automatizar el flujo de datos entre sistemas
heterogéneos en tiempo real. Proporciona una plataforma visual y facil
de usar para construir, controlar y administrar flujos de datos complejos
en una arquitectura distribuida y tolerante a fallos. Es mas abstracto que
los anteriores, lo que lo hace mas adecuado para integraciones verticales y

contra plataforma, pero no es tan potente en el sector industrial.

Siemens Industrial Edge entorno desarrollado por la empresa Siemens, para

el despliegue de aplicaciones encapsuladas en contenedores. El papel de la
empresa, ademas de proporcionar el entorno y algunos servicios integrados
con dispositivos Siemens, es actuar como repositorio de aplicaciones para
facilitar la distribucién desde la parte desarrolladora y la puesta en marcha

en la parte de cliente.

AWS IoT Greengrass es un servicio de Amazon Web Services (AWS) que

84

permite extender a un dispositivo local, las capacidades del servicio de
plataforma IIoT de Amazon (AWS IoT Core). En este sentido permite
desplegar toda la potencia de la nube en un entorno local de manera muy
escalable, segiin la aplicacién. Es un enfoque totalmente distinto a los
anteriores ya que la integracién y sincronizacion con la capa de plataforma
puede ser desplazada a un segundo plano, cosa que no ocurre con la mayoria
de los middleware antes citados. De todos modos tiene una integracion

directa con AWS IoT Core.
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Como se puede ver, aunque las grandes tecnoldgicas han desarrollado
soluciones para IIoT, los proyectos mas exitosos son aquellos ejecutados por las
principales organizaciones de cédigo abierto. Algunos middleware como Google
IoT Core han llegado a ser retirados y otros como Windows for IoT no acaban
de arraigar por la falta de adaptacién en las capas inferiores de la arquitectura
1IoT.

En cualquier caso, en todas los middleware presentados la tendencia clara
es a la modularidad para que la solucién sea versatil y admita adaptaciéon a
casos de uso variados o futuros escenarios que se puedan necesitar. También se
ha impuesto tanto la configuracién como la gestion de datos mediante flujos de
trabajo, que facilita la mantenibilidad. Estas dos caracteristicas reflejan bien el
concepto del middleware como intermediario que distribuye la informacién entre
otras herramientas.

Aunque en un equipo de esta capa podria llegar a acumularse muchas
capacidades de procesamiento y gestién, confiarle demasiada funcionalidad
comprometeria la escalabilidad de cualquier solucién al limitarse solo a casos de
uso on-premise y aplicarse sobre equipos de capacidades limitadas. Asimismo, la
extraccion de la gestién y algunos procesamientos a un servicio remoto, aligera
esta capa y concentra en la capa de plataforma todas las complejidades que no

sean realmente necesarias afrontar en la capa edge.

Plataformas

Si la capa de percepcién se centra en la conexién con los equipos fisicos y
la capa edge en la gestién de los datos obtenidos (abstraccién, procesamiento
y enrutado), el objetivo de la capa de plataforma es dotar al conjunto de
escalabilidad, integracion con verticales de negocio y una gestion sencilla de la
arquitectura.

Las primeras plataformas ITIoT tenian herramientas muy heterogéneas, eran
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muy especificas de un caso de uso o sufrian problemas de escalabilidad. Con el
paso de los anos, se han establecido bastantes caracteristicas y protocolos de
referencia. Aunque es un campo que aun sigue en evolucién, la mayoria de las

plataformas en uso a dia de hoy proporcionan al menos:

s Gestion de dispositivos: capacidad de gestionar remotamente un
dispositivo, enviando mensajes o ejecutando métodos remotos. De esta
manera se puede mantener un equipo actualizado, modificar los parametros

de funcionamiento y controlar su estado en tiempo real.

= Integracion: conectar la arquitectura IIoT con verticales de negocio e
industria (MES, SRM o ERP), de forma que se pueda sacar partido més

alla del control de la propia planta.

» Escalabilidad: crecimiento tanto en ndmero de dispositivos como en
funcionalidad para que toda la arquitectura pueda evolucionar con el paso

del tiempo y adaptarse a nuevas necesidades.

» Seguridad: en esta capa la seguridad se traduce en el control de los equipos

conectados, gestiéon de usuarios y roles, acceso a la informacién, etc.

» Pérdidas de conexién: debido a la conexién inalambrica, la plataforma debe
estar preparada para que el equipo esté desconectado en un momento dado
y aun asi no perder los eventos, de manera que se puedan notificar en cuanto

se vuelva a conectar.

Hay otras caracteristicas como la estructuracién de datos (para dotarlos de
cierta semantica), la incorporacion de procesamientos avanzados, la visualizacién
o la replicaciéon on-premise que también se pueden dar en las plataformas IIoT
pero las citadas arriba serian las que se encuentran siempre presentes.

A pesar de compartir estas capacidades, cada plataforma tiene un enfoque

distinto y suelen disponer de algin elemento diferenciador. Ademas, al contrario
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que en los otros casos, el software para la capa de plataforma si se encuentra
liderado por las grandes empresas tecnolégicas (Amazon, Google, Microsoft). La
principal razén es que la garantia de plena disponibilidad y escalabilidad que se
busca en esta capa es muy dificil de ofrecer en modelo gratuito y desplegar estas
soluciones es un reto complejo para muchas empresas. Esto hace perder a las
iniciativas Open Source bastante fuerza.

Algunas de las particularidades en las plataformas mas utilizadas serian [86,

94, 95):

s Google Cloud IoT Core: la fortaleza principal de la integracién con
Google es la potencia de sus servicios en la nube. Ademés de proporcionar
muchos servicios comunes, es posible desplegar aplicaciones propias para el

procesamiento de los datos recogidos o la integraciéon con otros entornos.

s Azure IoT Suite: desarrollada por Microsoft, de nuevo se centra en utilizar
la plataforma IIoT sobre todo como puerta de entrada a un entorno de
procesamiento en la nube y dar a los clientes un amplio servicio que facilite

el éxito de un caso de uso.

= AWS ToT Core: Amazon Web Services es a dia de hoy la plataforma
IIoT comercial lider gracias a que tiene una via de entrada sencilla, es
muy escalable y dispone también de servicios en la nube para facilitar la
explotacién de los datos. La razén de su éxito es principalmente que resulta
sencillo para una empresa pequena empezar a trabajar con los servicios de
Amazon y es posible hacer una plataforma con plena flexibilidad. También
tiene una integracién con las capas inferiores muy abstracta que puede ser

adaptada a cualquier caso de uso.

» Wonderware IoT: evolucién de un SCADA de Schneider Electric adaptado
para la integracién con dispositivos y aplicaciones IIoT. Al ser una evolucion

desde un SCADA tradicional, dispone de todas las herramientas propias de
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este tipo de sistemas como gestiéon de eventos, creacion de pantallas de
control, integracién con herramientas de mantenimiento o de planificacion

y una gran robustez.

» Fclipse Kapua: proyecto de cédigo abierto liderado por Eclipse Foundation
que se integra perfectamente con Eclipse Kura y que tiene una integracion
muy avanzada para controlar un middleware IIoT. Se mantiene en linea con
la soluciéon comercial Everyware Cloud de la empresa Eurotech, que es la

principal contribuidora al proyecto.

» Thingsboard: plataforma de cdédigo abierto agnédstica cuya principal
caracteristica es ser muy adaptable a cualquier aplicaciéon gracias a la
programacién por flujo de trabajos y una via de comunicacién muy
abstracta que se puede adaptar a cualquier dispositivo. La misma
aplicacién se comercializa con algunas caracteristicas adicionales y servicio
en la nube por la empresa The ThingsBoard dentro de un conjunto de

herramientas y servicios para arquitecturas IIoT.

» Thingspeak: herramienta de codigo abierto desarrollada por MathWorks
que permite conectar facilmente dispositivos IIoT a las deméas herramientas
de procesamiento desarrolladas por la misma empresa. Una de las fortalezas
de Thingspeak es la gran versatilidad y potencia para dar estructura a los

datos adquiridos, lo que facilita su explotacién a futuro.

» Thingworx: plataforma comercial desarrollada por PTC con un enfoque en
grandes despliegues personalizados y agilizar la creacién de soluciones ad
hoc gracias a un amplio esfuerzo en soportar otros verticales, proporcionar

herramientas de desarrollo y dar peso a los problemas de seguridad.

Ademés de estas, hay muchas otras plataformas IloT, algunas que no han

podido mantenerse en el mercado y otras que estdn en expansién. Se podrian
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citar también Kaa Project, Balena, Kepware, Evrythng, Carriots, etc.

Como se ha visto, existen también varios proyectos Open Source que se
comercializan en paralelo como servicio. Este modelo de negocio puede parecer
débil, ya que se ofrece simultaneamente la plataforma gratuita y el servicio con
pago. Sin embargo, la complejidad de desplegar y gestionar la plataforma justifica
contratar el servicio en vez de alojarlo. De esta manera un proyecto se nutre de
las aportaciones de la comunidad a través de su faceta Open Source y refuerza la
estabilidad y sustentacion del desarrollo mediante una empresa adjunta rentable.

La mayoria de los casos de éxito Open Source se han constituido de esta manera.
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Capitulo 4

Diseno y propuesta de la

solucion 11oT

Habiendo analizado las necesidades existentes en la industria actual en el
Capitulo E, se pone de manifiesto en qué medida pueden las tecnologias IToT
contribuir a una industria mas eficiente y sostenible, en especial para los sistemas
de gestion energética.

A partir de la arquitectura y tecnologias expuestas en el Capitulo E, se propone
a continuacién una solucién basada en IIoT que afronta y resuelve los retos de la

industria como se describe en la primera hipdtesis planteada (Seccién B)

4.1. Caracterizacion de las necesidades

Al tratar de construir una arquitectura IIoT para un entorno industrial, es
necesario tener en cuenta los retos identificados en el Capitulo E Estos retos
definen una serie de necesidades y requisitos que la solucién debe paliar para una
implantacién exitosa.

El primer reto a analizar es la evolucionabilidad. Para dotar a una solucién

de ella es necesario que las herramientas puedan modificarse, reemplazarse y
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adaptarse. Esto no se trabaja de la misma forma en todas las capas de la
arquitectura. A méas bajo nivel, es necesario disponer de una solucién modular
que pueda incorporar hardware y software acorde a las necesidades, sin crecer
de més cuando no es necesario. Asi, se facilita optimizar el coste de la solucién.
También debe ser flexible en su concepcién, de forma que no esté fuertemente
ligado a un dominio concreto. Por ejemplo, no sirve que esté perfectamente
adaptada a una planta fotovoltaica si luego no es posible readaptarla a su uso

en ciclos combinados.

A més alto nivel, esta adaptabilidad se traduce més bien en una facilidad
para el mantenimiento de toda la arquitectura y también la posibilidad de
realizar gestién remota de los equipos, soportando la modularidad de los equipos.
En muchos casos, ser capaz de enviar mensajes de vuelta al equipo puede ser
suficiente para desencadenar una instruccién remotamente, que puede ir desde
un cambio de configuracién menor a una actualizacién completa del software
instalado. Disponer de esta funcionalidad a alto nivel habilita obtener el maximo

rendimiento de una solucién versatil a bajo nivel.

En segundo lugar, lograr una buena interoperabilidad se traduce sobre todo
en conseguir que la arquitectura a disefiar no se convierta en un vertical mas
de la planta industrial. Por el contrario, debe ser muy capaz de integrarse en
cualquier nivel y a cualquier otro servicio o aplicacién, lo que implica también
favorecer tanto integraciones verticales como horizontales. No solo se traduce en
disponer de métodos de interaccién con la solucién en los equipos y servicios
desplegados, sino también dar las herramientas para facilitar esas interacciones
mediante el uso de protocolos extendidos y conocidos, un formato de los datos
que pueda exportarse a otros servicios con sencillez o simplemente la capacidad
de comunicarse por mas medios que TCP/IP sobre ethernet, como RS-232, bus

CAN o, en soluciones mas adaptadas a la Industria 4.0, LoRa o BLE.

En este punto resulta relevante considerar la ciberseguridad como base para

92



4.1. Caracterizacion de las necesidades

estas comunicaciones ya que una solucién es tan segura como la menos segura
de sus partes. Debido a esto, es necesario abordar el reto de forma holistica y
en todas las capas de la arquitectura planteada, como mantener trazabilidad de
qué dispositivos estdn en uso y qué hace cada uno. También controlar que no
sea posible acceder a la informacién sin la autorizacién adecuada. Esto se puede
resumir en los requisitos de autenticacién, encriptacién y trazabilidad. El primero
permite identificar en todo momento cualquier persona, equipo o servicio que esté
interactuando con la solucién y a partir de ello determinar a qué tiene y a qué
no tiene acceso. Ademads esto va ligado también a la trazabilidad ya que una
vez identificado un servicio, persona o equipo, se puede conocer su actividad
durante toda su vida 1til. También implica tener un control de las autorizaciones
entregadas para poder revocarlas en caso de verse comprometidas. La encriptacion
permite codificar la informacién en todo su ciclo de vida para que todo aquel que

no esté identificado sea incapaz de obtenerla.

Respecto al andlisis de datos, lo fundamental en este caso es que la soluciéon
tenga capacidad para desplegar algoritmos de tratamiento de datos lo maés
avanzados posibles en funcién de la capa en la que se trabaje. Esto significa
soportar procesamiento edge en los equipos de més bajo nivel, y analisis més
complicados a mayor nivel. Un enfoque bésico seria trabajar con la informacion
tan pronto como se disponga de los datos suficientes. Por ejemplo si un equipo
de una capa intermedia ya puede procesar los datos de varios sensores para
obtener una informacién con garantias, se haga el calculo en ese nivel. Se destaca
la necesidad de hacerlo con garantias porque una mera pasarela de datos podria
no garantizar que la informacién estd correctamente sincronizada o no tratar

adecuadamente ventanas de tiempo largas.

También se considera parte de este requisito que la capa superior, la
plataforma, pueda integrarse plenamente con herramientas de procesamiento

avanzadas, principalmente aquellas comprendidas en el paraguas de tecnologias
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de Big Data o de inteligencia artificial. A pesar de que la integraciéon puede venir
mas marcada por requisitos anteriores, en este caso el enfoque es mas proximo a
poder integrarse forma bidireccional para la explotacion de estos datos a través

de la infraestructura IIoT construida.

La fiabilidad estd muy ligada con la parte de andlisis por esa garantia de hacer
un calculo preciso. Esto se traduce en un requisito principal que es mantener la

integridad de los datos para que sean completos, precisos y coherentes como ya
se comento en la Seccién .

Por dltimo, las condiciones ambientales en industria tienen un impacto
irregular en la implementacién de una solucién. En la capa de plataforma
apenas influye ya que se despliega sobre un CPD o en la nube. Sin embargo,
los equipos implicados en las otras capas si tienen que adecuarse a entornos
hostiles y variados. Es por eso que es necesario que la solucién tenga por un lado
facilidad para desplegarse en equipos con rango industrial y por otro que pueda
usarse en equipos variados. Un punto clave para lograrlo es que los requisitos
necesarios para lanzar la solucién sean relativamente bajos y por tanto se pueda
acceder a un amplio catalogo. Dado que el hardware es dificil de cambiar pero
estd continuamente mejorando, esto también beneficia a la evolucionabilidad de

la solucién al facilitar el cambio a equipos siempre actuales.

También vinculado a estas condiciones ambientales, se puede considerar
el coste de la solucién en su conjunto. Una solucién que pueda funcionar en
muchos equipos permite disminuir los costes. Si se considera en general, también
evita la construccion de soluciones muy ligadas a un fabricante o una tecnologia
en particular. Todo esto ayuda a utilizar en cada situacién los equipos més
adecuados y de esta manera optimizar no solo la solucién en términos de
software, sino también en el hardware implicado. Adicionalmente, considerar
el coste lleva también a controlar el mantenimiento y el consumo. Ambas

cuestiones pueden llegar a suponer un coste muy significativo por ejemplo en
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licencias o reemplazos en el primer caso. O un impacto directo en el beneficio
para plantas de generacién de energia en el caso del consumo.

En conclusién, los retos presentados en el Capitulo E delimitan los requisitos
no funcionales de la solucién final. En la Tabla @ se presentan asociados
a los distintos retos desde los que se han definido. Sin embargo, la relaciéon
entre requisitos es permeable ya que muchos estas relacionados. Por ejemplo la
integracién es la base de analisis de datos o la versatilidad se apoya también en

los bajos requisitos de software.

Reto Requisito
Identidad
Ciberseguridad Trazabilidad

Encriptacion
Versatilidad
Modularidad

Evolucionabilidad
Gestién

Mantenimiento

Integracion

Interoperabilidad
Conectividad

Despliegue de aplicaciones

Analisis de datos -
Procesamiento avanzado

Fiabilidad Integridad de datos

Rango industrial

Condiciones ambientales Bajos requisitos

Coste

Tabla 4.1: Catalogo de requisitos de la solucién IloT a partir de los retos
identificados en la industria. Estos requisitos determinarin las caracteristicas de
la solucién final.

A partir de estos requisitos, se definen a continuacién las caracteristicas de la

arquitectura IToT a construir.
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4.2. Diseno de la arquitectura

Para definir una arquitectura IToT flexible y robusta, se parte de una solucién
en tres capas como se describe en el Capitulo E Esta arquitectura se acopla a
los sistemas de una planta industrial en todos los niveles, segtin las capas. Las
capas inferiores se integran de forma mas horizontal, llegando a asimilar las redes
y sistemas industriales. Conforme se trabaja con mayor abstraccién, en las capas
superiores, esta integracion se realiza de forma mas vertical, quedando los sistemas
fuera de la arquitectura IloT. En la Figura @ se representa este escalonamiento

de integracion.
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Figura 4.1. Impacto de los retos industriales en cada capa de una arquitectura
IIoT. Algunos como la seguridad afectan de forma transversal a todos los niveles.

Debido a esto, y a las caracteristicas de cada capa de la red IToT, el impacto de
los requisitos planteados no es homogéneo en todas las capas de la arquitectura.
En la propia Figura @ se puede ver un esbozo inicial de como impacta cada reto
en cada capa segtn lo planteado en la seccién anterior. Se analiza a continuaciéon

en mas detalle qué consideraciones hay que tener capa a capa para cada requisito.

96



4.2. Diseno de la arquitectura

Este andlisis se resumen en la Tabla @

Reto Requisito Percepciéon Edge Plataforma

Identidad v v v
Ciberseguridad Trazabilidad v v v

Encriptacién v v v

Versatilidad v

Modularidad v
Evolucionabilidad

Gestion v v

Mantenimiento v v v

Integracion v v v
Interoperabilidad

Conectividad v

Despliegue de aplicaciones v v
Analisis de datos

Procesamiento avanzado v
Fiabilidad Integridad de datos v

Rango industrial

Condiciones ambientales Bajos requisitos

NIENENIEN
NENENEN

Coste

Tabla 4.2: Catélogo de requisitos de la solucién IIoT por capa. Algunos son
estructurales de toda la arquitectura como la ciberserugidad y otros afectan solo
a capas concretas.

4.2.1. Capa de percepcion

Esta capa, que corresponde a la digitalizacién de la informacién, se aborda
en la industria por dos vias. La mas directa es el uso de los PLC u otros equipos
yva instalados para la automatizacién industrial. La otra es la instalacion de
nuevos equipos que la automatizacién industrial no es capaz de controlar pero
que aportan valor al sistema productivo.

Esta ambivalencia determina en gran medida cémo se afrontan los distintos
requisitos ya que por ejemplo un equipo ligado iinicamente a la arquitectura IToT
necesitard de mantenimiento dentro de la propia arquitectura, mientras que uno
ya integrado en la automatizacion de la planta probablemente no lo admita o
suponga un riesgo para la produccién y seguridad integrar su gestién.

De hecho, en el caso de los dispositivos industriales ya instalados, lo
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fundamental, y a lo que se supedita el resto de su integracién, es no comprometer
ni su seguridad ni su funcionamiento. Para dar esta garantia de funcionamiento,
lo habitual es interactuar con estos sistemas en modo lectura o con comandos
que ya se contemplen desde un HMI (Human-Machine Interface). En cambio,
el primer punto (la seguridad) es mas complejo y potencialmente mucho maés
peligroso. Para mantener segura una red de automatizacién, es importante
que los equipos que se incorporen no abran un acceso inseguro a Internet o
potenciales atacantes. Cualquier otra estrategia de ciberseguridad méas avanzada
(como el uso de credenciales, certificados o encriptacién) es una posibilidad
si alguno de estos equipos lo permite mediante algiin protocolo, pero hay que

asumir que en muchos casos no es posible.

Mis alla de los equipos industriales preexistentes, hay otros sistemas que son
de utilidad para un entorno productivo, pero que una red de automatizacion
industrial tradicional no puede gestionar. Un ejemplo claro de esto son las
redes de sensores inaldmbricas (WSN por sus siglas en inglés, Wireless Sensor
Network). Para estos equipos, la principal limitacién para su uso en industria

son la seguridad y el coste.

En el caso de la seguridad se espera como minimo que dispongan de medios
de identificarse (mediante credenciales o certificados, segin el tipo de conexion)
y de encriptar la informacién si se trata de conexiones inaldmbricas. Protocolos
como LoRaWAN o ZigBee tienen definiciones especificas para ambas cosas de
manera que si se utilizan estos protocolos para la comunicacién, se obtienen
estas caracteristicas. Destacar que otros como el WiFi no disponen de ello
necesariamente (en las tltimas especificaciones si se contempla). En cuanto a
la trazabilidad, en muchos casos solo se puede conocer su estado de conexion
(conectado/desconectado de la red), pero suele ser suficiente para seguir su ciclo

de vida.

El coste y el rango industrial es el otro gran reto para los equipos en esta capa.
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Hay una amplia gama de equipos comerciales que se pueden utilizar directamente
cumpliendo con el rango industrial. Encontrar entre ellos los que resultan maés
eficientes en coste y garantizar que cumplan otros requisitos es mas complejo.
Aunque dependerd del caso de uso, se intentan fijar algunos patrones para la

seleccion de estos dispositivos en base al resto de los requisitos.

Otras caracteristicas relevantes son la integridad de los datos y la conexién
equipos de terceros. La integridad a este nivel se entiende sobre todo en términos
de precisién. No es posible abordar la coherencia de los datos cuando se miden
individualmente. A lo sumo puede descartarse una temperatura si estd fuera
del rango de medida del sensor, pero tratar de interpretar si es razonable exige
normalmente méas informacion local y un andlisis que no suele ser eficaz llevar a

esta capa.

La integracién con otros equipos se enfoca principalmente como una
recoleccion vertical de la informacion, aunque en algunas redes de sensores
podria tener sentido integrarse horizontalmente con otros dispositivos de la red.
En todo caso, no es necesariamente una consideracién a este nivel ya que estos
equipos rara vez incorporan mecanismos para integrarse con una variedad de
sistemas. Lo mas comun es que se adapten a uno concreto y sobre todo que

estén preparados para conectar con la capa edge.

Otras caracteristicas como la versatilidad o el andlisis no aplican de forma
general. Si bien hay casos de uso que podrian justificar un procesamiento Machine
Learning a bajo nivel, la problematica de mantener y sobre todo depurar dicho
algoritmo hace que en la practica las aplicaciones industriales ejecuten estos
célculos més adelante (capa edge o plataforma). En todo caso, una de las ventajas
de las arquitectura IIoT frente a las redes de automatizacién tradicionales es que

si se contempla la capacidad para soportarlo.

La cuestién del mantenimiento presentada (sobre todo actualizacién remota

y configuracién), también es en si misma una cuestion relevante. No obstante, en

99



Capitulo 4. Diseno y propuesta de la solucion IloT

la capa de percepcién es dificil fijar un método estandar. Esto se valora con mejor

perspectiva en la capa edge y sobre todo la plataforma.

4.2.2. Capa edge

En la capa edge se aloja el gateway IloT propiamente dicho. Si bien la capa
anterior adquiere la informacion convirtiéndola en un dato digital, en esta capa esa
informacién se organiza para optimizar su explotacién en la solucién. A este nivel
estan disponibles caracteristicas mas complejas gracias a que tanto los equipos
como el software implicado ofrece mas capacidad.

Asi, avanzando requisito a requisito, el gateway IloT cubre los siguientes

ambitos:

» Identidad: ser capaz de utilizar credenciales o, preferentemente, certificados
para las conexiones con el resto de equipos en cualquier otra capa de la

arquitectura.

» Trazabilidad: informar a la plataforma de su actividad bésica (conexion,
desconexién y modificaciones al menos) para poder conocer su estado en

todo momento y actuar en caso de quedar comprometido.

= Fncriptacion: el uso de protocolos basados en SSL o similares es
fundamental para estos equipos, sobre todo hacia las capas superiores.
Hacia capas inferiores esté encriptacién no siempre es posible. En ese caso
se busca mantener los equipos lo més aislados posibles para no favorecer
sus ataques, sobre todo evitar que se pueda acceder a un equipo de estos

desde Internet.

» Versatilidad: esto exige mantener una configuracién y disefio agnéstico.
Es decir, no tener funcionalidad muy ligada a un caso de uso especifico,
sino admitir una gran variedad de usos. También se traduce en tener una

configuracién modificable y precisa.
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Modularidad: en la medida de lo posible, cualquier funcionalidad que se
desarrolle para un caso de uso tiene que poder reusarse para otros. Esto
amplia la necesidad de agnosticismo del punto anterior a una capacidad de

asumir funciones de forma granular.

Gestién: si bien es un requisito mas ligado a la capa de plataforma
por la magnitud en la misma, los gateway IloT deben ser capaces de
gestionar equipos por debajo de ellos. Esto suele suponer méas un esfuerzo
de integracion que de gestion si cada equipo necesita un protocolo. Por
supuesto, también se extiende a habilitar esa gestiéon y la del propio

gateway remotamente desde la plataforma.

Mantenimiento: de nuevo mas ligado a las capas superiores, pero también
relevante a este nivel ya que el equipo debe disponer de los medios para ser
actualizado y revisado remotamente. En un equipo de la capa de percepcion
no es tan comun realizar actualizaciones por robustez, pero para un gateway

IIoT, expuesto a Internet, es critico.

Integracién: al encontrarse funcionalmente en el centro de la arquitectura,
un gateway IIoT debe contemplar més medios de integraciéon que las
otras capas porque puede ser necesario conectarlo con PLC de bajo nivel,
aplicaciones de planificacién avanzadas (ambas integraciones verticales)
o servidores industriales (integracién horizontal). La variedad de medios
necesarios para ello involucra también al requisitos de modularidad. Por
ejemplo, si fuera necesario incorporar un broker MQTT, o sobre este
anadir el protocolo de un fabricante especifico. Las posibles necesidades
serian imposibles de enumerar por completo o de incluir en la solucién
de primeras. De la misma manera que el software, esto puede afectar
también al hardware, siendo necesaria cierta modularidad en las opciones

de comunicacion del gateway.
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= Conectividad: consecuencia de lo anterior, es necesario que el equipo edge

102

tenga capacidad para asimilar toda la informacién integrada. Esto significa
tener medios para armonizar los datos para usarse de forma indistinta en
todas las aplicaciones que dependan de esa informaciéon. Es importante que
dentro de la arquitectura IIoT planteada se definan uniformemente los datos

para facilitar la conectividad con otros servicios.

Despliegue de aplicaciones: muy vinculado también a la modularidad, en un
equipo edge debe ser posible poner en marcha algoritmos de procesamiento

que puedan aportar valor a los datos, o contribuir a mejorar su integridad.

Integridad: en la capa edge, no solo debe preservarse la precisiéon de los
datos heredada desde la de percepcion, sino que ya es posible realizar
agregaciones y comprobaciones cruzadas de los mismos para revisar su
coherencia y garantizar que son completos. Esto puede hacerse mediante
andalisis estadisticos u operaciones de ambito general entre la informacion
obtenida, aunque la ldgica especifica y la confirmacién/descarte de datos si

son especificos de las aplicaciones.

Rango industrial: disponer de rango industrial para cualquier aplicacién a
la vez que se mantienen las opciones de integracién ya comentadas traduce
este requisito que la solucién software (middleware) sea independiente del
hardware. En la capa de percepcién, el desarrollo hardware y software van
ligados en todo momento. En esta capa, en cambio, el middleware tiene que
ser capaz de desplegarse en cualquier equipo. Siempre son necesarias unas
caracteristicas minimas (como un sistema operativo o similar), pero deben
ser lo menos limitantes posible. La seleccion de un dispositivos industrial
una vez consideradas estas caracteristicas depende principalmente de la
disponibilidad en mercado que, como se vera mas adelante, es muy extensa

y variables.
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= Bajos requisitos: en linea con lo anterior, el middleware no solo debe partir
de poca necesidad de abstraccién, sino también solicitar pocos recursos al
sistema. Por tanto, debe ser un middleware que no consuma mucha CPU
o RAM y que no requiera mucho espacio. No limitar esto, podria hacer la
caracteristica anterior quedara inutilizada por la ausencia de equipos con

rango industrial y suficiente rendimiento para correr la aplicacion.

= Coste: aunque el coste del hardware en esta capa es menor que en la de
percepcién (por cantidad) o la de plataforma (por magnitud), otros costes
como mantenimiento, consumo o licencias si pueden llegar a ser relevantes

vy hay que tenerlos en consideraciéon al dimensionar la solucion.

Como puede verse, la capa edge es con diferencia la mas solicitada en términos
de requisitos. Esto se debe a que tiene que afrontar los retos de bajo nivel y
alto nivel al mismo tiempo. En realidad es el punto de conflicto principal en
la convergencia IT/OT ya presentados en la Seccién . Estas dificultades se
corresponden también con una menor cantidad de soluciones tecnoldgicas exitosas
y sobre todo una clara falta de extensién de las mismas, aunque esto se detalla

mas adelante.

4.2.3. Capa de plataforma

La ultima capa de la arquitectura es la plataforma. En la plataforma IIoT
convergen todos los nodos de las capas anteriores y se concentran aquellas
funcionalidades de gestién, interaccion con el usuario o de procesamiento
avanzado.

Como en todos los niveles inferiores, la plataforma también debe atender a
las cuestiones de ciberseguridad como base de su diseno. En este caso la principal
dificultad viene de la identidad, ya que no solo gestiona la autorizacién de los

dispositivos IIoT, sino también la de los usuarios y otras aplicaciones, ademés
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es necesario hacerlo de forma aislada segun el cliente o la organizacién. Asi, en
la plataforma IIoT conceptos de confidencialidad y proteccién de datos no solo
afectan a la encriptacién de la informacion, sino también a su acceso mediante la

gestién de la autorizacién.

A caballo entre la gestién de equipos y la trazabilidad esté la gestién del ciclo
de vida de los dispositivos, en particular el proceso para darlos de alta o de baja.
Esta caracteristica, que es fundamental para la solucién, es quizd uno de los
puntos mas conflictivos para una soluciéon IIoT a nivel de plataforma. Entrana
suficiente complejidad como para que sea muy dificil establecerla de forma
general, pero al mismo tiempo debe ser accesible para gran variedad de equipos
de la propia arquitectura y potenciales integraciones externas. Al mismo tiempo,
v este problema es comin a toda la gestion desde la plataforma, se coordina con
equipos remotos cuya conexién puede ser inestable o sufre la transformacién a

protocolos distintos o més lentos (por ejemplo en el caso de redes malladas).

Ahondando mas en la gestion, la plataforma también se comunica con los
dispositivos para ejecutar procedimientos remotos y supone una complicacién
considerar que pueden encontrarse muchos tipos de dispositivos. Por ejemplo un
comando que en un equipo es crucial, en otro podria no tener sentido. Esta
diversidad puede asemejarse a la que afronta la capa edge en los datos que
procesa, homogeneizando informacién muy variada bajo un mismo modelo de
datos. De forma similar, la plataforma interactiia con muchos tipos de dispositivos
vy homogeneiza la interaccion con ellos. Por lo tanto, esta gestién estd también
relacionada con la capacidad de integracién y los protocolos empleados para la

comunicaciéon aguas abajo.

Hacia otras aplicaciones la integracién habitualmente es méas sencilla en este
nivel ya que no existen tantos protocolos de comunicacién en el &mbito IT como
lo habia en el OT. Ademads los datos ya se han armonizado en la capa edge. La

principal complejidad se establece en la creacién del enlace seguro que se puede
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orientar como un proceso de alta contra otro servicio o como una integracion

independiente.

Uno de las principales integraciones a considerar es contra herramientas de
anélisis de los datos. Si en la capa de percepcién se contempla el andlisis como una
excepcién y en la capa edge se orienta a simplificar los datos o distribuir calculos
sencillos, en la capa de plataforma se despliega el resto del analisis necesario
para explotar los datos. Esto abarca desde calculos sencillos como estadisticos a

analisis avanzados mediante machine learning o inteligencia artificial.

Para implementar estos procesamientos, se pueden incorporar dentro de la
propia arquitectura como una parte de la plataforma o establecer como una
herramienta externa. En el primer caso, es necesario que la plataforma tenga
medios para desplegar moédulos funcionales que accedan a los servicios de la
plataforma internamente. Es un enfoque bastante comin para los calculos méas
sencillos o despliegue de modelos pre-entrenados. En el segundo caso se traduce
m&s en una necesidad de integraciéon de nuevo. En ambos casos, se contempla
la opcién de trabajar con procesamientos de inteligencia artificial cuyo ambito
de aplicaciéon estd en constante crecimiento y es parte del escenario a futuro
para cualquier herramienta de software. Si bien en capas inferiores se pueden
aplicar algunos procesamientos de esta naturaleza, en la plataforma es posible
desplegarlos con mayor eficiencia al disponer de un conjunto de datos maés

consolidado y mas tiempo y capacidades.

Es por esto que la plataforma es la capa de la arquitectura donde mas hincapié
se hace en la fiabilidad e integridad de los datos. A este nivel la precisién no es
posible aumentarla, ya que viene determinada por las capas inferiores, pero la
coherencia y la completitud si son responsabilidad de la plataforma. De la misma
manera que se puede analizar la coherencia de los datos en la capa edge, la
plataforma valida que los datos tienen sentido no solo por entrar en un rango

aceptable, sino también por asociacién con otros pardmetros. Para conservar los
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datos completos se garantiza que la persistencia es robusta frente a caidas y cortes.
También es importante asimilar los datos considerando las mismas politicas que
en los equipos edge. Por ejemplo, si un equipo estd varios dias desconectado
por alguna incidencia y al restablecerse envia datos antiguos a la plataforma,
dichos datos no pueden desecharse porque contribuyen a una colecciéon de datos
completa. Sin embargo, tampoco se pueden tratar como informaciéon en tiempo
real, en especial si son relativos al estado del propio equipo.

Por 1ltimo, en lo relativo al hardware, tal como se ha comentado en la
Seccién , el escenario ideal es el despliegue en un CPD. En un CPD
habitualmente se sirven los recursos del equipo (RAM, CPU o almacenamiento)
a través de una capa de virtualizacién. Esto facilita mucho la adecuacién de
un servidor cualquier con un servicio o plataforma cualquiera. Por esa razoén,
es necesario que la plataforma cumpla con las caracteristicas propias de un
despliegue en CPD. Principalmente se traduce en dos cuestiones. Por un lado que
admita replicacién y distribucién de sus servicios y por otro que su instalacion,
actualizacion y mantenimiento se realice de forma virtual y sencilla. Esto dltimo
se puede valorar facilmente segin si soporta alguna de las herramientas de

despliegue y orquestaciéon mas extendidas como puede ser Docker o Kubernetes.

4.2.4. Arquitectura de la solucion

Tras el andlisis capa a capa de cémo afrontar los distintos requisitos y retos
identificados, se desarrolla a continuacién una visién de conjunto de toda la
arquitectura. En la Figura @ se resumen todas las cuestiones consideradas hasta
este punto en la arquitectura IIoT y su relacién con la red industrial.

De esta visién de conjunto, se pueden extraer las caracteristicas a nivel global

que tiene la arquitectura IIoT que se propone construir:

= Centralizada: a pesar de admitir redes de malla, facilitar integracién en

todos los niveles o distribuir funcionalidad sobre todo en la capa edge,
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Figura 4.2. Requisitos de la aplicacion en las distintas capas de una arquitectura
IToT. La integracién con los sistemas industriales esta presente en cada capa para
facilitar la conexién con nuevos procesos y verticales.

existe un nodo central en la plataforma IIoT que es fundamental para la

gestion de la arquitectura internamente.

Permeable: al contrario de lo visto en la pirdmide de automatizacién de la
Figura Ell, la interaccion entre las distintas capas y con terceras soluciones
es parte de la soluciéon. Aunque se separe la capa de percepcién de la de

plataforma a nivel funcional, si puede haber conexién directa entre ellas.

Escalable: a pesar de ser centralizada, la arquitectura IIoT propuesta
descarga mucha funcionalidad en los gateways intermedios. En la medida
en que estos gateways aportan recursos significativos a la arquitectura, el
crecimiento de la misma no es tan solicitante como en otras topologias
cuyo procesamiento también estd centralizado. Ademads la permeabilidad
combate un aumento de complejidad con la incorporacién de nuevos

equipos.

= Integracion: la caracteristica motora de esta solucién es la mejora en la
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integracién, por lo que es posible hacerlo en cualquier nivel y con una amplia

cantidad de métodos.

= Expandible: ya sea por integracién con terceros, modularidad o por
despliegue de procesamientos, la solucién en conjunto se puede mejorar o

actualizar conforme las necesidades del proceso evolucionen.

= Segura: a todos los niveles, la soluciéon se plantea sobre la base de la
ciberseguridad exigiendo métodos de autenticacion y encriptacion y
facilitando la verificacién del estado de la misma para una gobernabilidad

sencilla a los administradores.

s Industrial: la solucién estda pensada para poder entenderse con un entorno
industrial productivo. Algunos ejemplos son el uso de hardware, o la
integracion con sistemas de planificacién. También es capaz de interactuar

con el proceso productivo sin necesidad de desactivar equipos antiguos.

= Bidireccional: la comunicacion dentro de la arquitectura es bidireccional en
tanto que equipos y plataforma se comunican entre si para enviarse datos

adquiridos, telemetria de su estado o ejecucién de procedimientos remotos.

Estas caracteristicas definen las lineas generales para crear una arquitectura
IToT adaptada a los retos de la industria y que considera todos los requisitos
identificados. Sin embargo, para obtener una aplicacion final eficaz también deben
considerarse en cada toma de decisién a la hora de implantar cada solucién o caso

de uso concreto.

4.3. Seleccion de tecnologias

Partiendo de la arquitectura descrita se pueden construir multitud de

soluciones IIoT distintas con la tecnologia existente. El objetivo de esta seccion
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es determinar entre el software, hardware y protocolos disponibles, cudles son

los que mejor se adaptan a la arquitectura buscada.

Para ello primero se selecciona el software a emplear en cada capa. Esto
determina a su vez los requisitos finales para el hardware, que ademés de cumplir
con lo ya planteado tendra que ser capaz de ejecutar el software seleccionado.
Finalmente, se traza un esbozo de las tecnologias de comunicacién preferentes
para la solucién, sin ir en detrimento de otras en caso de ser necesarias para un

caso de uso.

Destacar que de las tecnologias identificadas en el Capitulo E, algunas no
se contemplan como opciones para la arquitectura presentada por tener un uso
muy distinto. Por ejemplo, el middleware Apache NiFi que se describe en la
Seccién estd pensado para un enfoque mas simple de la capa edge como
enrutado de datos a otras plataformas. Las caracteristicas que se contemplan
en este caso son mucho mas complejas de las que puede llegar a gestionar este

software.

4.3.1. Software

Dentro del software, se distinguen las tres capas de la arquitectura. Cada
uno parte de un entorno de trabajo y unas capacidades distintas. Para la capa de
percepcién, donde lo principal serian los sistemas embebidos, se busca un software
capaz de ejecutarse en un microcontrolador. Para el edge, donde se trabaja
principalmente con un PC industrial, se busca un middleware que disponga a
la vez de flexibilidad y robustez. En la capa de plataforma el entorno de trabajo
es un CPD por lo que se pueden conjugar varias herramientas coordinadas en
un mismo entorno para cubrir toda las caracteristicas, aunque lo ideal seria una

plataforma IIoT que contemple todo lo descrito en un mismo servicio.
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Sistemas embebidos

Los sistemas embebidos se caracterizan por ser muy especificos para una
aplicacién concreta. Esto los hace mucho mas fiables y sencillos. Debido a esto,
es muy dificil con los requisitos planteados cerrar un software concreto, sino que
es necesario contemplar las alternativas de cara a los casos de uso concretos.
Ademaés hay que tener en cuenta que en muchos entornos industriales esta parte
ni siquiera es necesaria al disponerse ya de una capa de percepcién compuesta
por PLC o sensores industriales.

Lo que si se plantea, es el uso de un sistema operativo de tiempo real
para dar una base minima de homogeneizacién a los desarrollos. Para esto,
la principal restriccion que se contempla es que sirva para la mayor parte de
los microcontroladores, y limite lo menos posible el hardware y los desarrollos

construidos sobre el mismo.

Framework Portabilidad Equipos soportados Eficiencia

FreeRTOS Media Casi todos Muy alta
ZephyrOS Media Muchos Alta
MBED OS Alta Bastantes Media
Contiki OS Baja Bastantes Alta
RIOT OS Media Pocos Alta

Tabla 4.3: Comparativa de OS de tiempo real. La implantacion de FreeRTOS en
los microcontroladores comerciales es casi universal.

Valorando algunas de las mds extendidas (FreeRTOS, ZephyrOS, MBED
OS, Contiki OS y RIOT OS), la que tiene mejor portabilidad y es soportada
en la mayoria del hardware es FreeRTOS, como se muestra en la Tabla @
En comparaciéon, ZephyrOS es mas reusable entre proyectos, pero no tiene
un catalogo tan amplio de dispositivos donde realmente se puedan usar sus

prestaciones, lo que contrarresta en parte esa reusabilidad. En el caos de MBED
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OS esto se acentiia mas ya que tiene una reusabilidad mayor y disminuye
bastante el tiempo de desarrollo pero estd mucho mas acotado el catdlogo de
equipos disponibles. Contiki por su parte estd relativamente poco extendido en
comparacién con las otras porque se centra en el nicho de equipos con mayores
restricciones. Por iltimo RIOT OS estd todavia en expansiéon y mejorando su
portabilidad. Si bien podria acabar siendo una de las principales alternativas en
la actualidad atun es superada por FreeRTOS.

Por tanto, FreeRTOS es la mejor opcién en lo que se refiere a abarcar una gran
parte de los dispositivos disponibles. Algunas de sus principales caracteristicas

son:

» Determinista: garantiza tiempos de respuesta predecibles, lo cual es crucial

para aplicaciones en tiempo real.

= Portabilidad: como se ha comentado, esta soportado en una gran gama de

dispositivos, ARM Cortex, AVR, PIC, etc.

= Bajos requisitos: tiene unos requisitos de potencia y memoria minimos, lo
que permite usarlo incluso en aplicaciones de consumo extremadamente

bajo o con bateria.

» Cbdigo abierto: se distribuye bajo licencia de codigo abierto y no es necesario
pagar un cargo por implantacién o proyecto. Esto impacta mucho en el coste

final de una solucién, sobre todo en la capa de percepcion.

= Herramientas bdsicas: proporciona una coleccion de herramientas para
gestionar tareas y aplicaciones de tiempo real y de forma unificada para

cualquiera de los procesadores soportados.

o Gestién de hilos: API para crear, destruir y gestionar tareas de forma
dindmica
e Colas: para facilitar el traspaso de mensajes e informacion entre tareas
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e Sincronizacién: seméforos y mutex para proteger recursos compartidos

y sincronizar el acceso a los mismos

o Eventos: basado en el sistema de colas, permite desencadenar tareas y

acumularlas para no perder ninguno

e Temporizacién: conteo, retrasos y eventos temporales

Destacar que muchas de las herramientas disponibles por FreeRTOS, también
estan disponibles a bajo nivel en muchos microcontroladores, la ventaja de usar
FreeRTOS es que no es necesario ahondar en las caracteristicas a bajo nivel,
porque el propio sistema operativo las proporciona a través de un API que
es comun a todos los microcontroladores en los que se implemente, sin perder

eficiencia.

Middleware

Lo fundamental a la hora de seleccionar un middleware es que sea versatil
y modular, de forma que se pueda adaptar a muchos casos de uso. También es
necesario que disponga de muchas herramientas de integracién. En general, todos
los que se valoran contemplan estas dos caracteristicas de base. Sus principales
diferencias entran en los otros requisitos.

En la Tabla @ se presenta una comparacién de estas otras caracteristicas
que si resultan diferenciadoras. Para su elaboracién, se ha considerado que un
middleware dispone de un buen enfoque industrial si es robusto y su integracion
estd pensada con protocolos industriales. El procesamiento no solo contempla
la capacidad de desplegar y correr aplicaciones de desarrollo avanzado, sino
también lo que ya tenga incluido para facilitar el tratamiento de datos. La gestion
remota va de la mano del mantenimiento, ya que siempre se contempla hacerlo
remotamente. Se afiade la caracteristica de cédigo abierto como un reflejo del

requisito de coste.
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Solucién Industrial Procesamiento Requisitos Ciberseguridad Gestion Codigo abierto
NodeRED No Baésico Bajo Basico Nada Si
AWS Greengrass No Avanzado Medio Avanzado Bésica No
EdgeX Foundry Si Avanzado Medio Medio Basica Si
vNode Si Biésico Medio Avanzado Avanzada No
ESF Si Avanzado Medio Avanzado Avanzada No
Eclipse Kura Si Avanzado Medio Avanzado Avanzada Si

Tabla 4.4: Comparativa cualitativa de middleware IloT. El enfoque industrial
comprende robustez e integracién con protocolos industriales.

Se detallan a continuacion fortalezas y debilidades de estos middlewares para

las solucién que se propone:

NodeRED aunque se trata de un software sencillo, ligero y quizd de los mas
extendidos de los que se analizan, NodeRED presenta muchas deficiencias
para un uso en industria. Su enfoque genérico lo hace idéneo para pruebas
de concepto pero no presenta de base las capacidades de ciberseguridad,
escalabilidad y robustez que se buscan en una solucién industrial. Su
principal ventaja es que posee una comunidad extensa y es posible ampliar

su funcionalidad para cubrir las desventajas.

AWS Greengrass sus capacidades son de uso general y no estan adaptadas
especificamente para industria. Lo que si presenta es mucha fortaleza en
ciberseguridad y escalabilidad. A pesar de disponer de un SDK (Software
Development Kit) para el desarrollo de ampliaciones, el framework de base

no es de cédigo abierto y la gestién remota que permite es muy baésica.

EdgeX Foundry aunque es agnostico en su enfoque, esta claramente preparado
para un entorno industrial. Su principal debilidad a dia de hoy es la gestion
remota de este software, pero el nimero de desarrolladores contribuyendo
a este proyecto es cada vez mayor y podria posicionarse como una de las

mejores opciones en no mucho tiempo.

vNode estd perfectamente adaptado para industria y dispone de herramientas
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de ciberseguridad avanzadas. Sin embargo, su coste es bastante alto por
dispositivo desplegado. También tiene serias deficiencias en la escalabilidad

de los procesamientos y en la ampliacién de funcionalidad.

ESF Everyware Software Framework tiene un enfoque exclusivo para industria,
herramientas de ciberseguridad avanzadas y una gestién muy granular. Este
middleware se adapta perfectamente a los requisitos planteados para la capa

edge.

Eclipse Kura de forma similar a ESF estd muy bien adaptado a los requisitos
para el middleware. El principal inconveniente es la falta de soporte y el
retraso de una versién respecto a ESF (excepto en parches de seguridad).
La ventaja es que es de cédigo abierto, lo que reduce los costes por equipo

y permite suplir las carencias destacadas.

Se considera que Eclipse Kura es el middleware idéneo para una solucién IIoT
industrial. Ademdas de cumplir con la mayoria de los requisitos y ser de codigo
abierto, tiene una sélida comunidad de desarrolladores, no solo en la plataforma
sino también en moédulos adicionales. Esto proporciona componentes listos para
usar y allana la curva de aprendizaje en la creacion de componentes propios. Las
principales desventajas son la necesidad de incorporar las carencias con respecto a
ESF y la exigencia de unos requisitos algo elevados que se trasladaran al hardware.

Entrando a mayor detalle, Eclipse Kura es un software basado en OSGi
(Open Services Gateway initiative) con licencia de cédigo abierto. Incorpora
nativamente muchas caracteristicas necesarias en cualquier proyecto de IIoT y se
puede ampliar mediante plugins desarrollados por particulares. Ademaés, tiene una
gran versatilidad para configurar distintos flujos de trabajo segiin los requisitos
de cada solucion.

Algunas de las principales caracteristicas de Kura son:

s Comunidad Open Source: existe una amplia comunidad detras del
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desarrollo de Kura que, ademas de proporcionar parches de seguridad y
nuevas funcionalidades cada cierto tiempo, ofrece un soporte a los usuarios.
Ademaés de esta comunidad oficial hay otros proyectos Open Source de
modulos para Kura que se pueden instalar a través de una plataforma
oficial (Eclipse Marketplace). Estos desarrollos también contribuyen a

allanar la curva de aprendizaje para crear componentes propios.

= Infraestructura de servicios: dispone de una infraestructura para tareas de
IToT. Incluye herramientas basicas para la conexién a dispositivos I1oT,
equipos industriales y plataformas remotas. También para la gestién del
propio equipo (localizacién, red, configuracién, gestién de certificados, etc.)

y un panel de configuracién del flujo de trabajo.

= Arquitectura de plugins: permite la instalacién de plugins o moédulos que
amplian la funcionalidad desde la estructura bésica presentada en el punto

anterior.

» Flujo de trabajo: posee un interfaz donde se puede disenar de forma gréfica
la interaccién de distintos servicios y funcionalidades para configurar
el trabajo a ejecutar. Este entorno estd basado en bloques funcionales,
como puede ser un temporizador, una lectura de un dispositivo, el
almacenamiento, etc. Gracias a esta configuracién, se pueden programar o

cambiar facilmente las tareas del equipo.

» Ciberseguridad: la configuracién local se almacena siempre de forma cifrada
para reducir la vulnerabilidad de datos sensibles. También dispone de un
servicio de gestion de certificados que facilita la conexién autenticada y
cifrada. Finalmente, el interfaz web y REST poseen autenticacion por token

y despliegue nativo por SSL.

» Servicios integrados: aunque la principal fuerza es la ampliaciéon mediante
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servicios personalizados, ya incluye algunos muy interesantes sea con
servicios preinstalados o con plugins creados por la comunidad. Algunos
de estos servicios son: localizacién, servidor MQTT, cliente MQTT con
protocolo de gestiéon remota, almacenamiento en base de datos, servidor
REST, gestion de interfaces de red, gestiéon de firewall, algunos drivers de

comunicacién industrial comunes (Modbus, S7 y OPC UA), etc.

Se destaca que Eclipse Kura tiene facilidades para asumir algunas
caracteristicas de la capa de percepcion, por ejemplo con la lectura/escritura de
senales digitales. Este enfoque es parte de la permeabilidad entre las capas de la
arquitectura IIoT y da mucha flexibilidad a la hora de implementar soluciones.
Dado que la electrénica industrial (principalmente PLC) cubre mucho terreno
de la capa de percepciéon, es comin prescindir de ella por completo en una
aplicacién. Si el middleware puede asumir algunas capacidades de la capa
de percepcién, se mejora el rendimiento para estos casos y se ahorra el uso
de equipos adicionales. Aunque este solapamiento de funcionalidades podria
suponer un problema para la automatizacién tradicional, la abstraccion de la

capa edge anula los efectos negativos en una arquitectura IToT.

Plataforma

La plataforma es en términos bésicos la herramienta que permite gestionar la
flota de dispositivos y centralizar la informacion. De esta plataforma se busca que
tenga la mejor integracién posible con el middleware pero no debe ser exclusivo.
Hay que considerar que ninguna de las encontradas cubre los requisitos a la
perfeccidon y que es necesario que se pueda ampliar con nueva funcionalidades.

Al analizar las alternativas, se detecta que algunas plataformas estdn pensadas
para uno o unos pocos casos de uso especificos. Principalmente debido a que se han
desarrollado desde otro software o porque ha bebido de un conjunto de usuarios

reducido. Esto las hace méas eficientes en esas aplicaciones pero mucho menos
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en otras, a veces incluso inviables. Otras, sin embargo, no han puesto el foco en
ningdn caso de uso en particular y tienen una perspectiva mas abstracta de la
gestién de datos y dispositivos. Esto, en el &mbito tecnolégico, se conoce como una
plataforma agnéstica. Habitualmente pueden alcanzar la misma eficiencia que las
otras pero son mas complejas de configurar. La gran ventaja es la flexibilidad que
permite. Esto se valorara también entre las caracteristicas a pesar de no provenir

de los requisitos iniciales.

Plataforma Gestiéon Integracién Andlisis Visualizacién Personalizable On-premise Agnédstica Cddigo abierto

Azure Avanzado Medio Avanzado Avanzado Basico No No No
AWS Medio Avanzado  Avanzado Medio Avanzado St Si No
Everyware Avanzado Medio Basico Basico Bisico Si Si No
Kapua Avanzado Baésico Bésico Biésico Medio Si St St
Thingworx Basico Avanzado Medio Avanzado Medio Si Si No
ThingSpeak Basico Medio Avanzado Avanzado Medio No No No
Kaa Bisico Avanzado  Avanzado Bésico Avanzado St St St
Thingsboard Medio Medio Medio Avanzado Avanzado St Si St

Tabla 4.5: Comparacion cualitativa de plataformas IToT [95-98]. El agnosticismo
de la plataforma se refleja sobre todo en la gestion de los dispositivos y puede
marcar la diferencia a la hora de adaptarla a una solucién.

En la Tabla @ se resumen algunas de las opciones mas relevantes del mercado,

de las cuales se podria comentar:

Azure IoT Suite es de las mejores dotadas para el procesamiento. Aunque no

se pueda considerar agnostica estan haciendo muchos esfuerzos por paliarlo.

AWS 10T Core la gran versatilidad que ofrece en la plataforma la hace muy
adecuada para casi cualquier solucion. Sus herramientas de gestién son
basicas por el bajo nivel de especificacion aunque cada vez van teniendo

mas importancia.

Everyware Cloud tiene puesto el foco en la gestién remota y agnostica de
dispositivos, aunque dispone de herramientas de visualizacién y andlisis
)

muy rudimentarias.
Eclipse Kapua al igual que pasaba entre ESF y Kura, Kapua estd por detras de
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Everyware Cloud en algunas caracteristicas y soporte. La principal ventaja
respecto a la anterior es la posibilidad extender su funcionalidad por su

diseno modular.

ThingWorx dispone de un modelado de datos muy avanzado y personalizable
aunque tiene una gestion remota e integracion muy inferiores a otras

plataformas..

ThingSpeak estd muy adaptada al andlisis e inspeccién de datos, pero sus

caracteristicas de gestién no permiten mucha operativa remota.

Kaa tiene una gran fuerza en la capacidad de analisis y visualizacién de datos.
Al ser principalmente un hub de informacién la gestién de equipos es muy

bésica. Una de sus principales ventajas es que es muy personalizable.

Thingsboard tiene un enfoque de gestion de dispositivos muy ligero pero
también muy personalizable en multiples protocolos de comunicacion, lo
que la hace muy versatil en este campo. Dispone de una arquitectura

modular y tiene un diseno robusto de interaccién con los equipos.

Al compara las alternativas, hay que tener en cuenta que una aportacién
propia de la plataforma IIoT y no que no puede obtenerse de ninguna otra
herramienta es la gestion de los dispositivos conectados. Por esto, se le darda
prioridad a aquellas que den mas facilidades en ese aspecto. Otras caracteristicas
como el andlisis y la visualizacion pueden aportarse a posteriori siempre que la
plataforma pueda integrarse con ellas, pero la gestién es muy compleja de delegar
a un servicio separado.

También se debe dar importancia a la opcién de despliegue On-Premise
(localmente). Aunque muchas empresas no tienen problema en integrar sus

sistemas con un entorno cloud, para otras resulta critico que la informacién
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nunca salga de sus plantas o empresa. Esto es particularmente importante en
ambitos militares o de recursos estratégicos, como es la energia eléctrica.

Dentro de las alternativas de cédigo abierto, en estos dos aspectos destacan
principalmente Eclipse Kapua y Thingsboard. Por sus caracteristicas ambas
opciones serian viables para una arquitectura IloT. Para acotar la seleccion, se
valora la proyeccién a futuro de ambos proyectos Open Source. El proyecto de
Thingsboard solo estd soportado por ThingsBoard, Inc., mientras que Kapua,
aunque proviene del producto de la empresa Eurotech, estd gestionado por la
fundacién Eclipse. En una situacién de empate, la implicacién de una fundacién
de cédigo abierto tan estable como Eclipse garantiza la continuidad del proyecto.
También, facilita las integraciones dentro de la infraestructura FKEclipse, que
es toda de codigo abierto y contiene muchos proyectos relacionados con IToT
(Eclipse Ditto, Eclipse Hono, Eclipse Arrowhead, ...). En particular, Kapua
tiene la ventaja de tener una integracion plena con el middleware seleccionado,
Eclipse Kura, lo que garantiza una gestion robusta.

Entrando en detalle, Eclipse Kapua es una plataforma IIoT de cddigo
abierto y estructura modular desarrollada por el equipo de Eclipse IoT que
posee integracién especifica para Kura y proviene de la solucién comercial de

Everyware Cloud. Entre sus caracteristicas se puede nombrar:

= Broker MQTT: el niicleo de la plataforma es su broker MQTT, a través del
cual recibe y envia los datos. Sobre este mismo también integra el protocolo
de gestion remota de la plataforma, facilitando la integracién para todo tipo

de dispositivo IToT.

» Gestiéon remota: capacidad para instalar/actualizar software, enviar
configuraciones y gestionar todo tipo de servicios a través de su protocolo
de configuracién basado en MQTT. Dispone ademés de integracion

especifica con Kura sobre este protocolo.
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= Consulta de datos: permite la consulta de la informacién recibida del
dispositivo IIoT para un andlisis basico de los datos proporcionados. Sin
embargo, este entorno estd pensado especificamente para una gestion
de mensajes y canales MQTT, por lo que mas que disponer de una
visualizacion de series temporales y graficas, es un entorno de andlisis de

topics, mensajes y dispositivos que los han publicado.

» Programacion de tareas: dispone de un interfaz para la creacién y
programacién de tareas sobre los dispositivos para que se realicen de
manera asincrona y no depender de que estén conectados en un momento

dado.

= Gestion de usuarios: la plataforma tiene un método avanzado de gestion
de usuarios, roles, permisos y dominios de trabajo, de forma que puede
seccionarse el acceso a la informacién y definir con detalle lo que un equipo

o persona puede o no hacer.

= Integracion: la plataforma puede comunicarse con otros servicios via MQTT
pero también servir su funcionalidad a través de un API REST. También

dispone de un interfaz web para el uso directo de un usuario.

= Ciberseguridad: ademas de la gestion de usuarios avanzada, posee la
capacidad de conectarse bajo protocolo SSL en las integraciones por
MQTT, web y REST. También gestiona los certificados de los equipos

conectados y su validez.

= Despliegue local: permite el despliegue de la plataforma y los servicios
de forma local en la instalaciéon (on-prem) bajo Docker u OpenShift con

sincronizacién con una nube central.

A pesar de tener una integracién especifica con el middleware de Eclipse Kura,

el protocolo empleado en Kapua para la gestiéon de equipos I1oT es publico y puede
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implementarse sobre cualquier cliente MQTT con el grado de complejidad que se
desee. Esto otorga mucho control sobre cualquier equipo que se desee conectar a

la plataforma.

4.3.2. Hardware

Para desplegar el software presentado en el apartado anterior, es necesario
seleccionar un hardware sobre el que pueda ejecutarse aprovechando todas las
capacidades. El tipo de dispositivo depende, evidentemente de la capa en la que
se trabaje.

Capa de percepcidon, aqui se busca trabajar en tiempo real con
funcionalidades muy especificas y robustas. Es por esto que se seleccia un
software adaptado a la medida de los microcontroladores, que son ideales
para este tipo de usos. Esto permite disenar segin la aplicaciéon un hardware
que se ajuste a la perfeccion a la situacién concreta, ya sea porque se busque
tener un consumo especialmente bajo, integrar alguna sefial eléctrica o sensor
fuera de lo comun, o desplegar una légica un poco mas compleja. La coleccion
de microcontroladores disponibles para estas situaciones es inmensa. Para
ejemplificarlo, se muestra en la Tabla @ una serie de mddulos seleccionados
para una aplicacién media basada en Bluetooth. Evidentemente se dejan de lado
muchas otras opciones. Como se puede ver, solo entre los equipos presentados
va existen fuertes diferencias segtin la capacidad de procesamiento, el consumo
o el precio. También en los protocolos adicionales que soportan. Segin otros
condicionantes del caso de uso, serd necesario elegir uno u otro, lo que impactara
en el resto del desarrollo de hardware.

Esto no significa necesariamente incurrir en un desarrollo electrénico completo
para cada solucién, ya que a dia de hoy existen muchas soluciones comerciales
que cubren mucho territorio para cualquier solucién. Asi, se pueden encontrar en

el mercado modulos de uso general como puede ser el ESP32 o Arduino sobre
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Caracteristica ESP32 nRF52840 BGM220PC22HNA STM32WB5MMG
CPU Xtensa Dual-Core LX6 ARM Cortex-M4 ~ARM Cortex-M33 ARM Cortex-M4
SPI Flash 16 MB 1 MB 512 kB 1 MB

SRAM 512 kB 256 kB 32 kB 256 kB

Consumo medio 80 mA 7 mA 5 mA 9 mA

Coste 2-4€ 2,5-6€ 6-7€ 2-5€
Bluetooth BLE 4.2 BLE 5.0 BLE 5.2 BLE 5.0

WiFi Si No No No

ZigBee No Si No Si

Otros CAN NFC, Thread - Thread

DAC St (2x) No No No

UART 3 2 3 2

12C 2 2 2 2

Tabla 4.6: Comparativa de microcontroladores para Bluetooth. Se presentan
algunas alternativas del mercado con las caracteristicas mas comtinmente usadas
de estos dispositivos.

una placa que permite un uso directo. También integraciones de placas similares
con ampliaciones como puede ser un médem NB-IoT o LoRa. Segin la escala
de la implementacion puede hacerse necesario avanzar al desarrollo de una PCB,
pero otros casos no necesitan llegar tan lejos. Una de las fortalezas precisamente
de una arquitectura IIoT es que se puede gestionar la heterogeneidad derivada
de usar muchos tipos de equipos sin que la solucién se vuelva més compleja de

mantener.

Tal como se ha comentado, en el ambito industrial la capa de percepcién
también considera los sistemas de automatizacién ya presentes o que se vayan
incorporando. Estos dispositivos, aunque se integran en arquitectura, no se
consideran dentro del alcance de las especificaciones de hardware, ya que el
fabricante o integrador de esos equipos son los que marcan los requisitos. Por
poner un ejemplo, en una planta fotovoltaica los inversores suelen incorporar ya
la légica necesaria para gestionar los paneles y comunicarse, todo provisto por
una soluciéon cerrada del fabricante en la que poco se puede incorporar. Otro
ejemplo en el mismo caso de uso es el de los contadores, gestionados por la

compafia eléctrica que de nuevo incorporan ya la capacidad de medir todo lo
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relevante a ese nivel y la comunicacién, por lo que no hay margen para seleccion
de hardware alguno ni despliegue de aplicaciones. En estos casos, la arquitectura
IToT trata de establecer una integracién horizontal con estos equipos en la
medida de lo posible. Asi, ademé&s de recoger los datos que generen, se podrd
interactuar con ellos como si realmente formaran parte de la arquitectura.

La capa edge debe ser capaz en primer lugar de ejecutar el software
seleccionado, que tiene unos requisitos minimos. Més alld de estos requisitos,
podria necesitar méas prestaciones segin el caso de uso para llevar a cabo un
procesamiento mas avanzado. También tiene que integrar los equipos de la capa
de percepcién, que puede implicar incorporar algin médulo de comunicaciones,
de nuevo segun el caso de uso.

En el caso de Eclipse Kura, los requisitos minimos no estan claramente
descritos en la documentacion. Esto hace necesario estudio especifico con el que
esclarecerlos en detalle. Los detalles de este estudio pueden encontrarse en [2],
donde se comparan equipos industriales con caracteristicas diversas para poner a
prueba el software. Como resultado, se obtienen una serie de requisitos minimos
y recomendados que se presentan en la Tabla @ Como se puede ver, son muy
inferiores a cualquier plataforma de control industrial y, sin embargo, puede

proporcionar medios de integracién muy superiores a la mayoria de ellos.

Caracteristica Minimo Recomendado
Procesador 1 GHz armv7 1,8 GHz x86_ 64
RAM 500 MB SDRAM 2 GB DDR3

Almacenamiento 500 MB Flash (eMMC) 2 GB HDD

Sistema Operativo Linux (Yocto) Linux (distro estandar)

Tabla 4.7: Requisitos minimos y recomendados para Eclipse Kura. Establecidos
a partir de pruebas en equipos reales en el estudio [2].

Estos requisitos son lo bastante bajos como para que la gran mayoria de

los productos industriales enfocados a tareas de Gateway IloT sean capaces de
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ejecutar Eclipse Kura. También los requisitos recomendados son sobrepasados por
muchas soluciones comerciales. Esto permite centrarse en otros aspectos como
puede ser el consumo, el factor de forma, la resistencia o la comunicacién local.
Este ultimo es habitualmente la principal restriccién a la hora de seleccionar
el equipo que se usard como gateway IloT. Una necesidad muy habitual es la
comunicacion serie, muy extendida en la automatizacién industrial. En el &mbito
de IIoT, conexiones por WiFi, BLE o LoRaWAN también son muy comunes.
Cada vez hay méas productos que incorporan estas capacidades de forma nativa,

ampliando ain mas las posibilidades y mejorando la adaptabilidad en esta capa.

Al necesitar pocos recursos, Eclipse Kura puede acceder a hardware que otras
soluciones pueden incorporar. Por ejemplo la necesidad de ejecutar Microsoft
Windows o de disponer de mucho espacio de almacenamiento, muy comin en
muchas aplicaciones industriales, fuerza a usar equipos comparables a servidores

industriales donde las opciones de integracién inalambricas rara vez se incorporan.

Notese que no se ha entrado al detalle de la integracion con la plataforma, la
capa edge y otros sistemas al mismo nivel, que también es necesaria. Esto se debe
a que no supone una restriccién relevante: estas conexiones suelen ser a través de
TCP o UDP y por tanto son bastante homogéneas a nivel de hardware y entra
dentro de las capacidades de cualquier gateway IIoT que se seleccione. Incluso
si es necesario incorporar comunicacion celular, se trata de un caso de uso muy
comun y existen muchos productos en el mercado que cubren los requisitos con

creces e incorporan comunicacion inaldmbrica.

La capa de plataforma se desplegard en un CPD. En este sentido Eclipse
Kapua ya esta preparado para correr de forma distribuida y desplegarse mediante
Docker (necesaria versiéon 1.2 o superior) u OpenShift (versién 1.4.1 o superior).
Gracias a esta facilidad, solo es necesario considerar los recursos de hardware
a asignar. Dado que Kapua es una plataforma preparada para desplegarse On-

Premise, estos requisitos se pueden escalar para correr con unos recursos muy
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bésicos y luego aumentar conforme crezca su uso. Esto le permite correr desde
equipos de muy bajas prestaciones para un servidor (desde 4 GB RAM, CPU de
1,8 GHz y 5 GB de almacenamiento segin pruebas empiricas).

En lineas generales, las necesidades de hardware en toda la arquitectura son
muy bajas. Esto dara facilidades al implantar la solucién, ya que serd posible
elegir de una gama mas amplia de equipos y por tanto mejora la flexibilidad de

la arquitectura.

4.3.3. Comunicaciones

Una vez seleccionadas las tecnologias software y hardware a emplear, se
aborda la cuestion de las comunicaciones. Aunque es necesario estar abierto a las
necesidades de los casos de uso, se valorara la familia de tecnologias més adecuada
para comunicacion local y remota y los protocolos que mejor se adaptan a las
funcionalidades descritas para la interaccion entre las capas de la arquitectura
IIoT.

En lo relativo a la comunicacién local, se valoran por igual tanto las
comunicaciones cableadas como inaldmbricas y dentro de estas tltimas
seria aceptable cualquiera que cumpla los niveles de seguridad requeridos.
De las primeras se destaca claramente la comunicacién Ethernet por ser
preponderante en la industria. Otras como la comunicacién serie (RS-485
y RS-232 principalmente) o bus CAN estdn también muy presentes y hay
que tenerlas en cuenta al seleccionar el hardware. Entre las inalambricas, la
comunicacién WiFi es la mas extendida y facilita la comunicacién con todo tiop
de equipos. También son destacables la presencia de Bluetooth (en particular
BLE), por la capacidad de comunicacién en bajo consumo y la tecnologia LoRa,
que proporciona capacidades también de bajo consumo con mayor penetracion

que BLE.

La comunicacién remota, se propone principalmente por red mévil, opcién
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dominante en la industria a falta de conexién por fibra éptica o Ethernet. Otras
tecnologias como Sigfox o NB-IoT pueden proporcionar una comunicacién con
mejor compromiso de consumo pero se contemplan solo como métodos de refuerzo
o caldas de la comunicacion principal. La razén de esta preferencia es el volumen
de datos a transmitir. Aunque se puede optimizar la comunicacién para minimizar
los datos conectados con la nube, las redes méviles permiten también ajustar este
volumen y consumo en funciéon de la categoria seleccionada en la conexién y
en caso de ser necesaria una bateria en un entorno industrial tiene mas sentido

recurrir a tecnologias locales de largo alcance como LoRa antes que NB-IoT.

En relacién a los protocolos de comunicacién, la seleccién de software marca
ya una pauta clara en pro de MQTT. Este protocolo es con diferencia el principal
en todas las arquitecturas IIoT y se ha establecido como un estandar de facto
(posteriormente formalizado a través de la ISO/IEC-20922 que fijo la versién 3.1.1
como referencia para encolado de mensajes [99]). El uso de MQTT garantiza la
conectividad de la solucién con futuras soluciones IIoT y también representa
el primer punto de integracion para soluciones de terceros. Su estructura de
publicacién suscripcion lo hace ideal para futuras integraciones mientras que la

ligereza del protocolo ofrece buenas prestaciones para soluciones de bajo consumo.

Dentro de la comunicacién por MQTT, se plantea la utilizacion de un
protocolo para la gestién de los dispositivos. Este protocolo ya se ha presentado
brevemente con la seleccién de Kapua y Kura pero no es solo un protocolo
desarrollado para estas herramientas, sino que estd basado en el estandar
de gestién de dispositivos Sparkplug [100]. Sparkplug define una familia de
mensajes, topics y funcionalidades que tanto dispositivo como plataforma deben
respetar para realizar una gestién y telemetria completa. Es un protocolo
impulsado por la fundacién Eclipse que ya ha sido ampliamente implantado
por empresas grandes de la comunicacion MQTT como HiveMQ. Se destaca

la adhesion a este protocolo como referencia porque, si bien el protocolo nace
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precisamente de la aproximacién que usa Kapua, la propia plataforma no se
cifie a la ultima versiéon del mismo. En caso de haber alguna diferencia relevante
se opta antes por mantener el protocolo estandar aunque sea necesario realizar
alguna modificacion en Kapua para asi disponer de una mejor integracion
y mayor versatilidad de cara al futuro. Ademds, tanto Kura como Kapua
contemplan plena integracién por Sparkplug en su hoja de ruta aunque atn no

lo tengan plenamente incorporado.

4.4. Solucién propuesta

Con las tecnologias seleccionadas, es posible aterrizar la solucion IIoT que se
propone para validar la hipdtesis y afrontar los retos actuales en la industria.
Esta solucién estd compuesta de tres capas: percepcion, edge y plataforma. Estas
capas se integraran con la red industrial segin su nivel de abstraccién, enlazando
las capas superiores de la pirdmide de automatizacién (MES y ERP) con la
plataforma, el SCADA con el edge y los PLCs y sensores con la percepcion.

A nivel tecnolégico, en la capa superior se despliega Eclipse Kapua en una
Unica instancia centralizada, con opciéon a desplegarse on-premise en el interior
de la planta industrial. Se acompana también de otros servicios en caso de ser
necesario.

En la capa edge se disponen gateways IloT industriales con Eclipse Kura,
que actuan como nodo principal de la arquitectura IloT, redirigiendo datos,
facilitando la integracién y optimizando la gestién de la red industrial. En
principio cada planta industrial cuenta con al menos un gateway IloT, lo cual es
suficiente para muchos de los casos de uso.

En la capa de percepciéon se consideran los dispositivos industriales ya
presentes y otros que se requiera anadir como parte de la arquitectura. También

se admite la opciéon de desarrollo de soluciones hardware a medida sobre
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FreeRTOS para aquellos casos donde sea necesario para mejorar la integraciéon o

conectividad de un sistema.

A nivel de comunicaciones se prioriza el uso de red celular para larga distancia
y ethernet para conexién con equipos industriales. Para las soluciones a medida
basadas en FreeRTOS se conserva una aproximacién abierta que pueda adaptarse
a las necesidades del caso de uso si es necesario, ya sea por conexion inalambrica
o con acceso directo a la plataforma o a través de la capa edge. También se dard
prioridad a la conexién MQTT con la capa de plataforma, siendo un protocolo
ligero y robusto sobre el que también se establecera la via de gestion de los equipos

remotos.

En la Figura @ se puede ver un resumen de las tecnologias implicadas

construido sobre el analisis de los requisitos de la Seccién @

P

Servicios | I6gica negocio J

©
£ (
o .
‘% || Eclipse Kapua
ks
o
MOTT
NB-loT, 4G,
LTE-M, .... 4G | 5G

3
A .... rY
Eclipse Kura ..,”.

Edge

Percepcion
N | 7Y

BLE, WiFi, Protocolos
ZigBee, ... industriales
FreeRTOS Dispositivos industriales

desarrollos a medida

Figura 4.3. Stack de tecnologias de la solucién propuesta. La permeabilidad
entre las capas permite conectar directamente un equipo del nivel de percepcion
con la plataforma IIoT para los casos de uso que lo necesiten.
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En el préximo capitulo se pone a prueba esta solucién en casos de uso
diversos. De esta forma se valida que la solucién realmente atiende a los

requisitos identificados en este capitulo.
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Capitulo 5

Validacion de soluciones

A partir de las caracteristicas y tecnologias descritas en el Capitulo @, se
proponen varios casos de uso en los que poner a prueba las posibilidades de una
solucién IIoT en un entorno industrial real, y validar a la vez las dos hipdtesis
planteadas en Seccion B Estos casos de uso reproducen varios retos dentro de
los sistemas de gestién energética desde la supervisiéon completa de una planta
de generacién hasta la integracién en un escenario domético y son ejemplos de
aplicaciones concretas que pueden ser mejoradas por el uso de tecnologias IIoT.

Para esta validacién hay que destacar la posicion de la empresa TSK
Electronica y Electricidad S.A. en el mercado, que ha permitido implantar en
entornos productivos reales la solucién propuesta.

TSK es una sociedad de prestacién de servicios de ingenieria a las empresas
industriales de distintos sectores de actividad. Esté orientada a la realizaciéon de
proyectos completos abarcando los campos de Equipamiento, Automatizacién
e Instrumentacién, Instalaciones y Montajes Industriales, Fabricaciones
Electromecénicas, Mantenimiento Especializado e Innovacién Digital. La
empresa cuenta con una contrastada experiencia en el desarrollo de proyectos en
los sectores de energia, telecomunicaciones, siderurgia, metalurgia, alimentacion,

papel, petroquimicas, cemento, medio ambiente, fertilizantes, puertos y plantas
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industriales en general.

En la actualidad, TSK es la primera ingenieria de Asturias y uno de los diez
grandes grupos espanoles de ingenieria, con experiencia internacional en mas de
50 paises repartidos por todo el mundo. El grupo TSK ha tenido un crecimiento
exponencial en los ultimos anos en cuanto a su volumen de ventas y también,
respecto a las ventas por empleado, especialmente teniendo en cuenta que el
numero de empleados no ha dejado de crecer. TSK ha ejecutado proyectos en
més de 50 paises, adaptandose a las particularidades técnicas y culturales de
cada uno, herramienta fundamental para culminar con éxito todos los proyectos

internacionales.

Las soluciones que se plantean en esos escenarios estan basadas en sistemas
de alta calidad y fiabilidad en linea con el valor de excelencia técnica de la
empresa. Sin embargo, se ha detectado que estos sistemas de supervision y
control pueden quedar obsoletos en los proximos afios, debido a la tecnologia
emergente. Es por eso que, en la linea estratégica de TSK, la apuesta por el
I4+D+i es fundamental para mantener los proyectos siempre a la vanguardia.
Esta perspectiva de innovacion es la base que ha permitido la aplicacién de una
arquitectura IIoT en los casos de uso que se presentan en este capitulo. Dentro

de esta apuesta por la innovacién, se desataca el desarrollo de la plataforma SIS.

La plataforma SIS es la pieza central de todas las aplicaciones presentadas
en este capitulo. Antes de describir los casos de uso se detalla el funcionamiento
de esta plataforma. También se detalla como se ha desarrollado una arquitectura

IIoT siguiendo los principios identificados en el Capitulo @ sobre la misma.

Luego, para cada caso de uso, se presenta un anélisis general del problema a
abordar, seguido de un detalle del caso de uso concreto y problemas a resolver.
A partir de ambas, se elabora la solucién atendiendo a las particularidades
encontradas y se exponen los puntos criticos que se han encontrado. Finalmente,

se valora el resultado y beneficios obtenidos con el uso de la arquitectura IIoT.
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5.1. Plataforma SIS

SIS es una plataforma desarrollada por TSK como via para aunar los esfuerzos
de desarrollo de Industria 4.0 de la empresa. Al mismo tiempo es el producto final
que se incorpora transversalmente a servicios entregados desde la empresa, como
la monitorizacién de las plantas construidas. Aunque la base de la plataforma es
la visualizacién y control a través de un entorno web, a dia de hoy SIS dispone
de moédulos y herramientas avanzados entre los que se encuentra la capacidad
de anélisis Big Data, aplicaciones de realidad virtual o integracién con drones u
otros sistemas robéticos.

Las tres patas fundamentales de la plataforma serian la infraestructura de

procesamiento de datos, la de logica de negocio y la de visualizacién web:

El procesamiento de datos se realiza en una arquitectura Big Data
construida principalmente sobre Apache Flink capaz de ejecutar algoritmos
tanto en tiempo real como en batch. La captacién de datos para esta
arquitectura se realiza a través de Apache Kafka, que sirve a su vez como

medio para conectar internamente los procesamientos.

La légica de negocio estd implementada sobre una capa de microservicios que
interactiian con las herramientas desplegadas en SIS y entre ellos para
formar el backend de toda la plataforma. Los microservicios de comunican

entre ellos mediante peticiones REST.

La visualizacion web sirve junto con otros medios para la monitorizacién y
control de las soluciones conectadas y es el nexo principal para la gestion
de todo SIS. Esté construido sobre una arquitectura de microfrontales que

facilita la creacion de vistas personalizadas y soluciones adaptadas.

Sobre esta infraestructura, se desarrolla toda la arquitectura IIoT conforme a

los principios presentados en el Capitulo @ La base de la misma estad igualmente
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basada en las tres capas propuestas atendiendo a las particularidades de SIS y
de las soluciones desplegadas. En la capa de plataforma se sitiia la integracién
entre SIS y los equipos de las capas edge y percepcion, gobernada principalmente
por Eclipse Kapua ampliada con légica de negocio de SIS y un portal web. En
la capa edge se encuentra el software de Eclipse Kura, cuyo flujo de trabajo se
presenta en mas detalle en cada aplicacién aunque siempre partiendo de algunas
configuraciones basicas. Por ultimo esta la capa de percepcion, sobre la cual no
se puede detallar una versién generalizada ya que depende mucho més del tipo de
aplicacién y muchas veces se cubre con los equipos preexistentes en la planta. Se
puede ver en la Figura Ell un esquema general de la infraestructura constituida

entre SIS y la arquitectura IIoT.
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Figura 5.1. Esquema general de la plataforma SIS con la arquitectura IToT
construida. Algunos elementos de la arquitectura IIoT se alojan en SIS para
cubrir requisitos de la capa de plataforma.
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5.1.1. Plataforma IIoT en SIS

La capa de plataforma IloT desarrollada en SIS parte de la tecnologia elegida
en el capitulo anterior, Eclipse Kapua. Es la pieza central ya que permite gestionar
el ciclo de vida completo de cualquier equipo, dar de alta, actualizar firmware

y configuracién y ademds servir como medio de entrada de datos. Sin embargo,
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Kapua no resulta eficiente en la cobertura de todos los requisitos. Para mejorar su
utilidad, se aprovecha la infraestructura de SIS para construir desarrollos adjuntos
a Kapua que complementan sus debilidades y cubran parcial o totalmente los

requisitos, tal como se puede ver en la Figura EI:

» Ingesta y procesamiento de datos: para mejorar la capacidad de

procesamiento y garantizar la persistencia de los datos recogidos.

= Logica de negocio: para automatizar y robustecer las tareas conforme a las

necesidades de SIS y TSK.

» Visualizacién: para facilitar la gestién de los dispositivos, en especial a los

usuarios finales.

El conjunto de estos servicios interrelacionados constituye la capa de
plataforma IIoT desplegada. A continuacion se desarrolla la interaccion
entre Kapua y estos tres elementos con los que se integra para expandir su
funcionalidad.

La ingestién de datos directa a Kafka se hace utilizando certificados firmados
por TSK para validar la identidad del equipo conectado y se realiza la conexién a
un topic especifico para cada organizacion y tipo de dato a integrar. Directamente
a esta entrada de datos, se conecta el andlisis Big Data de SIS que incluye
desde célculos aritméticos sencillos hasta indices y correlaciones complejas. La
conexion a Kafka o mediante certificados es asequible para un equipo medio y una
comunicacién por red mévil, pero resulta muy pesada para algunas tecnologias
de comunicacién como NB-IoT o compleja para equipos de menores capacidades
como los microcontroladores. Es por esto que se mantiene también el camino
alternativo que supone Kapua (basado en un broker MQTT), aunque se conecta
internamente a Kafka y la arquitectura de procesamiento.

Como se comentd en el Capitulo @, Kapua puede ser ampliada de forma

modular para modificar o ampliar su funcionamiento. En principio esto permite
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incorporar la logica de negocio necesaria. Sin embargo, por la estructura ya
existente en SIS, se ha optado por recurrir a su capa de microservicios REST
permitiendo el despliegue de nueva funcionalidad de forma integrada dentro
de SIS. Para lograr todos estos beneficios, se han implementado tres servicios

interrelacionados:

= Recursos: que controla toda informacién adicional necesaria para la gestion
de los equipos. Es el caso por ejemplo del catdlogo de plugins disponibles
desde TSK para instalar en la capa edge o las plantillas para configuraciones

segun la aplicacion.

» Plataforma: actor intermediario entre el modelo de datos de Kapua y los
de SIS. También sirve de traductor de métodos para instrucciones de cierta
complejidad. Este microservicio permite aislar las caracteristicas especificas
de Kapua para una migracién més sencilla a otra plataforma en caso de ser

necesario.

» Inventario: destinado a las tareas mas generales de la gestiéon o el
mantenimiento de la arquitectura IIoT como actualizar los equipos

peridédicamente o coordinar el proceso de alta.

Sobre estos servicios se despliega también un microfrontal web. Esta
visualizacién estd pensada para facilitar las tareas de supervisién de la propia
arquitectura IIoT y la gestion remota. De esta manera, se dispone por un lado
de un entorno de trabajo pensado para acciones globales que no distinguen de
un equipo a otro (como la actualizacién de certificados) y por otro se presenta
el detalle de la légica y estado de cada dispositivo (util para ajustes de la
configuracion).

La combinacién de Kapua y SIS constituye la capa de plataforma de la

arquitectura, dotandola de funcionalidades avanzadas y muy bien adaptadas a
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las necesidades de TSK, al tiempo que se amplian las opciones de integracion.
Algunas de estas caracteristicas fruto de la unién de ambas plataformas son el
alta de dispositivos, el tipado de los equipos, las configuraciones simplificadas
o unificacién de permisos. Estas y otras adaptaciones, que son naturales en
cualquier integracion, se pueden superar gracias a la conexién por API REST
con la plataforma. Como toda la funcionalidad de Kapua estd disponible por
este protocolo (hasta el punto de que algunas opciones no estéan disponibles en la
web pero si por esta via), los microservicios automatizan todos los mecanismos
y légica necesaria para que SIS y Kapua actien como una unidad frente a los
dispositivos por un lado y frente al usuario por otro. Se ahonda a continuacién

en las adaptaciones més relevantes que se llevaron a cabo.

Alta de dispositivos La plataforma Eclipse Kapua permite el alta de un
dispositivo automética por su propia conexién con ella. Sin embargo, esto no
es deseable en una arquitectura centralizada y con un fuerte compromiso con
la ciberseguridad como la de SIS. Ademads, para integrarse con el resto de la
plataforma es necesario asociarle una organizaciéon y que algin usuario pueda

realmente acceder a ese equipo.

Para hacer todo esto, el proceso de alta realmente se desencadena desde la
actuacién de un usuario que elige registrar un dispositivo. La informacién minima
a proporcionar para eso es un identificador que vaya a usar el dispositivo, unas
credenciales y unos permisos de acceso. Con esto, SIS registra en Kapua un
usuario especifico para el dispositivo. Como el propio usuario ya estd ligado a
una organizacion concreta, se puede saber autométicamente a qué organizacion

asociarlo y se incorporan los permisos introducidos por el usuario.

Una vez realizado este alta, el equipo ya es capaz de conectarse a la plataforma
y por tanto acceder a SIS. Destacar que en esta primera conexién se realizan

algunos métodos remotos sobre el equipo, principalmente modificar la contrasena
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por una generada aleatoriamente y dar al equipo los metadatos necesarios para
que los datos enviados sean validos y relevantes. Dado que ya se ha establecido un
canal de comunicacién encriptado punto a punto mediante SSL, el intercambio

de informacién ya es seguro.

Tipo de dispositivos Aunque la mayor parte de la gestién de los equipos es
comun y sobre todo el protocolo sobre el que se hace estd unificado, en SIS se
contemplan varios tipos de dispositivos bien por la logica que implementan, bien
por el hardware sobre el que se ejecuta. Por ejemplo, ya se ha comentado la
diferencia de envio desde un microcontrolador que debe enviar los datos a Kapua
en contraste a un equipo que esta conectado a Kafka.

Para tratar correctamente estas diferencias, se realizaron sobre SIS
adaptaciones que permiten gestionar los dispositivos segiin el tipo detectado al
conectarse y por tanto dar una vista de gestion distinta segin el caso. En las
Figuras @ y @ se presentan dos ejemplos de vistas de gestion distintas segun
el tipo de dispositivo. Si bien el protocolo y la gestién a bajo nivel se hace de la
misma manera, resulta mas intuitivo para un usuario apreciar las diferencias en

la visualizaciéon para comprender mejor el proceso implicado y su configuracion.

o6 ¢ o - > ® 20025519 de gostode 2026 &2 ot v

a
1 3
14 e owsees

Installed 27 Uninstalled

yyyyyyyyy

,,,,,,,,,,,,,,,

Figura 5.2. Visualizaciéon en SIS para la gestion de un equipo edge. En este
equipo se gestionan flujos de trabajo avanzados.
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Figura 5.3. Visualizacién en SIS para la gestién de un equipo de percepcion.
Este tipo de equipos solo permite configurar pardmetros puntuales.

Configuraciones simplificadas A pesar de la versatilidad de configuracion de
la solucion IIoT establecida, hay mucha configuracién comin o similar entre las
distintas aplicaciones. En parte porque la mayoria tienen muchas necesidades en
comun, como puede ser con la configuracién de la hora de los equipos o la propia
conexion a Kapua; y en parte porque se busca cierta uniformidad dentro de las
soluciones desplegadas en SIS para facilitar el mantenimiento, como puede ser el

uso de unidades de medida comunes o un convenio de nombres para las variables

leidas
Extended configuration x
Q  Name Value Type
clockntp.host 0.poolntp.org String
DatabaseSession
clock.ntp.max-relry 0 S Integer
GeonicaWeatherStation clock sethwlock Boolean
Inverter_DM1_16 clock.ntp.timeout 10000 5 Integer
verter DM1.17 enabled Boolean
clockntp.retry.interval 5 S Integer
Inverter_DM1_18
kura.service pid org.eclipse kura.clock ClockService String
SsIManagerService service.pid org.eclipse.kura.clock ClockService String
Inverter_DM1_19 clockntp.port 123 S Integer
clock provider avarntp v String
Snmp_traffic i fovarlp “
clock ntp refreshrinterval 3600 ¢ integer
Inverter_DM1_12 RTC File Name Jdev/itco String
Inverter_DM1_13 Chrony Configuration String
Inverter_DM1_14
Inverter_DM1.15
Inverter_DM1_10
Inverter_DM1_11
RestService
SnmpPC

Figura 5.4. Configuracién completa de un equipo edge. Se presentan todos los
servicios que estdn realmente usandose en el equipo aunque muchos no tienen
relevancia especifica para el usuario.

Partiendo de estas restricciones, es posible crear configuraciones solicitando al
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Figura 5.5. Configuracién simplificada de un equipo edge. Se presentan solo los
servicios méas habituales que va a usar un usuario y los pardmetros mas relevantes.

usuario solo informacién relevante para su caso de uso o a la inversa presentar al
usuario solo aquello que realmente le influye. En las Figuras @ y @ se pueden ver
ejemplos de la configuracién completa de un equipo y de la version simplificada
que realmente tiene que tocar un usuario en su dia a dia. Asi se facilita el trabajo y
también se reducen las posibilidades de introducir un fallo, mejorando la robustez

de la aplicacién.

Unificacion de permisos Kapua dispone de una gestiéon de permisos muy
granular para configurar con mucho detalle lo que un usuario puede y no puede
hacer. Sin embargo, este nivel de detalle no es directamente comparable con el
de SIS. Asi, por ejemplo, Kapua distingue en permisos distintos la conexiéon de
un equipo y el envio de datos desde ese equipo. En SIS esta distincién no tiene
sentido. Sin embargo, Kapua no permite distinguir la creacién de un usuario
personal y la creacién de un usuario de dispositivo. En SIS es necesario que el
alta vaya asociado de un nuevo usuario para el equipo pero no hace falta ser
administrador de la plataforma para dar de alta un equipo, basta con ser un

operario mantenedor.
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5.1.2. Capa edge en SIS

Eclipse Kura es un software concebido para ejecutar servicios conectados entre
si y admitir funcionalidad de forma modular. Esta caracteristica permite utilizar
un conjunto limitado de piezas o moédulos y construir con ellas flujos de trabajo
muy variados. Para poder comprender mejor las implementaciones descritas en el
Capitulo a es necesario conocer los médulos mas empleados y el flujo de trabajo
bésico.

Los médulos mas habituales y disponibles en su mayoria de forma nativa
en el software permiten no solo gestionar el propio software, sino también el
hardware, otras aplicaciones del equipo y también agilizar el desarrollo de futuros
médulos. En esta tesis se han identificado e implementado los médulos bésicos
con el objetivo de disponer de un biblioteca de plugins que permita afrontar
cualquier caso de uso. Debido a esto, fue necesario construir algunos de cero
o partiendo de otros similares existentes. Algunos de estos servicios bésicos,
transversales a cualquier funcionalidad o aplicacion que se quiera utilizar se
presentan a continuacién (entre paréntesis se detalla si son propios de Kura o

desarrollados desde TSK):

» Sincronizacién de hora (Kura): habilitado por servidor NTP y/o por

hardware para sincronizar la hora del sistema.

» Variables de proceso (TSK): para proporcionar un espacio de persistencia
a valores importantes para el proceso, como un calculo intermedio o un
identificador. De esta manera los servicios no tienen que acceder a la base

de datos para cada pardmetro y se pueden cachear a través de este servicio.

» Geoposicionamiento (Kura): a través de un médulo GNSS disponible por
hardware, puede integrarse para recopilar la informacién y entregarla

internamente para cualquier otra aplicacion.
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» Red (Kura): control de los interfaces de red, médems o conexiones WiFi

disponibles en el dispositivo.

» Despliegue de contenedores Docker (Kura): como medio para ampliar la
funcionalidad mas alld del propio alcance de Eclipse Kura, este servicio

ayuda a integrar cualquier otra aplicacién.

» Gestién de certificados (Kura): tanto crear, importar, actualizar o borrarlos,
asi como servirlos internamente para que cualquier otro moédulo pueda
acceder a esta informacién sin incorporar la complejidad de interactuar

con los almacenes de certificados y su encriptacion.

» API REST (Kura): que sirve toda la funcionalidad disponible a través de la
web para una automatizacion eficaz. Es ademas ampliable para mantenerse

al dia de nueva funcionalidad.

» Credenciales (Kura): tanto para el portal web como la APT REST es posible

gestionar usuarios y sus permisos.

Destacar que no es una lista sistemdtica ya que hay bastantes méas (para
gestién de logs, identificacién del equipo, configuracion, gestion de paquetes, etc.)
que en su conjunto permiten controlar el equipo plenamente desde el software.
De esta manera, Eclipse Kura convierte al propio equipo en un gemelo digital
de si mismo para poder manipularlo desde la plataforma. A partir de aqui,
la integracién del equipo queda habilitada para cualquier aplicaciéon interna o
externa.

Internamente, toda la informacién y servicios descritos estd disponible
para cualquier médulo que se quiera desarrollar de forma directa sin que cada
servicio deba, por ejemplo acceder a un médulo GNSS para obtener la posicion,
sino simplemente solicitarla al servicio de posicionamiento. Externamente la

informacién esta disponible bajo la autenticacién adecuada para cualquier otro

142



5.1. Plataforma SIS

servicio a través de la API REST o cualquier otro protocolo que un usuario
desee implementar. En particular, Eclipse Kura ofrece esta capacidad de gestion
absoluta también a través de un broker MQTT contra el que esté conectado.
Una vez estos servicios proporcionan la capa basica de funcionalidad, el flujo
de trabajo puede enfocarse en lo estrictamente necesario para el proceso. En este

caso se presenta un flujo de trabajo bésico tipico. Este se compondria de:

1. Lectura programada de dispositivos de campo o adquisicién de informacién

por suscripcién a eventos

2. Transformacion de la informacién. Segin el caso puede ser una
transformacion simple como una agregacién o una derivada respecto al
tiempo, mas compleja como puede ser el procesamiento de imégenes, o

avanzada como analisis mediante un modelo de redes neuronales.

3. Almacenamiento de la informacién, aun cuando se logren enviar las variables
exitosamente a la plataforma, es til para el proceso conservar siempre una
imagen de la informacién leida en cada momento para facilitar la integracion

y para facilitar un anéalisis local

4. Envio a la plataforma para una persistencia méas garante y facilitar

integraciones y andlisis mas avanzados de los que es capaz la capa edge.

Ademaés, es necesario conocer en todo momento el estado del propio
dispositivo, para prevenir posibles incidencias y ataques. Ademés de controlar
los parametros basicos del equipo, significa monitorizar la adquisicion de datos
para confirmar que todos los equipos a los que el equipo se conecta siguen
operativos y enviando datos en un momento dado.

Para complementar este flujo de trabajo, se dispone de una amplia familia de
modulos sobre Eclipse Kura que ayudan a adaptarse a cada aplicacién afrontada.

Algunos de estos médulos estan proporcionados con la instalacién bésica, otros se
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pueden ampliar usando la plataforma de aprovisionamiento de plugins de Eclipse
(Eclipse Marketplace), y otros han sido desarrollados para los distintos casos de
uso de TSK de manera que enriquezcan las funcionalidades disponibles. Estos

componentes SO1L:

» Temporizador (Kura): incluido con la versién bésica, este componente

permite programar el inicio de una tarea en el flujo de trabajo.

» Drivers (Kura): para leer de los dispositivos industriales conforme al

protocolo concreto. Se concretard mas adelante.

» Operador bésico (TSK): para realizar operaciones bdsicas entre dos

variables tales como suma, resta, multiplicacién, etc. i

» Operador booleano (TSK): para realizar operaciones booleanas sobre una

o dos variables.

» Operador evolutivo (TSK): para realizar operaciones en las que los valores
anteriores influyen en el resultado actual, tales como una derivada o una

integral.

» Operador de ventana (TSK): para realizar operaciones que requieren de un
conjunto de valores para cada variable, tales como la media o una desviacion

tipica.

» Filtro (Kura): para eliminar valores que resulten claramente aberrantes y

que podrian distorsionar procesamientos posteriores.

= Unién (Kura): para unir dos grupos de variables en uno solo. Util para

sincronizar dos lecturas independientes de cara a un calculo posterior.

Destacar que este y todos los médulos de transformacién son parametrizables para aplicarse
no solo sobre una variable determinada, sino contra un conjunto de variables, de forma que, por
ejemplo, una etapa de cédlculo de integral pueda aplicarse para obtener una energia a partir de
una potencia y un volumen a partir de un caudal.
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Mapeo (TSK): conversor de informacién entre dos dominios. Muy comin
para pasar del dominio de la planta al de la plataforma modificando el

formato del valor o el identificador asociado.

Agregacion temporal (TSK): para agrupar los valores de acuerdo a un

patrén de tiempo tales como cada minuto o cada hora.

Gestién de eventos (TSK): para descartar valores que no han variado con
respecto a una medida anterior y por tanto pueden descartarse si se busca

optimizar el almacenamiento.

Base de datos (Kura): para guardar la informacién obtenida en una base

de datos local. Muy eficiente para valores numéricos o booleanos.

Sistema de archivos (TSK): para guardar la informacién en el sistema de
archivos local. Mas eficiente que la base de datos para cierto tipo de datos

como imagenes, videos o configuraciones grandes.

Buffer de datos (TSK): sistema de persistencia temporal para que los
distintos métodos de envio puedan garantizar que no se pierden datos a

pesar de que el servidor remoto no responda.

Conexién MQTT bruto (TSK): también practico para integracién local.
Componente para enviar informacién a un broker MQTT sin un formato

predefinido de manera que pueda aceptar las transformaciones anteriores.

Conexién Kafka (TSK): publicacién de datos al servidor Apache Kafka, muy
comun en integraciones tanto de I'T como IIoT y utilizado para gestionar el
flujo de datos principal de TSK. En adelante se asume que el envio de datos
se hace siempre a Kafka aunque pueda utilizarse también la plataforma
IIoT en paralelo para gestionar la arquitectura o para integrar algin dato

en concreto.
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» Conexién MQTT Eclipse Kapua (Kura): especifico para la integracién con
Eclipse Kapua, permitiendo una robustez de la conexién mayor y habilitar

la gestién remota con la plataforma.

» Notificacién de eventos (TSK): recogida y notificacién de eventos en el

propio gateway a través de los métodos de envio que se elijan.

Como se puede ver, la gama de procesamientos es sin duda la méas amplia
ya que es donde mas se puede aprovechar la modularidad del framework para
dar lugar a configuraciones de proceso muy variadas. Al igual que sucede con los
servicios basicos, se pueden anadir a estos mdédulos otros desde el Marketplace
(como la analitica con modelos preentrenados o célculos de contabilidad) o de
desarrollos propios.

Dentro de la coleccién de médulos disponibles, la mayoria son relativos a
la integracién industrial. La coleccién de drivers disponibles para Kura es muy
extensa. Solo en el Marketplace oficial estan disponibles por ejemplo Modbus,
OPC UA, S7, Ethernet/IP, BACnet, Fanuc, iBeacon, Eddystone, MBUS o DNP3
entre otros. También se pueden encontrar otros entre proyectos Open Source de
terceros. Aunque la parte propia de los protocolos (canal fisico de comunicacion,
procedimiento pregunta/respuesta, credenciales, etc.) es especifico de cada driver
de comunicacién, Eclipse Kura proporciona una capa de funcionalidad comuin en
toda lectura de datos.

Esta funcionalidad incluye logica tanto para lecturas desencadenadas desde
el propio equipo como para aquellas en las que el equipo activa una escucha y
atiende a los eventos producidos por el dispositivo a monitorizar. También admite
la configuracién variable a variable del procedimiento de lectura, tipo de dato,
escalado y offset, ademés de las variables necesarias para cada protocolo. Asi, un
desarrollador no necesita ahondar en las partes comunes para cualquier proceso

de lectura, sino aprovechar esta funcionalidad para incorporar solo lo relativo al
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protocolo a implementar.

5.1.3. Capa de percepcién en SIS

La capa de percepcién planteada para SIS se compone principalmente de
dispositivos industriales. Las necesidades de fiabilidad y condiciones ambientales
apuntan a estos dispositivos como idoneos para la digitalizacién de los datos frente
a otros desarrollos electronicos o equipos de bajo coste.

No obstante, se valora el uso de desarrollos ad hoc basados en FreeRTOS
como medio para ampliar la funcionalidad de la arquitectura bajo demanda.
Ademas de por flexibilidad, estos productos propios pueden ser importantes para
situaciones que requieran bajo coste o un despliegue muy extenso de equipos y por
tanto sea mas efectivo una adaptacién a medida. También pueden emplearse para
garantizar una mayor seguridad en el origen de los datos o mejorar la integracion

de un sistema.

5.2. Supervision de plantas termosolares

5.2.1. Descripcion

Las plantas termosolares, en términos simples, utilizan el sol para generar
vapor a presion que ponga en marcha un generador eléctrico mediante una
turbina. Este tipo de plantas son bastante complejas y requieren una inversion
inicial alta, pero proporciona una produccién més estable y eficiente que otras
alternativas renovables basadas en la radiacién solar como pueden ser las
fotovoltaicas. Se pueden implantar distintas topologias segin las tecnologias
implicadas y la estabilidad y eficiencia que se busque alcanzar. A continuacién

se detallan algunos elementos habituales que componen una planta termosolar:

= Campo solar: drea en la que se captura la radiacién solar para calentar un

fluido térmico. Habitualmente se compone de una serie de tuberias por las
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que circula el fluido expuesto a la radiacién solar que se concentra con unas
superficies reflectantes cilindro-parabdlicas. En este punto es donde més se
distinguirian otros tipos de plantas termosolares, ya que capturarian el calor

sobre el fluido térmico mediante otra distribucién.

= Tanque de sales: para almacenar la energia calorifica y poder estabilizar la
produccién durante todo el dia. El tipo de sales y tamano de los tanques

influye en la estabilidad productiva de la planta.

= Circuito de fluido térmico: utilizado para calentar el circuito de vapor. Se
calienta en el campo solar y estabiliza su temperatura en el tanque de sales

antes de llegar al intercambiador de calor.

s Circuito de vapor: circuito de fluido que acciona la turbina. Se calienta en
un intercambiador de calor con el circuito de fluido térmico, se descarga en
la turbina y se enfria con el circuito de refrigeracién antes de comprimirse

para empezar el ciclo de nuevo.

= Turbina y generador: donde se genera la energia eléctrica a partir de la

inyeccién de vapor.

s Circuito de refrigeracién: enfria el circuito de vapor. Recupera su

temperatura normal en una torre de refrigeracion.

Algunas instalaciones tienen, ademas de estos elementos, una segunda etapa
de calentamiento y accionamiento de turbina. Otras optimizan el circuito de
refrigeracién con recalentamiento, segin las temperaturas de operacién. Las
variaciones sobre esta base son abundantes. Dado que la solucién ITIoT a aplicar
no es especifica para la gestién de este tipo de plantas, la composicién en detalle
no resulta tan significativa para el diseno de la misma.

Lo que si hay que considerar es que las plantas termosolares son extensas

en terreno, debido al campo solar, lo que influye en la construcciéon de la red
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de comunicaciones. También tienen condiciones criticas en algunos puntos del
proceso que exigen un control en tiempo real muy severo, sobre todo para evitar
riesgos de fugas y en general riesgos laborales para los trabajadores. Una primera

consecuencia es que el ritmo de monitorizacién y volumen de datos es muy alto.

La ventaja es que no es necesario mantener un disefio escalable pues no
existen plantas termosolares pequefias como si puede ser el caso de una instalacién

fotovoltaica.

Las plantas termosolares estdn operadas por personal local aunque la mayor
parte del proceso se podria operar de forma remota. Por un lado se hace
necesario para atender emergencias y por otro es asumible al haber muchas
tareas de mantenimiento que se deben ir haciendo a lo largo de toda la planta.
Sin embargo, es comin la adquisicion remota para el andlisis de la planta,
centralizar informacién y produccién con otras plantas, realizar operaciones a
alto nivel, evaluar el rendimiento de la planta o planificar el mantenimiento de
sistemas. En este caso se vuelve a destacar el gran volumen de datos a manejar

que se remontan a capas superiores de la arquitectura.

De cara a procesar esta cantidad de datos es necesario por un lado realizar
una criba en local para descartar, agregar o simplificar parte de la informacién
que no sea necesario llevar a las capas superiores de la arquitectura. Por poner
un ejemplo, la temperatura de cada parte del circuito podria no ser tan relevante
como simplemente saber que no hay ninguna parte que rebase un umbral. Otro
planteamiento posible es disponer solo de la media cada dos minutos de la
temperatura en el tanque de sales, aun cuando el operario local si pueda acceder
a los datos con muestreo menor por razones de seguridad. Este procesamiento en
el edge tendria un impacto clave en el rendimiento de la solucién al simplificar

los requisitos de comunicacion y del procesamiento en la nube.
Por ultimo, la interacciéon de varias categorias de personal (mantenimiento,

produccion, operacion, incidencias, andlisis, etc.) hace necesario una gestion
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adecuada del acceso a la informacién para evitar filtracion de informacion

sensible de la planta que pueda comprometer tanto a la empresa como a la

propia seguridad de la planta.

En resumen, se necesita que la solucién final proporcione:
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Autorizacion: debido a las dimensiones de una planta termosolar y los
riesgos de la maquinaria involucrada, no solo es importante por privacidad,
sino también por seguridad laboral para los trabajadores. También es
necesario distinguir el perfil de cada trabajador, a que informacién tiene

acceso y qué parte del proceso puede controlar.

Integracién horizontal: a nivel de planta, es necesario que la arquitectura
se pueda conectar con todos los activos industriales para recopilar la

informacioén.

Integracién vertical: a nivel de plataforma, es necesario poder extraer los

datos para tareas de planificacién y analisis.

Integridad de los datos: de cara a los analisis debe garantizarse que los datos

sean fiables.

Procesamiento en el edge: deben desplegarse algoritmos sencillos para
simplificar toda la informacién que se utiliza en planta para el control en

tiempo real.

Bajo consumo: dado que es una planta de generacién de energia, el consumo

eléctrico impacta de forma directa en la productividad de la planta.

Rango industrial: los equipos desplegados en planta deben ser capaces de
resistir las condiciones, sobre todo si se disponen equipos en el campo
solar, que estd muy expuesto a altas temperaturas, polvo y condiciones

meteoroldgicas.
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5.2.2. Caso de uso

La validacién de esta aplicacién se realizé mediante el despliegue en la planta
de Abdali. La planta termosolar de Abdali esta ubicada en Kuwait (Figura @) y
tiene una potencia instalada total de 50 MW, ocupando una extensién de terreno
de mas de 200 hectareas. Es la primera instalaciéon de este tipo en el pais y es
parte fundamental de un plan estratégico de inversiones en produccién de energia

renovable. En la Figura @ se presenta una vista de pajaro de la planta.

Figura 5.6. Ubicacién de la planta termosolar de Abdali (fuente [101]).

Para la gestion de la instalacion, se dispuso un SCADA robusto de la empresa
Siemens cuya implementaciéon se basa en OPC UA. Este SCADA permite
controlar toda la planta y asistir en tareas de mantenimiento. No obstante, el
contrato con TSK no se limita a la construccién de la planta, sino que incluye
también la operacién y mantenimiento durante los seis primeros afios. Este
régimen no es extrano en proyectos llave en mano de instalaciones complejas

donde se utilizan esos primeros afios para hacer el traspaso de competencias
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Figura 5.7. Vista de pajaro de la planta termosolar de Abdali (fuente [])
Ocupa mas de 200 hectareas de terreno y tiene una capacidad de 50 MW.

y formaciéon a la parte compradora. Para esta tarea, TSK se ha apoyado
en personal desplazado con amplia experiencia junto con otros contratados
localmente. Esto facilita de nuevo la eventual transferencia de empleados.
Ademés de esta operativa local, se plantea el despliegue de una supervisién

remota.

Con esto se busca en primer lugar verificar por partida doble que el
funcionamiento ordinario de la planta fuera correcto, pero también validar
algunas innovaciones desplegadas en la propia planta de Abdali en su concepcién
inicial, de forma que se puedan exportar a otras soluciones de TSK con mayor
conocimiento de su aplicabilidad y limitaciones. También se propone como
forma de probar otros modos de funcionamiento y poner a prueba escenarios
novedosos. En definitiva la supervisién remota proporciona un apoyo al control
normal de la planta al tiempo que aporta valor a la labor de investigaciéon e

innovacién constante que hace TSK para mantenerse competitiva.

Como es natural, este uso de la supervision remota requiere una gran
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flexibilidad en la adquisicién de datos y en la integracién con terceras partes.
La adquisicién de datos para la operacién normal es relativamente facil de
estipular, pero la seleccién singular de variables a adquirir para cada una de las
pruebas que se han ido y se siguen desarrollando, requiere una estrategia de
adquisicién mas versatil, capaz incluso de bajar al nivel de percepcion en algin
caso. En cuanto a la integracién, dado que cada prueba puede requerir anélisis
completamente distintos, es necesario tener dispuestos medios de integracion
diversos o flexibilidad para desarrollar nuevos. Este modo de trabajo invalida
la creaciéon de una integracién especifica ya que seria necesario hacer muchas
integraciones individuales y no reaprovechables. El uso de una arquitectura IIoT,
sin embargo, permite funcionar como elemento centralizador (sobre todo en la
capa edge) y al mismo tiempo facilita la integracién (en la capa de plataforma).
De esta manera, todos los desarrollos de integracién pueden ser reusados.
Ademads de estas consideraciones a priori, tras implantar la solucién IIoT
de SIS, también se habilita la integraciéon con un sistema de realidad virtual
(RV) de la supervision. Esta integracién contribuye a mejorar la calidad de la
formacién y también sirve como medio de mostrar las capacidades de TSK a
potenciales inversores y clientes. La realidad virtual, por su capacidad inmersiva,
ayuda a comprender mejor el funcionamiento real y la disposicién de una planta
termosolar. Ademéas da una idea mas visual de la magnitud de un proyecto de

manera complementaria a un informe o presentacion tradicional.

5.2.3. Diseno e implantacién

Dado que la planta termosolar ya dispone de un SCADA completo basado
en un servidor OPC, la integracién con la misma se puede realizar sin recurrir a
la capa de percepciéon como medio de adquisiciéon de datos. Toda la informacion
relativa al control y rendimiento de la instalacién ya se encuentra disponible en

este servidor por el propio funcionamiento en local de la planta. Por tanto, el
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diagrama de conexiones a nivel de planta es mucho mas sencillo que en otras

soluciones, como se muestra en la Figura @

TSK
~ O sIs
\ =)
SCADA | Y7

{ Sg‘F’ngf H Gateway lloT H Plataforma lloT @]
508 e 3

Operarios Asesores
locales ) remotos

Planta termosolar

Figura 5.8. Diagrama funcional de equipos en la planta de Abdali. Ademas
de proporcionar feedback al funcionamiento de la planta gracias a asesores, la
arquitectura IIoT permite integrar nuevas herramientas a la solucién.

El flujo de trabajo empleado en la capa edge se corresponde con el que se
presento6 en la Seccion en lineas generales con dos salvedades debidas al alto

volumen de datos:

= Recuperaciéon de histéricos: se mantiene un flujo de trabajo independiente
de envio de informacién en batch para los casos en que se acumulan envios
por falta de conexién. De no usarlo, se acumularia gran cantidad de datos
en el equipo que tardarian mucho en ser extraidos. En caso de no haber

informacién acumulada, este flujo de trabajo no impacta en el rendimiento.

= Agregacién: aunque se leen datos cada segundo, en los andlisis realizados
hasta ahora no resulta de interés una frecuencia tan alta. Se implementa

por tanto una agregacién cada minuto de estos datos, que si se envia.

Destacar también que aunque solo existe una conexién con el servidor OPC,
se crean multiples dispositivos virtuales a leer para proporcionar a la informacion

una estructura mas comprensible y facilitar el mantenimiento de la solucién.
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Con estas particularidades, el flujo de trabajo resultante seria el presentado

en la Figura @ que se compondria de:

1. Timer: lanza cada cinco segundos todo el flujo de trabajo.

2. Equipos: lectura de todos los equipos configurados. En la Figura @ se
omiten muchos de estos equipos para facilitar la visualizacién del flujo de

trabajo en este documento.

3. Monitorizacién: sirve en primer lugar para unificar el flujo de trabajo de
cara a futuras etapas y se aprovecha para controlar que todos los equipos

estan presentes.

4. Agregacién: agrega los datos en ventanas de un minuto calculando su media.
El resto del flujo de trabajo trabaja ya al ritmo de un minuto en vez de

cada cinco segundos como hasta aqui.
5. Mapeo: conversion de los identificadores en Kura a unos universales.

6. Kafka: envio a la plataforma de procesamiento y visualizacién SIS por

Apache Kafka.

7. Timer recuperacion: conectado directamente al médulo de Kafka. Fuerza
cada 10 segundos a enviar parte de las variables que se hayan almacenado

por un fallo de conexion.

8. Kafka recuperacion: envio a la plataforma de procesamiento y visualizacién

SIS por Apache Kafka con un tamano de datos superior al normal.

Aunque en la capa edge este procesamiento no tiene requisitos particularmente
altos, si es necesario atender atender a la politica para cualquier equipo conectado
a la red industrial de la planta. Estas son principalmente la integracién en un rack,

el uso del sistema operativo Windows y la instalacion de un firewall intermedio.
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Figura 5.9. Flujo de trabajo configurado en Kura para Abdali. Se ha simplificado
el nimero de equipos conectados y monitorizados para facilitar la visualizacion.

Este ultimo requisito se logré evitar tras una reestructuraciéon de la red de planta
entre la que ya se pudo considerar este equipo adicional. Para cumplir con los
otros dos, se opta por un servidor industrial enracable de coste muy ajustado.
En concreto, el equipo empleado es el modelo ACP-2010/2330 de Advantech, que
se presenta en la Figura . Sobre este se instaldé Windows 10 primero y Kura

sobre Windows.

Puntos criticos

Se destaca que en la propia puesta en marcha de la solucién, surgen algunas

dificultades. Las mas relevantes se presentan a continuacién:

Instalacién OS Windows La instalacion sobre Windows de Eclipse Kura
no es nativa, ya que estd desarrollado para Linux. Sin embargo, Kura esta
disponible también para instalar a través de Docker. Docker es una aplicacion
de empaquetamiento de software similar a una méquina virtual. En sistemas
operativos Linux la eficiencia de Docker es muy superior a la de una maquina
virtual ordinaria, ya que accede a un nivel de aislamiento a nivel nativo. Otros

como Windows o MacOS soportan también Docker mediante una capa de
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Figura 5.10. Equipo empleado como Gateway IIoT en Abdali. Se instal6 en el
interior de un armario de servidores o rack y debia respetar el factor de forma
propio de estos equipos.

virtualizacion que resulta mas eficiente que una virtualizacién comtin aunque no
tanto como en Linux.

Al poder usar esta distribucién de Kura, se sorteé la restriccién de la planta
de usar solo Windows. Igualmente fue necesario disenar un despliegue especifico
considerando esta caracteristica, pero una vez hecho es aplicable para cualquier
Windows 10 y, al igual que en otros equipos, el control de Kura sobre el resto
del equipo sigue siendo muy alto. En particular la tnica cuestién que se queda
atras con este despliegue es el control de la red que es muy especifica del sistema

operativo.

Cambio de variables exportadas Una dificultad que ya se ha presentado es
la necesidad de cambiar constantemente el conjunto de variables a exportar a SIS
v los procesamientos asociados a ellas. Esto se solventa con facilidad en la capa

edge gracias a la posibilidad de configurar Kura remotamente. Ademéas de poder
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modificarse rapidamente, los cambios no comprometen la mantenibilidad de la

solucién.

En la parte de la plataforma, gracias a la centralizacion de la informacion y la
estructura proporcionada a las variables, se facilita la creacién de integraciones
adaptadas a cada procesamiento, pero manteniendo la reusabilidad de dichas

integraciones.

Caida de servidor OPC UA Debido a un problema de rendimiento del
propio SCADA de la planta, el servidor OPC UA dejé de estar disponible para
la monitorizaciéon paralela de la arquitectura IIoT al término de la instalacion
de la planta, cuando se conectaron todos los sistemas. Esto se debié a que
la disponibilidad del servicio pasé a estar mucho mas ajustada y por tanto la
adquisicién de datos dejo de ser fiable para leer en tiempo real y también costosa
la adquisiciéon de histoéricos.

El servidor de respaldo dispuesto para estas cuestiones permite acceder a la
misma base de datos y conexién. Sin embargo, en este servidor no se aplican las
mismas licencias que en el principal, lo que se traduce basicamente en que los
protocolos habilitados en el mismo son el OPC DA (para tiempo real) y OPC
HDA (para histérico). Estos dos protocolos son més antiguos que el OPC UA
y plantean muchas complicaciones de integracion multiplataforma. De hecho, asi
como en OPC UA si existen librerias oficiales para la integracién, en los otros dos
no hay publicados recursos similares.

Ante esta circunstancia, a lo largo de los afios se han lanzado varias iniciativas
Open Source para desarrollar integraciones en multiples sistemas operativos y
lenguajes de programacién. En particular, para la lectura desde Linux y con
Java, hay varios proyectos tanto de particulares como de fundaciones de mayor
envergadura. Al tener Kura una gran facilidad para integrar soluciones de

terceros, se desarrollé un driver para estos nuevos protocolos.
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Si bien en esta ocasién no existe un driver adaptado directamente a Kura, su
capacidad para incorporar otras soluciones permite superar la situaciéon con poco
desarrollo adicional. Ademaés al tener una capa de definiciéon de drivers comun,
es posible reaprovechar la mayor parte de la configuracion creada para la lectura

por OPC UA.

Integracién RV Como caso particular de integracion, ya se ha comentado que
surgi6 la necesidad de construir un entorno virtual con la adquisicién de datos
(Figura ) Para que una recreacion de realidad virtual resulte practica debe ser
muy fidedigna y tener una respuesta muy natural para la experiencia de usuario.
A nivel de datos, se traduce en una transmisiéon que se acerque al tiempo real

tanto como sea posible.

Figura 5.11. Vista de Abdali a través de un interfaz de realidad virtual. El uso
de una arquitectura IloT facilita la integracién y mantiene un ritmo de refresco
natural para el usuario.

También, para facilitar la informacion es necesario adaptar el conjunto de
seniales adquiridas ya sea para sintetizar un gran nimero de datos como para
localizarlas correctamente. La capacidad de procesamiento y los metadatos

asociados que se dan gracias a la incorporacion en SIS por la arquitectura IloT,
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hacen posible trasladar estas facilidades al usuario.

5.2.4. Rendimiento de la solucién

La solucién desplegada permite una monitorizacién en tiempo real y remota de
la planta termosolar. Esto se emplea para mejorar el rendimiento de la misma con
asistencia y analisis remoto gracias a paneles como el mostrado en la Figura .
También permite el despliegue de pruebas sobre la instalacién, que contribuyen a
la mejora de la propia puesta en marcha y el desarrollo de tecnologia para plantas

similares.
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Figura 5.12. Panel de monitorizacion de la planta termosolar de Abdali. Resume
algunos de los elementos criticos y més caracteristicos del funcionamiento de la
planta para identificar rapidamente ineficiencias en la produccion.

De esta manera, aporta ventajas sobre la aplicacion en aspectos como:

= Supervisién remota: complementaria a la supervisiéon local, la solucién
permite monitorizar remotamente el estado de la planta, lo que facilita la

deteccién de incidencias y la adecuacién de turnos de trabajo.

» Integracion: gracias a la centralizacion de la informacién y la plataforma
IIoT, es posible integrar los datos adquiridos en la planta con gran cantidad

de sistemas, herramientas o software, siendo ademads integraciones reusables
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para otras soluciones.

Anélisis avanzado: la obtencién de datos remota y su integracién abre la
posibilidad de andlisis avanzados tanto para mejorar la supervision como

para investigacion.

Preprocesamiento de los datos: la agrupaciéon de los datos adquiridos para
reducir la cantidad a senales por minuto permite un mejor procesamiento
sin comprometer la calidad de la sefial. También minimiza el impacto de

almacenamiento y el ancho de banda de la conexién remota.

Flexibilidad: la adaptabilidad de la capa edge hace posible modificar la
exportacion de las variables en funcién de las necesidades del momento, de

forma que se pueda ampliar a lo largo de la vida 1til de la instalacién.

Fiabilidad: la robustez de la adquisicién y tratamiento de datos permite
realizar una inspeccién y anadlisis fiable y por tanto obtener resultados de

mucho valor.

Bajo coste: al limitarse a un tnico PC de bajas caracteristicas, el impacto de
coste es relativamente pequeno. También se mantiene pequeiio a pesar de la

informacién procesada gracias a la agregacion y reducciéon de informacién.

Bajo consumo: dado que el equipo es de bajas prestaciones y atn asi trabaja
por debajo de sus posibilidades, el consumo es infimo en el conjunto, no ya

de la planta, sino del propio armario de servidores industriales.

Adicionalmente a lo ya planteado, el éxito de este despliegue se manifiesta a

partir de puestas en marcha posteriores en las que la solucién, el flujo de trabajo

y el procesamiento es practicamente igual. Por ejemplo, esta misma solucién se

encuentra desplegada en cuatro plantas de Chile en las que se dio la necesidad

de monitorizar bajo unas condiciones muy especificas para superar una auditoria
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de calidad y generar garantias de las plantas. Estas condiciones, suponen solo
modificaciones menores respecto a la solucién gracias a su versatilidad ya que son
referentes a frecuencias de lectura y variables a leer desde un servidor OPC. La
implantacion de estas cuatro soluciones se pudo realizar por tanto en cuestién de
horas, frente a alternativas que hubieran exigido dias de trabajo. De esta manera,
la aplicacion que se presenta como base para dar soporte adicional a una planta
termosolar pasa a incorporarse también como servicio interno para TSKen la

generacién de garantias e informes de calidad en futuras puestas en marcha.

5.3. Gestion de infraestructura de red industrial

La inmensa mayoria de plantas industriales tienen una red basada en TCP/IP
para la conexién de los activos del proceso industrial. Esta red contiene muchos
equipos asociados con el proceso productivo, pero también contiene otros muchos
solo para ofrecer esta infraestructura de comunicacién. Entre estos tltimos los
principales son switches, firewalls y médems. También se puede considerar algunas
camaras o servidores industriales, segiin su uso.

Esta infraestructura habitualmente no se controla con el mismo rigor con
el que gestiona el resto de la planta, porque se infravalora su impacto en
la producciéon y muchas veces simplemente se disena con redundancia para
reemplazar equipos sin problemas y se le da poca méas importancia. Sin embargo,
las incidencias en estos equipos podrian llegar a ser tan criticas o méas que en
otros, pues puede llegar a aislar partes de la planta que no pueden funcionar de
forma auténoma.

Esta necesidad se ve agravada por el escenario de ciberseguridad actual. En
este momento se producen con frecuencia ciberataques contra industrias, mas en
el ambito de la energia, y los equipos de la infraestructura de red son la primera

linea de defensa para impedirlos pues contienen las reglas de acceso (médems y
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firewalls) y enrutado (firewalls y switches) para comunicarse con toda la planta.
Para garantizar que estos equipos estan operativos y que su funcionamiento
es correcto es necesario recopilar su informacién de estado en tiempo real y
realizar sobre él analisis. De esta manera es posible encontrar anomalias y equipos

comprometidos.

La presencia de un equipo edge IIoT puede usarse para realizar esta
monitorizacion de infraestructura de red. En este caso la capa de percepcion
seria mucho més simple que en otros porque se trata de equipos que ya tienen
contemplada su monitorizacién, la mayoria de ellos por el protocolo SNMP
(Simple Network Management Protocol). El procesamiento de estos datos si
resultaria més relevante primero para la obtencion de variables caracteristicas y

luego para la creacién de alertas.

Aunque ya existen algunas herramientas para este propédsito, la integracién
en una misma arquitectura IloT ayudaria a reducir el nimero de verticales
implicados, eliminando complejidad innecesaria a la planta y facilitando la
integracién con terceros de cara a alguna analitica de mayor orden. Por ejemplo,
una arquitectura IIoT podria integrarse también con un analizador de red de un

firewall o con el resto de la monitorizacién de la planta industrial.

Dado que las instalaciones industriales son de muy diverso tamafio, para
adaptarse bien a esta aplicacién, la solucién debe ser altamente escalable y por
tanto de coste muy ajustado a la situacién. También serd necesario mantener un
consumo controlado porque, como parte de los equipos de infraestructura de red,
estard probablemente conectado a un sistema de alimentacién ininterrumpida
(SAI). Un consumo alto impactaria mucho en la duracién de dicho SAI ante un
corte de alimentacién. Una ventaja respecto a otras aplicaciones, son las buenas
condiciones del ambiente, pues el equipo puede colocarse junto a otros servidores,
que se ubican habitualmente en entornos con atmoésferas controladas o por lo

menos poco hostiles. Toda vez que se conecte a algin elemento de la red de
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planta, podra acceder a todos los conectados en la misma, no necesita cercania
especifica a uno. En parte por esto, la ciberseguridad juega un papel importante
en esta solucién, donde el equipo va a tener posibilidad de acceder a una parte
de la planta muy extensa.

Por dltimo, la informacién obtenida debe tratarse con mucho cuidado.
Primeramente por evitar que se filtre a terceros, ya que son datos que pueden
poner en peligro la base de funcionamiento de la planta industrial. También por
posibilitar un analisis a posteriori de un incidente. Como se ha comentado en la
Seccién , en ciberseguridad se da mucha importancia a las actuaciones a
posteriori de un ataque, ya que permiten comprender por qué se ha producido y
recuperar el control de una instalacion.

En conclusién, esta solucién debe poner el foco en:

» Ciberseguridad: la soluciéon debe ser muy segura tanto frente a ataques
como filtraciones de datos y dar ayudas para la ciberseguridad de la planta.
Ademaés el acceso a toda la infraestructura de la planta es potencialmente

peligroso y debe cuidarse de no introducir vulnerabilidades.
= Integracion vertical: para facilitar el anélisis de los datos adquiridos.

= KEscalabilidad: para adaptarse a distintos tamanos de plantas industriales y

ser igualmente eficiente en todos.

» Integridad de los datos: debe disponerse de la informacién en tiempo real,
pero es casi mas importante que se garantice que no se pierda una vez

adquirida para poder actuar también a posteriori de cualquier incidente.

= Procesamiento edge: aunque no sea critico para la solucién, puede
aportar mucha informacién a la operativa dando herramientas para la

ciberseguridad o una primera aproximaciéon al andlisis de datos necesario.

164



5.3. Gestion de infraestructura de red industrial

= Bajo consumo: para poder funcionar también bajo los sistemas de

alimentacién ininterrumpida sin suponer una carga excesiva.

= Bajo coste: en la medida en que la solucién debe ser escalable, el coste se

ve directamente repercutido.

5.3.1. Caso de uso

Para validar esta aplicacién, se realizara el despliegue en Bani. Bani es una
planta de produccién fotovoltaica situada en la regiéon de Arandia de Republica
Dominicana (Figura ) que tiene una capacidad de 60 MW y una extensién
total de 95 hectéreas. En la Figura se muestra una vista de pajaro de la

misma.

Figura 5.13. Ubicacién de la planta fotovoltaica Bani (fuente [101]).

En la ingenieria bésica ofertada a la empresa Solaris Nacional (SN),
promotora de la construccién, se propuso un sistema de monitorizacién de

la infraestructura de la planta como medida adicional de ciberseguridad. Se

165



Capitulo 5. Validacién de soluciones

Figura 5.14. Vista de pajaro de la planta fotovoltaica Bani (fuente [@]) Ocupa
un total de 80 hectareas de terreno y tiene una capacidad de 50 MW.

buscaba aplicar esta supervision a elementos bésicos para el funcionamiento
de la planta, esto es la electrénica de red, los sistemas de videovigilancia y
seguridad perimetral, el control de accesos y el sistema de alimentacién de
emergencia. Esto significa conectarse a switches, firewalls, router, servidores
criticos, camaras y sistemas SAI, de donde se puede sacar al menos el estado
bésico (activo/inactivo, temperatura, etc.) y en el caso de los elementos de red
también trafico de datos en la planta.

La arquitectura IloT actuard como enlace entre estas mediciones y el resto
de la gestiéon de la planta, proporcionando los cdlculos basicos para que sobre la
informacién se puedan aplicar andlisis de mayor calado y ajustados al tipo de
control que se quiera hacer.

Los equipos a monitorizar son:

= Switch industrial Cisco Catalyst 9200L con 24 tomas ethernet y 4 de fibra
Optica en disposicién redundante uno frente al otro para funciéon de nticleo
de la comunicacién. Dos unidades

= Firewall idnsutrial Cisco Firepower 2110 con 12 tomas ethernet y 4 de fibra
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optica. Dos unidades.

Switch industrial Fortinet Fortswitch FSR-112D-POE con 8 tomas ethernet
y 4 de fibra 6ptica en campo para servicio en la planta fotovoltaica. Ocho

unidades.

Switch industrial Fortinet Fortswitch FSR-112D-POE con 8 tomas ethernet
y 4 de fibra éptica en campo para servicio en la red de control de Control

Cerrado de Televisién (CCTV) de la planta. Seis unidades.

Céamara de videovigilancia Axis Q6215-LE/Q6010-E/Q6074-E /18016~
LVE/P3715-PLVE para vigilancia perimetral de la planta y control de

acceso. Siete unidades.

Detector de presencia por RADAR Magos Systems SR-1000/500/250, para

vigilancia perimetral de la planta. Nueve unidades.

Servidores industriales Dell Precision 3630 y Milestone Husky con
funciones diversas en el control de la infraestructura de red: control de
acceso, grabacion de CCTV, analitica del sistema de radares y estacién de

trabajo de operador. Cuatro unidades

SAI Victron Cerbo GX con sistema de carga fotovoltaica compuesto por un
panel, un inversor, una unidad de control, un cargador y una bateria. Ocho

de cada uno de los elementos.

Como se puede ver, incluso siendo una planta con un sistema de

comunicaciones relativamente pequeno (hay pocos equipos implicados en la

produccién como tal), la electrénica de red estd compuesta por un total de 71

equipos de hasta 12 modelos distintos. Un analisis de sus caracteristicas permite

limitar los protocolos empleados solo a dos: Modbus (todos los equipos de SAI)

y SNMP (el resto). El protocolo SNMP simplifica mucho la configuracién ya
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que, aunque cada fabricante puede incluir sus propias métricas, hay muchas que
suelen compartir todos los equipos, sobre todo las més generales como el estado,
o la carga de CPU y RAM, también las tomas de red tienen todas los mismos
parametros a pesar de estar en distintos equipos. En todo caso, el trabajo de

configuracién seguird siendo extenso, como se verd mas adelante.

5.3.2. Diseno e implantacién

Tal como se ha comentado, para monitorizar la infraestructura de red, no es
necesario utilizar ningtin equipo ni servicio de la capa de percepcién, ya que todos

los equipos estan ya integrados en una misma red de comunicaciones, como se

puede ver en la Figura .
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Figura 5.15. Diagrama funcional de equipos en la planta Bani. El Gateway I1loT
accede a toda la informacion por la red de planta, con restriccion a los protocolos
SNMP y Modbus TCP.

Desde el punto de vista de la recopilacién de informacién el flujo de trabajo
responde al ya presentado en la Seccion , sobre el que hay que particularizar
algunas cuestiones. Por un lado para la lectura ya se ha visto que para recopilar
todas las métricas basta con disponer de drivers de lectura para SNMP y Modbus.
La lectura Modbus se puede habilitar con un moédulo publico de Kura. Sin

embargo, la lectura SNMP no estd implementada entre los drivers publicos, por

168



5.3. Gestion de infraestructura de red industrial

lo que se hace necesario desarrollarlo.

Por otro lado, el procesamiento de los datos estd principalmente centrado
en complementar las métricas basicas con algunas més especificas. Por ejemplo
aunque algunos equipos proporcionan el trafico de red en Mbps, las plantillas
estandar de SNMP para un interfaz de red dan esta informacion como cuenta de
paquetes enviados o recibidos. Esto significa que es necesario escalar y derivar las
lecturas para poder obtener el dato deseado. El catalogo completo de operaciones

desplegadas serian:

s Derivada: ya presentada para obtener trafico de red a partir de paquetes

enviados/recibidos.

= Porcentaje o porcentaje inverso: para calcular valores total, usado, libre y
porcentaje de uso de disco, RAM o CPU cuando alguna de estas variables

no estd presente.

= Agregacién: para obtener valores diarios o mensuales del consumo de GB

de trafico de red.

Este conjunto de operaciones contribuye no solo a completar la informacién
obtenida, sino sobre todo a homogeneizarla. Gracias a estas operaciones, aunque
algunos equipos no dispongan de las variables importantes para el proceso,
tras estos calculos se logran obtener, de manera que aguas arriba, en otros
procesamientos, es posible analizar los datos de forma més abstracta. Una vez
ejecutados estos procesamientos, la informacién debe enviarse a la plataforma
para su persistencia. Desde la topologia Big Data desplegada en SIS puede
analizar patrones de trafico, detectar anomalias e incluso detectar algunos
ataques de red o acciones sospechosas.

El resumen de todo este flujo de trabajo se presenta de manera visual en la
configuracién de Eclipse Kura que se muestra en la Figura . El flujo completo

seria:
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1. Timer: lanza cada minuto todo el flujo de trabajo.

2. Equipos: lectura de todos los equipos configurados. En la Figura se
omiten muchos de estos equipos para facilitar la visualizaciéon del flujo de

trabajo en este documento.

3. Monitorizacion: sirve en primer lugar para unificar el flujo de trabajo de
cara a futuras etapas y se aprovecha para controlar que todos los equipos

estan presentes.

4. Calculos: en este caso se configuran en paralelo ya que no dependen unos

de otros. Podrian hacerse igualmente en serie.
5. Mapeo: conversion de los identificadores en Kura a unos universales.

6. Kafka: envio a la plataforma de procesamiento y visualizacién SIS por

Apache Kafka.
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Figura 5.16. Flujo de trabajo configurado en Kura para Bani. Se ha simplificado
el nimero de equipos leidos para facilitar la visualizacién.

Para alojar este procesamiento en Eclispe Kura, no es necesario un equipo de

muchas prestaciones. La tnica restriccion relevante considerada fue la necesidad
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de incorporar el equipo en un rack de servidores industriales, por lo que se debia
respetar cierto factor de forma. Dado que los requisitos en hardware no eran
altos, se localizaron gran cantidad de equipos vélidos con bajo consumo, precio
ajustado y un volumen de 1 U (unos 45 mm de altura), que es el tamafio minimo
que puede ocupar un equipo en un rack. En concreto, el equipo empleado fue
un servidor industrial enracable de Advantech modelo ACP-2010/2330, que se
presenta instalado en la Figura .

ey "\
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L

Figura 5.17. Equipo empleado como Gateway IloT en Bani. Se instalé en el
interior de un armario de servidores o rack y debia respetar el factor de forma
propio de estos equipos.

Como 1ltima consideracién, el gateway IloT deberd tener acceso a la
infraestructura, pero no a los equipos conectados a ella. Por tanto, es necesario
aislarlo mediante una red virtual (VLAN) que solo tenga acceos a estos equipos.
También, aprovechando las capacidades para ciberseguridad que proporcionan
los firewall industriales, esta VLAN se limitard a permitir comunicacién por los

protocolos y puertos de SNMP y ModbusTCP exclusivamente. Esto se refleja
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también en la Figura . Con estas dos medidas, la puesta en marcha de la
solucién no introduce vulnerabilidades y puede servir a su propésito final de

mejorar la seguridad de la planta.

Puntos criticos

Aunque se presenta la solucién final, en el curso de la puesta en marcha
se encontraron bastantes dificultades que se fueron subsanando para lograr el

objetivo final. Entre las méas relevantes se podrian indicar:

Diversidad de implementaciones SNMP Dentro de los equipos que
soportaban SNMP, no todos tenian disponibles el mismo conjunto de variables.
En algin caso, incluso las variables mas comunes como RAM o CPU no se
incluian segun el estandar sino incompletas o en registros de fabricante.

A raiz de esto fue necesario hacer practicamente una configuracién distinta
por modelo/fabricante y también hizo necesario crear célculos para obtener una
coleccién de variables comunes. Por ejemplo, algunos equipos proporcionaban la
RAM disponible y la ocupada, mientras que otros proporcionaban la disponible
y el total.

Para homogeneizarlo, se prepararon calculos capaces de obtener toda la
informacion desde cualquiera de los tipos de equipo de forma que en cualquiera
de los casos se obtuviera al menos el uso porcentual, que es realmente el valor

que se buscaba obtener para la monitorizacion.

Cambio de protocolo FEntre los criterios de seleccién para los equipos Cerbo
GX usados en el SAI se considerd que soportaba tedricamente la comunicacion
por SNMP. Sin embargo, una vez se empez6é a implementar, se descubrié que
las variables disponibles por ese protocolo tinicamente permitian saber que el
equipo seguia en funcionamiento. Consultando con el fabricante se confirmé que

efectivamente por SNMP no era posible obtener apenas informacion.
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Al consultar por los datos requeridos, el fabricante recomendd utilizar la
comunicacién ModbusTCP habilitada en el equipo, donde variables como estado
de carga o tiempo de uso del SAT si estaban disponibles. Gracias a la flexibilidad de
Eclipse Kura para integrar multiples protocolos industriales, se pudo incorporar
la lectura de estos equipos sin que se diferenciasen aguas arriba del resto de las

lecturas implementadas.

Unificaciéon de modelos Aunque inicialmente estaba previsto utilizar un solo
modelo de cAmaras para todo el recinto, fue necesario utilizar hasta cinco modelos
distintos debido a necesidades especificas en algunos puntos y falta de stock en dos
de los casos. Aunque pertenecian todas al mismo fabricante, el acceso a los datos
no era realmente igual ya que algunas soportaban un firmware mas completo y
actualizado que otras. Tras la integracién en Eclipse Kura, los datos de todas
estaban igualmente disponibles como si fueran un inico modelo.

En los switch, siendo de Cisco y Fortinet, también se enfrentd esta cuestion,

aunque se previé desde un principio.

Gestién a través de red cerrada El Gateway IloT utilizado se configurd y
probo antes de la instalacion en planta. Sin embargo, en las puestas en marcha
siempre es comun disponer de un medio para conectarse remotamente al equipo
mediante una VPN. Aunque esta era la propuesta inicial, una vez se intentd
acordar la conexién concreta con la empresa SN, ésta determiné que no se podria
acceder por VPN al equipo por motivos de seguridad.

Por fortuna, la conexién por MQTT de Eclipse Kura con la plataforma
permite una gestién plena de todas las funcionalidades del equipo. Gracias a esto,
a pesar de esta falta de acceso que podria haber supuesto un desplazamiento a
la planta para un ajuste final, se logré corregir las dificultades de tdltima hora
remotamente. Entre otros cambios, se destaca que las direcciones IP de algunos

equipos monitorizados tuvieron que cambiarse debido a una reestructuraciéon de
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las VLAN de la planta.

5.3.3.

Rendimiento de la solucion

La solucion IIoT planteada aprovecha principalmente la capa edge para

integrar toda la electrénica de red y demads infraestructura de una planta

industrial. Asi, sin entrar al detalle de las caracteristicas del proceso, puede

garantizarse un minimo de operativa en la planta. Desde esta electrénica de

red, la informacién se envia a una plataforma de procesamiento por Apache

Kafka aunque se mantiene la capa de plataforma para la propia gestién de la

arquitectura.

Algunas de las ventajas que proporciona esta solucion es:
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Homogeneizacion: gracias al procesamiento edge, se homogeneizan los
dispositivos monitorizados a un conjunto de variables comtn con todos los
equipos y aptos para un procesamiento abstracto a pesar de las diferencias

de modelos y protocolos empleados.

Integracién: a través de las herramientas de integracion del gateway I1oT,
se dispone de un modelo homogéneo de datos facilmente accesible desde

cualquier otro servicio, tanto local como remoto.

Visualizacién resumen: en la integraciéon bésica con TSK ya estan
disponibles los datos para una visualizaciéon simplificada como se ve en la
Figura . Otro sistema de representacién similar como Grafana podria

emplearse también a partir de la conexion MQTT del propio equipo.

Reduccién de complejidad: gracias a la homogeneizacién, se reduce la

complejidad en el resto de los servicios que dependan de estos datos

Coste bajo y escalable: dado que apenas se necesitan recursos para

este procesamiento y depende sobre todo de la cantidad de equipos a
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monitorizar, la solucién es muy escalable a cualquier magnitud de planta

industrial.
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Figura 5.18. Ejemplo de visualizacién de datos de los equipos de Bani. Estos
paneles permiten controlar de un rapido vistazo que toda la infraestructura de
red, alimentacion y control de accesos esta disponible.

Gracias al uso de la arquitectura IIoT, toda la infraestructura de red, de
alimentacién, control de accesos y videovigilancia se puede tener monitorizada.
Esto permite detectar méas rapidamente los problemas que surjan en la propia
planta y actuar con mayor diligencia en caso de fallo de un equipo. También
contribuye a mejorar la ciberseguridad de la planta ya que se pueden desplegar
andlisis sobre la informacién obtenida para identificar anomalias de trafico o

estado.

5.4. Digitalizacion de instalaciones analégicas

Tanto en la industria en general como en la red eléctrica en particular es
comun encontrar equipos, sistemas o plantas enteras cuya funcionalidad es
critica pero no es posible integrarlo en un nuevo sistema o SCADA. Cuando
se enfrentan estas situaciones, suele afrontarse de tres maneras: modificarlo,
sustituirlo o ignorarlo. En el caso de la sustitucion, podria ser muy costoso, sobre

todo si no se ha amortizado aun la instalacién original. También puede que no
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esté clara la funcionalidad original en la medida suficiente para reemplazarlo con
seguridad. Siguiendo esta misma cuestién, la modificaciéon podria ser inviable
o muy compleja por falta de documentacién o personal con las competencias
adecuadas. Sin recurrir a casos extremos, hay sistemas que pueden haber estado
en funcionamiento 15 o 20 anos y se plantea mantenerlos todavia un tiempo
largo. De hecho, las empresas que lo instalaron pueden ya no existir siquiera y
quiza no se contempld una aplicacién como la que se plantea a dia de hoy.

En esta situaciéon, antes de ignorar la integracién, se puede plantear una
medicién no invasiva, puede que incluso sin contacto, donde se monitorice
los puntos relevantes del sistema a integrar. El planteamiento en este caso es
comun hacerlo partiendo de la interaccién con los equipos adyacentes al sistema
y los medios de actuacién y monitorizaciéon para humanos. Estos métodos de
integracién indirectos se traducen en la instalacion de una serie de sensores que
permitan recopilar esta informaciéon y un procesamiento que logre aunarlos y
darles un sentido coherente con el funcionamiento del activo a monitorizar.

Una vez efectuada esa digitalizacion, serd necesario proporcionar medios de
integracién, sobre todo horizontal, para que el resto del SCADA pueda acceder a la
informacién obtenida. Esto es méas sencillo ejecutarlo desde una arquitectura IloT,
que cuenta con la fortaleza de estar disenada para considerar el procesamiento
en el edge y una buena diversidad de sensores.

Los principales requisitos a considerar en esta solucién son:

s Versatilidad: la solucion debe ser capaz de adaptarse a escenarios de
digitalizacién muy diversos y sobre todo poder incorporar mas con el

tiempo, en caso de que se requiera ampliar la monitorizacién del activo.

= Mantenimiento: el conjunto de equipos a integrar no debe complicar
adicionalmente el mantenimiento del sistema ni de la planta industrial por

lo que es fundamental que sea sencillo y en lo posible con un bajo coste en
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5.4.1.

el largo plazo.

Integracién horizontal: es un requisito critico para poder conectar la
arquitectura IIoT al SCADA de la planta localmente, como un elemento

mas dentro de la planta.

Conectividad: para poder integrar gran variedad de sensores y cualquier

otro equipo necesario para digitalizar la informacién.

Procesamiento edge: fundamental para tratar la informaciéon obtenida
localmente y que la integracién con el SCADA sea posible. Ademds de
digitalizar la informacién serd necesario tratar la sefial obtenida para

verificar doblemente que su valor tiene sentido.

Integridad de los datos: para una buena digitalizacion la informacién debe
ser completa, fiable y estar siempre disponible. De otra manera, toda la

solucién perderia su propdsito.

Rango industrial: los equipos utilizados para esta solucién deben de
estar preparados para afrontar las mismas condiciones que el equipo a
monitorizar, lo que implica rango industrial y segiin el caso grados IP o IK

especificamente altos.

Coste contenido: vinculado a la necesidad de un mantenimiento bajo.

Caso de uso

Para la validaciéon se aborda la situacién de Energias Renovables S.A.

(ERSA). Esta empresa dispone de varias minicentrales hidrdulicas antiguas que

se encuentran ubicadas en puntos de dificil acceso entre las provincias de Ledn y

Ourense (Figura ) La denominacion de las centrales, proveniente de pueblos

o embalses cercanos es Cerroalto, Dehesa, Encinares y Fuentehermosa. En estas

centrales, existe un sistema de monitorizacién y control basado en armarios
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eléctricos. Aunque su funcionalidad es aiun adecuada, ERSA no dispone de
documentaciéon sobre cémo funcionan o estdn montados dichos armarios ya que

no se proporciond esta informacién junto con la compra de las instalaciones.

Figura 5.19. Ubicaciéon de las minicentrales hidraulicas propiedad de ERSA
(fuente [101]).

Al intentar integrarlas en la plataforma de monitorizaciéon remota que usa
ERSA para el resto de sus plantas, se encontré que era necesario introducir
cambios que podrian estropear el funcionamiento de las mismas. Este camino
quedd descartado ante el riesgo de introducir un problema inesperado.
La sustitucién no era tampoco posible en parte por la misma razén pero
fundamentalmente porque al tener una produccion baja, el retorno de la
inversién (ROI) era muy lejano en el tiempo.

Sin embargo, valorando el coste de realizar inspecciones visuales cada poco
tiempo para conocer la produccién de las plantas, se opté por digitalizarlas de
una manera alternativa. Dado que estan pensadas para la monitorizacién humana

por inspeccion visual, toda la informacién necesaria para conocer el estado de
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las instalaciones estaba disponible en paneles eléctricos en forma de matrices de
luces para reflejar alarmas, u otras senales digitales, y medidores de aguja para
visualizar valores analégicos.

Mas all4 de esto, no existe la posibilidad de conectarse a los armarios para
obtener estas senales de otra manera. La documentacién de los mismos es escasa
o nula y no disponen de ningiin protocolo de comunicaciones. Estudiar el armario
para realizar ingenieria inversa es costoso y también arriesgado en caso de que se
produzca cualquier desperfecto. Por tanto, la solucién menos invasiva es simular
la inspeccién visual mediante una cdmara y algoritmos de visién artificial.

Una vez digitalizada la sefnal, la soluciéon propuesta debera integrarla en el
sistema de monitorizacién de ERSA. Para ello, se usara la red existente en la
planta para otras necesidades (control de acceso, videovigilancia y monitorizacion
de otros sistemas si digitalizados) y se expondrd en esa red la informacién en un
protocolo y formato soportado por el SCADA de la planta. Entre las propuestas
ofrecidas se propuso Modbus o el protocolo IEC 60870-5-101/104.

5.4.2. Diseno e implantacién

Segin lo descrito, la digitalizacion de las instalaciones objetivo pasa por
obtener una imagen visual de los paneles de inspeccién, procesarla para obtener las
medidas necesarias e incorporar un servicio o cliente en alguno de los protocolos
previstos para que el SCADA pueda obtener la informacién como si se tratase de
un datalogger corriente.

Para hacerlo, se desplegaron cdmaras delante de los paneles eléctricos,
intentando abarcar lo mas posible con cada cdmara. Estas cAmaras no necesitan
tener grandes capacidades pero si serd necesario que tengan suficiente resolucion
y puedan soportar los rigores de las condiciones ambientales, que en este caso
son principalmente polvo y humedad. En la Figura se muestra la vista que

se planted obtener para cada panel.

179



Capitulo 5. Validacién de soluciones

Figura 5.20. Panel de monitorizacion analdgica de Cerroalto visto desde la
camara de inspeccion instalada. Se pueden apreciar medidores de aguja y paneles
luminosos para mostrar alarmas y otras senales digitales.

Conectado a estas camaras se instalé un gateway IloT, que ejecutaba sobre
la imagenes obtenidas un procesamiento de vision artificial. Este procesamiento
se desarrollé con la libreria OpenCV para vision artificial y se encapsuldé como
un plugin de Kura. El principio del algoritmo consistia en separar primeramente
las regiones a estudiar configuradas por el usuario y segin su tipo buscar una
aguja o una casilla de marcadores encendidos o apagados. La creaciéon de este
componente como un plugin de Kura viene motivado primero por una facilidad
de integracién y también por una facilidad para la configuraciéon y actualizacion.

Destacar que en este punto del proceso, no se esta dotando todavia a los datos
de un sentido fisico real. Es decir, este primer procesamiento ignora el significado
de cada alarma y simplemente asocia a una regiéon un valor. En el caso de los
medidores también se ignora el rango del indicador de aguja. Todo esto permite
una configuraciéon ajustada del procesamiento y sobre todo que se pueda reusar.

Una vez se han obtenido los valores en bruto de los medidores y sefnales

digitales, se derivan en dos caminos independientes. Por un lado se envian al
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Figura 5.21. Ejemplo de panel analégico digitalizado de Fuentehermosa. El valor
de los medidores se obtiene en dos etapas, primero se obtiene su angulo y luego
se aplica el rango del medidor.

SCADA a través de un servicio Modbus y por otro se envian a la plataforma
SIS. Para el primer camino no se proporciona semantica a los datos obtenidos,
solamente se escala el valor de los medidores analdgicos para adecuarlo al rango
real (Figura ) El significado de cada uno viene dado por el mapa Modbus
acordado con el operador del SCADA, ERSA. Para el camino a la plataforma
SIS, sin embargo, se mapea esta informacion a identificadores tnicos antes de
enviarlos. Para esta asociacion, simplemente se coordina en la propia plataforma
la asignacién y se envia remotamente al equipo. Se puede ver en la Figura
un ejemplo de asociacion tal como se configura en la plataforma.

Por tanto, el flujo de trabajo necesario para integrar estos equipos seria el

siguiente, que se resume de forma visual con la configuracién en Eclipse Kura

mostrada en la Figura :

1. Timer: lanza cada cinco minutos todo el flujo de trabajo.

2. Procesamiento: desencadena una consulta de las imdgenes y procesamiento

de la misma para obtener los sets de datos necesarios (un set para todas las
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Key* 7 Domain 7 nit 7
72472064 3efc 4672 bafa 210e5ad1clad Alarm

93212020 3880 4763 ad7cef520bTbdc2e | Alarm

signal 4.1 ac69ch659d1e4318 baSa e6dabeceddd  Alarm

signal_ 1.0 Calentamiento transformador 71774569:3542-4108 b36c b 13e2f1d6 Alarm
signal 0.3 Cortente aterra neutro. 94022309-015+4263-908e-60393862(c77 | Alarm

signal 3.2 Defecto 20d0eb387380-40e3-8434-00252738 a8 | Alarm

3 Defecto b27387-0696-42{0-947-0997946b1974 | Alarm

Defecto

ecafdofe-0aB0-446e-B307-€5B053200308 | Alarm

Falta bierios Alam

7397164 300 4226-939 137605887412

2 63000133 b1b-4266-0ab2-200443c88913

i 78730e47-6590-4741b1b0-0606088ba36a | Alarm

signal 5.0 Retomo energia 463074b1-6183:4140.800b 3ec2825506dc | Alarm

signal 0.0 Sobreintensidad nstanténea 4D687062-1103-4235 0844 aTeac2492e43  Alarm

signal 4.3 tantanea generador d5(76048:6120-4905 bec-473219950296 | Alarm

17 binary signal_0_1 32069928.04f7-4160-9808-21150498 160 | Alarm

Figura 5.22. Descripcién semantica de los datos de Cerroalto. La asignacion
cruza un minimo de tres pardametros: la identificacién unica (key) en toda la
plataforma, un nombre amigable (label) para los usuarios y la designacién local
de la variable (name) para el equipo edge.

analdgicas y otro adicional por cada panel de digitales).

3. Calculos: solo presentes para las variables analégicas. En concreto, ademas
de la adecuacién al rango ya descrita, se realiza un filtro de mediana

adicional, dado que mejoraba el resultado del procesamiento ampliamente.
4. Integracién SCADA: envio al SCADA a través del servicio Modbus.

5. Mapeo: conversién, para el flujo a SIS, de las variables a identificadores

universales.

6. Kafka: envio a la plataforma de procesamiento y visualizacion de TSK.
Destacar que a TSK se enviaban no solo los datos enviados al SCADA sino

también aquellos sin tratar para validar el procesamiento y las imagenes.

En paralelo a este flujo de series temporales ordinarias (analégicas y digitales),
se realiz6é también una recopilacién directa de las imagenes proporcionadas por
las cdmaras. Si bien esto no es estrictamente necesario para el proceso (y de hecho
el SCADA de ERSA carece de la capacidad para asimilar imégenes), se realiz6

para facilitar la usabilidad de la plataforma en SIS, ayudar en la resolucion de
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Wire Graph

@ Apply & Download 8 Delete Component | @ Delete Grapn

]2 ]

Figura 5.23. Flujo de trabajo programado en Eclipse Kura para la planta de
Cerroalto. Se introduce un segundo hilo de procesamiento con un periodo mayor
para el envio de imagenes.

incidencias y mejorar el algoritmo de visién artificial empleado. En este caso
el flujo de trabajo es mas o menos similar a otros en tanto que consiste en la
adquisicién, mapeo y envio de los datos. No se ejecutan procesamientos sobre

estas imagenes.

TSK
) . Gateway IIoT ( SIS \
L Camara
: I o ] Plataforma lloT ({5
Modbus ]
o [ [
s7
OO0 o
m Supervision
o 0o s

=] (=] Monitorizacién \. /

local .. .z & e R
Mini-estacién hidraulica

Figura 5.24. Diagrama funcional de Cerroalto. El procesamiento de la imagen y
la integracion con el SCADA se realiza a nivel local en gateway de la capa edge.

Como se puede ver en la Figura , la solucién mantiene la arquitectura

planteada con una capa de percepcién compuesta por las cAmaras y la posibilidad
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de otros sensores, una capa edge donde esta el gateway IIoT y la integracién con
el SCADA y la plataforma para controlar el equipo remotamente y recopilar
también los datos en paralelo al SCADA.

Finalmente, destacar que todos los equipos implicados, no solo las caAmaras,
deberan estar preparados para asumir las condiciones industriales, en particular
polvo y humedad, lo que fuerza a utilizar equipos sin ventiladores y que
tengan grado industrial para soportar mejor la exposicién continuada a estas
condiciones. En este caso, el gateway IIoT se desplegd en un LEC 7230-M, que es
un PC industrial de coste bastante acotado pero potencia suficiente para correr
el procesamiento de visién artificial desarrollado. En este equipo, el framework

de Kura puede ejecutarse sin ningun problema [2].

Puntos criticos

En el curso de la puesta en marcha de las cuatro plantas se encontraron
algunas incidencias que la arquitectura IoT pudo asimilar sin mucha dificultad.
Asimismo, durante la operacién posterior se sucedieron otros problemas que
también se pudieron paliar gracias a la versatilidad de la infraestructura

desplegada.

Diferencias entre las instalaciones Si bien todas las instalaciones constaban
de los elementos comunes ya descritos, todas ellas tenian diferencias.

Como primer punto, el nimero de zonas a monitorizar no era el mismo en
todas la plantas. Aunque se ha presentado el caso de Cerroalto para ejemplificarlo,
donde solo se debia monitorizar un panel, otros tenian mas paneles y sefnales.
Para abarcar estos nuevo elementos no es necesario replicar la capa edge, con
incrementar la base de la percepcién es més que suficiente para cubrirlos.

Asimismo, aunque se esperaba una colecciéon de variables siempre igual en

todas las plantas segin la documentacion inicial, al implantarlo se encontré que
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el conjunto de variables a integrar era ligeramente distinto en cada panel y en
cada planta. Dado que el procesamiento es abstracto a nivel de SCADA, esto no
supuso un conflicto con las integraciones alternativas. Gracias a la facil gestion
de los metadatos asociados a las variables de la arquitectura construida, tampoco

es un problema para la integracién con la plataforma de visualizacion de TSK.

Calculo de mediana El procesamiento para obtener la posicién de una aguja
en un medidor fue desarrollado primeramente con elementos de laboratorio, luego
imégenes reales sacadas por operadores en distintos momentos y finalmente con

una breve calibracién durante la puesta en marcha.

Sin embargo, tiempo después de la puesta en marcha, la acumulacién de polvo
en el equipo a monitorizar cambié las condiciones de la calibracién y se empezo
a detectar que el algoritmo implementado arrojaba ocasionalmente valores nulos.
Esto se entendia como una falta de deteccién de la propia aguja, que se asociaba
con su posicién en el borde del medidor.

Si bien se realizé una recalibracién remotamente para solventar el problema,
la eventualidad de que se volviera a producir llevé a valorar con el cliente posibles
opciones. Una calibracién automatica periédica, por ejemplo, solucionaria el
problema pero exigiria un tiempo alto de desarrollo. Otra opcién puesta sobre la
marcha fue la aplicacién de un filtro sobre el valor detectado. De esta manera
se buscaria omitir aquellos valores que sean claros errores en base a los datos
conocidos recientes. En este caso se estim6 que el estadistico mas adecuado era

el filtro de mediana, consistente en devolver la mediana de los tltimos n valores.

Segin lo estimado en los valores histéricos, el filtro de mediana con una
ventana de 5 valores eliminaba por completo los errores producidos y apenas
producia desviacién ante los cambios de estado de los valores. Este procesamiento
se implementé en Kura de manera sencilla y rapida gracias a los plugins ya

disponibles y una breve configuracién del flujo de trabajo sin necesidad de
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incorporar un nuevo procesamiento.

También era deseable hacerlo asi en vez de incorporarlo al procesamiento de
vision artificial para mantener el disefio modular. Una de las claves del éxito de
una infraestructura modular es que cada parte haga una parte pequefa y no
incorpore demasiada funcionalidad. De esta manera, si alguna no se usa en un
momento dado, no basta con no desplegarla. Ademads, se evita sobrecargarlo de

l6gica, cuando Kura lo podia asumir de forma mas sencilla.

Integracion de algoritmo de vision artificial A pesar de que Eclipse Kura
no es un hardware diseniado especificamente para incorporar algoritmos de vision
por computador, su capacidad de incorporar funcionalidad permitié anadir este
procesamiento integrado dentro del propio middleware como un médulo maés.
Esta incorporacién mejora mucho la reusabilidad del desarrollo ya que permite
desplegarlo en futuras soluciones también, como se hizo en el resto de la plantas
contempladas en esta misma aplicacion.

Una ventaja adicional de sistema de plugins utilizado en Kura es que se pudo
separar la libreria de OpenCV, que resulta bastante pesada, del componente
implementado para esta aplicacién. KEsta separacién permite mantener una
Unica instancia de la libreria aunque se incorporen varios algoritmos en paralelo.
También permite actualizar rapidamente el componente desarrollado sin
necesidad de volver a descargar de nuevo toda la libreria en el equipo. Este tipo
de estrategias ayuda a reducir el consumo de datos y resulta mucho mas eficaz

en entornos con una mala cobertura como es el caso.

Protocolos variados de integracion La conexién con el SCADA de definié
originalmente como un interfaz Modbus, donde el SCADA exponia el esclavo (o
servidor) al que se enviarian las medidas. Sin embargo, en las distintas plantas
se modificd esta conexién de acuerdo a la situacion de cada una, de forma que

resultase més sencillo de incorporar al resto de la loégica de control.
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A pesar de esta heterogeneidad, se logré mantener una misma configuracién
abstracta en la integracién de las variables gracias al tratamiento que tiene
Eclipse Kura de los drivers industriales. En particular, se realizaron las siguientes

implementaciones:

s Cerroalto y Dehesa: maestro Modbus enviando datos a un esclavo del

SCADA

» Encinares: esclavo Modbus sirviendo datos para un maestro SCADA que

consulta peridédicamente

» Fuentehermosa: maestro S7 enviando datos a un PLC local del SCADA

Destacar de esta integracion que en la parte de ERSA no fue necesario
desplegar ningin equipo o ldégica adicional relacionada con la integracion
va que toda la adaptacion se pudo hacer en el lado de la arquitectura
IIoT. Solo fue necesario afnadir los nuevos registros para las variables y los
servicios/visualizaciones de explotacién de los mismos que se habian previsto

originalmente.

5.4.3. Rendimiento de la solucién

Como se ha visto, la solucién IIoT implementada logra digitalizar las sefiales
visuales de un panel de monitorizaciéon para integrarlo en el SCADA como
un activo digital mas. Ademads se ha logrado con una solucién que no pierde
generalidad, ya que no necesita evaluar variables especificas, sino simplemente
traslada la informaciéon a un entorno donde si tenga mas sentido dotar a
la informacion de su sentido fisico. Esto proporciona mucha escalabilidad y
reusabilidad a la solucién.

Algunas de las ventajas que proporciona esta solucién es:
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<@ Castio> Zona 1 v e 2036011 Juy 11,2024 2 Domotwd. v

Substation 11 Zone 1L Region 1L Date ¥ Severity 1L Description 1L -
“There are currenty no alertsinthis/these area(s), - e o '

Figura 5.25. Ejemplo de visualizacién resumen de los datos de la planta de
Cerroalto en SIS. Se presenta en un mismo panel la imagen obtenida con el
procesamiento solapado, los datos leidos y la ubicacién de la planta.

» Escalabilidad: debido a la abstraccion de las senales a tratar, esta
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solucién es muy escalable tanto horizontalmente (més cdmaras) como
verticalmente (instalaciones distintas). La informacion es trasladada de

forma transparente al SCADA presente.

Integracién horizontal: a través de los protocolos industriales existentes en
Eclipse Kura, se puede interactuar con el propio SCADA para proporcionar

la informacién digitalizada.

Bajo tiempo de desarrollo: el niicleo de la aplicacién reside en el anélisis de
la imagen, el resto de las cuestiones (integracién de SCADA, abstraccién
de datos o incluso filtros) pueden complicar la implementacién sin aportar
realmente valor. Gracias a la solucion desplegada, esta parte ha sido mucho
mas sencilla y directa de preparar. También es posible abrir el abanico de

integraciones SCADA disponibles sin afiadir complejidad ni desarrollo.

Desarrollo modular: es parte del éxito de esta solucién pero también
es una consecuencia ya que el desarrollo utilizado para digitalizar

medidores y paneles es posible extrapolarlo ahora a otros servicios por su
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implementacién abstracta.

» Reduccién de costes: a pesar del coste de los equipos (en particular las
camaras por el grado industrial), el coste global es bajo y permite a cambio
reducir desplazamientos y riesgos de incidencias. En definitiva se traduce

en un ahorro neto con un ROI muy répido.

= Integraciéon de imagenes: la capacidad de la arquitectura IToT de asimilar
todo tipo de datos, le permite integrar las imagenes sin generar complejidad,
en la Figura puede verse una visualizacién asociada. Esta adquisicién se
ha utilizado ya para solucionar incidencias relacionadas tanto con el propio

mantenimiento del sistema como con incidencias de las instalaciones.

» Fvolucionabilidad: gracias a la supervision remota de los procesamientos y
resultados, es posible controlar desde SIS el flujo de trabajo y mejorarlo

continuamente.

» Andlisis posterior: al empezar a generarse una serie histérica extensa de
los datos de la planta, al contrario que con la inspeccién visual, es posible
implementar algoritmos o andélisis de mayor nivel, ya sea con los propios
datos obtenidos, con su correlacién con otra informacién de la instalacion

o con datos de otras instalaciones o fuentes.

En resumen, esta aplicacién es un ejemplo directo de como las arquitecturas
IIoT contribuyen a la creacién de un gemelo digital de la planta. Este tipo de
aplicaciones, ademas de generar un beneficio directo a la propia monitorizacion,
permite explorar la aplicacion de algoritmos o inteligencia artificial para habilitar
un mantenimiento predictivo o conocer el rendimiento de la planta. El principal
beneficio por tanto es la mera obtenciéon de los datos como una fuente més de

conocimiento y optimizacién.
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5.5. Mantenimiento de subestaciones eléctricas

Las subestaciones eléctricas son puntos criticos de la red de distribucién
eléctrica. Se trata de estaciones en las que la energia eléctrica es preparada desde
la generacién para su transporte en la red o adaptada desde el transporte para
su consumo. En general son nodos que concentran conexiones con varios puntos
y tienen que mantener un funcionamiento continuo. De hecho, son estaciones
donde es muy comtn mantener redundancia de todos los sistemas. Para garantizar
este rendimiento, es muy importante que la planta reciba un mantenimiento

permanente y garantizar que se dispone siempre de la redundancia ante fallos.

FEl mantenimiento habitual en estos casos es preventivo y muchas veces
manual. Se realizan inspecciones de los puntos criticos de la instalaciéon y
se cambian aquellos que pueden dar algin problema antes del siguiente
mantenimiento. De esta manera se anticipan muchas posibles paradas pero
también se realizan inspecciones que no tienen como resultado ninguna
intervencion, se reemplazan equipos que podrian aguantar més tiempo y se
corre el riesgo de una averia entre una inspeccién y otra. Se propone el uso
de un sistema de monitorizacién digitalizado en continuo que pueda permitir
un mantenimiento predictivo a partir del anilisis del estado de la instalacién,
tratando de construir un periodo de vida 1til para los equipos y ahorrando las

inspecciones presenciales.

Las arquitecturas IloT proporcionan mucha versatilidad en la capa de
percepcién y edge por lo que es posible encontrar soluciones facilmente
integrables en estas arquitecturas que permitan una monitorizacién no invasiva
e integrarse en el SCADA como un sistema mads de la forma que se disponga en
la instalacion. Asi, por ejemplo, se plantea la monitorizacién en continuo de las

barras colectoras (o embarrados) de una subestacion.

Estos embarrados deben reemplazarse cada cierto tiempo y es muy directo
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saber si estan defectuosos o en el final de su vida til si se mide su temperatura
va que se calientan mas de lo debido. No obstante, medir esta temperatura supone
un reto ya que no es posible instalar sensores de contacto en ellos y las medidas
en remoto por sensores de infrarrojos resultan poco rentables para tantos puntos.
En muchos casos lo que se hace es monitorizarlos manualmente durante otras
operaciones de mantenimiento mediante un sensor de temperatura portatil por
infrarrojos. Al no realizarse en continuo, no es posible analizar realmente el ciclo
de vida de los embarrados y solo pueden realizarse mantenimientos preventivos.
De nuevo se persiste el riesgo de que un embarrado se deteriorase entre una
revision y la siguiente.

Se propone un sistema de mantenimiento predictivo que obtenga localmente la
informacién en bruto suficiente para una monitorizacion local efectiva y exporte
en remoto un histérico integro para entrenar un algoritmo de mantenimiento
predictivo. Para que este sistema funcione, serd fundamental que en la capa edge
de la arquitectura exista suficiente capacidad de procesamiento para proporcionar
informacién 1til y precisa en el SCADA local.

Un resumen de los requisitos a considerar seria:

» Ciberseguridad: al tratarse de una infraestructura critica, no debe introducir

vulnerabilidades en la red.
» Integracién horizontal: para conectarse con el SCADA como un equipo mas.

» Procesamiento edge: fundamental para obtener la informacion localmente

a partir de la imagen termogréfica.

= Integridad de los datos: la informacién obtenida debe llegar de forma
completa y fiable para poder basar en ella el mantenimiento. Se hace atn

mas importante si se quiere iniciar un sistema predictivo asociado.

» Rango industrial: el hardware debe tener una alta fiabilidad y soportar
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condiciones adversas. En especial si los embarrados estan abiertos al exterior

= Coste: aunque no es critico, se intentara que el coste permita un ROI bajo

en comparacién con la inspecciéon manual periddica.

5.5.1. Caso de uso

La subestacién eléctrica de Granadilla, situada en la isla de Gran Canaria
(Figura ), sirve de conexién a la red para un complejo de generacién de energia
renovable que integra energia edlica y fotovoltaica. Esta subestacién cuenta con
embarrados en el interior del edificio principal que se puede ver en la Figura ,
sobre los que se levantard un sistema de monitorizacién continua basada en la

arquitectura IToT descrita.

or

Figura 5.26. Ubicacién de la subestacién de Granadilla (fuente [101]). Ubicada
en la isla de Gran Canaria.

La inspeccién de estos embarrados se realiza periddicamente empleando
una pistola de infrarrojos o una camara de mano termografica. El operario

apunta hacia los embarrados desde el suelo y comprueba que ninguno exceda
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Figura 5.27. Vista de péjaro de la subestacién de Granadilla (fuente [@]) La
planta sirve de conexién para un complejo de generacién renovable en la isla.

una temperatura dada. Aunque estas operaciones se realizan con frecuencia
relativamente alta, pueden llegar a pasar varias semanas entre una y otra.
Ademds no se realiza registro de la misma si no se detecta ningtn fallo por lo
que es dificil aprender de los errores en caso de darse.

Para mejorar el mantenimiento de esta planta se plantea un sistema de
monitorizacién continua que permita obtener no solo la temperatura en cada
momento, sino también desencadenar alertas automaticamente frente a un
determinado umbral de temperatura y disponer de un histérico para analizarlo.
De cara a obtener estos datos, se valoré el empleo de sensores de contacto o
infrarrojos. Los primeros se desecharon por la dificultad y riesgo de instalarlos,
mientras que los segundos requerian multiples sensores apuntando con mucha
precisién. Ademéas seria necesario estimar un punto de referencia para un
embarrado, a pesar de que se puede dar su rotura por varias partes.

La solucion empleada finalmente fue una camara termografica que también se
puede ubicar a distancia como los sensores de infrarrojos pero es capaz de abarcar
un area mucho mas extensa en una sola adquisicién, tal como se puede ver en la

Figura . Aunque la precisién de una camara termogréfica es suficiente para la
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deteccién de puntos calientes como se quiere hacer, para mejorar la precisién de
la medida se instalara también un sensor de temperatura y humedad ambiental.

Con esta medida adicional, se pueden ajustar los datos obtenidos en la camara.

Figura 5.28. Vista de la cdmara instalada en Granadilla. En una sola imagen
es posible monitorizar todos los embarrados de la subestacién.

Sobre la imagen recogida se definirdn una serie de &reas a monitorizar,
que sera aquellas en las que haya embarrados, y sobre las que se revisard que
la temperatura no supera un umbral determinado. Ademds de un umbral de
temperatura para reemplazo, se aprovechara la monitorizacién para introducir
un umbral de alerta previa unos cuantos grados por debajo, que ayude a
reaccionar mejor ante el potencial reemplazo posterior. De esta manera, se podra
mejorar la planificacién de la reparacién para un mantenimiento preventivo mas

eficaz que el previo a la instalacion de esta solucion.

5.5.2. Diseno e implantacion

En esta solucién hay tres puntos criticos a considerar: el procesamiento

de los datos térmicos, la conexién con el SCADA y la generacién de alertas.
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Los dos tltimos puntos, de forma similar a otros casos de uso, recaeran en la
arquitectura IIoT. Sin embargo, para el procesamiento de los datos térmicos
se buscard importar un desarrollo de terceros, reduciendo sensiblemente los

tiempos de desarrollo de la implantacion. Por ello, el esquema que se propone

seria el que se ve en la Figura .
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Figura 5.29. Diagrama funcional de la soluciéon aplicada en Granadilla. El
algoritmo de procesamiento de datos térmicos se incorpora como parte de la
arquitectura IToT a pesar de ser un desarrollo de terceros.

Aunque simplifica la solucién, aplicar una solucién de terceros como la
que se plantea también puede suponer un reto. El procesamiento incorporado,
denominado Thermographic Analysis por el proveedor (en adelante solo TA),
tenia una funcionalidad muy rigida en cuanto a la integracién con terceras
soluciones. Gracias a la versatilidad de la capa edge proporcionada por Kura, fue
posible paliar estas dificultades de manera que TA pasé a formar parte integra

de la arquitectura ITIoT. Las cuestiones afrontadas fueron:

s Despliegue: TA estd preparado como un contenedor de Docker para su
instalacion, que facilita las puestas en marcha. Dado que Kura ya dispone
de un sistema de gestion integrado con Docker, fue posible asimilar el

despliegue con una sencilla configuracion en la web de Kura.
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= Adquisicion de datos: como la obtencién de datos térmicos depende
bastante de cada cdmara y su SDK, TA no incorpora esta obtencién, sino
solamente el procesamiento desde una imagen recogida por el sistema de
archivos del OS. Para poder obtener estos datos, se desplegd desde Kura
otro contenedor proporcionado por el desarrollador también para realizar

esta etapa, denominado Camera Acquisition (ACQ).

» Salida por base de datos: los datos generados por TA se devuelven
escribiéndolos en una base de datos local de tipo SQLite. Aunque esta base
de datos no esta soportada nativamente por Kura, se desarrollé un plugin
especifico que integraba las particularidades de SQLite con el resto de la
légica de gestion de base de datos de Kura, que es independientemente de
la base de datos empleada. De la misma manera, se dispuso una conexion
desde Kura con el sistema de archivos para obtener también las imagenes

térmicas.

= Aportacién de temperatura de referencia: para corregir los datos
termograficos, TA permite la introduccion de la temperatura ambiente en
tiempo real desde una peticion REST que realiza el algoritmo. Aunque es
posible definir una direccién, el formato no es personalizable. Dado que
este valor ya se integra desde Kura por Modbus, se abrié en Kura una

llamada para que TA pudiera acceder a los datos en el formato necesario.

» Configuracién: la configuracién de TA se compone principalmente de
dos archivos en formato JSON, uno para la definicion de las regiones
a analizar (definidas por un rectdngulo) y otro para el flujo de trabajo
general (frecuencia de trabajo, rutas en el OS, etc.). El envio y gestién
de estos ficheros se puede realizar a través de Kura gracias a su gestor de

despliegue de archivos.

De no disponer de un software tan versatil como el de Kura el desarrollo se
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habria dificultado en este punto. En un SCADA tradicional se pueden abordar
estas cuestiones pero las estrategias habituales pasan por crear un servicio ad hoc

de integracién y aumentar la complejidad y mantenimiento de la parte software.

La generaciéon de alertas, por su parte, se implementé integramente en Kura.
Aunque Kura dispone de algunas herramientas nativas para gestionar eventos o
alertas, son dificilmente escalables ya que estan pensadas para actuar variable
a variable. Aunque en este caso de uso podria ser asumible, se desarrollé un
componente nuevo que permitiera solucionar este problema para un amplio
grupo de variables con configuraciones mas simples. Asi, se planteé la generacién
de alertas basadas en el tipo de dato, su nombre o una porciéon del mismo,
comparando una referencia con el valor de la variable, en este caso para detectar
si superaba un umbral superior. También se incorporé un margen de tiempo

para que picos puntuales no fueran motivo de alerta necesariamente.

Los datos (temperaturas y alertas) obtenidos se debian exponer localmente
y enviar remotamente. Para la integracion local, se desplegé desde Kura un
maestro Modbus al que el SCADA se conectd para obtener los datos a demanda
y en tiempo real. El envio remoto, si bien similar a otras soluciones, se destaca
que se realiz6 no solo de los datos numéricos sino también de la informacion
termografica empleada. Esto se hizo para completar de forma mas robusta los
datos ya analizados, de forma que se pudiera reprocesar en caso de ser necesario

para afinar mejor el sistema de mantenimiento predictivo que se prevé desplegar.

Naturalmente, la instalacién de estos equipos (cdmara, sensor y PC), se
ubicaran en torno a los embarrados, conforme a lo mostrado en la Figura .
Para la captura de datos térmicos se empleé una camara FLIR x95. En lo
relativo al PC, se hacia necesario un equipo que cumpliera con margen los
requisitos de Kura para poder alojar también Docker y el procesamiento de
imégenes. Para ello se seleccion6 el LEC-7230-M ([2]), un PC compacto de bajo

coste que tiene caracteristicas comparables a cualquier ordenador de sobremesa
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Figura 5.30. Plano de instalaciéon de los equipos de Granadilla. Junto con la
camara se instalé un sensor de temperatura, el PC industrial y un médem.

con la ventaja de estar preparado para entornos industriales.

Puntos criticos

Durante la puesta en marcha y posterior operacién, se encontraron algunas

incidencias que tuvo que absorber la arquitectura IIoT. Se destacan las siguientes.

Cobertura deficiente Aunque la cobertura 4G en la zona de la subestacién
era relativamente buena, se trata de una regién muy turistica. Esto genera un
exceso de carga en la red varios meses al ano cuando hay mas afluencia de gente.
Tras la implantacién, se descubridé que en estas épocas la tasa de transferencia
bajaba mucho, sobre todo para la subida de datos, y la conexién se volvia mucho
mas inestable.

Para mejorar la eficiencia de la solucion, se recurrié a la configuracién remota
y se modificé tanto el procesamiento integrado como la propia logica de Kura, de
forma que las imagenes se procesaran al mismo ritmo, pero sus datos y sobre todo

las imagenes no se enviaran a SIS en cada procesamiento, sino con un periodo

198



5.5. Mantenimiento de subestaciones eléctricas

mayor. De esta forma, se logré mantener un comportamiento mas controlado y

de tiempo real que si se intentara enviar constantemente muchos datos.

Se hace notar que todo esto no afecté la funcionalidad en la propia subestacion,
va que el procesamiento ejecutado es auténomo y la integraciéon local con el
SCADA no necesita internet, por lo que el nicleo de la aplicacién se mantuvo

inalterado frente a esta situacién.

Desalineamiento de las camaras En cualquier procesamiento de visién
artificial, es crucial mantener la condicién de las camaras instaladas en el
momento de la calibracién para el éxito del algoritmo de deteccién. En este
caso, el parametro fundamental para el resto del calculo es la regién en la que
se deben detectar las temperaturas extremas. Estas regiones se delimitaron tras
la instalaciéon y anclaje de la caAmara y se asegurd que no se pudiera mover por

accidente.

Sin embargo, debido a una tarea de mantenimiento del tejado de la zona de
operaciones dos anos mas tarde, la camara tuvo que ser desinstalada y vuelta a
instalar. Aunque se apunté hacia el mismo sitio al que estaba apuntando antes, la
nueva posicién tenia un amplio desplazamiento hacia abajo respecto a la puesta

en marcha y las regiones definidas dejaron de coincidir.

Al percibir que los datos obtenidos no se correspondian con valores habituales,
el centro de control de la subestacion notificé a TSK el problema sin advertir de la
operacién realizada. Por fortuna, aunque en un SCADA tradicional las imdgenes
procesadas no se estarfan recogiendo (y de hecho el SCADA de la subestacion
no es capaz de procesarlas), su integracién en la arquitectura IIoT hizo posible
detectar el fallo. Se confirmé que efectivamente habia habido manipulacion de la
camara y se definieron las nuevas regiones sobre la nueva imagen obtenida sin

necesidad de desplazarse a la instalacion.
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Orquestacion de servicios locales El despliegue de varios procesamiento
anexos al software principal del dispositivo edge, Kura, supone en general cierto
aumento de la complejidad y sobre todo tiene impacto en el mantenimiento:
actualizaciones, configuracién, supervision de los procesos, etc.

No obstante, el empleo de Kura permite que estos servicios puedan correr
totalmente incorporados a la arquitectura IIoT. La capacidad de Kura para
asimilar los contenedores de Docker, aprovisionar la configuracién o incluso
desplegar nuevas versiones o procesamientos hace que toda la gestion resulte
mucho més transparente para el mantenimiento. Esto también significa que
se pueden hacer estas tareas de forma remota aprovechando la conexién ya

existente entre edge y la plataforma IIoT.

Desarrollo de componentes ad hoc Debido al caso de uso especifico y la
integracion con el servicio TA, fue necesario desarrollar algunos componentes
que a priori no son utiles mas alla de esta aplicacién. Sin embargo, gracias a la
arquitectura de Kura y su capacidad para definir flujos de trabajo, se pueden
orientar los desarrollos de forma que sean més reusables. Asi, por ejemplo, sobre
los desarrollos empleados se plantearon algunas mejoras que no eran estrictamente
necesarias pero si contribuyen a abarcar muchos més casos de uso con el mismo

software:

= Gestién de archivos: era necesario acceder al sistema de archivos como
una fuente de datos para las imégenes. Sin embargo, aprovechando el
componente ya empleado para usar una base de datos como espacio de
almacenamiento intermedio para los envios, basté con incorporar a esta
l6gica una definiciéon de almacenamiento y dato mas abstracta para que el
sistema de archivos fuera solo un medio méds y por tanto aprovechar el

resto de las funcionalidades.

» Exposicion de métricas localmente: si bien fue necesario desarrollar un
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componente para exponer localmente métricas por API REST porque TA
era estricto en el formato, el desarrollo se prepard para mantener cierta
configurabilidad en la forma de exponer los datos. Asi pues, el componente
que debia ser especifico se concibié como un acceso REST versatil para servir
datos a terceros en otras aplicaciones, dando opcién a modificar formato,

URL o autenticacién de acuerdo a las capacidades del cliente.

» Generacién de alertas: se desarrollé un componente para generar alertas
que debia advertir en dos niveles (segin si era solo una advertencia o ya
una alerta) sobre un umbral superior. Sobre este componente se incluyeron
algunas configuraciones para adaptarse a otras situaciones, por ejemplo la
capacidad para saltar solo al cabo de un tiempo, la opciéon de activar o
desactivar un nivel de advertencia intermedio, el tipo de comparacién a
emplear para saber si se estaba o no en alerta, y el uso de otra variable en

vez de un valor fijo para la referencia de la alerta.

Gracias a la modularidad de Kura todo el desarrollo incorporado en esta
solucién, se pudo incorporar al conjunto de herramientas para otros casos de uso.
En lineas mas generales, el uso de un software modular ayuda a que cualquier

desarrollo realizado sume siempre a futuras aplicaciones.

5.5.3. Rendimiento de la solucién

La medicién en continuo implementada permite una monitorizaciéon en tiempo
real mucho mas eficaz para el mantenimiento de los embarrados y permite crear
un histérico con el que se puede pasar de un mantenimiento basado en eventos o
preventivo a uno predictivo. Gracias a Kura ademas se logré integrar un software
de terceros evitando la necesidad de implementar un desarrollo més avanzado sin
incrementar la complejidad y la manutencién de la propia solucion desplegada.

En mayor detalle las principales ventajas obtenidas serian:
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Figura 5.31. Ejemplo de visualizacién resumen de los datos de la planta de
Granadilla en SIS. Se presenta en un mismo panel la imagen obtenida con el
procesamiento solapado, los datos leidos y la ubicacién de la planta.

= Integracion horizontal: a través de Kura es posible realizar una integracién

local en planta y con un desarrollo externo sin incrementar la dificultad de

mantener la solucién.

Fiabilidad: tanto la precision como la completitud de los datos estd
garantizada para poder crear un registro historico fiable del estado de
los embarrados, fundamental para cualquier andlisis sobre su duracién y

mantenimiento.

Anélisis avanzado: la composicién de un histérico permite a posteriori el
desarrollo e implementacion de algoritmos para mejorar la duracién y el

procedimiento de mantenimiento de los embarrados de la subestacion.

Procesamiento edge: todo el procesamiento necesario para la solucién de
monitorizacién continua se realiza en el propio gateway IloT, lo que aligera
la plataforma IIoT, el trafico de datos y sobre todo mejora mucho los
tiempos de respuesta al dar una informacién mas rapida. Ademas contribuye

a la robustez de la solucién frente a pérdidas de conexién.

= Desarrollo modular: la implementacion de desarrollos nuevos considerados

202



5.6. Monitorizacion de plantas fotovoltaicas

en este caso de uso ha permitido incorporar todas las funcionalidades
del algoritmo externo al mismo tiempo que se generan funcionalidades

reaprovechables para otras soluciones.

» Evolucionabilidad: gracias a la supervision remota de los procesamientos y
resultados, es posible controlar desde SIS (Figura ) el flujo de trabajo

y mejorarlo continuamente.

= Gestion de eventos: la generacién de alertas o eventos a partir de reglas
facilmente configurables permite a operarios y supervisores obtener una

visién mas clara y rapida del estado de la planta sin introducir complejidad.

En resumen la solucién aporta no solo una mejora en el dia a dia del
mantenimiento de la subestacién, sino también abre el camino para la
implementacién de un sistema de mantenimiento integral més completo con
datos para empezar a alimentar un modelo predictivo y asi mejorar en la

pirdmide del mantenimiento (Figura @)

5.6. Monitorizacién de plantas fotovoltaicas

Las plantas fotovoltaicas son plantas relativamente sencillas ya que la
produccién de energia eléctrica a partir del sol es directa mediante células
fotovoltaicas y el resto de elementos adicionales se centran en la adecuacion de

esta energia eléctrica a la de la red. Una planta fotovoltaica tipica consta de:

= Panel fotovoltaico: produce la energia eléctrica directamente a partir de la

radiacion solar en corriente continua.

» Seguidor: mecanismo utilizado en algunas plantas para rotar el panel y
enfocarlo mejor hacia el sol. La rotacion puede ser en el eje horizontal para
adecuarse a la altura solar en distintos meses del afio o (menos frecuente)

en vertical para seguir al sol a lo largo de las horas del dia.
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= String: agregan la produccién de varios paneles solares para alcanzar una

tensién adecuada para su inversién

» Inversor: transforma, la corriente continua saliente de los paneles en corriente

alterna, para inyectarla a la red.

= Contador: mide la cantidad de energia eléctrica que se vierte a la red

eléctrica. Son fundamentales para la cotizacion de la energia producida.

= Estacién meteorolégica: monitoriza las condiciones ambientales de la planta.
Las variables mas habituales son temperatura ambiente, temperatura del

panel y radiacién solar.

= Baterias: utilizadas para proporcionar una produccién més estable y

adecuarla a las necesidades y exigencias de la red.

= Controlador de carga: centralita que dirige la energia hacia o desde la bateria

en funcién de la produccion.

La mayoria de los sistemas no tienen medios de actuacién realmente. Es por
eso que es un escenario relativamente sencillo desde el punto de vista de control
industrial. Sin embargo, si representa un reto en lo relativo a monitorizacion y
comunicaciones.

Las plantas fotovoltaicas ocupan grandes extensiones de tierra y suelen estar
en zonas aisladas y con mucha exposicién solar. Al ser de gran longitud, la
distribucién de sensores en los puntos clave (como superficie de los paneles) o
la medida de parametros desde los equipos industriales requiere una inversion
muy poco rentable en instalacion y cableado. Las tecnologias inalambricas de
area local presentadas durante el Capitulo E pueden proporcionar los medios para
recoger esta informacién. El aislamiento de la planta suele hacer poco practica
la monitorizacién in situ de la misma, sobre todo si se deben controlar varias

plantas a la vez, una situacién muy comin con las de tamano mediano o pequefio.
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Sin embargo, la comunicacién remota también puede suponer un reto al darse
frecuentemente en sitios con mala conexién a Internet. La integraciéon a Internet
de IToT puede proporcionar una capa segura y fiable de recoleccién de datos para
su consulta remota.

Un punto adicional que se debera tener en cuenta al disefiar la solucién es
la escalabilidad. Existen plantas fotovoltaicas de muchos tamafos y la soluciéon
debe ser igualmente rentable en plantas pequenas sin comprometer su rendimiento
para plantas grandes. Esto ademas fuerza un requisito de coste bajo para poder
ser escalable y sobre todo porque la mayoria de las plantas fotovoltaicas son
relativamente pequenas.

Se destaca que en esta aplicacién, dada la produccién de energia de la planta y
por tanto ubicuidad de electrificacién, no es necesario disponer de funcionamiento
por bateria, mas alld de un refuerzo ante caidas. Sin embargo, el requisito del
bajo consumo estard igualmente presente porque un mayor consumo significa un
impacto directo en la productividad de la planta.

Los requisitos que se valoran para esta solucion serian:

» Ciberseguridad: al no haber mucho margen para el control en la planta,
no existe un peligro inmediato una brecha de seguridad, pero si estaria

comprometida la produccion y la confidencialidad.

s Versatilidad: aunque el formato de las plantas fotovoltaicas suele ser
bastante similar, para ser escalable la solucién a aplicar debe poder
adaptarse a miltiples casos de uso a pesar de las incidencias que se puedan

encontrar.

= Mantenimiento: las plantas fotovoltaicas suelen tener un mantenimiento
bajo, por lo que es necesario que la solucién de monitorizacién no suponga

una carga adicional relevante.
= Integracion: principalmente vertical, ya que la arquitectura IToT debe poder
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integrarse con los equipos nombrados aguas abajo para la supervisién de la
planta y con sistemas de gestién remotos, pero en ninguno de los dos casos

hay apenas bidireccionalidad.

» Conectividad: tanto por la topologia de las plantas fotovoltaicas como
por los protocolos de los equipos a integrar, es necesario tener una alta
conectividad para adaptarse a los casos de uso y que la solucién sea

realmente escalable.

= Integridad: dado que en esta aplicacién la solucién IIoT sustituye por
completo la funcién del SCADA, la veracidad y precisiéon de los datos es

critica.

= Rango industrial: los equipos desplegados deben ser capaces de soportar las
condiciones industriales a las que se exponen. En este caso, la temperatura
y el polvo es siempre un problema. También podria darse exposicién a

condiciones ambientales y precipitaciones.

= Coste: para resultar rentable en plantas de pequefio tamafio, el coste de la
solucion final debe ser bajo o por lo menos que se pueda reducir en casos

concretos donde no sea necesarias ciertas caracteristicas.

5.6.1. Caso de uso

Entre los servicios de operaciéon y mantenimiento que ofrece TSK junto con
sus obras estd el de centro de control para supervisién de plantas fotovoltaicas.
Este servicio se ofrece tanto a pequenos particulares como grandes productores
con la idea de proporcionar una supervision de la planta constante y una gestién
de incidencias remota. Bajo este servicio, ademas se contemplan algunas plantas
ubicadas en Espana (Figura ) que son propiedad directa de TSK como
parte de su diversificacién de inversiones y también como base de trabajo para

investigacién y validaciones.
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Figura 5.32. Ubicacién de las plantas fotovoltaicas monitorizadas por TSK. La
mayoria se encuentran en Castilla Leén, Extremadura y Andalucia (fuente [101]).

Con anterioridad al desarrollo de SIS, TSK subcontrato el servicio SolarWatch
(Figura ) de la empresa NextSolutions que desplegd en esta y otras plantas de
caracteristicas similares. Sin embargo, esta solucion tenia bastantes ineficiencias
y un alto coste, ambos debidos principalmente a la baja adaptabilidad de la
solucién. A continuacién se detallan las caracteristicas y deficiencias en tres de

las plantas que pueden resultar mas significativas en este sentido.

Hinojal Hinojal es una planta de 4 MW ubicada en la provincia de Caceres con
una extensién de algo més de 12 hectéreas (Figura ) Esta compuesta por un
total de 192 strings, 32 inversores, 34 contadores (32 de Baja Tensién, uno de
servicios auxiliares, y uno de Media Tensién) y una estacién meteorolégica.
Aunque la integracién de los strings resulté directa con la soluciéon de
SolarWatch, para poder integrar los inversores fue necesario unificarlos en

tres grandes buses de comunicacién con un PLC en la cabecera de cada
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Figura 5.33. Armario de monitorizacién de SolarWatch. Esta solucién fue
contratada inicialmente por TSK para la supervision de las plantas fotovoltaicas
desde el centro de control.
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uno para traducir el protocolo del inversor (S7 de Siemens) a uno de los
protocolos soportados, en este caso Modbus TCP. Esto impactd seriamente en
la adquisicién en tiempo real, retrasando mucho los tiempos de lectura. También
anadié complejidad al esquema de monitorizacion, introduciendo un punto de
fallo que ademés resulté ser bastante reincidente y dificil de solucionar en la

lectura del PLC con los inversores.

Figura 5.34. Vista de pdjaro de la planta fotovoltaica de Hinojal (fuente [@])
Con un total de 32 inversores tiene una capacidad de produccién de hasta 4 MW.

La integracién con los contadores y la estacion meteoroldgica no fue posible
realizarla con esta solucién comercial. En el primer caso se debia a que el protocolo
de telemedida establecido en Espana para los contadores, el IEC 60870-5-102 (en
adelante abreviado como IEC-102), no estaba disponible entre los conectores
de SolarWatch. En el segundo caso porque la estacién meteoroldgica tenia un
protocolo propietario que no era posible incorporar a la solucién. Dado que
para ambos casos ya existian otras herramientas alternativas para realizar la
monitorizaciéon (una aplicacién desarrollada por los propios proveedores de la

estacién meteorologica y una general para telemedida), se renuncié al desarrollo y
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coste adicional que supondria tratar de integrar SolarWatch con estos elementos.
Sin embargo, la falta de centralizacién de la informacién dificulta mucho la
monitorizacion de la planta fotovoltaica, también complica los posibles anélisis e
incrementa los costes.

A pesar de existir una red ethernet que permite comunicar con todos los
equipos de Hinojal desde un mismo punto, se instalaron un total de tres armarios
completos de SolarWatch, cada uno con su PC y médem para cubrir toda la
monitorizaciéon. Fue necesario hacerlo asi dado que la capacidad de procesamiento

y el tipo de licencia no permitia hacer toda la lectura con menos.

Iruela Iruela es una planta de 3,5 MW y una superficie de poco mas de 8
hectdreas ubicada en la provincia de Jaén (Figura ) Se compone de 18
instalaciones independientes conectadas a la red y compuestas a su vez por un
inversor y un contador. También cuenta con una estacién meteorolégica comtn a
toda la planta. Al contrario que en Hinojal, en Iruela los inversores no son todos
del mismo fabricante, sino que coexisten algunos de la empresa Siemens y otros
de Saft.

Al realizar la instalacién de SolarWatch de nuevo fue necesario incorporar
PLC para algunas de las comunicaciones. De nuevo se dio la incapacidad para
integrar la estacion meteorolégica, ya que pertenecia al mismo fabricante que la
anterior y los contadores.

En el caso de Iruela, se desplegd un total de seis armarios de monitorizacién,
uno por caseta, debido a que la comunicacién serie empleada para interactuar con
los buses de comunicaciones no permitian cubrir las distancias entre las casetas.
El sobrecoste que supuso incorporar esta solucién en la planta resulté ser mucho

mayor que en la anterior debido al recurrente a asociado a los equipos desplegados.

Jarandilla Jarandilla es una planta menor ubicada en Céceres con 1,75 MW de

potencia instalada y en torno a 6 hectareas. De forma similar a Iruela, la planta
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Figura 5.35. Vista de pajaro de la planta fotovoltaica de Iruela (fuente [@])
Construida en un terreno escarpado y con mucha heterogeneidad de marcas, esta
planta puede producir hasta 3,5 MW.

se encuentra repartida en 8 instalaciones independientes con su propio contador.
Tiene un total de 92 inversores de la marca Fronius repartidos desigualmente
entre ellas, debido a que no todos los inversores trabajan a la misma potencia.
Destacar que esta planta es la tinica de las tres que no dispone de una red de

comunicaciones, sino solo la parte eléctrica.

A pesar de ser un protocolo propietario, SolarWatch disponia de integracién
con Fronius y establecié un total de ocho buses de comunicaciones serie agrupados
por las distintas instalaciones aprovechando la cercania entre los inversores de
cada una. Esto, sin embargo, obligd a instalar ocho armarios de monitorizacion,

incrementando mucho tanto el coste como el recurrente.

Un detalle diferenciador de esta planta es que los contadores no disponen de
moédem 3G como Hinojal o Iruela, sino que solo es posible comunicarse con ellos
empleando el protocolo GSM. Esta comunicacién es comparable a una llamada

telefénica sobre la que se envian datos digitales traducidos en lugar de voz.
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Este tipo de comunicaciones estdn cada vez més en desuso, lo que incrementa
la dificultad de crear una solucién.

Como puede verse, la solucion de SolarWatch tiene un rendimiento deficiente
para la topologia de plantas debido a algunas peculiaridades y a que tiene una

adaptabilidad muy baja.

5.6.2. Diseno e implantacion

Para mejorar este sistema de monitorizacién, se realiz6 una migraciéon a la
arquitectura IIoT de SIS, tratando de mejorar la eficiencia de las plantas con la
flexibilidad de esta nueva solucién. A este respecto es importante apuntar que
la funcién de esta arquitectura va a ser, al contrario que en los casos de uso
anteriores, una sustitucién completa del SCADA, por lo que la solucién ha de ser
completa.

Al incorporar una capa edge adaptable, se buscaba sobre todo que un solo
equipo fuera capaz de cubrir la supervision de una planta completa. Esto no
significa que no se puedan recurrir a otros equipos de la capa de percepciéon que
permitan centralizar la informacién en este dispositivo. En la Figura se puede
ver un planteamiento conceptual de esta propuesta.

El flujo de trabajo, tal como se propone, seria el mismo para las tres
instalaciones y también que el planteado en la Seccién , y la mayor parte de
la complejidad se traslada a la integracién de los distintos equipos presentados.
En estos se plantea por un lado la cuestiéon de los protocolos disponibles y por

otro el medio de comunicacién. Se empezaran analizando los protocolos:

1. Strings: la tnica planta donde se monitorizan es en Hinojal, donde estan

accesibles por Modbus RTU.

2. Inversores: los inversores de las instalaciones citadas emplean tres protocolos

distintos, a saber Modbus (tanto TCP como RTU), Siemens S7 y Fronius
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Figura 5.36. Diagrama funcional de las plantas fotovoltaicas. Cada instalacién
tendra particularidades pero se mantendra este esquema en lineas generales.

(propietario).

3. Contadores: todos los contadores se comunican a través del protocolo IEC-

102.

4. Estacion meteoroldgica: las dos estaciones meteorologicas a monitorizar se

pueden leer mediante el protocolo propietario de Geonica Meteodata.

De los protocolos citados, solo Modbus y Siemens S7 estan disponibles en
el Marketplace oficial de Kura. De los otros, aunque se tiene documentacion
del fabricante (o el estandar en el caso del IEC-102), no se encontré ninguna
implementacion. En consecuencia, fue necesario implementarlos especificamente
para estos casos de uso. Destacar que en el caso del IEC-102 aunque no existia
ninguna libreria para Java, si se identificaron publicadas en otros lenguajes, lo
que facilita la creacién de una propia y las pruebas asociadas.

En lo relativo a los medios de conexién, se han analizado cuatro escenarios
distintos que serian: buses serie, conexiones por 3G, conexiones por GSM y planta
sin red local. Se detalla a continuaciéon en qué puntos se dan y cémo se abordaron

para habilitar la comunicacién desde el dispositivo edge:
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= Bus serie: existentes en los strings de Hinojal, en los inversores de Iruela y en

214

algunos de los inversores de Jarandilla. En estos casos se buscara trasladar
esta conexion a TCP para habilitarla en la red local de la planta. Para ello
se emplearan conversores de RS a TCP como Circutor TCP2RS+, el Moxa
NPort 5110 o el USR-TCP232. Todos ellos son equivalentes y traducen
cualquier mensaje en RS-232 o RS-485 a TCP/IP. Incluso incluyen una
traduccién mas especifica para pasar de ModbusRTU a ModbusTCP, que
facilita la integracién para algunas implementaciones de Modbus (ya que
no es trivial leer por TCP/IP con mensajes de ModbusRTU). En particular
fue necesario introducir uno de estos en Hinojal y siete en Iruela; el caso de

Jarandilla se analiza mas abajo pues entrana una dificultad adicional.

Conexiones por 3G: presentes en los contadores de Hinojal e Iruela. La
conexién a estos equipos es directa al estar disponibles para cualquier equipo

conectado a Internet, como es el caso de la capa edge implementada.

Conexiones por GSM: se dan en los contadores de Jarandilla. Aunque
estan disponibles remotamente, no sirve una conexién estandar a Internet
como en el caso anterior, sino que es necesario un médem especifico y una
conexién unica con él. Para lograr esta lectura se desplegd un solo equipo
remoto (en las oficinas de TSK) equipado con el médem adecuado. Este
equipo instalado inicialmente para Jarandilla, pudo escalar su uso para otras

plantas conectadas posteriormente que también funcionaban por GSM.

Sin red local: este es el caso de la planta completa de Jarandilla, en la que
no hay ninguna conexién ethernet cableada. Esto plantea dos problemas,
por un lado la conexién a Internet para el envio de datos y por otro la
conexioén a los distintos equipos de la planta, en particular los inversores. La
conexion a Internet se pudo paliar facilmente con un médem 4G conectado

al dispositivo edge. Para cubrir la conexiéon entre los equipos locales, se
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desplegd una solucién LoRa. De esta manera, el equipo edge actuando de
gateway LoRa podia acceder inalambricamente a los buses serie en los
que estaban los distintos inversores. Dado que el equipo edge se instald
conectado a uno de los buses serie, fue necesario adquirir siete nodos LoRa

para integrar el resto de los buses.

En base a estas consideraciones, se pueden construir ya los tres casos de uso

propuestos. En las Figuras b.?f?i, l53§ y L539| se presentan las topologias concretas,

que mantienen igualmente el flujo presentado en la Seccién y el concepto
planteado en la Figura
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Figura 5.37. Diagrama funcional de la planta de Hinojal. El principal reto de
esta planta es la gran cantidad de equipos a monitorizar a través de la red de
planta.

Como se puede ver, en las plantas de Hinojal y Iruela, se desplegd
simplemente un PC industrial de bajo consumo y mantenimiento como el Moxa
UC-2112 ya presentado. Sin embargo, en Jarandilla fue necesario emplear un
equipo que pudiera actuar como gateway LoRa y un router. El PC seleccionado
fue el Multitech DT Conduit y como router un Sierra LS-300. En la Figura

se puede ver un armario tipo de los empleados para las soluciones fotovoltaicas
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Figura 5.38. Diagrama funcional de la planta de Iruela. El principal reto de esta
planta es la variedad de los equipos a monitorizar y sus medios de conexién.
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Figura 5.39. Diagrama funcional de la planta de Jarandilla. El principal reto de
esta planta es la ausencia total de red ethernet local y la necesidad de conecatar
inaldmbricamente los distintos elementos.

216



5.6. Monitorizacion de plantas fotovoltaicas

sobre el que se plantearon las modificaciones pertinentes como la incorporacion

del Multitech o la retirada del médem.

Puntos criticos

Ya se ha visto que la estructura en cada planta fotovoltaica requeria cierto
estudio especifico. Ademds de las cuestiones ya presentadas, se encontraron

algunas incidencias en el curso de la validacion.

Variedad de fabricantes y protocolos FEn plantas medianas como
las planteadas aqui no es extraflo que se encuentren mezclados modelos y
fabricantes. De hecho no solo se dan inversores y contadores de distinta marca,
sino también se da con frecuencia que haya incluso inversores dispares (véase el
caso de Iruela). Esto no supone un problema a nivel eléctrico ya que el modo de
funcionamiento es muy compatible y en una planta mediana puede suponer una
ventaja ya que no siempre es posible acceder a descuentos por el lote de compra,
como si puede pasar en las grandes instalaciones.

Esto supone en primer lugar una gran variedad de protocolos de
comunicacién, algunos incluso propietarios, y en segundo lugar un mapa de
datos no siempre compatible entre los distintos equipos. Sobre esto tultimo, Kura
proporciona una capa de abstraccién, ya mencionada en la Seccion , que
permite interactuar con los datos independientemente del modelo, protocolo
o proceso de lectura empleado a bajo nivel. En cuanto a los protocolos, a
pesar del amplio catdlogo de protocolos disponibles para Kura, no fue posible
realizar todas las lecturas necesarias con ellos. No obstante, al estar abierto a
ampliaciones particulares, se desarrollaron drivers especificos que se conectasen
a través de la capa de abstraccién de Kura. Estos desarrollos lograron ampliar
la base de equipos integrados en la solucién respecto a los disponibles en la de

SolarWatch, que no era posible ampliar a demanda.
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ecsece

Figura 5.40. Armario de monitorizacién para las plantas fotovoltaicas. Ademés
del gateway IloT, dispone de alimentacién, bateria de refuerzo, médem y un
médulo de entradas y salidas auxiliar para usos varios.
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Lectura contadores GSM En la actualidad, la mayor parte de la telemedida
de contadores en Espana se realizar a través de la red 3G/4G, sin embargo, hay
muchos equipos que emplean la red 2G con conexion GSM, que se puede comparar
a una conexion de datos codificada por llamada de voz. Este tipo de conexiones
no se pueden hacer con una conexién normal a Internet ya que es necesario tener
control inico sobre el médem desde el que se inicia la comunicacién y establecer
una conexion punto a punto.

Dado que este tipo de lecturas resulta mas compleja, menos escalable y
estd cada vez més en desuso muchos fabricantes o proveedores de soluciones
fotovoltaicas no tienen interés en desarrollarlas. Dado que Kura permite acceder
al hardware con pleno control y desarrollar componentes propios, es posible
afrontar esta problemaética.

De cara a simplificar la parte hardware, se prepard un tinico punto de lectura
GSM para todos los contadores, ya que en esta monitorizacion la cercania al
contador no proporciona ninguna ventaja. Este punto se ubicé en las instalaciones
de TSK y se usa para acceder a todos los contadores de este tipo abarcados por la
solucién SIS. De nuevo gracias a la abstraccién de drivers y assets proporcionada
por Kura, no fue necesario méas que resolver la comunicacién serie entre el PC y
el médem que abre la conexién y se puede mantener como funcionalidad dentro
del resto de la solucién sin rehacer el protocolo IEC-102 ni la definicién de las

variables leidas de los contadores.

Ausencia de red Ethernet Lo que aqui se ejemplifica a través de la planta
de Jarandilla, no es una situaciéon extrafa en una planta fotovoltaica. Muchas
plantas pequenas y medianas se crean inicamente en torno a la produccién hacia
el contador, por lo que establecer una red de comunicacién resulta innecesario y
simplemente se provee de conexién a esa capa final que es la fundamental para

la monetizaciéon de la inyeccién de energia en la red. Esto supone un reto para
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los SCADA tradicionales ya que la base de muchas soluciones es la conexién

cableada, preferentemente por Ethernet.

La flexibilidad de una arquitectura IIoT habilita la creaciéon de sistemas de
supervision y control sin necesidad de recurrir al cableado y sin tener que integrar
un vertical cerrado. En este caso, se establece una red LoRa dado que no se
tiene mucha frecuencia de lectura ni mucha densidad de datos. Para gestionar
esta red, se despliega un hardware que incorpora la conectividad y se adhiere
la funcionalidad necesaria a través de un servicio nuevo de Kura. Estos equipos
pasan asi a tener una conexion directa dentro de la arquitectura IToT, permitiendo
un control completo de ellos. Como también se prepara la integracion de los
datos mediante un estandar de facto de la tecnologia LoRa, el desarrollo se puede

exportar a otras soluciones como parte del servicio integral de monitorizacion.

Instalacién en Multitech Tal como se ha planteado en el anterior punto, para
el control de la red LoRa fue necesario adquirir un nuevo equipo sobre el que no
se habia validado aiin Kura ni los procesamientos empleados. Sin embargo, dado
que los requisitos de Kura no son muy estrictos al ser solo necesario que sea un
equipo Linux y algunas otras cosas comunes en la mayor parte los Linux, fue
bastante sencillo encontrar entre los productos comerciales y de uso habitual uno

que fuera valido, el Multitech.

Una vez considerados estos primeros requisitos, la instalacién y configuracién
especifica de Kura para este equipo resultd bastante trivial. Al poder desarrollarse
también un componente para la gestion de la conexién LoRa a través de las
utilidades de Multitech, el control de Kura sobre el software y hardware del
equipo permitié como en otros casos una actuacién sobre el equipo como si de
un gemelo digital se tratase. Este nivel de control e integracién manifiesta las

capacidades de una solucién IIoT como la planteada.

220



5.6. Monitorizacion de plantas fotovoltaicas

Caidas frecuentes de conexién Las plantas fotovoltaicas en Espafa se sittian
principalmente en entornos rurales. La conexién a Internet en estas zonas es muy
variable siendo en la mayor parte de los casos poco robusta. Incluso si la conexiéon
habitualmente es aceptable en velocidad, sigue siendo muy vulnerable a eventos
meteoroldgicos o sociales. Lo primero se debe a que las conexiones se llevan por
aire en lugar de soterradas y muchas veces se llevan hasta zonas de dificil acceso.
Lo segundo es la afectacién que sufren estas redes por sobrecargas temporales
como las que puede haber en una zona vacacional. También se establecen algunas
por conexién movil, pero en esos casos se sufre la falta de cobertura.

Debido a esto, es muy importante que el sistema propuesto sea robusto frente
a estas caidas de conexién. En los casos planteados, al disponerse una lectura local
desde la propia red de la planta, la obtenciéon de los datos no se ve interrumpida,
sino unicamente su envio a SIS. No obstante, la légica de envio por defecto en
Kura ya aborda esta cuestién al disponerse un espacio de almacenamiento en caso
de fallo durante la entrega de los datos al servidor remoto. Al ir todos los datos
etiquetados con la marca de tiempo en la que se obtuvieron, se pueden paliar los

efectos del envio diferido desde la plataforma.

5.6.3. Rendimiento de la solucién

La arquitectura IIoT se adapt6 a la perfeccién al entorno fotovoltaico como
medio para asumir el SCADA completo de la planta con un coste relativamente
bajo y una adaptabilidad plena a cada uno de los escenarios. De hecho, se
export6 esta solucién a otras muchas plantas de tamafio pequefio y mediano
gestionadas por TSK en Espana como San Miguel (Ledén), Reliegos (Ledn),
Carpio (Valladolid), Roces (Gijon), Logrosan (Céceres), etc.

A pesar de la gran cantidad de datos obtenidos, para la visualizacién web

(presentada en las Figuras y ) se buscé la simplificacion en la vista

general, permitiendo de un solo vistazo comprobar el estado de todas la plantas.
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Esta facilidad en la monitorizaciéon ayuda al centro de control de TSK a detectar
incidencias y hasta diagnosticarlas para saber exactamente qué acciones llevar a
cabo. Por ejemplo, para saber si una planta esta funcionando bien en general, un
primer dato que puede ayudar a discernir una situacién ordinaria de una potencial

incidencia es el ratio de produccién respecto a la irradiancia recibida del sol.
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Figura 5.41. Panel de monitorizacién de planta fotovoltaica. A partir de los
datos meteorolégicos y de produccién es posible conocer la eficiencia de la planta
en todo momento.

Las principales ventajas aportadas al caso de uso y en particular en contraste

con la anterior solucién serian:

» Flexibilidad: la arquitectura IIoT ha mostrado ser capaz de adaptarse
a cada escenario con la misma facilidad como si hubiera sido concebida
especificamente para esa planta, manteniendo la reusabilidad de la

solucién.
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Figura 5.42. Tabla resumen del estado de las plantas fotovoltaicas. Se puede
ver de un vistazo rapido las plantas que puedan tener problemas e identificar el
elemento concreto que lo esta causando.

» Conectividad: gracias a los desarrollos ya disponibles y la posibilidad de
incorporar otros, la solucién planteada ha podido comunicarse con todos
los elementos de la planta de manera homogénea respecto al resto de las

aplicaciones planteadas en este capitulo.

= Integracién: tanto vertical (plataforma, equipos de planta) como horizontal
(red de comunicaciones inaldmbrica), dando un control completo de la

planta desde la solucién.

= Mantenibilidad: al simplificar la integraciéon con los equipos, se reducen
también los puntos de fallo de toda el servicio de supervisién de la planta.
Ademss la actuacién y control remoto disponibles a través del gemelo digital

del gateway IloT, facilita labores rutinarias de actualizacién y auditoria.

» Supervisién unificada: al disponer de todos los datos en SIS, es posible
obtener una visién de toda la planta mucha mas completa y realizar una
supervision mas eficaz. También permite simplificar las visualizaciones
al poder cruzar datos entre los distintos equipos. Por ejemplo, el calculo
planteado més arriba del ratio de produccién contra la irradiancia no seria
posible con la anterior solucién al no estar integrados estos datos en la

misma.
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= Mantenimiento: una ventaja directa del anterior punto es que se pueden

detectar y diagnosticar mejor las incidencias, mejorando las labores de
mantenimiento y permitiendo ganar conocimiento para avanzar hacia
un mantenimiento predictivo al tener datos desde los cuales se consigue

detectar la incidencia.

Integridad: la adquisicién y manejo de datos se mantiene robusta para
evitar su pérdida o corrupcién mediante la légica de almacenamiento y
envio diferido. En consecuencia, también es posible reconstruir la situaciéon
de la planta a posteriori. Ademds de contribuir a la supervisién, esto es
fundamental para la reclamacion de cobros frente a la compaiia eléctrica y

garantizar la rentabilidad de la produccién.

Coste: ademds de ser una solucién de coste relativamente bajo al no
tener asociadas licencias ni equipos especificos, la simplificacién de la
solucion en las tres plantas presentadas reduce drasticamente los costes de

mantenimiento a medio plazo.

Ademaés de estas aportaciones, a nivel particular también se dieron algunas

ventajas més especificas. Se destacan a continuacion en los tres casos presentados,

aunque en las otras plantas que se han citado también se dieron algunas de estas

mejoras u otras similares.

= Hinojal: se simplificé la arquitectura de supervision y se aumenté la robustez
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al eliminar intermediarios entre el equipo edge y los inversores y strings.
La proteccién frente a caidas de conexién contribuyd mucho al tratarse de
una planta que tenia cortes de red con mucha frecuencia por una mala

instalaciéon de Internet que se tardé varios afios en arreglar.

Iruela: se redujeron mucho los costes al eliminar todos los equipos edge

excepto uno. También se obtuvo una supervisiéon més homogénea ayudando
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mucho a mejorar la deteccién de incidencias.

= Jarandilla: la reduccién de costes al centralizar las conexiones y quitar la
conexion movil que se estaba haciendo desde cada instalacién supuso una
mejora inmediata sin necesidad de recurrir a levantamiento de tierras ni obra
mayor. También, la integracién de los datos obtenidos en esta planta con los
de Hinojal, permitié exportar los conocimientos de la estacién meteoroldgica

de esta ultima para poder estimar mejor el rendimiento de Jarandilla.

Como se puede ver en todos los casos se simplificé y mejord la arquitectura de
monitorizacion y se pudieron aprovechar las caracteristicas de una solucién tan

versatil y adaptable para mejorar la situacién previa.

5.7. Integracion domoética de autoconsumo

En los tltimos anos, en particular con la reduccién del coste de las soluciones
fotovoltaicas, es cada vez mas comun encontrarse con productores de energia
domésticos. La facilidad de uso y gestion de estos equipos ha llevado a que muchos
particulares realicen instalaciones de paneles para rebajar su consumo desde la
red eléctrica. Si bien no se trata de un escenario estrictamente industrial, tampoco
es un simple escenario doméstico.

Como ejemplo de supervision de plantas fotovoltaicas, se afronta una situacion
mas sencilla que en el apartado anterior, sin embargo, es mas compleja en general
por las caracteristicas domésticas. Se identifican tres factoras como base de este
incremento de complejidad.

En primer lugar, el productor de una estacién fotovoltaica industrial no debe
atender apenas a consumo interno, sino vender toda la energia producida. En
estos casos se busca optimizar la entrega de energia en momentos en los que el
coste de la misma proporcione mayor beneficio. En cambio, el usuario doméstico

consume energia ademéas de producirla. Considerando que el consumo de esa
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energia siempre es mayor en coste por kWh que la produccion, se busca minimizar

el consumo desde la red eléctrica en vez de una mayor entrega a la misma.

Esta optimizaciéon es mucho més compleja que en el escenario industrial
porque a los pardametros de esa, se anade ahora el consumo del usuario que
no atiende a un ciclo peridédico o un modelo meteorolégico como puede ser la
produccién de energia solar sino que sigue patrones mas cadticos e impredecibles.
A este problema se suma el aumento de electrificacién en los hogares, debido a una
tendencia general al uso de energia eléctrica que se ve especialmente incrementada

con el vehiculo eléctrico.

Para minimizar el consumo de la red eléctrica, la solucién pasa por el uso de
baterias que permitan acumular energia en horas de menor consumo o bajo coste,
pero es necesario disponer de un analisis avanzado en tiempo real para determinar
si ante un consumo en un momento dado es mas adecuado recurrir a la energia

de esta bateria o solicitarla a la red.

En segundo lugar, las redes industriales tienen unas caracteristicas de
determinismo y control especializado que no se dan en el dmbito doméstico.
Este entorno poco especializado puede inutilizar una solucién que haya sido
probada con mucho éxito en un entorno industrial o puede invalidar alguna de

sus caracteristicas de rendimiento, fiabilidad y ciberseguridad.

Por 1ltimo, la capacidad de inversién de un particular es muy limitada en
comparacion con la de una empresa. Por tanto, la solucién a plantear debe ajustar
mucho el precio final para que sea ejecutable y rentable a escala doméstica, lo
que supone una restricciéon de coste de instalacion y mantenimiento mucho mayor
que en los anteriores casos de uso.

Estos tres factores presentados, si bien supondrian un inconveniente
serio para un SCADA tradicional, son mucho més sencillos de afrontar para
una arquitectura IIoT por su bajo coste, escalabilidad, y capacidades de

procesamiento e integraciéon. En este udltimo punto se destaca la necesidad
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adicional de esta solucién de integrarse con los sistemas domoticos del hogar.
Ademaés de resultar més natural y usable para el cliente, esta integracién podria
proporcionar informaciéon de gran valor en la creaciéon de patrones de consumo
para optimizar la entrega y solicitud de energia a la red.

Por tanto, se plantean los siguientes requisitos para el sistema:

» Ciberseguridad: el bien mds sensible que se expone al aplicar la solucién es
la privacidad e informacién personal del usuario. Esto debe quedar bien
protegido, considerando que la arquitectura se va a integrar en la red
doméstica. También es vulnerable a un uso no cualificado por parte del

usuario, ante lo cual debe estar protegida.

» Escalabilidad: para poder reducir las caracteristicas a un nivel de particular.

= Mantenimiento: a pesar de que se pueden proporcionar instrucciones de
mantenimiento al usuario, es preferible que desde su punto de vista no sea
necesario hacer nada, ya que no es posible garantizar estas operaciones de

la misma manera que se hace en la industria.

= Conectividad: tanto por la variedad de protocolos que se pueden encontrar
en los distintos hogares como por la diversidad de topologias de red y

conectividad que pueden componer la red doméstica.

= Integracion: la soluciéon debe ser capaz de integrarse con servicios locales
para dar una mejor experiencia al usuario y facilitarle el uso de la solucién

en lo posible.

= Procesamiento edge: por un lado para ofrecer un control de inyeccién y
consumo de energia respecto a la red, y por otro para proporcionar al
usuario, desde su producciéon y consumo, una buena estimacién de la deuda

contraida con la compania eléctrica.
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= Bajo coste: para que un particular pueda permitirse la puesta en marcha

de esta aplicacién.

» Bajo consumo: para no generar sobrecostes en la factura del usuario.

Como se ve, la adaptacion de la solucion industrial del la Seccion @ a un
entorno doméstico y de autoconsumo, no resulta trivial y se requiere una soluciéon

muy adaptable para lograrlo.

5.7.1. Caso de uso

Se proponen para la validaciéon dos hogares asturianos (Figura ) Por un
lado habria una casa de la familia Lopez, en el pueblo de Limpias, y por otro la de
la familia Molina ubicada en Montemayor. En ambos casos existe una instalacién
de 5 kW que se encuentra conectada primeramente al hogar y luego el hogar a la
red eléctrica. Destacar que se trata de plantas pequenas y que en ninguno de los
dos casos incurrieron los usuarios en el uso de baterias para gestionar el consumo
propio contra el de la red. En la Figura se puede ver en foto aérea una de
estas instalaciones, y se puede apreciar que su tamano es bastante pequeno, sobre
todo en comparacion con las demas soluciones planteadas en este capitulo.

Para tener un control completo del flujo de energia entre el hogar, los paneles
v la red eléctrica, se propusieron dos puntos de lectura: la entrada y salida de
energfa en la conexién a red (mediante un contador) y la produccién de energia
fotovoltaica (mediante el inversor). Solo con estos dos puntos es posible conocer

la energia eléctrica que circula en todas las direcciones, es decir:

= Energia inyectada en la red: obtenida directamente desde el contador
= Energia consumida de la red: obtenida directamente desde el contador

= Energia producida por los paneles: obtenida directamente desde el inversor
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Figura 5.43. Ubicacién de las instalaciones de autoconsumo (fuente [@])

Figura 5.44. Vista de satélite de la casa de la familia Lopez. La instalacion
fotovoltaica tiene una produccién pico tedrica de 5 kW.
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= Energia consumida desde los paneles: calculada a partir de la resta entre la

producida y la inyectada

= Energia consumida en el hogar: calculada a partir de la anterior mas la

energia consumida de la red.

Las dos primeras energias ya permiten el cilculo de la factura de la luz
mensual, ya que se limita a la interaccién con la red. Las restantes sirven para
conocer el patrén de consumo del hogar y poder realizar recomendaciones a los
usuarios. También se pueden explotar los datos de cara a la instalaciéon de una
bateria que permitiera optimizar el trafico de energia para reducir la inyectada y
la consumida desde la red.

Al ser ambos hogares similares en lo esencial, se propone el mismo
planteamiento en las dos, aunque esto no significa que no tengan diferencias

como se verd al disefiar la solucién en mayor detalle.

5.7.2. Diseno e implantacion

Para poder reducir el coste total de la solucién el primer paso es adecuar
el hardware a un presupuesto mas ajustado. Asi, donde en otras soluciones se
empleaban mini PC industriales, en este caso no es necesario recurrir a ese tipo
de equipos y se puede entrar en gamas mas sencillas. Se propone, en cambio, el
empleo de placas como la Raspberry Pi. La Raspberry Pi 4B es un modelo con
una capacidad mas que de sobra para correr Eclipse Kura y mucha versatilidad
para los entornos inaldmbricos como sera el caso de esta solucién.

Para facilitar las tareas de mantenimiento y mejorar la durabilidad, se colocard
el PC en el armario eléctrico de las casas donde hay espacio mas que suficiente para
este tipo de equipos y facilitard la lectura de contador. Ademés de la Raspberry

Pi 4B, sera necesario colocar otros elementos para obtener los datos propuestos:

» Contador bidireccional: ubicado en la cabecera de la casa para monitorizar
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la energia entrante y saliente hacia la red. Se usard el modelo Circutor

CEM-C6-MID. Expone los datos por ModbusRTU

» Inversor: ya presente a la salida de los paneles fotovoltaicos. Ademds dispone
de una tarjeta de comunicacién por Modbus (RTU en Limpias, TCP en

Montemayor).

= Conversor RS-USB: necesario para conectar el contador a la Raspberry Pi.

Se empleard uno bésico basado en el integrado SP485EEN-L/TR.

= Conversor RS-TCP: necesario en Limpias para traducir la senal serie de la
tarjeta del inversor a TCP. Al estar en el exterior, se buscard un rango
industrial y se empleara el USR-TCP232 ya mencionado en la secciéon

anterior y que tiene un coste muy ajustado

Dispuestos de la manera en que se presenta en la Figura , se obtiene una
monitorizaciéon completa de la produccién y consumo de energia. Destacar que la
conexién a Internet en este caso no esta proporcionada por una red mévil propia
(por reducir costes) ni por una red industrial. El equipo edge estd plenamente
integrado en la red doméstica. Segin el caso es posible hacerlo por WiFi o
Ethernet, ambos comunes en un hogar y el equipo se configura para no admitir
ninguna conexién externa, lo cual es posible gracias a la gestién remota desde la
plataforma IIoT.

Respecto a los servicios hacia el usuario, ya se ha comentado que no disponen
de baterias por lo que no es necesario gestionar la inyecciéon de energia a la
red. Lo que si se incorpord es la estimaciéon de la factura eléctrica mensual.
Para realizarla es necesario leer del contador instalado la energia inyectada y
consumida de la red cada hora. A partir de estos datos, se obtiene la energia neta
producida/consumida en esa hora y se le aplica el precio correspondiente. Hay
que considerar también impuestos y que la factura incluye algunas partes fijas.

En conclusioén, se realiza la siguiente operacion:
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TSK
Red /ﬁ
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Figura 5.45. Diagrama funcional de la monitorizacién de Montemayor. Con solo
un contador ademas del inversor es posible conocer variables de consumo interno
ademas de exportacion a la red.

1.
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Obtener energia consumida neta de la hora: se hace por resta simple entre
la energia consumida y la energia inyectada. Se podria hacer el calculo a la
inversa para conocer la produccion neta, pero el resto de los términos de la

factura pasarian a estar invertidos también.

. Aplicar precio horario de la energia: destacar que es distinto el precio en

producciéon que en consumo (siempre es mayor el de consumo).

. Afadir término de potencia: se calcula a partir de la potencia contratada y

su precio. El precio se puede obtener del contrato, habitualmente expresado
en kW/dia o kW /ano. Para obtener su valor horario basta con prorratearlo

entre 365 dias y 24 horas.

. Aplicar impuesto eléctrico: un porcentaje fijo aplicado sobre la suma de

lo anterior. Hay que considerar que en los dltimos afos precisamente ha
variado bastante por las medidas gubernamentales para paliar el aumento

de precio de la electricidad.

. Anadir alquiler de equipos de medida: es un precio fijo segiin el punto de
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medida instalado con precios regulados por mes. Para poder prorratearlo
a dias y horas, es necesario multiplicarlo antes por 12 para llevarlo a coste

anual y luego ya dividir entre 365 y 24.

6. Anadir IVA: sobre la suma de todo lo anterior. Es un porcentaje fijo de

21 %.

Se hace notar que la familia Lopez tenia pactado con la compaifiia un precio
de compra y venta fijo. Sin embargo, en el contrato de la familia Molina, estos
precios se fijaban por el mercado regulado en el que se determina el precio para
cada hora d antemano a lo largo del dia anterior. En el cdlculo implementado se
permitié elegir entre ambos mercados, segun el caso. De la secuencia presentada
solo cambia el origen del dato utilizado en el paso E El resto se calcula de la

misma manera.

Wire Graph
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Figura 5.46. Flujo de trabajo empleado en Limpias. Contiene tres lineas
de procesamiento: datos de facturacién, datos de produccién y datos de
autoconsumo.

En la Figura se pueden apreciar los tres flujos de trabajo descritos para
la aplicacién. En primer lugar se observa una lectura a las horas exactas (flujo de
parte superior de la figura) para poder calcular el gasto o beneficio de la energia.

Justo debajo se encuentra la lectura peridédica ordinaria de los datos brutos de
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contador e inversor para analisis posteriores y visualizaciones basicas. Y el dltimo
de los flujos, en la parte inferior, corresponde a los necesarios para obtener los
parametros de autoconsumo propuestos en la presentacién del caso de uso. Estos
calculos parten de los datos leidos del segundo flujo de trabajo y se procesan para

obtener las variables derivadas.

Puntos criticos

Como se puede suponer, a pesar de ser un escenario aparentemente sencillo,
se dieron bastantes complicaciones derivadas de la infraestructura, que en una

industria no se darian.

Cambio de operador En una de las plantas, al poco de la puesta en marcha
se modifico el operador de Internet de la casa. Esto supuso en primer lugar un
cambio del router y un corte durante el mismo. Al haberse planteado la conexién
del equipo edge como uno mas de la red doméstica, esto no supuso ningiin cambio
ya que se limité a reconectarse a la nueva red por DHCP.

Sin embargo, surgié una complicacién adicional, al poco de instalarse el nuevo
router, se cayl y paso a estar defectuoso. Con esto, el equipo IIoT perdi6 acceso
a la red local y a Internet. Lo segundo solo significé la acumulacién de datos
pendientes de enviar. Sin embargo, la pérdida de la red local le hizo perder acceso
al inversor. Al haberse ubicado el equipo en serie con el contador principal, la
contabilidad principal de energia se pudo mantener y el calculo de la factura

mensual permaneci6 inalterado.

Red no industrial Existen dos desventajas mayores derivadas de no tener una
red industrial. La primera es que la red no es accesible remotamente. En muchas
plantas industriales se dispone un sistema de acceso remoto ya sea por IP publica
(va sea dindmica o estdtica) o por una VPN intermedia. A veces se emplean

ambas cosas como equilibrio entre la usabilidad y la seguridad. En todo caso, la

234



5.7. Integracion domética de autoconsumo

red aqui propuesta no era posible acceder a ella una vez instalado el equipo. Es
por eso que se planted una configuraciéon de red sencilla a nivel doméstico con el
equipo conectado por DHCP, asumiendo la falta de gobierno sobre la red. Tras
instalar el equipo y acceder este a Internet, se conecté a la plataforma IIoT y se

pudieron retocar detalles de la puesta en marcha.

La segunda es la falta de seguridad. Si bien las redes domésticas son cada
vez mas seguras, no dejan de ser bastante mas vulnerables que la industriales
en general. Esto no se debe solo a la existencia de conexiones inaldmbricas,
sino principalmente a la falta de cualificacion de los usuarios y el empleo de
configuraciones por defecto en los elementos de red. Esta vulnerabilidad hace
que cualquier equipo conectado a la red deba contar con protecciones propias.
Kura por fortuna ayuda a gestionar un firewall en el equipo y puede desactivar

su interfaz web para mayor seguridad.

Cambio de tarifa FEn junio de 2021 se cambi6 el modo de calcular la factura de
la luz. Una de las principales novedades de la nueva tarifa, denominada 2.0 TD,
fue la introduccién de franjas horarias para el coste de la energia y en algunos
casos de la potencia contratada. El precio de la energia pas6 a depender de estos
momentos segln si se trata del periodo punta, con un alto consumo general y por
tanto un precio méas caro, periodo valle, con menos consumo y precio, y periodo
supervalle, donde existe muy poca demanda de energia y por tanto el precio es

aln menor.

Gracias a la arquitectura modular y gestion remota del equipo edge, fue
posible aplicar estas modificaciones sobre el componente que se ocupaba del
calculo de tarifa y desplegarlo con la configuracién del nuevo contrato establecido
con la compaiiia. Durante un periodo de validacién anterior al inicio de esta tarifa,

ambas se calcularon en paralelo para ayudar a validar la légica implementada.
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Cambios de impuestos Desde otofio de 2021, se han aprobado en Espafia
multiples medidas para combatir la subida de precios de la energia eléctrica. Entre
estas medidas estaban las reducciones a los impuestos tanto eléctrico como IVA.
Estos dos parametros son fundamentales para el cdlculo de la factura mensual
descrito méas arriba. Haciendo uso de las configuracién remota de Kura, fue
posible actualizar estos pardmetros conforme se iban aplicando, tanto al empezar

el descuento como al terminar.

Normalizacién de senales Para poder realizar calculos entre las distintas
senales, en particular obtener la energia consumida en el hogar, es necesario que
tanto inversor como contador expresen la informacién de una forma comtn. Para
esto, se parte de las energias inyectada y consumida en el contador, pero no se
puede encontrar una informacién comparable en el inversor. El inversor dispone
de conteo de energia pero no tiene apenas precision. La potencia, en cambio, si
resulta muy fiable. El contador por su parte da una cuenta de energia total que
no comparte punto de referencia con el inversor.

Para completar esta normalizacion se requieren las siguientes operaciones:

1. Alineamiento de timestamps entre las dos lecturas para que puedan operarse
realmente. Destacar que aqui se introduce siempre un error de milisegundos

igualmente.

2. Integral de la potencia para poder obtener la energia. Esta integral incluye

también escalado para pasar de los kW de potencia a kWh de energia.

3. Incremento sobre las energias para obtener fracciones de produccion

comparables.

4. Sumatorio de las energias para obtener una referencia comin, en este caso

el inicio de cada dia, aunque se podria definir otro criterio.
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5. Operaciones binarias para obtener las energias descritas mas arriba, como

la consumida total del hogar.

6. Derivada de las energias obtenidas para poder tener también su potencia

correspondiente.

Esta consecucién de calculos no resulta tan extrana cuando los datos a calcular
provienen de equipos distintos. Gracias a los flujos de trabajo de Kura y la
modularidad de los componentes, en este caso el de las operaciones, fue posible
configurar este conjunto de calculos y sobre todo retocarlo para garantizar su
fiabilidad y robustez. Se plantea incluso el desarrollo de un moédulo que contenga

toda esta adecuacion para otros casos de uso con probleméaticas similares.

5.7.3. Rendimiento de la solucién

Gracias a la arquitectura IIoT se ha podido escalar la soluciéon presentada en
la Seccién @ a las posibilidades y dimensiones de un escenario doméstico y se ha
logrado adaptar la 16gica también para atender a las necesidades de un servicio de
autoconsumo en vez de produccién pura. Ademas gracias a SIS, el usuario puede
acceder de forma sencilla a los datos de su propio hogar con paneles resumen

como el presentado en la Figura .

Se destacan las siguientes ventajas de la solucion aplicada:

= Coste reducido: al poder desplegar el software en un equipo como la
Raspberry Pi ya con prestaciones sobradas, se ha podido trasladar a un

entorno doméstico una solucién con la fiabilidad de un entorno industrial.

s Ciberseguridad: las herramientas de firewall y configurabilidad de
seguridad en Kura se han adaptado a la red doméstica para conservar una

alta proteccién frente a ataques.
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Figura 5.47. Vista resumen de la produccién de Montemayor.

Con esta

visualizacion la familia Molina puede conocer en tiempo real el beneficio y estado

de su instalacién de autoconsumo.

= Conectividad: la capacidad de incorporarse en cualquier equipo y agregar

hardware y software, ha permitido que la solucién IIoT se adapte a las

necesidades de conectividad (WiF1i principalmente) de la red de un hogar.

» Integracién horizontal: a pesar de mostrarse como un vertical en esta

aplicacién, el uso de Kura permite dotar al conjunto de integracion

horizontal para facilitar la conexién con otros servicios que se incorporen a

futuro en el hogar, sin necesidad de recurrir a la conexion a Internet para

esta funcionalidad.

» Modularidad: la capacidad de reconstruir los médulos funcionales de Kura

permite que se reajusten a futuro los calculos conforme a nuevos intereses.

La solucién dota al usuario doméstico de una monitorizacién fiable por un

lado y de una via de ampliar sus servicios domésticos a través de la integracion

por Kura. De esta manera, se valida que la solucién IToT industrial también puede

contribuir a la mejora en un entorno domético al escalar con facilidad a casos de

uso mucho menores.
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Conclusiones

La implantacién de las tecnologias IIoT en la industria ha marcado un hito
en la forma de concebir la automatizacion y control de las plantas. Si bien esta
implantaciéon plantea algunas dificultades, la construccién de una arquitectura
bien definida que aborde los retos de un entorno productivo puede resultar muy
beneficiosa y proporcionar mucha flexibilidad y robustez.

En este documento se detallan los pasos para identificar los pilares de una
arquitectura IIoT y disenar a partir de ella una solucién que aborda todos
los retos a los que se enfrenta la industria (Hipdtesis 1). Ademds de definir
las tecnologias més aptas del estado del arte para esta arquitectura, se han
planteado los principios de diseno y caracteristicas generales para adaptar las
implementaciones a los nuevos avances tecnolégicos que se sucedan.

Estos principios parten de la seleccién de una infraestructura en tres capas:
Percepcion, Edge y Plataforma. Sobre ellos se abordan cada una de los retos
encontrados para describir en mayor detalle las caracteristicas que deben tener,
tales como el requisito de despliegue de aplicaciones en la capa de Plataforma, la
modularidad en la capa Edge o la capacidad de soportar condiciones ambientales
adversa en la capa de Percepcién. A partir de estas caracteristicas se identifica el

software, hardware, protocolos y redes mas adecuados para abarcar todas en cada
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capa. Asi, se define de principio a fin todo el proceso necesario para establecer

una arquitectura IToT plenamente adaptada a los desafios de la industria.

También se ha puesto a prueba una solucion IIoT desarrollada con estos

principios en multiples entornos productivos (Hipétesis 2). En estos entornos se ha

buscado también validar que dicha solucién es capaz de adaptarse a aplicaciones

dispares o que puede implementarse con distintos niveles de penetracion en los

sistemas de control industrial.

Para ello, los casos de uso seleccionados han sido:

Supervisiéon de una planta termosolar: habilitando la monitorizacion
remota, la asistencia experta y ampliando las posibilidades de investigacion

aplicada.

Gestion de la infraestructura de red industrial: contribuyendo a mejorar la

robustez de la red y la ciberseguridad de la planta.

Digitalizacién de instalaciones analégicas: ampliando las posibilidades
de integracion de una planta con automatizacién muy obsoleta sin

comprometer la estabilidad de la misma.

Mantenimiento de subestaciones eléctricas: reduciendo costes de
mantenimiento y ayudando a construir un sistema més avanzado de

gestion de mantenimiento.

Monitorizaciéon de plantas fotovoltaicas: reemplazando por completo el

SCADA existente, reduciendo gastos de licencias y mantenimiento.

Integracién domética de autoconsumo: proporcionando informacion al
pequenio productor para gestionar su propio autoconsumo con mayor

conocimiento.

Destacar que todos los casos de uso han sido aplicados en al menos dos

240



instalaciones (en algunos casos muchas mas), dando una mejor perspectiva de
los potenciales problemas para una validacién mas minuciosa.
Contrastando con los objetivos propuestos en el Capitulo ﬁ], se describe a

continuacién en qué medida se han logrado completar:

= Modernizacién de las redes industriales: la arquitectura IloT disenada
ha aportado nuevas vias de comunicacién, gestién e integracién a las redes
industriales, haciéndolas mas versatiles y capaces de adaptarse a futuros
retos. Ademads estas mejoras han venido de la mano de un incremento en la

fiabilidad, robustez y ciberseguridad de las redes.

= Optimizacion de los sistemas de comunicacién industriales:
ademéas de aprovechar las comunicaciones ya existentes, la arquitectura
IToT propuesta ha introducido otras vias de comunicacién como las
redes inaldmbricas locales. También ha mejorado la eficiencia de las

comunicaciones remotas al aplicarse sobre protocolos ligeros como es el

caso de MQTT.

= Aumento de la capacidad de integraciéon: la solucién desarrollada
ha incorporado vias de integracién a todos los niveles de la red industrial
y ha facilitado las integraciones horizontales, que suponen una menor

complejidad.

s Optimizacion del coste de las soluciones finales: el uso de la
arquitectura IToT propuesta ha reducido costes en todos los casos de
uso. El origen de esta reducciéon se debe a multiples causas. Entre otras,
un coste de equipamiento bajo, poco mantenimiento, eliminaciéon de las

licencias o la mitigaciéon de las caidas.

= Validacion de las arquitecturas IIoT en entornos productivos:

tras implementar la solucién propuesta, se ha puesto a prueba en gran
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cantidad de casos de uso, todos ellos casos reales, entornos productivos y
de naturaleza industrial. Esto confirma la Hipétesis 2 y demuestra que,
independientemente del grado de madurez de tecnologias concretas, las

arquitecturas IIoT estan listas para entrar en produccién.

» Perfeccionamiento de las arquitecturas IIoT: se ha disenado una
infraestructura IloT agnéstica y plenamente adaptada a la industria.
Ademads se ha definido a muiltiples niveles, desde los retos de partida,
capas de abstraccién, requisitos a abordar, caracteristicas capa a capa,
su topologia, tecnologias disponibles y méas adecuadas y finalmente la
implementaciéon concreta. Esto permite incorporar nuevos elementos
en cualquier etapa del proceso de diseno para definir una arquitectura

alternativa.

= Diseno de una arquitectura IloT versatil: la implementacién de la
soluciéon IToT propuesta se ha puesto a prueba en seis aplicaciones distintas.
Ademas de plantear dominios de trabajo distintos, cada escenario implico
también un grado de integracion en la plata distinto. Por ultimo, dentro de
cada aplicacién se llevaron a cabo dos o mas casos de uso que permitieran

contrastar la aplicacién a mayor nivel.

En conjunto, se puede ver que la arquitectura IIoT se ha adaptado a los
distintos escenarios a la perfeccién y ha proporcionado varias vias de optimizacion
a los entornos industriales. También se han validado tecnologias y protocolos
especificos como aptos para entornos productivos y se han establecido los pasos

para la construccién de nuevas soluciones basadas en IToT.
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6.1. Propuesta de trabajo futuro

En esta tesis se ha validado el proceso de construccién de una arquitectura
IIoT y su capacidad para emplearse en entornos productivos. A partir del
estudio realizado y los casos de uso afrontados, se ratifica la arquitectura IToT
como una herramienta clave para mejorar la competitividad de los sistemas de

automatizacion industriales, aumentando su interoperabilidad y eficiencia.

En lo que se refiere a tecnologias concretas, no todo lo que se engloba en IloT
presenta el mismo grado de madurez. Sin embargo, esta investigacién revela que
las arquitecturas en su conjunto si tienen madurez suficiente para un despliegue
masivo, considerando que una de las fortalezas de las mismas es poder hacer
un reemplazo o actualizacién de algunas de las tecnologias implicadas si otras

alcanzan la madurez suficiente y resultan més adecuadas.

En este contexto, la linea de trabajo principal planteada es impulsar su
desarrollo en la industria para su aplicacién generalizada para la monitorizacion
y control. Para llevar a cabo este proceso de industrializacion en masa, serd
necesario realizar una considerable labor de implantacién, ampliando la base
de variedad dentro de los casos de uso ya validados, explorando la aplicaciéon
en nuevos escenarios y sectores o redefiniendo las tecnologias seleccionadas de
acuerdo a ultimos avances. Segin se revela en esta tesis, los dos primeros puntos
suponen un trabajo complejo y de larga duraciéon por la inercia de los sistemas

industriales actuales.

En lo relativo a la redefinicién de tecnologias, se debe considerar que algunos
de los avances que se estan realizando en la actualidad representaran también
nuevos retos u oportunidades para las arquitecturas I1oT del futuro. Por ejemplo,
la llegada de las inteligencias artificiales generativas dan una nueva dimension a la
integracién con la nube, y abre el campo a investigar su posible implicaciéon para

equipos de menores prestaciones como los de la capa edge. Otras tecnologias como
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la computacién cuantica suponen un reto para la comunicacién, y significaran una
transformacion en el &mbito de la ciberseguridad respecto a cémo se concibe hoy
en dia.

En consecuencia, hay todavia mucho campo de investigacion y desarrollo
hasta establecer la industrializacién completa de las arquitecturas IIoT,
sus fundamentos y funcionalidades, para poder aprovechar al maximo sus

posibilidades.
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In the present work, the authors propose an IoT solution for photovoltaic plants monitoring based entirely on
Open Source software. The described solution is implemented and deployed in a real plant of approximately 3
MW with a total number of 24 inverters and 156 string boxes. All details about software and hardware archi-
tecture are provided, proving that it is possible to develop a flexible, versatile and competitive monitoring system
just using available Open Source tools. In addition, the authors make a detailed comparison between the pro-
posed IoT solution and conventional SCADA-based monitoring systems, describing all benefits and drawbacks of
conventional SCADAs and modern IoT systems and proposing solutions in order to overcome the identified weak

points of the newest IoT-based monitoring systems.

1. Introduction

Historically, the Supervisory Control And Data Acquisition (SCADA)
systems are the core of industry automation as shown in Fig. 1. Down-
stream in the automation pyramid, the SCADA is the system responsible
for monitoring, control and coordination of work procedures among all
the devices in the industry. Upstream, the SCADA acts as an interface for
human supervision and Manufacturing Execution Systems (MES) easing
decision making and the control of the industrial process.

The general structure of a SCADA system contains multiple sensors
and actuators, controlled and communicated through Remote Terminal
Units (RTU). It also includes Human Machine Interfaces (HMI) so that
human actions can be introduced in the system based on production and
safety requisites, allowing the supervision of the process.

This structure has become more a more complex along the years as
the business logic requires more control and information on the pro-
duction process. The processes require more adaptability to the market
[1] and the product itself must be continuously improved to be
competitive. These requirements have made the SCADA model unable to
adapt fast enough to the requirements in multiple industrial areas,
resulting in an over-complexity of the industrial network and interaction
between multiple vertical systems [2,3]. This is the case of photovoltaic
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industry, where recent technology developments are pushing the
traditional industrial systems to face new challenges.

The Industry 4.0 is an emerging paradigm supported by multiple Key
Enabling Technologies (KET) -such as advanced robotics, 3D printing, or
Big Data Analytics- that provides new opportunities for SCADA systems
to be redefined for a more adapted industry model. Usually, these
technologies provide solutions that are easier to maintain, have better
integration with third party applications, use more efficient communi-
cation channels and can be achieved more cost efficiently [4]. These
improvements are critical to enhance the SCADA model to a more
future-proof solution.

One of the most promising technologies included in the Industry 4.0
paradigm is the Internet of Things (IoT) [5]. IoT is a network architec-
ture motivated initially by wireless and low consumption communica-
tion technologies. In the following years IoT turned to a complete stack
of technologies for field-to-cloud communication layer [6-8].

The IoT technologies make possible the communication of shop floor
components with the consumer of such component (whether the con-
sumer is a human, another machine, a business software or a service
allocated in the cloud) in a structured and secure way. Such pattern
eases also both horizontal and vertical integration of third party solu-
tions, providing a more expandable model of production.
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Fig. 2. Typical composition of a photovoltaic installation. A plant may be

composed by multiple installations sharing the weather station.

IoT as a monitoring paradigm can be applied to multiple industries.
Among them, photovoltaic plants are some of the most interesting. This
is due to the increase in installed power every year and the constant
evolution that this industry will suffer in the following years to adapt to
new models of consumption and generation: electric vehicles, self-
generation, data transmission, etc.

In this article, a solution based on IoT technology and Open Source
(0S) software is described and deployed in a photovoltaic plant. The
improvement over a previous solution is quantified, while the plant is
upgraded to a new monitoring system needed to tackle the monitoring
challenges.

In the next section, the photovoltaic domain will be described along
with its requisites and challenges. Later, in Section 3, the IoT architec-
tures and contributions will be discussed. Out of the photovoltaic re-
quirements and IoT strengths, a solution will be developed in Section 4
trying to meet the challenges of both domains. Then, in Section 5, the
use case and results will be discussed prior to obtaining the conclusions
and the lines for future research that this article puts forward.

2. Photovoltaic scenario

Nowadays, the world production of photovoltaic (PV) energy in-
creases every year due to the environmental benefits and the advantages
it provides to the energy industry when compared with the rest of the
renewable sources [9,10]: low maintenance and simple production. In
the past years, a total 512 GW of PV power has been installed [11] and it
is the most promising renewable energy in terms of installed power per
year.

As the impact on the grid increases, the control on the production
process must be higher to be more reliable, profitable and competitive
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[1]. The technology used in PV plants is currently being upgraded as the
solar panels produce energy more efficiently, the auxiliary systems are
more reliable and the communications become more critical. It is
particularly relevant in applications related with the smartgrid trend
[12-14]. The monitoring systems for such plants are supporting more
complex scenarios with every new installed plant.

For a full understanding of the PV monitoring, a brief review follows
on the components of PV plants and the key variables that must be
measured and monitored. Next, the limitations will be remarked and the
current challenges on the field will be described.

2.1. PV plant composition

A PV plant is mostly composed of solar panels to produce the elec-
tricity, and a set of electric elements that adapt such electricity to the
rating required on the grid. A general scheme of a PV power plant is
depicted in Fig. 2. The key elements for such production are:

Photovoltaic panels: which capture the energy from sun radiation
and convert it into Direct Current (DC) electricity.

Trackers: used sometimes to support the solar panel and rotate it (on
horizontal or both the horizontal and vertical axis) to achieve the
most perpendicular orientation with the solar beams.

String: formed by the connection of several panels to provide enough
voltage for inverter input.

Inverter: which converts the input DC to Alternate Current (AC).
Meter: which measures the final power delivered to the grid.
Weather station: they are equipped with multiple sensors (temper-
ature, radiance, humidity, pressure, wind speed, etc.) to provide
additional information to the SCADA system about the production
conditions.

Batteries: Used sometimes to store the excess of production or pro-
vide extra power when the production declines.

The variables provided by these elements must be retrieved by an
infrastructure layer devoted to monitoring and communication [15].
Such variables are required to monitor the performance of the PV plant
and control the maintenance of the devices. The most significant vari-
ables considered are, according to S. R. Madeti et al. [1]:

PV current and voltage: to create the I-V curve and evaluate the
performance of the plant.

Power to utility grid: needed to evaluate in Real-Time the efficiency
of the PV plant and the production injected to the grid.

Energy to utility grid: used to monetize the production within a
period.

Consumption from the grid: used to feed some auxiliary systems and
when there is no radiation.

Voltage, current, power and energy: measured in different elements
to monitor losses.

Solar radiation: which sets a reference measure of the expected
power to be generated in the solar panel.

Ambient temperature: it has an impact in the productivity of the PV
plant and the maintenance of the devices.

The status of the plant, its production and some other Key Perfor-
mance Indicators (KPIs) are calculated from these variables to complete
the monitoring requirements and ease the understanding of the data. On
one hand, with a proper calibration and monitoring system, some of the
variables may be used to provide a very precise measure of the losses in
the production, such as the difference between the produced power and
the injected power or the difference between the solar radiation that fall
upon the PV panels and the power produced by them. It allows a very
specific actuation of maintenance or optimization. On the other hand, a
bad monitoring system would be unable to point to the critical element
with accuracy leading to severe economical losses.
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Moreover, the monitoring system must be able to provide a set of
alarms or events related to the devices and the plant, such as: production
stop, performance under expected, disconnection of a device, faults on
the monitoring system, etc.

2.2. Monitoring challenges

To perform an efficient monitoring, the PV plant must be provided
not only with a well calibrated equipment, but also a set of auxiliary
devices. Such auxiliary systems must integrate with measuring compo-
nents and get the most of them. Both systems would compose the SCADA
of the plant. The SCADA systems must face challenges that are often
hard to solve with traditional solutions. Such challenges are [1,10]:

o Interoperability: the PV plants have an increasing need for both
horizontal and vertical integration and good interoperability among
their systems. The monitoring infrastructure contains a wide cata-
logue of equipment and manufacturers. They are specifically cali-
brated for a set of measures and provide communication with
different protocols (sometimes even required by law). The vertical
integration is mostly required on cases where multiple plants must be
monitored even if their SCADA differs due to different technology or
installing company.

Management: the upgrade and monitoring of the industrial devices
or the infrastructure can simplify the maintenance and allow a more
active action instead of reactive fixes. For this purpose, good
communication systems are also needed because the plants are
usually large and isolated which means that all the monitoring must
be done remotely. The communications are also required for video
surveillance and typically for remote access by energy companies to
the meter of the plant. The whole network load is quite intense and
the quality of the connections tend to be inadequate due to the
isolation of the plant.

Security: as communications and remote connection require internet
access from the SCADA, the system must provide cybersecurity
measures and avoid direct exposure of devices that are not ready to
support internet cyber attacks.

Processing: the systems in the SCADA and the monitoring infra-
structure must be capable to provide reliable data. Data must be
collected up to a frequency of 1 s for a good Real-Time analysis. The
data could also be processed to generate relevant metrics for the
monitoring system like the power ratio of the plant or the accumu-
lated energy produced if the monitoring devices do not provide this
information.

Scalability: the size of the plants is very variable as it is possible to
create a PV installation with a few solar panels for self-consumption
or a large plant with hundreds of MW of installed power. A PV
monitoring solution must adapt to these use cases without over-
sizing. Highly related with interoperability challenge, the infra-
structure must be also future-proof to allow legacy and new systems
interaction or the scalability will be also compromised.

Cost: the cost is always considered in industrial deployments, both
initial and maintenance costs. The maintenance cost must include
also the endurance of the devices as the PV scenarios are typically in
harsh and isolated environments and most monitoring devices must
be outdoor exposed to sun and dust. There is also the need for low
power systems. This need is not set for autonomy reasons but because
the consumption affects directly on the overall production of the PV
plant.

These challenges would most likely imply a specific and hardly
extensible development. This is the case of some of the most recent
monitoring systems available [1]. In these systems, the data is collected
locally by industrial PCs and accessed through applications developed
by the providers. The whole platform is proprietary and does not provide
integration with third party systems. They may also require specific
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components and sensors for measurement and the visualization tools are
sometimes rudimentary or hardly adaptable.

However, in the context of IoT architectures, it is possible to create a
more generic solution even if it is customized for a specific scenario.
They can leverage the IoT technologies to fulfill some of the exposed
challenges such as, for example, the low consumption restriction that
can be achieved using single board computers without losing the high
level processing required for an optimum solution. More advantages will
be described below.

3. IoT infrastructure

Besides the components cited above, a PV plant always has a
networking layer to allow monitoring and communications with remote
systems. The devices involved in this layer are mostly industrial PCs,
routers and switches. Networking layer is a very promising field of
application for IoT technologies due to their communications and pro-
cessing capabilities.

The IoT are a set of technologies that come together to provide very
versatile and functional solutions in the industry. These protocols and
devices can be customized for an optimal functionality in very hetero-
geneous cases. For this reason it is needed to review the architecture in
an IoT solution prior to analyze its contribution to industrial monitoring
and specifically the PV sector.

3.1. Architecture layers

The IoT solutions are intrinsically heterogeneous and their structure
is also variable. There is no consensus on a single IoT architecture nor
IoT solutions, as shown in [16]. However, in all the approaches prevail a
general set of functionalities and challenges that any architecture must
tackle to develop the full potential of the infrastructure [17]. As shown
in Fig. 3, the functionalities are:

e Perception: it is devoted to communication with industrial devices
both for sending and receiving data.

e Normalization: data need to be standardized before being used
across the architecture and sometimes filtered or compressed for a
better communication.
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e Communication: one of the greatest contributions of IoT architec-
tures is the variety of strategies for communication depending on the
environment: lack of wiring, bad coverage, distributed networks, etc.

e Processing: the acquired data must be processed to provide new
metrics, to set alarms or to perform a critical reaction.

e Routing: once the data is in the architecture it must be easily pro-
vided to other tools for operation (monitoring and visualization,
further processing or management).

These functionalities are provided by one or more IoT gateways
which usually manages the perception and normalization of data and a
single IoT platform that processes and routes the information for proper
exploitation. However, the distribution of the functionalities may vary
among solutions depending on the requirements set by users and the
conditions of the industry. The main challenges that the IoT gateways
typically face are the heterogeneity of the devices and protocols found,
while the IoT platform must solve management and usability issues.

3.1.1. IoT gateway

There is a vastly heterogeneous range of IoT gateways that can be
used for lower layers of the architecture. There is also a wide variety of
IoT middleware that can be executed in the gateways. The characteris-
tics of both gateway and middleware are very different depending on
their capabilities [18], the connection requirements or architectural
approach among others. However, some of the most typical [19] and
most interesting features for industry monitoring can be enumerated:

Data management: acquire and process data. It is a must-have feature
in both IoT and industrial applications.

Event management: generate events based on conditions. Important
on industry as the processes are usually event-driven.

Timeliness: provide Real-Time response. Critical on multiple in-
dustry systems.

Scalability: allow horizontal growth. To provide a flexible business
model.

Reliability: the basic functionality must always be provided. It is
required for both production and safety reasons.

Security: reject unauthorized access. Also required for both produc-
tion and safety reasons.

Some additional features can be found on multiple IoT middleware,
like resources discovery or code management. Those are not strictly
needed for an industrial process. They can be considered additional
benefits when present, but not requirements.

3.1.2. IoT platform

The IoT platforms have appeared as a necessity while the catalogue
of IoT devices got increased and their heterogeneity was no longer
manageable with vertical solutions. The IoT platforms cover a large set
of features taking advantage of the capabilities of the IoT devices. Some
of the most usual features are:

e Software management: download, upgrade and provide version
control of the software in the IoT devices.

e Monitoring: track the status of the IoT devices and some of the device
metrics, such as memory usage, CPU, storage, execution state, etc.

e Broker: centralize the data from the IoT devices and offer them an
optimized communication interface (using IoT protocols).

e Processing: execute calculations over the data received from the IoT
devices.

e Routing: provide the routing interface for the data, allowing a
centralized model of the data flow to increase the control over it.

e Security: authenticate and encrypt the communication to the IoT
devices.

The list of features of an IoT platform can vary from one to another
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depending on the application, and some could provide extra capabilities,
such as programming interfaces, operation dashboards or on-premise
distribution.

Depending on the applications, IoT platforms can be found as a single
horizontal platform or as multiple vertical IoT solutions with their
platform. A natural evolution from this conception are the platforms of
platforms that lately have restructured themselves as IoT platforms with
high integration capabilities against other platforms, in case vertical
solutions must be integrated.

3.2. Industry applications

The application of IoT technology in the industry has increased as
new use cases are being found and the companies have seen the potential
in the creation of industry solutions based on IoT [20,17,21].

At first, the IoT focused companies, such as Carriots or ThingWorx,
started with generic IoT solutions for home automation, health care or
smart cities. As the IoT paradigm became more mature, their solutions
were more often used for industrial testbeds and these companies have
increased their efforts to provide the services and features required by
the industrial sector. Some additional examples of cases like this are
Xively, ThingSpeak, ThingStream or Libelium.

Following the trend of the IoT technologies, leader software com-
panies as Microsoft or IBM have created products and solutions for IoT
and specifically focused on industrial environments. Their development
and commercial efforts have increased the attention on the topic and
increased the global investment on the area. Their contribution would
be to provide tools or guidelines for the IoT platform or cloud archi-
tectures. Some of the solutions provided by these companies are
Microsoft Azure, Google Cloud, IBM Watson or Oracle.

As the solutions are increasingly demanded from industrial sectors,
the classical industrial providers (Siemens, Schneider or ABB) have also
created solutions and integrated their systems with IoT technologies
stack. The main value of these companies is the provision of IoT devices
capable of working on industrial and harsh environments. There is also
an effort of these companies to provide improved development and
management platforms (Mindsphere, Wonderware, etc.) that could be
resembled as vertical IoT platforms.

Additionally, since the first appearance of IoT solutions, lots of
companies have increasingly invested to create products or solutions of
IoT from their own field of application, such as communications
(Vodafone, Samsung, Huawei), management software (Salesforce, SAP),
automation (Bosch) or services (Amazon).

Finally, there are multiple projects of IoT products created from the
community, particular developers or relinquished from proprietary so-
lutions. This is the case of Kepware, Eurotech or Evrythng, whose so-
lutions have been at some point shared with the OS community although
they keep working on a more advanced solution under a proprietary
product. Other solutions are currently supported by a community of
developers who keep working on the project like Kaa, Eclipse Kura and
Kapua, Apache Camel, etc.

Based on these solutions, several use cases have been successfully
deployed in the industry in very different scenarios, making the most of
the multiple advantages of the IoT technology stack. Some of the most
meaningful of them are:

e Scalability has allowed Algae Lab Systems [22] to implement a so-
lution to keep their current management platform among multiple
plants.

e Edge processing could be used to provide cybersecurity features to a
SCADA, such as traffic analysis [23] or improve functionality in wide
spread scenarios [24].

e Semantic improvement [25] of industrial processes allows a better
Artificial Intelligence integration.
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Table 1
Advantages and disadvantages of IoT solutions in industry.
Feature Purpose Advantages Disadvantages
Interoperability  Integrate Abstracts Lack of well
heterogeneous downstream established
data and solutions  devices standards
functionality Loss of
functionality due to
abstraction
Enable vertical Wide catalog of Architectures
integration (third devices and become complex
party solutions) protocols available
Management Monitor Provides Requires a specific
applications and monitoring tools IoT platform
devices (via Iot Platform)
Provides detailed
diagnostics
information
Easy update of Provides
hardware and provisioning tools
software (via IoT Platform)
Low hardware
requisites
Ease the user Typically provides Permission
experience visualization tools management
becomes complex
Security Ensure the Versatile Internet may
availability of the communication expose the
infrastructure technologies industrial network
Wireless
communications
can be intercepted
Guarantee Capacity to process  Increases
confidentiality encryption communication
algorithms complexity
Authenticate Capacity to store Certificate
devices and manage management
certificates increases
complexity
Processing Avoid process Can integrate high-  Lack of stress
interruptions reliability devices validation of
multiple solutions
Provide Real- Can integrate high- ~ High rates increases
Time data performance consumption
devices
Verify data Enables Real-Time ~ Rules management
integrity validation increases
complexity
Industrial process Provides advanced Processing
optimization processing tools management
increases
complexity
Scalability Ease horizontal Allows dynamic Lack of validation
expansion integration of in wide
devices deployments
Can integrate data Data management
from different is typically
scopes decentralized
Decrease start-up Can be adapted to Initial steep
delay very different development curve
solutions
Cost Minimize overall Low consumption Low consumption

cost

devices

Low requisites
devices

compromises
functionality
Software expenses
gets increased

e Indexing nodes [26] of a mixed network with ordinary and IoT de-
vices would improve the quality of the communications and create a
more scalable infrastructure.

e Online monitoring [27] would allow safety yet accurate monitoring
of a continuous steel casting process to improve the quality of the

final product.
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e Advanced image analysis [28] on infrared data of electrical sub-
stations allows the monitoring of its condition and decreases main-
tenance costs.

e Remote monitoring of photovoltaic production can be used to pro-
vide a unified architecture to integrate multiple PV plants [29].

Depending on the scenario, IoT technology is used to reduce main-
tenance, increase the quality of the product, follow the life cycle of the
product, improve the efficiency of the process or develop an scalable
monitoring platform. There are also some usages of IoT technology for
cybersecurity or industry control [30,31].

3.3. Discussion

The usage of IoT technology for monitoring brings multiple advan-
tages to the industrial process and SCADA, but also implies some in-
conveniences. The Table 1 [32-35] summarizes some of the most
relevant advantages and disadvantages related to the deployment of IoT
solutions on industrial environments.

On one hand, most of the difficulties related to the application of IoT
are caused by bad implementations and lack of knowledge about the
technologies, which also provokes long time development efforts. The
result is typically disappointing, insecure and low in performance.
However, there are some issues that remains in well implemented so-
lutions: the lack of IoT standards (which does not guarantee the solution
is future-proof), the increase of management and complexity (as new
systems are introduced in the environment), and the difficulties of
merging the Information Technologies (IT) and Operational Technolo-
gies (OT) environments (specially in partial deployments).

On the other hand, if the solution is properly set up, it increases the
efficiency of the monitoring solution and can be easily replicated as the
components implied are more configurable than typical monitoring
systems. The time and cost effort for future implementations decreases
greatly.

It also provides extra functionality not directly related with the
process such as allowing the management of non-IoT devices (PLCs,
RTUs or dataloggers for instance), provide cybersecurity tools in SCADA
networks, advanced processing on remote devices (such as computer
vision or machine learning) and horizontal architecture for future
implementations. Even if the used tools become obsoletes, the connec-
tivity possibilities remain and the solution can be recycled.

The solution proposed in this paper has been designed considering
the most critical disadvantages and the most interesting advantages
presented in this section.

4. Solution proposed

In the IoT solutions studied previously the disadvantages could be
summarized as: lack of standards, inefficient end-devices, complexity in
mixed implementations (both IoT and legacy SCADA systems) and an
intensive initial effort. The system described next is focused on these
issues to provide a solution that resolves them.

Additionally, the most challenging difficulties in the PV industry
(cited in Section 2.2) are targeted: communications, cybersecurity,
heterogeneity of integrated solutions, low power requirements and
integration capabilities.

4.1. Architecture

To tackle these challenges, an architecture adaptable to different
applications is required. The needs of the different applications are often
similar, but the challenges and scenarios are very heterogeneous. To
integrate such needs, the following structure is proposed:

e Industrial devices: those already present in the industrial environ-
ment provided by (or integrated with) sensors, typically capable to
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communicate via serial or TCP interfaces and in a wide variety of
protocols, whether standard (Modbus, OPC, ProfiNET, IEC-60870-5,
etc.) or proprietary. Due to this layer, the final solution takes
advantage of well tested devices and their good characteristics for
the industrial process.

IoT Gateway: provided with the functionality to collect, process,
store and export the data from the industrial devices. It must be very
adaptable to multiple scenarios and normalize the data to simplify
upstream management.

IoT Platform: to manage the IoT devices and centralize the commu-
nications and data. It must be scalable and provide full integration
with the IoT Gateway.

Operation: to execute specific business related processing and human
monitoring. It sets the integration requirements for Gateway and
Platform software.

In the PV use case, the industrial endpoint contains a set of protocols
that must be developed (particularly when the protocol is proprietary),
but most of them are common to other industries. The tool at the top of
the architecture (operation) is a monitoring dashboard that requires
Real-Time access to the data in a standard format. It must provide the
most interesting metrics for the workers that monitors it. Both integra-
tion points (industrial devices on the bottom of the stack and monitoring
interface on the top) may vary among projects, but the Gateway, Plat-
form and data flow remain unaltered no matter the application or use
case.

4.2. Software

The search of an adaptable, high performance and cost effective
solution led to Eclipse Kura, which is an OSGi (Open Services Gateway
initiative) based software developed under an Open Source (OS) license.
OSGi systems set a basic framework where software can be deployed as
plugins and serve their functionality to the rest of the plugins. It makes
the system highly adaptable. Kura framework also allows the creation of
a work flow on graphic format to ease the configuration. The exchange
of information among the pieces of software can be used for both Real-
Time and batch processing tasks providing an environment valid for
high performance solutions. Finally, OS projects can be developed by
anyone and freely distributed, although they can also be distributed as
part of a proprietary solution. This kind of projects allows a permanent
update of the software based on the collaboration of the users. Besides,
the democratic approach of the software in IoT (where no standards
have yet stand out) is also considered as a strength to create de facto
standards.

The main advantages of this approach match the main issues and
requirements identified for both photovoltaic and IoT systems in the
beginning of this section, such as:

e Standard: as an OS project the software is developed attending to a
community of actual users and the solution is more globally valid.
Efficiency: the software can be deployed in multiple devices and it
can integrate other systems to maximize the efficiency of the
solution.

Mixed implementations and heterogeneity: both can be solved taking
advantage of the plugin architecture of the framework.

Initial effort: deployment and learning process is eased by the pres-
ence of a community and a set of already developed plugins.
Communications: the framework integrates multiple communication
technologies (WiFi, Ethernet, Bluetooth, serial).

Cybersecurity: it is considered from the base of the project in the
management of certificates, the encryption of configurations and the
web interface. The provision of frequent updates improves also the
security of the tool.
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e Integration: it can also be faced thanks to the modularity of the
framework and it is specifically enabled for MQTT and REST
integration.

e Low power: the framework can be used in minimal devices whose
consumption do not exceed 1 W if needed (e.g. Raspberry Pi).

Additionally, the framework provides support for advanced func-
tions such as operations or even the integration of an external solution in
the software. The software can also be monitored and managed through
an MQTT connection to deploy software, configure, request data or
configurations, reboot the system, etc. Thanks to MQTT protocol, the
communications are lightened and it can be easily integrated with other
IoT solutions.

On the other hand, despite the poor requirements Kura holds, it is
needed a minimum of processing capabilities in the device and an
Operating System. It is more conceived for IoT gateways than minimal
IoT nodes. Besides, the software is still being tested on multiple devices
and some stability issues are still being faced.

As a complementary tool for Kura framework, it is also used Eclipse
Kapua. Kapua is an IoT platform conceived specifically for Kura but
whose management tools are published to allow the inclusion of third
party software. It uses a MQTT communication for both transmission of
data and management of the devices. It also provides a REST API and a
console (web interface) for the use of the data. As Kapua is an OS project,
it also holds the advantages of the Kura framework regarding this
feature.

Kapua platform is composed of the following blocks:

Main database: to store the data related with the management of the
devices, the users and roles and the structural information of the
broker, web and REST API. A H2 database is deployed for this
purpose.

Messages database: to persist the data received from the devices.
Data is stored in an ElasticSearch database.

Events broker: to allow the communication and transmission of
events among the services presented in this list. Events are managed
by an ArtemisMQ broker.

Broker: to communicate with the devices and provide the data to the
REST API and console, it is the most important service in the
framework as it processes the permissions, transmit the messages and
basically performs all the most important part of the functionality of
Kapua.

Console: to provide a human interface to manage Kapua. It allows to
create roles, users and accounts (separated workspaces), it can be
used to manage the devices, execute tasks on them or read the data
received.

REST API: to provide integration tools for Kapua management. Its
functionality is mostly (but not entirely) replicated with the web
interface.

4.3. Hardware

The hardware required to hold the software described above would
imply two parts: an [oT gateway to hold Kura framework and a server to
deploy the Kapua platform.

More specifically, the IoT gateway requisites are a Linux Operating
System (no specific distribution but some functionality could be lost
depending on which), 1 GHz of CPU, 500 MB of RAM memory and 100
MB of storage. These requisites can be achieved by lots of commercial
devices. Some of the possible devices that has already been evaluated
are:

e Raspberry Pi 2 B-+: capable to run the framework properly (it is
specifically maintained by the developers) but it launched slowly.

e Artila Matrix 700: capable to hold the framework and run it as a
stable tool but it lacks of performance when web interface is used.
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e Moxa UC-2112-LX: which runs Kura with plenty functionality and
performance but is in the limit of the minimum requisites and may
not be good enough for some applications. On simple use cases it is
optimum.

Lanner LEC-7230M: that is capable to run without limitations the
Kura framework and could cover very complex use cases and pro-
cessing requirements. It results, however, a bit oversized for most of
the use cases.

Kapua requisites are not so restrictive, as it is intended to be used in a
Data Center or an industrial server. It is available to be launched over
container technologies like OpenShift or Docker but it can also be
installed directly on the system. The specific hardware requirements
depend on the scale desired, but it has been achieved some minimum for
a proper deployment of 4 GB or RAM and nearly 10 GB of storage. It was
used an ordinary CPU of a computer, more specifically it was a 64 bits
CPU with around 2.7 GHz and 4 cores.

5. Implementation

The purpose of the implementation is to improve the quality of the
solution, reduce deployment and maintenance costs, provide an esti-
mation of the performance of the software tested and obtain a series of
best practices for future works.
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5.1. Case of use

The use case selected for the solution was a medium size photovoltaic
plant in Spain with approximately 3 MW of installed power. The plant is
composed of strings, inverters, meters and a weather station. The solu-
tion was targeted to monitor the inverters and string boxes present in the
plant. There are a total of 24 inverters and 156 string boxes connected
hierarchically, as the Fig. 4 shows. These devices produces more than
500 variables. Both inverters and strings were previously monitored
with a commercial solution. Such solution required an additional set of
three Siemens PLCs, shown in Fig. 5a, a, to handle the communication
with the inverters and expose their metrics in Modbus protocol, because
the solution was unable to perform a direct communication. Addition-
ally the SCADA includes several communication modules to convert to
digital value the strings measurement.

To deploy the solution, it was used a Moxa UC-2112 PC with Kura
installed as IoT Gateway. The device connects directly with the strings
communication modules and the inverters. With this implementation,
the read speed was increased and it allowed also the possibility of make
parallel readings as every communication was done independently. The
PLC is no longer needed in the infrastructure as shown in Fig. 5b.

It was also deployed a Kapua instance which was configured to
enable a secure connection from Kura clients by MQTT protocol using
SSL certificates managed by Kura environment. The device connected
was configured to read the data from the industrial devices periodically
and send the data to Kapua server. The Fig. 6 shows the work flow
defined in the Kura framework for the inverters reading (strings are
configured equally with more devices). The data could be extracted from
Kapua with the same MQTT connection or via REST API, but also viewed
in its web console using a simple data explorer. An advanced display tool
should be provided independently.

Both Modbus and S7 protocols and the MQTT connection with Kapua
were already implemented and supported for the Kura framework so
there was no need of software development but only the configuration of
Kura and Kapua platforms, reducing greatly the costs and time required.
Additionally, the communication with the Kapua platform enables a
configuration interface via MQTT as cited in 4.2. This connection allows
remote management of the device: monitoring of the status of Kura and
the device, configuration of the services in Kura, reading of the indus-
trial devices and upgrade of the software components installed.

5.2. Performance

The monitoring system provided by the solution led to multiple
advantages:

e Improved refresh period: the refresh period of the data was improved
from 10 min to 5 s. The data can be now processed for Real-Time
analysis and the irregularities of the I-V curve can be detected.
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e Reduced costs: due to the Open Source software, development re-
quires no inversion. Besides, the software does not require licences to
be paid periodically. Considering that the medium life of a PV plant is
30 years, it has a great impact in long term expenses. The concepts
are broken down in Table 3 and totalled in a short period of 5 years.
Increased reliability: the system has not gone into failure for at least
6 months. As the data is transferred via MQTT, the data is trans-
mitted even in bad communication conditions. Besides, due to local
storage, the data is recovered after a connection failure. The Fig. 8
shows the data read during an issue with the network provider. It was
stored during the failure and sent after the connection was reestab-
lished. Now the data can be queried from Kapua database as if no
connection issue had ever happened.

Security: the previous solution was not properly secured against
cyber attacks. Both Kura and Kapua platforms requires authentica-
tion and handle certificates for an encrypted communication. The

b
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Fig. 8. Example of coverage failure. The loss of connection is not reflected in the integrity of the data once the connection is reestablished.
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Fig. 10. Custom monitoring dashboard of an inverter based on the integration with Kapua.

configuration of Kura (with critical information about the plant
infrastructure) and the certificates stored in the device are encrypted
in case the gateway is somehow accessed. The traffic encryption with
the industrial devices is available in the protocols where it is
possible, although this was not validated as the use case only
required Modbus and S7. There is also a feature to manage the
gateway firewall in order to prevent security breaches.

Decreased time investment: the development time of the solution

was relatively low as the software was already developed and it was

only needed to install and configure it. In Fig. 7 is shown the required
and estimated time for the setup of the solution. Note that the initial
time is very low. However, the increase of time by industrial device is
almost linear as it must be configured one by one. It is also shown an
estimation of the time required to deploy a whole new installation,
the initial reduction of the time is significant as the knowledge is

already gained and some configurations can be loaded from a

template.

Integration: unlike previous solution, Kura/Kapua based solution

allows multiple integration ways. The main connections available

are:

— ElasticSearch: direct connection with Kapua database, which can
easily be done with Grafana. The Fig. 9 is an example of such
Grafana integration, but it was also used, for instance, to create
Fig. 8.

— MQTT broker: connection to Kapua MQTT broker to show Real-
Time data and analysis. There are multiple connectors for MQTT
available in IoT market to integrate with other tools.

— Kapua API: the Kapua API can be accessed to retrieve both Real-
Time or historical data. The Fig. 10 is an example of a front-end
connected with it.

— Kura API only for Real-Time data, the Kura API can be queried to
check instant values on the industrial devices

— Camel routes: both in Kapua and Kura, the data can be send by a
Camel route to any supported endpoint.

— Other: due to the plugin architecture of Kura, it can be developed
additional connectors based on specific needs.

Power consumption: the monitoring devices used in the previous

solution required about 30 W while current monitoring solution has

a maximum consumption of 4 W.

Furthermore, some of the typical issues relating to IoT deployments
are also mostly covered such as security. Some additional strengths (or
weaknesses) are detailed in Table 2.

Despite of the results assessed, some considerations must be taken
also into account. Not all of them are related with the Kura software but
they will be typically found in all the deployments of this monitoring
system:
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Table 2
Eclipse Kura contributions identified.
Feature Purpose Matching Kura Contributions
features assessed
Interoperability ~ Integrate Multiple plugins Assessed: Modbus,
heterogeneous available OPC, S7, etc.
data and solutions Wide purpose Assessed: Ethernet,
functionality 'WiFi, serial,
Bluetooth
Multiple data Assessed: Numeric,
format text, array, raw
integration binary
Enable vertical Routing Assessed:
integration (third capabilities integration with
party solutions) Apache Camel [36]
and REST interface
Management Monitor Device Assessed: only
applications and monitoring requires an MQTT
devices through MQTT client
subscription
Detailed Not assessed
monitoring with
Kapua platform
Ease update of Software Assessed
hardware and provisioning via
software MQTT (Kapua)
Ease the user Mar Assessed: monitored
experience available via web  and managed with
interface Kapua
Security Avoid the most User Assessed
typical cyber authentication
attacks Encrypted Assessed: but
configuration encryption method
is reversible
Network Assessed: includes
management firewall capabilities
Avoid interception  Native Assessed: simple
of data management of certificate
certificates management
Verify devices Identification via Not assessed
connected certificate
Processing Avoid process Self-monitoring Assessed: by default
interruptions of critical for Kapua
processes connection
Provide Real-Time  Parallel Assessed: available
data workflows multiple rates
Verify data Operations on Not assessed
integrity workflows
Optimize Batch and real- Not assessed
industrial process time processing
options
Scalability Ease horizontal Integration in Assessed: no
expansion architecture via configuration
self-register needed in platform
Easy integration Assessed: intuitive
of new industrial but tedious
devices configuration
Data aggregated Assessed: data
through Kapua structure in
platform is
independent of its
physical origin
Dynamic Assessed:
workflow design multipurpose and
reusable modules
Cost Minimize overall Free Open Source  Assessed: Moxa UC-

cost

software

Low hardware
requisites

2112, Lanner LEC
7230-M, Artila 700
Assessed: available
on low-consumption
or inexpensive
devices

10

Table 3

Cost structure of previous and current solutions.
Concept Previous Kura
Infrastructure €15215.28 €13165.10
Development €6005.00 €0.00
Licences (annual) €6000.00 €0.00
Total (5 years) €51220.28 €13165.10

Lack of documentation: there was little documentation about the
communication with the industrial device. It was necessary to test by
trial-error different configurations to establish some connections.
Large-scale configuration: Kura is configured via a web interface
which makes it easy but a bit repetitive and slow. Several hours were
required to create the 24 inverters and 156 strings and program the
reading. Large plants would require proportional time. There are
tools that could help like the possibility to export/import configu-
rations or Kapua Jobs. Both of them requires anyway a specific
configuration file.

Reading period: the estimated performance of the gateway and Kura
software tested allowed up to hundreds of variables per second and a
theoretical period of around 500 ms in this use case. It should have
satisfied the period of 1 s required by the system. However, this
period was increased to 5 s mostly due to the delays on the network
and sequential reading of some devices that are implemented over a
FieldBus (the strings).

Conclusions

The IoT solution proposed has taken advantage of most of the ben-

efits of an IoT solution and even cover some of the common disadvan-
tages. Regarding the requirements set from the industrial scope, the IoT
solution has been capable to improve the previous solution and reached
most of the targets exposed in 2.2 except for the monitoring interval:

Interoperability: the solution has proven good adaptation to several
different industrial protocols and communication systems. The
integration can also be easily expanded thanks to the Kapua and Kura
camel routes and the multiple ways to integrate them with third
party systems as shown.

Management: IoT devices are monitored by a centralized platform
that allows also maintenance tasks such as reconfiguration and
upgrade.

Security: the communications are now encrypted. The access to
Kapua and Kura is protected by authentication and managed with
users and roles for authorization. The external access to the plant is
not required directly by the monitoring system because it is the local
software which pushes the data instead of allowing remote access to
the plant.

Processing: the 5 min interval for historical data has been easily
reached. However, the challenge of 1 s for Real-Time has not been
properly fulfilled but only a 5 s period. It is noted that the delay lays
mostly on the communication infrastructure of the plant
Scalability: the data is centralized in a single platform and the ag-
gregation of new devices is done dynamically (the devices self-
register in the platform). The system can be reconfigured to adapt
to new scenarios as the environment is modified.

Cost: the solution diminished mostly the maintenance costs due to
the Open Source components used, but also the overall consumption
of the devices is decreased both because the devices are reduced and
their individual consumption is lower. Considering the harsh envi-
ronment, the device used to host Kura software is prepared for basic
industrial environment resistance. Due to the little requirements of
the system, if it were faced a worse environment, it could be used a
more fitted device.
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The IoT solution developed has increased the most direct indicators
of improvement such as monitoring period and cost of the solution, but it
also has increased the scalability, security and management capacity of
the monitoring system. The complexity is also diminished as interme-
diary devices have become unnecessary.

There are, however, two additional challenges that has been iden-
tified from the problems and possibilities on the current solution and
should be taken into account for further work. On one hand, the
configuration has required a non-scalable amount of work and it should
be simplified and automatized to allow better deployment times. On the
other hand, the functionality of the Kura framework can be extended
with plugins to enable its integration with other platforms and more
industrial devices. There is also interest in create more plugins to acti-
vate some processing capabilities or new workflows.
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Abstract—In the present paper, different devices and
configurations for the implementation and deployment of an
advanced metering infrastructure based on Internet of Things in
electrical distribution systems are proposed. They are evaluated
as an alternative for the conventional PLC-based smart-metering
infrastructure. The IoT solutions are described from the point
of view of their architecture, software and operational procedure
for obtaining the data. After running a battery of tests, the
proposed alternatives are compared in terms of performance.
The conclusions that can be extracted from this study will
allow the researchers to determine whether or not a given
configuration is applicable for a specific application since
conventional smart metering infrastructure does not provide the
necessary bandwidth to be used in some cases like for instance
real time flexibility management in low-voltage networks.

Index Terms—Advanced metering infrastructure, IoT, behind
the meter, flexibility management.

I. INTRODUCTION

The process of decarbonisation and electrification is an
unstoppable reality underpinned not only by an increase in
social environmental awareness, but also by a reduction in
the costs of core technologies that enable this process to be
implemented on a large scale. Moreover, in the current context,
regulation at European level (i.e. the EU Directive 2019/944)
[1] is providing a strong stimulus for the Member States to
promote laws in this direction.

In addition to the strong development of core technologies
such as those related to renewable distributed generation
(DG), residential photovoltaic (PV) generation, energy storage
systems (ESS), electric vehicles (EV) or heat pumps (HP)
[2], there are also a series of enabling technologies that allow
for the optimal management of these resources embedded in
electrical distribution networks. These technologies are related
to Big Data techniques [3], Artificial Intelligence [4], IoT [5],
advanced measurement infrastructure [6], new communication
protocols [7], etc.

In general, all researchers agree that the above-mentioned
decarbonising technologies will provoke a change in paradigm
with numerous advantages in the mid and long term [8]. Their
management within distribution networks is proving to be a
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complex challenge for distributors and operators due to the
following factors [9]; (i) the increase in demand due to new
charges on the network; (ii) the need for Real-Time or quasi-
Real-Time management of many of the devices connected to
the distribution network, not only at the smart meter level, but
also at the so-called behind-the-meter level.

Certainly, the electrical load on the terminal distribution
networks will increase greatly. However, this type of load will
be flexible in most cases (e.g., PV generation systems with
ESS, EV charging systems, space heating systems based on
HPs, etc.). Real-Time management of this flexibility will be
a critical task in order to accommodate the millions of new
generation and consumption devices on the network [10], [11].

On the other hand, this Real-Time management implies the
deployment and use of advanced measurement infrastructure
that allows data to be obtained with sufficiently low latency
[12]. In most cases, the intelligent metering infrastructure
deployed by the electricity companies, even the most advanced
ones, do not meet the necessary specifications (see, for
example, the metering infrastructure that uses PLC technology
installed in most European utilities) [13], [14].

IoT technology applied to obtaining electrical variables in
Real-Time is destined to be one of the game changers in the
sector as it allows a large number of measurements to be
obtained at a very low cost and with relatively low latencies
[15], [16].

This article studies a possible solution and configuration
based on IoT technology. It is validated in different alternatives
of hardware for its application in advanced measurement
infrastructure systems in electrical distribution networks. The
conclusions obtained will be very useful for researchers who
intend to carry out studies on techniques in order to estimate
the state of the network in Real-Time, systems for managing
flexibility in Real-Time or network operation and maintenance
systems.

To perform this study, the solution to be tested is described
in Section II matching the most common structure in these
kind of applications. After that, in Section III is settled
the conditions for the test performed and the devices to be
evaluated. Then, Section IV presents the results of the testing
and a discussion to understand the data obtained in order
to take the most of the devices evaluated depending on the
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application. Finally Section V presents the conclusions of the
whole study performed.

II. SOLUTION PROPOSED

The solution proposed is based on the common use of
Internet of Things (IoT) technologies, their architecture and
functionality expected. Its scope of application is valid for
large deployments as much as for minimal solutions.

A. Architecture

The architecture and layers of functionality in an IoT
solution can vary greatly depending on the application.
Nevertheless, most of the IoT solutions would have the
following components [17] [18]:

o Perception layer: a layer capable of measuring and
digitise physical magnitudes or perform a physical
action. In industrial environments this layer is typically
composed of specific and accurate devices with little or
none IoT capabilities, but in domestic applications they
usually provide such technology

o Gateway layer: it collects the data of the sensing
layer in order to process and/or send it. This layer
would implement IoT protocols and edge processing
technologies.

e Management layer: in this level the devices of the
previous layers are managed to maintain their software,
monitor the status, aggregate the information, etc. It is
typically supported by an IoT Platform or integrated with
the operation layer presented below.

o Operation layer: whether it is a web interface, a mobile
application or a virtual reality environment, the data must
be represented to the user to monitor it, allow manual
operations or simply provide the service. The interface is
not necessarily visual but also by voice recognition, for
example.

The layers could be overlapped if a device can cover
multiple functionality, such as a device that integrates sensing
capabilities but also direct integration with the management
layer. Some features could be omitted like the processing of
data or the management of software on devices. In the present
solution, this architecture is respected and all the functionality
is provided.

B. Software

The software running in the gateway layer (middleware)
is expected to provide most of the functionality for an IoT
solution allowing the connection with local devices, processing
capabilities and integration with multiple services both on-
premise or cloud. When a middleware is selected it is highly
recommended that it has independence from the hardware used
in order to diversify devices, functionalities and providers.
It must be also considered that it will be used in multiple
targets so the cost must be reduced as much as possible. An
Open Source Software solution could be of great advantage
considering the last issue.

As described in [18], an IoT solution can be created based
entirely on Open Source software. The system is used to
monitor photovoltaic plants but the software can be recycled
into other environments such as self-generation and home
automation applications. The middleware used in this solution
is Eclipse Kura.

Kura is a gateway-oriented framework with the capability to
communicate via industrial protocols and support background
services for advanced processing. The system is developed in
modules which allow fine grained installations and software
management. Besides, the more generic the modules are,
the more easily they can be reused. For example, a timer
module, or a database storage module can be reused for
different purposes independently of the scope. This capability
would allow the change of application to provide the features
required in advanced metering. Some useful plugins are
already provided in the Eclipse Marketplace [19].

Kura would represent only the gateway layer of the
architecture. A cloud environment is also required. Cloud
allow data for long-term persistence, cloud processing and
particularly Big Data analysis. In order to ensure the
integration with IoT solutions, the cloud is expected to be
available with a light protocol of communication. The most
common protocols in IoT are also by publication/subscription
commonly to ensure the stability during disconnections.

C. Operational Procedure

The solutions process the data as expected for most of
the applications in metering. The data is collected from the
devices, processed and further sent to the cloud with reliability.
To provide this functionality, the stages to be executed are:

« Reading data from an industrial device

« Mapping the data to a different format

« Storing the information in a local database

« Sending the data to a cloud service

During the reading task the gateway interacts with local
devices to collect data from them via an industrial protocol. It
could be standard (Modbus, OPC, for instance) or proprietary.
Kura already provide some drivers in its own marketplace.
Once data is integrated in the framework, it can be processed
in the next stages.

The mapping task could include simple operations to reduce
the volume of data, or transform it to a more compact
format for the further processing. The sending task would
take advantage of the simplification in order to enlighten the
communications. In the present solutions such mapping is done
to create independent variables with an unique identifier but
it also scales their value to provide it in a standard unit.

The storage provide temporal persistence of the data prior to
the delivery. It is done in the file system with a database. The
standard database in Kura framework is H2. The data stored
is deleted after the delivery to avoid overload of the internal
memory of the gateway. Without storage, the data could be
lost if, during the delivery, there were a connection failure.
Keep the data locally stored guarantees that it reaches at least
once. In this stage, last values of each variable are also stored
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for a local usage. It could be used to provide integration with
local devices that require the data.

Finally, the delivery to the cloud is required for a long-
term persistence. The cloud also provide advanced processing,
remote access to the data and additional functionality. The
direct connection to internet services from gateways is one of
the most promising features of IoT technology. However, it is
very dependent on the Internet Service Provider (ISP) and the
environmental conditions, more than the solution or gateway
itself.

The payload sent to the cloud service was composed by an
identifier of the variable, a timestamp when it was acquired and
the value itself. Such data was codified with Google Protocol
Buffers format to ensure its lightness. Despite this reduction,
the communication was done under a certificate authentication
and the data was encrypted for a secure transference. This
security overlay means additional data load but it is required
in any application to avoid most common cyberattacks.

III. TESTING CONDITIONS
A. Evaluated devices

The solution presented in the previous section requires a
gateway device to run Kura. The requirements for Kura are
very low and multiple devices are ready to execute it. It has
been stated by the Kura project developers that the empirical
minimum requirements are a Linux Operating System (OS),
700 MHz of CPU and 256 MB of RAM [20]. Under these
specifications, the software may run but the performance is
low enough to make it unusable.

Based on these requirements six devices were selected, three
of them have industrial capabilities and the other three are
different versions on Raspberry Pi (RPi) boards. The industrial
devices provide reliability under stressing conditions, while
the RPis are cheaper. The whole collection of devices
would allow any scale of solution: from single device to
be monitored to hundreds of elements and variables; from
domestic environment to industrial solutions. The devices
selected were: Lanner LEC 7230-M [21], Moxa UC-8112A-
LX [22], Artila Matrix 700 [23], RPi 4 [24], RPi 2B [25] and
RPi Zero [26]. The specifications of each device are shown in
Table 1.

Artila, Moxa and LEC devices are specifically designed for
industrial applications. Artila is under the stated requirements
in CPU and will serve as reference. Moxa is expected
to be good enough for most industrial applications with a
more adjusted cost. LEC on the contrary have oversized
specifications for simple solutions but should be capable of
running heavy processing or load of data. Besides, LEC is
a configurable PC whose characteristics could be enhanced
by the replacement of RAM, storage or even processor. The
characteristics selected were based on the average needs for
an industrial PC with middle processing capabilities.

Both 2B and Zero RPis have similar characteristics but the
RPi Zero has a more compact format and wireless features.
RPi 2B has slightly better specifications and is better suited
for wired communications. RPi 4 posses high processing

Cloud
services

Industrial
devices

)
PN
-
-
%

Reading > Mapping

loT gateway

B o>

Storing > Sending

o R

Fig. 1. Schema of the test executed. Eclipse Kura will be tested as the software
in the IoT Gateway.

capabilities and the specifications are very promising. All RPis
share the same supported OS (Rasbian), a video interface and a
set of digital inputs and outputs. Such digital IO can be used to
expanse the functionality via sensors, communication or the
use of extension boards (hardware to be connected through
their interface pins). RPi 2B could be also representative of
most of the Single Board Computers (SBC) for its average
characteristics, even though those systems are acquiring more
quality and processing capabilities each year.

B. Simulated environment

The devices performed the four tasks presented in II-C:
reading, mapping, storing and sending. Mapping and storing
has already been sufficiently described in II-C and depends
uniquely in the devices itself. Reading and sending on the other
side are more dependent on the environmental conditions. The
whole schema is shown in Fig. 1. Some significant testing
conditions were created so that they could be representative
of real performance. For a proper simulation of the reading,
an industrial device was used. Specifically Adam 6052 was
selected due to:

e The response of the device was fast enough to not
introduce its own delay in the measurement.

o The communication is done via Modbus TCP, which is
one of the most extended protocol in industry

e The device serves 110 variables, 40 of them are coils
(single bit variables) and the rest are holding registers (2
bytes variables). This amount of variables could represent
the monitoring of a small plant.

The driver required to make the reading was developed by
Eurotech and is available on the Eclipse Marketplace.

As stated before, the connection is more depending on the
ISP than the gateway or cloud itself most of the times. In
order to measure the performance of the device both with
this handicap and without it, two scenarios were created: a
wired 1 Gbps Ethernet connection in the same local network of
the cloud service, and a 4G connection using modem Airlink
Sierra LX40 for remote access. The modem was used with
optimum signal strength (-45 RSSI). In remote installations,
the RSSI could fall and the rate of acquisition would be lower.
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TABLE 1
SPECIFICATIONS OF THE DEVICES SELECTED

Feature RPi Zero RPi 2B RPi 4 Artila Moxa LEC
Temperature 0 to 50 °C 0 to 50 °C 0 to 50 °C 0 to 70 °C -40 to 85 °C -20 to 70 °C
Consumption 2W 4 W 8W 3W 4 W 19W
Power supply 5 VDC 5 VDC 5 VDC 9-48 VDC 9-48 VDC 12 VDC
Dimensions (mm) 30x65x5 56.5x85.6x11 56.5x85.6x11 77x111x25.5 141x125.6x33 144.8x198x42
‘Weight 9¢g 46 g 46 g 290 g 550 g 1 kg
OS Raspbian Raspbian Raspbian Yocto Debian Linux, Win
Debug access Serial Serial Serial Serial Serial BIOS
Cost €10.00 €30.00 €70.00 €300.00 €400.00 €550.00
CPU 1 GHz 0.9 GHz 1 GHz 536 MHz 1 GHz High
RAM 0.5 GB 1 GB 4 GB 0.5 GB 1 GB 4 GB
Storage SD card SD card SD card Internal flash | Internal flash HDD
External USB USB USB SD card SD card USB
WiFi Yes No Yes No No No
Bluetooth Yes No Yes No No No

3G /4G No No No No No No
Ethernet 1 1 1 2 2 2

USB ports 2 (micro) 4 4 2 0 3
Video Micro HDMI HDMI Micro HDMI - - VGA/HDMI
Serial 3x 232 3x 232 3x 232 4x 232/485 2x 232/485 2x 232/485

The performance of each stage was measured using a
component created to monitor the time in milliseconds (ms)
of each step. This component registers the beginning and
ending of each stage to measure the specific duration of such
stage. Time under 1 ms is not relevant in most of the Linux
distributions as they are not Real-Time OS. Consider values
under 1 ms could lead to inaccurate conclusions [27]. For a
better accuracy on the results and discard as much as possible
the interference of the OS, the data will be measured over a
cycle of 10,000 readings.

IV. PERFORMANCE
A. Results

After executing the test on the six devices in both of the
sending conditions settled, times could be extracted for the
four stages. Such times are shown in the Table II. The rate
column represents the approximate rate of variables processed
per second in the overall cycle. There is also a comparative
graph of each step in Fig. 2 where the differences among the
devices in each of the stages can be appreciated. Artila has
been excluded from this graph as its performance was hardly
comparable with the others and it deformed the output of the
figure.

The first appreciation to be done is the slight difference
among the measurements in local network and 4G network in
the first three steps. This is due to the not exclusive dedication
of the OS to Kura, which provokes occasional delays on the
processing. Thanks to the measurement of 10,000 readings,
the differences are very low near 1 ms in most cases or at a
small proportion compared with the measurement in the case
of Artila.

The results of the tests show the limitations of the devices
and some of their strengths. But mainly, the delivery of the
data to the cloud service deserves attention. Sending data is
the slowest step in most of the devices. It is noted that the
delivery through 4G connection takes 80 to 100 ms more
than local, so the increase seems similar independently of

the device. As a general consideration, this delay should

TABLE II
PERFORMANCE OF THE DEVICES BY STAGE. RATE REPRESENTS THE
NUMBER OF VARIABLES READ PER SECOND.

Local network 4G network

Step Time (ms) Y% Rate \ Time (ms) Y% Rate
Artila Matrix 700
Reading 338 6.55 322 6.06
Mapping 528 10.23 517 9.75
Storing 2403 46.61 2181 41.13
Sending 1887 36.60 2283 43.06
Total 5156 21 5303 21
Moxa UC-8112A-LX
Reading 9 5.89 9 4.00
Mapping 20 12.65 19 8.07
Storing 45 28.71 45 18.85
Sending 82 52.75 164 69.08
Total 156 704 237 465
LEC 7230-M
Reading 4 434 4 2.05
Mapping 2 2.84 3 1.38
Storing 14 16.51 14 7.69
Sending 67 76.31 165 88.87
Total 87 1260 186 591
Raspberry Pi Zero
Reading 23 7.73 22 5.61
Mapping 42 14.44 44 11.40
Storing 110 37.52 114 29.79
Sending 118 40.32 204 53.21
Total 294 375 384 286
Raspberry Pi 2B
Reading 7 3.58 7 248
Mapping 13 7.34 14 4.94
Storing 38 48.25 92 31.58
Sending 75 40.84 178 61.01
Total 183 600 292 377
Raspberry Pi 4

Reading 3 2.50 3 1.30
Mapping 5 4.80 5 2.53
Storing 27 26.97 31 14.80
Sending 66 65.73 169 81.37
Total 100 1095 207 530
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be expected in any industrial-cloud application, as the Real-
Time could be compromised. Besides, internet delay could be
variable depending on the conditions and load of the network.
To analyse the behaviour of the performance depending on
the network conditions, a deeper study should be performed
testing different strategies to overcome the low rate of
variables per second it provokes.

Analyzing the results by device, the Artila Matrix 700
has the lowest stats of performance. Its characteristics were
already under the minimum stated in CPU and the performance
supports this requirement. It requires more time just reading
than any other in the whole cycle. The most time consuming
stage is the storage, even with the delivery through 4G this
stage remains relevant. The delay could be explained by
the low quality flash storage that the device use as internal
memory. A possible solution could be to provide an external
memory in case that is the actual reason. The slowness in the
delivery to cloud is also explained as a consequence of the
processing capabilities as the difference between local and 4G
performance is insignificant and it should be higher.

Moxa UC-8112A-LX has an average performance compared
with the rest of the devices. The whole time required is
acceptable in terms of Real-Time local response as it only
takes 30 ms to read and process the data. The delivery to
the cloud is the most consuming task in both local and 4G
connections so the network delays seems to be the most
limiting issue.

The Lanner LEC 7230-M and RPi 4 have the highest speed
in all tests and steps with some difference, except for the
similar 4G connection on Moxa. Their processing time is
much faster than the rest and the only differentiate in a slight
better mapping performance in LEC and a large discrepancy
in the storing stage in benefit of LEC. Probably this is due to
the usage of a Hard Disk Drive (HDD). A Solid-State Drive
(SSD) would be much faster, but the HDD is good enough
to overcome not only RPi 4 but all the devices tested. The
rest of the devices have storage based in flash memories. The
network connection in both LEC and RPi 4 are by far the most
requiring stage taking from 65 to 90 % of the time depending

on the case.

Regarding the other two RPis, 2B has a performance similar
to Moxa but the storage is a clear burden to the process as
it takes most of the time in the local connection and still a
significant part in 4G delivery. Zero, on the other side, has
and overall lower performance. Storage is still one of the main
problems, but even the reading takes more time than any other
(excluding Artila). The network slowness could be explained
by the fact that the Ethernet connector is in an external board.
It would affect also the reading.

B. Discussion

Based on the results of the test, the devices could be pointed
to different scopes of application based on their performance
and characteristics.

Due to the endurance of the devices, none of the RPis could
be of use in industrial environment, but only Artila, Moxa and
LEC. The times measured have pointed to the LEC as the
appropriate gateway for an application with high performance
requirements. For instance, it could be the need for multiple
services or large volume of data. The resources in the device
can manage a much greater load than that of the tests.
Moxa would be most suitable device where the environment
conditions are more demanding but the processing or volume
of data is not. It also offers a cheaper and more compact
format than the LEC. Both devices are equally capable of
communicating via serial and Ethernet interfaces, which are
the most common in industry. Unfortunately, Artila has proved
to be inadequate for any use of Kura framework.

The RPis have good enough performance compared with
the rest of the devices. They could be very valid still for
other purposes such as domestic or office scope. Their lower
cost and promising features make them perfect for massive
usage of the devices. Their application would depend on the
most important issue on the solution. Firstly, RPi 4 should
be applied on large solutions were the number of variables
or processing capabilities require good performance. RPi 2B
would be the basic solution when the solution is smaller but
still demanding. Zero should be considered only when the cost
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is a heavy limit or its wireless communication capabilities are
forcefully required. RPi 2B would be of no use in these cases
despite its better performance.

However, if the devices tested are not well suited enough
for the application, some requirements are extracted out of the
tests to help with the selection of a new device. This candidate
to IoT gateway should fulfil the following minimum and
recommended (rec.) requirements: 1 GHz CPU (1.8 GHz rec.),
0.5 GB RAM (2 GB rec.), flash memory (HDD rec.), Linux
OS (standard distribution rec.). The connections (Ethernet,
serial, WiFi, Bluetooth) could be chosen based on the specific
application.

V. CONCLUSIONS

In this study, it was presented an IoT solution based on
Open Source software Eclipse Kura for advanced metering.
The solution was tested in six different devices to measure the
performance on each of them. All six performed the same tasks
of a common IoT solution. The resulting data was analysed to
define the best application of each of them, covering multiple
scenarios depending on the case. The selection allowed to
identify devices for industry, home automation, large scale
deployments, minimal cost solutions, etc.

A general conclusion extracted is the need for a deeper
analysis on the sending stage to lower the impact on the whole
process of the data. There are multiple protocols to enlighten
the communications and also package options for the message
itself. The aggregation of more variables is also a possible
way to process faster the data as the creation of the connection
requires some additional time in each delivery. However, none
of this possible solutions could be considered until a proper
test is done to validate such strategies.

Finally, the devices selected have proved that the solution
proposed can be applied independently of the hardware used.
It means that it is prepared to adapt to future devices and that
the device could be upgraded to a more interesting gateway
without losing functionality.
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Abstract: Internet of Things is nowadays one of the leading technology
in digital transformation for industry. The Application on Power Systems
has enabled the concepts of Smartgrids, Distributed Demand Response or
Advanced Metering Infrastructure. The term not only refers to a simple
technology but a more abstract conception of the architecture of the solution,
with an extensive technology stack supporting it. This chapter presents the
architectural concepts, a brief collection over the technology stack and a
description on how those are arranged in some examples of Power Systems
Applications.

Keywords: Demand Response, Edge computing, Internet of Things, IoT
architecture, IoT Platform, LPWAN, Mesh network, Power Systems, Smart
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Grids, Transactive Energy

1 Definition

The term Internet of Things (IoT) has evolved over the years since its first
appearance in 1999. The core idea of IoT was the connection of physical
things to the internet to collect its data, extend its functionality and enable its
interaction with the rest of the things in the network. This definition is still
valid but the technological advances on Information and Communications
Technologies (ICT) allows today much more scope of application than in
the years this concept was conceived. Smartphones, wireless technologies,
Augmented Realily, Virtual Reality or Unmanned Aerial Vehicle (UAV)
are only a small part of nowadays technological landscape and IoT concept
make the most of all of them to achieve the goal of connecting every object
to internet and increase their value.

In the first years, even before the term was officially referenced, IoT
was technologically supported by the already present technologies, such as
Ethernet wiring, HTTP protocol or mechanical interfaces. In time, the IoT
gained relevance by itself and started to define the requisites and roadmap
for some technologies. In order to be adaptable to every thing, an IoT device
must be low-cost, portable, versatile and small-sized. The technology has
evolved to provide wireless connectivity (WiFi, Bluetooth, ZigBee, 6Low-
PAN, NB-IoT, etc.) lightweight communication protocols (MQTT, CoAP,
REST, etc.), affordable yet good processing capabilities (cheap solutions like
Raspberry Pi, Arduino or ESP32) and self-discovery features (PnP, WoT).

Soon with the appearance of IoT devices, it was also required some extra
abstraction layer and reusable tools. Some platforms were developed to
manage the wide range of IoT devices that could not be coordinated with
the tools already present. The concept of IoT platform as a service in a
data center was created to solve the management of an heterogeneous and
large set of IoT devices. The descent of the processing capabilities cost
and its minituarization led afterwards to the use of flexible IoT frameworks
allocated in local devices. This advance also provided the capability to
run applications with high processing requisites in local devices, or edge
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computing.

As the technology became more promising, the concept of IoT moved
from simple proofs of concepts and isolated solutions to different fields of
application. The earliest were the environmental and educational solutions,
but soon home automation and healthcare applications were widely created.
With the refining of the initial challenges, industry has started to accept the
IoT solutions in the recent years, becoming one of the most important element
in the digital transformation of industries. However, industrial applications
require a whole new approach on some of the principles already stated in
IoT. The main reason is that reliability and security of a solution are much
more critical features than the solution itself. Such redefinition has even led
to the specific concept of Industrial IoT (IIoT).

In the present chapter, the architecture of IoT solutions will be analysed
(Section 2) and there will be presented a brief catalogue (Section 3) of some
of the most typical technologies found in IoT solutions. Then, some Power
Systems applications solved via IoT will be described in Section 4.

2 Architecture

Despite of the years of evolution, research, and deploy of applications there
is no standard architecture for an IoT solution up to now. As the solutions
are increasing every year, there is not a stable reference to state a standard.
The technologies are applied to very different scopes in new ways every year.
The standards are continuously updated, the functionality is extended and the
architecture is restructured according to the new features and applications.

Despite this inconvenience, some efforts have been made to define a
reference architecture and the layers to be expected in all solutions [1, 2,
3, 4]. There are approaches based on the functionality, the technology or
the physical devices among others. The elements described are similar but
the structure differ among them. Considering a detailed analysis, there is a
diffuse layer separation that can be perceived in most of these works. Even
though it is not universal, the layers proposed are:

e IoT layer: this is the first layer of the architecture. In this layer the data
is converted to digital format by sensors and integrated in the system.
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Fig. 1 Typical layers of an IoT architecture: IoT layer at the bottom with het-
erogeneous devices, Cloud layer at the top providing advanced functionality
and persistent storage and Edge layer in between offering integration tools
and intermediate services.

There are an immense quantity of devices in this layer depending on the
manufacturer and the application. In this layer the data must be normalized
to a more standard format so that the following layer can digest them. This
layer also allows the actuation over the field and the interaction with
physical elements. The challenges in this layer are the integration of a
wide variety of devices and the communication with low range wireless
technologies. The classical concept of IoT device is usually referred to
those found in this layer: cheap, low consumption, wireless, quotidian and
small.

» Edge layer: data from the IoT layer must be delivered to high-level systems
through the Edge layer. This layer also processes the data to make the most
of the information and provide local functionality to the architecture. It
allows a quick response to the events and fault tolerance of the network
as the processing is decentralized and it does not depend on remote cen-
tralized servers. The challenges in this layer are the wide area wireless
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communication technologies and the algorithms and processing capabil-
ities. It could also hold third-party application integration. The kind of
equipment in this layer answers better to the concept of IoT gateway, which
may be a small PC, a router or a PLC (Programmable Logic Controller).

* Application/Cloud layer: for a full use of the data, remote monitoring and
long time persistence, data must arrive centralized servers in a remote lo-
cation (cloud). There, data is processed with high performance algorithms
and an improved interface can be achieved. This layer also holds most of
the integration with third party applications. Finally it must be capable to
manage the whole system, which means monitor, provision and manage
the IoT devices and gateways and the data. The challenges in this layer are
storage of data, management of devices, advanced processing and third
party integration. Heavy PCs and clusters are typically found in this final
layer.

As the IoT technology and devices are in constant evolution, the bound-
aries among the presented layers may vary from one application to another.
For instance, an Edge functionality can be found in IoT layer if the devices
in that layer have enough resources to provide it. However, this architecture
is clear enough to help with the comprehension of the concepts described in
this text and will be used as a reference for the technologies stack and the
explanation of the use cases.

3 Technology catalogue

There are a vast list of IoT related technology, standards and devices. Part of
this stack of technologies is not even specific for IoT applications but an old
system reused or redefined in IoT applications. In this chapter there are only
a brief selection of them standing out the most important and their features.

The technologies described comprise wireless communication standards,
lightweight communication protocols and IoT specific software. Note that
both wireless standards and communication protocols are required for the
communication but they differ in the level where it is used. The first group
are more related with the physical layer of transmission while the second
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group cover the message sent over such layer. Some wireless standards
includes also the messages description but it is not common.

3.1 Wireless communications

The appearance and expansion of IoT has come hand in hand with the emerg-
ing of wireless communication technologies. They can be divided by their
range in local or wide area. Local area communication covers up to some
hundred of meters range. It is used to reduce the cost and power consumption
of each unit. This kind of technology is found in communications inside IoT
layer or between IoT and Edge layers. Wide area communication would be
from one km to world wide range. It is mostly used to get internet connection
or cover vast areas. The consumption may also be low but in this case it
compromises the bandwidth. It covers communication from Edge layer to
Application layer.

In the Tables 1 and 2 are summarized the technical characteristics of all
the technologies cited in order to simplify the next discussion without all the
figures relating range, number of devices, data transmission, etc. The data
was obtained from [5, 6, 7, 8, 9]

3.1.1 Local area communication

Two of the most common and well known technologies for local area com-
munication are Bluetooth (and Bluetooth Low Energy) and WiFi. Most IoT
solutions are based in any of these technologies as they are very extended.
However, some architectures are limited by the range and number of devices
connected at the same time, particularly in Bluetooth. To tackle with these
issues, there are efforts to redefine them as mesh networks. A mesh network
is a network where any element can communicate directly with any other
element in the network, in contrast with traditional star network whose com-
munication is always through a central element as shown in Figure 2a. In
a mesh network, a message hops from one node to another until it finally
finds the destination node. This structure makes the network more reliable
in case a node fails and extends the range of the network to the range of
the most external nodes as in Figure 2b. Both of them need a gateway for
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internet access but in mesh networks, the gateway can be substituted if it
fails. It also increases potentially the number of devices allowed. The star
network is limited by the capacity of the central node, but in mesh networks
it is limited mostly by the capacity of the technology to address them.

qn &

a) St twork and its .
(a) Star network and its range (b) Mesh network and its range.

Fig. 2 Comparison between star (2a) and mesh (2b) networks. Star network
depends only on central node for communication while mesh network allow
inter node communication. Internet connection is provided through a gate-
way which, in mesh network, can be substituted in case of failure.

In addition, there are other IoT technologies which provide this feature
by design. ZigBee is an example of a mesh network with high scalability as
a single network can hold up to 65535 devices with a range of 10-20 meters
among each of them. The main advantage of ZigBee over previous WiFi and
Bluetooth is the low energy consumption while keeping a good enough range
and rate of data transmission. There are other similar alternatives depending
on the application, desired transmission rate, range, energy consumption,
etc. They are all based on the same wireless technology but they differ in
their approach. The most extended are:

» Z-Wave: while ZigBee can be freely implemented, Z-Wave is a proprietary
standard so a device must be certified before prior to be used in a Z-
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Wave network. The advantage is that, once it is certified, there is full
guarantee of the compatibility with other Z-Wave devices (latest ZigBee
3.0 specification save this gap of compatibility). The one-to-one range of
Z-Wave it higher than ZigBee (70-100 meters) but it only supports 232
devices in the network.

* 6LowPAN: in order to take advantage of current standards and protocols of
communication over internet (HTTP, MQTT, FTP, SSH, etc.), 6LowPAN
has been based in IPv6 protocol. IPv6 is the extended protocol of IPv4,
which is the most extended protocol communication over internet. By
using this protocol, 6LowPAN can be directly integrated with other internet
connections or even WiFi, instead of requiring a gateway to make the
conversion among protocols as in ZigBee or Z-Wave. In simplest terms,
this standard would allow a device to navigate through internet almost
directly. Compared with WiFi, the range is much lower (30 meters),
although it provides mesh capabilities and the consumption is drastically
lower.

* Thread: on top of 6LowPAN standard, Thread provide some security
and reliability features and simplifies the interaction with non-6LowPAN
networks. One of the most interesting features is the re-election of an edge
node (node used to interact with external networks). This avoids the failure
of the whole network if the edge node fails. For an easier development
on Thread, Google has created an open source implementation called
OpenThread, which simplifies even more the access to the different features
of the network in any hardware platform. The use of Thread is nowadays
more extended than the raw communication through 6LowPAN as the
learning curve is clearly lower and the features offered are very aligned
with the typical usage of the technology.

In adifferent scale, there are other local area communication technologies
which can be used for very low power consumption if the application only
require simple data transmission. Radio Frequency Identification (RFID) is
a technology where a device (designated as active) can emit a message that
forces a remote device response even if the remote device (designated as
passive) is not connected to any power source. This kind of communication
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Table 1 Local area wireless technologies summary. Some of the values are
obtained from theoretical performance, not actual technological measures.
The data is only valid for a basic understanding of the technologies, more
than a deep analysis of their limitations.

Technology Data rate Range Max nodes Topology

WiFi 450 Mbps 10 - 100 m 250 Star
WiFi Mesh 450 Mbps 10 - 100 m - Mesh
Bluetooth 2Mbps 15-20m 8 Star
BLEMesh 1 Mbps 15-20m 65535 Mesh
ZigBee 250 kbps 10 - 100 m 65535 Mesh
Z-Wave 100 kbps  30-50m 232 Mesh
6LowPAN 250 kbps 10 - 100 m 250 Star / Mesh
Thread 100 kbps 10 - 100 m 250 Star / Mesh

has low range (less than 2 meters) but the power consumption saving in
the passive device makes it very practical for a wide kind of applications.
There is also a similar alternative called Near Field Communication (NFC).
The main difference between them is the range which makes RFID useful to
detect approximate presence of an element (useful for inventory and retail)
while NFC requires a deliberate approximation (very useful for personal
cards). Other short-range radio communications were used for long time but
mostly under proprietary protocols.

3.1.2 Wide area communication

In wide area communication the most commonly used technologies in the
world are 3G and 4G. They are both based on cellular communication and
they are well known to most of the people due to their use in smartphones
to dial and grant internet access. However, the need for low consumption
applications led to the creation of different protocols with more optimized
features.

The main traditional wide area communication technology is 3G. 3G,
launched for the first time in 1998, enhanced the internet capabilities of 2G.
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Table 2 Wide area wireless technologies summary. Some of the values are
obtained from theoretical performance, not actual technological measures.
The data is only valid for a basic understanding of the technologies, more
than a deep analysis of their limitations.

Technology Data rate Range Consumption Coverage

2G 40 kbps - Medium Worldwide

3G 15 Mbps - High Worldwide

4G 300 Mbps 15km High Worldwide

5G 30 Gbps 0.5 km Adaptable Europe, Asia, USA
SigFox 600bps 10-40km Very low Central-West Europe
NB-IoT 200kbps 1-10km Low Worldwide except Africa
LTE-M 1 Mbps 1-10km Low Europe, America, Oceania
LoRaWAN 50kbps 5-20km Very low Private

It provoked a greater use of internet and powered the daily use of internet
in smartphones. Nowadays, 3G has been mostly overcame by 4G communi-
cations which basically offers the same features with higher characteristics.
At this moment there are plans in multiple countries to shutdown 2G or 3G.
Note that, despite being less advanced, some applications may prefer 2G
due to the low consumption, so there are countries which has more devices
connected to 2G than to 3G.

However, each of these technologies have some drawbacks for their
use in IoT. The most significant are the power consumption and the traffic
symmetry. The power consumption is clearly referred to the need for the
communication module to allow a long duration of a battery. To achieve this,
it is necessary to make an optimized transmission: modify the frequency of
the communication, reduce the overhead of the payload sent, etc.

Regarding the traffic symmetry, the domestic or mobile use of 3G/4G
has been initially asymmetric towards downloading. This means that it has
better performance for downloading data than for uploading, which is very
reasonable as most users consume the information instead of producing it. In
fact, 3G and 4G are theoretically symmetric but the infrastructure is under-
sized for uploading transference, expecting less traffic. In IoT applications,
the data transmission is the opposite as the devices mostly produce data and
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they rarely consume it.

A final characteristic to be considered in the protocols presented in this
subsection is the coverage. Most of them are very recent and their future
use is very uncertain so most of the companies involved in these services
are cautious in the deployment of the infrastructure required to provide the
communication. Prior to select a technology it must be checked if it will be
available in the area where it will be used.

One of the first and most significant protocols is SigFox. SigFox is a
proprietary network with a very limited data transmissions rate but with
the lowest power consumption specifications in wide range. The user must
register the connection prior to use it and must use a certified device. The
data transmission is only up to some bytes by day for uploading and much
less for downloading. The SigFox network is already available in most of
Central and West Europe. There are areas in other countries but mostly for
specific test-beds and proofs of concepts. The need for the infrastructure
may represent an issue particularly as SigFox coverage is only provided by
SigFox. Unlike the rest of the technologies cited here, no other company can
provide the service. The lack of coverage may represent a scalability issue.

Despite SigFox consumption performance, the need for higher data trans-
mission rates led to the development of two similar technologies based on
current 3G/4G infrastructure. The technologies are LTE-M (Long Term
Evolution for Machines) and NB-IoT' (Narrowband IoT). The two of them
are optimized for low energy applications and lots of devices.

NB-IoT, on the one side, allows more devices with the same infrastruc-
ture. It is also theoretically capable of better indoor and inland communica-
tion performance. The cost by terminal is estimated to be lower than with
LTE-M. The infrastructure is already available in all Europe and most of
Asia, America and Oceania.

On the other side, LTE-M has better data transmission rate. It can
be used for voice communication, which makes it suitable for telephone
communications. This protocols is optimized to fit mobility applications
with better performance than NB-IoT.The available coverage is lower than
in NB-IoT as it is not deployed in Asia and Eastern Europe.

The upcoming arrival of 5G is intended to include the features of both
previous protocols. The technology supports under the same protocol all
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the previous features with optimization via software. The technology is
expected to support intense data transmissions from vast quantity of devices.
However, there are at the moment only proofs of concepts where 5G is
really put to the limit of its capabilities. The infrastructure is deployed in
USA, Europe, and some countries in Asia and Oceania but even where it is
deployed there are great areas not yet covered.

Completely different to the last protocols, LoORaWAN (or just LoRa) is
a mesh communication technology. Similarly to some local area commu-
nications presented, the nodes can retransmit messages. This is the only
technology cited in this subsection that does not require a service provider.
The network is private and anyone can deploy it using own infrastructure.
Some providers also offer the infrastructure but most solutions use private
networks. It means that coverage is not a factor as in the previous solutions,
which may represent an advantandge for some use cases.

The initial conception for the protocol was covering wide areas thanks
to the virtual range of the mesh network. However, in the recent years,
the technological features of LoRa are making possible the application for
different scenarios. The most appreciated are good range, low cost, private
infrastructure and mesh capabilities. There are solutions that leverage those
characteristics for indoor communication or for assets/personnel location. It
is expected to be found additional use cases in the next years.

3.2 IoT protocols

Due to the low consumption and wireless communication requisites, IoT
systems have required the creation of new communication protocols. These
protocols are intended to be functional in a context of non-deterministic
connections and low data rate, which are typical given the communication
technologies previously presented. The protocols must rely on verification
in the endpoints to guarantee the reception of data and be ready for the
temporary disconnection of a remote device. The most significant protocol
in the communication of IoT systems is MQTT.

Message Queuing Telemetry Transport (MQTT) is a communication
protocol that allows the delivery and reception of data via publication / sub-
scription pattern. On one side, the data producer publishes the information
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to a given topic. A topic is a channel where data is available at real time
for everyone that is connected to the topic as a subscriber. The MQTT
broker (the server that manages the messages published) typically provides
functionality to guarantee that the delivery is executed from any publisher
to every subscriber. Due to the publication/subscription feature, the devices
can save power by reducing the communications while there is no data ex-
change. It also allows the concentration of data from multiple sources in
the same topic or the distribution of the information of a topic to multiple
subscribers. This simplifies the escalation of the architectures making it
easier to include an additional device, that simply must connect to the broker
instead of connect to all the devices one by one.

There are other protocols with similar features developed for the same
purpose. AMQP (Advanced Message Queuing Protocol) is based on the
same concept but with some pros and cons. For instance, the implementation
is a bit heavier but it adds some extra security measurements. In general
terms both protocols are mostly alike.

CoAP (Constrained Application Protocol) is also comparable to MQTT.
The main difference is that CoAP is decentralized as it does not require
a broker. Any device can act as requester or requested depending on the
configuration and capabilities. The three of them (MQTT, AMQP and
CoAP) are equally intended for a scope were connection may be unstable
and with low rate.

However, the IoT environment has additional needs such as the discovery
of features. In order to distribute the processing and to extend the function-
ality to any place were a device can be connected, the IoT systems must
have a procedure to describe their own functionality to other devices and
discover the functionality of nearby ones. This discovery will allow the use
of distributed systems instead of access to a centralized remote cloud.

Web of Things (WoT) is a protocol developed to match this need. Each
device must have a description of himself called Thing Description and the
description must be available by a standard communication protocol such
as HTTP or CoAP. The description provides the list of properties (data
accessible by the device), actions (executions available through the device)
and events (alerts to be subscribed in case they are triggered).

The description allows anyone to take advantage of the features in the
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device without additional configuration. It also provides horizontal scal-
ability as any new device can provide his functionality without specific
configuration and use nearby devices to improve its own features.

A protocol with a similar approach is LWM?2M, which provides the
functionality of an element locally so that others can directly communicate
with it, enabling the distributed processing.

3.3 IoT Software

There are countless software solutions developed for IoT, however, some
of them are particularly remarkable due to their versatility for multiple use
cases and the extended use of them. IoT software is found in the three
layers: firmware for embedded devices (IoT layer), middleware (Edge layer)
or management platforms (Application layer).

Prior to describing the different softwares, some of them will be presented
as open source projects. An open source project is an increasing trend in
software development and frameworks where the source code of the tool
is published and available for anyone to inspect and propose modifications.
The open source projects are driven by voluntary developers or companies
interested in the enhancement of the project. Given the availability of the
source, it is intended to be used freely (but referencing the origin). The
project gets benefit from the users experience, suggestions and work while it
provides any user with a free tool and some support. Due to the free access, an
open source project has a clear competitive advantage in front of proprietary
developments. However, such projects are not covered by any guarantee
neither of the functionality nor of the compromise for future development.
A good example of a successful open source project is Android, which is
sponsored by Google.

3.3.1 Embedded software

Embedded devices are hardware solutions with limited resources that require
very specific firmware solutions and hardly reusable. This is the case of Mi-
crocontroller Units (MCU). However, the current trend is towards abstraction
in this area. There are some firmware frameworks that provides an standard
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layer that can be applied to multiple models or even manufacturers. An
example of this firmware is FreeRTOS. FreeRTOS (Free Real-Time Operat-
ing System) is an open source project for an Operating System (OS) driven
by Amazon that can be executed in most MCUs with Real-Time response
guaranteed. The support of FreeRTOS on multiple MCUs provides an stan-
dard layer to access the functionality despite of the manufacturer or the
model. Some of the features supported are the possibility of pseudo-parallel
processing, the management of events or the internal memory management.

FreeRTOS is supported by most of the manufacturers, as its simplicity
makes the integration easy. However, the features are limited and the user
must still develop most of the application. In case the user needs specific fea-
tures of the MCU, FreeRTOS starts losing the portability expected. A more
advanced project, yet not as much extended, is Zephyr. Zephyr provides
similar basic tools as FreeRTOS but also incorporates support for commu-
nication features, which makes more types of application fully portable. It
includes, for instance, bluetooth connectivity, ciphering tools, sound tools
or Modbus protocol.

There are other alternatives to the cited OS. One of them is Contiki.
Contiki, for instance, provides better support for some wireless applications
but is less extended than FreeRTOS.

3.3.2 Middleware

The devices on the Edge layer, and some in IoT layer, have enough resources
to run high performance software. A typical middleware for such devices
is NodeRED. NodeRED is an open source project developed originally by
IBM which consists in a web tool configured as a block diagram. The
blocks available can be expanded by the installation of new packages. The
functionality is easily modified and configured while specific features can
be developed and applied through the modular feature. Its simplicity makes
NodeRED powerful for quick developments, proof of concepts and small
pieces of logic. Particularly the logic related to the routing of the data and
some minor processing/modification. The software has native support in
multiple devices as a way of integration with third party applications.

A similar tool is Eclipse Kura. Kura is also an open source project
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evolved from the release of the proprietary tool Eurotech Software Frame-
work. Similarly to NodeRED, Kura provide a configurable workflow based
also in block diagrams. However, Kura is also specifically adapted for indus-
trial purposes. The software provides specific tools to integrate industrial
drivers, cloud connection, background processes, processing capabilities and
security management. Additionally, the framework can be fully monitored
and controlled remotely with commands sent over MQTT. This feature is
particularly integrated with a platform presented in 3.3.3 (Eclipse Kapua).
The software is much more powerful than NodeRED but the learning curve
is also higher and requires more processing capabilities on the device.

There are similar tools both in proprietary and open source side. Some
examples are Cisco Kinetic, Azure IoT or Flogo. The fundamental tools are
similar: integration with cloud and local devices and configurable workflow.
The security and remote configuration are the most distinctive features in all
of them as the proprietary solutions are trying to differentiate their solution.

The middleware presented must be supported by an OS. In IoT gateways,
the most typical Operating System is Linux based. Some of them are
Raspbian, Debian, Ubuntu (particularly Ubuntu Core) or Android. There is
also a modular option called Yocto which is also used in those devices that
lacks features or must adjust the performance. Out of Linux environment
the most relevant system is Windows 10 IoT.

3.3.3 IoT platforms

With the increasing appearance of devices, protocols and middlewares, the
IoT solutions are increasingly needing a management platform. The platform
should monitor the devices, provision the software, control its actions and
configure the workflow. The traditional tools for such operations have been
overcame by the variety and features of the new IoT technologies. The IoT
platforms appeared as a natural solution for this issue.

The main idea of an IoT platform is to provide a central hub for all
the IoT connections and devices. Despite of the cited functionality, the
IoT platforms typically provide tools for storing the data, execute advanced
processing or applications and visualize the information collected from lower
layers. However, the most critical feature of an IoT platform is the integration
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capabilities. The integration must be provided both for devices in a lower
level of the architecture and other systems in the Application/Cloud layer.
An additional feature available in some platforms is the capability to run
isolated from the cloud (on-premise) to provide local services in case the
internet connection gets deteriorated.

Table 3 IoT platforms summary. The features are evaluated qualitatively
according to literature and reviews. Some deeper analysis can be found in
studies as [10, 11].

Platform Management Integration Analysis Visualization Agnostic Open Source
Microsoft Azure Advanced Medium Advanced Advanced No No
Amazon Web Services Medium Advanced Advanced Medium Yes No
Oracle IoT Basic Medium Medium  Medium - No
Eclipse Kapua Advanced Basic Basic Basic Yes Yes
Carriots Advanced Medium Advanced Advanced No No
Evrythng Advanced Basic Advanced Medium Yes No
ThingWorx Medium Basic Medium  Advanced No No
ThingSpeak Basic Basic Advanced Basic No No
Kaa Basic Advanced Advanced Basic Yes Yes

There are a wide number of IoT Platforms even considering only the
most relevant: Microsoft Azure, Amazon Web Services, Oracle IoT, Eclipse
Kapua, Carriots, Kaa, Thingworx, ThingSpeak, etc. These platforms differs
in the approach for lots of possible functionalities. In general terms, the
features are:

* Device management: such as device provisioning (procedure to regis-
ter a device in the platform), remote management, protocol for loss of
connection, software updates, status monitoring, etc.

* Integration: routing of incoming data, access endpoints (MQTT broker,
REST API, etc.) or events notifications.

* Analysis: like data mapping (for example format conversion), advanced
processing (Artificial Intelligence, Machine Learning), alerts generation
or the capacity to run additional applications.

¢ Visualization: historical data, charts and dashboards.
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In the Table 3 some platforms are compared according to the cited
parameters, but only qualitatively. The criteria to select one of them for
a given solution is mostly based on the needs for specific features, the
acceptable cost and the integration with current technologies if needed.

There are two additional comparison features to be taken into account
in Table 3. On one side data agnosticism is the characteristic that allows an
IoT platform to ignore the meaning of the incoming data. In fact, most of
the platforms can handle unidentified data. However, if data has not been
clearly identified, some features may not be available. On the other side, as
stated in Subsecion 3.3, Open Source projects have some advantages to be
taken into account in a selection.

Due to the vast presence of platforms some of them has even restructured
themselves to be used as a platform of platforms. Such feature could be used
to integrate several independent solutions (verticals) in the same tool in
order to consolidate the whole system. This feature is particularly useful
in complex industries where multiple specific solutions must coexist in the
same environment.

4 Power System Applications

There are multiple examples with the use of IoT in power system applica-
tions. Depending on the solution, IoT technology is used only as a specific
component of the system or all the solution is structured as an IoT architec-
ture. Four of these examples have been selected for a detailed description.
The architecture will be distributed according to section 2 for a better under-
standing.

4.1 Demand Response and Transactive Energy Management

The electricity market is becoming increasingly distributed with the ap-
pearance of small producers and the self-consumption solutions. In this
landscape, [12] propose an IoT architecture capable to provide real time data
to consumers and producers in order to balance the demand and provide
efficient customer costs.
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Fig. 3 Architecture of the application for Transactive Energy Management.
The image has been obtained from [12].

The Figure 3 shows the architecture according to the authors. The
structure matches precisely the three layers presented in 2, with the following
functionality:

1. IoT layer: in this layer, a gateway is placed to collect the energy con-
sumption information of each home. Such gateway must be capable to
integrate with multiple consumer devices and grid analyzers and process
the data to a standard format so that the next layer can process it without
complexity. The data is sent to the network.

2. Edge layer: some nodes are located near the gateways in order to provide
fast response to local devices of the [oT layer and interact with the external
environment. The nodes collect the data of the IoT layer and pre-process
it before sending a reduced, aggregated and more significant data to the
cloud. The initial data is temporarily available in the node for local IoT
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devices and gateways. The node is also responsible to act as interface
among producers and consumers when local balance can be achieved.

3. Application/Cloud layer: remote servers are used for permanent and
reliable data storage. In this layer is also allocated batch processing of
the data to improve the model running in edge layer. It also provides the
connection to the wholesale energy market and independent operators
whose data is not directly available locally for the nodes.

The communication between the IoT and the Edge layers is based on
REST protocol both by HTTP or CoAP. The first offers high compatibility
and the second offers a lightweight communication channel in those devices
that allow or require it. A specific protocol, OpenADR (Open Automated
Demand Response), is used on top of the communication to provide a stable
compatible interface despite the communication channel.

The solution proposed reduces drastically the delay in response to the
variations of electrical consumption. The edge layer is much faster than the
cloud connection, providing a good timing while keeping some local general
view of the consumption, which is critical for demand response applications.
The edge layer also reduces the consumption of processing capabilities in
the cloud, which allows better performance of the overall solution while it
avoids the congestion of the devices involved.

As shown in [13] by the same authors, the system can also be applied
to optimize a Distributed Demand Response system. The use case is only
considered theoretically over a very similar architecture. The use of interme-
diary gateways provide a faster response while the application layer provide
stability in the long term.

Multiple use cases like the ones presented can be found in the literature
as IoT is offering multiple applications in smartgrids area. Some of them
are [14], [15] or [16].

4.2 Battery Management

The power generation is intermittent in some renewable plants, for instance
those based on wind or solar energy. This unpredictable factor require the
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presence of batteries to provide the energy when production falls. The
management of such batteries is an increasing challenge in power systems.
The authors of [17] have validated a monitoring solution based on IoT.
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Fig. 4 Architecture of the application for Battery Management. The image
has been obtained from [17].

As shown in Figure 4, this application is simpler than the previous one
as the processing is performed in the IoT device, providing it with extra
capabilities, instead of requiring a whole edge layer. The structure is:

* IoT layer: an IoT device is used to collect data from commercial BMS
(Battery Management System) and process that data. The information
collected is processed and delivered to a remote platform. It also holds the
interaction with the options in the BMS in order to control the consumption
and charging rules.

» Application/Cloud layer: the application in this case provides an remote
management interface. The user can access to the tools for actuation or
monitoring via web or a smartphone app.

Battery management and smart charging applications can be also found
in mobility applications related with electric car such as [18] or [19].
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4.3 Substation Maintenance

As the substation are critical infrastructures, the correct maintenance and
prediction of failure of its systems is a very valuable application. The authors
of [20] have created a solution to monitor the electrical busbars of substations
with thermographic images. The system detects abnormal temperatures in
the busbars and alerts the operators of the issue, recommending a repair in
the system.

The architecture layers of the solution are slightly different to the layers
presented in this chapter. However, attending to the functionality, it could
be structured in the following layers:

e IoT layer: a gateway device is used to collect images from an industrial
thermographic camera and local sensors that allow a better analysis of the
image.

» Edge layer: the thermographic image is used, with the sensors data col-
lected, to feed a computer vision algorithm that calculates the temperature
of some areas in the image and generate alerts based on defined thresholds.
This layer also integrates with local SCADA to provide the data to previous
monitoring systems. Although the functionality is clearly different from
the previous layer, they are located in the same gateway.

» Application/Cloud layer: the data is sent to a remote cloud where it is
stored and allows the visualization in a web interface.

Similarly to the first example, this is an application that includes edge
processing to enhance the value of the data collected and avoid the delivery
of high volume of data to the cloud.

Advanced processing in edge nodes is an increasing trending. Par-
ticularly those use cases related with Artificial Intelligence algorithms or
computer vision. Some additional examples are [21], [22] or [23].

4.4 Renewable Plants Supervision

The low maintenance cost and the scalability of the photovoltaic plants, the
installed power of such renewable energy has increased in the last years. Even
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Fig. 5 Schema of the photovoltaic plants supervision system based on open
source. The image has been obtained from [24].

domestic environment have integrated the deployment of solar panels. There
is an increasing need for solutions that can be used to monitor the systems
involved. The authors of [24] have developed a IoT solution completely

Internet of Things (loT) for Power System Applications 1-23



based on open source for photovoltaic plants supervision.

The Figure 5 shows the architecture according to the authors. In this
case, IoT and Edge layer are presented together in the IoT gateway. The
structure could be described as:

e IoT layer: the IOT device (called IoT gateway in the Figure) integrates
the role of both layers as it is capable to collect the data from all of the
devices but it transforms the data directly into the required format for the
upper layer. As such abstraction is already performed and no processing
is required, there is no need for an Edge layer in the system.

* Application/Cloud layer: the IoT platform centralizes the acquisition of
data and enables the actuation over the IoT devices for direct management
or third party integration. The data is also available for such external
tools. The platform is not intended to be used for direct monitoring of the
data but instead provide tools for integration with other systems. Some
examples are shown in the solution

The communication under the IoT layers is purely industrial protocol
communications. [oT-Cloud communication is made based on MQTT not
only for the data delivery but also to hold the management commands. The
data is collected in various formats but it is transformed into a standard
format for the incoming in the IoT platform. The data can be exported
from the solution at both IoT and Application layers by multiple protocols:
MQTT, REST, direct integration with database, or even a new protocol as
both layers allow extensible routing tools.

Other applications on renewable plants supervision based on IoT can be
found in [25] or [26].
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In recent years, the economic expansion of countries has led to a growth in the demand
for electrical energy, requiring larger and more complex power systems. This complexity
shows a direct consequence in the inspection and maintenance tasks, and the occurrence
of blackouts in different electrical networks worldwide has exhibited the vulnerability of
power systems [1]. In this sense, the systematic inspection of electrical substations is a
key factor to predict failures. For example, small and undetected electrical problems can
lead to serious consequences if left unchecked. These failures provoke unnecessary
energy losses and additionally, they can also result in: a) costly unplanned outages [1], b)
severe injuries in technicians or c¢) a fire [2], among others. Therefore, frequent
inspections are essential to determine the integrity, safety and reliability of this type of
industrial installations ensuring safe long-term operation [3].

Faults in electrical power systems can be classified into a few categories, such as poor
electrical connections, short or open circuits, overloads, loads imbalance and improper
equipments installation [4]. In high voltage installations, heat plays a critical role. Many
sources of failures can be detected based on the heat of the components [S]. When the
temperature increases, thermal expansion causes the connection to lose even more
strength [6]. According to an IRT survey conducted during the period of 1999-2005 [7],
it was found that most of the thermal problems were found in conductor connection
accessories and bolted connections. This kind of problem can be recognized by inspecting
the heat of the components via infrared thermography (IRT) where the highest
temperature point indicates the source and location of the problem.

Temperature monitoring using IRT has become a mature and widely accepted technology,
having many advantages over other types of sensors and technologies [8,9]. Nevertheless,
IRT requires adequate setup and testing procedures, depending on the operator skill. The
quantitative temperature measurements can only be performed if adequate configuration
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is carried out. Since IRT is a complex and expensive procedure, it is only performed
periodically, decreasing the ability of this technique to detect early failures.

The solution proposed in this paper is based on the deployment of an automatic
temperature monitoring system. This system is installed in the electrical substation
inspecting the required components continuously. The main contribution of this work is
the definition of a comprehensive architecture for the temperature monitoring of electrical
substations using IRT. This software and hardware architecture includes: 1) the selection
of the appropriate hardware components and 2) the definition of the software design and
its implementation.

On the one hand, the selection of the hardware components is carried out taking into
account main requirements to be achieved and the characteristics of the substation to be
monitored. On the other hand, this software design encompass key aspects to achieve an
integral monitoring of this kind of installations, from the acquisition of the sensor signals
to be processed to the friendly visualization of the aggregated information.
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