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Resumen

En las ultimas décadas las grandes infraestructuras cloud donde los recursos se
distribuyen de manera escalable y flexible han ido sustituyendo a los antiguos sistemas
centralizados y servidores autogestionados de las empresas. Antiguamente las
corporaciones eran responsables de administrar y gestionar sus propios centros de datos
lo que incurria en un alto coste de mantenimiento, escalabilidad limitada y complejidad
en las operaciones, pero con la llegada de las redes de alta velocidad, asi como el avance
de los sistemas virtualizados el paradigma de los sistemas cloud se consolidan como
solucion eficiente. Los modelos como laaS (Infrastructure as a Service) y Paa$S (Platform as
a Service) permitieron a las empresas externalizar sus necesidades de computo,
almacenamiento y redes, eliminando la necesidad de infraestructuras locales y

fomentando la adopcidén de entornos flexibles y altamente disponibles.

En el ecosistema cloud, OpenStack surge en el 2010 como una solucién de nube
open source impulsada por la NASA y Rackspace para ofrecer de forma gratuita una
plataforma escalable y modular que permitiese a proveedores ofrecer servicios cloud sin
alquilar espacios a grandes empresas propietarias. Con una arquitectura basada en
componentes como Nova (computacién), Neutron (redes) y Glance (almacenamiento de
imagenes), OpenStack se ha consolidado como una de las alternativas mas utilizadas en
entornos empresariales y de telecomunicaciones. No obstante, tiene un problema, un
sistema tan completo supone una complejidad alta en su despliegue y configuracién, lo

gue ha llevado a lanzar alternativas mas sencillas y ligeras.

En este contexto aparece MicroStack, una versidon simplificada de OpenStack
desarrollada por canonical y disefiada para una facil implementacién de entornos cloud
privados pequefios y de desarrollo personal. Con una instalacion rapida y sencilla basada
en Snap es una alternativa asequible y atractiva para laboratorios o pequefias empresas

con presupuestos pequenos.
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A pesar de que MicroStack tiene una documentacién abundante y densa, y
certificaciones para su administracion, despliegue y manejo, MicroStack carece de una
gran documentacion oficial y se basa en comunidades, foros y publicaciones personales
de valientes desarrolladores y administradores de sistemas y redes que dedican su

tiempo a investigar.

Carlos Bores Diaz



e oso Universidad de Oviedo - Escuela Politécnica de Ingenieria de Gijon

Despliegue una plataforma cloud open source — Pagina 4 de 85

Contenidos

1. OBJELIVO ettt et et st e bbbt a st st 10
2. Tecnologias @MPIEATAS .....c.cceveieieiriet st s te e et st sae s s e e e 11
2.1, ClOUd COMPULING ..vvivtireieieciece e cte st st st ste st s st e e e e s s es et st e se e ens e eeensans 12
B O ] 1= 1) - ol RSP RR 14
2.3 IVHICIOSTACK vttt e st e et st eb e e e e e s e 14
2.3.1. MICTOSTACK: CLI oottt e s e e s 15

2.3.2. MicroStack: KEYSLONE ...ccccceeeciieceececee ettt se e ess e e 16
2.3.2.1. DOmMINios, proyectos Y USUATIOS ...cccvvveerverseecreniiiessiessressnessreesseenseens 17

T N (o] [TV 4 U o Yo LU 18

2.3.2.3. Catalogo de servicios y tokens de autenticacion ...........cccceevvvennenes 18

2.3.2.4. Funcionalidades de Keystone ......cccoveveceecine e 19

2.3.3. MiICroStack: GIANCE .......cccieeieieiirece ettt ettt s 20

2.3.4. MiICroStack: NOVA .....ccccoevrieririiieiiirieiiet it sttt s 22

2.3.5. MicroStack: NEULION ......cccciiirieiirece ettt st s 27
2.3.5.1.  Componentes NEULION ...c.ccviiiiiiiiiinee st e eseessvee s anaaan 29

2.3.5.2.  Redes [6gicas ¥ SUDIEdES ........euieeicine ettt s 31

2.3.6. MiICroStack: HOMZON ......ccevieiiiiiieiiece ettt e s s 34

2.3.7. MicroStack: Ephemeral StOrage ......coooovvevveuieieneere et seesre et e s veans 34

2.3.8. MiCroStack: CINGEN ....c.oceevieeireeeer ettt e e e 35

3. Implementacion de 1a infra@StruCtura ..o ceeeeeeieieccce e e e 38
N Y 1 =1] T o = PSSR 60
A.1. CVE 2024-80767 ettt sttt ettt st et s e b s tee e e ee e st es b et ns e senbenenes 60
4.2, CVE 2024-53916 ....eeeriireeeeenireeteee ettt s e ese st e e s e s e s en e 63
4.3. Denegacion de servicio (DOS) HOMZON ...ttt 67
.4, ARP SPOOTING eeevierietietietieiecte et ettt etestecte e eebbe s e aesaestesnesnseebaesbenssensessesnserseenes 70

5. Recomendaciones SEGUIIAAd .......ccoieieiiice ettt ettt v e e st s es s aenes 75
6. Planificacion TEMPOTAl ......ouiiiiieieece ettt et eer et b sre e eesaes e nesresteeneees 77
7. CONCIUSIONES ...oneiieenietcee sttt e st s e s s et e st e s e e e n et e s ene s e ees 78

Carlos Bores Diaz



fﬁ% Universidad de Oviedo - Escuela Politécnica de Ingenieria de Gijon

Despliegue una plataforma cloud open source — Pagina 5 de 85

8. BIbIIOZIafia oo e e s e e e e e e e enees 79
T AV 1= g Yo ToT IR 1] - [OOSR 84

Carlos Bores Diaz



e oso Universidad de Oviedo - Escuela Politécnica de Ingenieria de Gijon

Despliegue una plataforma cloud open source — Pagina 6 de 85

Figuras

Figura 2.1 - Esquema modelos CloUd ...t 13
Figura 2.2 - Variables entorno necesarias para la CL ......cccoovecveeveniecceiceeve e 14
Figura 2.3 - Componentes KEYSTONE ........ccoiuiiii ittt ettt et e et s e 17
Figura 2.4 - Peticién HTTP a la API de Keystone para obtener token .........ccceeeveveeceeenens 19
Figura 2.5 - A través de repositorios OfiCiales ........uevireiiieiie e 21
Figura 2.6 - Conversion de imagen de una instancia raw a qCoW .......cccceceeueeeereereereneeseennennes 22
Figura 2.7 - Snapshot transformado @ imagen ..o s 22
Figura 2.8 - Comandos basicos de Glance para usar en la CLI ......cccoeeveeeeceeeicicieieriennee 22
Figura 2.9 - Esquema servicios y comunicaciones del componente Nova ......cccceeeveveeenene 23
Figura 2.10 - Creacion flavor mediante CLI .......ccouvveivireirecececece ettt 26
Figura 2.11 - Creacién maquina virtual desde CLI ........cccucieieieiveieeieecece e e 26

Figura 2.12 - Creacién de una instancia mediante la peticién al endpoint de Nova API ... 27

Figura 2.13 - Topologia de red conVeNCioNal ........cceveeeeeiecece e eaeeens 28
Figura 2.14 - Arquitectura NEUTION ...oo.uoiiiice ettt e e e e s ees 29
Figura 2.15 - Procesos OVN visto desde HOFizZON .......cceeceve e ceiceeciee e et e 30
Figura 2.16 - Red MICIOSEACK .....cceieeetreteeee ettt st et et er et e e sre st s e er s b neene 31
Figura 2.17 - Interfaces tap en br-int e interfaz patch entre br-int y br-ex .....ccccoeevennee. 33
Figura 3.1 - Instalacion y despliegue de MicroStack en el nodo de control ....................... 38
Figura 3.2 - Error comun durante 12 instalacion .........cveveeieveie ettt 39
Figura 3.3 - Tabla con los nodos de cdmputo disponibles ..........ccoveveeeiricciecieie e, 39
Figura 3.4 - Creacion de @lias ...ttt st sttt e saesaeeas e er s e aeeaeene one 40
Figura 3.5 - Pantalla Login MICroStack ........uccueeceeecececeeeteee ettt et st s snesranes 40
Figura 3.6 - Topologia de red MICrOSTaCK .......cccvveeveeiirene ettt e eer e e 41
Figura 3.7 - Formulario creacidn Red EXtEINa ......ccocececceeeiieiieec ettt s eeanes 43
Figura 3.8 - Formulario Creacion SUDNET ...ttt et eer e sae v ere e 43
Figura 3.9 - Topologia actual MiCroStack ........cecceceeeieceiceieise ettt e ee e 44
Figura 3.10 - Formulario afadir iNtEITAz .......coueeeeeeie ettt et et eeeseeenes 45
Figura 3.11 - Configuracion Br-eX St .........coveveciiiiecene et e b 45

Carlos Bores Diaz



e oso Universidad de Oviedo - Escuela Politécnica de Ingenieria de Gijon

Despliegue una plataforma cloud open source — Pagina 7 de 85

Figura 3.12 - Formulario afadir IP flotante .........ccececeieeeie v 46
Figura 3.13 - Conexion MAQUING CirTOS ....cecueeeireereeeeeeeceete e stestesteseeses e e e e e e e sessesaesans 46
Figura 3.14 - FOrmulario Crear ProyeClo ... et ev et et aere s ss e ese e es 47
Figura 3.15 - FOrmulario Crear USUAIIO ... veeceereereertieeeee e stestese e ees e e e sessvesnness s sansnsnnes 48
Figura 3.16 - Formulario afiadir miembros proyecto ........ccccccueceieinininincncnecneeneee e 49
Figura 3.17 - Formulario editar CUOTAS .....ccccceeeiece et st s 49
Figura 3.18 - FOrmulario Crear flavor ...ttt s e 50
Figura 3.19 - Formulario afiadir flavor @ proyecto .........ccceveveeveeveccece e e 50
Figura 3.20 - Formulario crear grupo de seguridad ........ccccceveeveeveeniniecceece e e 51
Figura 3.21 - Formulario afadir regla a grupo de seguridad .........cccouvevivevevencecceie e, 52
Figura 3.22 - Lista de reglas grupo de seguridad APache ... cervevinececcence e e 52
Figura 3.23 - Endpoints servicios MICrOStacK .......cccceceeererieieieieinisrcstcse e e 53
Figura 3.24 - CoNFIUIAr 1@ CLI ....c.ucveieieiietietiet ettt et ettt ste s st e e e e e e e e raenans 54
Figura 3.25 - Interfaces de la subred interna .........ooveeiveveeceeie e 55
Figura 3.26 - Formulario para anadir grupos de seguridad a puertos ........cccececeeveveereennene. 55
Figura 3.27 - Introducir cddigo Cloud-init para configurar instancia en despliegue .......... 56
Figura 3.28 - Crear instancia deSAe CLI ... ceeeieeiec ettt st e e s 56
Figura 3.29 - Ejemplo creacidn instancia desde CLI .......cocceveeieiiicene et e 57
Figura 3.30 - Instancias con sus IP flotantes .......ccccevieveiecine ettt et 57
Figura 3.31 - Comprobando conectividad .........ccceoeeeiciieineicce et 58
Figura 3.32 - Comprobando NAT €n MiICroStack .....cccceeeveeeeceenenrieiicieeree e eeeeeneenes 58
Figura 3.33 - Interfaz interna y externa en HOrizon ... e 58
Figura 3.34 - Probando conectividad con interfaz directa a red externa .......cccccoceeeeenennee. 59
Figura 4.1 - Modificar la imagen en formato RAW ... cecceieenee e et 61
Figura 4.2 - Modificacidon del esquema iNiCIal ......cceccereieceiveecriereeee e e 62
Figura 4.3 - Usuarios MicroStack Y SUS ID ......ccccceeieiieieieicie ettt st st s e e e 64
Figura 4.4 - Trabajando desde CLI con usuario CVE reader .........c..veeevenreceereeveenveervennens 64
Figura 4.5 - Creando redes con usuario CVE FEAUEN .......ccuveuevceneeirecreeeeereervereeeesaeeveeneenens 65
Figura 4.6 - Captura miembros y permisos proyecto admin .........cccecvecveeveiececceeveenrieeennn. 66
Figura 4.7 - Comprobando roles en proyectos de CarlosTFG y admin .......cccceecvveevreceveeennens 66
Figura 4.8 - Cabecera petiCion HTTP ...ttt st s se s e e ee st sresnn s 68

Carlos Bores Diaz



e Poso Universidad de Oviedo - Escuela Politécnica de Ingenieria de Gijon

& = J%‘ Despliegue una plataforma cloud open source — Pagina 8 de 85
Figura 4.9 - Ataque CON SIOWIOFIS ....cuiuiiiiiiieirtirecrt ettt st st s e e e naene 68
Figura 4.10 - LOES A& NEINX .eeccveeieriieeieieeieeceese ettt eee e steseesreee s aes e e st stesrnessaessessesnnsseeseess 70
Figura 4.11 - Tabla ARP de 13 VICTIMA ...ecviiiieieiieeeee et e e e naenan 71
Figura 4.12 - Descubriendo hosts en la red desde el equipo atacante ......ccccccceecvveveceenee. 71
Figura 4.13 - Lanzando ataque de ARP SPOOFING ....ccccoeeverieviierierece e 72
Figura 4.14 - Tabla ARP de la victima después del ataque .........cceeeveeveeceececcece e 72
Figura 4.15 - Formulario afadir pairs address ... venesiesee s e eseeeaessesaens 73

Carlos Bores Diaz



o Universidad de Oviedo - Escuela Politécnica de Ingenieria de Gijon

Despliegue una plataforma cloud open source — Pagina 9 de 85

Tablas

Tabla 2.1 - Diferencias modelos auto host y modelos cloud ........ccooeeveiiveninenevcnccnces 12
Tabla 2.2 - Esquema mModelos CloUd ... e e e e 13
Tabla 2.3 - Servicios Nova y SUS @NAPOINTS ....ccueuiiriniiriireirt et sttt st s sae e e 25
Tabla 8.1.- DIiagrama de GaNnTl .......cceeceveie et et st st e r e e st sreenn s 77
Tabla 8.2.- Tabla de planificacion de horas ... 77

Carlos Bores Diaz



e oso Universidad de Oviedo - Escuela Politécnica de Ingenieria de Gijon

Despliegue una plataforma cloud open source — Pagina 10 de 85

1. Objetivos y alcance del trabajo

En primer lugar, se pretende introducir el concepto del cloud computing,
desarrollando sobre sus caracteristicas, ventajas y el impacto que ha supuesto en la
transformacion digital de las empresas. Se detallaran los diferentes modelos de servicios
de nube, asi como sus proveedores mayoritarios y la evolucion del mercado cloud
destacando empresas como AWS (Amazon Web Services), Azure (Microsoft) y Google

Cloud y su importancia en la influencia del mercado cloud.

Como el trabajo trata principalmente sobre cloud open source, se introducira
OpenStack para dar paso a MicroStack, a su arquitectura, funcionalidades y componentes
clave. Se explicaran los servicios que ofrece, como la gestidon de instancias, redes y
almacenamiento comparandolo con OpenStack. Ademas, se describira como MicroStack

simplifica la instalacion mediante Snap.

Como paso natural, se llegara a la implementacion de la infraestructura y por
tanto a la confeccion de un manual detallado que permita la instalacién y configuracién
de MicroStack de manera sencilla y estructurada. Este manual incluird los requisitos
previos del sistema, los pasos de instalacion utilizando Snap y la configuracion de los
servicios basicos para desplegar una nube funcional. También se incorporardn buenas
practicas y soluciones a posibles errores comunes para asegurar una implementacion

estable y eficiente.

Uno de los aspectos criticos de cualquier infraestructura cloud es la seguridad. Por
ello, se realizaran pruebas de intrusién sobre la implementacion de MicroStack con el fin

de evaluar su resistencia frente a amenazas comunes.

Carlos Bores Diaz
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2. Tecnologias empleadas

2.1.- Cloud Computing

El cloud computing o computacion en la nube es un modelo de tecnologia
informatica distribuida que permite el acceso a grandes recursos computacionales a
través de internet y de forma descentralizada evitando la dependencia de estructuras
locales como servidores fisicos de almacenamiento en un centro de datos propio. Los
proveedores ofrecen acceso bajo demanda a sus recursos, una especie de arrendamiento
de equipos, pero en este caso, de computo, redes y almacenamiento, pagando por

tiempo de uso.

El cloud se basa en la virtualizacion y automatizacion de despliegues facilitando a
empresas y usuarios individuales escalar sus sistemas sin el problema de espacio y
organizacién que ello conlleva. Es una revolucion de los sistemas informaticos dando

lugar a grandes infraestructuras.

La nube es una arquitectura distribuida, no solo entre servidores fisicos, si no
entre grandes centros de datos distribuidos geograficamente lo que permite latencias
mas bajas mundialmente para una empresa local, por ejemplo. Se fundamenta en la
virtualizacién, la comparticién de un mismo hardware para distintos sistemas operativos y
aplicaciones optimizando el uso de recursos. Por otro lado, estd la capacidad de escalar
dindmicamente, aumentando o reduciendo los recursos en tiempo real y sin intervencién
de terceros facilitando paneles de administracién a clientes, lo que deriva en un modelo
de autoservicio. Otro punto clave es la multitenencia donde varios clientes pueden usar el

mismo hardware de forma aislada y segura a los demas usuarios. [2]

Carlos Bores Diaz



e Poso Universidad de Oviedo - Escuela Politécnica de Ingenieria de Gijon

Despliegue una plataforma cloud open source — Pagina 12 de 85

Caracteristicas Modelos tradicionales Cloud Computing

Infraestructura En local, propietaria Proveedor externo distribuida

Escalabilidad Limitada al espacio Escalable segin demanda
disponible

Costes Inversion inicial alta Pago por uso

Mantenimiento Personal de soporte 24/7 | Mantenido por proveedor

Accesibilidad Limitada alared de la Desde cualquier sitio con
empresa internet

Seguridad Control absoluto Responsabilidad proveedor

Tiempo Despliegue | Lenta por instalacion Aprovisionamiento instantaneo

Tabla 2.1.- Diferencias modelos auto host y modelos cloud

Los modelos de servicio en la computacién en la nube se categorizan en tres

niveles principales:

e laaS (Infraestructura como Servicio): Proporciona recursos virtualizados, como
maquinas virtuales, almacenamiento y redes, permitiendo a las organizaciones
desplegar y gestionar su propia infraestructura sin la necesidad de adquirir y
mantener hardware fisico.

e PaaS (Plataforma como Servicio): Ofrece un entorno de desarrollo preconfigurado,
facilitando a los desarrolladores la creacién, despliegue y gestiéon de aplicaciones
sin preocuparse por la administracidn de la infraestructura subyacente.

e SaaS (Software como Servicio): Permite el acceso a aplicaciones completamente
gestionadas por el proveedor, eliminando la necesidad de instalacidn,
mantenimiento o administracion por parte del usuario final. Este modelo es ideal
para organizaciones que requieren soluciones listas para su uso con minima

personalizacidn, como las ofrecidas por Google Workspace.[41]

Carlos Bores Diaz
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Modelo Ventajas Desventajas Productos
Flexibilidad Conocimientos avanzados Amazon EC2
laaS | Controly personalizacién Complejidad gestion Google Engine
Costes elevados MS Azure VM
Despliegue rapido de Menor control Heroku
aplicaciones
Dependencia proveedor para| Google App Engine
No necesitas gestionar actualizaciones
Paas . MS App Services
infraestructura

Herramientas

preconfiguradas
No requiere conocimientos Falta personalizacion MS 365
avanzados Google Workspace
Saas Dependencia total
Muy accesible proveedor

Tabla 2.2.- Esquema modelos clouds.

@ Usuario final

Aplicaciones

Sistemas operativos, herramientas de desarrollo,
administracion de bases de datos.

Servidores, almacenamiento, redes, firewalls.

Figura 2.1.- Esquema modelos cloud.[41]

Carlos Bores Diaz



e oso Universidad de Oviedo - Escuela Politécnica de Ingenieria de Gijon

Despliegue una plataforma cloud open source — Pagina 14 de 85

2.2.- OpenStack

OpenStack es una plataforma open source disefiada para gestion de nube publica
y privadas. Su arquitectura modular permite la administracion de recursos de
almacenamiento, redes y computacion de forma escalable y flexible. Desde su
lanzamiento se ha hecho un hueco en el mercado y se ha consolidado como alternativa

gratuita de Amazon, Microsoft o Google.

Destaca por su cédigo abierto y sin licencias, su capacidad de crecimiento
dindmico segun la demanda, la integraciéon con contenedores y Kubernetes de forma
nativa y un API abierta que facilita la automatizacion y el desarrollo de herramientas de

gestion.

OpenStack se basa en una arquitectura modular, cada médulo o componente
proporciona una funcionalidad especifica. Nova para administracion de instancias,
Neutron para redes, almacenamiento a través de Swift (Object Storage) para
almacenamiento de objetos distribuidos, ideal para datos no estructurados y copias de
seguridad, Cinder (Block Storage) proporciona volimenes de almacenamiento persistente
a maquinas virtuales y Manila (Shared Filesystem) para soporte de almacenamiento en
linea como NFS y CIFS, Glance para las imagenes de instalacién, Veilometer para la

monitorizacién y telemetria y Horizon como interfaz gréfica web.[48]

2.3.- MICROSTACK

OpenStack ha demostrado ser una solucién robusta y escalable, pero en contra de
su potencial, estad la complejidad de despliegue y mantenimiento que ha sido una barrera
para el acceso a este entorno. Por ello la empresa Canonical ha desarrollado MicroStack,

una version simplificada para laboratorios, entornos de prueba y pequefias empresas. [1]
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Microstack permite a los administradores y desarrolladores desplegar una nube
privada en minutos a través de paquetes Snap, lo que evita la necesidad de dependencias

externas.

En los siguientes apartados se daran a conocer los componentes o mddulos de
MicroStack, sus princiafies caracteristicas y diferencias con Openstack. Ademas de la

aplicabilidad en entornos empresariales y de desarrollo.

2.3.1.- MICROSTACK: CLI

El primer componente para presentar es la CLI de MicroStack, una interfaz de linea
de comandos basada en OpenStack que proporciona una capa de abstracciéon sobre los
distintos componentes y sus respectivas APls. Esto permite gestionar instancias,
imagenes, redes y gestionar almacenamiento sin la necesidad de interactuar
directamente con los endpoints, simplificando la administracién y automatizacion de

recursos. [3]

La configuracion de la CLI se realiza mediante archivos en formato YAML o scripts
en Shell, en los que se definen variables de entorno para establecer parametros clave de
operacion. Esta metodologia permite la reproducciéon de configuraciones, facilitando la

gestion de despliegues y la integracidn con herramientas de automatizacion.
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export 0S_USERNAME=admin

export 0S_PASSWORD=admin

export OS_AUTH_URL=http://10.20.20.1:5000/v3
export 0OS_PROJECT_NAME=microstack

export OS_PROJECT_DOMAIN_NAME=default

export OS_USER_DOMAIN_NAME=default

export OS_REGION_NAME=microstack

export OS_IDENTITY_API_VERSION=

export OS_IMAGE_API_VERSION=

export 0S_COMPUTE_API_VERSION=

echo "Variables de entorno de MicroStack cargadas."

Figura 2.2.- Variables entorno necesarias para la CLI

En la guia de instalacion del siguiente apartado se verd cdmo se configura y se usa

la CLI.

2.3.2.- MICROSTACK: KEYSTONE

Keystone es el componente de MicroStack responsable de la gestién de identidad
y autenticacién. Su funcién principal es administrar los accesos y autorizaciones de
usuarios y otros servicios de la nube, permitiendo la interaccion segura entre los distintos

componentes de MicroStack. [4]
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,

Apache?2 (puerto 5000) Nova-api

Neutron-server

Detalles de dominio
Detalles de proyecto
Destalles de usuario
— Detalles de grupo
Detalles de roles
Service catalogo
Detalles endpoint

Figura 2.3- Componentes Keystone

2.3.2.1.- Dominios, Proyectos y Usuarios

Los dominios, son contenedores légicos que agrupan usuarios, grupos y proyectos.
En MicroStack, por defecto, solo existe el dominio default, sin posibilidad de crear otros
adicionales. A modo de analogia, los dominios pueden entenderse como el espacio de

trabajo de distintas empresas dentro de la infraestructura. [5][8]

Los proyectos (Tenants), son el entorno donde se despliegan y gestionan los
recursos. En una plataforma cloud administrada, un dominio podria representar una
empresa, y dentro de este se pueden crear multiples proyectos segln necesidades
especificas. Por ejemplo, un proyecto puede contener la infraestructura de una
plataforma web (servidores de bases de datos, backend y frontend), mientras que otro

puede estar destinado a instancias para los empleados. [5]
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Por ultimo, los usuarios representan a los individuos o entidades que interactian
con MicroStack, almacenados por defecto en la base de datos de Keystone. Sin embargo,
existen otras opciones de autenticacidon, como bases de datos externas. Un usuario se
define dentro de un dominio y puede pertenecer a multiples proyectos, con permisos

diferenciados en cada uno.

2.3.2.2.- Roles y Grupos

Los roles son etiquetas asignadas a usuarios o grupos que determinan sus
permisos dentro de un proyecto. Los roles son globales a nivel de dominio, pero su
aplicacion es especifica para cada proyecto, lo que permite que un mismo usuario tenga

diferentes permisos en distintos entornos.

Los grupos son una abstraccién que facilita la gestion de permisos a multiples
usuarios. Un grupo puede contener varios usuarios y asignarseles un rol comuin dentro de

un dominio o proyecto. [5][6][8]

2.3.2.3.- Catalogo de Servicios y Tokens de Autenticacion

El catalogo de servicios funciona como un directorio de servicios de MicroStack,
proporcionando un listado de endpoints accesibles segun su tipo: [7]
e Publicos: Expuestos a internet.
e Internos: Comunicacion entre componentes internos.

e Administrativos: Acceso exclusivo para tareas de gestion.

Los tokens son credenciales temporales que prueban la autenticidad vy
autorizacion de una solicitud. Un token es un hash con informacién sobre el usuario, el

proyecto y los roles asignados. El flujo de autenticacidon sigue estos pasos:
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e El usuario se autentica en Keystone.
e Keystone valida las credenciales y genera un token.
e El usuario utiliza este token para acceder a otros servicios de MicroStack.

e (Cada servicio valida el token con Keystone antes de conceder acceso.

-X POST http://<IP_KEYSTONE>:5000/v3/auth/tokens \
-H "Content-Type: application/json" \
-d '{
"auth": {
"identity"

d": "default" }

Figura 2.4.- Peticién HTTP a la APl de Keystone para obtener token

2.3.2.4.- Principales Funcionalidades de Keystone [10]

e Autenticacion de usuarios y servicios mediante credenciales, tokens o integracién
con terceros, como LDAP de Active Directory.
e Gestién de autorizaciones y roles mediante un modelo RBAC (Role-Based Access
Control), con roles predefinidos como:
o admin: Acceso total a la plataforma.
o member: Permisos estandar de operacion.
o reader: Permiso exclusivo de lectura.
o Los roles estan aislados por proyecto, lo que permite granularidad en la

administracion de permisos.
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e Integracién con sistemas de autenticacion externos, como SAML y OpenID
Connect, permitiendo a los usuarios iniciar sesidon con credenciales de Google,

Microsoft u otros proveedores, si esta configurado.

2.3.3.- MICROSTACK: GLANCE

Glance es el servicio de MicroStack encargado de la gestidon y almacenamiento de
imagenes de sistema operativo, permitiendo su uso como plantillas para el despliegue de
maquinas virtuales. Sus funciones principales incluyen:

e Registro, descubrimiento y almacenamiento de imagenes de sistemas operativos.
e Exposicion de una APl REST para que otros servicios, como Nova, puedan acceder

y utilizar las imagenes en la creacién de instancias.

e Compatibilidad con multiples sistemas de almacenamiento para la gestién de

imagenes.

Glance se integra con otros componentes de MicroStack, como Nova y Keystone,
para garantizar que Unicamente usuarios autorizados puedan administrar las imagenes.

[11]

Una imagen en Glance es un archivo utilizado como plantilla para la creacién de
instancias. Contiene el sistema operativo, las configuraciones vy, opcionalmente,
aplicaciones preinstaladas. Por ejemplo:

e Unaimagen basica de Ubuntu Server 22.04 LTS sin configuraciones adicionales.
e Una imagen personalizada con Ubuntu Server 22.04 LTS + Apache2 preinstalado +

reglas de firewall configuradas.

Las imagenes pueden contener metadatos adicionales utilizando la opcién
--property, incluyendo:

e architecture: Arquitectura del sistema operativo.
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e min_disk: Tamafio minimo de disco requerido.
e min_ram: Memoria RAM minima en MiB.

e 0s_type: Tipo de sistema operativo.

e environment: Propdsito de la imagen.

e application: Aplicaciones preinstaladas.

Estos metadatos pueden definirse al crear la imagen o modificarse

posteriormente.

Glance admite varios formatos de imagen, cada uno con sus caracteristicas
especificas: [12]

e QCOW2 (QEMU Copy-On-Write v2): Formato optimizado para KVM, con soporte
para compresién y snapshots.

e RAW: Imagen sin procesar, contiene datos binarios en bruto. Es el mas rapido, ya
que no requiere manipulacion de datos, pero carece de funciones avanzadas como
snapshots o compresion.

e VMDK (Virtual Machine Disk): Originalmente desarrollado por VMware, ahora es
compatible con hipervisores como VirtualBox.

e VHD (Virtual Hard Disk): Formato utilizado por Microsoft Hyper-V y Azure.

e VDI (Virtual Disk Image): Formato nativo de Oracle VirtualBox.

e ISO: Imagen de disco 6ptico que contiene tanto el sistema de archivos como el

sistema operativo.

La obtencidn de las imdagenes puede ser:

wget https://cloud-images.ubuntu.com/focal/current/focal-server-cloudimg-amd64.img -0 ubuntu-20.04.qcow2

Figura 2.5.- A través de repositorios oficiales. [14]
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gemu-img convert -f raw -0 qcow2 /ruta/disco_MV.raw imagen_destino.qcow2

Figura 2.6.- conversidn de imagen de una instancia raw a qcow[14]

O realizando un snapshot de la mdaquina virtual en funcionamiento, esta opcién

almacena directamente la imagen en Glance

microstack.openstack server image create --name "Nombre_Snapshot" <UUID>

Figura 2.7.- Snapshot transformado a imagen [14]

microstack.openstack image create "Ubuntu-20.04" --file ubuntu-20.04.gcow2
k-format gqcow2 --container-format bare --public --property architecture=x86_64
--property min_disk=20 --property environment=production

microstack.openstack image set <IMAGE_ID> --property environment=development
--property application=nginx

microstack.openstack image list

microstack.openstack image show <IMAGE_ID>

microstack.openstack image delete <IMAGE_ID>

Figura 2.8.- Comandos bdsicos de Glance para usar en la CLI [14]

2.3.4.- MICROSTACK: NOVA

Nova es el componente encargado de la gestion del ciclo de vida de las instancias

en MicroStack. Utiliza KVM (Kernel-based Virtual Machine) como hipervisor por defecto,
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proporcionando virtualizacién a nivel de kernel. En una implementacion mas amplia de
OpenStack, también es posible utilizar otros hipervisores como Xen, VMware ESXi o

Microsoft Hyper-V. [15]

Nova administra los recursos de hardware del nodo anfitrién, incluyendo CPU,
memoria RAM y redes, asignandolos a las instancias en ejecucién. Ademas, se integra con
otros servicios clave de MicroStack:

e Neutron, para la gestion de redes y conectividad.
e Glance, para el almacenamiento y aprovisionamiento de imagenes de sistema
operativo.

e Keystone, para la autenticacidn y autorizacién de usuarios y servicios.

Nova API (Puerto 8774) Nova-novncproxy

(Puerto 6080)

Nova-conductor Rabbitmg-server Nova-scheuduler

Nova-compute Nova-consoleauth

Figura 2.9.- Esquema servicios y comunicaciones del componente Nova

Nova estd compuesto por varios subcomponentes con funciones especializadas:
[16]
e Nova Scheduler: Se encarga de seleccionar el nodo de cémputo mas adecuado

para alojar nuevas instancias. Utiliza filtros de disponibilidad de recursos vy
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ponderadores (weighers), evaluando pardmetros como la carga del nodo, afinidad
de instancias dentro del mismo nodo o red, y la distribucion eficiente de los
recursos.

e Nova API: Es la interfaz RESTful principal, que actia como intermediario entre las
solicitudes de los clientes (HTTP) y la infraestructura de Nova. Orquesta las
interacciones entre los distintos componentes de Nova y otros servicios de
MicroStack.

e Nova Conductor: Gestiona las peticiones a la base de datos de Nova, reduciendo la
exposicion directa de los nodos de computo a la base de datos y disminuyendo el
riesgo de corrupcion de datos en operaciones criticas.

e Nova Database: Almacena informacion sobre el estado de las instancias, recursos
asignados, nodos de cdmputo y otras métricas clave para la administracion de la
nube.

e Nova Compute: Se encarga de la interaccion directa con el hipervisor KVM,
ejecutando operaciones sobre las instancias como creacidn, arranque, apagado,
eliminacién y migracion.

e Nova Console Proxy: Proporciona acceso remoto a las instancias a través de
protocolos como VNC (Virtual Network Computing) y RDP (Remote Desktop
Protocol), permitiendo a los administradores y usuarios conectarse a sus maquinas

virtuales de forma segura.

Los distintos componentes de Nova se comunican mediante una combinacién de
protocolos para garantizar una interaccién eficiente y resiliente: [17][15]

e HTTP/REST: Utilizado para la comunicacién entre clientes y servicios web. Nova
expone su APl mediante peticiones HTTP, permitiendo la interaccién con los
recursos a través de endpoints RESTful.

e AMAQP (Advanced Message Queuing Protocol): Protocolo disefiado para sistemas
distribuidos basado en un modelo publicacidon/suscripcién, que permite una

comunicacidn asincrona y resiliente mediante el uso de colas de mensajes.
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e RabbitMQ: Implementacion de AMQP, que gestiona la transmisidn de mensajes
entre los distintos servicios de Nova, asegurando la entrega de tareas en sistemas
distribuidos.

e RPC (Remote Procedure Call): Permite la ejecucién remota de procedimientos en
diferentes componentes de Nova, simulando una interaccidn local y facilitando la

comunicacion entre los servicios.

Componente| Protocolo Entrante (De quién) Protocolo Saliente (Con quién)

AMQP (Nova Scheduler), HTTP/REST
Nova API HTTP/REST (Clientes, Horizon) | (Keystone, Glance, Neutron, Placement)

Nova AMQP (Nova Compute), HTTP/REST
Scheduler AMQP (Nova API) (Placement)

Nova AMQP (Nova Scheduler, RabbitMQ (Nova Scheduler), HTTP/REST
Compute Conductor) (Glance, Neutron), libvirt (KVM)

Nova RPC/AMQP (Nova Compute,
Conductor Nova API) Database Queries (Nova Database)

Nova Console| HTTP/VNC/SPICE (Clientes,
Proxy Horizon) Directo (Maquinas virtuales)

Nova
Database RPC/AMQP (Nova Conductor) -

Tabla 2.2.- Servicios Nova y sus endpoints

En MicroStack las instancias se crean a partir de los flavor, una plantilla para
estandarizar los recursos que tendrd a disposicion una instancia, se crean a nivel de
dominio y son compartidos entre proyectos. Se compone de:

e VCPUs: Niumero de CPUs virtuales asignadas.
e RAM: Cantidad de memoria asignad en MB.

e Disco: Espacio de almacenamiento asignado en GiB.
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microstack.openstack flavor create <nombre_flavor> --vcpus <num_cpu>
--ram <ram_MB> --disk <disco_GB>

Figura 2.10.- Creacion flavor mediante CLI

Para la creacion de las maquinas podemos optar dos opciones, la interfaz web
Horizon (en la guia de instalacidon se verd como) y a través de la linea de comandos (CLI)

gue por detras realiza peticiones HTTP a la APl de Nova.

Para el caso de CLI es necesario tener acceso a la terminal y cargar las variables de
entorno un usuario con rol member o admin (en el apartado MicroStack: CLI se aclara

como iniciar la terminal) en el proyecto que queramos crear la instancia. [19]

microstack.openstack server create --name vm_ejemplo --image
ubuntu-20.04 --flavor f_ejemplo --network demo

Figura 2.11.- Creacion maquina virtual desde CLI

Es obligatorio especificar el nombre, la imagen, el flavor y, por ultimo, la red (ver
Neutron). Por otro lado, se puede indicar de forma opcional la clave ssh para acceder a la
instancia --key-name <nombre_clave> (previamente creada MicroStack.OpenStack
keypair create --public-key <ruta_destino> <nombre_clave>) o --user-data <archivo> para
cargar un script que ejecutar al momento de creacidon de la instancia (util para

configuracion Cloud Init como usuarios y contrasefias entre otros).

Cuando ejecutamos el comando de creacion de la instancia desde terminal se
hace, automaticamente, una peticion a Keystone para obtener el token de autenticacion
y este es usado para enviar la peticion a Nova API de creacidon de la maquina. Una vez

obtenido ese token podremos lanzar la peticidén a la API:
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curl -X POST http://<IP_NOVA>:8774/v2.1/servers \
-H "Content-Type: application/json" \
-H "X-Auth-Token: <token_obtenido>" \
-d '{

"server": {
"name": "vm_ejemplo",
"{mageRef": "ubuntu-20.04",
"flavorRef": "f _ejemplo",
"networks": [{"uuid": "demo"}]

Figura 2.12.- Creacion de una instancia mediante la peticion al endpoint de Nova

API

Después de esto Nova API reenvia la solicitud a Nova Scheduler el cual escoge un
nodo donde crear la maquina y Nova Compute ejecuta la orden de crear la maquina
virtual a través de libvirt, el cual traduce el archivo XML generado por Nova a comandos

KVM.

2.3.5.- MICROSTACK: NEUTRON

Toda esta seccidn es una expresién de lo comprendido en la documentacién de
Neutron, paginas de internet, youtube, udemy y la asignatura de la carrea de redes de

computadores. [20][21][22][23][24][25]

Es el componente de MicroStack que permite administrar las redes para las
maquinas virtuales, es clave a la hora de proporcionar conectividad entre las instancias,
de dentro hacia afuera y viceversa. Ofrece redes como servicio (NaaS) de forma escalable
y dindmica. Las funciones de Neutron son las propias de un administrador de red:

e Gestiona la definicién por parte de los usuarios de redes aisladas y subredes en

cada proyecto (Multitenant).
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e Tiene funciones de enrutamiento y NAT (SNAT y DNAT), proporciona una puerta
de enlace para la conexidn entre redes publicas y privadas.
e Permite configurar reglas para los paquetes entrantes y salientes (grupos de

seguridad).

Para este apartado, que sin duda es el mas complejo de todos, voy a empezar

explicando la topologia de una red convencional para luego introducir la MicroStack.

Pe
INTERNET @ $LI ¢TC W Pc

Figura 2.13.- Topologia de red convencional

En una topologia estandar como la de la imagen nos encontramos con la capa 3
del modelo OSI, la capa red (IP) y con la capa 2, capa enlace de datos (MAC). Los paquetes
llegan de internet a la IP publica del router, el cual traduce mediante NAT (Network
Address Translation) y PAT (Port Address Translation) a las IP privadas de la red interna,
envia un paquete al switch el cual deshace para obtener la trama e identificar la direccién
MAC. Esa direccién MAC estara asociada a una de sus NIC fisicas, por donde envia el
paquete. De igual forma el PC puede enviar informacion al exterior identificando en su
tabla ARP la direccion MAC del Gateway (el router en este caso), encapsula la
informacién, se la manda al switch indicando la MAC de destino (la de la Gateway) y este
envia por la NIC del router la informacidn, el router la recibe usa NAT/PAT a la inversa y
cambia la IP privada por la suya publica y manda el mensaje al siguiente punto de

internet.

MicroStack en sus versiones recientes y en la que estd fundamentado este trabajo

tiene los siguientes componentes
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Detalles red

Detalles subred
Detalles puertos
MNeutron-server Detalles router
(puerto 9696) Otros detalles red

) — =N ST

MNeutron-ovn-agent

MNeutron-dhcp-agent Meutron-l3-agent
(Openstack) (Openstack)

Figura 2.14.- Arquitectura Neutron

2.3.5.1.- Componentes Neutron

En OpenStack tradicional, Neutron emplea agentes como Neutron-DHCP-Agent y
Neutron-L3-Agent para proporcionar DHCP y funciones de enrutamiento. En muchas
infraestructuras, estos agentes siguen siendo el estandar. Sin embargo, las ultimas
versiones de MicroStack utilizan OVN (Open Virtual Network), que integra enrutamiento,

NAT y DHCP en un solo componente, suprimiendo la necesidad de los agentes clasicos.

Open vSwitch es un switch virtual programable que implementa redes definidas
por software. Gestiona el trafico de capa 2 entre instancias virtualizadas, tanto dentro de
un mismo host como entre hosts distintos. En MicroStack, OVS proporciona dos puentes
principales:

e br-int (interno), switch interno que conmute el trafico de las redes légicas de capa

2. Todos los puertos virtuales de las instancias se asocian a br-int mediante

interfaces tap.
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e br-ex (externo), switch externo que conecta la red externa virtual de MicroStack
con la NIC fisica del nodo. A su vez, los routers virtuales (gestionados por OVN) se

conectan aqui para salir a la red fisica.

Las conexiones entre br-int y br-ex se hacen mediante un puerto patch. Este canal
de capa 2 permite el trafico entre redes internas y externas, pero el NAT y enrutamiento

lo hace el router virtual de OVN.

Aunque OVS esta presente dentro de MicroStack, no siempre se ve como un
paquete instalado directamente en el sistema operativo del host, sino que se incluye en la

propia implementacion de MicroStack.

OVN es una extension de OVS que ofrece enrutamiento de capa 2 y 3, NAT (SNAT y
DNAT), gestion de IP flotantes y servidor DHCP. OVN se integra directamente con OVSy le
indica como procesar paquetes a nivel de capa 2y 3.

e SNAT: reemplaza la IP privada de origen por la IP de la interfaz de router o la IP
flotante de la instancia.

o DNAT: reemplaza la IP flotante de destino por la IP privada de la instancia.
OVN se encarga asi de todas las funciones de red (L2, L3, DHCP, NAT) que en

OpenStack clasico recaian en agentes separados.

Type Name
OWN Controller Gateway agent ovn-controller
OWN Metadata agent networking-cvn-metadata-agent

Figura 2.15.- Procesos OVN visto desde Horizon
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2.3.5.2.- Redes lagicas y subredes

Las redes légicas en MicroStack son una abstraccion de una red de capa 2, se
representa como un switch virtual y no tiene IP por si misma, es solo un puente entre

maquinas. Pueden llevar asociada una subred.

Las subredes de MicroStack, en cambio, definen una red IP con Gateway y rango
de red, de ese modo los routers pueden conectarse mediante una interfaz y las maquinas
mediante un puerto obteniendo una IP por DHCP (OVN) si estd activo o creandolo para
asociar a esa interfaz con una IP fija. Por lo general la primera IP disponible se reserva

para el router como Gateway y la segunda para el servidor DHCP si estd activo.

Los puertos son interfaces para asignar a instancias y controlar que IP va a recibir,
se definen a nivel de red y pueden cambiarse entre maquinas. Las IP flotante se asocian a
puertos existentes y es posible asociarles también un grupo de seguridad a modo de

firewall.

TloroLosin MicRosTACK

SWITCH EXTERNO)

S8
i

g
R
B

%

Toorer
AJTERAD

E EEq
SE
i

Figura 2.16.- Red MicroStack
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Como capa de seguridad extra MicroStack posibilita crear grupos de seguridad y
reglas para actuar a modo de firewall (IPtables o nftables), funciona en modo whitelist lo
que quiere decir que por defecto todo esta denegado y solo permite lo que nosotros
indiqguemos. Los grupos de seguridad se conforman de reglas de seguridad para el trafico
entrante y saliente, para cada proyecto estd el grupo de seguridad por defecto default
que permite todo el trafico hacia fuera, pero bloquea el entrante salvo ICMP (ping) y ssh.
Las reglas pueden granular por protocolo, puertos, direccion del trafico e IPs de origen y

de destino. Mas de un grupo de seguridad puede ser asignado a un puerto.

Si no asignas puerto ni grupo se asigna automaticamente el puerto por defecto y al

puerto por defecto se le asigna el grupo por defecto.

Cuando creamos una instancia en MicroStack, le podemos asociar a una red
interna mediante puerto preconfigurado o dejar que se le asigne uno. Esta maquina tiene
conexién con las demds de su subred interna mediante br-int, y si hay un router
conectado a la red, puede comunicarse con otras redes internas. Si envia un paquete a
internet lo envia con su ip privada, pasa por br-int, quien comprueba con reglas Openflow
si tiene una IP flotante asociada, si no la tiene llega al router virtual y aplica SNAT
cambiando la IP de la instancia por la de su interfaz conectada a la red externa mediante
br-ex, atraviesa br-ex y sale por la NIC fisica hacia el router fisico y a internet. Hay un

doble NAT.

Si queremos que la maquina pueda salir con su propia IP real, es necesario
configurar las IP flotantes, estas IP son una reserva previa en el router fisico e indicada en
la configuracién de la subred externa. El paquete seguiria el camino anterior, pero en el
SNAT se cambiaria su IP privada por la IP flotante y al recibir respuesta se haria DNAT
cambiando la IP flotante por la IP privada. En este método, la instancia no es consciente
de que tiene una IP flotante asignada, las IP flotantes se asocian a puertos ya existentes
para hacer reglas Openflow que relacionen IP flotante con IP privada. Pueden

desasociarse de un puerto para asociarse a otro de otra maquina en otro proyecto.
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El ultimo caso es si conectamos la instancia directamente a la red externa, es decir
a br-ex. El puerto conectado recibira directamente una IP fisica y la instancia si tendra esa

interfaz definida en su SO.

En el apartado siguiente de despliegue, se veran estos casos de forma practica y

facilitara la comprension.

ovs-vsctl show
. .

e338Ta/l

secure

dat th_type: system
Port tap57aea3b7-a2
Interface tap57aea3b7-a2
Port patch-br-int-to-provnet-39c4caed4-f10c-4428-ac34-91a8505c3b39
Interface patch-br-int-to-provnet-39c4cae4-f10c-4428-ac34-91a8505c3b39
patch

s: {peer=patch-provnet-39c4cae4-f10c-4428-ac34-91a8505c3b39-to-br-int}
Port tapc95fcc05-e3

Inter e tapc95fcc05-e3
Port tapd32a7bc5-a9

Interface tapd32a7bc5-a9
Port tap78f43010-ff

Interface tap78f43010-ff
Port tap9799665d-5b

Inter e tap9799665d-5b
Port taplc7ec428-f0

Inter e taplc7ec428-f0
Port tap507f289a-do

Interface tap507f289a-d0

type: internal
Port tapc90d1545-c4
Interface tapc90d1545-c4
Port tape7d44e7d-fd
Interface tape7d44e7d-fd
Bridge br-ex
[ h_type: system

face br-ex
type: internal
Port patch-provnet-39c4caed4-f10c-4428-ac34-91a8505c3b39-to-br-int
Interface patch-provnet-39c4cae4-f10c-4428-ac34-91a8505c3b39-to-br-int
patch
opt s: {peer=patch-br-int-to-provnet-39c4cae4-f10c-4428-ac34-91a8505c3b39}
Port enp5s0fl
ace enp5s0fl
.14.0"

Figura 2.17.- Interfaces tap en br-int e interfaz patch entre br-int y br-ex
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2.3.6.- HORIZON

Es el componente mas visual de Micrsotack, es su interfaz web. Facilita un punto
grafico y centralizado para la administracidon de los servicios y componentes vistos antes.
Es posible usarlo desde la parte de administrador o de usuario final, permitiendo
interactuar de forma sencilla e intuitiva con el sistema sin necesidad de terminal o

peticiones a APIs. [26]

Se puede utilizar para ejecutar la creacidon, modificacion o eliminacién de usuarios,
asignar roles y crear proyectos. También incluye una vision grafica del estado de los

recursos disponibles (instancias, almacenamiento, memoria y redes).

Dispone de una interfaz amigable para el uso de usuarios no técnicos, con menus
claros y organizados. Es posible facilitar acceso a cualquier usuario, pero adecuandose la
interfaz a su rol de forma que un administrador pueda administrar y un lector pueda
observar, por ejemplo. Es posible modificar la apariencia de la web para que sea mds

accesible para el usuario.

2.3.7.- MICROSTACK: EPHEMERAL STORAGE

Ephemeral Storage en MicroStack es el tipo de almacenamiento que se asigna
automaticamente a las instancias en funcién del flavor elegido y que desaparece al
eliminar la maquina virtual. A diferencia de los voliumenes persistentes de Cinder, este
almacenamiento estd vinculado directamente a la vida util de la instancia y se almacena
localmente en el nodo de cOmputo, generalmente bajo el directorio
/var/snap/microstack/common/lib/libvirt/images/. Su uso es ideal para cargas de trabajo
temporales donde la persistencia de datos no es un requisito, como entornos de prueba,
procesamiento temporal de datos o despliegues efimeros que pueden ser reemplazados

sin necesidad de retener informacién entre reinicios.
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Cuando lanzamos una instancia en MicroStack con un flavor, se le asigna
automaticamente un espacio en disco igual al del flavor, el sistema operativo de la
instancia se instala sobre este disco y en caso de reinicio no pasa nada, pero si es

eliminada desapareceran.

Por defecto estos discos se relacionan con el formato de imagen QCOW?2 lo que
proporciona compresion y capacidades avanzadas como snapshots, ademds de poder
gestionar el almacenamiento en discos dedicados a este fin como SSD o configuraciones
RAID. Se puede hibridar con almacenamiento persistente para datos que necesitemos

almacenar de manera persistente.

Para muchos casos este tipo de almacenamiento es suficiente, pero es importante
considerar sus limitaciones y pensar si nuestras necesidades exigen almacenamiento
persistente. Para entornos de produccion se recomienda complementar las instancias con

volumenes en Cinder. [53][54]

2.3.8.- MICROSTACK: CINDER

Cinder es el servicio de almacenamiento en bloque de OpenStack, y en MicroStack
se encarga de proporcionar almacenamiento persistente para las instancias. A diferencia
del almacenamiento ephemeral, que se elimina al destruir la maquina virtual, los
voliumenes creados con Cinder permanecen en el sistema y pueden ser reutilizados,
adjuntados a otras instancias e incluso respaldados o replicados. Su funcionamiento es
similar al de un disco duro virtual, ya que permite asignar espacio de almacenamiento
independiente del ciclo de vida de las instancias, facilitando la persistencia de datos y la

administracion flexible del almacenamiento en la nube.

En MicroStack Cinder permite adjuntar nuevos voliumenes a maquinas y
desacoplarlos. Una de sus principales ventajas es la capacidad de desacoplar el

almacenamiento del cdmputo, lo que significa que una instancia puede ser eliminada sin
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afectar los datos almacenados en un volumen. Ademas, los volimenes pueden migrarse
entre instancias, realizar snapshots para respaldos y soportar funcionalidades avanzadas

como la replicacién de datos.

El backend por defecto de Cinder en MicroStack suele estar basado en archivos
almacenados localmente en el nodo de cémputo, pero en entornos mas avanzados puede
integrarse con sistemas de almacenamiento distribuidos como Ceph, LVM o NFS. Cada
volumen creado en MicroStack se almacena en una ruta especifica dentro del sistema de
archivos y se expone a las instancias como si fuera un disco fisico. Cuando un volumen se
adjunta a una instancia, el sistema operativo dentro de la mdaquina virtual lo reconoce
como un nuevo dispositivo de almacenamiento que puede ser formateado, montado y

utilizado segun sea necesario.

El uso de Cinder en MicroStack también permite realizar operaciones avanzadas
como la creacion de snapshots, que son copias en un punto determinado en el tiempo de
un volumen. Estos snapshots pueden utilizarse para restaurar datos en caso de fallos,
desplegar nuevas instancias con configuraciones predefinidas o replicar entornos de
prueba sin necesidad de recrear la informacion desde cero. Ademas, los volumenes
pueden ser redimensionados dinamicamente, lo que permite aumentar su capacidad sin

necesidad de recrear el almacenamiento o migrar los datos manualmente.

En entornos de produccién, es comun combinarlo con Ceph para obtener alta
disponibilidad y redundancia, evitando asi la dependencia de un Unico nodo de
almacenamiento. En implementaciones mas simples, el backend por defecto de
MicroStack es suficiente para gestionar voliumenes locales sin requerir configuraciones

adicionales.

En términos practicos, el uso de Cinder dentro de MicroStack es fundamental para
cualquier despliegue que requiera almacenamiento persistente. Su flexibilidad lo
convierte en una solucion eficiente para bases de datos, almacenamiento de aplicaciones

criticas y entornos donde la informacién debe permanecer disponible incluso después de
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que las instancias sean eliminadas. Aunque el almacenamiento ephemeral puede ser util
en escenarios donde la persistencia no es un requisito, Cinder proporciona una solucion
robusta para garantizar la integridad y disponibilidad de los datos en una infraestructura

basada en MicroStack.[55][56]
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3. Implementacion de la
infraestructura

Toda esta guia estd basada en el autoaprendizaje del error, es decir, a partir de
iniciar sesidon en la web y con el conocimiento tedrico fui investigando como crear,

modificar y destruir los objetos. [29]

Para el despliegue de la infraestructura se tienen dos servidores idénticos con la
siguiente configuracion individual:
e RAM: 130 GiB
e CPU: AMD Opteron(tm) Processor 6172 x 2 sockets

e Almacenamiento: 300 GiB en RAID1 por hardware.
Primero se instalara el sistema operativo Ubuntu Server 22.04 LTS en ambos

nodos y luego se instalara MicroStack a través de Snap. Para el primer nodo que lo

configuraremos como el de control:

home/carlos

home/carlos

Figura 3.1.- Instalacién y despliegue de MicroStack en el nodo de control

He realizado este proceso varias veces y en todas me daba un error, la falta de
documentacién de MicroStack me hizo imposible encontrar una solucién en internet. Mi
solucién recomendada es volver a ejecutar el comando de iniciacién y esta vez si se
instalard correctamente. En el nodo02 instalamos MicroStack con Snap de la misma
forma, pero este lo inicializaremos como computo, en el nodo01 solicitamos un token

para unir un nodo de cdmputo.
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o000

:20:52,484 - microstack_init INFO - Configuring Neutron Waiting for .168.1.10:9696
Traceback (most recent call last): File snap/microstac )stac
line , in load_entry_point( k=
File "/snap/microstack/245/1ib/pytho

line , in main cmd() File "/snar

line , in wrapper return func(*args, *xkwargs) File '
Line , in init question.ask() File tack

line , in ask self.yes(awr) File *

line , in yes check( 'openstack', 'ne

line check raise subprocess.CalledProcessError(proc.returncode, " ".join(args)) subprocess.CalledProcessError: Command
openstack network create test' returned non-zero exit status

Figura 3.2.- Error comun durante la instalacion

root@nodo@l1:/home/carlos

root@nodo@2: /home/carlos

root@nodo®1: /home/carlos

.168.1.10 | up

.168.1.72 up

Figura 3.3.- Tabla con los nodos de computo disponibles

A partir de aqui realizaré los pasos a través de Horizon mayormente y lo
documentaré con imagenes, para algunos pasos usaré la CLI que también explicaré como
configurar. Antes de nada, he afiadido unos alias a la terminal del nodo para hacer mas

simple los comandos.
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sudo snap alias microstack.ovs-vsctl ovs-vsctl
sudo snap alias microstack.openstack openstack

Figura 3.4 .- Creacidn de alias

El primer paso es acceder a la IP del nodo de control a través del navegador y nos
saldra una alerta de que el certificado usado es auto firmado y puede ser inseguro, para
nuestro entorno es indiferente, pero en produccidon es recomendable obtener un
certificado legitimo de una CA legitima, se puede usar certbot. En la pantalla de login
usaremos el usuario admin y para la contrasefa ejecutaremos
root@nodo01:/home/carlos# sudo snap get MicroStack config.credentials.keystone-
password que nos devolverd un hash que usaremos como contrasefia y que

posteriormente puede ser cambiada.

H BN
openstack&
Log in
User Name
d'j” n
Contrasena
XXFPvYIRQn8UbSsPxYr4mSnuTIKSDYJR L2

Figura 3.5.- Pantalla Login MicroStack

El proyecto que aparece es admin y existe otro creado por defecto que se llama
service. Es muy importante no borrar ninguno de los dos para el correcto funcionamiento

de la plataforma. Mas adelante crearemos el proyecto TFG para crear la infraestructura.
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=

/ Subred Microstack

Router Fisico Router Openstack

Red Fisica

oo 2 192.168.0. e

0/17

Figura 3.6.- Topologia de red MicroStack

La imagen muestra la topologia con la que trabajaremos en esta demo, para llegar
a ella hay que, asociar la NIC fisica al bridge y a acoplarle la IP del nodo01 a dicho bridge.
Ademas, en mi caso y lo que he podido contrastar en varios documentos de internet,
MicroStack asigna un rango de IP 10.20.20.0/24 a br lo que en mi escenario no es
adecuado ya que difiere de la red fisica. ¢Es posible mantener ese rango y hacerlo
funcional? Si, pero tendriamos que afiadir una regla de NAT en el nodo para que traduzca
las IP de la red 10.20.20.0/24 a la red 192.168.0.0/17 o afadir una ruta estatica en el
router que indique que para alcanzar esa red el siguiente salto es la IP del nodo. Es una
opcidn igualmente valida, yo he optado por la primera ya que me parece mas limpia y no

es necesario configurar nada fuera del nodo y de MicroStack.

Desde Horizon en la barra de la izquierda nos dirigimos a Admin -> Network ->
Router y borramos el router existente, en Admin -> Network -> Networks borramos las
redes que aparecen. Puede aparecer un error si hay instancias conectadas, pero no
deberia ser nuestro caso ya que no hemos creado instancias, en ese caso, borrariamos las

interfaces que conectan las instancias a la red.

Ahora que estd borrado recrearemos estas redes, empezando por la red externa.
En el mismo menu donde las hemos borrado, hacemos click sobre Create Network, yo le

he asignado los siguientes pardmetros:
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e Name: public
e Project: admin
e Provider Network type: Flat
e Flat: Toda la red comparte el mismo rango sin segmentacion.
e VLAN: Segmentacion por etiquetas VLAN (requiere hardware compatible).
e VXLAN: Redes superpuestas usando encapsulacién para aislamiento (necesita
configuracion avanzada).
e GRE: Similar a VXLAN, pero con encapsulacion GRE para tuneles punto a punto
(menos usado hoy en dia).
e Geneve: Mas flexible que VXLAN, disefiado para redes escalables con
encapsulacién avanzada.
e Physical Network: 192.168.0.0/17
e Check en Enable Admin State (esta creado y activado), External Network (indica
que es una red externa, estd conectada a br-ex) y Create Subnet (crear una subred
asociada)
e Adicionalmente y es recomendable, seleccionar shared. De este modo la red sera

compartida entre proyectos.

Al marcar la casilla de crear subred el siguiente paso es definirla, le daremos un
nombre, una direccién y rango de red (debe coincidir con la real) y la Gateway que debe
ser la del router fisico. Debemos desmarcar la opcién de DHCP ya que el router fisico

tiene DHCP, ademas que generalmente se asignaran IP del pool mediante IP flotante.
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Create Network

Name Create a new network. In addition, a subnet associated
public with the network can be created in the following steps of
this wizard.
Project *
admin -

Provider Network Type * @

Flat -

Physical Network * @
68.0.0/1

& Enable Admin State @

O Shared

& External Network

& Create Subnet

Availability Zone Hints @

Figura 3.7.- Formulario creacion Red Externa

Create Network

Network * m Subnet Details

Subnet Name Creates a subnet associated with the network. You need

public-subnet to enter a valid "Network Address” and "Gateway [P". If

you did not enter the "Gateway IP", the first value of a

network will be assigned by default. If you do not want

gateway please check the "Disable Gateway" checkbox.

192.168.0.017 Advanced configuration is available by clicking on the
"Subnet Details" tab

Network Address @

IP Version

IPva -

Gateway IP @

182.166.1.201

O Disable Gateway

Cancel « Back

Figura 3.8.- Formulario Creacion subnet

En este momento estd definida la red que permitiria conectar una instancia
directamente a la red externa. Igual que para esta red, definiré una red légica con su
subred asociada. Pero en este caso no marcaré la casilla de red externa ni de compartida,
quiero que la red sea solo del proyecto, le asocio una subred, pero no indicamos puerta

de enlace (sera la interfaz del router y se asigna automaticamente como la primera) y si
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activaremos el servidor DHCP, opcionalmente podemos indicar el rango de IPs que

repartira el servidor por si queremos reservar algunas para asignar mediante puertos.

Nos dirigimos a la casilla de Routers debajo de donde estamos para crear el primer
router MicroStack y el que conectara las redes interna y externa que acabamos de definir.
Ponemos un nombre, indicamos, en caso de estar conectado a una red externa (nuestro
caso), a cual y habilitamos SNAT. Ahora en la pestafia de Netowork Topology podemos ver
las dos redes y el router conectado a la externa, si nos situamos sobre él se abre una
ventana donde nos da informacion y ademas nos permite aifladir mas interfaces, creamos
una para conectar el router a la red interna. Nos permiten indicar una IP si queremos,

pero lo dejamos en blanco de manera que el router escoja la de la Gateway.

Project v
Project / Network / Network Topology
API Access

Gompute > Network Topology

Volumes >

Network v

Topology Graph
Network Topology

Networks E2Small | &8 Normal

Routers
Security Groups

eB87cfcI8-55i4-4c37-0d30-6086d82D1733
® Active

Floating IPs

>
Admin Interfaces + Add Interface

88d68cf8-11 192.168.1.154 router_gateway @ Active JREIACENCHERE]
View Router Details Delete Router

o

Identity >

@ LT/00'89T°Z6T
¥2/0°0°0°0T

Figura 3.9.- Topologia actual MicroStack
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Add Interface

Subnet *
Description:

You can connect a specified subnet to the router.

red_logica: 10.0.0.0/24 (subred_interna) -

IP Address (optional) & If you don't specify an IP address here, the gateway's

IP address of the selected subnet will be used as the IP
address of the newly created interface of the router. If
the gateway's IP address is in use, you must use a
different address which belongs to the selected subnet.

Can Cel m

Figura 3.10.- Formulario afiadir interfaz

Hasta ahora todo normal, pero falta la parte mas delicada, asociar la NIC al bridge,
debemos ir a la terminal del nodo01 que es donde se ejecuta Neutron y ejecutar lo
siguiente, en mi caso es la 192.168.1.10/17 porque es la IP del nodo, si no se pudiera
ejecutar desde la terminal fisica y estuvieses en remoto, se debe ejecutar todo en una
linea para no perder la conexién. Es un error asignar a un bridge una NIC fisica sin

eliminar la IP de la NIC y reasignarla al puerto. [27]

ovs-vsctl add-port br-ex ens@f5

ip addr flush dev enp3s4
ip addr add .168.1.10/17 dev br-ex
ip link set br-ex up

Figura 3.11.- Configuracidon br-ex host

Si vamos la ventana de Project -> Compute -> Instance podemos hacer click en
Launch Instance y crear nuestra primera maquina para probar la config, por defecto hay
una imagen cirros para usar. Asignamos nombre, elegimos la imagen cirros, escogemos
un flavor de los preconfigurados por MicroStack, seleccionamos la red a la que conectar,
security group dejamos el de por defecto y podemos crear un par de claves si queremos
ese método de autenticacidn, en mi caso la creo y copio en un archivo en local la clave

privada generada. Mientras se crea la maquina podemos asociarle una IP flotante
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previamente creada o creada en el momento de asociar, las IP flotantes se asocian a

puertos, en nuestro caso, el puerto de conectar cirros con la red interna.

Manage Floating IP Associations

*
IP Address Select the IP address you wish to associate with the

Select an IP address - + selected instance or port.

Port to be associated *

test-instance: 10.0.0.24 -

Figura 3.12.- Formulario afiadir IP flotante

Cuando finaliza la creacion se arranca sola y desde la terminal local de un equipo
en nuestra red podremos conectarnos y comprobar la IP asignada de la red interna

verificando que la red estd en funcionamiento.

—(gayofo®destroyer)-[~]
L¢ ssh -1 cirros.pem -0 PubkeyAcceptedKeyTypes=+ssh-rsa cirros@l192.168.1.152
$ whoami
cirros
$ ip a
: lo: <LOOPBACK,UP,LOWER_UP> mtu qdisc noqueue qlen
link/loopback :00:00:00:00:00 brd :00:00:00:00:00

inet .0.0.1/8 scope host lo valid_lft forever preferred_lft forever
inet6 ::1/128 scope host valid_lft forever preferred_lft forever

: eth®: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu qdisc pfifo_fast qlen
link/ether fa:16:3e:b7:1b:77 brd ff:ff:ff:ff:ff:ff
inet .0.0.24/24 brd .0.0.255 scope global eth® valid_1ft forever
preferred_1ft forever inet6 fe80::f816:3eff:feb7:1b77/64 scope
link valid_lft forever preferred_1ft forever

Figura 3.13.- Conexién maquina Cirros

Llegado este punto, voy a crear un proyecto y un usuario para simular un cliente al
que ofrecemos nuestro servicio de hostear su infraestructura (literalmente laaS,

Infraestructura como servicio). En Identity -> Project - > Create Project.
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Create Project

Project Information Project Members Project Groups

Domain ID

default

Domain Name
Default

Name
TFG

Description

estar

0o a II‘IJJ'L"I‘]I:'I Lar 103 servicios web cor

Enabled

Cancel Create Project

Figura 3.14.- Formulario crear proyecto

Como comenté en el apartado de Keystone, aunque Opensatck puede
implementar distintos dominios para separar dreas de trabajo a mas alto nivel que los
proyectos, en MicroStack solo estd disponible el dominio default. Lo demds es
simplemente darle un nombre y una descripcién de forma opcional (0JO que a mi por
poner tildes me dio problemas y no supe solucionar por lo que decidi quitarlas). En la
parte de afadir usuarios o grupos nos apareceran los usuarios y grupos disponibles para

afadir. En mi caso crearé el usuario a continuacion y lo afiadiré al proyecto en la creacion.
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Create User

Domain ID e
Description:
default
Create anew user and set related properties
Domain Name ncluding the Primary Project and Role.
Default
User Name
CarlosTFG
Description

Usuario administrader para el TFG.

Correo electrénico
uo267804@uniovi.es

Contrasefia

sene a

Confirm Password *

sene a

Primary Project

TFG > |+
Role

admin hd
& Enabled

O Lock password

Figura 3.15.- Formulario crear usuario

Si queremos que el usuario actle en otros proyectos podremos ir a la pestaiia de
proyectos, seleccionar un proyecto y en Manage Members podremos afadir usuarios

seleccionando su rol.

Carlos Bores Diaz



f’% Universidad de Oviedo - Escuela Politécnica de Ingenieria de Gijon

Despliegue una plataforma cloud open source — Pagina 49 de 85

Edit Project

Project Information Project Mamisers Project Groups

All Users (=} Project Members Q
placemant admin admin = .
nove

neutron

glance

cinder

CarlosTFG

Figura 3.16.- Formulario afiadir miembros proyecto

En la pestaia Identity -> Projects podemos localizar nuestro proyecto y desplegar
un menu en el que aparecera la opcién Edit Quotas, este dialogo nos permitird editar los
recursos asignados a ese proyecto (RAM, vCPUs, elementos de red, espacio

almacenamiento...).

Edit Quotas

e ’ etk '

Instances *

VCPUs * 20 -

RAM (MB) 51200 .
Metadata Items * 128 -
Key Pairs ~ :
Server Groups 2

Server Group Members

Injected Files *

Injected File Content 10240
(Bytes) ~

Length of Injected File 255
Path *

Figura 3.17.- Formulario editar cuotas
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Por ultimo, vamos a crear un flavor para indicar los recursos asignados a las
maquinas que creemos. Tendremos el m.ubuntu para la maquina de propdsito general y
m.apache para el servidore web. En la pestafia Admin -> Compute -> Flavor clicando en el

botdn Create Flavor tendremos el dialogo de creacion.

Create Flavor

. .
Flavor Information Flavor Access

Name Flavors defina the sizes for RAM, disk, number of corss,

m.ubunty and other resources and can be selected when users.
deploy instances.

De

auto

VCPUs *
RAM (MEB}
2048
Root Disk (GB) ~
Ephemeral Disk (GB)
Swap Disk (MB)
1024

RXTX Factor

Figura 3.18.- Formulario crear flavor

Create Flavor

Flevor Information Flawvor Access

Salact the projects where the flavors will be used. if no projects are selected. then the flavor will be available in a
projects.

All Projects [+} Selected Projects [«]

Cancel Create Flavor

Figura 3.19.- Formulario anadir flavor a proyecto
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En este punto ya tenemos un usuario CarlosTFG con un rol administrador en el
proyecto TFG, los flavors necesarios para las maquinas estan creados y hemos modificado
los recursos. Ahora entraremos a Horizon con el usuario CarlosTFG para seguir con los

pasos de cargar una imagen, crear instancias y proporcionar conexion.

Vamos a configurar una red interna y un router ya que los creados desde el
usuario admin estdn en su proyecto y no los hemos compartido, veremos que el soporte
multi-tenant permite la creacidn de redes y routers con la misma topologia en diferentes
proyectos. Replico lo ya hecho anteriormente para las redes internas, la externa y su

subred si son compartidas.

Crearé un grupo de seguridad para el acceso a la maquina de Apache ya que va a
estar expuesta al exterior es recomendable anadir esta capa extra de seguridad, aunque
por encima tengamos firewalls. En Network -> Security Group seleccionamos en Create

Security Group

Create Security Group

Hame

Description:

Security groups are sets of IP filter rules that are applied
Description o metwork interfaces of a WM. After the sacurity group is

created, you can add rules to the security group.

ke

Create Sacurity Group

Figura 3.20.- Formulario crear grupo de seguridad

Ahora seleccionamos en Manage Rules y empezamos a crearlas haciendo clic en
Add Rule. Yo crearé para permitir ssh (TCP) y ping (ICMP) desde la red interna
(10.0.1.0/24) y externa (192.168.0.0/17) ademas de permitir acceder a puerto 80 y 443

desde cualquier IP. En sentido hacia afuera permito todo TCP y todo ICMP.
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Add Rule
RAule
Custom TCP Rule - DeSCrlpthn:
R efine which traffic is allowed 1o instances assigned
Description @ group. A sacurity group rubs consists of
specify the desired rule template or usa
c L 2 Custom TCP Rule, Custom
Direction UDP Rude, or Custom ICMP Rule.
- Open Port/Port Range: For TGP and UDP rules you may
ngress N c o open either & single port or a range of ports.
. Range" option will provide you with
Open Port g and ending ports for tha
Part - ad specify an ICMF typa
: ar the spaces provided.
Port” @ ource of the traffic to be
0 50 either in the form of
== ia & source group
curity group as the source
Remote " @ W in that security group acoess
rube.
CIDR -
CIDR” @

Cancal m

Figura 3.21.- Formulario anadir regla a grupo de seguridad

Direction

Egress

Egress

Egress

Egress

Ingress

Ingress

Ingress

Ingress

Ingress

Ingress

Ether Type IP Pretecol Port Range Remote IP Prefix
IPvd Any Any 0.0.0.0/0

1Pv4 ICMP Any 0.0.0.0/0

1Pv4 TCcP Any 0.0.0.0/0

IPvE Any Any /0

1Pv4 ICMP Any 10.0.1.0/0
1Pv4 ICMP Any 192.168.0.0117
1Pv4 TCP 22 (SSH) 10.0.1.0/24
1Pv4 TCP 22 (SSH) 192.168.0.0117
1Pv4 TCP 80 (HTTP) 0.0.0.0/0

1Pv4 TCP 443 (HTTPS) 0.0.0.0/0

Figura 3.22.- Lista de reglas grupo de seguridad Apache

De la misma forma he creado otro grupo para la maquina genérica que permite

todo TCP e ICMP hacia afuera pero solo permite ssh desde las maquinas de la red interna

y fisica de los nodos.

Para crear un puerto que usaremos con la maquina Ubuntu base de la

subred_interna, en el menu de Networks -> Red interna-> Ports -> Create Port. Como
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resultado, un error, después de investigar no he encontrado nada por lo que es una

buena oportunidad para ensefiar como usar la CLI y probar desde ahi.

[28]Para usar la CLI es necesario un archivo en el que se estd la configuracién para

poder usar las APIs, en la parte izquierda de Horizon esta la pestafia APl Access, si

accedemos veremos esta ventana

Displaying 7 items

Service Service Endpoint

Compute https://192.168.1.10:8774/v2.1

Identity https:/1192.168.1.10:5000/:3/

Image https://192.168.1.10:9292

Network https://192.168.1.10:9696

Placement hitps://192.168.1.10:8778

Valumeve https://192.168.1.10:8776/v2/99%fee05112254b589a6267242562¢04d
Vaolumev3 hitps://192.168.1.10:8776/v3/99%ee0511a254b589a6267242562c04d

Displaying 7 items

Figura 3.23.- Endpoints servicios MicroStack

Esto de aqui son los endpoints de las diferentes APls, y justo encima podremos ver
un botén Download OpenStack RC File que ofrece el archivo en formato yaml (usado en
aplicaciones de administracién de servidores como Ansible) o sh, que sera el que nosotros
elijamos para el cliente de MicroStack. Una vez descargado podemos examinarlo para ver
gue se indican variables para saber el usuario, el proyecto, el ID del proyecto y demas

informacién de ubicacion.

Yo estoy usando Linux por lo que la instalacién de la CLI mediante terminal, hay
guias de un minuto para instalar en MacOS y Windows. Una vez instalado, actualizamos

las variables de entorno de nuestro SO para incluir las de MicroStack. Probamos a
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ejecutar un comando, pero nos da un error, ese error es a causa del certificado
mencionado al iniciar el portal de Horizon, hay dos opciones, la mas sencilla es incluir el
flag --insecure para ejecutar comandos. La segunda opcidén y yo creo que mas adecuada
es la de incluir el certificado en nuestro SO, podemos descargarlo del nodo e incluirlo en
nuestro sistema, cada uno es de una forma y yo ensefio como seria para un entorno Linux

basado en Debian.

o000

r‘f(gayofoxjdestroyer) [~]

L irce TFG-openrc.sh

Please enter your OpenStack Password for project TFG as user CarlosTFG:
Ahora ejecutamos un comando para ver si estamos correctamente autenticados
Openstack server list

Seguramente salte error

destroyer)-[~]
k network list
Falled to discover available identity versions when contacting https://192.168.1.10:5000/v3/. Attempting to parse version from
URL. SSL exception connecting to https://192.168.1.10:5000/v3/auth/tokens: HTTPSConnectionPool(he .
Max retries exceeded with url: /v3/auth/tokens (Caused by SSLError(SSLCertVerificationError(1,
rify failed: self-signed certific 118 )

| 1lc7ec428-138d-41c9-aac8-d37ec01lad98e | red_logica | 03aea979-27b2-4e8d-9a48-2bdb242d2162 |
| -cdf3-4876-93 97abe828a7f | public | 9ac5acf8-2220-4dac-b033-44467ef97885 |
| 507f289a-d81b-400a-9121-45857f5a9e90 | red_interna | 22424d84-8bd2-457d-81cc-a81851ac0762 |
e e e e e e e e +

root@nodo®1:/home/carlos

Key

config.tls.cacert-path /var/snap/microstack/common/etc/ssl/certs/cacert.pem
config.tls.cert-path /var/snap/microstack/common/etc/ssl/certs/cert.pem
config.tls.compute ety

config.tls.generate-self-signed

config.tls.key-path /var/snap/microstack/common/etc/ssl/private/key.pem

sudo cp ca.pem /usr/local/share/ca-certificates/
sudo update-ca-certificates

>> credenciales.sh

Figura 3.24.- Configurar la CLI

Ahora desde Horizon podemos verificar la creacion y afiadir grupos de seguridad al

puerto creado.
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Name Fixed IPs MAC Address Attached Device
(5f15e69b-6c0a) « 10.0.1.1 fa:16:3e:fe:81:42 network:router_interface
puerto_ubuntu_web = 10.0.1.20 fa:16:3e:94:58:115 Detached
(a816c117-b199) « 10.0.1.2 fa:16:3e:c4:c8:15 network:dhcp
puerto_ubuntu_base = 10.0.1.10 fa:16:3e:40:ca:38 Detached
Figura 3.25.- Interfaces de la subred interna
Edit Port

Apache

default

Info Security Groups

Add or remove security groups to this port from the list of available security groups.

All Security Groups Q Port Security Groups Q

Figura 3.26.- Formulario para afiadir grupos de seguridad a puertos

Bien, pues ya estd todo, ahora crearemos la maquina Ubuntu_web como ya

hemos visto en la introduccion de este apartado y la maquina Ubuntu_base a través de la

CLIl. En la creacién desde Horizon y desde CLI, es posible pasarle un archivo para que

ejecute en la creacion de la mdaquina, es conocido como Cloud-init y es muy util en

despliegues en grandes compafiias porque permite que en el momento de creacién de la

maquina esta esté configurada. En Horizon a la hora de crear la instancia debemos ir a la

parte de Configuration y ahi subir el archivo o escribirlo a mano, desde la CLI se pasa

como objeto a uno de los flag.
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Launch Instance

You can customize your instance after it has launched using the options available here. "Customization Script” is

Details analogous to "User Data” in other systems

Load Customization Script from a file

Browse... | Mo file selected

Flavor
Customization Script (Modified) Content size: 311 bytes of 16.00 KB
Networks #cloud-config
.J,:' k
ecurity Grou
oc ug: fa 4
DISk partition
Automatic v
Scheduler Hints O Configuration Drive

Metadata

® Cancel < Back Next » & Launch Instance

Figura 3.27.- Introducir cdédigo Cloud-init para configurar instancia en despliegue

Al usar la CLI para crear la maquina es posible indicar todas las configuraciones

gue son posibles desde la web Horizon.

openstack server create \
--image "Ubuntu 22.04" \
--flavor ml.small \
--network red_privada \
--port puerto_creado \
--security-group default \
--key-name llave_ssh \
--user-data cloud-init.yaml \
--availability-zone nova \
--volume boot-volumen \
--block-device-mapping vdb=extra-volumen \
--nic net-id=ID_RED,v4-fixed-ip= .168.1.100 \
--config-drive \
--property custom-tag=value \
--wait \
<NOMBRE_MAQUINA>

Figura 3.28.- Crear instancia desde CLI
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openstack server create --image "Ubuntu_limpia" --flavor ml.medium --port puerto_ubuntu_base --network red_interna Ubuntu_base

Figura 3.29.- Ejemplo creacidn instancia desde CLI

Vamos a asociar dos IPs flotantes en la opcién Associate Floating IP a las maquinas
para que puedan ser accesibles desde la red fisica y si fuese necesario desde internet
mediante NAT en el router fisico. No es necesario tener IPs flotantes para que las
maquinas salgan a internet. (Las IPs flotantes las podemos crear directamente desde el

menu de asociacion)

Instance Name Image Name IP Address Flavor Key Pair Status
cirros2 cirros 10.0.1.98 m1.sma cirros Active
Ubuntu_base Ubuntu_limpia 10.0.1.10, 192.168.1.153 m1.medium - Active
Ubuntu_web Ubuntu_limpia 10.0.1.20, 192.168.1.156 m1.sma - Active

Figura 3.30.- Instancias con sus IP flotantes

gayofo@pihole:~$ ip a
: lo: <LOOPBACK,UP,LOWER_UP> mtu gqdisc noqueue state UNKNOWN
group default glen link/loopback :00:00:00:00:00 brd :00:00:00:00:00
inet .0.0.1/8 scope host lo valid_1ft forever preferred_lft forever
ineté ::1/128 scope host valid_lft forever preferred_lft forever
: ens3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu qdisc fq_codel state UP
group default qlen link/ether fa:16:3e:40:ca:38 brd ff:ff:ff:ff:ff:ff altname
enp@s3 inet .0.1.10/24 metric brd .0.1.255 scope global dynamic ens3
valid_1ft 42947sec preferred_1ft 42947sec inet6 feB80::T816:3eff:Ted@:ca38/64
scope link valid_lft forever preferred_lft forever

gayofo@pihole:~ 19
PING .0.1.10 (10.0.1.10) (84) bytes of data.
bytes from .0.1.10: 1icm ttl= time=4.22 ms

bytes from .0.1.10: icm ttl= time=2.18 ms

.0.1.10 ping statistics ---
packets transmitted, received, 0% packet loss, time 1002ms
rtt min/avg/max/mdev = 2.181/3.199/4.218/1.018 ms

gayofo@pihole:~% ping google.es
PING google.es (142.250.178.163) (84) bytes of data.
bytes from mad41s08-in-f3.1el@0.net (142.250.178.163): icn
bytes from mad41s08-in-f3.1lel@0.net (142.250.178.163):
~C
--- google.es ping statistics ---
packets transmitted, received, 0% packet loss, time 1002ms
rtt min/avg/max/mdev = .525/11.922/13.320/1.397 ms

Figura 3.31.- Comprobando conectividad
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Apache2 Default Page

Ubuntu  mEE==mm

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var/www/html/index.html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due te maintenance. If the problem persists, please contact the
site's administrator.

Ubuntu's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Ubuntu tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Ubuntu systems is as follows:

/etc/apache2/

|-- apache2.conf

| ‘-- ports.conf
|-- mods-enabled

| |-- *.load

| “-- *.conf

|-- conf-enabled

| ‘-- *.conf

|-- sites-enabled

| *-- *.conf

« apache2.conf is the main configuration file. It puts the pieces together by including all remaining
configuration files when starting up the web server.

« ports.conf is always included from the main configuration file. It is used to determine the
listening ports for incoming connections, and this file can be customized anytime.

e Confiauration files in the mods-enabled/s conf-enabled/s and sites-enahled/ directories contain

Figura 3.32.- Comprobando NAT en MicroStack

También es posible asociar una interfaz de la red externa y que reciba una IP

directamente.

public 192.168.1.151

Ubuntu base impi
buntu_base Ubuntu_limpia red_interna 10.0.1.10

Figura 3.33.- Interfaz interna y externa en Horizon
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gayofo@pihole:~$ ip a
: lo: <LOOPBACK,UP,LOWER_UP> mtu gdisc noqueue state UNKNOWN group default
glen link/loopback :00:00:00:00:00 brd :00:00:00:00:00
inet .0.0.1/8 scope host lo valid_lft forever preferred_1ft forever
inet6 ::1/128 scope host valid_1ft forever preferred_1ft forever
: ens3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu qdisc fgq_codel state UP group default
glen link/ether fa:16:3e:40:ca:38 brd ff:ff:ff:ff:ff:ff altname
enp@s3 inet .0.1.10/24 metric brd .0.1.255 scope global dynamic ens3
valid_1ft 43198sec preferred_1ft 43198sec inet6 fe80::T816:3eff:fed40:ca38/64 scope
link valid_1ft forever preferred_1ft forever 4: ens4: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu
gdisc fg_codel state UP group default qlen link/ether fa:16:3e:14:36:db brd ff:ff:ff:ff:ff:ff
altname enp0s4 inet .168.1.151/17 brd .168.127.255 scope global
ens4 valid_1ft forever preferred_1ft forever inet6 fe80::f816:3eff:feld:36db/64
scope link valid_1ft forever preferred_lft forever

—(gayofo&destroyer)-[~]

L¢ ping .168.1.151

PING .168.1.151 (192.168.1.151) (84) bytes of data.
bytes from .168.1.151: icmp_seq=1 ttl=64 time=4.95 ms
bytes from .168.1.151: icmp_seq=2 ttl=64 time=2.04 ms

.168.1.151 ping statistics ---
packets transmitted, received, 0% packet loss, time 1001ms
rtt min/avg/max/mdev = 2.041/3.493/4.945/1.452 ms

Figura 3.34.- Probando conectividad con interfaz directa a red externa
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4. Pruebas de seguridad

La seguridad en el cloud computing es un aspecto clave, comprometer un sistema
puede llevar, en el peor de los casos a la caida de todo un sistema afectando a numerosos
clientes o comprometiendo datos. En este apartado se detallan las pruebas realizadas

para evaluar la seguridad de Microstack.

Las pruebas se centran en diversas areas clave de seguridad: explotacién de
vulnerabilidades conocidas (CVE), pruebas de acceso no autorizado, ataques de
denegaciéon de servicio y técnicas de envenenamiento de red. Se ha seguido una
metodologia basada en pruebas de concepto (PoC), reproduciendo escenarios reales de
ataque para validar la efectividad de las medidas de proteccién implementadas en

MicroStack.

Las vulnerabilidades analizadas en esta seccidon han sido obtenidas a partir de
bases de datos publicas de CVE (Common Vulnerabilities and Exposures) y estan
documentadas en plataformas oficiales de seguridad como el NVD (National Vulnerability
Database) y la base de datos de OpenStack. Se ha prestado especial atencién a aquellas
que afectan directamente a Nova y Neutron, dos de los componentes principales de
OpenStack, con el objetivo de verificar si también estan presentes en MicroStack y como

se comportan en un entorno restringido por Snap. [49][50][51]

4.1.- CVE-2024-40767

La vulnerabilidad CVE-2024-40767 afecta el proceso de carga de imagenes en
OpenStack Nova. El problema surge cuando un atacante suministra una imagen en
formato RAW que en realidad contiene una estructura QCOW?2 oculta, con un archivo de

respaldo que hace referencia a la ruta del sistema host. De igual forma, una imagen en
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formato VMDK puede incluir un descriptor que apunta a archivos aleatorios dentro del

servidor que corre Nova. [30]

]QCOW?2 tiene una caracteristica llamada backing file, que permite que un disco
virtual derive su contenido de otro archivo. En teoria, esto sirve para ahorrar espacio al
compartir datos comunes entre multiples discos. En un entorno mal configurado, esta
técnica permite a un atacante autenticado leer archivos del sistema anfitrién, como
/etc/passwd, claves privadas u otros archivos sensibles, comprometiendo la seguridad del

sistema. [42][43

MILROSTACK,

/howe/ceclog /g lhae < Shoi

\\ S

Figura 4.1.- Funcionamiento original del sistema de montajes de imdagenes qcow?2

Si se sube una imagen como QCOW?2, Nova puede realizar validaciones especificas
del formato, como comprobar si hay un backing file fuera de la ruta esperada. Pero si se
sube como RAW, Nova no examina si realmente es un archivo plano y simplemente la
almacena y la monta, cuando gemu la va a ejecutar detecta en las cabeceras qcow2 y la
arranca como tal, sin comprobar el back file en este caso. Los pasos son:

1. Se tomd una imagen base en formato qcow2 y se le aflade en back file de

/etc/passwd.

2. Se transforma a RAW y se sube asi.
3. Nova recibe una imagen en formato RAW para afiadir como disco a una instancia

para esta tener acceso a datos compartidos de manera local.
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4. Qemu recibe la imagen a montar pero no bloquea referencias a archivos fuera del
almacenamiento de imagenes, por lo que trata de cargar /etc/passwd como si
fuera parte del disco de la instancia.

5. Resultado: /etc/passwd queda accesible dentro de la instancia, lo que permite la

fuga de informacién del host.

[44]Esto es la teoria, en la practica me he encontrado con que no funciona, tras
varios intentos y diferentes formas de transformar imagenes no montaba correctamente
el directorio en el punto de montaje. Dado que estaba intentando extrapolar el problema

de OpenStack a MicroStack creo que el problema es Snap.

Snap maneja las aplicaciones en un espacio aislado conocido como sandbox
basado en AppArmor, un sistema de control para Linux que extiende los permisos
tradicionales al crear perfiles de aplicaciones que restringen que archivos, rutas,

dispositivos y demds componentes del sistema operativo puede acceder la aplicacion.

MILROSTACK

s04cfposswd «—Léra,,

qcow?

Malkeoso

MOATA

\V
INSTANC|IA

Figura 4.2.- Modificacién del esquema inicial
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Una vez lanzada la imagen nos dirigimos al punto de montaje donde deberia estar
el sistema de archivos del host, pero no encontramos nada. Dado que la versién nova que
ejecuto es anterior a las publicadas, lo que deberia suponer vulnerabilidad. El hecho de
que MicroStack se instale a través de Snap hace que se encuentre en un sandbox el cual

no tiene acceso a datos del sistema host.

4.2.- CVE-2024-53916

La seguridad en OpenStack se basa en un modelo de permisos basado en
proyectos e inquilinos, asegurando el aislamiento entre ellos. Sin embargo, en Neutron, el
motor de politicas de etiquetado de servicios verifica de manera insuficiente el ID del
proyecto del recurso padre o del recurso superior en versiones anteriores a 25.0.1. Esto
introduce una vulnerabilidad que permite a un atacante eludir las restricciones de acceso

y modificar etiquetas en recursos de red sin tener permisos para ello. [32]

Para esta prueba de concepto he creado un usuario CVE con permisos solo de
lectura en mi proyecto TFG, ademas de una nueva red para evitar estropear el escenario

creado en apartados anteriores, su nombre es CVE_1.

El objetivo es ver si somos capaces de realizar una acciéon que a priori no tenemos
permisos, conocer las medidas de mitigacion e investigar si es posible corregir la

vulnerabilidad.

Para el desarrollo he descargado el archivo con las variables de entorno del
usuario para usar desde la CLI y las he importado. Luego he listado las redes con intencion

de obtener el id de la red objetivo y he ejecutado el comando para cambiar el tag.
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TFG

Displaying 3 items

User Name Description Email User ID Enabled Domain Name Roles
admin - 24e781975b524773afb828f031c95821 Yes ° admin
CVE - ca8632ce0fi9492aba3d09ba31 64346 Yes - reader
CarlosTFG - eb400615653c467b24be91b833d44bb Yes - admin

Figura 4.3.- Usuarios MicroStack y sus ID

—(gayofo®destroyer)-[~]
e k token issue | grep user_id

| ca8632cedff9492aba3909ba316f4346
troyer)-[~

| Na

-11c7e05b3880
| public 9 a 67ef97885
| CVE_1 g b8f23a721

90 | red_interna

availability_zone_hints | |
availability_zones | |
created_at | -0
description | |
dns_domain | None |
id | 44d261c5-1f0e-4c94-8c8c-9c70874e0adf |
scope | None |
scope | None |
ne |
E rent | None |
tags | cam _sin_permisos |
tenant_id | 99fee 254b589a6267242562c04d |
updated_at | 0 12:41:16

Figura 4.4.- Trabajando desde CLI con usuario CVE reader

La politica de roles estd fallando, esto me lleva a pensar que puede fallar para mas

casos. Voy a intentar crear una red en el proyecto con el mismo usuario reader.

Nuevamente hay un error en la comprobacién de roles y es permitido que cree
una red sin ningun tipo de restricciéon. De la misma forma pruebo a borrarla y me lo

permite.
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40d7-61d6-4c25-80ab-1740db065473

an_transparent
name

99feed511a254b583a6267
None
None

None

Internal
None
False
ACTIVE

| @675¢
|

|
|
|
-

Figura 4.5.- Creando redes con usuario CVE reader

Quiero entender que pasa, para ir mas rapido quiero trabajar desde Horizon, me

registro y verifico que si, puedo crear redes, instancias e imagenes.

He querido seguir indagando y me hago la pregunta ¢ési un usuario reader puede
hacer esto, que puede hacer un usuario admin? Para ello cargo las variables de entorno
de CarlosTFG vy listo las redes, para mi sorpresa, aparecen redes de otros proyectos, mas
en concreto el proyecto admin. Para asegurarme, creo otro proyecto (CVE) con otro
usuario con rol admin (David) y afiado una red (CVE), todo esto desde el usuario
CarlosTFG. Estoy modificando la infraestructura cloud desde el usuario CarlosTFG, admin

si, pero en su proyecto.
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Edit Project

Project Information * Project Members Project Groups

All Users Q Project Members Q

placement admin admin - .

Figura 4.6.- Captura miembros y permisos proyecto admin

root@nodo@1:/snap/microstack/current/etc/neutron/rootwrap.d

--------------- T T S
| Group | Project | Domain | System | Inherited |

admin efault | | admin@Default | False
admin efault | | TFG@Default False
admin efault | |

e em

Figura 4.7.- Comprobando roles en proyectos de CarlosTFG y admin

Después de hacer la prueba, queda claro que la politica de roles en MicroStack
estd rota y permite hacer cosas que no deberian ser posibles. Lo primero que comprobé
fue la vulnerabilidad en Neutron, donde el sistema no valida bien el ID del proyecto al
etiquetar recursos de red. Esto ya es un problema grave porque deja a cualquier usuario

modificar etiquetas sin permiso.

Pero el problema va mds alla. Creé un usuario con solo permisos de lectura y, aun
asi, pude crear y borrar redes sin ninguna restricciéon. Para asegurarme, entré en Horizon
y vi que también podia lanzar instancias y subir imdagenes, lo que no tiene sentido si el rol
estd bien configurado. Esto ya indica que el control de permisos en MicroStack no

funciona como deberia.
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Lo peor vino cuando probé con un usuario admin dentro de su proyecto y me di
cuenta de que podia ver y modificar redes de otros proyectos. Es decir, el aislamiento
entre proyectos no existe, cualquier admin puede tocar recursos que no le corresponden,

lo cual es un fallo de seguridad muy serio.

El impacto de esto es enorme. Un usuario con solo permisos de lectura podria
subir una imagen con una puerta trasera o un ransomware oculto, y cualquier instancia
creada con esa imagen quedaria comprometida. Buscando soluciones, vi que en
OpenStack se puede configurar policy.yaml, pero en MicroStack no hay nada parecido.
Ademas, intenté modificar permisos por CLI y tampoco me dejd, lo que me lleva a pensar
gue MicroStack no esta pensado para produccion y por eso ni siquiera permite ajustar
bien los roles. En definitiva, no es un entorno seguro si se necesita control real sobre los

permisos.

4.3.- Denegacion de servicio (DoS) Horizon

Como cualquier aplicacidn web basada en Django y HTTP, Horizon es susceptible a

ataques de denegacidn de servicio si no esta bien protegida.

El objetivo es saturar Horizon con peticiones HTTP hasta que deje de responder y
evaluar como MicroStack gestiona la carga. Por otro lado, averiguar si queda registro del

ataque y también afecta a otros servicios de MicroStack de forma colateral. [34]

La prueba la realizo con slowloris, una herramienta especifica de ataques de
denegacion de servicio (DDoS) confeccionada para colapsar servidores web manteniendo
varias conexiones abiertas y enviando las cabeceras HTTP de manera fragmentada y lenta.
El flujo empieza con la apertura de una conexion HTTP y el envio de una peticidén

incompleta haciendo que el servidor se quede esperando por el total, poco a poco envia

Carlos Bores Diaz



fﬁ%&\ Universidad de Oviedo - Escuela Politécnica de Ingenieria de Gijon

Despliegue una plataforma cloud open source — Pagina 68 de 85

encabezados parciales, haciendo que el servidor no cierre conexiéon ya que cada poco

recibe un cacho mds de la peticion. [33]

GET /index.html HTTP/1.1
Host: example.com
User-Agent: Mozilla/5.0

Accept-Encoding: gzip, deflate
X-Forwarded-For: 192.168.1.100

Connection: close

Figura 4.8.- Cabecera peticion HTTP

El comando para ejecutar es el siguiente

slowloris -s -p --https --sleeptime .168.1.10
[04-02-2025 :18:45] Sending keep-alive headers...

[04-02-2025 :18:45] Socket count:
[04-02-2025 :18:45] Creating new sockets...

Figura 4.9.- Ataque son slowloris

e -5 500: Mantiene 500 conexiones abiertas al mismo tiempo.

e -p 443: Ataca el puerto 443 (HTTPS de Horizon).

e --https: Usa HTTPS en lugar de HTTP.

e -x 5: Intervalo de 5 segundos entre cada encabezado enviado (para evitar

timeout).
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e -r100: Envia 100 encabezados por conexién antes de cerrarla.

e -010.0.0.5: IP del servidor que corre Horizon.

Probé primero con 500 y 1000 conexiones simultaneas, sin notar cambios. Luego
subi a 10.000 y ahi si que Horizon dejo de cargar un momento, pero no se cayé del todo,

asi que no lo consideraria un DoS real, sino mas bien una sobrecarga puntual.

Investigando un poco mas, vi que Nginx, que hace de proxy inverso para
MicroStack, limita las conexiones abiertas. Eso significa que por muchas conexiones lentas
gue intente abrir Slowloris, nunca va a conseguir bloquear completamente el servicio

porque Nginx simplemente no le deja jugar con mas conexiones de las permitidas. [35]

En resumen, Horizon aguanto el ataque, pero no porque sea inmune, sino porque
Nginx ya impone una restriccion que hace que Slowloris no tenga tanto efecto. Aun asi, si
el ataque fuese diferente (por ejemplo, algo mds agresivo a nivel de aplicaciéon o
distribuido como un DDoS), habria que ajustar mejor la configuracidon para reforzar la

seguridad y evitar que el sistema se sature.

Para mejorar la proteccidon contra ataques mas agresivos, habria que revisar y
ajustar las configuraciones de Nginx y el sistema en general. Una buena estrategia seria
endurecer los limites de conexiones y tiempos de espera en Nginx, de forma que
cualquier intento de mantener conexiones abiertas durante demasiado tiempo se cierre
antes de que cause impacto. También se podria habilitar rate limiting para controlar

cuantas peticiones puede hacer un cliente en un periodo de tiempo determinado.

Aparte de Nginx, valdria la pena integrar un WAF (Web Application Firewall) que
detecte patrones de ataque y bloquee IPs sospechosas en tiempo real. Si el objetivo es
defenderse de DDoS mas serios, se podria afiadir un proxy de proteccidon externo, como

Cloudflare o un servicio similar, para filtrar trafico antes de que llegue a Horizon.
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Por ultimo, seria interesante revisar los logs y métricas del sistema, asegurandose
de que todo intento de ataque queda registrado para poder afinar futuras medidas de

mitigacion y tener una alerta temprana si el trafico empieza a subir de forma anémala.

XX

root@nodo01:/home/carlos
/02/04 :26:58
/02/04 :26:59
/02/04 :27:00
/02/04 $27:02
/02/04 :127:03
/02/04 :27:04
/02/04 2273205
/02/04 :27:06
/02/04 227:07
/02/04 :27:09
/02/04 :27:10
/02/04 $27:10
/02/04 :27:10
/02/04 :27:10
/02/04 :27:10
/02/04 :27:10
/02/04 $27:10
/02/04 :27:10
/02/04 :27:10
/02/04 $27:24

Figura 4.10.- Logs de Nginx

4.4.- ARP Spoofing

El ataque ARP Spoofing es una técnica de envenenamiento de caché ARP que
permite a un atacante interceptar, modificar o redirigir trafico en una red local. En este
ejercicio, se evaluara la seguridad del router de MicroStack (Neutron) frente a este tipo
de ataque, identificando vulnerabilidades y proponiendo soluciones para su mitigacion.

[36]

Como objetivos estan la evaluacion del router MicroStack frente ataques de este
tipo, determinar si las instancias pueden ser victimas de MITM e identificar medidas de

proteccion.
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Para el desarrollo se dispone de una instancia llamada victima con IP
192.168.222.137 y MAC fa:16:3e:ca:96:d9, otra maquina atacante con IP 192.168.222.168
y MAC fa:16:3e:2d:b6:f9 y el router con la IP 10.20.20.1 y MAC fa:16:3e:7f:0a:34. Desde la
maquina atacante vamos a decir a la maquina victima que la IP de su gateway
corresponde con la MAC del atacante, de esa forma cuando intente comunicarse con la

gateway para salir a internet podremos interceptar el paquete.

gayofo@victima:~$ arp -a
_gateway (192.168.222.1) at fa:16:3e:7f:0a:34 [ether] on ens3

Figura 4.11.- Tabla ARP de la victima

Comenzamos localizando la maquina victima en la red, aparecen tres equipos,
sabemos que la primera es el gateway, pero la segunda tenemos que tenerdotes de
investigacion y tras un vistazo rapido en la red descubrimos que es el servidor DHCP, por

lo tanto, sabemos que la 139 es la victima.

000

root@atacante:/home/gayofo

Interface: ens3, type: EN1OMB, MAC: fa:16:3e:2d:b6:f9, IPv4: .168.222.168

Starting arp-scan 1.9.7 with hosts (https://github.com/royhills/arp-scan)
.168.222.1 fa:16:3e:7f:0a:34 (Unknown: locally administered)
+168.22272 fa:16:3e:9e:3f:21 (Unknown: locally administered)
.168.222.139 fa:16:3e:ca:96:d9 (Unknown: locally administered)

packets received filter, packets dropped by kernel
Ending arp-scan 1.9.7: hosts scanned in 2.163 seconds (118.35 hosts/sec). responded

Figura 4.12.-Descubriendo hosts en la red desde el equipo atacante

Ahora iniciamos el envenenamiento de la tabla con la herramienta dsniff [37]
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root@atacante:/home/gayofo

Figura 4.13.- Lanzando ataque de arp spoofing

e -i<INTERFAZ> - Define la interfaz de red a usar (ejemplo: ethO o ens33).

e -t <VICTIMA_IP> = Indica la IP de la victima, a quien se quiere engafar para que
envie trafico al atacante.

e -r <GATEWAY_IP> - Indica la IP del router/gateway, al que también se quiere

engafar.

gayofo@victima:~$ arp -a
? (192.168.222.168) at fa:16:3e:2d:b6:T9 [ether] on ens3

_gateway (192.168.222.1) at fa:16:3e:7f:0a:34 [ether] on ens3
gayofo@victima:~$ arp -a

? (192.168.222.168) at fa:16:3e:2d:b6:f9 [ether] on ens3
_gateway (192.168.222.1) at fa:16:3e:7f:0a:34 [ether] on ens3

Figura 4.14.- Tabla ARP de la victima después del ataque

Como resultado vemos que el ataque no tiene efecto. Puede ser debido a, el port
security esta activo en la interfaz por defecto, es controlado por OVS que es consciente de
la IP/MAC del gateway e impide trafico que lo suplante. Se puede desactivar, pero el

puerto no puede tener un grupo de seguridad activo, es decir, esta bien protegida. [38]

Allowed address pairs es una opcidén en el puerto que permite que una misma
interfaz tenga varias IP o MAC, es decir, si afadimos que mi IP puede tener la MAC de

router funcionaria.

Como en el anterior apartado hemos visto como con un usuario reader podemos

manipular instancias, vamos a modificar el port security elimindndolo, es requisito
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desactivar los grupos de seguridad asociados al puerto y sin darme cuenta, acabo de dejar
a la maquina sin conexidn ya que el flujo de red es a través de whitelist. Por tanto, este

método hasta donde he alcanzado no es posible de realizar.

Intentando allowed address pairs pasa algo similar ya que para poder activarlos

necesitamos tener un grupo de seguridad y esto directamente activa el port security.

Add Allowed Address Pair

IP Address or CIDR * @
0.0.0.0/0 Description:

Add an allowed address pair for this port. This will allow
MAC Address @ multiple MAC/IP address (range) pairs to pass through
this port.

Figura 4.15.- Formulario anadir pairs address

Los resultados del atague ARP Spoofing en el router de MicroStack (Neutron)
demuestran que, por defecto, la infraestructura esta bien protegida frente a este tipo de
ataques. El port security activado en las interfaces impide el trafico malicioso que
suplanta la IP/MAC del gateway, gracias a la gestién de Open vSwitch (OVS), que controla
la autenticidad de los paquetes. Ademas, la funcionalidad de Allowed Address Pairs, que
permitiria asociar varias direcciones IP/MAC a una interfaz, no es viable sin activar

simultaneamente un grupo de seguridad, lo que reactiva el port security.

Se ha comprobado que la eliminacion del port security requiere desactivar
previamente los grupos de seguridad, lo que rompe la conectividad de la instancia al
aplicar una politica de whitelist en el flujo de red. Por lo tanto, la manipulacién de estas
configuraciones en un entorno estandar de MicroStack resulta inviable sin afectar la

operatividad del sistema.
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En conclusion, MicroStack presenta medidas de seguridad efectivas contra
ataques ARP Spoofing, dificultando la realizacién de un ataque MITM sin modificaciones
profundas en la configuracion. Sin embargo, en entornos donde se requiera mayor
flexibilidad en la red, seria importante evaluar estrategias adicionales para mantener la

seguridad sin afectar la funcionalidad.
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5. Recomendaciones de seguridad

En este apartado he querido aclarar una directrices bdsicas y consejos de
seguridad para administradores que creo convenientes en un servicio que va a estar

expuesto al mundo a través de internet.

Uno de los principios clave es el de menor privilegio, se basa en que cada usuario
tenga acceso Unicamente a los recursos y permisos estrictamente necesarios. Esto reduce
el impacto de un problema de seguridad. Como complemento clave, la autenticacién
multifactor se convierte en un mecanismo esencial para proteger el acceso a cuentas

privilegiadas, reduciendo el riesgo de accesos no autorizados.

El cifrado de datos en transito (mientras circulan por red) y en reposo es una
medida necesaria para preservar la confidencialidad de la informacién. Es recomendable
utilizar TLS/SSL[56] (su aplicacién mas conocida es HTTPS) para las comunicaciones y
herramientas como LUKS[57] para cifrar discos de almacenamiento. Ademas, mantener
MicroStack actualizado y aplicar parches de seguridad de manera periddica es una

estrategia basica para evitar vulnerabilidades explotables.

Para mejorar la seguridad en la autenticacién, debemos configurar Keystone
correctamente, deshabilitando la creacién de usuarios anénimos y declarando politicas de
rotaciéon de contrasefias. La validacién de tokens con tiempos de expiracidon cortos
incrementa la seguridad en las sesiones activas, pero sin ser demasiado cortos para evitar
interferencias en el normal desarrollo de una tarea. Integrar Keystone con sistemas de
autenticacion externos como LDAP o OpenlD facilita la administracién centralizada de

identidades y fortalece el control de acceso.

Las amenazas a la seguridad de red también son un punto delicado y sensible. La
implementacién de medidas anti-DDoS en el router y firewall previene ataques de

denegacidon de servicio. La inspeccion ARP ayuda a evitar ataques de suplantacién de
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direcciones. Utilizar VLANs[58] o redes privadas para aislar servicios criticos es una
estrategia eficaz para minimizar la exposicién a amenazas externas. Adicionalmente, la
monitorizacién activa del trafico con herramientas como Suricata[59] o Zeek[60] permite

detectar actividades sospechosas en la red.

Implementar la autenticacion mediante claves SSH[61] y deshabilitar el acceso por
contrasefia refuerza la proteccién de los servidores. Aplicar reglas de firewall con iptables
o nftables permite granular las conexiones entrantes y salientes. Eliminar servicios
innecesarios en las instancias y configurar AppArmor o SELinux proporciona una capa

adicional de aislamiento para los procesos

Para garantizar la seguridad a largo plazo, la monitorizacidn y auditoria continua
de la infraestructura son necesarias. Implementar herramientas como Fail2Ban[62] ayuda
a mitigar ataques de fuerza bruta en servicios como SSH. Utilizar un SIEM como
Wazuh[63] o ELK[64] permite correlacionar eventos de seguridad y detectar andlisis de
patrones de ataque en tiempo real. La auditoria periddica de los logs de Keystone,
Horizon y Nova contribuye a identificar anomalias y reforzar la postura de seguridad de la
infraestructura. Finalmente, el uso de soluciones de monitorizacion como Zabbix[65],
Prometheus[66] o Grafana[67] facilita |la recoleccién y visualizacion de datos clave para la

administracion y respuesta ante incidentes de seguridad.
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6. Planificacidon temporal

Slots 112(3|4(5|6|7|8(9|10(11(12(13|14|15|16|17 (18|19 |20|21| 22 [23]|24|25|26|27 |28(29|30
Diocumentacion
Diseno sistema .
Implementacion
Pruebas app
Pruebasciber

Solucion Problemas -

Memaria

Extras .

Figura 8.1.- Diagrama de Gantt

Estudio documentacién 50 horas
Disefio sistema 10 horas
Implementacidn 100 horas
Pruebas 60 horas
Memoria 40 horas
Solucién problemas 40 horas

Tabla 8.2.- Tabla de planificacién de horas

Quiero aclarar que las horas de solucidn de problemas y pruebas se han comido
parte de las inicialmente planificadas para memoria y extras, en extras se pretendia llevar
a cabo un despliegue mdas amplio de instancias y servicios para realizar pruebas de
rendimiento, la cantidad de problemas a los que me he enfrentado han supuesto un total
desvio de los objetivos iniciales y del alcance del trabajo. En otras circunstancias con un
plazo mds atrasado, podria haber descartado esas horas y reinvertirlas nuevamente

desde un punto de partida mas adelantado.
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7. Conclusiones

MicroStack se presenta como una solucién practica para la implementacion rapida
de entornos cloud, proporcionando una plataforma simplificada basada en OpenStack. Su
facilidad de despliegue y administracidon lo convierte en una herramienta ideal para

entornos de prueba y aprendizaje.

La falta de documentacion ha hecho que la investigacidon fuese muy compleja y
tuviese que utilizar guias y tutoriales de OpenStack que en muchos casos no eran
transferibles a MicroStack debido a su naturalidad de contenedor Snap. Por lo que en lo
personal ha sido un trabajo lleno de obstaculos y complicaciones, pero que me ha servido

para aplicar la insistencia y constancia que esta carrera me ha ensefiado.

Las pruebas de pentesting han permitido identificar vulnerabilidades relacionadas
con la asignacién de roles y la gestidon de recursos entre proyectos. Se ha demostrado que
los usuarios con permisos restringidos pueden realizar modificaciones que, en un entorno
de produccién, podrian comprometer el sistema. Sin embargo, también se ha
comprobado que MicroStack incorpora mecanismos de proteccién efectivos frente a
ciertos tipos de ataques, como ARP Spoofing y DoS, en gran parte debido a su

arquitectura basada en Open vSwitch y Nginx.

En conclusidn, si bien MicroStack ofrece una solucion accesible y funcional para la
virtualizacion de infraestructuras, después de estar trabajando en el laboratorio con
mucho esfuerzo, documentandome y resolviendo problemas que en su mayoria se tenian
qgue resolver reinstalando la plataforma, no la recomiendo en absoluto mas que para

tener un recurso para el aprendizaje en casa de OpenStack.
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9. Apéndice siglas

CLI: Command Line Interface (Interfaz de Linea de Comandos)

laaS: Infrastructure as a Service (Infraestructura como Servicio)

PaaS: Platform as a Service (Plataforma como Servicio)

SaaS: Software as a Service (Software como Servicio)

API: Application Programming Interface (Interfaz de Programacion de Aplicaciones)
SNAT: Source Network Address Translation (Traduccidn de Direcciones de Red de Origen)
DNAT: Destination Network Address Translation (Traduccidn de Direcciones de Red de
Destino)

QCOW2: QEMU Copy On Write v2 (Formato de imagen de disco para virtualizacion)
VMDK: Virtual Machine Disk (Formato de disco virtual de VMware)

NAT: Network Address Translation (Traduccion de Direcciones de Red)

PAT: Port Address Translation (Traduccion de Direcciones de Puerto)

OVN: Open Virtual Network (Red Virtual Abierta)

OVS: Open vSwitch (Switch Virtual Abierto)

RBAC: Role-Based Access Control (Control de Acceso Basado en Roles)

LDAP: Lightweight Directory Access Protocol (Protocolo Ligero de Acceso a Directorios)
SAML: Security Assertion Markup Language (Lenguaje de Marcado para Aserciones de
Seguridad)

OpenlD: OpenlID Connect (Protocolo de autenticacidon basado en OAuth 2.0)

DHCP: Dynamic Host Configuration Protocol (Protocolo de Configuracién Dinamica de
Host)

ARP: Address Resolution Protocol (Protocolo de Resolucion de Direcciones)

VNC: Virtual Network Computing (Computacién de Red Virtual)

RDP: Remote Desktop Protocol (Protocolo de Escritorio Remoto)

AMQP: Advanced Message Queuing Protocol (Protocolo Avanzado de Cola de Mensajes)
RPC: Remote Procedure Call (Llamada a Procedimiento Remoto)

HTTP: HyperText Transfer Protocol (Protocolo de Transferencia de Hipertexto)

HTTPS: HyperText Transfer Protocol Secure (Protocolo de Transferencia de Hipertexto
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Seguro)

ISO: International Organization for Standardization (Organizacién Internacional de
Normalizacién)

VM: Virtual Machine (Maquina Virtual)

CPU: Central Processing Unit (Unidad Central de Procesamiento)

RAM: Random Access Memory (Memoria de Acceso Aleatorio)

NIC: Network Interface Card (Tarjeta de Interfaz de Red)

SSH: Secure Shell (Protocolo Seguro de Acceso Remoto)

IP: Internet Protocol (Protocolo de Internet)

DNS: Domain Name System (Sistema de Nombres de Dominio)

TUN: Network Tunneling Device (Dispositivo de Tunel de Red)

VLAN: Virtual Local Area Network (Red de Area Local Virtual)

VXLAN: Virtual Extensible LAN (LAN Extensible Virtual)

GRE: Generic Routing Encapsulation (Encapsulacion Genérica de Enrutamiento)
Geneve: Generic Network Virtualization Encapsulation (Encapsulacién Genérica para

Virtualizacion de Red)
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