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Resumen

El objetivo de este proyecto es actualizar las funcionalidades del llamado piso E-Llar,
un laboratorio de domdtica situado en la Escuela Politécnica de Gijon. Para ello se requiere
un paso previo que consiste en resolver los problemas actuales en los sensores y actuadores,
y recablear estos componentes al controlador. Estos elementos requieren una revision y
mejora, ademas de la incorporacion de actualizaciones para optimizar las instalaciones de
manera integral.

Una vez llevada a cabo esta revision se ha implementado una arquitectura domotica
basada en un autémata programable industrial de la serie SIMATIC S7-1200 de Siemens.
Para el desarrollo de los programas de control de las instalaciones se utiliza la herramienta
de software TIA Portal, ya que proporciona una plataforma robusta y versatil para la
programacion y gestion de sistemas automatizados. Se ha disefiado e implantado un
programa de control flexible y robusto que cubre gran parte de las funcionalidades previstas
(iluminacion, calefaccion, alarmas técnicas y de intrusion, cargas, toldo, ...). Asimismo, se
ha desarrollado una interface de usuario basado en una pantalla tactil HMI, aunque en modo
virtual, desde la cual, localmente, el usuario podra acceder a las funciones del sistema y
visualizar el estado de los sensores y actuadores.

Para finalizar, se ha instalado una pasarela denominada 10T2040 para cubrir algunas
prestaciones avanzadas como la utilizacion de interfaces remotas adaptables a dispositivos
maviles, envio y recepcion de mensajes via Telegram y un ejemplo de almacenamiento y
acceso a bases de datos.
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1. Introduccion
1.1. ANTECEDENTES

El proyecto del piso piloto E-llar consiste en una infraestructura que simula de forma
realista una vivienda con los sensores y actuadores correspondientes y el funcionamiento
automatizado de algunas de sus instalaciones. Nace como una iniciativa del grupo de
investigacion GENIA (Entornos Integrados de Automatizacién) de la Universidad de
Oviedo.

En la Feria de la Construccion FICNI 2002, la Universidad de Oviedo coording los
trabajos de disefio y construccién de cinco viviendas automatizadas con diferentes
tecnologias, donde los fabricantes presentaban sus productos. A raiz de este proyecto, la
promotora del evento, la Camara de Comercio de Gijon, doné uno de los pisos piloto a la
Escuela Politécnica de Ingenieria. Por su parte, la empresa Siemens proporciono los
componentes domoticos de la vivienda, presentando su producto SIMATIC, con el
objetivo de apoyar el desarrollo del proyecto en la universidad.

Con todo este material, se llevd a cabo un gran esfuerzo por parte de GENIA, con la
ayuda del Vicerrectorado de Infraestructuras de la Universidad, que cubri6 parte de los
costes. Esto permitid finalmente disponer de esta instalacion, cuya inauguracion tuvo
lugar el 28 de octubre de 2003.[1]

El enfoque del proyecto consistia en crear una vivienda con elementos automatizados
que sirviera como demostracidn académica de una instalacién domdtica real. Esto tendria
diversas funcionalidades, como el desarrollo y la aplicacion de nuevas tecnologias
domodticas, la realizacion de clases practicas y cursos de automatizacion de hogares, y
servir como vehiculo promotor del grupo de investigacion.

Esta instalacion estd ubicada en la planta baja del Edificio Departamental N°2 del
Campus de Viesques, en el area de Ingenieria de Sistemas y Automatica bajo el nombre
Laboratorio de Domotica nimero 2 (Piso Piloto E-Llar).
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llustracion 1.1: Plano resumido de estancias

Cuenta con aproximadamente 25m2 y pretende simular un entorno lo mas parecido
posible a las condiciones que se encontraria en una vivienda real. Para ello cuenta con
cuatro estancias: cocina, salon, habitacion y aseo.

Si bien el sistema domaético implantado inicialmente estaba basado en un controlador
S7-200 y el display de texto TD-200, también con el tiempo se han desarrollado otros
trabajos con implantacién de autématas programables ILC-131 de Phoenix Contact o el
CX-100 de Beckhoff. Incluso estos sistemas, cuyo control es intercambiable mediante la
conexion de cables manguera para direccionar segun proceda las sefiales de entradas y
salidas (sensores y actuadores) de la instalacion, también se llevo a cabo la integracion de
otra tecnologia basada en el sistema propietario Busing de Ingenium lo que ha supuesto
una plataforma continua para el desarrollo de trabajos en diferentes asignaturas y trabajos
fin de estudios.

Con este trabajo fin de grado se pretende incorporar un autdmata programable
SIMATIC S7-1200 de nueva generacion que permita implantar una solucién mas
eficiente en cuanto a la programacion, interface de usuario y prestaciones avanzadas.

1.2. OBJETIVOSY ALCANCE

El objetivo principal de este proyecto es la revision y actualizacion de las
instalaciones del piso piloto E-llar para mejorar la conectividad y funcionalidad del
sistema de control automatizado. Para ello se requiere la adaptacién del cableado para la
integracion de un autdmata programable Simatic S7-1200, la identificacion y correccion
de errores en los elementos sensores y actuadores, y la implementacién de un control
esencial sobre las principales instalaciones de la vivienda. Ademas, se busca proporcionar
una estructura de programacion organizada y flexible mediante el uso de tipos de datos
de usuario y bloques funcionales.

Tambien se considera el desarrollo de aplicaciones en el modulo 1072040 de
Siemens, la creacion de un dashboard accesible a nivel local y remoto, y la
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implementacién de un sistema de mensajeria a traves de Telegram para la notificacion de
eventos y el control de ciertos elementos de la instalacion.

Por ultimo, como ejemplo de almacenamiento y acceso a base de datos se usa una de
las funcionalidades (gestion de alarmas) para disponer de un registro detallado de los
eventos relacionados con esta funcion.

La documentacion detallada de todo el sistema permitira a futuros proyectos contar
con una base sélida y clara para la continuacién y ampliacion de los trabajos realizados,
garantizando asi la sostenibilidad y evolucidn del piso piloto E-Llar en el &mbito de la
automatizacion y el control domético.

1.3. ORGANIZACION DE DOCUMENTOS

En el presente trabajo fin de grado, se incluyen varios documentos y anexos que
complementan y apoyan la memoria principal. La estructura de la documentacion se ha
organizado de manera que se facilite la comprensiéon y el acceso a la informacion
relevante para el proyecto.

e Memoria: documento actual. En ella se detalla todo el proceso de desarrollo del
proyecto, desde los objetivos iniciales hasta las conclusiones. Se incluye una
descripcion exhaustiva de la metodologia empleada, los resultados obtenidos, y
las conclusiones derivadas del trabajo realizado.

e Anexos: proporcionan informacion adicional y complementaria al contenido
principal del proyecto:

o Programa de TIA Portal: Se adjunta también el programa desarrollado en
TIA Portal para el automata programable Simatic S7-1200 y el HMI. Se
divide en dos documentos, uno con el programa completo (TIA_Portall)
y otro con los UDTs(TIA _Portal2_UDT).

o JSON de los Flujos de Node-RED “e_llar.json”: Se incluye un archivo
JSON que contiene los flujos de trabajo desarrollados en Node-RED.

Celia Barriocanal Garcia



M= N
AR e ARA
ol == 15

2. Estado del arte

2.1. INTRODUCCION

En este capitulo se tratan algunos elementos que forman parte del contexto en el que
se desarrolla este trabajo. En primer lugar, se enfoca la domotica como disciplina para la
implantacion de funcionalidades de gestion técnica de instalaciones en viviendas y
edificios. Posteriormente se resumen las arquitecturas y sistemas que se utilizan
habitualmente en este &mbito.

Puesto que el enfoque es utilizar un autdmata programable (PLC, Programmable
Logic Controller) se introducen estos equipos con especial significacion al estandar de
programacion IEC 61131-3 que ha supuesto en los ultimos afios una herramienta
indispensable para uniformizar el desarrollo de las aplicaciones software, en especial los
lenguajes de programacion.

Finalmente se indican algunos aspectos sobre la domotica y las capacidades de los
dispositivos conectados a Internet de las Cosas (10T, Internet of Things).

2.2. DOMOTICA

La Real Academia Espafiola de la Lengua define como domética «el conjunto de
sistemas que automatizan las diferentes instalaciones de una vivienda». Para CEDOM
(Asociacion Espafiola de Domotica), la domatica es la «automatizacion y el control de la
gestion inteligente de la vivienda, aportando seguridad técnica y de intrusién, ahorro
energético, confort y comunicacion entre los dispositivos y el usuario final».

En resumen: la vivienda dom@tica es aquella que permite una mayor calidad de vida,
a través de la tecnologia, ofreciendo un aumento del bienestar y de la seguridad de los
usuarios, y una racionalizacion de los distintos consumos energéticos. [2]

Asimismo, se considera a un dispositivo parte de un sistema domoético si es capaz
de enviar y recibir informacion de otros elementos de la instalacion. Es importante no
confundir el concepto con otras soluciones automatizadas que a diferencia de los
sistemas domoticos funcionan de manera aislada, sin comunicarse con otros servicios y
dispositivos de la vivienda.[3]

2.2.1. Ramas de la Domética

A raiz de esto, se suele considerar que la domdtica estd enfocada en cuatro ramas
principales:

e Confort: ayuda a la realizacién de trabajos domésticos disminuyendo el
trabajo y aumentando la calidad de vida a base de automatizar tareas ciclicas
que en otro tipo de vivienda requeririan la atencion del usuario. Se aplica en
funcionalidades como: control y regulacion de la climatizacion, iluminacion,
persianas y toldos y riego automatico.
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Gestion de energia: ahorro en el consumo de energia gracias a la eficiente
gestion de la energia y sus fuentes. Lo cual requiere una administracion
inteligente de iluminacion, riego, climatizacion, cargas eléctricas, agua
caliente sanitaria, electrodomésticos para un mejor aprovechamiento de
recursos naturales y econémicos.

Seguridad: personal, técnica y patrimonial, ya que la domotica proporciona
sistemas para garantizar el funcionamiento del edificio o vivienda, la
seguridad de las personas y la proteccion de las pertenencias. El sistema
domotico detecta el evento que ha de proteger, genera una alarmay, realiza
la actuacidon necesaria. Alguna de las posibles aplicaciones es: gestion de
alarmas técnicas, alarmas médicas, control de acceso y presencia, control
intrusion con vigilancia y simulacion de presencia.

Comunicaciones: se utiliza el acceso a servicios de comunicacion y a su
integracion para acceder a toda una variedad de servicios tanto de ocio como
de trabajo. Algunas de las funcionalidades que proporciona la domotica en
este &mbito son: telecontrol telefénico, transmision de alarmas y telecontrol
via internet. [3] [2]

Deteccion < :
Internet Automatismos |
S -

En

Persianas Seguridad I
Dato§ £ Comunicaciones

— < Confort l
Electrodomésticos g
e—sease ) o=
lluminacion Gestion de energia ]

lluminacién

Calefaccion y
J]]]lm[m climatizacion | © | 57 Comunicaciones ]
H
<

Control
de rieqo

llustracion 2: Resumen de funcionalidades domoticas [21
conjunto, estos sistemas conforman las redes dom@ticas ya que integran en un

solo sistema los elementos requeridos para el control y automatizacion de los distintos
equipos domésticos. En conjunto con la red de entretenimiento, la red de voz y datos y la
red eléctrica conforman la red domeéstica, que se define como el soporte fisico por el que
se alimentan y comunican los usuarios, equipos y sistemas de las viviendas y edificios,
cuya integracion se puede llevar a cabo mediante pasarelas residenciales. Este trabajo se
circunscribe a la parte domotica de gestion de instalaciones.[2]
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2.2.2. Elementos caracteristicos

Las instalaciones domoticas constan de manera genérica de ciertos elementos

comunes:

Sensores: dispositivos capaces de percibir sefiales del exterior provenientes de
magnitudes fisicas como pueden ser la presion la temperatura o la presencia de
una persona en la vivienda. Se envian los datos recogidos, en forma de sefiales
al sistema domotico. Algunos de los tipos de sensores que manejan los sensores
pueden ser la deteccion de humo o gases, actuacién sobre un interruptor o el
sobrepaso de una temperatura estipulada.

Actuadores: dispositivos encargados de recibir las sefiales del sistema
domotico, en otras palabras: cualquier elemento que se active eléctricamente a
raiz de las sefiales anteriormente nombradas se podria considerar un actuador.
algunos ejemplos de sus aplicaciones son: activacion de sirenas, regulacion de
luminosidad, control de motores de toldos y persianas o apertura y cierre de
circuitos de agua o gases.

Preactuadores: dispositivo conectado entre el actuador principal y el sistema
automatico(nodo). utilizar en aquellos casos en los que el consumo eléctrico del
actuador o receptor a controlar no puede ser soportado directamente por el nodo
domadtico.

Nodo: dispositivo encargado de recibir procesar y enviar las sefiales procedentes
de los sensores hacia los actuadores. Dependiendo de la topologia de los nodos
hay dos tipos de sistemas. Los centralizados cuentan con un Gnico nodo
conectado a todos los sensores y actuadores (Ilustracion 2.1). Por otra parte, los
sistemas descentralizados o distribuidos cuentan con varios nodos
interconectados entre si a través de un bus de datos comun. [2]

Celia Barriocanal Garcia



18

Actuadores

_>
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llustracion 2.1: Sistema de control centralizado [2]

2.3. ARQUITECTURASY SISTEMAS

Para llevar a cabo las funciones anteriores existe diferentes arquitecturas y
tecnologias que conecta y sincroniza los elementos de la instalacion, tipicamente
organizados e sensores, actuadores, elementos de control, de visualizacién y dispositivos
auxiliares.

Las arquitecturas pueden ser centralizadas, descentralizadas o mixtas encontrandose
en todos los casos con soluciones estandarizadas o propietarias. Los medios de
comunicacion entre los diferentes componentes que forma la instalacion son también
variados, aunque se estdn imponiendo poco a poco las soluciones que emplea
comunicaciones inaldmbricas basadas en diferentes tecnologias y protocolos de
comunicacion.

Entre las tecnologias estandar destaca KNX que ha supuesto una plataforma de
integracion creciente con equipos de diferentes fabricantes y una gama de productos
certificados que supera los 8000. La utilizacion una herramienta de desarrollo de
productos comun (ETS, Engineering Tool Software) permite la configuracion
independiente del fabricante soportando una amplia posibilidad para la programacion de
instalaciones complejas. KNX es un sistema descentralizado que facilita el conexionado
de elementos y el protocolo hace factible la interaccion logica permitiendo una gran
flexibilidad a la instalacion.

Una de las soluciones propietarias de caracteristicas similares a KNX es el sistema
BUSING de Ingenium, empresa asturiana de domoética que disefia y fabrica desde hace
mas de 20 afos este sistema descentralizado de elevadas prestaciones. Este sistema esta
implantado en el piso piloto si bien no se trabaja con dicha tecnologia por lo que ya no
sera mencionado en el resto de este documento.

Por lo demas, y como se habia comentado, el piso piloto E-Llar cuenta ademés con
un conjunto de sensores y actuadores conectados de forma centralizada a unas bornas en
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el cuadro eléctrico, desde donde es posible canalizar las sefiales hacia un controlador
programable como puede ser un PLC.

2.4, AUTOMATAS PROGRAMABLES

Un automata programable, o PLC, es un dispositivo electronico fundamental en la
automatizacion industrial, utilizado para controlar maquinas y procesos. Estos
dispositivos cuentan con un hardware duradero y fiable, capaz de soportar ambientes
industriales hostiles.

En la industria moderna, los PLCs (Controladores Logicos Programables) son
indispensables, ya que proporcionan un control preciso y confiable de los procesos
industriales. Facilitan la sincronizacién y gestion de operaciones en tiempo real, lo cual
es crucial para una automatizacién eficiente. Una de sus principales ventajas es su
flexibilidad: pueden reprogramarse facilmente para adaptarse a cambios en el sistema.
Ademas, permiten la expansion mediante la adicion de modulos suplementarios, como
cuando se requieren mas entradas o salidas.

Otra ventaja significativa de los PLCs (Controladores Logicos Programables) es su
capacidad para ofrecer diversas herramientas de diagnostico y mantenimiento, lo que
facilita la deteccion y correccion de errores de manera sencilla. Estas caracteristicas hacen
de los PLCs una herramienta indispensable en la optimizacion y eficiencia de la
produccién industrial.

Los autébmatas programables compuestos, tipicamente, por una CPU (Unidad Central
de Procesamiento), mddulos de entradas y salidas, y una fuente de alimentacion. De forma
adicional se pueden afiadir algunos mddulos para funciones especiales que de forma
habitual tienen que ver con prestaciones de comunicacion mediante estandares
industriales (Serie, Ethernet, CAN, etc.). Esto permite la disponibilidad de configuracion
de periferia descentralizada lo que facilita el conexionado y la flexibilidad de las
topologias de control y supervision.

El IEC 61131-3 es el estdindar mediante el cual se definen las especificaciones de la
semantica y sintaxis de los lenguajes de programacion de PLCs, incluyendo la estructura
del lenguaje y el modelo de software. Por lo tanto, constituye la base real de
homogenizacién de los lenguajes de programacion en automatizacion industrial,
unificando asi cualquier programa, sin importar su origen. [4]

Como lenguajes de programacion contemplados en el estandar IEC se encuentran dos
los de tipo grafico como Diagramas de Bloques de Funcion (FBD) y Diagrama de
contactos (LD), asi como otros dos de tipo literal, Texto Estructurado (ST) y Lista de
Instrucciones. Algunos equipos se pueden programar también en Diagrama Funcional
Secuencial (SFC) que es la implementacién de la metodologia Grafcet para el desarrollo
de las aplicaciones. La ilustracion siguiente resume los lenguajes de programacion
indicados en este parrafo.
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IF Data = "EOF" THEN
FOR Index:=1 TO 128 DO
X:=Read_Dalta(Datenfeld[index]);
IF X > 2500 THEN Alarma:=TRUE;
END_IF;

END_FOR; ST
END_IF;

Texto estructurado

llustracion 2.2: Lenguajes para programacion de PLCs

Aplicado al ambito de la domética, los controladores l6gicos programables destacan
por su fiabilidad. Al estar disefiados para entornos industriales muy exigentes y rudos, en
el &mbito del hogar son capaces de garantizar un rendimiento consistente y duradero. Por
otra parte, son dispositivos muy flexibles, lo cual permite adaptarlos a cualquier tipo de
funcionalidad doméstica; pueden reprogramarse y ampliarse de manera sencilla en caso
necesario.

Ademas, estos dispositivos permiten comunicarse con una amplia gama de sistemas
a traveés de protocolos de comunicacion como Ethernet y Modbus. Gracias a esto, la
integracion de diferentes componentes del hogar se facilita notablemente, pudiéndose
Ilevar un control centralizado de todos los dispositivos de la vivienda.

Trabajando complementariamente con los PLCs, es habitual y necesario incluso el
uso de pantallas de explotacion o sistemas SCADA (Supervisory Control and Data
Acquisition). Estos sistemas proporcionan al operario una interfaz gréfica para interactuar
con el sistema, generalmente a través de un HMI. Especificamente, el usuario podra
controlar, ajustar y supervisar en tiempo real todo tipo de procesos. Facilitan la
visualizaciéon de datos criticos, acelerando la identificacién y gestién de anomalias y
potenciales problemas en el sistema. También permiten la configuracion y ajuste remoto
de las variables del PLC mediante prestaciones 10T, mejorando asi la eficiencia y
seguridad de los procesos a controlar. Por ultimo, gracias al HMI se implementa la gestion
y acceso de usuarios con sus correspondientes permisos Yy el registro de las acciones que
realice cada uno. Esto asegura la trazabilidad y seguridad de las operaciones.[5]
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2.5. NUEVAS PRESTACIONES IOT

Los sistemas domdticos e 10T (Internet de las Cosas) representan la evolucion de la
tecnologia aplicada al hogar y otros entornos, integrando dispositivos inteligentes que
pueden comunicarse entre si y ser controlados de forma remota.

La arquitectura de un sistema domdtico basado en componentes I0T presenta el
aspecto general que se muestra en la imagen siguiente. Se suele disponer de una pasarela
red que conecta en modo malla los dispositivos (sensores y actuadores) mediante redes
inalambricas tipo ZigBee, Zwave, etc. La mayoria disponen de interfaces de usuario con
Apps en movil para manejo en modo local y remoto, e incluso con asistentes de voz
(Google Assistant o Alexa) en modo local. En ocasiones la propia red Wi-Fi sirve como
sistema de interconexion de los dispositivos con el Router que da acceso para la
configuracién y gestion del sistema.

Red wifi a
Pasarela a red 2,4 GHz ROU_tl_ar
de malla Wifi
Red wifi a
2,4 GHz

Redes de malla a 2,4

GHz ZigBee, Zwave, .. [ I3
Actuadores e Hommelt
= dlexa
- — -
Vivienda
Sensores

llustracion 2.3: Arquitectura de un sistema domotico basado en componentes 10T

En el caso de utilizar equipos de control tipo PLCs, el analisis, actualizacion y acceso
a los datos de forma constante no es posible que sean cubiertos con las actuales
tecnologias sin que se empleen dispositivos externos que requieren mas control y mas
esfuerzo para mantener todo organizado y flexible para adaptarse a cualquier futuro
requisito de las instalaciones.

Por tanto, puesto que normalmente un PLC no cuenta con estas prestaciones
avanzadas, se suele optar por incorporar otros elementos adicionales que se conectan de
forma relativamente simple con el controlador y hacen de puente, también con el Router
de la instalacion. Por ejemplo, Siemens dispone de 10T2040 que sera el equipo a utilizar,
aunque dispone de otras versiones mas avanzadas.

Podria haberse optado por emplear algun microcontrolador de propoésito general
como Raspberry Pi si bien adolece de la robustez que garantiza componentes de indole
mas industrial como el 10T2040 resefiado.
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Comentar finalmente que en los ultimos afios se estan abriendo paso soluciones de
integracion en un dispositivo para control en tiempo real del proceso segun la norma IEC
61131-3 y la combinacion con otros lenguajes de alto nivel. PLCnext de Phoenix Contact
consta de un software abierto, un hardware de ingenieria modular, una comunidad global
y un acceso libre a aplicaciones basadas en esta tecnologia.
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3. Analisis y diseno del sistema
3.1. INTRODUCCION

En este apartado se detallara el andlisis y disefio del sistema de control domdtico
implementado en el proyecto. El objetivo es proporcionar una vision general de las
funcionalidades a controlar, la arquitectura propuesta y los componentes tanto de
hardware como de software utilizados.

Como se muestra en la llustracion 3.1, el proceso de disefio y puesta en marcha del
sistema comienza con el andlisis de las especificaciones del sistema, seguido por la
identificacion del ndimero y tipo de entradas y salidas (E/S) necesarias, lo cual se
corresponde con lo desarrollado en este apartado.

Especificaciones
del sistema -
A Puesta en
l . - marcha
] & BT ..
= |
N°y tipo de =i 7
E/S .| Programas )| Cargary probar
7| de control y HMI || ! aplicaciones
: *
Configuracion ' | Cormecciones =
Documentacion
*
. = ‘
Conexion | Chequeo equipos | L
» ymontaje {7 [coneioEes \5.///

lustracion 3.1:Fases de desarrollo del proyecto

Una vez configurado el sistema, se procede a la programacion de los dispositivos de
control y la interfaz HMI. La fase de conexion y montaje asegura que todos los
componentes estén adecuadamente instalados y conectados.

Durante la puesta en marcha, las aplicaciones son cargadas y probadas en el sistema,
permitiendo realizar las correcciones necesarias. Se verifica el funcionamiento de los
equipos y las conexiones, asegurando la correcta operacion del sistema. Finalmente, toda
la informacion recopilada y los procedimientos implementados son documentados para
futuras referencias y para el mantenimiento.

3.2. FUNCIONALIDADES A CONTROLAR

Inicialmente se plantea la programacion de varias funcionalidades, a partir del
conjunto de sensores y actuadores disponibles, asi como las sefiales correctamente
cableadas al controlador seguin se comento en apartados anteriores. Estas funcionalidades
son las siguientes:
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Control de varios circuitos de iluminacion (salon, cocina, aseo, habitacion):
La gestion de luces se puede hacer de forma convencional utilizado los
pulsadores colocados en cada estancia, también a través del configurado en
las interfaces gréaficas (pantalla o terminal mavil), pero puede establecer un
modo de funcionamiento automatico en el que se usan los sensores de
presencia, luminosidad y horarios segun las preferencias del usuario.

Control de calefaccion en salén-cocina: Se trabaja con dos modos posibles de
operacion. En el modo manual se considera exclusivamente la sefial del
termostato, por lo tanto, el usuario ha de introducir una temperatura objetivo.
De ser esta inferior a la detectada en la estancia correspondiente, se enviara
una sefial de activacion a la calefaccion. De seleccionarse un modo de
funcionamiento automatico, se tendran en cuenta ademas del termostato, el
sensor de ventana abierta y el horario seleccionado para el funcionamiento de
la calefaccion.

Control del toldo/persiana en zona salon: Se cuenta con dos modos de
operacion, segun el usuario pretenda subir y bajar la persiana manualmente
con los pulsadores fisicos o los implementados digitalmente (pantalla o
terminal movil) o si prefiere la gestion automatica condicionada por el horario
la luz y lluvia disefiada para una gestion optima de la luz en la vivienda

Control de cargas con varios enchufes domdticos (en cocina, salon y
habitacion). Consiste en la posibilidad de que cada enchufe pueda ser
gobernado teniendo en cuenta un modo manual, en el que el usuario puede
activar y desactivar su funcionamiento a voluntad mediante el uso de la
interface correspondiente, o un modo automatico configurando una hora de
encendido/apagado del equipo conectado a dicho enchufe.

Control de alarmas técnicas: inundacion, fuego/humo, caida de tension).
Deteccidn, corte de agua y aviso (pantalla, sefial acustica y luminosa, envio
de mensaje). Este sistema puede quedar desactivado a voluntad y permitir el
reset e inicializacion para nuevo establecimiento de dicha funcionalidad.

Control de alamas por intrusién en cocina/salon y aseo: se ha planteado un
sistema mediante el cual al activar el usuario la alarma introduciendo la
contrasefia correcta. Al detectarse presencia en la estancia correspondiente,
tras un tiempo prudencial para dar la oportunidad de volver a introducir la
clave adecuada, se dispare la alarma y notifique a los usuarios de la intrusion.
Pudiendo desactivarse exclusivamente introduciendo la clave adecuada

3.3. ARQUITECTURA PROPUESTA

Para llevar a cabo el proyecto se ha planteado una arquitectura cuyo epicentro es un
PLC SIMATIC S7-1200 de Siemens. Ademas, se ha empleado un conjunto de sensores y
actuadores presentes en el piso piloto E-Llar. Por altimo, se han implementado una serie
de funcionalidades avanzadas de 10T a través de Node-RED:

Sensores: proporcionan datos criticos sobre el estado de las instalaciones,
permitiendo monitorear y reaccionar ante diversas situaciones. Por ejemplo,
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el sensor de inundacion detecta la presencia de agua en areas criticas, mientras
que el detector de luminosidad genera un cambio de estado de su sefial de
salida cuando se supera o desciende el nivel de luminosidad de un umbral
preestablecido.

e Actuadores: son dispositivos encargados de ejecutar acciones basadas en las
sefales recibidas del sistema de control. Estos dispositivos, como lamparas y
enchufes, responden a las instrucciones del PLC para realizar tareas
especificas, como encender o apagar luces y controlar otras cargas eléctricas.

e PLC: actla como el cerebro del sistema, gestionando la automatizacion y el
control de los actuadores en base a las sefiales de los sensores y las
configuraciones del usuario. Ademas, el PLC enviay recibe variables a Node-
RED para su procesamiento y uso en diversas aplicaciones 10T.

e Node-RED: se ejecuta en una pasarela 10T, como la disponible de Siemens
denominada 10T2040, aunque a efectos de desarrollo y depuraciéon se ha
podido también usar un ordenador PC. Node-RED permite leer y escribir
variables del PLC mediante nodos S7 y proporcionara varias funcionalidades
adicionales:

o Dashboard: Con el propio Node-RED se puede desarrollar una
interfaz (dashboard) que permite visualizar y controlar en tiempo real
algunas variables del PLC y por tanto las funcionalidades implantadas
en el sistema, tanto a nivel local como remoto.

o Telegram: La integracion con Telegram permite gestionar y controlar
de manera remota diversas variables del PLC. Los usuarios pueden
visualizar el estado de las variables y modificarlas desde cualquier
lugar, proporcionando una capa adicional de control y monitoreo.

o SQLite: Es utilizado para registrar las alarmas activadas,
especificando si la intrusion ocurre en la cocina o en la habitacién, o
si se detecta una inundacion. Ademas, se puede acceder a los registros
de la base de datos y presentar la informacién en formato de tabla y
gréaficos de pastel, facilitando una visualizacién comoda y rapida. Este
registro permitiria un seguimiento detallado y un andlisis histérico de
eventos.

La comunicacion se puede establecer en modo Wireless mediante conexion Wi-Fi de
los dispositivos al estar disponible dentro de la misma red o bien por cableado ethernet
RJ45. También es posible la salida al exterior en modo remoto mediante la utilizacion de
un Router Wi-Fi con los permisos correspondientes para conexion a Internet.
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llustracion 3.2: Arquitectura propuesta
3.4. SIMATIC S7-1200

El SIMATIC S7-1200 de Siemens es una familia de controladores l6gicos
programables (PLC) disefiada para aplicaciones de automatizacion industrial. Estos PLCs
destacan por su flexibilidad y versatilidad para adaptarse a todo tipo de aplicaciones
industriales. Dentro de esta gama, se dispone de diferentes modelos con distintas
capacidades de entradas y salidas.

Esta gama de controladores incluye puertos Ethernet integrados que permiten la
comunicacion con diferentes dispositivos y sistemas utilizando protocolos como TCP/IP,
Modbus, OPC UA (requiere licencia de runtime) y PROFINET.

En concreto, dentro de la familia S7-1200, el PLC elegido para este proyecto es el
SIMATIC S7-1214C AC/DC/RLY, un PLC compacto equipado con 14 entradas digitales
de 24 V DC, 10 salidas digitales de relé de 2 A cada unay 2 entradas analégicas de 0-10
V DC. Alimentado por una fuente de corriente alterna (AC) con un rango de tension de
85-264 V AC, cuenta con una memoria de trabajo integrada de 100 KB y una memoria
de carga de 4 MB, expandible con una tarjeta de memoria SIMATIC.

En términos de rendimiento, ofrece tiempos de procesamiento rapidos y una
capacidad amplia de bloques de CPU, pudiendo manejar hasta 65,535 bloques de datos,
funciones y blogues de funciones, asi como contadores y temporizadores. Incluye un reloj
de hardware en tiempo real con un respaldo de 480 horas y una desviacion maxima de
+60 segundos por mes. Esta disefiado para operar en condiciones adversas, en un rango
de -20° a 60°C, y cuenta con un grado de proteccion 1P20.

El parametro “Rly” se refiere a su capacidad para controlar 10 salidas digitales a relés,
lo cual en algunas aplicaciones gestionar cargas de potencia considerables sin el riesgo
asociado a enviar sefiales de control muy potentes directamente. Ademas, los relés
proporcionan un aislamiento eléctrico entre la carga y el controlador, mejorando la
seguridad del sistema. [6]
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En resumen, el SIMATIC S7- 1214C es un PLC potente y versatil, adecuado para
diversas aplicaciones industriales, con caracteristicas robustas y capacidades avanzadas
de comunicacion y procesamiento.[7] [8]

Caracteristica Descripcion
Tipo de CPU CPU 1214 C

100 KB para el programa y datos, ampliable con
tarjeta de memoria

Entradas/Salidas Integradas | 14 entradas digitales (DI) y 10 salidas digitales (DO)

PROFINET integrado, 1 puerto RJ45, soporte para
Interfaces de Comunicacion | comunicacion con moédulos de expansion como
RS485, RS232 y otros

Incluido, con respaldo de bateria para mantener la
hora en caso de falla de energia

Memoria

Reloj de Tiempo Real

Tabla 3.1:Tabla caracteristicas SIMATIC S7-1214

llustracion 3.3: SIMATIC S7-1214

3.5. PANTALLA TACTIL KTP 700

La pantalla tactil KTP 700 es una interfaz HMI (Human Machine Interface) de
Siemens, perteneciente a la gama SIMATIC HMI Basic. Proporciona un manejo
sencillo en aplicaciones de automatizacion industrial, permitiendo una interaccion
operario-maquina de manera intuitiva y eficiente.

Esta dotada de una resolucion de 800x480 pixeles en sus 7 pulgadas de tamario,
proporcionando asi tanto una visibilidad 6ptima como una operacién precisa por parte
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del usuario. Permite diversas funciones graficas como gréaficos, botones, barras de
proceso o interruptores.

En términos de conectividad, la KTP 700 es compatible con distintas interfaces de
comunicacion, entre ellas TCP/IP, Modbus TCP y PROFINET, facilitando asi su
integracion en gran variedad de sistemas de control. En concreto, cuenta con facilidades
para la comunicacion con el resto de los dispositivos pertenecientes a la familia de
dispositivos S7. Su configuracion y programacion se realizan en el software propio de
Siemens: TIA Portal. Ademas de herramientas para la programacion de automatas
programables, este programa cuenta con herramientas para el disefio de interfaces HMI
y la comunicacion de variables entre el PLC y la misma.

Una de sus principales ventajas es su robustez en ambientes adversos, ya que esta
disefiada para soportar condiciones industriales adversas gracias a su carcasa con
proteccion IP65 en la parte frontal. También estd preparada para la creacion de pantallas
de alarma y registros de datos, lo cual facilita inmensamente el control y supervision
detallado de los procesos a gestionar. En caso de anomalia, notificaria al operador en
tiempo real, reduciendo asi su tiempo de respuesta. Respecto al registro de datos,
permite almacenar y analizar informacion historica para la posterior optimizacion de
procesos Yy la aplicacion de medidas preventivas. [9] [10]

Caracteristica Descripcion

Pantalla tactil de 7 pulgadas con resolucion de 800 x 480 pixeles,
ofreciendo una claridad y visibilidad 6ptimas para la visualizacion
de datos.

Tamaiio de
Pantalla

Pantalla tactil resistiva que permite una operacion precisa incluso

Interfaz Tactil . : .
con guantes, ideal para entornos industriales.

Soporta interfaces de comunicacién como PROFINET y MPI/
Conectividad PROFIBUS DP, facilitando su integracion en diversas
arquitecturas de control.

Configuracién y programacion a través del software TIA Portal,
Programacion | permitiendo el disefio de interfaces de usuario personalizadas y
configuracién de parametros de comunicacion.

Disefiado para soportar condiciones industriales adversas con una
Robustez carcasa que cumple con las normativas de proteccién IP65 en la
parte frontal.

Permite la creacidn de pantallas de alarma, recetas y registros de
datos, facilitando la supervision y control detallado de los
procesos industriales.

Funcionalidades
Avanzadas

Tabla 3.2: Tabla caracteristicas KTP 700
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llustracion 3.4: KTP700

3.6. 10T-2040

El IOT-2040 de Siemens es un dispositivo 10T (Internet de las Cosas) disefiado para
aplicaciones industriales, proporcionando una solucion flexible y compacta para la
recoleccion y procesamiento de datos. Pertenece a la familia SIMATIC IOT y se
caracteriza por su compatibilidad con varios protocolos de comunicacion industrial, como
Modbus TCP, lo cual facilita la integracién en sistemas ya existentes y la gestion de datos
de diversas fuentes, ya sea en la nube o en redes locales. Se trata de un elemento ideal
para la implementacion de estrategias de Industria 4.0.

En términos de conectividad, incluye dos puertos Ethernet, dos puertos USB y una
ranura mini PCle para modulos adicionales como Wi-Fi o 3G/4G, ideal para conectar
sensores y actuadores a sistemas de control y gestion de datos en la nube. Soporta
entornos de desarrollo y sistemas operativos como Linux, C/C++y Node-RED, brindando
a los desarrolladores la oportunidad de crear aplicaciones personalizadas. Esta disefiado
para entornos industriales adversos, operando en un rango de temperatura de 0°C a 50°C
gracias a su carcasa.

El SIMATIC 10T2040 debe alimentarse con una fuente de alimentacion de 24 V DC.
Para ampliar sus capacidades, puede utilizarse junto con un modulo 1/0O (6ES7647-
0KAO01-0AA2) gue proporciona cinco entradas digitales, dos entradas analdgicas y dos
salidas digitales, permitiendo asi flexibilidad para conectar distintos actuadores o
detectores. [11] [12]

Caracteristica Descripcion

Tension de Alimentacion de 24 V DC, adecuada para aplicaciones
Alimentacion industriales.

Entradas y 5 entradas digitales (tipo de tension de entrada DC, sefial "0" <

Salidas Digitales |9V DC, sefial "1" > 12 V DC) y 2 salidas digitales de transistor
con proteccion contra cortocircuitos.

Entradas 2 entradas analdgicas con rangos de entradade 0 a 10 Vy de 0
Analdgicas a 20 mA.
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Disefio y Montaje | Disefo de tarjeta insertable y montaje en interfaz Arduino,
facilitando la integracion con otros componentes y modulos
Arduino.

Tabla 3.3: Caracteristicas SIMATIC 10T12040

llustracién 3.5. SIMATIC 10712040
3.7. COMPONENTES SOFTWARE

En esta seccion se describiran los diversos componentes de software utilizados en el
disefio e implementacién del sistema de control domoético. Estos componentes son
fundamentales para la programacion, gestién y comunicacion del sistema, permitiendo
una integracion eficiente y efectiva de los distintos dispositivos y funcionalidades.

3.7.1. TIA Portal

Para el desarrollo de la aplicacion, se ha utilizado el software TIA Portal (Totally
Integrated Automation Portal) en su version V17. TIA Portal es una plataforma integral
de Siemens que permite la programacion y configuracion de los automatas programables
(PLCs), interfaces hombre-maquina (HMI), y redes industriales. Esta herramienta destaca
por su capacidad para integrar en un Unico entorno todos los aspectos de la
automatizacion, facilitando el disefio, la puesta en marcha y el mantenimiento de sistemas
complejos.
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JA

V17

llustracion 3.6:Logo TIA Portal V17

Para este proyecto se ha elegido la version 17 Principalmente por sus funcionalidades
enfocadas a OPC UA. Ademas estd version incluye mejoras respecto a versiones
anteriores como son una interfaz de usuario mejorada, optimizacion del rendimiento
(opcion que hemos de deshabilitar para la comunicacion de variables a Node-RED),
integracion de la dltima generacion de hardware de Siemens y capacidades en el ambito
de la seguridad.

D4 Slemens - Proyect] -8 X

Totally Integratod Automation

Flest steps

Project: "Proyect® was opened successfully, Please select the next step:

S

y Q Configure a device

>
$$
&
¥
/ﬁ

\ ] Virite PLC program
® Velcome Tour

' ) Configure an HMI screen
@ First stops

@ Installed software

® Help

Open the project view

& Uscr Iatertace language

» Project view Opened project: CADocuments and Settings\blamas\Burea\Simple Sistem\Prayect1\Proyect!

llustracion 3.7: Interfaz inicial TIA Portal

Para la correcta ejecucion de TIA Portal es necesario contar con una serie de
aplicaciones complementarias que deben ser instaladas previamente. Estas herramientas
adicionales facilitan la programacion, configuracién y simulacién de los sistemas
automatizados, asegurando un entorno de desarrollo integral y eficiente.
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llustracion 3.8: Software necesario para TIA Portal

Win CC: se usa para ejecutar aplicaciones HMI disefiadas en la propia aplicacion,
lo cual permite al operador visualizar y controlar los procesos en tiempo real.

TIA Administrator: herramienta de administracion implementada para la gestion
de licencias, versiones de software y demas aspectos administrativos.

Automation License Manager: se emplea para administrar las licencias del
software de los productos de Siemens. Permite registrar, activar y administrar las
licencias necesarias para utilizar las diversas aplicaciones dentro del entorno TIA
Portal.

S7-PLCSIM: simulador de PLC que permite emular el funcionamiento de los
controladores S7 de Siemens sin necesidad de hardware fisico. Esto permite
verificar el correcto funcionamiento del sistema y detectar posibles errores en una
etapa temprana del desarrollo.

El proceso de desarrollo de la aplicacion en TIA Portal V17 se puede resumir en los
siguientes pasos que se realizan iterativamente para conseguir finalmente el resultado
deseado:

1.

Creacion del Proyecto: iniciar un nuevo proyecto en TIA Portal y definir los
parametros bésicos como el nombre del proyecto y su ubicacién de
almacenamiento.

Configuracion del Hardware: seleccionar y configurar los dispositivos de
hardware como es el PLC y el HMI.

Programacién del PLC: utilizar STEP 7 para crear y editar los blogues de
programa que controlaran las operaciones del sistema automatizado.

Disefio de la HMI: disefiar las pantallas de interfaz de usuario que permitiran la
interaccidn con el sistema.

Configuracion de la Red: establecer la comunicacion entre los distintos
dispositivos utilizando las herramientas de configuracion de red integradas en TIA
Portal.

Simulacion y Pruebas: utilizar PLCSIM para emular el funcionamiento del PLC
y realizar pruebas preliminares antes de la implementacién en el hardware real.

Descarga y Puesta en Marcha: transferir el programa al hardware real, realizar las
pruebas finales y ajustar los parametros necesarios para garantizar el correcto
funcionamiento del sistema.
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3.7.2. Node-RED

Es una plataforma de uso libre y gratuito desarrollada principalmente para el Internet
de las Cosas (loT)y esta basado en el lenguaje JavaScript. Esta herramienta permite la
integracion y automatizacion de dispositivos y servicios mediante una interfaz de
programacion visual. Su principal ventaja radica en la simplicidad para conectar diversos
dispositivos y servicios sin necesidad de conocimientos profundos en programacion.

=2

Node-RED

llustracion 3.9: Logo de Node-RED

Node-RED permite la creacion de flujos mediante la interconexion de nodos, los
cuales son configurados segln los requerimientos del usuario. Su programacién se
asemeja a la creacion de un diagrama de flujo, donde los nodos se conectan entre si para
definir el comportamiento del sistema. Cada nodo tiene una funcion especifica, como la
recoleccion de datos, procesamiento de informacion, o envio de comandos a dispositivos.
En este proyecto, se emplean los nodos S7 para la comunicacion directa con el PLC
SIMATIC S7- 1200 de Siemens, facilitando el intercambio de datos entre el sistema
domotico y la plataforma Node-RED.

La utilizacion de nodos S7 en Node-RED permite obtener y enviar datos al PLC sin
necesidad de intermediarios como un servidor externo como seria el caso de MQTT. Estos
nodos estan especialmente disefiados para interactuar con los controladores l6gicos
programables de Siemens, simplificando la integracion y mejorando la eficiencia del
sistema. De esta manera, podemos monitorizar y controlar diversos aspectos del piso
piloto domotico (E-Llar) en tiempo real.

Ademas, Node-RED cuenta con un dashboard, una interfaz grafica que permite al
usuario visualizar y controlar el estado de ciertas variables del PLC. Esté preinstalado en
el dispositivo 10T2040, pero también puede ser instalada en otros sistemas operativos y
otros dispositivos externo. Esto permite a los usuarios visualizar y controlar el estado del
sistema de forma remota, independientemente de su ubicacion, siempre y cuando tengan
acceso a la red donde se encuentra el PLC.

3.7.3. Protocolo S7

El protocolo S7 es un protocolo de comunicacion desarrollado por Siemens para sus
controladores légicos programables (PLC), especificamente para la serie SIMATIC S7.
Este protocolo facilita la transmision de datos entre los PLC y otros dispositivos de
automatizacion industrial, permitiendo una comunicacion eficiente y fiable en entornos
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de control industrial. Su disefio se centra en la compatibilidad con la familia de PLC
SIMATIC, ofreciendo un método estandarizado para la transferencia de datos.

El protocolo S7 funciona en diferentes tipos de redes, como Ethernet y PROFINET,
lo que permite conectarlo facilmente a distintos sistemas de red utilizados en la industria.
La capacidad de operar sobre TCP/ IP facilita la conectividad con una amplia gama de
dispositivos, desde sensores y actuadores hasta sistemas SCADA y HMI. Esta
versatilidad hace que el protocolo S7 sea una eleccién popular en aplicaciones industriales
que requieren una comunicacién robusta y de alto rendimiento.

Una caracteristica destacada del protocolo S7 es su capacidad para gestionar grandes
volumenes de datos en tiempo real. Esto es crucial en aplicaciones industriales donde la
sincronizacién y la precision son esenciales para el control de procesos. El protocolo
permite la transmisién de datos ciclicos y aciclicos, adaptandose a diferentes necesidades
de comunicacion, ya sea para el control continuo de procesos o para la transmisién
ocasional de datos de configuracion y diagnadstico.

Ademas, el protocolo S7 incorpora mecanismos de seguridad y control de errores
para asegurar la integridad y confiabilidad de los datos transmitidos. Estos mecanismos
incluyen verificacion de errores y gestién de retransmisiones en caso de fallos de
comunicacion. La capacidad de gestionar multiples conexiones simultaneas y priorizar el
trafico de datos criticos asegura que los sistemas de control industrial funcionen de
manera continua y eficiente, minimizando el riesgo de interrupciones en el proceso de
produccion. [13]

3.7.4.  SQLite

SQL.ite es una biblioteca de software utilizada para gestionar y almacenar datos de
manera eficiente y segura en bases de datos.

%QLite

llustracién 3.10 SQL.ite logo

Una de las principales ventajas de SQL.ite es que no requiere un servidor separado
para operar, lo que simplifica la arquitectura del sistema. Esto se traduce en una mayor
facilidad de configuracién y mantenimiento, ya que todos los datos se almacenan en un
unico archivo en el disco. Ademas, su naturaleza transaccional garantiza la integridad de
los datos, incluso en casos de fallos inesperados del sistema.

SQLite soporta una amplia gama de funciones SQL estandar, lo que facilita la
ejecucion de consultas complejas y la manipulacion de datos. Su compatibilidad con
multiples lenguajes de programacion permite una fécil integracion con Node-RED y otros
componentes del sistema. Esto asegura una interoperabilidad fluida y una gestion de datos
eficiente en todo el ecosistema domotico.
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4, Revisibn de componentes vy
recableado
4.1. INTRODUCCION

A lo largo de este trabajo se requirié una revision detallada de la instalacion,
precisando el recableado de las entradas y salidas, para solucionar errores y organizar las
sefiales al nuevo controlador. Una vez documentado dicho proceso se procedio a estudiar,
disefiar y programar en TIA Portal de Siemens las funcionales elegidas para este proyecto.
Como mecanismo de depuracion se emple6 en todo momento la instalacion fisica
qguedando completada la programacion con el desarrollo de un conjunto de pantallas de
explotacion creadas también con TIA Portal, para manejo de las diferentes
configuraciones y funcionalidades que se han establecido.

4.2. REVISION Y RECABLEADO

En primer lugar, fue necesario revisar las conexiones y el cableado, ya que, al leer los
informes del curso anterior, se encuentran algunas incongruencias, como tener listado el
sensor de presencia de la habitacion como una salida.

ZT?L?: IZZ:::;: C;\lt:e Nombre PLC Colores PLC
1 1 551 Pulsador Luz Saldn 10.0 Negro
2 2 545 Detector Presencia Aseo 10.1 Marron
3 3 543 Pulsador Luz Habitacion 10.2 Rojo
4 4 552 Termostato 10.3 Naranja
5 5 541 Anemometro 0.4 Amarillo
6 6 538 Detector Pres?ncia Cocina- 0.5 Verde

Salén

7 7 544 Detector Inundacidn 10.6 Azul
8 8 550 Pulsador Luz Cocina 10.7 Morado
9 9 554 Pulsador Subir Persiana 11.0 Gris
10 10 553 Pulsador Bajar Persiana 1.1 Blanco
11 11 547 Detector Luminosidad 11.2 Blanco-Negro
12 12 549 Detector Lluvia 11.3 Blanco-Marrén
13 13 548 Detector Ventana abierta 1.4 Blanco-Rojo
14 14 537 Detector Humo Saldn 11.5 Blanco-Naranja
15 15 546 Detector Humo Habitacidn - Blanco-Amarillo
16 16 539 Pulsador Alarma - Blanco-Verde
17 17 542 Pulsador Luz Aseo - Blanco-Azul
18 18 540 Pulsador Exterior - Blanco-Morado
19 19 556 Pulsador Timbre - Blanco-Gris
20 20 555 Pulsador Jardin - Marrén-Negro
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- 21 - - - Marrén-Rojo

- 22 - - - Marrén-Naranja
- 23 - - - Marrén-Amarillo
- 24 - - - Marrén-Verde
- 25 - - - Marrén-Azul

- 26 - - - Marrén-Morado

Tabla 4.1:Entradas PLC

Relé Phoenix contact | N2 Cable Nombre PLC Colores PLC
1 1 576 Carga Cocina Q0.5 Negro
2 2 575 Valvula Riego - -
3 3 574 EV agua Q0.6 Rojo
4 4 573 EV gas - -
5 5 572 Luz Cocina Q0.7 Amarillo
6 6 571 Luz Habitacion Q0.2 Verde
7 7 570 Carga Ventilador Q0.4 Azul
8 8 569 2?7 - -
9 9 568 Luz Salén Q0.0 Gris
10 10 567 Carga Habitacién - -
11 19 566 Luz Aseo Q0.1 Blanco-Gris
12 17 565 Subir Persiana Q1.0 Blanco-Azul
13 13 564 Bajar Persiana Ql.1 Blanco-Rojo
14 14 563 Zumbador - -
15 15 562 Carga Calefactor Q0.3 Blanco-Amarillo
16 16 561 Carga Salon

Tahla 4 2- Qalidas PI C

Para actualizar las entradas y salidas del PLC, se requirié cambiar las conexiones, no
solo en el propio PLC sino en los conectores de Phoenix contact. Fue necesario también
afiadir una regleta extra, etiquetada en la Tabla 4.1:Entradas PLC como “regleta blanca”,
para ser capaces de desenmarariar todos los cables.

La actuacion sobre las salidas del controlador hacia el conjunto de relés con bobina a
24V DC que hacen funciones de preaccionamiento de los actuadores, todos ellos a 230V
AC, resulto ser mas sencilla ordenando simplemente en base a las numeraciones de forma
consecutiva.

En la imagen se muestra los elementos principales comentados, que, si bien no tienen
aun un acabado definitivo, si que estan razonablemente organizados y chequeados al
completo. Con ello se ha sentado la base para una actuacion definitiva y ha permitido
avanzar con la programacion de las funcionalidades del sistema.
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llustracion 4.1: Conexiones Phoenix Contact llustracion 4.2: Conexiones PLC
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5. Programacion del PLC

5.1. INTRODUCCION

Esta seccion es esencial para comprender como se ha disefiado e implementado el
nucleo del sistema domotico, asegurando que cada componente interactle de manera
armoniosa y eficiente. Se detallarda como se ha configurado y programado el PLC
SIMATIC S7-1214 para gestionar las diversas funcionalidades del sistema, asegurando
una operacion eficiente, fiable y segura del piso piloto.

El contenido de este apartado incluye la configuracién del hardware, la estructura del
programa de control, la definicion de los tipos de datos de usuario (UDT) y la
organizacion de variables y bloques de datos (DB). Se describirdn también las funciones
(FC) y blogues funcionales (FB) que permiten el control especifico de alarmas,
calefaccion, cargas, luces y persianas.

Para consultar el cddigo completo acudir a los documentos TIA Portal 1 vy
TIA Portal2_ UDT

5.2. CONFIGURACION HARDWARE

Dado que portatil utilizado para la programacion no tiene puerto Ethernet, se ha
optado por una conexion inaldmbrica mediante un router que fue instalado en el piso
piloto. El router crea una red Wi-Fi llamada "e-llar”, que permite conectarse directamente
al PLC, a pesar de que no tiene conexidn a Internet por temas relativos al administrador
de la red de Uniovi que ain no han dado su conformidad.

Una vez que el portatil se conecta a la misma red a la que esta conectado el PLC por
cable Ethernet al router, se debe seleccionar en el programa el tipo de CPU disponible.
En este caso, se trata de un SIMATIC S7-1214 AC/DC Rly.

~ [ CPU 1214C AC/IDCIRly
Il 5E57 214-1BE30-0XBO
Il 5E57 214-1BG31-0XB0

| [6E57 214-1BG40-0XBD;

llustracion 5.1: Ajustes iniciales PLC

Hecho esto, se ha de hacer coincidir la direccion IP del programa con la del PLC real
desde “Configuracion de dispositivos”. Desde ahi se puede configurar los dispositivos
fisicos conectados al PLC.
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Rack_0D

SICMIERS

llustracion 5.2: Configuracion de dispositivos

Si se selecciona el modulo de la interfaz PROFINET _1, desde la pestafia direcciones
ethernet, te permite ajustar la direccién IP del proyecto. La IP en cuestion es: 192.168.0.10

|§ Propiedades EJ.

J General || Variables 10 || Constantes de sistema || Textos

General . .
Direcciones Ethernet

Direcciones Ethernet
Sincronizacion horaria Interfaz conectada en red con

Modo de operacign

* Avanzado Subred: | PRIE_1

Opciones de interfaz | Agregar subred

» Configuracion en tiempo real
» Puerto [X1 P1]

Acceso al servidor web

ID de hardware

Protocolo IP

T = T =

@ Ajustar direccién IP en el proyecto

Direccign IP: | 192 . 168 .0 . 10 |

Mésc.subred: | 255 . 255 . 255 . 0 |

llustracion 5.3: Interfaz PROFINET

Dado este punto, ya se puede establecer conexion online con el PLC desde el icono
naranja de la barra de herramientas. Una vez seleccionados los pardmetros indicados
en llustracion 5.3, al pulsar iniciar busqueda aparece el dispositivo etiquetado como
PLC_1.

Tipo de interfaz PGIPC:
Interfaz PGIPC:
Conexian con interfazisubred:

Primer gateway:

]
- ©[<]

I PHiE

rﬁ VirtualBox Host-Only Ethernet Adapter

Directo a slot "1 X1°

| -] @

llustracion 5.4: Establecer conexién online
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En la imagen siguiente se muestra la vista de redes de TIA Portal con las direcciones
correspondientes. Hay que tener en cuenta que el ordenador desde donde se realiza la
programacion, a través de la red Wi-Fi establecida por el router tendra una direccion IP
dentro del rango correspondiente. La simulacion de la pantalla se ejecuta en el propio
ordenador sin necesidad de HMI fisico.

ﬂﬁ'

PLC 1 HMI

CPU 1274C KTP700 Basic PM :

[PNAIE_1: 192.168.0.10
{PN/IE_1 [—{PNJIE_1: 192.168.0.2

llustracion 5.5: Vista de redes

A continuacion, se presenta una representacion fisica de la configuracion de red
descrita anteriormente. llustra como estos componentes se conectan fisicamente en un
entorno real. Si el PLC no dispone de dos puertos ethernet, como es el caso, se puede usar
el mismo Router que tendré varias entradas o un switch adicional.

llustracion 5.6: HMI-PLC-Tia Portal

5.3. ESTRUCTURA DEL PROGRAMA DE CONTROL

La programacion del autdbmata programable SIMATIC S7-1200 se realiza mediante
la herramienta TIA Portal v17 de Siemens cuya parte relativa a la programacion se
identifica por Step7. La compatibilidad con el estandar IEC 61131-3 es considerable en
algunos aspectos, sobre todo en cuanto a los lenguajes de programacion utilizados para el
desarrollo del codigo en los diferentes modulos de programacion.

Sin embargo, como aspectos diferenciales respecto del estandar se destaca:
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e Los mecanismos para la definicion de tareas estan basados en los Mddulos de
Organizacién (OBs) que no existen en la norma. Los OBs tienen un
comportamiento distinto en cuanto a la ejecucién segun el ndmero
correspondiente. Esencialmente se usard solo el OBl donde se incluyen
instrucciones que se ejecutaran a cada ciclo de scan del PLC.

e Ladeclaracion de variables con direccionamiento de memoria explicito, dispone,
ademas de las entradas (%l), las salidas (%Q) y las marcas (%M), de la
estructuracion en los llamados Bloques de Datos (DBs). Estos seran necesarios
tanto para la instanciacion de Bloques Funcionales como para definir variables
estructuradas.

e En Step7, para realizar una llamada a cualquier bloque funcional debe
referenciarse (y crearse) un Bloque de Datos de Instancia, con el nimero
correspondiente, que no es preciso especificar cuando se programa en el estandar
IEC 61131-3.

El disefio del programa de control se ha basado en un conjunto de consideraciones
que posteriormente se han desarrollado y seran detalladas en este capitulo. Dichas
consideraciones son las siguientes:

1. Se han creado un conjunto de tipos de datos de usuario (UDTSs) para poder
organizar los pardmetros e informacidn necesaria para cada funcionalidad
domotica implementada. Esto permite una mejor estructuracion y acceso a
las variables. Estos tipos de datos definidos se han creado en la carpeta PLC
data types en el arbol del proyecto de TIA Portal.

2. A partir de los tipos de datos se han creado las variables correspondientes de
cada tipo asi como el nimero adecuado para cubrir las prestaciones de control
de la vivienda. Estas variables es preciso declararlas en bloques de datos
(DBs), que se han organizado en la carpeta DBs_Configuracion del arbol del
proyecto.

3. Para la implementacion del codigo asociado a cada funcionalidad se ha
preferido crear los correspondientes blogues funcionales (FBs). Esto es muy
ventajoso para encapsular el comportamiento e instanciar cuantas veces sean
preciso aplicar. Por ejemplo, el FB_Control_Luz se llamara para cada circuito
de iluminacion se haya establecido para la vivienda. Se han organizado en la
carpeta FBs del arbol del proyecto. La instanciacion requiere de un DB de
instancia que mantiene los datos de entrada (Input), salida (Output) y
variables internas (Static) de la Ilamada; estos blogques de datos se encuentran
en la carpeta DBs_Instancia.

4. Para hacer posible la depuracion del programa de aplicacion de forma mas
cdémoda se copian los estados y valores de las sefiales fisicas conectadas a las
entradas de periferia del PLC a las variables creadas segun la estructuracion
definida anteriormente. Esto se hace en el bloque funcional ENTRADAS
(FB5). Asi es posible escribir (o forzar) los valores sin tener que hacerlo en
la memoria de entradas. Solamente se emplean las variables con
direccionamiento “%I” en este bloque funcional; por otra parte los nombres
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de estas variables emplean el sufijo “I ” para su identificacion (por ejemplo,
| _Det Pres_Aseo).

5. En el bloque funcional SALIDAS (FB2) se asigna a las variables definidas
con direccionamiento a la memoria de salidas el valor correspondiente al
parametro de la variable estructurada que es la que se maneja en el resto de
los mddulos de programacion. Esto permite tener un Unico punto de
asignacion de la memoria de salidas, que es critico, pues son las que
finalmente acaban gestionando el funcionamiento del actuador. Las variables
que direccionan la periferia de salidas “%Q” se nombran con el sufijo “Q_”
para una mas sencilla identificacion (por ejemplo, Q_Subir_Pers).

6. Para la implementacion de otros elementos auxiliares que son precisos para
cubrir las prestaciones del sistema, se pueden utilizar los recursos disponibles
para la programacién. Por ejemplo, se requiere trabajar con la fecha y —sobre
todo- con la hora actual de modo que se ha desarrollado la funcion
FC_Fecha_y Hora (FC1) de modo que pueda determinarse si se esta en el
intervalo horario establecido para la activacion de alguna funcionalidad.

7. Finalmente, para la llamada secuencial de los mddulos de programa
requeridos (FCs y FBs) se ha establecido el Bloque de Organizacion (OB1)
cuya ejecucion ciclica garantiza las prestaciones de control en tiempo real del
sistema domotico basado en PLC.

En la siguiente imagen se puede apreciar el despliegue de los elementos indicados en
los puntos anteriores y que seran desarrollados con detalle en los siguientes apartados.
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~ [ Program blocks

ﬁ"" Add new block

& Main [OB1]

& FC_Fecha_y Hora [FC1]

@ DE_OPCUA [DE23]

~ [&:] DBs_Configuracion

@ CE_Alarmas_Intrusion [DBZ2]
@ DB_Alarmas_Tecnicas [DB15]
@ DE_Calefaccion [DE14]
@ CB_Cargas [DB1]
\g DE_FH [DE&]
@ DE_Luz [DE13]
@ CB_Persianas [DB16]
DBs_Instancia
FE=s
45 ENTRADAS [FE5]
4 FE_Control_Alarma_Intrusion [FB3]
48 FE_Control_Alarma_Tecnica [FEG]
2 FE_Control_Calefaccion [FB4]
3 FB_Control_Cargas [FBV]
3 FB_Control_Luz [FB1]
4 FE_Perzianas [FEE]
48 SALIDAS [FB2]
F I System blocks

{
i &

v [ Technology objects
] External source files
» Lo PLC tags
7 TM PLC data types
' Add new data type

i Alarrma_lntrusicn

B Alarma_Tecnica
Bi| Calefaccion

Bi| Carga

Bi| Luz

B Persiana

llustracion 5.7: Bloaues del proarama

5.4. TIPOS DE DATOS DE USUARIO (UDT)

Puesto que existen varios elementos a controlar en cada una de las
funcionalidades; por ejemplo, varios circuitos de iluminacion, varias cargas, tipos de
alarma técnica, etc... se ha llevado a cabo la creacion de un tipo de dato de usuario (UDT,
User Data Types) para cada funcionalidad, como se muestra en llustracion 5.8,de forma
que aglutine los parametros principales para su definicién y programacion.
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* [g) Tipos de datos PLC
B’ Agregar nueve tipo de datos
E| Alarma_lntrusion

8| Alarma_Tecnica

llustracion 5.8: Tipos de datos de usuario creados

Los UDT son definiciones de datos personalizadas y por lo tanto especificas para
cada aplicacion. Combinan distintos tipos de datos basicos en una sola estructura
facilitando asi la gestion y manipulacion de estos. De esta manera permiten replicar las
mismas variables para distintas instancias, proporcionando asi una forma personalizada y
flexible de estructurar datos complejos.

A continuacion, se detallan algunos aspectos de cada uno de los tipos de datos de
usuario creados. Como se apreciard en cada tipo de dato, lo cual se trasladara a las
variables creadas de dicho tipo de dato (tags), se deben/pueden configurar los siguientes
elementos asociados a cada columna:

e Nombre (Name): Es el identificador de la variable (tag) segun las reglas
sintacticas correspondiente.

e Tipo de datos (Data type): Para cada uno de los parametros definidos (tags).
Pueden ser los que se incluyen por defecto o0 a su vez creados por el usuario.

e Valor predeterminado (Default value): Es el valor que tendra dicho tag cuando
el PLC se reinicie. Es un valor opcional y si no se indica tomar el valor
predefinido, por ejemplo “false” si es de tipo bool.

e Accesible desde HMI/OPC UA/Web API: Permitird ser leido desde un
sistema HMI, mediante protocolo UPC UA o una aplicacion Web durante la
ejecucién (modo runtime). Si no se marca esta opcion no estara disponible en
este componente.

e Writable desde HMI/OPC UA/Web API: Permitird ser escrito desde un
sistema HMI, mediante protocolo UPC UA o una aplicacion Web durante la
ejecucién (modo runtime). Si no se marca esta opcion no estara disponible en
este componente.

e Setpoint: Los valores de consigna son los valores que probablemente tendran
que ajustarse con precision durante la puesta en servicio. Tras la puesta en
servicio, los valores de estas etiquetas pueden transferirse al programa offline
como valores de inicio y almacenarse alli.

e Visible in HMI engineering: Indica si se permite monitorizacion de esta
variable para la depuracién del programa.
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e Comentario (Comment): Es un texto opcional de interés para la
documentacion del proyecto.

Puesto que algunos de estos elementos van a mantenerse en todos los tipos de datos
que han sido implementados se obviaran en algunas de las imagenes posteriores que son
presentadas.

5.4.1. UDT Alarma_lIntrusion

Respecto a las alarmas de intrusion, se considera la alarma armada segun el parametro
booleano "Armada" de tipo "Bool", una vez que recibe una sefial positiva del pardmetro
"Activacion™ y en funcién del valor del pardametro "Clave™ de tipo "Ulnt". Una vez
armada, depende del valor del booleano "Det Pres" para que, pasado un retardo
"T_Ret_ON" de tipo "Time", se dispare, es decir, que se active el parametro "Disparada”.

Alarma_Intrusion

Nombre Tipo de datos  Valor predet.  Comentario
@Wwée—::ﬁoﬁ ool K Estado detector de presencia (tipe NC)
. qJ- T_Ret ON Time T=155 Retardo armado alarma o dizparo (en 2)
3 4 Actvacion Bool Estado alarma intruzidn activads
“ 4 Armada Ecal Wiz Estade alarma intrusion armace
5 9 Clave Uint 1234 Clave actides de la alarma
5 4 Dizparada Eool - £ztado alarma intruzidn dizparads

llustracion 5.9: UDT_Alarma_Intrusion
5.4.2. UDT Alarma_Tecnicas

El control de alarmas técnicas se inicia con el estado de una sefial booleana
"Activacion". En funcion del estado del booleano "Actuador”, una vez pasado un tiempo
marcado por el parametro "Retardo" de tipo "Time", se activara el parametro "Disparada".
Esto, a su vez, actla sobre el parametro booleano "Aviso" y el string "Mensaje".

Alarma_Tecnica

Marme Data type Default value  Comment
T Detector Bool g)| false Detector de inundacidn
2 < Activacion Bool false Activacion de la alarma
3 < Retardo Time T#15
4 -0 Disparada Bool false Estado de disparo de la alarma
5 |+ Actuador Bool false
6 < Aviso Bool false
7 < Mensaje String ‘Peligro’ Mensaje de aviso cuando se produce el disparo

llustracion 5.10: UDT Alarma Tecnica

5.4.3. UDT Calefaccion

La calefaccion se regira por el valor del booleano "Salida", que estara activado o no
en funcion del estado de "Termostato™. Segun el estado del parametro "Auto”, se tendran
en cuenta o no los valores del booleano "Ventana_Abierta" y el horario marcado por
"Hora_ON"y "Hora_OFF" de tipo "Time_Of Day".
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Calefaccion

Mame

Y.

m

5.4.4.

Hora_ON
Hora_OFF

Auto
Ventana_Abierta
Termostato

Salida

Data type
Time_Of Day
Time_Of Day
Bool

Boaol

Bool

Bool

Default value
TOD%10:00:00
TOD#22:00:00

Comment Setpoint
Hora de inicio del horario

Hora de finalizacian del harario
Modo automatico

Sensorde ventana abierta
sefial del termostato

Estado de la calefacion

000000

llustracion 5.11; UDT Calefaccion

UDT Carga

Para el control de las cargas, se modifica el estado del parametro booleano "Salida"
en funcion de la sefial booleana "Orden_ON_OFF". Se plantea un sistema con dos modos
de funcionamiento: automatico y manual, segun el estado del parametro "Auto":

e Si se selecciona el modo manual, el usuario podra activar y desactivar las cargas
desde los correspondientes botones disponibles en el "HMI" que modifica el valor
del pardmetro "HMI_Carga".

e Encaso de seleccionarse el modo automatico, el estado de las cargas se determina
en funcidn del estado de los correspondientes detectores ("Detl" y "Det2" de tipo
"Bool") y el horario seleccionado ("Hora ON" y "Hora OFF" de tipo
"Time_Of_Day"). Si se cumplen las condiciones correspondientes, las cargas se
activaran durante un tiempo dado por "T_Ret OFF" de tipo "Time".

Carga
Marne

-2 Orden_OMN_OFF
2 |« Salida
3 - T_Ret_OFF
4 -l Detl
5 - Det2
T Auto
P T | Hora_ON
& <1 Hara_OFF
9 -l HMI_Carga

5.4.5.

Default value

true
TOD#10:00:00
TOD#23:00:00

Comment

variable auxiliar

Estado de la carga

duracion activacion en automatico
detector del g depende modo Auto
detector del g depende modo Auto
modo automatico

inicio horario activacion

final horario activacion

Pulzador HMI

llustracion 5.12:UDT Carga

UDT Luz

Para el control de la iluminacion, se actua sobre el parametro booleano "Salida™. Su
estado dependera del estado de la variable "Auto™:

En caso de ser TRUE, se tendran en cuenta "Det_Pres" y "Det_Lum" de tipo
booleano, ademas del horario marcado por "Hora_ON" 'y "Hora_OFF" de
tipo "Time_Of_Day". Si se activa "Salida", se mantendra activa durante un
tiempo determinado por el pardmetro "T_Ret OFF" de tipo "Time".
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e Por otro lado, si es FALSE, estara condicionada por las variables "Puls™ y
"HMI_Puls", ambas de tipo booleano.

Luz
Mame Default value Comment
1 | Puls false pulsador
2 g Salida falze estado de la luz
| T_Ret_OFF T#0ms duracion activacion en automatico
4 -0 Det_Fres false estado detector de presencia
5 | Det_Lum false estado detector de luminosidad
6 - Auto modo automatico
7 | Haora_OM inicia horario de actibjvacion en automatico
T | Hora_OFF final horario de actibjvacion en automatico
9 < HIA_Puls pulsador del HMI

llustracion 5.13: UDT Luz
5.4.6. UDT Persiana

Por ultimo, para la gestion de las persianas se cuenta también con un parametro
"Auto”. En caso de ser TRUE, el estado de la persiana depende del estado de
"Det_Viento", "Det_Lluvia" y "Det_Lum" de tipo booleano y el horario seleccionado
entre "Hora_Subir"y "Hora_Bajar" de tipo "Time_Of_Day". Sin embargo, en caso de ser
FALSE, el estado de las persianas se ve condicionado por el estado de los booleanos
"Puls_Subir", "HMI_Subir", "Puls_Bajar" y "HMI_Bajar".

Como resultado, se envia una sefial u otra determinada por los parametros "Subir" y
"Bajar", ambos de tipo booleano.

Persiana

MNanme Default value Comrnent Setpoint
1 < Puls_Subir false pulsador fisico subir |
2 |40 Det_Lluvia false estado detector lluvia |
3 |« Subir false orden de subida [:]
4 |0 Bajar false orden de bajada ]
5 |40 Puls_Bajar false pulsador fisico bajar [:]
6 |41 Det_Lum false estado detector luminosidad [:]
7|« Hora_Subir TOD hora de subida en automatico ]
8 |41 Hora_Bajar TOD hora de bajada en automatico [:]
=T Auto false pulsadores horarios o detectores [:]
10 a2 Det_Viento false estado detector viento ]
11 <z HII_S ubir false pulsador HMI subir [:]
12 < HMI_Bajar false pulsador HMI bajar ]
13 -a HMI_persiana =) o variable auxiliar HMI |

llustracion 5.14: UDT Persianas
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55. ORGANIZACION DE VARIABLES Y BLOQUES DE
DATOS (DB)

Los tipos de dato de usuario permiten crear variables que en Step7 hay que declarar
en Bloques de Datos (DBs), y que se han organizado en este caso en la carpeta
DBs_Configuracion del proyecto.

¥ &z DBs_Configuracion
@ DEB_Alarmas_intrusion [DB2]
@ DE_Alarmas_Tecnicas [DB15]
B DE_Calefaccion [DB14]
i DEB_Cargas [DB1]
@ DE_FH [DES]
B DB_Luz [DE13]
@ DE_Persianas [DB16]

llustracion 5.15: Data blocks

Los DBs son &reas de memoria donde se almacenan los datos en el PLC para
posteriormente ser utilizados por el programa de control. En estos bloques se guardan
variables y estructuras de datos para posteriormente ser manipuladas y accedidas durante
la ejecucidn —en este trabajo- del programa principal (Main, OB1).

En los DBs de configuracion se declaran los valores iniciales correspondientes a cada
una de las variables, aplicados especificamente a la instancia que corresponda. En este
proyecto cada uno de estos blogues de datos esta asociado a una de las funcionalidades
del piso piloto y analogamente también a un tipo de dato de usuario. Gracias a la
implementacidn de tipos de datos de usuario en este proyecto, al crear una nueva variable
basta con etiquetarla como uno de los UDT mencionados anteriormente para que incluya
todos sus correspondientes parametros internos, en lugar de crear cada uno de ellos como
variables separadas. Esto facilita mucho el manejo de la informacién, con una
estructuracion organizada y sin necesidad de usar memorias de marcas (%M) con su
correspondiente direccionamiento, que puede ser susceptible de solaparse, y evitando
tener que crear un nombre Unico para cada una de las variables que se pretenda utilizar.

En cuanto a la sintaxis seguida, con esta estrategia se puede acceder a cualquier
parametro de las variables por ejemplo de “Toldo”, simplemente usando los nombres del
DB de configuracion, la variable general “Toldo” y el campo especifico al que se quiera
acceder:

e “DB_Persianas.Toldo.Det_Lluvia”, es el detector correspondiente
Y, para las alarmas de intrusion, sirva otro ejemplo:

e “DB_Alarma_Intrusion.Cocina-Salon.Disparada”, que identifica este estado de
dicha alarma.
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A continuacion, se detallan los bloques de datos mencionados, sobre todo en cuanto
a las variables definidas que como se ha comentado corresponden con el conjunto de
funcionalidades implementadas en el proyecto.

Con cada DB se ha incluido una imagen recortando las columnas menos relevantes
como son “Retain”, “Accessible from HMI/OPC UA/Web API”,”Visible in HMI
engineering”, “Setpoint” o “Writable from HMI/OPC UA /Web API”.

También se ha desplegado solo una de las variables correspondientes a los distintos
UDTs ya que se repiten en cada una de las variables de ese mismo datatype cuenta con
los mismos Tags. Cada uno de ellos detallados en la seccion Tipos de datos de usuario

(udt)

5.5.1. DB_Alarmas_Intrusion

Se consideran dos variables correspondientes a las dos zonas que se consideran en el
piso piloto: Aseo-Habitacion y Cocina-Salén. Ambas son del tipo de dato definido
"Alarma_Intrusion”, con todos los parametros. En caso de aplicarse el programa a una
vivienda mayor, seria muy sencillo afiadir las nuevas zonas ya que bastaria con etiquetar
las nuevas zonas como tipo de dato "Alarma_Intrusion” (5.4.1)para que incluya todos los
parametros necesarios.

Ademas, también cuenta con una variable "Clave_IN" de tipo "Ulnt" para almacenar
la cifra que introduce el usuario como clave para activar la alarma en caso de coincidir
con el pardmetro "Clave". Al inicializar el programa, este dato tiene valor 0. Como se

puede observar en , el parametro "Clave" toma el valor 1234.
DB_Cargas
Mame Offset Start value Comment
4] ~ Static
2 & = v Cocina 0.0 Wariable de zona
3 |« ] Orden_OMN_DOFF 0.0 falze ariable auxiliar
4 g = Salida 0.1 false Estado de la carga
5 |- = T_Ret_OFF 2.0 T# 1000005 duracion activacion en automatico
& - L Detl 6.0 false detector del q depende modo Auto
7 < L Det2 6.1 falze detector del g depende modo Auto
8 -+ = Auto 6.2 true mado automatico
= INE T | = Hara_ON 5.0 TOD#10:00:00 nicio horaro activacian
10 40 ] Hora_OFF 120 TOD#22:00:00 final horario activacion
11 <0 = HMI_Carga 16.0 false Pulsadar HM
12 &ai = » Ventilador 18.0
12 ag = » Calefactor 36.0
14 < = Auto 54.0 false Modo automatico general

llustracion 5.16: DB_Alarmas_Intrusion
55.2. DB_Alarmas_Tecnicas

En el caso de las alarmas tecnicas se consideran cuatro tipos distintos: Inundacion,
Humo, Gas y Caida_Tensidn. Cada una corresponde a un posible tipo de fallo técnico que
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se podria detectar en la vivienda. Al estar declaradas como dato de tipo "Alarma_Tecnica"
(5.4.2), cada una cuenta con todos los parametros necesarios para la gestion.

Debido a las limitaciones impuestas por el hardware del piso piloto e-llar, ya sea por
la falta de sensores o por falta de entradas y/o salidas suficientes para el control de tantos
dispositivos, no todas las funcionalidades referidas a las alarmas técnicas estan
disponibles. Por ejemplo, no es posible el control de la alarma de humo debido a que los
sensores propios del piso fueron sustituidos por sensores conectados a la red general de
la escuela politécnica de Gijon por motivos de seguridad. En caso de contar con
instalaciones con mayores prestaciones, bastaria con asignar las variables ya creadas a los
correspondientes sensores y actuadores.

DB_Alarmas_Tecnicas

Name Data type Start value
<1 > Static
2 4] ® ¥ |nundacion “Alarma_Tecnica”
3 |« L] Detector Bool false
4 g L] Activacion Bool false
5 |«d u Retardo Tirne T#10000s
6 |« = Disparada Boal false
7 |<d = Actuador Bool false
2 |« u Aviso Bool falce
9 |« = Mensaje string Peligro
10 <40 = » Humo "Alarma_Tecnica”
11 | = » Gas “Alarma_Tecnica”
12 4@ = » Caida_Tension ';‘-.Iarrna_Teu:niu:a'

llustracion 5.17: DB_Alarmas_Tecnicas

5.5.3. DB_Calefaccion

Respecto a la calefaccion, se consideran dos zonas distintas: Cocina-Salon y
Habitacion, correspondientes a las estancias principales del piso piloto. Ambas son
variables de tipo "Calefaccion”, lo cual Ileva implicito todos los parametros relacionados.
Por lo tanto, en caso de desarrollarse una aplicacion para una vivienda mayor, seria muy
sencillo afadir las nuevas zonas declardndolas como tipo de dato "Calefaccion™ ( )
para que cuente con dichos parametros especificos.

Ademas, debido a las limitaciones del laboratorio solo se cuenta con un termostato y
una salida de calefaccion por lo que en el DB se incluye los tags Termostato y Salida,
ambos booleanos, para que actien como variables genéricas.
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DB _Calefaccion

LT
2 -l
e T
4 |-
5 a1
e T
TANE T
e T
9

10 |3
5.5.4.

Para la automatizacion de las instalaciones del piso piloto se plantea el control de tres
cargas distintas: Cocina, Ventilador y Calefactor. Cada una de ella se asocia a una variable
declarada como tipo de dato "Carga” (5.4.4). A pesar de ser tan distintas y tener
funcionalidades tan dispares, en el DB se tiene la oportunidad de asignarles los

Manme
 Static

® ¥ (pcina-Salan

L Hora_OM
= Hora_OFF
= Auto
L] Ventana_Abierta
= Termostato
u Salida
= Add new
® } Habitacion

Data type

"Calefaccion”
Time_Of Day
Time_0Of Day
Bool
Bool
Bool
Bool

“Calefaccion”

llustracion 5.18: DB_Calefaccion

DB_Cargas

pardmetros correspondientes a cada una.

Ademas, se consider6 mas conveniente un modo "Auto™ genérico en lugar de que
cada carga funcione en automatico o manual independientemente de las demaés cargas.

Esto se gestiona mediante la variable "Auto", de tipo booleano.

DB_Cargas
Marme

1 |« « Static
2 4= > Cocina
3 g m Orden_0ON_OFF
4 | L] Salida
5 |q@ = T_Ret_OFF
LT | L Detl
7 | L Det2
T = Auto
T | L Hora_ON
10 |-z = Hora_OFF
11 <20 = Hil_Carga
12 <40 = » Ventilador
13 |20 = » Calefactor
14 <[ = Auto

Data type Offset
*Carga” 0.0
Bool 0.0
Bool 0.1
Time 20
Bool 6.0
Bool 6.1
Bool 6.2
Time_Of Day 8.0
Time_Of Day 12.0
Bool 16.0
"Carga” 18.0
*Carga” 350
Bool 54.0

lustracion 5.19: DB_Cargas
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5.5.5. DB_FH

Con el objetivo de almacenar los datos referentes a la fecha y hora actual, se ha creado
la variable "Fecha_Hora" del tipo "DLT". Este tipo de dato es propio de TIA Portal e
incluye ya implicitos parametros referentes a datos temporales como el afio, la hora y los
nanosegundos, cada uno de ellos de tipo "USInt". Como se puede observar en la imagen
, esta ya inicializado a él uno de enero de 1970 a las 00:00:00, considerado el

inicio de los tiempos en informatica.

Por otra parte, para almacenar los datos Utiles en este programa, se crean las variables
"Fecha" (de tipo "Date") y "Hora" (de tipo "Time_Of_Day").

DB_FH
Mame Data type Start value
<4 * Static
2 a1l s ~ Fecha_Hora DT DTL# 1970-01-01-
3 |-l = YEAR Uint 1970
4 |- - MOMTH USInt
5 |- L] DAY Usint
T u WEEKDAY USInt £
AT L HOUR USint
g |-l u MINUTE Usint
=TT | = SECOMD USInt
10 -+a0 L] MANOSECOND UDInt
11 -] = Fecha Date D#1990-01-01
2 4] = Hora Time_Of Day =) TOD#

llustracién 5.20: DB_FH

556. DB Luz

Respecto al control de la iluminacion, se consideran cuatro zonas distintas: Cocina,
Salén, Aseo y Habitacion, correspondientes a las estancias principales de la vvienda.
Todas estan declaradas como variables de tipo "Luz", lo cual lleva implicito todos los
pardmetros relacionados con la gestion de la iluminacién. Por lo tanto, en caso de
aplicarse el programa a una vivienda mayor, seria muy sencillo afadir las nuevas zonas
ya que bastaria con etiquetar las nuevas zonas como tipo de dato "Luz" ( ) para que
cuente con dichos parametros.

Al igual que con el DB_Cargas ( ), se considera mas conveniente considerar un
solo modo "Auto" que, segun su valor permitan ser manejados de forma conjunta.
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DB_Luz
Marne Data type Offzet Start value

1 |40 = Static
2 |4 w Prueba Bool 0.0 false
32 |<@ = * Cocina "Luz" 20
4 |« = Fuls Bool 20 false
5 |« u calida Bool 21 false
e T | = T _Ret_OFF Time 4.0 T&#5M
AT | u Det_Pres Bool 8.0 falze
g8 |1 u Det_Lurm Bool 81 false
9 |-aj = Auto Bool 8.2 false
10 -ad u Hora_ON Time_0Of Day 100 TOD# 10:00:00
11 <2 L] Hora_OFF Time_Of Day 14.0 TOD#22:00:00
12 < u HMI_Fuls Bool 13.0 falze
12 g0 = P Salon "Luz" 200
14 4] = » Habitacion "Luz" 38.0
15 <0 = F Aseo "Luz" 56.0
16 ] = Auto Bool 74.0 falze

llustracion 5.21: DB_Luz
5.5.7. DB_Persianas

Por dltimo, en el caso de las persianas se considera un Unico elemento de tipo
"Persiana" denominado Toldo. Si se contara con algun elemento més de este tipo, seria
sencillo afadirlos al DB ya que con la creacion del UDT "Persiana™, se crearian
automaticamente los parametros necesarios para el control de cada una de ellas.

DB_Persianas
Mame Data type Start value

1 <@ = Static
2 |4 = ¥ Toldo “Persiana”
3 |- L Puls_Subir Bool false
| u Det_Lluvia Bool falze
5 |- = Subir Eool false
T = Bajar Bool false
7 = Puls_Bajar Bool false
g - L] Det_Lum Bool false
o |- u Hora_Subir Tirne_Of Day TOD# 10:00:00
10 -2 L] Hora_Bajar Time_Of_Day TOD#21:00:00
11 < = Auto Bool false
12 - u Det_Viento Bool falze
13 -2 L] HMI_Subir Bool false
14 |<md = HMI_Bajar Bool false
15 - = HMI_persiana Cint 0

llustracién 5.22: DB_Persianas
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5.6. FUNCIONES (FC)

La programacion en TIA Portal, y también en el estandar IEC 61131-3 dispone
unidades de organizacion de programa (POUs) denominados funciones que en TIA Portal
se pueden desarrollar bajo el nombre de “FC”. Las funciones ejecutan secuencias
especificas de codigo y devuelven un resultado, sin retener datos entre Ilamadas. Se
utilizan en los casos en los que no se requiere mantener registro de los datos obtenidos
por la funcion como es el caso de la obtencion de la fecha y la hora, Unico que se ha
creado en este trabajo y cuyo cddigo en lenguaje FBD (FUP en TIA Portal) se muestra en
la Ilustracion siguiente.

FC_Fecha_y_Hora
Nombre Tipo de datos Valor predet. Comentario

HF HiF — 1

+ Titulo del bloque: ...

¥  Segmento1: ...

RD_SYS_T T_CONV
DTL DTL TO Date
— EN ENO EN ENQ ————
RET_VAL —# Cod_Ermor -DB FH-. OUT " DB_FH" Fachs
Fecha_Hors __ 1y

"DE_FH".
ouT —Fecha_Hora
T_CONV T_ADD
DTL TO Time Of Day Time Of Day PLUS Time

EN ENO EN ENO ———1
“DE_FH-. OUT —"DE_FH".Harz "DE_FH".Horz — IN1 OUT —"DB_FH" Horz

Fechs_Hom __ |y e

lustracion 5.23: FC Fecha_y Hora

En realidad, en el cddigo implementado se usan un conjunto de funciones Step7,
que pone a disposicién el fabricante, sin que éstas formen parte del estdndar IEC. La
primera RD_SYS_TDTL lee la fecha y hora proporcionada por el reloj de tiempo real
disponible en el PLC; después el resultado, que se guarda en “DB_FH”.Fecha Hora Se
descompone con las funciones T_COV en la fecha y la hora respectivamente. La Ultima
funcién del segmento permite afiadir las dos horas correspondiente al ajuste segun el uso
horario, obteniendo en la variable “DB _FH”.Hora el valor de la hora del dia que se
precisa para el control por horarios en algunas funcionalidades domoticas.

Para todo ello, es preciso tener previamente ajustada la fecha y hora de la CPU a
las actuales lo cual se puede realizar a través de las funciones especiales de configuracion
en linea con el PLC (veren la llustracion 5.24 a continuacion). Suele ser habitual tomar
los datos del PC donde esté instalado TIA Portal aunque puede hacerse manualmente.
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~ Diagnostics X
Set time
General
Diagnostic status
Diagnostics buffer
Cycle time
Memory PGIPC time:
» OPCUA
» PROFINET interface [X1]
w Functions v
: . [-]
Assign IP address
e
sesame g Module time
» Firmware update :
, 2024 H :
Assign PROFINET device name DL e D e
Specify password to protect the PL Al Take from PGIPC Apply
Reset to factory settings -
Format memory card
Save service data
< 1l >

llustracion 5.24: Configuracion fecha y hora actual

5.7. BLOQUES DE FUNCION (FB)

En este proyecto, cada tipo de dato corresponde a una de las funcionalidades del piso
piloto, y cada una de ellas también cuenta con su propio FB (Bloque de Funcién) que es
posible instanciar para los elementos de control disponibles segln las caracteristicas de
la vivienda.

Los bloques de funcion son cddigos de control que permiten encapsular y reutilizar
codigo, facilitando la creacion de programas modulares y eficientes. De esta manera, una
misma funcion se puede aplicar a cada una de las instancias concretas del programa, como
puede ser en el caso de las luces en cada una de las habitaciones, a diferencia de las FC
que no retienen datos entre llamadas. Gracias a esta forma de trabajo, se consigue un
programa principal (Main, OB1) sencillo y eficiente.

Cada FB lleva asociado una estructura de datos especifica denominada Instance Data
Block (IDB), donde se almacenan los datos locales correspondientes al bloque de funcion.
Esto permite la reutilizacion de los bloques de funciones con diferentes conjuntos de
datos. Dentro del propio FB, se trabaja con datos del tipo correspondiente a la
funcionalidad concreta a utilizar.

El conjunto de bloques funcionales, siguiendo esta estrategia, y que se han
programado corresponden a todas las funcionalidades indicadas anteriormente y que
aparecen en la carpeta FBs del arbol del proyecto (llustracién 5.7) utilizando, en general,
el sufijo “FB_” y detallandose en la imagen siguiente.
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¥ |tz]| FBs
48 ENTRADAS [FB5]
48 FE_Control_Alarma_lntrusion [FB3]
3 FB_Control_Alarma_Tecnica [FB6]
& FB_Control_Calefaccion [FB4]
4 FB_Control_Cargas [FB7]
38 FE_Control_Luz [FB1]
3 FE_Persianas [FBE]
48 SALIDAS [FB2]

lustracién 5.25: Arbol FB

Los bloques de control trabajan con una variable al tipo de dato correspondiente
a su funcionalidad. De esta manera en el programa Main solo es necesario asignar una
variable del tipo de dato que corresponda en lugar de introducir en el bloque cada una de
las variables por separado.

Los FBs también pueden contener variables internas que se utilizan
exclusivamente dentro del propio FB. Estas variables internas permiten el
almacenamiento temporal de datos y el control de estados especificos. Por ejemplo, en el
"FB_Control_Alarma_Intrusion"” se puede usar la variable interna "Clave_Correcta”
para verificar la autenticidad de una clave ingresada. De manera similar, en el
"FB_Control_Cargas", la variable interna "Carga_OFF" puede utilizarse para gestionar
el estado de apagado de una carga.

5.7.1. ENTRADAS (FB5)

En este bloque de funcion se realizan las asignaciones de las variables asociadas a la
memoria entradas fisicas del PLC a las variables internas del programa, dentro de las
estructuras de datos creadas al efecto para cada funcionalidad. Se consider6 mas
conveniente realizarlo en lenguaje de texto estructurado ST (SCL en TIA Portal) por una
cuestion de comodidad.
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ENTRADAS
—a™ ™+
=00 CASE... FOR... WHILE
= IF. oF. T0D0. DO.. {*-*) REGION
1 "DB Luz".Salon.Puls := Puls Salon”; f/ 10.0

I
"DB_Alarmas_Intrusion”."Ase

2 Habitacion".Det_Pres := "I_Det_Pres_Aseo™; // I0.1

3 "DB_Luz".Aseo.Det_Pres : "I_Det_Pres_RAseo";

4 » Habitacion.Puls := "I_Puls_Hab"; // 10.2

5 "DB_Calefaccion".Habitacion.Termostate := "I_Term"; // I10.3

€ "DB_Calefaccion"."Cocina-Salon".Termostato := "I_Term";

7 TDB_Persianas".Toldo.Det_Viento := "I_Anem MAL"; f/ 10.4
"DB_Luz".Cocina.Det_Pres := "I_Det_Pres_Cocina-5alon”; // 10.5

"DB_Luz".Salon.Det_Pres := "I_Det_ Pres Cocina-Salon”;
10 "DB_Alarmas_Intrusion”."Cocina-Salon”.Det_Pres := "I_Det_Pres_Cocina-Salon":

11 "DB_Alarmas_Tecnicas".Inundacion.Detector:= "I_Det_Inun"; //I10.6

12 "DB_Luz".Cocina.Puls := "I_Puls C : /7 10.7
E 13 "DB_Persianas".Toldo.Puls Subir := "I 1s_Sub Pers”; f7 I1.0
l: 14 "DB_Persianas”.Toldo.Puls_Bajar := "I_Puls_Baj_Pers"; ff IL.1
» 5 T"DB_Persianas”.Toldo.Det_Lum := "I_Det_Lum MRL"; /7 Il.2
|> 1é "DB_Luz".Habitacion.Det_Lum := "I_Det Lum MAL";
| 17 "DB_Persianas".Toldo.Det_Lluvia := "I_Det_Lluv"; // Il.3

18 "DB_Calefaccion”.Habitacion.Ventana_Abierta := "I_Det_Ventana_ MAL"; /f I1.4
‘ 19 "DB_Alarmas_Tecnicas".Humo.Detector := "I_Det Humo_Salon MAL"; /f I1.5

lustracion 5.26: ENTRADAS

Notese que cada entrada del PLC puede corresponder a varias variables del programa,
como:

e "DB Luz".Cocina.Det_Pres
e "DB Luz".Salon.Det_Pres
e "DB_Alarmas_Intrusion"."Cocina-Salon".Det_Pres
que corresponden todas a la entrada 10.5 del PLC: "I_Det_Pres_Cocina-Salon™.

Esta configuracion depende en cada caso de la disponibilidad de entradas de periferia
del controlador y la organizacion de variables que se quiera establecer.

5.7.2. FB_Control_Alarma_lIntrusion (FB3)

En este bloque funcional se trabaja con la variable "Alarma_Intrusion_a_controlar",
que es del tipo "Alarma_Intrusion". Para acceder a cada uno de sus parametros basta con
sequir la sintaxis: "Alarma_Intrusion_a_controlar.Parametro”. Por ejemplo, para el
detector de presencia, se accederia a la variable como
"Alarma_Intrusion_a_controlar.Det_Pres".

La siguiente ilustracion contiene las variables definidas en el bloque de funcion FB3.
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FB_Control_Alarma_Intrusion

Mame Data type Default value
I <@ ™ Input
T Clave_IM Ulnt
3 <@ b Output
4 | T InOut
5 <= » Alarma_lntrusion_a controlar |'A|arma_lntru5i...
6 <@ v Static
7 odlm Clave_Correcta Bool falze
8 <@ = » Ins_TONT TON_TIME
S <= P Ins_TOMZ2 TOMN_TIME
10 @1 >~ Temp
11 <qQ = aux_pres Bool

Comment

Calve introducida

Variable de zona para alarma intrusion
Torna valor TRUE si la clave es caorrecta
Temporizacion tras clave correcta

Temporizacion tras deteccion de presencia

Mantiene el evento de deteccién de presencia

llustracion 5.27: Variables FB_Contol_Alarma_Intrusion

En el cronograma de muestra la evolucion y relacion entre las diferentes variables

que conforman este algoritmo.

Clave Clave Clave

Clave

Activacion U

| Tret

4
h

Armada

Detector de presencia | |

aux_pres

T=Tret

Tret

F 3
A

Disparada

[lustracion 5.28: Cronograma alarma intrusion

Y en lo que, respecto al codigo desarrollado, primero, se compara el valor introducido
por el usuario en el HMI con el valor de la clave correcta. En caso de coincidir, la variable
"Clave_Correcta" toma valor TRUE. Junto con la sefial de activacidn enviada desde un
interruptor en el HMI por el usuario, se activa una temporizacion que armara la alarma

después de un retardo determinado.
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d Network 1: Toma valor TRUE si la clave es correcta

#Clave_IM #Clave_Correcta
== ls 1
[uint | v
#"Alarma_
Intrusion_a

controlar™.Clave

lustracion 5.29: Network 1 FB_Control_Alarma_Intrusion

#"Alarma #"Alarma

. - #Ins_TOM1 . -
Intrusicn_a - Intrusion_a
controlar”. TON

controlar®.
Activacion #Clave_Correcta Time Armada

{ | { | IN 0 { }

£ Alarma_
Intrusion_a
controlar” T_Ret_

ON__ py

Faux_pres
IR}
{R}

# Alarma_
Intrusion_a
controlar®.
Disparada

I}
lRI

llustracion 5.30: Network 2 FB_Control_Alarma_Intrusion

Una vez armada la alarma, si se detecta presencia, se activaria la sefial "aux_pres".
Al igual que muchos otros detectores relacionados con alarmas, "Det_Pres" funciona con
I6gica negativa, por lo tanto, utiliza una consulta al estado de sefial “0”. Esto garantiza
que, ante una posible rotura de hilo, por ejemplo, se genere una “falsa” alarma aunque, al
menos, se permita estar alertado de la averia y solucionar el problema.
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- Network 3: ..

£ Alarma_ # alarma_
Intrusion_a Intrusion_a
controlar”. controlar” Det_
Armada Pres #aux_pres
1 1 | Is}
1 T I/: {5}

llustracion 5.31: Network 3 FB_Control_Alarma_Intrusion

La variable "aux_pres" desencadena dos procesos: por una parte, se resetea el valor
de "Clave_IN" para que la persona que ha hecho saltar el detector de movimiento tenga
que volver a introducir el cddigo para desactivarla. Por otra parte, inicia una cuenta atras
que, pasado un tiempo de retardo, dispara la alarma. Para resetear los valores de
"Disparada” y "aux_pres", desactivando asi la alarma, es necesario volver a introducir la
clave correcta.

hd Metwork 4:  Clave introducida

#Clave IN:= 0000;

END_IF;

Wbk

1 TIF (#aux_pres) THEN

*  Network5: .

#Ins_TON2 #Alarma_

Intrusion_a

TON contralar”.

#aux_pres Time Disparada

S — Q {5}
ET — T#0m:
#"Alarma_
Intrusion_a
controlar® T_Ret_
O PT

lustracion 5.32: Network 4 y 5 FB_Control_Alarma_Intrusion

5.7.3. FB_Control_Alarma_Tecnica (FB6)

En el caso de las alarmas tecnicas se trabaja con la variable
"Alarma_Tecnica_a_controlar”, que es del tipo "Alarma_Tecnica". Por lo tanto, para
acceder a cada uno de sus parametros basta con seguir la sintaxis:
"Alarma_Intrusion_a_controlar.Parametro”. Por ejemplo, para el actuador, se accederia
a la variable como "Alarma_Intrusion_a_controlar.Actuador".
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FB_Control_Alarma_Tecnica
MName Data type Default value Comrnent
b Input
b Output
* InDut

B R N

EAERAAAEAR
1

5 p Alarma_tecnica_a_co... "Alarma_Tecnica” Variable de alarma tecnica
Static

5 b Inst_TOM TOM_TIME Retardo de activacion

] Inz_R_TRIG Bool falze Detector de Flanco Ascendente
b Temp

b Constant ]

W0 =l houn

llustracion 5.33: Variables FB_Contol Alarma_Tecnica

En primer lugar, el usuario debe enviar una sefial de activacion de las alarmas técnicas
desde el interruptor correspondiente en el HMI. En ese caso, si se detecta un cambio de
estado en el detector correspondiente a la funcionalidad especifica a la que se esté
aplicando este bloque, se pasa a alarma "Disparada” después de un retardo dado por el
parametro "Retardo"” que se utiliza para evitar posibles falsas alarmas. Una vez disparada
la alarma, se reseteara la variable "Actuador” (I6gica negativa).

MNetwork 1: ...

#Alarma_tecnica_ # Alarma_tecnica_
a_controlar. a_controlar.
Adtivagion #1ns_R_TRIG Dizparada

. I,-I I 1 IR
| L] P d lHJ
# Alarma_tecnica_
a_controlar.
Actuador
MNetwork 2: ..
# Inst_TON

#Alarma_tecnica_ # Alarma_tecnica_ =t # Alarma_tecnica_
a_controlar. a_controlar. TON a_controlar.
Adtivagion Dietector Time Dizparada

] | 1 {51
1T I-/I IN Q lE'J
# Alarma_tecnica_ i T
a_controlar.
Retardo PT

llustracion 5.34: Network 1y 2 FB_Control_Alarma_Tecnica

Una vez solucionado el fallo técnico, el usuario debe desactivar manualmente el
actuador volviendo a activar la alarma. De la misma manera, se reseteara el valor de la
variable "Disparada”, reinicializando asi el bloque completo.
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Network 3:

# Alarma_tecnica_ #Alarma_tecnica_
a_controlar. a_controlar.
Dizparada Actuador

i
11 lH

i1
!

llustracion 5.35: Network 3 FB_Contol_Alarma_Tecnica

A modo de ejemplo, en el caso de la alarma de inundacion del piso piloto, el sistema
consiste en un sensor de inundacion que tiene conectadas dos sondas, una para la cocina
y otra para el aseo. Si alguna de las sondas detecta inundacion, el sensor desactiva la
salida que hace que la entrada al controlador pase de TRUE a FALSE; tras el retardo
correspondiente, se dispararia la alarma, lo cual cortaria la entrada de agua (cerrando la
electrovalvula o parando la bomba como en el piso piloto) hasta que el usuario decida que
la averia esté4 solucionada y vuelva a activar la alarma.

5.7.4. FB_Control_Calefaccion (FB4)

En el bloque funcional destinado al control de la calefaccion, se trabaja con la variable
"Calefaccion_a_controlar”, de tipo "Calefaccion". Para acceder a cada uno de sus
parametros, se utiliza la sintaxis: "Calefaccion_a_controlar.Parametro”. Por ejemplo,
para acceder a la hora de encendido, se puede usar la variable
"Calefaccion_a_controlar.Hora ON".

FB_Control_Calefaccion
MNarne Data type Default value Comment

= 4
¥ Output
- Add ney

* InQOut

¢ Calefaccion_a_control... "Calefaccion” Wanable de calefaccion

* Static

] Hora_correcta Bool true TRUE si la hora esta dentra del harario
¥ Temp

» Constant =

AAeeAaE A B

Ilustracion 5.36: Variables FB_Control_Calefaccion

Analizando cada uno de los segmentos, en primer lugar, se comprueba que la hora en
la que se ejecuta el programa esta dentro del horario establecido para el funcionamiento
de la calefaccion. De ser asi se activaria la variable “Hora_correcta”. Notar que se emplea
la variable “DB_FH”.Hora que contiene la hora actual proporcionada por la funcion
FC_Fecha_y Hora.
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b Network 1: ..
"DE_FH".Hora "DB_FH" Hora $Hora correcta
= | | == | [
'I'ime_Df_Day| |'I'irr'|e_Of_Day| v
#Calefaccion_a_ #Calefaccion_a_
controlarHora_ controlar.Hora_
oM OFF

llustracion 5.37: Network 1 FB_Control_Calefaccion

En el siguiente segmento se encuentran dos ramas en paralelo; en caso de estar activa
la variable "Auto", se requiere que la variable "Hora_correcta" también esté activada y
que "Ventana_Abierta™ no lo esté. Ademas, el termostato debe mandar una sefial positiva
para activar la variable "Salida". Siguiendo la otra rama, en caso de que la variable "Auto"
esté desactivada (modo manual), solo es necesario que el termostato tenga una sefial
positiva para activar "Salida".

Metwork 2: Estado de la calefacién

#Calefaccion_a_ #Calefaccion_a_

#Calefaccion_a_ controlar. controlar. #Calefaccion_a_
controlar.Auto #Hora_correcta Ventana_Abierta Termostato controlar.Salida
] | ] | | ]l L I 1\

1 T 1 T |/= 1 T L

#Calefaccion_a_
controlar Auto

I/

llustracién 5.38: Network 2 FB_Control_Calefaccion

5.7.5. FB_Control_Cargas (FB7)

En el caso del control de cargas, se emplea la variable "Carga_a_controlar"”, de tipo
"Carga". Para acceder a cada uno de sus pardmetros, se utiliza la sintaxis:
"Carga_a_controlar.Parametro”. Por ejemplo, para la orden de encendido/apagado, se
accederia a la variable como "Carga_a_controlar.Orden_ON_OFF".

La relacion de variable declaradas en el bloque funcional FB7 se puede apreciar en
la siguiente ilustracion:
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FB_Control_Cargas

MNarme Data type Default value Camrment
I | » Input
2 <@ ¢ Output
3 < * InOut
4 < = » Carga_a_controlar *Carga” Variable de carga
5 |4 ¥ Static
6 |4 = Hora_correcta Bool falze TRUE =i estd en el horario correcto
7 |4 = Ins_Enciende_Apaga  Bool false Instancia RS Sde la salida de cargas
8 <@ = » Inst_R Trig_1 R_TRIG Detector de Flanco Ascendente
9 |4 = Flanco_Puls Bool false Flanco del pulsador
10 4] = Carga_OFF_manual Bool false
11 41 = Carga_OFF_auto Bool falze
12 < = Carga_ON_manual Bool false
13 < = Carga_OMN_aufto Bool false
14 <@ = aux_auto ON Bool false
15 <] = aux_auto OFF Bool false
16 4] = Ins_SR_Auto Bool falze Instancia RS modo manual de cargas
17 <@l & » Ins_Timer_Cargas TOF_TME Instancia timer
18 <@ = P Ins_TOM_Cargas TOMN_TIME Ternporizador de Retardo a la Conexién
19 ] » Temp
20 <@ ¢ Constant E|

llustracion 5.39: Variables FB_Control_Cargas

En el primer segmento se utiliza un R_Trig para generar un flanco positivo
(Flanco_Puls) cada vez que el usuario seleccione uno de los interruptores de las cargas
en el HMI o reciba una "Orden_ON_OFF".

- Network 1: ..

#Inst_R_Trig_1
R_TRIG
EM EMO
#FI Fuls
#Carga_s_ Q —i#Flanco_Pu
controlar.Crden_
OMN_OFF
| | LK
#Carga_a_
controlar HMI_
Carga
1 1

lustracion 5.40: Network 1 FB_Control_Cargas

Ademas, se contrasta la hora actual en la que se ejecuta el programa con el rango de
horas dado por los parametros especificos a esa carga. En caso de encontrarse dentro del
rango marcado por "Hora_ON"y "Hora_OFF", se activar la variable "Hora_correcta".
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b Network 2: ...

"DE_FH" Hora

DB_FH".Hora fHora_correcta

| == | I }

—_
'I‘|me_Df_Da3t|

#Carga_a_
controlar.Hora_
ON

|Time_0f_Day| v !
#Carga_a_
controlarHora_
CFF

llustracion 5.41: Network 2 FB_Control_Cargas

Como se especifico en el apartado 5.5.4 se ha considerado mas conveniente un modo
"Auto" genérico en lugar de que cada carga funcione en automatico o manual
independientemente de las demas cargas. Esto se gestiona mediante la variable "Auto™:

Esto implica que se le asigna el valor de la variable genérica "Auto” del "DB_Cargas”
al pardmetro "Auto" correspondiente a la carga a controlar en esa instancia especifica.

1 C .huto := "DB Cargas”™.iuto;
#Carga_a controlar.hut B 3 ut

lustracion 5.42: Network 3 FB_Control_Cargas

Las siguientes ramas se centra en la gestion de las cargas en el caso en el que esté
desactivado el parametro "Auto", o lo que es lo mismo, que las cargas estén funcionando
en modo manual. Para activar la carga solo se requiere que esté activado el ya mencionado
"Flanco_Puls". También se incluye en serie una consulta al estado de sefial “0” de la
“Salida” pues, como es logico, solo se cumple este comportamiento en caso de estar la
carga desactivada.

El network 5 se emplea para desactivar la carga en modo manual. De manera analoga
a la rama anterior se requiere que esté activado el "Flanco_Puls". También se incluye en
serie una consulta al estado de sefial “1” de la “Salida” pues, como es 16gico, solo se
cumple este comportamiento en caso de estar la carga activada.
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#Carga_a_ #Carga_a_ #Carga_ON_
controlar.futo #Flanco_Puls contrelar.Salida manual

| /1 | /1 { )

#Carga_a_ #Carga_a_ #Carga_OFF_
controlarAuto #Flanco_Puls controlar.Salida manual

1/ 11 11 I
| 1 11 11 L

llustracion 5.43: Network 4 y 5 del FB_Control_Cargas

Respecto al modo manual, siendo este el caso de estar activado el parametro "Auto",
si lahoraes correcta (Hora_correcta tiene valor “1”) y se activan alguno de los detectores,
( pasan a “0”) cambian el estado de las variables “Carga ON auto”y “aux_auto ON”
a “1” para activar la carga.

- Network 6:

#Carga_a_ #Carga_a_ #Carga_a_
controlar.Auto #Hora_correcta controlar.Detl controlar.Salida #Carga_OMN_auto
] | ] | ] ] I 1
1 I 1 I |/= |./= 1 !
#Carga_a_ #aux_auto_ON
controlar.Det2 _( :|_|
]
/1

lustracion 5.44: Network 6 del FB_Control_Cargas

Activar la variable “aux _auto ON” se envia un set que iniciard una cuenta atras
delimitada por el valor del parametro “T_Ret_OFF” propio de cada carga especifica. Una
vez pasado este retardo se activa la variable “Carga_OFF_auto” encargada de desactivar
a carga. También se activa la variable “aux_auto ON” designada para detener la sefial
de entrada al bloque “Ins TON Cargas”. Por otra parte, de no encontrarse en el horario
correcto marcado por la variable "Hora correcta” también se activa la variable
“Carga_OFF_auto” Por supuesto, cualquiera de estas condiciones consigue apagar la
carga solo en el caso de que esté encendida ya que se incluye una consulta al estado de
sefial “1” de “Salida” previo a la sefial de "Carga_OFF_auto".
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¥  Network7: ..
#Carga_a_ #Carga_a_
controlar.Auto #Hora_correcta contrelar.Salida #Carga_OFF_auto
] | | ] |
110 I.I/I 1T { :
#Ins_TON_Cargas
#Ins_S5R_Auto TOM
Faux_auto_ON SR Time #Carga_OFF_auto
— ——=s Q I Q { }
# to_OFF — T#0ms
ux_sUto_ Bl #Carga_a_ =
contrelarT_Ret_ #aux_auto_OFF
OFF — pr L

llustracion 5.45: Network 7 FB_Control_Cargas

Las variables "Carga_ON_auto", "Carga ON manual”, "Carga_OFF_auto"y
"Carga_ OFF manual” actlan como entradas a un SR que manda sefiales de set y reset
respectivamente al parametro "Salida”. Al ser un SR, implica que la variable "Reset" tiene
prioridad. En este caso es "Carga_OFF_auto"y "Carga OFF manual”, ya que interesa
mas tener la carga apagada por motivos de ahorro energético.

*  Network 8: ..
#Iins_Enciende_
#Carga_OFF_ Apaga #Carga_a_
rnanual RS controlar.Salida
] |
1 | R Q { }
#Carga_OFF_aufo
] L
1 T
#Carga_OMN_
manual
| | 51

#Carga_ON_auto

Ilustracion 5.46: Network 8 FB_Control_Cargas

5.7.6. FB_Control_Luz (FB1)

Para controlar cada circuito del sistema de iluminacion, se trabaja con la variable
"Luz_a_controlar", que es del tipo "Luz". Para acceder a cada uno de sus parametros, se
sigue la sintaxis: "Luz_a_controlar.Parametro”. Por ejemplo, para el detector de
luminosidad, se accederia a la variable como "Luz_a_controlar.Det_Lum".

Las variables declaradas del bloque funcional se muestran en la siguiente ilustracion.
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FB_Control_Luz

Mame
I <l » Input
2 < ¢ Output
3 < ~ InOut
4 g0 = » Luz_a_controlar
5 4 « Static
6 4] = Flanco_Puls
7 < = Activa_Luz
B <@ = Desactiva_Luz
9 |41 = Ins_Enciende_Apaga
10 <30 = Hora_correcta
11 <1 = » Inst_R_Trig
12 <@ = Ins_SR_Auto
13 |<q] = aux_auto
14 |-qQ = aux auto_ON
15 |40 = aux_auto_OFF
16 < = Desactiva_Luz_manual
17 < = Desactiva_Luz_auto
18 < = Activa_Luz_manual
19 4 = Activa_Luz_auto
20 <40 = » Ins_TON_Luz
21 <@ ¢ Temp
22 4l ¢ Constant

llustracion 5.47

Data type Default value

"Luz"

Bool false
Bool false
Bool false
Bool false
Bool false
R_TRIG

Bool falze
Bool false
Boaol false
Bool false
Bool false
Bool falze
Bool false
Boaol false
TON_TIME

Comment

Variable de luz

Flanco del pulsador

Sefial de activacion

sefial de desactivacion

Instancia RS

TRUE si se esta dentro del horario
Intancia de flanco positivo

Instancia Set Reset para el automatico
variable auxiliar para auto

variable auxiliar para autoc ON

variable auxiliar para auto OFF

Instancia Temporizador de Retardo a la Conexian

: Variables FB_Control_Luz

Primero, se comprueba que la hora en la que se ejecuta el programa esta dentro del
horario establecido para el funcionamiento de las luces instanciadas. De ser asi, se
activaria la variable "Hora_correcta".

"DB_FH".Hora

"DB_FH".Hora

#Hora_correcta

== I %
Time_0Of_Day | | Time_Of_Day | V!
#Luz_a_cantrolar. #lLuz_a_contralar.
Hora_OM Hora_OFF

llustracion 5.48: Network 1 FB_Control_Luz

Como se especifico en el apartado 5.5.6 se consider6 mas conveniente un modo
"Auto" genérico en lugar de que cada punto de luz funcione en automatico o manual
independientemente. Esto se gestiona mediante la variable "Auto”. Esto implica que se le
asigna el valor de la variable genérica "Auto” del "DB_Luz" al pardmetro "Auto”
correspondiente a la luz a controlar en esa instancia especifica.

b Network 2: .

#luz_a controlar.RButo

:= "DB Luz".Ruto;

lustracion 5.49: Network 2 FB_Control_Luz
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Respecto al tercer segmento utiliza un bloque funcional estdndar R_TRIG para
generar un flanco ascendente (Flanco_Puls) cada vez que el usuario seleccione uno de
los interruptores de las cargas en el HMI o pulse el correspondiente pulsador.

#Inst_R_Trig
R_TRIG
EMN EMNO

#Luz_a_controlar. Q —i#Flanco_Puls
Puls

| | LK

#Luz_a_controlar.
HMI_Puls

lustracion 5.50: Network 3 FB_Control Luz

En caso de funcionar en manual (Auto=0), basta con una sefial positiva en
"Flanco_Puls" estando la luz apagada, para generar una sefial "Activa_Luz_Manual".

b Network 4: ...

#Luz_a_controlar. #Luz_a_controlar. #Desactiva_Luz_
Auto #Flanco_Fuls Salida manual

1/l I 1 I | [}
| I 11 LI | L N

hd Network 5:

#luz_a_controlar. #luz_a_controlar. #Activa_Luz_
Auto #Flanco_Puls salida manual

| /1 | /1 { }

llustracion 5.51: Network 4 y 5 FB_Control_Luz

De no ser el caso (Auto=1), al detectarse presenciay encontrarse en el horario correcto
(Hora_correcta=1), se genera una sefial positiva tanto en "Activa_Luz_Auto" como en
"aux_auto_ON" solo en caso de que la luz estuviera apagada. Esta Ultima variable es una
variable interna del "FB_Control_Luz" que activa un temporizador encargado de
gestionar el tiempo que la luz estara encendida después de la deteccion de presencia. Tras
este retardo, enviara una sefial "Desactiva_Luz_Auto".
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¥  Network6:

#luz_a_controlar.  #Luz_a_controlar.

Auto Det_Pres #Hora_correcta #Activa_Luz_auto
1 | | 1 | i
1T |/= 1T LI
#aux_auto_ON
{ 1
L
= Network 7: ..
#luz_a_controlar. #Desactiva_Luz_
Auto #Hora_correcta auto
] | ] { }
1T |/= L
HDB21
“Ins_IEC_Timer_0_
DE"
#Ins_5R_Auto TOM
#aux_auto_ON SR Time #aux_auto_OFF
_| l—S Q———N q—— }——
#aux_auto_OFF — R1 #Luz_a_controlar. ET — T#0ms
T_Ret_OFF PT

llustracion 5.52: Network 6 y 7 FB_Control_Luz

La ultima rama consiste en un bloque funcional estandar RS que envia todas las
sefiales de desactivar y activar a las entradas R y S respectivamente.

#Ins_Enciende_

#Desactiva_Luz_ Apaga #Luz_a_controlar.
manual RS Salida
i} R Q { )

#Desactiva_lLuz_
auto

#Activa_luz_
manual

1 | s1

#Activa_Luz_auto

llustracion 5.53: Network 8 FB_Control_Luz
5.7.7. FB_Persianas (FB8)

Por ultimo, el bloque funcional dedicado al control de las persianas utiliza la variable
"Persiana_a_controlar", de tipo "Persiana". Para acceder a cada uno de sus parametros, se
sigue la sintaxis: "Persiana_a_controlar.parametro”. Por ejemplo, para el detector de
viento, se accederia a la variable como "Persiana_a_controlar.Det_Viento".

Las variables declaradas del bloque funcional se muestran en la siguiente ilustracién:
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FB_Persianas
Name Data type Default value Comment Arita... | Visible in .. | Setpoint

1 < ™ Input
2 | = HMI_S ubir Bool 5€ Pulsador HMI subir E E
3 |an= HMI_Bajar Bool 5€ Pulsador HMI bajar E E
4 4 » Output
5 |- ¥ InOut
6 < = » Persiana_a_controlar  “Persiana® Variable persiana
7 4@ ~ Static
8 |am= Hora_correcta Bool false TRUE si pertenece al horario @ E D
9 | v Temp
10 |4qg = aux Time variable auxiliar
11 < » Constant E

llustracion 5.54: Variables FB_Periasanas

Primero, se comprueba que se encuentra en el rango horario correcto. De ser asi, se
activa la variable "Hora_correcta™, como se aprecia en el segmento siguiente.

b Network 1: ...

"DB_FH".Hora "DB_FH".Hora #Hora corrects
== I I == I i 1
'I'ime_Df_Daﬂ |'I'ime_Df_Day| v
#Persiana_a_ #Persiana_a_
contralarHaora_ contralarHaora_
Subir Bajar

Ilustracidn 5.55: Network 1 FB_Persianas

Este bloque cuenta con la particularidad respecto a otros FB de control y es que se
consider6 mas conveniente realizarlo mayoritariamente en texto estructurado. En
resumen, en modo manual envia una sefial positiva a "Subir" y negativa a "Bajar" si recibe
sefial de subir desde el pulsador fisico o el del HMI y viceversa.

Por otra parte, envia una sefial positiva a "Subir" y negativa a "Bajar" en el caso de
que se encuentre en el horario correcto, detecte luz y no detecte ni lluvia ni viento.
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Network 2: .

Comment

1 BJIF (#Persiana_a_controlar.Buto) THEN

SE IF (#Persiana_a_controlar.Det_Lluvia AND #Persiana a controlar.Det_Lum AND #Persiana a controlar.Det_Viento) THEN
3 #$Persiana_a controlar.Subir := TRUE; (* Enviar orden de subir si hay luz, no llueve ¥ no hay viento ¥)
4 #Persiana_a_controlar.Bajar := FALSE; (* No bajar *)

5 ELSE

& #Persiana a_controlar.Subir := FALSE; (* No subir *)

7 #Persiana_a controlar.Bajar := TRUE; (* Enviar orden de bajar en cualquier otra situacién *)
g | END_IF;

5 | ELSE

10H IF (#Persiana_a_controlar.Puls_Subir OR #HMI_ Subir) THEN

11 #Persiana_a_controlar.Subir := TRUE; (* Enviar orden de subir manualmente *)

1z #Persiana_a_controlar.Bajar := FALSE; (* No bajar *)

13 ELSE

14 H IF (#Persiana a controlar.Puls_Bajar OR #HMI Bajar) THEN

15 #Persi _controlar.Subir := FALSE; (* Ho subir *)

16 #Persiana_a_controlar.Bajar := TRUE; (* Enviar orden de bajar manualmente *)

17 ELSE

18 #Persiana a_controlar.Subir := FALSE; (* Ho subir *)

15 #Persiana_a_controlar.Bajar := FALSE; (* No bajar *)

20 | END_IF;

21 |  END _IF;

22 | END_IF;

23

llustracion 5.56: Network 2 FB_Persianas

5.7.8. SALIDAS (FB2)

En este bloque funcional se realizan las asignaciones a las variables asociadas a la
memoria de salidas del PLC desde las variables internas del programa definidas en las
estructuras de datos correspondientes a cada funcionalidad. Se consideré mas conveniente
realizarlo en texto estructurado (SCL) para una mas cobmoda implementacion.

SALIDAS
_d}-ﬂ |F.. CASE. FOR. WHILE. ., . oo

™t OF. ToDO. DO..
1 ™0 ILuz_Salon™ := "DB Luz".Salon.Salidar Q0.0
2 ":-:I.u::f-'_se:" = ":-E_Iu:".f-'_se:.s-ali:i-a: f4Q0.l
3 "™Q Luz Hab"™ := "DB_Luz".Habitacion.Salidar Q0.2
4 "Q Carga Cal™ := "DB Calefaccion™."Cocina-5Salon™.S5alida
5 OR "DB_Cargas".Calefactor.S5alida; -3
i " := "DB_Persianas".Toldo.Det_Wiento; 4
7 " := "DB_Cargas".Cocina.S5alidar -3
i "DB_Rlarmas_Tecnicas™.Inundacion.Disparadar il
5 = "DB_Luz".Cocina.S5alidar 7
10 := "DB_Persianas".Toldo.5ubir; a
11 ra"™ := "DB Persianas”.Toldo.Bajar ; .1

llustracion 5.57: Cddigo FB_Salidas

Notese que se escribe solamente una vez la variable de la memoria de salidas del PLC
aunque pueda tomar el valor de varias variables auxiliares combinadas (como la Q 0.3,
es decir, “Q_Carga Cal” que toma el valor "DB_Calefaccion™."Cocina-Salon”. Salida 'y
"DB_Cargas".Calefactor.Salida.

Esta forma de proceder garantiza una mayor seguridad para la depuracion y prueba
del programa de control teniendo siempre controlado el punto en el que asignan los
valores a los elementos actuadores de la instalacion.
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5.8. MAIN (OB1)

Para la ejecucion ciclica del programa de control (ciclo de scan), en la
programacion de controladores SIMATIC se dispone de un bloque de organizacion
especial (OB1, se ha denominado Main) que se ejecuta ciclicamente permitiendo la
gestidn en tiempo real de las entradas y salidas conectadas al controlador en combinacién
con el resto de los mdédulos de programa. Por tanto, es preciso desde este programa,
instanciar (llamar) a los modulos de programacion implementados que en este caso se
hace secuencialmente (ver cddigo correspondiente en el anexo). En la ilustracion
siguiente se muestra de forma resumida el orden de dichas llamadas extraido del programa
en TIA Portal.

Main

S A = — &
Block title: “Main Program Sweep (Cycle)”
Network 1: Llamada a gestion de ENTRADAS (FBS)
Metwork 2: Llamada al FC1 (Fecha yhora)
MNetwork 3: Llamada a la gestién de luz salon y luz cocina (FB1)

Network 4: Llarmada a la gestion de luz aseo y habitacién (FE1)

4

4

4

4

4

] Metwork 5: Llamada al centrol de Calefaccién (FB4)

4 Network 6: Llarmada Alarma Intrusién para dos zonas (FB3)

] Metwork 7: Llamada Alarma técnica de inundacian, en cocina (FEG)

[ MNetwork 8: Llamada a la Gestion de cargas de Cocina y de Habitacidn (FB7)
] Network 9: Llamada a la gestidn de Persianas, Toldo en cocina (FEE)

4

Network 10: Llamada a gestién de SALIDAS (FB2)

llustracién 5.58: OB1 colapsado

Como se ve, por tanto, lo Unico que se precisa es crear las llamadas, primero al
modulo que gestiona las ENTRADAS (FB5) y posteriormente a la funcion de fecha y
hora (FC1).
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hd Network 1: Llamada a gestion de ENTRADAS (FBS)

“WBS8
"ENTRADAS_DB"
WBS5
"ENTRADAS™

[— EN ENO

- Network 2: Llamada al FC1 (Fecha y hora)

W
“FC_Fecha_y Hora"

llustracion 5.59: Network 1y 2 Main (OB1)

A continuacion, se encuentran las instancias relativas a las funcionalidades
implantadas con sendas llamadas a los bloques funcionales correspondientes, desde la
Network 3 a la 9 del médulo de organizacion Main (OBL1).

Cabe destacar en este punto, que basta usar como parametros IN_OUT las
variables asociadas a los tipos de dato creados (UDT) pues encapsulan la informacién
correspondiente que resuelve el codigo interno del bloque funcional para su correcta
aplicacion. En las siguientes ilustraciones se aprecia este modo de proceder para las
Ilamadas a los distintos FBs.

Por ejemplo, y de forma méas concreta, el FB_Control_Persianas requiere un tipo
de dato "Persiana™ para funcionar, por lo que se sustituye en el FB por lo que se habia
llamado “Persiana_a_controlar”. En otras palabras, se especifica que la persiana a
controlar es concretamente la que en el DB de configuracion esta etiquetada como
"Toldo".

hd Network 3: Llamada a la gestion de luzsalon yluz cocina (FE1)

WDB7
"DE_Ins_FEB_

WB19
"DE_Ins_FBE_

PADB13.DBX18.0
"DE_Luz" Salon

Control_Luz_
Salen”
WFB1
“FB_Control_Luz"

EN ENO

PDB13.DBX0.0

Luz_a_controlar "DE_Luz".Cocina

Control_Luz_
Cocina”

WFB1
“FB_Control_Luz"

EM

Luz_a_controlar

llustracion 5.60: Network 3 Main (OB1)
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¥  Network 4:

Comment

PADB13.DBX54.0
"DE_Luz" Asea

Llamada a la gestién de luz aseo y habitacion (FB1)

WDB18
"DE_Ins_FB_
Control_Luz_
Aseo”
WFB1
"FB_Control_Luz"
EMN ENO
PIDB13.DBX36.0
Luz_a_controlar "DB_Luz".
Habitacicn

DB17
"DE_Ins_FE_
Control_Luz_

Habitacion®
WFB1
"FB_Control_Luz"

EN ENQ ———

Luz_a_controlar

llustracion 5.61: Network 4 Main (OB1)

hd Network 5:

Llamada al control de Calefaccion (FE4)

De momento es el enchufe del portatil

UWDB4
"DE_Ins_FB_
Control_
Calefaccion®
WFB4
"FB_Control_Calefaccion®

EN ENO

"DE_Calefaccion”.
“Cocina-Salon”

Calefaccion_a_
controlar

llustracion 5.62: Network 5 Main (OB1)

~*  Network 6:

Comment
WB26
"DE_Ins_FE_
Contral_Alarma_
Intrusion_Aseo-
Habitacion”
WFB3
"FB_Control_Alarma_Intrusion®
EN ENO
234
"DE_Alarmas_
Intrusion® Clave_ "DB_Alarmas,
IN Clave_IM Intrusion”
Cocina-5alon”
"DE_Alarmas_ Alarma_
Intrusion®."Aseo- Intrusion_a
Habitacion® controlar

Llamada Alarma Intrusién para dos zonas (FB3)

WDBS
"DE_Ins_FB_
Control_Alarma_
Intrusion_Cocina-

Salen”
B3
"FB_Control_Alarma_Intrusion”
EN ENOD ——
Clave_IN
Alarma_
Intrusion_a
controlar

llustracion 5.63: Network 6 Main (OB1)
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- Network 7:

Llarnada Alarma técnica de inundacién, en cocina (FEG)

Comment
%DB3
"DE_Ins_FB_
Control_Alarma_
Tecnica®
WB6
“FB_Control_aAlarma_Tecnica”
EM EMNO
"DE_Alarmas_  Alarma_
Tecnicas”. tecnica_a_
Inundacicn — controlar

hd Network 8:

Comment

"DE_Cargas”.
Cocina

Para finalizar
en apartado anterior.

llustracion 5.64: Network 7 Main (OB1)

Llamada a la Gestion de cargas de Cocina yde Habitacion (FB7)

%DB9 %DB10
"DE_Ins_FB_ "DE_Ins_FB_
Control_Cargas_ Control_Cargas_
DB _Cocina” DB _Habitacién”
WB7 WB7
"FB_Control_Cargas™ “FB_Control_Cargas”
EN ENQ ——————— EN ENQ —
Carga_a_ "DB_Cargas” Carga_a_
controlar ventilador — controlar

llustracion 5.65: Network 8 Main (OB1)

Llamada a la gestion de Persianas, Toldo en cocina (FB8)

“DB22
"DE_Ins_FB_
Persianas”

YFB8
“FB_Persianas”
EN ENO
falze — HMI_Subir
falze — HMI_Bajar

"DE_Persianas”. Persiana_a_

Toldo — contralar

llustracion 5.66: Network 9 Main (OB1)

se llama a la gestion de las SALIDAS (FB2) segun se ha comentado
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- Network 10: Llamada a gestion de SALIDAS (FB2)

Comment

WB11
"SALIDAS_DB"
WB2
“SALIDAS™

EN ENO

llustracion 5.67: Network 10 Main (OB1)
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6. Pantalla de explotacion (HMI)

6.1. INTRODUCCION

Se han creado una aplicacién a modo de interfaz de usuario HMI (Human Machine
Interface) que consiste en un conjunto de pantallas para la configuracion y manejo de
todo el sistema.

Considerando que se esta utilizando un controlador programable tipo PLC, es
habitual que estos equipos se conecten con pantallas tactiles que ofrecen gran robustez y
prestaciones cada vez méas avanzadas. La utilizacion de una aplicacion HMI basada en
este tipo de pantallas tactiles tiene sentido en este trabajo pues se trata también de una
instalacion, el piso piloto E-Llar, que sirve para la formacion tanto a nivel teérico como
practico, de la implantacion de soluciones para la gestion técnica de instalaciones en la
vivienda.

Se ha elegido una pantalla tactil real (KTP 700 Basic PN) que es preciso integrar en
el proyecto de TIA Portal como se ha visto en la llustracion 5.5. Posteriormente se
permite la simulacién sin necesidad de la pantalla fisica, permitiendo el acceso a las
variables de PLC definidas. Esto no solo ayuda en el proceso de depuracion de los
programas de control implantados en el PLC como servir de proyecto para la pantalla real
en el caso de que esta estuviera a disposicion.

SIEMENS SIMATIC HMI

iH!IE‘.IIHEIAI]Ii[“HI"TiH[.“

llustracion 6.1:HMI KTP700
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6.2. CREACION Y CONFIGURACION DE LA
APLICACION HMI (KTP700 BASIC PN)

El dispositivo se puede afiadir en el arbol del proyecto a traves del catalogo hardware
disponible en TIA Portal v17, en la parte de componentes HMI segun se muestra en la
ilustracion siguiente.

Add new device X

Device name:

[HM_1

- b HMI Device:
+ [ SIMATIC Basic Panel
» :EI 3" Display

» E;] 4" Display
» |54 6" Display
~ (53 7" Display X
n : KTP700 Basic PN
w ) KTP700 Basic
£ 6AV2 123-2GA03-0AX0
L] 6AV2 123-2GB03-0AX0
» (54 KTP700 Basic Portrait Versian: (14.0.1.0 m
» [ 9" Display
» [53 10" Display Description:

HMI
g » [ 12" Display 7" TFT display, 800 x 480 pixel, 64K colors; Key

Controllers

Article no.:  |6AV2 123-2GB03-0AX0 |

» [ 15" Display and Touch operation, 8 function keys; 1 x
- PROFINET, 1 x USB
» |7} SIMATIC Comfort Panel
» (53 SIMATIC Mobile Panel
» [ HMI SIPLUS
» (54 HMI SIPLUS RAIL

PCsystems

llustracion 6.2: Catalogo de hardware

Una vez seleccionada la pantalla correspondiente, se crea una entrada en el arbol del
proyecto. Se han utilizado a efectos de este trabajo, solo algunas de ellas, bien por la
necesidad de configuracion de algunos pardmetros o por su conveniencia, detalles que se
ilustran a continuacion.
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= M [KTP700 Basicn]
Y pevice configuration
%) Online & diagnostics
Y Runtime settings
ot rﬁ Screens
I Add new screen
[] Control_Alarmas
[] Control_Calefaccion
[7] Control_Cargas
[] Control_Luces
[] control_Persianas
[] Home_lnvitado
[[] Home_Residente
¥ ] User_Admin
» [§) Screen management
v . HMitags
%5 Showall tags
B Add new tag table
%4 Tabla de variables estandar [67]
'L Connections
4 HMi alarms
& Recipes
Sl Historical data
5] scheduled tasks
4] Text and graphic lists
ﬁ? User administration

llustracion 6.3: Arbol del proyecto en el HMI

Device configuration: Permite el acceso la vista del dispositivo y la vista de red. En
el primer caso se pueden indicar propiedades del dispositivo.

|E Topology view Ii Network view Il‘f Device view
#¢ [HM [KTP700 Basic PN] [+] E_iﬂﬂj' =)

[&]

[ <] [100% Fl 5 — @

llustracion 6.4: Device configuration del HMI
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La parte principal de configuracion es la direccion ethernet que debe estar en el
mismo rango de la subred que esta definida en el proyecto general. Se han utilizado los
parametros que se apuntan a continuacion como de mayor interés.

IQ. Properties ""Q Info i H % Diagnostics ‘

|| General H 10 tags H System constants ‘| Texts |

« General
Ethemet addresses

w [ 3]

Catalog information

~ PROFINET Interface [X1] Interface networked with
General

Ethernet addresses] Subnet: | PNIE_1 [+

» Advanced options

Informaticn

Internet protocol version 4 (IPv4)

() SetIP address in the project

q IP address: l 192 . 168 . 0

J
J

S
Subnet mask: I 255 . 255 .255 .0

llustracion 6.5: Configuracion IP del HMI

En la version 17 de TIA Portal para una correcta gestion y visualizacion de los Tags
del PLC es necesario desactivar la opcion “Only allow secure PG/PC and HMI
comunications”. Dado que de estar marcada esta opcion el propio TIA Portal bloqueara
la comunicacion con el HMI por seguridad.

|§. Properties ||"1.'. Info ”ﬂ Diagnostics |

JGeneraI || 10 tags || System constants || Texts |

» Web server

Multilingual suppert

Connection mechanis ms

Time of day

* Protection & Security @ Permit access with PUTIGET communication from remote
Protection of the PLC c... partner

Access level

-

Connection mechanisms | ||| * Connection mechanisms

Certificate manager P
- 9 Communication mode to TIA Portal and HMI
Security event
External load memaory

- OPCUA

@]nlyallow secure PGIPC and HMI communication
General

- Senver PLC communication certificate: |PLC-1 [Communication-1

B B |

Mare infermation about 'secure PGIPC and HM Communicaticn’

General
Opticns
b Security
O (P

llustracion 6.6: Permitir comunicacion con HMI

Se debe también establecer la conexion entre la pantalla y el PLC de modo que sea
posible enlazar variables del controlador en los diferentes objetos que se integren para la
explotacion y supervision del sistema. En la vista de red de TIA Portal quedaria segtn se
observa en la imagen.
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& Topology view ||gﬂ-h Network view ||ﬂ'f Device view

& Network 1§ Connections |HII connec +| Id Relations %" |§H?|__ ___| ® =
-~
CPU1214C KTP700 Basic PN rre—— ~

PNNE_1: 192.168.0.10 | i

18|
PN/IE_1 HBN/IE_1: 192.168.0.2

.

v
&

<] w ] [>][100% arars. Jrarwr

llustracion 6.7: Vista de redes

Finalmente, en la opcion de conexiones del arbol del HMI (Connections) es posible
observar entonces la que se ha establecido entre los equipos resefiados.

ﬂ} Connections to 57 PLCs in Devices & networks H
Connections
Name Communication dri... |HMI time synchr... Station Partner Node Online Com...
s HM_Conexién_1 SIMATIC 57 1200 None | =] 57-1200 station_1 PLC_1  CPU 1214C ACDCIRly, PROFINET interface (ROIS1) =
<] m Q
T
J Parameter [ Area pointer
KTP700 Basic PN Station
rq Interface:
I PROFINET (X1) -|
HM device PLC
Address: 2 Address: ]
Access point: | S7ONLINE Access password:

llustracion 6.8: Conexiones del arbol del HMI

En la carpeta Screens se pueden crear las ventanas de la aplicacion donde incorporar
elementos gréficos para la supervision y explotacion del sistema domético. El disefio se
ha basado en una primera ventana denominada User_Admin, y a partir de ella poder entrar
al sistema en modo Invitado o Residente, siendo este segundo el que tendra acceso a las
opciones completas implementadas. La descripcién de cada una de las ventanas de la
aplicacion HMI desarrollada se encuentra mas delante en este documento.

Dentro de la carpeta HMI tags se pueden encontrar las variables que enlazar las
acciones dinamicas asociadas a los objetos de las distintas ventanas con las variables del
PLC que directamente se localizan en virtud de la conexion establecida. A efectos del
HMI, por cada variable de PLC utilizada, en este caso, correspondiente a algunas
definidas en los bloques de datos de la aplicacion se genera una para dicho HMI con un
nombre que sustituye los puntos “.” de separacion de los campos de la variable PLC por
un guiodn bajo “ . Esto se puede apreciar en la ilustracion siguiente para algunas de las
dichas variables, que intenta explicar este procedimiento que genera de forma automatica
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TIA Portal, si bien los nombre (Name) de las variables del HMI se puede cambiar a
voluntad —en este caso se ha preferido mantener dichos nombres. También seria posible
en esta tabla modificar los PLC tag como se prefiera, aunque habitualmente se generan a
medida que se va creando la aplicacion.

HM tags

Name Tag table Data type Connecti.. PLCna. PLCtag
< DB_Ins_FB_Control_Luz_Cocina_Hora_correcta  Tabla de ... E‘ Bool @ HMI_... T PLC_1 DE_Ins_FB_Contrel_Luz_Cocina.Hora_correcta Ll
Lo | DB_Ins_FB_Control_Luz_Aseo_Enciende_Apage Tabla de vari... Bool HMI_Con... PLC_1 DB_Ins_FB_Control_Luz_Aseo.Ins_Enciende_Apaga
S0 | DB_Ins_FB_Control_Calefaccion_Hora_correcta  Tabla de vari... Bool HMI_Con... PLC_1 DB_Ins_FB_Control_Calefaccion.Hora_correcta
< DB_Cargas_Ventilador_Salida Tabla de vari... Bool HMI_Con... PLC_1 DB_Cargas.Ventilador.Salida
g | DB_Cargas_Ventilador_Orden_ON_OFF Tabla de vari... Bool HMI_Con... PLC_1 DB_Cargas.Ventilador.Orden_ON_OFF
Lo | DB_Cargas_Ventilador_HM_Carga Taebla de veri... Bool HMI_Con... PLC_1 DB_Cargas.Ventilador.HM_Carga
S0 | DB_Cargas_Cocina_Salida Tabla de vari... Bool HMI_Con... PLC_1 DB_Cargas.Cocina.Salida
< DB_Cargas_Cocina_Orden_ON_OFF Tabla de vari... Bool HMI_Con... PLC_1 DB_Cargas.Cocina.Orden_ON_OFF
g | DB_Cargas_Cocina_HMI_Carga Tabla de vari... Bool HMI_Con... PLC_1 DB_Cargas.Cocina HMI_Carga
Lo | DB_Cargas_Cocina_Auto Tabla de veri... Bool HMI_Con... PLC_1 DB_Cargas.Cocina.Auto
S0 | DB_Cargas_Calefactor_Salida Tabla de vari... Bool HMI_Con... PLC_1 DB_Cargas.Calefactor.Salida
f(ﬂl DR Carnas Calefactor Orden ON OFF Tahla de vari  Ronl HM Con PIC 1 DR _Carnas Calefactor Orden ON QFF

1]

llustracion 6.9: HMI Tags

Finalmente se ha incluido cierta gestion de usuarios mediante la opcién User
administration del arbol HMI. Para ello se han creado varios grupos de usuario y usuarios
propiamente dichos. Si bien los detalles pueden verse directamente en el fichero de la
aplicacion TIA Portal desarrollada, basta un par de imagenes para apreciar los aspectos
de configuracién que son necesarios.

Groups

Name Number  Display name Password aging  Comment
# Grupode admi... 1 Grupo de adminis... El grupo 'Administradores’ tiene inicialmente todos los derechos.
ﬁ Usuarios 2 Usuarios El grupo "Usuarios’ tiene inicialmente el permisoc ‘Operacién’.
ﬁ Residente .3 Q Residente
M Invitado 4 Invitado

<Add new>

A A

Authorizations

Active MName Display name Number Comment
&= ¥ Administracion de usuari... Administracion de usuarios 1 Permiso ‘Administracion de ...
&= v Monitorizacién Monitorizacién 2 Permiso ‘Supervisar’.
&= > Operacién Operacion 3 Permiso 'Operacién’.
&= Vv Residente Permiso_1 4
&= B Invitado Permiso_1 5

<Add new>

[lustracion 6.10: Gestion de permisos HMI
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Users
Name Password Automatic logoff Logoff time  Number Comment
i Felipe ~  rEwmasss 2 5 1 El usuaric ‘Administrador’ se
§ [celio srenrrar 3] ~ 5 B: B
§ Nacho P =] 3 3
i Paula EEEREARS @ 3 4
§ Lorena  ereewees ™ 5 5
i Invitado TEEmmmE = 5 6
i c EEEE AR ﬂ 15 7
<Add new>
A |
Groups
Mernber of Name Murmber Display name Fassward aging Comment
" O Grupode ad... 1 Grupo de adminis... El grupo ‘Administradores’ tiene inicialmente t.
P p grup
ana 0 Usuarios 2 Usuarios El grupo ‘Usuarios” tiene inicialmente el permis.
= grup P
ﬁ @ Residente 3 Residente
ﬁ O Invitado 4 Invitado

llustracién 6.11: Usuarios del HMI
6.3. ORGANIZACION DE VENTANAS

Dada que la limitada complejidad de la implementacion del HMI y su dependencia
de los aspectos de configuracion propios de TIA Portal, no se comentaran detalles al
respecto, pero si se mostrard, a continuacién, una idea de las ventanas desarrolladas y los
elementos que se manejan a modo de Manual de Usuario.

v 7] Screens
B Add new screen
[ ] Control_Alarmas
] Control_Calefaccion
[] Control_Cargas
[] Control_Luces
[ ] Control_Persianas
[] Home_Invitado
[T] Home_Residente

llustracion 6.12: Pantallas del HMI

Para iniciar la simulacion del funcionamiento de la pantalla KTP700 Basic PN, una
vez cargado el programa en el controlador SIMATIC S7-1200, debe posicionarse en el
arbol del proyecto HMI y activar con el boton derecho del raton la opcidn Start simulation
0 pulsando Ctrl+Shift+X; también hay un icono en el menu general.

Entonces se abrira una representacion en modo runtime de la pantalla con WinCC RT
Simulator pudiendo verificar el funcionamiento de la aplicacion en coordinacion con el
PLC. La primera ventana que se abre es User_Admin que es la configurada como Start
simulation y por eso su icono en el arbol tiene un tridngulo verde caracteristico.
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Start simulation

The simulation starts with screen User_Admin.

[7) Do not show this message again.

llustracion 6.13: Start simulation

6.3.1.  Ventana User_ Admin

Al iniciar la simulacién se accede a la pantalla de usuarios, donde puede iniciar sesion
como Residente 0 como Invitado.

& RT simulator - X

SIEMENS SIMATIC HMI

Usuario Contrasena Grupo Tiempo deci...

Usuiario: ‘ Celia

Contrasefia: |

Residente Invitado

T I o )

llustracion 6.14: Inicio de sesién en el HMI

Los usuarios registrados de muestran en la llustracion 6.11. La contrasefia es en todos
los casos 1234. Aunqgue no es la opcion mas segura, se ha elegido por conveniencia en
esta fase de desarrollo, ya que, una vez seleccionada una contrasefia, no se puede cambiar
posteriormente sin entrar en modo edicion de la aplicacion.
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Usuarios
MNombre Contrasefia Cierre de sesion automn_. | Tiempo de cierre de sesié | Ndmero

i Felipe rEEEEEEE E s :
i Celia EhEE AR E 5 ,
i Macho EEEEEE AN E 5 ;
i Paula EhEE AR E 2 ;
i Larena EREKEK AT E - -
i Invitado ek kR E s .
i v s }.

llustracion 6.15: Listado de usuarios

Algunos de los usuarios tienen permisos de Residente y otros solo de Invitado. Al
iniciar sesién como Invitado, solo tendra acceso al control de persianas, luces y cargas.
Sin embargo, como Residente, ademéas puedes acceder al control de alarmas (tanto
técnicas como de intrusion) y calefaccion.

Independientemente de los permisos que tenga, la sesidn se cerrara automaticamente
después de unos minutos por razones de seguridad. Asimismo, si regresa a la pantalla de
administracion de usuarios, la sesion se cerrard automaticamente nuevamente.

6.3.1. Ventanas Home

Dado que cada usuario tiene distintos permisos, se consideran dos pantallas "Home"
a las que podran acceder los usuarios en funcion de los privilegios asignados:

6.3.1.1. Ventana Home_Invitado

Aquellos usuarios que tengan permiso de invitado tendrén acceso exclusivamente a
la ventana "Home_Invitado"”, desde la cual podran acceder a las ventanas
"Control_Luces", "Control_Persianas” y "Control_Cargas". No se considera necesario
que los invitados tengan la posibilidad de gestionar ni alarmas ni la calefaccion de la
vivienda. Por su parte, los usuarios con permiso de residente también podran acceder a
esta pantalla.
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SIEMENS SIMATIC HMI
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llustracion 6.16: Home invitado

6.3.1.2. Ventana Home_Residente

La ventana "Home_Residente” cuenta con todas las opciones de control de la
vivienda y tiene acceso exclusivo para aquellos usuarios con permiso de residente.
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llustracion 6.17: Home residente

6.3.2.  Ventana Control_Alarmas

6.3.2.1. Alarma Intrusion

Para las alarmas de intrusion el usuario ha de armar la alarma introduciendo el codigo
correcto en el HMI (1234), tiene la opcion de seleccionar las zonas donde desea activar
dicha alarma, en el caso del piso piloto salén-cocina, habitacion-aseo o ambas. Una vez
activada la alarma, se deja un tiempo de retardo para permitir al usuario ausentarse de la
sala correspondiente sin que se dispare la alarma activar.

De la misma manera a partir de que este la alarma activada, una vez detectado
movimiento en algunas de las habitaciones con alarma, se inicia ese tiempo de retardo
para dejar tiempo al usuario para desactivar la alarma introduciendo la clave. En el caso
de tratarse de un intruso que desconoce la clave, pasado el tiempo de retardo, se disparara
la alarma hasta que el usuario la desactive volviendo a introducir la clave.
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lustracion 6.18: HMI alarma intrusion

6.3.2.2. Alarma Técnica

Respecto a las alarmas técnicas, se tienen en cuenta sensores de inundacién, gas,
humo y caida de tensién. En el caso de la instalacion del piso E-Llar solo cuenta con la
sefial de inundacion tanto en el bafio como en la cocina.

Cada uno tendria su correspondiente actuador por ejemplo en caso de inundacion
se corta la electrovalvula parando asi la corriente de agua hasta que se arregle la averia.
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Home

llustracion 6.19 HMI alarmas técnicas

6.3.3.  Ventana Control_Calefaccion

Respecto al HMI para el control de la calefaccién, se consideran dos zonas: “cocina-
salén" y "habitacion-aseo". Cada una cuenta con su propio interruptor para activar o
desactivar el modo manual.

En modo manual, se tendra en cuenta exclusivamente la sefial del termostato. El
usuario debe introducir una temperatura objetivo en el termostato y, segun si esta es
mayor o menor que la detectada por su termdmetro interno, el termostato enviard un
TRUE o un FALSE al PLC.

En caso de funcionar el sistema en modo automatico, ademés del termostato, se
consideraran si la hora en la que se ejecuta el programa esta dentro del horario marcado
y si la ventana se encuentra abierta o cerrada.
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SIEMENS SIMATIC HMI

i
i

=
Detector de ventana abierta

Detector de ventana abierta

K R

llustracion 6.20: HMI calefaccion

R
A A A A A A A

6.3.4.  Ventana Control_Cargas

El control de cargas dispone de dos modos de operacion que el usuario puede
seleccionar desde el HMI. En el modo manual, el usuario puede activar y desactivar las
cargas directamente desde la pantalla. En el modo automatico, se utilizan hasta dos
detectores que, dependiendo de su estado, permiten la activacion o desactivacion de la
carga. Por ejemplo, un detector de movimiento puede desactivar la carga correspondiente
si no detecta presencia durante un tiempo determinado para ahorrar energia o el detector
de inundacion puede desactivar las cargas por razones de seguridad.

En el caso del piso piloto, se encuentran con tres cargas: la carga de la cocina, la carga
del calefactor y la carga del ventilador de la habitacion. Cada una de ellas tiene
funcionalidades muy distintas.
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llustracion 6.21: HMI control cargas

6.3.5. Ventana Control _Luces

En el caso de la iluminacidn, cuenta con dos modos a seleccionar desde el HMI:
automatico y manual.

En el modo manual, el usuario puede utilizar los pulsadores instalados en el piso o
utilizar los pulsadores “virtuales” del HMI. Por otro lado, si opera en modo automatico,
se activaran las luces en caso de que no se detecte suficiente luz, no se encuentre en el
horario correcto y se detecte presencia. Logicamente, para contar con estos datos, se
requieren los detectores de luminosidad correspondientes y detectores de movimiento
tanto en el salon como en el aseo. Respecto al horario, este esta seleccionado por defecto
de 10 a 21.
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lustracion 6.22 HMI luces

6.3.6.  Ventana Control_Persianas

Por su parte, las persianas cuentan con modos de ejecucion automatico y manual, los
cuales el usuario puede seleccionar desde el HMI. En el modo automaético, las persianas
permaneceran subidas siempre y cuando no llueva, no haya viento y haya luz en el
exterior. En cualquier otro caso, las persianas se bajaran. Ademas, se considera un horario
de “persiana subida” que, de no cumplirse, hard que las persianas se bajen
independientemente de las condiciones meteoroldgicas.
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o R T,

Home

luminosidad

ventana abierta

AR AN RN

A A SR reed

llustracion 6.23 HMI persianas
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7. Aplicacionesen loT
7.1. INTRODUCCION

En este capitulo pretende proporcionar una comprension integral de las aplicaciones
del 10T. Se enfoca en la puesta en marcha, el funcionamiento y la implementacién en
Node-RED.

Para ello se detallan aspectostécnicos y practicos de la implementacion de Node-
RED, desde la configuracion inicial hasta la creacion de un sistema de control remoto y
la integracion con servicios de comunicacion y bases de datos.

Se presentaran las diferentes etapas de la implementacion, comenzando con una
vision general y avanzando hacia temas mas especificos como la adicion de usuarios y
contrasefias, el control remoto, las comunicaciones S7 y la creacion de un dashboard
interactivo. También se incluird una guia practica para el uso del dashboard,
proporcionando al usuario las herramientas necesarias para interactuar con el sistema.

7.2. PUESTA EN MARCHA'Y FUNCIONAMIENTO

En este apartado se detallan los pasos y componentes necesarios para la
implementacion y puesta en marcha del médulo SIMATIC 10T2040.

En primer lugar, se requieren los siguientes elementos de hardware:
e Elmddulo SIMATIC 10T2040 de Siemens,

e Una tarjeta micro SD de entre 8GB y 32GB para operar el sistema operativo
Yocto Linux.

e Una estacion de ingenieria (PC con al menos Windows 7 que incluya ranura
SD y puerto Ethernet).

e Dos cables Ethernet para conectar la estacion de ingenieria y el SIMATIC
10T2040 estableciendo conexion SSH y permitiendo la descarga de proyectos.

e Una fuente de alimentacion que proporcione entre 9y 36V.
Respecto al software, se necesita:

e Una imagen de ejemplo del sistema operativo que se debe instalar en una
tarjeta SD con Yocto Linux, la cual se puede descargar desde
support.industry.siemens.com.

Es necesario utilizar PUTTY para permitir el acceso remoto al software del SIMATIC
10T2040 a través de SSH, Telnet o Serial, y Win32 Disk Imager para transferir la imagen
a la tarjeta micro SD, recalcando que este proceso formateara la tarjeta micro SD.
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El primer paso es grabar la imagen del sistema operativo Yocto Linux en la tarjeta
micro SD utilizando Win32 Disk Imager. Para ello, se debe abrir el programa, seleccionar
el archivo que contiene la imagen del SO, "iot2000-example-image-iot2000.wic", y la
tarjeta en la que se pretende grabarla. El proceso tomara unos minutos y al finalizar se
habran creado tres particiones en la tarjeta.

r "
% Win32 Disk Imager ol ol S
F 3

B —

Image File Device

02.01.00.00_01.08.00.02/iot2000-example-image-iot2000. wic

Copy D MD5 Hash:

Progress
I |

Verson: 0.8.5 | Concel | Read | wirte | mBat

Write data in Tmage File' to 'Device

lustracion 7.1: Grabar SO

Una vez grabada la imagen, se puede introducir la tarjeta en el médulo 10T. Tras unos
minutos, el moédulo estara listo para funcionar, lo cual se indica cuando deja de parpadear
el LED etiquetado como SD. Es importante que el 10T2040 esté alimentado durante este
proceso.

llustracion 7.2: Introduccion tarjeta SD

Para poder acceder al dispositivo, se emplea PUTTY, que establece una conexion SSH
para acceder de manera remota al dispositivo. Es necesario que el PC y el dispositivo
estén conectados a la misma red. El puerto ethO del dispositivo tiene la direccién fija
192.168.0.102, por lo tanto, el PC debe tener una IP que siga la estructura 192.168.0.X y
ambos deben compartir la mascara de subred 255.255.255.0.

Celia Barriocanal Garcia



A=
M

Universidad de Oviedo

97

ﬁ PuTTY Cenfiguraticn

Category:

= Sgssinn

- Terminal

- Keyboard
- Bell

- Features
= Window

- Appearance
- Behaviour
- Translation
[+~ Selection
- Coolours

[=- Connection

- Data

- Proxy

- 55H

- Serial

- Telnet

- Rlagin

- SUPDUP

m

About Help

Basic options for your PuTTY session

Specify the destination you want to connect to

Host Mame (or IP address)

Port

152.168.0.102)

|22

Connection type:

®55H (O Senal

() Cther; | Telnet

Load, save or delete a stored session

Saved Sessions

Default Settings
loT2040

Load

Save

Delete

Close window on exit:
() Mways

() Never

(®) Only on clean exit

llustracion 7.3: PuTTY

Una vez conectado con el dispositivo, es preciso iniciar sesién como "root".
Por defecto, el dispositivo no tendra contrasefia; sin embargo, si se desea
implementarla, basta con introducir el comando "passwd" para seleccionar una

contrasefia.

En cuanto a otros ajustes del aparato, se accede con el comando
"iot2000setup”. Algunas de las opciones a modificar son las IP de cada puerto
Ethernet, si se desea que sea DHCP, y las aplicaciones que se quieren arrancar
autométicamente al encender el 1072040, entre otras. [14]
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@ 192.168.0.103 - PuTTY - O x

loggagaagaau Press O to enable New Config tgogoogadak

Interface config:
£ /etc/network/interfaces —- configuration
file for ifup(8), ifdown (8)

# The loopback interface
auto lo

iface lo inet loopback

auto ethd

iface eth0 inet static
address 192.168.0.102
netmask 255.255.255.0

lustracion 7.4: Setup 1072040
7.3. IMPLEMANTACON EN NODE-RED

En esta seccion se detallan los pasos esenciales para la implementacion de
funcionalidades en Node-RED, centrando la atencion en aspectos especificos y practicos
del desarrollo de sistemas IoT.

Se comenzara con la configuracion de usuarios y contrasefias, una medida de
seguridad necesaria para proteger el acceso a las aplicaciones desarrolladas. A
continuacion, se exploraran las posibilidades del control remoto, permitiendo la operacion
de dispositivos desde cualquier ubicacion. La seccion también incluye un analisis de las
comunicaciones S7.

Ademas, se revisaran los elementos basicos del dashboard, una interfaz crucial para
la visualizacién y gestion de datos. La configuracion de Telegram sera abordada para
permitir la interaccion y notificaciones a través de esta popular plataforma de mensajeria.
Se explicard también la integracién con bases de datos, un componente clave para el
almacenamiento y analisis de datos. Finalmente, se presentara un manual de usuario del
dashboard, proporcionando instrucciones claras y detalladas para garantizar una
experiencia de usuario éptima.

Los cadigos presentados a conticuacion se encuentran en los anexos en formato JSON
bajo la denominacion e_llar.json
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7.3.1. Anadir usuario y contrasefia

Para proteger con contrasefia el editor y la API de administracion de Node-RED, es
necesario realizar una configuracion en el archivo "settings.js". A continuacion, se
describe el proceso detallado para llevar a cabo esta configuracion.

En primer lugar, acceda al archivo "settings.js". Este archivo se encuentra ubicado en
el directorio de Node-RED. Por defecto, en un sistema Windows, la ruta es
"C:\Users[NombreDeUsuario].node-red" como se muestra en llustracion 7.5. Para abrir
el archivo, navegue hasta esta ubicacion utilizando el explorador de archivos y haga doble
clic en el archivo "settings.js" para abrirlo con el Bloc de notas.

» Esteequipo » Windows (C:) » Usuarios » 34619 > .node-red

[lustracion 7.5: Ruta settings.js

| ] .conf 1= Compartir | Archivo JSOMN 29 KB
® .conf Abrir con > Mj Bloc de notas
|| .conf Conceder acceso a > & Microsoft ® Windows Based Script Host
® .conf
0 ; Restaurar versiones anteriores . Buscar en Microsoft Store

.con
® conf Tene > Elegir otra aplicacion
8 flow Cortar backup 438 KB
& flow Copiar backup 1KB
| | .sessi Archivo JSOMN 1KB
[ flowq  Crearaccesodirecto Archivo JSON 452 KB
[ flows Eliminar Archivo JSON 1KB
[ pack: Cambiar nombre Archivo JSON 1KB
| | packi Propiedades Archivo JSON 164 KB
settings TOTOTTEUC T T Archivo JavaScript 23 KB

llustracion 7.6: Abrir con Bloc de notas

Dentro del archivo "settings.js", se ha de buscar la seccion que contiene las
propiedades para la autenticacion del administrador. Esta seccién, como muchas otras
estd comentada por defecto. Para que se ejecute esta seccion se ha de descomentar
eliminando las dobles barra ““//”.

/** To password protect the Node-RED editor and admin API, the following

* property can be used. 5See https://nodered.org/docs/security.html for details.
=/

ffadminAuth: {

I type: "credentials”,

7 users: [{

Iy username: "admin”,

I password: "$2a$088%z7WtXTjaBfBlpzD4dsHCMyOCMYz276dNbM6t18s]ogENOMexVIDN. ",
Iy permissions: "*"

o1

/Y

llustracion 7.7: Codigo setings.js
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Hecho esto se ha de seleccionar el username nombre de usuario (username)
seleccionado. Respecto a la contrasefia encriptada se ha de generar introduciendo el
comando “node-red admin hash-pw” en la terminal de Node-RED. Al introducir el
comando te pide que introduzcas la contrasefia deseada y te devuelve la contrasefia
encriptada utilizando el algoritmo bcrypt por motivos de seguridad.

Por ultimo, es recomendable reiniciar Node-RED para que los cambios
implementados surjan efecto. Al acceder nuevamente al editor de Node-RED a través de
su navegador web, se le pedira que ingrese el nombre de usuario y la contrasefia
configurados.

Usuario:

celia

-
Node-RED

llustracion 7.8: Acceso con contrasefia

7.3.2. Control remoto

Para habilitar acceso remoto a el portétil utilizado para este proyecto, y por lo tanto a
la posibilidad de controlar las instalaciones de manera remota, se emple6 un servicio de
tlneles proporcionado por https://localtonet.com/.

En primer lugar, es necesario registrarse en la plataforma de LocaltoNet y acceder a
la cuenta. Una vez dentro se ha de navegar la seccion de “My Tunnels” — HTTP . Para
crear un nuevo tunel se ha de configurar el process type como “Random SubDomain”.
Para este proyecto se ha denominado el tunel como "Node-RED Token”, la IP local
"127.0.0.1" y el puerto "1880", que es el puerto predeterminado donde Node-RED se esta
ejecutando. Como server se ha seleccionado el de "DE-Frankfurt".
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< G @ % localtonetcom/tunnel/http * = D E O

@ Nueva pestaia & Drive M Gmail B YouTube Spotify B Traducir @Y 1921680102 QE uniovicampus €F Pagina principal de... W Microsoft Stream ] MyLUMU B » [ Todos

HTTP Balance: $@,08

Random SubDomain e Hode-RED Token v & D -Frankfurt e

e

Tunnels select Token For Filter v

1 v Search:

550227 o atl 12,68 MB Open
#550227 RED .

celiagbbl@gmail.com

llustracion 7.9: Crear tunel nuevo

Una vez configurado se ha de hacer clic en “Create” para generar el tinel y con el la
URL Unica para acceder remotamente a Node-RED. Para este proyecto interesa acceder
al dashboard en lugar de a los flujos de Node-RED ya que lo que interesa es controlar las
instalaciones a nivel de usuario. Por lo tanto, en lugar de utiliza el link generado, se le
afiadira al final /ui. De buscarse el link segun se proporciona en Localnet se accederia a
el inicio de sesion por contrasefia por lo que, de no poseerse, no seria de gran utilidad.
Por esté motivo se implementaron las medidas de seguridad en Node-RED.

Desde la pagina de LocaltoNet, se puede detener o eliminar el tinel segin sea
necesario. También incluye la opcion "Open" permite abrir directamente el enlace en el
navegador para acceder a la instancia de Node-RED de manera remota.

7.3.3. Comunicaciones S7

Para interactuar con el PLC de manera sencilla y eficiente, se ha elegido utilizar la
libreria "node-red-contrib-s7". Es sumamente importante recalcar que se ha utilizado la
version 2.1.0, ya que al implementar la versién mas actualizada (3.1.0) se encontraron
incompatibilidades con el médulo loT que impedian funcionar a Node-RED con dichos
nodos instalados.

Para instalar dicha libreria en la versidén adecuada, se requiere introducir el comando
desde PUTTY, dado que si se intenta por la via habitual (desde el propio Node-RED con
“Manage Palette”) solo tendras acceso a instalar la ultima version. En primer lugar, se ha
de iniciar sesiébn como root e introducir el comando "npm install node-red-contrib-
s7T@2.1.0". Tras unos minutos se instalard el paquete y es recomendable reiniciar el
modulo loT.
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les/npm/no ::1-':_rr_|:: dules/node

llustracion 7.10: Instalacion nodos s7

Este paquete cuenta con tres nodos principales. En todos ellos se ha de configurar la
direccidon del PLC, las variables disponibles, sus direcciones y el tiempo de ciclo para la
lectura de las mismas. Cuenta con un parametro (diff) para retransmitir el estado de las
variables exclusivamente en el caso de que estas modifiquen su valor

e S7-in: Se encarga de proporcionar acceso a las variables del PLC. Se puede elegir
entre solo una variable, todas las variables (una por mensaje) o directamente todas
las variables en un solo mensaje.

e s7 out: escribe en el drea de memoria deseado en el PLC

e 7 control: permite un control avanzado del PLC y sus conexiones.
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Otro dato a tener en cuenta es que los PLCs méas nuevos, como son los S7-1200,
trabajan con una version extendida del protocolo de comunicacion S7. Sin embargo, el
nodo "node-red-contrib-s7" solo soporta la version "basica" del protocolo S7. Por lo tanto,
se requiere realizar ciertos ajustes desde TIA Portal para permitir el acceso a las variables:

e En la seccion "Proteccion™ de las propiedades de la CPU, habilitar la opcién
"Permitir acceso con PUT/GET".

< 1] ] || [100%

& Propiedades I’i.'.lnfulma:iﬁn ylﬂ Dia

J General | Yariables 10 Constantes de sistema Textos

b Phgines por el usuario
Pagine de accesa
wista general de las interfaces

Mulislingiie l: [ Permitir acceso vis comunicacion PUTIGET del interlocutar mma
Hora 1

= Proteccion & Segundad
hivel de acceso

Ead
= || Mecanismos de conexion

2

Mecanismos de conexion

T v T

Evento de seguridad informiice
Memoria de carga extemna

llustracion 7.11: Permitir acceso PUT/GET

« Desactivar el "acceso optimizado a bloques” para los DBs que se quieren acceder.
En caso de estar optimizado el acceso, el usuario no tiene acceso al parametro
"Offset", que nos proporciona las direcciones de las variables. [15] [16]

Attributes

[ onlystere in load memory

[ ] Data block write-protected in the device

@]ptimized block access

[w) Data block accessible from OPC UA

Data block accessible via Web server

lustracion 7.12:optimized block accesss

Para este proyecto se ha considerado que las variables esenciales a comunicar debian
ser:

Direccién Variable en Node-RED Descripcion
DB13,X18.0 HMI_Cocina Pulsador luz cocina
DB13,X36.0 HMI_Salon Pulsador luz salén
DB13,X54.0 HMI_Habitacion Pulsador luz habitacion
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DB13,X72.0
DB1,X16.0
DB1,X34.0
DB13,X2.1
DB13,X20.1
DB13,X38.1
DB13,X56.1
DB1,X0.1
DB1,X36.1
DB1,X18.1
DB14,DWORDO
DB14,DWORD4
DB14,X8.2
DB14,X8.0
DB14,X8.3
DB15,X6.0
DB15,X6.1
DB15,X0.1
DB2,X10.0
DB2,X6.0

DB2,X22.0
DB2,X18.0
DB1,X52.0
DB1,X34.0
DB13,X74.0
DB14,X8.0
DB1,X54.0
DB2,INT24
DB2,X0.0
DB2,X12.0

HMI_Aseo

HMI_carga_cocina

Carga_Ventilador

Luz_Cocina_Salida

Luz_Salon_Salida

Luz_Habitacion_Salida

Luz_Aseo_Salida

Carga_Cocina_Salida
Carga_Calefactor_Salida

Carga_Ventilador_Salida

Cal_Hora ON
Cal _Hora OFF
Termostato
Cal_Auto
Cal_Salida
Inu_Disp
Inu_Actuador
Inu_Act
Intr_Disp_Hab
Intr_Act_Hab

Intr_Disp_Coc
Intr_Act_Coc
HMI_carga_cal
HMI_carga_vent
Luz_Auto
Cal_Auto
Car_Auto
Clave_in
Det_Pres Hab
Det_Pres Coc

Pulsador luz aseo

Pulsador carga cocina
Pulsador carga ventilador

Luz cocina

Luz salén

Luz habitacion

Luz aseo

Carga cocina

Carga calefactor

Carga ventilador

Hora encendido calefaccion
Hora apagado calefaccion
Termostato

Calefaccion automatica
Salida calefaccion

Disparado alarma inundacion
Actuador alarma inundacion
Activacion alarma inundacién
Disparo alarma intrusion habitacion

Activacion alarma intrusion
habitacion

Disparo alarma intrusion cocina
Activacion alarma intrusion cocina
Carga calefaccion

Carga ventilacion

Luz automatica

Calefaccion automatica

Carga automatica

Entrada clave

Deteccidn presencia habitacién

Deteccidn presencia cocina

Tabla 7.1: Variables PLC en Node-RED
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7.3.4. Elementos basicos del dashboard

Node-RED ofrece la posibilidad de generar una interfaz de usuario o dashboard, lo
que supone una herramienta visual e intuitiva para los usuarios. Aplicado al proyecto del
piso piloto E-llar, permite a los usuarios controlar y supervisar todos los aspectos del
sistema domdtico de manera sencilla y eficaz, sin necesidad de conocimientos técnicos
avanzados.

Este panel de control se estructura en diversas ventanas, cada una dedicada a una
funcionalidad del sistema domotico, facilitando asi la interaccion del usuario con los
diferentes elementos y dispositivos instalados. Desde el menu de navegacion, ubicado en
el lateral izquierdo del dashboard, se puede acceder a las diferentes secciones del sistema.
Este menu incluye las siguientes ventanas:

Node-RED Dashboard

llustracion 7.13: MenU dashboard

En términos generales, se trata de un "Home" desde el cual se puede utilizar un ment
desplegable para navegar a cada una de las otras ventanas y visualizar el estado de las
variables que indican situaciones de emergencia, como inundacion e intrusion.
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Seleccionar pantalla

Inundacién Intrusion en la Intrusion en la
habitacion cocina

llustracion 7.14: Home dashboard

El resto de las ventanas estdn enfocadas en cada una de las funcionalidades
disponibles en el piso piloto: calefaccion, alarmas de intrusion y técnicas, control de
cargas e iluminacion. Cada una se identifica intuitivamente por los iconos que la
acomparian.

Por altimo, también se cuenta con una ventana "Registro de alarmas"” donde, como
su nombre indica, se accede a un registro de las instancias en las que se disparan las
alarmas, las cuales se visualizan en la ventana "Home".

En las siguientes secciones, se detallaran los elementos incluidos en cada una de estas
pantallas, explicando su proposito y su forma de uso dentro del sistema para un comodo,
intuitivo y completo control de la vivienda.

7.3.4.1. Navegador de pantallas

Para permitir al usuario navegar por las diferentes pantallas disponibles en el
dashboard, se utiliza un objeto dropdown desde el que el usuario puede elegir entre
diferentes pantallas tematicas acordes a las funcionalidades del piso piloto como
"lluminacion”, "Cargas", "Alarma intrusion", "Alarma técnica" y "Calefaccién”.

Seleccionar pantalla Cambiar Pestaria -l

lustracion 7.15: Selector de pantallas del dashboard

El dropdown se encuentra ubicado en la pantalla “Home” que es a la que accederia
primero el usuario al acceder al dashboard. Al seleccionar alguna de las opciones, envia
al usuario a la pantalla correspondiente. Para lograr esto de utiliza un nodo funcion capaz
de interpretar la seleccién realizada en el nodo ui_dropdown y transformar esta
informacién en un comando especifico que indica la pestafia de la interfaz que debe ser
mostrada. El cédigo dentro de este nodo evalua el valor del mensaje (msg.payload) y
asigna el nombre correspondiente de la pestafia a mostrar. Por ejemplo, si el usuario
selecciona "iluminacion”, el nodo asignara { "tab": "lluminacion" } a msg.payload. Esta
transformacion asegura que la navegacion de la interfaz responda dindmicamente a la
eleccion del usuario. El resultado se muestra en Ilustracion 7.16.
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Por ultimo, al recibir el mensaje en el que se especifica la tab deseada, el nodo
ui_control ejecuta el comando necesario para cambiar a la pestafia especificada en la
interfaz de usuario. Este nodo actia como un controlador que aplica los cambios de
visualizacion solicitados de manera inmediata.

lluminacién

Cargas

Seleccionar pantalla

Alarma técnica

Inundacién Calefaccion

llustracion 7.16: Dropdown del Dashboard

7.3.4.2. Iconos

Para facilitar el monitoreo en tiempo real de diversos dispositivos, se han incluido en
el dashboard una serie de iconos representativos de las variables y sensores del sistema.
En primer lugar, se utiliza un nodo s7 in para recopilar el estado de las variables del PLC.
Este nodo debe estar configurado con la IP especifica del dispositivo (192.168.0.10) y
esta ajustado para recibir informacién solo cuando se modifica el estado de alguna de las
variables.
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B =fline

llustracion 7.17: Flujo iconos dashboard

Los datos recogidos son procesados por una funcion encargada de descomponer el
payload recibido y crear multiples mensajes para diferentes dispositivos. Por ejemplo,
esta funcion procesa datos sobre las luces y cargas en la cocina, salén, habitacién y aseo,
asi como otras variables como el estado del termostato, la hora de encendido y apagado
de la calefaccion, y diversos actuadores e indicadores.

Cada salida del nodo de funcion se conecta a los nodos de plantilla correspondientes
para actualizar la interfaz de usuario en tiempo real. En el dashboard, cada nodo de
plantilla se manifiesta como un icono representativo, lo que permite un analisis intuitivo
y répido del estado de las instalaciones. esta configurado con atributos especificos como
width, height, y order para organizar su posicion y tamafio en la interfaz de usuario. Los
nodos también estan agrupados segun su funcionalidad en las distintas pantallas para una
mejor organizacién y visualizacion en el sistema de control. En concreto, lo iconos
cambian de gris a un color representativo segun el estado del booleano correspondiente.
Por ejemplo, si una luz esta encendida, su icono correspondiente pasa a estar amarillo.
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Esta implementacion asegura que el usuario pueda visualizar de manera clara y
efectiva el estado de todos los dispositivos monitorizados, facilitando la gestion y el
control del sistema.

Carga Cocina Cal Salida Luz Cocina  Inundacidbn  Activada en la Activada en la
habitacién cocina

llustracion 7.18: Ejemplo iconos dashboard
7.3.4.3. Switches

Algunos de los displays mencionados en la seccion anterior incluyen ademas un
switch en el dashboard para modificar su estado. Esto es aplicable al modo automaético de
las cargas y las luces, asi como la activacion y desactivacion de las alarmas. Para ello,
Node-RED cuenta con un nodo especifico del paquete dashboard que genera un
interruptor preparado para enviar "true” o "false" en funcién de la seleccion del usuario
en el dashboard.

=" Modo automatico ( ]

[ ] Modo automatico I ]

[ ] Modo automatico I ]

Activacion alarma inundacion = |

—n [
—a Activacion intrusion habitacion a
—n [

Activacion infrusion cocina —8

lustracion 7.19: Flujo switches dashboard

Cada uno de los nodos switch esta conectado a un nodo "S7-out" configurado para
enviar directamente al PLC el estado de la variable correspondiente. Esto permite que
cualquier cambio en el switch se refleje inmediatamente en el sistema, asegurando un
control &gil y preciso de las funciones automaticas y las alarmas del sistema domotico.
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Activacion Activacion

intrusion intrusion
habitacion cocina

llustracion 7.20:Ejemplos switches dashboard

7.34.4. Pulsadores:

Para facilitar la gestion y el control de las luces y cargas del sistema domético, se ha
implementado un grupo de pulsadores en el dashboard. Se han configurado cuatro nodos
"ui_button", cada uno correspondiente a una estancia especifica del piso piloto (cocina,
salon, habitacion y aseo), asi como tres nodos adicionales para controlar las cargas
(cocina, ventilador y calefactor). Cada botdn esta personalizado con etiquetas, colores e
iconos especificos para cada area, lo que facilita su identificacion y uso. En caso de duda,
al pausar el ratén sobre el boton se genera un tooltip explicativo, como se observa en el
pulsador del salon en la llustracion 7.22.

1: retraso 20ms [~ False

conneciing
B

lustracion 7.21: Flujo pulsadores dashboard

Cuando se pulsa un boton en el dashboard, se envia una sefial positiva a la variable
pulsador HMI correspondiente. Dado que se trata de un pulsador, es necesario que esta
variable vuelva a cero inmediatamente después de recibir la sefial positiva para estar lista
para la préxima activacion. Para lograr esto, se implementa una segunda rama en el flujo,
que incluye un nodo "function" y un nodo "delay". Estos nodos restablecen la variable a
cero 20 milisegundos después de que se pulse el botdn.

Finalmente, para enviar la variable al PLC de manera inmediata, se utiliza un nodo
"s7-out" programado para modificar exclusivamente la variable correspondiente. Este
nodo garantiza que el estado de la variable se actualice en el PLC en tiempo real,
permitiendo un control eficiente y preciso del sistema domotico.

§ CALEFACTOR 4 COCINA

llustracion 7.22: Ejemplos botones dashboard
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7.3.4.5. Entradas de texto

Para la gestion de horarios y claves en el sistema domotico, se ha configurado un
grupo de nodos en el dashboard que permite a los usuarios introducir valores especificos.
En concreto se puede seleccionar El horario de funcionamiento de la calefaccion en
automatico y la clave para activar y desactivar la alarma de intrusion.

Introducir Hora Convertir Hora m

connectng

lustracion 7.23: Flujo introducir cifras

Para implementarlo se emplea un nodo” ui_text input” permite a los usuarios
introducir la cifra correspondiente. En el caso de la hora de encendido y apagado de la
calefaccion. acepta el formato de hora HH. Por su parte para la clave Se ha de introducir
una cifra de 4 digitos.

Al introducir un dato el usuario, se envia a un nodo funcién que tras comprobar que
estd en el formato correcto, los transforma en un DWORD para asegurar que son
comprensibles para el PLC al que se le envian os datos desde un nodo s7-out configurado
para modificar cada una de las variables que corresponda.

En la se muestra que la clase que introduce el usuario desde el dashboard se recibe
directamente en TiaPortal en el caso de estar en el formato correcto. Que en el caso de la
variable clave_IN, son cuatro cifras

4444

10 |40 = Clave_IN Uint 240 0 4444 = =]

llustracion 7.24: Clave_IN desde el dashboard
7.3.5. Implementacion de mensajes con Telegram
7.3.5.1. Crear el Bot :
En primer lugar, se ha de iniciar un chat con el BotFather al que se encontrar

directamente buscandolo en el buscador de Telegram (llustracion 7.25) Se trata del Bot
oficial de Telegram para facilitar la creacion y gestion de otros bots.
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Seleccione una i.:[]i:i:.i"l.

llustracion 7.25: Contactar con BotFather

Empleando el comando “/newbot” se inicia el proceso de registro. Posteriormente se
pediré al usuario un nombre para el Bot y un nombre de usuario terminado en “bot” que
ha de ser Unico. Una vez hecho esto, el BotFather generara un token de acceso, que es
una cadena de caracteres Unica utilizada para autenticar el bot y permitirle interactuar con

la API de Telegram.

<« _Sh BotFather #
A l il

/newbot 2122 W

Alright, a new bot. How are we going to call
it? Please choose a name for your bot

ellar 2122

Good. Now let's choose a username for
your bot. It must end in "bot’. Like this, for
example: TetrisBot or tetris_bot.

e_"af_bo‘ 2122 W&

Done! Congratulations on your new bot.

You will find it at tme/e_llar_bot. You can
now add a description, about section and
profile picture for your bot, see /help for a
list of commands. By the way, when you've
finished creating your cool bot, ping our Bot
Support if you want a better username for it.
Just make sure the bot is fully operational
before you do this.

L12&inis token to access the HTTP AP
7387927738 : AAEH2TzXtzMtGf_GE-WUbGe
- 3ME9BSUXXWg

Kecuour token secure and store it ey,
it can be used by aiyuiie (0 control your
bot.

For a description of the Bot AP, see this
page: hitps://core.telegram.org/bots/api

llustracion 7.26: Creacion del Bot
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Por otra parte, en Node-RED se ha de instalar el paquete de nodos node-red-contrib-
telegrambot que dard acceso a nodos como “telegram receiver” para recibir mensajes y
“telegram sender” para enviar respuestas. Es esencial es su configuracion introducir el
token dado en llustracion 7.26 para interactuar concretamente con el bot que hayamos
creado.

& node-red-contrib-telegrambot
W 16501 — 1602

~ 7 nodos

telegram bot
i telegram receiver
i telegram command
i telegram event
i telegram sender

i telegram reply
i telegram control

llustracion 7.27: Paquete node-red-contrib-telegrambot

7.35.2. Mensajes aviso de alarmas:

Una de las funcionalidades clave a las que nos da acceso el uso de Telegram es la
capacidad de enviar alertas por mensaje a los residentes en caso de dispararse alguna de
las alarmas, tanto de intrusion como de inundacion. Este proceso es fundamental para
garantizar una respuesta rapida ante eventos de seguridad.

Por ejemplo, para detectar el evento de una intrusion en la zona de la cocina-salon en
si se utiliza un nodo s7-in configurado para monitorear la variable “Intr Disp Coc” en
el caso de la variable denominada “"DB_Alarmas_Intrusion”."Cocina-
Salon".Disparada” en el PLC Siemens SIMATIC S7-1214. Esta variable es un indicador
booleano que se activa (pasa a TRUE) cuando se detecta una intrusién en la cocina-salon.
El nodo esta configurado para enviar una sefial solo en el caso de que se detecte un cambio
en la sefial monitoreada

a-»

-
1l - II Enviar Alerta de Intrusion =

llustracion 7.28: Flujo mensaje alarma

Como se observa en la llustracion 7.28 el nodo s7-in estd conectado a un nodo
function que evalua el estado de la variable, msg.payload y determina si debe enviarse un
mensaje de alerta, que en este caso sera "Alerta de intrusion en la cocina !”. Para una

Celia Barriocanal Garcia



114

Universidad de Oviedo

correcta comunicacion es indispensable introducir el chatld.La funcion retorna: return {
payload: { "chatld": chatld, "type": "message"”, "content": message }}.

Por ultimo, el nodo funcion esta conectado a un nodo “telegram sender” utiliza el
token de autenticacion del bot para conectarse a la API de Telegram y enviar el mensaje
al chat ID especificado. También se genera un aviso sonoro desde el dashboard con un
nodo audio out y salta una notificacion.

7.3.5.3. Menu interactivo:

A través de Telegram es posible crear un mend interactivo. Para este proyecto se ha
creado una serie de menus disefiados para gestionar y monitorizar las variables y estados
de los dispositivos del piso piloto.

Intrusion cocina on
Intrusion habitacion

Alarmas: Inundacion off

on

/start Simulacion de presencia<
off

Estado del piso variables
huces

cargas

llustracion 7.29: Esquema menus Telegram

El punto de inicio del sistema de menus es el comando "/start". Al ingresar este
comando en el Bot de Telegram, se despliega el menu principal que ofrece tres opciones
fundamentales:

1. Alarmas: permite generar la orden de activacion de los tres tipos de alarmas
disponibles en el E-Llar: intrusién cocina, intrusion habitacién e inundacion.
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/start 23.56

Seleccione una opcion

Alarmas

Simulacién de presencia

Estado del piso

¢Qué tipo de alarma desea controlar?

intrusién cocina

intrusién habitacién

inundacién

Alarma intrusién cocina

ON

llustracion 7.30: Menu alarmas Telegram

Para generar estos menus en primer lugar se ha de emplear un nodo “switch” que
verifica si el mensaje recibido contiene el comando "/alarmas", esto se debe a que
seleccionar la opcion alarmas en Telegram equivale a pulsar esa opcién en el menu
generado. Este nodo asegura que el flujo se active solo cuando se reciba este comando
especifico.

Posteriormente se genera otro submend empleando el nodo método
"inline_keyboard" de Telegram. Este menU permite al usuario seleccionar entre los

diferentes tipos de alarmas: "intrusién cocina”, "intrusion habitacién" e "inundacion”. Las
opciones se envian de vuelta al usuario a través de un nodo "telegram sender".

Check Command Creafe Menu

o
T ——
o

llustracion 7.31: Flujo menu alarmas

Al seleccionar el usuario una opcion en el menu de alarmas, se genera un evento
"callback _query". Este evento es capturado por un nodo "telegram event”, que pasa la
informacion al siguiente nodo "switch" para verificar qué opcion fue seleccionada.
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% Nombre Check Callback Data

== Propiedad * Msg. payload.content
== « | = & Jinfrusion_cocina -1 |x
== « |+ & (intrusion_habitacion —2 |x
== ~ | = & jinundacion —3 | =

llustracion 7.32:Nodo switch alarmas

Dependiendo de la opcidn seleccionada, el flujo se redirige a través de diferentes
nodos "link out". Cada nodo corresponde a una opcion especifica del mend. De manera
similar a la creacion del menu alarmas. Para opcion seleccionada, se crea un submend
utilizando otro nodo de funcion. Este submena permite al usuario activar o desactivar la
alarma correspondiente. Las opciones "ON"y "OFF" se envian al usuario a través de otro
nodo "telegram sender".

B Il
aff
o (]

llustracion 7.33: Flujo intrusion_cocina

De manera analoga un switch comprueba que le llega o “on_cocina” o “off_cocina”
(en el ejemplo de la llustracion 7.33). Y en funcion de la orden seleccionada en el mend
de Telegram, se utiliza un nodo "change" para modificar el payload del mensaje a "true"
(activado) o "false™ (desactivado). Esta orden se hace llegar al PLC mediante un nodo
“s7 out”.

Paralelamente, se envia una notificacion al usuario a través de un nodo "telegram
sender", informandole si la alarma ha sido activada o desactivada.

Para cada una de las alarmas se cuenta con un flujo similar pero adatado a la alarma
que corresponda.

2. Simulacidn de presencia: se emplea para activar y desactivar el modo simulacion
de presencia que enciende alternamente las luces cada media hora paras simular
la presencia de una persona en la vivienda con el objetivo de disuadir posibles
intrusos.

Ya sea por recibir el comando /presencia o a través del menud se genera un
submenu de manera similar al de alarmas, identificando el comando desde un

Celia Barriocanal Garcia



=2 117

Universidad de Oviedo

nodo “switch”. En el que las opciones son ON y OFF y se envia al usuario
mediante un “telegram sender”.

Mediante un nodo "callback_query" del Bot de Telegram recoge la seleccion del
usuario (ON o OFF). Esta seleccién se procesa para activar o desactivar la
simulacion. Cuando se selecciona "ON", se activa un intervalo que simula la
presencia encendiendo y apagando luces en varias habitaciones a intervalos
regulares, cada 20 minutos, y cada luz se apaga después de 5 minutos de haber
sido encendida. El control de las luces se gestiona mediante nodos "s7 out"”, que
envian las sefiales apropiadas a los dispositivos.

(w]
(W] Check Callback Data
Simulacidn Fresencia OFF
[ ]
Dezsctivar Simulscidn
L]

llustracion 7.34. Flujo simulacién de presencia

Si se selecciona "OFF", se detiene el intervalo y todas las luces controladas por la
simulacion se apagan. Esto se asegura mediante un nodo de funcién que limpia el
intervalo y envia sefiales de apagado a todas las luces. También se detendra el
modo simulacién de presencia en el caso de detectarse presencia real en alguna de
las estancias.

/start 5050 .

Seleccione una opcidn

Alarmas

Simulacion de presencia

Estado del piso

Modo simulacién de presencia

ON

llustracion 7.35: Menu simulacion presencia Telegram

3. Estado del piso: esta opcion se emplea para visualizar todas las variables del PLC
disponibles en Node-RED. Estas variables incluyen el estado de distintos sensores
y actuadores, proporcionando una vision completa del funcionamiento del sistema
de automatizacién. Desde este submenu hay tres opciones:

o Variables: proporciona el estado de todas las variables

o Luces: informa del estado de las luces del piso.
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o Cargas: informa del estado de las cargas del E-Llar.

Please choose an option:

Variables
Luces

Cargas

Estado de las cargas del piso:
Carga_Cocina_Salida ahora esté Apagada
Carga_Calefactor_Salida ahora esta
Apagada

Carga_Ventilador_Salida ahora esta
Apagada

llustracion 7.36: Menu estado piso

Para generar estos menuds en primer lugar se ha de emplear un nodo switch que
verifica si el mensaje recibido contiene el comando "/comandos™, esto se debe a que
seleccionar la opcion alarmas en Telegram equivale a pulsar esa opcion en el menu
generado. Este nodo asegura que el flujo se active solo cuando se reciba este comando
especifico.

Posteriormente se genera otro submend empleando el nodo método
"inline_keyboard" de Telegram. Este menu permite al usuario seleccionar entre las

diferentes variables a visualizar: "variables ", "luces™" y "cargas”. Las opciones se envian
de vuelta al usuario a través de un nodo "telegram sender".

Check Command Cresfe AManu

o
T —
o

llustracion 7.37: Flujo menu alarmas

Al seleccionar el usuario una opcion en el menu de alarmas, se genera un evento
"callback_query". Este evento es capturado por un nodo "telegram event"”, que pasa la
informacion al siguiente nodo "switch" para verificar qué opcion fue seleccionada.
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Eliminar Cancelar Hecho

#+ Propiedades - MERE R =
¥ Nombre Check Callback Data
== Propiedad v Msg. payload.content
== w~ | = % |variables -1 (x| ©
== w||* 3 [luces —2 %
== w~ = 4 Jfcargas —3 =

llustracion 7.38:Nodo switch estado piso

Dependiendo de la opcidn seleccionada, el flujo se redirige a través de diferentes
nodos "link out". Cada nodo corresponde a una opcion especifica del mend. De manera
similar a la creacion del menu estado del piso. Para opcién seleccionada, se crea un
submenu utilizando otro nodo de funcion. Este submena permite al usuario visualizar de
qué variables concretas pretende visualizar el estado. Una vez seleccionado el Bot
respondera con un mensaje con la informacion solicitada.

Para lograr esto en primer lugar se ha de emplear un nodo “function” que recoja los
datos del PLC cada vez que se produce un cambio, garantizando asi que los datos
proporcionados al usuario son en tiempo real.

Feteh 57 Data

— @
Frocess 57 Data Estado luces
|-

[ ]
Eztfado cargss

DI DI DI

lustracion 7.39: Flujo visualizar datos

Por ultimo, dependiendo de la opcion seleccionada por el usuario, se genera un
mensaje en el formato adecuado (en lugar de Luz_Habitacion_Salida=TRUE, envia la luz
de la habitacion estd encendida) y se envia con un nodo “telegram sender”.
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¢Qué deseas visualizar?:

Variables

Luces

Cargas

La luz de la cocina esta apagada.

La luz del salén esta encendida.

La luz de la habitacién estd apagada.
La luz del aseo esta apagada.

llustracion 7.40: Visualizar estado luces

7.3.5.4. Mensajes predeterminados:

A modo de atajo, en lugar de los menus se pueden emplear ciertos comandos para
acceder directamente a las funcionalidades que ofrece el menu. Para ello en primer lugar
se ha de incluir un nodo "telegram receiver" encargado de recibir los mensajes enviados
por los usuarios al Bot través de Telegram. Cuando un mensaje es recibido, este nodo lo
pasa al siguiente nodo del flujo para su procesamiento.

Para ello se emplea un nodo “switch” que evalda el contenido del mensaje recibido,
identificando el comando especifico enviado por el usuario, a excepcion de una de las
opciones que en caso de contener el mensaje del usuario la palabra “opciones”, se envia
un mensaje explicando todos los comandos disponibles. Para ello se emplea un nodo
“function” junto con un “telegram sender”.

o o

o

llustracion 7.41: Flujo comandos Telegram
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A continuacion, se incluye un ejemplo de lo que ocurre al enviar la palabra
“Opciones” al chat ya que en si mismo ya explica todos los comandos. La ventaja de
emplear comandos es que desde Telegram, al pulsarlo se envian automaticamente

< @ e-llar

Opciones 1538 o

Puedo ayudarte a gestionar tu sistema
domdético. Aqui tienes los comandos que
puedes utilizar:

/start - Iniciar el sistema y mostrar el menu
principal.
/alarmas - Gestionar las alarmas de
seguridad.

/intrusion_cocina - Activar o desactivar la
alarma de intrusion en la cocina.

/intrusion_habitacion - Activar o
desactivar la alarma de intrusion en la
habitacion.

/inundacion - Activar o desactivar la
alarma de inundacion.
/presencia - Gestionar la simulacion de
presencia.

/comandos - Consultar el estado actual del
piso.

/variables - Consultar el estado de las
variables del PLC.

/luces - Consultar el estado de las luces.

/cargas - Consultar el estado de las
cargas eléctricas.

Por favor, selecciona una opcion para
continuar.

llustracion 7.42: Opciones Telegram

7.3.6. Base de datos

Para este proyecto, se ha implementado una base de datos para registrar las distintas
alarmas disparadas en el piso piloto, facilitando su posterior analisis y visualizacion desde
el dashboard, tanto en formato tabla como en un intuitivo gréafico de pastel.

Las bases de datos se han implementado a través de nodos SQL en Node-RED
pertenecientes al paquete "node-red-node-sqlite”. Estos nodos permiten insertar,
recuperar y procesar informacion relevante, garantizando una interaccion eficiente con
los datos almacenados.
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& node-red-node-sglite
™ 110

~ 2 nodos

sqlitedb

B salite

llustracion 7.43: Paquete SQL Node-RED

En primer lugar, para generar una tabla nueva en la base de datos, se emplea un nodo
"function” encargado de crear la tabla exclusivamente en el caso de que no exista
previamente (CREATE TABLE IF NOT EXISTS registro_alarmas). Esta tabla cuenta
con tres columnas: una columna "fila" que es la clave primaria y se incrementa
automaticamente, una columna "timestamp™ que almacena la fecha y hora con un valor
predeterminado de la marca de tiempo actual, y una columna "tipo_alarma™ que solo
acepta valores especificos como "Alarma intrusion cocina”, "Alarma intrusion
habitacion™ y "Alarma inundacion".

Desde el nodo funcion, la instruccion pasa a un nodo propio de SQL configurado para
recibir la consulta a través del mensaje (msg.topic) y ejecutar la instruccion SQL en la
base de datos especificada, que en este caso es un archivo ubicado en la ruta
"C:\Users\34619\Desktop\Laboratorio\Node-red\registro_alarmas.db”. De  manera
adicional se incluye un flujo designado para resetear la tabla en caso necesario sigue la
misma estructura que el flujo de creacién de la tabla, pero en lugar de crearla la destruye.

marcas lismpa ' CREATE TABLE I_ debug CREATE TAELE |
]
marcs limmpa DELETE TABELE I_ debeg DELETE TAELE |
]

[lustracion 7.44: Flujos creacion y destruccion de tablas

Una vez creada la base de datos, al generarse alguna de las alarmas a registrar se
envia a un nodo funcién un string con el tipo de alarma que corresponda: "Alarma
intrusion cocina”, "Alarma intrusion habitacion™ o "Alarma inundacion”. El nodo funcién
se encarga se introducir este dato en la tabla correspondiente junto con el momento en el
momento en el que se produce la alarma en formato DD/MM/YYYY hh:mm:ss y una
primary key -Unico para identificar el incidente. Para ello emplea el comando: msg.topic
= INSERT INTO registro_alarmas (timestamp, tipo_alarma) VALUES (‘${timestamp}',
'${tablaAlarma}')".
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llustracion 7.45: Flujo SQL

Para consultar los datos una vez registrados se emplea otro nodo “funtion” donde los
datos procesan para contar las diferentes alarmas registradas. Para ello recorre cada fila
de resultados y contabiliza las ocurrencias de cada tipo de alarma. Estos datos se
formatean para ser visualizados en un grafico de tarta en el dashboard de Node-RED. El
nodo de procesamiento de datos genera una estructura adecuada para el grafico. Por
ejemplo: [{"series":["Alarmas"],"data":[[17,22,28]],"labels™:["Alarma intrusion
cocina”,"Alarma intrusion habitacion","Alarma inundacion']}].

Finalmente, un nodo de gréfico de usuario presenta estos datos de manera visual,
permitiendo un analisis rapido y efectivo del historial de alarmas registradas. Esta
integracién de SQL con Node-RED y SQLite asegura una gestion de datos robusta y
accesible, facilitando la monitorizacion y control dentro del sistema doma@tico.

Alarmas

B Alarma intrusion cocina
[ Alarma intrusion habitacion
B Alarma inundacion

4. | timestamp tipo_alarma
177072024 14:15:07 Alarma intrusién habitacion
1770772024 14:15:05 Alarma inundacion
17/07/2024 14:15:03 Alarma intrusibn cocina
17/07 /2024 14:15:02 Alarma intrusién cocina
17/07 /2024 14:15:01 Alarma intrusién cocina
1770772024 13:45:37 Alarma intrusibn cocina

llustracion 7.46: Ventana registro alarmas
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7.4. MANUAL DE USUARIO DEL DASHBOARD

Tras haber desarrollado la explicacion de la programacion en Node-RED se presenta
en este apartado un resumen de la manera manejar el sistema domotico desde el
dashboard. El interfaz de usuario proporciona una serie de pantallas amigable y accesible
para la monitorizacion y control de diversas variables y eventos del sistema. Este
dashboard ha sido planteado para ser utilizado desde un dispositivo movil, por lo tanto,
todas las capturas incluidas en esta seccion son capturas hachas de la pantalla de un
teléfono.

En primer lugar, para permitir el acceso remoto se ha de emplear el link generado
como de explicd en la seccion 7.3.2: Control remoto para acceder al dashboard de Node-
RED aun sin estar conectado a la red wifi e-llar.

En caso de duda con alguno de los elementos del dashboard, al pulsar sobre el
elemento en cuestién, aparece un tooltip indicando la funcién del elemento.

7.4.1. Home

Una vez en el dashboard se accede en primer lugar a la ventana Home. Desde esta
ventana se permite al usuario navegar entre las diferentes ventanas. Es muy sencillo:

1. Hacer clic en el menu desplegable "Seleccionar™
2. Escoger una de las opciones disponibles en la lista.

3. Lapantalla del dashboard se actualizara automéaticamente para mostrar la ventana
seleccionada.

Ademas, desde todas las pantallas puedes navegar de una a otra empleando los iconos
del lateral de la pantalla.

Por otra parte, también se visualiza rapidamente las alarmas disparadas mediantetres
indicadores visuales que pasaran a rojo en caso de estar disparadas. Por ejemplo, en la
Ilustracion 7.47 estarian disparadas la alarma de intrusion de la habitacion y la alarma de
inundacion.
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Node-RED Dashboard

Seleccionar

Intrusion en la
habitacion

Intrusién en la
cocina

Inundacién

llustracion 7.47: Home dashboard

7.4.2. Calefaccion

Respecto a la ventana calefaccidn en la parte superior de la ventana se encuentra un
interruptor para activar o desactivar el "Modo automatico”. En caso de estar desactivado,
solo se tendra en cuenta la sefial del termostato. El usuario debe introducir una
temperatura objetivo en el termostato y, segun si esta es mayor o menor que la detectada
por su termdémetro interno y se activara o no la calefaccion

Como se explica en la seccién 5.7.4, al activar el modo automatico, el sistema de
calefaccién funcionara de acuerdo con el termostato, al horario y al sensor de ventana
abierta ya que en caso de estar la ventana abierta 0 no estar en el horario correcto no se
activa la calefaccion.

Para modificar este horario se cuenta con la opcién de introducir la hora en dos
campos para ingresar la "Hora" y el "Minuto™ en que se desea que el sistema se encienda
y se apague. En caso de no introducirse cuenta con un horario por defecto.

Para la visualizacion del modo automatico, el termostato y si la calefaccion esta o no
activada se cuenta con tres items que cambian de gris a algun color representativo para
indicar si esta o no activado.
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Node-RED Dashboard

Modo automatico

85

Cal Auto Termostato

Encendido
Hora Minuto
Apagado

Hora Minuto

¢

Cal Salida

llustracion 7.48: Calefaccion dashboard

7.4.3. Intrusién

La ventana de alarmas de intrusion en el dashboard de Node-RED proporciona una
interfaz para gestionar y monitorear las alarmas de seguridad en diferentes zonas del
hogar.

Para activar las alarmas de intrusion, el usuario debe ingresar el codigo correcto en
la interfaz de usuario. El codigo predeterminado para activar y desactivar las alarmas es
"1234". Una vez ingresado el codigo, se puede seleccionar las zonas donde se desea
activar la alarma. En el caso del piso piloto, las opciones disponibles son "Salén-Cocina"
y "Habitacion-Aseo". También se puede activar ambas zonas simultdneamente si se
considera necesario.

Una vez activada la alarma, se inicia un tiempo de retardo para permitir al usuario
salir de la zona sin que la alarma se dispare inmediatamente. Si se detecta movimiento en
una zona protegida, se inicia otro tiempo de retardo para permitir al usuario desactivar la
alarma ingresando el codigo nuevamente. Si el codigo no se ingresa a tiempo, la alarma
se activara.

Los interruptores en la interfaz permiten activar o desactivar las alarmas en la
"Intrusién en la habitacion™ y "Intrusién en la cocina”. Los iconos visuales indican el
estado de las alarmas: una cama amarilla para la habitacion y utensilios grises para la
cocina, mostrando claramente cuando una zona esta protegida.
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Node-RED Dashboard
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intrusion intrusion
habitacion cocina

|o_—l

Activada en la Activada en la
habitacion cocina

Introduzca la clave

llustracion 7.49: Intrusién dashboard

7.4.4. Inundacion

Respecto a la ventana de inundacion se puede observar una seccién dedicada a la
"Activacion alarma inundacion". Este control permite activar o desactivar la alarma de
inundacion. Al estar activada, cualquier deteccidon de agua por los sensores resultara en
una alerta inmediata, tanto en el dashboard como a traves de Telegram. En la instalacion
del piso e-llar, se ha implementado un sistema de deteccion de inundacion en el bafio y la
cocina.

E caso de detectar una inundacién, se activara un actuador que cerrara
automaticamente la electrovalvula. Esta accion detendra el flujo de agua, minimizando
asi los dafios hasta que se pueda solucionar la averia. La interfaz del dashboard muestra
claramente el estado de este actuador y la activacion mediante iconos. El icono de
"Activada" se ilumina en verde para indicar que se ha activado la alarma, el icono de
"Inundacion™ se ilumina en rojo para indicar que se ha disparado la alarma y el icono
“Actuador” pasa a amarillo de estar actuando el actuador.
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Node-RED Dashboard

Activacion alarma inundacion

Actuador Activada

Inundacion

lustracion 7.50: Inundacion dashboard

7.4.5. Cargas

La ventana de cargas esta enfocada a cargas eléctricas del piso piloto, ofreciendo dos
modos de operacion que pueden seleccionarse desde la interfaz del usuario. En el modo
manual, es posible activar y desactivar las cargas directamente desde la pantalla, lo que
proporciona un control preciso e inmediato sobre cada dispositivo conectado.

En el modo automatico, el sistema se apoya en detectores que gestionan las cargas
segun su estado. Por ejemplo, un detector de movimiento puede desactivar una carga Si
no detecta presencia durante un periodo de tiempo especifico, contribuyendo al ahorro de
energia. De manera similar, un detector de inundacion puede desactivar automaticamente
las cargas por razones de seguridad, evitando potenciales dafios eléctricos.

El control de cargas en el piso piloto incluye tres dispositivos principales: la carga de
la cocina, la carga del calefactor y la carga del ventilador de la habitacion. Cada una de
estas cargas tiene funciones especificas y se puede gestionar de manera individual desde
la interfaz del dashboard. Los botones visuales y los indicadores de estado facilitan la
supervision y el control de cada carga, mostrando claramente su estado actual.

En la secciéon de "Cargas" del dashboard, los usuarios pueden ver y modificar el
estado de cada carga con solo un toque. Los iconos y etiquetas ayudan a identificar
rapidamente cada dispositivo, y el interruptor de modo automatico/manual permite
cambiar entre los modos de operacion segun las necesidades. Este disefio intuitivo
asegura que la gestion de las cargas eléctricas sea sencilla y eficiente, optimizando el uso
de energia y garantizando la seguridad del hogar.
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Node-RED Dashboard

Modo automatico

J {1 CARGA COCINA

Carga Cocina

@ CALEFACTOR
Carga Calefactor

/ Ie= VENTILADOR

Carga Ventilador

Pulsadorcarga Ventilador

llustracion 7.51: Cargas dashboard

7.4.6. lHluminacién

La ventana "Control_Luces" del dashboard de Node-RED permite gestionar la
iluminacion del piso piloto, ofreciendo dos modos de operacion: automético y manual.
En el modo manual, el usuario puede encender y apagar las luces utilizando los pulsadores
fisicos instalados en el piso o los pulsadores virtuales disponibles en la interfaz de usuario.

En el modo automatico, el sistema controla la iluminacion basandose en la deteccion
de luminosidad, la presencia de movimiento y el horario preestablecido. Si no se detecta
suficiente luz, se encuentra dentro del horario establecido para cada zona y se detecta

presencia en el salon o el aseo, las luces se activaran automéaticamente.

La interfaz del dashboard muestra claramente el estado de cada luz, permitiendo a los
usuarios identificar rapidamente qué luces estan encendidas (en amarillo) o apagadas (en

gris).
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Node-RED Dashboard

Modo automatico

v

Luz Cocina Luz Salon

1 COCINA 1 SALON

v

Luz Aseo Luz Habitacion

&= ASEO lem HABITACION

Pulsador aseo

llustracion 7.52: lluminacion dashboard
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8. Conclusiones y futuras
ampliaciones

Respecto al trabajo realizado, se ha llevado a cabo una muy necesaria revision de las
instalaciones en el piso piloto E-Llar, lo cual ha permitido sobremanera adaptar el
cableado para poder conectar un automata programable Simatic S7-1200, asi como
determinar algunos errores en elementos sensores y actuadores. Esto hace posible el
futuro desarrollo de proyectos en el piso piloto de forma maés rapida y efectiva.

En lo que concierne al propio control y automatizacion, se ha implementado un
control esencial de las instalaciones principales de una vivienda. Se ha utilizado una
metodologia de programacién que permite una mejor organizacion de datos y variables
asociados a las diferentes funcionalidades mediante el uso de tipos de datos de usuario y
las variables correspondientes, asi como bloques funcionales que encapsulan su
comportamiento. Esto facilita también una mayor flexibilidad y favorece las ampliaciones
y mejora de la aplicacion.

El conocimiento adquirido respecto a la forma de abordar, desarrollar y depurar
proyectos con PLC y HMI ha resultado muy positivo, maxime cuando se ha contado con
una instalacion real que si bien es mejorable responde a la realidad de su funcionamiento.
Por otra parte, el contar con equipos de Siemens y la herramienta de programacion TIA
Portal es un valor afiadido pues la cuota de mercado de este fabricante en implantacion
de soluciones a nivel industrial es muy importante siendo uno de los lideres en este
mercado.

Quedan por resolver algunos problemas con elementos de la instalacion que se han
averiado, como el motor de persiana y el detector de presencia en el bafio, asi como
proceder probablemente a un recableado general que por las diferentes tecnologias
implantadas resulta dificil de mantener, aunque no deja de ser un laboratorio de prueba y
experimentacién. Gran parte del trabajo, por iniciativa personal, se ha desarrollado en la
propia instalacion garantizando un acercamiento mas directo a la realidad de las
instalaciones.

Las aplicaciones que se han llevado a cabo en el mddulo 10T2040 de Siemens han
resultado especialmente complejas dado el escaso conocimiento inicial con en el tema.
Algunas de las pruebas se han implantado en un ordenador personal con Node-RED local
cuya compatibilidad con el médulo 10T en cuanto a configuracion y funcionamiento es
idéntico pudiendo depurar y verificar dichas funcionalidades.

En este enfoque se han llevado a cabo el desarrollo de un dashboard para acceso a
nivel local y remoto con facil manejo y adaptacion del interfaz de usuario a terminales
moviles. También se ha establecido un sistema de mensajeria via Telegram para aviso y
explotacion de algunos elementos de la instalacion. Y finalmente se ha optado por
implantar un ejemplo de uso de base de datos para almacenamiento y acceso de
informacion relevante para un posterior analisis de datos.

Y en lo que respecta a posibles mejoras y ampliaciones de este trabajo se pueden
considerar las siguientes:
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Sustitucion de algunos elementos del piso piloto que por falta de recursos y
tiempo no se han solucionado: motor de persiana, detector de presencia del
aseo, detctores de fuego/humo y detector de luminosidad.

Recableado y documentacion detallada de toda la vivienda haciendo mucho
mas clara la informacion para futuros trabajos, permitiendo la coexistencia
con otras tecnologias dométicas, no solo basadas en PLCs sino en el sistema
Busing, KNX o Legrand.

Integracion de interfaces de usuario multimodales como por ejemplo Alexa o
Google Assistance, asi como incorporacion de camaras de video.

Aumentar las prestaciones del sistema, adquiriendo mayor variedad y
volumen de informacion del funcionamiento de las instalaciones permitiendo
realizar una completa analitica de datos y optimizando modos de uso, gestion
energética, seguridad, etc.
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