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Resumen

La IA Generativa es una herramienta que en la actualidad ha supuesto una revolucién tecno-
l6gica a todos los niveles. En el presente proyecto se plantea el uso de la IA Generativa como
posible solucion a alguno de los problemas relacionados con la gestion de activos software.
En este trabajo se ha observado que el uso de una de estas [As Generativas, ChatGPT, ha
sido realmente util para mejorar la informacion disponible en una herramienta de gestion de
activos como es Proactivanet. Se ha conseguido automatizar este proceso de enriquecimiento
de la informacion mediante un MVP basado en un disefio sin servidor sobre AWS (Amazon
Web Services), un proveedor de servicios en la nube. Aunque los resultados han sido posi-
tivos, dado el avance imparable de la IA Generativa, parece 16gico y fundamental plantear
nuevas y mds actuales soluciones, apoyadas en la IA Generativa, que mejoren la gestién de

activos software.
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Capitulo 1
Introduccion

A pesar de que la Inteligencia Artificial (IA) Generativa parece una invencion re-
ciente, con la apariciéon de ChatGPT o Gemini, entre otros muchos ejemplos como Llama3,
BERT o Claude, sus bases tedricas fueron sentadas por Alan Turing y John Von Neumann a
mediados del siglo veinte. A medida que esta tecnologia fue avanzando, se comenzaron a uti-
lizar modelos probabilisticos y redes neuronales como principales métodos para el modelado
de datos y patrones. Posteriormente, emergieron las maquinas de vectores de soporte como
valiosas herramientas de reconocimiento de patrones. Sin embargo, el afio 2014 ha sido el

punto de inflexion gracias a la llegada de las Redes Generativas Antagénicas (GAN). [1]]

m= Generative AI Revenue
—Generative Al as a % of Total Technology Spend

-
@
o
hd
[]
3
3
H
]
x

% of Total Technology Spend

s14 $23 540

2022 2024 2026

Figura 1.1: Ingresos IA Generativa y estimacion para los proximos afios. [2]]

La IA Generativa representa lo que puede ser la siguiente revolucion tecnoldgica,
consiguiendo grandes avances en los tltimos afios (ver figura|l.1)). Durante esta tltima déca-
da, 1a IA Generativa se ha expandido hacia diferentes sectores, con aplicaciones casi infinitas,

teniendo un impacto significativo en multiples industrias (ver figura[I.2). [3]
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Capitulo 1. Introduccion

Most commonly adopted Al use cases, by function, % of respondents’

W Service operations? M Product and/or service development Marketing and sales M Risk

Service operations optimization 24

Creation of new Al-based products 20

Customer service analytics 19

Customer segmentation 19

New Al-based enhancements of products _ 19
Customer acquisition and lead generation 17

Contact-center automation 16

Product feature optimization 16

—
(&3]

Risk modeling and analytics

—
I~

Predictive service and intervention

Figura 1.2: Usos mds comunes para la IA Generativa. ||

La IA Generativa es un tipo de A capaz de crear nuevas muestras de datos similares
a los datos ya existentes utilizando redes neuronales generativas, con el objetivo de encontrar
patrones que, de cualquier otra forma, serfan muy complicados de encontrar. Esto se com-
pleta, en gran medida, con el uso de las GAN, que permiten el desarrollo de un aprendizaje
sin supervision, donde la parte generadora es capaz de crear contenido nuevo y la discrimi-
nadora analiza su veracidad forzando a la parte generadora a realizar intentos hasta que la
generadora acepte el resultado (ver figura[I.3)), y los autocodificadores variacionales (VAEs),
modelos generativos que aprenden representaciones comprimidas de sus datos de entrena-
miento (espacios latentes), que utilizan para crear nuevos datos haciendo variaciones de las
representaciones aprendidas (ver figura[T.4).
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Capitulo 1. Introduccion

Training setﬂﬁﬁ/‘l Discriminator
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— | ===

Generator Fake image

Figura 1.3: Esquema de funcionamiento de una GAN. [|§|]

Input Output from the

same distribution

Figura 1.4: Esquema de funcionamiento de un VAE.

El Natural Language Processing (NLP) es un campo de conocimiento encargado
de investigar la forma de comunicar a las maquinas con las personas mediante el uso de
lenguajes naturales. En sus inicios se utilizaban sistemas basados en reglas, donde lingiiistas
y cientificos crearon a mano tanto reglas gramaticales como diccionarios para procesar el
lenguaje natural. NLP utiliza algoritmos informéticos para procesar la forma de comunica-
cién hablada o escrita, pudiendo realizar diversas tareas como la clasificacién de temas, la
deteccion de intenciones y la traduccidn de idiomas, a partir de la identificacion de las raices

de las palabras. Los componentes basicos de un sistema de NLP eficaz incluyen [§]]:

= Modelos de aprendizaje automadtico capaces de extraer el significado de los datos tex-

tuales.
= Modelos de aprendizaje profundo que procesan incrustaciones de palabras.

= Modelos lingiiisticos que determinan las propiedades sintdcticas de las lenguas.

Gonzélez Gonzilez del Rey, Pablo 3



Capitulo 1. Introduccion

Durante la década de los 80s, se avanz6 hacia enfoques basados en datos, utilizando
modelos de Markov ocultos, modelos estadisticos de traduccién automdtica y las gramaticas
probabilisticas libres de contexto. El siglo XXI marcé una nueva era caracterizada por el
auge de las representaciones distribuidas, como Word2Vec o GloVe, y las redes neuronales,
con arquitecturas como las Redes Neuronales Recurrentes (RNN) y las Redes de Memoria a
Corto y Largo Plazo (LSTM). Sin embargo, fueron los modelos preentrenados como BERT,
GPT o T5 los que revolucionaron la comprension del lenguaje, basados en la idea de transfe-
rencia de aprendizaje, es decir, tomar un modelo entrenado para una tarea y aplicarlo a otra
tarea que esté relacionada, mediante la extraccién de caracteristicas de los datos utilizando

capas de redes neuronales ya entrenadas. [1]]

Hoy en dia se utilizan, mayoritariamente, lo que se conocen como Large Langua-
ge Models (LLM), un tipo de modelos de aprendizaje profundo entrenados sobre inmensas
cantidades de datos, que han representado un avance significativo tanto en el NLP como en
la IA Generativa. Ademas, se construyen sobre un tipo especifico de redes neuronales, de-
nominadas modelos transformadores, que son capaces de aprender el contexto gracias a una
técnica matemadtica denominada autoatencion, la cual permite detectar formas sutiles en las

que los elementos de una secuencia tienen relacion. [9]

A lo largo de los afos, los objetivos y finalidades para los que se han desarrollado
modelos de inteligencia artificial han ido cambiando con la evolucion de las tecnologias y las
necesidades de las personas y organizaciones y, con el paso del tiempo, evolucionado hacia

problemas mas amplios y complejos (ver figura|l.5)).
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Capitulo 1. Introduccion
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Figura 1.5: Evolucion de los usos de la IA Generativa a lo largo de los ultimos afos.

El IT Asset Management (ITAM) ha pasado a ser, en los ultimos afios, un aspecto
de vital importancia dentro de las organizaciones. Se puede definir como el seguimiento
y gestion integral de los activos informdticos de la organizacién, garantizando su correcta
utilizacién, actualizacién, mantenimiento y eliminacién durante su ciclo de vida, es decir,
que todos los activos de IT se utilicen de forma eficiente y eficaz para permitir la correcta

gestion de los costes, el riesgo y las oportunidades que pueden conllevar.

Al tratarse de una tarea compleja de realizar, dada su amplitud y profundidad, han
surgido diversos subconjuntos dentro de ITAM, incluyendo el Hardware Asset Management

(HAM) y el Software Asset Management (SAM), siendo este ultimo en el que se enfocara
este trabajo (ver figura[I.6) [11]].
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Capitulo 1. Introduccion

What is ITAM?

IT Asset Management

Software Asset Management

Hardware Asset Management

oo | o |0

Software License Management

Software License Compliance

IT Service Management

Config. Management Database

© Anglepoint Group

Figura 1.6: Relacién entre ITAM, SAM y HAM.

SAM nace para tratar especificamente con activos software, siendo una practica em-
presarial que permite obtener a las organizaciones una vision general acerca de todo el soft-
ware que se ha instalado, utilizado o licenciado. Esto implica la compra, implementacidn,
mantenimiento, utilizacion y eliminacion de software dentro de la organizacién. Su imple-

mentacion proporciona una serie de beneficios de gran importancia como pueden ser [13]:

= Ahorro econémico: ayuda a conocer todos los activos software de la organizacion
permitiendo una mejor toma de decisiones en el momento de realizar adquisiciones,
También facilita la identificacion de licencias infrautilizadas o no utilizadas para su
posterior reasignacion o eliminacion, ayudando a evitar sanciones por incumplimiento

de contratos de nivel de servicio (SLA).

= Mejor control de los riesgos: permite identificar software desactualizado u obsoleto,
asi como incumplimientos y/o politicas inadecuadas de uso. Proporciona un mayor
nivel de control al limitar la descarga de software no autorizado, utilizando politicas

de creacién y uso de credenciales de acceso.

= Mejora de los procesos: permite mejorar todos aquellos procesos que tengan relacién
con el software que haya sido instalado, garantizando el cumplimiento de las condi-
ciones del contrato de licencia de software y proporcionando informacién detallada
a los usuarios sobre cada programa utilizado permitiendo, por tanto, una labor mas

eficiente.

Gonzélez Gonzilez del Rey, Pablo 6



Capitulo 1. Introduccion

Para implementar SAM en una organizacion es necesario seguir un proceso que

incluya los siguientes pasos [[13]]:

1. Inventariar el software: se realiza una auditoria de software para poder inventariar
todos aquellos productos software que la organizacion tiene en posesion, tanto los que
son utilizados como los que no (ver figura [I.7). Es més que recomendable utilizar

plataformas que permitan centralizar esta informacion proveniente de distintas fuentes

Eje Horizontal: clases de activos >

Activos Fisicos J [ Activos Logicos J

de inventariado.

-

A

Smart Dummy . Base ‘
{ Online } { Online J [ Off-line J [ SW J L Apps J Others
Cantidad: Cuantos tengo >

i Estado: En qué etapa del ciclo de vida se encuentran

sonquay :|edipaA 33

[ Ubicacion: Donde estan localizados >

i Propiedad: A quién pertenecen o estan asignados >

v | Financiero: Cudnto me cuestan >

Figura 1.7: Forma de estudio de los activos software en dos ejes. ||

2. Recopilar las licencias y derechos de uso: se recogen todos los contratos asociados
a las licencias con derecho de uso de software que se hayan llevado a cabo para tener

conocimiento de los permisos de la organizacion.

3. Medir el uso real del software: también es importante identificar y evaluar el uso real
del software, de forma que se facilite la deteccion de las necesidades relacionadas y

poder aplicar las acciones necesarias para satisfacerlas (ver figura[L.8).

Gonzélez Gonzilez del Rey, Pablo 7



Capitulo 1. Introduccion

Ahorro potencial

4)[ Riesgo potencial de ] |n5ta|ad0 ~ ~

necesaria gestion

|

LN de costes
( \ \ J

[ Instalado pero sin licencia ni demanda ]

Instalado y licenciado, pero sin
demanda de uso

-

(»]

- (M

. T ; -

Necesario e .. ( Licenciado, P~

instalado, Necesario, instalado pero no usado o

pero sin y licenciado \__niinstalado ol

licencia 0
Necesario y licenciado,

\\ pero sin instalacion /]
- f — —
i
Necesario, pero sin licencia y sin instalacién
Fuente de ventaja
\ I L competititiva potencial

Demandado- Utilizado

Figura 1.8: Relacion y problemas entre los softwares de una organizacion. ||

4. Regular el ciclo de vida del software: ¢l ciclo de vida del software comienza en el
momento que aparece la necesidad de uso, pasando por la evaluacién y decisiéon de
compra, el despliegue, su uso y mantenimiento y, por ultimo, su renovacién o retirada.
Para optimizar cada etapa es necesario que existan politicas que indiquen y regulen los

pasos que se han de seguir en cada una de ellas.

Las diferentes herramientas que existen en el mercado para implementar ITAM y
SAM, como pueden ser Proactivanet, ServiceNow o SolarWinds, facilitan enormemente se-
guir el proceso mencionado. Sin embargo, a la hora de realizar el inventariado, la informacién
obtenida para todo el software que posee la organizacion, y que en ciertos casos puede ser de
vital importancia, como por ejemplo las vulnerabilidades asociadas al software inventariado,
puede quedarse corta o ser muy tediosa de obtener, més aun en la actualidad teniendo en

cuenta la magnitud de los inventarios de activos de las organizaciones.

Gonzélez Gonzilez del Rey, Pablo 8



Capitulo 1. Introduccion

Proactivanet, mencionada en el parrafo anterior, es una herramienta innovadora
creada para la gestion de activos y servicios TI (ITAM e ITSM), para la cual se destina
la solucion propuesta en este proyecto. Cuenta con diversos mddulos, entre ellos Discovery
& Gestion de Activos, Service Desk y CMDB, que permiten a la gerencia de TI obtener
una notable mejoria en los procesos de gestion de la organizacién. Ademads, establece nue-
VOs procesos que permiten aumentar la productividad, proporcionar automatizacion, mejorar
el control, reducir riesgos y disminuir costes aportando valor. A nivel mundial, es la Unica
herramienta de su clase que cuenta con trece procesos certificados por ITIL (Information

Technology Infrastructure Library) Software Scheme en el mdximo nivel Oro. [14]]

Esta herramienta permite ahorrar costes evitando riesgos innecesarios, sin que la
organizacion se vea afectada, y de forma permanente, a través de la deteccion de licencias
infrautilizadas, con el control de la infraestructura /aaS (infraestructura como servicio), re-
duciendo los costes de soporte o evitando costes que deriven de fallos de seguridad y ciber-
ataques. También garantiza el conocimiento del inventario en su totalidad detectando infra-
estructura TI obsoleta, equipos desactualizados o configuraciones potencialmente peligrosas.
Cabe destacar también que con Proactivanet existe la posibilidad de ofrecer soporte remoto,
habilitar nuevos métodos de contacto y agilizar los que estan ya implementados, administrar

equipos de forma remota o reducir las peticiones estandar con la ayuda del self-support. [[14]

Para el ambito concreto de este trabajo, Proactivanet permitird automatizar en gran
medida cada uno de los pasos necesarios a seguir para implementar SAM en una organiza-
cion, desde el inventariado hasta la regulacion del ciclo de vida de los activos software de la

organizacion, gracias a los diversos modulos mencionados con los que cuenta actualmente.

Teniendo en cuenta todo lo anterior, podemos afirmar que las cualidades de la TA
Generativa, tal y como la conocemos actualmente, podrian beneficiar y facilitar enormemente
el proceso de inventariado el cual, en muchos casos, puede verse limitado por el tiempo que
supondria conseguir la informacién con suficiente nivel de detalle para cada activo software.
A través de preguntas concretas, podemos conseguir que una IA Generativa, véase ChatGPT,
Llama o Gemini entre otras, sea capaz de responder con todos los datos necesarios para

incrementar el nivel de detalle de la informacién almacenada de cada activo software.

Gonzélez Gonzilez del Rey, Pablo 9



Capitulo 1. Introduccion

La solucién propuesta consiste en la realizacion de un disefio y arquitectura de un
sistema de integracion genérico entre las plataformas de IA Generativa y Proactivanet, po-
niendo especial atencién en los mecanismos de comunicacidon basados en API Rest y la
estructuracion de la informacion intercambiada. Ademas, seria interesante concretar dicho
disefio en un caso concreto de una de las plataformas analizadas, desarrollando un Minimo
Producto Viable (MVP) de un dispositivo software que aflada informacién sobre los activos

de tipo software inventariados en Proactivanet.

Esta integracion final entre las plataformas mencionadas busca el enriquecimiento
de la informacidn disponible para cada uno de los activos software inventariados en Proacti-

vanet, considerando, segtn su viabilidad, la informacién siguiente:
= Descripcion.
= (lasificacién del software.
= Tipo y métrica de licenciamiento.
= Fecha de lanzamiento.
= Fecha de fin de vida util (EOL).
= Coste de licencia.
= Alternativas para dicho activo (con foco en alternativas gratuitas).

m Listado de los identificadores CPE relacionados.

1.1.- Objetivos y motivacion

Actualmente las plataformas de gestion de activos software se ven limitadas, en
tiempo y capacidad, a la hora de obtener suficiente informacién acerca de los activos soft-
ware gestionados, mds alld del nombre y version del activo en cuestion, siendo necesaria, en
muchos casos, la busqueda manual de los datos més relevantes que el software no ha podido

obtener de forma automatica.

La falta de informacién relacionada con los activos obtenida durante la etapa de

inventariado del software, puede derivar en numerosos problemas en las siguientes etapas de

Gonzélez Gonzilez del Rey, Pablo 10



Capitulo 1. Introduccion

la gestion de activos, desde usos fraudulentos de las licencias hasta la aparicién de riesgos de
seguridad debidos a activos software con vulnerabilidades relacionadas, pasando por costes
innecesarios o ineficiencias debidas a un uso poco efectivo. Datos como son la clasificacion,
la descripciodn, o las alternativas facilitan la propia gestion de los activos, permitiendo com-
prender qué son, su utilidad y funcionamiento, y sus alternativas. Otros datos, como el tipo
de licencia o las vulnerabilidades relacionadas con el activo pueden mejorar la seguridad de

la organizacion y evitar posibles problemas derivados de malos usos de las licencias.

Por lo mencionado anteriormente, el objetivo principal del presente proyecto es
demostrar la utilidad y beneficios que puede ofrecer la IA Generativa dentro de la gestion
de activos, ademds de demostrar su posibilidad de implementacion con las herrramientas de

gestion de activos existentes actualmente en el mercado.

Para ello se han establecido los siguientes objetivos parciales:

= Realizar un estudio y andlisis del estado actual en el que se encuentran las diferentes
IAs Generativas que existen actualmente, poniendo el foco en su capacidad de integra-

cién con softwares/plataformas de gestién de activos, en este proyecto Proactivanet.

= Elaborar un posible disefio y arquitectura de un sistema genérico para posibilitar la
integracion entre Proactivanet y las plataformas de IA Generativa, poniendo especial
atencion en mecanismos que estén basados en API REST, ademds de la estructuracién
de la informacién intercambiada en el proceso en formatos como pueden ser JSON

(JavaScript Object Notation) o XML (Extensible Markup Language).

= Desarrollar un Minimo Producto Viable (MVP) de un artefacto software que consiga
afladir mds informacion sobre los activos de tipo software inventariados en Proactiva-

net.
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Capitulo 2
Planificacion

En este capitulo se detallard la estructura y fases del proyecto realizado, ademads de

los costes de la realizacion del mismo. En la figura [2.1] se muestra la estructura general del

proyecto y el orden seguido al lo largo de su desarrollo.

Fase del proyecto

Descripcion

Enfoque inicial

Realizacion del anélisis general de los objetivos del
proyecto y los problemas que podrian surgir a lo largo
de este para establecer el camino a seguir a lo largo del
proyecto.

Evaluacion de las alternativas

Evaluacién y seleccion de la IA Generativa a utilizar
para la obtencién de la informacién enriquecida, en base
a su disponibilidad, accesibilidad, coste y aspectos mds
relevantes en relacion con el objetivo del proyecto.

Entrenamiento del modelo

Generacion de los datos de entrenamiento y validacion a
partir de las categorias de activos software obtenidas
directamente de Proactivanet y la creacion de un
modelo mejorado con fine-tuning para realizar la
clasificacion de software en base a dichas categorias
como Unica tarea.

Desarrollo del MVP

El desarrollo involucra el disefio de la arquitectura,
analizando qué elementos son necesarios para el
desarrollo de la prueba de concepto y la implementacion
de un MVP basado en la arquitectura mencionada para
conseguir la funcionalidad minima que permita obtener
resultados vélidos.

Evaluacion de los resultados

En esta fase se verificardn los resultados obtenidos en
diferentes casos, tanto en términos de calidad como de
tiempo de respuesta, y se realizard un andlisis sobre el
cddigo desarrollado y posibles mejoras que puedan
introducirse para mejorar los resultados.

Tabla 2.1: Descripcion de las fases del proyecto.
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Figura 2.1: Estructura del proyecto.

2.1.- Presupuesto

L~

Se ha realizado una estimacion del presupuesto completo para este proyecto. Para

el desarrollo del mismo se requiere de personal y equipamento software. No se ha requerido

de equipamiento hardware adicional de ningin tipo. La duracién del proyecto abarca desde
el 1 de febrero hasta el 31 de junio de 2024.

Para realizar la estimacion del presupuesto respectivo al personal se ha tenido en

cuenta que el precio/mes se ha obtenido a partir de la ayuda percibida por el estudiante

durante sus précticas. A partir de los presupuestos totales expuestos en las tablas 2.2y 2.3

se muestra el presupuesto total, que incluird los gastos indirectos sobre el presupuesto total
(15 %), el beneficio industrial y el Impuesto sobre el Valor Afiadido (IVA del 21 %).

Concepto Coste Total
Total personal 500,00 €
Total software 83,66 €
Total hardware 0,00 €
Total 583,66 €
Costes indirectos (15 %) 87,55 €
Beneficio industrial (6 %) 35,02 €
Total sin IVA 706,23 €
IVA (21 %) 148,31 €
Total con IVA 854,54 €
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Categoria Coste
Becario de investigacion 100 € / mes
Total 500 €

Tabla 2.2: Coste estimado del personal.

Categoria Coste Total
Coste uso modelos premium 100 $
Crédito adicional 25$

Coste peticiones GPT 4 Turbo 11,26 $
Coste entrenamientos GPT 3.5

Turbo 5778

Tasa de cambio 1€=1,109%
Total 83,66 €

Tabla 2.3: Coste estimado software.
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Capitulo 3
IA Generativa

En este capitulo, y antes de comenzar el andlisis de las diferentes IAs Generativas,
se explicard el concepto de IA Generativa en si, ademds de describir brevemente su funcio-
namiento, para posteriormente analizar algunas las plataformas de IA Generativa escogidas,

y finalmente explicar el proceso de seleccion.

AN

) ( N\ 'd N\ 4 A 4
Inteligencia Solucién .
A= - . L Conclusiones y
Artificial Vulnerabilidades Situacién actual propuestay .
q trabajo futuro
Generativa resultados
. J . J |\ J .

L~

Figura 3.1: Estructura del proyecto.

El concepto de IA Generativa hace referencia a modelos de aprendizaje profundo
que son capaces de generar texto de alta calidad, imdgenes y otros tipos de contenido ba-
sandose en el conjunto de datos que se ha utilizado para su entrenamiento. Estos modelos
pueden, a partir de datos en bruto, “aprender” a generar salidas estadisticamente probables

cuando se les solicita. [[15]]

Antigiiamente, los modelos de IA Generativa se ha utilizado durante afios en esta-
distica para el andlisis de datos numéricos [15]. Sin embargo, lo que hoy se conoce como
IA Generativa, ya sea ChatGPT, Gemini o similares, no es mas que uno de los usos més
comunes de los LLLM, a los que se les proporciona una indicacién o pregunta y son capaces

de devolver una respuesta en forma de texto.

Los LLM son programas capaces de reconocer y generar texto, entrenados con enor-
mes conjuntos de datos. Se trata de programas informéticos a los que se les han proporcio-

nado suficientes ejemplos como para sean capaces de reconocer e interpretar el lenguaje
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humano y otros tipos de datos. A través de este aprendizaje, son capaces de comprender el
funcionamiento de los caracteres, palabras y frases en conjunto, e implica, ademas, el anéli-
sis probabilistico de datos no estructurados, lo que les permite reconocer distinciones entre

los bloques de contenido sin necesidad de intervencién humana. [16]

El aprendizaje profundo es un tipo de aprendizaje automdtico (prictica donde se
proporciona a un programa gran cantidad de datos para su entrenamiento con el objetivo
de que identifique patrones en los datos mencionados sin intervenciéon humana) que utiliza
la probabilidad para "aprender", haciendo capaces a estos modelos de reconocer patrones
complejos, con el fin de generar informacion y predicciones precisas. Se contruyen sobre
redes neuronales, modeladas a partir del cerebro humano, y estdn formadas por un gran
nimero de capas de neuronas artificiales que trabajan en conjunto. Cada neurona artificial
es un médulo software denominado nodo que utiliza diversos cdlculos matematicos para
procesar los datos, y las redes neuronales artificiales son algoritmos de aprendizaje profundo

que usan dichos nodos para la resolucion de problemas. [17]

En el caso de los LLM, se utiliza un tipo especifico de redes neuronales denomi-
nadas modelos de transformadores, introducidos por Google en 2017, que son capaces de
aprender el contexto, algo especialmente importante para el lenguaje humano. Aplican un
conjunto de técnicas matemadticas denominadas atencién o atencion propia para detectar la
forma en la que los diferentes elementos de un conjunto de datos dependen entre ellos y

como se influyen unos a otros. [18]]

La mayoria de las redes neuronales se componen de grandes bloques de codificacién
y decodificacién que procesan la informacién, donde el codificador procesa toda la secuencia
datos de entrada y los transforma en una representacion matemaética compacta (extrae la idea
principal de la entrada). Posteriormente, el decodificador generard paso a paso la secuencia

de salida a partir de dicha representacion. [18}/19]]

Este proceso ocurre secuencialmente, procesando cada parte de los datos una tras
otra. En cambio, los modelos de transformadores incluyen ademés el mecanismo de atencidn,
que permite al modelo observar distintas partes de la secuencia al mismo tiempo y determinar

cuales son las de mayor importancia. [|19]]
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La arquitectura de los transformadores se compone de varias capas o etapas software

que trabajan al unisono para generar el resultado final.

Qutput
Probabilities

Add & Norm

Feed
Forward
((Add & Norm |<_:
~—{ Add & Norm ) Multi-Head
Feed Attention
Forward I Nx
——
Nix Add & Norm
ﬁm,ml Masked
Multi-Head Multi-Head
Attention Attention
LA W AN P
] J =
Paositional 4 & Paositional
Encoding Encoding
Input Qutput
Embedding Embedding
Inputs Qutputs
(shifted right)

Figura 3.2: Esquema de los componentes de la arquitectura de los transformadores. [|19]]

En la etapa de entrada se divide la secuencia de datos en una seria de tokens (compo-
nentes de secuencia individuales) y posteriormente se tranforma cada token en una secuencia
vectorial matemadtica, vectores que contienen la informacién semdntica y sintactica, en forma

numérica, y cuyos atributos se aprenden durante el entrenamiento. [|19]]

La codificacién posicional es un paso esencial, ya que permite al transformador
conocer el orden de los tokens en la secuencia de entrada afiadiendo informacion que indique
su posicion en la secuencia al final de cada uno. Esto permite al modelo preservar el orden

de los simbolos y comprender el contexto. [[19]]

Un modelo de transformador se compone habitualmente de varios bloques de trans-
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formadores apilados. Cada uno se compone a su vez de un mecanismo de atencién con
multiples cabezales y una red neuronal de retroalimentacion por posicion. El mecanismo de
atencion es el que permitird al modelo valorar la importancia de los tokens dentro de la se-
cuencia, de forma que al hacer predicciones, se centre en las partes mds importantes de los
datos de entrada. [19]]

Por ultimo, el modelos necesita predecir de forma concreta, para lo cual se utiliza
el bloque lineal, también conocido como capa densa. Es la parte que, a partir de las repre-
sentaciones internas, las convierte en predicciones especificas que pueden interpretar y usar,
y ofrece como resultado un conjunto de putuaciones para cada token posible. La funcién
softmax toma las puntuaciones y las normaliza en una distribucién de probabilidad. Cada

elemento a su salida representa la confianza del modelo en un token concreto. [19]

Existen numerosos tipos de modelos de transformadores, sin embargo, los que se
utilizan actualmente en los chatbots mas conocidos, y que se valorardn para su posible uti-
lizacién en este proyecto, son lo que se denominan modelos de transformadores generativos
preentrenados (GPT). También existen otros tipos como son los transformadores bidireccio-
nales, los transformadores bidireccionales y autorregresivos, los transformadores para tareas

multimodales y los transformadores de vision. [[19]

3.1.- Plataformas y modelos analizados

Para este proyecto se han analizado varias de las plataformas mds conocidas y de
mayor expansion actualmente, con especial enfoque en su rendimiento, calidad de las res-
puestas obtenidas y facilidad para la implementacion, y que proporcionan acceso a diferentes
LLMs generativas preentrenadas, en forma de chatbots accesibles tanto a través de Internet

como haciendo uso de su API o APIs de terceros.
3.1.1.- OpenAl

Es una plataforma dedicada principalmente a la investigacion y despliegue de inte-
ligencia artificial. Fue fundada en 2015 con la misién de asegurar que la inteligencia artificial

general beneficiase a todo el mundo. Su investigacion abarca una amplia gama de temas, co-
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mo pueden ser el procesamiento del lenguaje natural o la visién por ordenador y el desarrollo

de modelos de inteligencia artificial como la serie GPT. [20]

Dispone de varios modelos con diferentes usos y entrenamientos. En este caso se
valoraran los modelos de generacion de texto, dados los objetivos de este proyecto. Sus mo-
delos maés recientes y actualizados cuentan con datos de entrenamiento muy recientes, hasta
diciembre de 2023 en el caso de ChatGPT-4-Turbo. Es importante también tener en cuenta
que ofrece la posibilidad de utilizar modelos con fine-tuning, y el procesode entrenamien-
to es relativamente sencillo que ademds estd explicado en su documentacion con ejemplos

practicos. [21]]

Cuenta con API propia con gran diversidad de funcionalidades que da acceso a
sus modelos desde otras aplicaciones. Dispone tanto de version gratuita asi como de varios
tiers de pago, que permiten el uso de los mejores modelos y la utilizacion de la API (con
ciertos limites dependiedo del tier) y permite el uso de sus modelos para fines comerciales

(siguiendo siempre sus politicas de uso). [21]]

También cabe destacar su documentacion y referencias para el uso de la API con
gran nivel de detalle y ejemplos practicos para facilitar su entendimiento. Cabe mencionar
también la posibilidad de obtener respuestas de la API tanto en lenguaje humano como en
formato JSON, lo que puede facilitar enormemente su implementacion en otras aplicaciones.
[21]

3.1.2.- Meta

Es una plataforma dedicada a multitud de temas, comenz6 su inversién en inteli-
gencia artificial en 2022, en un principio para mejorar el rendimiento de sus anuncios, pero
que evolucioné posteriormente hacia la inteligencia de codigo abierto, con el desarrollo de
la serie de modelos Llama (ahora Llama2 y Llama3) y el objetivo de mantenerse competitiva

frente a Google o Microsoft. [22]

Ofrece diversos modelos actualmente, aunque al momento de realizar el anélisis

comparativo entre las diferentes IAs Generativas no estaba disponible el modelo Llama3,
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por lo que se analiz6 la familia de modelos Llama2 como posibilidad para utilizar. Los datos
de entrenamiento utilizados son bastante recientes, entre enero y julio de 2023 para Llama?2.
También ofrece la posibilidad de utilizar modelos con fine-tuning, sin embargo, el proceso

de entrenamiento es complejo. [23]24]

No cuenta con API propia, sin embargo existen numerosas alternativas creadas por
usuarios. El uso de sus modelos es gratuito y, en algunos casos, estdn disponibles para uti-
lizar en Amazon Web Services. Su documentacién no es demasiado amplia y no cuenta con

muchos ejemplos practicos.

3.1.3.- Google Research

Esta plataforma es una rama de investigacion y desarrollo de inteligencia artificial
de Google, enfocada hacia proyectos de investigacion que promuevan el desarrollo y avance
de la inteligencia artificial y sus funciones, de forma que sean aprovechables por los produc-

tos de Google. Un ejemplo de sus avances es la serie de modelos Gemini. [25]]

Al igual que las plataformas anteriores, ofrece multiples modelos. Sus modelos mds
recientes y actualizados cuentan con informacién muy reciente, hasta noviembre de 2023, e
incluso ofrece la posibilidad de realizar bisquedas a través de Internet, aunque esto pueda

suponer un riesgo para la calidad de la informacién de la respuesta. [26]

Cuenta tanto con versidn gratuita como con versién de pago (por uso), diferenciados
principalmente por el limite de uso de ambas opciones. Ofrece ademads la posibilidad de
utilizar modelos con fine-tuning, sin embargo, el proceso de entrenamiento es medianamente

sencillo pero no se dispone de ejemplos practicos en la documentacion. [27]]

Cuenta tanto con API propia como con API de terceros, aunque en ambos casos
son bastante recientes. Ademds, algunos modelos permiten pasar en la peticion el esquema
JSON especifico requerido en la respuesta. La documentacion es breve y cuenta con pocos

ejemplos practicos de uso. [28,,29]
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3.14.- IBM

Es una plataforma dedicada, al igual que Meta, a mdltiples temas, entre ellos al
desarrollo de soluciones de inteligencia artificial que mejoren y aporten al crecimiento de las
organizaciones. Entre ellas se incluye la serie de modelos Watson. [30]

Los modelos Watson ofrecen diversas opciones para la implementacién e integra-
cién de la IA dentro de la organizacion. Estd disefiado para ayudar en la toma de decisio-
nes mediante el andlisis de grandes cantidades de datos. Ademads, ha sido entrenado con
gran cantidad de datos incluyendo registros médicos, informes financieros e investigaciones
académicas que lo hacen adecuado para aplicaciones en campos relacionados con dichos
datos. [31]]

Cuenta con API propia, ademds de tener tanto versidn gratuita como version de
pago. Se enfoca principalmente hacia el desarrollo de chatbots personalizados para otras
aplicaciones. Cuenta también con la posibilidad de utilizar modelos con fine-tuning, pero
el entrenamiento es algo complejo.Ademads, la documentacion y referencias de la API son
extensas y diferenciadas para cada uno de los modelos (Assistant, Speech To Text, Text to
Speech, etc.). [32]]

3.1.5.- Anthropic

Es una plataforma creada para el desarrollo de sistemas de inteligencia artificial a
gran escala para la creacion de modelos mds seguros y fiables. Sus equipos de investigacion
tienen la mision de investigar acerca de la seguridad, funcionamiento interno e impacto de
los modelos de inteligencia artificial, de forma que su impacto sea positivo a medida que

estos avancen. Entre ellas se incluye la serie de modelos Claude. [33]

Los modelos Claude son fiable y de alto rendimiento, destacando en diversas tareas,
como son la generacién y mejora de c6digo, la categorizacién y resumen, o la clasificacion de

incidencias. Tiene la posibilidad de uso gratuito y de pago en dos tiers diferenciados. [33,34]

Cuenta también con API propia y varios de sus modelos son accesibles a través de
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Amazon Bedrock. Su documentacién es sencilla de utilizar y amplia, ademds de que cuenta
también con referencias de la API. El fine-tuning esta disponible en los modelos de AWS, y el

proceso de entrenamiento es sencillo y la documentacion cuenta con ejemplos practicos. 34

3.2.- Criterios de seleccion

Para seleccionar adecuadamente la plataforma de IA Generativa a utilizar, es nece-
sario tener en cuenta varios aspectos que pueden llegar a ser determinantes para conseguir

un correcto desempefio a la hora de obtener la informacién sobre cada activo software.

En primer lugar, el desempefo de los diferentes modelos de cada plataforma, es
decir, que la informacion procedente del modelo sea lo mds precisa y reciente posible. La in-
formacion desactualizada o imprecisa puede dar lugar a confusiones o problemas mas graves
en la organizacion, por lo que este es uno de los criterios clave para decidir que plataforma

utilizar.

En segundo lugar, la facilidad de integracion. En este caso concreto, es necesario
obtener la informacion enriquecida del software a través de la API respectiva de cada mode-
lo. Para poder llevar a cabo esta tarea, evitando cualquier inconveniente en la medida de lo
posible, es imprescindible la alta disponibilidad y calidad de las APIs, ademads de la posibili-
dad de obtener la respuesta en formato JSON (JavaScript Object Notation) consiguiendo un

programa mads sencillo de nuestro lado.

En tercer lugar, el costo y licenciamiento. Obtener la informacién para cada uno
de los activos software puede llegar a ser muy costoso, mds ain en una organizacién donde
su nimero puede ser muy elevado. Por ello, evaluar y comparar los costes de las diferentes
opciones disponibles en el mercado es otro punto que se ha de tener muy en cuenta en el
momento de escoger el modelo. También es importante tener en cuenta el tipo de licencia-
miento del modelo, dado que el posible producto final que puede derivar de este MVP se va
a utilizar con fines lucrativos, es posible que cambie el costo por la utilizacién del modelo, o

que incluso no se permita su uso con este tipo de fin.
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En cuarto lugar, quizds no imprescindible, pero no por ello menos importante, la
documentacion y soportes disponibles. Para realizar la implementacion y explotar de manera
eficaz el modelo elegido, es beneficioso poder contar con una documentacién amplia y sen-
cilla, ademés de un equipo de soporte que pueda resolver problemas que puedan surgir en

los modelos que se utilizardn y que escapan a nuestro alcance.

Por dltimo, la flexibilidad y personalizacién de los modelos. En el caso concreto de
la categorizacion del activo software en base a las categorias ya existentes en Proactivanet,
es necesario disponer de un modelo capaz de, como minimo, realizar dicha tarea de manera
consistente. El fine-tuning permite entrenar un modelo para luego responder de la forma mas

parecida posible si recibe preguntas similares a las de los ejemplos.

3.3.- Anadlisis comparativo de las plataformas

Para este proyecto se han analizado diversas plataformas de IA Generativa en base
a los criterios mencionados en el punto anterior, entre ellas ChatGPT (OpenAl), Llama2
(Meta), Gemini (Google), Watson (IBM) o Claude (Anthropic).

Actualmente para evaluar de forma precisa la IA Generativa existen numerosos
benchmarks, herramientas y métodos que se emplean para medir el redimiento de los mode-
los (entre ellos los modelos de generacion de texto). Son una parte esencial para comprender
la eficacia, precision y creatividad de estos sistemas. [35]] Para el caso concreto de los LLM,

existen multiples benchmarks, algunos de ellos son:

= MMLU: es una prueba que permite medir la precision multitarea de un modelo. Abar-
ca 57 tareas, desde matematicas elementales hasta historia o informdtica. Una alta
puntuacion en esta prueba requiere que los modelos posean amplios conocimientos y

capacidad para resolver problemas adecuadamente. [35]]

= Human Evaluation: es una evaluacion subjetiva realizada por personas en términos de

coherencia, precision y creatividad en las respuestas de los modelos. [35]]

= MT-Bench: es un conjunto de pruebas para LLMs para comprobar su capacidad de
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mantener una conversacion natural y significativa. Ademads, estas pruebas estan dise-
fladas para suponer un reto al modelo, por lo que una puntuacién alta significa que

un LLM es realmente bueno entendiendo las preguntas y respondiendo adecuadamen-
te. [36]]

Todos los modelos que se analizan en este proyecto obtienen puntuaciones altas
en estos y otros benchmarks, ademés de tener de las mejores puntuaciones en diferentes
comparativas entre los modelos actuales. Las figuras [3.3] y 3.4 muestran los resultados que
obtienen diferentes LLLMs obtenidos de Chatbot Arena [37], una plataforma abierta para la

evaluacion de LLMs por preferencia humana. Cuanto mayor sea el resultado, mejor serd el

modelo.
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Figura 3.3: Intervalos de confianza basados en la fuerza del modelo. [37]
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Figura 3.4: Media de victorias ante el resto de modelos. ||

A pesar de que Llama2 es bastante completo, si es cierto se ve superada con creces
en términos de nimero de pardmetros utilizados para su entrenamiento, los modelos mas
grandes de Llama?2 tienen en torno a 70 mil millones de pardmetros, mientras que modelos
como ChatGPT-4 se estima que tienen en torno al billéon. Cabe mencionar también que Lla-

ma2 no cuenta con su propia API dedicada, lo que puede dificultar su utilizacién dentro del
dmbito de este proyecto.

Gemini, atin siendo un modelo muy completo, estd mds enfocado en la publicidad
digital, la documentacién disponible es mds limitada que en otros casos, y la version estable
de la API ofrecida por Google actualmente es muy reciente. Existen también otras platafor-
mas como VertexAl que ofrecen APIs para trabajar con Gemini. Cabe mencionar también

que las tareas de finne-tuning pueden ser mds complejas para Gemini en comparacién con
otros modelos.

A pesar de que Watson es muy preciso en el andlisis de datos estructurados, puede
tener dificultades con datos no estructurados, como puede ser preguntas mds generales acerca

de una activos software en el caso de este proyecto.
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Aunque Claude es de los modelos mds completos y potentes actualmente, esta di-
sefiado para sobresalir en tareas concretas, como son la moderacion de contenido, tareas
clasificacion o el resumen de textos. Teniendo esto en cuenta, ademads de no tener disponible
la opcidn de fine-tuning, la implementacién de Claude puede ser mas compleja que en otros

casos.

A partir de este andlisis, y teniendo en cuenta las diferentes ventajas e inconvenien-
tes planteados para cada modelo analizado, se ha llegado a la conclusién de que, en conjunto,
la plataforma mds completa de las analizadas es ChatGPT ofrecida por OpenAl. La eleccion
se basa en las siguientes razones, acordes con los criterios de seleccion previamente mencio-

nados:

= Desempeiio: los modelos de ChatGPT que se utilizardn para la posterior elaboracién
del MVP (GPT 4 Turbo) cuentan con datos de entrenamiento muy actualizados, hasta
diciembre de 2023 (de los mas recientes de los modelos de las diferentes plataformas
del mercado). No se tienen en cuenta los modelos con capacidad de realizar busquedas
por Internet para completar las respuestas, dado que la informacién puede llegar a ser
muy imprecisa o incluso falsa. Ademds, en muchos casos, esta opcion todavia no esta

disponible para las peticiones realizadas a través de la API de la plataforma.

= Integracion: ChatGPT ofrece diversos fiers de uso que le permiten ajustarse a las
necesidades de la organizacién. También se ha de tener en cuenta la rapidez de las
respuestas de los modelos, incluso en casos de alta complejidad, y la posibilidad de
obtener las respuestas en formato JSON, facilitando la interpretacion de los datos re-

cibidos de cada activo software.

= Costo y licenciamiento: nuevamente, al igual que para la integracion, los tiers de
uso ofrecen gran flexibilidad en el costo, pudiendo adaptarse a las necesidades de la
organizacion, incluso pudiendo limitar el gasto de la propia API. De igual forma, se
permite utilizar los modelos y la API para fines lucrativos gracias a los diferentes

planes ofrecidos por la plataforma.

= Documentacion y soporte: la documentacion ofrecida por la plataforma de ChatGPT
es amplia, concisa y sencilla, facilitando enormemente la comprension y utilizacion de
las diferentes funcionalidades de la API, ademds de contar con un servicio de soporte

con gran diversidad de articulos que permiten resolver las dudas que puedan surgir
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durante la implementacion o el uso de la plataforma.

= Flexibilidad y personalizacion: ChatGPT tiene disponible una funcionalidad de fine-
tuning, que permite entrenar uno de sus modelos con datos, tanto de entrenamiento
como de validacion, en forma de pares pregunta-respuesta. Esto permitird a dicho mo-
delo entrenado clasificar un activo software en base a las categorias que existen ya en

Proactivanet.

3.4.- Metodologia para la formulacion de las preguntas al modelo

Los modelos de generacién de texto que han sido entrenados para comprender el
lenguaje natural son capaces de ofrecer salidas de texto en respuesta a las entradas que reci-
ben denominadas prompts. El disefio de cada prompt es, en esencia, la forma de “programar”

estos modelos, normalmente utilizando instrucciones o ejemplos para completar la tarea. [21]]

Los modelos de chat, que se utilizardn en este proyecto, reciben una lista de men-
sajes como entrada y devuelven la respuesta generada como salida, ademds del modelo con-
creto al que se le enviardn dicha lista de mensajes. La lista mencionada serd el pardmetro
principal enviado y contendra diferentes mensajes, cada uno con un rol determinado (sis-
tema, usuario o asistente) y un contenido. Se suele comenzar con un mensaje de sistema,
que ayudard a establecer el comportamiento que tendrd el modelo a la hora de procesar el
mensaje, seguido de mensajes de usuario, que proporcionan las peticiones que el asistente

debera responder, y asistente, que guardardn las respuestas.

Para obtener resultados facilmente interpretables, la API cuenta con la posibilidad
de indicar a los modelos, a través de un pardmetro, que sus respuestas deberan redactarse en
formato JSON. En el caso de utilizar esta funcionalidad, serd necesario indicar en el mensaje

de usuario, y de forma explicita, que se requiere una respuesta en dicho formato.

Por defecto, las respuestas ofrecidas por los diferentes modelos son, hasta cierto
punto, aleatorias. En el caso de este proyecto, es necesario poder obtener respuestas de-
terministas, es decir, que a pesar de realizar la misma peticién varias veces en distintitos

momentos, la respuesta no varie, en la medida de lo posible, como puede ser el caso al des-
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cribir un activo software. Para ello, se ofrece cierto control sobre las salidas deterministas,
pudiendo elegir la semilla utilizada para generar la respuesta, ademds de poder variar el valor

de la temperatura (valor entre 0 y 2 que determina el grado de aleatoriedad de la respuesta).

{
"model": "gpt-3.5-turbo",
"messages": [
{"role": "system", "content": "You are a helpful assistant."},
{"role": "user", "content": "Who won the world series in 2020?"}
I
"temperature": 0.7
}

Cadigo 1: Cuerpo de la peticion realizada a la API de ChatGPT (modelo 3.5 Turbo). [21]

3.5.- Fine-tuning de un modelo de ChatGPT

El fine-tuning es una funcionalidad que permite sacar mas partido a los modelos
disponibles y mejorar los modelos en tareas especificas proporcionando resultados de mejor
calidad, la posibilidad de entrenar con més ejemplos de los que podrian incluirse en un
solo mensaje a un modelo a través de la API, el ahorro de tokens y menor latencia en las

peticiones.

Los datos de entrenamiento consisten en una lista de ejemplos (2) muy similares a
las conversaciones que se enviardn al modelo en cuestién. Cada uno de los ejemplos tendrd el
mismo formato que el mencionado en el punto anterior, especificando una lista de mensajes.
Cada ejemplo tendré la forma de una conversacion con el modelo. Los mensajes con rol
de usuario seguirdn siendo las peticiones realizadas, sin embargo, los mensajes con rol de
asistente contendrdn la respuesta que deberia ofrecer el modelo al recibir la peticién que

contiene el mensaje previo de usuario.
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{

1}

{"messages": [

"role": "system",

"content": "Marv is a factual chatbot that is also sarcastic."

"role": "user",

"content": "What's the capital of France?"

"role": "assistant",
"content": "Paris, as if everyone doesn't know that already."

Cédigo 2: Ejemplo de conjunto de mensajes para fine-tuning de un modelo de ChatGPT. [21]

Es necesario que se aporten como minimo 10 ejemplos, aunque se recomienda apor-

tar en torno a 50 para que el modelo muestre signos de mejora. También se aconseja que parte

de estos datos se separe y utilice como datos de validacion.
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Vulnerabilidades

Este capitulo se centrard en la definicion y andlisis de las vulnerabilidades y su
obtencién para cada activo software. Esta informacion es de vital importancia, mas aun en el

ambito empresarial, donde la seguridad es un aspecto extremadamente importante a tener en

cuenta.
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Figura 4.1: Estructura del proyecto.

El sentido mas amplio de la palabra, vulnerabilidad se asocia con la violacion de
una politica de seguridad. Esto puede ser debido a la debilidad de las reglas de seguridad
o directamente a problemas con el propio software. En general, todo sistema informético
tiene vulnerabilidad, aunque su gravedad depende directamente de su posible uso para causar

dafos en el sistema. [38]]

La gestion de vulnerabilidades es un proceso que permite identificar y gestionar las
vulnerabilidades de una red o sistema informédtico con el objetivo de reducir al minimo el
riesgo de las amenazas de seguridad identificando, analizando, evaluando y respondiendo

adecuadamente a cada vulnerabilidad.

En las organizaciones, el descubrimiento de las vulnerabilidades es un proceso cen-
trado en la comprobacién de todos los activos de TI conocidos con el objetivo de detectar
vulnerabilidades conocidas y potenciales. Teniendo esto en cuenta, obtener informacién so-
bre las diferentes vulnerabilidades conocidas de forma automatizada puede facilitar enorme-

mente este proceso.
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4.1.- Common Platform Enumeration

El Common Platform Enumeration (CPE) es un esquema de nombramiento estruc-
turado dirigido a sistemas de TI, software y paquetes. Esta basado en la sintaxis genérica de
los Identificadores de Recursos Uniformes (URIs), aunque incluye adicionalmente un for-
mato formal de nombre, un método para comprobar los nombres en un sistema y un formato
de descripcion que permita vincular texto y pruebas a un nombre. La version actual del CPE
es la 2.3, y se define mediante un conjunto de especificaciones en un modelo basado en pi-
la [39]. Los CPE pueden encontrarse en formato URI o en Well-Formed CPE Name (WFN).

Cada nombre CPE contendra:
m CPE version: indica la version de CPE actual.

= Part: indica el tipo de entidad con la que se relaciona, y tendrd tinicamente los si-
guientes valores: .*"para aplicaciones, .°"para sistemas operativos y "h"para dispositi-

vos hardware.

= Vendor: describe o identifica a la persona u organizacién que ha manufacturado o
creado el producto.

= Product: describe o identifica el titulo o nombre mas comtin o reconocible del produc-

to.
= Version: cadena alfanumérica que indique la versién de lanzamiento del producto.

» Update: cadena alfanumérica que identifique la actualizacién particular, paquete de

servicio o version menor del producto.
= Edition: indica la edicidn especifica del producto. En la versién 2.3 esta deprecado.
» Language: indica, si es aplicable, el idioma del producto.
= Software edition: edicion especifica del software.
= Target software: software objetivo para el que estd disefiado el producto.
= Target hardware: hardware objetivo para el que estd disefiado el producto.

= Other: informacion adicional que no estd incluida en los atributos ya mencionados.

Ademads, se utilizan ciertos caracteres, como por ejemplo “*” como caracter co-
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modin, es decir, que pueden sustituir a cualquiera de un subconjunto definido de todos los

(132

caracteres posibles, o para definir un atributo como no aplicable (NA). En los siguien-
tes ejemplos se representa primeramente a Windows 7 Service pack 2 y a continuacion la

representacion de Internet Explorer 8.0.6001 Beta.

cpe:2.3:o0:microsoft:windows_7:—:sSp2:x:ixixixikix

cpe:2.3:a:microsoft:internet_explorer:8.0.6001:betatx:txixi*ixix

Cddigo 3: Ejemplos de nombres CPE. [[39]]

4.2.- National Vulnerability Database

El National Vulnerability Database (NVD) es un recurso fundamental de ciberse-
guridad que proporciona informacién detallada acerca de las vulnerabilidades en una amplia
gama de software y hardware. Estd mantenida por el Instituto Nacional de Estdndares y Tec-
nologia (NIST) y sirve como repositorio de datos de gestion de vulnerabilidades basados
en estandares. Cataloga las vulnerabilidades basdndose en el estindar de nomenclatura de
Common Vulnerabilities and Exposures (CVE). [40]

Cada CVE contiene informacion importante como descripciones, puntuaciones de
severidad y referencias a avisos y soluciones relacionados. Cada uno incluye ademds una
lista con todos los softwares que se ven afectados por la vulnerabilidad en cuestion. Dicha
lista viene en forma de URIs de CPE, lo que facilita la bisqueda de los CVEs relacionados

con cada producto software utilizando su CPE asociado.

Gracias a la API que el NIST ofrece para realizar busquedas en el NVD, es posible

obtener de manera sencilla los CPE de cada activo software.
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Situacion actual

En este capitulo se describira el software Proactivanet y su relacion con SAM (con-
cretamente el médulo Discovery & Gestion de Activos y Proveedores), ademads de la rele-
vancia de este proyecto para la mejora en el proceso de descubrimiento y gestion de activos

software.
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Figura 5.1: Estructura del proyecto.

Proactivanet Discovery & Gestion de Activos y Proveedores [41] permite conocer
de forma inmediata y de manera exhaustiva el inventario del parque informatico al completo,
incluyendo sus licencias de software y configuracion de forma totalmente automaética y des-
atendida. También permite el seguimiento y el control de los proveedores y contratos, tanto

para la compra de software y hardware, como para la contratacién de servicio.

Actualmente, Proactivanet cuenta con gestion de activos software (SAM) y hard-
ware (HAM) separados y, en este caso, el proyecto se centrard en el primero. Dentro del
apartado de software, contenido en el panel de activos, se distinguen varias categorias de
software aunque, dada la finalidad de este proyecto, se prestard atencién tnicamente a la
categoria de aplicaciones. Cada entrada correspondiente a una aplicacién dentro de Proac-
tivanet (ver figura contiene, ademds del nombre, la version, el distribuidor/creador y la
plataforma en la que se utiliza dicha aplicacién (ver figura [5.3)). Sin embargo, esta informa-
cién disponible para los usuarios puede ser limitada, sobre todo si se carece de conocimiento

acerca de la aplicacion en cuestion.
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Gestion de activos
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Figura 5.2: Clasificacion de activos actual encontrada en Proactivanet. ||

Software i Version 1l Publisher

Skype version 8.89 8.89 Skype Technologies S.A.

Figura 5.3: Entrada correspondiente a un activo software en Proactivanet. ||

Proactivanet cuenta también con un sistema bdésico de clasificacién de aplicaciones
que, a través de reglas sencillas (generalmente expresiones regulares) aplicadas al nombre
de la aplicacion en cuestion, es capaz de clasificar adecuadamente cada una de ellas. Sin
embargo, aquellos casos en los que el nombre no se corresponde adecuadamente con las

reglas de clasificacion pueden dar lugar a fallos en este sistema de clasificacion.

Tanto la obtencidn de la informacién como la clasificacion de los activos software
puede llegar a ser una tarea tediosa y costosa, mds alin en organizaciones de gran tamafio
donde la cantidad de informacion a obtener es extremadamente extensa. En este caso, se
puede aprovechar la capacidad de Proactivanet para el descubrimiento de activos con el ob-
jetivo de que la minima informacidn obtenida sirva como guia para que posteriormente una

IA Generativa proporcione la informacién restante.

Gonzélez Gonzilez del Rey, Pablo 34



Capitulo 6
Solucion propuesta

Partiendo de la situacion actual, comentada en el apartado anterior, en este capitulo
se describird la solucién propuesta. Ademads, se comentard la prueba de concepto realizada,

en forma de Minimo Producto Viable (MVP), y los resultados conseguidos.
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Figura 6.1: Estructura del proyecto.

6.1.- Diseiio y arquitectura

En base a los objetivos establecidos, la arquitectura disefiada busca posibilitar la
integracidn entre Proactivanet, el NVD vy, en este caso, la plataforma OpenAl, y que tendra

especial enfoque en los mecanismos de comunicacién basados en API REST.

Con la arquitectura propuesta se pretende ofrecer una forma de enriquecer la in-
formacion de cualquier activo software, ademds de un mejor sistema de clasificacién de
software y una deteccion rdpida de las vulnerabilidades existentes entre los activos software

de la organizacion.

Se ha utilizado un patrén sin servidor (serverless) que permite la ejecucion de c6-
digo sin necesitad de aprovisionamiento ni de administrar servidores. A pesar de utilizar
servidores, estos se encuentran aislados del desarrollo. Seré el proveedor quién se encargue
de las tareas de preparacion, mantenimiento y adaptacion de la infraestructura. Para la im-

plementacién solo serd necesario el empaquetado del cédigo. Las aplicaciones de este tipo
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responden a la demanda, ampliandose o reduciéndose en funcién de las necesidades de cada
momento. Para este caso concreto, este tipo de patron es adecuado dadas las condiciones de
uso que podria tener, ya que las peticiones no se recibirdn siempre en la misma cantidad vy,
por ejemplo, en casos donde se quiera realizar el enriquecimiento por primera vez de los ac-
tivos software en una organizacion, el uso serd mucho mayor en comparacién con cualquier

otro momento [42]]. Ademas, la informadtica sin servidor ofrece varias ventajas:

= Reduce el coste de operacion y aumenta la productividad gracias a la delegacion de ta-
reas de implementacion y gestion. También se reducen los costos de operacion gracias

al pago por procesamiento segin la necesidad.

= Facilita un enfoque de DevOps, eliminando la necesidad de describir de forma explicita

la infraestructura necesaria.

= Permite optimizar el desarrollo incorporando elementos de otros proveedores.

A cambio de obtener dichos beneficios se pierde capacidad de gestion y flexibilidad
del sistema y se generd un alto grado de dependecia del proveedor que gestione los diferentes

servicios utilizados.

En base a todo lo anterior, se ha propuesto, como se puede observar en la figura[6.2]

la siguiente arquitectura sobre Amazon Web Services (AWS).

l

NVD API ChatGPT API

AWS Cloud
Internet
Gateway

|

E—
s $e
Amazon AP AWS Lambda Amazon 5QS AWS Lambda Dynamo DB

Gateway

Figura 6.2: Diagrama de la arquitectura disenada.
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Para la solucidén descrita se ha descartado el uso del almacenamiento de datos seguro
en la nube (S3) de AWS, utilizando a cambio una DynamoDB. Dado que el tipo de informa-
cioén que se va a almacenar estard en formato JSON, DynamoDB es una opciéon mucho més

eficiente y eficaz.

También se ha descartado el uso de una tnica funcién Lambda para usar a cambio
dos funciones Lambda separadas por una cola SQS, una para procesar la peticién y enviar la
informacién enriquecida como respuesta y otra para hacer la bisqueda de la informacién ha-
ciendo uso de las APIs de OpenAl (haciendo preguntas a los modelos) y del NVD (buscdndo
CPEs relacionados). El objetivo de utilizar la cola y dos funciones Lambda, en vez de una
sola funcién Lambda, es poder regular el nimero de accesos a las APIs externas para evitar
un crecimiento desmesurado de los costes y evitar llegar a los limites impuestos por el tier
elegido para utilizar la API de ChatGPT.

6.1.1.- Proactivanet

La aplicacion de Proactivanet servird como fuente de informacion esencial para la
busqueda de nueva informacion de cada activo software, asi como de display para la nueva

informacion obtenida.

6.1.2.- Amazon API Gateway

Es un servicio completamente administrado que facilitard la creacién y uso de la
API y que, ademads, funcionard como puerta de entrada para que las aplicaciones, en es-
te caso Proactivanet, puedan acceder a esta nueva funcionalidad de enriquecimiento de la
informacion de los activos software. El Amazon API Gateway recibe las peticiones con la
informacién minima del software para el cual se solicita el enriquecimiento. Cada peticién
generard un evento con la informacién recibida y, a su vez, este creard una nueva instancia

de la Lambda contigua. [43]]

6.1.3.- AWS Lambda

Es un servicio sin servidor que permite ejecutar cdigo en respuesta a los eventos,
en este caso, aquellos procedentes de la API Gateway. Proporciona escalamiento automatico,

optimizacién del rendimiento y pago por uso, siendo muy adecuado en este contexto tanto
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para organizaciones con grandes cantidades de activos software como para organizaciones
mas pequeias con un nimero de activos mds limitado [44]. Para la solucion propuesta se

requiere de dos Lambdas distintas, cada una con una funcién y objetivo diferente:

= [Lambda de respuesta: primera Lambda (aquella conectada directamente con la API
Gateway). Se encargard de procesar cada peticion. Para cada activo software busca-
rd la informacion en la DynamoDB, que sera descrita mds adelante. En caso de hallar
informacion vélida para dicho activo software, devolvera a cliente la informacién men-
cionada como respuesta. En cambio, si la informacién no es considerada como vélida
0 no existe ninguna entrada para el activo software en la DynamoDB, se buscara la
informacion con ayuda de ChatGPT y el NVD.

= Lambda de busqueda: segunda Lambda (aquella conectada a la SQS y al Internet Ga-
teway). Serd la encargada de obtener la informacién para el activo software, valiéndose
de las APIs del NVD y ChatGPT. Una vez ha obtenida la informacién para el activo
software, esta se almacenard en una nueva entrada en la DynamoDB o se actualizard

la existente para el activo mencionado.

6.1.4.- Amazon SQS

Es una cola de mensajes completamente administrada destinada, entre otras, a apli-
caciones sin servidor. Permite el envio, almacenamiento y recepcidon de mensajes entre com-
ponentes. Se encargard de comunicar las Lambdas mencionadas anteriormente, en aquellos
casos en los que sea necesario realizar una nueva busqueda de informacion. Tendra la fun-
cion de regulador, es decir, limitara la cantidad de Lambdas de bisqueda generadas. De esta

forma, se limita el nimero de accesos a las APIs externas. [45]]

6.1.5.- DynamoDB

Es un servicio de base de datos NoSQL completamente administrado sin servidor.
Se encargard de almacenar la informacién de cada activo software para el que se solicite el
enriquecimiento, lo que puede incluir el nombre y version del software, informacion enrique-
cida que se ha obtenido de las APIs de OpenAl y el NVD, ademds de la fecha de obtencion

de dicha informacion (utilizada para evitar respuestas con informacion desactualizada). [40]
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6.1.6.- Internet Gateway

Permite a los productos de AWS, en este caso concreto a la Lambda de busqueda,

acceder a servicios externos, en este caso a las APIs del NVD y ChatGPT. [47]]

6.1.7.- APIs externas

A través de la API de ChatGPT se realizardn las preguntas pertinentes para obtener
la informacion “enriquecida” de cada activo software para el que se solicite. A través de la
API del NVD se obtendran los CPE relacionados con el activo software para el que se solicita

la informacion.

6.2.- Minimo producto viable

Para la prueba de concepto se ha desarrollado un MVP con el se pretende demostrar
la utilidad de la solucidn descrita anteriormente, ademds de los posibles beneficios de la utili-
zacion de las IAs Generativas en SAM. Sin embargo, no se pretende buscar una optimizacion

en tiempo de respuesta o coste, si no la claridad y calidad de la informacién obtenida.

Incluird como unica funcionalidad la busqueda de informacién para cada activo
software, tanto de forma “‘sincrona” como ‘“asincrona”, a partir del nombre y version del
activo software para el que se realiza. Tanto la propia obtencién del nombre y la versién como
la representacion de la informacion obtenida no se incluyen en el desarrollo, tinicamente se
incluye el procesado de peticion (que tendrd que incluir nombre, version y tipo de respuesta,
sincrona o asincrona), la obtencion de la informacién enriquecida, su almacenamiento y su

posterior envio en forma de respuesta.

Para cada activo software se han decidido, como campos relevantes para el enrique-

cimiento de la informacién, los mencionados a continuacion:
m Ultima version: ultima version conocida del software.
m Fecha de salida de la ultima version.

= Fecha de fin de vida util (EOL) de la ultima version.
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= Tipo de licencia: licencia de software propietario, licencia de software libre (GNU o
GPL), licencia de software de codigo abierto, licencia de software de dominio publico

o licencia de software como servicio (SaaS).

= Categoria: categorizacion realizada por la IA Generativa sin tener en cuenta las utili-

zadas en Proactivanet.
= Pigina web.
= URL de descarga del software.
= Descripcion corta y larga del software.
= Alternativas gratuitas y comerciales.

= Categoria especifica de Proactivanet: categoria asignada por la IA Generativa baséan-

dose en las categorias existentes en Proactivanet.

= CPEs relacionados con la version del software para el que se realiza la busqueda.

El funcionamiento del MVP para obtener la informacién enriquecida de un activo

software se puede describir en los siguientes pasos:

1. Llega la peticion con el nombre y la version del activo software y el tipo de respuesta

requerido, generando un evento que invoca a la Lambda de respuesta.

2. La Lambda de respuesta busca el activo software, segin su nombre y version, en la
DynamoDB. En funcién de si la buisqueda es exitosa o no procederd de una de las

siguientes formas:

= Si encuentra la informacién sobre el activo software en la DynamoDB y ademas
es vélida (suficientemente reciente para no cosiderarla desactualizada), la devu-

leve como respuesta a la peticion realizada.

= Si no encuentra la informacion sobre el activo software en la DynamoDB o la
informacién que encuentra no es vdlida, envia la informacién del activo software
ala SQS para que una Lambda de bisqueda obtenga la informacién enriquecida

y la almacene en la DynamoDB.

3. En caso de tener que obtener la informacidn, y tras haber enviado la informacién del
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activo a la SQS, puede proceder de dos formas en funcién del tipo de respuesta reque-

rida:

= Sincrona: comienza de nuevo el proceso anterior, el nimero de veces que se haya
determinado, hasta que pueda obtener informacion vélida de la DynamoDB. Si no
es capaz de obtener la informacidn tras el nimero méximo de intentos permitidos,

se avisa al cliente con un error HTTP 404.

= Asincrona: al no ser capaz de obtener la informacién, se avisa al cliente con un
error HTTP 404.

6.2.1.- Peticiones

Las peticiones realizadas a la API desplegada en AWS incluirdn, en el cuerpo de la
peticion tinicamente, el nombre y la version del activo software, ademas del tipo de respuesta

solicitado.

Las peticiones realizadas a la API de ChatGPT incluirén, en el cuerpo de la peticion,
el modelo que se debe utilizar para generar la respuesta, los mensajes enviados al modelo y

el tipo de respuesta requerido, en este caso, formato JSON.

Las peticiones realizadas a la API del NVD incluirdn como pardmetro tnicamente
el nombre del activo software para el que se realiza la busqueda de CPEs relacionados pa-
ra, posteriormente, filtrar en la propia Lambda de bisqueda, mencionada anteriormente, en

funcion de la version.
6.2.2.- Modelos de ChatGPT utilizados

En este caso concreto se utilizardn dos modelos distintos y con diferentes objetivos

para obtener todos los campos relevantes mencionados con anterioridad:

s ChatGPT-4-Turbo: este modelo ha sido entrenado con la informacién mas reciente (di-
ciembre de 2023) en comparacion con el resto de los modelos existentes actualmente.
Se utilizara para la busqueda de todos los campos mencionados anteriormente, excep-

tuando a la categoria especifica de Proactivanet y los CPEs relacionados.
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= ChatGPT-3.5-Turbo (con fine-tuning): este modelo se ha utilizado para realizar fine-
tuning con el Unico objetivo de categorizar el activo software que recibe como pre-
gunta en base a las categorias existentes en Proactivanet. Para su entrenamiento se
han utilizado pares pregunta-respuesta que contenian el nombre y version del software
en la pregunta y la categorizacion completa como respuesta. Estos ejemplos han sido
obtenidos tanto de Proactivanet (utilizados como datos de validacién para el entrena-
miento), como de preguntas realizadas al propio ChatGPT (utilizados como datos de

entrenamiento).
6.2.3.- Fine-tuning de ChatGPT 3.5 Turbo

La finalidad del entrenamiento de ChatGPT-3.5-Turbo (modelo disponible para fine-
tuning al momento de realizar el entrenamiento) es obtener un modelo capaz de clasificar de

forma eficaz cada activo software en base a las categorias que exiten dentro de Proactivanet.

Partiendo de las categorias mencionadas, en formato XML (véase E]), se ha generado
un ejemplo de activos software para cada una de ellas con ayuda de otro modelo de TA
Generativa, en este caso ChatGPT-4-Turbo, partiendo tinicamente de la categoria completa
(desde la categoria principal hasta la subcategoria en concreto). Para cada categoria se ha
indicado al modelo que devuelva un ejemplo que pueda clasificarse segin esa categoria, y se

han guardado cada uno de los pares categoria-ejemplo.

<Category id="identificador categoria" creationDateTime="2010/10/10 00:00:00"
— lastUpdateDateTime="2010/10/10 00:00:00" name="nombre"
— panSoftCategories_id="identificador categoria padre">
<CategoryRules>
<CategoryRule id="identificador regla" creationDateTime="2010/10/10 00:00:00 AM"
— lastUpdateDateTime="2010/10/10 00:00:00 AM" pattern="patrdén de la regla"
— patternMode="tipo de patrdén" active="true" vendorPattern=""
— vendorPatternMode="" panAgentTypes="0;0;0000;000;000;000;000"/>
</CategoryRules>
<ProcessRules/>

</Category>

Cédigo 4: Ejemplo de categoria en formato XML de Proactivanet. [41]]

Cada categoria cuenta con un identificador, las fechas de creacién y dltima actua-
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lizacién, el nombre y el identificador de la categoria padre que la engloba (panSoftCate-
gories_id). También tendrd asociadas una o varias reglas de categorizacion utilizadas para

categorizar un activo software cualquiera con esa categoria si cumple una de las reglas.

Posteriormente, se han generado las preguntas de entrenamiento partiendo de los
pares categoria-ejemplo mencionados antes en formato JSON Lines (véase[5). Para el entre-
namiento no serd necesario que la respuesta esté en formato JSON o que la pregunta lo exija
para evitar errores a la hora de utilizar el modelo entrenado. Cuando se utilice el modelo con

fine-tuning, se indicard explicitamente que la respuesta esté en formato JSON.

{"messages": [
{
"role": "system",
"content": "El sistema ofrece orientacidén para la identificacidén y clasificaciédn

— precisa del software segun las categorias definidas por Proactivanet."

"role": "user",
"content": ";Como clasificarias el software \"Ad-Aware 12.10\" segun las

— categorias (y/o subcategorias) de Proactivanet?"

"role": "assistant",
"content": "Clasificaria el software \"Ad-Aware 12.10\" segun las categorias (y/o

— subcategorias) de Proactivanet asi: \"/Antivirus y Seguridad/Ad-Aware\""

1}

Cddigo 5: Ejemplo de conjunto de mensajes de categorizacion para fine-tuning del modelo.

Se ha creado un archivo de entrenamiento y otro de validacién (ejemplos y catego-
rizacion obtenidos directamente de Proactivanet) utilizando ejemplos como el anterior. Con
ambos archivos se ha entrenado a ChatGPT-3.5-Turbo para que realice la tarea de categori-
zacion de activos software. La respuesta del modelo para, por ejemplo, 7-Zip, seria la que

puede observarse en la figura[6]

"category": "/Utilidades/Compresores/7-zip"

Cadigo 6: Ejemplo de respuesta par 7-Zip del modelo con fine-tuning.
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6.2.4.- Almacenamiento de la informacion en la DynamoDB
La DynamoDB utilizada contendra los siguientes elementos para almacenar, ade-
mads de la informacién enriquecida, aquellos datos necesarios para su busqueda y validacion:
= Nombre del activo software.
= Version del activo software.
= Fecha de la dltima actualizacién de la informacion.

= Informacidn enriquecida para el activo software.

Los campos de nombre y version se utilizan como clave principal y clave secundaria
respectivamente y serdn utilizados para la bisqueda de informacién en la base de datos. El
campo de fecha se utilizara como validador de la informacion, es decir, si la informacién es
suficientemente reciente o no. Por tltimo, el campo de informacidn enriquecida incluiré toda

la informacion que se obtuvo de la busqueda realizada.

6.3.- Resultados

Para visualizar adecuadamente los resultados obtenidos (véase([§) partiremos de una
peticion de ejemplo (véase|/|) con los siguientes campos para un activo software de Proacti-

vanet:

"name": "7-zip",
"version": "22.01",

"responseType": "sync"

Cédigo 7: Cuerpo de la peticion en formato JSON.
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"SoftwareName": "7-zip",
"22.01",
"SoftwareInformationDate":
"SoftwareData": {

"latestVersion":

"SoftwareVersion":

"23.01",
"latestVersionLaunchDate": "2023-07-15",
"latestVersionEOLDate": null,

"GNU LGPL",
"softwareCategory":

"licenseType":

"website": "https://www.7-zip.org/",
"downloadUrl":
"shortDescription":
— coédigo abierto.",
"longDescription":

—

"7/6/2024 4:48:29 AM",

"Compresién de archivos",

"https://www.7-zip.org/download.html",
"7-Zip es un software de compresién de archivos gratuito y de

"7-Zip es una herramienta de compresidén de archivos gratuita y

de cdédigo abierto que admite una amplia variedad de formatos de archivo,
7zIP, RAR, CAB, GzZIP, BZIP2,
su alta relacidén de compresidén y su capacidad para manejar archivos grandes

incluidos 7z, TAR y muchos méds. Es conocido por

de manera eficiente. Ademds, 7-Zip ofrece caracteristicas avanzadas como la

[ A

creacién de archivos autoextraibles,
— con el menu contextual de Windows.",
"topFreeAlternatives": [
"PeaZip",
"WinRAR (versién de prueba)",
"Bandizip",
"Zipware"
1,

"topCommercialAlternatives": |

"WinRAR (versidén completa)",
"WinZip",
"PowerArchiver"

]I
"proactivanetCategory":

la encriptacién AES-256 y la integracidn

"Utilidades/Compresores/7-zip",

"relatedCpe": [

{
"deprecated": false,
"cpeName": "cpe:2.3:a:7-zip:7-zip:i—ixixikrxrxikix",
"cpeNameId": "AOA96E53-21E1-41C7-8DA4-43EB68A3D917",
"namelastModified": null,
"created": "2022-04-25T16:29:41.797"

by

{
"deprecated": false,
"cpeName": "cpe:2.3:a:7-zip:7-zip:22.01l:xrxrxrkrxzxrk",
"cpeNameId": "97E2C2FC-FE05-4257-9406-C60EC8D93056",
"namelastModified": null,
"created": "2023-11-09T14:10:59.897"

Cdédigo 8: Cuerpo de la respuesta en formato JSON.
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De igual forma, en cuanto a tiempos de respuesta, no se observa una variacién
notable en funcién de si la informacién existe en la DynamoDB y es vdlida, o si, por el
contrario, es necesaria su busqueda. También puede observarse muy poca variacién en el

tiempo de respuesta debido a la cantidad de CPEs relacionados con el activo software.

Debido al arranque en frio, fuera del periodo de retencion del entorno de ejecucion,
si se denota cierto aumento en el tiempo de respuesta si las Lambda llevan cierto tiempo sin
haberse utilizado. Esto se debe a que las funciones Lambda, una vez termina su invocacion,
entorno de ejecucion se mantiene durante un periodo de tiempo, pudiendo ser reutilizado si

llega otra peticion.

Para poder verlo graficamente, se ha probado con 10 activos software diferentes
para ver el tiempo de respuesta en todos los casos posibles, ya sea obtencion directa de la

DynamoDB o busqueda de la informacion a través de las APIs de OpenAl'y el NVD.

Tiempo medio de respuesta segln el método de obtencién de la informacién

17500 A

15000 -

12500 -

10000 A

7500 A

Tiempo en milisegundos

5000 A

2500 A

Con busqueda en frio Con busqueda en caliente Desde la DynamoDB en frio Desde la DynamoDB en caliente
Tipo de obtencién

Figura 6.3: Tiempo medio de respuesta segun el tipo de obtencidn.
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En este proyecto se han abordado diferentes formas de utilizar la IA Generativa y
todas aquellas ventajas que su uso puede aportar para el enriquecimiento de la informacién
relacionada con los activos software de las organizaciones a través de un software de gestion

de activos como es Proactivanet.

N

1\ 'd N\ 'd N\ ( N\ 'a
Inteligencia Solucion Conclusiones
Artificial Vulnerabilidades Situacién actual propuestay . y
: trabajo futuro
Generativa resultados
J (. J (. J (. J A

L

Figura 7.1: Estructura del proyecto.

Basando el trabajo realizado a partir de la situacidn actual existente en Proactivanet,
se ha llevado ha cabo el desarrollo e implementacion de un MVP que permite la obtencion
y almacenamiento de la informacién enriquecida de forma eficiente y efectiva, cumplien-
do con los objetivos de calidad y relevancia de la informacién. El uso de ChatGPT como
IA generativa ha sido altamente efectivo para la obtencion de dicha informacion, gracias a
los datos tan recientes con los que han sido entrenados sus tltimos modelos, ademds de su

sencillez en cuestiones de implementacién y administracion.

Sin embargo, a lo largo de el proyecto han salido a relucir las principales limitacio-
nes y desafios a los que se enfrenta. Algunos de los retos principales han sido la obtencion de
informacion suficientemente reciente en las respuestas de las IAs Generativas o la generacion
de datos de entrenamiento para su posterior uso en el fine-tuning con resultados admisibles.
Ademads, dadas las necesidades expuestas en apartados anteriores, ha sido necesario el uso
de multiples modelos de ChatGPT y la realizacién de varias peticiones para obtener la infor-

macién enriquecida, cuando la solucion 6ptima, en términos de tiempo de respuesta, coste y
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rendimiento, hubiera sido utilizar un tnico modelo, aunque en ese caso se perderia calidad

en la informacidn.

En cuanto a futuras mejoras, se pueden distinguir entre aquellas dependientes del
avance de las aplicaciones externas utilizadas y todas las que dependen inicamente de mejo-
ras y cambios realizados en la arquitectura y el MVP desarrollado. En casos como ChatGPT,
donde se realizan mejoras y avances continuamente, cabe esperar la llegada de nuevos y
mejores modelos con mejor entrenamiento y con datos mds recientes, ademds de nuevas fun-
cionalidades que faciliten las tareas realizadas por la arquitectura expuesta como solucién
frente a la situacion actual. También se ha de tener en cuenta el uso de IAs Generativas dife-
rentes a ChatGPT, existentes o futuras, que puedan aportar soluciones diferentes y de mayor

calidad a las utilizadas en la solucién propuesta.

Por otra parte, mejoras en los datos de entrenamiento, el uso de un tinico modelo
para la busqueda de informacién en lugar de dos como es este caso, o incluso la utilizacién
de RAG (generacion mejorada por recuperacién) para la optimizacién de la salida de un
LLM haciendo referencia a una base de conocimientos externa a los datos de entrenamiento
del modelo para generar la respuesta, pueden suponer mejoras notables en el rendimiento y
calidad de la generacion de informacién enriquecida sin necesidad de esperar por los avances

externos. [48]]

Como conclusion y a modo de resumen, la solucion propuesta ha permitido entrever
los posibles beneficios que puede aportar las IAs Generativas a la gestion de activos software

y las posibilidades que puede ofrecer para facilitar y mejorar las tareas que se llevan a cabo.
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Apéndice A
Descripcion del codigo desarrollado

En este anexo se explicard detalladamente el c6digo principal desarrollado para la

prueba de concepto, y las clases y métodos que lo conforman.

A.l.- Estructura

La solucién creada para este trabajo consta de dos proyectos separados, destinados a
cada una de las Lambdas descritas en la solucion propuesta, siendo TFG_Swinformation_Api
el destinado a la Lambda de respuesta, y TFG_Swinformation_Updater el destinado a la

Lambda de busqueda.

5 Solucién “TFG_Cloud" (2 de 2 proyecto
4 TFG_Swinformation Api
> & Dependencias

I Readme.md

Figura A.1: Estructura de archivos de la solucién.
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A.2.- Cédigo principal

Cada Lambda ejecutara el cédigo contenido en el archivo Function.cs del proyecto
que se le proporciona. Ademds, cada una hard uso de las diferentes clases mostradas mas
adelante para serializar, deserializar, procesar y almacenar la informacion con la que trabaje
en cada momento. En este caso, aquellos archivos nombrados de la misma forma en ambos
proyectos tienen el mismo cédigo, por lo que cada clase se describe una Unica vez en este

anexo.

A.2.1.- Cédigo de la Lambda de respuesta

Esta parte del cédigo es la encargada de procesar las peticiones recibidas por la API

Gateway.
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public Task<APIC yPro nse> Functic ( wayPrc Request request,

ILambda

onRequest> (

ormatic

r () .Equals ("async"))

yrmationReq

le .BadRequ

Codigo 9: Codigo Function.cs Lambda de respuesta parte 1.

Para su funcionamiento se proporcionan como variables de entorno el nombre de la
cola SQS ala que debera enviar las peticiones cuando no sea capaz de obtener la informacion
de la DynamoDB, el nimero maximo de intentos de obtenecion de la informacién de la
DynamoDB, el intervalo de espera entre intentos, y el tiempo de vida de la informacién.
También serdn necesarias las variables correspondientes para la DynamoDB vy el cliente de

la SQS.
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>rt.ToIntl6 (Environment .GetEnvironmentVariable ("1lifeTime")) ;

Cdédigo 10: Coédigo Function.cs Lambda de respuesta parte 2.

Procesara cada peticion en funcion del tipo de respuesta requerido, ProcessReques-
tSync para el caso sincrono o ProcessRequestAsync para el caso asincrono. En cualquiera de
los casos, devolverd como respuesta la informacion enriquecida del activo software para el

que se solicita en caso de poder obtenerla o un error 404 en caso de no ser posible.
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Information>

rsion.To

InformationRespons ’

string> { { "Content-Type",

.NotFound,

"Information not found. Request enqueued. Try again later!",

Dictionary<str string> { { "Content-Type", "text/plain"

e.Internal

Cdédigo 11: Cédigo Function.cs Lambda de respuesta parte 3.
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(int) HttpStatu NotFound,

"Information not found. Request enqueued.

Dictionary ing, s >

Cédigo 12: Cédigo Function.cs Lambda de respuesta parte 4.

Para la comprobacion de la validez de la informacion se utiliza la funcién ValidSoft-

warelnformation.
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nformation)

eInformationDate)) .Days;
_lifeTime;

maxTimeDiff) return true; }

Cédigo 13: Coédigo Function.cs Lambda de respuesta parte 5.

A.2.2.- Cédigo de la Lambda de buasqueda

Esta parte del codigo es la encargada de procesar las peticiones para las que sea

necesaria realizar la bisqueda (nuevo activo software o informacién desactualizada).

ext context)

xt context)

Codigo 14: Codigo Function.cs Lambda de busqueda parte 1.

Para su funcionamiento se proporcionan como variables de entorno las ApiKeys y
URIs correspondientes a las APIs de ChatGPT y el NVD, los modelos que se van a utilizar
para obtener tanto la informacién general como la categoria especifica de Proactivanet, el
valor de temperatura proporcionado a ChatGPT para generar las respuestas y un valor boo-
leano que indique si la bisqueda de CPEs relacionados ha de ser exacta o no. También sera

necesaria la variable correspondiente para la DynamoDB.
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e ("openailUri") ;

("openaiInfoModel") ;

Cédigo 15: Cédigo Function.cs Lambda de busqueda parte 2.

La funcién GetSoftwarelnformation se utilizard para obtener la informacién enri-

quecida para el activo software solicitado.

Cddigo 16: Codigo Function.cs Lambda de bisqueda parte 3.

La funcién GetSoftwareData se utilizard para enviar una peticion con los mensajes
necesarios para obtener como respuesta la informacién enriquecida sobre el activo software
ala API de ChatGPT , sin contar la categoria especifica de Proactivanet ni el listado de CPEs

relacionados.
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"{\"role\": \"system\", \"content\": \"El sistema ofrece orientacién para la

identificacién y clasificacidén pre sa del software segun las categorias
definidas por Proactivanet.\"}",
"{\"role\": \"user\", \"content\": \";Como clasifi rias el software
yan las categorias (y/o subcateg Proactivanet) ? Respo

formato JSON rellenando las xxx: gory xxx/xxx" A\"}"

Codigo 17: Codigo Function.cs Lambda de busqueda parte 4.

La funcién GetSoftwareProactivanetCategory se utilizard para enviar una peticion
a la API de ChatGPT con los mensajes necesarios para obtener como respuesta la categoria

especifica de Proactivanet.

string (

openaiClient = \IClient (_openai

ope ingl[]

"{\"role\": \"system\", \"content\": \"El sistema ofrece orientacidén para
identificacidén y clasificacidén precisa del software segun las categoria
definidas por Proactivanet.\"}",

"{\"role\": \"user\", \"content\": \";Como clasificarias el s«

" segun las categorias (y/o subcategorias de Proactivanet

formato JSON rellenando las xxx: 'cate XXX/ KXK' .

T\
\

Cdédigo 18: Coédigo Function.cs Lambda de buisqueda parte 5.
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La funcién GetSoftwareRelatedCpe se utilizara para enviar una peticion con el nom-
bre del activo software a la API del NVD para obtener como respuesta el listado de CPEs

relacionados, que posteriormente se filtraran segtn la version del activo software.

GetSoftwareRel g “wareName,

Codigo 19: Codigo Function.cs Lambda de busqueda parte 6.

A.3.- Clases utilizadas

Para el serializado, deserializado, procesado y almacenamiento en la DynamoDB

de la informacion enriquecida se definen varias clases.
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A.3.1.- Cpe.cs

Cédigo 20: Codigo Cpe.cs.
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A.3.2.- SoftwareData.cs

[JsonPrc

public

[JsonPropertyNa

[JsonPro

public

[JsonPro

publi

Cdédigo 21: Codigo SoftwareData.cs.
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A.3.3.- Swinformation.cs

nformation_DB") ]

ion

twareName") ]

"o

Codigo 22: Codigo Swinformation.cs.

A.3.4.- SwinformationRequest.cs

[JsonPropertyName ("name"

public string Name { g

Cédigo 23: Coédigo SwinformationRequest.cs.
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A.3.5.- SwinformationResponse.cs

Cédigo 24: Coédigo SwinformationResponse.cs.
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A.3.6.- NvdClient.cs

var httpRe

dRe
try

(
1

tion JjsonEx)

.Contains ('-");

Cédigo 25: Coédigo NvdClient.cs.
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A.3.7.- NvdResponse.cs

Codigo 26: Codigo NvdResponse.cs.

A.3.8.- Product.cs

Cddigo 27: Coédigo Product.cs.

A.3.9.- Choices.cs

Cddigo 28: Codigo Choices.cs.
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A.3.10.- Message.cs

public

Cddigo 29: Codigo Message.cs.
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A.3.11.- OpenAIClient.cs

= apik

= apiUri;

ionHeade
ent = n

"application/json");

clie

= httpRe . . ream() ;

Str

Cdédigo 30: Codigo OpenAlClient.cs.
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A.3.12.- OpenAlIRequest.cs

using System.Text.Json.Serialization;

namespace TFG_SwInformation_ Updater.Models.OpenAIl

{
public class OpenAIRequest
{

public string? model { get;

’
public string[]? messages { ge

public string? temperature {

public string content { get;

public OpenAIRequest (string model, string|]

temperature)

this.model = model;
this.messages = messages;

this.temperature = temperature;

this.content = GenerateRequestContent () ;

ivate string GenerateRequestContent ()

string content SRR
{
"model": "{{model}}",

"response_format": { "type":

"messages": [
{{messages?[0]}},
{{messages?[1]}}

i

"temperature": {{temperature}}

}

nmww.,
14

return content;

Cddigo 31: Codigo OpenAlRequest.cs.

messages,

"json_object"

string

by
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A.3.13.- OpenAIResponse.cs

Cddigo 32: Codigo OpenAlResponse.cs.

Gonzélez Gonzilez del Rey, Pablo

74



	Introducción
	Objetivos y motivación

	Planificación
	Presupuesto

	IA Generativa
	Plataformas y modelos analizados
	OpenAI
	Meta
	Google Research
	IBM
	Anthropic

	Criterios de selección
	Análisis comparativo de las plataformas
	Metodología para la formulación de las preguntas al modelo
	Fine-tuning de un modelo de ChatGPT

	Vulnerabilidades
	Common Platform Enumeration
	National Vulnerability Database

	Situación actual
	Solución propuesta
	Diseño y arquitectura
	Proactivanet
	Amazon API Gateway
	AWS Lambda
	Amazon SQS
	DynamoDB
	Internet Gateway
	APIs externas

	Mínimo producto viable
	Peticiones
	Modelos de ChatGPT utilizados
	Fine-tuning de ChatGPT 3.5 Turbo
	Almacenamiento de la información en la DynamoDB

	Resultados

	Conclusiones y trabajo futuro
	Descripción del código desarrollado
	Estructura
	Código principal
	Código de la Lambda de respuesta
	Código de la Lambda de búsqueda

	Clases utilizadas
	Cpe.cs
	SoftwareData.cs
	SwInformation.cs
	SwInformationRequest.cs
	SwInformationResponse.cs
	NvdClient.cs
	NvdResponse.cs
	Product.cs
	Choices.cs
	Message.cs
	OpenAIClient.cs
	OpenAIRequest.cs
	OpenAIResponse.cs



