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RESUMEN

La era digital ha impactado en nuestras vidas de forma decisiva y con miras a su
permanencia y evolucion. Ha modificado el concepto de ciudadania que hasta entonces
conociamos enfocado desde la perspectiva tradicional de la persona fisica, desplazandose
ahora hacia una “ciudadania digital”. También nos ha llevado necesariamente a reinterpretar
los derechos fundamentales bajo su nuevo prisma para poder hacer frente a nuevos retos,
lo que, a su vez, implica constantes reformas en la regulacion. En este trabajo se analizara,
uno por uno, esa incidencia tecnoldgica y sus consecuencias. Siendo la consecuencia
principal el surgimiento de nuevos derechos especialmente vinculados, arraigados al
escenario digital, que encuentran ya cierto grado de regulacién. Pero, asimismo, el
surgimiento de posibles derechos emergentes, derivados de este ambito pero
independientes del resto, que puedan y deban ser calificados como fundamentales para
asegurar una adaptacion igualitaria de las sociedades a este nuevo contexto, garantizando
siempre el pleno respeto de nuestros derechos humanos.

ABSTRACT

The digital era has had a profound impact on our lives and is here to stay and evolve. It has
transformed the concept of citizenship as we knew it, which was focused on the traditional
perspective of the physical person, and has shifted towards a "digital citizenship". It has also
led us to necessarily reinterpret fundamental rights through a new lens in order to face new
challenges, which in turn implies constant reforms in regulation. This paper will analyze, one
by one, this technological impact and its consequences. The main consequence is the
emergence of new rights, especially linked to and rooted in the digital sphere, which already
have a certain degree of regulation. However, the emergence of possible new emerging
rights, derived from this sphere but independent of the rest, which can and should be
classified as fundamental to ensure an equal adaptation of societies to this new context,
always guaranteeing full respect for our human rights.
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INTRODUCCION

El mundo real va quedando desplazado por uno digital.

La persona fisica se transforma cada vez mas en un ente incorpéreo, un espectro que
navega en internet, formado a partir de las paginas visitadas, busquedas, cuentas, juegos,

likes, interacciones... pasando a ser una “persona” digital.

Lo que crea multiples interrogantes: ;se crea una personalidad nueva?, ;se amoldan los
resultados a la persona, o la persona a los resultados hasta crearse un “perfil’?, jse podra
salir de ese “perfil” establecido cada vez mas delimitado?, ;se es consciente de los datos

que se van almacenando?, ¢y qué pasa con esos datos, a quién le pertenecen?, etc.

Pero la principal cuestion aqui sera: ¢ protegen los derechos fundamentales el ambito de

esta nueva dimension?

La respuesta estara en la adaptacién al cambio, en la nueva normativa y jurisprudencia que
los reinterprete. Pero la transformacién es tan rapida que tampoco deja claro de qué

manera hacerlo.

En esta investigacién se examinara la nueva dimensién que conlleva para cada uno de los
derechos fundamentales mas afectados y que tan solo pensaban en una persona fisica o
juridica, pero no en “personas” difusas en la red. Comentando también otros de mas
reciente creacion, mas estrictamente vinculados al mundo digital, se entiendan ya como

derechos fundamentales o que debieran serlo.



1.- EL NUEVO CONCEPTO DE “CIUDADANIA”

La ciudadania podria definirse como aquel concepto utilizado para englobar a personas
pertenecientes a un mismo pueblo o estado (organizado), y en base a dicha inclusion se le

reconocen unos determinados derechos y deberes derivados de su ordenamiento juridico.

Este concepto se abre a otros debates relacionados con el término “pueblo”, ampliamente
desarrollado en obras como la de Luigi Ferrajoli en su Principia luris, o “ciudadania social”,
originario de la obra Ciudadania y clase social de Thomas H. Marshall, entre otras muchas
concepciones que se ven interrelacionadas para dar una exactamente correcta definicion;
pero todo este debate es mas propio de la filosofia politica’. Lo que aqui y ahora nos
interesa es la evolucion y nueva delimitacion que se le ha conferido a la “ciudadania” con el

progresivo desarrollo de las tecnologias.

En relacion con este tema puede mencionarse la obra “Digital Citizenship: The Internet,
Society, and Participation” de Karen Mossberger en la que se define a los ciudadanos
digitales como “aquellos que utilizan Internet de forma regular y efectiva™, lo que en la
actualidad se extiende a casi el total de la poblacién (segun el INE, el 90% de la poblacion
entre 16 y 74 afos utiliza Internet diariamente, y se encuentra en continuo crecimiento con
el paso de los afios®), o al menos esa es la idea, pues mas adelante, en el analisis de los
derechos en conflicto, se analizara la situacion existente. Todos estos cambios tecnoldgicos
originaron la aparicion de la “brecha digital”, es decir, desigualdades en el acceso a internet

y dispositivos electrénicos.

Se ha pasado de un “yo analégico” a un “yo digital”’, y por ello sera necesario adaptar el
ordenamiento juridico para proteger efectivamente estos nuevos espacios, puesto que “los
instrumentos que jurisprudencial, normativa y doctrinalmente se han ido construyendo al
servicio del ‘yo analégico’, tradicional titular de la ciudadania, se revelan como

inadecuados.™

' DE LUCAS MARTIN, J., “Ciudadania: concepto y contexto. Algunas observaciones desde Principia luris de L.
Ferrajoli”, Anuario de filosofia del derecho, num. 29, 2013, pp.101-124.

2 MOSSBERGER, K., TOLBERT, C.J., AND MCNEAL, R.S., Digital Citizenship: The Internet, Society, and
Participation, MIT Press, 2007, p. 140.

3 Encuesta sobre Equipamiento y Uso de Tecnologias de Informacion y Comunicacion en los hogares, del
Instituto Nacional de Estadistica, de 28 noviembre de 2023, p.2.

4 ARCE JIMENEZ, C., ¢Una nueva ciudadania para la era digital?, Dykinson, Madrid, 2022, p.15.



En resumen, el concepto de ciudadania inicial como persona fisica ha quedado desfasado y
desplazado por una predominante ciudadania digital. Centrada ahora en la identidad
personal creada a partir de nuestra actividad en la red.® Lo que hace necesario un mayor
control respecto a su gestion y desarrollo para que nuestra personalidad digital se cree de

manera consciente, y sobre todo, de manera voluntaria.

Estariamos hablando ahora, mas que de una delimitacidon o division, de la creacion de un
nuevo concepto de ciudadania, englobando necesariamente el mundo digital. Y a raiz de
esto, van surgiendo nuevos problemas que deberemos abordar en el momento para

continuar protegiendo los derechos fundamentales basicos de toda persona.

5 MORENTE PARRA, V., “Big data o el arte de analizar datos masivos: Una reflexion critica desde los derechos
fundamentales”, Derechos y libertades: Revista de Filosofia del Derecho y derechos humanos, num. 41, 2019, p.
247, pp. 225-260.
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2.- REGULACION ACTUAL DE LOS DERECHOS DIGITALES

2.1.- MARCO EUROPEO

Respecto a la legislacién internacional, no encontramos en sus normas basicas referencias
expresas al ambito digital de los derechos humanos, ni en la Declaracion Universal de
Derechos Humanos, ni en el Convenio Europeo de Derechos Humanos, ni en la Carta de
los Derechos Fundamentales de la Union Europea, ni en el Tratado de Funcionamiento de
la Unién Europea, entre otras; puesto que el mundo del internet se trata de un fendémeno de

reciente y rapida expansion.

Igualmente, se podra hacer uso de esta normativa como importante referencia basica a la
proteccion de los principales derechos humanos, enunciados de manera genérica. Respecto
al contexto digital, en particular, un derecho muy afectado que si se recoge en estas normas
seria la proteccion de datos, en el articulo 8 de la CDFUE o el 16 del TFUE, aunque no se

haga mencion expresa al contexto digital.

Ante ello, teniendo en cuenta su rapido desarrollo, ha tenido la Uniéon Europea que
adaptarse a los cambios tecnoldgicos. Es voluntad de la UE el establecimiento de unos
principios éticos que sirvan de base respecto a la transformacion digital, garantizando el
pleno respeto de derechos fundamentales como la proteccion de datos o la igualdad y no

discriminacion, derechos que en el préximo apartado se analizaran en detalle.

Dicha voluntad se manifiesta en la aprobacion de la reciente Declaracién Europea de 2023
sobre los Derechos y Principios Digitales para la Década Digital; sin embargo, como en su
considerando numero 10 establece, esta tiene Unicamente caracter declarativo, sin afectar
al contenido ni aplicaciéon de las normas juridicas. Dejando asi un amplio margen de

discrecionalidad para su seguimiento o no.

Ya con caracter normativo, existe alguna regulacion anterior con mayor incidencia en la
materia pero sobre ambitos mas concretos, como el Reglamento UE 2016/679 relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personalesy a
la libre circulacion de estos datos, que incluye menciones a cuestiones tales como el

derecho al olvido o el derecho a la informacion y al acceso de esos datos personales.

Y como regulacion mas reciente, también sobre una materia especifica, se encontraria el
Reglamento Europeo de 2024, aplicable al ambito de los sistemas de aprendizaje

autonomo, a los proveedores y usuarios que explotan sistemas de Inteligencia Atrtificial.
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Este Reglamento sera importante a lo largo del trabajo para puntualizar determinados
derechos. Se aplica a materias del derecho de la UE como la proteccion de los datos
personales, la intimidad o la confidencialidad de las comunicaciones respecto de datos
personales tratados en relacion con los derechos y obligaciones establecidos en este
Reglamento; pero sin afectar a la aplicacién de otras normas como el anterior Reglamento
de 2016 mencionado (art. 2.7). Se encarga de regular el uso de los sistemas de IA y
también de establecer limites y obligaciones, todo ello “para limitar los riesgos que de ellos
se derivan”. Es decir, se trata de una regulacion basada en el riesgo que se pueda causar a
la sociedad y sus derechos fundamentales, a mas riesgo mas restrictivas seran sus normas,
que seran maximas en los sistemas IA de alto riesgo. Habra que tener en cuenta ademas,
las especialidades sobre la entrada en vigor de sus distintos capitulos, recogidas en el
articulo 113.

2.2.- MARCO NACIONAL

En cuanto a la legislacion espanola en materia digital, en gran parte por influencia del
ambito comunitario, destaca la Ley Organica 3/2018 de Protecciéon de Datos Personales y
garantia de los derechos digitales, a la cual haremos referencia frecuentemente en el
desarrollo del trabajo. Concretamente su Titulo X, que recoge las garantias de los derechos
digitales, perfilando los derechos fundamentales en el contexto digital. Esta ley supone un

gran avance al reconocer ya ciertos derechos digitales.

Otra norma que resaltar, centrada ya en el ambito laboral, es la Ley 10/2021, de 9 de julio,
de trabajo a distancia, que recoge un derecho muy importante en esta materia como es la

desconexion digital, también analizado préximamente.

Asimismo, es de mencionar la Carta de Derechos Digitales de 2021 que trata de adaptar los
derechos ante los nuevos conflictos originados por el cambiante ecosistema digital; pero
careciendo de fuerza normativa, con un caracter meramente descriptivo, prospectivo y
asertivo. Se recuerda en sus consideraciones previas que esta Carta “no trata de crear
nuevos derechos fundamentales sino de perfilar los mas relevantes en el entorno y los
espacios digitales o describir derechos instrumentales o auxiliares de los primeros”.

Dejandola basicamente carente de funcionalidad.

¢ El Reglamento Europeo de IA, en resumen, del Ministerio de Asuntos Econémicos y Transformacion Digital, p.1.

6



3.- DERECHOS FUNDAMENTALES EN CONFLICTO

3.1.- EXISTENTES

Se trata de derechos fundamentales ampliamente presentes en todas las situaciones que

adquieren una nueva dimension para adaptarse al espacio digital.
3.1.1.- HONOR, INTIMIDAD Y PROPIA IMAGEN

El uso de la informatica afecta a estos derechos y ello puede verse ya reflejado en el
apartado 4 del articulo 18 de la CE, segun el cual, por ley debera limitarse su uso para que
estos puedan ser plenamente garantizados y ejercidos, disposicion recogida cuando aun ni
siquiera existia tal impacto tecnolégico como el actual. Este articulo fue matizado en cuanto
a su alcance por la sentencia del Tribunal Constitucional 254/1993, permitiendo interpretar
estos derechos desde una perspectiva distinta a como histéricamente se hacia, entendiendo
como una nueva garantia la autodeterminacion informativa’. Esta sentencia supuso un gran
hito, principalmente por reconocer como derecho fundamental la proteccion de los datos
personales, tanto el acceso a estos como su rectificacion, cancelacion o supresion. Ademas
de establecer la obligacion de las Administraciones Publicas a suministrar informacién que
sobre los propios datos se solicite por los ciudadanos. Como refuerzo de sus conclusiones,
el tribunal hace mencién en su resolucién de la LO 5/1992 de regulacién del tratamiento
automatizado de los datos de caracter personal®, norma que quedara derogada por la LO
15/1999 de Proteccion de Datos de Caracter Personal (disposicidon derogatoria Unica),
quedando ésta posteriormente derogada en su casi totalidad por la actual LO 3/2018 de
Proteccion de Datos Personales y garantia de los derechos digitales (disposicion

derogatoria Unica 1).

3.1.1.1.- Honor
Derecho fundamental reconocido en el art. 18.1 CE. Se trata de un concepto juridico
indeterminado vinculado a la dignidad de la persona, fama, propia estima, prestigio
profesional y el merecimiento de la consideracion ajena. Segun la doctrina constitucional,

“expresa de modo inmediato la dignidad constitucional inherente a toda persona”, lo cual

” MURILLO DE LA CUEVA, P.L., “La construccién del derecho a la autodeterminacion informativa”, Revista de
estudios politicos, num. 104, 1999, pp. 35-60.

8 STC 254/1993, de 20 de julio, FJ 9: “No es ocioso advertir que la reciente aprobacion de la Ley Organica de
regulacion del tratamiento automatizado de los datos de caracter personal (L.O. 5/1992, de 29 octubre), no hace
mas que reforzar las conclusiones alcanzadas con anterioridad. La creacion del Registro General de Proteccion
de Datos, y el establecimiento de la Agencia de Proteccion de Datos, facilitaran y garantizaran el ejercicio de los
derechos de informacion y acceso de los ciudadanos a los ficheros de titularidad publica, y ademas extienden su
alcance a los ficheros de titularidad privada”.
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variara en funcion de los valores e ideas sociales vigentes en cada momento, teniendo por
tanto que ser concretado por el 6rgano judicial®. Su caracter es personalista, referido a la
persona individualmente considerada, lo que no implica que su lesion se lleve a cabo
Uunicamente mediante un ataque dirigido a una persona concreta, sino que puede tratarse
también de ataques dirigidos a determinados colectivos de personas, trascendiendo a sus

miembros, siempre que sus individuos sean identificables™.

Con las nuevas tecnologias este derecho esta sufriendo un cambio hacia una interpretacion
de forma mas amplia, siendo ademas mas dificilmente delimitable los delitos de injurias y
calumnias frente a la cada vez mayor cantidad de opiniones vertidas en la red sin ningun
tipo de filtro e incluso bajo identidad oculta’. En su proteccidn ante intromisiones ilegitimas
destaca la LO 1/1982, modificada posteriormente por la LO 3/1985. Pero sobre él incide
innumerable cantidad de normativa, lo que complica su aplicacion a la realidad social que
regula, y por ello existe también numerosa jurisprudencia que trata de delimitar y clarificar

los conceptos, supuestos y requisitos de estas normas™?.

Se tendra que delimitar caso por caso el derecho a las libertades de informacion y opinion
frente al derecho al honor, ponderando los derechos fundamentales en conflicto. En esa
valoracion, para ejercer el derecho de informacion, se hace referencia a su veracidad™, y en
tal caso prevalecera este frente al honor. Esto ha sido confirmado por sucesivas sentencias
del TC, en las que se entiende la “veracidad” como un “deber de diligencia en la

comprobacion razonable de su veracidad™'“.

Con el nuevo contexto digital, la LO 3/2018 introduce la colaboracion por los responsables
de las redes sociales y de servicios equivalentes para adoptar protocolos adecuados para el
ejercicio del derecho de rectificacién ante los usuarios de internet que atenten contra el
derecho al honor (art. 85.2). Derecho que, segun la STC 99/2011 de 20 de julio, ya en el
marco legislativo anterior, entiende que constituye “un medio del que dispone la persona
aludida para prevenir o evitar el perjuicio que una determinada informacion pueda irrogarle

en su honor” (FJ 3), asociado indisolublemente a su dignidad, autoestima o reconocimiento

9 STC 46/2002, de 25 de febrero, FJ 6.

19 STC 214/1991, de 11 de noviembre, FJ 6 b).

" De la citada STC 46/2002, de 25 de febrero, FJ 6: “cuando de imputaciones de hechos se trata, cobra especial
relieve el requisito de la veracidad: ninguna informacion que afecte al honor de una persona puede difundirse de
modo constitucionalmente legitimo si es inveraz”.

2 RODENAS CORTES, P., “Proteccion jurisdiccional al honor: polémica sobre prevalencia de derechos
constitucionalmente protegidos; delimitacion de competencias”, Anuario de la Facultad de Derecho, vol. XXIX,
2011, p.288.

¥ STC 223/1992, de 14 de diciembre, FJ 2: “«mientras los hechos por su materialidad son susceptibles de
prueba, los pensamientos, ideas, opiniones o juicios de valor no se prestan, por su naturaleza abstracta, a una
demostracion de su exactitud» (STC 107/1988). Tal diferencia conlleva que la libertad de expresién carezca del
limite intrinseco que constitucionalmente se marca al derecho de informacion, consistente en la veracidad.”

4 STC 171/1990, de 12 de noviembre, FJ 8.



social (mas destacado en el mundo digital). En la mencionada sentencia también se
proclama que la rectificacion del caso concreto, de una informacién que quién ejercio dicho
derecho consider6 inexacta y lesiva de sus intereses, no menoscaba el derecho
fundamental del art. 20.1 d) CE a la libertad de informacién, incluso aunque la version
contenida en la rectificacion pudiese considerarse incierta a posteriori puesto que esta no

lleva aparejada la declaracion de su veracidad (FJ 7).

Otro ejemplo mas reciente, relacionado con la responsabilidad de una entidad prestadora de
un servicio de intermediacion de internet, es la STC 83/2023 de 4 de julio. Para la
ponderacién de los derechos al honor y libertad de expresion, se recuerda la doctrina para
estos casos en la que se da especial relevancia a los caracteres del uso de internet y las
redes, y el nivel de difusion que estos hacen alcanzar al mensaje. Resolviendo la
prevalencia del derecho al honor frente a las expresiones excesivamente ofensivas e
innecesarias para expresar el desacuerdo con la conducta a que la noticia hacia referencia.
Y afiade como refuerzo intensificador: la utilizacion del medio tecnoldgico (“con especial
potencialidad lesiva del honor individual, que no agota sus efectos en el contexto pasajero
de una conversacion oral, sino que permanece como contenido publico facilmente
accesible”) y el anonimato del autor (“que intensifica el elemento de pura vejacion, pues el

destinatario del insulto queda particularmente indefenso”) (FJ 6 c).

Cuestién especial son las intromisiones respecto a menores de edad', cuestién que se
desarrollara en el derecho a la propia imagen. Tendra consideracién de intromision ilegitima
“cualquier utilizacion de su imagen o su nombre en los medios de comunicacion que pueda
implicar menoscabo de su honra o reputacion, o que sea contraria a sus intereses incluso si
consta el consentimiento del menor o de sus representantes legales™®. En esta nueva era
digital habra que prestarles gran atencion puesto que se trata de sujetos de especial
proteccién, debiendo atender siempre al superior interés del nifio. Interés consagrado en el
articulo 3 de la Convencién sobre los Derechos del Nifio, a tomar en cuenta por todas las
instituciones, publicas o privadas, tribunales, autoridades administrativas y o6rganos

legislativos.

3.1.1.2.- Intimidad

»17

Este es definido como el “derecho a estar solo” o “a ser dejado en paz”'’, estableciendo un

'® Protegido, entre otras normas que se iran mencionando, en el art. 4 de la Ley Organica 1/1996, de 15 de enero,
de Proteccion Juridica del Menor; o art. 7 de la LO 3/2018.

'8 Articulo 4.3 de la Ley Organica 1/1996, de 15 de enero, de Proteccion Juridica del Menor.

" WARREN S.D. and BRANDEIS L.D., “The Right to Privacy”, Harvard Law Review, vol. IV, nim. 5, december 15,
1890, p.1.
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espacio propio, intimo, al que solo se puede tener acceso con autorizacién del titular. Esta
proteccion frente a injerencias tanto de terceros como de los poderes publicos se reitera ya
por el TC en sucesivas sentencias, como la importante 114/1984 FJ 7, o la mas reciente
119/2022 FJ 4: “implica la existencia de un ambito propio y reservado frente a la accion y el
conocimiento de los demas, necesario, segun las pautas de nuestra cultura, para mantener

una calidad minima de la vida humana’.

En cuanto a la intimidad, la mutacién del derecho es clara, principalmente con las redes
sociales, “es una realidad social el aumento de la difusion en todo tipo de redes sociales de
fotografias tanto personales como de familiares o0 amigos que van pasando directamente de
unos a otros a través de distintos procedimientos e incluso sin su consentimiento”®.
Desconociendo, pero sin importarnos mucho, su destino final; simplemente dejandonos
llevar por la tendencia, compartiendo todos los aspectos “privados” de nuestra vida. En
cuanto a la IA, el nuevo Reglamento Europeo entiende que debe garantizarse, tanto el
derecho a la intimidad como la proteccion de datos personales, “a lo largo de todo el ciclo

de vida del sistema de IA” (considerando 69).

La intromisién digital en la vida privada ha llevado a modificar la funcion de este derecho
fundamental, “pasando de ser un instrumento de exclusion, de impedimento de las
intromisiones en el ambito intimo, a constituir un principio activo que faculte para decidir y
controlar el destino de los propios aspectos personales y de la informacion que le afecte
directamente™®. Es decir, ya no se trata tanto de proteger las intromisiones, sino partiendo
de la base de que tales intromisiones van a suceder, buscar la manera de que cada persona
sea la propietaria real de su vida y pueda decidir el uso que se le dé a su informacién
personal (un ejemplo seria una verdadera decision a aceptar o no las cookies). Esta vision
activa del derecho ha sido respaldada por jurisprudencia del Tribunal Constitucional, como
la sentencia 254/1993, de 20 de julio en su FJ 7: “la garantia de la intimidad adopta hoy un
contenido positivo en forma de derecho de control sobre los datos relativos a la propia
persona. La llamada “libertad informatica” es, asi, también derecho a controlar el uso de los
mismos datos insertos en un programa informatico (habeas data)”; o alguna mas reciente
como la STC 292/2000, de 30 de noviembre (analizada posteriormente). Esta visién activa

del TC podria llevarnos a pensar, indirectamente, en un derecho a la propia identidad digital.

8 SAP de Navarra 116/2020, de 26 febrero, FJ 4, JUR/202/299802.

' MARTINEZ DE PISON CAVERO, J.M., “Vida privada sin intimidad. Una aproximacion a los efectos de las
intromisiones tecnoldgicas en el ambito intimo”, Derechos y libertades: Revista de Filosofia del Derecho y
derechos humanos, num. 37, 2017, p. 62.
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En el ambito laboral, la Ley Organica de Proteccion de Datos reformé el Estatuto de los
Trabajadores con el articulo 20 bis, introduciendo una cuestidon que la Carta de Derechos
Digitales (XIX.2.b) también recoge, la proteccién a los trabajadores del derecho a la
intimidad personal en el uso de dispositivos digitales, de videovigilancia, grabacion de
sonido o monitoreo. Tiene su razén de ser en los dispositivos de videovigilancia y
geolocalizacion, para cuyo uso el empleador debera respetar “en todo caso”® unos
estandares minimos de proteccion de la intimidad, y tener autorizacién para el acceso con

1”21 se

fines privados a su contenido. Ademas de limites en la colocacion, “en ningun caso
admitiran en lugares de descanso de los trabajadores como vestuarios, aseos, comedores o
similares; y limites en su consulta e informacion al trabajador, en su caracter como
intervencion minima, en la proporcionalidad de la medida para la grabacién de sonidos, ante
riesgos para la seguridad de las instalaciones, bienes y personas en el centro de trabajo,

etc.

Acerca de la grabacion por videovigilancia, es destacable la sentencia del TEDH asunto
Loépez Ribalda y Otros v. Espafia®? que admite el sistema de control por videovigilancia
cuando el trabajador conoce de su instalacion. El Tribunal parte de la reiteracion de que el
concepto “vida privada” del art. 8 del CEPDHLF debe interpretarse de forma amplia. En este
caso, existian camaras de vigilancia encubiertas, de las que los trabajadores no fueron
informados, por razén de sospechas de robo. Los tribunales nacionales consideraban la
medida justificada al ser necesaria, proporcionada y perseguir un fin legitimo. Sin embargo,
el TEDH determiné lo contrario, la legislacion vigente de proteccion de datos exigia la previa
informacion a los afectados de estos dispositivos, ademas, la sospecha previa no se dirigia
especificamente contra alguna persona sino contra todo el personal indistintamente y sin
ningun limite de tiempo, por consiguiente, no considera cumplida la proporcionalidad en las
medidas adoptadas por el empresario, estimando vulneracion del derecho a la vida privada.
También en relacién con las videocamaras, el nuevo Reglamento de IA aborda los sistemas

de identificacion biométrica, cuestidon analizada en el apartado de proteccion de datos.

Respecto a esa exigencia del test de proporcionalidad en la grabacion de las
conversaciones destaca la STC 98/2000, caso Casino de la Toja, donde se plantea una
intromision en el derecho de intimidad personal, procediendo a analizar si existen “razones
de necesidad estricta debidamente justificadas por el empresario”. Se concluyendo

finalmente que la instalacién de micréfonos para grabar conversaciones de trabajadores y

2 Articulo 87.3 Ley Organica 3/2018 de Proteccion de Datos Personales y garantia de los derechos digitales.
2! Articulo 89.2 Ley Organica 3/2018 de Proteccion de Datos Personales y garantia de los derechos digitales.
2 STEDH, asunto Lopez Ribalda y Otros v. Espaiia, de 9 enero de 2018, § 41-70.
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clientes en determinadas zonas del casino no se ajustaba a las exigencias del respeto a la
intimidad puesto que la empresa los instald6 como simple complemento del sistema de
seguridad que ya disponian, no siendo indispensable, y por ello, no conforme a los

principios de proporcionalidad e intervencion minima.

Sobre el control empresarial por GPS, la STS 766/2020 de 15 septiembre termind por
rechazar cualquier lesion a derechos fundamentales en el despido de una trabajadora por
usar el coche de empresa fuera de la jornada laboral y para fines ajenos, conocido esto a
través del dispositivo GPS del vehiculo, el cual era conocido previamente por la empleada,
ademas que la carta de despido no contenia ninguna circunstancia personal sino
unicamente dicho incumplimiento, justificando la decision de la empresa en la constatacion

de sefiales de movimiento en tiempos no justificados.

3.1.1.3.- Propia imagen

El derecho a la propia imagen esta ampliamente difuminado en el contexto actual, con las
redes sociales parece que subir fotos a tu perfil permite que estas puedan ser comentadas y
usadas por cualquiera. Es este el derecho que mas problematica ocasiona y necesita de

proteccion entre los tres analizados.

Su configuracion se establece en diversa jurisprudencia del Tribunal Constitucional,
definiéndolo la doctrina como: “un derecho de la personalidad, que atribuye a su titular la
facultad de disponer de la representacion de su aspecto fisico que permita su identificacion,
lo que conlleva tanto el derecho a determinar la informacioén grafica generada por los rasgos
fisicos que le hagan reconocible que puede ser captada o tener difusién publica, como el
derecho a impedir la obtencion, reproduccion o publicacion de su propia imagen por un

tercero no autorizado”?.

No haciendo referencia este derecho fundamental unicamente a la estricta imagen fisica,
sino también a otros atributos como la voz o el nombre, todo aquello propio y caracteristico
de la persona fisica. Se salvaguarda su ambito de intimidad, perteneciendo a la propia
persona el poder de decision sobre los fines a los que aplicar su imagen. Constituye un
“ambito exento capaz de impedir o limitar la intervencion de terceros contra la voluntad del
titular"®, salvo los casos de imagenes captadas en publico, especialmente de personajes
publicos por su confrontacién con la libertad de informacién del art. 20.1.d) CE. Es decir,

ante su choque con el derecho a la libertad de informacion, prevalece la relevancia del

2 SSTC 81/2001, de 26 de marzo, FJ 2; 72/2007, de 16 de abril, FJ 3.
2 8TC 117/1994, de 25 abril, FJ 3.

12



debate publico (y a mas proteccion de la libertad de informacion, decrece la propia imagen).

Un aspecto conflictivo que resulta relevante en la nueva era es el caso de los menores,
sujetos de especial proteccion. La Ley Organica 1/1982 no fija una edad limite para el
consentimiento, haciendo referencia a “menores” (art. 3), lo que si recoge en el art. 7 es una
lista de situaciones con consideracion de intromisiones ilegitimas que pueden comprender
el uso de medios tecnoldgicos. El Reglamento de la LO 15/1999 de proteccién de datos si
fija la edad en 14 afios (art. 13), igual que hace la LOPDGDD (art. 7). Los problemas surgen
por diversos frentes, ademas del hecho de que se abran perfiles de redes sociales por
debajo de la edad minima requerida compartiendo informacion de forma irreflexiva, también
cada vez mas los padres suben videos y fotos de estos como principales exponentes de su
vida familiar. Esta practica, conocida como “sharenting”, requiere de gran regulacién para su
mejor proteccion puesto que se estaria creando una identidad digital prematura y sin
consentimiento del menor®. Ademas, si los progenitores en las plataformas obtienen
ingresos econémicos ¢ no se trataria de una explotacion de menores? Cuestién prohibida en
el articulo 32 de la Convencién sobre los Derechos del Nifio, exigiendo a los Estados Parte
la adopcién de medidas legislativas, administrativas, sociales y educacionales para

garantizar su proteccion.

Este problema se limita de cierta manera en supuestos de patria potestad compartida, pues
se requiere el consentimiento de ambos progenitores. Un ejemplo es la sentencia
num.116/2020, de 26 de febrero, de la Audiencia Provincial, en la que el tribunal entendié
vulnerado el derecho a la propia imagen del hijo menor por la publicacion de una fotografia
por el padre ante la negativa de la madre, “aun cuando el hecho de que se trate de

fotografias que en si mismas no revisten ningun perjuicio para el menor” (FJ 4).

También existen supuestos de choque con otros derechos fundamentales, como la STC
158/2009 de 29 junio. En ella se cuestiona la publicacién de una fotografia de un menor de
edad en un periddico sin consentimiento ni justificacion legal. El tribunal, tras ponderar los
intereses enfrentados en la colision de derechos, termina por considerar prevalente la
propia imagen de un menor frente a la libertad de informacién, puesto que se carecia de
consentimiento y no existe interés publico en la captacion o difusion de la fotografia que
pueda estar por encima del superior interés por preservar la captacion o difusion de las

imagenes del menor (FJ 6).

% GARCIA GARCIA, A., “La proteccion digital del menor: el fenémeno del sharenting a examen”, Revista de
Derecho UNED, num. 27, 2021, p.463.
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Parece que toda la normativa, tanto a nivel internacional y europeo como nacional, realiza
una gran proteccion activa del menor, sin embargo, podemos ver que en el mundo digital se
deja mucha libertad a la regulacion interna por las propias plataformas en cuanto a los
limites de edad, formas de uso de las plataformas o vias para resolver intromisiones, entre

otras cuestiones.

Son especialmente numerosos los pleitos relativos a intromisiones ilegitimas en el nuevo
contexto digital. Destaca la STC 27/2020 de 24 febrero en la que se plantea la ilicitud en el
uso, por un reportaje periodistico, de la imagen de la victima cogida de Facebook sin
consentimiento del titular. El tribunal llega a varias reflexiones importantes?®. Por un lado,
aclara que “los usuarios contindan siendo titulares de derechos fundamentales” (FJ 3),
establece que las redes sociales no constituyen un lugar abierto al publico, porque “el hecho
de que circulen datos privados por las redes sociales en Internet no significa [...] que lo
privado se haya tornado publico, puesto que el entorno digital no es equiparable al concepto
de «lugar publico» del que habla la Ley Organica 1/1982” (FJ 3). Con ello resuelve un gran
interrogante de esta “era digital”, pese a formar parte de internet, seguimos siendo los
propietarios de nuestro perfil y teniendo los mismos derechos fundamentales a nuestro
favor, interpretados ya desde este nuevo punto de vista. Otra cuestidn esta en que subir una
foto a una red social no conlleva ninguna especie de consentimiento tacito que autorice a
terceros libremente el uso de nuestras imagenes, ni aunque se tratase de un perfil publico,
sino que “tan sélo consiente en ser observado en el lugar que él ha elegido (perfil, muro,
etc.)” (FJ 4). Ello tiene su razén puesto que el art. 2.2 de la LO 1/1982 exige un
consentimiento “expreso” del titular para que no se considere como intromision ilegitima. Y
resuelve una cuestion respecto a la excepcion del art. 8.2 ¢) LO 1/1982, al considerar que la
imagen no tenia contenido informativo puesto que carecia de interés real para la
transmision de la informacion, ni era accesoria porque se trataba del participe principal del

hecho noticiable (ante lo que solo podria estar con su consentimiento).

Fuertemente relacionado con estas ideas, aunque también con la intimidad o la proteccion
de datos que mas tarde se analizara, son los nuevos términos para la IA en Meta que
modifican la politica de privacidad de aplicaciones como Instagram, Facebook o WhatsApp
de manera poco transparente e inconsentida. Si consigues enterarte, encontrarlos y leerlos,
te indican que usaran todas las publicaciones personales, imagenes privadas/familiares o

datos de seguimiento en linea de nuestros perfiles en redes para “entrenar’ a esa IA

2% AGUERO ORTIZ, A., “Derecho a la propia imagen y divulgacion en prensa de fotos obtenidas de Facebook”,
Derecho Privado y Constitucion, nim. 38, 2021, pp. 134-145.
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generativa. Esta formada por modelos informaticos, una forma de inteligencia artificial para
la que parece que ya hemos “consentido”. NOYB presentdé denuncias en 11 paises
europeos solicitando poner en marcha procedimientos de urgencia para detener ese cambio
antes de su entrada en vigor. También la Organizacién de Consumidores y Usuarios lo
denunci6 ante la Agencia Espafola de Proteccién de Datos en mayo de 2024, esperando
una respuesta por la proteccién de los derechos de los usuarios a la mayor brevedad puesto
que estas nuevas medidas estaban previstas para su entrada en vigor a partir del 26 de
junio de 2024. Finalmente, dias después de que la Comision de Proteccién de Datos de
Irlanda (DPC) solicitara la suspension en nombre de varias autoridades de proteccion de
datos europeas, parece que se consiguidé, al menos por el momento, Meta no podra usar

informacién de usuarios europeos para “entrenar” su herramienta de Inteligencia Artificial®’.

3.1.2.- LIBERTAD DE EXPRESION E INFORMACION

Estas libertades del articulo 20 de la Constitucién actuan como limite, con posicién
preferente en la mayoria de los casos, ante los derechos al honor, intimidad y propia
imagen. Continuan estando vigentes en el nuevo mundo digital, se prevén en la normativa
nacional, en el general art. 79 LO 3/2018, y el particular art. 85 para la libertad de expresion,
ademas del capitulo XIV de la Carta de Derechos Digitales; y a nivel declarativo
internacional, en el capitulo IV de la Declaracion Europea sobre los Derechos y Principios
Digitales para la Década Digital (2023/C 23/01).

La libertad de expresion, de acuerdo con la doctrina jurisprudencial®®, constituye «uno de los
pilares de una sociedad libre y democratica», y es por ello que goza de un amplio margen
de proteccién, asegurando el libre intercambio de ideas y opiniones. Comprendiendo tanto
aquellas opiniones mas favorablemente acogidas como aquellas con menos apoyo,
admitiendo incluso aquellas expresiones que puedan molestar, inquietar o disgustar a quien
se dirigen. Se refuerza asi la libertad de expresion en su dimension colectiva, permitiendo
manifestaciones que puedan incluso “tensionar los propios principios democraticos y los
valores ético-morales mayoritarios de la sociedad™. Sin embargo, existe un limite, no se

encuentran protegidas las expresiones que en el caso concreto tengan unicamente un

27 prensa;: ORGANIZACION DE CONSUMIDORES Y USUARIOS, Inteligencia Atrtificial: OCU denuncia a Meta
ante la Agencia de Protecciéon de Datos, de 31 de mayo de 2024; OCU, Meta quiere tus datos para “entrenar” su
IA... pero tendra que cambiar de planes, de 17 de junio de 2024; NOYB, Noyb insta a 11 APD a detener
inmediatamente el uso indebido de datos personales para la IA por parte de Meta, de 6 de junio de 2024.

2 SSTC 235/2007, de 7 noviembre, FJ 4; 159/1986, de 16 diciembre, FJ 6; o, STEDH, caso Castells c. Espanfia,
de 23 abril 1992, § 42.

2% ARCE JIMENEZ, C., Una lucha contra el “odio digital” con pleno respeto a los derechos fundamentales, Atelier,
Barcelona, 2024, p.26.
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caracter injurioso u ofensivo, sin guardar relacion con las ideas u opiniones que se estén
exponiendo. Incluso el Tribunal Europeo de Derechos Humanos ha afirmado que el respeto
a la dignidad de todos los seres humanos también es fundamental en la sociedad
democratica, y de ello resulta que se pueda considerar necesario sancionar e incluso

prevenir en determinados casos las formas de expresion®.

En el contexto digital el competente para establecer y aplicar estas restricciones parece
cambiar, ya que la Carta transmite potestades a los prestadores de servicios intermediarios
para establecer “restricciones en el uso de los servicios, incluyendo la existencia de politicas
y herramientas de moderacién de contenidos o de cédigos de conducta y autorregulacion, o
de sistemas para comunicacion y reclamacién por dichos contenidos o de mecanismos y
herramientas de alerta y deteccion”. Y ello con el simple requisito de informe previo a los
usuarios y destinatarios finales. Es decir, se les daria a empresas privadas poder de
decision en materia de derechos fundamentales, funciones que el ambito internacional no
se les atribuye®. Algunas de estas practicas son el filtrado y bloqueo de contenidos
potencialmente ilicitos, en ocasiones muy cercanos a simples censuras®. Cuestién que en
sentido inverso recoge esa Declaracién Europea, comprometiéndose a adoptar medidas
proporcionadas para combatir los contenidos ilegales “sin establecer ninguna obligacion

general de supervision o censura”.

Respecto a la libertad de informacién, con menos alusion en la normativa nacional, los
cambios principales que sufre estan presentes en el espacio y el tiempo®. El espacio esta
totalmente distorsionado con la posibilidad de un alcance global, incluso inintencionado, con
la “viralizacion”; y el tiempo es detenido al quedarse la informacién en la red de forma
permanente, pero a la vez rapidamente cambiante hasta que otra cuestién llame la atencién
de los usuarios y sea dejado de lado, teniendo también en cuenta el limitado alcance del
derecho al olvido. Ademas, la calidad de la informacion pasa a un segundo plano, opacada
por la inmediatez, se quieren conocer los sucesos en el momento en que acontecen,
pudiendo esto interferir en la proteccion por la desinformaciéon a la que la Declaracion
europea hace referencia. AUn mas amenazada con el periodismo de calle realizado por los
ciudadanos. Y todo ello poniendo en grave riesgo la proteccién constitucional a recibir

“‘informacion veraz” del art. 20.1 d) CE.

30 STEDH, caso Féret c. Bélgica, de 16 de julio de 2009, § 64.

3 “Informe del Relator Especial sobre la promocion y proteccion del derecho a la libertad de opinion y de
expresion” David Kaye, Consejo de Derechos Humanos, 32° periodo de sesiones, 11/05/2016, pp. 7-9.

%2 ARCE JIMENEZ, C., “Desafios para la ciudadania y el sistema de derechos fundamentales en la era digital”,
Derechos y libertades: Revista de Filosofia del Derecho y derechos humanos, num. 46, 2022, p. 259.

% Reflexiones a partir de las ideas extraidas del citado articulo de D.Carlos Arce Jiménez.
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3.1.3.- SECRETO DE LAS COMUNICACIONES

Reconocido en el art. 18.3 CE, se encuentra ampliamente relacionado con el derecho a la
intimidad, libertad a comunicar y recibir informacién del art. 20.1 d) CE, y vinculado con la
proteccion de datos personales. En la Declaracién europea de 2023, se recogio en el punto
18 el derecho a la confidencialidad de las comunicaciones e informaciones contenidas en

los dispositivos electronicos, a proteger contra el acceso de terceros no autorizados.

La doctrina jurisprudencial del Tribunal Constitucional en esta materia es abundante,
reconociendo la vertiente positiva de este derecho, implicitamente como la libertad de las
comunicaciones, y explicitamente en su reserva; cubriendo bajo “secreto”, tanto al mensaje

como la identidad de los interlocutores e incluso a los terceros ajenos.

En el nuevo contexto digital habria que cuestionarse si toda la informacion que vertemos en
los chats de las aplicaciones o redes sociales estan plenamente protegidos, o son simples
conversaciones en manos de empresas privadas. En el ambito laboral, la doctrina contenida
en sentencias como la STS de 26 de septiembre de 2007 establecen limites en el registro
de ordenadores empresariales para proteger una “expectativa razonable de intimidad” del
trabajador. En aplicacién de esta doctrina, la STC 170/2013 de 7 octubre resuelve un caso
en el que entiende “no podia existir una expectativa fundada y razonable de
confidencialidad” respecto al uso de la cuenta de correo proporcionada por la empresa
puesto que habia una expresa prohibicion convencional de su uso extralaboral y la implicita
facultad de la empresa para controlar su utilizacién, por lo que tal conducta quedaria fuera
de la proteccion del art. 18.3 CE (FJ 4). En resumen, a lo que este concepto particularmente
indeterminado hace referencia es al marco juridico en que se produce, no en la tecnologia
concreta utilizada. Por ejemplo, no podria derivar de él un secreto de las comunicaciones en
el contexto de un foro de internet abierto o una red social con cientos de seguidores o en un
correo electronico para cientos de personas; en cambio, si existiria cierta expectativa
razonable en un sistema de mensajeria privada de una red social o una conversacion

mantenida con un Unico contacto®®.

Pero en lo que respecta al resto de casos, la regla general, y como ha afirmado la doctrina
constitucional, es que la proteccion del 18.3 CE abarca “sea cual sea el ambito objetivo del

concepto de ‘comunicacion™, extendiéndose asi a todas las formas de expresion, “no solo el

3 Por ejemplo, SSTC 114/1984, de 29 de noviembre, FJ 7.7; 34/1996, de 11 de marzo, FJ 4.4; 99/2021, de 10 de
mayo, FJ 3.3.

% COTINO HUESO, L., “Las obligaciones del Estado: el nuevo derecho fundamental de acceso a internet y las
garantias a partir de la redefinicion de las clasicas libertades informativas”, en VVAA, La responsabilidad del
Estado por la utilizacién de las tecnologias de la informacion y la comunicacion (TIC), 2015, p. 75.
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mensaje plasmado en papel escrito, «sino también en otros soportes que los incorporan
—cintas de cassete o de video, CD's o CVD’s, etc»™®. Por lo tanto, deberian quedar
amparados todos los nuevos modos de comunicacion de la era digital, aunque igual
necesitaria de mayor precisién normativa para garantizar un secreto de las comunicaciones
por encima de los intereses particulares. Todo ello sin perjuicio de resolucion judicial que

autorice la injerencia justificadamente en ley.

Hay que mencionar también aqui al Reglamento Europeo de Inteligencia Atrtificial, que en su
articulo 78 recoge la confidencialidad de la informacion y los datos obtenidos por la
Comision, las autoridades y organismos en el ejercicio de sus funciones. Se trataria de una
proteccion de los datos frente a las intromisiones que estas autoridades puedan ejercer,
debiendo estas solicitar unicamente aquellos datos que sean “estrictamente necesarios”
para la evaluacion del riesgo que presentan los sistemas de |IA. Sin embargo, se deja
margen al intercambio de informacion con autoridades de terceros paises con las que se
celebren acuerdos de confidencialidad bilaterales o multilaterales que garanticen un “nivel

de confidencialidad adecuado”.

3.1.4.- IGUALDAD

Inicialmente recogida en el art. 14 CE, extendida a todos los ambitos y desarrollada por
normas como la Ley 15/2022 para la igualdad de trato y la no discriminacion. La igualdad es
una cuestion en la que se va avanzando, pero por la que aun se continta luchando a nivel

universal.

En el contexto del desarrollo tecnolégico se hace referencia a la “brecha digital”, a las
diferencias existentes desde distintos ambitos, incluidos de género, acceso material a los
recursos necesarios (econémico) o generacional. Siendo de gran importancia evitar la
“exclusion digital” de ciertos colectivos y realidades sociales, dado el potencial efecto
discriminatorio que puede generar sobre grupos desprotegidos®. Trae consecuencia de
desigualdades existentes previas que se trasladan al plano digital, no solo desde la
perspectiva tecnoldgica sino sobre todo socioecondémica, continuando con ellas y

acrecentandolas®.

% MARTINEZ DE PISON CAVERO, J.M., “El derecho a la intimidad: de la configuracién inicial a los Gltimos
desarrollos en la jurisprudencia constitucional”’, Anuario de filosofia del derecho, num. 32, 2016, p. 429. En
relacion con STC 281/2006, de 9 de octubre, FJ 3.

3 ARCE JIMENEZ, C., “Desafios para la ciudadania y el sistema de derechos fundamentales en la era digital”,
Derechos y libertades: Revista de Filosofia del Derecho y derechos humanos, num. 46, 2022, p. 266.

% OLARTE ENCABO, S., “Brecha digital, pobreza y exclusion social”, Temas laborales: Revista andaluza de
trabajo y bienestar social, num. 138, 2017, pp. 291 y 292.
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En la examinada Declaracién de la UE (capitulo Il) ya se hizo mencidon del compromiso de
inclusion, en la busca del equilibrio de “género”, de las “personas de edad avanzada”, de las
“personas que viven en zonas rurales”, y de las “personas con discapacidad o marginadas”;

ademas de “limitar la explotacién de las vulnerabilidades y los sesgos” (15.1).

En el ambito nacional es mencionable el articulo 81 de la LO 3/2018 donde se garantiza el
derecho universal a Internet, independientemente de su condicién personal, social,
econdmica o geografica, proponiendo la superacion de la “brecha de género”, y la “brecha
generacional mediante acciones dirigidas a la formacion y el acceso a las personas
mayores”. También en la Carta de Derechos Digitales se incluye el derecho a la igualdad y
no discriminacion en el entorno digital, buscando garantizar el acceso de todos los

colectivos.

Respecto a un tema muy reciente como es la IA, la Ley de igualdad 15/2022 incluy6 en su
articulo 23 la minimizacion de sesgos en los algoritmos de sistemas de Inteligencia Artificial,
debiendo promover tanto las administraciones publicas como las empresas su uso ética,
confiable y respetuosamente con los derechos fundamentales, y con respeto de las
recomendaciones de la UE. Cuestién que también se recoge en el articulo 10.2 letras f) y g)
del recientemente aprobado Reglamento Europeo de Inteligencia Atrtificial, segun el cual se
deberan tomar medidas adecuadas para detectar, prevenir y mitigar posibles sesgos que
“‘puedan afectar a derechos fundamentales” o dar lugar a algun tipo de discriminacién

prohibida por el Derecho de la Unién.

Con todo ello se busca la igualdad de trato de los usuarios, sin establecer diferencias
econdmicas segun el contenido, lo que parece bastante controvertido con la suscripcion a
paginas con la promesa de contenido exclusivo o mayor velocidad, o simplemente para
poder leer completa una noticia. Es otro ejemplo la problematica actual con las cookies que
mas tarde se comentara. Y si todo ello continlia asi, parece llevarnos hacia una
privatizacion del internet, al tener “acceso” pero no poder visualizar ningun contenido sin

pago previo.

Un asunto mas concreto es el uso de las tecnologias en nuestra relacion con las
Administraciones Publicas. Se incrementé considerablemente como medidas ante la
situacion de la pandemia COVID-19, pero tras un tiempo prudencial debimos volver a
adaptarnos contando con todas las situaciones posibles. Entra en juego, principalmente, la
brecha generacional por todas aquellas personas mayores a las que, indirectamente, se les

estaria dificultando el acceso a servicios publicos si todo se vuelve en formato informatico.
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Tema que en la Carta de Derechos Digitales se recogia como un derecho a la igualdad en el
“acceso a los servicios publicos y en las relaciones digitales con las Administraciones

publicas”.

Una gran apreciacién a este respecto estd en el fin de la cita previa obligatoria para
interaccionar con la Administracion a través de un cambio normativo en el articulo 14 de la
Ley de Procedimiento Administrativo Comun de las Administraciones Publicas, ello “para
que el acceso de los ciudadanos a los servicios publicos sea por el canal que cada uno elija
y que piense que es el mas adecuado”, pues si es util como canal adicional pero no como
sustituto a la presencialidad®. Es decir, no se trataria de frenar el avance de la sociedad
sino de garantizar una situacion igualitaria, sin impedir (discriminar) el acceso a servicios
publicos por el hecho de no hacer uso de estos medios tecnoldgicos, ya sea por voluntad o

desconocimiento.

Por tanto, para la superacion de estas brechas debe continuar haciéndose uso de medidas
especificas frente a cada una ellas, al desconocimiento en el manejo de las tecnologias, al
acceso universal a los instrumentos necesarios (relacionado con problemas de conectividad
0 acceso a internet en paises menos desarrollados), y a la limitacion de sesgos en los
sistemas. Limitacién que puede resultar ampliamente controvertida en relacion con la “caja
negra” de la Inteligencia Artificial, definida como la incapacidad para comprender totalmente
como esta toma las decisiones*. Esta “caja negra” puede explicarse faciimente mediante un
simil entre la IA y la red neuronal del cerebro humano, de hecho, una IA es una red
neuronal profunda*'. A medida que aumenta su complejidad se vuelve cada vez mas dificil
entender cémo funciona y como toma sus decisiones. Estos problemas de explicabilidad
son los que continuaran repercutiendo graves consecuencias de inseguridad juridica al

hacer dificil su regulacion, no solo por la propia confusién sino también por su dinamismo.

% Diario de sesiones del Congreso de Diputados, Hacienda y Funcidon Publica, comparecencia Ministro para la
Transformacion Digital y de la Funcién Publica (José Luis Escriva Belmonte), num. 46, de 31 de enero de 2024,
p.22.

40 GUTIERREZ DAVID, M.E., “Administraciones inteligentes y acceso al cddigo fuente y los algoritmos publicos.
Conjurando riesgos de cajas negras decisionales”, Derecom, num. 31, 2021, p.41.

“1IBM, ¢Qué son las redes neuronales?
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3.2.- EMERGENTES

El concepto de derecho emergente alude a aquellos derechos que surgen especificamente

con ocasion de la era digital, requiriendo de un caracter fundamental para su plena garantia.

3.2.1.- PROTECCION DE DATOS PERSONALES Y DERECHO AL OLVIDO

La proteccion de datos personales fue el primer derecho fundamental que surgié con la
introduccién de la tecnologia en nuestras vidas, pero se consolidé cuando éstas aun no
estaban tan desarrolladas como actualmente, antes de la digitacion. Es un derecho que
surgid por el uso y sistematizacion de bases de datos. Se establece por el TC en la
sentencia comentada al inicio de los derechos al honor, intimidad y propia imagen, en base
al articulo 18.4 CE, con la limitacion del uso de la informatica. Debiendo tener en cuenta las
sucesivas derogaciones en la normativa de datos hasta la actual LO 3/2018 de Proteccion
de Datos Personales. Pero en este caso lo analizaremos como emergente, desde la nueva
dimensién que el impacto de la actual era digital le ha ocasionado. Recogido en el art. 8 de
la CDFUE vy art. 16 TFUE, con desarrollo en el Reglamento UE 2016/679 vy, a nivel nacional,
la Ley Organica 3/2018, y también la Carta de Derechos Digitales recogio el derecho a ser
informada sobre la recogida de los datos, su destino y usos, y a acceder, rectificar,

oponerse, cancelar, o suprimirlos (111.4).

Datos que segun la Carta deben tratarse “sobre la base del consentimiento de la persona
afectada”, consentimiento que segun la LO 3/2018 debe ser fruto de una “voluntad libre,
especifica, informada e inequivoca”, “ya sea mediante una declaracion o una clara accion
afirmativa” (art.6). ¢Caracteristicas que se cumplen con el actual “consentimiento” de las
cookies? Ademas, dar todo el control de los datos a la autonomia individual resulta muy
manejable por los agentes privados que cuentan con mayor conocimiento e intereses. Debe
partirse de la dificultad para comprender y valorar correctamente la magnitud de los riesgos
que se generan cuando compartimos nuestros datos personales, por o que en la mayoria
de los casos tomamos decisiones que resultan perjudiciales sin darnos cuenta, de hecho,
en la mayoria de los casos esa “decision” tan solo es una “ilusiéon de control” sobre nuestra
informacién personal*?. Un ejemplo problematico demostrativo que sucedié es el caso de
reconocimiento del iris ocular a cambio de criptomonedas, datos personales que resultan
mas desprotegidos con el incremento de tecnologias |IA que recogen sistemas de
identificacion biométricos, riesgo previsto en el reciente Reglamento Europeo de Inteligencia
Artificial.

42 SORIANO ARNANZ, A., “Decisiones automatizadas: problemas y soluciones juridicas. Mas alla de la proteccion
de datos”, Revista de Derecho Publico: Teoria y Método, vol. 3, 2021, p. 109.
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Dicho Reglamento de IA recoge entre las practicas prohibidas del articulo 5, la introduccion
en el mercado, puesta en servicio o uso de sistemas de categorizacion biométrica que
“clasifiquen individualmente a las personas fisicas sobre la base de sus datos biométricos
para deducir o inferir su raza, opiniones politicas, afiliacion sindical, convicciones religiosas
o filosdficas, vida sexual u orientaciéon sexual”. Sin embargo, existen salvedades: “no abarca
el etiquetado o filtrado de conjuntos de datos biométricos adquiridos legalmente, como
imagenes, basado en datos biométricos ni la categorizacion de datos biométricos en el
ambito de la aplicacién de la ley” (apartado g). Permitiéndose también el uso de estos
sistemas en tiempo real en los espacios publicos para la busqueda de victimas de
determinados delitos, de personas desaparecidas, para la prevencidn de amenazas
especificas, o para la persecucién de sospechosos de determinados delitos (apartado h).
Este uso en los espacios de acceso publico se encuentra muy limitado, solo para
situaciones excepcionales, dado su caracter invasor de derechos y libertades de las
personas, afectando a su vida privada al provocar la sensacion de estar bajo una vigilancia
constante, y disuadir asi indirectamente a los ciudadanos de ejercer su libertad de reunién y
otros derechos fundamentales. Ademas de la probabilidad de resultados sesgados con
efectos discriminatorios, riesgo que se acrecienta en los sistemas “en tiempo real” debido a

su inmediatez*® (considerando 32 y 33).

A la proteccion de datos se le ha otorgado una dimension activa, como en el derecho a la
intimidad se menciond, pues este se justifica en un control sobre los datos personales.
Control que Morente ya califico como “aprioristico”, “aparente” y “anecdético” (conocidos
como “déficit de triple A”), puesto que en cuanto se manifiesta el consentimiento inicial ya se
pierde el control efectivo, una vez publicada la informacién en la red ésta se pierde en el
ciberespacio, y asi el control se reduce a unos pocos datos gestionados de forma

meramente superficial*.

Aquella sentencia del TC 292/2000 mencionada, recoge algunos importantes
planteamientos: lo que este derecho fundamental debe hacer es limitar el uso de la
informatica con el objetivo de asegurar un verdadero poder a la persona sobre el uso y
destino de sus datos, extendiéndose la garantia constitucional del art. 18.4 a la proteccién

de cualquiera de los derechos de la persona “sean o no derechos constitucionales y sean o

43 Reglamento de IA, considerando 17: “Los sistemas «en tiempo real» implican el uso de materiales «en directo»
o «casi en directo», como grabaciones de video, generados por una camara u otro dispositivo con funciones
similares.”

4 MORENTE PARRA, V., “La libertad de los modernos en la sociedad digital: El control de los datos os hara
libres”, Derechos y libertades: Revista de Filosofia del Derecho y derechos humanos, nim. 45, 2021, pp. 223 y
224,
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no relativos al honor, la ideologia, la intimidad personal y familiar a cualquier otro bien
constitucionalmente amparado” (FJ 6); y no reduciéndose el objeto unicamente a datos
intimos, sino a cualquier tipo de dato personal, incluso los publicos. También hace alusion a
las facultades mencionadas sobre acceso, rectificacion, cancelacion, oposicién (derechos
ARCO) (FJ 7).

Otra cuestion bastante controvertida tiene que ver con los informes médicos, datos
personales que terminan en almacenamientos de sistemas informatizados de empresas o
administraciones sin mediar consentimiento de los afectados*. El tratamiento de datos sin
consentimiento del afectado sélo es licito en las condiciones excepcionales contempladas
de manera genérica en el art. 6.1 del RGPD. Para este supuesto, el apartado d) hace
referencia al “tratamiento necesario para proteger intereses vitales del interesado o de otra
persona fisica”, lo que se aplicd en el caso COVID-19 por el interés general de la sanidad
publica. Una resolucion destacada sobre informes médicos es la STC 202/1999%, donde se
cuestionaba la tenencia de datos médicos por una entidad crediticia sin consentimiento
expreso ni alegacién de interés contractual suficiente, la negativa a la denegacion de esos
datos solicitada, y el acceso a ellos por otro personal no facultativo. El TC finalmente
determiné que “el tratamiento y conservacion del diagnéstico médico en la mencionada
base de datos sin mediar consentimiento expreso del afectado incumple la garantia que

para la proteccion de los derechos fundamentales se contiene en el art. 53 C.E.” (FJ 5).

Por tanto, la nueva cuestion en la actualidad estd en como conseguir una proteccion
efectiva de nuestros datos para cada caso concreto, no solo respecto a la gestion de los
datos cedidos voluntariamente, sino también de los meramente contenidos en los
dispositivos y aplicaciones que son tratados sin consentimiento del usuario. Y teniendo en
cuenta la especial proteccion del tratamiento de los datos de menores en razén al interés
superior del menor (art. 92 LOPDGDD).

En cuanto al derecho al olvido, la STC 58/2018 de 4 de junio lo entendié como “facultad
inherente al derecho a la proteccién de datos personales” (FJ 6), y por ello, como derecho
fundamental. Por tanto, cabe el derecho al olvido en el espacio virtual, pero ;de qué

manera?, ; hasta donde llega?, ¢ es posible un derecho al olvido absoluto?

4 MARTINEZ DE PISON CAVERO, J.M., “El derecho a la intimidad: de la configuracion inicial a los ultimos
desarrollos en la jurisprudencia constitucional”, Anuario de filosofia del derecho, num. 32, 2016, p.425.
46 STC nam. 202/1999, de 8 noviembre.
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La respuesta es no, como todo derecho fundamental, “no es ilimitado, y encuentra sus
limites en los restantes derechos fundamentales y bienes juridicos constitucionalmente
protegidos™’, sobre todo en los derechos de libertad de expresion (art. 20.1 a CE) y de
informacion (art. 20.1 d CE).

La sentencia del Tribunal de Justicia de la Uniéon Europea de 2014 del caso Google contra
AEPD y Mario Costeja Gonzalez*®, al igual que la jurisprudencia del TC, determino la
prevalencia del derecho al olvido frente al interés general en la libertad de informacion en
motores de busqueda de Internet, salvo que la injerencia en sus derechos fundamentales
estuviese justificada por un interés publico. Ademas, para la eliminacién de datos, se refiere
a que la busqueda sea hecha a partir del nombre de la persona; acorde al contenido que se
ha recogido en el articulo 93 de la LO 3/2018. El apartado segundo del mencionado articulo
resolveria la duda acerca de un derecho al olvido absoluto, pues esta eliminacién de
informacion personal “no impedira el acceso a la informacion publicada en el sitio web a
través de la utilizacion de otros criterios de busqueda distintos del nombre de quien ejerciera
el derecho”, cuestion que no se contempla en el articulo 17 del Reglamento 2016/679 de la
UE sobre proteccion de datos. Esto podria llevarnos a interpretarlo no como un derecho al
“olvido” sino mas bien un derecho a la “ocultacion”, pues “las fuentes permanecen
inalteradas y el resultado se seguird mostrando cuando la busqueda se realice por cualquier

otra palabra o término distinta al nombre del afectado.”®

Otro aspecto, mas comun actualmente, estaria en el articulo 94 de esta LO 3/2018, el
derecho al olvido en el contexto de las redes sociales. Permite la supresiéon de datos
personales facilitados tanto por él, con su simple solicitud, como por terceros. Y en el caso
de datos sobre menores debera procederse directamente a la supresion por la simple
solicitud del afectado. Es decir, y teniendo en cuenta el art. 7 sobre su consentimiento,
;. siendo menores de catorce afios podran los titulares de su patria potestad o tutela publicar
datos de estos, y solo cuando sean mayores podran como afectados solicitar este derecho
a la supresion de dichos datos? Parece suponer una proteccion tardia del menor,
ampliamente cuestionada y limitada con su derecho al honor. Es cierto que se protegen las
intromisiones ilegitimas en sus derechos fundamentales (art. 84 LO 3/2018), pero aqui
vuelve a entrar la cuestion de hasta donde llega esa proteccion, pues como hemos visto
anteriormente los limites se han difuminado (lo que resulta mas preocupante aun en este

caso de menores desprotegidos).

47 STC nam. 89/2022, de 29 junio, FJ 4.
48 STJUE (13-05-2014), Google vs. AEPD y Costeja Gonzalez, C-131/12, FJ 82, 97, 98 y 99.
49 Agencia Espafiola de Proteccion de Datos, “Derecho de supresion ("al olvido"): buscadores de internet”.
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Esto demuestra que la era digital continua afectando a derechos, incluso a los ya
reconocidos en la materia, obligando a los tribunales a una “constante labor de actualizacion

de su doctrina para adecuarla a la cambiante realidad social” (STC 58/2018, FJ 4).

3.2.2.- ACCESO A INTERNET

Ya meramente enunciado al hablar del derecho a la igualdad, aqui procederemos a
desarrollarlo. Recordemos que la LO 3/2018 incluye en su art. 81 el derecho al acceso
universal a Internet, especificamente orientado a la lucha contra la discriminacién en lo que
a él respecta (cuando parece légico que lo que primeramente deberia garantizarse es el
efectivo acceso universal a internet, y como segundo plano ocuparse de que no existan
desigualdades dentro de él). Debiendo mencionar también el derecho a la neutralidad de
Internet del art. 80 de esta misma ley, el cual impone a los proveedores de servicios de
Internet proporcionar una oferta transparente de servicios sin discriminacion “por motivos
técnico o econdémicos”. Este derecho al acceso a internet estda ampliamente relacionado con
el derecho a la igualdad ademas de otros derechos fundamentales, pero podria desgajarse
de ellos como derecho fundamental independiente. Sin embargo, esta Ley nacional, en su
disposicion final primera, excluye expresamente ambos articulos de la consideracion de ley

organica, lo que impide atribuirles calificacion de fundamental.

Seria posible interpretarlo como “una manifestacién del mandato de promover la igualdad
material del art. 9.2 CE, o como parte de la dimensién objetiva y prestacional de derechos
fundamentales para los que se ha constituido en herramienta esencial™°. Esto se explica
porque en el contexto actual el acceso a internet es clave para garantizar unas condiciones
de igualdad y participacién en la mayoria (aunque podria decirse todos) de los aspectos de
la vida, y su falta supondria un gran obstaculo. Como indiqué anteriormente, la ciudadania
ha pasado a un plano digital, la persona es ahora recogida como una persona digital, se
recopilan tus datos de forma informatizada para la elaboracién de tu perfil°', como que si no
tuvieses un perfil no existirias (y no solo en las redes sociales); ademas del necesario
acceso a la informacién que se encuentra en internet, de la tramitacién de servicios publicos

de forma electronica (la administracion digital), etc. Por lo tanto, ¢4 sin acceso a internet soy

% ARCE JIMENEZ, C., “Desafios para la ciudadania y el sistema de derechos fundamentales en la era digital”,
Derechos y libertades: Revista de Filosofia del Derecho y derechos humanos, num. 46, 2022, p.268. Y COTINO
HUESO, L., “Las obligaciones del Estado: el nuevo derecho fundamental de acceso a internet y las garantias a
partir de la redefinicion de las clasicas libertades informativas”, en VVAA, La responsabilidad del Estado por la
utilizacion de las tecnologias de la informacién y la comunicacién (TIC), 2015, p. 59.

5" Ver definicion recogida en articulo 4.4 del RGPD.
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ciudadano digital?, y, ¢si no soy ciudadano digital, sigo siendo ciudadano?

Es mandato constitucional (art. 9.2) que los poderes publicos promuevan las condiciones
necesarias para que esa igualdad y participacion en la vida sea posible, para que puedan
ser disfrutados en su plenitud (cuestion bastante dificil, por no decir imposible, sin internet).
La “Declaracién conjunta sobre libertad de expresion e Internet” de 2011 de ambito europeo
entendid una obligacion positiva a facilitar el acceso a Internet (apartado 6 e) para
garantizar la igualdad material, siendo por ello necesaria mas intervencion estatal en este
contexto tan protagonizado por el sector privado a la autorregulaciéon. Esto es exactamente
lo que sucede con el acceso a internet desde su vision positiva, y desde la negativa su falta

supondria restricciones para el disfrute efectivo y pleno de derechos fundamentales.

Esta vision positiva se extiende al contexto internacional, europeo y nacional, entendiéndolo
como derecho fundamental al sustentar el acceso a internet en el derecho a la libertad de
expresion e informacién reconocidos en el art. 20.1 a) y d) CE, como parte de esa
“dimension objetiva y prestacional del derecho fundamental” al que hacia referencia. En el
ambito nacional, un ejemplo estd en los conflictos surgidos con la libertad de
comunicaciones, como “salvaguarda del pluralismo de los medios de comunicacién social y,
por tanto, la preservacion de la formacién de una opiniéon publica libre”?, contando con
diversa jurisprudencia constitucional al respecto. Como la STC num. 73/2014, de 8 mayo,
en la que se hace referencia a un derecho a crear medios de comunicacion como
instrumentos para difundir ideas y opiniones (lo que es jurisprudencia reiterada),
permitiendo su configuracién por parte del legislador (a través de una autorizacién) puesto
que no se entiende que sea decision esencial la ordenacion de las condiciones. Frente a
estas ideas, se formula un voto particular®, con la opinion de la existencia de una verdadera
limitacion en el contenido material del derecho por la necesidad de concesion
administrativa, contrario a la jurisprudencia reiterada de considerarlo contenido esencial de
estos derechos. Algo similar ocurre con el acceso a internet desde la perspectiva de
herramienta basica para ejercer derechos fundamentales en el contexto actual de

globalizacién tecnolégica, para que nuestros derechos puedan ejercerse plenamente.

En el ambito internacional destacan los numeros 3 y 24 a 28 de la Declaracién de Ginebra

de 2003%, en relacion con el art. 19 de la DUDH, segun los cuales “todas las personas, en

52 STC num. 73/2014 de 8 mayo, RTC 2014\73.

53 Voto particular formulado por el Magistrado don Juan Antonio Xiol Rios a la Sentencia dictada en la cuestién de
inconstitucionalidad nim. 2155-2004.

54 Declaracién de Principios de Ginebra de 12 de diciembre de 2003 para Construir la Sociedad de la Informacién:
un desafio global para el nuevo milenio, adoptada en la Cumbre Mundial sobre la Sociedad de la Informacion,
organizada por la Unién Internacional de Telecomunicaciones y las Naciones Unidas.
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todas partes, deben tener la oportunidad de participar’ en la Sociedad de la Informacion,
haciendo uso de estos derechos; y para ello sera necesaria la “capacidad universal de
acceder’, como “elemento indispensable”. Junto a ellas, posteriores Declaraciones de

Naciones Unidas y Directivas europeas lo recogieron.

Por otro lado, otra perspectiva que se plantea es vincular el acceso a internet con el
derecho fundamental a la educacion®. En tal caso, cuestiones como la disponibilidad de
ordenadores, seria considerada simple medida adicional, como se dispuso en la STC
140/2002, de 3 de junio, FJ 5: “Desde luego, no puede desconocerse la relevancia que la
utilizacion de medios informaticos tiene hoy en el ambito educativo, pero esto no autoriza a
alterar las reglas de la ‘vida del establecimiento’ y que tienen por finalidad mantener el buen
orden y adecuado desarrollo de aquélla, en lo que ahora importa, en materia de
ordenadores, [...], no se le ha privado al demandante de amparo de la posibilidad de utilizar
el ordenador, sino que meramente se le ha limitado, puesto que, si no en su celda, puede

usarlo en el local sefialado para tal fin”.

La adopcién de tales medidas por los Estados Miembros responde al llamamiento realizado
por el Consejo Europeo de Lisboa de 23 y 24 de marzo de 2000 para “garantizar que todos
los centros de ensefianza dispongan de acceso a Internet y a los recursos multimedia”.
Medidas adicionales que, como indica el considerando 46 de la Directiva 2002/22/CE del
Parlamento Europeo y del Consejo, los Estados Miembros pueden adoptar de conformidad

con el Derecho comunitario.

Ya a nivel declarativo, la Declaracion de la UE de 2023 sobre los Derechos y Principios
Digitales para la Década Digital (capitulo Il) hace referencia al “acceso a una conectividad
digital asequible y de alta velocidad”, velando por un acceso a internet con alcance europeo,
incluso para aquellas personas con menores ingresos. Y a nivel nacional, la Carta de
Derechos Digitales de 2021 afade por igual un derecho de acceso a internet universal,

asequible y no discriminatorio, promovido e impulsado por los poderes publicos.

3.2.3.- DESCONEXION DIGITAL

Compete de manera especial al mundo laboral puesto que la digitalizacién crea un efecto de

“borrado” de las clasicas fronteras de tiempo y lugar del trabajo, y asi, entre los tiempos de

% COTINO HUESO, L., “Las obligaciones del Estado: el nuevo derecho fundamental de acceso a internet y las
garantias a partir de la redefinicion de las clasicas libertades informativas”, en VVAA, La responsabilidad del
Estado por la utilizacién de las tecnologias de la informacion y la comunicacién (TIC), 2015, p. 60 y 61.
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trabajo y ocio/cuidado®, creando una sobreexplotacion tecnoldgica que da origen a nuevas

enfermedades profesionales®’.

En el considerando 4 del preambulo de la Declaracién de la UE de 2023 se menciona que el
Parlamento Europeo, en distintas resoluciones e iniciativas, ha pedido que se refuerce la
proteccion de “derechos” de los usuarios en el entorno digital como el derecho a la
desconexion, entre otros; cuestion destacable es que lo menciona de manera separada a
los “derechos fundamentales” que cita anteriormente. En el resto del articulo declarativo no
vuelve a mencionarlo, aunque si podria extraerse cierta interpretacién del punto 6, segun el
cual “Las organizaciones sindicales y patronales desemperian un papel importante en la
transformacion digital, en particular en lo relativo a la definicion de unas condiciones de
trabajo justas y equitativas, también en lo que respecta al empleo de herramientas digitales

en el trabajo’.

En Espafa, a nivel normativo, se incluyo la desconexion digital entre los derechos del
ambito laboral en diversas disposiciones que a continuacién se analizaran; de la misma
manera que, a nivel declarativo, lo incluyé la Carta de Derechos Digitales (XIX). El articulo
20 bis del Estatuto de los Trabajadores reconoce el derecho a la desconexion digital de los
trabajadores, pero ello “frente al uso de dispositivos de videovigilancia y geolocalizacion”, no
lo incluye en el primer supuesto que se apunta frente al “uso de los dispositivos digitales
puestos a su disposicion por el empleador”; de la misma manera es introducido por reforma
de la LOPDGDD en el Estatuto Basico del Empleado Publico (art. 14 apartado j bis). El art.
18 de la Ley de trabajo a distancia ya se refiere a limitar el uso de los “medios tecnolégicos
de comunicacion empresarial y de trabajo” durante los periodos de descanso, respetando
en concreto la duracion maxima de la jornada; que se entendera “en los términos
establecidos en el articulo 88 de la Ley Organica 3/2018”. Este art. 88 lo concreta en el
respeto al tiempo de descanso fuera del tiempo de trabajo, y la conciliacion de la actividad
laboral y la vida personal y familiar; afadiendo, ademas, que se “elaborara” una politica
interna por el empleador para determinar las modalidades del ejercicio de este derecho. Es
decir, se va concretando mas, pero dejando aun el mayor margen interno a las empresas

para su regulacién y establecimiento de las medidas necesarias.

% RODRIGUEZ FERNANDEZ, M.L. Y PEREZ DEL PRADO, D., Economia digital: su impacto sobre las
condiciones de trabajo y empleo. Estudio de caso sobre dos empresas de base tecnolégica, Fundacion para el
Dialogo Social, 2017, p. 21. En relacion con WEBSTER J. AND RANDLE K., Virtual Workers and the Global
Labour Market, London: Palgrave Macmillan, 2016, p. 13-14.

5 COTERILLO LASO, R., “Hacia la recuperacion del poder perdido de la Representacion Legal de los
Trabajadores en la nueva era digital. Una visidbn comparada en el nuevo marco europeo”, del Congreso
Internacional: El derecho digital en un escenario juridico cambiante, organizado por el Instituto de Investigaciones
Juridicas de la Universidad Nacional Auténoma de México, mayo de 2024.
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Para esa negociacion colectiva de regulacion del derecho, los firmantes del Acuerdo para el
Empleo y la Negociacion Colectiva para los afios 2023, 2024 y 2025, deben tener en cuenta
ciertos criterios como su ambito (“todos los dispositivos y herramientas susceptibles de
mantener la jornada laboral mas alla de los limites”), la no obligacion a responder llamadas
o comunicados fuera de la jornada laboral, la prohibicion de tratos diferenciados o
sanciones por hacer uso de este derecho, etc. Destacando como buena practica el uso del
“‘envio retardado” para que las comunicaciones al trabajador sélo se realicen dentro del

horario laboral.

Cuestiones que en la teoria son muy favorables pero que en la mayoria de los casos de la
practica si se hace uso de ello puede verse con malos ojos, existiendo cierta “coaccién”
interna o social. Sin embargo, cada vez mas se le esta dando visibilidad, en proteccion de la

salud mental y buscando la conciliacion entre la vida laboral y personal/familiar.

Por su actual y continuo desarrollo legislativo y practico (jurisprudencial), parece que podria

llegar a constituirse como un derecho fundamental originario de la era digital.

3.2.4.- IDENTIDAD DIGITAL

De todo lo expuesto en los derechos precedentes parece derivarse un derecho a la propia
identidad digital, similar al derecho a la autodeterminacion informativa. Resultaria de la
confluencia de derechos fundamentales como la igualdad, intimidad, propia imagen, y sobre
todo la proteccidn de datos personales, entre otros. Todos ellos unidos dando lugar a una
nueva dimensién de la identidad, desde la perspectiva concreta de la identidad digital (al

igual que sucedia con la ciudadania).

En el contexto europeo, a nivel normativo hay que hacer referencia al Reglamento UE
2016/679, especialmente a sus articulos 7, respecto a las condiciones para un
consentimiento valido del tratamiento de nuestros datos, 9, para el tratamiento de datos
personales especiales (equivalente al art. 9 de la LOPDGDD), y 22, que garantiza el
derecho a no ser objeto de una decision basada unicamente en el tratamiento automatizado
como la elaboracion de perfiles. Y a nivel no normativo, la Declaracion de 2023 sobre
Derechos y Principios Digitales a la que hemos estado haciendo referencia recoge en el
punto 7 la posibilidad de una identidad digital accesible y voluntaria pero orientada al acceso

de servicios publicos de la UE; segun el punto 10, todos deberiamos poder “elegir”

29



efectivamente y de manera “libre” los servicios digitales y la informacion de la que estas
hacen uso; y en el punto 15 f), perteneciente al capitulo IV de participacién en el espacio
publico digital, alude a la capacitacion de las personas para que puedan “tomar decisiones”
concretas “con libertad”, y limitando la explotacién de las vulnerabilidades y sesgos, “en

particular a través de la publicidad personalizada”.

En el contexto nacional, la LOPDGDD, al igual que la normativa europea, entiende el
consentimiento como la “manifestacion de voluntad libre, especifica, informada e inequivoca
por la que este acepta” (art. 6.1); y la Carta de Derechos Digitales la enuncia directamente
como el “derecho a la identidad en el entorno digital”, sin poder ser controlada, manipulada

ni suplantada por terceros, y el derecho de la persona a no ser perfilada.

Por lo tanto, el aspecto esencial que caracteriza el surgimiento de este derecho es la
libertad de consentimiento, de creacion y gestion de nuestros propios datos; lo que a
contrario sensu implica la prohibicion de que sean otros quienes los gestionen, y menos
aun, que nos creen una identidad. Es decir, es la “persona digital” quien decide qué datos
verter en la red y de qué manera, que incluso pueden ser falsos resultado de la presion a
una mejor integracién en la sociedad. Pero el problema ademas es que la red no solo toma
los datos propios, sino también todo tipo de interacciones e historiales en todas las webs,
redes y aplicaciones a las que accedemos, conocido como “huella digital”; o incluso por
datos proporcionados por terceros con los que pudiste interaccionar a través de simples “me
gusta”, comentarios o etiquetas de tu persona en perfiles de familiares, amigos o incluso por

personas ajenas sin ningun tipo de consentimiento.

Datos cuyo “consentimiento” es muy cuestionable. “Libre” es el concepto en que la
normativa incide cuando se refiere al consentimiento, lo que en la actualidad resulta mas
bien condicionado, ni siquiera de forma indirecta, con las cookies a aceptarlas frente a
rechazarlas que implicaria suscribirte obligatoriamente y con pago en algunas ocasiones a
la pagina respectiva. Por lo que ese “consentimiento libre” se reduce ahora a aceptar ceder
tus preferencias para diversos fines (los cuales no se leen al completo, o incluso ni al
principio) a cambio de una compensacion econdmica o creacion de tu identidad digital por
otros. Dejando asi de tener el control de nuestra propia identidad. Lo que en consecuencia
genera un bucle al estar los resultados cada vez mas acotados segun las preferencias, ya ni
siquiera se estaria teniendo libertad en las busquedas y contenidos que se muestran por
estar siendo totalmente orientados. Es un algoritmo quién nos dice qué es lo que nos gusta
y necesitamos, “corrige nuestras busquedas en Google, nos dice cuales son nuestros

amigos potenciales en las redes sociales, nos indica cuales son las peliculas, los libros o la
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musica que se adaptan mejor a nuestros gustos™®. Esto fue denominado por los autores

159

Neil M. Richards y Jonathan H. King como “The Identity Paradox™", la paradoja de la
identidad, pues el “yo soy” y “me gusta” pasaria a convertirse en “tu eres” y “te gustara”,

perdiendo asi nuestra auténtica identidad.

Esto se agrava con la cada vez mayor “publicidad” de aspectos de nuestra vida, que deja de
ser privada, en distintas redes sociales o blogs, aspectos que permanecen en la red de
manera practicamente infinita (no sabemos exactamente lo que sucede cuando por ejemplo
se borra una publicacién, a dénde ésta se dirige). De manera que en la actualidad, “en el
contexto de las nuevas tecnologias lo privado, y por ende la intimidad, se configura en el

espacio publico™.

Aunque no esté reconocido como tal derecho fundamental, sera necesario que el derecho
intervenga para redireccionar estas practicas hacia un verdadero cumplimiento de los
derechos fundamentales, como es garantizar la libertad de determinaciéon de la propia

identidad en el mundo digital.

% GARRIGA DOMINGUEZ, A., “La elaboracién de perfiles y su impacto en los derechos fundamentales. Una
primera aproximacién a su regulacion en el reglamento general de proteccion de datos de la Unién Europea”,
Derechos y libertades: Revista de Filosofia del Derecho y derechos humanos, nim. 38, 2018, p. 127.

% NEIL M. RICHARDS & JONATHAN H. KING, “Three Paradoxes of Big Data”, Stanford law review online, vol.
66:41, 2013, pp. 43-44.

8 ARCE JIMENEZ, C., ¢Una nueva ciudadania para la era digital?, Dykinson, Madrid, 2022, p. 16.
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CONCLUSIONES

- Esta nueva era de globalizacion del internet supone un proceso dinamico, el entorno
digital se encuentra en constante evolucion, lo que obliga a nuestra regulacion y
jurisprudencia también a que lo sea. Resulta dificil predecir las consecuencias que
pueden producir en nuestra sociedad, pero sera cuestion de resolver de la mejor
manera el supuesto tratando simplemente de proteger la maxima dimension de los
derechos con los que ya contamos, tratando de evitar su vulneracién.

- Principalmente habra que compatibilizar la regulacién legislativa con el ambito de
discrecionalidad que se les esta dejando a los agentes privados de las plataformas,
poniendo el foco en que se trata de la regulaciéon de derechos fundamentales, no
podemos dejarlos al libre arbitrio de estos sujetos si verdaderamente buscamos
garantizar los derechos de las personas en los entornos digitales. Como por ejemplo
la vida privada, gran perjudicada por los avances tecnoldgicos, pero incluso en este
nuevo espacio continua siendo un derecho esencial para garantizar la individualidad
y libertad de las personas; frente al “dataismo” o ideologia del dato, donde parece
que este trata de sustituir a la realidad material por una transparencia absoluta, lo
que podria generar una tendencia a la uniformidad y en contra de la diversidad®'.

- Es también trabajo por parte de todos conocer el uso que se le esta dando a nuestra
informacion y las consecuencias de la exposicion de toda nuestra vida, desdibujando
los limites entre lo privado y lo publico, facilitando la constante vulneracién de
nuestra intimidad.

- Se requiere por ello una proteccién de los datos personales mas fuerte, en particular
en el caso de los menores que nacen en pleno desarrollo tecnoldgico y sus vidas
pasan a ser retransmitidas en live. En la actualidad los datos cuentan con un
indudable valor comercial, se habla ya de la “Economia del Dato”, se han convertido
en la principal fuente de riqueza, como principal fuente econémica (pensar que las
mayores empresas hoy dia son las tecnoldgicas). La informaciéon cada vez es mas
valiosa, desplazando asi a las tradicionales mercancias materiales®. Estudian todas
nuestras imagenes e interacciones para finalmente conocer datos relacionados con
la salud, ideologia, religion, politica... incluso por lo que el internauta ha “tirado a la
basura”; llegando a conocernos mas que nosotros mismos, y perdiendo asi el control

de nuestros propios datos.

61 FERNANDEZ BARBUDO, C., “El nuevo concepto de privacidad: la transformacion estructural de la visibilidad”,
Revista de Estudios Politicos, num. 185, 2019, p.161 y 162.

%2 FERNANDEZ LACASA, J.M., en la jornada “El impacto de la IA en el ejercicio de las profesiones juridicas” del
Aula TalentIUS, Universidad de Oviedo.
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- Especialmente para el acceso a internet, el principal reto estara en superar la brecha
de diferencias entre paises mas y menos desarrollados, en la brecha econémica,
necesario para garantizar el pleno ejercicio de derechos fundamentales puesto que,
con independencia a estar mas o menos de acuerdo con el creciente uso de las
tecnologias, en la actualidad podria hacerse una analogia con la interdiccion del
derecho altomedieval en la que como condena ante delitos graves no se les aplicaba
la muerte civil directamente sino que se les expulsaba de la comunidad, lo que en
muchos casos impedia en la practica que tuviesen los requisitos necesarios para
adquirir la capacidad juridica. En nuestro caso, “expulsarnos de la comunidad” lo
constituiria el no acceso a internet, impidiendo el acceso a informacion y servicios,
negandose asi indirectamente la ciudadania digital, la ciudadania.

- Pero esa necesaria igualdad no solo esta presente en el acceso a internet sino en
todos los planos, deberia ser la base de cualquier sociedad y es importante
trasladarla y ajustarla al mundo digital para evitar continuar perpetuando las
desigualdades. Debemos asegurarnos siempre de que ésta se dé desde la
perspectiva legal formal hasta su practica efectiva. Tanto en el acceso a internet en
si como en el acceso a conocimientos para su uso, y sin olvidar a los colectivos mas
vulnerables. Fendmeno que se viene conociendo como la democratizacién de la

tecnologia.

En resumen, la transformacién derivada de las nuevas formas de comunicacién y su uso
generalizado “no produce un vaciamiento de la proteccion constitucional de los derechos
fundamentales y tampoco [...] modifica el contenido y alcance de los derechos
fundamentales que deben ser ponderados cuando se invoca una vulneracion™. Sobre todo,
en este contexto, ya el TEDH ha anunciado que “el riesgo de perjuicio que suponen los
contenidos y las comunicaciones en internet para el ejercicio y disfrute de los derechos
humanos y las libertades, en particular el derecho al respeto de la vida privada, es
ciertamente mayor que el que plantea la prensa [escrita]”®. Las tecnologias son buenas
para nuestro avance como sociedad, ademas que seria imposible plantearnos una teoria
involucionista, por lo que la cuestion esencial esta en que haya cierto control sobre ellas.
Control que debe ser urgente, acorde al rapido desarrollo digital. Coincido completamente
con el juez Eloy Velasco cuando plantea como solucion la “humanizacion” de la tecnologia®

. Consistiria en lo que se viene dando a entender a lo largo de todo el trabajo, en englobar

8 STC 93/2021, de 10 de mayo, FJ 2.

% STEDH, Consejo Editorial de Pravoye Delo y Shtekel c. Ucrania, de 5 de mayo de 2011, § 63.

% VELASCO, ELOY, “Derechos fundamentales en la era digital”, charla TED [video], 2017: «En definitiva, para
que cuando en el dia de mafiana me pregunten cual es el precio que estas pagando por el teléfono mévil? diga
exclusivamente la tarifa y NO mis derechos humanos».
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la humanidad, el derecho, en su regulacion. Debemos pensar que con estos nuevos
“‘productos”, como son los datos, no estamos ante una nueva mercancia sino ante los
derechos fundamentales de las personas, no hablamos ya de objetos fisicos sino de la
esencia de las personas, y no podemos dejar que se pierda en la red y en las manos

privadas.
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