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RESUMEN

Este Trabajo de Fin de Grado tiene como objetivo analizar el fendbmeno de los dark
patterns en el comercio electronico y disefio de paginas web. Se presentara un marco
tedrico que aborda la importancia y desarrollo del comercio online, asi como la
identificacion de los dark patterns en este contexto y el marco legal ligado con estas
practicas. Tomando esto como base, se procedera a realizar un estudio empirico con el
propdésito de determinar el grado en que las empresas del sector de las aerolineas y
plataformas de comparacién de servicios asociados a los viajes hacen uso de los patrones
en el disefio de sus paginas web. Este analisis permitira identificar cuales son los patrones
mas utilizados, y las posibles diferencias entre las diferentes tipologias de empresas. Se
espera que este trabajo contribuya a promover la transparencia y ética en el ambito del
comercio electronico, protegiendo los intereses de los consumidores online.

PALABRAS CLAVE: dark patterns, comercio electronico, experiencia del usuario,
practicas engafiosas, proteccion al consumidor

SUMMARY

This Final Degree Project aims to analyze the phenomenon of dark patterns in the field
of online commerce and web page design. A theoretical framework will be presented that
addresses the importance and development of online commerce, as well as the
identification and application of dark patterns in this context. The legal framework linked
to this type of practices will also be synthesized. Taking all this as a basis, additionally,
an empirical study will be carried out with the purpose of determining the degree to which
companies in the airline sector and service comparison platforms associated with travel
make use of dark patterns in the design of your web pages. This practical analysis will
allow us to identify the most frequently used patterns and the possible differences between
the different types of companies. It is expected that this work will contribute to promoting
transparency and ethics in the field of electronic commerce, thus protecting the interests
of online consumers.

KEY WORDS: dark patterns, e-commerce, user experience, deceptive practices,
consumer protection
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1. INTRODUCCION

El rdpido avance del comercio electronico ha transformado completamente la manera de
consumir y participar en las transacciones comerciales. Este entorno digital ofrece una
amplia gama de productos y servicios, acompafiados de una conveniencia sin precedentes,
que ha hecho del comercio online una parte integral de la vida cotidiana. Sin embargo, en
medio de esta evolucion digital, ha surgido un fenémeno preocupante: los denominados
“patrones oscuros” o “dark patterns”.

Los dark patterns son estrategias de disefio deliberadamente engariosas que se utilizan en
las interfaces de usuario para influir en el comportamiento de los consumidores, a menudo
Ilevandolos a realizar acciones no deseadas 0 a tomar decisiones que van en contra de sus
intereses. Estas practicas manipuladoras socavan la transparencia y la confianza en las
plataformas de comercio electronico, generando una experiencia de usuario distorsionada
y perjudicial.

En este trabajo nos proponemos explorar a fondo este fendmeno, analizando como los
dark patterns afectan la percepcién del consumidor y la integridad del comercio online,
para lo que se combinara una revisién tedrica del estado de la cuestion sobre este tema
con una investigacion empirica centrada en una muestra de empresas del sector de los
viajes.

La presentacion del trabajo se estructura en los siguientes apartados. La primera parte se
dedicard a contextualizar la importancia del comercio electronico en la sociedad
contemporanea, asi como a definir las tendencias que definen este entorno digital en
constante evolucion. A continuacion, se tratard de profundizar en la identificacion y
comprension de los diferentes tipos de dark patterns, desde los més evidentes hasta los
mas sutiles, examinando como influyen en las decisiones de compra y en la experiencia
del usuario en general. Posteriormente, nos adentraremos en el entramado legal
relacionado con los dark patterns, explorando las regulaciones existentes. De forma
complementaria, el trabajo también incluye un estudio a través del cual se revisaran con
detalle las paginas web de las aerolineas de pasajeros que operan en territorio espafiol y
algunas de las principales plataformas de comparacion de vuelos para valorar su grado de
uso de los patrones oscuros. Finalmente, el trabajo terminara con la exposicion de las
principales conclusiones derivadas.

Nuestro objetivo fundamental es promover la transparencia y la ética en el ambito del
comercio electronico, defendiendo asi los intereses de los consumidores online. A traves
de este estudio, aspiramos a generar conciencia sobre los dark patterns y abogar por un
entorno digital transparente y confiable para todos los usuarios. En ultima instancia,
buscamos contribuir al desarrollo de practicas comerciales méas éticas y responsables.
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2. EL COMERCIO ELECTRONICO

2.1. EL COMERCIO ELECTRONICO A NIVEL MUNDIAL EN CIFRAS.

El comercio electrdnico, también conocido como e-commerce o comercio online, es un
modelo de negocio que incluye todas aquellas transacciones comerciales que se llevan a
cabo a través de internet, apps y redes sociales. Las modalidades que puede adoptar son
variadas, destacando especialmente los siguientes modelos (amazon, s.f.): B2C (las
empresas venden a consumidores individuales), B2B (las empresas venden a otras
empresas), C2B (los clientes adoptan un papel mas activo, indicando, por ejemplo, cual
es el precio al que desean comprar los productos en el caso de una subasta inversa, o
creando valor que consumen las empresas, como es el caso de los consumidores que
escriben resefias o facilitan un enlace a la pagina web de la empresa), C2C (los
consumidores venden a otros consumidores, las empresas crean sitios web que conectan
a los consumidores), B2G (las empresas venden a gobiernos o administraciones pablicas),
G2B (los gobiernos o administraciones publicas se relacionan con empresas.) y G2C (los
gobiernos o administraciones publicas se relacionan con consumidores).

El comercio online tiene un alcance global, atendiendo las necesidades individuales las
24 horas del dia todos los dias del afio, independientemente de donde se encuentre el
cliente, y fomenta una retroalimentacion constante entre los clientes y las marcas. Estas
ventajas han hecho que el comercio electrénico se haya ido transformando y creciendo a
lo largo del tiempo a un ritmo imparable, gracias a una demanda cada vez mayor y a los
avances continuos en el &mbito de la transformacion digital, que han convertido a internet
en un canal de venta mas. La llustracion 2.1 recoge el volumen de ventas procedentes del
comercio online en el mundo y muestra la tasa de crecimiento que se espera a corto plazo.

llustracion 2.1: Volumen de ventas y evolucidn del comercio online en el mundo

Evolucion
del ecommerce

20% \?/ 1,34%
11

El eCommerce supone el
20% de todo el comercio
minorista mundial

El eCommerce crecera
un 11,34% este ano

Fuente: Doofinder, 2024

Tomando como referencia la informacion proporcionada por Cardenas (2020) en el portal
Rockcontent los primeros origenes de la idea de lo que luego se convertiria en el comercio
electronico los podemos situar en los Estados Unidos a principios de los afios 20 del
pasado siglo a través de la venta por catalogo. Gracias a este método se podian vender los
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productos sin necesidad de tenerlos en fisico. Los consumidores podian ver las
caracteristicas de los productos mediante fotos detalladas y realizar la compra sin falta de
desplazarse a la tienda fisica. Las tiendas podian acceder a las personas que vivian en
zonas rurales y no podian desplazarse tan facilmente hasta las tiendas fisicas. En los afios
60 llega otro hito importante en el comercio electronico con la aparicion del intercambio
de datos electronicos (EDI). A través de esta innovacion las empresas pudieron transmitir
informacion financiera electronicamente, dando lugar a las compras, facturas y
transacciones. Por su parte, en la década de los 80 se perfecciono el método de venta por
catalogo con la aparicion de la televenta, que suponia el uso de la TV para mostrar los
productos y ofrecer la posibilidad de realizar la compra llamando al nimero que aparecia
en pantalla. Gracias a la television los consumidores podian apreciar los productos con
un nivel mayor de realismo.

Pero, sin duda, el gran avance del comercio electronico se produjo con la llegada del
internet. En los afios 90 se crearon muchas paginas para vender productos de distintas
categorias como Amazon o Ebay. “De hecho, fue Coca Cola la primera empresa que, en
1997, implant6 un sistema que permitia realizar compras de sus productos a través del
teléfono celular. Un afio més tarde, en 1998, se fundd PayPal, lo que supuso un nuevo
impulso al comercio electronico gracias a las facilidades y seguridad en el pago que
ofrecia. Por otro lado, en el afio 2006, Google lanzaria su propia forma de pago online
mediante Google Checkout” (Beetrack.com, s.f.).

En los Gltimos afios, el comercio electronico ha emergido como un componente vital e
indispensable del mercado minorista global, especialmente a raiz de la pandemia de
COVID-19. Durante este periodo, las restricciones de movimiento y cierre de
establecimientos fisicos llevaron a un aumento significativo en la actividad online. De
hecho, internet se convirtié en el Unico medio disponible por parte de muchas empresas
para continuar generando ingresos, mientras que para los consumidores representaba la
principal via para acceder a productos que no estaban disponibles en los establecimientos
abiertos o que no se consideraban de primera necesidad.

Este cambio en los habitos de compra se reflejo en cifras contundentes: cerca del 90% de
la poblacion mundial admitié haber realizado compras en linea en 2020, lo que impulsé
los ingresos del comercio electronico a alrededor de 4,2 billones de dolares
estadounidenses en ese afio (Statista, 2024). EIl crecimiento del comercio electronico
durante la pandemia fue evidente, con un aumento de mas del 25% en 2020 y maés del
15% en 2021 en las ventas minoristas online. Este impulso no disminuy6 en 2021y 2022,
a pesar de la reapertura gradual de los comercios fisicos, lo que sugiere que el cambio
hacia las compras online es probable que sea permanente (a pesar de que los porcentajes
de crecimiento no sean tan altos). La evolucion del nimero de compradores online en los
diferentes paises de la Union Europea puede consultarse en la tabla 2.1. Por su parte, y
segun datos de Stackscale (2024), los productos y servicios mas comprados online en la
Union Europea en 2022 (en porcentaje) aparecen en la Figura 2.1.

12


https://www.coca-cola.com/
https://www.paypal.com/
https://www.google.com/

Tabla 2.1: Evolucién del porcentaje de compradores online en la UE (2019-2023)

Pais 2019 2020 2021 2022 2023
Media de la UE 60% 65% 67% 68% 0%
Eurozona 63% 67 % 69 % 69 % %
Alemania 79% 83% 76% 76 % 7%
Austria 62 % 66 % 63% 66 % 72%
Bélgica 66 % 3% 5% 75% 5%
Bulgaria 22% 31% 33% 41% 45%
Chipre 39% 47 % 54 % 50 % 57%
Croacia 45% 55% 57 % 56 % 59%
Dinamarca 84% 89 % 91% 88% 89%
Eslovaquia 60 % 62 % 5% 7% 7%
Eslovenia 56 % 63% % 63% 66 %
Espana 58 % 63% 67% 68 % 69 %
Estonia 68 % 68 % 70% % 3%
Finlandia 73% 76 % 79% 79% 79%
Francia 0% no disponible 76% 76 % 7%
Grecia 39% 46 % 54 % 59 % 58%
Hungria 49% 60 % 66 % 70% 70%
Irlanda 67 % T4% 87% 85% 86 %
Islandia 80% 83% 85% no disponible no disponible
Italia 38% 449 51% 49% 51%
Letonia 47 % 56 % 62 % 62 % 62 %
Lituania 48% 54 % 60 % 60 % 61%
Luxemburgo 72% 79% 81% 81% 80 %
Malta 58% 63% 65 % 68% 68 %
Noruega 82% 859% 92 % 92 % 9%
Paises Bajos 81% 87 % 89% 88% 92 %
Polenia 54 % 61% 61% 65 % 64 %
Portugal 39% 45 % 52% 54 % 55%
Reino Unido* 87% 90 9% no disponible no disponible no disponible
Repulblica Checa 64 % 72% 5% 7% 78%
Rumania 23% 38% 38% 46 % 50 %
Suecia 82 % 849% 87% 86 % 89 %

*Hasta el Brexit

Fuente: Stackscale, 2024 a partir de datos de Eurostat
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Figura 2.1: Productos y servicios mas comprados online en la Union Europea en 2022

PRODUCTOS Y SERVICIOS MAS COMPRADOS

Fuente: Elaboracion propia a partir de Stackscale

Tal y como se puede observar en la tabla 2.1, aproximadamente el 70 % de los usuarios
de Internet en la UE realizaron compras en linea en 2023. La media para la zona euro fue
ligeramente superior, con alrededor del 71 % de los usuarios. En las Tablas 2.2 y 2.3 se
comparan estos datos con Espafia.

Tabla 2.2: Evolucion del porcentaje de compradores online 2019-2023

PAIS 2019 2020 2021 2022 2023
Media UE 60% 65% 67% 68% 70%
Eurozona 63% 67% 69% 69% 71%
Espafia 58% 63% 67% 68% 69%

Fuente: Elaboracion propia a partir de Stackscale, 2024

Tabla 2.3: Comparacion del % de compradores online entre 2013 y 2023

PAIS 2013 2023
Media de la UE 47% 70%
Eurozona 47% 71%
Espaia 32% 69%

Fuente: Elaboracion propia a partir de Stackscale, 2024

Al examinar los datos recopilados durante la ultima década, se aprecia claramente un
importante crecimiento en la aceptacion y uso del comercio electrénico como una opcion
de compra habitual en el contexto de la Unién Europea. Este cambio refleja una
transformacion significativa en los habitos de consumo, optando los consumidores cada
vez mas por la conveniencia y la accesibilidad que ofrece el comercio en linea.

Al analizar la informacién desglosada por grupos de edad durante la Gltima década (Tabla
2.4), se observa una notable similitud en los datos entre la Union Europea y la zona euro.
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Destaca especialmente el crecimiento experimentado por los compradores que se sitlan
en el intervalo entre 55y 74 afios.

Tabla 2.4: Comparacion del porcentaje de compradores online por grupos de
edad 2013-2023

Grupo de edad 2013 (UE) 2023 (UE)
16-24 afios 58 % 81%
25-54 afios 55% 80%
55-74 afios 27% 50%

Fuente: Stackscale, 2024

Las proyecciones futuras respaldan la tendencia de crecimiento. Segun las estimaciones
y estadisticas del eMarketer, se espera que las ventas de comercio electrénico a nivel
mundial superen los 5,8 billones de euros en 2024 y los 6,3 billones de euros para 2025.
(Stackscale, 2024). Aunque se pronostica una ligera disminucion en la tasa de crecimiento
en los proximos afios, las ventas en linea seguiran siendo una fuerza dominante en el
mercado minorista global. Las Gltimas estimaciones indican que las ventas de comercio
electronico a nivel mundial alcanzaron aproximadamente los 5,8 billones de ddlares
estadounidenses en 2023. Este aumento no solo representd un incremento de mas de
400.000 millones en comparacion con el afio anterior, sino que también marco la cifra de
negocio mas alta de los Gltimos cinco afos. Se espera que esta tendencia de crecimiento
continte en los proximos afios, superando los ocho billones de dolares en 2027, segun
datos del mercado del comercio electronico de Statista (2024) (ver Figura 2.2).

Figura 2.2: Ingresos procedentes de las ventas de comercio electronico a nivel mundial
entre 2014 y 2027

2014 1336

2015 1.548

2016 1.845

2017 2.382

2018 2982

2019 3.351

2020 4.248

2021 4.988

2022 5311

2023* 5.784

2024* 6.330
6.876

2025*

2026* 7.467

2027 8.034

Facturacion en miles de millones de USD

Fuente: Statista, 2024
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Cabe destacar, no obstante, que el peso del comercio electronico no es igual en todos los
paises. De acuerdo con la informacion publicada por Bastero (2024) en el portal
marketing4ecommerce, haciéndose eco del informe Digital 2024 realizado por We Are
Social y Meltwater, del total de la poblacion internauta mundial entre 16 y 64 afos, el
porcentaje medio de consumidores que realizan compras online de bienes de consumo
cada semana es del 56,1%, siendo Tailandia el pais que se mantiene en el primer lugar
(66,9%), seguido por Corea del Sur (65,8%) y Turquia (64,7%). Espafia ocupa la posicion
numero 26 con el 52,9%. Por lo que respecta a la media de gasto por consumidor, Hong
Kong se mantuvo como el lider con 3.8308$, situandose después Estados Unidos (2.700%)
y Reino Unido (2.170%). Espafia se encuentra ligeramente por debajo de la media
mundial, ocupando el puesto 28 con un promedio de 920$. Los 5 gigantes que encabezan
el ranking del comercio online a nivel mundial parecen recogidos en la Tabla 2.5.

Tabla 2.5: Lideres en ventas online en el mundo

eCommerce 2022 2027
Alibaba 318.000 millones USD 461.000 millones USD
Amazon 301.000 millones USD 519.000 millones USD
JD.com 211.000 millones USD 343.000 millones USD
Pinduoduo 185.000 millones USD 335.000 millones USD
Apple 34.000 millones USD 40.000 millones USD

Fuente: Doofinder, 2024

2.2. CZARACTERIZAC;ION DEL COMERCIO ELECTRONICO EN
ESPANA: TIPOLOGIA DE COMPRADORES, PRODUCTOS Y
PROCESO DE COMPRA.

En este apartado se ofrecerd una panoramica general del estado actual del comercio
electronico en Espafia, tomando como referencia basica el Estudio Ecommerce 2023
elaborado por Elogia para IAB Spain (IAB, 2023) junto con informacion adicional
proporcionada por Statista y otras fuentes de informacion reconocidas.

Para tener una vision de la dimension de este mercado, la lustracion 2.2 recoge el nimero
de e-commerce activos en Espafia actualmente (Doofinder, 2024), mientras que las
Figuras 2.3 y 2.4 muestran, respectivamente, los sitios web que son lideres de venta en
Espafia y el crecimiento del volumen de negocio del comercio electronico en el caso
concreto de este pais durante los Ultimos afios (Comision Nacional de los Mercados y la
Competencia, 2024). Por su parte, la Figura 2.5 refleja los tipos de productos maés
vendidos (Comision Nacional de los Mercados y la Competencia, 2024), considerando el
porcentaje que representa el comercio electrénico.
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lustracion 2.2: Cantidad de comercios online activos en Espafia

135.000
® eCommerce

N V4
— Espafia cuenta con 135.000
| — R eCommerce activos

Fuente: Doofinder a partir de Statista, 2024

Figura 2.3: Lideres en ventas online en Espafia

Ventas en millones de $

" —

=

Fuente: Elaboracion propia a partir de Statista.

Figura 2.4: Evolucion trimestral del volumen de negocio del comercio electronico y
variacion interanual (millones de euros y porcentaje)
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Fuente: Comisidén Nacional de los Mercados y la Competencia, 2024
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Figura 2.5: Las diez ramas de actividad con mayor porcentaje de volumen de negocio
(porcentaje)

AGENCIAS DE IAJES Y OPERADORES TURISTICOS 1.2%
TRANSPORTE AEREO

PRENDAS DE VESTIR

HOTELES Y ALOJAMENTOS SIMILARES

JUEGOS DE AZAR Y APUESTAS

SERVICIOS AUXILIARES ALA INTERMEDIACION FINANCIERA
ESPECTACULOS ARTISTICOS, DEPORTIVOS Y RECREATIVOS
ADMINISTRACION PUBLICA IMPUESTOS Y SEG. SOCIAL

HIPERMERCADOS, SUPERMERCADOS Y TIENDAS DE ALIMENTACION

RESTAURANTES

0% 2% 4% 6% 8% 10% 12%

Fuente: Comision Nacional de los Mercados y la Competencia, 2024

En primer lugar, por lo que se refiere a la dimension del mercado espariol, en la lustracion
2.3 se aprecia que la poblacién espafiola de entre 16 y 74 afios es de 35,7 millones de
personas, de las que 33,6 millones navegan por internet (es decir el 94% de la poblacion
en ese rango de edad), y de ese grupo de personas el 77% utiliza este canal para hacer
compras, es decir 25,9 millones de personas. El perfil del comprador es el de una persona
de edad media, de unos 44 afios, tanto hombre como mujer, trabajador y con
actividad en las redes sociales (llustracion 2.4). Por lo que respecta a la combinacién de
los canales offline y online para comprar, se puede observar que los jévenes son los que
presentan los mayores porcentajes en la opcion “compra por internet y practicamente no
compra en tiendas fisicas” (Ilustracion 2.5), y que este grupo de entre 16 y 34 afios
también sera el que mas compre exclusivamente en internet en el futuro. Con el paso de
los afios los clientes cada vez se dividen mas entre tienda fisica y tienda virtual.

llustracion 2.3: Dimensionamiento del mercado, penetracion actual

. . , 1 s
Dimensionamiento del mercado | penetracion actual iab!

#lABeCommerce

EL 77% de los internautas espanoles de 16-74 anos usan internet como canal de compra,
lo que representa alrededor de 26 millones de individuos.

100%

Poblacion
de 16-74 afios
357M w

Fuente: 1AB, 2024
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lustracion 2.4: Dimensionamiento del mercado, perfil

iab:

Actividad en RRSS

Dimensionamiento del mercado | perfil Mo
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Fuente: 1AB, 2024

Analizando los habitos de compra, por término medio se hacen compras online unas 3,4
veces al mes; después lo mas habitual es 1 vez cada 15 dias seguido de 1 vez a la semana
(ver llustracion 2.6). Este nimero ha aumentado en los Gltimos afios y hay un gran
porcentaje que espera a momentos puntuales como black friday o rebajas para comprar a
un mejor precio. El gasto promedio en cada compra es de 82€, cantidad que ha ido

aumentando a lo largo de los afios (llustracién 2.7).

llustracion 2.5: Dimensionamiento del mercado, online vs offline

Dimensionamiento del mercado | online vs. offline Il m!gbg

Los jovenes (16 a 34 afnos) compran significativamente mas por internet y también son los que mas lo haran en el
futuro. A partir de 35 anos y a medida que aumenta la edad, la tienda fisica predomina como canal de compra 'y
segun los compradores se mantendra esta misma tendencia en el futuro.

Asimismo, los compradores de 35 a 59 afios son los més hibridos (compran fisico y online).
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Fuente: 1AB, 2024
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lustracion 2.6: Uso y habitos de compra, frecuencia

Uso \ habitos de compra | Frecuencia de compra 'ab§

#|ABeCommerce

Se mantiene en 3 veces/mes la
frecuencia de compra online en
declarativo (3.4 veces/mes en 2023 vs 2.8
veces/mes en 2022); recupera valores de

2020,
25% g ”"il’ﬁ‘ o
. L 2 8
]

Menos de una vez al mes

Un 59% espera ciertos momentos
(descuentos, rebajas. Black Friday)
Compran de media ,4 veces/mes para realizar compras
Fuente: 1AB, 2024

llustracion 2.7: Uso y habitos de compra, gasto
Uso y habitos de compra | casto promedio iab:

#lABeCommerce

El gasto p dio por acto de P algo resp al
afio pasado (82€ 2023 vs. 69€ en 2022) volviendo a niveles del 2021
alrededor de los 80€ (89€ 2021).

%0
90 ™ — 820
Gastan en promedio 640 689 890
9% por cada compra
Entre 151 y 500 euros e o
# Entre 501 y 1.000 euros e e e 2019 2020 2021 2022 2023

1% Mas d 1.000 euros

I T—— h
Fuente: 1AB, 2024

Por su parte, los motivos con mayor peso en la compra (llustracién 2.8) corresponden a
la conveniencia, la amplia oferta que se encuentra online y las ofertas. Moda y viajes
son los “productos” que mas se consumen online (Ilustracion 2.9).

lHustracion 2.8: Uso y habitos de compra, drivers
Uso Yy habitos de compra | Drivers de la compra online | |Ob§

#ABeCommerce

Los drivers mas relevantes para comprar online siguen siendo: la conveniencia (96%), la amplia oferta/surtido
(g2%) y las ofertas/precio (897%).

Conveniencia Amplia oferta/surtido Ofertas /Promos Precio

96% 92%
o«
‘ Confianza online
2 % % 56
A , 75 ,54 % 36 :
w aEs : ot

Fuente: 1AB, 2024
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llustracion 2.9: Uso y habitos de compra, tipos de producto y servicio

Uso y habitos de compra | Tipos de productos y servicios I Total categonas'ab?
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Fuente: 1AB, 2024

Finalmente, se puede destacar también que, dentro del proceso de compra, las fuentes de
informacién a las que mas se recurre son Amazon, Ebay o Aliexpres, en las que se
encuentran productos de todo tipo a muy diversos precios y en las que se puede leer
comentarios, recomendaciones y criticas de los productos (llustracion 2.10). Tal y como
aparece en la llustracion 2.10, el proceso de envio de los productos se espera a que sea
inferior a 5 dias, aunque el tiempo de espera aceptable se queda en una media de 3,4 dias.
La disminucion en el tiempo de envio tendrd un impacto satisfactorio en el cliente.

llustracion 2.10: El proceso de compra, bdsqueda de informacién

EL proceso de compra | Busqueda de informacion | Fuentes 1Q:

#|ABeCommerce

Los marketplaces como Amazon, Ebay o AliExpress siguen siendo la fuente de informacion de referencia para los usuarios:
6 de cada 10 compradores (59%) buscan informacion directamente en Amazon, Ebay, AliExpress o similares, especialmente
los hombres y los mayores de 45 ahos. Les siguen los buscadores (487%) y la busqueda en la web de la tienda (47%).
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Fuente: 1AB, 2024
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llustracion 2.11: El proceso de compra, plazos

El proceso de compra | plazos de entrega () iab!

#1ABeCommerce

El tiempo de espera aceptable se mantiene
respecto a 2022, 3,2 dias: siendo ligeramente
superior entre los mas jovenes (3.4 dias)

8 de cada 10 compradores consideran que deberian
recibir sus pedidos antes de 5 dias (81%). mientras
De1iazdias que un 12% quiere recibirlos como maximo en 24
horas.

81%
Considera que el tiempo
de espera debe ser
inferior a 5 dias

_—
Tiempo de espera
aceptable (R

Desasdas 3.2 dias

Fuente: 1AB, 2024

2.3. PRINCIPALES TENDENCIAS EN COMERCIO ELECTRONICO.

En este apartado se sintetizaran las principales tendencias que estan marcando la
actualidad del comercio electronico y su desarrollo en el futuro préximo.

2.3.1. Comercio maévil (m-commerce)

El uso de teléfonos mdviles para realizar actividades de comercio electronico no ha
dejado de crecer en los ultimos afios, alcanzado ya el 73% del total de las transacciones
digitales en el mundo (Ditrendia, 2021), si bien en las compras de productos de mayor
importe econdmico sigue liderando el comercio electronico a traves de otros dispositivos.
Segun Doofinder (2024), el 10 % de todas las ventas mundiales se realizan con dispositivo
movil, tal y como muestra la lustracion 2.12

llustracion 2.12.: Cuanto venden los comercios online a través del movil

10%

EL10% de todas las
ventas mundiales se
realizan con
dispositivo mévil

.

Y N

Fuente: Doofinder a partir de Statista, 2024
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Las compras a través de dispositivos mdviles varian significativamente segun el pais. En
promedio, el 55% de las compras online se realizan a través del movil, aunque en Espafa
este porcentaje es del 42%. Indonesia ocupa el primer puesto con un 79% de compras
realizadas desde dispositivos moviles. A nivel global, Asia lidera en gasto en compras
digitales, seguido por Norteamérica y Europa (Figura 2.6).

En el caso de Espafia, y a partir de datos de 1AB, se observa que un 55% de los usuarios
ya han comprado a través de dispositivos moviles. Al analizar mas detenidamente estas
compras, se destaca que los hombres mayores tienden a preferir el uso del ordenador,
mientras que las mujeres jovenes muestran una mayor inclinacion hacia las compras
realizadas desde dispositivos moviles (Figura 2.7).

Figura 2.6: Nivel de adopcién de compras moviles por paises
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Fuente: Ditrendia, 2021

Figura 2.7: Habitos de compra en Espafia por dispositivo y edad

Hdbitos de compra en Espana por dispositivo y edad
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Fuente: Grafico elaborado por Ditrendia a partir de datos del IAB
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2.3.2. Comercio a traveés de las redes sociales (s-commerce)

El comercio social o social commerce constituye otra de las modalidades cada vez mas
destacables dentro del comercio electronico. Las previsiones de Accenture (2022)
estiman que el comercio social representard en 2025 1,2 billones de dolares, lo que
supondra el 16,7% del gasto total de 7 billones de dolares en comercio electronico. Por
paises, China seguiré siendo el mercado més desarrollando en este &mbito, aunque el
mayor crecimiento se producird en mercados como India y Brasil. En los Estados Unidos,
el comercio social llegara a los 99.000 millones de ddlares en 2025, destacando los
sectores de moda, electronica de consumo y decoracion del hogar.

Se trata de un tipo de comercio electronico que integra la compra y la venta en el entorno
de la vida cotidiana y a través de un sentido de comunidad y que ofrece oportunidades
para que las personas participen en la economia global como consumidores, creadores,
influencers y vendedores. En la llustracion 2.13 se identifican las principales alternativas
que puede adoptar esta clase de comercio.

llustracion 2.13.: Tipos de comercio social
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Fuente: Accenture, 2022

Una de sus variantes con mas auge recientemente es el denominado live streaming
commerce o live shopping (AECOC, s.f.), que utiliza las transmisiones en vivo para
promocionar y vender productos o servicios. Estas transmisiones se realizan en diversas
plataformas digitales, como por ejemplo Livescale, y a menudo se sirven de la
participacion de influencers. Su caracter en formato video, en tiempo real, interactivo y
basado en el entretenimiento le confiere importantes ventajas de cara a crear compromiso
con el cliente.
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2.3.3. El quick commerce (g-commerce) o entregas rapidas.

Este término hace referencia a aquellas empresas, generalmente de productos de
conveniencia 0 de consumo inmediato, que realizan entregas a domicilio répidas o
ultrarrapidas, en muchas ocasiones en menos de 1 hora. Se gestionan integramente por
internet para ofrecer un servicio local de proximidad. Este tipo de soluciones surgen como
una respuesta a la importancia cada vez mayor que los consumidores dan a la
conveniencia y se traduce en la colaboracion de las tiendas online con servicios de
mensajeria local o proveedores de logistica.

Conviene matizar, sin embargo, que en Esparia algunas de estas plataformas han tenido
problemas como consecuencia del aumento de su regulacion en este ambito y las dudas
sobre su rentabilidad en el mercado espariol (Gispert, 2023).

2.3.4. El comercio electronico a través de la voz (voice commerce)

El comercio por voz es una forma de comercio electronico a través de la cual un cliente
se comunica utilizando palabras habladas, es decir, su voz. Para ello se requiere un altavoz
inteligente que transforme las palabras del cliente en comandos electrénicos y un asistente
de voz basado en la inteligencia artificial que interprete lo que dice el consumidor y lo
traduce en acciones, como Alexa (Amazon), Google Assistant (Google), Siri (Apple) o
Cortana (Microsoft). Se trata de un fendmeno todavia relativamente reciente que se
enfrenta todavia a un alto grado de incertidumbre en el desarrollo de la tecnologia.

A pesar de que volumen que representa es todavia pequefio, se espera que crezca
rapidamente en los proximos afios (Vozza, 2023). Tal y como destaca Vozza en el blog
de Shopify, si bien en 2021 las compras a traves del comercio por voz en Estados Unidos
ascendieron a unos 5 mil millones de dolares, se estimaba un aumento para 2023 de hasta
19,4 mil millones de dodlares. Adicionalmente, el 80% de los consumidores que han
realizado compras con asistentes de voz se declaran satisfechos con la experiencia.

2.3.5. El comercio omnicanal.

La estrategia omnicanal constituye un enfoque que integra canales online y offline con el
objetivo de proporcionar una experiencia de marca unificada y consistente (Ailawadi y
Farris, 2017; Asmare y Zewdie, 2022; Neslin, 2022; Timoumi et al., 2022; Zhang et al.,
2018). Para ello son necesarios tres tipos de integracion:

(1) Integracion de la politica comercial (disefiar las politicas de producto, precio,
promocion y comunicacién de forma que contribuyan a generar una experiencia de
compra Unica y coherente entre canales, aungue esto no implica que no se puedan
incluir ciertas distinciones en determinados momentos).
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(2) Integracion de la informacién (integrar los datos del ERP y CRM en una misma
base de datos).

(3) Integracion logistica (disponer de sistemas del tipo BOSS -buy online, ship-to-
store- o BOPIS -buy online, pick in store- que permite el click&collect, sistemas
ship-from-store, sistemas BORIS -buy online, return in store- o procesos similares,
sistemas de planificacion de la mercancia integrados que posibiliten la visualizacion
precisa, fiable y en tiempo real del inventario disponible a través de los canales online
y offline, asi como sistemas de trazabilidad logistica que permitan un control 360° de
la mercancia).

2.3.6. Integracion de tecnologias emergentes

La adopcion de la realidad aumentada, la realidad virtual, la tecnologia 5G, el blockchain,
el big data, y las oportunidades que abre la utilizacion de la inteligencia artificial (1A) son
claves en el futuro del comercio electronico, especialmente con el objetivo de personalizar
la experiencia de compra (itReseller, 2024) en base a la generacion de contenido y
recomendaciones de productos, comunicaciones y ofertas para cada usuario, con
experiencias mas inmersivas.

Las plataformas de ecommerce estan integrando la tecnologia de la inteligencia artificial
como ayuda, por ejemplo, en la creacion de titulos y descripciones optimizados para
conseguir un mejor posicionamiento en buscadores, en las descripciones de producto o
contenidos para blogs, en el disefio de paginas enteras de ecommerce, 0 para ayudar a los
equipos de atencion al cliente generando respuestas inmediatas por el chat (Tomas, 2023).

También cabria mencionar aqui otros usos como la aplicacion del analisis predictivo
avanzado. Este se puede aplicar a diferentes campos clave en el comercio electronico.
Uno de ellos es el ambito de la atencidon al cliente, como herramienta para prepararse y
adelantarse a los acontecimientos y que permite que las empresas adopten un papel méas
proactivo y prevean qué necesitan los clientes antes incluso de que estos lo sepan (Tomas,
2023). Otro ambito es el de la logistica, de cara a evitar roturas de stock y hacer
previsiones de demanda mas precisas.

Por su parte, es previsible que cada vez mas ecommerce hagan uso de la realidad
aumentada (tecnologia que permite que un contenido digital se superponga al contenido
real), de cara a facilitar la experiencia del cliente y la propia compra, en tanto en cuanto
posibilita que los compradores puedan tener una representacion més ajustada a la realidad
de los productos y superen la barrera de la falta de prueba de los éstos (caso, por ejemplo,
de los probadores virtuales incorporados en los sitios web). Otro tanto sucede con la
realidad virtual, que ha dado origen a las denominadas “tiendas virtuales” (la llustracion
2.14 muestra la tienda virtual de Dior) y a la incursion de las empresas en el metaverso.
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llustracion 2.14.: Tienda virtual de Dior

CHRISTIAN DIOR : \é ; I i
PARIS A < -
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Fuente: https://virtualstore.dior.com/champs-elysees/#/en-int/new-2022-1

2.3.7. Transparencia y first-party data

La proxima desaparicion de las cookies de terceros en 2024 lleva a que las empresas se
centraran en implementar las conocidas como “first-party data”, es decir, los datos que
ellas mismas puedan recolectar directamente por medio de encuestas, formularios o
herramientas de monitorizacion, entre otras.

2.3.8. Incremento de la inversion en retail media

El retail media implica la monetizacion de los espacios fisicos y digitales de los
detallistas. Segun datos aportados por Tomas (2023), se espera que este tipo de inversion
publicitaria supere el billon de dolares en 2024, experimentado un creciendo del 8,2%. Y,
concretamente, dentro del mismo las paginas web de comercio electronico van a ser uno
de los medios que mayor crecimiento van a experimentar.

2.3.9. Renovacion tecnoldgica de plataformas de comercio electronico y
mercados internacionales

Atendiendo al informe “Top Tendencias Digitales 2024 de IAB Spain (2024), dos de las
tendencias mas sobresalientes para 2024 en esta materia son (1) la migracion de las
plataformas de comercio electronico hacia tecnologias SaaS (Software como Servicio),
que les permiten aprovechar funcionalidades avanzadas, reducir costes, ganar flexibilidad
y mejorar la conectividad, y (2) la conquista de mercados internacionales a través de sus
plataformas de ecommerce y de marketplaces tanto B2B como B2C.
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2.3.10. Sostenibilidad digital

Este es un tema de gran relevancia futura, ya que la transformacion digital (y el comercio
electrénico, como parte de ella) puede tener un impacto significativo (positivo o negativo)
en los criterios ambientales, sociales y de gobernanza (ESG) utilizados para evaluar la
capacidad de una organizacion para fomentar practicas comerciales sostenibles y crear
valor duradero (por ejemplo, la huella de carbono digital, cuestiones relacionadas con la
privacidad/protecciéon de datos, la manipulacion y/o posibles efectos discriminatorios
asociados a la inteligencia artificial, etc.). Por lo tanto, la sostenibilidad digital esta
recibiendo mucha atencion por parte de académicos y profesionales (Lobschat et al.,
2021).

De una manera mas especifica, se puede incluir en este apartado el crecimiento que esta
experimentando el “recommerce” o comercio de segunda mano. Segun los datos
publicados por Distribucion Actualidad (2023), el mercado de segunda mano movid en
2022 mas de 5.200 millones de euros en la plataforma Milanuncios, siendo las categorias
maés destacadas las de “casa y jardin” (casi 1,3 millones de anuncios), “motor” (méas de
1,2 millones de anuncios) y “tecnologia” (méas de 655.000 anuncios), y siendo la de “moda
y complementos” la que mas habia crecido en el Gltimo afio, con mas de 578.000 anuncios
y una valoracion econdmica de mas de 43 millones de euros. En la Figura 2.8 aparece el
volumen de facturacién derivado del comercio electronico de bienes de segunda mano es
Espana.

Figura 2.8: Volumen de negocio de comercio electrénico de bienes de segunda mano en
Espafia 2014-2021 (en miles €)

Fuente: Distribucion Actualidad (2023), a partir de datos de Statista

Con relacion a la categoria de moda y complementos, se prevé que el mercado mundial
crezca un 127% hasta 2026, el triple que el mercado mundial de la ropa en general. Y
dentro de la venta de productos de segunda mano, la venta online es el sector de la segunda
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mano que mas crece. Se estima que en 2024 el 50% de sus ingresos procedera de la venta
online (a titulo de ejemplo, la lustracion 2.15 muestra la plataforma de compraventa de
ropa de segunda mano de Zara que ha lanzado recientemente Inditex en varios paises,
entre ellos Espafa).

2.3.11. Desafios legales

El crecimiento experimentado por el comercio electronico a lo largo de los ultimos afios
ha generado también nuevos desafios legales. En este sentido, entre esos desafios se
encuentra la necesidad de adaptarse a las regulaciones y leyes que protegen al
consumidor, como ocurre en Espafia con la Ley de Servicios de la Sociedad de la
Informacion y el Comercio Electrénico, la Ley General de Defensa de Consumidores y
Usuarios y el Reglamento General de Proteccion de Datos, que se comentaran mas en
profundidad en un apartado posterior.

Un tipo particular de practicas que proliferan en los sitios web y que pueden resultar
especialmente perjudiciales para los consumidores, sobre todo teniendo de cuenta el
crecimiento esperado del comercio electronico, son los Ilamados “patrones oscuros” o
“dark patterns”, a los que se dedicara la siguiente seccion del trabajo.

lustracion 2.15.: La plataforma Pre-Owned de Zara

ZARA PRE-OWNED

PRE-OWNED

HAZ QUE TUS PRENDAS PREFERIDAS DUREN MAS

UNO DE LOS RETOS A LOS QUE SE ENFRENTA EL SECTOR TEXTIL ES EL DE ALARGAR LA VIDA UTIL
DE LAS PRENDAS. CON ESTE OBJETIVO HEMOS CREADO PRE-OWNED, UNA PLATAFORMA PARA
AYUDARTE A EXTENDER LA VIDA DE TUS PRENDAS DE ZARA.

COMO PARTE DE NUESTRO COMPROMISO HACIA UN MODELO MAS SOSTENIBLE, ESTA INICIATIVA TE
PERMITE REPARAR, REVENDER O DONAR TUS PRENDAS USADAS.

‘SE TRATA DE UNA ACCION MAS DENTRO DE NUESTRO COMPROMISO POR AVANZAR HACIA UN

MODELD MAS CIRCULAR QUE ABARQUE TODAS LAS FASES DE NUESTRA ACTIVIDAD, DESDE EL
DISENO DEL PRODUCTO HASTA LA LOGISTICA Y LAS TIENDAS.

COMO PARTE DE NUESTRO COMPROMISO CON LA CIRCULARIDAD, QUEREMOS AYUDAR A
NUESTROS CLIENTES A ALARGAR LA VIDA UTIL DE NUESTROS PRODUCTOS.

MREUTILZAR ¥REDUCIR $ZARAPREOWNED

Fuente: https://www.zara.com/es/es/preowned-about-mkt5795.html
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3. DARK PATTERNS

3.1. DEFINICION

Los “dark patterns” o patrones oscuros representan un conjunto de estrategias de disefio
de interfaces de usuario que tienen como objetivo influir en las decisiones de los usuarios
de manera deliberada y, en muchas ocasiones, engafiosa. Estos elementos, presentes en
una amplia gama de sitios web y aplicaciones, estan disefiados para manipular, coaccionar
o confundir a los visitantes, impulsandolos a tomar decisiones que pueden no ser de su
interés o incluso ser perjudiciales para ellos.

Estos patrones pueden adoptar diversas formas, desde botones con etiquetas engafiosas
hasta opciones dificiles de deshacer e, incluso, elementos visuales que desvian la atencion
del usuario hacia ciertas alternativas. Por ejemplo, en el contexto de las suscripciones
online y las pruebas gratuitas, es comun encontrar patrones oscuros que dificultan la
cancelacion de una suscripcidn o que convierten automaticamente una prueba gratuita en
una suscripcién de pago.

Estos patrones han existido durante mucho tiempo, tanto en entornos online como offline.
La importancia de los mismos radica en su capacidad para causar dafios financieros, como
gastos no deseados, asi como otros perjuicios, como la manipulacién emocional. Por
ejemplo, la inclusion de temporizadores de cuenta regresiva en ofertas puede presionar a
los usuarios a tomar decisiones rapidas de compra independientemente de si el tiempo
realmente esta relacionado con la venta o el uso del producto o servicio.

El término “dark pattern” fue acufiado en 2010 por Harry Bringnull, doctor en ciencias
cognitivas y director de experiencia de usuario (UX) y fundador de Descriptive Patterns
Initiative & Head of Innovation at Smart Pension. El debate sobre la ética de estos
patrones es fundamental. Si bien es cierto que las empresas tienen derecho a utilizar
estrategias de venta legitimas, es importante distinguir entre tacticas justas y aquellas que
explotan o engafian al consumidor. Respetar los derechos y la integridad del usuario es
crucial para mantener la confianza y la transparencia en el mercado en linea.
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3.2. ORIGEN Y MOTIVACIONES

El origen de las practicas engafiosas viene de antes de la era digital, con practicas como
la publicidad engafiosa o0 la manipulacion emocional. Sin embargo, después de la
expansion y el auge del internet y el comercio electronico estas practicas pasaron a
aplicarse en el ambito del comercio electronico, dada su facilidad de implementacion. De
hecho, “el 97% de los sitios web y las aplicaciones méas populares utilizados por los
consumidores europeos emplearon al menos una de estas practicas” (Lopez.A
Universidad Oberta de Catalufia, 2022).

El objetivo del trabajo de disefiadores web es desarrollar interfaces que faciliten la
navegacion y las tareas a los usuarios. Sin embargo, en la préactica, los disefiadores web a
menudo se encuentran trabajando para empresas cuyos gerentes demandan la
implementacién de patrones oscuros 0 presionan para conseguir una mejora de las
métricas de analitica web empleadas para valorar los resultados. La légica detras de esta
exigencia es sencilla: los patrones oscuros demuestran ser efectivos, al menos en el corto
plazo. Asi, los experimentos realizados por Luguri y Strahilevitz (2021), en los que se
exponia a un grupo de personas a diversos patrones oscuros y se analizaba la conducta de
los participantes en términos de leer lo que estaban firmando, cuanto tiempo tardaban en
dar su informacion personal, 0 como reaccionaban a diversos anuncios o preguntas, han
demostrado que los patrones oscuros generan a corto plazo conversiones o ventas muy
efectivas. Sin embargo, a largo plazo los patrones oscuros pueden hacer que el usuario se
sienta engafiado o manipulando, lo que puede llevar a dafiar la imagen de la empresa y
reducir la probabilidad de querer interactuar con los productos o servicios ofrecidos de
nuevo.

Por tanto, las empresas recurren a patrones oscuros principalmente porque pueden generar
resultados inmediatos y tangibles en términos de ventas, conversiones o participacion del
usuario. Estas tacticas pueden aumentar las tasas de conversion significativamente en el
corto plazo, lo que resulta atractivo para las empresas que buscan resultados rapidos. Al
impulsar a los usuarios a realizar compras o suscripciones que de otro modo no harian,
los patrones oscuros pueden aumentar los ingresos de una empresa de manera inmediata.
Esto puede ser especialmente atractivo para empresas que operan en un entorno altamente
competitivo o que necesitan cumplir con objetivos financieros especificos.

Ademas, al hacer que sea dificil o confuso cancelar suscripciones o eliminar cuentas, las
empresas pueden retener a los clientes por mas tiempo, lo que les brinda ingresos
recurrentes. Los patrones oscuros pueden dificultar la salida de los usuarios de un
servicio, lo que resulta en una mayor retencion de clientes. También, al utilizar técnicas
como temporizadores de cuenta regresiva o notificaciones de escasez, las empresas
pueden generar un sentido de urgencia entre los usuarios, lo que puede aumentar la
participaciéon y la interaccion con un sitio web o una aplicacion. Adicionalmente,
impulsan a los usuarios a compartir sus datos, lo que lleva a que las empresas recopilen
mas informacién, aumentando asi su capacidad para analizar esos datos, que podrian
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emplearse no solamente para personalizar productos y servicios, dirigiendo camparias de
marketing mas adaptadas a las necesidades de los consumidores, sino también para otros
fines mas relacionados con la manipulacion y el engafio.

En un mercado competitivo, las empresas pueden sentir la presion de adoptar patrones
oscuros simplemente para mantenerse al dia con la competencia. Si otras empresas
consiguen buenos resultados utilizando estas tacticas, se puede crear una presion
adicional para que las restantes hagan lo mismo y no quedarse rezagadas. En el entorno
empresarial impulsado por el crecimiento y la maximizacion de los beneficios los
gerentes pueden sentirse atraidos a usar estas practicas engafiosas para conseguir
resultados inmediatos sin pensar en las repercusiones que tendra hacia la marca en un
futuro. De hecho, los patrones oscuros ofrecen beneficios a corto plazo, pero también
pueden tener consecuencias negativas a largo plazo, como la pérdida de confianza del
cliente, dafio a la reputacion de la marca y posibles repercusiones legales.

3.3. TIPOS DE DARK PATTERNS

Existen numerosas clases de patrones oscuros. El uso de un tipo de dark pattern no
excluye a otros, sino que muchas veces se pueden emplear de manera complementaria.
Tomando como base el trabajo de Luguri y Strahilevitz (2021) publicado en el articulo
“Shining a light on dark patterns”, es posible distinguir los tipos de patrones basicos que
se detallan a continuacion.

3.3.1. Molestia persistente

Este patrén implica la emisidn persistente de solicitudes o recordatorios a los clientes para
que ejecuten una accion especifica que favorece a la empresa. Puede manifestarse a través
de correos electronicos, notificaciones en aplicaciones moviles 0 mensajes emergentes en
sitios web. Esta tactica puede percibirse como intrusiva y molesta para los clientes, lo
cual podria tener un impacto negativo en su experiencia y percepcion de la marca
consumidores (llustracion 3.1).

llustracion 3.1: Patron molestia persistente

catster

Think you know your cat?
Catstor is vour ao-to for all vour CAT

Support Free Content

Please allow ads a
C()N'IINUE
o

Fuente: Catster.com
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3.3.2. Prueba social

La prueba social es una estrategia de influencia que se basa en el principio de que los
consumidores estan influenciados por el comportamiento y las opiniones de los demaés.
Se utiliza mediante el uso de mensajes de actividad y testimonios para impactar en las
decisiones de compra (llustracion 3.2). Los mensajes de actividad pueden ser engafiosos
al mostrar notificaciones falsas de actividad de otros usuarios, como compras 0
contribuciones, con el objetivo de crear una sensacion de urgencia o popularidad del
producto o servicio. Por otro lado, los testimonios consisten en declaraciones positivas de
clientes, aunque en algunos casos pueden ser falsos o exagerados.

Este enfoque se basa en el principio psicologico de que las personas tienden a imitar el
comportamiento de los demas cuando se enfrentan a incertidumbre sobre qué hacer. Al
mostrar que otros estan participando o disfrutando del producto o servicio, se busca
generar confianza y legitimidad en la mente del consumidor. Sin embargo, cuando se
utilizan de manera fraudulenta, estos métodos pueden socavar la confianza del
consumidor y dafiar la reputacion de la empresa a largo plazo. Por tanto, es importante
que las empresas sean transparentes y éticas en el uso de la prueba social, asegurandose
de que los mensajes y testimonios sean verdaderos y representativos de experiencias
reales de los clientes. De lo contrario, corren el riesgo de perder la confianza y lealtad de
los consumidores, lo que podria tener graves consecuencias para su imagen de marca y
rentabilidad a largo plazo.

llustracion 3.2: Patron oscuro de prueba social

/, o~ 7
SC Nt e gusta L+ deruelyves ¢

S

s NUEVA COLECCION v DIRECTOS v COMPLEMENTOS v CALZADW PERFUME MENTA ~ POLOS MENTA
7 = = 7

) ) I . _
/)/?1"'//‘.\ 1L////‘//‘.\ [ 2 a /{.\ /,’.'J() 74 ‘\///‘/{u’('\ //( /()

Sunle

Fuente: mentatiendas.es
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3.3.3. Obstruccion

La obstruccion abarca diversas estrategias disefiadas para entorpecer la capacidad de los
consumidores para comparar precios y tomar decisiones informadas. Una de estas tacticas
es el "roach model”, que implica facilitar inicialmente una accion para luego colocar al
usuario en una situacién complicada de la cual es dificil salir, como por ejemplo crear
confusion entre cancelar y suscribir una cuenta. Ademas, las empresas emplean la
prevencion de comparaciones de precios, obstaculizando activamente los intentos de los
consumidores de comparar precios entre productos o servicios similares, por lo que no
pueden tomar la decision més asequible.

Otras practicas de obstruccion incluyen el uso de moneda intermedia, que consiste en
compras en moneda virtual para ocultar en verdadero coste del producto o servicio y la
implementacién de cuentas inmortales en las que la cuenta e informacion del consumidor
es imposible de eliminar. Estas estrategias dificultan la comprension del verdadero coste
de un producto o servicio, asi como la capacidad de los consumidores para eliminar su
informacién personal de las plataformas online. En conjunto, estas tacticas pueden
desorientar a los consumidores, socavar la transparencia del mercado y dificultar la toma
de decisiones informadas.

A partir de las imagenes sacadas de medium.com (2020) y recogidas en las llustraciones
que van de la 3.3 a la 3.10, se puede apreciar cbmo la empresa Amazon utiliza este patron

oscuro para dificultar la cancelacion en la cuenta.

lustracion 3.3: Utilizacion del patrén “roach model ” por Amazon (I)

‘ Shop new deals daily \

Recently viewed N Black Friday deal

Custormer since 2011
Recommendations for you
Your Orders Shop all gifes
y Gt Fashion Gife Guide

Fri, Now 20 Care Pro.
your browsing history Sew all duals o

The 100%
fiber-optic network.

Free 2-hour grocery All-new Echo Frames Find your cozy style Gifts for every budget

m g@

delivery or pickup

Fuente: medium.com, 2020
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llustracion 3.4: Utilizacion del patron “roach model” por Amazon (1)

amazon Hello, Zoe Returns
~ Aecount & Usts - 8 Orders prime~ N
::“;Ll‘: “Z‘;"" 238 Black Friday Deals  Gift Cards Fresh ~ Whole Foods Best Sellers Prime Video  Zoe's Amazon.com  Customer Service Shop Fresh grocery deals
Your Account
~ Your Ol Login & security prime Prime
e Track, ret Edit login, name, and mobile "2 View benefits and payment
SESRT
number settings
B Gift cards E Your Payments ‘M«“«g‘ All things Alexa
View balance or redeem a card _ Manage payment methods and " | Get the most out of your Alexa-

settings, view balances and offers “-‘.:,‘“ ) enabled devices
Your devices and content
l Manage your Amazon devices and
digital content
Fuente: medium.com, 2020

llustracion 3.5: Utilizacion del patréon “roach model” por Amazon (II1)

Back to top

Get to Know Us Make Money with Us Amazon Payment Products Let Us Help You

Careers Sell products on Amazon Amazon Rewards Visa Signature Amazon and COVID-19
Cards
8log Sell apps on Amazon Your Account
Amazon.com Store Card
About Amazon Become an Affiliate Your Orders
Amazon Business Card
Press Center Advertise Your Products Shipping Rates &
Amazon Business Line of Credit Policles
Investor Relations Self-Publish with Us
Shop with Points Amazon Prime
Amazon Devices Host an Amazon Hub
Credit Card Marketplace Returns & Replacements
Amazon Tours » See More Make Money
with Us Reload Your Balance Manage Your Content
and Devices
Ar
Amazon Assistant

amazon ® English <8 United States

Fuente: medium.com, 2020

llustracion 3.6: Utilizacion del patron “roach model” por Amazon (IV)
Browse Help Topics

Recommended Topics Need more help?
Where's My St the Digital and Device Community
Managing Your Orders ontact Us

Account Settings & Payment Ayuda en Espafiol
Methods

Returns & Refunds

Shipping Policies

Devices & Digital Services

Amazon Business Accounts

Large Items and Heavy-Bulky

Services
Security & Privacy
Other Topics & Help Sites

Need More Help? >

Fuente: medium.com, 2020
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llustracion 3.7: Utilizacion del patron “roach model” por Amazon (V)

= amazon S i 8 orders prime- N

Account & Lists ~ 7 Cart

Black Friday Deals  Gift Cards Fresh ~ Whole Foods Best Sellers Prime Video  Zoe's Amazon.com Shop Fresh grocery deals

@ Dewertozoe
Brooklyn 11238

Fixing things is ey nverrecived my e bl

Messaging Assistant - Customer Sesvice

quick & easy Soy A avachom

I'll go ahead and send another one to the
" same address you had the last one sent, OK?

The bot quickly fixes your problem e

or connects you to someone who

can.

Continue your chat y

(X Need help over phone? We can call you.

Yes, sounds good

fix .
The bot quickly figures out 1% ¥ixes vour issue OF )
3 connects you with a human You're on your way!
what you need help with. 5
if you need more help.

Fuente: medium.com, 2020
llustracion 3.8: Utilizacion del patréon “roach model” por Amazon (VI)

® @ Chat with Amazon Customer Service

@ amazon.com/message-us?origRef=de_poc&muClientName=magus&r...

12:38 PM

Messaging Assistant | Customer Service

OK

Q So, what can | help you with?

How do you close your account?

12:41 PM

12:38 PM

Messaging Assistant | Customer Service

You can learn more about closing your agcount by
visiting our Help page here.

4 Did that answer your question?

Fuente: medium.com, 2020

36



llustracion 3.9: Utilizacion del patron “roach model” por Amazon (VII)

= amazon

Deliver to Zoe
Brooklyn 11238

Hello, Zoe
Account & Lists ~

Black Friday Deals  Gift Cards Fresh ~ Whole Foods Best Sellers Prime Video Zoe's Amazon.com

Help & Customer Service

< All Help Topics

Managing Your
Account

Account Settings

Amazon Household

Change Your Order Information

Cancel Items or Orders

Archive an Order

Add and Manage Addresses

View Your Gift Card Balance

Manage Payment Methods

Manage Your Backup Payment
Methods

Select a Default Payment Method

Manage Your Amazon Accounts.
on Mobile Devices

Close Your Account

Sign out of Your Account on the
Amazon Website

Sign out of Your Account in the
Amazon Shopping App

What Are Mobile Phone Account
Numbers?

Use Switch Accounts

Use Login with Amazon

Revoke a Website or App's Access
to your Login with Amazon
Information

Support Options & Contact Us
Quick solutions
% Your Orders

- Track or cancel orders

Returns & Refunds

¢SNE Exchange or return
. items.
Manage Pr
prime  cancelorvi
benefits
e Payment Settings
B Add o cdit payment
methods
o Carrier info
- Shipping carrier
information
Account Settings
‘é Change email or

password

lustracion 3.10: Utilizacion del patron “roach model”

Find more solutions
Q

Managing Your Account>

Close Your Account

Once your account is closed, it is no longer accessible by you or anyone else; you
won't be able to access your order history or print a proof of purchase or an
invoice. This also affects related customer accounts, features, and services that are
linked to your email address.

Closing your account means you won't have access to:

Other websites using your Amazon.com login (Audible.com, accounts at international Amazon
sites (co.uk/.fr/.de/.es/.ca/.in/.au/.com.br/.nl/.it/.com.mx), except for Amazon.cn and
Amazon.co,jp).

Your customer profile including your reviews, discussion posts, and customer images.

Your account history (including credit card information, order history, etc).

Returns and refunds for orders (including textbook rentals).

+ Remaining Amazon.com Gift Card funds or promotional credit balance.

If you decide later that you want to start ordering from us again, or if you'd like to use website
features that require 2 password, you'll need to create a new account.

Note: If you own a Kindle or have content stored in an Amazon Drive, Amazon Music, or Amazon
Photos account, and close your account, you'll no longer have access to this content, or subscriptions
associated with this account. You'll also lose access to your Amazon Appstore purchases. Your Amazon
Drive or Amazon Photos files will be deleted and can't be restored. We recommend you download and
save any content that you haven't already downloaded or saved.

1f you have an Amazon Web Services (AWS) account, or have content stored or resources running on
AWS, you'll no longer have access to data associated with this account. If you close your account, your
content will be dleted and can't be restored. and active resources will be terminated. Please

content * - account.

nt,  ase Contact Ustoreq. t that your account be closed.
Was this information helpful?

Yes | No

Fuente: medium.com, 2020

— amazon

S~——-prime

Deliver to Zoe
Brooklyn 11238

Request Your Data

n What can we help you with?

Sele]

Did You Know?

You can call us toll-free at 1-888-280-4331

n How would you like to contact us?

Black Friday Deals

Hello, Zoe

Account & Lists ~

Gift Cards Fresh ~ Whole Foods Best Sellers Prime Video Zoe's Amazon.com

Close my account and delete my data v

E-mail

Returns A0
&Orders  Prime - 7 Cart

Shop Fresh grocery deals

por Amazon (VIII)

Returns

& Orders Prime ~ Cart

Shop Fresh grocery deals

Quick solutions
Your Orders
‘- Track & return orders
Devices & Content

Manage Prime

Payment Settings

Return or replace items
Manage Address Book
Change Name, E-mail, or Password

Después de seguir 8 pasos se consigue dar de baja la cuenta en Amazon Prime.
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3.3.4. Filtracion

El término "sneaking" (filtracion) describe una serie de tacticas que se emplean durante
el proceso de compra con el objetivo de aumentar los ingresos de una empresa a expensas
del consumidor. Este enfoque puede incluir una variedad de practicas engafiosas que,
aunque pueden generar beneficios financieros inmediatos para la empresa, pueden
resultar perjudiciales para la experiencia del cliente y la percepcion de la marca a largo
plazo.

Una de estas tacticas consiste en introducir productos no solicitados en el carrito de
compra del cliente sin su consentimiento expreso. Este acto puede llevar a una sensacion
de sorpresa o frustracion por parte del consumidor, quien puede sentirse engafiado o
manipulado al descubrir articulos adicionales en su compra que no deseaba adquirir.

Otra forma de filtracion puede manifestarse mediante la revelacion de costes ocultos en
las etapas finales de la transaccion. Esto puede incluir cargos adicionales, como tarifas de
envio sorpresa 0 impuestos no indicados previamente, lo que puede resultar en un
aumento inesperado en el precio total de la compra. Esta falta de transparencia puede
generar desconfianza y resentimiento por parte del consumidor.

La imposicion de suscripciones ocultas y continuas es otra tactica comun dentro del
ambito de la filtracion. Al no proporcionar una informacion clara sobre la naturaleza
recurrente de una suscripcion o la dificultad para cancelarla, las empresas pueden retener
a los clientes en servicios no deseados, generando una sensacion de frustracion y
desconfianza.

Otra tactica adicional puede ser la de vender al cliente algo diferente a lo anunciado
originalmente.

Las llustraciones 3.11 y 3.12 muestran algunos ejemplos de esta clase de patrones
0SCUros.
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llustracion 3.11: Patron filtracion en el carrito

é%5) SPORTS DIRECT.com

SO0
12 s

&i\es 49

My Bag
<< Continue shopping
Product detads Quantity Unit pric Yotal
sdeas Duramo Elte Ladses R 3 Shoe
’ 900 .
W e aetes - + ‘ ¢
. SpormDrect Fantastic Value Magarnne and Free Giat Musj (Go 1o
a Your Basket 10 remove el ' + €1.00 €100
T Cotonr - Stz N
¥
<< Continue shopping

Fuente: tedic.org, 2020

llustracion 3.12: Patron costes ocultos

€19 €93 /night
a4
Dates
12/19/2019 —> 12/21/2019
Guests
1guest v
¢ gk €8
4
€3s
£ and €%
Total oan

You won't be charged yet
Certain reservations may sho require » security deposit

Great price

This place is €28 less than its average &
night

y price

Fuente: tedic.org, 2020
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3.3.5. Interface o informacion oculta

La categoria de informacion oculta abarca una serie de estrategias que manipulan la
presentacion visual o verbal de la informacion en una interfaz para influir en las
emociones y acciones de los usuarios. Uno de los aspectos clave de este patron es la
ocultacion de informacién importante, ya sea sobre los productos o servicios ofrecidos,
los términos y condiciones, o la privacidad de los datos del usuario. Ademas, se busca
jugar con las emociones de los usuarios para inducirlos a tomar acciones que pueden no
de su interés, especialmente en términos de proteccion de datos.

Esta manipulacion puede manifestarse a través de elementos visuales disefiados para
generar emociones positivas 0 negativas en los usuarios, como colores, imagenes o
disefios de pagina. Por ejemplo, el uso de colores brillantes y atractivos puede producir
una sensacion de felicidad o excitacion, mientras que el uso de tonos oscuros o imagenes
perturbadoras puede generar emociones negativas como el miedo o la preocupacion. Estas
tacticas pueden influir en las decisiones de los usuarios y llevarlos a compartir mas
informacidn personal de la que inicialmente habrian deseado.

Es importante tener en cuenta que este tipo de manipulacion puede tener un impacto
mayor en ciertos grupos de usuarios, especialmente aquellos considerados mas
vulnerables, como nifios, ancianos y personas con discapacidades cognitivas. Estos
usuarios pueden ser mas susceptibles a las tacticas de manipulacion emocional y menos
capaces de discernir la verdadera intencion detras de la interfaz.

Entre las tacticas especificas dentro de este patron se encuentra la jerarquia falsa o venta
bajo presion, donde se manipula al cliente para que seleccione los productos mas caros
mediante técnicas de venta agresiva 0 mediante la creacion de una falsa percepcion de
calidad o prestigio asociada con esos productos. También se incluyen las preguntas
engafosas (llustracion 3.14) a través de ambigliedad intencionada, donde los usuarios
pueden verse confundidos o manipulados para proporcionar informacion que no desean
divulgar.

Ademas, los anuncios disfrazados son una tactica comun dentro de este patrén, donde los
consumidores son inducidos a hacer clic en elementos que no parecen anuncios
claramente identificados. Esto puede llevar a una mayor exposicion a publicidad no
deseada o a sitios web potencialmente maliciosos.

El confirmshaming es otra tactica que busca manipular emocionalmente al consumidor
haciéndolo sentir culpable por no aprovechar una oportunidad de compra (llustracion
3.13). Esto puede llevar a una toma de decisiones impulsiva o no informada por parte del
usuario.

Finalmente, en algunos casos, los consumidores pueden ser atraidos a confiar en un robot
0 sistema automatizado sin una comprensioén completa de sus capacidades o limitaciones.
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Esto puede conducir a una dependencia excesiva de la tecnologia y a una disminucién de
la capacidad del usuario para tomar decisiones autonomas y fundamentadas.

Una tactica comun dentro de esta categoria es obstruir las salidas, donde se busca retener
al usuario el mayor tiempo posible en una pagina web dificultando su salida. Esto puede
llevar a una mayor exposicion a contenido no deseado o0 a un aumento en las
oportunidades de compra impulsiva.

llustracion 3.13: Patrén confirmshaming
You're using an ad blocker. We wondered if you might not?

We work hard to ensure our ads aren't a pain
and they're how we're able to offer this
splendid site for free. For Horace's sake,
could you whitelist us?

‘ Turn Off Ad Blocker | am a bad person

Fuente: tedic.org, 2020

llustracion 3.14: Patron preguntas engafiosas

Please enter your details to reserve your item(s)

Title :
Mr. %

First name * :
Last name " :
Email * :

Phone number * :

Please do not send me details of products and offers from Currys.co.uk
Please send me details of products and offers from third party organisations
recommended by Currys.co.uk

Reserve items

Fuente: tedic.org, 2020

Habitualmente al comprar no hay que hacer click en las casillas porque éstas suelen
significar que si quieres recibir noticias, pero en este caso hay que hacer click para que
no te las envien.

En conjunto, estas tacticas manipulativas dentro de la categoria de interface o informacion

oculta tienen el potencial de socavar la privacidad del usuario, manipular sus emociones
y llevarlos a tomar decisiones que pueden no ser en su mejor interés.
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3.3.6. Accién forzada

Abarca una serie de estrategias disefiadas para inducir a los usuarios a realizar acciones
especificas, a menudo en contra de sus deseos o intereses. Estas estrategias se basan en la
coercion, la manipulacion y la extraccion de informaciéon de los usuarios de manera
indebida. Existen diversas alternativas.

Un ejemplo es la “pirdamide social” que implica la extraccion y manipulacion de
informacion de terceros sin su consentimiento, con el objetivo de utilizarla para manipular
a otros usuarios o influir en su comportamiento. Esta tctica puede involucrar la
recoleccion de datos personales de usuarios a través de métodos poco éticos o ilegales,
como el acceso no autorizado a cuentas. La privacidad Zuckering (el término se deriva
del fundador de Facebook, Mark Zuckerberg) implica engafiar a los clientes para que
proporcionen informacién personal, a menudo mediante el uso de tacticas engafiosas o
manipulativas y se refiere a practicas controvertidas de recoleccién de datos y privacidad
utilizadas por algunas empresas para obtener informacion personal de los usuarios sin su
pleno conocimiento o consentimiento.

Otra practica dentro de la accion forzada es la gamificacion, que implica el uso de
caracteristicas de juego para incentivar el uso repetido de un producto o servicio. A través
de técnicas como recompensas, logros y competiciones, las empresas pueden manipular
el comportamiento de los usuarios y fomentar la dependencia o adiccion a la plataforma.

Otra es el “registro forzado” (llustracion 3.15), que obliga a los clientes a registrarse
obligatoriamente antes de acceder a ciertos contenidos o funciones de un sitio web o
aplicacion. Esto puede ser percibido como una intrusion en la privacidad del usuario y
puede disuadir a algunos usuarios de utilizar el servicio.

llustracion 3.15: Patron registro forzado

Conexién/Registro

Conéctese o cree una cuenta para ver las ventas del dia

E-mail

Continuar con un correo electrénico

Fuente: www.veepee.es
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3.3.7. Escasez

Se basa en crear la percepcion de que un producto o servicio es limitado en cantidad o
altamente demandado, con el fin de impulsar a los clientes a tomar decisiones de compra
rapidas y precipitadas (llustracion 3.16). Esto se logra mediante la comunicacion de dos
tipos de informacion:

1. Stock limitado del producto: las empresas informan a los clientes de que queda
poco stock de un producto especifico, lo que genera una sensacion de urgencia y
presion para que los clientes compren rapidamente antes de que el producto se
agote. Se utilizan términos como "jCompra ahora antes de que se acabe!" o
“Quedan 2 unidades” para aumentar la sensacion de escasez.

2. Alta demanda del producto: las empresas informan a los clientes de que hay una
alta demanda de un determinado producto. Esto puede manifestarse a través de
mensajes que sugieren que el producto es "muy popular” o "se estad agotando
rdpidamente”. Esta tactica busca generar una sensacion de exclusividad y temor a
perder la oportunidad de adquirir el producto deseado.

llustracion 3.16: Patron escasez

Mm < ® © & booking.com J M+

Booking.com EUR ®® (2 Registra tu alojamiento

( & Alojamiento ) > Vuelos G& Vuelo + Hotel & Alquiler de coches i Atracciones turisticas Tin Taxis aeropuerto

2, 2adultos - 0 nifios - 1 habitacién + m

=) sevilla X

f5] vie, 177 may — dom, 19 may

nicio > Espafia > Andalucia > Sevilla > Resultados de la busqueda
Sevilla: 813 alojamientos encontrados

47T Ordenar por: Nuestros destacados £

(@ Un79% de los alojami ya no estan di i en nuestra web para esas fechas. X

Fuente: Booking.com

En este tipo de patrones oscuros donde se apelar a la escasez, unido al siguiente, el de la
urgencia, se insta al usuario a adquirir cuanto antes el producto o servicio por el riesgo a
que pueda agotarse, pero en la realidad esta urgencia o escasez puede no existir.

3.3.8. Urgencia

Es un patron oscuro que se centra en generar una sensacion de necesidad inmediata en los
consumidores, llevandolos a tomar decisiones de compra rapidas y sin una reflexion
completa sobre sus necesidades o preferencias. Este patrén se basa en la creacion de una
percepcion de escasez temporal o limitacion de tiempo asociada con un producto o
servicio (llustracion 3.17). Una de las formas de aplicarlo es la cuenta atras con sefial
visual, que implica mostrar una cuenta regresiva visual en la pagina de venta o en el
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proceso de compra, indicando que la oportunidad de adquirir el producto o aprovechar la
oferta esta llegando a su fin. La cuenta atras crea una sensacion de urgencia y presion en
los consumidores al mostrarles claramente que el tiempo esta corriendo y que deben tomar
una decision rapidamente antes de que se agote la oportunidad.

Otra técnica muy utilizada dentro de esta categoria es el mensaje de tiempo limitado En
este caso, las empresas comunican a los clientes que la oportunidad de adquirir el
producto o servicio es de tiempo limitado, a menudo utilizando mensajes como "Oferta
vélida solo por tiempo limitado™ o "jUltimas horas para comprar!". Este enfoque apela a
la urgencia al hacer que los consumidores sientan que, si no actGan rapidamente, perderan
la oportunidad de obtener el producto o servicio en condiciones favorables.

Ambas estrategias buscan generar una sensacion de urgencia y la necesidad de actuar
rapidamente en los consumidores, ya que solo tendran una ventana limitada de tiempo
para aprovechar la oferta. Esta urgencia puede llevar a los consumidores a tomar
decisiones impulsivas o precipitadas, sin tener en cuenta completamente sus necesidades
o la calidad del producto o servicio ofrecido. En muchos casos, la urgencia creada por
estas tacticas puede ser artificial o exagerada por la empresa con el fin de aumentar las
ventas.

llustracion 3.17: Patrén urgencia

PRIV )
by zalando enta  19:19

) Ahorras 52,95 €

En comparacién con el PVP
—= | Suma total 47,00 €

VA incluido; los gastos de embalaje y
e L} manipulacién no estan incluidos

Fuente: Privé by Zalando

Se puede ampliar la informacion sobre los tipos de patrones oscuros en el portal
especializado Deceptive Patterns (https://www.deceptive.design/types).
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3.4. ;COMO RECONOCER LOS PATRONES OSCUROS?

Reconocer los dark patterns es un aspecto crucial para salvaguardar los derechos como
consumidor y evitar ser manipulado por tacticas engafiosas. No obstante, en ocasiones
resulta dificil identificarlos o determinar los limites que separan la manipulacién o las
practicas fraudulentas de las técnicas de venta legitimas. Atendiendo a las
recomendaciones proporcionadas por platzi.com (2022), Tablado (2022) e Infobae.com
(2022) es importante seguir las siguientes pautas:

= En primer lugar, familiarizarse con los tipos de patrones oscuros existentes, saber
de qué forma actla cada uno para que sea mas facil identificarlos: urgencia,
escasez, preguntas engafiosas etc.

= Examinar detenidamente los formularios, asi como los términos y condiciones.
Tomarse el tiempo necesario para leer con atencidn y prestar especial atencion a
cualquier pregunta que parezca estar redactada de manera confusa o ambigua. Los
patrones oscuros a menudo se ocultan detras de errores deliberados en la redaccion
0 preguntas disefiadas para inducir a error.

= Reuvisar el carrito de compras antes de finalizar la compra. Antes de hacer clic en
el boton de pago al comprar online, asegurarse de revisar minuciosamente los
elementos que se han agregado al carrito de compras y verificar que solo estén
presente el productos o servicios seleccionados realmente. En ocasiones, se
pueden afadir productos o servicios adicionales de forma automatica o engafiosa
(patron sneaking o filtracion), como accesorios, garantias extendidas u otros
servicios asociados que no han sido solicitados.

= Evaluar latransparencia en el disefio de la experiencia del usuario (UX). Los sitios
web y aplicaciones que emplean practicas éticas en el disefio de la experiencia del
usuario tienden a ofrecer opciones claras y transparentes. Si aparecen procesos
confusos o desorientadores durante la interaccion, es posible que exista un patrén
oscuro disefiado para manipular las decisiones del usuario.

= Analizar los términos y condiciones de manera minuciosa. Los patrones oscuros
a menudo se esconden en letras pequefias 0 en los documentos de términos y
condiciones. Leer estos documentos con atencion y buscar cualquier indicio de
practicas engafiosas 0 condiciones injustas para los usuarios. Prestar especial
atencion a clausulas que puedan limitar los derechos o imponer cargas adicionales.

= Utilizar herramientas de bloqueo de publicidad y privacidad y considerar el uso
de herramientas disefiadas para bloquear anuncios y proteger la privacidad
mientras se navega por la web. Estas herramientas pueden ayudar a reducir la
exposicion a patrones oscuros presentes en la publicidad online, brindando un
mayor control sobre la experiencia de navegacion.
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= Otro factor crucial a la hora de evaluar patrones oscuros es considerar otros
principios de proteccion de datos. Estos incluyen la transparencia, que requiere
que los procesos de recopilacion y uso de datos sean claros y comprensibles para
los usuarios.

= Ademas, es fundamental aplicar el principio de minimizacion de datos,
garantizando que solo se recopile la cantidad minima necesaria para cumplir una
finalidad especifica. La responsabilidad proactiva de la privacidad por defecto
también es esencial, lo que significa implementar medidas de seguridad y
privacidad por defecto en todos los sistemas y procesos.

3.5. NUEVAS REGULACIONES Y PROTECCION DEL CONSUMIDOR

Como respuesta a la creciente preocupacion por la proteccién del usuario los gobiernos y
las autoridades han empezado a tomar medidas desde un punto de vista legal para abordar
los patrones oscuros y otros tipos de conductas fraudulentas o manipuladoras. Estas
acciones buscan promover la transparencia y proteger los derechos y la privacidad de los
usuarios en linea. En el ambito de internet y del comercio electronico destaca
especialmente la conocida como Ley de Servicios Digitales.

Esta ley entro en vigor en 2022. Constituye un nuevo conjunto de normas de la Union
Europea que se aplica a todos los servicios digitales que conectan a los consumidores con
bienes, servicios o contenidos. La ley y el Reglamento de Servicios Digitales regula los
intermediarios y plataformas online, como mercados, redes sociales, plataformas de
intercambio de contenidos, tiendas de aplicaciones y plataformas de viajes y alojamiento
online. Las normas de la Ley de Servicios Digitales se aplican a todas las plataformas a
partir del 17 de febrero de 2024 (Comision Europea, s.f.) y tienen como objeto (1) crear
un espacio digital méas seguro en el que se protejan los derechos fundamentales de los
usuarios y (2) establecer unas condiciones de competencia equitativas para fomentar la
innovacion, el crecimiento y la competitividad, tanto en el mercado europeo como en el
mundial (Comision Europea, 2024).

El articulo 25 de la Ley de Servicios Digitales regula el uso de las interfaces de usuario y
prohibe su disefio de manera que engafien o0 manipulen a los usuarios. Concretamente, se
estipula lo siguiente:

1. Los prestadores de plataformas en linea no disefiaran, organizaran ni gestionaran
sus interfaces en linea de manera que engafien o manipulen a los destinatarios del
servicio o de manera que distorsionen u obstaculicen sustancialmente de otro modo
la capacidad de los destinatarios de su servicio de tomar decisiones libres e
informadas.

2. La prohibicién del apartado 1 no se aplicara a las practicas contempladas en la
directiva 2005/29/CE o en el Reglamento (UE) 2016/679.

3. La Comision podra publicar directrices sobre como el apartado 1 se aplica a
practicas especificas, en particular:
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a) Dar mas protagonismo a determinadas opciones al pedir al destinatario del
servicio que tome una decision;

b) Solicitar reiteradamente que el destinatario del servicio elija una opcién cuando
ya se ha hecho esa eleccién, especialmente a través de la presentacion de
ventanas emergentes que interfieran en la experiencia del usuario;

¢) Hacer que el procedimiento para poner fin a un servicio sea mas dificil que
suscribirse a él.

Entre otras cuestiones, todas las plataformas online con usuarios en la UE, exceptuando
las pequefias empresas y microempresas con a menos de 50 personas y un volumen de
negocios anual inferior a 10 millones de euros, deben aplicar las medidas recogidas en la
llustraciones 3.18, 3.19 y 3.20 (Comision Europea, s.f.):

llustracion 3.18 Obligaciones asimétricas especificas

Cambios introducidos por la nueva Ley de Servicios Digitales:

— Medidas para luchar contra los bienes, servicios o contenidos ilicitos en
linea, como un mecanismo para que los usuarios sefialen dichos contenidos, y
para que las plataformas cooperen con «alertadores fiables».

Nuevas obligaciones sobre trazabilidad de las empresas usuarias en los
mercados en linea, para ayudar a localizar a los vendedores de bienes o

servicios ilicitos

— Garantias eficaces para los usuarios, incluida la posibilidad de impugnar las

decisiones de los moderadores de contenidos de las plataformas.

— Medidas de transparencia de amplio alcance aplicables a las plataformas en

linea, también sobre los algoritmos utilizados por recomendacion.

Obligaciones de las plataformas de muy gran tamaiio, que llegan a mas del
10 % de la poblacion de la UE, de evitar cualquier abuso de sus sistemas
mediante la adopcion de medidas basadas en el riesgo y auditorias

independientes de sus sistemas de gestion de riesgos.

— Los inv dores tendran a los datos de las plataformas clave para

9

examinar como funcionan.

— Los codigos de conducta y las normas técnicas ayudaran a las plataformas y
a otros agentes a cumplir las nuevas normas. Otros cédigos mejoraran las
medidas adoptadas para garantizar la accesibilidad de las plataformas para las
personas con discapacidad, o apoyaran nuevas medidas sobre publicidad.

Todos los intermediarios en linea que ofrezcan sus servicios en el mercado
unico, tanto si estan establecidos dentro de la UE como fuera de ella, tendran
que cumplir las nuevas normas

— Estructura de supervision para ad seala plejidad del ciber: io:

P

los Estados miembros desempefiaran el papel principal, con el apoyo de un
nuevo Consejo Europeo de Servicios Digitales; en el caso de las plataformas de
muy gran tamario, supervision y control del cumplimiento por parte de la

Comisién.

Fuente: Comision Europea, s.f
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llustracion 3.19: Aclaracion de la responsabilidad y mecanismo de cumplimiento
eficiente

Cambios introducidos por la nueva Ley de Servicios Digitales:

— Refuerzo y mayor claridad de las condiciones para las exenciones de
responsabilidad: las plataformas y otros intermediarios no son responsables del
comportamiento ilicito de los usuarios, a menos que tengan conocimiento de
actos ilicitos y no los impidan

— Las normas para la excepcion de responsabilidad ahora estaran armonizadas y

seran uniformes en toda la UE gracias a un reglamento directamente aplicable.

— Nuevas precisiones sobre la manera de aplicar estas condiciones a la

responsabilidad en materia de proteccion de los consumidores.

— Resolucioén de la paradoja de las medidas voluntarias adoptadas por las
pequefias plataformas: las plataformas diligentes no son responsables de los

contenidos ilicitos que detecten ellas mismas.

— Mayor seguridad juridica en la interaccion con las autoridades: las plataformas
tendran que cooperar con las autoridades que emitan 6rdenes judiciales que

tengan criterios comunes minimos.

Fuente: Comisién Europea, s.f

lustracion 3.20.: Expansion en la UE de las pequefias plataformas en linea

Cambios introducidos por la nueva Ley de Servicios Digitales:

Garantias de que las pequefias plataformas en linea no se vean afectadas de

manera desproporcionada, pero sigan siendo responsables de sus actos.

— Las pequefias empresas y las microempresas estan exentas de las obligaciones
mas costosas, pero son libres de aplicar las mejores practicas para obtener

ventajas competitivas.

— Un conjunto Unico de normas para toda la UE creara las condiciones adecuadas
para que prosperen los servicios digitales transfronterizos, lo que puede llevar al
comercio electronico transfronterizo en el mercado unico a aumentar hasta un
2 %.

— Los pequefios agentes tendran seguridad juridica para desarrollar servicios y
proteger a los usuarios de las actividades ilicitas, ya que estaran respaldados por

normas y directrices.

Fuente: Comisién Europea, s.f

Por otro lado, el Parlamento Europeo aprobd en marzo de 2024 la Ley de Inteligencia
Artificial, una propuesta de reglamento europeo sobre inteligencia artificial (1A) con el
fin de combinar la seguridad y el respeto de los derechos fundamentales con la innovacién
(Parlamento Europeo, 2024). El Reglamento establece un conjunto de obligaciones para
la 1A en funcion de su nivel de riesgo e impacto. Por ejemplo, se prohiben los sistemas
de categorizacion biométrica basados en caracteristicas sensibles y la captura
indiscriminada de iméagenes faciales de internet, el reconocimiento de emociones en el
lugar de trabajo y en las escuelas, los sistemas de puntuacion ciudadana, la actuacién
policial predictiva (cuando se base Unicamente en el perfil de una persona) y la IA que
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manipule el comportamiento humano o explote las vulnerabilidades de las personas. Se
establece también una serie de requisitos de transparencia para los sistemas de 1A de uso
general, mientras que a los modelos que podrian generar riesgos sistémicos se les exigen
requisitos adicionales. Ademas, las imagenes, contenidos de audio o de video artificiales
0 manipulados deberan etiquetarse claramente como tales.

De forma complementaria a las normativas anteriores, la labor del Comité Europeo de
Proteccion de Datos (CEPD) asegura la uniformidad en la aplicacion de las normativas
de la Unién Europea sobre proteccion de datos personales en todos los paises miembros.
Su objetivo es garantizar que todos los ciudadanos, independientemente de su lugar de
residencia, gocen de los mismos derechos en materia de proteccion de datos. Para ello
(european-union.europa.eu, s.f):

= Emite directrices para asegurar una interpretacion uniforme del RGPD por
parte de las autoridades nacionales y las partes interesadas.

= Elabora conclusiones sobre coherencia para garantizar que las autoridades
reguladoras nacionales apliquen de manera consistente los derechos y
obligaciones legales en todos los paises.

= Actia como una fuente de conocimiento especializado en asuntos
relacionados con la proteccion de datos para asesorar a la Comision Europea.
Esto asegura que cualquier nueva legislacion de la UE que tenga un impacto
significativo en este campo respete el derecho fundamental a la proteccion de
datos personales.

En el caso concreto de Espafia, se pueden destacar adicionalmente otras leyes y
normativas en vigor que sirven para proteger a los usuarios de los patrones oscuros
(Berrocal, 2023):

= Ley Orgéanica 3/2018, de 5 de diciembre, de proteccion de datos
personales y garantia de los derechos digitales, que establece que los
responsables y encargados del tratamiento deben adherirse a los principios de
transparencia, minimizacion de datos, privacidad por defecto, privacidad
desde el disefio y responsabilidad proactiva. En particular, prohibe privar a
los interesados de sus derechos y libertades, o impedirles ejercer el control
sobre sus datos personales.

= Ley 3/1991, de 10 de enero, de competencia desleal, que establece la
prohibicién de las siguientes conductas: (1) Toda accién que se considere
desleal y que viole las normas de la buena fe de manera objetiva, (2) cualquier
accion que incluya informacion falsa o, aun siendo verdadera, pueda inducir
a error a los consumidores por su contenido o presentacién, afectando su
comportamiento econémico, y (3) la omisién o ocultacién de informacion
esencial para que el consumidor tome decisiones informadas sobre su
comportamiento econémico.
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= Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion
y de comercio electronico, que exige a los prestadores de servicios de la
sociedad de la informacion que (1) proporcionen a los usuarios del servicio y
a las autoridades competentes acceso permanente, facil, directo y gratuito a
la informacion general a través de medios electronicos, y (2) suministren
informacién constante, accesible, directa y gratuita sobre los diversos
métodos técnicos para mejorar los niveles de seguridad de la informacion.

La Agencia Espafiola de Proteccién de Datos (AEPD) ha elaborado la Guia de
proteccion de datos por defecto, que desarrolla de forma practica la aplicacion de la
proteccion de datos. En ella se recoge que “en aplicacion del principio de lealtad o
“fairness” establecido en el articulo 5.1.a del RGPD, el responsable del tratamiento ha
de garantizar que no se emplean ‘“patrones oscuros” o ‘“‘dark patterns”, esto es,
interfaces de usuario disefiadas para influir, a través de manipulaciones psicolédgicas y
de forma encubierta, en las elecciones del interesado, al menos, con relacion al
tratamiento de sus datos personales. Esto implica la verificacion de que no se empleen
tacticas engafiosas para influir en las decisiones de los usuarios.

El Comité Europeo de Proteccion de Datos (EDPB, European Data Protection Board)
ha emitido directrices similares en su guia “Directrices 3/2022 sobre Patrones Oscuros
en las Redes Sociales: Como reconocerlos y evitarlas”. EI CEPD clasifica los dark
patterns en tres bloques: (1) patrones oscuros en la interfaz, referidos al modo en que se
muestra la informacién o la forma de interactuar con ella, (2) patrones oscuros de
contenido, como la redaccion o el contexto y (3) los efectos que produce el patrén en el
usuario. Estas directrices, al igual que la guia de la AEPD, toman como punto de partida
el articulo 5.1.a del RGPD para evaluar cuando un patrén de disefio corresponde con un
dark pattern. Las directrices incluyen ejemplos, asi como recomendaciones de buenas
practicas para evitar los patrones oscuros. De acuerdo con las Directrices del EDPB, los
dark patterns pueden clasificarse basicamente en las siguientes categorias (Agencia
Espafiola de Proteccion de Datos, 2022):

= Sobrecarga (overloading): consiste en presentar demasiadas posibilidades a
la persona que tiene que tomar las decisiones, lo que termina generando fatiga
sobre el usuario, que acaba compartiendo mas informacién personal de la
deseada. Las técnicas mas habituales son mostrar preguntas de forma
reiterada, crear laberintos de privacidad y mostrar demasiadas opciones.

= QOcultacién (skipping): consiste en disefiar la interfaz o experiencia de usuario
de tal manera que el usuario no piense en algunos aspectos relacionados con

la proteccion de sus datos, o que lo olvide.

= Emocionar (stirring): se apela a las emociones de los usuarios o se utilizan
“estimulos” visuales para influenciar en las decisiones.
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= Obstaculizacion (hindering): trata de poner trabas para que el usuario no
pueda realizar de forma sencilla ciertas acciones, con técnicas como poner los
ajustes de privacidad en zonas a las que no se puede acceder, que sea muy
complicado llegar hasta ellas o proporcionando informacién engafiosa sobre
los efectos de algunas acciones.

= Inconsistencia (fickle): la interfaz presenta un disefio inestable e inconsistente
que no permite realizar las acciones deseadas por el usuario.

= Enturbiar (left in the dark): la informacion o las opciones de configuracion de
la privacidad se esconden o se presentan de forma poco clara utilizando un
lenguaje erratico, informacion contradictoria o ambigua.

A finales del 2023 se produjo la primera sancion en Espafia por utilizar patrones oscuros,
con una multa de 12.000 euros a la plataforma implicada (llustracion 3.21). En este caso
la sancién se debi6 a “la fatiga del usuario y la ocultacion de informacion” (Europa press,
2023). Se concluyo que en la plataforma de servicios de internet luris Now se ocultaba a
los clientes en un apartado del menu de privacidad el listado de empresas a las que se les
proporcionaba informacién personal de los clientes siguiendo el patron oscuro de
ocultaciéon. También utilizaba el patron oscuro de sobrecarga u overloading mediante el
que obligaba al usuario a rechazar a uno de los consentimientos para el tratamiento de los
datos basados en el interés legitimo de una lista de cientos de empresas sin permitir la
opcién de oponerse indicandolo una sola vez o un nimero de veces razonable que no
generase fatiga en el consumidor (Manceras, 2023).

llustracion 3.21: Primera sancion en Espafia debida a los patrones oscuros

europapress / economia finanzas

Somos Conexién logra que la AEPD multe con
12.000 euros a luris Now por utilizar "patrones
oscuros”

Fuente: europapress,2023
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4. LOS PATRONES OSCUROS EN EL SECTOR DE LAS
AEROLINEAS 'Y DE LAS PLATAFORMAS DE
COMPARACION DE VUELOS

A lo largo de este apartado se mostraran los resultados de un andlisis exploratorio del uso
de patrones oscuros por parte de las aerolineas que operan en Espafia y los comparadores
web de vuelos. Se espera que los hallazgos de esta investigacion contribuyan al
conocimiento existente sobre el uso de patrones oscuros en el sector de los viajes online,
proporcionando informacion valiosa para los consumidores, las empresas y los
reguladores del mercado en su conjunto.

4.1. OBJETIVOS Y METODOLOGIA DE LA INVESTIGACION
4.1.1. Objetivos

El estudio pretende mostrar, analizar y entender los patrones oscuros empleados por estas
plataformas digitales para influir en el comportamiento del consumidor al momento de
reservar un viaje a través de internet.

4.1.2. Descripcion de la muestra

El analisis se centrara en el sector de las aerolineas que actualmente operan en el mercado
espafol y de los comparadores de viajes, puesto que se trata de uno de los segmentos de
mercado méas dinamicos y de mayor relevancia en el &mbito del comercio electrénico.
Como se ha podido observar previamente (Figura 2.5 e llustracién 2.9), la adquisicion de
viajes se posiciona como el segundo "producto” mas adquirido a través de internet, justo
después de la moda, evidenciando asi su creciente importancia en el panorama del
consumo en linea.

La muestra con la que se ha trabajado incluye un total de 93 paginas web en el &mbito
de las aerolineas y los comparadores de vuelos (el detalle se puede consultar en el
Anexo). De ellas, 66 corresponden a aerolineas que ofrecen servicios en el mercado
espafol, mientras que los restantes 27 son comparadores de viajes que operan en el mismo
contexto. Para la identificacion de estas empresas se ha recurrido a las paginas de
Aeropuerto Madrid-Barajas, Vuelos Idealo y Turiberia.

4.1.3. Medicion de las variables

Se revisaron de forma detallada las paginas web de las 66 aerolineas y los 27
comparadores de viajes. En cada plataforma se simul6 la realizacion de todo el proceso
de contratacion de un viaje (salvo el pago efectivo), con el objetivo de detectar la
presencia de los diversos patrones oscuros. Los patrones se clasificaron y agruparon en
ocho categorias, que constituyen las variables béasicas analizadas: molestia persistente,
prueba social, accion forzada, obstruccion, filtracion, informacién oculta, escasez y
urgencia. A lo largo de las diferentes fases del proceso de compra se trataba de localizar
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las posibles técnicas de patrones oscuros dentro de cada una de esas categorias (cada
patrén incluia diferentes posibilidades). Las ocho variables son dicotdmicas, adoptando
el valor 0 si no se identificaba el uso de ese patrén oscuro y 1 en caso contrario.

También se recogid informacion adicional sobre las empresas de la muestra. En el caso
de las aerolineas se cuenta con informacion referida a su tamafio (medido en términos
del nimero de empleados y de los ingresos), los pasajeros anuales, el tipo de aerolinea
(bajo coste, media, premium), su origen (espafiol u otro), la valoracion obtenida de las
resefias en la plataforma TripAdvisor y la cantidad de seguidores en la red social
Instagram. En cuanto a los comparadores de vuelos, se dispone de datos sobre su
presencia en las redes sociales, centrandose en el nimero de seguidores como indicador
de su alcance y relevancia en linea.

4.1.4. Técnicas de andlisis realizadas

Se ha utilizado en primer lugar el programa Excel para hacer la recopilacion de la base
de datos, que posteriormente se complementaria con el andlisis realizado a traves del
programa informatico SPSS, version 24.

Como técnicas de analisis se ha recurrido al andlisis univariable y bivariable. Para el
primero se han calculado las frecuencias o, alternativamente, las medias/desviaciones
tipicas de las variables disponibles. Se han calculado las frecuencias (porcentajes) de las
variables correspondientes a los dark patterns, que habian sido codificadas con 1 (si habia
un patrén oscuro presente) y 0 (si no lo habia), asi como las variables que median el tipo
de pagina web examinada (aerolinea o comparador de vuelos), la clase de aerolinea (bajo
coste, media, premium) y el origen de la aerolinea (espafiol o no). Por su parte, se han
calculado las medias y desviaciones tipicas para el nimero de empleados, ingresos,
valoracion (numero de estrellas) y seguidores en RRSS.

En cuanto al analisis bivariable, se han utilizado, por un lado, tablas cruzadas y la prueba
de la CHI-CUADRADO para determinar la existencia de diferencias estadisticamente
significativas en el uso de patrones oscuros en funcion de si se trata de una aerolineas o
un comparador, o en funcién del tipo de aerolinea (segun su origen y en funcion de que
sea de bajo coste/media/premium) y, por otro, también se ha analizado la existencia de
diferencias significativas en el uso de los patrones a partir de la técnica ANOVA de un
factor, que permite analizar posibles diferencias en medias (para el tamarfio, el nimero de
estrellas y los seguidores en las RRSS).
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4.2. ANALISIS DE RESULTADOS
4.2.1. Perfil de la muestra
Tal y como se ha tenido ya ocasion de destacar previamente, del total de paginas web

analizadas, el mayor nimero corresponde a las aerolineas, que suman un total de 66 frente
a 27 comparadores (Tabla 4.1).

Tabla 4.1: Namero de aerolineas vs comparadores

AEROLINEA/ FRECUENCIA PORCENTAJE
COMPARADOR VALIDO
Aerolineas 66 71,7%
Comparadores 27 28,3%
TOTAL 93

Fuente: Elaboracion propia a partir del programa SPSS

En el caso concreto de las 66 aerolineas que operan en el mercado nacional, se observa
que el 10,6% es de origen espafol (Tabla 4.2). Las de tipo low cost representan el 24,4%
del total de aerolineas, mientras que las aerolineas de coste medio o compafiias
tradicionales suponen un porcentaje del 66,7% Yy las de alto coste, con servicios mas
exclusivos y precios mas elevados, constituyen el 9,1% (Tabla 4.3).

Tabla 4.2: ;La empresa (aerolinea) es de origen espafiol?

ESPANOLA FRECUENCIA PORCENTAJE
VALIDO
NO 59 89,4%
Sl 7 10,6%
TOTAL 66

Fuente: Elaboracion propia a partir del programa SPSS

Tabla 4.3: Tipo de aerolinea

TIPO FRECUENCIA PORCENTAJE
VALIDO
Low cost 16 24,4%
Medium cost 44 66,7%
High cost 6 9,1%
TOTAL 66

Fuente: Elaboracion propia a partir del programa SPSS



En la Tabla 4.4 se muestran los valores medios de las restantes variables incluidas en el
analisis.

Tabla 4.4: Descriptivos de las variables continuas

Empleados* 21.654,43 31.994,840
Ingresos (euros)* 4.809.360.881 8.036.747.924
Valoracion (estrellas)* 3,09 0,598
Pasajeros* 43.982.824,56 100.933.240,4
Seguidores RRSS 603.930,23 1.135.944,789

Nota: Estas variables inicamente estan disponibles para las aerolineas
Fuente: Elaboracion propia partir del programa SPSS

La media de empleados de todas las aerolineas de la muestra ha sido de 21.654,43, los
ingresos medios 4.809.360.881€, la valoracion media ha sido de 3,09 estrellas sobre un
total de 5, y el nUmero medio de pasajeros anuales ha sido de 43.982.824,56. La media
de seguidores en Instagram de los perfiles de las compafiias (incluyendo a aerolineas y a
comparadores) ha sido de 603.930,23 followers.

4.2.2. Patrones oscuros en las paginas web de aerolineas y de
comparadores de vuelo

Esta seccion muestra los resultados del andlisis de cada una de las paginas web
seleccionadas. En la Tabla 4.5 aparecen los porcentajes obtenidos por los distintos tipos
de patrones oscuros analizados (porcentaje de paginas que los utilizan).

Tabla 4.5: Porcentaje de patrones oscuros en las paginas web

Molestia 8,6%
Prueba Social 8,6%
Obstruccion 7,5%
Filtracion 75,3%
Informacién oculta 92,5%
Accion forzosa 10,8%
Urgencia 25,8%
Escasez 62,4%

Fuente: Elaboracion propia a partir del programa SPSS.
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Uno de los hallazgos mas destacados fue la prevalencia del patron oscuro de
informacidn oculta, que se observo en una proporcion significativa de las paginas web
analizadas. En muchos casos se empleaban elementos visuales disefiados especificamente
para influir en las emociones del usuario. Por ejemplo, el uso de colores brillantes y
atractivos para generar una sensacion de felicidad o excitacion, mientras que tonos
oscuros o imagenes perturbadoras podian provocar emociones negativas como el miedo
o la preocupacion. Estos elementos se utilizaron estratégicamente para resaltar servicios
adicionales, como seleccion de asientos, seguros o maletas, de manera llamativa, con el
objetivo de captar la atencion del cliente y estimular la contratacion de dichos servicios.

En segundo lugar, se observé que otro porcentaje importante de compafias (75,3%)
recurria al patron de filtracion. Esta tactica se manifestaba cuando, durante el proceso
de pago, se introducian costes ocultos que no se habian tenido en cuenta al inicio de la
contratacion, lo que podia resultar en sorpresas desagradables para el cliente. Igualmente,
el patron de escasez fue otro de los mé&s comunes, utilizado por el 64,4% de las empresas
analizadas. En muchas paginas web se mostraban mensajes emergentes que indicaban
una supuesta escasez de billetes, como "jQuedan solo 5 billetes!", con el objetivo de
generar un sentido de urgencia y motivar al cliente a tomar una decision rapida.

En tercer lugar, el patrén de urgencia aparecio en el 25,8% de las paginas analizadas.
Esta estrategia implicaba la inclusion de mensajes que sugerian un inminente aumento de
precios en un plazo determinado, lo que incentivaba a los usuarios a realizar la compra
antes de que los precios se incrementaran. El patron de accién forzosa, presente en el
10,8% de las paginas, obligaba a los usuarios a registrarse en la plataforma para poder
solicitar un viaje o realizar una comparacion en el sitio web, limitando asi su libertad de
eleccion y proporcionando ya los datos personales del usuario sin haber si quiera
empezado el proceso de compra o comparacion en el sitio web.

Finalmente, los patrones de molestia (8,6%) y prueba social (8,6%) también estuvieron
presentes en algunas paginas web. El primero se manifestaba a través de la apertura
repetida de anuncios que interrumpian el proceso de compra, mientras que el segundo
implicaba la inclusién de valoraciones de compradores, que podrian ser reales o no, con
el fin de influir en las decisiones de otros usuarios.
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4.2.3. Patrones oscuros por tipo de empresa
En anélisis de los cruces de variables practicados ha evidenciado la existencia de
diferencias significativas cuando se tiene en cuenta si el tipo de web revisada pertenece a
una aerolinea o a un comparador de viajes (Tabla 4.6 y Figura 4.1).

Tabla 4.6: Tabla cruzada. Diferenciacion de patrones oscuros por tipo de

empresa
Molestia Persistente Aerolinea 7,6%
Comparador 11,5%
Prueba Social*** Aerolinea 1,5%
Comparador 23,1%
Obstruccion* Aerolinea 10,6%
Comparador 0,00%
Filtracion** Aerolinea 69,7%
Comparador 88,5%
Informacién oculta*** Aerolinea 100%
Comparador 73,1%
Accibn forzosa** Aerolinea 15,2%
Comparador 0,00%
Urgencia*** Aerolinea 72,7%
Comparador 34,6%
Escasez*** Aerolinea 36,9%
Comparador 0,00%
Hhx Diferencias estadisticamente significativas (99%)
ol Diferencias estadisticamente significativas (95%)
* Diferencias estadisticamente significativas (90%)

Fuente: Elaboracion propia a partir del programa SPSS

El andlisis comparativo del porcentaje de patrones oscuros entre los comparadores de
vuelos y las aerolineas revela diferencias significativas todas las categorias, salvo en la
referida a la molestia persistente.

En el caso del patrén de prueba social, se evidencia una disparidad notable, con un
23,1% de los comparadores empleando este patron en forma de valoraciones de otros
usuarios, frente a un modesto 1,5% en las aerolineas. Esta discrepancia se considera
estadisticamente significativa, con un nivel de confianza del 99%, indicando una
estrategia mas marcada de influencia social por parte de los comparadores en
comparacion con las aerolineas (aungue es importante destacar la mera existencia de estas
valoraciones no implica que exista una intencion de manipular o engafar).

El patron de obstruccion, por otro lado, se encuentra presente Unicamente en las
aerolineas (en el 10,6% de ellas). Esta diferencia es estadisticamente significativa con
respecto a la ausencia de este patron en los comparadores, con un nivel de confianza del
90%, destacando una tactica especifica utilizada por las aerolineas para dificultar el
proceso de compra.
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El patron de filtracion es mas comun en los comparadores con un 88,5%, en contraste
con el 69,7% observado en las aerolineas. Esta diferencia es significativa
estadisticamente, con un nivel de confianza del 95%.

La informacion oculta se encuentra presente en todas las aerolineas y a su vez en la
mayoria de comparadores analizados (73,1%)

La accién forzosa, nuevamente, solo se encuentra presente en las aerolineas,
representando el 15,2% de ellas. Esta disparidad con los comparadores, que no muestran
este patrén, es estadisticamente significativa con un nivel de confianza del 95%,
indicando una tactica especifica de las aerolineas para requerir registros o acciones
adicionales por parte del usuario.

El patrén de urgencia afecta a ambas categorias, pero es mas prevalente en las
aerolineas, representando el 72,7% frente al 34,6% observado en los comparadores. Esta
diferencia es estadisticamente significativa con un nivel de confianza del 99%,
evidenciando una mayor presion temporal ejercida por las aerolineas sobre los usuarios.

Finalmente, el patron de escasez solo se observa en las aerolineas (36,9%). Esta
diferencia es estadisticamente significativa con un nivel de confianza del 99%, sefialando

una estrategia especifica de las aerolineas para generar una sensacion de escasez y
urgencia en el proceso de compra.

Figura 4.1: Diferenciacién de patrones oscuros entre tipo de empresa

% PATRONES POR EMPRESA

Escasez
Urgencia I
Accion forzosa
Informacion oculta D
Filtracién I I

Obstruccion

Prueba social [N

Molestia Il
0.00% 50.00% 100.00% 150.00% 200.00%

Aerolinea ®m Comparador

Fuente: elaboracion propia

58



Por su parte, la Tabla 4.7 resumen los analisis ANOVA de un factor para aquellos casos
en los que aparecian diferencias estadisticamente significativas en las medias observadas
relativas a las variables continuas consideradas.

Tabla 4.7: ANOVA. Comparacion de medias significativas

Molestia** Valoracién en niumero Si 2,5
de estrellas No 3,14
Obstruccion* Valoracién en niumero Si 2,71
de estrellas No 3,14
Filtracion** NUmero de Si 27.202,34
empleados No 9.654,21
Accion forzada  Valoracion en numero  Si 3,44
de estrellas ** No 3,03
RRSS*** Si 1.563.140
No 468.830,27
Fkx Diferencias estadisticamente significativas (99%)
*x Diferencias estadisticamente significativas (95%)
* Diferencias estadisticamente significativas (90%)

Fuente: Elaboracion propia a partir del programa SPSS

En la tabla se comparan las medias de las variables continuas incluidas en la base de
datos, diferenciando entre aquellos casos en los que estaba presente el patrdn en cuestion
de aquellos otros en los que no estaba. En esta tabla Unicamente se recogen aquellas
medias en las que habia una diferencia significativa, indicada con * (nivel de confianza
al 90%), ** (nivel de confianza al 95%) y *** (nivel de confianza al 99%).

Una de las variables en las que se generan varias diferencias significativas es la que
corresponde a la valoracion que recibe la aerolinea en términos de numero de estrellas
que conceden los usuarios en la plataforma TripAdvisor. Podemos observar que aquellas
empresas cuyas paginas web utilizan el patron oscuro “molestia” estan peor valoradas
(2,5) que aquellas que no lo utilizan (3,14). En el caso del patrén “obstruccion”
encontramos el mismo resultado: se valora con mas estrellas aquellas empresas con
paginas que no utilizan el patrén (3,14 estrellas) frente a las que si lo hacen (2,71). Si bien
las valoraciones dependen de diferentes cuestiones y no sélo de la experiencia a la hora
de contratar el viaje, ésta podria también influir en su nivel de satisfaccion. Sin embargo,
en el patréon de “accidon forzada” obtienen mayor valoracion (3,44 estrellas) aquellas
empresas cuyas paginas si utilizan esta clase de patréon oscuro frente a las que no lo
utilizan (3,03 estrellas). Se necesitaria otro tipo de analisis mas pormenorizado para poder
asegurar una determinada relacion de causalidad entre los patrones oscuros y la
satisfaccion del consumidor.
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Con relacion al patron “filtracion” se observa que aquellas aerolineas que hacen uso de
ese patron poseen en media un namero superior de empleados, es decir, tienen un tamafio
mayor que las que no lo utilizan. Una posible razon para esta observacién podria ser que
las aerolineas de mayor tamafio tienen a su disposicion recursos adicionales, tanto
financieros como humanos, para implementar y mantener estrategias mas sofisticadas de
marketing y ventas en linea.

Por ultimo, y por lo que respecta a los seguidores en las RRSS y al patron “accion
forzada”, se pone de manifiesto que aquellas empresas que utilizan este patron oscuro
tienen de media mas seguidores que aquellas que no, 1.563.140 seguidores de media las
que si'y 468.830,27 las que no. La explicacion podria estar relacionada con el tamafio de
la empresa, al igual que ocurria con el patron “filtracion”. O también es posible que las
aerolineas y comparadores de vuelos que emplean patrones oscuros (concretamente el de
accion forzada) tienen estrategias de marketing mas agresivas y efectivas en las redes
sociales. Estas empresas podrian invertir mas recursos en sus camparfias de redes sociales,
lo que les permite alcanzar y atraer a un mayor namero de seguidores.
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5. CONCLUSIONES

5.1. CONCLUSIONES GENERALES DEL MARCO TEORICO

En la actualidad, el papel de internet en las transacciones comerciales es fundamental.
Con un alcance global y disponible las 24 horas del dia, la comodidad y conveniencia que
genera hacen muy atractiva esta forma de comprar. De hecho, la demanda de compras en
linea ha experimentado un crecimiento exponencial, especialmente potenciado por la
pandemia, que ha llevado a cifras record de transacciones en linea. Este aumento en la
popularidad del comercio electronico se refleja en una amplia gama de consumidores,
desde jovenes hasta personas de mediana edad, quienes recurren cada vez mas a la
comodidad y accesibilidad que ofrece esta clase de comercio. Ademas, las compras en
linea no solo son convenientes para los consumidores, sino que también representan una
fuente lucrativa de ingresos para las empresas, que se ahorran los costes que implica un
negocio tradicional.

El comercio electronico constituye ademas un ambito dindmico y en constante cambio.
En este sentido, algunas de las tendencias principales que esta experimentado actualmente
estan relacionadas con el aumento del comercio electronico a través del teléfono movil o
las redes sociales, el auge del “quick commerce” (g-commerce) o entregas rapidas, el
comercio electronico a traves de la voz (voice commerce), el comercio omnicanal, la
integracion de tecnologias emergentes, la transparenciay el first-party data, el incremento
de la inversion en retail media, la renovacion tecnoldgica de plataformas de comercio
electrdnico y el acceso a mercados internacionales, el énfasis en la sostenibilidad digital,
y los cada vez mayores desafios legales a los que se enfrenta, con nuevas normativas
tendentes a proteger a los consumidores de posibles conductas lesivas, engafiosas o
fraudulentas. Un tipo concreto de esa clase de conductas recibe el nombre de “patrones
oscuros” o “dark patterns”.

Los patrones oscuros son una realidad en el comercio electronico moderno. Se trata de
estrategias de disefio deliberadamente engafiosas que se utilizan en las interfaces de
usuario y que fomentan la compra de productos no deseados o la divulgacion de
informacion privada. Estas practicas se manifiestan en diversas formas, como la molestia
persistente, la prueba social, la obstruccion, la filtracion, la informacion oculta, la accion
forzada, o la creacion de una sensacion de escasez 0 urgencia, entre otras. Para evitar caer
en estas trampas, es crucial que los consumidores estén informados sobre como se utilizan
estos patrones oscuros. La atencion a los detalles al examinar detenidamente los pasos de
compra en linea pueden ayudar a proteger a los usuarios de practicas engafosas.

Ademas, en respuesta a estas preocupaciones, se han promulgado nuevas leyes y
regulaciones destinadas a proteger a los consumidores y prevenir el abuso por parte de
las empresas en linea, como la nueva Ley de Servicios Digitales que busca proteger a los
usuarios y sancionar a las empresas que utilicen estos patrones oscuros y que ya ha dado
lugar a sanciones por estas causas.
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5.2. CONCLUSIONES DEL ESTUDIO EMPIRICO

La investigacion llevada a cabo en este Trabajo de Fin de Grado ha arrojado luz sobre el
uso de patrones oscuros por parte de las compariias aéreas y los comparadores web de
viajes en sus estrategias de venta de paquetes y servicios de viaje. Se ha observado que
las paginas web analizadas muestran un grado considerable de uso de ciertos patrones
oscuros, sobre todo de la “informacion oculta”, “filtracion” y “escasez”.

En un analisis mas detallado, comparando los resultados obtenidos para el caso de las
aerolineas y los comparadores por separado, se puede concluir que las aerolineas tienden
a emplear significativamente en mayor grado que los comparadores el patrén de
informacién oculta como parte de su estrategia de venta de viajes a sus clientes. Este
patrén, que implica la ocultacion deliberada de informacion relevante o critica durante el
proceso de compra, se ha identificado como una tactica cominmente utilizada para influir
en las decisiones de compra de los usuarios y fomentar la adquisicion de servicios
adicionales. También destacan las aerolineas sobre los comparadores en el uso de la
“urgencia”, la “escasez”, la “obstruccion” y la “accion forzosa”.

Por otro lado, los comparadores web de viajes destacan por su inclinacion hacia el patron
de “filtracion”. Este patron implica la presentacion selectiva o la omision de cierta
informacidn con el fin de dirigir la atencion del usuario hacia ciertas opciones o servicios,
lo que puede llevar a una toma de decisiones sesgada o poco informada por parte del
consumidor. También usan en mayor grado que las aerolineas la “prueba social”.

Este analisis subraya el uso y efectividad de los patrones oscuros en el comercio
electronico del sector de los viajes, evidenciando la necesidad de una mayor conciencia
por parte de los clientes y de regulacion de estas practicas por parte de las instituciones.
Al comprender como y de qué forma se llevan a cabo estos patrones, las empresas y los
consumidores puedes tomas decisiones mas informadas y éticas en el ambito del comercio
electronico de los viajes, promoviendo asi una experiencia en linea méas transparente y
satisfactoria para todos los usuarios.

5.3. LIMITACIONES DEL ESTUDIO

Las conclusiones discutidas previamente no estan exentas de limitaciones que abren el
camino a futuras investigaciones para profundizar en el estudio del comercio electronico,
los patrones oscuros y el analisis de paginas web. Estas limitaciones proporcionan areas
potenciales de enfoque para investigaciones posteriores que podrian enriquecer y ampliar
la comprension de estos fendmenos.

Entre las principales limitaciones hay que tener en cuenta que la muestra utilizada en esta
investigacion consta Unicamente de 93 empresas correspondientes al sector de las
aerolineas y los comparadores de viajes. Esta limitacion en el tamafio de la muestra podria
restringir la generalizacion de los hallazgos a un contexto més amplio del sector de viajes
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en linea. Futuras investigaciones podrian considerar la inclusién de una muestra mas
amplia y diversa de empresas para obtener una imagen mas completa y representativa de
la utilizacion de patrones oscuros en el comercio electronico.

A pesar de la identificacion y categorizacion de los principales patrones oscuros, existe
la posibilidad de que algunos tipos de patrones no hayan sido detectados o que se hayan
pasado por alto en el estudio actual. La complejidad y la variedad de las estrategias de
disefio utilizadas por las paginas web dificulta la deteccion de ciertos patrones oscuros.
Investigaciones adicionales podrian explorar mas a fondo esta area para identificar y
comprender mejor la gama completa de patrones oscuros utilizados en el comercio
electrdnico.

Dada la naturaleza exploratoria del estudio, el andlisis realizado de los patrones oscuros
constituye tan solo un primer paso, por lo que una investigacion mas exhaustiva y
detallada podria revelar matices adicionales en la utilizacion de patrones oscuros por parte
de las paginas web analizadas. Esto podria implicar un andlisis mas profundo de las
estrategias de disefio y una evaluacion mas completa de su impacto en el comportamiento
del usuario y las decisiones de compra.

La investigacion se ha centrado principalmente en la identificacion de patrones oscuros
desde una perspectiva externa, sin incorporar directamente la experiencia del usuario.
Futuras investigaciones podrian complementar este enfoque con estudios de usabilidad y
entrevistas con usuarios para comprender mejor como los patrones oscuros influyen en
su comportamiento y en sus decisiones en el entorno del comercio electronico.
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7. ANEXO

SECTOR
Aerolinea
Aerolinea
Aerolinea
Aerolinea
Aerolinea
Aerolinea
Aerolinea
Aerolinea
Aerolinea
Aerolinea
Aerolinea
Aerolinea
Aerolinea
Aerolinea
Aerolinea
Aerolinea
Aerolinea
Aerolinea
Aerolinea
Aerolinea
Aerolinea
Aerolinea
Aerolinea
Aerolinea
Aerolinea
Aerolinea
Aerolinea
Aerolinea
Aerolinea
Aerolinea
Aerolinea
Aerolinea
Aerolinea
Aerolinea
Aerolinea
Aerolinea
Aerolinea

LISTADO EMPRESAS ANALIZADAS

EMPRESA WEB
Aegan Airlines https://es.aegeanair.com
Aer Lingus https://www.aerlingus.com/html/ES/home.html
AerolineasArgentinas https://www.aerolineas.com.ar
Aeroméxico https://aeromexico.com/es-mx
Air Algerie https://airalgerie.dz
Air Arabia Maroc https://www.airarabia.com/fr
Air Cairo https://aircairo.com
Air China https://www.airchina.es
Air Europe https://www.aireuropa.com
Air France https://wwws.airfrance.es
Air Serbia https://www.airserbia.com
Air Transat https://www.airtransat.com
AirBaltic https://www.airbaltic.com

https://www.americanairlines.es
https://www.arkia.co.il
https://www.bintercanarias.com
https://www.britishairways.com
https://www.brusselsairlines.com
https://www.air.bg/bg
https://www.cathaypacific.com/cx/es_ES.html
https://us.ceair.com
https://www.csa.cz/es/
https://www.cubana.cu/localize

American Airlines
Arkia Israel Airlines
Binter Canarias
British Airways
Brussels Airlines
Bulgaria Air
Cathay Pacific
China Eastern
CSA Czech Airlines
Cubana de Aviacion

Delta Airlines https://es.delta.com/eu/es
Easyjet https://www.easyjet.com
EgyptAir https://www.egyptair.com

Emirates https://www.emirates.com

https://www.flyestelar.com
https://www.ethiopianairlines.com/es

EstelarLationoamerica
Ethiopian Airlines

Etihad Airways https://www.etihad.com
Finnair https://www.finnair.com
Flyone https://www.esky.es
Hainan Airlines https://www.hainanairlines.com/US/ES/Search
Iberia https://www.iberia.com
IcelandAir https://www.icelandair.com/es-es/
Israir Airlines https://www.israirairlines.com
ITA Airways https://www.ita-airways.com
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Aerolinea KLM https://www.klm.es
Aerolinea Korean Air https://www.koreanair.com
Aerolinea Kuwait Airways https://www.kuwaitairways.com/en

Aerolinea Latam Airlines https://www.latamairlines.com
Aerolinea Lot Polish Airlines https://www.lot.com
Aerolinea Lufthansa https://www.lufthansa.com
Aerolinea Luxair https://www.luxair.lu/es/portada
Aerolinea Middle East Airlines https://www.mea.com.lIb
Aerolinea Norwegian https://www.norwegian.com/es/
Aerolinea Pegasus Airlines https://www.flypgs.com
Aerolinea Play (Fly Play) https://www.flyplay.com
Aerolinea Plus Ultra https://www.plusultra.com
Aerolinea Qatar Airways https://www.gatarairways.com
Aerolinea Royal Air Maroc https://www.royalairmaroc.com
Aerolinea Royal Jordanian https://www.rj.com
Aerolinea Ryanair https://www.ryanair.com/es/es
Aerolinea Saudia https://www.saudia.com/es-ES
Aerolinea Swiss Airlines https://www.swiss.com
Aerolinea TAAG Airlines https://www.taag.com
Aerolinea TAP Air Portugal https://www.flytap.com
Aerolinea Tarom https://www.tarom.ro/es/
Aerolinea Transavia https://www.transavia.com
Aerolinea Tunisair https://www.tunisair.com
Aerolinea Turkish Airlines https://www.turkishairlines.com
Aerolinea United Airlines https://www.united.com/es/es/
Aerolinea Volotea https://www.volotea.com/es/
Aerolinea Vueling https://www.vueling.com
Aerolinea Wizz Air Hungary https://wizzair.com
Aerolinea World2fly https://www.w2fly.es/es-es
Comparador Skyscanner https://www.skyscanner.es
Comparador Google Flights https://www.google.com/travel/flights
Comparador Momondo https://www.momondo.es
Comparador Kayak https://www.kayak.es
Comparador Expedia https://www.expedia.es
Comparador Kiwi https://www.Kiwi.com
Comparador CheapOair https://www.cheapoair.com
Comparador eDreams https://www.edreams.com
Comparador Tripadvisor https://www.tripadvisor.es
Comparador Travelocity https://www.travelocity.com/es/
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Comparador
Comparador
Comparador
Comparador
Comparador
Comparador
Comparador
Comparador
Comparador
Comparador
Comparador
Comparador
Comparador
Comparador
Comparador
Comparador
Comparador

Orbitz
Priceline
Jetradar

Airfarewatchdog
CheapTickets
Hopper
JustFly
FareCompare

Opodo
Vayama

Wego
Fly.com
FIlyGRN
Flystein

AirWander
Gotogate
budgetair
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