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1. Introduccion

Desde la antigiiedad, los seres humanos hemos buscado formas de transmitir infor-
macion confidencial entre nosotros sin que caiga en manos ajenas, empleando para ello
la criptografia. Esta ha evolucionado desde pequenos e ingeniosos trucos con las letras de
un mensaje, como la escitala de los espartanos o el cifrado César de los romanos, hasta

sistemas complejos basados en el dlgebra y la teoria de niimeros en la actualidad.

La forma mas facil de establecer una comunicacién segura es fijando una unica clave
secreta entre las dos partes en persona, para después poder transmitir informacion cifrada
desde la distancia, siendo ésta la base de la criptografia de clave simétrica o privada. Sin
embargo, tras la apariciéon de Internet, buscamos constantemente acceder y enviar infor-
macién a grandes distancias. Para ello, surge la criptografia de clave asimétrica o publica
(PK), con una clave piblica para encriptar mensajes y otra secreta o privada para des-
encriptarlos, otorgando seguridad sin necesidad de un contacto previo cara a cara para
fijar una unica clave simétrica de forma segura. En este ultimo caso, un atacante tam-

bién puede buscar suplantar nuestra identidad, surgiendo las firmas digitales para evitarlo.

En la actual era de la informacion, su proteccién mediante la criptografia de clave
publica se ha vuelto un pilar fundamental en nuestras vidas, siendo una componente indis-
pensable en la comunicacién digital. Estamos empledandola constantemente cada vez que

accedemos a Internet y, en iltima instancia, sustenta nuestra economia e incluso seguridad.

Continuamente se desarrollan nuevos ataques que buscan romper los criptosistemas
actuales para poder acceder a informacién restringida, basandose la criptografia en un
incesante tira y afloja entre nuevas mejoras y debilidades. Estos cambios pueden deberse
a descubrimientos de nuevos ataques con el hardware actual o al desarrollo de nuevos
ordenadores capaces de resolver problemas antes inabordables. En esta ultima linea hay
una mejora constante del poder de computacion de los ordenadores actuales siguiendo la
famosa ley de Moore; sin embargo, recientemente se estd produciendo un gran cambio
de paradigma, debido a la posible amenaza del desarrollo de ordenadores cuanticos, los

cuales podrian dejar obsoleta la criptografia piblica actual.

Otro problema es la posibilidad de almacenar mensajes cifrados ahora y poder des-
cifrarlos cuando estos ordenadores cuanticos estén disponibles. Para evitarlo surge la idea

de la “criptografia postcudntica” o PQC (Post-Quantum Cryptography), pretendiendo
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1 INTRODUCCION

desarrollar criptosistemas implementables con ordenadores clasicos actuales y que sean

seguros frente a ordenadores tanto clasicos como cuanticos.

En este trabajo trataremos sobre los tres finalistas de la cuarta ronda del NIST para
la estandarizaciéon de PQC (ver Seccion 1.2 méas abajo): Classic McEliece, BIKE y HQC,
siendo todos ellos criptosistemas de clave piblica para encriptar e intercambiar claves. Se
introduciran las bases tedricas necesarias y se realizara un enfoque autocontenido, bus-
cando que cualquier lector con una cierta base matematica sea capaz de vislumbrar el

funcionamiento y la implementacion de cada uno de estos tres criptosistemas.

1.1. Amenaza de los ordenadores cuanticos

Una parte fundamental de los protocolos de comunicacién de clave piblica actua-
les se sustentan sobre tres procesos criptograficos: encriptacién, firmas digitales e inter-
cambio de claves. Sus implementaciones suelen basarse en el intercambio de claves de
Diffie-Hellman [1], el criptosistema RSA (Rivest-Shamir-Adleman) [2| y criptosistemas
de curvas elipticas |3, 4], cuya seguridad se basa en la dificultad de una serie de proble-

mas tedricos, como el de la factorizacion en nimeros primos y el del logaritmo discreto 5.

Sin embargo, Peter Shor en 1994 6] demostr6é que dichos problemas, dificiles para
ordenadores clasicos, podian ser resueltos en tiempo polinomial con ordenadores cuénticos
suficientemente potentes |7. Esto supondria una gran amenaza para toda la infraestruc-
tura de comunicacion digital, ya que destruye los cimientos de la criptografia de clave

publica actual sobre la que se sustenta.

Debido a este descubrimiento sobre las posibles mejoras de computacién con orde-
nadores cuanticos para determinados problemas, se impulsé enormemente su desarrollo,
tanto en la fabricacién de dichos dispositivos como en la teoria de algoritmos cuanticos

como el de Shor [5].

Asi, en 1996 se desarrolld el algoritmo de buisqueda de Grover [8, 9], el cual otorga
una aceleracién cuadratica en problemas de bisqueda no estructurados [5]. Esta mejora,
aunque no deje obsoletas ciertas tecnologias criptograficas, a diferencia del algoritmo de
Shor, si exige el uso de claves mas largas, incluso dentro de la criptografia de clave privada

o simétrica, como en AES (Advanced Encryption Standard) [10].
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1.1 Amenaza de los ordenadores cuanticos

Tabla 1: Impacto de ordenadores cudnticos en algoritmos criptograficos comunes [5].

Algoritmo Tipo Propésito Impacto
AES Privada Encriptacion Claves mas grandes
SHA-2, SHA-3 — Funciones hash Magyor tam.a,n ©
de generacion
RSA Publica | . Flrma ¢ No seguro
intercambio de claves
ECDSA, ECDH - Firma e
T Puablica . . No seguro
(Curvas elipticas) intercambio de claves
DSA . Firma e
Publ N
(Cuerpos finitos) I intercambio de claves © seguio

Sélo estudiaremos criptosistemas PK para encriptar e intercambiar claves, pero se muestran otras imple-
mentaciones como funciones resumen (hash) y firmas digitales, por dar un mayor contexto.

La Tabla 1 recoge cudl seria el impacto de ordenadores cuanticos suficientemente
potentes sobre algunos algoritmos criptograficos comunes. Se aprecia cémo la criptografia
de clave publica actual, a diferencia de la privada, no puede ser reforzada aumentando
tamanos de clave, sino que necesita nuevos criptosistemas que resistan los ataques con

ordenadores cuanticos, basados en otros problemas dificiles de resolver para éstos.

A dia de hoy se esta invirtiendo un gran esfuerzo en el desarrollo de ordenadores
cuanticos, debido a las posibles grandes mejoras en determinadas tareas respecto a los
clasicos. Sin embargo, sigue siendo un gran desafio el aumento de los “qubits fisicos” de
dichos sistemas, y mas todavia el niimero de éstos que sean funcionales o “qubits 16gi-
cos”, ya que gran parte de ellos necesitan ser empleados integramente en un proceso de

correccién de errores cudntica [11].

Aunque tedricamente esta tarea parece factible, es extremadamente complicado des-
de un punto de vista practico, debido a la gran sensibilidad e inestabilidad de los qubits

fisicos, aumentando el ruido producido entre éstos con su niimero.

Desconocemos cuando llegaran los temibles ordenadores cuanticos capaces de romper
toda la criptografia de clave publica (PK) actual, pero no parece un futuro demasiado

lejano y es conveniente buscar soluciones lo antes posible. Algunos motivos son:

1. El desarrollo de nuevos criptosistemas para PQC puede ser arduo y extenso.
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1 INTRODUCCION

2. Una vez desarrollados, puede suponer un gran esfuerzo la migracién segura a éstos

desde los criptosistemas ampliamente usados actualmente.

3. Cuanto antes se produzca dicha migraciéon, menor cantidad de informacion encripta-
da podra ser recogida y guardada para ser desencriptada con ordenadores cuanticos

a gran escala mas adelante.

En definitiva, necesitamos realizar la migracién a un nuevo ecosistema seguro frente
a ordenadores cudnticos a gran escala antes de que éstos se desarrollen [12]. Ademads, como
es costumbre para establecer una seguridad en la comunicacién a nivel global, no basta

con desarrollar criptosistemas de PQC, sino que éstos deben ser estandarizados.

1.2. Estandarizacién de criptografia postcuantica por el NIST

Con el objetivo de establecer las bases de una nueva criptografia de clave publica,
a finales de 2016 el NIST (National Institute of Standards and Technology) comenzd un
proceso de solicitud, evaluacién y estandarizacion de algoritmos de criptografia piblica re-
sistentes frente a ordenadores tanto cldsicos como cuanticos, denominado “Post-Quantum

Cryptography Standarization” [13].

En la primera ronda en 2017 se aceptaron un total de 69 candidatos, conteniendo
tanto algoritmos de firma digital como de establecimiento de claves. Algunas de las familias

desarrolladas para poseer seguridad cuéntica fueron [5]:

» Criptografia basada en reticulos: Se basan en el problema SVP (Shortest Vector
Problem), que consiste en encontrar el menor vector no nulo dentro de un reticulo,
siendo un problema NP-dificil para el cual no se conoce ningin algoritmo cuantico
[14]. Son muy rapidos, cuentan con claves de pequeno tamafno y presentan una
seguridad homogénea (de caso medio), a través de una reduccién a un caso dificil
de SVP.

» Criptografia basada en cédigos correctores: A lo largo del trabajo comentaremos
sus origenes y fundamentos. Por ahora basta con tener en mente que, aunque son
bastante rapidos, la mayoria sufren el hecho de tener unas claves demasiado grandes.
Ademas, sus origenes son los mas antiguos, con un mayor tiempo sin ser vulnerables

frente a ataques, atribuyendo una gran confianza en su seguridad.
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1.2 Estandarizacién de criptografia postcuantica por el NIST

= Criptografia de polinomios multivariables: Se basan en la dificultad de resolver sis-

temas de dichos polinomios sobre cuerpos finitos.

» Firmas basadas en funciones hash: Presentan una seguridad muy consolidada, pero
tienen como pegas la necesidad de un seguimiento del niimero de firmas que se va
generando y un limite de firmas que pueden generar, aunque este tltimo problema

puede solucionarse aumentando al tamano de las mismas.

= Otras: Evaluacién de isogenias en curvas elipticas supersingulares, problemas en

conjuntos de trenzas no abelianos, ...

Tras un arduo proceso de mejora, escrutinio y filtrado, en 2022 se anunciaron los
ganadores de la tercera ronda del NIST sobre estandarizacion PQC. En el caso que nos
incumbe, de algoritmos para el intercambio de claves, CRYTALS-Kyber [15] se alz6 como

el tnico vencedor, basdandose en problemas dificiles sobre reticulos modulares.

La seguridad de la criptografia de clave publica, tanto la clasica mas asentada como
la nueva postcuantica en desarrollo, se basa sobre diversos problemas que se asumen difici-
les, pero que pueden dejar de serlo ante la aparicién de un nuevo algoritmo o esquema de
ataque, tanto clasico como cuéntico. De este modo, un criptosistema se considera seguro

hasta que se demuestre lo contrario.

Debido a ésto, a pesar de que CRYTALS-Kyber ya ha sido aceptado para su es-
tandarizacion, es preferible tener algin as bajo la manga en vez de apostarlo todo a una
unica carta. Por ello, a dia de hoy se esta llevando a cabo una cuarta ronda para establecer
alternativas, previniendo el hipotético caso en el que aparezca un nuevo ataque que rompa

el criptosistema seleccionado.

Los candidatos propuestos con este fin fueron BIKE |16/, Classic McEliece [17], HQC
18] y SIKE [19], el cual se basaba en isogenias y dejé de ser seguro frente a un nuevo
ataque clasico de recuperacion de claves [20]. De esta forma, las ultimas tres alternativas
en la competicion pertenecen a la familia de criptografia basada en codigos correctores,

siendo su estudio el objetivo del resto del trabajo.
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1 INTRODUCCION

1.3. Notacion

Antes de entrar en materia, vamos a fijar una notacién que se mantendra a lo largo
de todo el trabajo, salvo que se indique lo contrario. Las letras en mintuscula se reser-
vardn para variables simples o polinomios (e.g. m € Z*, f(x) € Z[z]), anadiendo una
flecha encima para indicar vectores o tuplas (e.g. & € Z"), mientras que las mayusculas se

empleardn para hablar de matrices o conjuntos de elementos (e.g. A € Z**%, B = {a, b, c}).

Ademas, vamos a fijar otra serie de simbolos de interés, que pueden ir apareciendo
con cierta frecuencia. Para referirnos al conjunto de matrices cuadradas n X n inversi-
bles, emplearemos G L, (Y'), donde Y indica el anillo al que pertenecen los elementos que
configuran dicha matriz. Del mismo modo, x < Y se empleard para indicar que x € Y
ha sido seleccionado de forma uniformemente aleatoria de un conjunto Y. El conjunto de
matrices de permutaciéon de tamano n x n se denotara como P,,. Por ultimo, F, indicara

el grupo finito de ¢ elementos, siendo ¢ la potencia de un primo.
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2. Criptografia de clave publica basada en cdédigos

correctores

La criptografia de clave ptblica suele basarse en problemas faciles de plantear pero
dificiles de resolver de forma eficiente. Esto se articula mediante el uso de funciones de una
via, faciles de calcular pero dificiles de invertir. Si la inversién se vuelve facil al conocer
una cierta informacion extra, éstas reciben el nombre de funciones de una via con trampa,

m4és conocidas en inglés como trapdoor one-way functions [21].

Como hemos visto anteriormente, los ordenadores cuanticos, capaces de ejecutar los
algoritmos de Shor y Grover, ponen en jaque toda la criptografia de clave publica emplea-
da en la actualidad. Algunas de las soluciones propuestas al NIST son los denominados
criptosistemas basados en codigos correctores. Este tipo de esquemas fue propuesto por

primera vez por Robert J. McEliece a finales de los afios 80 [22].

A continuacion se realiza una pequena introduccion a los cédigos correctores de
errores y se comenta el criptosistema original de McEliece, donde se aprecia facilmente la

idea detras de todos los criptosistemas basados en cédigos correctores.

2.1. Conceptos basicos de cédigos correctores de errores |3

La teoria de cédigos correctores de errores o ECC (Error Correcting Codes) surgié
para proteger la informacién transmitida frente a alteraciones aleatorias y accidentales
producidas por un canal con ruido. Esto resulta indispensable para comunicaciones a lar-
gas distancias, como son las tipicas en nuestro dia a dia a través de Internet e incluso las

realizadas con sondas espaciales.
Otro uso extremadamente 1til de los ECC es para almacenar datos protegidos frente
a perturbaciones en su sistema, presentes en las memorias de los ordenadores y también

a simple vista en los cddigos de barras o los cédigos QR.

Anadiendo cierta informacién redundante antes de su emisién, los ECC permiten

detectar y corregir los errores que aparecen, pudiendo recuperar el mensaje original.
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2 CRIPTOGRAFIA DE CLAVE PUBLICA BASADA EN CODIGOS CORRECTORES

Sean dos numeros enteros k,n € 7Z tales que 1 < k < n. Entonces, diremos que C
es un [n, k] cédigo lineal sobre IF, si es un subespacio vectorial £—dimensional de IFy. El
parametro n representa la longitud del cédigo C y los elementos del mismo se denominan

“palabras-c6digo”, mientras que los de [y son simplemente “palabras” a secas.

Las tres propuestas de criptosistemas tratadas en este trabajo se basan en la métri-

ca de Hamming para medir la distancia entre palabras, la cual se define como sigue:

» Fl peso de Hamming de una palabra ¥ € Fy viene dado por el tamano de su

soporte, es decir, el nimero de componentes no nulas:
whiy (#) = 1{i € {1,...,n} | @i # 0}

» La distancia de Hamming entre dos palabras 7,y € Fy viene dada por el niimero

de componentes no coincidentes:

Una vez fijada nuestra métrica, podemos determinar cual es la distancia minima
de un cédigo, definida como la distancia mas pequena entre dos palabras-codigo suyas
distintas. De este modo, la distancia minima de Hamming de un cdédigo lineal

C C Iy viene dada por:
dy (C) = min{dy (Z,79) | Z,7€C, T# 7} =minfwty (Z) |TeC, T+#0}

Esta es muy importante en la caracterizacion de un cédigo C, ya que nos indica
la cota superior t de los errores que es capaz de corregir, es decir, el nimero maximo
de errores que pueden ser detectados y corregidos de forma correcta por el receptor del
mensaje, siendo t < L%J

Ademds, teniendo en cuenta la desigualdad de Singleton [24]: “para un [n, k] cddigo
lineal C sobre I, se cumple que dy (C) < n — k + 17, obtenemos que ¢t < L”T_kj, donde
r :=n — k es la redundancia anadida. Si un cédigo alcanza la desigualdad de Singleton,

se dice que es un c6digo MDS (Mazimum Distance Separable) [23].
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2.2 Criptosistema original de McEliece

Los cédigos lineales resultan muy practicos, ya que pueden ser representados facil-

mente mediante matrices. Sea C un [n, k] cddigo lineal sobre F:

= C como imagen de G: Una matriz G € IF’;X” se denomina una matriz generatriz

de C si C = {ZG | & € F'}, es decir, si las filas de G forman una base suya.

= C como niicleo o kernel de H: Una matriz H € F{" " se denomina matriz de

control de paridad de Csi C = {§ € Fi | Hj' = 0}. Para cualquier palabra
y € Fy se define su sindrome como yH T, de forma que es una palabra-cédigo si y

solo si su sindrome es nulo.

2.2. Criptosistema original de McEliece

Vamos a comenzar explicando el criptosistema propuesto por McEliece en 1978 [22],
ya que nos resulta muy conveniente tanto desde un punto de vista historico como ilus-
trativo. Es el primer criptosistema de clave ptiblica que se basa en cédigos correctores de
errores, siendo bastante sencillo y sirviendo como inspiraciéon para esquemas posteriores,

como el de Niederreiter [25], sobre el que hablaremos mas adelante en la Seccion 3.1.

Es un criptosistema de clave piblica, cuya funcién de una via se basa en la existencia
de un algoritmo que permite descodificar de forma eficiente un cédigo Goppa cualquiera
conocido, mientras que descodificar un codigo lineal genérico desconocido resulta un pro-

blema dificil, incluso empleando hipotéticos ordenadores cuénticos.

Primero describiremos brevemente los cédigos Goppa, en los que se basa el cripto-

sistema de McEliece. Después comentaremos su implementacién y su situacion actual.

2.2.1. Cdbdigos Goppa |23

Los codigos Goppa fueron introducidos por V. D. Goppa en los anos 70 |26/, con

una estructura algebraica dada por un anillo cociente de polinomios.

Sea m € Z*, tomamos n < ¢ y el cuerpo finito F,m. Si seleccionamos un polinomio
cualquiera g(z) sobre dicho cuerpo, podemos construir el anillo cociente de F,m [z] por el
ideal generado por g(x) como Q,, = Fam [#1/ < g(z) > | pudiendo identificarse como el espacio

vectorial de polinomios p € F,m [x] con deg(p) < deg(g) y multiplicacién médulo g(z).
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2 CRIPTOGRAFIA DE CLAVE PUBLICA BASADA EN CODIGOS CORRECTORES

Sea a € Fym tal que g(a) # 0. Entonces el polinomio (x — «) es inversible en el

anillo cociente (), descrito anteriormente y su inverso viene dado por:

_ 1 —
gla) z-a
Sea un vector @ = (ay, ..., ay,) € Fy con o # a5 Vi, j € {1,...,n} coni # jy tal

que g(a;) #0V i€ {1,...,n}. Se define un cédigo de Goppa g—ario como:

foanen@m}

i=1

GC,(d, g) = {5e F”

Estos cddigos son lineales (Teorema 1 de [27]) y, como vamos a demostrar, presentan

una distancia minima dy (GC, (&, ¢g)) > deg(g)+1 y una dimensién k > n—m deg(g) [23].

Comencemos con su distancia minima. Segun el Teorema 2 de [27], el cédigo de
Goppa g—ario asociado a un polinomio g(z) con deg(g) = 20 es capaz de corregir §
errores, de modo que, si consideramos también la cota de errores t descrita anteriormente

en la Seccion 2.1, tenemos que

deg(g)
2

du(GCy(d,g)) — 1
2

du(GCy(d,g)) =1
2

=0<t<|

I <
de donde se obtiene que dy(GCy(a,g)) > deg(g) +1. O

Para obtener la cota minima de su dimensién, vamos a seguir un planteamiento
similar a [28]. Como hemos visto anteriormente, por construccién, (z—q;) tiene un inverso

en ), el cual podemos escribir como:

deg(g)—1

(2 —a;) ™ = gla) " filx) = Z g(e) " figa? mod g(x)

Si introducimos esta relacién en la condicién de las palabras-cédigo ¢ € Fy, nos

queda que, sobre Q),,:

n deg(g)—1 4 deg(g)—1 n '
Yool Do gla) il | = > (Z (i)™ szu> 2/ =0
i=1 j=0

=0 i=1
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2.2 Criptosistema original de McEliece

de tal forma que, para cada 0 < j < deg(g) — 1 se debe cumplir que
Zg(ai)_lcifi,j =0
i=1

teniendo deg(g) condiciones sobre Fym, ya que ¢; € F, pero tanto g(o;)™' como f;; per-
tenecen a F,m. Podemos escribir los elementos de F,» como elementos de Fi", fijando
previamente una base ordenada {b1,...,b,} de los elementos de F,, de modo que cada
una de estas condiciones sobre F,» supone m condiciones sobre F,, teniendo un total de

m deg(g) condiciones sobre F.

Dicho nimero de condiciones sobre las palabras-codigo, m deg(g), y la longitud de
las mismas, n, nos indican que el codigo presenta una matriz de control de paridad H de
tamano m deg(g) x n sobre F,. Esto nos dice que n—k = m deg(g), donde k es la dimensién
del codigo sobre IF, (el alfabeto de las palabras-cddigo), de modo que k = n —m deg(g).
Sin embargo, ésta es una cota inferior, ya que algunas de las filas de H podrian no ser

linealmente independientes, teniendo que k > n — m deg(g). O

Si definimos el vector 5: (g (041)_1 RN (ozn)_l), se tiene que:
5 e Bn
H — Blal e Bnan
Blatlieg(g)—l .. B adeala)—1
es una matriz H € Féﬁn—k/)m cuyo [F,m—kernel es el cédigo GC, (&, g) [23]. Esta se puede

considerar como una matriz de control de paridad en sentido no estricto, ya que se define

sobre Fym en vez de I, que es el alfabeto del cédigo.

Para ver ésto, siguiendo el razonamiento de |29, basta con darse cuenta de que f;(z)
puede escribirse de forma explicita. Si definimos ¢g(z) := go + g1x + -+ + gdeg(g)xdeg(g),
obtenemos que:

gi(r — i) + ga(2® — &) + - + Gaeg(g) (29909) — deol9))
—fi(z) = =
(x — )

= g1 + g2 + )+ F Gaeg() (x99I 4 279020 4 pde9) 72 gdealo) T
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2 CRIPTOGRAFIA DE CLAVE PUBLICA BASADA EN CODIGOS CORRECTORES

Si introducimos ésto dentro de las deg(g) condiciones sobre F m, e interpretamos
los factores de las 2/ como entradas de vectores columna desde j = deg(g) — 1 hasta
j = 0, construimos una matriz de control de paridad H tal que CHT =0 para cualquier

palabra-cédigo ¢, teniendo la forma:

519deg(g) ce Bng deg(g)
B1(aeg(g)-1 + Gaeg(9) 1) T Bn(deg(g)—1 + Gdeg(g)Oin)
d(i —1 de _
Bi(gr + g2+ -+ Gaeg(9)1y At Brl(g1 + G20t + - -+ Gdeg(g)On 9(g)=1

Por 1ltimo, dado que esta matriz se puede escribir como el producto

gdeg(g) 0 o 0 Bl e Bn
Jdeg(g)—1  YGdeg(g) - 0 pray e B
de —1 de —1
5N g2 * 0 Gdeg(g) ﬁloél 5(9) s nOln 9(9)

y la primera es inversible, nos quedamos con la segunda como la matriz de control
: —K N e .
de paridad H € IF((IZL ™ del GC,(d, g) indicada anteriormente. [
Ademas, razonando igual que antes, se aprecia cémo el cédigo tiene una dimension

k' > n —deg(g) sobre Fm.

Por tltimo, cabe destacar que cada entrada de H puede escribirse como una colum-
na m X 1 de elementos de Fy, con el paso de Fym a F7" comentado anteriormente, para

definir una verdadera matriz de control H € Fy'™ =)™ — F"™*" gohre el alfabeto F,.

Como veremos méas adelante en la Seccion 3.2, la construccién de la matriz de con-

trol de paridad de un cédigo Goppa binario en Classic McEliece se basa en esta idea.

2.2.2. Implementaciéon

Para cada polinomio irreducible de grado t sobre Fom con m € Z™ existe un c6digo
Goppa binario de longitud n < 2™, dimensién k > n — tm y capaz de corregir cualquier
patrén con t errores o menos [22]. Ademds, con el algoritmo de Patterson [30], éstos pue-

den descodificarse rdpidamente en tiempo O(nt).
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2.2 Criptosistema original de McEliece

A continuacién se muestra una aplicacion sencilla del criptosistema de McEliece

donde Alice envia informacién confidencial a Bob (ilustrado en la Figura 1):

’ Bob genera las claves ptublica y privada del criptosistema: ‘

1.1) Bob selecciona un valor para n y t, y escoge de forma aleatoria un polinomio
irreducible g(x) de grado t sobre Fam; fijando asi un cdédigo Goppa binario

C = GCy(d, g) con una cierta n—tupla a.

1.2) Después Bob crea una matriz generatriz G' de tamano k x n de dicho cddigo C y
la enmascara con una matriz aleatoria k£ x k inversible S y otra aleatoria n x n
de permutaciéon P (ésto es, con un uno por fila y columna y el resto ceros),
construyendo G = SGP. Esta serd la matriz generatriz publica compartida,

con la que se codificaran los mensajes que se quieran enviar a Bob.

1.3) La clave publica serda PK = {G',t} y la privada SK = {¢(x),d, G, S, P}.

’ Alice encripta un mensaje que solo podré recuperar Bob: ‘

2.1) Alice conoce t y k (de las dimensiones de G’) a partir de PK.
2.2) El mensaje se divide en bloques de k bits que seran encriptados.

2.3) Alice genera y envia el cifrado de un bloque @ como ¥ = 4G’ + Z, donde Z es
un vector de longitud n y peso t generado de forma aleatoria para anadir un

pequeno error a la palabra-codigo uG’.

’ Bob es el tnico capaz de desencriptar de forma eficiente: ‘

3.1) Calcula 7 := ZP~! = 4SG + ZP~ !, con ©SG € C y wty(ZP™') = wty(2) = t.
3.2) Usando el algoritmo de Patterson para descodificar, se obtiene @ := 4S.

3.3) Finalmente se calcula @ = «'S~!. Uniendo todos los bloques @ se recupera el

mensaje original.

La seguridad del criptosistema de McEliece, y la de la gran parte de la criptografia
basada en codigos correctores, reside en el desafio de descodificar un cédigo lineal aleato-

rio, el cual es un problema NP-completo [31], y por tanto NP-dificil [23].
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2 CRIPTOGRAFIA DE CLAVE PUBLICA BASADA EN CODIGOS CORRECTORES

ALICE BOB

Generar un cédigo C = GC,(d, g) a partir de un polinomio
g(x) « Fym[x] irreducible con deg(g) =t y una n-tupla
@ de elementos de [F,m distintos que no sean raices suyas

Construir una matriz generatriz G € ]F’Z‘X” y enmascararla
como G’ = SGP,donde S < GL,(F,)yP « P,

Clave publica Conservar la clave privada SK = {g(x), &, G, S, P}
———————————— PK = {G', t} e
Codificar un mensaje
deFk ; WG’ ec
Generar errores
ZeFlconwty(Z) =t Mensaje cifrado
____________ ] ¥ =G +7 ——————

Obtener una palabra-cédigo como %' = ¥P~t

Descodificar con G conocida, obteniendo U’ = US

Recuperar el mensaje original i = %'S ™!
Figura 1: Esquema de aplicacién del criptosistema original propuesto por McEliece. Em-
pleado por Alice para transmitir informacién encriptada a Bob con ayuda de un cédigo Goppa binario

C de longitud n = 2™, dimensién k y capaz de corregir eficientemente hasta ¢ errores. Se aprecia el gran
tamano de PK, debido a G’.

Debido a ésto, aunque el cédigo lineal C empleado tenga estructura de Goppa, nues-
tro objetivo sera ocultarla de tal forma que cualquier adversario no pueda distinguirlo de

uno aleatorio.

Este criptosistema de clave ptblica que acabamos de ver se basa en una funcién de
una via con trampa consistente en la facilidad de codificar un mensaje « con G’ y anadirle
una pequena perturbacién z, y la dificultad de descodificar ©G’ + Z, salvo que se conozcan
G,S y P de la clave privada SK, ya que G’ parece generar un cédigo lineal aleatorio.
En este caso la trampa consiste en conocer la forma de la matriz generatriz, que permite

aplicar el algoritmo eficiente de descodificacién.

El objetivo de la clave publica de Bob es transmitir una matriz G’, en apariencia
aleatoria, pero que permita cifrar mensajes dentro de un determinado codigo lineal que
s6lo él conoce. Para ello, escoge una matriz generatriz cualquiera G de dicho cédigo y
la enmascara, siguiendo el esquema anterior, como G’. De este modo, cualquiera puede
encriptar mensajes con G’ pero s6lo Bob puede descifrarlos, siendo el tnico que sabe la

estructura del cédigo empleado al conocer G.
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2.2 Criptosistema original de McEliece

2.2.3. Situacion actual

Desde sus origenes en 1978, todavia sigue sin encontrarse un ataque algebraico que
rompa el criptosistema propuesto por McEliece, ya que no se ha encontrado ninguna pro-
piedad algebraica de los cédigos Goppa binarios empleados que permita diferenciarlos de

codigos completamente aleatorios [23].

Sin embargo, los cédigos Goppa binarios sélo pueden corregir un pequenio nimero
de errores t, necesitando unos parametros n y k enormes para lograr ciertos niveles de se-
guridad en el criptosistema [23]. Esto implica una claves publicas de tamano muy elevado,
ya que contienen matrices generatrices de tamano k x n, siendo éste el mayor obstaculo

para su implementacion.
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3. Classic McEliece

Una vez introducido el criptosistema original de McEliece, vamos a pasar a estudiar
las caracteristicas de uno de sus descendientes en la actualidad, el criptosistema Classic
McEliece o CM.

Para intentar solucionar el principal problema de su predecesor, el elevado tamano
de las claves publicas que genera, se han intentado realizar diversas modificaciones en
el criptosistema original de McEliece, como proponer el uso de otros tipos de cddigos
correctores de errores, pero la mayoria no consiguen esconder la estructura del cédigo que

se emplea como clave privada [23]. Algunos de ellos son:

» Basados en c6digos Goppa no binarios [32], distinguibles de cédigos aleatorios, con

un ataque en tiempo polinomial que revela su estructura algebraica [33].

» El criptosistema de Sidelnikov [34], basado en cédigos Reed-Muller (Seccidn 5.1)

binarios. Inseguro, con un ataque que crea la clave privada con la piblica [35].

» Varios intentos con cédigos derivados de los Reed-Solomon (Seccidn 5.1) generali-
zados o GRS [36, 37, 38, 39|, de gran interés al presentar la mayor capacidad de
correccién de errores posible 23], pero poco fructiferos. Todos son vulnerables fren-
te a ataques que explotan los codigos formados por productos por entradas de dos

palabras-cédigo suyas para recuperar su estructura secreta |40, 41].

» Basados en cddigos cuasiciclicos o QC (Seccion 4.1) [12], LDPC [43, 44| y MDPC
(Seccion 4.2) [45]. Permiten claves mucho mas compactas, pero a cambio son dema-

siado estructurados, surgiendo ataques con los que recuperarlas 46, 17].

Otra forma de emplear cédigos correctores dentro de criptosistemas de clave piblica
fue propuesta por Niderreiter en 1986 [25], en el cual los cédigos se representan mediante
matrices de control de paridad. La idea de esta aproximacion es obtener tamanos de textos

cifrados mas pequenos sin comprometer la seguridad del esquema.
Aunque existe un ataque (de Sidelnikov-Shestakov [18]) frente a este criptosistema

con los c6digos GRS propuestos originalmente por Niederreiter (25, se puede emplear el

mismo esquema con codigos de Goppa binarios, siendo equivalente al de McEliece [49].
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3 CLASSIC MCELIECE

Si se hace uso de la seguridad prolongada en el tiempo del criptosistema de McEliece
original y el menor tamano de textos cifrados que permite la estructura de Niederreiter,
surge la propuesta del criptosistema Classic McEliece, al que nos referiremos como “CM”.
A continuacién explicaremos en qué consiste un esquema de Niederreiter genérico y des-

pués entraremos en detalle sobre distintos aspectos de la implementaciéon de CM.

3.1. Esquema de Niederreiter |»3

La estructura es muy similar a la de McEliece (Seccion 2.2.2), s6lo que ahora los
codigos correctores se representan mediante matrices de control de paridad y los mensajes
enviados son sindromes en lugar de palabras-cédigo. De nuevo, la funciéon de una via con-
siste en que es facil descodificar el cddigo inicamente si se conoce su estructura, mientras

que es dificil si luce completamente aleatorio.

Vamos a comentar el modelo de aplicaciéon de un criptosistema con estructura de
Niederreiter, sin especificar el tipo de codigo corrector, en el que Bob establece una clave
publica con la que Alice procede a mandarle un mensaje de forma confidencial, quedando

esquematizado en la Figura 2.

’ Bob genera las claves ptublica y privada del criptosistema:

1.1) Bob genera un [n, k| cdédigo lineal C sobre un alfabeto F, con capacidad de
corregir eficientemente t errores.

X

1.2) Construye una matriz de control de paridad H € F " de dicho cédigo C v la
camufla multiplicandola por una matriz de paridad P € P, por la derecha y una
matriz inversible S € GL,_(FF,) por la izquierda, ambas escogidas de forma
aleatoria. Asi, obtiene una matriz de control de paridad H' = SHP € IFS{“’“)X”
que representa un codigo lineal equivalente a C que parece aleatorio, otorgando

seguridad.

1.3) La clave piblica compartida serda PK = {H',t} y la privada SK = {H, S, P}.

’ Alice encripta un mensaje que solo podra recuperar Bob: ‘

2.1) Selecciona un mensaje 77 € F;' con un peso de Hamming menor o igual que .
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3.1 Esquema de Niederreiter

2.2) Encripta dicho mensaje como su sindrome con la matriz de control de paridad

H' como ¢:=mH'" y envia su traspuesto.

’ Bob es el tnico capaz de desencriptar de forma eficiente: ‘

3.1) Calcula S71¢" := HPm' = ((T?LPT)HT)T, con wty (MPT) = wty(m) < t.
3.2) Aplica un algoritmo de descodificacién de sindromes y obtiene mPT.

3.3) Recupera el mensaje multiplicando por P por la derecha, ya que PT = P~L.

ALICE BOB

Generar un [n, k] cédigo lineal C sobre F, capaz de corregir
eficientemente hasta t errores
Construir una matriz de control de paridad H € ]an—k)xn y

enmascararla como H' = SHP con S « GLn_k(IFq) yP <P,

Clave publica Conservar la clave privada o secreta: SK = {H, S, P}
———————————— PK = {H',t} fmm
Seleccionar un mensaje
m € Fy conwty(m) <t
Encriptar como su sindrome o
c=muT Mensaje cifrado
____________ I 27 = Homi e

Calcular S~1¢7 == ((r_riPT)HT)T, con wty(mMPT) = wty(m) <t
Obtener mP T con un algoritmo de descodificacién de sindromes

Recuperar el mensaje como 71t = (iMPT)P, yaque P~ = PT

Figura 2: Esquema de un criptosistema con estructura de Niederreiter. Empleado por Alice
para transmitir informacién encriptada a Bob mediante un cédigo secreto C de longitud n, dimensién k
y capaz de corregir eficientemente hasta t errores.

Si comparamos esta estructura (Figura 2) con la del criptosistema propuesto ori-

ginalmente por McEliece (Figura 1), se aprecian las siguientes mejoras:

= Bob genera claves de menor tamano si k > n/2, ya que las dimensiones de las
matrices de control de paridad H y su enmascarada H' son (n — k) X n, mientras
que las matrices generatrices Gy G’ empleadas en McEliece eran k x n. Este caso

es habitual para no tener mucha redundancia.

s Alice realiza una accién completamente deterministica, mientras que con McEliece
generaba aleatoriamente vectores con pocos errores. Ademas, ahora encripta men-

sajes de longitud n en sindromes de longitud n — k, en vez de enviar mensajes de
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3 CLASSIC MCELIECE

longitud & dentro de palabras-cédigo de longitud n; permitiendo transmitir mensa-
jes mayores con un menor ancho de banda de comunicacion, siendo ésta la principal

ventaja del esquema de Niederreiter sobre el de McEliece.

Cabe destacar que los mensajes de Alice estan limitados a un peso menor o igual

que t, pudiendo enviar un nimero inferior a ¢", que es el niimero de elementos de Fy.

Por 1ltimo, vamos a ver un pequeno ejemplo sencillo para acabar de ilustrar este
esquema criptografico de Niederreiter, el cual va a ser la base de los criptosistemas Classic
McEliece (Seccion 3.2) y BIKE (Seccion 4.3).

Usaremos uno de los primeros y mds sencillos c6digos correctores, un [7, 4] cédigo
lineal de Hamming [50|. Nos basta con saber que es un tipo de cddigo binario capaz de

detectar y corregir un error y que su matriz de control de paridad H viene dada por:

c an—k:)xn _ ]ng7

—_ O
_ = O
— = =
o O =
S = O
- o O

Para completar lo que sera nuestra clave privada, seleccionamos una matriz inversible

S € GL3(IFy) y una matriz de permutaciéon P € Pr:

0010000

0000T100

110 1000000
S=fo 11| ; P=foooo0oo0o0 1| ; SK={HSP}

00 1 0100000

0001000

00000T10

La clave publica PK consistira en la capacidad correctora de nuestro codigo, t = 1,

y una matriz de control de paridad H’ del mismo cédigo pero que esconda su estructura:

1101100
H=SHP=|0011110| ; PK={H t}
1000111
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3.1 Esquema de Niederreiter

Ahora que hemos compartido nuestra clave piblica, supongamos que un amigo, que
también conoce el criptoesquema de Niederreiter, escoge como mensaje un vector m € F}
con un peso wty(m) < t = 1, por ejemplo m = (0,0,1,0,0,0,0), y lo cifra como su

sindrome a través de H':

c=m(H")" =(0,0,1,0,0,0,0) =(0,1,0)

O O = = O =
O R R = = O O
e i = R e N e R T

Tras recibir nuestro ansiado mensaje cifrado como &', y conociendo SK, computamos

11
S7teh =10 1
00

— = =
I

Sabemos que dicho vector es igual a H(Pm'") = ((mP")H T)T, pudiendo aplicar
un método de descodificacién de sindromes para nuestro cédigo de Hamming. El sindro-

me obtenido coincide con la primera columna de H, de modo que mPT = (1,0,0,0,0,0,0).

Por ltimo, ya que PT = P~! recuperamos el mensaje original como:

m = (mP") P=(1,0,0,0,0,0,0) =(0,0,1,0,0,0,0)

o O OO O = O O
o O = O O o o
o O O O o o =
oS = O O O O O
o O O O O = O
_ o O O O O O
o O O = O O O

En este ejemplo sélo se pueden enviar 7 mensajes con peso t = 1 utilizando cripto-

gramas de longitud 3, mientras que su espacio ambiente posee ¢" = 27 = 128 elementos.
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3.2. Implementacién

A continuacion se comenta de forma resumida la estructura del criptosistema de
Classic McEliece propuesto en la ronda 3 del NIST, el cual se basa en la estructura de

Niederreiter (Seccion 3.1 anterior) con cédigos Goppa binarios (Seccion 2.2.1).

En primer lugar, se escogen m € Z*, el cual fija ¢ = 2™, y otros dos enteros positivos
n < qyt>2, de forma que mt < n, y se define k = n — mt. Ademds, se toma un poli-
nomio ménico e irreducible f(z) € Fy [x] de grado m y se identifica F, con F2[#l/ < 7 (2) > .
m—1

Asi, todo elemento de IF, puede escribirse como un polinomio wy 4+ w1z + - - - + Uy,—1T

mediante un tnico vector de coeficientes (ug, U1, ..., up_1) € Fy* [23].

Una vez descrito nuestro entorno de trabajo, vamos a comentar como seria una
implementacion del criptosistema Classic McEliece con la que Alice pueda compartir un

mensaje secreto con Bob de forma segura [51]:

’ Bob genera las claves publica y privada del criptosistema: ‘

1.1) Genera de forma aleatoria un polinomio ménico e irreducible g(z) € F, [z] de

grado t y n elementos distintos a;, ..., o, € F, que no sean raices suyas.

1.2) Computa una matriz de control de paridad H = {hy}y € FL*™ para el
codigo Goppa binario asociado a los pardmetros (g, a1, ...,qa,), calculando
;Lij = (x;’l/g(aj) parai=1,...,tyj=1,...,n.

1.3) Se convierte a una matriz H € FJ"™*" = F{" " sustituyendo cada una de las
entradas ug + wix + -+ + U127 E F, = Fom de H por una columna de m

bits Uy, ULy v oy Upy—1-

1.4) Reduce, si es posible, H a forma semisistemadtica y permuta sus columnas para
obtener su tnica forma sisteméatica: H = (Id,,_|T), con T € ]Fén_k)Xk. Ademés,

genera (af,...,al) aplicando las mismas permutaciones a (aq, ..., qy,).

1.5) La clave publica serda PK = {T,t} y la privada SK = {g,0a/,...,a,}.

‘ Alice encripta un mensaje que solo podra recuperar Bob: ‘

2.1) Toma como mensaje un vector € € Fy de peso t.

2.2) Lo encripta como su sindrome por H = (Id,_|T), como ¢y = Hé" € Fy~*.
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’ Bob es el unico capaz de desencriptar de forma eficiente: ‘

3.1) Extiende & a ¥ = (&',0,...,0) € F} y, como SK nos define un cédigo Goppa
conocido, se puede emplear un algoritmo especifico para encontrar una palabra-

codigo ¢ € Fy con dy(¢,v) <t, en caso de que exista.

3.2) Recupera el mensaje original como € = ¢+ ¢ y comprueba que cumpla que

HE" = ¢y que wty(€) = t.

ALICE BOB

Generar g(x) < FFy[x] ménico e irreducible con deg(g) =t
y n elementos distintos que no sean raices de g(x): a4, ..., @, < Fq

Computar una PCM de GC,(ay, .., &, g) como H = (a}‘l/g(aj))” € Fin

Pasar las entradas de polinomios en [F; a columnas de m bits S>He ]ng_")xn

Reducir H a su forma semisistemdtica y permutar sus columnas para obtener

k—n)xk
[Fg n

su Unica forma sistematica: H = (Id,,_;|T) con T € . También se

obtiene (', ..., @',,) aplicando las mismas permutaciones a (@4, ..., &)

Clave pblica Conservar SK = {g, a;, ..., ap}
———————————— PK = (T, t} fmm
Seleccionar un mensaje
é e FY conwty(é) =t
Encriptar como su sindrome o
Ty = HET e Fik Mensaje cifrado
—T
____________ i Co :6HT - - - - - - - - - - - - =

A §
Extendera v = (CO ,0, ...,0) eFy
SK conocido > encontrar, si existe, una palabra cédigo ¢ € F5 con dy(¢,v) <t

Recuperar como & = ¥ + ¢ y comprobar que ¢g = HéT y wty () = t.

Figura 3: Esquema del criptosistema Classic McEliece. Empleado por Alice para transmitir
informacién encriptada a Bob dentro de un [n, k] cédigo lineal capaz de corregir eficientemente hasta ¢
errores. Se emplea “PCM” para referirnos a una matriz de control de paridad y “GCs(&,p)” para un
cédigo Goppa binario generado por una n—tupla de elementos @ y un polinomio p; ver Seccion 2.2.1.

Se basa en el esquema de Niederreiter visto en la Seccion 3.1, cifrando los mensajes
con su sindrome, pero ahora la estructura del cédigo Goppa binario empleado se esconde

usando la unica forma sistemdtica de su matriz de control de paridad [52].

La implementacion de este criptosistema presenta las siguientes mejoras en el tamano
de las claves publica (PK) y secreta o privada (SK):

= PK: Se envia una matriz 7' € Fg"_k)Xk de menor tamano, definiendo completamente

una matriz de control de paridad publica H, sin necesidad de mandarla entera.

» SK: El c6digo queda definido por un polinomio y n elementos, en vez de tres matrices.
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3 CLASSIC MCELIECE

3.3. Parametros seleccionados y seguridad

A continuacion, en la Tabla 2, se recogen los distintos conjuntos de parametros pro-
puestos, junto al tamano en bytes de las claves y los textos cifrados y el nivel de seguridad
esperado, donde los niveles 1, 3 y 5, se corresponden a 128, 192 y 256 bits respectivamente,

es decir, el coste computacional de romper un AES-128, un AES-192 y un AES-256.

Tabla 2: Parametros propuestos para el criptosistema Classic McEliece [23].

Conjunto m n t PK SK | Texto cifrado | Seguridad
mceliece348864 || 12 | 3.488 | 64 261.120 | 6.492 128 Nivel 1
mceliece460896 13 | 4.608 | 96 524.160 | 13.608 188 Nivel 3
mceliece6688128 | 13 | 6.688 | 128 || 1.044.992 | 13.932 240 Nivel 5
mceliece6960119 | 13 | 6.960 | 119 || 1.047.319 | 13.948 226 Nivel 5
mceliece8192128 || 13 | 8.192 | 128 || 1.357.824 | 14.120 240 Nivel 5

Ademés, el polinomio de grado m, ménico e irreducible f(x) € Fy [z] seleccionado,
que define la representacién de F, como F2le]/ < f2) >, es f(z) = 2'* + 23 + 1 para el

conjunto “mceliece348864” y f(x) = 2 + 2* + 2% + 2 + 1 para el resto [51].
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El criptosistema BIKE (Bit Flipping Key Encapsulation) emplea matrices de control
de paridad circulantes, otorgando tamanos de clave pequenos, y de densidad moderada,

permitiendo una descodificacién eficiente con un algoritmo BF (Bit-Flipping) [23].

A continuacién iremos introduciendo los nuevos conceptos en los que se basa BIKE

y después comentaremos de forma breve como se implementa en la practica.

4.1. Cdodigos cuasiciclicos |33

Sea una tupla o vector ¢ = (cg,c1,...,¢,—1) € F?, se define una rotacién ciclica

q’
suya como o(€) = (¢p—1,Coy- -+, Cn_2)-

Sea C un [n, k] cédigo lineal sobre F,, decimos que es un cédigo ciclico si o(C) =
C, de forma que la rotacion ciclica de cualquier palabra-cédigo es otra palabra-cédigo.
Ademsés, dicho cédigo ciclico puede verse como un ideal de Fal#l/ < 27 — 1> | identificando
de forma univoca los coeficientes del tinico polinomio de grado menor que n que identifica

cada clase con las componentes del vector, como se muestra en el siguiente isomorfismo:

o Falzl/con 15> — FZ
c(x)=co+ecrw- -+ e 2™t (co,e1, .y 1)
Definimos el polinomio generador de un cddigo ciclico C C Fy como el tnico poli-

nomio ménico de menor grado g(z) que genera el ideal correspondiente en Fal*]/ < gn — 1> .

De hecho, si g(z) = >_i_, gz’ de grado r, se tiene que la dimensién de dicho cédigo C es

—r)Xn

k :=n — r y una matriz generatriz suya G € ]Fén viene dada por:

Jo - G
G =

go --- 9r

la cual se denomina una matriz circulante, siendo cada fila una rotacién ciclica de la

anterior.

Volviendo a la conexioén entre el subespacio vectorial C C Fy y el anillo de polinomios
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Fole] / < n —1> | vamos a introducir una nueva operaciéon de multiplicacién entre vectores

que imite a la de los polinomios.

Sean i, v’ € Fy, se define su multiplicacién como v := trot(v), donde

o" (1)

es una matriz circulante denominada matriz de rotacion de v.

n
q’

operacién de multiplicacion interna y conmutativa que devuelve el mismo vector que si se

Asi, se devuelve otro vector dentro del espacio vectorial F?”, teniendo una nueva
multiplicasen los polinomios asociados a los vectores 4 y ¥ en Falzl/ < an — 1> y se pasase a

su vector correspondiente, es decir, que 40 = ¢ (u(x)v(z)).

Una vez hemos descrito los fundamentos de los cédigos ciclicos, podemos definir una

variante de los mismos, los coédigos cuasiciclicos.

Sean ¢ = (co,...,cn1) € Fy y £ € {1,...,n}, se define una rotacién £-ciclica suya

como 04(¢) = (Cote, C1405- - -, Cn_1+¢) donde las sumas en los subindices son médulo n.

Por dltimo, sea C un [n, k| cédigo lineal sobre F,, diremos que es un cédigo cua-
siciclico (QC) si existe ¢ € {1,...,n} tal que 0,(C) = C. Ademas, si n = fa para algin
a € N, resulta conveniente escribir su matriz generatriz G compuesta por ¢ matrices cir-

culantes a X a.

A modo de ejemplo, consideramos la siguiente matriz generatriz G de un cédigo

lineal C, donde cada fila es una rotaciéon 2—ciclica de la anterior.

110100 100|110
GzOOllOl%G’zOlOOll
ares e lmpares
010011 001|101

Si agrupamos las columnas en pares e impares mediante permutaciones, surge una
matriz G’ que define un cédigo C’ equivalente a C, el cual tiene la misma estructura

algebraica y conserva su métrica de Hamming, al haber aplicado una isometria suya [23].
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4.2 Cddigos de densidad moderada

4.2. Codigos de densidad moderada |,

Primero vamos a hablar sobre los c6digos con matriz de paridad de baja den-
sidad o LDPC (Low-Density Parity-Check), introducidos por Gallager en 1962 [53].
Estos se basan en el empleo de matrices de control de paridad que sean dispersas (mas
conocidas como sparse en inglés), con la mayoria de sus elementos siendo ceros. Esta
caracteristica permite mejoras tanto en memoria de almacenamiento como en velocidad

de célculo mediante algoritmos especializados [54].

A partir de ahora, diremos que una matriz tiene un peso por columna w, si el
peso de Hamming (Seccion 2.1) de cada una de sus columnas es w, siendo andloga la

definicion del peso por fila de una matriz.

Sean A, p € N. Un [n, k] cédigo lineal C sobre Fy se dice que es un cédigo LDPC
(A, p)—regular si existe una matriz de control de paridad H € Fg”_k)xn suya con un peso
por columna A y un peso por fila p. Generalmente en criptografia solo se indica el peso

por fila, siendo un cédigo p—LDPC para el caso anterior.

Los cédigos LDPC resultan muy interesantes en criptografia porque no se basan
en ninguna estructura algebraica que pueda ser detectada y aprovechada por un ata-
cante. Ademds, poseen algoritmos de descodificacion eficientes. Uno de ellos, llamado
Bit-Flipping (BF), se remonta al origen de estos cédigos [53], y se sigue empleando con
diversas variaciones y mejoras. Este algoritmo es iterativo y probabilistico, ya que no

siempre consigue descodificar de forma exitosa, dando un “fallo”.

Vamos a explicar un algoritmo BF que nos permite recuperar un vector € con el que
se haya obtenido un sindrome § a través de una matriz de control de paridad H, siendo
ésta la situacion de la descodificacion de BIKE, como veremos en la siguiente Seccion 4.3.

Sus pasos son:
(D Se inicializa con ¢ =0y 5" =3

@) Se genera una tupla UPC (Unsatisfied Parity-Checks) con el nimero de ecuaciones
de control de paridad que no satisface cada bit j de €”. Este puede verse como el

nimero de los unos de la columna j—ésima de H que coinciden con los de 5.

(3 Se invierten los bits de €’ con un valor de UPC méximo, ya que son los que inter-

vienen en un mayor nimero de ecuaciones de control de paridad fallidas.
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@ Se calcula 5" = s —¢&"H" y se abren dos opciones:

=/ _’. —, . —, — —, — —,
Se devuelve &’. La idea es que 8 = ¢éH' —&'H' = (¢—¢&')H',
anulandose cuando €—¢é” sea 0, teniendo una descodificacién exitosa con € = €”,

u otra palabra-cédigo, con un fallo.

=/ n. , . .
Se vuelve al paso (2) y se cuenta el nimero de iteraciones de este

bucle, devolviendo un fallo “L” si se alcanza un maximo fijado previamente.

Si se relaja la condicion del peso por fila de los cédigos LDPC, surge la familia de
los cédigos MDPC (Moderate-Density Parity-Check). Un [n, k] c6digo lineal C sobre Fy se
dice que es un cédigo MDPC si existe una matriz de control de paridad H € an*’“)”
suya con un peso por fila de O(y/nlog(n)) estrictamente; una familia de c6digos depen-

dientes de n.
De este modo, la tnica diferencia entre los codigos LDPC y MDPC es que los tltimos
tienen unos pesos por fila mayores, lo cual puede suponer un mayor niimero de iteraciones

del algoritmo BF en su descodificacién y que sus fallos sean mas probables.

Por tltimo, vamos a ilustrar el algoritmo BF previamente explicado con un ejemplo

sencillo. Consideremos la siguiente matriz de control de paridad:

c Fg><7 _ anfk)xn

—_— = = = OO
S = O O O ©
_ o O O O O

o O O O O =
o O O = = o=
o O O = = O
o O = = O O

la cual define un [7, 1] cédigo lineal de repeticién binario C compuesto tnicamente por dos
palabras-cédigo: 0 = (0,0,0,0,0,0,0) y I = (1,1,1,1,1,1, 1), pudiendo detectar y corregir
hasta t = 3 errores por minima distancia. Basta con darse cuenta de que cada fila, salvo
la tercera, impone que las palabras-cédigo tengan parejas de bits iguales. Todas estas
condiciones, junto con la de la tercera fila, que enlaza cuatro bits, terminan exigiendo que

los n = 7 coincidan.
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4.2 Cddigos de densidad moderada

Se aprecia cémo C es un cédigo LDPC, al ser H una matriz sparse con una amplia

mayoria de ceros, pero irregular, ya que los pesos por columna y por fila no son constantes.

Supongamos que un amigo nuestro escoge como mensaje el vector € = (0, 1,0,0, 1,0, 0),

enviandonos su sindrome

§=¢H" =(0,1,0,0,1,0,0) =(1,1,0,1,1,1)

_ o = O O O O

o O O O O = =
o O O O = = O
S O = === O
o O = = O O O
S = = O O O O

Una vez recibido §, procedemos con el algoritmo BF descrito anteriormente, comen-

b

zando por inicializar con 5{0) =(0,0,0,0,0,0,0) y Sy =75= (1,1,0,1,1,1). Acto seguido,

entramos al bucle de invertir los bits mas probleméticos de ¢’ y actualizar el sindrome 5”.

S(0) =

e e N =
_ o O O O O

1
1
o
1
1
1

o O = = O O
o = O O O O

o O O O O =
o O O = = o=
o O O = = O

UPCo) = (1 2 1131 1) ; maz (UPCp)) =3

=/

En este caso, se invierte tinicamente el antepenultimo bit de €(p) = 0 por intervenir

en 3 ecuaciones de control de paridad no satisfechas, teniendo que 5(’1) =(0,0,0,0,1,0,0).

Ahora actualizamos el sindrome como
Sy = 5 — *(’1)HT =(1,1,0,1,1,1) — (0,0,1,1,1,1) = (1,1,1,0,0,0)

y, al ser distinto de 0, seguimos en el bucle.
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1T
5(/1) =

o O o o o =
o O O = ==
o O O = = O
O O = = O O
_ === OO
o = O O O O
_ o O O O O
o O O = = o=

UPCuy = (1 32110 0) ; max(UPC(l)):?)

Se invierte el segundo bit de 5(’1) =(0,0,0,0,1,0,0), obteniendo 5(’2) =(0,1,0,0,1,0,0).
De nuevo, actualizamos el sindrome como
S =F—€pH" =(1,1,0,1,1,1) = (1,1,0,1,1,1) = (0,0,0,0,0,0)

Salimos del bucle con 5(’2) =(0,1,0,0,1,0,0), el cual coincide con el mensaje € que

nos queria hacer llegar nuestro amigo, teniendo un éxito en nuestra descodificacién.

4.3. Implementacién

En este apartado vamos a explicar de forma esquematica qué pasos se llevan a cabo
al implementar BIKE, el cual se basa en el criptoesquema de Niederreiter (Seccion 3.1)

con codigos MDPC (Seccion 4.2) a partir de matrices circulantes (Seccion 4.1).

Se comienza seleccionando un ntimero primo r tal que 2 sea raiz primitiva médulo
r, i.e., 2 genera el grupo multiplicativo Z/rZ* [23]. Este pardmetro r indica el tamano
de bloque, fijando el tamano del cédigo como n = 2r, y la redundancia n — k del codigo,
teniendo dimensién k = r. Ademds, se escoge un peso por fila w = \/n tal que w/2 sea

impar y un peso de errores t ~ y/n.

Después, se toma como espacio de trabajo el anillo de polinomios R := F2l#l/ < 27 — 1> |
cuya conexién con un codigo ciclico C C Fj ya ha sido comentada antes en la Seccion 4.1.
Asi, cualquier elemento a € R puede representarse de forma tinica por un polinomio de gra-

do menor o igual que r —1 como a = Z;:& a;z', donde a; € Fy paraVi € {0,1,...,r—1}.
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Debido a la eleccién de r, la cual implica que los tnicos factores irreducibles de 2" —1
sean ¥ — 1y "'+ 272+ ... + 1, un elemento a € R es inversible si y solo si wt(a) es
impar y distinto de r, donde wt(a) = wty (@) con @ su representacién inica como vector

de F%, i.e., @ = p(a); siendo ésta una nueva nocién de pesos para elementos de R [23].

Una vez definido nuestro entorno de trabajo, vamos a comentar el mecanismo de

cifrado que se lleva a cabo en la préctica con este criptosistema [23]:

’ Bob genera las claves ptublica y privada del criptosistema: ‘

1.1) Selecciona un par de elementos hg, hy < R tales que wt(hg) = wt(hy) = w/2.

1.2) Computa h = hihy' € R, donde hy' siempre existe por tener hy peso w/2, que

es impar y distinto de r.

1.3) La clave publica serda PK = {h,t} y la privada SK = {ho, h;}.

’ Alice encripta un mensaje que solo podré recuperar Bob: ‘

2.1) Se codifica como un error descrito por (eg,e1) € R? con wt(eg) + wt(eg) = t.

2.2) Lo encripta como ¢y = ¢y + e1h € R

’ Bob es el tnico capaz de desencriptar de forma eficiente: ‘

3.1) Computa s := cohg = egho + e1hy.

3.2) Como hg y h; tienen densidad moderada, se puede descodificar de forma efi-

ciente mediante un algoritmo Bit-Flipping para recuperar (eq, e1).

Esta es una manera de ver el sistema desde el punto de vista del anillo de polinomios.
Sin embargo, a la hora de la verdad se trabajan con bits, de modo que vamos a reescribir
los pasos desde el punto de vista de vectores y matrices sobre Fy = {0, 1}, valiéndonos de

la relacién entre R y F5, descrita de forma genérica en la Seccion 4.1.

Asi, se aprecia més facilmente la base del esquema de Niederreiter (Seccion 3.1) y

la matriz de control de paridad que define nuestro cédigo, siendo un QC-MDPC [55], ya
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que, como veremos ahora, es una matriz de densidad moderada (MDPC, Seccion 4.2)

compuesta por dos bloques que son matrices circulantes (QC, Seccion 4.1).

’ Bob genera claves: ‘

1.1) Selecciona dos elementos hg, by < R tales que wt(hg) = wt(hy) = w/2, repre-
sentados unfvocamente por hy = @(hg), by = (hy) € Fk = F}, € F¥ = F7.

1.2) Computa h = hihy* € Ry lo escribe como un vector h=o(h) € T
1.3) La clave publica seré PK = {h,t} y la privada SK = {ho, h1 }.

‘ Alice encripta un mensaje que solo podré recuperar Bob: ‘

2.1) Se codifica dentro de un error descrito por (eg, e1) € R? con wt(eg)+wt(e;) = t,

mediante dos vectores sparse de errores: €y = ¢(eg), €1 = p(e1) € Fh.

2.2) Lo encripta como & = € + €1h := & + éirot(h) € F},.

» Cabe destacar que Alice puede seleccionar un mensaje € € F3" de 2r bits y
mandarlo encriptado en ¢ € F5 con la mitad de bits. Esto resulta muy practi-
co desde el punto de vista del ancho de banda de comunicacién entre los dos
usuarios, siendo la razén de que BIKE esté basado en un esquema de Niede-

rreiter y no de McEliece 55].

’ Bob es el tnico capaz de desencriptar de forma eficiente: ‘

3.1) Computa §= Goho 1= © (eoho + el(hlhal)ho) = €0r0t(ﬁo) + €1r0t(ﬁl) —=¢H',
donde €= (&, | &) € F¥ con wty (&) =ty H € FY" ™" = F}*?" es una matriz

de control de paridad cuasiciclica (QC), formada por dos matrices circulantes:

H— ( rot (EO> ‘ rot (51> )

hOo h01 e h0r72 h0r71 hlo hll e hl'er hl'rfl
ho,_, hoy -+ ho,_y hoy |h1,_, hi hi,_s T,

ho,  ho, ho, ho, hi,  ha, hi, hi,

ho,  ho, ho,_,  hoy | M1, D, hi,_, T,

apreciandose el uso de un c6digo MDPC con un peso por fila de w/2+w/2 = w.
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3.2) Altener €y H densidad moderada (t,w ~ /n), se puede descodificar el sindro-
me § de forma eficiente con un algoritmo BF (Bit-Flipping) para recuperar el

mensaje € con una alta probabilidad de éxito.

ALICE BOB

Generar hy, by « R == F,[x]/(x" — 1) tales que wt(hgy) = wt(hy) = w/2
y sus representaciones como vectores ﬁo = (p(hg),ﬁl = @(hy) € F; c F3"

Computar h = hyhg! € Ry su vector correspondiente h= @(h) EF,

Conservar la clave privada SK = {Ho,ﬁl}

Clave publica
———————————— < PK = {h,t} -

Seleccionar (e, e;) € R% con
wt(eg) + wt(e;) =t

Encriptar dentro de F; como
% = ¢(eo) + ¢ (ex) rot(h) Mensaje cifrado

____________ ‘l Eo=(p(80+elh) ———— - — — — — — — —

Computar § = Zyhg == HT, con & = (8y|é;) € F3" yH = (rot(ﬁ0)|rot(ﬁl))
una matriz de control de paridad de un cédigo QC-MDPC de peso por filaw

Recuperar € descodificando el sindrome § con un algoritmo Bit-Flipping,
aprovechando que tanto € como H tienen densidad moderada: t,w ~ yn

Figura 4: Esquema del criptosistema BIKE. El c6digo empleado, en el intercambio de un mensaje
€ € F2" entre Alice y Bob, es un QC-MDPC, donde “QC” indica su cardcter cuasiciclico (Seccion 4.1)
y “MDPC” que su matriz de control de paridad es de densidad moderada (Seccidn 4.2). Cabe comentar
que el algoritmo Bit-Flipping no siempre consigue descodificar el sindrome, pudiendo devolver un fallo,
pero con muy baja probabilidad.

Si lo comparamos con el criptosistema Classic McEliece o CM antes visto (Seccion 3.2):

» PK: Ahora, ademaés de la capacidad de correccion de errores t, contiene un vector h
de r bits de longitud en vez de una matriz (n — k) x k, que serfa de r? bits con los
pardmetros empleados en BIKE: k = r = n/2. Esta gran mejora en el tamano de la

clave publica es la principal ventaja de un sistema con cédigos QC.

= SK: La matriz de control de paridad se define a partir de dos vectores de r bits
(ht) y Hl), con un total de 2r bits, mientras que en CM se emplean dos vectores de
longitud n sobre Fom (para el polinomio g y n elementos a1, ..., «, que no fuesen
raices suyas, definiendo un cédigo Goppa binario), con 2nm bits en total. Ademas,
los vectores sparse FLO y hy pueden guardarse de forma todavia mas compacta lis-

tando unicamente sus w/2 posiciones no nulas.
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= Mensaje cifrado: Ambos se basan en un esquema de Niederreiter, que permite en-
criptar mediante un sindrome de n — k bits un mensaje de n bits, siendo r y 27 bits
con los parametros de BIKE; la mitad de lo necesario si se basase en un esquema
de McEliece [55].

4.4. Parametros seleccionados y seguridad

En la Tabla 3 se muestran los pardmetros propuestos para BIKE (tamano de bloque
r, peso por fila w y peso de los errores t) en la ronda 4 del NIST, junto al tamano en
bytes de la clave ptblica, la clave privada y el texto cifrado, para tres niveles de seguridad.
También se recoge su tasa de fallo de descodificaciéon o DFR (Decoding Failure Ratio),

que indica cémo de probable es que se produzca un fallo en su descodificacién.

Tabla 3: Parametros propuestos para el criptosistema BIKE [23].

Seguridad r w t PK | SK | Texto cifrado | DFR
Nivel 1 12.323 | 142 | 134 | 1.541 | 281 1.573 2128
Nivel 3 24.659 | 206 | 199 || 3.083 | 419 3.115 2192
Nivel 5 40.973 | 274 | 264 || 5.122 | 580 5.154 27256

Recordemos que los niveles 1, 3 y 5, se corresponden a 128, 192 y 256 bits de seguri-
dad respectivamente. Ademas, al seleccionar el tamano del bloque r en BIKE, ya quedan

fijados el resto de pardmetros del [n, k| c6digo lineal empleado como n = 2r y k =r.
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El criptosistema HQC (Hamming Quasi-Cyclic) se basa en un paradigma cuasicicli-
co, en lugar del de Niederreiter, y usa una combinaciéon de un cédigo cualquiera, capaz
de descodificarse de forma eficiente, con matrices circulantes (Seccidn 4.1). A partir de
la ronda 3 del NIST se propone emplear codigos concatenados de Reed-Muller y Reed-

Solomon [23].

Una propiedad caracteristica de HQC es que los cddigos usados no son secretos,

como veremos mas adelante en su implementacién (Seccidn 5.3).

Como siempre, vamos a comenzar con una base tedrica sobre los nuevos elementos
en los que se sustenta HQC. Comenzaremos introduciendo los cédigos que emplea y des-

pués veremos el criptoesquema cuasiciclico en el que se basa.

5.1. Cdbdigos Reed-Solomon y Reed-Muller concatenados

Sean k < n < g enteros positivos y @ € Fj una n—tupla de elementos distintos. Un

c6digo Reed-Solomon (RS) [56] de longitud n y dimensién k se define como [23]:

RSy k(@) = {(flar),. .., flowm)) | f € Fylz], deg(f) <k}

siendo un [n, k] cédigo lineal cuya matriz generatriz G' viene dada por la matriz de Van-

dermonde:
1 . 1
aq Oy,
G= _
-1 k-1
o ay
Para codificar un mensaje m = (mg, my,...,my_1) € F’;, éste se interpreta como un
polinomio f(z) = mo+myz+---+mg_12*! € F [z] y se evalia en los puntos ay, . .., oy,

obteniendo asi su palabra-cédigo como mG [57].

Ademas, son codigos MDS, ya que alcanzan la distancia méxima posible para su
tamano y dimensién (Seccion 2.1). Basta con darse cuenta de que un polinomio f(x) de
grado k—1 puede tener hasta k—1 raices distintas, de modo que dg (RS, k(&) > n—k+1
y alcanza la desigualdad de Singleton [24], implicando que dy (RS, (&) =n—k+1 [57].
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Los cédigos Red-Muller (RM) [58], se asemejan a los RS que acabamos de describir,

construyéndose mediante la evaluacion de polinomios, pero siendo ahora multivariables.

Sean m, r enteros positivos, p un primo y ¢ = p™. Denotamos como F,[z1, ..., z]<,
el F,—espacio vectorial de polinomios de m variables y grado total menor o igual que r
y fijamos un orden {ay, g, ..., aum} para los elementos de F7*. Un cédigo Red-Muller
(RM) sobre F,, denotado por RM,(m,r), se define como la imagen de la aplicacién

evaluacion [23]:

m

ev: Fylzy, ... ¢ml<r — Fi
f = (f(al)vf(a2>7 R f(Oéqm>>

El grado total de un monomio z¥' 25?25 es ky + ky + - -+ + kn, y el grado total

de un polinomio es el maximo de los asociados a sus monomios con coeficientes distintos

de cero [57].
Un RM,(m,r) es un cédigo lineal de longitud n = ¢™ y de dimensién dada por el

nimero de polinomios en Fy[xy,. .., zn|<,, la cual no tiene una expresiéon sencilla para

el caso general 57]. En [29], mediante combinatoria, se obtiene que la dimensién de un

— [ m t—ig+m+1
t=0 i=0 ¢ t—1q

No es para nada trivial, pero se puede demostrar (57, 29| que, para un cédigo

Fylz1, ..., 2n]< es:

RM,(m,r) conr = v(g—1)+sy 0 < s < ¢g— 1, su distancia minima cumple que
dg (RMy(m, 7)) > (g — s)g™ ™"

Por 1ltimo, vamos a introducir los c6digos concatenados |59/, cuya idea consiste en

emplear un proceso de codificacién en dos etapas a través de dos cddigos.

Sean C; un [nq, k] cédigo lineal sobre F, con distancia minima d, al cual llama-
remos “cédigo interior”, y Cy un [ng, ko] cddigo lineal sobre F s con distancia minima
ds, denominado “cédigo exterior”. Entonces, el codigo concatenado C = C; o C; es un

[n1ng, k1ks] cédigo lineal sobre F, con una distancia minima mayor o igual que dyds [23].
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Las palabras-cédigo de C se generan de la siguiente forma |[23|:

(D Se codifica cualquier @ € IF’;,%I con la matriz generatriz Gy € ]F];ilx "2 del cédigo

exterior Cy:

UGy = ((ﬁGZ)l K] (ﬁGZ)nz) €l C ]FZ’;

_ —a K
@ Se representa las entradas (i@Gs); € Fu, como vectores (4Gs); € FI', empleando
una base ordenada {by,...,b,} de los elementos de F, previamente fijada.

) Se codifica cada entrada con la matriz generatriz G € F’;l *™ del codigo interior Cy:

— — ning
((uag)lc;l, o (uGg)nQGl) €ECCT

—
donde (iG,),G1 € C; CF Vie {1,... ,na}.

Ahora queda maés clara la notaciéon C = C, o C; anterior, ya que las matrices gene-
ratrices G5 y (G; actian sobre los vectores a su izquierda. Ademas, como es logico, para

que una palabra entre a nuestro codigo, ésta debe ir del “exterior” al “interior”.

| Cout
L a | [ e | -
| Cin L Cow I Cin
Cin(c1) Cinlc2)| -+ Cin(cn)

Figura 5: Generacién de palabras-cédigo con cédigos concatenados. El cédigo exterior Coyy
convierte el mensaje de entrada x en una palabra-cédigo de n componentes. Después, cada una de éstas se
codifica con el cédigo interior C;,, en una palabra-cédigo suya. Finalmente, se juntan todas para obtener
una palabra-cédigo del c6digo concatenado C = Coyt 0 Cip, [57].

5.2. Esquema cuasiciclico |3

Es un esquema de encriptacion con un enfoque probabilistico que emplea un cédigo

con descodificacion eficiente, el cual no se esconde.
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El mensaje se encripta como una palabra-cédigo a la cual se le anade un error de-
masiado largo como para poder ser descodificado. Después, conociendo la clave privada,
se cancelan partes de dicho error, obteniendo con gran probabilidad un vector que puede

descodificarse para recuperar el mensaje.

Sea m un entero positivo, ¢ la potencia de un primo y R = Falzl/ < 2n — 1> | cuyos po-
linomios pueden identificarse con vectores en Fy, como vimos en la Seccidn 4.1. Ademds,

usaremos la multiplicacién allf definida como ¥’ = rot(v) para elementos de Fy.

El esquema cuasiciclico emplea dos tipos de codigos, los cuales se hacen publicos:

(D Un [n, k] cédigo lineal C sobre F, capaz de descodificar ¢ errores de forma eficiente,

el cual se define por una matriz generatriz G € IF’; X,

@) Un cédigo cuasiciclico [2n,n] descrito mediante una matriz de control de paridad
H = (1d, | rot()) € By

donde h se escoge de [y de forma aleatoria, y que no necesita ser eficientemente
descodificable.

Por tltimo, se fijan tres enteros positivos w, we, w, & \/n/2 para controlar errores.

Una vez definidos todos los elementos del esquema, vamos a ver como éste es usado

para intercambiar un mensaje entre Alice y Bob:

’ Bob genera claves: ‘

1.1) Genera (1), descrito por una G.

1.2) Selecciona dos elementos y, 2 € Fy con wty(§) = wtu(Z) = w.

)

2)
1.3) Toma de forma aleatoria un vector he [y que define el codigo @.

4)

Computa § =y + ZFL, el cual puede verse como un sindrome del cédigo (2):

o T\ g
s=(7,2) (mt(m> = (,2)H

donde (7, Z) juega el papel de un vector de errores.

1
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5.2 Esquema cuasiciclico

La clave publica serda PK = {G, h, s}ty la privada SK = {v, z}.

’ Alice encripta un mensaje que solo podré recuperar Bob: ‘

2.1)
2.2)
2.3)

2.3)

Escoge un mensaje m € IF’;.
Toma €, 71,7 = F} con wty(€) = we y wty (1) = wtpy(rs) = w,.

Computa @ = 7| + 75h como un sindrome de 2) y ¥ = mG + (75 + €) como
una palabra-cédigo de (I) a la que se le anade un error, el cual debe ser sufi-
cientemente grande para no ser descodificable incluso conociendo (1) mediante

G; es decir, que wty (755 + €) > t.

El cifrado enviado viene dado por ¢ = (, v).

‘ Bob es el tnico capaz de desencriptar de forma eficiente: ‘

3.1)

Puede emplear un algoritmo de descodificacién de (I) sobre @ — @7, ya que:

—
—

= MG + 7 (F+ Zh) + € — "7 — HhZ
=mG + ("y — M7 + €)

recuperando m de forma exitosa cuando wty (7o — 72 + €) < t. Los parame-
tros se seleccionan de tal forma que ésto ocurra con gran probabilidad, pero el

esquema presenta una tasa de fallos o DFR (Decoding Failure Rate).

En la ultima igualdad se cancelan dos términos del error: FoZh — FyhZ = 0, ya

que la operacién de multiplicacion descrita en Fy es conmutativa (Secicon 4.1).

Por otro lado, la condicién de éxito es muy probable debido a que los pesos de
los vectores del error (75 — 712 + €) son de orden y/n /2, mucho menor que su
longitud n, esperando pocas coincidencias entre la entradas no nulas del vector

y las de la matriz circulante correspondiente en su producto.

Por 1ltimo, la seguridad del esquema cuasiciclico recae en que, tanto para de-
terminar (77, 7) como (¥, Z), con los cuales recuperar el mensaje 17, un atacante
debe resolver un problema de descodificaciéon de sindromes (o SDP) de (2), el
cual se considera NP-dificil. De este modo, Bob es el tnico capaz de aplicar

“3.1)”, ya que sélo él conoce Z.
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Cabe destacar que SDP es NP-dificil para un cédigo completamente aleatorio [23].
En este caso, (2) presenta una cierta estructura cuasiciclica en su matriz de control de
paridad H, de modo que la seguridad se basa en la suposicion de que este tipo de cédigos

son suficientmente aleatorios como para seguir suponiendo un problema NP-dificil.

Finalmente, vamos a ver dos ejemplos sencillos para acabar de ilustrar este esquema
cuasiciclico, sobre el que se basa HQC, como veremos en la siguiente Seccion 5.3. Ademas,
un ejemplo serd de éxito y otro de fallo, apreciando asi el comportamiento probabilistico

de este criptosistema.

Trabajaremos sobre el anillo R = F2l#]/< 27 11> y emplearemos un cédigo binario

de repeticién de longitud 7, cuya matriz generatriz es
G=(111 111 Qeﬁ”
De esta forma, tenemos un [7, 1] cédigo lineal
C={iG | #eFi} ={(0,0,0,0,0,0,0),(1,1,1,1,1,1,1)} := {0,1}

capaz de corregir hasta 3 errores, devolviendo las palabras-cédigo 0 o 1 cuando la mayoria

de bits de una palabra sean ceros o unos respectivamente.

Asi, ya tenemos fijados los pardmetros n =7, k = 1 y t = 3 del cddigo C, y seleccio-

namos el resto, asociados a los pesos de distintos elementos, como w = w, = w, = 1.

o Primer ejemplo:

Vamos a considerar el polinomio h(z) = 1+ x + 2? € R, con su representacién
vectorial h = (1,1,1,0,0,0,0) € FJ.

Acto seguido, seleccionamos dos elementos de R con peso w = 1, por ejemplo
y(X) =1y z2(z) = 2?, representados como ¥ = (1,0,0,0,0,0,0) y Z = (0,0,0,1,0,0,0),

los cuales componen nuestra clave privada SK = {y, Z}.
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5.2 Esquema cuasiciclico
.

Por ultimo, computamos §= ¢+ Zh := i + Zrot(ﬁ) como

= (1,0,0,0,0,0,0) + (0,0,0,1,0,0,0) = (1,0,0,1,1,1,0)

_ = O O O O =
_ o O O O = =
o O O O = = =
O O O = o= o= O
S O = == O O
S = = = O O O
_— == O O O O

y publicamos la clave piiblica PK = {G, h, 5}.

Ahora que hemos compartido nuestra clave publica, supongamos que un amigo, que
también conoce el criptoesquema cuasiciclico, escoge para compartir con nosotros un men-

saje m € F1, por ejemplo m = (1).

Ademas, genera aleatoriamente e(x) = z € R, representado por € = (0, 1,0,0,0,0,0)

2

con peso wty(€) = we = 1, y m(z) = ) = x* € R, representados por 7| = Ty =

ra(z
(0,0,1,0,0,0,0) con pesos wty () = wty(rs) = w, = 1.

Luego, computa @ = 7y +ih := 7+ Farot(h) y T = mG+ (75 + €), que puede verse

como una palabra-cédigo ¢, = mG mas un error €, = 7§ + € := Tyrot (§) + €, teniendo:

= (0,0,1,0,0,0,0)+ (0,0,1,0,0,0,0) =(0,0,0,1,1,0,0)

_ = O O O O =
_ o O O O =
= RO O O O

o O O O = ==
o O O = = o= O
O O = = o= O O
S = = = O O O

5*2(1)(1 11111 1) (1,1,1,1,1,1,1)
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0
1
0
&, = (0,0,1,0,0,0,0) 1
1
1

O O R R R O =
= == O = O O
—_ = O = O O
_ O = O O = =
S = O O = ==

0
1
1
1| +(0,1,0,0,0,0,0) = (1,1,1,0,0,1,1)
0
0
1

0
F=¢ +é& =(1,1,1,1,1,1,1) + (1,1,1,0,0,1,1) = (0,0,0,1, 1,0, 0)

Finalmente, nos envia su mensaje 7, pero escondido dentro de ¢ = (u, 7).

Cabe destacar que wty (€,) =5 > 3 = t, lo cual da seguridad al sistema, ya que un
atacante no podra recuperar m aunque intercepte v y conozca G € PK. Podra corregir
los errores y obtener una palabra-cédigo, pero incorrecta en este caso, ya que obtendria

el vector 0.

A partir de esta informacién recibida y la previamente conocida, SK = {7, z},
calculamos v — @2, el cual es igual por construccién a mG + (72 — 712+ €), pudiendo
aplicar un algoritmo de descodificacion para recuperar el mensaje m con alta probabilidad,

siendo exitoso siempre que wity (Foy — M2+ €) <t = 3.

7 — @7 =(0,0,0,1,1,0,0) — (0,0,0,1,1,0,0) =(1,0,0,1,1,0,1)

o O = O O O O
o = O O O o O
_ o O O O o O
o O O O o O =
o O O O o ~= O
o O O O = O O
o O O = O O O

Ya que v — 12 presenta 4 unos y 3 ceros, tenemos que la palabra-codigo mG es 1, 1o

que nos indica que el mensaje es m = (1), recuperandolo exitosamente.

—

Este acierto era completamente esperado, ya que se tiene que my — M2z + € =
(0,1,1,0,0,1,0) con peso 3.
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o Segundo ejemplo:

Vamos a considerar el mismo sistema que el del ejemplo anterior (con un anillo
R = F2lel/ <27 41> y un cdédigo binario de repeticion de longitud 7), manteniendo las
claves piblica PK = {G, h, s}ty privada SK = {y, Z}. Los pardmetros (n, k,t,w, we, w;)

también seran los mismos, salvo w,., que ahora tomaremos como 2 en vez de 1.

Supondremos que nuestro amigo quiere enviarnos el mismo mensaje m = (1), pero
ahora genera de forma aleatoria con peso w, =2 a €= (0,0,0,1,1,0,0) y con peso w, = 1

ar; =(0,0,0,0,0,0,1) y 7 = (0,0,0,0,0,1,0).

—

De nuevo, computa dos vectores @ := 7y + iprot(h) y ¥ = € + €, donde ¢, := mG

y €. 1= Tarot (§) + € que compondran la informacién que nos envia mediante ¢ = (i, ¥)).

@=(0,0,0,0,0,0,1) + (0,0,0,0,0,1,0) = (1,0,0,0,0,1,0)

== O O O O =
_ O O O O = =
o O O O = = =
O O O V= = O
O O = = = O O
O =) = = O O O
=== O O O O

5*:(1)(1 11111 1):(1,1,1,1,1,1,1)

1001110
01 001T11
10100171
e =(0,0,0,0,0,1,0){1 1.0 1 0 0 1| +(0,0,0,1,1,0,0)=(0,1,1,0,1,1,0)
1110100
0111010
0011101

t=¢+¢é =(1,1,1,1,1,1,1) + (0,1,1,0,1,1,0) = (1,0,0,1,0,0,1)

Volvemos a tener que wty(€,) =4 > 3 = t, de modo que la informacién ¢ = (, v)

que nos envia nuestro amigo no permite que posibles adversarios accedan a su mensaje m.
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Tras recibirla, computamos v — @2 := MG + (r2y — 712 + €) como:

¥ — @7 =(1,0,0,1,0,0,1) — (1,0,0,0,0,1,0) =(1,1,0,0,0,0,1)

o O = O O O O
S = O O O O O
_ O O O O o O
o O O O O O =
o O O o o —~= O
o O o O = O O
o O O = O O O

Al presentar ahora mas ceros, obtenemos como palabra-cédigo 0 y, por tanto, que
el mensaje era (0), habiéndose producido un fallo del esquema. Observad que se tiene
oy — Mz +¢€=(0,0,1,1,1,1,0) con peso 4 > 3 = t, anadiendo demasiados errores a la

palabra-cédigo verdadera mG como para poder asegurar su buena correccion.

De esta forma queda patente el cardcter probabilistico del esquema cuasiciclico y su
DFR (Decoding Failure Rate), ya que, aunque hayamos variado ligeramente un peso en
el segundo ejemplo, los parametros de ambos casos se acomodan a sus especificaciones,
teniendo w, we, w, ~ \/n/2 = VT /2 ~ 1,3. También hay que tener en cuenta que esta
condicion resulta mucho mas significativa a medida que se aumenta el tamano n y que en

la practica se escogen los parametros de forma 6ptima para minimizar la DFR.

5.3. Implementacion

Una vez introducido el marco tedrico necesario, vamos a comentar la implementa-
cion del criptosistema HQC, el cual consiste en una aplicaciéon del esquema cuasiciclico,
visto en la Seccion 5.2 anterior, empleando como cédigo con descodificacion eficiente a
un “RMoRS”, que hace referencia a una concatenacion de cédigos Reed-Muller y Reed-

Solomon (Seccion 5.1).

Se escoge n € Z* tal que (2" — 1)/ (z — 1) es irreducible sobre F2l#]/ < zn 1> | de-
nominando entonces a n como un “primo primitivo” [60]. Después se selecciona un entero
positivo k < n y un [n, k] cdigo lineal C de tipo RMoRS y binario, i.e., sobre Fy, capaz

de corregir eficientemente t errores.
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Empleando un enfoque similar a BIKE (Seccidn 4.3), se trabajard sobre un anillo
de polinomios R := F2lz]/ < »» 1> | donde cada elemento se identifica como un vector de

longitud n sobre Fy, siguiendo la relacién descrita en la Seccion 4.1.

Finalmente se escogen tres pesos para los distintos vectores de error, siendo w, w, y

w, en el orden de y/n/2.

Como siempre, una vez definido el entorno de trabajo, vamos a comentar cémo
Alice y Bob pueden intercambiarse informacién empleando este criptosistema, con unos

parametros (n, k, t, w, we, w,) previamente seleccionados.

’ Bob genera claves: ‘

1.1) Escoge una matriz generatriz G de un [n, k] cédigo lineal C de tipo RMoRS,

capaz de descodificar t errores de forma eficiente.
1.2) Toma de forma aleatoria un elemento h € R, representado por h= o(h) € F3.

1.3) Genera aleatoriamente una pareja de elementos (y, z) € R?, descritos por dos

vectores ¥, Z € Fy con wty(y) = wtg(Z) = w.
1.4) Computa §= 7+ Zh € F2.

1.5) La clave publica serda PK = {G, h,5} y la privada SK = {7, Z}.

’ Alice encripta un mensaje que solo podra recuperar Bob: ‘

2.1) Genera aleatoriamente tres elementos e, 1,79 € R, cuyos vectores €, 7,7 € F}
cumplan que wty(€) = w, y wiy(ry) = wty () = w,.

— =

2.2) Encripta un mensaje 1 € F? dentro de &= (@,7) € F2", donde @ = 7, + h y

U =mG + (5 + €).

’ Bob es el tnico capaz de desencriptar de forma eficiente: ‘

3.1) Aplica un algoritmo de descodificacién de C a v — @z := mG + (ryy — 71 Z + €),
donde wty (T — ™2 + €) < t con alta probabilidad, recuperando m exitosa-
mente cuando ésto ocurra. Recordad que este paso presenta una tasa de fallo

de descodificacién (DFR), pero muy baja por su diseno.
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Tanto su funcionamiento como su seguridad recaen en el esquema cuasiciclico, visto

en la Seccion 5.2 anterior, y su implementacién se esquematiza en la Figura 6.

ALICE BOB

Escoger una matriz generatriz G € FX*™ de un [n, k] cédigo lineal C de
tipo RMoRS capaz de decodificar t errores de forma eficiente

Generar h « R = F,[x]/(x" — 1) y su representacién h= o(h) e F}

Tomar (y,z) < R?, descritos por ¥, Z € F} con wty (¥) = wty(2) = w

Clave publica Conservar la clave privada SK = {¥, 7}
———————————— PK = {G,h,5) e e

Generar e, 1,1, < F5 con
wt(é) =w, y
wt(#) + wt(#,) = w,

Encriptar m € F} calculando
G + (755 + &) Mensaje cifrado

————————————— | ¢=(%,9)eF3" ————

Aplicar un algoritmo de decodificacion eficiente de € sobre
U —1Z =mG + (Ry —1hZ +¢€)
recuperando 7 con alta probabilidad, cuando wty (7Y — #Z + é) < t

Figura 6: Esquema del criptosistema HQC con paradmetros (n, k, t, w, w., w,) previamente
fijados. El cédigo empleado, en el intercambio de un mensaje m € Fy entre Alice y Bob, es un RMoRS,
indicando la concatenacién de un c6digo Reed-Muller y un cédigo Reed-Solomon (Seccidn 5.1). La des-
codificacién puede ser errénea con una tasa de fallo denominada DFR, cuando wty (7o — ™12 + €) > t.

Por 1ultimo, vamos a hacer una pequena comparacion entre este criptosistema HQC

(Figura 6) y su competidor més cercano, BIKE (Figura 4):

= PK: En este caso es mas grande, siendo una matriz G de tamano k xn y dos vectores
h y § de longitud n, mientras que en BIKE solamente se compartia un vector h de

longitud n y el nimero de errores t que podia descodificar eficientemente su codigo.

= SK: Su tamano es el mismo, pero HQC guarda un par de vectores de error ¢ y 2’ de
longitud n, mientras que BIKE conservaba dos vectores hT) y hy de longitud n que

ocultaban su codigo.

» Mensaje cifrado: En BIKE se empleaban r = n/2 bits, mientras que con HQC se

envian 2n bits, requiriendo un mayor ancho de banda en la comunicacién.
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5.4. Parametros seleccionados y seguridad

En la Tabla 4 se describen los pardmetros con los que generar los codigos concate-
nados de Reed-Muller (RM) y Reed-Solomon (RS) empleados en HQC para tres niveles
de seguridad 1, 3 y 5 de 128, 192 y 256 bits respectivamente. Estos parametros son la
longitud de los c6digos (n; para el RS interior, ny para el RM exterior y n para el RMoRS
concatenado), su dimensién (ky, ko y k) y su distancia minima (d;, dy y d). Ademas, se

muestra la maxima capacidad correctora t del cédigo concatenado.

Tabla 4: Parametros de los cédigos concatenados de RM y RS empleados en HQC [60].

) RS interior || RM exterior Concatenado: RMoRS
Seguridad
ny kl d1 %) k‘g dg n ="ni1nq k= kle d Z d1d2 t S L%J
Nivel 1 46 | 16 | 31 || 384 | 8 | 192 17.664 128 5.952 2.975
Nivel 3 56 | 24 | 33 || 640 | 8 | 320 35.840 192 10.560 5.279
Nivel 5 90 | 32 [ 59| 640 | 8 | 320 57.600 256 15.104 7.551

Los c6digos RS interiores tienen como minima distancia d; = n; — k1 + 1, siendo MDS, y se encuentran
sobre Fys, mientras que los RM exteriores tienen ds = ns/2 y trabajan sobre Fs.

En la Tabla 5 se recogen los conjuntos de pardametros propuestos para HQC en la
ronda 4 del NIST para los niveles de seguridad 1, 3 y 5. Dichos parametros son la di-
mension del espacio ambiente (n, el primer primo primitivo mayor que niny para evitar
ataques algebraicos [60]) y los pesos de los errores del sistema (w) y del mensaje (w, = w;.).
También se incluye el tamano de las claves y el mensaje cifrado en bytes y una estimacion

de la cota maxima de DFR (Decoding Failure Rate).

Tabla 5: Pardmetros propuestos para el criptosistema HQC [23].

Seguridad n w | w.=w, | PK | SK | Texto cifrado | DFR
Nivel 1 17.669 | 66 75 2.249 | 40 4.481 2128
Nivel 3 35.851 | 100 114 4.522 | 40 9.026 2192
Nivel 5 57.637 | 131 149 7.245 | 40 14.469 27256
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6. Comparacion

En esta seccion vamos a hacer una comparativa entre los criptosistemas de encripta-
cién de clave publica de la cuarta ronda de estandarizacién de PQC del NIST, resumiendo
sus distintos elementos y caracteristicas fundamentales vistas en este trabajo (Tabla 6).
Después contrastaremos su desempenio y el de Kyber (Tabla 7), el inico seleccionado para
estandarizar en la tercera ronda; buscando en qué contextos pueden ser preferibles los

distintos criptosistemas en funcién de sus ventajas e inconvenientes.

Tabla 6: Comparativa teérica de los candidatos en la ronda 4 de PQC del NIST.

Comparativa . .
PaC-Rondag | _Cessie Metlece “

Esquema Niederreiter Niederreiter Cuasiciclico
Cadigo lineal Goppa binario QC-MDPC RMeRS y QC
PK 0, ht G,h,3
SK g,a'y, .., ay Ro, Ry v,z

Anadir mas errores

Fundamento Esconder cédigo Esconder cédigo .
de los corregibles

Descodificacion de  Descodificacion de e
Descodificacion de

Problema dificil un codigo lineal un cédigo lineal i
. . sindromes
aleatorio aleatorio
DFR — Z_bitsseguridad Z_bitsseguridad

En primer lugar, tanto Classic McEliece como BIKE se basan en un esquema de
Niederreiter, cuya seguridad recae en la dificultad de descodificar un cédigo aleatorio.
En ambos casos sus cédigos presentan una estructura que permita una descodificacion

eficiente, pero que debe permanecer oculta frente a adversarios externos:

» Classic McEliece: Emplea cédigos Goppa binarios, los cuales han sido ampliamen-

te estudiados; una opcion conservadora basada en la propuesta original de McEliece,
la cual sigue protegida frente a todos los ataques conocidos hasta la fecha [52]. Su
estructura se guarda a través de un polinomio (g) y n elementos (o, ... a/,) con los
que generar su matriz de control de paridad en forma sistematica H = (Id | T).
Esto permite compartirla a través de una matriz 7' de menor tamaiio, junto a su
capacidad de correccién de errores t, para poder cifrar mensajes de peso ¢ como sus

sindromes, pero sin dar a conocer su estructura algebraica. (Seccidn 3.2)
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» BIKE: Emplea un [n, k] cédigo lineal cuasiciclico (QC) con una matriz de control
de paridad H de densidad moderada (MDPC), formada por dos matrices circulantes
generadas por dos vectores ho y hy de pesos moderados (~ \/n/2), siendo ésta la
estructura a esconder. Se comparte otro vector h con el que encriptar mensajes de
hasta un peso t & y/n, los cuales pueden transformarse en sindromes de H sélo si se
conoce su estructura. Por ltimo su descodificacion eficiente se debe a un algoritmo

Bit-Flipping, aprovechando su densidad moderada. (Seccion 4.53)

Por otro lado, HQC se basa en un esquema cuasiciclio, que emplea dos cédigos:

(D Un cbdigo lineal capaz de descodificar ¢ errores de forma eficiente y descrito por
una matriz generatriz G € F’;X”. Para HQC éste serd un cédigo RMoRS, es decir,

la concatenacién de un Reed-Muller exterior y Reed-Solomon interior.

@) Un cédigo cuasiciclico [2n, n] que no necesita ser eficientemente descodificable y se
describe mediante una matriz de control de paridad H = (I d, | rot(ﬁ)) € Fen,

donde A se escoge de 7 de forma aleatoria.

Dicho esquema publica la estructura de ambos codigos, mediante G y E, y un vector
S=v+ Zrot(fz). Los mensajes m se cifran a partir de G, H, Sy se les puede aplicar un
método de descodificacion solamente si se conoce Z, imposible de recuperar si también
se guarda 3. La seguridad del sistema se resume en que el texto cifrado consta de un
sindrome y una palabra-cédigo con un cierto error anadido, que no pueden ser recupe-
radas: el sindrome por ser de (2), de origen aleatorio y sin descodificacién eficiente, y la

palabra-cédigo por ser de (1), pero con un error anadido de peso mayor que t. (Seccion 5.5)

Por ltimo, cabe destacar que, una vez generadas las claves, la encriptacién y des-

encriptacion de Classic McEliece es completamente deterministica, mientras que tanto

en BIKE como en HQC las encriptaciones se basan en vectores aleatorios, con pesos
previamente fijados en sus parametros, y los métodos de descodificacién son probabilisti-

cos, con una cierta tasa de fallo de descodificacién o DFR.

Sin embargo, como se aprecia en la Tabla 6, ésta es extremadamente baja en la
practica, donde los criptosistemas se disenan con niveles de seguridad equivalentes a un
AES de 128, 192 y 256 bits.
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Una vez repasadas las principales diferencias en las bases tedricas de los distin-
tos criptosistemas presentes en la cuarta ronda de PQC del NIST, vamos a analizar su
desempeno y compararlo con el del estandarizado CRYTALS-Kyber, para ver bajo qué

circunstancias las alternativas propuestas podrian sustituirlo.

Antes de seguir, merece la pena realizar un apunte mas practico de cara a las apli-
caciones reales de los criptosistemas de clave publica estudiados. Desde un punto de vista
funcional, los criptosistemas de clave privada o simétrica suelen ser mas 6ptimos que los
de clave piblica o asimétrica para transmitir mensajes grandes 23|, y ademds siguen
siendo seguros frente a ataques con ordenadores cuanticos, como comentamos al principio
en la Seccion 1.1. Por ello, resulta mas conveniente emplear los criptosistemas de clave
asimétrica para establecer una clave simétrica entre dos partes, con la cual poder después

intercambiar informacién de forma maés eficiente.

Asi, surgen los mecanismos de encapsulacién de claves o KEM (Key-Encapsulation
Mechanism). Estos consisten en generar y emplear un criptosistema de clave puiblica pa-
ra transmitir un mensaje m, a partir del cual se puede generar una clave simétrica M
mediante una funcién de una via I previamente acordada [23]. En este caso, el proce-
so de encriptar m se suele llamar “encapsulacion”, mientras que el de desencriptar m y

generar M = K(m) se denomina “desencapsulacion”, siendo ésta la notacién de la Tabla 7.

Tabla 7: Comparativa del desempeiio de los candidatos de la ronda 4 de PQC del NIST y
el seleccionado en la ronda 3. (Modificada de [61])

Texto Generacion
Implementacién Encapsulacién | Desencapsulacion
cifrado de claves

mceliece460896f 524.160 13.608 117.301
BIKE 3.082 418 3.144 1.823 223 3.887
HQC 4.522 64 9.042 204 465 755
Kyber-768 1.184 32 1.088 213 249 275

Se muestran los tamanos en bytes de las claves piblica PK y privada SK y del texto cifrado, importantes
de cara al almacenamiento y el ancho de banda necesario en cada criptosistema, asi como los tiempos de
ejecuciéon de cada etapa suya como KEM. Se consideran implementaciones con un nivel de seguridad 3.

En primer lugar, como se aprecia en la Tabla 7, CRYSTALS-Kyber presenta un
conjunto de caracteristicas éptimo en rasgos generales, como cabria esperar del tinico ven-

cedor de la ronda 3. No hay demasiadas dudas sobre su mejor desempeno, pero, debido a
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la continuidad y entereza prolongada en el tiempo de los criptosistemas de clave publica
basados en cédigos correctores de errores, como el inamovible criptosistema de McEliece,
se le puede considerar mas inseguro que los aspirantes Classic McEliece, BIKE y HQC
de la ronda 4. De este modo, se plantea la implementacién de una de estas alternativas

con la intencién de ganar seguridad a cambio de algin sacrificio en tamafios y/o velocidad.

» Classic McEliece (CM): Tamanos monstruosos y generacion de claves lentas, pe-

ro una vez creadas es el mas réapido de aplicar (encapsulacién y desencapsulacion),
superando incluso a CRYSTALS-Kyber. Seria la mejor opcién en protocolos don-
de se puedan reusar las claves varias veces, buscando claves estaticas y con mucha
seguridad. Ademads, presenta el texto cifrado mas pequeno con gran diferencia, nece-
sitando mucho menos ancho de banda que el resto, por lo que también seria la mejor
opcién cuando se requieran textos cifrados de poco tamano o una gran cantidad de

los mismos [61].

» BIKE y HQC: Sus claves son mucho mds asequibles por tiempo y espacio que las
de CM. Ambas tienen una mejor implementacién que CM orientada a KEMs dentro
de una PKI (Public Key Infraestructure) [61], donde, ademds de la integridad de la
clave simétrica establecida, se busca la autenticacion de las partes mediante firmas
digitales y certificados de una tercera parte de confianza como una CA (Certificate
Authority) [62, 63]. En este caso, se buscan claves efimeras para cada sesién, que
sean rapidas de generar y distribuir. Este paradigma es ampliamente empleado en

Internet, como en todas las URL que comienzan por “https”.

Dentro de esta linea, HQC parece méas prometedor al ser mas rapido que BIKE;,
pero su mucho mayor texto cifrado hace que BIKE sea una mejor opcién cuando haya
restricciones considerables en el ancho de banda [(1]. En cualquier caso, ninguno de los

dos puede desbancar a Kyber.

Por dltimo, cabe destacar que Classic McEliece (CM) se basa en los cldsicos

cbdigos de Goppa binarios, blindados con una robustez ampliamente constatada, mien-
tras que BIKE y HQC se basan en codigos cuasiciclicos, més recientes y con una mayor
probabilidad de que se encuentren ataques capaces de explotar su estructura, por ejemplo

a partir de sus DFR, las cuales todavia se siguen estudiando.

A dia de hoy, no se puede prever que opciones seran estandarizadas, quedando a la

espera de nuevas noticias a lo largo de este ano.
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7. Conclusiones

En este trabajo se ha introducido la amenaza de la computacion cudntica en la
ciberseguridad y los protocolos de comunicacion empleados a dia de hoy, con la apari-
cién de nuevos algoritmos capaces de resolver los problemas dificiles en los que se basa
la criptografia de clave publica actual. Se ha constatado la importante labor del NIST
en el proceso de estandarizacién de criptografia postcudntica (PQC) de clave piblica, la
cual permite desarrollar nuevos sistemas con la tecnologia actual que nos protejan de los
futuros ordenadores cuanticos a gran escala, comentando la estandarizacién en 2022 de
CRYSTALS-Kyber, basado en reticulos, como el unico vencedor de encriptacion de clave

publica en la ronda 3.

Nos hemos centrado en el estudio de las tres alternativas que todavia se proponen en
la ronda 4: Classic McEliece, BIKE y HQC, todos ellos pertenecientes a una nueva rama
de criptografia basada en codigos correctores de errores; teniendo como proncipal baza
frente a CRYSTALS-Kyber una mayor confianza en su seguridad, especialmente relevante
ante la gran incertidumbre en el desarrollo de nuevos ataques cuanticos. Esta rama aplica
conceptos de algebra y la teoria de nimeros, como operaciones modulares sobre un ani-
llo de polinomios, para proteger nuestros datos frente a futuros atacantes cuanticos. Las
funciones de una via con trampa, en las que se sustentan estos nuevos criptosistemas de
clave publica, giran en torno a problemas dificiles para ordenadores clasicos y cuanticos,

como la descodificacion de codigos lineales aleatorios y la descodificacién de sindromes.

Se ha seguido un enfoque autocontenido y progresivo, desde los conceptos mas bési-
cos de codigos correctores de errores hasta los fundamentos e implementaciones de los
tres criptosistemas propuestos, pasando por sistemas mas sencillos y cldsicos, como el de
McEliece, e incluso realizando algin pequeno ejemplo practico. También se han compa-
rado las caracteristicas tanto tedricas como practicas de los tres candidatos entre si, y su
desempeno frente al escogido CRYSTALS-Kyber, apreciando que presentan una variedad
deseable en sus bases de seguridad, lo cual resultaria 1til para futuras implementaciones

hibridas, y sus perfiles de desempeno, éptimos en distintos contextos.

Como es habitual en criptografia, se espera la aparicion de nuevos ataques tanto
clasicos como cuanticos para los nuevos sistemas de PQC y un desarrollo constante de
la comunidad, tanto a nivel tedrico por matematicos como practico por informaticos e

ingenieros, que siga mejorando la seguridad y la eficiencia de estos criptosistemas.
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