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Introduccion y preliminares

0.1. Introducciéon

El interés por los cuerpos finitos se remonta hasta el siglo XVII. Si bien en aquel en-
tonces el concepto de cuerpo no estaba propiamente definido, resultados clasicos de Teoria
de Ntumeros pueden ser entendidos en este marco. El Pequeno Teorema de Fermat,
propuesto en 1636 por Pierre de Fermat (1601-1665) y demostrado independientemente
por Leonard Euler (1707-1783) en 1736 y Leibniz (1646-1716) en 1683, afirma que si

p es un numero primo y a > 0 es un niumero natural tal que med(p, a) = 1, entonces:
a’® =a (mdd p) (1)

También se tiene el Teorema de Wilson, demostrado por Lagrange en 1771 y ya

utilizado por Alhacén en el siglo XI. Si p es un niimero primo, entonces:

(p—D!'=-1 (mdd p) (2)

Ambos resultados, al involucrar una identidad en congruencias moédulo un nimero
primo p, son facilmente comprensibles si se atiende a la estructura de grupo multiplicativo
del anillo de restos Z,. Esta familia de anillos constituye el primer ejemplo de cuerpos
finitos, y son la base sobre la que se contruyen el resto.

Fue Carl Friedrich Gauss (1777-1855) quien introdujo la nocién de congruencia

propiamente dicha y adopté el simbolo = para denotarla. En sus obras Disquisitiones



Arithmeticae y Disquisitiones Generales de Congruentiis, Gauss ahonda en estas cues-
tiones dandole un especial valor al rigor y a la demostracién matematica. Fue capaz de
probar que el polinomio #?" —x es el producto de todos los polinomios ménicos irreducibles
de grado d | n con coeficientes médulo p, y dio una férmula para obtener el nimero de
dichos polinomios. Es decir, Gauss ya fue capaz de demostrar los resultados importantes
de la Teoria de Cuerpos Finitos (ver la Proposicién 1.9 y el Corolario 1.23) para la familia
de cuerpos finitos primos.

Sin embargo, hoy sabemos que para cada primo p y natural n existe una extensién de
Z, con p" elementos. En analogfa con la introduccién de la unidad imaginaria i = /—1
para poder resolver ecuaciones polinomiales en el nuevo cuerpo C que no posefan solucion
en los reales, Evariste Galois (1811-1832) tuvo la idea de introducir raices imaginarias
para ecuaciones de la forma

F(z)=0 (mdd p)

donde F' es un polinomio irreducible médulo p de grado n. Ademaés, fue capaz de establecer
muchas de las herramientas que utilizaremos en el trabajo: la relacion entre las conjugadas
de una raiz de un polinomio irreducible con el resto de raices, o el hecho de que los
elementos de la extensién construida son precisamente las raices de zP" — z. Aqui se
inicia el estudio de los Cuerpos Finitos como entidad propia, y en honor a Galois se suele
denotar al cuerpo finito de g elementos como GF(q) (por las siglas en inglés de Galois
Field). Eliakim Hastings Moore (1862-1932) introdujo la nocién abstracta de cuerpo
finito, con la axiomatizacion que utilizamos hoy en dia.

Es a lo largo del siglo XX cuando los cuerpos finitos, que parecian ser una de las
ramas mas puras de las matematicas, se vuelven una pieza central en el desarrollo de
dos disciplinas imprescindibles a dia de hoy: la Criptografia y la Teoria de Cdédigos
Detectores y Correctores de Errores.

En este trabajo recopilaremos los aspectos tedricos mas importantes de los cuerpos

finitos y nos haremos una idea precisa de su estructura subyacente. Para ello, serd necesario



conocer en profundidad distintas clases de polinomios. A ello dedicamos el Capitulo 1.
En este capitulo se recogeran también resultados adicionales necesarios para justificar las
aplicaciones del Capitulo 3, donde daremos una muestra de cémo se utilizan los cuerpos
finitos para construir cédigos (en especial los Codigos Goppa en 3.1.2 ), funciones de una
via (a partir del problema del logaritmo discreto de 3.2.1), y criptosistemas resistentes
frente a ordenadores cuanticos en 3.2.2. Estas aplicaciones tan solo pueden resultar utiles si
se dispone de algoritmos eficientes de factorizacion de polinomios. Por ello, en el Capitulo
2 presentamos los algoritmos de Berlekamp y Zassenhaus, utilizados para esta labor.
Por tltimo, a modo de ejemplo, cifraremos y descifraremos un pequeno mensaje con el
esquema de McEliece, ilustrando en un caso sencillo varios de los procesos descritos en el
trabajo.

El texto primordial del que se han obtenido los contenidos del trabajo ha sido In-
troduction to Finite Fields and their Applications, de Rudolf Lidl y Harald Niederrei-
ter [Lidl and Niederreiter, 1994]. Los apuntes histéricos proceden del Handbook of Finite
Fields [Mullen, 2013].

0.2. Preliminares

El trabajo se fundamentara principalmente en los contenidos impartidos en las asig-
naturas Algebra lineal y Geometria, Algebra I y IT y Cédigos Correctores de Errores y
Criptografia.

En particular, haremos uso de la siguiente lista de conceptos y resultados.

1. La definicién de las estructuras algebraicas basicas de grupo y anillo, asi como
ejemplos elementales de ellas. Recordamos que un anillo conmutativo (K, +,-) es
un cuerpo si todo elemento no nulo de K posee un inverso multipicativo, esto es,
si (K\{0},-) conforma a su vez un grupo, llamado grupo multiplicativo de Ky

denotado K*.



2. La estructura de grupos abelianos finitamente generados y de grupos ciclicos.

3. El teorema Chino de los Restos, en el contexto de anillos de enteros y de

polinomios;

4. Cuestiones bésicas de polinomios sobre un cuerpo: por ejemplo, f € K[x] de grado n
tiene a lo sumo n-raices, y f tiene raices multiples en alguna extension de K donde

f se escinda si y solo si med(f, f') # 1

5. Resultados sobre series formales de potencias, en concreto, del hecho de que
una serie formal sobre un anillo es inversible si y solo si su término independiente

es inversible.

6. Propiedades basicas de teoria de cuerpos y de las extensiones algebraicas de

cuerpos.
7. El teorema de existencia y unicidad de cuerpos de escision.
8. El hecho de que Z, es un cuerpo si y solo si p es primo.
9. El cuerpo primo de cualquier cuerpo de caracteristica p es isomorfo a Z,.

10. En un anillo conmutativo R de caracteristica p se cumple (a + b)? = a? + b para
todo a,b € R. La aplicacion a € R — a? € R se denomina automorfismo de

Frobenius.

En adelante, denotaremos a un cuerpo de ¢ = p" elementos como F,. La ambigiiedad
de esta notacion se verd salvada gracias al Teorema 1.4. Es util notar que F, puede verse
como una extensién finita (por ejemplo, grado n) sobre su cuerpo primo Z,. Es decir, F,
es un Z,-espacio vectorial de dimensién n. Se sigue que necesariamente ¢ = p": todos los
cuerpos finitos tienen un nimero de elementos potencia de primo. Es mas, el
cardinal de cualquier extensién finita F' de [F; es una potencia de g, al ser ' un [F,-espacio

vectorial.



Capitulo 1

Teoria de cuerpos finitos

En la primera seccion de este capitulo, nos interesamos por la estructura aditiva y
multiplicativa de los cuerpos finitos, asi como de su reticulo de subcuerpos. Veremos que
cuerpos de orden ¢ = p" se construyen como cuerpos de escisién sobre Z,. Es por ello
que el estudio de la estructura de los cuerpos finitos esta intimamente relacionado con el
estudio de ciertas clases de polinomios: irreducibles, primitivos, ciclotomicos y linealizados.
Expondremos los resultados méas importantes de estos polinomios en la segunda seccion

del capitulo.

1.1. Estructura de los cuerpos finitos

La estructura de cualquier IF, (¢ = p™ con p primo) como grupo aditivo nos es conocida,
gracias a su condicién de Z,-espacio vectorial: no es mas que la suma directa de n copias

de Z,. Sobre la multiplicacién en [F, se tiene el siguiente resultado:

Teorema 1.1. FEl grupo multiplicativo de un cuerpo con q elementos es ciclico, de orden

qg—1.

Demostracion. Usamos la estructura de los grupos abelianos finitamente generados apli-

cada al grupo multiplicativo ;. Denotemos por o(x) como el orden de un elemento en
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un grupo. Sabemos que existe un a € F; tal que o(b) | o(a) para todo b € F;, esto es,
tenemos g — 1 raices del polinomio 2°® — 1 € Z,[z], que tiene a lo sumo o(a) raices. Por

tanto, ¢ — 1 < o(a) < |F;| = ¢ — 1. O

Definicion 1.2. Un elemento a generador de ¥} se dird primitivo. Notar que si @

denota la funcion phi de Euler, existen ®(q — 1) elementos primitivos en F,.

Observacion 1.3. Como siempre existen elementos primitivos a € Fy, y es inmediato

que Fy, = K(a) para cualquier subcuerpo K de F, F': K es una extension simple.

Se acaba de ver que dado un cuerpo de ¢ elementos F' = F,, las raices del polinomio
2971 — 1 (visto sobre cualquier subcuerpo K suyo) son exactamente los elementos de
F\{0}. Asi:

fzwq—x:H(x—a) (1.1)

acF

y I es inmediatamente cuerpo de escisién sobre K, lo cual nos garantiza su unicidad salvo
isomorfismo por el Teorema de existencia y unicidad de cuerpos de escision. El

reciproco de este razonamiento permite concluir un resultado fundamental:

Teorema 1.4. Para toda potencia ¢ = p™ de un primo p, eziste un unico (salvo isomor-

fismo) cuerpo de q elementos.

Demostracion. Ya hemos razonado la unicidad. Sea F' un cuerpo de escisién de f(x) =
x?—x sobre Z,. Es facil comprobar, gracias al automorfismo de Froebenius, que el conjunto
de raices de f es un subcuerpo de F' que contiene a Z,, luego ha de coincidir con F. Pero

f tiene ¢ raices distintas en F', por f’ = —1. Por tanto F tiene ¢ elementos. O

Se verd ahora que existe una correspondencia univoca entre los subcuerpos de F,n y

los divisores de n:

Teorema 1.5. Sea F,n un cuerpo finito de p™ elementos. Entonces Fy C Fyn st y solo si

m

q=p" conm|n.



Demostracion. Sea F, C F,u. Se tiene que p" = ¢* para algtin k, pero por definicién de
cuerpo primo Z, C F,, luego ¢ = p™ con 1 < m < n. Entonces p"” = p™" y resulta m | n.
Reciprocamente, supongamos que n = mk. Notar que para todo z,r € N, x — 1 | 2" — 1,
asf que en particular, p™ —1 | (p™)* —1 = p™ — 1. Aplicando de nuevo la misma propiedad
se obtiene que 27" ' — 12?1 — 1, luego 2" — | 2" — 2 = [[,cp , (z — a). Asi pues,

m . .
xP" — x se escinde en [, y razonando de igual manera que en el Teorema 1.4 se deduce

que sus p™ raices son distintas y forman un cuerpo. ]

Observacién 1.6. La notacion F, C Fyn no genera ninguna ambigiiedad: si existe un
subcuerpo de q elementos dentro de Fpm este es unico, puesto que x9 — x no puede tener

mds de las q raices que conforman F,.

Observacion 1.7. Se utilizard reqularmente el siguiente criterio. Dado o € Fpn y F, C

Fpn, a € Fy sty solo si af = a.

Se ha visto que Fj es siempre cuerpo de escision de 29" — x sobre cualquiera

de sus subcuerpos. Gracias al teorema anterior podemos afinar un poco mas:

Corolario 1.8. Fn es el cuerpo de escision de cualquier polinomio g € F,[x] irreducible

de grado n.

Demostracion. Sean oy, ..., o, las raices de g en su cuerpo de escision F' sobre F,. Entonces,
como g es irreducible, g es el polinomio minimo de «; sobre [F, para cada 7 = 1, ..., n, luego
[F,(a;) : F,] = n. Ademés, por la Observacién 1.6 tenemos F,(a;) = F,» C F. Por tanto

F(ay,...,a,) = F; C F| y se tiene que necesariamente Fpn = F. ]
El siguiente resultado también nos sera til:

Proposicién 1.9. Sean € N, y sea P el conjunto de los polinomios maonicos irreducibles

en F,[z] de grado m divisor de n. Entonces 29" — x = [ljep f(2).

Demostracion. El corolario anterior implica que cualquier polinomio irreducible de grado

m | n sobre F,[z] se escinde en Fym C F,n, luego todos los polinomios de P dividen a
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29" — x. Reciprocamente, si f es un polinomio ménico que divide a 27" — x, f se escinde
en Fyn, luego el cuerpo de escision de f, Fym, estd contenido en Fyn. Por el Teorema 1.5,
m | n, y por tanto f € P. Para concluir el enunciado, notamos que la factorizacién en
irreducibles de z?" — x en F,[x] no puede tener factores multiples, dado que no tiene
raices multiples. Por tanto dichos factores irreducibles han de coincidir exactamente con

los elementos de P.

Observacién 1.10. Esta proposicion nos dice, en particular, que si f € Fy[x] es irredu-

cible de grado m, f | z7 — x si y solo sim | n.

]

A pesar de la unicidad lograda en el Teorema 1.4, existen multiples formas de repre-
sentar los elementos de un cuerpo finito con diferencias notables a la hora de trabajar su
aritmética. Como Fyn : Z, es una extensién simple con [F,» : Z,] = n, sabemos entonces
que Fyn = Z,[2]/(g) con g € Z,|x] un polinomio irreducible de grado n. Podemos escribir
entonces cualquier elemento a € F, de forma tnica como a = h(z) con gr(h) < n, y la
suma y producto de elementos en F,. vendrd dada por la aritmética modular conocida
de Z,[z]/(g). Aqui radica la importancia de conocer métodos que nos permitan encontrar
polinomios irreducibles de cualquier grado que nos proporcionen esta construccién.

Si, en cambio, conviene facilitar la multiplicacién de elementos, deseariamos poder
escribir Fpn = {0,1,7,7%, ...,7”" "'}, con algin n € F,. primitivo. En términos de 7,
la exponenciaciéon y toma de logaritmos discretos resultaria inmediata. Veremos que una

construccion asi es siempre posible. Para ello, recordamos la nocién de cuerpo ciclotémico:

Definicién 1.11. Sean € N y K un cuerpo. Al cuerpo de escision del polinomio x™ — 1
se le llama enésimo cuerpo ciclotémico sobre K, y se denota K™ . Las raices de
x™ — 1 se dicen raices enésimas de la unidad. Denotamos al conjunto de dichas raices

como E™.

10



Teorema 1.12. Sea F, un cuerpo finito de caracteristica p y m € N con m = np®, siendo
n tal que med(n,p) = 1. Entonces:

i) E™ es ciclico de orden n con respecto al producto.

i) By =By Bm = B0

iii) Las raices de x™ — 1 son los elementos de E™ con multiplicidad p®.

Demostracion. " — 1 no tiene raices multiples, puesto que su derivada nz" ! tiene como
rafz, a lo sumo, el 0, que no es rafz de 2" — 1. Asf pues, E™ consta de n elementos, los
cuales forman un grupo bajo la multiplicacién: en efecto, dados a, 3 € E™ | (af~)"—1 =
"3 —1 = 0. Pero E™ < KM™" Tuego E™ es también ciclico y tenemos ). ii) y iii)

son consecuencia de la factorizaciéon ™ — 1 = 2P — 1 = (2™ — 1)P". O

Definicién 1.13. En las condiciones anteriores, un generador de E™ se dice n-raiz
primitiva de la unidad sobre F,. Al polinomio que tiene por raices todas las n-raices

primitivas de la unidad se le llama enésimo polinomio ciclotomaico, y se denota por

Qn().

Observacién 1.14. Si « es una n-raiz primitiva de la unidad, se puede desarrollar Q,, =

[ncags.ny=1(z — @”). Ademds, @y, es un polinomio mdnico de grado ®(n).

En principio, la definicién del polinomio ciclotémico tan solo permite afirmar que
Q. € IFS,") [z]. El hecho de que siempre podamos encontrarlo en Z,[z] dota de una impor-

tancia vital al polinomio ciclotémico. Lo vemos en el siguiente teorema:

Teorema 1.15. Sea F' un cuerpo finito de caracteristica p y n € N con med(p,n) = 1.

Entonces:

i) 2" — 1 =], Qu(x).
i) Qn(z) € Zy[x].

Demostracién. i) Para cada d | n, es claro que B < E™ Tuego Qq(z) es el polinomio

cuyas raices son exactamente todos los elementos de orden d en E™. Recorriendo todos
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los 6rdenes posibles en E™, obtenemos que [] din Qa4(z) es el polinomio que tiene por
raices exactamente las n-raices de la unidad, es decir, 2" — 1.
ii) Procedemos por induccién sobre n. Q1 (x) = x — 1 € Z,[z]|. Supongamos ahora que

Qr(z) € Z,|x] para todo k < n. Podemos reescribir i) como:

" —1= H Qd(x) Qn(z) = f($)Qn(x)

dln,d<n
con f(x) € Zylx] gracias a la hipétesis de induccién. Necesariamente ha de ser también
Qn(x) € Z,[z]. En efecto, por el algoritmo de la divisién euclidea , sabemos que @, es el
tinico polinomio ¢(z) en F™[z] tal que 2" — 1 = f(x)q(x) + r(x) con algin r € F™[z] y
r =0 o0 gr(r) < gr(f). Basta repetir la misma divisién euclidea en Z,[z] y notar que el

cociente ha de ser (por la unicidad mencionada) Q. ]

Terminamos esta seccién caracterizando el n-cuerpo ciclotémico de un cuerpo finito:

Teorema 1.16. Sea F, un cuerpo de caracteristica p, n € N tal que med(p,n) =1 y d
el orden multiplicativo de ¢ mdédulo n, esto es, el menor k > 1 tal que ¢* =1 (méd n).
Entonces ]Fén) = Fa. Ademds, es el cuerpo de escision de cualquiera de los ®(n)/d factores

irreducibles de @y, en F[z].

Demostracién. Por un lado, 2" — 1 se escinde en Fa: como n | ¢* — 1 = |[Fa*|, F " posee
un subgrupo ciclico de orden n, es decir, E. Por tanto IFE,") C F . Supongamos que
dicho contenido no es estricto. Entonces |Fg”)| = ¢* con k < d. Pero ha de darse que
E™ C IF(S"), luego E™ < IF((I")* y por tanto n | ¢® — 1, o equivalentemente ¢* = 1 mod(n)
con 0 < k < d, entrando en contradiccién con la definicion de d. En definitiva, se tiene
que FY = F

gl

Sea ahora n una raiz de @),, esto es, una n-raiz primitiva de la unidad. Es claro que
IFE,”) = F,a = F4(n), luego el polinomio minimo de 1 ha de tener grado d y es, ademads,
uno de los factores irreducibles de @),,. Se sigue que todos los factores irreducibles de @),
tienen grado d y, como gr(Q@,) = ®(n), ha de haber ®(n)/d factores. El cuerpo de escisiéon

de cualquiera de ellos sobre [, ha de tener dimensién d y ser por tanto Fa. O

12



Por la Observacién 1.7, se tiene que un cuerpo finito F,» es cuerpo de escision de
x" =1 — 1 sobre Z,, luego es el (p" — 1)-ésimo cuerpo ciclotémico de Z,. Ademds, siempre
se da que med(p™ — 1,p) = 1, luego podemos aplicar el teorema anterior para obtener
una construccion de la forma anticipada al introducir los cuerpos ciclotémicos. En primer
lugar, calcularemos Qun_1 en Zy[x], lo cual siempre es posible gracias al Teorema 1.15,
y trataremos de obtener su factorizacién en irreducibles. Cualquiera de dichos factores,
digamos ¢, nos sirve para realizar la construccién Z,[x]/(g) = Fyn, y el elemento n =
x + (g) es una raiz de g, y por lo tanto una (p" — 1)-raiz primitiva de la unidad. Es
decir, Fyn = {0,1,n,7% %, ...,n?"~'}. Sin embargo, para poder realizar este proceso en
la practica necesitamos saber calcular polinomios ciclotomicos, asi como tener algoritmos
eficientes de factorizacién. La seccién 1.2.2 y el Capitulo 2 abordan estos problemas con

mayor detalle.

1.2. Polinomios sobre cuerpos finitos

Hemos visto como el estudio de la estructura de los cuerpos finitos estd intimamente
relacionada con el estudio y la factorizacion de polinomios. Es por ello que dedicamos esta

seccion a recabar resultados importantes sobre distintas clases de polinomios.

1.2.1. Polinomios irreducibles

Estudiamos ahora las propiedades béasicas de los polinomios irreducibles sobre un cuer-
po finito F,. Ademas, introduciremos la funcién de Moebius para dar una férmula explicita
del niimero de polinomios irreducibles para un grado dado cualquiera. El conocimiento
de este ntimero cobrara relevancia en el criptosistema de McEliece estudiado en el dltimo
capitulo. Por ultimo, introducimos el concepto de orden de un polinomio para obtener

resultados adicionales.
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Empezamos con una relacién fundamental entre las raices de un polinomio irreducible,

que nos permite conocerlas todas a partir de una de ellas.

Teorema 1.17. Sea g € F,[x] un polinomio irreducible de grado n, y a € Fyn una raiz

/ 2 n—1
suya. Entonces las raices de g son exactamente {a, %, a? ,...,a? " }.

Demostracion. Si « es una rafz de g, a4" también, puesto que g(oﬂk) = g(a)qk por el
automorfismo de Frobenius. Veamos ahora que los elementos de {«, af, an, o aqn_l} son
distintos dos a dos. Supongamos que ol =a? con0<i< 7 < n — 1. Aprovechando el

hecho de que a?" = « por a € F,u y el criterio de 1.7, elevar la identidad supuesta a la

gti=i j

potencia ¢" 7 nos conduce a a = o = « . Asi pues, a es rafz de 24" — z, luego
g | 27" — g por definicién de polinomio minimo. Como consecuencia de la Observacién
1.10, se tiene que n | n+1i — j, lo cual es imposible dado que n + i — j < n por hipétesis.
En definitiva, a, a4, oﬂQ, e 4" " son las n raices simples de g.

O

Definicién 1.18. Sea o € Fyn. A los elementos oz,oﬂ,oﬂz, ...,oﬂ”*l se les llama conju-
gados de « con respecto a F,. En el teorema anterior hemos visto que st el polinomio
minimo g de a tiene grado n, entonces todos sus conjugados son distintos dos a dos. En
cambio, si su grado es m | n, entonces oz,ozq,OﬂQ, ...,oﬂmjl son distintos dos a dos por el
mismo motivo, luego los conjugados de v son precisamente estos elementos repetidos de
forma ciclica, apareciendo cada uno n/m veces. En tal caso, al polinomio f = g™™ se le
llama polinomio caracteristico de o sobre I, y sus raices son todas las conjugadas

de «.

Ya sabemos que para cualquier n € N, existe al menos un polinomio moénico irreducible
en F [z]. Destacamos dos motivos por los cuales resultarfa 1til conocer cudntos hay con
exactitud. En primer lugar, nos permitiria saber cuando hemos terminado de calcularlos
todos; en segundo, nos permite estimar la eficacia de métodos probabilisticos de generacién

de polinomios irreducibles. Es decir, nos permite responder a la pregunta: ;jcudl es la
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probabilidad de que, tomando aleatoriamente un polinomio de grado n, este resulte ser
irreducible? Si dicha probabilidad no se reduce drasticamente segin crece n, parece viable
tomar polinomios de forma aleatoria, discernir si se trata de un polinomio irreducible
mediante, por ejemplo, alguno de los algoritmos de factorizacion del Capitulo 2, y en
caso de que no lo sea, repetir el proceso. Este procedimiento puede llegar a ser en la
practica mucho mas efectivo que tratar una construccion exacta. Denotemos de ahora en
adelante por N,(d) al nimero de polinomios ménicos irreducibles sobre F [x] de grado d.

La Proposicion 1.9 otorga de manera inmediata una férmula recursiva:
Corolario 1.19. ¢" =", dNy(d).

Demostracion. Denotando como en la Proposicion 1.9 P al conjunto de los polinomios
ménicos irreducibles en T, [z] de grado m divisor de n, tenemos que 29" —z = [ ;cp f(2).

Basta tomar grados y clasificar los elementos de P para concluir

¢" = gr(f) =) dN,(d) (1.2)

fer dn

]

Gracias a esta férmula, el conocimiento de NV, (d) para todos los divisores propios de
n permite deducir con facilidad NV,(n). No obstante, nos resultard muy util introducir
la Férmula de Inversion de Mobius, no solo para obtener una féormula explicita de
N,(n) a partir de la anterior, sino que también recurriremos a ella cuando estudiemos en

mas detalle los polinomios ciclotomicos.

Definicién 1.20. Se define la funcion de Mébius n: N — {—1,0,1} como:

1 S1 n=1
p(n) =< (=1)¥ si n es producto de k primos distintos dos a dos
0 st algun primo en la factorizacion de n se repite

Para demostrar la formula de inversion de Mobius necesitamos el siguiente lema:
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Lema 1.21. Para todo n > 1 se verifica }_,,, pu(d) = 0.

Demostracion. Supongamos n = p;¥1..pF». Dado que si algiin primo se repite en la
factorizacién de d | n el sumando u(d) se anula, podemos considerar en la suma so-
lamente los divisores de p;...p,,. Por tanto, sin mas que desarrollar y aplicar la defini-
cién de p obtenemos: 3, p(d) = p(l) + Doy (i) + D0 w(pipg) + o+ p(Prpm) =
L= () + () 4+ (=)™ (") = > (=1)F (). Pero esta tltima expresion es el desarrollo

del binomio de Newton (1 + (—1))*, que es 0.
0

El teorema de la Féormula de Inversion se tiene en términos de grupos abelianos en
general, luego admite una expresién aditiva o multiplicativa. En nuestro caso actual nos
conviene adoptar la notacion aditiva. No obstante en la Proposicién 1.24 y en el Teorema

1.32 usaremos el mismo resultado en su forma multiplicativa.

Teorema 1.22. Formula de Inversion de Mobius.
Sea (G,4+) un grupo abeliano, y h, H : N — G dos aplicaciones cualesquiera. Enton-

ces la igualdad

H(n) = h(d) (1.3)

dn

es cierta para todo n € N si y solo si

hn) = Y u(5)H(d) (1.4)

din

se da para todo n € N (o0 equivalentemente h(n) = >, n(d)H (3 ), recorriendo el suma-

torio de manera inversa) .

Demostracion. =: Supongamos cierta (1.3) y fijemos n € N. Entonces tenemos que

SO adHE) =3 pld) Y hd) = Y pdh(d).
a|n

din dln din d'| 5
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Usando ahora la igualdad {(d,d') : d [nyd | 5} = {(d,d') : d' | nyd| 5} llegamos a
que la expresion anterior es igual a
SOS wlhld) = SO h(d) S u(d) = hn).
d'|n d| 2, d'|n e
La dltima igualdad se debe al Lema 1.21: }_, » pu(d) = 1 siy solo si n = d', y en otro
d/
caso es igual a 0.
<«: Reciprocamente, supongamos que para todo m € N se tiene (1.4) y fijamos n € N,
Entonces:
d , , d
S-S () aw - Y ¥ (2.
dln dn d'|d d'|n d tal que d’|d|n
Teniendo ahora en cuenta que sid |ny d' | d, entonces d' | d|n<d|n<d/d|n/d,

d
y llamando a = 7 obtenemos

d
Z ,u(g>:Z,u(a)zlsiysolosin:d’
al g

d tal que d’|d|n
y en otro caso igual a 0, debido nuevamente al Lema 1.21. Concluimos que }_,,, h(d) =
H(n).
O]

Considerando H(n) = ¢" y h(n) = nN,(d) como funciones de N en (Z, +), la férmula de
inversién de M&bius nos permite transformar la identidad del Corolario 1.19 en nN,(n) =

> (1] d)q?, obteniendo el resultado deseado:

Corolario 1.23. El nimero de polinomios irreducibles monicos de grado n en F,[z] es:

Nyfn) = 3" ulnfdyg’ = 137 g

dln dln
La gran generalidad en la que se establece la Férmula de Inversién nos permite obtener

mas expresiones explicitas. En la Proposicion 1.9 hemos concluido que el producto de todos
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los polinomios irreducibles ménicos con grado divisor de n en F,[z] es 27" — x. Ahora
podemos obtener de forma inmediata el producto de todos los polinomios monicos
irreducibles para cualquier grado dado. En efecto, si denotamos P,(n) = {f €
F,[z] : f es ménico e irreducible con gr(f) = n} y I,(n) = [] P,(n), entonces 27" — x =
[ T4 L4(d). Para aplicar 1.22 hemos de considerar H(n) = 7 —z y h(n) = I,(n) como
funciones de N en el grupo multiplicativo del cuerpo de fracciones de F,[z], esto es, del
cuerpo de funciones algebraicas F,(x). Teniendo en cuenta que la ecuacién (1.3) se escribe

multitplicativamente como h(n) =[], H (d)*"/9) obtenemos:

Proposicién 1.24.

Iifn) = [T =y

dln
Asi pues, para conocer todos los polinomios irreducibles de un cierto grado, basta
calcular [,(n) y factorizarlo, por ejemplo, mediante las técnicas tratadas en el Capitulo 2.
No obstante, en el Teorema 1.33 lograremos una factorizacién parcial de este polinomio
en términos de polinomios ciclotomicos.
Para seguir profundizando en el conocimiento de los polinomios sobre un cuerpo finito,
necesitamos introducir el concepto de orden de un polinomio. Dicha definicién se basa en

el siguiente resultado:

Lema 1.25. Sea f € F [z] con f(0) # 0 y gr(f) =n > 0. Entonces existe 0 < e < ¢" —1
tal que f | x¢ — 1.

Demostracién. Consideramos las ¢" clases 27 + (f) con j = 0, ..., ¢" — 1 del anillo de restos
F,[x]/(f). Dichas clases son todas no nulas, puesto que 7 + (f) = 0+ (f) implica f | 2
lo cual es imposible por f(0) # 0sij > 0y por gr(f) > 0si j = 0. Por otro lado, el anillo
F,[z]/(f) tiene exactamente ¢" — 1 elementos no nulos, luego existen 0 < s < j < ¢" —1
tales que 2/ + (f) = z° + (f) o, equivalentemente, f | 27 — 2% = 2°(2'~* — 1). Como

f(0) # 0, ha de darse f | x/~* — 1 y basta tomar e = j — s < ¢" — 1. O
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Definicién 1.26. Sea f € F,[q] un polinomio no nulo. Entonces, si f(0) # 0, llamamos
orden de [ al menor e € N en las condiciones del lema anterior, y se denota ord(f).

Si por el contrario el 0 es raiz de f con multiplicidad s, definimos ord(f) = ord(g) donde

f=wg(x) y g(0) #0.
Para polinomios irreducibles, tenemos una muy buena caracterizacién de su orden:

Teorema 1.27. Sea f € F,[x] un polinomio irreducible distinto de x. Entonces el orden
de f coincide con el orden de cualquiera de sus raices en el grupo multiplicativo del cuerpo

de escision de f.

Demostracion. Supongamos que gr(f) = n, e = ord(f), y sea « una raiz de f en Fn.
Como f | ¢ — 1, se tiene que a* — 1 = 0, y por tanto o(«) | e. Pero por otro lado,
o también es rafz de 2°®) — 1 = 0, luego por ser f el polinomio minimo de a tenemos
que f | °® — 1. La definicién de orden implica que e < o(a), y tenemos finalmente

o(a) =e. O

Corolario 1.28. Sea f € F,[x] un polinomio irreducible de grado n. Entonces ord(f) |

q" — 1.

Contar los polinomios de P,(n) (los ménicos e irreducibles sobre F,[z] de grado d) con
un cierto orden fijo es especialmente sencillo. Llamemos P ¢)(n) = {f € Py(n) : ord(f) =

e} ¥y Nige)(n) al nimero de elementos en P .)(n). Tenemos el siguiente resultado:

Teorema 1.29. Sean e,n € N y m el orden multiplicativo de ¢ modulo e. Entonces:

2 S’i n=e¢= 1
Nig.e)(n) = d(e)/n si e>2yn=m
0 en otro caso

Demostracion. Supongamos e > 2. Gracias al teorema anterior, sabemos que los polino-

mios monicos irreducibles en F,[z] son exactamente los polinomios minimos de las e-raices
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de la unidad sobre F,. Por el Teorema 1.16, estos han de ser los ®(e)/m factores irreduci-
bles de Q., todos ellos de grado m necesariamente. Por otro lado, x y x — 1 son los tinicos

polinomios moénicos irreducibles de orden 1. O

Ahondaremos en el estudio del orden en la seccién dedicada a los polinomios primitivos.

Sabemos que el cuerpo de escisién de un polinomio irreducible f € F,[z] de grado n es
F;n. Nos preguntamos ahora por la cuestién contraria: jsobre qué extensiones finitas de
[F, el polinomio f sigue siendo irreducible? Utilizando los resultados precedentes podemos

demostrar el siguiente teorema, que nos da una respuesta completa a la pregunta:

Teorema 1.30. Sea Fy. : Fy una extension de cuerpos finitos, f € Fylx] un polinomio
irreducible de grado n y d = med(n, k). Entonces f se factoriza en Fyn|x] como producto

de d polinomios irreducibles de grado n/d.

Demostracion. El caso n = 1 es trivial, luego supongamos n > 2. Sea ¢ un factor de f
irreducible en Fx[z] y e = ord(f). Por el teorema anterior, ha de darse que n coincida con
el orden multiplicativo de ¢ médulo e, y ademas e > 2. Por otro lado, gracias al Teorema
1.27 deducimos que ord(g) = ord(f) = e, luego, de nuevo por el teorema anterior, el

grado de g es el orden multiplicativo de ¢* médulo ord(g) = e. Pero dicho orden es

n

el = n/d. Se sigue facilmente que f tiene n/d factores irreducibles Fyn[z]. O

En particular:

Corolario 1.31. f € P,(n) es irreducible en F (x| si y solo si med(n, k) = 1.

1.2.2. Polinomios ciclotémicos

Pretendendemos profundizar un poco mas en el estudio de los polinomios ciclotémicos.

Daremos una férmula general para su calculo, asi como otras mas sencillas para casos
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particulares. También establecemos su utilidad para la obtenciéon de todos los polinomios
irreducibles de un grado dado.
Recordamos que si n es coprimo con la caracteristica de [y, entonces:
at—1= HQd(x)
dn
Si tomamos una potencia 7* de un ndmero primo r con mecd(p,r) = 1 y despejando,

obtendremos una expresion muy sencilla:

k k
-1 -1

a [lo<ich1 @ G

. . k-1 ;.
Haciendo el cambio y = 2™ = se ve facilmente que:

Qrk

r

-1 _
2_1:1+y+y%h”+y4:1+xw

1

Q= S G

En particular:

Qix)=1+a+2>+.. +a" "
La férmula de inversion de Mobius nos proporciona una férmula general:

Teorema 1.32. Sea F,m un cuerpo finito de caracteristica p yn € N tal que med(p,n) =

1. Entonces el enésimo polinomio ciclotomico se escribe:
Qn(x) _ H(xd _ 1)M(n/d)
dln
Demostracion. Basta tomar h(d) = Qq(x) y H(d) = 2% — 1 como funciones de N en el
grupo multiplicativo del cuerpo de funciones algebraicas sobre F,~ y aplicar la férmula

de inversién. O

El siguiente resultado ofrece una factorizacién parcial de los polinomios [,(n) de la

Proposicién 1.24 en términos de polinomios ciclotémicos:

Teorema 1.33. I,(n) =[], @m para todo n > 1, donde m recorre los divisores de g™ — 1

para los cuales n es el orden multiplicativo de ¢ modulo m.
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Demostracion. Sea S el conjunto de todos los elementos de Fy» cuyo polinomio minimo
sobre [F, tiene grado n. Entonces es claro que I;(n) = [],.q(® — a). Dado que el caso
n = 1 es trivial, podemos suponer n > 1, y entonces 0 ¢ S C ;.. Asf pues, a € S implica
o(a) | ¢" — 1. Pero o no puede pertenecer a ningtin subcuerpo propio F,a € Fgn, por tanto
o(a) no divide a ¢¢ — 1 para ningtin d < n por 1.7. Es decir, n es el orden multiplicativo
de ¢ médulo o).

Gracias a este razonamiento, podemos partir S en clases S,, donde cada S, es el
conjunto de elementos en S de orden m y m recorre los naturales para los cuales n es el
orden multiplicativo de ¢ médulo m. Dicha particién permite factorizar:

Iy(n) = H H (z — ).
m €S
Pero cada S,, es, en realidad, el conjunto de todas las m-raices primitivas de la unidad
sobre IF,. En efecto, si el polinomio minimo de una m-raiz primitiva de la unidad 8 € Fg» no
tuviera grado n, entonces 3 perteneceria a un subcuerpo propio de Fy», luego n no podria
ser el orden multiplicativo de ¢ médulo m, y entrariamos en contradiccion con la condicion
impuesta sobre cada m. Por tanto se tiene por definicién que [[,cq (7 — a) = Qm(z),
completando el resultado.

]

Podemos aprovechar los argumentos usados en esta demostracion para obtener un
hecho que resultara ttil més adelante: si tomamos e > 1 con med(e,q) = 1, existe n
el orden multiplicativo de ¢ moédulo e, y n > 1. Usando la misma notacién de antes,
(x — a) = Qu(x). Pero por otro lado ], ¢ (z — «) también ha de

tendrfamos que []

a€Se aESe

ser igual al producto de todos los polinomios moénicos irreducibles de grado n y de orden

e en IF [z] gracias a la demostracién de 1.33 y al Teorema 1.27. Por lo tanto se tiene:

Corolario 1.34. Sean e > 2 con mcd(e,q) = 1 y n el orden multiplicativo de ¢ mddulo
e. Entonces el producto de todos los polinomios mdnicos irreducibles en F,[x] de grado n

y orden e es iqual a Q.
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1.2.3. Polinomios primitivos

En esta seccion abordamos una clase de polinomios que resulta fundamental para las
aplicaciones de los cuerpos finitos. Ademas resultan ser los polinomios cuya obtencién ya
anticipabamos til para construir extensiones a partir de un elemento generador del grupo

multiplicativo del cuerpo.

Definicién 1.35. Un polinomio f € F,[z]| de grado n se dice primitivo si es el polinomio

minimo sobre I, de un elemento primitivo de Fgyn.

Gracias al Teorema 1.27 esta definicién es equivalente a afirmar que f es irreducible
y ord(f) = ¢ — 1. Es decir, los polinomios primitivos son aquellos irreducibles de orden
maximo entre los de su mismo grado. Nuestro siguiente objetivo consiste en acortar dicha

definicion ofreciendo, ademas, una condicién suficiente de irreducibilidad:

Teorema 1.36. Sea f € F,[z]| de grado n. Son equivalentes:
i) f es primitivo.

i) f es monico, f(0) #0 yord(f)=q¢" — 1.

La primera implicacién es obvia por el Teorema 1.27. Sin embargo, para demostrar la
segunda implicacién necesitaremos varios lemas y resultados previos de interés indepen-
diente para el estudio del orden. Concretamente nos proporcionaran la relacién entre el

orden de un polinomio y el de sus factores primos.

Lema 1.37. Seac € Z conc >0y f € F,z]. Si f(0) # 0, entonces f | 2 —1 si y solo
si ord(f) | c.

Demostracion. Recordamos que si ord(f) = ey f(0) # 0, entonces f | z© — 1. Por tanto,
dado que si e | ¢ se tiene ¢ — 1 | ° — 1 (como vimos en la demostracion de 1.5), se da
f | ¢ — 1. Reciprocamente, si f | z¢— 1, se tiene por definicién de orden que e < ¢, luego

podemos aplicar la division euclidea para tener ¢ = se + 7 con 0 < r < e — 1. Entonces
flat—1=a" —l=a"2"°-1=a"2° —2"+2" —1=2"(2°° — 1) + (2" — 1).
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Puesto que también f | ¢ —1 | 2% — 1 | 2" (2* — 1), ha de darse f | 2" — 1. Para no
entrar en contradiccién con la definicién de e, la tnica posibilidad es 2" — 1 = 0 y por

tanto r = 0, luego e | c. O]

Los dos siguientes proposiciones nos permiten obtener el orden de un polinomio arbi-

trario en funcion de sus factores irreducibles.

Proposicién 1.38. Sea g € F [z] irreducible distinto de x, p = car(F,) y k un entero

positivo. Entonces ord(gF) = ord(g)p™ donde n es el menor entero t tal que p' > k.

Demostracién. Llamemos e = ord(g) y ¢ = ord(g*). Veamos que e | ¢ | ep". Por el lema
anterior, g | ¢ — 1, luego ¢* | (z¢ — 1)* | (¢ — 1)?" = 2%" — 1, y de nuevo por el lema,
c | ep". Ademas, como g | g¥ | 2°—1, se tiene e | ¢ | ep™, lo cual es solo posible si ¢ es de la
forma ¢ = ep’ con 0 < t < n. Veamos que t = n. Como e es el orden multiplicativo de las
raices de g, y este no puede ser miltiplo de p, entonces ¢ — 1 no tiene raices multiples, de
donde se sigue que las raices de 2" — 1 tienen multiplicidad p'. Pero J* | ot — 1, luego

k < pt. La definicién de n implica n < t. ]

Proposicién 1.39. Sean g1, ..., gi € Fy[z] coprimos dos a dos. Entonces

ord(gy; -, gr) = mem(ord(gy), ..., ord(gr))

Demostracion. Basta verlo para k = 2. Sean e; = ord(g1), ea = ord(g2), [ = q192 ¥
¢ = mem(ey, e2). Usando que e, eq | ¢ se tiene ¢ —1,2%2 — 1 | °— 1. El Lema 1.37 implica
entonces que gq, g2 | ¢ — 1. Como mcd(gy,92) = 1, se tiene f | ¢ — 1. De nuevo, el lema
implica ord(f) | c. Razonando de manera inversa, f | z°7/) — 1 implica gy, g5 | 27 —1,

luego por el lema ey, es | ord(f) y finalmente ¢ = med(eq, e2) | ord(f). ]

Observacion 1.40. FEstas dos ultimas proposiciones permiten conocer el orden de un
polinomio arbitrario a partir de los ordenes de sus factores irreducibles, ordenes que ya
hemos caracterizado en el Teorema 1.27. Recordamos que esta factorizacion puede ser

lograda con los métodos expuestos en el capitulo siguiente. No obstante, conviene ser
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capaces de conocer el orden de un polinomio irreducible a priori del cdlculo de sus raices.
Esto puede lograrse de la siguiente manera. Sea f € F,lx] un polinomio irreducible de
grado n, y e = ord(f). Entonces sabemos por el Corolario 1.28 que e | ¢ — 1. Podemos
proceder eficientemente si conocemos ¢" —1 = H;”Zl p;j como producto de factores primos:
se tiene que e = H;”ZO pj-j para ciertos 0 < s; <r; , j=1,...,m. Ademds, por definicion

de orden, sabemos que t | H?‘:Op;j verifica e | t si y solo si x* =1 (mdd f). Por ello, si
n 1

7 #1 (méd f) entonces et q;—;l = pit | p?, lo cual es solo posible si ry < sy,

luego s1 = ri. En caso contrario se tiene s; < ry — 1, y se repite el proceso calculando
-1

z 1 (méd f), y asi sucesivamente hasta encontrar el valor de sy. Se procede de igual

manera para calcular S, ..., Sp,.

Ahora ya podemos terminar de probar el Teorema 1.36.

Demostracién del Teorema 1.36:

Demostracion. Hay que ver la segunda implicacién. Partimos de f € Fy[z] ménico de
grado n, con f(0) # 0y e = ord(f) = ¢" — 1. Por el Teorema 1.27, nos basta ver que f

es irreducible. Supongamos que no lo es. Entonces se presentan dos alternativas:

= a) f =g* con g(0) # 0y k > 1. En tal caso, si p es la caracteristica de F,, la
Proposicién 1.38 implica que p | e = ¢" — 1, lo cual es imposible por ser g potencia

de p.

» b) f = g1go con mcd(gy1, g2) = 1 de respectivos grados ny,ny > 1. Entonces tiene
sentido considerar ord(g;),ord(gs) > 0, y la Proposicién 1.39 implica que ¢" — 1 =
e | mem(ord(gy), ord(gs) | ord(gy)ord(gs) < (a —1)(q™ —1) = " —g™ —q"* —1 <
q" — 1. Como los términos involucrados son no nulos, esto implica ¢" — 1 < ¢" — 1,

lo cual es absurdo.
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Antes de sugerir un método de construccién de polinomios primitivos, podemos ejem-
plificar la utilidad del teorema demostrado introduciendo la importante nocién de recipro-

co de un polinomio.

Ejemplo 1.41. Sea f(z) = Y"1 a;x* € Fylx] con a, # 0. El polinomio reciproco de
f es:
(@) = ;ax =2 f ().

Se cumplen propiedades ciertamente interesantes. Supongamos que [ divide a un cierto

polinomio g. Entonces g(x) = f(xz)h(x) para algin h de grado m, y por tanto:
1 1 1
m—+n ) — = mh<_> — f* h* * )
o g(=) = anf (=)amh (=) = £ @ @) | g7 ()

Ademdas, notamos que si f(0) # 0, esto es, ag # 0, entonces (f*)* = f. En este caso, si
tomamos en particular g(x) = x¢ — 1 se tiene g*(x) = —g(z). Por tanto f |z —1 = f* |
¢ —1= f=(f|x°—1, es decir f|2°—1 siy solo si f*|z°—1, lo cual deja claro
por definicion que ord(f) = ord(f*). Si en cambio f(0) =0, (f*)* # f. No obstante, en
este caso f(x) = z%q(x) con q(0) # 0 y es fdcil comprobar que f* = q*. Se deduce, por
lo anterior y de nuevo por definicion, que ord(f*) = ord(q*) = ord(q) = ord(f). En todo
caso se tiene que ord(f) = ord(f*). Por wltimo, es consecuencia de este hecho y de la
caracterizacion dada en el Teorema 1.36 que:
1 1
£0) 1+(0)

hecho que nos proporciona una manera sorprendentemente simple de obtener un polinomio

f(z) es primitivo si y solo si f*(z) es primitivo,

primitivo a partir de otro. En el contexto de las aplicaciones cuerpos finitos, este polinomio
ejemplo cobra importancia, por ejemplo, al introducir el concepto de dual de un codigo

ciclico en Teoria Algebraica de Codigos.

Existen diferentes métodos para la construccion de polinomios primitivos de grado n,

algunos de ellos basados en la obtencion del polinomio minimo de un elemento primitivo
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de [F,n. Nosotros aprovecharemos los resultados obtenidos hasta el momento, notando que

todos los polinomios primitivos de grado n pueden obtenerse de la siguiente manera:

1. Se calcula e = ¢"—1y Q.. Esto puede lograrse, por ejemplo, con la férmula explicita

del Teorema 1.32.

2. Se factoriza (), mediante alguno de los métodos que seran expuestos en el capitulo
siguiente. Como med(¢™ — 1,q) = 1 y n es, obviamente, el orden multiplicativo de
g moédulo ¢" — 1 = e, el Corolario 1.34 y el Teorema 1.36 garantizan que dicha
factorizacion esta formada precisamente por todos los polinomios primitivos sobre

F, de grado n.

1.2.4. Polinomios linealizados: biisqueda de raices y divisibilidad
simbdlica.

Dedicamos esta seccién a estudiar los polinomios linealizados respecto de un cuerpo

finito I, fijo a lo largo de toda la seccién.

Definicién 1.42. Sea Fym : F, una extension de cuerpos finitos. Los polinomios linea-

lizados sobre F,m son aquellos L € Fym|x] de la forma

L(z) = i a;z?
i=0

con agp, ...,y € Fgm.

Observacion 1.43. Si a su vez F': Fym es otra extension de cuerpos, podemos considerar
F como un F,-espacio vectorial. En virtud de 1.7 tenemos que ¢?=¢ Vi € N,Vc € F,.
Usando el automorfismo de Frobenius es evidente que la evaluacion L : « € F' — L(a) € F

es un F,-endomorfismo.

Esta propiedad convierte a los polinomios linealizados en un objeto digno de estudio. A

nosotros nos interesan especialmente porque nos permiten introducir técnicas de Algebra
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Lineal aplicables al problema de la busqueda de las raices de un polinomio arbitrario.
Ademas, nos ayudan a profundizar en el entendimiento de la estructura de los cuerpos
finitos. Uno de los ejemplos més sencillos de polinomio linealizado resulta ser de especial
importancia:

m—1

Ejemplo 1.44. Sean F = Fym : Fy = K. El polinomio T'rpi () := rai4a .+l
es linealizado. Hemos visto que entonces T'rpk es una aplicacion lineal de F' en F', pero
ademds se tiene que Trpx(F) C K. En efecto, sea a € F, y f € K[z] su polinomio

caracteristico sobre K, esto es,
fl@)=(z—a)(z—a)(z—aT). (z—a)

Entonces el coeficiente que acompania al término ™! de f es

m—1

— Z ad = —Trpk(a),

=0

luego TTF|K(oz) € K. Como Trp|k tiene a lo sumo gmt

raices y I tiene ¢ elementos, la
aplicacién T'rp |k no puede ser nula, y es por tanto un epimorfismo entre los K- espacios
vectoriales F' y K. A Trpjk (o) se le llama traza de o respecto de K. Es sencillo probar
que cualquier otra transformacion lineal de F' en K es de la forma Lg(a) = Trpk(fa)

con B € K. Otras propiedades de la traza pueden ser obtenidas en el estudio mds general

de los polinomios linealizados.
Nos centramos ahora en el estudio de las raices de un polinomio linealizado.

Teorema 1.45. Sea L(z) = Y1, a;a9 € Fyn([z] un polinomio linealizado y F un cuerpo
finito donde se escinda. Sea U el conjunto de las raices de L en F. Entonces:
i) Todas las raices de L tienen la misma multiplicidad ¢* para cierto k > 0.

ii) U es un [F,-subespacio de F' de dimension n — k.

Demostracion. Para i) notar que L'(x) = ag, luego por 0.2 L tiene raices multiples si y
solo si ag = 0. Si ap = 0, L puede escribirse L(z) = (3 ., a;z?")! v en caso necesario

repetimos el razonamiento hasta alcanzar L(z) = g(2)¢" con g¢ sin raices multiples.
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Para ii) notar que U no es mas que el nicleo de la evaluaciéon L : F' — F. Ademés

n—k

. n
contiene g—k = ¢" " elementos. H

La propiedad establecida en este teorema es exclusiva de los polinomios linearizados.

Enunciamos sin demostracion este hecho.

Teorema 1.46. Si L € Fym[z], F su cuerpo de escision y U su conjunto de raices verifican

i) y i) en el Teorema anterior, entonces L es linealizado.
Demostracion. Ver [Lidl and Niederreiter, 1994]. O

Notamos que en el Teorema 1.45 no se necesita realmente que L se escinda en F' para
determinar que el conjunto de raices de L en F' sea un subespacio vectorial. Es por ello
que la busqueda de raices de un polinomio linealizado sobre F,» en cualquier extension
F : Fym es tarea sencilla. Basta calcular la matriz B asociada a L respecto de alguna base
de F'y resolver un sistema homogéneo. Pongamos que F' = F,” con m | r. Por simplicidad,
supongamos que hemos construido /' mediante un polinomio irreducible f € Fy[z]y 6 € F
una raiz suya. Entonces {1,60,62, ...,0°'} es una base de F. Para cada j = 0,...,s — 1
calculamos L(67), y lo reducimos médulo f(f) = 0 para obtener una expresién de la
forma L(67) = 2;:& b;;07. Tomando B = (b;;)i j—o..s-1, basta calcular el nicleo de B
resolviendo un sistema homogéneo para obtener todas sus raices.

De la misma manera, puede observarse que si tomamos un elemento ¢ € Fgm C Fis
con ¢ = 2;;(1) c;7 y ¢; € Fy para j = 0,....,s — 1, y si denotamos w = (co, ..., ¢s-1)",
entonces una solucién del sistema Bv = w, digamos v = (dy, ..., ds_1)" € [F%m, proporciona
un elemento o = Z;;é d;#7 verificando que L(«) = c¢. Dicho de otro modo, « es raiz del
polinomio A(z) = L(z) — ¢. Obtenemos una familia un poco més grande de polinomios

para la cual sabemos calcular sus raices:

Definicién 1.47. Un polinomio A(x) = L(z)—c € Fym[z] donde L es linealizado y ¢ € F,

se llama polinomio afin.
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A priori no parece una mejora muy significativa. El siguiente teorema de demostracion
constructiva es clave para dotar a los polinomios afines de una importancia vital en nuestra

tarea:

Teorema 1.48. Todo polinomio sobre Fym no trivial es divisor de un polinomio afin sobre

Fym.

q

Demostracion. Sea f € Fym[z] con n = grado(f) > 1. Aplicando el algoritmo de la
divisién euclidea, tomamos para cada ¢ = 0,...,n — 1 el tinico polinomio moénico de grado
menor que n, r;(z), tal que f | 27 — r;i(x), esto es, x¢ = r;(z) (méd f). Escribimos

. . 1 . . .
estos polinomios como 7;(z) = Y77 sz’ con s;; € Fym. Consideremos el sistema de

ecuaciones:

n—1
Zsijyi =0 paratodo j € {l,...n—1}.
i=0

Dicho sistema tiene n incégnitas o, ..., y,—1 y n — 1 restricciones, luego existe una solu-
.z . . . . -1

cién no trivial, digamos (ay, ..., @,—1). Entonces el polinomio r(z) = """ a;r;(x) es una

constante. Sustituyendo:

n—

r(z) = Z Q;

1
=0

n—

1 n—1 /n—1 n—1
Sijl’] = E E Sij O ) = E SioQy; =: C € ]qu.
0

j= =0 \i=0 i=0

. . sz . . % ,
Haciendo una combinacion lineal de las congruencias 7 = r;(x) (mdd f) obtenemos:

n—1
L(z) = Zaiqu =r(z)=c (mdd f),
i=0
estando el polinomio L asi definido linealizado. Por tanto f | L(z) — ¢ =: A(x). O

El método para obtener las raices de f es directo: basta calcular mediante el procedi-
miento descrito en la demostracion anterior un multiplo afin suyo, A, y resolver el sistema
lineal asociado. Las soluciones de dicho sistema conformaran el conjunto de raices de A,
en el cual estan contenidas las raices de f. Basta aplicar un filtrado para comprobar cuales

de entre todas ellas anulan en efecto a f.
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Este método de obtencion de raices justifica la introduccién de esta clase de polinomios
por su importancia en el problema de factorizacion que trataremos en el capitulo préximo.
Sin embargo, no podemos terminar esta secciéon dedicada a los polinomios linealizados

obviando un hecho particularmente interesante:

Proposicién 1.49. Sea el conjunto L, de polinomios linealizados sobre F,. Entonces L,

forma un dominio de integridad junto con la suma y la composicion.

n

Demostracion. Sean Ly, Ly € L, con Ly(xz) = > ., a;x? y Ly(z) = Z;n:o bjx?. Usando
que a? = a Va € [F, junto con el automorfismo de Frobenius, se puede llegar facilmente a

la formula:
m n

L2(L1(l')) = Z Z Clibjllfqurj .
j=0 i=0
A partir de ella, demostrar la proposicion se trata de comprobaciones simples. O

Por tanto en £, conviven dos nociones distintas de divisibilidad:

Definicién 1.50. Sean Ly, Ly € L,. Denotaremos Lo(Ly(x)) = Lo ® Ly. Llamamos a esta
operacion producto simbdlico. Si existe Lz € L, tal que Ly = Ly ® L3, diremos que Lo

divide simbdlicamente o L.

Se abre de esta manera la puerta al estudio de la divisibilidad simbdlica en £,. Dicha
tarea no es trivial, puesto que el producto habitual y el producto simbédlico son esencial-
mente distintos. Sin embargo, podemos establecer un nexo de uniéon natural a partir de

la siguiente definicién:

Definicién 1.51. Sea l(z) = Y1 aia’ € Fylz]. Bl polinomio L(x) = > ax? se dice
asociado lineal de [, y | se dice asociado convencional de L. Se dice que ambos

polinomios son asoctados.

El producto simbdlico se relaciona con el producto convencional a través de los aso-

ciados:
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Proposicién 1.52. Sean ly,ly € F,[x] y Ly, Ly sus respectivos asociados lineales. Enton-
ces el asociado lineal de | = l1ly es L = Ly ® Lo. Como consecuencia, dos polinomios
linealizados sobre F, se dividen simbdlicamente si y solo si sus asociados convencionales

se diwviden.

Demostracion. Sily(xv) = Y i gax’ y la(x) = Y 1" b;ja’, entonces por un lado:

m+n

l(2) =lly(z) = > () aiby)a®

k=0 i+j=k

y por otro, reescribiendo la expresion descrita en la Proposicion 1.49:

m+n
L(z) = L1 ® Ly(x) = Z Z aibjqu,
k=0 i+j=k
luego L es el asociado lineal de [. La consecuencia del enunciado es obvia. O]

Ejemplo 1.53. Por ultimo, veamos un ejemplo de como la relacion entre las dos nociones
de divistbilidad sirve para relacionar las raices de un cierto tipo de polinomio, entre los
que se encuentra la traza, con las imdgenes de otro mds sencillo. Consideramos F(x) =
Hﬁqum (z—p) para alguna extension Fym : F,. Sabemos que F(x) = 27" —x, luego F' es un
polinomio linealizado sobre F,. Sea un divisor simbdlico suyo L. Entonces existe G € L,
tal que F(x) = G ® L = G(L(x)). Asi pues, las raices de F', es decir, los elementos de
Fm, coinciden con las raices f de L(x) — a donde o es una raiz de G. Por tanto las
raices o de G son el conjunto {L(B) : B € Fym}. La proposicion anterior entra en juego

a la hora de calcular el polinomio G a partir de L y viceversa, pues G no es mas que el

asociado lineal de ﬁ donde | es el asociado convencional de L.
T
Concretemos para el caso de Ty, (x) = x+29+ ... + 24" Como 2™ — 1 =

(z—=1)(A+z+..+2™ "), tomando asociados obtenemos 27" —x = (27— ) @ T .5, (2),

y aplicando el razonamiento anterior se tiene que KerTrg .5, = {87 — B : 8 € Fym}.
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Capitulo 2

Factorizacion de polinomios sobre

cuerpos finitos

A lo largo de las secciones anteriores ha quedado patente la importancia de disponer
de algoritmos eficaces para la factorizacién de polinomios. Tanto la construccion de ex-
tensiones de cuerpos como la obtencién de polinomios primitivos depende de esta tarea.
Factorizar polinomios ciclotémicos resulta de vital importancia a la hora de generar codi-
gos ciclicos. Pero ademas, fuera del alcance de este trabajo esta el cifrado en flujo y la
generacion de secuencias pseudoaleatorias, para las cuales la factorizacién de polinomios
sobre cuerpos finitos juega un papel fundamental. Ademas, ser capaces de realizar estas
factorizaciones resulta 1util para factorizar polinomios sobre otras estructuras algebraicas,
como sobre el anillo de niimeros enteros.

Es por todo ello que este es el capitulo central del texto. Las técnicas aqui expues-
tas fueron desarrolladas principalmente por Elwyn Ralph Berlekamp y Hans Zas-
senhaus a lo largo de las década de 1960. [Berlekamp, 1967] [Zassenhaus, 1969]
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2.1. El Algoritmo de Berlekamp

Es bien sabido que el problema de factorizacién de un entero en sus factores primos
nos es computacionalmente inasumible segin vamos involucrando nuimeros grandes. Ni
aun suponiendo que dicho entero N sea de la forma N = pg con p,q nimeros primos
conocemos ningun algoritmo polinomial en el tamano de la entrada que lo factorice. La
seguridad del criptosistema de clave publica RSA depende de esta imposibilidad. Sin
embargo, al cambiar el dominio de factorizacién tnica Z por F [z], podemos usar nuestro
conocimiento detallado sobre la estructura de los cuerpos finitos en combinacién con
técnicas del Algebra Lineal para obtener algoritmos decentes en esta tarea. El primero de

ellos es el algoritmo de Berlekamp.

Reduciendo el problema: Antes de enunciar el resultado en el cual se basa el método,
hemos de comprender que podemos centrar nuestra atencion en factorizar polinomios
sin factores irreducibles repetidos. En concreto, sea f € F,[z] mdnico no trivial, escrito
de forma tdnica como f = fi'...f.* como producto de factores irreducibles en Fjlz], y
supongamos que conocemos un método eficiente, B, que en efecto factorice polinomios

sin factores no triviales repetidos. Sea entonces d = mcd(f, f'), computado sin dificultad

mediante el algoritmo de Euclides. Se presentan tres alternativas:

1. d = 1, en cuyo caso sabemos que f no tiene factores repetidos y es apto para ser

sometido a B.

2. d = f,lo que implica f | f' y al ser grado(f') < grado(f) necesariamente f" = 0
lo cual es solo posible si f = ¢ donde g € Fy[z] y p = car(F,). g se obtiene de
forma trivial gracias al automorfismo de Frobenius, y el proceso volveria a empezar
aplicado a g. Como en particular grado(g) < grado( f), este bucle no se puede repetir

indefinidamente.
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3. 0 < grado(d) < grado(f). Entonces % no tiene factores repetidos, luego le aplica-
mos el método B. Por otro lado, factorizariamos d(z) por este proceso recursivo, y
dado que grado(d) < grado(f), nos detendriamos eventualmente. La factorizacién

de f es trivialmente reconstruida a partir de las de f/d y d.

Nos centraremos pues en factorizar polinomios de la forma f = f,...f; con f; irre-
ducible y ménico para ¢ =1,....k y distintos dos a dos. El siguiente es un teorema

de demostracién sencilla que nos ofrece una factorizacién parcial:

Teorema 2.1. Sea f € F,[z] monico y h € Fy[z] tal que h = h? (méd f). Entonces:
fla) = T med(f(z), h(z) - c). (2.1)
c€Fy
Demostracién. Primero veamos que [ p med(f(z),h(z) — c) | f(z). Fijando ¢ € Fy, se
tiene que med(f(z), h(x) —c) | f(x). Ademas, si ¢, d € F, son distintos, y g € F,[z] divide
tanto a h(z) — ¢ como a h(x) — d podemos escribir:

h(z) —c = g(x)g(z) }
() —d = g(x)g(x)

para ciertos ¢j, go. Combinando ambas expresiones, tenemos 0 # d — ¢ = g(g1 — ¢2), ¥
obtenemos que necesariamente g es de grado 0. Es decir, med(h(x) — ¢, h(z) —d) = 1 para
todo ¢ # d € [F,. Por lo tanto, también todos los factores del productorio son relativamente
primos dos a dos, luego el producto de todos ellos divide a f.

Probemos ahora que f(z) | [[ .cp, med(f(z), h(z) — ¢). Sabemos por (1.1) que el poli-
cer, (T —¢). Por tanto, h(z)? —h(z) =
9(h(z)) = [leer,(h(x) — c). Por hipétesis, f(z) | h(z)? — h(z), luego f | [.cx, (h(x) —

¢). Si en cada factor h(x) — ¢ del producto eliminamos los factores que no dividen

nomio g = 27 — x puede factorizarse como g(x) =[]

a f (es decir, tomamos el méximo comin divisor) obtenemos finalmente que f(x) |
[1.cp, med(f(z), h(z) — c). O

Observacion 2.2. No cualquier polinomio h en las condiciones del teorema anterior nos

resultard util. Por ejemplo, si f(x) | h(x) — a para algin a € Fy, la factorizacion (2.1) es
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trivial. Por el contrario, si 1 < grado(h) < grado(f), entonces grado(mecd(f(x),h(x) —
c)) < grado(f) para todo ¢ € F,, y habremos avanzado en nuestro objetivo. Estos polino-

mios caen dentro de la siguiente definicion:

Definicién 2.3. Decimos que un polinomio h € F,[z] con h? = h (mdd f) reduce f si

la factorizacion (2.1) es no trivial.

La estrategia a seguir consistird en buscar polinomios que reduzcan f. Nuestra espe-

ranza esta fundamentada:

Proposicion 2.4. Sea f = fi...fr sin factores irreducibles repetidos. Entonces existen

exactamente q* polinomios h € F,[x] con grado(h) < grado(f) satisfaciendo:
hf"=h (moéd f) (2.2)

Demostracion. Elegimos k elementos de [, libremente, digamos ¢y, ..., ¢;. Entonces, dado
que mcd(fi, f;) = 1 para todo @ # j = 1,...,k, el Teorema Chino de los Restos nos
garantiza la existencia de un polinomio h € F,[z] Gnico médulo f (dnico si lo tomamos

con grado(h) < grado(f)) tal que:

;

h = C1 (rn(')d fl)

h = (&) (méd fQ)

\

Asi pues, paratodo i =1,...k: h? =¢] = ¢; = h (mdd f;). De nuevo por med(f;, f;) =
1 para todo i # j, se tiene h? = h (méd f). También notamos que una eleccién distinta
de los ¢, ..., ¢, proporciona una solucién distinta, luego obtenemos, en total ¢* polinomios
distintos satisfaciendo la condicién. Pero no hay maés. Si h verifica h? = h (mdd f),

entonces:

frofo=f 10 =h=[](h(z) - c),

celfy
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luego para cada i € {1,...k}, por ser f; irreducible, existe ¢; € F, tal que fi(z) | h(z) —
¢, esto es, h = ¢; (méd f;). Es decir, existen ¢y, ...,c; € F, tales que se satisfacen las
ecuaciones (2.3). Por tanto, si grado(h) < grado(f), por unicidad h ha de coincidir con la

solucion construida mediante el Teorema Chino de los Restos para la eleccion ¢4, ..., . [

Como los factores fi,..., fr son desconocidos, no podemos usar la demostracion de
esta proposicién como método para resolver la ecuacién (2.2). La idea central en el al-
goritmo de Berlekamp consiste en crear una matriz B que tras ser aplicada al vector de
coeficientes de un polinomio g con grado(g) < n = grado(f), el vector resultante sea el
correspondiente a los coeficientes de g? reducido médulo f. De esta manera, podremos
ver la ecuacion anterior como un sistema de ecuaciones lineales. Dicha matriz puede ser
construida facilmente. Calculamos para cada 0 < j < n — 1 el resto de dividir 27 entre

f, que puede ser escrito como:
n—1
= g b (méd f).
=0

Basta tomar como matriz B = (b;;); j=o, ..n—1. Asi, si

)
n—1 ; - ay
g(x):Zajx =(L,z,...,2"") :
=0
Apn—1



Por tanto, buscar soluciones de (2.2) consiste en buscar soluciones v € Fy de Bv = v
0, equivalentemente, de (B — I')v = 0. Por la proposicién anterior, sabemos que existen
exactamente ¢* soluciones, donde k es el niimero de factores irreducibles de f = fi... . Asi
por tanto, k = dim(Ker(B—1)). Pero hemos de notar que k nos es, a priori, desconocido:
no sabemos cuantos factores irreducibles forman f. Ahora, tras la construccién de B,
podemos (mediante un proceso de escalonamiento con operaciones elementales por filas),
calcular r = rango(B — I) y obtener k = n — r. De esta manera, nos habremos acercado
a la resolucion del sistema lineal a la vez que obtenemos una informacién muy valiosa: el
conocimiento de k nos proporciona un criterio de parada para el algoritmo: una vez
hayamos factorizado f en k factores no triviales, habremos terminado.

La resolucién del sistema lineal (B — I)v = 0 tiene, por construccién, una solucién
trivial: v = (1,0, ...,0)". Obviamente su polinomio asociado, as{ como el de cualquiera de
sus multiplos, no reduce f. Si & = 1 no habria problema, pues f ya seria irreducible vy,
en otro caso, encontrariamos mediante la resolucién del sistema una base {1, vy, ..., v} de
ker(B — I). Para cualquier i = 2, ..., k, es claro que h;(z) = (1,z,...,2" !)v; tiene grado
mayor que cero y menor que n, luego si reduce f. En particular hy reduce f. Posteriormente
calcularfamos med(f(x), ho(z) — ¢) para cada ¢ € I, y, en virtud del Teorema 2.1 y de la
Observacién 2.2 obtendriamos una factorizacion de f en al menos dos factores no triviales.

Pareceria natural ahora aplicar el mismo proceso a cada uno de estos factores hasta
obtener k en total. Sin embargo, este procedimiento supondria, en el peor de los casos,
tener que resolver £ — 1 sistemas lineales, lo cual puede llegar a ser computacionalmente
inasumible segtin el nimero de factores crece. Por fortuna, esta limitacién puede ser
solventada si nos limitamos a aprovechar los polinomios {hs, ..., it} que reducian f en
primera instancia para reducir a su vez sus factores en su factorizacién parcial. De esta

manera, habremos necesitado resolver tan solo un sistema lineal. En concreto:
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Proposicién 2.5. Sean f = fi...fr € Fyx] con k > 2 y ho,...,hy, € F,[z] construidos
mediante el procedimiento descrito. Sean s,t € {1,2,....k}, s # t. Entonces existen j €

{2,....k} y €F, tales que fs(x) | hj(x) — ¢ pero fi(z) 1 h;(x) — .

Demostracion. Podemos utilizar el mismo razonamiento que en la segunda parte de la

demostracion de 2.4 para afirmar que VI € {1, ..., k} existen ¢, ¢;y € F, tales que
h = ¢ (méd fs)

hi = ¢ (méd fy).

La idea consiste en tomar j € {1,...,k} tal que ¢;5 # ¢;;. Veamos que dicho j existe. Para
ello, supongamos que ¢ = ¢y =: ¢; VI € {1,...,k}. Por un lado, hemos visto en 2.4 que

gracias al Teorema Chino de los Restos existe una solucién de (2.2) tal que

h

0 (méd fs)

h

1 (méd fp).

Sin embargo, toda solucién h de (2.2) es combinacién lineal de la base {1, ho, ..., hy} de
Ker(B — I). Asi por tanto existen ay,...,a; € F, tales que h = Zle ah;. Tomando

modulos resulta:

k k
h = Zalcls = Zalcl =:c¢ (mdd fy)

Ahora bien, ambos sistemas de congruencias son incompatibles (implicarian ¢ = 0 (méd fy)
yc=1 (méd f;), que implica 0 = ¢ = 1).
Sea entonces j € {1,...,k} tal que ¢;s # c;. Entonces h; = ¢j5 (méd f;), esto es,

fs(x) | hj(x) — ¢js. Pero fi(x) | hj(z) — ¢jr con cjp # ¢js, y entonces fi(x) { hj(x) — cjs.
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Consecuentemente, si f,. v fs son factores irreducibles de f, y hemos conseguido facto-
rizar parcialmente f como f = ¢g;...g; (I < k) mediante el polinomio reductor hs, entonces
o bien ya hemos separado f, y fs, o bien ambos se encuentran agrupados, por ejemplo
en ¢g;. En tal caso, esta proposicién nos asegura que encontraremos en {hs, ..., h;} un
polinomio que reduzca g; logrando separar f,. vy f, en la factorizacién.

Este razonamiento asegura que realizando la factorizacién (2.1) sucesivamente con
los polinomios reductores {hs, ..., i}, eventualmente se logra separar f en sus k factores
irreducibles. Esto concluye la justificacién tedrica del Algoritmo de Berlekamp. En el
Apéndice A hemos incluido una implementacion del mismo, puesto que serd necesario

para resolver el ejemplo de cifrado de McEliece con el que cerramos el trabajo.

2.2. Factorizacion en cuerpos finitos grandes

Limitaciones del Algoritmo de Berlekamp: hay un paso en el algoritmo de Ber-
lekamp que resulta problematico en ciertos contextos, y que impide que este método sea
util en todas las circunstancias. Cada vez que se encuentra un polinomio h que reduzca
f (o alguno de sus factores), nos vemos en la obligacién de calcular ¢ méximos comunes
divisores. Esto no es ningin problema a la hora de factorizar polinomios en cuerpos pe-
quenos, como por ejemplo el tan recurrido Fy. Sin embargo, si el tamano del cuerpo es
muy superior al grado del polinomio, este paso se convierte en el mayor problema.

No obstante, existen varios métodos para sortear este escollo. Nosotros expondremos
el algoritmo de Zassenhaus. Con él, podremos aprovecharnos del trabajo ya hecho: redu-
ciremos el problema de caracterizar los elementos ¢ € F, tales que med(f(z), h(x)—c) # 1
al de calcular las raices de un polinomio, labor ya tratada en el capitulo anterior.

De nuevo, trabajaremos con f = fi...fy € F,[z] libre de cuadrados. El valor de k
y los polinomios reductores h; se calculan mediante la primera parte del algoritmo de

Berlekamp. Fijamos h que reduzca f. Podemos reescribir el Teorema 2.1 eliminando los
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factores triviales:

f(a) = [[med(f(x), h(z) — c) (2.4)

donde C' = {c € Fy : mcd(f(x),h(x) —c) # 1}. En particular f(x) | [[.co(h(z) —
¢) = G(h(x)) donde definimos G como el polinomio que tiene justamente por raices los
elementos de C, esto es G(y) = [[.cc(y — ¢) € Fylyl.

El algoritmo de Zassenhaus mejora el de Berlekamp mediante:

1. El cdlculo de G.

2. La obtencion de las raices de G.

Para llevar a cabo el segundo paso ya hemos desarrollado un método basado en la cons-
truccion de un multiplo afin para G. Pero de nada nos sirve esto si no sabemos calcular

G eficientemente. Gracias al siguiente teorema, es tarea sencilla:
Teorema 2.6. Se tiene que:

1. El polinomio G € Fly| asi definido es el unico polinomio ménico de menor grado

g € Foly] tal que f(z) | g(h(z)).

2. m = deg(G) < k, y m es el menor natural tal que la familia {1 + (f),h +
(f)s--- W™+ (f)} es ligada en Folz]/(f).

Demostracion. 1. Sea I = {g € Fyly] : f | g(h(z))}. Como es claro que I es un ideal
del dominio de ideales principales F,[y], se tiene que I = (gy) para algin g € F,[y]
moénico. Como G € I, entonces gy | G. Denotando por Cy al conjunto de raices de
9o, se tiene que Cy C C'y go(y) = [[.cq, (v — ¢). Por definicién de I:

f(@) | go(h(x)) = T] (h(z) = o),
ceCo
y de la misma manera que en el Teorema 2.1:

f(@) | T] med(f(x),h(z) = o) | [[ med(f(x), h(x) = ¢) = f(2),

ceCy ceC
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lo cual solo es posible si C' = Cy. En definitiva, G = ¢go, G es el tnico generador

monico de I y cumple la propiedad pedida en 1.

2. Sea m = grado(G). Por definicién de G, m = card(C). Pero es claro por (2.4) y la
definicién de C que card(C) < k. Ademas la familia {1, h,h?,...,h™} es ligada en
F,lz]/(f). En efecto, si G(y) = >.i"yay', con a; € Fyparai = 0,...my a, =1
entonces f(z) | 1", a;h(z)" o equivalentemente Y " a;h(x)" =0 (méd f). Pero la
familia {1, h, h?, ..., h'} con | < m ha de ser libre. Para verlo, supongamos que existen
b, € F, para i = 0,...,l no todos nulos son tales que Zizo bih(z)" = 0 (méd f).
Entonces el polinomio G(y) = S>'_, by’ es no nulo y cumple f(z) | G(h(x)). Su
unico asociado monico tendria que ser GG por 1., pero es de grado menor que G,

alcanzando asi{ una contradiccién.

[]

El método para encontrar G es claro: se considera primero h?, se reduce médulo f para
obtener ro = h? (méd f) con grado(ry) < n 'y se comprueba (con técnicas matriciales) si
{1, h,ro} es linealmente dependiente. De no serlo, procedemos de igual manera para las
potencias sucesivas de h hasta encontrar m el primer exponente tal que {1, h,rs, ..., 7}
es linealmente dependiente. Por 2. del teorema anterior sabemos que dicho m coincide
con el grado de (G, y se encuentra antes de llegar a la potencia k-ésima. La relacién de
dependencia define al polinomio G de la manera vista en la demostracién del teorema.

Como nota adicional, mencionamos que se han desarrollado métodos més eficientes
en la préactica que hacen uso de métodos probabilisticos, como el algoritmo de Cantor-

Zassenhaus [Cantor and Zassenhaus, 1981].
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Capitulo 3

Aplicaciones

Bien es cierto que el interés por los Cuerpos Finitos surgié de manera independiente
a la aparicién de las importantisimas aplicaciones que estos han resultado tener en las
ultimas décadas. En cuanto aplicaciones tedricas, el estudio de los caracteres de un Cuerpo
Finito conduce a una demostracién de la Ley de Reciprocidad Cuadratica, uno de los
principales resultados de Teoria de Numeros. Ademads, los Cuerpos Finitos pueden usarse
para estudiar Geometrias Finitas, construir cuadrados latinos, u obtener resultados en
combinatoria.

Sin embargo, es en su aplicaciéon a las tecnologias de la informaciéon y comunicacion
donde los cuerpos finitos han resultado ser una herramienta imprescindible. La cantidad de
datos que se transmiten cada segundo por multitud de medios de telecomunicacion es in-
mensa. Los Cédigos Correctores de Errores y la Criptografia pretenden garantizar
la integridad, privacidad y autenticidad de dichos datos. Es mas, veremos como el esquema
de McElicee propone una union entre ambas disciplinas, consiguiendo un criptosistema
que (atn a dia de hoy) se estima robusto frente a la presencia de un ordenador cuédntico.
Seremos capaces de comprender en detalle todo ello gracias a la teoria desarrollada sobre

cuerpos finitos en las secciones precedentes.
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3.1. Cbdigos Correctores

3.1.1. Motivacion y definiciones. Cédigos lineales.

El objetivo de la teoria algebraica de cédigos es proteger la informacion
frente a ruido externo. El envio de video y audio depende de la transmisién de una
gran cantidad de bits que son susceptibles de ser modificados en el medio. Los sistemas de
almacenamiento (como los discos duros o CD) pueden verse daniados, existiendo el riesgo
de que se pierda parte de la informacién. Es por ello que conviene codificar las cadenas
de bits mediante la introduccién de una pequena redundancia que permita, en caso de
pérdida de datos o de la existencia de ruido, recuperar la totalidad del mensaje. Mediante
los Codigos Detectores y Correctores de Errores se pretende realizar esta tarea de forma
optima.

Nuestro interés en la teoria algebraica de cédigos surge cuando consideramos transmitir
palabras cuyas letras son elementos de un cuerpo finito. Es decir, el espacio de las posibles
palabras emitidas sera Fqk , donde k es la longitud de las palabras. Un cédigo no es mas
que la imagen de una aplicacién inyectiva f : ]Fqk — F," donde k < n. Denotaremos
C = Imf. Nos centraremos en codigos lineales, es decir, codigos donde dicha aplicacion
es lineal y diremos que k£ es la dimensién del cédigo y n su longitud. Si queremos
transmitir una palabra a = a;...a; a través de un medio ruidoso, es decir, un medio por el
que a puede verse alterada (sin intermediacién de ningin adversario), no transmitiremos
directamente a, sino su codificacién ¢ = f(a). Notar que como dim(C) < dim(Fy), c
contiene informacion redundante, la cual esperaremos que proteja la informacién contenida
en a. El receptor, debido a que el medio ruidoso introduce un error e, recibird en su lugar
¢ = c+ e € Fy. Notar que no necesariamente ¢ € C'. De hecho, si el receptor comprueba
que ¢ ¢ C, es decir, que ¢ no es una palabra c6digo, necesariamente ha de ser e # 0 y se
habra detectado la existencia de un error en la transmisiéon, si bien a priori no sabremos

cual. Para que el receptor pueda evaluar la cercania o lejania de la palabra recibida a

44



las palabras codigo y tratar asi de corregir el error cometido es necesario dotar a F’; de

estructura de espacio métrico:

Definicion 3.1. La aplicacion wt : Fj — R que tal que wt(a) es el numero de compo-

nentes no nulas de a se llama funcion peso, y wt(a) es el peso de a. La aplicacion
d:F!x F' — R

dada por d(a,b) = wt(a—b) es una distancia, conocida como la distancia de Hamming.

FEs facil comprobar, gracias a que d(a,b) = d(a — b,0), que

min_d(a,b) = min d(c,0) = min_ wt(c).
a#beC 0#£ceC 0#£ceC

Dicho minimo se denota d(C') y se llama distancia minima del cddigo lineal C.

Gracias a la distancia minima de un cédigo podemos establecer la bondad de un codigo
para detectar y corregir errores. Supongamos que se recibe una palabra ¢ = ¢+ e a partir
de c € C C FFy. Si suponemos que t := wt(e) < d(C), esto es, se han cometido menos
errores que la distancia minima, se tendria que d(¢,c) < d(C), luego ¢ no puede ser una
palabra cédigo por definicién de distancia minima, y habriamos detectado la presencia de
un error en la transmision. Pero ;jcémo descodificamos? Es decir jcémo recuperamos ¢ a
partir de ¢? El criterio que se sigue es el del vecino mas cercano. Es decir, se descodifica
calculando la palabra c6digo ¢; mds cercana a ¢. Si wt(e) > @, la decodificacién podria
ser incorrecta. En cambio, si wt(e) < @, necesariamente ha de ser ¢ = ¢, puesto que
d(c,c1) < d(c,¢)+d(¢,c1) <2d(¢,c) =2wt(e) < d(C) y ambas ¢y ¢; son palabras cédigo.
Es por ello que se dice que C' detecta ¢ errores sit+ 1 < d(C'), y C corrige t errores

si2t+1<4d(C).

Definicién 3.2. Dado un subespacio C' de Fy de dimension k y con d(C) = d, se dice

que C' es un [n, k,d|,-cddigo lineal.

Existen fundamentalmente dos formas de describir un cédigo: como la imagen de una

matriz generatriz G de tamano k X n y rango k, es decir C' = {aG : a € IE";}, o bien
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como el nicleo de una matriz de control H de tamano (n — k) X n y rango méximo,
n —k, es decir, C' = {c € F} : Hc' = 0}. A partir de una matriz de control de un cédigo

se puede conocer la distancia minima de éste:

Lema 3.3. Sea C un [n,k,d]-cddigo lineal y H una matriz de control suya. Entonces:
d(C) > s+1 siy solo si cualesquiera s columnas de H son linealmente independientes, o

equivalentemente:

d(C) =min{l : 3 1 columnas de H ligadas}.

Demostracion. Si existen s columnas de H ligadas, entonces

S

0= Z Ci]. hij

j=1
con ¢;; no todos nulos y h;; las columnas i;-ésimas de H. Entonces la palabra cédigo ¢
con ¢;; en la posicién i; para cada j = 1,...,5 y 0 en el resto, verifica que wt(c) < s
y ademés Hc' = 0, luego d(C) < s. Por tanto d(C) > s + 1 implica que no existen
tales s columnas, luego cualesquiera s columnas de H son linealmente independientes.
Reciprocamente, si ningunas s columnas son ligadas, la existencia de una palabra cédigo
¢ no nula con wt(c) < s serfa contradictoria, pues obtendriamos una combinacién lineal
como la anterior, lo cual seria contradictorio. El enunciado equivalente no es mas que una

reformulacion de este hecho. [
Damos ahora los dos ejemplos de cédigos mas sencillos.

Ejemplo 3.4. Fijamos q y n y consideramos la siguiente matriz de tamano (n — 1) X n

y rango n — 1:

~100 - 1
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Notamos que C' = KerH = {c = (a,a,...,a) : a € F,}. Bien por definicion o usando el
lema anterior se comprueba que su distancia minima es n, y es claro ver que una matriz
generatriz del mismo codigo es G = (1,...,1). En este caso, se codifican mensajes de
longitud 1, a € F, por la palabra cédigo aaa...a de longitud n. Es por ello que C se llama

codigo de repeticion.

Ejemplo 3.5. Fijamos ahora q =2 y k, y consideramos la matriz de tamano 1 X k+1 y
rango uno H = (1,...,1). Su nicleo C' son las palabras a;...axy1 tales que Zf;l a; =0, es

decir las palabras con un nimero par de letras no nulas. La matriz de dimension kx (k+1):

10 - 01

01 0 1
G =

00 - 11

es una matriz generatriz para el mismo cddigo. Como (ay,...,ar)G = (ay, ..., ax, Zle a;)
Es decir, se codifica ay...ap a través de un simbolo de control a1 = Zle a;) que certifica
la paridad de la palabra codigo enviada. Es por ello que C' se dice codigo de control de

paridad. Su distancia minima es d = 2.

Algoritmo del lider. Las siguientes definiciones facilitan el proceso de descodificacion

de cédigos lineales:

Definicién 3.6. Dado un codigo C' de longitud n y dimension k y H una matriz de control
suya, se llama stndrome de v € F} o S(x) = Ha'. Es fdcil comprobar que S(c) =0 si y
solo sice C, y S(x)=S(y) siysolosix—yeC, estoes, v+ C=y+C. Es por ello
que siy =c+ € con c € C, entonces S(y) = S(€’). Esto implica que se reduce el espacio
de posibles errores entre los que buscar para descodificar y: ahora basta encontrar el error
e que minimice wt(e) entre {e : S(e) = S(y)} ={e: e+ C=y+C}={y+c¢:¢e C},

es decir, al representante de la clase y+ C' con menor peso. Dicho representante se llama
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lider de la clase. El algoritmo del lider para descodificar y consiste en calcular el lider e
de la clase y + C' y descodificar por ¢ =y — e. La unicidad del lider y la correccion en la

descodificacion vienen garantizadas dentro de la capacidad correctora del codigo.

Este proceso puede llevarse a cabo con relativa eficiencia construyendo lo que se deno-
mina una tabla de lideres. Sin embargo, para codigos grandes la descodificacion resulta
muy dificil. Por este motivo es necesario introducir familias de cédigos con una estructura
algebraica més rica que exprime los resultados de las secciones anteriores al introducir

polinomios sobre cuerpos finitos:

Definicién 3.7. Un [n, k,d],-cddigo lineal C se dice ciclico si es invariante por ciclos,
es decir, si (ag,...,a,—1) € C implica (a,_1, ag, ..., an—2) € C. Hacemos una identificacion
de cada palabra en Fy con un polinomio del espacio vectorial cociente V =T [z]/(z"—1) a
través del isomorfismo W — V dado por U((ag, ..., an_1)) = ap+ ... + ap_12" 1 + (2" — 1).
Con esta identificacion, rotar una palabra equivale a multiplicar su polinomio asociado
por x. Es por ello que un cédigo C' es ciclico si y solo si x¥(c) € ¥(C') para todo ¢ € C.
FEs decir: los cddigos ciclicos se identifican con los ideales de F [x]/(z" — 1), y
en adelante identificaremos C = V(C) y trataremos indiferentemente sus elementos como

polinomios o vectores segiun convenga.

Como z" — 1 no es irreducible, F,[z]/(2" — 1) no es un dominio de ideales principales.
Sin embargo, si existe una relacién univoca entre los ideales I < F [z]/(2™ — 1) y los
ideales J < F [x] tales que (z" —1) C J dada por I = J/(2™ —1). Como F,[x] si que es un
dominio de ideales principales, y (™ —1) C (g(x)) siy solo si g(x) | ™ —1, se tiene que los
cédigos ciclicos son aquellos generados por los divisores de x” — 1. Un polinomio
moénico g | 2" — 1 con C' = (g(x)) (en el espacio cociente) se dice generador del cédigo
ciclico C. Es decir: encontrar codigos ciclicos consiste en factorizar el polinomio z" — 1.
Es este uno de los motivos por lo que hemos dedicado especial atencién a esta labor. Sea

h(z) el polinomio ménico tal que g(z)h(z) = 2™ — 1 (gh =0 (méd 2" — 1), lo que para
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nosotros sera simplemente gh = 0). Dicho polinomio es el polinomio de control de
codigo.

A partir de un polinomio generador de un cdédigo se puede obtener su
dimensién y una matriz generatriz de manera inmediata. Sea C' un codigo cicli-

co de longitud n y g(z) = Z?:_Ok 2' un polinomio generador suyo. Entonces la familia

g(z),zg(z), ..., 2" 1g(z) es libre en V, pero si afiadimos z"g(z) no, puesto que h(zx) des-
cribe una combinacién lineal de {g(z), zg(x), ..., z%g(x)} que se anula. Por esto, y como g
genera C' como ideal, dicha familia ha de generar C' como espacio vectorial, de donde se

concluye que C es de dimensién k. Ademas la matriz de tamano k x n:

go 91 Gn-tk O o --- 0
G _ 0 g‘o g‘l e gn_k 0 e O
0O 0 0 - g0 g1 - Gnk

es una matriz generatriz de C. Notar que una palabra a(z) (vista como polinomio de
grado menor o igual a k) puede codificarse multiplicando a(z) por g(x) o, vista como

vector, multiplicando por la matriz G. Por otro lado, si h(z) = 3¢ h’, entonces:

0 0 -+ 0 hy hyy - ho
. 0 0 -+ hy hgyq -+ hy O
hi hp_1 -+ hg O 0

es una matriz de tamafio (n — k) x n de rango n — k y tal que HG' = 0, es decir, H es
una matriz de control de C'. Verificar si y(z) pertenece a C' puede hacerse multiplicando
por la matriz de control o verificando si y(z)h(z) =0 (mdéd 2™ — 1).

El conocimiento de la estructura multiplicativa de los cuerpos finitos estudiada en las
primeras secciones nos permite definir la siguiente familia de codigos ciclicos, los conocidos

coédigos BCH. Una de las ventajas que tienen es poder predefinir una distancia de
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diseno d < n de tal manera que la distancia del codigo construido sea al menos d. En el
Teorema 1.12 hemos visto que si med(n, q) = 1, entonces 2™ — 1 no tiene raices multiples.
Impondremos en adelante esta condicion. Escogemos una n-raiz primitiva de la unidad &
y & potencias consecutivas de este elemento: €%, £8%1, ... €2+9~1 (al conjunto de exponentes
{b, ...,b+0—1} se le llamard conjunto definidor del c6digo). Tomamos el inico polinomio
monico de grado minimo g(x) divisor de 2™ —1 que las tiene a todas como raices (el minimo
comun multiplo de los polinomios minimos de dichas potencias). El cédigo C' que tiene a
g como polinomio generador es el Cédigo BCH sobre [, de longitud n y distancia
de diseno §. Ha de verificarse que su distancia minima d es en efecto d > §. El siguiente
lema da una forma alternativa de verificar si una palabra pertenece a un codigo ciclico
a través de una pseudomatriz de control (que no toma coeficientes en F, sino en alguna

extensién suya):

Lema 3.8. Sea C un [n, k, d|,-cddigo ciclico con polinomio generador g, y sean oy, ..., 0y

sus raices. Entonces C estd contenido en el nicleo de la matriz:

1 o a2 - ot

. 1 a a2 - !
H =

2 n—1

1 An—k X "7 0 Qg

Demostracion. y(z) = yo + 912 + ... + Yyp_12" 1 € C si y solo si g | y. Como g no tiene
raices multiples, esto es equivalente a que todas las raices de g lo sean también de y, lo

cual se da si y solo si Hy! = 0. O

Observacién 3.9. Un codigo BCH estard contenido en el niucleo de una matriz similar

b Oéb+6_l

anterior considerando las raices o’ ..., . Con este hecho, el Lema 3.3 y usando la

formula del determinante de una matriz de Vandermonde se puede probar el teorema:

Teorema 3.10. La distancia minima d de un codigo BCH con distancia de diseno o es

d>.
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Si se toma b = 1 se obtienen los cédigos BCH en sentido estricto (narrow-sense
BCH codes). Los c6digos de Reed-Solomon son los cédigos BCH de longitud n = g — 1.
Existen algoritmos especificos para la descodificacién de cédigos BCH. En la siguien-
te seccion ahondamos en los cédigos Goppa por su importancia en el criptosistema de
McElicee. Estos son una generalizacion de los codigos BCH en sentido estricto, luego el
algoritmo que veremos de descodificacion de coédigos Goppa permite descodificar estos

cédigos en particular.

3.1.2. Cddigos Goppa

Definicién 3.11. Sea m € N, y g € Fym[z]| de grado t con 1 <t < n. Sea también un
conjunto L = {0, ..., -1} C Fym de elementos distintos tales que ninguno de ellos es
raiz de g. Entonces para todo i =0, ...,n — 1 esta bien definido:
i(0) = 90 =00 e v,
El cédigo Goppa sobre F, con soporte L y polinomio Goppa g es:

n—1

(L, g) = {(co, .-:scn1) € FY ZciSi(x) =0} (3.1)

=0

Es claro que la condicion anterior define un cédigo lineal.

Ejemplo 3.12. Si tomamos g(z) = 231 y L = {1,a7},...,a~"V} donde a es una n-raiz
primitiva de la unidad sobre Fy, el codigo I'(L, g) coincide con el cddigo BCH en sentido
estricto con conjunto definidor {a, ..., a1},

Para verlo se usa la siguiente formula, que se deduce facilmente para cualquier anillo

de polinomios sobre un cuerpo, a # 0:

T
L

k_ ok o
- aF g (3.2)

r—a

<
Il
o



De esta manera, los polinomios S; de la Definicion 3.11 se escriben en este caso, tomando

a=ayk=d-1:

d—2 d—2
SZ<.T) _ ai(d—l) a—i(d—2—j)l,j — E a ]+1 § Oézj.I] 1
J=0 Jj=0
Por tanto
n—1 n—1 d—1 d—1 n—1
E ¢iSi(z) = g E ;o™ = caN? ™t =0
i=0 i=0 j=1 j=1 i=0
sty solo st Zl o cia? = 0 para todo j = 1,...,d — 1, lo cual es equivalente a que

(co, ..., Cn_1) pertenezca al codigo BCH en sentido estricto con los pardametros indicados

(comparar con el Lema 3.8 y la Nota 3.9).

En lo que resta de capitulo los polinomios se consideran en Fym[z]. Buscamos ahora
una pseudo-matriz de control similar a la dada en 3.8 para cédigos Goppa en general,
que nos ayude a determinar la dimension y distancia minima de estos. Denotando al
polinomio Goppa g¢(z) = Z;:o g;x? con soporte L = {0, ..., Yn_1}, y usando la férmula

(3.2) los polinomios de 3.11 se escriben:

g =3 g al —
1=/ ! 'Yz Zgj T~

Si(x) = g(%) p—

=0
t -1 =1t
=g(3) D g > T T =g D (D g T e
7=0 s=0 s=0 j=s+1

Entonces 7 ¢;Si(x) = 0 si y solo si:

n—1 t t
j—1-—s j—1-—s j—1—s Co Cn—1
= Ci 957 = g(’y TR o )< ERRY ) =
( Z ! ) 2 5% b\ g(0) T ()

=0 j=s+l j=s+1
W oW w0 - 0 co

= (gst1,-- 91,0, ...,0) 76 Py% 77%‘—1 O g(%yl) O 01
o L= 0 0 g('yifl) Cn—1



para todo s =0, ...,t — 1. Es decir, el cédigo serd la interseccién de [, con el nicleo de:

g 0 0 - 0\ [ W ) [Z O 0
i — g-1 9 0 -+ 0 Y% N T 0 ﬁ 0
g g2 g3 - Gt V(t)_l %_1 T 72:11 0 0 - g(%lkl)

Sin embargo, dado que g; # 0, la primera de las matrices en la factorizacion anterior
es inversible. Por tanto, multiplicando las dos tltimas, obtenemos que el nicleo de H’

coincide a su vez con el de la matriz:

1 1 1

g(vo)  g(n) 9(yn-1)
Yo jodl Yn—1

H = | 900) 9(n) 9(m-1) (3.3)
g(v)  g(n) 9(yn-1)

H es una matriz de tamaifio ¢ X n con valores en Fym, no en F,. No obstante, sabemos
que cada elemento de F;m puede ser expresado como un vector de Fi". Por ello, a partir
de H se puede obtener una matriz H de tamafio mt xn tomando elementos en F,
con nicleo precisamente I'(L, g). Dado que r = rango(H) < mt, k = dim(KerH) =

n —1r > mt. Se tiene entonces:

Teorema 3.13. La dimension de I'(L, g) es al menos n — mt donde n es la longitud del

codigo y t el grado de g. Ademds, su distancia minima d es mayor que t + 1.

La segunda parte del teorema puede probarse de nuevo calculando determinantes en
las submatrices de H y usando el Lema 3.3. Nosotros probaremos una mejor cota para
la distancia minima cuando nos restringimos a cédigos Goppa construidos sobre Fy, esto
es, codigos Goppa binarios. En la practica son los més utilizados, por ejemplo en el

esquema de McElicee, que motiva la introducciéon de estos cédigos en el trabajo.
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Teorema 3.14. La distancia minima d de un cddigo Goppa binario I'(L,g) con L =
{Y0, -, Yn_1} construido sobre un polinomio g sin raices multiples de grado t cumple la

cota d > 2t + 1.

Demostracion. Notemos que si 0 # ¢ = (co, ..., ¢p—1) pertenece al cédigo, y denotamos
w = wt(c) > 0, entonces iy, ..., 4, € {0,...,n — 1} distintos tales que ¢;, = 1 para cada
k=1,..,wyc¢; =0en el resto de posiciones. Esto permite simplificar la condicién de (3.1)
a: Yy Sy (r) = 0. Multiplicando esta expresién por el polinomio f(z) = [[;_,(z — ;)

y reduciendo médulo g se obtiene:

0=>" g(m)lg(? — z,(%’“) [T =) => 90v) " (9) —g(v) ] @—2) =
k=1 b j=1 k=1 k#£j=1
E—ZH(%—%) (méd g).

Ahora bien, esta tltima expresién es igual a —f’(z), luego se sigue que ¢ | f’. Es una
observacion sencilla notar que, en caracteristica dos, la derivada de ningin polinomio
puede tener términos de potencia impar. Gracias al automorfismo de Frobenius, esto
implica que f’ es un cuadrado. Como ¢ | f’ y g es libre de cuadrados por no tener raices
miiltiples, se ha de dar que g? | f’. Como f tampoco tiene raices miltiples por definicién de
L, se tiene f’ # 0, y entonces 2t = grado(g?) < grado(f') < w — 1. La ultima desigualdad
es por ser grado(f) > 1. Por tanto w > 2t + 1 para todo 0 # ¢ € I'(L, g), lo que significa
finalmente que d > 2t + 1. O]

Observaciéon 3.15. Dado que los polinomios irreducibles no tienen raices mailtiples,
estos se vuelven candidatos idoneos para la construccion de codigos Goppa. Dado g €
Fom [x] irreducible de grado t, se puede tomar L = Fom como soporte del cddigo. Se obtiene
asi por tanto un codigo Goppa de longitud n = 2™, dimension k > 2™ —mt y con distancia
minima d > 2t + 1, es decir, capaz de corregir t y detectar 2t errores. Ademds,

existen algoritmos eficientes para su descodificacion, como veremos a continuacion.
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Decodificacion de cédigos Goppa. Supongamos que recibimos una palabra y € Fy
con un error de peso r < t/2 (es decir, menor que la capacidad correctora del cédigo).
Denotemos por iy, ...,4, € {0,...,n — 1} las posiciones de los errores, y por e; el error
cometido en la posicion ;. Denotamos como p; al elemento v;; € L para cada j =1,...,7.
A priori, tanto 7 como el valor de estos elementos nos son desconocidos. Nuestro objetivo

es precisamente conocer dichos valores. Hacemos uso de las siguientes definiciones:

Definicién 3.16. A f(z) = Z;j) S;x7, donde S = (Sy, ..., S;_1)t = Hy' (con la matriz
H la matriz dada en (3.3)) se le llama polinomio de sindromes.

El polinomio s(z) = [[;_,(1 — p;x) recibe el nombre de polinomio localizador de
errores.

Por dltimo, w(z) = >77_ ;g(1;) " [[;4=1(1 — puz) es el polinomio evaluador de

ETToTeES.

Observacion 3.17. Notar que si somos capaces de calcular el polinomio localizador de
errores, su grado indicaria el numero de errores cometidos, y calculando sus raices y poste-
riormente sus inversas obtendriamos el indice de las posiciones de error. Si conociéramos
ademas el polinomio evaluador de errores, para obtener el valor del error en la posicion
asociada a pj, calculariamos:

T

u(p;) = e;g(p) ™ T (40— i),
j#=1

de donde, despejando:

r

ej = u(u; glps) T (0= (3.4)
P

Sin embargo, f es el unico de entre los polinomios anteriores que puede calcularse a

priori. La fundamentaciéon del método se encuentra en el siguiente resultado.
Proposicién 3.18. Ecuacion clave: En F n[x] se tiene:
u(z) = f(z)s(x) (méd z')
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Demostracion. En esta prueba tomaremos elementos en el anillo de series formales
de potencias F = [[z]], es decir, usaremos expresiones de la forma » ;° a;z" € Fym|[z]]
con a; € Fym. En general, las series formales de potencias sobre un anillo son
inversibles si y solo si su término independiente es inversible. Como todo poli-
nomio puede verse como una serie formal de potencias, y s(0) = 1, se tiene que existe

ﬁ € F,~|[[z]]. Entonces tiene sentido considerar el siguiente cociente:

U(ZE) Z] 1 ( ) ! H];él 1( /,le) _ zr:e'g](M‘)_l 1
S(l‘) Hl:l(l - ILle) j=1 ’ ’ 1- ILL]'I"
Ahora bien, sabido que en Fym[[y]] se tiene (1 —y)~' = >"7 4", se obtiene que:

EE R ICUMRD WIS OB il

Jj=1 zOglg(Mj)

Esta expresion puede dividirse como suma de un polinomio de grado ¢ méas una serie
formal de potencias con menor exponente igual a t, es decir:

t—1 r
.fL' ejj

ZL'
1:0 j=1 ’u]

)x+xF()

con F' € Fym[[z]].
Como razonamos al exponer el algoritmo del lider, Hy' = He' donde e denota el vector

de errores. Por tanto, atendiendo a la expresién de H en (3.3) y a la definicién de p; para

j=1,...,r, se tiene para cada i =0,...,t — 1 que S; = Z; 1639( 5 Por tanto:

UL _ f(a) + 2 F(a) = ule) = F(@)s(e) + a's(2)F(a).

Dado que el grado de u es finito, necesariamente ha de ser F' € Fym[z], luego z* |
u(z) — f(x)s(x) en Fym|x], y se tiene la congruencia del enunciado.

]

La descodificacién pasa por encontrar una solucion apropiada a dicha ecuacién

polinomial. En [Sugiyama et al., 1975] se muestra como puede utilizarse el algoritmo
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extendido de Euclides para, partiendo de (z7, f(z)), encontrar sucesivos polinomios

(un(z), sp(x)) con grado(up+1) < grado(uy) verificando, para algin Fj, € Fym[z]:
un(z) = 2" Fy(z) + f(2)sn(2)

es decir, tales que up(z) = f(x)sp(z) (mdd zt), la ecuacion clave. De la definicién de u
y de la hipétesis r < t/2 se tiene que el polinomio evaluador de errores es de grado a lo
sumo t/2 — 1. En el articulo mencionado se demuestra como tomando el primer indice h
tal que se da grado(uy) < t/2, los polinomios localizador y corrector de errores vienen

dados respectivamente por:

s(z) = 28 v () = (3.5)

Una vez calculados estos polinomios, la descodificacion pasa por calcular las raices
de s(x), cuyas inversas nos proporcionan las posiciones de error. Los valores del error
vienen dados por la férmula (3.4) de la Observacién 3.17. Finalmente se restan los errores

cometidos a la palabra recibida.
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3.2. Criptografia de clave piblica

Existen diferentes objetivos criptograficos:

= Proteger el secreto en las comunicaciones, para evitar que cualquier receptor ilegiti-

mo que acceda al mensaje sea capaz de acceder a su contenido.

» Garantizar la integridad del mensaje frente a modificaciones provocadas por adver-

sarios.
» Proveer garantia de que el emisor de un mensaje es quien dice ser.

Para alcanzar estos objetivos se codifica la informacién utilizando lo que se denominan
esquemas de cifrado (o criptosistemas), de cifrado-autenticado, o esquemas de firma digi-
tal. La diferencia fundamental con la codificacién tratada en la seccién anterior consiste
en que la criptografia pretende ofrecer seguridad frente a la accién de adversarios,
es decir, usuarios ilegitimos, no de alteraciones provocadas por ruido externo.

Existen cifrados cldsicos que se han ido desarrollando desde la antigiiedad para proteger
el secreto: el método de la escitala, el cifrado de César o, mas recientemente, el uso de la
maquina ENIGMA utilizada por los alemanes durante la Segunda Guerra Mundial. Sin
embargo, segin se han ido sofisticando los métodos de cifrado, también se sofistican los
métodos para romperlos y acceder a los secretos. De esto se encarga el Criptoanalisis vy,
por supuesto, las agencias de inteligencia de los Estados. Es por ello que ambas disciplinas,
Criptografia y Criptoandlisis han de estar en constante evolucion.

La criptografia de clave simétrica se basa en utilizar una misma clave, compartida
por emisor y receptor, para cifrar y descifrar. El algoritmo mas utilizado hoy en dia con
este enfoque es el AES: el NIST lo adopté como estdandar en 2001. Sin embargo surge
un problema fundamental que cobra mucha importancia a la hora de comunicarse por
internet: la necesidad de compartir la clave. ;Cémo puede nuestro ordenador ponerse

de acuerdo con el servidor de un banco sobre que clave utilizar para cifrar, por ejemplo
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mediante el AES, la informacién relativa a nuestras transacciones bancarias garantizando
el secreto de la clave misma? La respuesta se encuentra en la criptografia de clave
publica, en la que el receptor publica una clave que usara el emisor para cifrar y mantiene
en secreto una clave privada que se usa para descifrar. El sistema mas conocido en esta
linea es el RSA, debido a Rivest, Shamir y Adleman, basado en el problema de la
factorizacién de enteros en factores primos [Rivest et al., 1978]. Veamos como los

cuerpos finitos pueden ser utilizados en este tipo de criptografia.

3.2.1. Funciones de una via: el problema del logaritmo discreto

Una funcién de una via es una funcién biyectiva f para la cual es sencillo (compu-
tacionalmente) calcular imédgenes de elementos e inasumible calcular, para una imagen
dada, su preimagen. Esta clase de funciones resulta ser muy 1til en criptografia. En el
contexto de los cuerpos finitos existe un problema que proporciona una funcién de este
tipo: el problema del logaritmo discreto.

Fijemos un cuerpo finito F, y un elemento primitivo g € F,. Recordamos que de
esta manera cualquier elemento de I} puede ser escrito de manera tunica como g* para

1 <a < g—1. Esto permite definir el logaritmo discreto con base g en [F, como:
log,:y=g"€F, —ac{l, . q¢—1}

Esta funcién es la inversa de la exponenciacién con base g. Existen algoritmos muy
eficientes para el calculo de potencias en cuerpos finitos y anillos de restos: la técni-
ca de los cuadrados sucesivos, o la exponenciaciéon modular répida (ver por ejemplo
[Lidl and Niederreiter, 1994]). Sin embargo, se trata de una funcién de una via para nues-
tro conocimiento actual. No se conocen algoritmos eficientes que sean capaces de
calcular logaritmos discretos en el caso general en tiempo polinomial, es decir,
en un tiempo asumible. Sin embargo, si que existen algoritmos muy eficaces para
ciertas elecciones de ¢, lo que condiciona la eleccién de los parametros, como veremos

después de ejemplificar como se aplica este problema a la criptografia:
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El protocolo de Diffie-Hellman. Este protocolo, propuesto por Whitfield Diffie y
Martin E. Hellman en [Diffie and Hellman, 1976] supuso el incicio de la criptografia de
clave publica. Se trata de un esquema para que dos individuos A y B acuerden una clave
privada en comun para cifrar mediante un criptosistema de clave simétrica. Se procede

de la siguiente manera:

» Ay B acuerdan un nimero primo ¢ y un elemento primitivo g € F,. El par (¢, g)

se hace publico, luego A y B pueden compartir esta informacién sin problema.

» A elige aleatoriamente a € {1,...,¢q—1} y mantiene este valor en secreto. Asimismo
B escoge y mantiene en secreto b € {1,...,q—1}. Ambos calculan ¢ y ¢g° respectiva-
mente de manera eficiente y se intercambian dichos valores. Es en este intercambio
donde un adversario puede acceder al valor de ¢* y ¢°. Sin embargo, bajo
una eleccién adecuada de ¢, el problema del logaritmo discreto impide que

se pueda conocer ilegitimamente a y b.

= A conoce g,a, y g°. Calcula facilmente g?° = (¢°)*. De igual manera B obtiene g% =

(g*)°. Ahora ambos comparten ¢?, y pueden utilizarlo como clave privada.

» Un adversario que pretenda calcular la clave utilizada a partir de (q, g, g%, ¢°) no
tiene mejor opcion que enfrentarse al problema del logaritmo discreto: la

seguridad de este protocolo se basa en la dificultad del problema.

El protocolo de Diffie y Hellman puede modificarse para obtener un cifrado de clave

publica propiamente dicho:

Criptosistema de ElGamal [Elgamal, 1985]. Supongamos que A quiere proponer
una clave publica para recibir mensajes m € I, con ¢ primo por parte de cualquier emisor

B.
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= De igual manera que en el protocolo anterior, A elige g un elemento primitivo y
a € {1,...,q — 1}. Publica (¢q,a,¢g*) como clave piblica, y mantiene a como clave

privada.

» B quiere mandarle m € F, a A, manteniendo m en secreto frente a usuarios ilegiti-

mos. B escoge en secreto b, y calcula y envia el par (¢°, c = mg®).

» A puede recuperar m como m = cg~* pero, de igual manera que en el protocolo de
Diffie y Hellman, un adversario que trate de obtener m ha de enfrentarse al problema

del logaritmo discreto.

Existen también esquemas de firma digital basados en este problema.

La hipotesis en la que se basa la seguridad de estos cifrados es la suposicion de que
calcular logaritmos en F, es muy dificil. Dicha suposicién se sostiene en que los algoritmos
utilizados para esta labor no son eficaces en general. Ejemplos de estos algorimos son la
rho de Pollard [Pollard, 1978] o el método del paso enano-paso gigante (para
méas detalles ver por ejemplo [Sabater et al., 2004]). Sin embargo, una mala eleccién
de g puede estropear estas hipdtesis, debido al algoritmo de Silver-Pohlig-Hellman
[Pohlig, 1978]. En concreto, se ha de evitar que ¢ — 1 se trate de un entero liso (smooth
integer), esto es, tal que ¢ —1 = ord(IF};) no pueda factorizarse como producto de nimeros
primos pequenos. La clave de este algoritmo se encuentra en el Teorema Chino de los

Restos.

Algoritmo de Silver-Pohlig-Hellman.

1. Supongamos ¢ — 1 = [}, p;* con p; primos distintos para i = 1,...,n, y sea a € [y
Denotemos = = log,(a). El objetivo es, para cada i = 1,...,n, calcular x (mdd p;*).
De esta manera, el Teorema Chino de los Restos nos permite determinar de forma

tnica z (méd [[I_, pi"), y como 1 <r < ¢ — 1, se tendria determinado x.
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2. Fijemos i € {1,...,n}. La expresién en base p; de z (mdéd p;") se escribe como:

e;—1

v= 5wl (mod s
=0
con xg, ..., Te,—1 € {0, ..., p; — 1} incdgnitas.

3. Se empieza calculando zy. Para ello, se ha de notar que como g es una (¢ — 1)-ésima

q—1
raiz primitiva de la unidad, entonces v; = g »i es una p;-ésima raiz primitiva de la

unidad, luego en particular {?,~},...,7” "} son todos valores distintos. Ademas,
usando a = ¢g* y ¥ = 1:

q—1 q—1 Ze.iilgp'pj.-
- _ XY= T j=0 “IFi __ _xo
ar =g"r =qf =7 =,

.
luego av »i

1 —1
€ {7}, ...,vfi_l}. Por tanto, buscando a7 entre {21, ...,'yf"_l} se

determina univocamente .

4. El proceso puede extenderse para calcular x; de la siguiente manera: se toma oy =

-z Z%_II'PJ: 1
g™t = g~di=1 Py se tiene que:

e;—1 4§ 4 1
PZ2 _ Zjlzl pixj _ 1
o e =%

2
. 2 1 . ,
y de igual manera se busca ;" entre {79,/ ..., } para determinar xy, y andlo-
gamente para Zo, ..., T.,—1. Usando el Teorema Chino de los Restos se recupera el

valor de x a partir de sus restos médulo pi*, ..., pin.

En el algoritmo anterior se hace uso de un bucle de > !  e; ciclos. Es ahi donde se
concentra el mayor esfuerzo computacional. Si el mayor de los factores primos de ¢ — 1,
digamos py, es pequeno, entonces » .- e; ~ log,(q). En [Pohlig, 1978] se muestra como
bajo esta condicién el nimero de operaciones requeridas es del orden de (log»q)? y, en
definitiva, la exponenciacién en F, no se trataria de una buena funcién de una via. Sin
embargo, si el mayor de los factores primos de ¢—1, py, es del orden de ¢ —1 (por ejemplo,
q — 1 = 2py), entonces el uso de este algoritmo no supone ninguna ventaja frente a otros

métodos conocidos.
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Observacion 3.19. Se puede notar que el algoritmo presentado es especialmente ineficaz
frente nimeros primos de Mersenne (aquellos primos de la forma 2P —1 con p primo). Sin
embargo, también existen métodos especificos eficaces para calcular algoritmos discretos en
cuerpos finitos de caracteristica dos y en general de caracteristica pequena, lo que impone

otra restriccion sobre la eleccion del parametro q.

3.2.2. (Cdbdigos en criptografia postcuantica: el esquema de McE-

liece

La seguridad del criptosistema RSA estd fundamentada en el problema de la factori-
zacion de un nimero N = pq en sus factores primos p y ¢. Asimismo, hemos visto como
pueden elaborarse esquemas de cifrado basados en el problema del logaritmo discreto.
Ambos problemas son duros para cualquier algoritmo conocido implementado en un or-
denador clasico. Sin embargo, el conocido método debido a Peter Shor (ver [Shor, 1997]
para el problema del logaritmo discreto y [Shor, 1994] para la factorizacién de enteros)
es capaz de resolver dichos problemas en tiempo polinomial en un ordenador cuantico.
En el ano 2001, IBM fue capaz de implementar el algoritmo de Shor en un hardware
cuantico logrando factorizar 15 en sus factores 3 y 5 ([Vandersypen et al., 2001]). A dia
de hoy, este tipo de tecnologia no esta lo suficientemente desarrollada como para hacer
peligrar la seguridad de la criptografia de clave publica que proporciona RSA o ElGamal.
Sin embargo, la amenaza esta latente: la privacidad de toda la comunicacion por internet
quedaria en entredicho el dia que alguien disponga de ordenadores cuanticos competentes.
Es por ello que se vuelve obligatorio elaborar cifrados cuya cimentacién no se vea compro-
metida por la aparicion de este tipo de hardware: cifrados que conforman la criptografia
postcuantica. Los cédigos vistos en la seccién anterior (en concreto los cédigos Goppa)
pueden utilizarse para elaborar cifrados decentes que, ademés, son resistentes frente a los

algoritmos cuanticos.
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El criptosistema de McEliece. Robert J. McEliece propuso en 1978 el primer crip-
tosistema de clave publica basado en cédigos [McEliece, 1978]. Se fundamenta en el
siguiente hecho fundamental: mientras que se conocen (como hemos visto) métodos
de descodificacién eficientes para cédigos Goppa, no sucede lo mismo para
cédigos lineales en general. En concreto, se usaran cédigos Goppa binarios generados
por un polinomio irreducible (recordar la Observacién 3.15 ). Se consideran n = 2™ y
t < n como parametros del criptosistema. Se podran cifrar mensajes de cierta longitud

k> n—mt.

1. El primer paso consiste en generar aleatoriamente como clave privada un
cédigo Goppa binario. Se ha de escoger de forma aleatoria un polinomio irre-
ducible g de grado t sobre Fom. Esto se logra generando aleatoriamente polinomios
f € Fom[z] y verificando su irreducibilidad por algiin método eficiente, por ejemplo
usando los métodos de factorizacion del Capitulo 2. Se puede estimar la probabilidad
de éxito gracias al Corolario 1.23: la proporcién de polinomios irreducibles sobre el
total de polinomios de grado t en Fom[z] es:

NQm (t) o 1 t m(dft)
o () e

djt

que se puede estimar por 1/t para valores de t grandes.

2. Una vez escogido g, se obtiene una matriz de control H del cédigo I' = I'(L, g) (de
dimension k& > 2™ — tm) a partir de la expresién dada en (3.3). A partir de ella se
obtiene una matriz generatriz G' del codigo que un receptor A ha de mantener en

secreto.

3. El siguiente paso consiste en generar la clave publica camuflando G (generatriz de
un cédigo Goppa) de tal manera que se asemeje a una matriz generatriz de un
codigo lineal cualquiera. Para ello se escogen aleatoriamente una matriz (n x n) de

permutacién P y una matriz (k X k) regular S y se obtiene la matriz (k x n) G' =
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SGP. Se trata de una matriz generatriz de un [n, k, d]o-cédigo lineal (Im(SG) =
Im(G), y la distancia minima de Im(SG) es igual a la de Im(SGP) por ser P de
permutacién). Esta transformacién hace que no haya un algoritmo eficiente para

descodificar palabras codificadas por G'.
4. Se usa (G') como clave publica y se mantiene (S, G, P) como clave privada.

5. Supongamos que un emisor B quiere ahora enviarle a A un texto en claro v € F%.
Para ello B codifica v a través de G’ introduciendo un ruido aleatorio z € F} con

wt(z) < t/2. El mensaje cifrado es: y = vG’ + z.

6. A recibe y y calcula yP~! = vSG + 2P~!. Como (vS)G € Ty wt(2P71) = wt(z) <
t/2, puede utilizarse el algoritmo de descodificacién de codigos Goppa para recuperar
¢ = vS. (Podria haberse tomado wt(z) < t, gracias al Teorema 3.14, pero entonces

habria que usar un algoritmo de decodificacién distinto al propuesto en 3.1.2).

7. Se recupera el mensaje original como v = ¢S™!.
La seguridad de la propuesta anterior se basa en dos consideraciones:

= Recuperar G a partir de GG’ es una tarea inviable para pardametros suficientemente

grandes: existen multitud de posibilidades distintas para la elecciéon de S'y P.

= Recuperar m a partir de y sin conocer GG depende de la tarea de descodificar el
cédigo lineal dado por G’. jPero no se conoce algoritmo de descodificacién eficaz

para cédigos lineales en general!

Con base en este esquema se ha desarrollado la propuesta para el concurso de estan-

darizacién del NIST de criptografia postcuéantica Classic McEliece [Bernstein et al., |.
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3.3. Un ejemplo de cifrado de McEliece

Para terminar el trabajo, realicemos como ejemplo un cifrado de McEliece tomando
pardmetros muy sencillos. Nos sirvirda como excusa para ilustrar varios de los contenidos
tratados durante el trabajo. En concreto, tomemos m = 4, n = 2* = 16 y t = 2. Nos

ponemos en el lugar de un receptor A.

1. Generacion de un polinomio irreducible de grado 2 sobre F5. Denotamos en
adelante F' = F15 y K = F,. Trabajaremos con la base {1,a,a? a*} donde a € F verifica
a*+a+ 1 = 0. Tomamos coeficientes aleatorios by,b; € F iterativamente hasta lograr
que g(z) = x* + by + by sea un polinomio irreducible. Por ejemplo, en un primer intento
obtenemos:

g(z) = 2* + (a* + a* + D)z + a® + a®

Para verificar si se trata de un polinomio irreducible, le hemos aplicado a g el algoritmo
de Berlekamp para contar el nimero de sus factores irreducibles. Se obtiene que g(z) =
(x + a® + a?)(x + 1), luego no nos sirve.

Se intenta de nuevo, esta vez con:
g(x) =2+ (@® + a®)z +a® +a + 1.

Con el algoritmo de Berlekamp se constata que esta vez g resulta ser, en efecto, irreducible

en F[z].

2. Construccién del cédigo I'(F,g). Hemos de considerar el soporte del codigo (todo
el cuerpo F') con un orden fijo para la elaboracién de las matrices y poder detectar las

posiciones de error correctamente. Nosotros consideramos:
L=(0,a,a*d® a+1,a®>+a,a®+a*a®*+a+1,a*>+1,
Atad+a+l,dd+ad*+add+d+a+1,a+a*+1,a%+ 1,1).

66



Para construir el c6digo, recurrimos a la expresién (3.3). Obtenemos la pseudomatriz de

control:

. 24a d+a2+a+1 1 - - @d4+a a®+a2
= (3.6)
0 Bra2+1  a® - o @241 P+ a2

Para obtener la matriz de control del cédigo H, hemos de sustituir cada elemento de H
por su vector de coeficientes respecto de {1, a, a?, a®}. La matriz generatriz G del c6digo
se obtiene resolviendo el sistema Hx = 0, es decir, tomando por columnas una base del

nucleo de H. Se obtienen entonces:

011 0 0 100 11
110 10 010 10
110 01 0 01 10
I 010 11 G 000 01
010 10 000 01
000 00 000 11
011 11 0 00 10
010 01 0 00 11

Se tiene que k = 8, es decir, hemos obtenido un cédigo Goppa Binario de dimension 8,

y se podran cifrar mensajes de dicha longitud. La clave privada del cifrado es precisamente

G.

3. Generacién de la clave piblica. Se ha de generar aleatoriamente una matriz de
permutacién P de tamafio (n X n). Este paso no tiene mayor complicacion, puesto que
basta generar una permutacién aleatoria de (1,...,n), (¢(1),...,0(n)), y tomar la matriz
P = (es1), -, €on), donde e; denota el vector i-ésimo de la base candnica. Nosotros hemos
obtenido (11,10,3,7,8,1,13,2,14,5,16,12,9,6,4, 15) y generado la matriz P correspon-
diente. Para generar la matriz inversible S de tamano (k x k) hemos generado matrices

aleatoriamente hasta obtener una de rango maximo. Hemos obtenido:
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10100100
10000101
11101101
S — 00111001
000O0O0OT1QO00O0
01010100
10001000
01111011
Y se obtiene finalmente:

0 0 1 01

110 01

1 11 01

o —sap_ |1 01 10

010 01

010 10

010 01

1 11 10

4. G’ se hace ptblica, mientras que la tupla (S5,G, P) se conserva como clave

privada.

5. Cifrado. Nos ponemos ahora en el lugar de un emisor B que quiere mandarle a A la
cadena 01001100, por ejemplo. Se toma v = (0,1,0,0,1,1,0,0) € FX. Generamos un ruido
aleatorio z de peso wt(z) =t/2 = 1, obteniendo z = (0,0,0,0,1,0,0,0,0,0,0,0,0,0,0,0).

El mensaje cifrado es:
y=vG +2=(1,1,0,1,1,1,0,1,0,0,0,0,0,1,1,0),
y se procederia a enviarle y a A.
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6. Decodificacién. Volvemos a jugar el papel de A suponiendo que recibimos y. Pri-
mero, deshacemos la permutacién inducida por P obteniendo yy = yP~! = vSG +
zP~t =(0,1,0,1,1,1,1,0,0,0,1,1,1,0,1,0). Aplicando el algoritmo de decodifica-
cion de Cdédigos Goppa podemos recuperar el valor de vSG. Los sindromes resultan

ser:
(S0, S1) = yoH' = (a* + @® + a,a®),
y por tanto el polinomio de sindromes resulta:
f(x) =ad’z +d® +a® +a.
Haciendo la divisién euclidea de 2! = 22 entre f obtenemos:
2 = f(2)((a’ +a® +a+ Dz +a® +a) +a= f(z)so(r) — uo(w).
Se verifica entonces la ecuacién clave:
f(z)so(z) = up(z) (méd 2?)

y ademds grado(ug) = 0 < 1 = ¢/2. Por 3.5, el polinomio localizador de errores viene

dado por:

S(z) = so(z)  (i®*+a*+a+lz+ad’+a
©os0(0) a’+a

Ya hemos discutido cémo se podrian calcular las raices de un polinomio sobre un cuer-

=@ +a+1)z+1

po finito en general. En este caso simplemente se tiene la tinica raiz de s es u;' =
—(a*+a+1)"' = (a®*+a+1)"' y por lo tanto el nimero localizador de errores es
1 = a® + a + 1, que ocupa la séptima posicién en el orden fijado para el soporte. Es
importante notar que al trabajar con cédigos Goppa binarios, no necesitamos
realmente calcular el polinomio evaluador de errores: solo pueden tomar el valor

1. Por tanto, hemos obtenido que:
zP~'=1(0,0,0,0,0,0,1,0,0,0,0,0,0,0,0,0)

y entonces:

vSG =yy — 2P~ ' =(1,1,0,1,0,1,1,0,0,1,1,0,0,0,0,0).
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7. Recuperacién de v. Dado que A conoce (S, G) y la matriz SG es inyectiva, basta

resolver en v el sistema
v(SG) = (1,1,0,1,0,1,1,0,0,1,1,0,0,0,0,0)

para recuperar v. Se obtiene finalmente v = (0, 1,0,0,1,1,0,0), jvalor que coincide con
el mensaje de partida!
En las siguientes figuras se proporcionan las salidas del cédigo utilizado para resolver el

ejemplo anterior:

Probamos con el polinomic generado aleatoriamente g = x*2 + (a"2 + a2 + 1)*x + a*3 + a2

Algoritmo de Berlekamp para factorizar el polinomio x°2 + (2”3 + a"2 + 1)%x + a"3 + a"2 sobre sobre GF( 16 )
CASO 1: x"2 + (83 + a™2 + 1)*x + a8"3 + a™2 no tiene factores repetidos. Se aplica Berlekamp para libre de cuadrados.

———————————————— Berlekamp libre de cuadrados para el polinomio x*2 + (a™2 + a"2 + 1)%x + a™3 + a2 sobre GF{ 16 )-----------
Matriz de Berlekamp Bf:

[1 0]

[0 1]

Nimero de factores irreducibles: 2

Polinomios reductores: [x]

—————————————————————— Factorizacidn obtenida: [x + a™3 + 872, X + 1] --------ommmmmmmmoo -

¥*2 + (a3 + a™2 + 1)"x + a*2 + a2 =e factoriza como el producto de los factores [x + a"3 + a2, x + 1]

CONCLUSION: g= x"2 + (a™3 + a2 + 1)*x + a*2 + a"2 no es irreducible

R R AR A0 RE GG E ARG eRRRaREEA0EAREeEl0 AR n0R0Rna00sRnaR0RRRRnREORaRRRA0REARGARRRERDRRRRRRGARES

Figura 3.1: Ejecucion del Algoritmo de Berlekamp para el primer polinomio generado.

Probamos con el polinomio generado aleatoriamente g = x"2 + (a"3 + a"2)*x + 3”2 + a + 1

Algoritmo de Berlekamp para factorizar el polinomic x™2 + (273 + 2"2)*x + a2 + a + 1 sobre scbre GF( 16 )
CASD 1: X2 + (a"3 + a"2)*x + a™2 + a + 1 no tiene factores repetidos. Se aplica Berlekamp para libre de cuadrados.

7777777777777777 Berlekamp libre de cuadrados para el polinomio x"2 + (a"3 + a™2)*x + a™2 + a + 1 sobre GF{ 16 )--------
Matriz de Berlekamp Bf:

[ 1 8]

[a™3 + a™2 1]

Nimero de factores irreducibles: 1

Polinomios reductores: []

—————————————————————— Factorizacidn obtenida: [x°2 + (a@™3 + a™2)"x + 3"2 + 3 + 1] —------mmmmmmmmom

®*2 + (a*3 + a"2)*x + a2 + a + 1 se factoriza como el producto de los factores [x"2 + (a3 + a®2)* + a"2 + a + 1]

L L L L L L L L L LT L L L L L L L L LT L L T AL N R Y

El polinomio irreducible generado es: x™2 + (3”3 + a™2)*x + 3”2 + a + 1

Figura 3.2: Ejecucién del Algoritmo de Berlekamp para el segundo polinomio generado.
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La matriz de contrel es H = La matriz generatriz es G =

[e111116@e8l1el11066] [leevedleleesellil]
[Ti1ee8111111111818] [B188@061066686816118)]
[1i1eeeellee@llelel] [eel1ea61611811818)]
[1e8166861168111111] [Beelaeseelesslilail]
[e1ee6ee6eelellille] [peevloelellellilal]
[peeellleceedllee] [eeeealleelensesll]
[el11e1e1@11110811] [BeeeaBB16818681118)]
[B1@11111861186ee81l] [eesvaseeselllillil]

Figura 3.3: Matrices de control y generatriz

El mensaje original es v = (@, 1, @, 8, 1, 1, 8, 8)

ELl mensaje codificado es uG_tilde = (1, 1, ®, 1, @, 1, 8, 1, 6, @, @, @, 8, 1, 1, 8)
El ruido aleatorio introducido es z = (@, 8, 8 8, 8, a, 8)
EL mensaje cifrado es y = (1, 1, &, 1, 1, 1, 8,

. 8,1,8,8,8,8,8,8,
1

1, &, @, e, 8, &, 8, 8,
.8, @ 0,0,0 1, 1, @)
Figura 3.4: Mensajes en claro y cifrado

Partimos de y = (1, 1, 8, 1, 1, 1, @, 1, @, @, @, 8, 8, 1, 1, @)
y de (5,G,P)

Sindromes: (a"3 + a*2 + a, a"3)

Polinomio de sindromes: a"3*x + a™3 + a™2 + a

5 @= (a3 + a2 +a+ L)%+ a2 + a3

u_B=a
Polinomio localizador de errores s(x) = (a3 + a + 1)"x + 1
Polinomic evaluador de errores u(x) = a*3 + a*2 + a

El ndmero localizador de errores es mu = a3 + a + 1

La decodificacién devuelve y &-zP-1 = (1, 1, ®, 1, @, 1, 1, e, 8, 1, 1, @, 8, 8, &, @)
DESCRIFRADO: (@, 1, @, 8, 1, 1, @, @)

ORIGINAL: (@, 1, @, &, 1, 1, &, @)

EXITO!!

Figura 3.5: Descodificacion

71



Conclusiones

El objetivo de este trabajo era profundizar en el conocimiento de los cuerpos finitos
y en sus aplicaciones mas relevantes. Hemos atendido especialmente a su estructura
multiplicativa, que resulta ser ciclica, y visto como este hecho permite, por ejemplo,
construir los c6digos BCH y formular el problema del logaritmo discreto, de gran
importancia en criptografia.

Los polinomios han jugado un papel fundamental en esta tarea. Los polinomios irre-
ducibles, y en concreto los polinomios primitivos, resultan ser cruciales para obtener
extensiones adecuadas de cuerpos. Ademas, los Cédigos Goppa tienen muy buenas pro-
piedades si se utilizan para su construccion polinomios irreducibles. Para generar dichos
polinomios, hemos visto que existen dos enfoques: o bien tratar de conseguir una lista
exhaustiva de polinomios irreducibles para cada cuerpo y grado necesario, o bien generar
polinomios aleatoriamente y verificar su irreducibilidad. Para la primera tarea es conve-
niente obtener factorizaciones parciales como la obtenida en el Teorema 1.33. Para
justificar la utilidad del segundo enfoque hemos dado una férmula para el nimero
exacto de polinomios irreducibles de un grado dado en el Corolario 1.23 mediante la
férmula de inversion de Mobius. Ademas, en ambos casos es imprescindible disponer
de algoritmos eficientes de factorizacion.

Queremos destacar la utilidad del automorfismo de Frobenius a la hora de trabajar
con cuerpos finitos, pues permite introducir técnicas de linealizacion. Los polinomios

linealizados sirven tanto como herramienta para el calculo de raices como para
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estudiar la funcién traza; por otro lado, el algoritmo de Berlekamp reduce el pro-
blema de la factorizacion al calculo de las soluciones de un sistema lineal.

Hemos constatado como los cuerpos finitos tienen presencia en aplicaciones
criptograficas actuales, ademas de potencial para mantenerse relevantes gra-
cias a los Cédigos Correctores. El problema del logaritmo discreto proporciona una
funcion de una via, pero hay que tener precauciones: el algoritmo de Pollih-Silver-
Hellman pone de manifiesto como una mala elecciéon del tamano del cuerpo utili-
zado puede poner en riesgo la seguridad de los protocolos. Con el criptosistema
de McEliece hemos ejemplificado como pueden utilizarse la codificacién como funcion de
una via, gracias a la dificultad de descodificar cédigos arbitrarios y a la existencia de un
algoritmo especifico para Cédigos Goppa. Es por este motivo que hemos introducido
estos codigos, caracterizado sus matrices de control y generatriz y logrado muy buenas
cotas para su capacidad correctora de errores. Por iltimo hemos elaborado un
ejemplo sencillo de este cifrado en el que cristalizan los contenidos mas importantes
del trabajo. Para resolverlo, hemos tenido que implementar el algoritmo de Berlekamp,
generar un polinomio irreducible, contruir un cédigo Goppa desde cero y seguir el proceso
de decodificacién.

En definitiva, los cuerpos finitos conforman una estructura de interés propio
que, ademas, resulta ser uno de los pilares fundamentales en la seguridad de

nuestras comunicaciones.
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Apéndice A
Algoritmos

Todos los algoritmos estan programados en SageMath.

Algoritmo 1: Berlekamp para factorizar polinomios sin factores irreducibles repetidos.

def BerlekampLibre(f,q,F):
# q potencia de primo; F cuerpo de q elementos; f en F[z] libre de cuadrados
# Devuelve: wector con los factores irreducibles de f
a=F.gen()
factores = [f]
num_factores = 1 # Inicializamos la factorizacion
P.<x> = PolynomialRing(F)
print('\n-—--—------————- Berlekamp libre de cuadrados para el polinomio ',
f,' sobre GF(',q,')-————————————- ")
n=f .degree()
# Construccidon de Bf
Bf=matrix(F, n, n)
for i in range(n):
vec=[]
pol=(x~(i*q))%f # Calculamos las congruencias para cada potencia

vec=pol.list()
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while len(vec) < n:
vec.append(F(0)) # Agregar coeficientes cero st es mecesario
Bf [i]=vec # Agremamos por filas los coeficientes
print('Matriz de Berlekamp Bf: ')
print (Bf)
# Obtenemos los polinomios reductores:
Mat=Bf-identity_matrix(n) # B-I
nucleo=Mat .kernel () # Se resuelve el sistema lineal (B-I)v=0
base=nucleo.basis()
k=len(base) # n? de factores irreducibles de f
print ('Nimero de factores irreducibles: ', k)
reductores=1list(vector ([0]*(k-1)))
coeficientes_reductores=1list(base) # coefs. de los polinomios h que reducen f
for j in range(0,k-1):

# Construccion de los polinomios h que reducen f
coeficientes=coeficientes_reductores[j+1]
reductor=sum(coeficientes[i] * x"i for i in range(len(coeficientes)))
reductores [jl=reductor

print('Polinomios reductores: ',reductores)

# Calculamos los mcd de cada nuevo factor obtentido con cada polinomio

# h - cada elemento en el cuerpo

indice_reductor=0;

while num_factores<k:
h=reductores[indice_reductor] # Selecciona el nuevo reductor
factores_rotos=[]; # Almacena los indices de los factores
#rotos por h
for i in range(len(factores)): # Recorremos entre los factores ya obtenidos

factor=factores[i] # Seleccionamos el factor a 'romper'

factor_roto=False
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nuevos_factores=[]
for ¢ in F: # Recorremos los elementos de GF(q)
f_c=gcd(f,h-c)
if £ c!=1: # f_c es un nuevo factor no trivial...
nuevos_factores.append(f_c)
num_factores+=1
factor_roto=True # h ha roto el factor
if factor_roto:
factores_rotos.append(i) # Se afiade a la lista de factores rotos
factores_rotos.sort(reverse=True) # Para poder realizar
#la eliminacion de los factores
for indice in factores_rotos:
del factores[indice] # Eliminamos los factores rotos. ..
factores.extend(nuevos_factores) # y afiadimos los nuevos.
indice_reductor+=1

print('-———————————————————— Factorizacidén obtenida:', factores,

print(' ")

return(factores) # Samuel J. Garcia
Algoritmo 2: Berlekamp generalizado.

def Berlekamp(f,q,F):
# q potencia de primo; F cuerpo finito de q elementos; f polinomio sobre F[z]
# Devuelve: wector con los factores irreducibles de f

print('\n\t Algoritmo de Berlekamp para factorizar el polinomio ',f,

'sobre sobre GF(',q,')")

a=F.gen()

P.<x>=PolynomialRing(F)

p=F.characteristic()

n=f .degree()
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df=f .derivative()
d=gcd(f,df)
if d==1:
print('CASO 1: ',f, 'no tiene factores repetidos',
'Se aplica Berlekamp para libre de cuadrados. \n')
if n==1:
print(' ',f,' es irreducible')
factores=[f]
else:
factores=BerlekampLibre(f,q,F)
elif d==f:
coeficientes_en_f=f.1list()
coeficientes_en_g = [coeficientes_en_f[i*p] for i in range((f.degree())/p + 1)]
g=sum(coeficientes_en_g[i] * x"i for i in range(len(coeficientes_en_g)))
print('CASO 2: ',f,'es de la forma (',g,')"',p)
if g.degree()==1:
print('pol = ',g, ' es irreducible')
factores=[g]*p
else:
factores=Berlekamp(g,p,F)*p
else:
print('CASO 3: ',f,' repite los factores end = : ',d,'\n')
cociente=f//d
factores_cociente=BerlekampLibre(cociente,q,F)
factores_d=Berlekamp(d,q)
factores=factores_cociente+factores_d
print(' ',f,' se factoriza como el producto de los factores ', factores,'\n')

return(factores) # Samuel J. Garcia
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