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Introduccion

La Teoria de Numeros, también conocida como Aritmética, tuvo como ob-
jetivo fundamental en su inicio el estudio de los ntimeros enteros. Esto hizo
que resultara atractiva incluso para muchos aficionados sin estudios mateméa-
ticos especializados. Hoy en dia es una rama de las matematicas que abor-
da numerosos problemas, que tiene notables aplicaciones, especialmente en
criptografia, utiliza variadas herramientas matematicas -fundamentalmente
algebraicas y analiticas — y tiene fuertes conexiones con otras ramas de las
matematicas, como la Combinatoria 6 la Geometria Algebraica.

Siguiendo las ideas de Pierre Samuel en su libro “Teoria Algebraica de
Numeros” se ha tratado de mostrar en este trabajo la evolucion de la teoria
y el importante papel desempenado por los métodos algebraicos, dado que el
punto de vista algebraico parece el mas apropiado para contextualizar la ma-
yorfa de los problemas considerados. Por ejemplo, para encontrar soluciones
a la ecuacion de Fermat: 2" 49" = 2" lo mas adecuado es trabajar en el cuer-
po ciclotémico con las n-raices de la unidad. Para otro tipo de ecuaciones,
como la de Pell, los cuerpos de la forma (@(\/8) parecen los mas adecuados.
Tanto cuerpos cuadraticos como raices de la unidad parecen involucrados en
el estudio de la ley de reciprocidad cuadrética.

El estudio de problemas importantes de la teoria de nimeros obligd a
salirse del marco tradicional de los enteros y su cuerpo de fracciones, los ra-
cionales, y considerar extensiones finitas de QQ y los correspondientes anillos
de enteros algebraicos. Las herramientas algebraicas han mostrado su poten-
cia y utilidad en muchos problemas, pero quedan otros muchos por resolver



y, por supuesto, no puede esperarse que se resuelvan todos ellos s6lo usando
métodos algebraicos.

En este trabajo se comienza planteando, en el Capitulo 1 problemas tra-
dicionales, la mayoria ligados a los nimeros primos y a la busqueda de solu-
ciones (enteras) de ecuaciones diofanticas. Al pasar a trabajar en el anillo de
enteros algebraicos de un cuerpo de nimeros se plantea un nuevo problema:
algunos de los anillos que aparecen no son dominios de factorizaciéon tnica y
por tanto ya no se cumple el teorema fundamental de la aritmética.

Se llega asi, de manera natural, a los anillos de Dedekind en los que se sus-
tituye la factorizacion tnica de elementos como producto de irreducibles por
una factorizacion de ideales como producto de ideales primos.

En el Capitulo 2 se explican los fundamentos algebraicos de la Teoria
de Ntumeros, lo que ha permitido usar los conocimientos y competencias
obtenidos en las asignaturas de Algebra [ y II y ampliar el conocimiento de
estructuras algebraicas.

Finalmente, en el Capitulo 3, se incluyen aplicaciones de la Teoria de
Nuimeros en Criptografia, poniendo el énfasis en los resultados teédricos en los
que se sustentan los métodos desarrollados para construir algunos sistemas
de cifrados.



Capitulo 1

Problemas clasicos de Teoria de
Numeros

La teoria de ntmeros depende en gran medida de las propiedades que
poseen los ntmeros primos sobre Z por lo que no es de extranar que su
estudio resulte fundamental para la resolucién de un abundante ntimero de
problemas, asi como el interés en identificarlos de manera consistente. Es
natural entonces comenzar observando algunas de estas propiedades.

1.1. Algunos resultados sobre primos

Comenzamos el apartado estudiando la infinitud de los primos. Esta es
demostrada con el llamado Teorema de Euclides, con multiples demostracio-
nes. La mas simples hace uso del Teorema Fundamental de la Aritmética,
por reducciéon al absurdo:

Supongamos que existen n nameros primos distintos, aq, as, ..., a,. Con-
sideramos ahora N =ay - as - - -a, + 1. Claramente, ninguno de los a; divide
a N, por lo que los tnicos divisores de N serfan 1 y N. En consecuencia,



N es un ntmero primo distinto de los n dados, lo que lleva a contradiccion.

CcQD

También se puede demostrar comprobando la divergencia de la serie dada
por los inversos de los ntmeros primos. Dicha demostracion se puede hacer
obteniendo como cota

Z 1/p <loglogN — 2

p<N

Se puede hacer uso también del siguiente resultado:
Postulado de Bertrand: Vn > 1, 3 p primo tal que n < p < 2n

Esto nos da a la vez, como resultado inmediato el teorema de Euclides, y
una cota inferior para el niimero de primos en un intervalo cualquiera:
En el intervalo

(1,2 = (1,2) U (2,4] U --- U (2V 71, 2N

hay por lo menos N primos, cada uno en uno de los intervalos (2", 2"],
ne€{l,2,...,N}.

Veamos ahora una demostraciéon inductiva del Teorema Fundamental de
la Aritmética:

Teorema Fundamental de la Aritmética: Todo nimero natural tie-
ne una factorizacion como producto de primos, tinica salvo el orden de los
factores.

Demostracion: Para n = 2 el resultado es cierto de forma trivial. Su-
pongamos que se verifica para todos los naturales n menores que algin a > 1.
Definimos

D={d|d>1,da}

el conjunto de divisores de a distintos de 1. D es no vacio por estar a en él, asi
que tiene un elemento minimo, p, que es primo. Si no fuera primo, habria un
elemento estrictamente menor que p que divide a p y por tanto a a. Entonces

a = pb, p primo, b < a
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Por hipoétesis de induccién, como b < a, tenemos las descomposiciones

b=pi-ps,a=p-pi-ps

y a no tiene otra descomposicién en la que aparezca p.
Sea otra descomposicion prima de a en la que no aparece p:

a=q g

Tenemos que ¢q; # p. Por definiciéon de p, p < qq1, pues ¢ € D. Dado ¢ =
g2 - qr, se define

ap=a—pc=pb—c)=(q —p)c

Tenemos que 1 < ag < a, y los divisores (b — ¢),(q1 — p) y ¢ son menores
que a. Por hipoétesis de induccion, ellos y ag tienen una tnica factorizacion
por primos, y p aparece en la de ag, por lo que aparece en la de c o en la de
(1 —p) -

No puede aparecer en la de (¢; — p), pues eso requeriria que plq;, y es impo-
sible por ser primos distintos. Pero hemos supuesto que tampoco esta en la
descomposicion de c. Suponer que hay dos descomposiciones de a distintas
nos lleva a contradiccion. cQDb

1.1.1. Busqueda de primos

Un objetivo de la teoria algebraica de ntimeros es conseguir condiciones
necesarias y suficientes de primalidad, siendo de especial interés aquellas de
las que se deducen algoritmos que generan primos con eficiencia y las que
determinan la primalidad de un ntmero. Un tal algoritmo es la criba de
Eratostenes, que, en particular, permite obtener todos los primos menores
que cualquier valor dado, aunque pierde eficiencia como test de primalidad
al considerar valores grandes.

Como apoyo para la biisqueda de primos se tiene el siguiente resultado:
Pequeno Teorema de Fermat: Para todo primo p y cualquier entero

a7
a’? =a (méd p)



Demostracion: Sin perder generalidad, suponemos que a es positivo.
Entonces, es posible usar el método de induccién. Para a = 1, es evidente.
Asumimos que es cierto para a = n, entonces:

p

(n+1)pzz<].9> P=nP 4 pnP 4 pn+ 1

i
i=0

|
Para 0 < i < p, (p) — P tiene numerador divisible por p y deno-

i il(p —1)!
minador no divisible por p. Por el Teorema Fundamental de la Aritmética,

(p) es divisible por p para dichos 7. Por tanto
i

m+1)P=n"+1=n+1 (mdd p)

1.1.2. Primos de Mersenne

Definicion: Se denota como primo de Mersenne a aquel de la forma
2P — 1 para algin primo p.
El concepto de primo de Mersenne se deriva de que, cuando se considera
un nimero compuesto en lugar de uno primo, la expresion anterior siempre
resulta ser compuesto. Se puede considerar la siguiente descomposicion dado
n = ab:
2n_1 — (2(1_1)(2n—a+2n—2a+u_+2a_‘_1>

Esto mismo incita la pregunta de si siempre que el exponente es primo, se
obtiene un primo de Mersenne. Por desgracia, la respuesta es no: 2!* — 1 es
compuesto, y aun no se sabe si existen infinitos nimeros de Mersenne.

Existe relacion entre los primos de Mersenne y los llamados ntmeros
perfectos, aquellos que son iguales a la suma de todos sus divisores propios
(incluyendo 1):

Proposicién: Dado ¢ = 2°—1 un primo de Mersenne, 2P~ ¢ es un niimero
perfecto.



Demostracién: Los factores propios que dividen a 2P~1q se pueden se-
parar segin sean o no divisibles por ¢:
La suma de los factores no divisibles es

1+2422 4+ 42071 =22 _1=¢
La de los divisibles es

g(1+2+- +277%) =q(2" — 1)

Por tanto, la suma de todos es

q+q2Pt — 1) =q(2¢r7 ) C.Q.D

Proposicion: Todos los nimeros perfectos pares son de la forma
(2P~ (2P — 1).

Demostracion:

Para este resultado se hace uso de la funcion suma de factores o, que
verifica o(ab) = o(a)o(b) para cualesquiera a y b coprimos.
Considerando el ntimero perfecto 2"z tal que 2 no divide a x, se tiene que

2(2"1) = 2" e = 0(2"2) = 0(2")o(x) = (2" — 1)o(z)

Por ser z el tinico factor impar de la expresion, se tiene que 2" —1 (también

impar) divide a z. Consideramos entonces y = y dividiento en la

an+1l _ 1
expresion anterior por 2"t — 1, se obtiene la identidad

My =g(r)=a+y+-- =" Dy +y+---=2"Ty+ ...

Para que esto se cumpla, no puede haber otros divisores. Entonces y = 1
y x es primo de la forma 27! — 1, por ser divisor propio de x. CcQD

Este par de resultados forman el Teorema de Euclides-Euler.
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Teorema: Denotando M, al n-ésimo ntimero de Mersenne, 2" — 1, se
tiene que dado p primo y ¢ divisor no trivial de M, ¢ =1 (méd p).

Este resultado es de gran ayuda para factorizar M,. Veamos la demostra-
cion apoyandonos en la teoria de grupos:

Consideramos G el grupo de residuos distintos de cero moédulo g. Como
2 —1 =0 (mbd q), 2» = 1 (mdd q) y se tiene que 2 genera un subgrupo
ciclico de G de orden divisor de p. Como p es primo y 2 no es la identidad
de G, el orden es p. Sabiendo que el orden del subgrupo debe dividir al de G
(Teorema de Lagrange), p divide a (¢ — 1).

Aunque no se haya podido demostrar que la secuencia de los M,, genere
infinitos primos, si se sabe que genera nuevos factores primos muy rapida-
mente. Se define un factor primitivo de M, como un primo p que divide a
M,,, pero no divide a ningin nimero de Mersenne menor. La generacion de
factores primos viene dada por los factores primitivos:

Teorema de Zsigmondy: Sea M, = 2" — 1. Entonces
para todo n # 6, n > 1, M, tiene un factor primitivo

1.1.3. Numeros de Fermat

Se denota al n-ésimo ntimero de Fermat como F,, = 22" + 1. Esta
expresion da como resultado un ntmero primo cuando n toma valores entre
0 y 4. Euler prob6 que Fj; es divisible por 641 y se sospecha que solo hay un
nimero finito de primos de Fermat.

Por otro lado, la factorizacion de los nimeros de Fermat es bastante sencilla,
como nos muestra el siguiente resultado:

Proposiciéon: Dado p un primo tal que p|F,, se tiene que p = 2"k + 1
para algin k € N

11



Demostracién: Sabemos que 22" = —1 (méd p) y p es impar. Por tanto,
22" =1 (méd p)

Tomando d = med(2",p — 1) y obteniendo a y b segtin la Identidad de
Bezout tales que d = (2"™')a + (p — 1)b, deducimos que

Qd _ 2(2"+1)a+(p—1)b _ (22"+1)a(2p—1)b =1 (méd p)

aplicando el Pequeno Teorema de Fermat a 2P~! =1 (mdd p). Como d|2", d =
2¢ para algin c entre 0 y n + 1, ergo

27 =2 =1 (méd p)

Pero sabemos que 22" = —1 (mdd p), y no es congruente con 1. Deducimos
que c=n+1yd=2"". Como d también divide a p — 1, se concluye que
p = 2"k 4+ 1 para algtn k. CcQDb

1.1.4. Tests de primalidad.

Comprobar la primalidad de un nimero es tarea sencilla para valores
pequenos: basta con estudiar la divisibilidad por primos pequenos. La com-
plejidad de este método aumenta rapidamente con el tamano, pues es analogo
a un método de factorizacion, problema que atin no se ha resuelto en tiempo
polinomial mediante herramientas clasicas.

Una alternativa es utilizar resultados de Teoria de Niimeros que propor-
cionen condiciones necesarias o suficientes para determinar la primalidad. Un
ejemplo es el Pequeno Teorema de Fermat, que nos da una condiciéon nece-
saria.

El siguiente resultado, en cambio, provee una condiciéon necesaria y suficiente:

Teorema de Wilson: Un entero n > 1 es primo si y solo si:

(n—1)!=-1 (mdd n)

Demostraciéon

12



= La demostracion es trivial para n = 2. Sea n = p con p > 2 primo.
Si consideramos los enteros a tales que 1 < a < p — 1, todos tienen inver-
so multiplicativo moédulo p. Como su unicidad es obvia, si cada inverso es
distinto del propio elemento, entonces se cancelarian todos los términos de
(p — 1)! (excepto el propio n — 1 = —1) modulo p.
Supongamos que no se cumple, es decir, a*> =1 (méd p). Entonces
pl(a+1)(a—1), y por primalidad se sigue que a = £1 (mdd p), esto es, a es
16p—1. cQDb

< Supongamos que n = ab, con 1 < a,b < n— 1. Consideramos 2 casos:
a=bya+#b

(Caso a = b) Sia = b= 2, se tiene que 3! = 6 no es congruente con -1
modulo 4. Consideramos entonces a > 2. Claramente a,2a < n — 1, y tanto
a como 2a son factores de (n — 1)!. Se sigue que (n —1)! = 2a*k = ab2k para
algin k y

(n—1)!=0 (modd n)

(Caso a # b) Claramente a y b son factores distintos que se encuentran en
(n—1)!. Se deduce que (n—1)! = kab para algun k, y la congruencia moédulo
n es 0.

En ninguno de los casos la congruencia vale -1 CcQDb

Aunque este método proporcione un método infalible para determinar la
primalidad, en la préctica es imposible computar n! en tiempo polinomial, lo
que obliga a considerar otros métodos.

Por ejemplo, para comprobar la primalidad de un posible primo p, se puede
utilizar la congruencia dada por el Pequeno Teorema de Fermat,

a’”' =1 (méd p) siempre que p sea primo

para cualquier natural a. Parece funcionar entonces como test escoger al azar
a con 1 < a < py comprobar si la congruencia se verifica. Sin embargo, exis-
ten nimeros compuestos tales que para toda base coprima con ellos se verifica
la congruencia del Pequeno Teorema de Fermat. Estos son conocidos como
ntmeros de Carmichael.

El hecho de que haya infinitos de ellos vuelve al test descrito anteriormente

13



poco valido como test de primalidad.

1.2. Ecuaciones diofanticas

1.2.1. La ecuaciéon de Pitagoras

Las ecuaciones diofanticas son ecuaciones, generalmente polinomios de
coeficientes enteros, para las que se busca obtener soluciones enteras. Un
ejemplo es la ecuacion dada por la longitud de los lados de un triangulo
rectangulo, la ecuacion de Pitagoras:

2yt = 2
El objetivo es encontrar todas las soluciones enteras. Para ello, nos dedica-
remos a buscar soluciones primitivas, es decir, soluciones tales que x,y, z no
tengan factores primos comunes. Esto se deriva de que, dada una soluciéon
con factores comunes, siempre se puede deducir una solucién primitiva divi-
diendo en la ecuacion por el cuadrado de dichos factores. Entonces, partimos
de una serie de suposiciones: sabemos que solo una de las incégnitas puede
ser par (si dos de ellas son pares, entonces la tercera también, y se tiene que
2 es divisor comun de las tres incognitas), y esta no puede ser z. Esto es
porque 22 + y*> = 0 (mdd 4) no tiene solucién para x e y impar. Suponemos
que x es par.

Consideramos entonces x = 22’ y de la expresion 22 = 2% — y? =
= (2 4+ y)(z — y) obtenemos

iL‘l2 — Z+ Yyz—y
2 2
Como consideramos z e y impares, ambos factores (z + y)/2 son enteros.
Podemos deducir que son coprimos (si no lo son, la suma y la diferencia tienen
un factor comun, que también lo es de y y z) y por el Teorema Fundamental
de la Aritmética concluimos que son cuadrados:

z4y=2m’z—y=2n m>nz>0,y>0

14



Asi, obtenemos las soluciones primitivas de la ecuacion de Pitagoras,
r=2mn,z=m>+n%y=m?—n?

con m > n, uno de ellos par y el otro impar.

1.2.2. Algunas formas cuadraticas

Es bien sabido que un anillo euclideo es dominio de factorizacion tinica, es
decir, se cumple el TFA. Esto es debido a cémo se puede realizar un proceso
analogo al algoritmo euclideo de la divisiéon con resto a partir de la norma
del anillo.

Definicién: Un anillo E se denomina dominio euclideo si es dominio
de integridad y existe una aplicacion N : E'\ {0} — N, llamada norma, que
cumple:

1. N(ab) = N(a)N(b) Ya,b € E

2. Va,be E, sib+#0,dq,r € E tales que
a=bq+r,r =0, o bien N(r) < N(b)

Vamos a considerar sobre el anillo R = Z[i| la norma dada por
N(x +1iy) = 2% + y? como apoyo para buscar soluciones para la ecuaciéon

n=z’+y’

para algin n fijo. En particular, sabemos encontrar las soluciones para n
primo.

Lema: Si p es 2 o congruente con 1 médulo 4, la congruencia
T°4+1=0 (mod p)

tiene solucion en los enteros

15



Demostracion: Para p=2 es evidente. Sea p = 4n + 1 para algin n > 0.
Por el teorema de Wilson

p-D'=@E-1p-2)---1=-1 (mdd p)
Considerando
dn=p—1=-1 (mdéd p)
n—1=p—2=-2 (mdd p)

2n+1=p—2n=—-2n (mdd p)

En consecuencia,
p—D!'=MUn)!=1-2---2n—-1)2n)2n+1) - (4n) =
1-2---2n—1)(2n)(=2n) --- (=1) = ((2n))*(=1)*" = —1 (mdd p)

Tomando T' = (2n)! obtenemos el resultado

Teorema: Un primo p puede escribirse como suma de dos cuadrados si
ysolosip=2o0p=1 (méd 4)

Demostracion: De nuevo, el caso 2 es trivial. Como los cuadrados mo-
dulo 4 son 0 o 1, p congruente con 3 no puede ser suma de 2 cuadrados.
Supongamos p = 1 (méd 4). Por el lema anterior, en el anillo Z[i] se puede
escribir

kp=T*+1= (T +i)(T —1)
para algtin par de enteros cy 7.
Veamos que p no es reducible en R. Si suponemos lo contrario, p es primo
en R por darse en este el TFA. Entonces p dividiria a T + ¢, pues divide
a su producto, pero esto es imposible porque p no divide al coeficiente de
1. Tenemos que p = ab es producto de dos no unidades de R. Tomando la
norma de p y ab,

p* = N(ab) = N(a)N(b)

Como ni a ni b son unidades, se tiene que N(a) # 1, N(b) # 1. De nuevo, por
el TFA, N(a) = N(b) = p. Entonces, por definiciéon de la norma dada sobre
Zli], existen x e y enteros tales que a = = + iy, ¥ + y* =p

16



En cuanto a las soluciones para n cualquiera, se tiene que n es suma de
dos cuadrados si y solo si cada uno de sus factores primos congruentes con 3
modulo 4 aparece en la factorizacion de n con exponente par.

Otro resultado clasico es el Teorema de los Cuatro Cuadrados de Lagran-
ge. Este enuncia que todo entero positivo se puede expresar como suma de
cuatro cuadrados enteros.

La demostracién se obtiene como consecuencia inmediata de las propieda-
des: el producto de dos sumas de cuatro cuadrados es una suma de cuatro
cuadrados y todo primo se puede expresar como tal suma.

Proposicion: El producto de dos sumas de cuatro cuadrados es una suma
de cuatro cuadrados

Demostracion: Basta desarrollar a ambos lados de la expresion de la
identidad de los cuatro cuadrados de Euler
= (aw + bx + cy + dz)? + (ax — bw — cz + dy)* + (ay + bz — cw — dz)? +
+ (az — by + cx — dw)?

Para el otro resultado necesitaremos hacer uso del siguiente lema:

Lema: Dado p un primo impar, existen dos enteros a y b tales que a? +
> +1=0 (méd p)

Demostracion: Definimos los conjuntos
-1
A= {a2] 0<a< —5—
2 p—1
B=<-b —1]O§b§T
Los elementos de A vistos como congruencia moédulo p son distintos dos
a dos. Basta observar que las tinicas raices posibles del polinomio z? — a son

ay —a = p—a. Como solo una de ellas puede ser menor que ;%1, concluimos
que los cuadrados son distintos.
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Analogamente, los elementos de B médulo p también son distintos entre
si. Como en A y en B hay &= +1 elementos moédulo p, por solo existir p enteros
modulo p entonces existen a € A, —b?> —1 € B tales que
a’>+ 0> +1=0 (méd p) CcQDb

Proposicion: Todo primo es suma de cuatro cuadrados.

Demostracién: Para p = 2, se tiene p = 12 + 12 + 0% + 0?
Sea p un primo impar. Por el lema anterior, existen enteros m’, a’, b’ tales que
m'p = a’? + % + 12 + 0%. En particular, existen enteros m, a, b, ¢, d tales que
mp = a®+ b + 2+ d?

Sim = 1, es el resultado deseado. Supongamos m > 1, buscaremos n < m
tal que np sea suma de cuatro cuadrados, de forma que se acaba llegando al
cason = 1.

Si m es par, entonces un nimero par de los a,b, c,d es par. Agrupamos
los cuadrados en grupos de 2 de forma que los elementos de un grupo tengan
la misma paridad, sin perder generalidad (a* + b?) + (¢* + d?). Tanto a® + b?
como ¢ + d? son pares. Consideramos la siguiente identidad: si 2n = 22 + 92,

2 2

entonces x e y tienen la misma paridad y n = (:1: ; y) + <:v 5 y) es suma

de dos cuadrados.

Aplicando esta identidad a (a? +b*) y a (¢® + d*) (ambas expresiones pares),
a2 bZ 02 + d2

como

entonces tanto son sumas de dos cuadrados. Como

conclusion inmediata, 5 p es suma de cuatro cuadrados.

Si m es impar, consideramos w = a (méd m), x = b (méd m), y = ¢
(méd m), z=d (mod m) tales que —% < w,x,Y, 2 <
Se tiene que w? + x2 + y? + 2% < m? yw + 22 —|—y —l—z (méd m) por
verificarlo también a, b, ¢, d. Se concluye que w? + 2% + y? + 22 = km para
algiin 0 < £ < m. En la identidad de Euler

(@ + 52+ 2+ &) (w? + 22 +y? + 22) =

= (aw + bx + cy + dz)? + (ax — bw — cz + dy)? + (ay + bz — cw — dz)? +

+ (az — by + cx — dw)?

K\>IS Il
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la parte de la izquierda es kpm?. Como moédulo m ax = bw y cz = dy,
ar — bw — cz + dy (y su cuadrado) es divisible por m?. Se puede razonar de
forma analoga para ay + bz — cw — dz y az — by + cx — dw.

aw +br +cy+dz = w? + 22 +y*+ 22 =0 (méd m), por lo que su cuadrado
es divisible por m?2.

Todo sumando de la expresion de la derecha, y en particular la expresion
entera, es divisible p0r2m2. Concluimos que kp es suma de cuatro cuadrados:
(aw+bx+cy+dz> ete. cQD

m

Cuando se elige un entero d > 1 libre de cuadrados, se tiene que Z[V/d]
es un anillo con infinitas unidades y en el que se puede definir una norma N
dada por N(z + y\/a) = 22 — dy?. Esto nos da una pista para la solucién de
otra ecuacion:

Teorema: Dado d > 1 entero libre de cuadrados, la ecuacion
2 —dy? =1

tiene infinitas soluciones con x e y enteros. En particular, cada solucion se
corresponde con una unidad en R = Z[v/d], con norma 1, y toda unidad con
norma 1 es de la forma +u",n € N siendo u una unidad fija y de norma 1.

Este resultado se obtiene facilmente como corolario del Teorema de las
Unidades, que veremos en el capitulo siguiente.

En cambio, al considerar anillos Z[v/—d] para resolver la ecuacion
p = 22 + dy? hay problemas, en el sentido de que dicho anillo no siempre es
euclideo.

Podemos también encontrar soluciones para las ecuaciones Diofanticas
del tipo
2 2 _
ax® +bxy +cy*=n

buscando valores enteros de x e y con a,b,c,n enteros fijos. Para ello, defimos
el discriminante de la forma cuadratica az? + bxy + cy? como

A = b — dac
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Tenemos el siguiente teorema:

Teorema [Lagrange|: Sea A un entero no cuadrado. Podemos encontrar
una forma cuadratica ax? + by + cy? de discriminante A y con una solucién
primitiva para

ar® +bry +cy? =n  (A)

si y solo si la congruencia
A —
22+ pz— (Tp) =0 (mdédn) (B)

1—(—1)
2

tiene una solucioén, siendo p =

Demostracion: Supongamos que («, /) es una solucion primitiva de (A).
Podemos usar la identidad de Bezout y obtener enteros v, d tales que
ay+pi=1

T a —0| | X
Tomamos enteros X e Y tales que =
we |1 =15 7] V]

—0 .. .
Notemos que det g = 1, por lo que es una matriz inversible sobre los
enteros.
Sean

b
r:aa5+cﬁ(5+¥

s = ad® + bdy + cy?

r es entero por compartir paridad p y b.
Sustituyendo x e y en (A) y operando, se obtiene

a(aX —6Y)? +b(aX —8Y)(BX +9Y) +c(BX +7Y)? =
=nX?+ (2r+p) XY +sY?=n

La ecuacion nX? + (2r + p)XY + sY? = n (C) tiene la solucion X =

o a —0| |1
1, Y - O, d =
que se corresponde con { ﬁ} { B~ ] [O}
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El discriminante de (C) es (2r + p)? — 4sn = A (D), por lo cual tenemos

A —
una solucion de (B) dada por z =7, r* + pr — Tp) = sn

Supongamos ahora que r es solucion de (B). Podemos obtener s a partir de
la ecuacion (D) y tenemos como solucion para (C) X =1, Y = 0. Entonces
tenemos una solucién (primitiva) para la ecuacion nz?+(2r+p)ry+s?y? = n,
que tiene discriminante A CcQDb

Notese que no estamos demostrando la existencia de solucion (primitiva)
de una forma cuadratica de discriminante A, sino la existencia de una forma
cuadrética de discriminante A y con soluciéon (primitiva).

1.2.3. La Ley de Reciprocidad Cuadratica

La ley de reciprocidad cuadratica es el resultado mas importante sobre
residuos cuadraticos. Esta ley estudia la existencia de soluciones de pares de
ecuaciones del tipo

> =p (méd q), y>=q (méd p)

En particular, existe soluciéon para ambas si alguno de los dos es congruente
con 1 moédulo 4, y si ambos son congruentes con 3, solo una congruencia del
par tiene solucién. Como notacion se introduce el simbolo de Legendre para
un primo impar p y un entero a,

0 sipla
(—) =< 1 siptayz?*=a (méd p) tiene solucion
—1 en otro caso

Estudiar las propiedades del simbolo de Legendre puede facilitar encon-
trar soluciones de ciertas ecuaciones Diofanticas.

Teorema [Criterio de Euler|: Sea p un primo impar.

<g> =a® Y2 (méd p)

p
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Demostracion: Es evidente si p es factor de a, asi que suponemos que a y
P son coprimos.

Por ser coprimos, a’?~* =1 (méd p) y como las tnicas raices de 1 modulo p
son 1, a?~1/2 = £1 (mdd p)

Sea g un elemento generador de (Z/pZ)*, a = ¢ (méd p) para algin j.

Supongamos que a es residuo cuadratico. Tenemos que j es par, j = 25’ para
algin j’. En consecuencia

aP~V/2 = (gj)(pfl)/2 =(¢"')Y =1 (mdd p)

En conclusion, (E) = 1 implica a»"Y/2 = 1 (mdd p)
p

Veamos la implicacion contraria. a®~1/2 = 1 (méd p) y ¢?®?~V/2 = 1
(mé6d p). Como g tiene orden p — 1, tenemos que (p — 1)|j(p —1)/2 y 2(p —
Dlj(p —1).

Deducimos entonces que j es par y a es residuo cuadratico modulo p, es

decir, <2) =1 cQDb
p

Como corolario inmediato, obtenemos que el simbolo de Legendre es mul-
tiplicativo respecto al primer término,

() -G)C)

Teorema [Ley de Reciprocidad Cuadratical: Dados p, ¢ primos im-

pares, si p = ¢ =3 (mdd 4),
90
p q

Si al menos uno de los dos es congruente con 1 modulo 4, los simbolos son
iguales.
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Este teorema junto con las propiedades vistas y el siguiente resultado
nos permitira verificar de manera eficiente si un entero cualquiera es residuo
cuadratico de un primo cualquiera.

Teorema: Si p es un primo impar, entonces

2
<—> =1siysolosip=+1 (mdd 8)
p

Veamos una demostracion poco pulida:

Por ser p impar, 8 divide a p? — 1. Siendo F el cuerpo con p? elementos,
se tiene que F* es un grupo ciclico de orden p* — 1, y existe un elemento de
orden 8 en él, £. Denotando G = £ — &3 — €% +£7, se puede comprobar, usando
& =—1,que G* =38

Consideramos la funcion f dada por

f(j)Z{ 0 si j es par

(=1)U*=D/8 i j es impar

que cumple la propiedad f(p)f(pj) = f(j)Vj € Z. Buscamos 2 expresiones
distintas para GP:

1: G» = GGr—! = G]-1V/2 — 7 (?) _ <2>
p p

2: G = (YT f(NEP =30 F)EW = 31 f(0) f(ph)§¥ =
= f(0) Yo F)E" = f(p) X0 F(E = fF(p)G

2
Concluimos que f(p) = (—) por ser G distinto de 0, y f(p) es 1 siy solo

S

si p es congruente con £1 modulo 8§ CQD.

La demostracion de la Ley de Reciprocidad Cuadratica se puede hacer de
forma similar a esta tltima y no se desarrollaréd, en parte por la pesadez de
la notacion.

Con estos resultados estamos en posicion de calcular rapidamente simbo-
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los de Legendre. Tomemos como ejemplo:
(59 (3) - () (3) - (3) () -
-OE-@HEE- O 06

1.3. Alternativa al Teorema fundamental de la
Aritmética

1.3.1. EIl TFA para ideales

Se sabe que en los anillos que poseen una norma se puede definir un
algoritmo de division, y como consecuencia se prueba la existencia de un
TFA. Tal norma es relativamente intuitiva cuando se consideran algunos
anillos de enteros algebraicos sobre Z (es decir, anillos formados por las raices
de polinomios moénicos con coeficientes enteros), como ya se ha visto. Sin
embargo, no todos esos anillos son euclideos, y tampoco es posible obtener
factorizaciones en primos de sus elementos.

De este obstaculo surge otra idea para replantear el concepto de factori-
zacion en un anillo de enteros: en lugar de obtener una descomposicién en
factores primos, se podria intentar descomponer sus ideales en un producto
de ideales primos.

Desde aqui hasta el fin del capitulo se va a trabajar en un cuerpo
K= @(\/c_l) y en su anillo de enteros sobre Z, para algtn d libre de cuadrados.
Denotamos este anillo Og Consideramos entonces la norma y traza de o =

3:~|—y\/3

N(a) = 2? — dy?

24



Caractericemos el anillo de enteros sobre Q(v/d). Si d = 2 0 3 (méd 4)
éste es Z[Vd], y sid =1 (méd 4), este es Z[(1 + v/d)/2]

Demostracion: Por ser Q(v/d) extension de grado 2, tenemos que en
particular todos los elementos de su anillo de enteros son soluciéon de una
ecuacion monica de coeficientes enteros y de grado 2, 2 + bz + ¢ = 0.

—b+Vb? —4c

Consideramos sus posibles soluciones . Podemos considerar

que el término de la raiz es distinto de 0 para buscar elementos fuera de Z.
Consideramos 2 casos:

1. d#1 (méd 4). En este caso no se puede cumplir la congruencia b* = 1
(méd 4). Estudiamos en su lugar (b*—4c) /4 = d, resultado de introducir
el denominador 2 en la raiz. Si consideramos b = 20’ par, entonces se
pueden encontrar soluciones para ((2V)% — 4c)/4 = d, b* — ¢ = d.

Vid

b
Obtenemos elementos del tipo 3 + -5 = Y ++/d, b entero.

2. d=1 (méd 4), d = 4n+ 1. Buscamos soluciones enteras para b*> —4c =
= d = 4n + 1 para incognitas b y ¢, lo que es equivalente a resolver la
congruencia b* = 1 (mdd 4), que tiene solucion siempre que b es impar.

Obtenemos entonces elementos de la forma — + — con b impar. Si

consideramos el caso par, se reducen a elementos del tipo anterior.

Los elementos generadores de los anillo de enteros en cada caso son los
buscados.

Dado a = z4y+V/d, definimos el conjugado de o, o* = —y+/d. Dado I un
ideal, se define el ideal I* como el conjunto de conjugados de los elementos
de I. Se tiene que el conjugado de la suma y producto de ideales es la suma
y producto de los ideales conjugados, respectivamente.

Consideramos 0 € Ok verificando Ok = Z[].

Teorema: Sea I un ideal en Og. Entonces existen «, en I tales que

I'= (e, f)
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Anadimos como notacion, para aq, ..., q; € Ok,
(ala"'>ak) = (a1)++(ak)

Lema [Hurwitz]: Si «, 8 son elementos de Ok y k € Z divide a N(«),
N(B) y T(ap*) (siendo T la aplicacion traza), entonces k divide a af* y o*3
en Ok

Como corolario, sabemos que para todo I ideal en Ok, IT* es un ideal
principal de Z, kZ.

Podemos entonces definir la norma de un ideal en Ok:
N(I) = k para el entero positivo k tal que I1* = kZ.

Corolario: Si I # {0}, J,K son ideales de Ok y IJ=IK, entonces J=K.

Podemos pasar a definir el concepto de divisibilidad de ideales. Dados dos
ideales I,J en O, decimos que I divide a J, I|J si existe un ideal K C Oy tal
que J=IK. Ademés, se tiene como resultado que I|J si y solosi J C I.

Demostracion:
Como el producto de ideales esta contenido en su interseccion, I|J implica
J=IK y J esta contenido en I.
Sean J, I ideales, J C I. Entonces JI* C [I* = (N(I)). Para todo elemento
a € JI*, N(I) divide a a. Podemos considerar

1
K=—-JI"
N’
ideal contenido en Og. Se tiene que
1 N(I)
IK=——I(JI")= —%J=
N =N

Por definicion, I|J.
Ahora estamos en condiciones de probar el TFA para ideales:

Teorema Fundamental de la Aritmética para ideales: Todo ideal
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propio no nulo de Ok se puede escribir como producto de ideales primos,
siendo la factorizacion tnica salvo el orden.

Demostracion: Si el ideal a considerar es maximal, entonces es primo.
Sea I un ideal no maximal. Sabemos que esta contenido en un ideal maximal y
por tanto se puede escribir como producto de dos ideales. En particular, esos
dos ideales tienen norma menor que la de I. Si se contintia descomponiendo
los ideales no maximales, obtenemos ideales de norma cada vez estrictamente
menor, por lo que la secuencia de factores de I termina tras un ntmero finito
de descomposiciones, y obtenemos una factorizaciéon en ideales maximales.
Como los ideales maximales son también primos, concluimos la demostracion
notando que la unicidad se deriva de la propiedad cancelativa de ideales
propios no nulos comunes a dos productos.
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Capitulo 2

Fundamentos algebraicos de la
teoria de ntmeros

El objetivo principal de este capitulo es intentar extender conceptos es-
tudiados en el capitulo anterior sobre extensiones cuadraticas de Q a anillos
més generales, en particular, a otros cuerpos de nimeros (extensiones fini-
tas de Q). Entre estos conceptos nos enfocaremos en el TFA para ideales y
veremos una demostracion para el teorema de clases de ideales.

2.1. Preliminares

En este apartado se exponen algunos conceptos y resultados fundamen-
tales sobre anillos e ideales, principalmente, que son necesarios para probar
importantes resultados.
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2.1.1. Ideales fraccionarios

Dado un dominio de integridad A y su cuerpo de fracciones K, se llama
ideal fraccionario de A a cualquier I A-submodulo de K tal que dI C A
(I C d'A) para algtin d € A, es decir, tal que los elementos de I tienen un
denominador comun d.

Los ideales de A son en particular fraccionarios para d = 1, y se pueden
denominar ideales enteros.

Se puede definir el producto de ideales fraccionarios de forma anéloga al
producto de ideales que ya conocemos, II’ seria el conjunto de sumas finitas
Y ay; con x; € I, y; € I'. La interseccion, suma y producto de dos ideales
fraccionarios es a su vez un ideal fraccionario. Adicionalmente, si d y d’ son
sus denominadores comunes, el denominador comtn es d (o d'), dd' y dd’
respectivamente.

2.1.2. Anillos de enteros

Dados un anillo R, A un subanillo de R y = € R, se dice que = es entero
sobre A si cumple cualquiera de las siguientes condiciones equivalentes:

= Existen aq,...,a,_1 € A tales que
2t a, "+ tartar=0
es decir, x es raiz de un polinomio monico con coeficientes en A
» El anillo Afz] es un A-moédulo de tipo finito

» Existe un subanillo de R que contiene a A y a = y que es A-mo6dulo de
tipo finito.

En las condiciones anteriores, el conjunto de los elementos de R enteros
sobre A es un subanillo de R que contiene a A.
Se definen también
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s Clausura entera de A en R: Dicho subanillo de los enteros de R
sobre A.

» Clausura entera de A: La clausura entera de A en K, siendo A un
dominio de integridad y K el cuerpo de fracciones de A.

» R es entero sobre A si todo elemento de R es entero sobre A.

= Un anillo es integramente cerrado si es un dominio de integridad y
su clausura entera es él mismo.

Una propiedad basica es que la propiedad de un anillo de ser entero se
conserva por transitividad, es decir, si C es un anillo, B subanillo de C y A
subanillo de B tales que C es entero sobre B y B es entero sobre A, entonces
C es entero sobre A.

Sean A un anillo, E un A-mo6dulo libre de rango finito, x un elemento de
E y m, el endomorfismo de E dado por la multiplicacién por el elemento z,
se puede representar dada una base (e;) por una matriz (a;;) en esta base.

Se definen:

» Traza de z, Tr(z) =Tr(mg) =Y a;
Alternativamente, es el coeficiente del término de orden 1 del polinomio
caracteristico de m,

» Norma de z, N(z) = det(m,) = det(a;;)
Alternativamente, es el término independiente del polinomio caracte-
ristico de m,

Al trabajar sobre un cuerpo de caracteristica 0 K y una extension algebraica
finita suya, L, se denotan también Trp x(x) y Nik(z), respectivamente.

Cuando se toma x un elemento de I entero sobre A, entonces los coeficientes
del polinomio caracteristico (en particular Try x(x) y Nik(z)) son enteros
sobre A. Si ademas A es integramente cerrado, los coeficientes son elementos

de A.
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Sean B un anillo y A un subanillo de B tal que B es A-modulo libre de
rango finito n. Para un sistema (z1, ..., x,) € B", se define el discriminante
de (z1,...,,) al elemento de A dado por D(xy,...,z,) = det(Tr(x;z;))

Proposicion: Si (y1,...,y,) es otro sistema de elementos de B tal que
Yi = Y oi, aixy, a; € A, entonces D(yi, ..., yn) = det(ai;)?D(xy, ..., )

Como consecuencia directa, los discriminantes de las bases son asociados,
y esta bien definido el discriminante de B sobre A (Dp/4) como el ideal de
A engendrado por el discriminante de cualquier base de B sobre A.

Otro resultado es que un sistema (z1,...,z,) es base de B sobre A siy
solo si D(x1,...,%,) engendra Dp/ 4.
Se tiene también que dados K cuerpo finito o de carecteristica 0 y L una
extension finita suya, el discriminante de cualquier base de L sobre K es
distinto de 0.

Se denomina cuerpo de niimeros a cualquier extension finita y alge-
braica K de Q. El grado de la extension [K : Q] se llama grado de K.
Por abuso de notacion, se llaman enteros de K a los elementos de K enteros
sobre Z, que forman un anillo A que es Z-moédulo libre del mismo rango que
el grado de K.
Por un resultado anterior, sabemos que los discriminantes de las bases de A
como Z-mobdulo difieren entre si por el cuadrado de un elemento inversible
en 7, esto es, el cuadrado de 41. Se tiene entonces que para toda base del Z-

modulo A, su discriminante es Gnico y se le llama discriminante absoluto
de K.

2.1.3. @Q-isomorfismos

Dado K un cuerpo de ntmeros de grado n, sabemos que existen n Q-
isomorfismos distintos de K en C, es decir, n aplicaciones o; : K — C verifi-
cando que 0;(Q) = Q. Ademés, si x es un elemento primitivo que genera la
extension K, las aplicaciones quedan completamente determinadas por su ac-

31



cion sobre z, siendo esta o;(x) = x;, y siendo {x;}i—1,., €l conjunto de raices
del polinomio irreducible de x, que sabemos también que son distintas:

En efecto, si consideramos F'(X) polinomio irreducible de grado n sobre
Q, sin perder generalidad moénico, F(X) = X" +a, 1 X" 1 +---+am, si tiene
una rafz miltiple z; entonces el polinomio derivado F'(X) = nX" ! + (n —
1)a, 1 X" %+ -+ a tiene como raiz a x;. Por ser F'(X) polinomio minimo
para todas sus raices, en particular lo es para z;, y por tener F’(X) menor
grado que el polinomio minimo de z;, entonces F'(X) = 0. En particular,
nX"1=0yn-1=0,lo que lleva a contradiccion.

Si alguna de dichas raices es compleja, sabemos que su conjugado es
también una raiz. Se tiene entonces que hay un nimero par de raices con
parte imaginaria no nula, 2ry, y con el nimero de raices reales 7, se tiene
que n = ri + 2ry. Ademas, exactamente r; indices i verifican o;(K) C R

2.1.4. Reticulos en R"

Veremos conceptos y resultados que seran tutiles a la hora de presentar
cotas para las normas de elementos e ideales, asi como discriminantes.

Un subgrupo aditivo de R™ se dice discreto si para todo compacto K de
R"”, K NR"™ es finito.
Ademas, Z",r < n es el tnico subgrupo discreto de R" salvo isomorfismo,
y esta generado como Z-moédulo por r verctores linealmente independientes
sobre R

En particular, si el subgrupo discreto H es de rango n, se le llama reticulo
de R™.
Dada una base e = (eq, ..., e,) de H, y designando p la medida de Lebesgue,
llamamos volumen del reticulo H,u(H), a la medida del conjunto

Pe:{zaiei|0§ai<1}

i=1
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Se tiene que p(P.) es independiente de la base elegida. En efecto, sea f =
(f1,-- ., fn) otra base de H. f; = Y ", aije;, ai; € Z. Sabemos que el deter-
minante de la matriz (a;;) de cambio de base es una unidad en Z por lo que,
considerando que p(Py) = |det(a;;)|pu(F.), y la igualdad es evidente al ver

que las tinicas unidades de Z son =+1.

Sea K un cuerpo de ntimeros de grado n y sus Q-isomorfismos asociados,
0;, con 11,79 los enteros dados anteriormente. Ordenamos los o; de forma
que 0;(K) C R,1 <i<ry, 0j4p, = 03,711 +1 < j <11+ 1y Paraz €K,
definimos la aplicacion o(x) = (01(x), ..., 0m1m(x)) € R™ x C2, y se llama
inmersién canénica de K en R™ x C.

Tenemos los siguientes resultados:

Proposicion: Dados M un Z-submoédulo de K y (x;)1<i<, una Z-base de
M, se tiene que o (M) es un reticulo de R™ cuyo volumen es

v(o(M)) = 277[det(0i(x;))]

Proposicion: Sean d el discriminante absoluto de K, A su anillo de
enteros y a un ideal de A (entero) no nulo. Entonces 0(A) y o(a) son reticulos
y sus volimenes son:

v(A) = 27"2|d|"/?
v(a) = 27"2|d|*N(a)

2.2. Anillos Noetherianos y de Dedekind.

Teorema: Dado A un anillo y M un A-mo6dulo, los siguientes enunciados
son equivalentes:

a) Toda familia no vacia de submodulos de M contiene un elemento
maximal bajo la relacion de inclusion.

b) Toda sucesion creciente (M,,),>o de submodulos de M es estacionaria
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¢) Todo submoddulo de M es de tipo finito

Demostracion:

a = ¢) Sea E submodulo de M y @ la familia de submodulos de tipo
finito de E, que es no vacia por incluir al submédulo cero. Por a), ® tiene un
elemento maximal F. Para x € E consideramos el submodulo F' + Az, que
es de tipo finito por ser generado por el sistema finito que genera a F mas
{z}. Por ser F maximal, '+ Az C F', y x € F. Se deduce que E=F y E es
de tipo finito.

c=b) Sea (M,),>0 una sucesion creciente de submodulos de M. Enton-
ces £ =J,»q M, es un submodulo de M. Por ¢), E admite un sistema gene-
rador finito, {z1,...,z,}. Para cada i € {1,...,q},3n(i) tal que z; € M,
Sea ng = max{n(1l),...,n(q)}. Claramente, £ C M,, vy E = M,,. Se con-
cluye que para n > ng, M, = M,, y la sucesién es estacionaria a partir de
no-

Para terminar el resultado, veamos la equivalencia de a) y b) con un
resultado sobre los conjuntos ordenados:

Lema: Sea T un conjunto ordenado. Son equivalentes:

a) Toda familia no vacia de elementos de T contiene un elemento maximal.

b) Toda sucesion creciente (t,,),>0 de elementos de T es estacionaria

Demostracion:

a = b) Sitomamos como elemento maximal de la sucesiéon a t,, por ser
esta creciente ¢,, = t, para n mayor que ¢, y es sucesion estacionaria.

b = a) Consideramos S un subconjunto no vacio de T. Si suponemos
que no existe elemento maximal en S, Vo € S, 9 2/ > z. Por el axioma
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de eleccion, existe f : S — S tal que f(z) > z. Por ser S no vacio, existe
to € S. Definimos una sucesion (t,),>o tomando t,,1 = f(¢,), y resulta ser
una sucesion creciente y no estacionaria, lo que contradice b). CQD

Un A-moédulo M se llama noetheriano si verifica las condiciones equi-
valentes del teorema anterior. Respectivamente, a un anillo A se le llama
noetheriano si lo es al considerarle como A-médulo.

Como corolario del teorema anterior, dado A un anillo de ideales princi-
pales, este es noetheriano (sus A-submodulos son sus ideales, que son de tipo
finito por ser engendrados por un solo elemento).

Proposicion: Dados A un anillo, E un A-médulo y E’ submédulo de E,
entonces E es noetheriano si y solo si E’ y E/E’ son noetherianos.

Demostracion:

= Los conjuntos ordenados de submodulos de E’ y E/E’ son isomorfos a
los de submoédulos de E contenidos en E’ o que contienen a E’; respectivamen-
te. Por a) del teorema anterior, se deduce que E’ y E/E’ son noetherianos.

< Sea (F,)n>0 una sucesion creciente de submodulos de E. Por ser E’
noetheriando, existe un entero ngy tal que F, N E' = F,.1 N E' Yn > ny.
De forma similar, por ser E/E’ noetheriano, existe un entero n; tal que
(F, + E")/E = (Foy1 + E')/E' ¥Yn > ny. Tomando n mayor que ng y ny,
veamos que F,, = F,,q; basta ver que F,,.; C F,. Sea © € F, ;. Como
(F, + E")/E' = (F,s1 + F')/F, existen y € F,, 2,2/ € E’ verificando
r4+z=y+z2Z, yr—y=2—-z€F, 1 NE =F,NE. Entonces x —y € F,
y x esta en F), por estarloy. CQD

En conclusion, F,, 1 = F), para n mayor que ng y n; y E es noetheriano.

Como corolario, el producto cartesiano de A-modulos noetherianos es
noetheriano, y para un anillo noetheriano B, cualquier B-moédulo de tipo
finito es noetheriano.
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Proposicion: Dados A un anillo noetheriano integramente cerrado, K su
cuerpo de fracciones de caracteristica 0, L. una extension finita de Ky A’ la
clausura entera de A en L, se tiene que A’ es un A-modulo de tipo finito y
un anillo noetheriano.

Este resultado se puede aplicar a los nimeros enteros, siendo Z anillo integra-
mente cerrado, y obtenemos que todo anillo de enteros sobre una extension
de Q es noetheriano.

Definiciéon: Se define un anillo de Dedekind como un anillo noethe-
riano, integramente cerrado y tal que todo ideal primo no nulo suyo sea
maximal.

Se puede obtener un resultado similar al anterior respecto a los anillos de
Dedekind

Teorema: Sean A anillo de Dedekind, K su cuerpo de fracciones y de
caracteristica 0, L una extension finita de K y A’ la clausura entera de A en
L. Se tiene que A’ es anillo de Dedekind y A-mo6dulo de tipo finito.

Demostracion: Por construccion, A’ es integramente cerrado, y es A-
modulo de tipo finito y noetheriano por la proposiciéon anterior. Veamos que
todo ideal primo suyo no nulo p # (0) es maximal. Sea = € p, = # 0. Tenemos
una ecuacion de dependencia entera de x sobre A de grado minimo,

s 2"t a2V gzt +ag =0 a; € A

Por ser de grado minimo, ag Z0y ap € AxNACpNA ypNA#£O.
Como p N A es un ideal primo de A, es también maximal por ser A de
Dedekind, y A/p N A es un cuerpo. A su vez A/p N A se identifica con un
subanillo de A’/p y como A’ es entero sobre A, A’/p es entero sobre A/pN A.
Concluimos que A’/p es un cuerpo y p es maximal en A’. CQD

De nuevo, trabajando sobre Z, se obtiene que el anillo de los enteros de un
cuerpo de numéros es de Dedekind, lo que se puede utilizar como sustituto
para la propiedad de dominio de ideales principales, que no siempre se da.
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Con los siguientes teoremas se intenta obtener una descomposicién en pro-
ducto de ideales primos de los ideales fraccionarios de los anillos de Dedekind.

Lema: Si un ideal primo contiene un producto de ideales, entonces con-
tiene a uno de ellos.

Lema: En un anillo noetheriano, todo ideal contiene un producto de
ideales primos. Si ademas es anillo integro, todo ideal no nulo suyo contiene
un producto de ideales primos no nulos.

Teorema: Sea A un anillo de Dedekind no cuerpo. Todo ideal maximal
de A es inversible en el monoide de los ideales fraccionarios de A (sobre su
cuerpo de fracciones K)

Demostracion: Sea m ideal maximal de A, m # (0) por no ser A un
cuerpo. Definimos el ideal

m={reK|zmC A}

que es claramente un ideal fraccionario al admitir como denominador a cual-
quier elemento de A no nulo. Veamos que mm’ = A.

Se ve de forma inmediata que mm’ C A, por definicion de m'.

Se tiene que A C m’ y m = mA C mm’. Por ser m maximal y m C mm’ C
A, o bien m = mm’ o bien mm’ = A.

Supongamos que m = mm’. Sea x € m’. Por hipdtesis, zm C m, y toda
potencia ™ verifica z"m C m y se puede tomar como denominador comun
cualquier elemento no nulo de m, por lo que A[z] es un ideal fraccionario de
A. Por ser A noetheriano, A[z] es de tipo finito, = es entero sobre A y, por
ser A integramente cerrado, x € A. Se concluye que m’ = A.

Ahora, sea a € m, a # 0. Aa contiene un producto de ideales primos
no nulos, p, ...p,, n minimo (sin perder generalidad). Entonces m O Aa D
P, ... pn. Por ser m primo, contiene a alguno de los p; y por ser este maximal,
m = p;. Suponemos ¢ = 1. Si denotamos b = p,...p,, entonces mb C Aa y
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b ¢ Aa por ser n minimo. Entonces 3b € b tal que b ¢ Aa.

Como mb C Aa, mb C Aa y mba~! C A. Por definicién, ba=! € m’. Sin
embargo, como b ¢ Aa, entonces ba~! ¢ A, por lo que m’ # A, lo que es
absurdo.

Como el absurdo proviene de suponer mm’ = m, concluimos que mm’ = A

CcQD

Teorema: Sean A anillo de Dedekind y P el conjunto de ideales primos
no nulos de A:

a) Todo ideal fraccionario no nulo b de A se escribe de modo tinico como
producto (finito) de potencias enteras (en Z) de ideales de A:

b= H pnp([’)

peP

con ny(b) € Z casi todos nulos

b) El monoide de los ideales fraccionarios no nulos de A es un grupo

Demostraciéon: Demostramos primero la existencia de una descomposi-
cion. Por ser b fraccionario, existe un elemento d en A tal que db C A, esto
es, db es ideal de A. Entonces b = (db).(Ad)™ y nos reducimos al caso de
un ideal entero. Sea ® la familia de ideales no nulos de A que no se pueden
expresar como producto de ideales primos. Supongamos que es no vacia: por
ser A noetheriano existe un elemento maximal a # A por ser A producto
(vacio) de ideales primos de A. Existe un ideal maximal p que contiene a a,
se puede tomar un elemento maximal de la familia de ideales no triviales que
contienen a a (existe por ser A noetheriano).

Por el teorema anterior, se puede tomar p’ el ideal fraccionario inverso de p.
Se verifica ap’ C pp’ = A. Por darse p’ D A, se tiene que ap’ 2 a. En caso
contrario, si x € p’, para todo n entero z"a C a y x es entero sobre A, ergo
(A integramente cerrado) z € A, lo que es imposible porque p’ # A( si no,
p=App=p#A).

Por el cardcter maximal de a en ®, ap’ ¢ &, y ap’ es producto de ideales pri-
mos P, ... Pp,. Multiplicando por p, se concluye que a es producto de ideales
primos.
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Veamos ahora la unicidad. Supongamos [T cp p™® = [T,cpp™ ),

esto es, Hpep pre(®O=me(®) — A Se separan los n(p) y los m(p) no nulos nega-
tivos y positivos para obtener

B =

De exponentes positivos y p; # q;, pi,q; € P. Entonces p; contiene al pro-
ducto de los q; y, por ser primo, contiene a uno de ellos, sin perder generalidad
q;. Por ser p; y q; maximales, se deduce p; = qy, lo que lleva a contradiccion.

b) es consecuencia directa de a) y de la existencia de ideal inverso para
un ideal primo. CcQDb

Hemos visto que la familia I(A) de ideales fraccionarios es grupo. Si con-
sideramos la familia de ideales fraccionarios principales F(A), de la forma
Az, © € K%, podemos definir el grupo cociente C(A)=I(A)/F(A), que se
denomina el grupo de las clases de ideales de A.

Una vez vista la descomposicion de ideales en anillos de Dedekind, esta-
mos en posicion de estudiar el concepto de norma de un ideal entero sobre
un cuerpo de numéros K, de grado n y A su anillo de enteros.

Proposicion: Dado x € A, x # 0, se tiene que |N(z)| = card(A/Ax)

Dado un ideal a de A entero y no nulo, se define la norma de a, N(a) =
card(A(a))
Se tiene que el namero N(a) es finito: si se toma a € a, Aa C a. Es evidente
que card(A/a) < card(A/Aa). Ademas, como a € A, se tiene que N(a) € Z
por ser A el anillo de enteros de K (sobre Z). Por tanto, card(A/Aa) es finito
y card(A/a) también.

Como tultima parte de la seccion, veamos que dados dos ideales enteros
no nulos de A, N(ab) = N(a)N(b).

Demostracion: Es suficiente demostrarlo en el caso en que b es un ideal
maximal m.
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card(A/am) = card(A/a)card(a/am). Veamos que card(a/am) = card(A/m).

Como a/am es un A-modulo anulado por m, es un espacio vectorial sobre A/m
cuyos subespacios son sus A-submoédulos de la forma q/am, donde q es un
ideal tal que am C q C a. Por la descomposicion en ideales maximales de am
y a, no existen ideales comprendidos estrictamente entre ambos. Se deduce
que no existen subespacios vectoriales propios de a/am sobre A/m, por lo
que la dimension de a/am como espacio vectorial sobre A/m es 1. Por tanto,

card(a/am) = card(A/m). CQD

2.3. Finitud del grupo de clases de ideales

Proposicion: Sean K un cuerpo de ntmeros de grado n, 1, r3 los enteros

que determinan las raices del polinomio minimo de un elemento primitivo de
K, d su discriminante absoluto y a un ideal entero no nulo de K. Entonces,
tal ideal contiene un elemento no nulo x tal que

4\" n!
Vel = (3) 21N )

™

Corolario: Con la misma notacion, toda clase de ideales de K contiene

un ideal b entero tal que

4\" n!
N < (1) B

™

Corolario: Sean K cuerpo de nimeros de grado n y d su discriminante

3 n—1
absoluto. Para n > 2 se tiene que |d| > g <Z7T) . Ademas,

n t4
— €Sta
logld|

acotado por una constante independiente de K.

Como consecuencia inmediata, se tiene que todo cuerpo de ntmeros

K # Q tiene como discriminante absoluto d de K, |d| # 1

Teorema [Dirichlet]: Para todo cuerpo de nimeros K, el grupo de clases

de ideales de K es finito.
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Demostraciéon: Como consecuencia directa del primer corolario, hay una
cantidad finita de enteros que se pueden corresponder con la norma de un
ideal b entero. Sera suficiente ver que el conjunto de ideales enteros con norma
igual alguno de esos enteros es también finito. Sea b tal que card(A/b) = ¢
(con A el anillo de enteros de K), se sigue que ¢ € b; A /b es un grupo de orden
q,y q € A. Se deduce facilmente que en tal grupo cociente ¢ se identifica con
0, por lo que q € b.

Obtenemos entonces que b contiene a Ag, y por finitud de A/Aq (la norma de

todo ideal de A es finita), tenemos un nimero finito de ideales que contienen
a Agq. CcQD

Teorema [Hermite|: En C hay un nimero finito de cuerpos de nimeross
de discriminante d dado.

2.4. Unidades

Por unidades, nos referimos a los elementos del anillo de enteros de K
inversibles, que forman un grupo multiplicativo denotado A*.

Proposicion: Sea K un cuerpo de numeros y x € K. Para que x sea una
unidad en K, es necesario y suficiente que x sea un entero de K, de norma
+1.

Demostracién: Se tiene que si z es un elemento entero inversible, z~!

también lo es y N(z), N(z™!) € Z, y como 1 = N(1) = N(zz™1), se tiene
que N(z) = £1.

Reciprocamente, si z es un entero de K con N(z) = %1, se verifica que x
tiene un polinomio caracteristico de la forma z” + a,_12" ' + -+ + a1z £
1 =0, a € Z, se puede deducir (2" + 12" 2 4+ -+ a)r = 1y
+(x" '+ ap_12"? + -+ +ay) es el inverso de z y es un entero de K, por lo
que x es una unidad.

Teorema de las unidades: Sean K un cuerpo de ntumeros de grado n,
r1y o los enteros dados por los isomorfismos de Ky r = ry 4+, — 1. El grupo
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de las unidades de K A* es isomorfo a Z" x G, siendo G un grupo ciclico
formado por las raices de la unidad contenidas en K.

Como caso particular, caracterizaremos completamente las unidades so-
bre cuerpos cuadraticos trabajando separadamente sobre cuerpos reales e
imaginarios.

Proposicion: Si K es un cuerpo cuadratico imaginario, el grupo multi-
plicativo de las unidades de K esta formado por:

1. El conjunto de las raices cuartas de la unidad, {1,-1,i,-i}, si K = Q[j]

(57

2. El conjunto de las raices sextas de la unidad,
j=0,1,...,5, si K=Q[v-3]

3. £1 en otro caso

Demostraciéon: Por el teorema de las unidades, sabemos que las tinicas
unidades de K forman un grupo finito ciclico. Consideramos K = Q[v/—m)|
con m > 0 sin factores cuadrados.

Sim =102 (méd 4), entonces —m =203 (mdd 4) y el anillo de enteros
serfa Z + Z+/—m. Si x = a + by/—m, N(z) = a* + mb* > 0. Si z es unidad,
entonces N(z) = 1. Para m > 2, esto solo es posible si b = 0, a = £1. Si
m =1 (K= Q[i]), entonces se tienen ademas las unidades a = 0, b = +1.

En el caso m =3 (méd 4), el anillo de los enteros de K es Z + Z@.

14++v=m b\ mb?
9

Para x = a+b , se tiene que N(x) = (a—i— - +— (N(x)€Z)y

2 4
vale 1 cuando z es unidad. Sim > 7, entonces solo es posible sib = 0, a = +1.

+1E£+v/—m
2

Para m = 3, también existen las soluciones x =

Proposicion: Si K es un cuerpo cuadrético real, las unidades positivas de
K forman un grupo multiplicativo isomorfo a Z. Entonces, este grupo admite

42



un unico generador mayor que 1 denominado unidad fundamental de K
Demostracion:

Consideramos K = Q[v/d] con d > 2 sin factores cuadrados y 2 = a +
bv/d una unidad de K. Sabemos que N(x) es una unidad en Z, entonces
N(z) = (a + bV/d)(a — bv/d) = £1. De esta igualdad se puede deducir que
z,—z,x L, —z 1 son +a+bVd. Six # +1, solo uno de ellos es mayor que 1,
y las unidades mayores que 1 de K son las unidades de la forma a + bv/d con
a,b > 0. La existencia de un tnico generador es evidente por la isomorfia a

Z.

2.5. Descomposicion de ideales primos en una
extension

En general, los ideales primos sobre el anillo de enteros de un cuerpo de
nimeros no son primos sobre el anillo de enteros de una extension suya. Si
tenemos en cuenta que los anillos de enteros de cuerpos de ntimeros son ani-
llos de Dedekind, podemos obtener descomposiciones en producto de ideales
primos. Antes de estudiar estas descomposiciones, nos fijaremos en ciertos
subanillos del cuerpo que ayudaran a reducir los casos posibles a anillos prin-
cipales, viendo que se conserva la propiedad de anillo de Dedekind.

2.5.1. Anillos de fracciones

Sean A dominio de integridad, K su cuerpo de fracciones y S un conjunto
multiplicativo, es decir, un subconjunto de A cerrado para la multiplicacién y
que contiene a 1 y no a 0. Se define el anillo de fracciones de A respecto
a S, S7!A al conjunto cociente de A xS respecto a la relacion de equivalencia
dada por (a,s)R(d',s") si as’ = d’s
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a
Representando — la clase de equivalencia de (a,s) podemos identificar

s
S~1A con "
{EEK\aeA,seS}

y es un subanillo de K que contiene a A

Proposicion: Sean A dominio de integridad, S subconjunto multiplica-
tivode A, y A/ = S~1A.

1. Todo ideal b’ de A’ verifica (b'NA)A’ = b', y la aplicacion p(b') = b'NA
es una aplicaciéon inyectiva del conjunto los ideales de A’ en el de los
de A.

2. o(p’) = p’ N A es una biyeccion del conjunto ordenado (inclusiéon) de
los ideales primos de A’ sobre el de los ideales primos p de A tales que
p NS = 0. Su aplicacion inversa viene dada por 6(p) = pA’

Demostracion: Empezamos por 1).
Sib esunideal de A, 6N ACDH y (b'NA)A" C b’ porser b’ ideal de A’

. .. a
Veamos la inclusion opuesta. Sea x € b’, x = —. Entonces sx € b', a € b’
s

1
y a € b’ N A. Por tanto, v = —-a € A'(b’' N A). Deducimos b’ C A’'(b’ N A).
s

La inyectividad de ¢ se deduce de la existencia de la aplicacion 0(b) = A’b,
que cumple 6 o = id .

Veamos ahora 2).
Si p’ es ideal primo de A’ entonces p = AN p’ es un ideal primo de A (es
evidente que A/p’ N A es anillo integro por serlo A'/p’). Ademas, p N S = 0.

Supongamos que s € pN S, entonces sep’'yl=—--sc Ap =p'yp' = A,
s

lo cual no es posible por ser p’ ideal primo.

Reciprocamente, si p es ideal primo de A con pN .S = (), veamos p’ = p A’
es ideal primo de A’y p'N A = p.
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Veamos que pA’ = {g |pep,se S}.
a

Seax € pA.x => pi—, pi €p, a; € A, s € S, suma finita. Se reduce a

i
Si

bi
x = >, —p;, b €p, s el denominador comin de los s;. Como p es ideal de

S

Az== p=> bp; €p. ComoSﬁp:(Z),entonces1§Epy17ég.
s

»

b b
Sigue ver que p’ es primo: sean g, 7 € A’ tales que a_t € pA’. Se tiene
s s
b
quea—tzg, pEp,u€Sysededuce abu = pst € p. Como pNS =0, uép
s u

a
y por ser p ideal primo, o bien a o bien b son elementos de p, de donde — o
S

bien 7 son elementos de pA’ = p’

Por dltimo, falta ver que p = (pA’) N A. El contenido a la derecha es
trivial.

Para el otro contenido, sea z € (pA')N A, = = P Entonces sz € pyxrep
s
por no ser s elemento de p.

Quedaria demostrar que las aplicaciones ¢ y @ son biyecciones (sobre los
conjuntos de primos definidos) inversas la una de la otra, lo que se ve de
inmediato al realizar las composiciones de las dos formas. cQD

Corolario: Dado un anillo noetheriano integro, todo anillo de fracciones
suyo es noetheriano.

Proposicion: Dados R dominio de integridad, A subanillo de R, S sub-
conjunto multiplicativo de A, B la clausura entera de A en R. Entonces la
clausura entera de S™'A en ST'R es S7!B.

Demostraciéon: Tomamos un elemento de S™'B de la forma

—,b e B,s € S. Tomamos la ecuacion de dependencia entera de b sobre A y
s
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la modificamos dividiendo por s™ para obtener

V' + b+ ay =0

b n o b n—1
(O )z
S S S S

y — es entero sobre S7'A. De forma similar, si £ es un elemento de S7'R

S
entero sobre S7!'A, su ecuacién de dependencia entera es

n n—1
(E) 4_0”_1({) _|_..._|_C_0:0

S th_1 \8 to

para alguna coleccion finita de ¢; € A, t; € S. Si se multiplica la expresion

anterior por (to-ty...t,_1)", se obtiene una ecuacién de dependencia entera
Z - t[) c tn—l

de con coeficientes en A, por lo que este es entero sobre A
s
x 1 Toto-ty.. by
y pertenece a B. Para finalizar, — = 0 1 "1 es un
S tO'tl---tn—l S

elemento de S™!B y se concluye que S™!'B es la clausura entera de S~ A en
S-1R. CQD

Corolario: Dado un anillo integramente cerrado, todo anillo de fracciones
suyo es integramente cerrado.

Corolario: Dado un anillo de Dedekind, todo anillo de fracciones suyo
es un anillo de Dedekind.

Proposicion: Sean A anillo de Dedekind, p ideal primo no nulo suyo y
S = A —p. Entonces S~ A es un anillo principal y existe un elemento primo
p de S7'A tal que todos los ideales no nulos de S~'A son los engendrados
por las potencias de p, (p™)n>0-

Demostracion: El tnico ideal primo no nulo de A disjunto con S es
p. Entonces el tinico ideal primo de S™'A es pS™A = B. Como S™1A es
de Dedekind, todo ideal suyo es producto de ideales primos de la forma
B n > 0. Sea p € B — B2 El ideal (p) esta contenido en B y no esta
contenido en B2 Por descomposiciéon en producto de primos, (p) = B y
p" = B" n > 0. En conclusion, S~ A es dominio de ideales principales y sus
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ideales son de la forma buscada. Ademaés p es primo por ser generador de un
ideal primo. cQDb

Proposicion: Dados A y S en las condiciones de anillo de fracciones y
un ideal m maximal de A con S Nm = (), entonces S™'A/mS™1A ~ A/m

2.5.2. Descomposicion de ideales primos

De aqui en adelante, se consideran A un anillo de Dedekind, K su cuerpo
de fracciones, L una extension de grado n de K y B la clausura entera de A
en L, también de Dedekind.
Dado p un ideal primo de A, se considera el ideal Bp de B, que posee una
descomposicion en ideales primos

q
Bp = H B
=1

siendo *B; ideales primos de B y e; enteros positivos. Estos 8; quedan deter-
minados por el ideal p.

Proposicion: Los 93; son los ideales primos 2 tales que ® N A =p

Demostracion: Veamos que para un ideal primo ©, ® N A = p si y solo
si® DpB

= Setiecneque p C D, pBC DB =9

< Por ser ® ideal primo de B, ® N A es ideal primo de A y ademas
contiene a p, pues pB D p. Por ser p maximal, llegamos al resultado deseado.

Por la descomposicion de ideales en anillos de Dedekind, basta fijarse en
que el exponente de un ideal primo de la descomposicion de p B es mayor que
0 solo si pB esté contenido en dicho ideal primo. CQD

A/p se puede identificar con un subanillo de B/%;. Como sabemos que
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B es un A-modulo de tipo finito y ambos A/p y B/, son cuerpos, se puede
considerar B/B; como un espacio vectorial de dimensiéon finita sobre A/p,
denotando por f; a esta dimension.

Cabe destacar que Bp N A = p y B/Bp es también un espacio vectorial de
dimension finita sobre A/p.

Definicion: Se llama grado residual de B; sobre A a f; e indice de
ramificacion de B; sobre A a ¢;.
Decimos que un ideal primo se ramifica en B si alguno de los indices de
ramificaciéon cumple e; > 2.

Lema: Sea A anillo integramente cerrado, K su cuerpo de fracciones (de
caracteristica 0), L una extension de grado n de K y A’ la clausura entera de
A en L. Entonces A’ es un A-submodulo de un A-médulo libre de rango n.
Ademas, si A es anillo principal, entonces A’ es A-modulo libre de rango n.

Teorema: Y ! e fi=[B/Bp:A/p]=n

Demostraciéon: Para la primera igualdad, consideramos la cadena de
ideales
BDO%B,D%B,°D--- DB, ...%8,“ D Bp

No hay ideales comprendidos entre dos términos consecutivos B y B°B;, ergo
B /BB, es un espacio vectorial de dimension 1 sobre B/B. Es ademas un es-
pacio vectorial de dimension f; sobre A/p. Como para cada i hay e; cocientes
de términos de la forma B/BB;, se deduce que la dimensién [B/Bp : A/p]
es igual a la suma de dichos cocientes, esto es, > i, ¢€; fi.

Para la segunda igualdad, vamos a tratar de reducirnos a un anillo A’
principal y B> A’-modulo libre de rango n. Para ello, consideramos S = A—p
subconjunto multiplicativo de A, y los anillos de fracciones A’ = S™'A, B’ =
S7!B. A’ es un anillo principal cuyo tnico ideal maximal es pA’ y B’ es la
clausura entera de A’ en L. Tenemos entonces que [B'/pB’ : A'/pA’] = n.
En efecto, existe una base de B’ sobre A’ de n elementos y basta considerar
como base de B’/pB’ sobre A’/pA’ a la reduccion de la anterior modulo p B’

Vamos a estudiar la factorizacion del ideal pB’. De pB = [[{_, B, de-
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ducimos que pB’ = [[L_,(B"B;)“.
Los B’B; son ideales primos no nulos de B’, pues B, NS = () por ser
B, N A= p.

De la primera parte del resultado, obtuvimos que

> eilB'/B'B; : A'JA'p| = [B'/B'p : A'[Aly]

=1

No obstante, A'/A'p ~ A/py B'/B'B; ~ B/B,;, y se sigue que
[B'/B'B;: A'/A'p] = fi
En conclusion, n = [B'/B'p : A'//A'p] = > eif;. CQD
Proposicion: B/Bp es isomorfo a [[{_, B/B

Definicion: Dados K y L cuerpos de nimeros con K C Ly A y B sus
respectivos anillos de enteros, se llama ideal discriminante de B sobre A (o
de K sobre L), ®p/4 (D1/k) al ideal de A engendrado por el discriminante
de una base de L sobre K contenida en B.

Teorema: Un ideal primo p de A se ramifica en B si y solo si contiene
al ideal D /4. Ademas, hay un ntmero finito de ideales primos de A que se
ramifican en B.

La finitud de ideales primos que se ramifican es consecuencia directa de
la primera parte del teorema y de la descomposicion del ideal discriminante
en producto finito de ideales primos.

Como consecuencia, al trabajar en un cuerpo de nimeros K, se pueden
descomponer en él aquellos nimeros primos p de Z tales que el ideal (p)
contenga al ideal discriminante D q, es decir, aquellos que dividan al dis-
criminante (como elemento de Z).
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Capitulo 3

Aplicaciones a criptografia

En la actualidad, como consecuencia de la creciente relevancia de la se-
guridad informaética y la criptografia, se ha desarrollado un gran interés en el
estudio de métodos de cifrado de mensajes cuya clave de descifrado sea dificil
de obtener. Estas claves se relacionan con las llamadas funciones de una via,
funciones inversibles, siendo la funcién inversa tal que la cantidad de tiempo
necesario para calcularla se considere suficientemente grande para ser segura.
Sin embargo, sigue siendo necesario obtener la funcién inversa para descifrar,
y serd tutil depender de informacion adicional para calcularla. Cuando existe
tal informacion, se denominara funciéon de una via con trampa. La principal
funcién de una via con trampa que veremos es la exponenciaciéon modular,
cuya funcién inversa es una raiz discreta.

Empezamos definiendo un criptosistema como una familia de transfor-
maciones que se aplican a un posible mensaje que se quiere transmitir, el
llamado texto en claro. La transformacion particular que se elija irfa asocia-
da a una tnica clave de cifrado y de descifrado, que se pueden considerar una
la "funcién inversa" de la otra. Los criptosistemas de clave publica tienen la
caracteristica de que solo uno de los usuarios posee la clave de descifrado o
clave privada, que incluye la trampa, siendo solo este el que pueda descifrar
el texto en claro, mientras que la clave de cifrado (o clave publica) se hace
publica, incluyéndose posibles adversarios ajenos a la transmision del mensa-
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je. La seguridad se basa en parte de la dificultad de que el adversario pueda
llegar a obtener la clave privada.

Los criptosistemas més comunes hacen un gran uso de los resultados de
teoria de ntmeros, especialmente sobre congruencias modulares y nimeros
primos.

En este capitulo veremos algunos criptosistemas de clave publica, los re-
sultados de primalidad y factorizaciéon que hacen que sean correctos y los
problemas en los que se basa la seguridad de los sistemas.

3.1. Criptografia de clave publica

El objetivo fundamental de la criptografia es la transmision de mensajes
entre dos individuos, que se denotaran A y B en adelante, tal que un posible
adversario a la escucha de la transmision no sea capaz de deducir los conte-
nidos del mensaje a partir de la informaciéon interceptada. Para este fin se
utilizan los criptosistemas, familias de claves que permiten cifrar y descifrar
la informacién a transmitir.

En funcion de si la clave de cifrado (la forma de cifrar el mensaje) se mantie-
ne oculta o no, se consideran dos tipos distintos de criptosistemas: de clave
privada o simétrica y de clave publica o asimétrica, respectivamente.

Como los criptosistemas de clave publica son significativamente mas len-
tos que los de clave privada, se suele restringir su uso a situaciones especificas,
por ejemplo llegar a una decision secreta entre A y B para elegir una clave
de un criptosistema de clave publica.

Sabemos que cualquier posible adversario conoce la clave de cifrado, y
la clave de descifrado se puede considerar como una funcién inversa de esta;
aparece el concepto de funciéon de una via, una funciéon cuya inversa sea dificil
de computar. Se considerara que es dificil si no se tiene un algoritmo que lo
logre en un tiempo polinomial en el tamano de la clave.
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Utilizaremos funciones de una via que posean una trampa, es decir, cuya
inversa se pueda computar facilmente al conocer alguna informaciéon previa,
sin la cual se comportaria como una funcién de una via. Nos centraremos en
ejemplos de algunos esquemas cuya seguridad esté basada en distintos pro-
blemas computacionalmente dificiles de resolver, en particular los problemas
de factorizacion, logaritmo discreto y el problema de la mochila. La trampa
en este caso seria, trivialmente, el haber construido el problema a partir de
una informaciéon conocida.

3.1.1. RSA

La funcién de una via con trampa utilizada en el RSA esta justificada
por la dificultad computacional del problema de la factorizacion. El método
utilizado es como sigue: primero se eligen dos niimeros primos grandes, p y ¢,
y se toma N = pq. Como conocemos la factorizacion de N, es sencillo calcular
©o(N)=(p—-1)(¢—1) =pg—p—q+ 1. Después, se elige al azar (o de forma
pseudoaleatoria) un nimero e tal que 1 < e < ¢(N) y e coprimo con (V).
Por tltimo, se calcula d = e™! (méd ¢(N)). Los ntimeros N y e forman la
clave publica, mientras que p, ¢ y d constituyen la clave privada. e y d se
llaman exponente de cifrado y exponente de descifrado, respectivamente. La
razon por la que p y ¢ se mantienen privados es que mientras no se conozca
la factorizacion de N es costoso calcular (), y por tanto obtener d.

Supongamos que un usuario, A, quiere mandar un mensaje al poseedor
de la clave privada, B, y que el texto en claro, P, es un elemento de Z/NZ.
Suponemos también que N es suficientemente grande para que no se pierda
informacion al hacer la congruencia, N > P. El proceso de transmision del
mensaje es como sigue:

1. A realiza la operacion C' = P¢ (mdd N) se obtiene el texto cifrado, C,
y este es enviado a B

2. B descifra el texto en claro haciendo uso del exponente de descifrado,
P'=(C% (méd N) = Pl (méd N)
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El resultado que nos garantiza que P’ = P es una generalizacion del
Pequeno Teorema de Fermat

Proposicién: Dados a, m € N tales que mecd(a, m) = 1, entonces a?™ =
1 (méd m)

Demostraciéon: Supongamos que m es potencia de algin primo p, m =
p*. Utilizaremos induccién sobre .
Si a = 1, el resultado se cumple por el Pequenio Teorema de Fermat. Suponga-
mos que se cumple para a—1y a > 2. p(p®~1) = p*~1 —p®~2 y por hipotesis
de induccion, @ P = 1+bp>~! para algtin b. Si elevamos ambos lados de
la expresion a la potencia p, obtenemos p(a?") = a?" """ = (1+bp*~1)P. To-
dos los términos de la expresion obtenida del binomio de Newton (1+4bp®~1)P,
excepto el 1, son divisibles por p®, pues el altimo es pP(*~Y > p* vy los co-
eficientes del binomio del resto son divisibles por p e incluyen al menos la
primera potencia de p®. Por tanto, a?*#*"' =1 =0 (méd ()p®), y concluimos
este caso.

El el caso en el que m se descompone como producto de primos distintos,
hacemos uso de la multiplicatividad de (. Sea p® una de estas potencias.

Consideramos m = p%q y
q?M) — =" Nela) — (ap“fpa‘l)w(q) = (1)%((1) (méd p*) =1 (méd p*)

Si utilizamos la propiedad "Dados x,y,n,n’ tales que x = y (mdd n),
x =y (méd n') y med(n,n’) = 1, entonces x = y (méd nn')" aplicada a
a=0b=1,ny n' potencias distintas de primos de la factorizacion de m, se
obtiene que a*(™ =1 (méd m). cQD

Utilizando este resultado, concluimos que
P’ = pet = pttte®) = p(pr)b = P (méd N)

y el descifrado se realiza correctamente por tomarse P’ como resto modulo
N yser P<N.

Es importante disponer de métodos para generar de forma aleatoria los
primos p y ¢ de manera que estos no se puedan replicar facilmente, lo cual
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desincentiva recurrir a tipos de primos especiales, como por ejemplo los de
Mersenne. Seria valido como método para generar un primo aleatorio generar
un entero aleatorio m y luego tomar el menor primo p tal que m > p. Un
procedimiento similar podria utilizarse para obtener el exponente de cifrado
e, comprobando la coprimalidad con ¢(N) en lugar de la primalidad.

Como apunte, a la hora de escoger p y ¢ es importante hacerlo de manera
que N no sea factorizado rapidamente por los algoritmos de factorizacion
mas comunes, entre ellos:

= Kl algoritmo por fuerza bruta: se comprueba la divisibilidad de N por
todos los primos en orden creciente menores que v N.

» El método de Fermat: desde a = [V N] hasta N se comprueba si la
diferencia a®> — N? es un cuadrado perfecto %, en cuyo caso N = (a +

b)(a — b))

Teniendo en cuenta estos algoritmos, se obtienen como condiciones adi-
cionales que p y ¢ no sean demasiado pequenos (fuerza bruta) y que no estén
demasiado cerca entre ellos y por ende a la raiz cuadrada de N (Feramt).
Otra condicién importante es que el med de p — 1 y ¢ — 1 sea relativamente
pequeno y que cada uno tenga un factor primo grande.

Es buena idea ademés que el exponente de cifrado no sea demasiado
pequeno para evitar que al cifrar el texto el claro P, P° sea menor que N y
se pueda realizar el descifrado a partir de una raiz real.

3.1.2. El problema del logaritmo discreto

El logaritmo discreto en un grupo finito es una operacion en Z/nZ analoga
al caso real; dado y que sabemos que es de la forma b* (mdd n), entonces x es
el logaritmo discreto de y en base b, x = logyy. La exponenciacion modular se
puede realizar rapidamente mediante el método de cuadrados sucesivos, pero
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no se ha descubierto un método sencillo para la operaciéon inversa. Algunos
algoritmos para la resolucion de logaritmos discretos son

» Célculo por fuerza bruta.

= Algoritmo paso enano-paso gigante, que es mas rapido que el anterior
a costa de requerir una gran capacidad de almacenamiento.

» Criba de cuerpos de numeros, se utiliza sobre cuerpos finitos Z/pZ y
es asintoticamente (para p) el mejor método conocido.

En este contexto planteamos el protocolo de intercambio de claves
de Diffie-Hellmann, un método para que dos individuos A y B compar-
tan una clave obtenida al azar y conocida tinicamente por ellos mismos. El
procedimiento es el siguiente:

1. Se eligen un primo p (grande) y ¢g una raiz primitiva modulo p, es decir,
g genera el grupo multiplicativo Z;.

2. Aeligeac{l,...,p—1} y envia a B g* (mdd p)
3. Beligebe {1,...,p— 1} yenviaa A ¢° (mdd p)

4. Ay B realizan (¢°)¢ (méd p) y (9%)° (méd p) respectivamente. Ambos
conocen ¢g*, que es la clave que compartiran.

Al trabajar con el protocolo Diffie-Hellmann, aplicamos implicitamen-
te la hipoétesis Diffie-Hellmann: conocidos g una raiz primitiva médulo
p, g (méd p) y g° (méd p), no es computacionalmente factible obtener g*
(méd p). Esta hipotesis es al menos tan fuerte como la dificultad del proble-
ma del logaritmo discreto, pues si este fuera facil de resolver también seria
sencillo obtener ab a partir de a y b.

Definicion: Definimos el sistema de clave publica ElGamal, basado en
el intercambio de claves Diffie-Hellmann, a partir de sus componentes y el
proceso de transmision del mensaje:
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= Se eligen un primo p y g una raiz primitiva médulo p.
» Clave publica: (p, g, ¢° (méd p)), para algin b tal que 0 < b <p —2
» Clave privada: (b)

= Cifrado: Sea M el mensaje que se quiere transmitir. Fijando 0 < a <
p — 2, el cifrado es la dupla (O, Cy) = (¢* (méd p), M(g*)* (méd p))

» Descifrado: M = Cy(C?)~! (méd p) = Mg®((g*)®)~! (méd p) =
= M (méd p)

Tomando inspiraciéon del procedimiento utilizado en Diffie-Hellman, es
posible disenar sistemas criptograficos en los que no se requiere un intercam-
bio de claves previo. La idea es que A enviarfa un mensaje cifrado por una
clave que s6lo A conoce y seria cifrado de nuevo por B mediante un sistema
de cifrado independiente del anterior y s6lo conocido por B. Para finalizar,
A devuelve a B el mensaje previo después de aplicar el descifrado de la clave
de A, tras lo que B puede descifrar el mensaje inicial utilizando su clave.
Este método es conocido como protocolo de tres envios. Un ejemplo de
criptosistemas de este tipo es el siguiente:

Definiciéon: Se define el criptosistema de Massey-Omura al siguiente
proceso:

1. Se elige un cuerpo finito F,, de conocimiento ptublico.

2. A y B eligen respectiva e independientemente e 4, eg, 0 < e4,ep < q¢—1,
med(ea,q— 1) = med(ep,q—1) =1

3. A y B obtienen respectivamente dy = e;' (méd ¢ — 1), dg = ez’

(méd ¢ — 1)
4. M es el mensaje que se quiere enviar. A envia a B M4 (mdd p)
5. B devuelve a A M¢4°8 (méd p)

6. A vuelve a mandar a B (M®4°5)44 (méd p) = M (méd p)
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7. Por ltimo, B descifra el mensaje, M (méd p) = M2 (méd p)

El protocolo de Diffie-Hellmann asi como los criptosistemas que utilizan
el sistema de tres envios son particularmente vulnerables a un tipo de ata-
ques conocido como ataque del hombre en el medio, en el que un adversario
suplanta simultdneamente a A y a B en sus envios de mensajes con B y A
respectivamente. Por este motivo es de gran importancia acompanarlos de
firmas digitales para confirmar la legitimidad de los usuarios.

3.1.3. El problema de la mochila

El planteamiento del problema en su forma més basica es considerar la
forma de rellenar completamente una mochila de volumen V' con un total de
k objetos cada uno de volumen v;.

Definiciéon: La definicion formal del problema de la mochila es la siguien-
te:
Dados un conjunto de k enteros {v;} y un entero V', encontrar una k-tupla
de ceros y unos, esto es, un entero de k bits n = (€x_1€x_2 ... €) donde los ¢;
determinan la expresion binaria de n, verificando

k—1

ZEZ"UZ' =V

1=0

si tal k-tupla existe.

Este problema puede tener una, varias o ninguna solucién en funcién
de los enteros {v;} v V elegidos. Nos enfocaremos en un caso particular,
la mochila supercreciente, en la que la sucesion de los {v;} es una sucesion

. . 1—1 .
supercreciente, es decir, v; > ijo vj, V1 <i<k.

A diferencia del problema general, el supercreciente se puede resolver fa-
cilmente, sin mas que comprobar en orden decreciente de indices 7 si v; es
menor que el volumen restante en la mochila. Si esto se cumple se toma ¢; = 1
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y en caso contrario ¢; = 0, y se considera que el volumen disponible se reduce
correspondientemente.

Esta diferencia de dificultad nos da una idea para un criptosistema de cla-
ve publica: el criptosistema knapsack (mochila en inglés) o sistema Merkle-
Hellman.

Definicién: Suponemos que se quiere transmitir un mensaje M en su
expresion binaria de k bits. El criptosistema knapsack se construye de la
siguiente manera:

1. Se eligen una k-tupla supercreciente {vy_1...v9}, m > Z;:OI v; Y @ un

entero coprimo con m y menor que m.

-1

2. Se calculan b = a™! (méd m) y la k-tupla {w;} dada por w; = av;

(méd m)

3. La clave publica es la k-tupla {wg_1 ... wo}

4. La clave privada es la tupla (b, m, {v; f:ol)

5. El cifrado C' de un mensaje en claro M = (ex_1 ...¢€g) se realiza calcu-
lando C' = ¥ e;w; (méd m)

6. El descifrado de C' se obtiene calculando V' = bC' (méd m) = S e,
(méd m) = Zi:ol €;v; y resolviendo el problema de la mochila super-
creciente para volumen de la mochila V' y volumen de los objetos v;.
La resolucion del problema devuelve evidentemente (ex—1 ...€p) = M.

Un adversario que esté a la escucha solo llega a conocer los {w; } y tendria

que plantearse el problema de la mochila C' = Zf:ol €;W;, que No es super-
creciente por realizarse un producto modular; a primera vista este sistema es
seguro. No obstante, el problema resultante es obtenido por una transforma-
cion simple de un problema supercreciente, por lo cual se pudo desarrollar
un algoritmo para resolverlo en tiempo polinomial (en k)
A pesar de que aun no se haya obtenido algoritmos en tiempo polinomial
para algunos ajustes del sistema anterior, se sigue cuestionando la viabilidad
de los criptosistemas de clave piiblica basados en el problema de la mochila,
desde el punto de vista de la seguridad.
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3.2. Tests de primalidad en criptografia

En la secciéon anterior hemos indicado un método sencillo para obtener
primos de forma (pseudo)aleatoria, que es tomar un ntmero al azar y tomar
el primer niimero mayor que ¢l que se compruebe que sea primo; claramente,
si queremos que el sistema correspondiente sea viable, necesitamos que esta
comprobacién sea rapida.

Historicamente, los métodos que garantizaban la primalidad no eran compu-
tacionalmente eficientes, habia necesidad de un punto intermedio entre cer-
teza y tiempo: los tests probabilisticos, que dan condiciones suficientes para
que un nimero sea compuesto. Los niimeros compuestos que estos tests no
cataloguen como tales se denominan pseudoprimos.

No fue hasta el ano 2002 cuando se consiguié disenar un algoritmo en
tiempo polinomial para determinar la primalidad: el algoritmo AKS.

3.2.1. Pseudoprimos

Definicién: Si n es un nimero compuesto y a es un nimero coprimo con

n, se dice que n es pseudoprimo de base a si ! =1 (méd n), es decir,

pasa el test de primalidad dado por el Pequeno Teorema de Fermat.

Ya definimos un ntimero de Carmichael como aquel que es pseudoprimo
de cualquier base coprima con él. Enunciaremos algunas propiedades de estos
nameros.

Proposicion: Sea n un entero impar. Entonces:

= Sin posee factores cuadrados entonces no es un ntamero de Carmichael

» Sin no posee factores cuadrados, es de Carmichael si 'y solosi p—1|n—1
V p divisor primo de n
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= Si n es nimero de Carmichael entonces es producto de al menos 3
ndameros primos.

3.2.2. Pseudoprimos de Euler

Definiciéon: Dados n y a enteros con n = p; ... p,, la descomposicién en
a a a
factores primos de n. Se define el simbolo de Jacobi <—) = —) e (—) el
n Y4 Pm
producto de los simbolos de Legendre de a y los primos de la descomposicion
de n.

Por las propiedades del simbolo de Legendre, sabemos que si n es primo
a
impar, entonces (—) = a2 (méd n).
n

Definicién: Se denomina pseudoprimo de Euler de base b a cualquier
entero impar compuesto tal que med(n,b) = 1 y verifique la congruencia
anterior.

Se puede ver elevando al cuadrado ambos lados de la congruencia que un
pseudoprimo de Euler de base b es también pseudoprimo de base b.

Se podria esperar que hubiera un analogo a los nimeros de Carmichael pa-
ra los pseudoprimos de Euler. Sin embargo, los siguientes resultados indican
que este no es el caso:

a
Fijado un entero impar n, denotamos la congruencia (—) = o(1/2
n

(méd n) por (*) (consideramos med(a,n) = 1.

1. Si a verifica (*) y @' no, entonces aa’ tampoco verifica la congruencia.
En consecuencia, si (*) es falso para algin a, entonces hay al menos
tantos a para los que la congruencia es falsa como para los que se
cumple.
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2. Existe al menos un a para el que no se cumple (*).

Tenemos que para un entero impar n cualquiera, este es un pseudoprimo
de Euler para menos de la mitad de las posibles bases.
Tiene sentido utilizar (*) como test de primalidad para k& bases menores que
n tomadas al azar. Este es el test de primalidad de Solovay-Strassen.

3.2.3. Pseudoprimos fuertes

El siguiente criterio esta basado en que para un nimero primo p las tinicas
raices de la unidad modulo p son +1.
Dada una base cualquiera a coprimo con n se tendrfa que ¢! =1 (méd n)
y se procederia a tomar las posibles raices de esa potencia, las potencias
(n—1)/2, (n—1)/4,...,(n —1)/2% siendo n — 1 = 2 con ¢ impar. El
test en si se realiza partiendo de a' y elevando sucesivamente al cuadrado,
a2t a2t ... a®*'. El test termina cuando se obtiene en uno de los cuadrados
—1, y el nimero n se declara compuesto si se llega a la potencia a2 'ty esta
no es —1. Este es el llamado test de Miller-Rabin.

Definiciéon: Sean n entero impar compuesto y a coprimo con n. Se denota
n — 1 = 2°t con t impar. Si se cumple alguna de las condiciones

» ¢ =1 (mdd n)

» Irtalque 0 <r<sya?’=—1 (méd n)

entonces n es llamado pseudoprimo fuerte de base a.

Proposicion: Sea n pseudoprimo fuerte de base a. Entonces n es pseu-
doprimo de Euler de base b. Ademas, si n = 3 (mdd 4), el reciproco es cierto.

Los ntimeros enteros impares (n), de forma similar a los pseudoprimos de
Euler, son pseudoprimos fuertes para, a lo sumo, un cuarto de las bases a
tales que 0 < a <n
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3.2.4. Algoritmo AKS

Este algoritmo hace uso de un resultado similar al Pequeno Teorema de
Fermat, en anillos de polinomios sobre cuerpos finitos:

Proposicion: Sean a y p enteros coprimos. Entonces p es primo si y solo
si (x —a)P = (2P —a) (mdd p)

Demostracién: Si p es primo, para 0 < i < p, el coeficiente de z° es (’i’),
que es 0 modulo p. La potencia de a es 1 por el Pequeno Teorema de Fermat.

Ahora supongamos que p es compuesto. Sea ¢ un primo divisor de p y k
la mayor potencia de g tal que ¢*|p. Tenemos que ¢* no divide a (‘Z ) y ademas

q" es coprimo con a?~%. Deducimos que el coeficiente de 27 es distinto de 0
modulo p. En conclusion, (z — a)? # (2P — a) (mdd p). cQDb

Esta comprobacién por si sola es computacionalmente pesada. Entonces se
considera como forma de facilitar los calculos la reducciéon de la congruencia
modulo 2" — 1 para algin r, ademés del modulo n: (z — a)” = (2" — a)
(méd (n,x" —1)). Se le pida al r elegido que sea primo y que la factorizacion
de (r — 1) incluya un factor primo mayor que /7.

El algoritmo aplicado a n es el siguiente:

1. Si n = a® para algtn par de enteros a, b, n es COMPUESTO

2. Se busca el menor primo 2 < r < n verificando:
med(r,n) =1 (si no, es COMPUESTO);

Sea ¢ el mayor factor primo de r — 1, comprobar que verifica
r—1
q > 4+/rlog(n) yn « #£1 (méd r)

3. Para 1 < a < 2yr + llog(n), si (x —a)" £ (2" —a) (méd n, 2" — 1),
n es COMPUESTO

4. Si se llega al final del bucle, n es primo.

62



La comprobacion de la primalidad de los r en el primer bucle esta justi-
ficada por el siguiente lema que acota los ntimeros con las condiciones que
exigimos:

Lema: Existen constantes positivas ¢; y ¢; tales que existe un r en el inter-
valo [c1log(n)8, calog(n)®] tal que r — 1 tiene un factor primo q > 44/rlog(n)
y ¢ divide al orden de n moédulo 7.

Una cota logaritmica en funciéon de n reduce dréasticamente el tiempo de
ejecucion del bucle.
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Conclusiones

El objetivo de este trabajo ha sido mostrar algunos importantes proble-
mas clasicos de la Teoria de Nimeros y como los esfuerzos por resolverlos han
llevado, no sé6lo a utilizar herramientas algebraicas, sino a construir nuevas
estructuras y a su correspondiente estudio.

También se ha querido hacer una ligera introduccién a la Criptografia
para mostrar como estos conceptos estan en la base de muchos disenos crip-
tograficos actuales, después de que, en un giro inesperado del desarrollo ma-
tematico, una de las disciplinas mas teérica y “pura” pasara a ser una de
las ramas matematicas con mayores aplicaciones en un campo tan actual y
esencial como la seguridad de la informacion.
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