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RESUMEN (en espafiol)

El crecimiento sostenido del Internet of Things (loT) ha dado lugar a multiples ecosistemas y
protocolos dispares, lo cual tiene un impacto negativo en la interoperabilidad y el potencial del
IoT. Una de las consecuencias mas destacables es la aparicién de silos de datos, que son
conjuntos de datos aislados que presentan barreras costosas para la integracion, es decir, para
la extraccion de valor. Estas barreras crecen normalmente con el tiempo a medida que se
integran nuevas tecnologias y los técnicos que poseen el conocimiento experto dejan de estar
activamente involucrados. La Web of Things (WoT) es una iniciativa reciente que persigue la
adopcion de patrones y tecnologias de la Web para dar solucion a este problema de
interoperabilidad en el 1oT. La Web es uno de los dominios tecnoldgicos mas extendidos y
mejor conocidos, por lo que resulta un candidato prometedor.

En esta tesis se busca explorar el paradigma WoT, concretamente las especificaciones W3C
WoT, en el contexto de los sistemas loT modernos. Para ello se han disefiado dos
componentes experimentales. En primer lugar, un framework que implementa los bloques
fundamentales establecidos por la arquitectura W3C WoT. Concretamente, se incluyen un
procesador de documentos Thing Description, un WoT Runtime que expone una API de
acuerdo con la especificacion WoT Scripting API y cuatro implementaciones de Protocol
Binding para los protocolos HTTP, Websockets, CoAP y MQTT. Estas cuatro implementaciones
son novedosas Yy soportan el conjunto completo de verbos del modelo de interacciones WoT.
En segundo lugar, un emulador de aplicaciones WoT basadas en arquitectura edge computing.
El emulador permite ejecutar codigo real y utiliza las capacidades de un orquestador de
contenedores moderno para garantizar la escalabilidad horizontal de los experimentos, en
contraste con otras herramientas dentro del estado de la técnica.

Las contribuciones de los componentes se han validado con dos experimentos. El primer
experimento evalua de manera exhaustiva el rendimiento de las implementaciones de Protocol
Binding del framework WoT para los verbos del modelo de interacciones. El segundo
experimento demuestra el emulador de aplicaciones WoT en el contexto de un caso de uso
realista con componentes de inteligencia artificial y procesamiento de flujos de video. Los
resultados demuestran la adecuacion de los componentes e ilustran las posibilidades que el
paradigma WoT ofrece para afrontar el reto de la interoperabilidad IoT.
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RESUMEN (en Inglés)

The sustained growth of the Internet of Things (IoT) has resulted in multiple ecosystems and
protocols. This heterogeneous nature has a drastic impact on interoperability, which constrains
the potential of the loT. The creation of data silos is one of the most notable impacts in this
case. Data silos are isolated datasets with high barriers of entry that complicate integration
tasks, that is, it is significantly difficult to extract value from said datasets. Integration barriers
grow with the passage of time as the technical personnel leaves the organization or moves on
to another projects. The Web of Things (WoT) is a recent paradigm that is focused on solving
the loT interoperability challenge by leveraging well-known Web technologies and architectural
patterns.

This thesis explores the WoT paradigm, particularly the W3C WoT specifications, in the context
of modern loT systems. To that end, two distinct experimental components have been
designed. The first component is a software framework that includes the building blocks
identified by the W3C WoT architecture. More specifically, the framework includes a Thing
Description processor, a WoT Runtime exposing an API that implements the WoT Scripting API
specification and a set of Protocol Binding implementations for four application-layer protocols:
HTTP, Websockets, CoAP and MQTT. These Protocol Bindings include novel contributions and
provide support for the entire set of verbs defined in the WoT interaction model. The second
component is an emulator for WoT applications based on the edge computing architectural
model. The emulator enables the execution of real code and leverages the unique capabilities
of a modern container orchestration tool to ensure the horizontal scalability of the experiments,
unlike other tools in the state of the art.

Two experiments have been used to test the validity and contributions of the components. The
first experiment comprehensively evaluates the performance of the Protocol Binding
implementations depending on the verbs of the interaction model. The second experiment
demonstrates the emulator in the context of a realistic use case based on artificial intelligence
and video streaming techniques. Results show the suitability of the components and also serve
to demonstrate the possibiliies of the W3C WoT architecture in the face of the IloT
interoperability challenge.
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Resumen

El crecimiento sostenido del Internet of Things (IoT) ha dado lugar a
miultiples ecosistemas y protocolos dispares, lo cual tiene un impacto nega-
tivo en la interoperabilidad y el potencial del IoT. Una de las consecuencias
més destacables es la aparicion de silos de datos, que son conjuntos de datos
aislados que presentan barreras costosas para la integracion, es decir, para
la extraccion de valor. Estas barreras crecen normalmente con el tiempo a
medida que se integran nuevas tecnologias y los técnicos que poseen el cono-
cimiento experto dejan de estar activamente involucrados. La Web of Things
(WoT) es una iniciativa reciente que persigue la adopcion de patrones y tec-
nologias de la Web para dar soluciéon a este problema de interoperabilidad en
el IoT. La Web es uno de los dominios tecnologicos més extendidos y mejor
conocidos, por lo que resulta un candidato prometedor.

En esta tesis se busca explorar el paradigma WoT, concretamente las
especificaciones W3C WoT, en el contexto de los sistemas IoT modernos.
Para ello se han disenado dos componentes experimentales. En primer lu-
gar, un framework que implementa los bloques fundamentales establecidos
por la arquitectura W3C WoT. Concretamente, se incluyen un procesador
de documentos Thing Description, un WoT Runtime que expone una API
de acuerdo con la especificacion WoT Scripting API y cuatro implementa-
ciones de Protocol Binding para los protocolos HT'TP, Websockets, CoAP y
MQTT. Estas cuatro implementaciones son novedosas y soportan el conjunto
completo de verbos del modelo de interacciones WoT. En segundo lugar, un
emulador de aplicaciones WoT basadas en arquitectura edge computing. El
emulador permite ejecutar codigo real y utiliza las capacidades de un orques-
tador de contenedores moderno para garantizar la escalabilidad horizontal
de los experimentos, en contraste con otras herramientas dentro del estado
de la técnica.

Las contribuciones de los componentes se han validado con dos experi-
mentos. El primer experimento evaliia de manera exhaustiva el rendimiento
de las implementaciones de Protocol Binding del framework WoT para los
verbos del modelo de interacciones. El segundo experimento demuestra el
emulador de aplicaciones WoT en el contexto de un caso de uso realista
con componentes de inteligencia artificial y procesamiento de flujos de vi-
deo. Los resultados demuestran la adecuacién de los componentes e ilustran
las posibilidades que el paradigma WoT ofrece para afrontar el reto de la
interoperabilidad IoT.
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Abstract

The sustained growth of the Internet of Things (IoT) has resulted in
multiple ecosystems and protocols. This heterogeneous nature has a drastic
impact on interoperability, which constrains the potential of the IoT. The
creation of data silos is one of the most notable impacts in this case. Data
silos are isolated datasets with high barriers of entry that complicate inte-
gration tasks, that is, it is significantly difficult to extract value from said
datasets. Integration barriers grow with the passage of time as the technical
personnel leaves the organization or moves on to another projects. The Web
of Things (WoT) is a recent paradigm that is focused on solving the IoT
interoperability challenge by leveraging well-known Web technologies and
architectural patterns.

This thesis explores the WoT paradigm, particularly the W3C WoT spe-
cifications, in the context of modern IoT systems. To that end, two distinct
experimental components have been designed. The first component is a soft-
ware framework that includes the building blocks identified by the W3C
WoT architecture. More specifically, the framework includes a Thing Des-
cription processor, a WoT Runtime exposing an API that implements the
WoT Scripting API specification and a set of Protocol Binding implemen-
tations for four application-layer protocols: HT'TP, Websockets, CoAP and
MQTT. These Protocol Bindings include novel contributions and provide
support for the entire set of verbs defined in the WoT interaction model. The
second component is an emulator for WoT applications based on the edge
computing architectural model. The emulator enables the execution of real
code and leverages the unique capabilities of a modern container orchestra-
tion tool to ensure the horizontal scalability of the experiments, unlike other
tools in the state of the art.

Two experiments have been used to test the validity and contributions of
the components. The first experiment comprehensively evaluates the perfor-
mance of the Protocol Binding implementations depending on the verbs of
the interaction model. The second experiment demonstrates the emulator in
the context of a realistic use case based on artificial intelligence and video
streaming techniques. Results show the suitability of the components and
also serve to demonstrate the possibilities of the W3C WoT architecture in
the face of the IoT interoperability challenge.
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Capitulo 1

Introduccion

El Internet of Things (IoT) es el nombre general que recibe el conjunto
interconectado de dispositivos comtinmente conocidos como Things en Inter-
net. Dentro de esta categoria de Things se suelen incluir sensores, maquinaria
industrial especializada, electrodomésticos, y cualquier otro tipo de dispositi-
vo conectado que no actiia principalmente como terminal directo de usuario.
Las Things son mayoritariamente fisicas, aunque la definicién es amplia y
podria incluir entidades virtuales. Ademés, tienden a tener propositos espe-
cificos, en contraste con el proposito general de un ordenador personal. En
otras palabras, el IoT no es un producto ni una tecnologia concreta bien de-
limitada, es mas adecuado definirlo como un concepto de alto nivel basado
en la interconexion de dispositivos diversos en Internet.

En términos de arquitectura, el IoT puede caracterizarse 1] en tres ca-
pas: la capa de percepcion, que incluye los sensores y dispositivos que hacen
interfaz con el mundo real; la capa de red, que comprende la infraestructura
y tecnologias de red que habilitan la interconexioén; y la capa de aplicacion,
que implementa la logica de negocio. Adicionalmente, la tendencia actual
apunta a un crecimiento de la relevancia de la arquitectura conocida como
edge computing |2, 3|, basada en la redistribucion de servicios de las capas
altas de nube a las capas intermedias en la frontera de los despliegues. La
arquitectura edge computing se describe con mas detalle en la secciéon 2.3.

Desde el punto de vista de bloques fundamentales, el IoT se puede dividir
en seis componentes formados por una combinacion de tecnologias, patrones,
buenas précticas y técnicas:

Identificacién Tecnologias para direccionamiento (e.g. IPv4) y asignacion
de nombres para componentes de redes IoT.

Sensorizacion Principalmente, dispositivos sensores y actuadores que ha-
cen de interfaz con el mundo real, midiendo métricas fisicas o modifi-
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cando su entorno.

Comunicaciéon Protocolos de red que habilitan la comunicacion entre dis-
positivos [oT. Existen protocolos para miltiples casos de uso, inclu-
yendo alternativas de baja potencia y area local, como Bluetooth, y
protocolos para comunicaciones de largo alcance, como LTE.

Computacion Conjunto de plataformas e infraestructura hardware que pro-
porciona los recursos de computacion, asi como las pilas software que
se utilizan para construir las aplicaciones y servicios que se ejecutan
sobre estos recursos.

Servicios Modulos que implementan logica de negocio; por ejemplo, para
exposicion de datos extraidos de las capas bajas, analisis de los datos
y actuacion en funcion de los resultados obtenidos.

Semantica Conjunto de tecnologias que se utilizan para anadir conocimien-
to de sentido comin a las interacciones entre maquinas. Esto habilita

el descubrimiento de servicios de manera automaética incluyendo cono-
cimiento del contexto (e.g. RDF, OWL).

La relevancia del IoT emana de su clara tendencia de crecimiento a lo
largo del siglo XXI. De hecho, los estudios apuntan a que en un futuro cercano
existiran decenas de billones de Things en un mercado del orden de trillones
de euros [4].

Este crecimiento explosivo ha dado lugar a su vez a un conjunto de retos.
Uno de los retos méas relevantes, que se ve notablemente impactado por el
volumen de dispositivos instalados, es del de la interoperabilidad. De manera
general, el objetivo de interoperabilidad se enfoca en reducir la friccién en
despliegues heterogéneos. Es decir, en optimizar los costes de mantenimiento
y desarrollo que surgen de la existencia de diferentes ecosistemas IoT, que
a su vez implican diferencias significativas en herramientas de desarrollo,
capacidades, protocolos e interfaces.

La aparicion de silos de datos es uno de los impactos negativos mas rele-
vantes causados por los problemas de interoperabilidad. Los silos de datos son
conjuntos de datos aislados que presentan barreras costosas para la integra-
cion, es decir, para la extraccion de valor. Estas barreras crecen normalmente
con el tiempo a medida que se integran nuevas tecnologias y los técnicos que
poseen el conocimiento experto dejan de estar activamente involucrados. La
cuestion no es que los datos dentro del silo no tengan interés, si no que el coste
de implementar las herramientas necesarias para la integracion y explotacion
es lo suficientemente alto como para que no resulte eficiente.



Se pueden trazar paralelismos claros entre Internet y el IoT. En la década
de los 90, Internet se enfrent6 a retos serios en cuestion de fragmentacion. Di-
versos proveedores ofrecian servicios online que estaban notablemente aleja-
dos del ecosistema que hoy forma Internet. Para solucionar esta probleméatica
nacio el World Wide Web Consortium (W3C), que tuvo un papel instrumen-
tal para que las organizaciones acordasen asentar el desarrollo de Internet
sobre dos cimientos tecnologicos: HTML, como lenguaje de marcado para
definicion de la estructura las paginas web; y HT'TP, como protocolo de capa
de aplicacion transportado sobre TCP para formalizacion de las interacciones
entre nodos en Internet.

La experiencia de Internet es un indicativo claro de que adoptar un con-
junto tecnologias y practicas comunes, compartidas y validadas por las orga-
nizaciones integradas en el dominio del IoT, puede ser una soluciéon efectiva
al problema de la interoperabilidad en el IoT. Concretamente, las tecnologias
de la Web pueden volver a resultar un candidato efectivo para proporcionar
los bloques fundamentales que aseguren la interoperabilidad. La Web es uno
de los ecosistemas tecnologicos mejor conocidos y documentados, probable-
mente el mas popular a dia de hoy. Es ademas un ecosistema en constante
crecimiento, y que se ha visto revitalizado por la popularidad y las mejo-
ras de experiencia de usuario conseguidas en el dominio de las aplicaciones
Web enfocadas a dispositivos moviles, que estan acortando la distancia de
funcionalidad con las aplicaciones nativas.

El campo de la Web of Things (WoT) nace [5, 6, 7| precisamente de esta
idea principal: la aplicacion de las tecnologias y técnicas de la Web al do-
minio del IoT para proporcionar soluciéon al problema de interoperabilidad.
Las lecciones aprendidas en el pasado reciente nos proporcionan un nivel ra-
zonable de confianza para confirmar que resulta de interés invertir esfuerzos
en avanzar este campo de conocimiento. Afrontar el reto de interoperabili-
dad en el IoT es un imperativo para permitir su crecimiento, y para que el
IoT consiga asentarse de manera estable a largo plazo en el dia a dia de la
sociedad.

En el resto de este documento se describen un conjunto de trabajos de
investigacion en el dominio de la Web of Things. De manera especifica, se
persigue explorar las especificaciones WoT del W3C en el contexto de los
sistemas IoT modernos. Con este objetivo, se elaboran implementaciones ex-
perimentales de especificaciones y herramientas basadas en los bloques fun-
damentales de la W3C WoT, proponiendo contribuciones novedosas donde
se detecta la necesidad. Esto permite a su vez extraer experiencias y conclu-
siones de interés. La organizacion del documento se describe a continuacion:

= En el capitulo 2 se presenta una vision amplia del estado de la técnica



CAPITULO 1. INTRODUCCION

en los dominios de la interoperabilidad IoT, la Web of Things, y la
simulacion y emulacion de despliegues [oT/WoT. De este estado de la
técnica se derivan las motivaciones de la tesis.

En el capitulo 3 se presenta el diseno de una implementacién experi-
mental de los bloques fundamentales de la W3C Web of Things.

En el capitulo 4 se presenta el diseno de una herramienta basada en or-
questacion de contenedores para la emulacion de despliegues loT /WoT
basados en arquitectura edge computing.

En el capitulo 5 se describe un conjunto de experimentos para va-

lidacion de los disenos previamente presentados en los capitulos 3 y
4.

En el capitulo 6 se presentan las conclusiones que emanan de la visién
de alto nivel conseguida en el transcurso de los trabajos.

En el apéndice A se adjunta la version aceptada de una publicacion

de impacto elaborada a partir del diseno experimental de los bloques
fundamentales W3C WoT (capitulo 3).

En el apéndice B se adjunta la version aceptada de una publicacion
de impacto elaborada a partir de la herramienta de emulacion WoT
(capitulo 4).

En el apéndice C se adjunta la documentacion de la API para la
implementacion experimental de los bloques fundamentales W3C Wo'T'.



Capitulo 2

Trabajo previo

En este capitulo se describe el conjunto de publicaciones, estandares y es-
pecificaciones més relevantes que constituyen la base del estado de la técnica
en los dominios que sirven de cimiento para este trabajo. Concretamente, el
analisis se ha dividido en las siguientes secciones:

= En la secciéon 2.1 se describen las caracteristicas técnicas de estandares
relevantes de interoperabilidad IoT. Estas especificaciones buscan re-
ducir los costes de desarrollo, despliegue y mantenimiento de soluciones
[0T, y resultan un punto de partida e inspiraciéon para la W3C WoT.
De hecho, el grupo de trabajo del W3C ha manifestado que uno de los
objetivos principales de las especificaciones W3C Wo'T es proporcionar
un puente entre estandares de interoperabilidad. Es decir, la W3C WoT
no persigue sustituir los estandares que ya se encuentran implantados
en campo.

= En la secciéon 2.2 se proporciona una vista general de esfuerzos acadé-
micos relacionados en mayor o menor medida con la WoT'. Por ejemplo,
se incluyen casos de uso reales, articulos de analisis del ecosistema, fra-
meworks software y comparativas de protocolos. En la seccion 2.2.1
se describen las particularidades técnicas de las especificaciones W3C
WoT, que resultan uno de los cimientos principales del presente traba-
jo. Concretamente, tienen mayor impacto en el diseno del framework
de aplicaciones WoT presentado en la seccion 3.

= En la seccion 2.3 se analiza el patron de arquitectura IoT conocido como
edge computing. Ademés, en la seccion 2.3.1 se incluye un analisis del
estado de la técnica en la simulacién y emulacion de despliegues IoT,
que sirve de base para el diseno del emulador presentado en la seccion
4.
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= Basado en las conclusiones extraidas de las secciones anteriores, en la
seccion 2.4 se proporcionan las motivaciones generales que dan lugar a
los trabajos realizados en el contexto de esta tesis.

2.1. Estandares de interoperabilidad

En esta seccion se presentan especificaciones que tienen paralelismos con
la W3C WoT. Es decir, que abordan el problema de la interoperabilidad
en el IoT de alguna manera. Todas ellas son notablemente complejas, asi
que por claridad se ha decidido adoptar una perspectiva enfocada en los
detalles técnicos que las caracterizan: modelos de datos, protocolos, formatos
de serializaciéon y arquitecturas de comunicacion.

Es importante destacar que la W3C WoT no persigue sustituir a las
especificaciones existentes, si no proporcionar un conjunto de bloques fun-
damentales de interoperabilidad IoT lo suficientemente flexibles como para
incluir a las demés. De hecho, los documentos W3C WoT hacen referencia
explicita [8] a ecosistemas como OCF o oneM2M.

En la tabla 2.1 se muestra un resumen de las caracteristicas técnicas méas
relevantes de las especificaciones de interoperabilidad. Se identifican cinco ca-
racteristicas en cada ecosistema: la adopcion del patron arquitectural REST
para la construccion de servicios; la capacidad de implementar modelos de
mensajeria basados en publicacion-suscripcion; la integracion de vocabularios
bien conocidos segun los principios de Linked Data; el nimero de Protocol
Bindings u opciones para traduccion de interacciones de alto nivel a mensajes
de red; y finalmente si el ecosistema se enfoca en los principios y patrones de
la Web, es decir, en la WoT, o por el contrario toma una vista mas centrada
en el IoT cldsico.

Ecosistema REST Pub-Sub  Linked Protocol Web
Data Bindings  Focus
OCF ° - - 2 -
LwM2M ° - - 1 -
oneM2M ° ° - 4 -
Web Thing ° ° ° 2 °
Project Things e ° - 2 °
OGC ° ° - 2 °

Cuadro 2.1: Resumen de ecosistemas [oT
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2.1.1. Open Connectivity Foundation (OCF)

Esta especificacion [9] esta desarrollada por la Open Connectivity Foun-
dation (OCF) y define una arquitectura y protocolo REST sobre CoAP, asi
como modelos de datos y extensiones para diferentes verticales (e.g. Smart
Home):

= Las comunicaciones ocurren sobre el protocolo CoAP con contenido co-
dificado en CBOR (JSON en formato binario). El stack soporta CoAP
sobre UDP (encriptacion con DTLS) y CoAP sobre TCP (encriptacion
con TLS). Opcionalmente se puede soportar también HTTP.

» ToTivity [10] es la implementacion de referencia propuesta por la OCF.
Presenta dos versiones (full-featured y lite) que cubren la version 1.3
de la especificacion.

= Esta basada en una arquitectura cliente - servidor que sigue el patron
REST. Las entidades exponen sus funcionalidades a través de recursos
identificados por URIs. Dichos recursos se manipulan con un conjunto
restringido de verbos CRUDN (Create, Read, Update, Delete, Notify).

» Existen tres actores diferenciados dentro de OCF:

e OCF Server: Entidad que expone recursos.

e OCF Client: Entidad que interacttia con los recursos a través de
acciones CRUDN.

e OCF Deuvice: Entidad que actiia como cliente y servidor al mismo
tiempo. Es interesante destacar que un mismo dispositivo fisico
puede contener varios OCF' Device logicos.

s OCF esta basado en un modelo de datos denominado Resource Model:

e Una de las entidades principales es el Resource, que esta identi-
ficado por una URI y reside en un Device. Un Resource es una
instancia de uno o mas Resource Type.

e Un Resource Type define el conjunto de Property esperables en
un Resource de dicho tipo. Las Property representan piezas de
informacion relacionadas con el Resource. Pueden ser obligatorias
u opcionales, asi como writable o read only.

e Un Device pertenece a una categoria o tipo denominada Devi-
ce Type. El Device Type define un conjunto minimo de Resource
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Types que deben ser soportados por el Device. Un Device pue-
de exponer otros Resource Types arbitrariamente mas alla de los
minimos requeridos.

e Existe un conjunto de Device Types definidos por el OCF [11].
La especificaciéon también admite la definicion de Device Types
por terceras partes. Algunos ejemplos de Device Type definidos
por el OCF: Air Purifier, que debe soportar el Resource Type
oic.r.switch.binary o Camera, que debe soportar oic.r.media.

e Existe un conjunto de Resource Types denominados los Core Re-
sources que resultan transversales a todas las verticales. Tres de
ellos deben ser soportados de manera obligatoria por todos los
Device: Platform (oic.wk.p) contiene informacion de plataforma
como el fabricante o la version del hardware; Discoverable Resour-
ces Link List Interface (oic.wk.res) permite el descubrimiento de
otros recursos; Device (oic.wk.d) contiene informacion del Device
como la version del software.

= AllJoyn es otro framework para interoperabilidad en entornos IoT que
se encuentra bajo el paraguas de la OCF. AllJoyn se encuentra en su
magor release final [12] y los esfuerzos de desarrollo de ahora en adelante
se centraran en loTivity.

= Se pueden integrar otros ecosistemas basados en comunicaciones pro-
pietarias a través de Bridges. La interoperabilidad entre AllJoyn y OCF
esta explicitamente definida en uno de estos documentos (e.g. equiva-
lencias entre Resources de OCF e Interfaces de AllJoyn).

2.1.2. LwM2M

LwM2M [13] es un protocolo de capa de aplicacién basado en CoAP
desarrollado por la Open Mobile Alliance (OMA):

» El stack de protocolos utiliza CoAP en su capa mas alta con dos opcio-
nes de transporte: UDP o SMS (ambas con opcion de ser encriptadas
con DTLS o en claro). El contenido se serializa en varios formatos de-
pendiendo del contexto (texto plano, binario o JSON).

= Dentro de la arquitectura de LwM2M se pueden identificar tres actores:
LwM2M Client, LwM2M Server y LwM2M Bootstrap-Server (en los
siguientes puntos se describe con mayor detalle su funcion).
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» Esté basado alrededor del denominado Resource Model. En este modelo
un LwM2M Client contiene y expone Object Instances instanciadas a
partir de modelos base Object. Estos Object estan listados en un cata-
logo oficial que puede recibir contribuciones de terceras partes. Cada
Object expone a su vez una serie de Resources.

A continuacién se presenta una lista de los Object normativos definidos
por la especificacion.

LwM2M Security: Credenciales para que un LwM2M Client pueda
autenticarse en un LwM2M Server. Solo pueden ser manipulados
por un LwM2M Bootstrap-Server y su acceso esta bloqueado a los
LwM2M Server. Ejemplo de Resource: LwM2M Server URI (URI
CoAP que identifica univocamente al servidor).

LwM2M Server: Datos relativos a un LwM2M Server en el que el
cliente esté registrado. Ejemplo de Resource: Lifetime (tiempo de
vida del registro).

Access Control: Autorizacién de acciones de un LwM2M Server
sobre el cliente. Ejemplo de Resource: ACL (desglose de permisos
de escritura y lectura de un servidor).

Device: Informacion relacionada con el dispositivo que contiene el
LwM2M Client y funciones para reiniciarlo. Ejemplo de Resource:
Firmware Version.

Connectivity Monitoring: Informaciéon y métricas relacionadas con
la conexion de red del cliente. Ejemplo de Resource: Network Bea-
rer (clase de red sobre la que opera el dispositivo, por ejemplo,
Bluetooth o GSM).

Firmware Update: Gestion del ciclo de vida del firmware del clien-
te. Un LwM2M Server puede transferir un paquete de firmware
a un cliente o puede solicitarle que lo descargue de un tercer ser-
vidor. Ejemplo de Resource: Package URI (URI del paquete del
paquete firmware que debe ser descargado).

Location: Informacion acerca de la localizacion del dispositivo
cliente. Se pueden definir distintas geometrias en funcion del nivel
de incertidumbre. Ejemplo de Resource: Latitude.

Connectivity Statistics: Recoleccion de estadisticas y agregados
relacionados con las conexiones de red. Un LwM2M Server puede
arrancar o parar el proceso de recoleccion, y consultar los resulta-
dos. Ejemplo de Resource: Tx Data (total de KB transmitidos).
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= Define una serie de interfaces que modelan los intercambios entre cliente
y servidor. Cada interfaz esta formada por un conjunto de operaciones
enfocado a dar soporte para una necesidad comiin de despliegues IoT.
Las interfaces se comentan a continuacion:

e Bootstrap: Provisionado de informacién bésica en un LwM2M Client
con el objetivo de habilitarlo para un posterior registro en un
LwM2M Server. Las comunicaciones se llevan a cabo entre un
LwM2M Client y un LwM2M Bootstrap-Server, que es un actor
especifico para esta interfaz que no interviene en las demés inter-
faces.

e (Client Registration: Notificacion por parte de un LwM2M Client a
un LwM2M Server para comunicar su existencia y funcionalidades
soportadas. La comunicacion solo se produce en uplink (de cliente
a servidor).

e Device Management and Service Enablement: Acceso por parte de
un LwM2M Server a los Object Instances y Resources expuestos
por un LwM2M Client. Esta interfaz solo esta habilitada después
de que se haya completado el proceso de registro. La comunicacion
solo se produce en downlink (de servidor a cliente).

e Information Reporting: Permite que un LwM2M Server cree y can-
cele subscripciones a flujos de actualizaciones en Resources exis-
tentes en un LwM2M Client. Las notificaciones se producen de
manera asincrona originadas en el LwM2M Client.

2.1.3. FIWARE

FIWARE es una plataforma promovida por la FIWARE Foundation (com-
puesta por entidades entre las que destacan Telefonica y Orange). La plata-
forma esta formada por un conjunto de librerias y componentes software open
source que buscan proporcionar herramientas reusables para la construccion
de smart applications. Estas herramientas reciben el nombre de FIWARE
Generic Enablers (GE) y se agrupan en funcion de su dominio (e.g. Data/-
Context Management, 10T, Security).

La plataforma FIWARE se basa alrededor de un modelo de datos deno-
minado NGSI v2 [14] que define tres elementos descritos a continuacion. Re-
cientemente FIWARE esta evolucionando hacia un modelo llamado NGSI-LD
[15] cuya principal diferenciacion reside en utilizar el formato de serializacion
JSON-LD para soportar Linked Data.
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= [Entities: Entidades fisicas o virtuales que tienen informacion asociada
que puede ser actualizada y consultada (e.g. un sensor de temperatura).

» Attributes: Propiedades asociadas a las Entities que representan su
estado (e.g. valor de temperatura de un sensor).

» Metadata: Piezas de informacion que describen los Attributes (e.g. pre-
cision del valor de temperatura proporcionado por un sensor).

NGSI v2 define ademas una API REST sobre HT'TP con contenido seria-
lizado en formato JSON para consultas, actualizaciones y gestion de observa-
dores de datos de contexto. Al estar basado en REST sobre HT'TP se utilizan
peticiones HTTP para notificar las actualizaciones a los observadores, es de-
cir, el servidor que implementa NGSI actiia a modo de cliente en la peticion
de notificacion (al contrario que en otros protocolos como por ejemplo CoAP
en los que las notificaciones se pueden iniciar desde el servidor).

A continuaciéon se listan alguno de los FIWARE GE més destacables
dentro del ecosistema:

= Orion: Un context broker que proporciona una implementacion de la
API de NGSI para actuar como punto central de gestion de la infor-
maciéon de contexto.

s Cygnus: Un componente basado en Apache Flume para construccion
de flujos de persistencia de datos de contexto. Esta herramienta extrae

los datos de Orion de manera recurrente y los vuelca en un destino de
almacenamiento (e.g. HDFS, MySQL, Kafka, STH Comet).

= (Comet: Un componente de almacenamiento basado en MongoDB pa-
ra persistencia de datos historicos de contexto (tanto en crudo como
agregados).

s [DAS: Formado por un conjunto de IoT Agents que sirven de pasarela
para adaptar la interacciéon y la recuperacion de informacion de dis-
positivos 10T en diversos entornos con la interfaz NGSI. Los entornos
soportados actualmente son JSON sobre MQTT/HTTP, LwM2M so-
bre CoAP y UltraLight2.0 sobre MQTT /HTTP. Proporciona librerias
para la construccion de agentes personalizados.

= Keyrock: Un componente o Identity Manager para proporcionar auten-
ticacion, autorizacion y SSO (Single Sign-On). Implementa el protoco-
lo OAuth 2, actuando como el Resource Server y Authorization Server
dentro del flujo OAuth 2.
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s AuthZForce: Un componente que utiliza el estandar XACML para ges-
tion y definicion de reglas para control de acceso. Dentro de la arquitec-
tura XACML este componente actiia a modo de PDP (Policy Decision
Point), el elemento que recibe las peticiones de evaluacion de solicitudes
de acceso, validando o rechazando en funcién de las reglas definidas.
Se integra con Keyrock para formar el stack basico de seguridad en
FIWARE.

2.1.4. oneM2M

Dentro de la especificacion oneM2M [16] podemos identificar una serie de
conceptos fundamentales:

s Functional Entities: Componentes funcionales divididos en funcién de
los servicios que prestan o las funciones que llevan a cabo.

o Application Entity (AE): Entidad que implementa la l6gica de la
aplicacion (e.g. una aplicacién para monitorizacion de sensores).

e Common Services Entity (CSE): Entidad que proporciona un gru-
po de common service functions, un conjunto de funcionalidades
comunes horizontales a la mayoria de despliegues IoT (e.g. Disco-
very o Registration).

e Network Services Entity (NSE): Expone servicios de la red que
van mas alla del transporte de datos (e.g. servicios de localizacion,
servicios de gestion de pagos).

» Reference Points: Localizaciones logicas dentro del sistema que contie-
nen las interfaces de comunicacion de entidades CSE con otras entida-

des.
e Mca: Comunicacion CSE - AE.
e Mcc: Comunicacion CSE - CSE.
e Mecn: Comunicacion CSE - NSE.
e Mecc’: Comunicacion entre CSE situados en nodos IN que residen

en dominios de diferentes Service Provider.

» Nodes: Entidades logicas que contienen una o mas Functional Entities
y se categorizan en funcién del dominio en el que se despliegan y su
composicion interna. El mapeo con respecto a entidades fisicas puede
variar en funcion de cada caso. La tabla 2.2 contiene un listado de los
distintos tipos de nodos.
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= Resources: Entidad direccionable dentro de un sistema oneM2M que

existe dentro de un CSE y representa cualquier elemento susceptible de
ser el receptor de un Procedure (operaciones CRUDN). Pueden estar
situados en el nivel raiz o existir como hijos de otro Resource de mayor
nivel.

Todos los Resources tienen un Resource Type asociado. Existen tipos
para representar a todos los actores involucrados en el sistema, por
ejemplo, entidades funcionales (e.g. CSEBase, AE), un canal de comu-
nicacion (e.g. pollingChannel) o instancias de datos (e.g. contentlns-
tance).

Cada uno de los verbos CRUDN tiene un significado particular en fun-
cion del Resource Type sobre el que se aplica, por ejemplo, el verbo
CREATE no estéa definido sobre un CSEBase dado que este Resource
representa el recurso raiz de un CSE y deberia ser inicializado por una
operacion externa.

El modelo general del flujo de comunicacion de un Procedure en oneM2M
(basado en el patron peticion-respuesta) puede ser mapeado a varios proto-
colos de transporte a través de un Protocol Binding (de manera similar a
como ocurre dentro del estandar W3C WoT). Existen especificaciones para
HTTP, CoAP, WebSocket y MQTT, ademéas de guias de interoperabilidad
con LwM2M, AllJoyn y la especificacion OIC 1.0 del OCF.

Nombre CSE AE Dominio Ejemplo
Application Service 1 14+ 0+ en Field M2M device

Node (ASN)

Application Dedica- 0 1+ 0+ en Field Constrained M2M
ted Node (ADN) device

Middle Node (MN) 1 0+ 0+ en Field M2M gateway
Infrastructure Node 1 0+ 1 en Infrastructure M2M service infras-

(IN)

tructure

Cuadro 2.2: Tipos de Nodes en oneM2M

2.1.5.

Web Thing Model

La especificacion [17] propone un modelo de datos y una APT REST para
la construcciéon de Things que puedan funcionar de manera interoperable

dentro de la Web of Things.
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Aunque el documento no es fruto del trabajo del W3C, ha servido como
punto de partida para sus grupos dedicados a Web of Things y comparte
multiples similitudes con los resultados obtenidos por éstos.

La especificacion esta organizada en tres partes:

= Patrones de arquitectura para el despliegue e integraciéon de Web Things
y para la resolucion de escenarios en los que los dispositivos involucra-
dos no tienen acceso nativo a la Web (i.e. no tienen un stack TCP/IP
o soporte para HTTP). Se contemplan tres escenarios: conectividad
directa, con un puente gateway o con un puente en la nube.

= Un conjunto de requerimientos que determinan, entre otros, los pro-
tocolos que deben ser soportados (HTTP y, de manera recomendada,
WebSockets), asi como el conjunto de caracteristicas esperables de una
Web Thing (e.g. todas las Web Thing deben tener un recurso accessi-
ble en la URL HTTP raiz). Estos requerimientos se dividen por niveles
en funcion del nivel de exigencia (minimo necesario, recomendacion,
opcional).

= La especificacion de un protocolo REST HTTP, incluyendo los recursos
expuestos y la estructura de los mensajes JSON intercambiados. Los
recursos definidos por esta API se listan a continuacion:

e Web Thing: Recurso raiz que sirve de punto de entrada a la API.

e Model: Representacion de la Thing que contiene metadatos (e.g.
nombre, descripcion) y Links expuestos, especialmente los de Pro-
perties y Actions.

e Properties: Variables internas de la Thing.
e Actions: Funciones expuestas por la Thing.

e Things: Things contenidas para las cuales esta Thing sirve de
pantalla o gateway.

e Subscriptions: Entidad que representa a los observadores de una
Property o Action. Dado que HTTP no tiene soporte nativo pa-
ra notificaciones server-side se habilitan dos opciones: WebHooks
(callbacks HTTP) o WebSockets.

Se definen ademas tres clases de Web Things en funciéon del nivel de
adherencia a la especificacion:

» Web Things son aquellas que cumplen los requerimientos.
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» Frtended Web Things son aquellas que cumplen los requerimientos y
ademés siguen la especificacion del protocolo REST del Web Thing
Model.

» Semantic Web Things son aquellas Extended Web Things que contienen
anotaciones semanticas haciendo uso de la serializacion JSON-LD.

2.1.6. Mozilla Project Things

Project Things es una iniciativa de Mozilla compuesta por un conjunto
de servicios y componentes software para la construccion y el despliegue de
Things en la Web of Things:

» Una serie de paquetes para Node, Python y Java denominado Things
Framework para el desarrollo de Things.

= Una imagen de un sistema operativo preparado para ser desplegado en
una Raspberry Pi denominado Things Gateway. Esta imagen habilita
al dispositivo para comportarse como un concentrador y controlador de
Things.

= Un conjunto de servicios [oT en la nube denominado Things Cloud.

La Web Thing API [18] es una especificacion que actia como la base
integradora del ecosistema de Project Things. En este documento se presen-
tan recomendaciones cuya intenciéon es complementar las recomendaciones
producidas por el grupo W3C WoT. El objetivo es reducir el coste de en-
trada a la WoT' para los desarrolladores Web, haciéndola mas amigable. Las
aportaciones del documento se listan a continuacion:

= Un formato para serializacion simplificada de una Thing Description
en JSON plano (Web Thing Description). Es interesante destacar que
al no utilizar serializacion en JSON-LD se simplifica su interpretacion
y se pierde la capacidad de integrar la Thing Description dentro del
dominio de la red de Linked Data.

= Dos Protocol Bindings para mapear las interacciones con la Thing a los
protocolos de transporte. Un binding para un protocolo REST sobre
HTTP y otro sobre WebSockets.

= Un conjunto no exhaustivo de tipos predefinidos de Things. Estos tipos
determinan las interacciones que deben ser soportadas por la Thing pa-
ra ajustarse a un tipo concreto, asi como restricciones sobre los valores
de los campos de la Thing Description.
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2.1.7. OGC SensorThings API

La API de SensorThings es un estandar que busca un objetivo muy similar
al de la W3C Wo'T, es decir, la integracion de dispositivos IoT en la Web a
través de la utilizacion de tecnologias extendidas (e.g. JSON, HTTP), para
reducir los ciclos y costes de desarrollo, mantenimiento y despliegue.

Esté dividido en dos partes: la parte 1 [19] se centra en la exposicion y ges-
tion de dispositivos IoT sensores, mientras que la parte 2 [20] esta orientada
a la operacion de dispositivos IoT que ofrecen acciones o actuacion.

La Sensing API se organiza alrededor de los siguientes modelos o entida-
des:

» Thing: Un dispositivo fisico o virtual integrado en una red de comuni-
cacion (e.g. un sensor de temperatura).

» Location: La dltima localizacién conocida de la Thing.

= Historical Location: Un historico de tiempos asociados a la localizacion
actual y la ultima localizaciéon de la Thing.

» Datastream: Un conjunto de muestras (Observations) distribuidas en
un espacio de tiempo de un sensor (Sensor) para una propiedad (Ob-
servedProperty) (e.g. una serie de medidas de temperatura).

= Sensor: Dispositivo que se utiliza para obtener una medida aproximada
del fenémeno que se desea medir (e.g. un sensor de temperatura de un
modelo especifico).

» ObservedProperty: An ObservedProperty specifies the phenomenon of
an Observation (e.g. temperatura).

» Observation: Una instancia de medida llevada a cabo por un Sensor
para obtener un valor estimado para una ObservedProperty (e.g. un
valor de temperatura).

» FeatureOfInterest: La caracteristica destacable del contexto que englo-
ba a un sensor que resulta diferenciadora o de interés para dar sentido
a sus medidas (e.g. localizacion o area geografica del sensor).

Un servidor SensorThings permite llevar a cabo operaciones CRUD sobre
estas entidades a través de una API REST sobre HTTP.

Adicionalmente, y de manera opcional, SensorThings incluye la utiliza-
cion del protocolo MQTT para habilitar patrones de comunicacion publish-
subscribe (verbo Notify que no estaba presente en los verbos CRUD ofrecidos
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por la APT HTTP). Esta extension permite la publicacion de nuevas Obser-
vation y la suscripcion a actualizaciones sobre cualquiera de las entidades.

2.1.8. Smart Object framework

El framework Smart Object (SO) se describe en [21]. Comparativamente,
resulta un ejercicio académico en mayor medida que otras especificaciones en
esta seccion, dado que no emana de consorcios u organizaciones de relevancia
en la industria. Aun asi, resulta de interés igualmente para tener un mayor
contexto por ser un trabajo temprano en la linea temporal de la WoT. De
hecho, los autores hacen referencia al hecho de que la WoT es un concepto
que proporciona algunas guias de alto nivel, pero que no dispone de disenos
concretos.

En este framework, un nodo es un dispositivo con un identificador tnico
proporcionado por RFID, asi como un conjunto de sensores que forman una
unidad atémica. Un SO puede contener un nimero arbitrario de nodos.

Los SO son capaces de comunicarse entre ellos, y su localizacion puede
evolucionar en el tiempo. Por esta razon el framework proporciona la capa-
cidad de establecer redes ad-hoc. Las redes ad-hoc de SO estan basadas en
clustering, es decir, se selecciona un representante de un grupo de SO que
tiene la responsabilidad de actuar como un proxy para las redes externas.
Este proceso de clustering ocurre en dos niveles: en una red de SO, y en una
red de nodos de un tinico SO. Los algoritmos de selecciéon de proxy se basan
en los niveles de bateria restantes. Es interesante destacar que los SO no
forman redes de manera indiscriminada, ya que necesitan un cierto contexto
comun para poder llevar a cabo este proceso.

Los autores llegaron a la conclusion de que 6LoOWPAN, y otras soluciones
basadas en IP para direccionamiento y enrutamiento, no eran adecuadas pa-
ra este caso de uso. Esto es principalmente porque la mayoria de los nodos
presentan recursos computacionales limitados, lo que les impide soportar la
pila IP. Para solucionar esta limitacion, se desarrollé un protocolo especifi-
co llamado Sequence Chain (SC). SC presenta un conjunto de propiedades
deseables como el soporte de uniones y rupturas dinamicas de redes, un bajo
coste computacional y la ausencia de una autoridad central para el manteni-
miento y asignacion de direcciones.

La denominada Information Infrastructure actiia como el gateway central
para los SO. Las comunicaciones entre este componente y los SO se basan en
dos tipos de eventos: los relacionados con actualizaciones de la estructura de
la red, y los eventos del entorno capturados por los sensores de los SO. Los
clientes se suscriben a la interfaz query para recepciéon de eventos de red, y
a la interfaz capture para eventos de sensores.
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Finalmente, los autores presentan una implementacién experimental de
la arquitectura SO. A modo de detalle de la pila de tecnologias, PostgreSQL
actiia como el repositorio de datos de la red, y se utilizan SOAP Web Services
con serializacion en XML para las comunicaciones con los suscriptores de
datos de sensores y estructura de la red.

2.2. Web of Things

El campo de la Web of Things se enfoca en trasladar las tecnologias de la
Web al dominio del IoT. Es decir, en aplicar patrones y tecnologias de la Web
tales como HTTP y REST para facilitar la interoperabilidad y la integracion
de dispositivos IoT.

En [5, 6, 7| Guinard y Trifa presentan los primeros trabajos claramente
clasificados bajo la linea de la WoT. En este conjunto de publicaciones co-
mentan la tendencia creciente de dispositivos embebidos con capacidades de
conexion directa a Internet. Sin embargo, estos dispositivos resultan dificiles
de controlar e integrar sin utilizar interfaces propietarias.

Se describe la necesidad de considerar a los dispositivos smart como ciu-
dadanos de primera clase de la Web. En este caso, la WoT es un refinamiento
del IoT a través de la integracion de dispositivos inteligentes no solo en In-
ternet (la capa de red) si no en la Web (la capa de aplicacion).

Para llegar hasta este punto, proponen la aplicacion del patréon arquitectu-
ral REST para exponer dispositivos en una API. Reconocen el mal encaje de
HTTP para escenarios que necesitan comunicacion push y mencionan pro-
yectos como Comet, HTML5 SSE y Websockets. Describen dos soluciones
para conseguir que los dispositivos alcancen la categoria de inteligentes:

» Conexién directa a la Web a través de un servidor Web embebido.

= Utilizacion de un proxy Web para los dispositivos que no tienen capa-
cidades.

A modo de ejemplo de implementacion concreto, se describen dos proto-
tipos basados en estas ideas:

= Una soluciéon basada en Plogg, un enchufe inteligente, conectada a un
smart gateway para la construcciéon de una interface Web con la que
gestionar los aparatos conectados.

» Una red inalambrica de sensores basada en la plataforma SPOT de
Sun. Cada dispositivo SPOT tiene un servidor Web embebido dise-
nado de acuerdo a la arquitectura REST. En este caso también esté
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presente un smart gateway para minimizar la comunicacién directa de
los dispositivos con la Web.

Los resultados finales de la evaluacion sugieren que la sobrecarga intro-
ducida por el protocolo HI'TP es aceptable cuando los dispositivos estan
conectados a una fuente estable de energia y los requerimientos de laten-
cia se encuentran en el orden de cientos de milisegundos. El uso de HTTP
introduce muchas ventajas que compensan por la pérdida de rendimiento.

Por otro lado, en uno de los articulos més relevantes y completos en
este dominio, Raggett [22] argumenta el futuro crecimiento explosivo en el
numero de dispositivos conectados a Internet. Esto deriva en una evolucion
hacia una Web of Things, donde las cosas (Things) actiian como proxies de
objetos fisicos y virtuales.

Esto a su vez origina una necesidad de mercados basados en estandares
abiertos. En el articulo se propone un framework abierto de WoT, que podria
servir como un cimiento sélido para este mercado. El framework en cuestion
esta estrechamente relacionado con lo que en un futuro cercano serian las
especificaciones de la WoT del W3C.

Las tecnologias existentes de la Web, incluyendo protocolos y lenguajes,
pueden ser facilmente aprovechados para construir la Web of Things. Los
dispositivos inteligentes presentes en las viviendas, y las plataformas en la
nube, podrian evolucionar para proporcionar servicios WoT. Ademés, los
vocabularios actuales podrian utilizarse para describir las interfaces de los
servicios, mientras que nuevos vocabularios podrian desarrollarse para cubrir
las necesidades detectadas.

De manera adicional, los dispositivos [oT tienden a estar limitados en sus
capacidades de computacion y pueden no ser actualizables por software. En
este caso los dispositivos inteligentes podrian servir como barreras actualiza-
bles. Otra cuestion importante es el hecho de que los usuarios no siempre van
a estar presentes para tareas de autenticaciéon cuando ocurran las interaccio-
nes con los dispositivos, asi que se necesitara investigar maneras innovadoras
de verificar la confianza y gestionar la autorizacion.

Dado el alto numero de dispositivos, la aparicion de errores es algo que
debe considerarse en los disenos. Los servicios tienen que ser resistentes a
fallos y caidas.

Finalmente, se destaca el hecho de que las Things pueden tener méas de
una representacion, es decir, un avatar. Pueden existir multiples representa-
ciones en funciéon del nivel de abstraccién. Serdn necesarios esfuerzos inter-
disciplinarios para que las Things se muestren y comporten de una manera
més amigable a los usuarios humanos, asi como para que incorporen sentido
coman.
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En |23] Heuer et al. describen la importancia de entender apropiadamente
los mecanismos de interacciones entre Things. En este sentido se identifican
dos categorias principales de retos. La primera categoria esta basada en que
el patron de arquitectura REST no es especialmente adecuado para modelar
interacciones entre Things:

= REST solo soporta interacciones request-response. Sin embargo, las
Things requieren de comunicaciones iniciadas en el lado del servidor
en numero notable de situaciones. Ademaés, es dificil asignar el rol je-
rarquico de cliente y servidor en el contexto de interacciones de Things.

= REST no proporciona un mecanismo para descubrimiento de recursos.

» REST suele requerir documentacion externa, y carece de una manera
expresiva de describir recursos. Hypermedia as the Engine of Applica-
tion State (HATEOAS) podria servir para mitigar esta problematica.

= REST se basa en interacciones punto a punto. En la WoT, las interac-
ciones tienden a ser punto a multipunto.

s REST carece de un patréon de orquestacion para gestionar multiples
flujos de datos interconectados entre Things.

La segunda categoria de retos es la de seguridad:

= Los mecanismos actuales de autenticacion estdn basados sobre pares
de usuario y password, asi como el intercambio de certificados X.509.
Estos patrones no escalan bien al volumen de billones de dispositivos
que demanda la WoT.

» Los problemas de autorizacion en la WoT incluyen O-to-O y O-to-*.
La autorizacion O-to-O esté actualmente resuelta por la especificacion
OAuth 2.0. Sin embargo, O-to-* conlleva el problema de que el propie-
tario debe estar presente cuando el objeto esta siendo accedido, esto
implica que las reglas deben ser definidas con anterioridad.

En la linea de gateways IoT para extension de capacidades, se encuen-
tran los resultados presentados en [24]. Los autores proponen un diseno de
gateway basado en el framework de interoperabilidad IoT AllJoyn. Se hace
una distincion explicita entre gateways pasivos, aquellos que requieren inter-
accion manual para anadir o quitar dispositivos IoT del gateway; gateways
semi-automdticos, aquellos que pueden descubrir automaticamente los dis-
positivos, pero requieren operaciéon manual para tareas de configuracion; y
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finalmente, automdticos, que pueden descubrir y configurar dispositivos y
servicios sin interacciéon por parte del usuario.

El gateway descrito en el articulo se categoriza como automdtico. Ade-
més, soporta 3G /4G, LTE, Wi-Fi, ZigBee, Bluetooth e IrDA. El entorno de
pruebas es un despliegue a gran escala en la universidad Sungkyunkwan en
Corea del Sur, incluyendo 200 sensores. El despliegue se basa en tres actores:
un servidor de backend; los dispositivos IoT finales, que tienen soporte para
redes moviles y WiFi; y el gateway que interconecta los dispositivos [oT con
el backend.

La necesidad de gateways propietarios, como el comentado anteriormente,
es una constante en un nimero significativo de implementaciones y casos
de uso de la WoT. Este es un problema que va mas alla y afecta también
al IoT en general, originando problemas de escalabilidad. Sin embargo, en
la Web se toma una aproximaciéon diferente y més adecuada, en la que el
uso de navegadores basados en estandares bien conocidos habilita el acceso
ubicuo. Los resultados descritos en [25] son una estrategia para acometer este
problema. En este trabajo los autores presentan una aproximacion en la que
los smartphones pueden utilizar como gateways oportunistas. Proponen la
utilizacion de Bluetooth Low Energy (BLE) para las comunicaciones entre
los dispositivos IoT y los smartphones, ya que es una tecnologia con soporte
extenso que resulta adecuada para su utilizaciéon en dispositivos de recursos
limitados. Se identifican dos modos concretos de operacion:

= El smartphone puede operar como un router IPv6. Esto proporciona
el mayor nivel de flexibilidad pero requiere soportar la pila IPv6 en
el dispositivo, lo cual puede no resultar la solucién mas 6ptima para
dispositivos con recursos limitados de computacion.

= El smartphone puede operar como un proxy BLE, de manera que se
expongan los atributos Bluetooth del dispositivo a la nube.

Esta aproximacion de gateways oportunistas tiene una serie de retos.
Por un lado, existen problemas de privacidad que emanan del hecho de
que smartphones arbitrarios pueden acceder a comunicaciones de disposi-
tivos IoT. Ademaés, se necesitaria incentivar a los usuarios con algin tipo de
mecanismo o programa para que presten sus smartphones. Es decir, aunque
resulta una idea interesante, es de dificil implementacion.

Por otro lado, las conclusiones presentadas en [26] también son de par-
ticular interés para la WoT. En esta publicacion se analiza el estado actual
del IoT para verificar el nivel de integracion con la Web, es decir, el nivel de
madurez de la WoT'. Para ello, los autores construyen un conjunto de datos
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de dos millones de dispositivos conectados reales, para intentar identificar
patrones y extraer conclusiones.

Aunque la Web esté indexada actualmente por motores de biisqueda po-
pulares (Google, Bing), el IoT atn se encuentra pendiente de recibir un servi-
cio de relevancia comparable. Ademés, el acceso a datos [oT de gran escala es
todavia un problema complejo para programadores y usuarios finales. Estos
problemas impactan negativamente en la visibilidad y la estabilidad del IoT
desde un punto de vista global.

Los autores organizan los datos IoT actualmente existentes en tres ca-
tegorias de alto nivel. En primer lugar, datos almacenados en servicios IoT
en la nube, que presentan caracteristicas variadas dependiendo del modelo de
negocio (SaaS, PaaS, IaaS) pero comparten la idea de centralizar los recursos
de computacion y almacenamiento. En segundo lugar, contenidos en platafor-
mas WoT. Finalmente, sistemas de Web Mapping, basadas en la visualizacion
de datos IoT en un contexto geoespacial (por ejemplo, calidad del aire, ac-
tualizaciones de trafico en tiempo real). Las conclusiones més significativas
sobre las caracteristicas de los datos [oT analizados son las siguientes:

= La mayoria de los sitios Web y Things actualmente existentes pertene-
cen a la categoria Web Mapping.

= Se puede identificar un grado de estacionalidad muy notable en la dis-
tribucion geoespacial y los patrones de actualizacion de las Things.

= Los datos tienden a ser estaticos, es decir, no se actualizan con frecuen-
cia. Sin embargo, existe mucha varianza entre diferentes Things.

Los retos futuros que se identifican para la WoT en [26] estan alineados
con las conclusiones de otros autores. Es decir, el descubrimiento automé-
tico de Things y repositorios de datos, y la escalabilidad para asegurar el
mantenimiento factible de grandes cantidades de Things.

Con un mayor enfoque en el aspecto software de la WoT, [27] presenta
un framework llamado SWoT4CPS. La motivacion principal es anadir la ca-
pacidad de incluir anotaciones semanticas y razonamiento en Cyber-Physical
System (CPS), de manera que se puedan proporcionar soluciones para dos li-
mitaciones cléasicas de los CPS. La primera es que los vocabularios especificos
de dominio como la ontologia W3C Semantic Sensor Network (SSN) no estan
preparadas para modelar relaciones colaborativas y causales en aplicaciones
CPS. Por ejemplo, un evento es la causa de otro efecto que ha sido observado
en otra parte del sistema. La segunda es que el conocimiento de dominio
presenta un nivel alto de fragmentacion, lo que complica la alineacién de
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términos. Por ejemplo, Bewjing v Peking son equivalentes, y ambos estan lo-
calizados en China. Se pueden identificar cuatro componentes diferenciados

dentro del framework SWoT4CPS:

s El SWoT-O Annotator, basado en el vocabulario SWoT-O, una exten-
sion a la ontologia W3C SSN.

» El EL Annotator, que utiliza técnicas de machine learning para enlazar
Things anotadas con la ontologia SWoT-0O con sentido comun extraido
de DBpedia.

» La Knowledge Storage API, implementada sobre Neo4j, una base de
datos de grafos que soporta consultas SPARQL.

= Un modulo Semantic Reasoner basado en Apache Jena que soporta
bisqueda seméntica y razonamiento para la deteccion de anomalias.

Otro trabajo comparable en el dominio del software se puede ver en [28],
donde se detalla un el servidor Web of Virtual Things (WoVT). Este com-
ponente software esta disenado para ser desplegado en la capa edge y dar
solucion al problema de la interoperabilidad, ofreciendo las siguientes funcio-
nalidades:

= Una interfaz de comunicacién basada en REST que soporta un conjunto
diverso de protocolos de comunicacion. Se define un componente deno-
minado Transport Handler que abstrae los protocolos de transporte de
capa baja (ZigBee, BLE, IP) entre el servidor WoVT y el dispositivo fi-
nal. Las peticiones y respuestas se ajustan a un formato ad-hoc similar
a HTTP o CoAP que soporta dos verbos (GET y POST).

= Un modelo seméntico de Thing para representar entidades de manera
que se puedan acomodar diferentes variaciones en formatos de descrip-
cion de Things. Concretamente, el moédulo Thing Factory soporta los
formatos de la W3C WoT, ISPO y OCF.

= Un repositorio de scripts que permite a reutilizacion de bloques comu-
nes de programacion de sensores. Los flujos de trabajo se programa
utilizando un DSL y se distribuyen a las Things bajo peticion.

El servidor WoV'T demuestra una vez mas los principios de abstraccion
del protocolo, reutilizaciéon de los patrones de la Web y mejoras seméanticas
que son caracteristicos de la Wo'T en general y las especificaciones W3C Wo'T
en particular.
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De manera similar a WoV'T, el diseno del framework WoT descrito en
[29] también se asienta sobre REST. Sin embargo, se pone un mayor énfasis
en proporcionar herramientas amigables para los desarrolladores. Particular-
mente, se pueden identificar tres modulos:

= Un modelo de datos en el que las Things se representan en forma de
grafos y se exponen como Web Resources. Cualquier Thing puede estar
compuesta por miltiples nodos, donde cada nodo tiene una URI. Los
enlaces entre nodos pueden ser de dos tipos: de agregacion, cuando un
nodo esta contenido en otro; y de referencia, cuando un nodo apunta a
otro.

= Un componente middleware denominado IDN que proporciona sopor-
te al modelo de datos previo. IDN esta compuesto por cuatro capas
(de alto nivel a bajo nivel): la capa Virtual Resource que expone las
Things como recursos REST en HTTP; la capa Information History
para trazabilidad y versionado de los nodos; la capa Storage Interfa-
ce para persistencia; y la capa Adapter para integraciéon con recursos
externos en la Web, que se encuentran fuera del framework.

= Una coleccion de librerias para interactuar con IDN, asi como compo-
nentes de interfaz grafica para representacion visual de los recursos.

La validacion del framework de [29] se llevo a cabo sobre una aplicacion
mashup experimental en el contexto del proyecto SmartSantander [30]. Otra
implementacion de la WoT en un caso de uso real se describe en [31]. Esta
referencia define los Ambient Spaces (AS) como una representacion virtual
de un conjunto de Things habilitadas para la Web. Los AS estdn normal-
mente presentes siguiendo el mismo patrén en localizaciones que comparten
el mismo contexto (por ejemplo, sensores de parking en una plaza). Este
concepto se utiliza como el cimiento, junto con un nuevo modelo semantico
basado en OWL, para construir un sistema de Smart Parking Spots (SPS).
La arquitectura de los SPS es razonablemente clasica en el sentido de que se
puede identificar un gateway y un servidor Web central; las comunicaciones
estan basadas en HTTP y se llevan a cabo sobre un canal WiFi.

En [32] se presenta un sistema basado parcialmente en una version tem-
prana de las especificaciones W3C Web of Things (véase seccion 2.2.1). Los
autores argumentan que los servicios en la nube utilizados para exponer fun-
cionalidades de Things a los usuarios finales no suelen reaccionar adecuada-
mente a los cambios en su entorno. Proponen una plataforma para exposicion
dinamica de Things a través de una API Web localizada en la nube.
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Dentro de la arquitectura propuesta, los dispositivos utilizan un gate-
way WoT para registrarse en un repositorio de Thing Descriptions (TD).
Las Things pueden ser descubiertas en ese repositorio por un moédulo Device
observer. Otro modulo denominado Device exposer reconoce y expone las fun-
cionalidades de manera automatica a través de la interfaz ExposedThing, per-
mitiendo que los clientes remotos accedan a las interacciones de las Things.
El sistema es capaz de reaccionar en tiempo real a cambios, por ejemplo,
Things que se desconectan repentinamente.

Desde el punto de vista del usuario final, el sistema proporciona un mo-
dulo UI Composer para la construccion de interfaces de usuario dinamicas,
basdndose en componentes reutilizables (UI Parts) que se pueden descargar
de un repositorio central. Esto es posible gracias a las APIs estandarizadas
que proporciona la W3C WoT, que permiten descubrir dindmicamente las
funcionalidades de las Things.

El middleware IoT, es decir, software para la creaciéon de aplicaciones IoT
a través de la composicion de bloques parametrizables y reutilizables, esta
estrechamente relacionado con la WoT'. De hecho, se puede argumentar que el
middleware IoT es uno de los bloques mas relevantes para la construccion de
la WoT. En este sentido, en [33] se muestra una vista general del estado actual
del middleware 10T, proponiendo una clasificacién dependiendo en el tipo de
arquitectura y describiendo ejemplos existentes. Los tipos de arquitectura
identificados son los siguientes:

Service-based Basado en el patron arquitectural Service-oriented Architec-
ture (SoA) y compuesto por tres capas: fisica, de servicio y de aplica-
cion. La capa de servicio expone un conjunto amplio de servicios (por
ejemplo, control de acceso, recoleccion de datos) que encapsulan la ca-
pa fisica. Esta capa de servicio se despliega normalmente en la nube y
requiere un nivel significativo de capacidades de computacion, por lo
que es incompatible con dispositivos limitados en recursos.

Cloud-based Esta es normalmente la arquitectura de plataformas IoT pro-
pietarias. El proveedor expone en este caso una serie de servicios en la
nube (por ejemplo, almacenamiento escalable) en la forma de APIs con
las que el desarrollador IoT debe integrarse. La infraestructura hard-
ware que esta por debajo suele estar normalmente oculta y el proveedor
tiene el control ultimo sobre los datos del usuario.

Actor-based FEn este caso se identifican tres capas concéntricas: sensores y
actuadores, gateways, y recursos en la nube. Los recursos de compu-
tacion estan distribuidos por toda la arquitectura, el software suele ser
razonablemente ligero y puede desplegarse en todas las capas, lo que
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tiene un impacto positivo en la latencia y escalabilidad. Esta categoria
tiene una conexion directa con los principios del edge computing (véase
seccion 2.3).

Resulta también de interés que los autores de [33| mencionan explicita-
mente una serie de retos futuros que deben ser afrontados por el middleware
[oT. Principalmente, mejorar la flexibilidad del middleware para facilitar
la composicion y personalizacion de aplicaciones IoT a diferentes contex-
tos, mejorar el descubrimiento automatico e incrementar la seguridad de las
transacciones y privacidad de los datos de usuario. Precisamente, todos estos
retos son parte de los objetivos perseguidos por la WoT, especialmente en el
dominio de las especificaciones W3C WoT.

Finalmente, el estudio del diseno y rendimiento de protocolos de capa de
aplicacion es otro campo relevante en la WoT. Aunque HTTP es indudable-
mente el protocolo de la Web, y en el que se centran la mayoria de trabajos,
se deben considerar ademés otros protocolos de relevancia en el IoT.

CoAP, un protocolo basado en el diseno de HT'TP, pero disenado especifi-
camente para dispositivos con bajos recursos computacionales, es uno de los
principales protocolos de capa de aplicacion en el dominio de la WoT. CoAP
usa DTLS para la encriptaciéon punto a punto. Existe una problemética en
que DTLS tiene que ser utilizado con cuidado en el contexto de redes de sen-
sores debido al impacto notable en el rendimiento. Esto es especialmente asi
en redes con miltiples saltos cuando DTLS se implementa en los dispositivos
finales.

Para acometer los problemas de rendimiento de DTLS, los autores de [34]
presentan un gateway llamado Secure Service Proxy (SSP). Se sitta entre dis-
positivos finales CoAP y el otro extremo de la sesion DTLS, sirviendo como
un proxy DTLS y proporcionando funcionalidad adicional de capa de aplica-
cion. El SSP esta disenado alrededor del concepto de wvirtual devices (VD).
Un SSP expone varios VD, donde cada VD contiene un grupo de recursos, y
cada recurso representa un par de protocolos de capa de transporte y capa
de aplicacion (UDP/CoAP, TLS/HTTP). Varias cadenas de adaptadores de
capa de aplicacion, como por ejemplo sistemas de control de acceso o cachés,
pueden ser definidas en cada VD. Los resultados muestran que integrar el
SSP en un despliegue IoT puede tener un impacto positivo en la bateria y
una reducciéon de carga en los dispositivos de capacidades limitadas.

Continuando dentro del contexto de CoAP, en [35] se describe una arqui-
tectura basada en un proxy CoAP situado entre las aplicaciones web y un
conjunto de sensores de recursos limitados. Esto resulta de interés porque
aunque no se menciona explicitamente el paradigma Wo'T, los principios de
diseno son notablemente similares. El proxy en cuestion utiliza un mecanis-
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mo de caché que mantiene muestras recientes en una base de datos local
para reducir la carga de los sensores. Los sensores mandan peticiones CoAP
POST con los valores actualizados de las variables siguiendo una distribucion
de tiempo exponencial. Ademas, el proxy envia peticiones CoAP GET a los
sensores que exponen las variables fisicas en el caso de que el valor en caché
haya caducado. Este patron, es decir, la combinacion de sondear sensores
bajo demanda con métodos GET a la vez que se reciben valores desde los
sensores con métodos POST, se denomina Hybrid Prozy.

En la linea de estudio de protocolos de capa de aplicacion, se presenta una
revision y comparativa en [36]. La revision considera CoAP, MQTT, XMPP,
HTTP (REST), AMQP y Websockets. Este estudio vuelve a incidir sobre
la dependencia de CoAP en DTLS para tareas de encriptacion, lo que en
cierta medida disminuye su utilidad por el coste computacional de DTLS.
Ademés, se resalta también que Websockets es una opcion flexible para un
numero significativo de casos de uso, excepto en aquellas situaciones en las
que los recursos computacionales son excesivamente limitados. Una de las
conclusiones principales es que el disenio de un gateway capaz de seleccionar
el protocolo méas adecuado dependiendo del contexto seria una contribucion
de valor para el IoT. Precisamente, esta es una de las funcionalidades que
serfan posteriormente incluidas en las especificaciones W3C Wo'T.

En [37] se toma otra aproximacion en el sentido de que los autores se
centran mas en el estudio del rendimiento de los protocolos y formatos de
serializacion, en vez de en sus caracteristicas y casos de uso. Se consideran
tres plataformas de desarrollo: Adobe Flash, Microsoft Silverlight y HTML5.
Aunque solamente HTML5 es de interés para el caso de la WoT, las conclu-
siones resultan razonablemente trasladables, y por lo tanto de interés. Para
la comparativa de rendimiento se describen dos aplicaciones experimentales.
La primera consiste en un gateway situado en la capa edge, que proporciona
datos en tiempo real a una aplicacion Web utilizando el patron de mensajes
push. En la segunda aplicacion, el gateway y la aplicacion Web se comunican
a través de un broker de mensajes de acuerdo al patréon de mensajes publish-
subscribe. Las conclusiones mas relevantes para la WoT que se extraen del
estudio son las siguientes:

= HTTP long-polling y Websockets, ambos con serializacion JSON, de-
muestran buenos resultados de latencia.

= JSON es una solucién razonable en todas las plataformas. Sin embargo,
Google Protocol Buffers produce mensajes de menor tamano. Aun asi,
JSON tiene mejor soporte y menores barreras de entrada.

» La latencia de MQTT es la mejor en todos los casos en los que se pone
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a prueba. La tasa de transferencia también es razonablemente buena,
aunque AMQP tiene mejores resultados en algunos casos.

2.2.1. Especificaciones W3C Web of Things

En esta seccion se presenta una introduccion a los conceptos y el estado
actual de la W3C Web of Things. Estos conceptos son el cimiento de los
resultados incluidos en este trabajo, principalmente del disenio del framework
de aplicaciones Wo'T del capitulo 3.

La recomendacion W3C WoT Architecture [8] establece las bases de
la Web of Things interpretada por el W3C WoT Working Group, que incluye
a representantes de organizaciones como Fujitsu, Siemens e Intel. Se define
la terminologia basica y se identifican casos de uso relevantes, asi como los
requerimientos y principios comunes de un sistema WoT. Ademaés, se des-
criben las piezas fundamentales con las que se pueden construir despliegues
WoT. Estas piezas se comentan con mas detalle en los siguientes parrafos.

La Thing es el elemento principal de la WoT. Una Thing es cualquier
entidad fisica o virtual que tiene presencia en un sistema WoT. Una Thing
expone funcionalidades en forma de interacciones y se describe de manera
completa a través de un documento Thing Description (ambos conceptos se
comentan posteriormente). Es importante destacar que una Thing no tiene
que tener una relacion uno-a-uno con elementos fisicos. Una Thing puede
ser un avatar virtual a modo de abstraccion de multiples entidades. Por
ejemplo, una Thing alumbrado que agrega a todas las Thing bombilla de
una estancia.

Un Servient es otro de los actores principales de un despliegue WoT. Un
Servient implementa los building blocks (bloques fundamentales) y actua a
modo de cliente y/o servidor WoT. Actuar como cliente WoT implica consu-
mar Things, es decir, manipular una instancia de ConsumedThing que sirve
de representacion de una Thing remota. Las instancias de la abstraccion
ConsumedThing se construyen a partir de documentos Thing Description.
Por otra parte, actuar como servidor WoT implica exponer Things, es decir,
crear instancias locales de ExposedThing que ofrecen las funcionalidades de
la Thing al despliegue, que a su vez se ven representadas en un documento
Thing Description.

Todas las posibles funcionalidades de una Thing se representan de acuer-
do al conocido como Interaction Model (modelo de interacciones). Las
interacciones son abstracciones de alto nivel que representan todos los po-
sibles comportamientos de las aplicaciones y sistemas IoT. Se definen tres
tipos de interaccion:
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Propiedades Atributos o valores del estado de una Thing que pueden ser
leidos y /o escritos. Por ejemplo, la temperatura de un sensor, el estado
de una persiana automatizada o la velocidad a la que se mueve un
vehiculo.

Acciones Procedimientos de duracion significativa que son invocados sobre
la Thing. A diferencia de la lectura de una propiedad, el retorno del
resultado de una accién no es un proceso sincrono. Por ejemplo, bajar
una persiana automatizada, reiniciar una maquina virtual o lanzar una
peticion a una API HTTP.

Eventos Ocurrencias observadas por la Thing que son comunicadas a los
clientes que tienen una suscripciéon activa. Por ejemplo, que una aspi-
radora robot se ha conectado a su punto de carga, que la temperatura
ha subido por encima de un nivel o que un servicio HT'TP ha empezado
a fallar sus healthcheck.

Los documentos Thing Description (TD) [38] son la descripcion ez-
haustiva de una Thing. En una TD se indican las interacciones de una Thing
(propiedades, acciones y eventos) y todos los metadatos que son necesarios
para su caracterizacion, por ejemplo, el nombre, el identificador tnico y el
tipo. El concepto de Linked Data esta integrado como elemento de primer or-
den en la W3C Wo'T, es decir, se pueden utilizar vocabularios bien conocidos
para la definicién de los metadatos en los documentos TD. La adopcién de los
principios Linked Data es relevante porque permite anadir conocimiento de
sentido comiin. Ademaés, bajo cada interacciéon en una TD se definen los pa-
rametros de acceso particulares de cada protocolo de capa de aplicacion. Una
misma interaccion, que es un concepto de alto nivel, puede estar expuesta a
través de miltiples protocolos de bajo nivel.

El proceso de diseno de una Thing segin el modelo W3C WoT impli-
ca identificar todas las funcionalidades piuiblicas que deben ser expuestas.
Posteriormente, las funcionalidades se modelan en la forma de propiedades,
acciones o eventos, de manera que se pueda construir su documento Thing
Description. La posesion de un documento Thing Description y de las cre-
denciales de autorizacion (si fuesen necesarias) es suficiente para interactuar
de manera plena con la Thing sin necesidad de conocimiento previo o inter-
cambio de informacién por otro canal.

El modelo de datos de Thing Description puede ser serializado en for-
mato JSON for Linking Data (JSON-LD) [39], que permite representar un
grafo RDF en un formato similar al bien conocido y popular formato JSON.
También existe la opcion de utilizar una serializacion JSON simple para los
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casos en los que resulta beneficioso el compromiso de evitar la inclusiéon de
tecnologias semanticas.

En el bloque de coédigo 2.1 se muestra un ejemplo completo de un do-
cumento TD serializado en formato JSON simple de acuerdo al modelo de
datos de TD draft disponible en [40]. Para mayor claridad, se muestra un
ejemplo sencillo con una tnica interaccion.

Aunque estéa definido como un componente opcional, el bloque funda-
mental W3C WoT Scripting API [41] tiene una funcion instrumental en
el ecosistema WoT: permitir que los desarrolladores expongan y consuman
Things con minima inversiéon de esfuerzo. La Scripting API es la interfaz, o
capa de alto nivel, que se asienta sobre el WoT Runtime en el que se eje-
cutan las aplicaciones WoT. Esta API abstrae de la mayoria de los detalles
de bajo nivel de la WoT Interface, es decir, de la interfaz de red descrita
por un documento Thing Description. En los escenarios en los que no esta
disponible un WoT Runtime que expone la Scripting API, los desarrolladores
se ven obligados a proporcionar implementaciones de las comunicaciones de
bajo nivel y de la logica de manipulacion de documentos Thing Description,
lo cual puede suponer una barrera de entrada inabarcable. En otras palabras,
la Scripting API es un mecanismo para facilitar y promover la adopciéon de
la W3C WoT.

El bloque de codigo 2.2 muestra un ejemplo de aplicacion WoT que uti-
liza la Scripting API expuesta por un WoT Runtime. Concretamente, es un
ejemplo (recortado por brevedad) desarrollado con la implementacion expe-
rimental [42] de los disefios propuestos en el capitulo 3:

La nota informativa WoT Binding Templates [43| proporciona una
guia para trasladar el modelo de interacciones a comunicaciones de red ba-
sadas en un protocolo particular de capa de aplicaciéon o un ecosistema IoT.
Una implementacion de Protocol Binding describe de manera concreta y ex-
plicita los mensajes que se intercambian para cumplir los requerimientos de
las interacciones de alto nivel. Por ejemplo, la lectura de una propiedad po-
dria representarse como una peticion HTTP GET en una implementacién
HTTP, o como un mensaje publicado en un topic predeterminado en una
implementacion MQTT. Este es uno de los componentes mas abiertos de la
W3C WoT, es decir, la guia proporcionada por el W3C no es normativa.
Una implementacion de los bloques fundamentales W3C WoT debe tomar
miltiples decisiones de diseno para llegar a un conjunto interoperable de
implementaciones de Protocol Binding.

Finalmente, para facilitar la organizaciéon de conceptos W3C WoT, la
figura 2.1 muestra una comparativa simple entre arquitecturas ilustrativas
de un despliegue IoT basado en el patron edge computing y un sistema que
adopta la arquitectura Wo'T.
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"title": "urn:temperaturething",
"properties": {
"temperature": {
"forms": [
{
"href": "ws://192.168.1.166:9393/urn—temperaturething
~— —5b7f17a9—elab—1£f53—b0a7—ad52b2d44116",
"contentType": "application/json"

"href": "http://192.168.1.166:9494/urn—
— temperaturething—5b7f17a9—elab—1£f53—b0a7—
~— ad52b2d44116/property/temperature”,

op": ["readproperty", "writeproperty"],
"contentType": "application/json"

"href": "http://192.168.1.166:9494/urn—
— temperaturething—5b7f17a9—elab—1£f53—b0a7—
— ad52b2d44116/property/temperature/subscription™,
"op": ["observeproperty"],
"contentType": "application/json"
}
1,
"observable": true,
"type": "number",
"readOnly": true
}
T,
"events": {},
"security": [{ "scheme": "nosec" }],
"actions": {},
"id": "urn:temperaturething",
"links": T[],
"base": "http://192.168.1.166:9494/urn—temperaturething—5
— b7fl17a9—elab—1£f53—b0®a7—ad52b2d44116"

Codigo 2.1: Ejemplo de Thing Description
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ws_server = WebsocketServer (port=81)
http_server = HTTPServer (port=80)
servient = Servient(catalogue_port=9090)
servient.add_server(ws_server)
servient.add_server(http_server)

wot = await servient.start()

td_doc = {
"id": "urn:org:fundacionctic:thing:cpumonitor",
"name": "CPU Monitor Thing",
"properties": {
"cpuPercent": {
"description": "Current CPU usage",
"type": "number",
"readOnly": True,
"observable": True
1,
"cpuThreshold": {
"description": "CPU usage alert threshold",
"type": "number",
"observable": True
}
3
}

exposed_thing = wot.produce(json.dumps(td_doc))

exposed_thing.set_property_read_handler ("cpuPercent",
— cpu_percent_handler)

exposed_thing.expose()

Codigo 2.2: Extracto de ejemplo de aplicacion WoT sobre Scripting API
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Figura 2.1: Comparativa de arquitecturas loT y WoT

2.3. Edge computing

El edge computing es un patréon de arquitectura aplicable al dominio del
[oT. Las bases de esta arquitectura fueron presentadas por primera vez por
Flavio Bonomi et al. [2] bajo el nombre de fog computing. En esta popular
referencia, se describe el fog computing como una plataforma capaz de expo-
ner servicios en cualquier capa entre las fuentes de datos IoT y los centros de
datos en el nucleo. Concretamente, se pueden identificar tres servicios de alto
nivel: la red, la computacion y el almacenamiento. La innovacién en este caso
emana del hecho de que estos servicios se consideraban hasta el momento
nativos a la nube.

La distincién entre edge computing y fog computing tiende a ser difusa.
El patron fog computing puede ser considerado como el ejemplo principal,
e incluso una evolucion, del patréon edge computing. El fog computing im-
plementa la idea principal del edge computing, es decir, la redistribucion de
recursos de la nube a localizaciones adyacentes a los dispositivos finales [oT.
Sin embargo, no esté restringido a esa frontera, y puede existir en cualquiera
de las capas superiores que estan més cerca de la nube.

Es importante destacar que a lo largo de este documento se usa por norma
el término edge computing como una forma general de alto nivel que engloba
la arquitectura fog computing.

El patron edge computing es una respuesta a un conjunto de retos que
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han ido tomando relevancia en el dominio del IoT con el paso del tiempo. El
problema principal son los altos volimenes de datos que se generan en los
dispositivos IoT. Esto a su vez deriva en presiéon sobre la red e incremento
de costes, que en muchos casos es inasumible, y un empeoramiento de la
latencia en las aplicaciones IoT. Los problemas de latencia pueden llegar
hasta el punto en el que aplicaciones en dominios con altas restricciones (e.g.
seguridad) resultan inviables.

De manera mas general, los despliegues IoT presentan una serie de de-
mandas para las cuales la arquitectura edge computing proporciona beneficios
tangibles [3]:

» Transmision de datos: El edge computing puede facilitar la optimi-
zacion del compromiso entre la latencia de computacion, minima en las
capas altas de la nube, y la latencia de transmision, minima en las capas
bajas de dispositivos IoT. El ancho de banda y los costes de transmision
también se pueden reducir, junto con el gasto energético y la sobrecarga
de transmision que se deriva de despliegues IoT complejos.

= Almacenamiento: Los servidores en capa edge se pueden utilizar para
replicar y balancear grandes volimenes de datos generados por los dis-
positivos IoT. Estos conjuntos de datos tendrian si no que almacenarse
de manera centralizada en la nube.

= Computacion: El edge computing puede proporcionar una mayor fle-
xibilidad para la distribuciéon de tareas entre capas. La distribucion
puede llevarse en cabo en funcién de la prioridad, las politicas de pre-
cios y las demandas de capacidad de computacion.

Desde el punto de vista de arquitectura, los despliegues IoT basados en el
patron edge computing tienden a estar divididos en tres capas diferenciadas.
Estas capas son, en orden de mayor a menor cercania a los dispositivos IoT
finales:

= La capa front-end o capa de sensores, donde la latencia es minima
y la computaciéon viene proporcionada por los dispositivos finales, que
normalmente estdn muy limitados en recursos.

= La capa near-end o capa edge, con dispositivos que presentan limi-
taciones menos significativas en términos de computaciéon y almace-
namiento. Gracias a esto, se pueden conseguir niveles aceptables de
latencia. Ademés, estos dispositivos tienden a utilizar canales de co-
municacién inalambricos, y son heterogéneos en cuanto a factores de
forma y especificaciones.
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= La capa far-end o capa nube, que ofrece recursos de computacioén
practicamente ilimitados para las tareas mas pesadas (e.g. machine
learning, procesamiento batch). Sin embargo, esta capa tiene la mayor
latencia de todas.

La implementacion de edge computing basada en tres capas tiende a ser
la méas comiin, y recibe en algunos casos el nombre de modelo jerdrquico. En
este modelo los dispositivos se clasifican en funcién de sus recursos y latencia,
que vienen determinados por su proximidad fisica a la nube. Por ejemplo, en
[44] se presenta un gateway para implementacion de edge computing usando
en el modelo jerarquico. Existe no obstante otra aproximaciéon para la im-
plementacion del patron edge computing basada en los avances recientes en
Software Defined Networking (SDN). Las tecnologias SDN proporcionan ca-
pacidades de configuracion dindmica de red, que pueden ser explotadas para
alcanzar la optimizacion de latencia y consumo de recursos computacionales
que es el objetivo final del edge computing.

Sin embargo, se pueden identificar retos notables que deben ser afrontados
para que el patréon edge computing pueda llegar a su mayor potencial. Estos
retos incluyen, principalmente, las dificultades que emanan de una hetero-
geneidad excesiva en los componentes hardware (i.e. diferentes plataformas,
lenguajes y protocolos); la optimizacion de la utilizacion de recursos; la mo-
nitorizacion del estado del despliegue y la implementacion de mecanismos de
self-healing; y finalmente, las garantias de seguridad y privacidad.

2.3.1. Simulacion de aplicaciones IoT

En esta seccidon se describen referencias relevantes en el dominio de la
simulacion y emulaciéon de arquitecturas y aplicaciones IoT. De manera di-
rectamente relacionada, también se incluyen referencias méas cercanas al cloud
computing. Las herramientas, que se pueden ver resumidas en la tabla 2.3, se
clasifican en funcion de si son capaces de ejecutar codigo real, o por el contra-
rio operan con modelos abstractos de alto nivel. Ademés, también se pone el
foco en las capacidades de escalabilidad horizontal, es decir, en la capacidad
que tienen las herramientas para afrontar problemas de mayor volumen a
través de la inclusion de més nodos hardware. Esto es en contraste con la es-
calabilidad vertical, que se basa en incrementar los recursos computacionales
de un nodo individual.

Los contenedores son un bloque fundamental de una parte significativa
de las herramientas de simulacion estudiadas. Los contenedores son una tec-
nologia basada en primitivas del kernel de Linux (e.g. cgroups) que permiten
la ejecucion aislada y reproducible de procesos. Aunque existen paralelismos
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Herramienta Detalle Codigo Escalabilidad

real horizontal

CloudSim [45] Simulador de cloud computing No No aplica
con un alto volumen de referen-
cias

ContainerCloudSim  Extensién de CloudSim que ha- No No aplica

[46] bilita la simulaciéon de contene-
dores

iFogSim [47] Simulador para arquitecturas No No aplica
fog computing basado en
CloudSim

CloudSim Plus [48]  Fork de CloudSim con nuevas No No aplica
funcionalidades y una API me-
jorada

YAFS [49] Simulador para arquitecturas No No aplica
edge computing que puede
reaccionar dinAmicamente a
eventos de simulacion

Mininet [50] Emulador de red para la crea- Si No
cion de entornos experimenta-
les realistas.

MaxiNet [51] Extension de Mininet para la Si Configuracion
ejecucion basada en hosts vir- manual en
tuales Docker sobre miiltiples casos no
maquinas triviales

Containernet [52] Fork de Mininet que anade so- Si No
porte para hosts virtuales Doc-
ker

EmuFog [53| Herramienta para optimizacion  S{ Mismas limita-
de arquitecturas basadas en ed- ciones que Ma-
ge computing representadas en xiNet
forma de experimentos Maxi-

Net
Fogbed [54] Emulacién de arquitecturas ba-  Sf Mismas limita-

sadas en edge computing re-
presentadas con Containernet y
MaxiNet

ciones que Ma-
xiNet

Cuadro 2.3: Herramientas de simulacién y emulacion relacionadas con IoT



2.3. EDGE COMPUTING 37

entre las bien conocidas méquinas virtuales y los contenedores, la diferen-
cia principal reside en que los contenedores comparten el mismo kernel del
sistema operativo, lo que hace que resulten comparativamente mas ligeros.
Docker [55| es probablemente el producto mas popular en el espacio de los
contenedores, ya que proporciona implementaciones maduras de todos los
bloques fundamentales; por ejemplo, un repositorio de imagenes, un runtime
y una herramienta para orquestacion (Docker swarm mode). Independiente-
mente de Docker, es importante destacar que existen alternativas tales como
el runtime crun de Red Hat [56].

Los orquestadores de contenedores son, a su vez, herramientas que per-
miten la gestion de aplicaciones basadas en contenedores dentro de entornos
con miltiples nodos hardware. Un orquestador es capaz de gestionar el ciclo
de vida de los contenedores de manera distribuida. Kubernetes [57] es, junto
con el previamente mencionado Docker swarm mode, el representante més
extendido de las herramientas de orquestacion.

Es razonable argumentar que la naturaleza dinamica del edge computing,
y sus similitudes y relacion directa con el cloud computing, hacen que las
tecnologias de contenedores puedan aportar beneficios en tareas de manteni-
miento, desarrollo y despliegue [58].

CloudSim [45] es una de las referencias mas relevantes en el dominio de
la simulacién. Esta herramienta software proporciona una API para el mo-
delado de arquitecturas de cloud computing, definiendo entidades tales como
centros de datos y maquinas virtuales. Esto permite la representacion de una
amplia variedad de escenarios, lo que permite a su vez la simulacion repetible
en tiempo contenido para problemas de tamano razonablemente grande. Con-
tainerCloudSim [46] aparece como una extension a CloudSim que afade el
concepto de contenedores, permitiendo la simulaciéon de trabajos basados en
contenedores, o, dicho de otra manera, la simulacién de arquitecturas cloud
en términos del modelo Containers as a Service (CaaS).

CloudSim es el cimiento de un conjunto de herramientas de simulacién que
proporcionan funcionalidad extendida en otros dominios distintos al cloud
computing. iFogSim [47|, una herramienta para la simulacion de aplicacio-
nes loT basadas en el modelo edge computing, es uno de los ejemplos mas
relevantes. En iFogSim las aplicaciones IoT se representan en forma de gra-
fos dirigidos basandose en el modelo Distributed Dataflow (DDF) [59]. Los
vértices de estos grafos se corresponden con tres tipos distintos de entidades:
sensors, que generan mensajes de acuerdo a una distribucion predeterminada
de transmision; actuators, que actian como los puntos de recepcion de los
mensajes; v modules, una clase que simboliza cualquier algoritmo o paso en
una cadena de procesamiento de una aplicaciéon IoT. Las aristas del grafo
representan los mensajes intercambiados entre estas entidades, y vienen de-
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finidos por sus parametros de costes de computacion y red. Los application
loops representan a su vez el flujo de mensajes en la aplicacion IoT y deben
ser inicializados explicitamente para permitir que iFogSim monitorice las in-
teracciones de interés. Finalmente, los usuarios deben definir un conjunto
de fog devices, indicando sus capacidades de CPU, memoria y consumo de
energia; estas entidades seran las responsables de ejecutar los modules, cuyo
emparejamiento puede ser manual o automatizado.

En [48] se presenta un fork alternativo a CloudSim denominado Cloud-
Sim Plus. La motivaciéon principal de este fork es la mejora de los estandares
de calidad del cédigo, adoptando para ello buenas précticas de la ingenieria
del software. Esto se traduce en programas mas legibles y con menos volu-
men de co6digo en comparacion con CloudSim, lo que repercute positivamente
en el mantenimiento y desarrollo. Ademas, también se incluyen nuevas fun-
cionalidades exclusivas que no estan presentes en CloudSim, por ejemplo,
la posibilidad de definir estrategias automaticas para el escalado vertical y
horizontal de méaquinas virtuales.

A diferencia de las referencias previas, YAFS [49] es un simulador para
arquitecturas basadas en edge computing que esta construido fuera del eco-
sistema de CloudSim. Sin embargo, es bastante similar en su aproximaciéon
al modelado de aplicaciones, ya que las aplicaciones de YAFS se representan
también como grafos DDF. Una de sus contribuciones mas significativas es
la posibilidad de definir algoritmos ad-hoc que se ejecutan en paralelo con
la simulacién. Esto permite a los usuarios la actualizacién automatica del
sistema en respuesta a eventos de simulacion, por ejemplo, para el despliegue
de nuevas entidades.

Dentro del dominio de las Software-Defined Networks (SDN) se pueden
encontrar proyectos estrechamente relacionados con la emulaciéon de escena-
rios edge computing. Mininet [50] es un proyecto relevante en esta categoria.
Mininet esté construido sobre primitivas de Linux (e.g. network namespaces)
y permite la emulacién, con comportamiento realista, de redes con cientos
de entidades (e.g. hosts virtuales, switches, enlaces) en una sola méquina
fisica. MaxiNet [51] es una herramienta relacionada, disefiada para atajar
particularmente esta limitaciéon de Mininet en la que los experimentos deben
limitarse a una maquina. Con este fin, MaxiNet se vale del protocolo Ge-
neric Routing Encapsulation (GRE) para construir tuneles IP-sobre-IP que
puedan conectar nodos Mininet. Ademas, tiene soporte para definir hosts
virtuales en forma de contenedores Docker. Sin embargo, en casos complejos
suele ser necesario definir de manera manual el posicionamiento de los con-
tenedores, es decir, el emparejamiento entre nodos fisicos y hosts virtuales.
De manera paralela, también es interesante destacar que el fork Containernet
[52] permite anadir soporte Docker a experimentos Mininet sin la necesidad
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de MaxiNet.

EmuFog [53| esta construido sobre MaxiNet y proporciona funcionalidad
para la optimizacion del diseno de arquitecturas edge computing. En Emu-
Fog los usuarios pueden definir un conjunto de clientes (device nodes) y un
catélogo de dispositivos edge (fog nodes) en términos de CPU, memoria y
latencia. A modo de entrada, el usuario proporciona una topologia de red
en formato BRITE [60], después, se lleva a cabo un proceso de optimizacion
que genera un experimento MaxiNet compuesto por una selecciéon de nodos
que cumple las restricciones del usuario. Aunque tiene soporte para contene-
dores Docker, este soporte esta basado en MaxiNet, por lo que comparte las
mismas limitaciones (i.e. posicionamiento manual).

De manera similar a EmuFog, Fogbed [54] se vale de Containernet y Ma-
xiNet para ofrecer capacidades de emulacién de escenarios edge computing
en entornos locales y distribuidos respectivamente. Una de las funcionalida-
des mas interesantes de Fogbed es su capacidad para actualizar de manera
dindmica la topologia de un experimento en curso.

Estas herramientas han demostrado beneficios tangibles en el proceso de
diseno y optimizacion de despliegues IoT. Aun asi, a modo de conclusion,
se pueden detectar dos limitaciones claras. La primera es que, aunque las
herramientas de simulaciéon permiten alcanzar un tamano de problema razo-
nablemente alto, requieren que los usuarios modelen sus aplicaciones en tér-
minos de un conjunto limitado de parametros teoricos. Esto es notablemente
complicado, y puede derivar en simulaciones que se alejan de la realidad. La
segunda limitaciéon es que las herramientas de emulaciéon encontradas pre-
sentan incognitas significativas en lo que a escalabilidad horizontal se refiere.
Esto quiere decir que aunque las herramientas de emulacion pueden ejecutar
codigo real, presentan complicaciones notables a la hora de emular escenarios
de gran volumen.

2.4. Motivacion

Las especificaciones W3C WoT representan una oportunidad para la me-
jora de los problemas de interoperabilidad que son comunes a dia de hoy en
los despliegues y aplicaciones IoT. La W3C WoT no persigue sustituir alter-
nativas previas, sino disenar un ecosistema en el que haya cabida para todas
estas iniciativas. Ademas, se pretende conseguir esto a través del reaprove-
chamiento de tecnologias Web, que resultan uno de los dominios con mayor
conocimiento y soporte en el contexto del desarrollo software y la tecnologia
en general.

Aun asi, la W3C WoT se encuentra atn en su infancia. Las especifica-
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ciones no describen de manera explicita todos los detalles de diseno de sus
bloques fundamentales, lo que genera varias incognitas y barreras de entrada.
Es por esto que es necesario llevar a cabo implementaciones experimentales
que permitan sentar las bases para desarrollos de aplicaciones WoT reales.
Esto a su vez deberia servir de punto de partida para la adopcion de la Wo'T'.

Primera motivacion

El diseno de un runtime W3C WoT experimental plenamente funcional
que incorpore todos los bloques fundamentales propuestos por el W3C
WoT Working Group.

La primera motivacion presenta retos significativos y requiere la toma de
varias decisiones de diseno. De manera particular, se destacan las siguientes
contribuciones derivadas:

= Proporcionar una serie de disenos concretos para implementaciones de
W3C WoT Protocol Bindings que cubran el conjunto completo de los
protocolos de capa de aplicacion recomendados por las especificaciones
(i.e. MQTT, Websockets, HTTP y CoAP).

» Evaluar de manera exhaustiva el rendimiento del runtime W3C WoT
en general, y las implementaciones de Protocol Bindings en particular.
La evaluacion se debe llevar a cabo en el contexto de un conjunto
representativo de escenarios de despliegue.

Por otro lado, la arquitectura edge computing es otra tendencia muy no-
table en el dominio del IoT. A diferencia de las especificaciones W3C WoT,
el patron edge computing no persigue directamente solucionar problemas de
interoperabilidad, sino proporcionar herramientas para permitir la optimiza-
cion de recursos computacionales, de red y de almacenamiento en aplicaciones
[oT.

Es razonable argumentar que ambas piezas (arquitectura edge computing
y W3C WoT) deberian ser consideradas en el diseno de aplicaciones IoT
modernas. Un estudio exhaustivo del impacto de la W3C WoT en el dominio
del IoT requiere la consideracion del patréon edge computing.

Segunda motivacion

La evaluacion del impacto de la arquitectura edge computing en el
contexto de las aplicaciones WoT. Concretamente, se persigue diseniar
una herramienta de emulacion de sistemas IoT/WoT que permita el
estudio del rendimiento de propuestas de arquitecturas.
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La herramienta en cuestion deberia ser suficientemente versatil para re-
presentar despliegues [oT basados en arquitectura edge computing. De ma-
nera mas especifica, las motivaciones de esta herramienta de emulacién son
las siguientes:

= Proporcionar una herramienta que permita que los desarrolladores de
software IoT puedan probar sus propuestas de arquitectura utilizando
codigo real de produccion. Esto deberia resultar més accesible que el
diseno de escenarios tedricos utilizando herramientas de simulacién mas
especificas.

= Exponer métricas de rendimiento centradas en la aplicacion que resul-
ten de mayor utilidad para los desarrolladores como complemento a las
métricas de bajo nivel del sistema (e.g. uso de CPU) que son expuestas
por otras herramientas de emulacion y simulacion.

» Aprovechar las capacidades ofrecidas por herramientas modernas de
orquestacion de contenedores para proporcionar escalabilidad horizon-
tal a la emulacién de arquitecturas IoT. Esta aproximacion ofrece un
compromiso razonable entre el realismo de utilizar entornos experimen-
tales con hardware realista y el tamano de experimento alcanzable con
herramientas de simulacién teodrica.

= Integrar el runtime W3C WoT como ciudadano de primer orden dentro
de la herramienta. De esta manera, se espera poder avanzar en la vali-
daciéon y adopcion de las especificaciones W3C Wo'T posibilitando que
los usuarios puedan representar todas las entidades de la arquitectura
bajo prueba en forma de WoT Things.



Capitulo 3

Framework para desarrollo de
aplicaciones Web of Things

Este capitulo describe los detalles del diseno y la logica detras de la imple-
mentacion experimental del framework para desarrollo de aplicaciones WoT
cuya motivacion se presenta en la seccion 2.4. El diseno esté basado principal-
mente en los cimientos establecidos por los borradores de las especificaciones
W3C WoT [61, 62, 40]. Sin embargo, estas especificaciones no proporcionan
una guia detallada de implementacion, por lo que existe la necesidad de to-
mar decisiones de diseno concretas para alcanzar un estado funcional que
pueda probarse experimentalmente. El foco se pone precisamente en estas
decisiones, mientras que los detalles generales de las especificaciones W3C
WoT pueden consultarse con mayor detalle en la seccion 2.2.1.

Existe una implementacion experimental plenamente funcional que es-
ta publicamente disponible en Zenodo [63|. Ademas, el proyecto WoTPy
también esté publicado en GitHub [42].

Los trabajos en la linea del framework de aplicaciones WoT han dado
lugar a una publicacion [64] que puede verse adjunta en el apéndice A.

3.1. Arquitectura

La figura 3.1 muestra la arquitectura del framework propuesto, incluyendo
todos los componentes relevantes y las relaciones entre ellos. La discusion
presentada en los siguientes parrafos se organiza en torno a esta arquitectura.

El modulo de Thing Description (TD) contiene la logica para validar
documentos TD de acuerdo con la especificacion del W3C [40]. Todas las
TD externas son validadas como paso previo a la construccién de una nueva
Consumed Thing para asegurarse que siguen el formato esperado. Este mo-

42
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Figura 3.1: Arquitectura del framework WoT

dulo también tiene la capacidad de serializar Things internas a representacion
textual para su transmision a través de la red (y viceversa). Se opta por uti-
lizar la serializacion simple en formato JSON [65] en vez de la serializacion
JSON-LD [39] debido a la inestabilidad de la especificacion en el momento
de diseno.

El m6dulo de implementaciones de Protocol Bindings (véase seccion
3.2) contiene a su vez cuatro sub médulos que implementan una interfaz co-
mun que se expone de manera interna al resto de componentes del framework.
El Servient, que es la entidad principal que actia de contenedor de Things y
orquestador de clientes y servidores, observa el conjunto de Exposed Things
actualmente disponibles e invoca a los Protocol Bindings para regenerar las
URIs y los parametros de conexién para cada una de las interacciones, lo
que ocurre cada vez que se detectan cambios. Todas las implementaciones de
los Protocol Bindings operan de la misma manera a alto nivel, es decir, en
el lado de la red exponen y consumen interacciones de Things siguiendo los
detalles de sus protocolos, mientras que en el lado del Servient se comunican
con las Things siguiendo la interfaz de la Scripting API.
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En este contexto, se denomina aplicacién WoT (WoT Application) a los
programas que gestionan Things y estan desplegados sobre un WoT runtime.
El runtime es a su vez la capa que contiene al Servient e implementa los
detalles de orquestacion de Things. La accién de descubrimiento es uno de
los primeros pasos en este proceso de gestion (i.e. consumicion y exposicion)
de Things, y para ello se habilitan dos métodos:

= Un método local que restringe la busqueda a las Things registradas en
el propio Servient.

= Un método multicast basado en las tecnologias DNS Service Discovery
(DNS-SD) [66] y Multicast DNS (mDNS) [67]. El protocolo mDNS es
una version descentralizada de DNS en el que los nodos intercambian
informacién acerca de los nombres de dominio usando mensajes multi-
cast. Por su parte DNS-SD especifica como utilizar DNS para buscar y
registrar servicios en una red local, y se utiliza normalmente en conjun-
cién con mDNS para permitir el descubrimiento dinamico de servicios.
Los servicios DNS-SD se identifican por un identificador publico de
servicio previamente conocido. En este caso, el identificador tnico es
_wot-servient._tcp.local.

De manera estrechamente relacionada con el subsistema de descubrimien-
to, los Servient dependen del médulo Things HT'TP Bridge para exponer
el catalogo interno de Things Thing Description Catalogue de cara a la
red. Este servicio es el que se registra bajo DNS-SD y que puede ser descu-
bierto de manera dinamica utilizando descubrimiento multicast. Las Things
se exponen en formato JSON-LD sobre HTTP, y se recuperan utilizando peti-
ciones GET a una URL que contiene el identificador de la Thing en cuestion.
Los identificadores se pueden recuperar de un mapa global que esté dispo-
nible en la raiz de este servidor HT'TP. Es decir, el catalogo es el punto de
entrada principal al Servient para todos los consumidores externos, excepto
en aquellos casos menos comunes en los que la URL de la Thing se conoce
explicitamente de manera previa.

Para mayor claridad, en la figura 3.2 se pueden ver las relaciones de
alto nivel entre las entidades Thing, las implementaciones de Protocol Bin-
ding y el modulo de descubrimiento. De manera mas especifica, las entidades
ThingModel y ThingDescription son, respectivamente, los objetos que se
utilizan para construir ExposedThing y ConsumedThing. Esta es precisa-
mente la funcionalidad que expone el punto de entrada a la Scripting API,
es decir, la clase WoT:
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= El método WoT.produce es el punto de entrada para construccion de
FExposed Things a partir de Thing Models proporcionados por el desa-
rrollador.

= El método WoT. consume es el mecanismo para generacion de Consumed
Things a partir de Thing Descriptions recuperadas de la red a través
de un proceso de descubrimiento, localmente del catélogo interno, o
proporcionadas explicitamente por el usuario.

Las Exposed Thing se anuncian piblicamente sobre el médulo de Disco-
very utilizando el protocolo Multicast DNS (mDNS). El modulo de descu-
brimiento es invocado a su vez por las Consumed Thing para la construc-
cion local de las Thing Description. Es destacable que las Exposed Thing y
Consumed Thing solo implementan el modelo de interacciones de alto nivel
(acciones, propiedades y eventos) las interacciones de bajo nivel en la red son
traducidas y gestionadas por el componente de implementaciones de Protocol

Binding.
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Figura 3.2: Relacion entre Things e implementaciones de Protocol Binding

Ademas, se pueden identificar dos APIs diferenciadas que se exponen
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para que las aplicaciones WoT puedan interactuar con las capas inferiores
del Servient:

Servient API Esta interfaz no viene definida en las especificaciones y se
ha disenado explicitamente para la implementaciéon experimental del
framework. Permite que el programador interaccione con la base de
datos local que contiene las Things, asi como configurar los clientes y
servidores del Servient.

Scripting API Interfaz comin definida en las especificaciones [62] que en-
capsula el funcionamiento interno del WoT runtime. Proporciona un
objeto WoT central que sirve como punto de entrada para consumir
Things a partir de documentos TD; exponer Things creadas localmen-
te; y descubrir nuevas Things en el entorno. Asi mismo define la interfaz
de las Consumed y las Exposed Things.

Profundizando en las particularidades del disenio y el desarrollo, se pue-
de destacar que la API del framework se organiza en torno a un modelo de
programacion concurrente asincrono basado en un loop de eventos. Concre-
tamente se utiliza la implementacion proporcionada por el moédulo built-in
asyncio de Python 3. Dado que en Python 2.7 no esta disponible asyncio,
se utiliza el framework Tornado [68]. Este framework tiene la caracteristica
de que proporciona su propia implementacion del loop de eventos en Pyt-
hon 2.7, pero utiliza asyncio siempre que esté disponible. De esta manera
se consigue soportar ambas versiones con la misma base de codigo. Torna-
do es un framework de terceras partes mientras que asyncio es un modulo
oficialmente soportado del niicleo de Python, por lo que el uso de Tornado
en Python 2.7 es una opcién menos adecuada que asyncio, pero resulta un
compromiso aceptable dada la falta de alternativa.

El loop de eventos es la entidad principal en una aplicaciéon basada en este
modelo de programacion asincrono. El loop se ejecuta en un bucle infinito
sobre el hilo principal. Cuando se realiza una peticiéon de red, el loop salta a
otro punto de la ejecucion del programa y comprueba periédicamente por la
recepcion de la respuesta, cuando esta respuesta llega, la ejecucion se retoma.
La principal ventaja es que este tipo de operaciones asincronas no malgastan
ciclos de CPU de manera innecesaria esperando por respuestas de la red.

Las operaciones asincronas se programan utilizando entidades similares
a una funcion denominados coroutines. Una coroutine se define y comporta
igual que una funciéon con una excepciéon notable: dentro de una coroutine se
puede utilizar await o yield para invocar a otra coroutine de manera asincro-
na. Cuando se invoca un coroutine de esta manera, se produce el salto dentro
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del loop que se comentaba anteriormente. Cuando la coroutine retorna, se
retoma la ejecucion donde se habia dejado. Esto simplifica notablemente la
programacion de codigo asincrono, ya que se puede escribir como si fuese co-
digo bloqueante sin necesidad de escribir callbacks o gestionar placeholders
futuros.

Este modelo asincrono es especialmente interesante para aplicaciones con
computaciones ligeras y alta carga de interaccion de red (como es el caso del
framework) pero no resultan tan adecuadas para cargas de trabajo compu-
tacionalmente costosas (después de todo, solo se dispone de un hilo).

La tabla 3.1 contiene mas informacion al respecto de los paquetes softwa-
re que se utilizan como cimiento para las implementaciones experimentales
de Protocol Binding. Ademas, esta disponible una implementacion experi-
mental plenamente funcional de los disenos descritos en este capitulo en los
repositorios publicos Zenodo [63] y GitHub [42].

Protocolo Paquete Python
HTTP tornado [68]
Websockets tornado [68]
CoAP aiocoap [69]
MQTT hbmgtt [70]

Cuadro 3.1: Paquetes base de las implementaciones Protocol Binding

3.2. Implementaciones de Protocol Binding

En esta seccion se describe la relacion entre las interacciones de alto nivel
que se pueden ejecutar sobre una Thing y los mensajes intercambiados entre
clientes y servidores WoT dentro del contexto de las implementaciones de
Protocol Binding. Existe una implementacion particular para cada protocolo,
cada una de ellas presenta un diseno particularizado que traduce el modelo
de interacciones a los detalles y caracteristicas del protocolo en cuestion.

Todas las implementaciones especificas de protocolos, como se puede ver
en las secciones a continuacion, implementan los verbos de interaccion espe-
cificados en el draft del documento de Thing Description [40]. Estos verbos
estan descritos en detalle en la tabla 3.2.
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Verbo Interaccion ~ Descripcion

readproperty Property Lectura del valor de una propiedad.

writeproperty Property Actualizacién del valor de una propiedad.

observeproperty Property Suscripcién a actualizaciones de una pro-
piedad.

invokeaction Action Invocacién de una accioén.

subscribeevent Event Suscripcién a emisiones de un evento.

unsubscribeevent Event Destrucciéon de una suscripcion de evento
activa.

Cuadro 3.2: Verbos de interaccion implementados en el framework WoT

3.2.1. HTTP

HTTP es un protocolo sin estado basado en el modelo de peticion y
respuesta que sirve como cimiento de la Web. Esto quiere decir que es una
parte fundamental de la mayoria de los entornos WoT. La mayoria de las
implementaciones de APIs HTTP en el dominio de la IoT se encuentran
actualmente basadas en el modelo arquitectural REST [71], por lo que esta
es la aproximacion tomada en el framework.

HTTP/1.1 no se ajusta bien a los casos de uso que requieren comunicacion
iniciada desde el servidor, lo cual es un requerimiento bésico de un conjunto
de los verbos de interaccion del modelo W3C WoT. Afortunadamente, la
popularidad de HTTP ha dado lugar a un conjunto de patrones y buenas
practicas que intentan cubrir estos puntos débiles. En esta categoria, el patron
long-polling es una de las soluciones mas extendidas dentro de HTTP/1.1
para mensajes push.

La implementacion de Protocol Binding para HTTP adopta long-polling
para solucionar el problema de mensajes del lado del servidor. En la practica,
esto significa que el servidor mantiene la conexion abierta hasta que se genera
una respuesta en peticiones de invocacion de accion, suscripcion de propiedad
y suscripcion de eventos. Cabe destacar que las peticiones no se pueden
mantener indefinidamente abiertas, por lo que se define un timeout global.
Aunque long-polling es una solucion aceptable, no resulta 6ptima, por lo que
el WoT runtime tiende a evitar la implementacion HT'TP para los verbos
de interaccién mencionados previamente siempre que no esti requerido de
manera explicita por el usuario.

Se identifican cinco recursos HT'TP diferenciados que se pueden ver a con-
tinuacion. Los verbos de interaccion se mapean a métodos HT'TP de acuerdo
con las directrices de la arquitectura REST (uniform interface constraint):
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Property Representa el valor de una propiedad. Se utilizan peticiones GET
para leer el valor (read), mientras que se usan peticiones PUT para
actualizarlo (write).

Property Subscription Representa una suscripcion a notificaciones de ac-
tualizacion de propiedades (observe). Se utiliza el patron long-polling,
de manera que los clientes lanzan peticiones GET que permanecen
abiertas hasta que el servidor dispone de una notificacion; la suscripcion
se destruye automaticamente una vez que se ha generado una respuesta.

Action Representa procedimientos que pueden ser invocados (invoke) usan-
do peticiones POST. Una peticion exitosa retorna automaticamente
con la URI de la Action Invocation que representa el procedimiento en
curso.

Action Invocation Representa instancias de acciones que han sido previa-
mente invocadas. Los clientes utilizan peticiones GET para conocer el
estado actual de la invocacion y recuperar sus resultados, o la causa de
error.

Event Subscription Representa una suscripciéon a notificaciones de un even-
to en particular. La implementacion es similar a la de Property Subs-
cription, es decir, se utiliza el patron long-polling.

La tabla 3.3 muestra el detalle de la estructura de los elementos form
dentro de la implementacion HTTP.

Campo Descripcién

op Verbo de interaccion (e.g. readproperty) asociado con este
elemento form.

href URL HTTP en la que el servidor HT'TP del WoT runtime
expone esta interaccion.

mediaType Este campo siempre contiene el tipo MIME de JSON.

Cuadro 3.3: Estructura de elementos form en implementacion HT'TP

En el resto de esta seccion se muestran los detalles de bajo nivel de la im-
plementacion aplicados al modelo de interacciones WoT. Todos los mensajes
se serializan en formato JSON.
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Read Property

Estructura del elemento form:

{
"op": "readproperty",
"contentType": "application/json",
"href": "http://<host>:<port>/<thing_name>/property/<
~— property_name>"
}

Codigo 3.1: Binding HTTP: Elemento form Read Property

Formato de la peticion HTTP:
GET http://<host>:<port>/<thing_name>/property/<property_name>

Codigo 3.2: Binding HT'TP: Peticion Read Property

Formato de la respuesta HTTP:

HTTP 200

"value": <property_value>

Codigo 3.3: Binding HTTP: Respuesta Read Property

Write Property

Estructura del elemento form:

{
"op": "writeproperty",
"contentType": "application/json",
"href": "http://<host>:<port>/<thing_name>/property/<
~— property_name>"
}

Codigo 3.4: Binding HTTP: Elemento form Write Property
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Formato de la peticion HTTP:

PUT http://<host>:<port>/<thing_name>/property/<property_name>

{
"value": <property_value>
}
Codigo 3.5: Binding HTTP: Peticion Write Property
Formato de la respuesta HT'TP:
HTTP 200

Codigo 3.6: Binding HTTP: Respuesta Write Property

Invoke Action

Estructura del elemento form:

{
"op": "invokeaction",
"contentType": "application/json",
"href": "http://<host>:<port>/<thing_name>/action/<
~— action_name>"
3

Codigo 3.7: Binding HTTP: Elemento form Invoke Action

Las invocaciones de accién se lanzan utilizando el verbo HTTP POST:

POST http://<host>:<port>/<thing_name>/action/<action_name>

"input": <action_argument>

Codigo 3.8: Binding HTTP: Peticion lanzamiento Invoke Action

Un identificador tinico UUID se asigna en este caso a la invocaciéon en
curso. El identificador en cuestion se devuelve en el cuerpo de la respuesta a
la peticion POST anterior:
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HTTP 200
{

"invocation": "/invocation/<uuid>"
}

Codigo 3.9: Binding HTTP: Respuesta con ID de invocaciéon

La URL que viene definida por el identificador tinico representa el recurso
HTTP que describe el estado actual de la invocacion:

GET http://<host>:<port>/invocation/<uuid>

Codigo 3.10: Binding HTTP: URL de invocacion

Una invocacion puede encontrarse en tres estados diferenciados:

= Actualmente en curso. El campo done es false.

= Finalizada con éxito. El campo done es true y result contiene el
resultado devuelto.

= Finalizada con error. El campo done es true y error contiene la re-
presentacion textual del error capturado.

HTTP 200

"done": <boolean>,
"result" <result_value>,

"error": <error_message>

Codigo 3.11: Binding HTTP: Cuerpo de estado de invocacion
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Observe Property

Estructura del elemento form:

{
"op": "observeproperty",
"contentType": "application/json",
"href": "http://<host>:<port>/<thing_name>/property/<
— property_name>/subscription”
}

Codigo 3.12: Binding HTTP: Elemento form Observe Property

Las suscripciones se gestionan de manera automética dentro del contexto
de la implementacion HTTP. Es decir, el usuario no tiene la responsabili-
dad de destruir la suscripciéon ni recordar el identificador de una suscripcion
activa. Una peticion al recurso que se puede ver a continuacion da lugar a
la inicializacion de una suscripcion, que se cancela una vez que se emite un
valor:

GET http://<host>:<port>/<thing_name>/property/<property_name>/
<~ subscription

Codigo 3.13: Binding HTTP: URL de suscripcion Observe Property

En este caso, el formato de la respuesta es el mismo que para el verbo de
lectura del valor de una propiedad (read property):

HTTP 200

"value": <property_value>

Codigo 3.14: Binding HTTP: Respuesta Observe Property
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Observe Event

Estructura del elemento form:

{
"op": "subscribeevent",
"contentType": "application/json",
"href": "http://<host>:<port>/<thing_name>/event/<event_name
~— >/subscription”
}

Codigo 3.15: Binding HTTP: Elemento form Observe Event

Formato de la peticion HTTP:

GET http://<host>:<port>/<thing_name>/event/<event_name>/
> subscription

Codigo 3.16: Binding HTTP: URL de suscripcion Observe Event

De manera equivalente a lo que ocurre con la invocacion de acciones y la
suscripcion a propiedades, el servidor HT'TP implementa long-polling para
mantener la conexion abierta hasta que se genera un evento:

HTTP 200

"payload": <event_payload>

Codigo 3.17: Binding HTTP: Cuerpo de emisién de evento

3.2.2. Websockets

Websockets es un protocolo de comunicacién bidireccional soportado en
todos los navegadores modernos que resulta especialmente adecuado para co-
municaciones iniciadas desde el servidor (en contraste con HTTP). Se puede
usar en combinaciéon con HTTP para cubrir la mayoria de las necesidades de
los escenarios de comunicacion posibles en la Web.

La implementacion estéa organizada alrededor de un modelo de llama-
da a procedimientos remotos (RPC) representada con JSON-RPC 2.0 [72].
Se identifican cuatro tipos de mensaje que pueden ser intercambiados entre
cliente y servidor durante una sesion.

Los mensajes Request son enviados por los clientes para iniciar la llama-
da a un procedimiento, conteniendo el nombre del método y los pardmetros
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de la llamada. Existe un método independiente para cada verbo de interac-
ciéon con el mismo nombre excepto para el verbo unsubscribe, que se cubre
con el método dispose.

{
"jsonrpc": "2.0",
"method": <method_name>,
"params": <method_params>,
"id": <message_id>

}

Codigo 3.18: Binding WS: Estructura mensaje Request

» method: Identificador del método bajo peticion.
» params: Parametros de esta peticion en concreto.

= id: Identificador tnico del mensaje. El mensaje response asociado con
esta request contendra el mismo identificador.

Los mensajes Response son enviados por el servidor y contienen las
respuestas de las llamadas realizadas en peticiones request.

{
"jsonrpc": "2.0",
"result": <request_result>,
"id": <message_id>

3

Codigo 3.19: Binding WS: Estructura mensaje Response

» result: Resultado de la peticiéon original.

» id: Identificador tinico del mensaje. Si la request original no contenia
un identificador, este campo estaréd vacio.

Los mensajes Error son un tipo especifico de respuesta que genera el
servidor cuando surge un error durante el procesamiento de una request.
Contienen detalles del error en vez del resultado de la llamada.
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{
"jsonrpc": "2.0",
"error": {
"code": <error_code>,
"message": <error_message>,
"data": <error_data>
T
"id": <message_id>
}

Codigo 3.20: Binding WS: Estructura mensaje FError

» error.code: Cédigo numérico que identifica el error.
» error.message: Mensaje descriptivo del error.
» error.data: Datos arbitrarios asociados al error.

» id: Identificador tnico del mensaje. Si la request original no contenia
un identificador, este campo estara vacio.

Los mensajes Emitted Item son mensajes que notifican al cliente so-
bre nuevos eventos generados en el contexto de una suscripcion. Pueden ser
emitidos por el servidor en un numero indefinido sin previa intervencion del
cliente (excepto para el establecimiento inicial de la suscripcion).

{
"subscription": <subscription_id>,
"name": <event_name>,
"data": <event_payload>

}

Codigo 3.21: Binding WS: Estructura mensaje Emitted Item

» subscription: Identificador tnico de la suscripcion enlazada a este
item.

= name: Nombre del evento.

» data: Payload asociado al evento emitido.
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Todos los mensajes request incluyen un identificador tinico que se referen-
cia en la response asociada para permitir su identificaciéon. Esto es necesario
porque todos los mensajes se intercambian en el mismo canal (conexion) y
pueden llegar fuera de orden con una latencia indeterminada; lo cual supone
una de las caracteristicas méas interesantes del modulo Websockets, ya que
permite simplificar la gestion de peticiones de larga duracion (invocacion de
acciones) sin requerir la utilizacion de long-polling u otros patrones poco 6p-
timos. Algo similar ocurre en el caso de las suscripciones, ya que todos los
eventos de una suscripcion incluyen su identificador tnico.

Debe destacarse que las implementaciones del protocolo Websockets, des-
crita en esta seccion 3.2.2, y el protocolo MQT'T, descrita en la seccion 3.2.3,
utilizan un pool de conexiones compartidas con el objetivo de optimizar su
rendimiento. La alternativa simple en este caso seria inicializar una nueva
conexion en cada interaccion (e.g. lectura de propiedad, invocaciéon de ac-
cion) lo que conllevaria un uso excesivo y poco 6ptimo de los recursos de
computaciéon de la maquina. La figura 3.3 muestra un diagrama de la ldgica
que representa el funcionamiento del pool compartido de conexiones.

New request to
WoT server
(e.g. invoke action)

Connection in
pool?

Yes

v

.

Retrieve connection

No »|

Initialize connection
and add to the pool

from the pool

Add reference to
connection

Endpoint IDs Instances Reference count A
ID #1 Conn instance #1 2 Reference is cleared
after request finishes
- D> ID #2 Conn instance #2 1

Close connection and
remove from pool

Figura 3.3: Pool de conexiones compartidas en protocolos con estado

€ Yes

Reference
count is 07
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Por otra parte, la tabla 3.4 muestra el detalle de la estructura de los
elementos form dentro de la implementacion Websockets.

Campo Descripcién

href URL en la que el servidor Websockets escucha por peticiones.
Esta URL es la misma para todas las interacciones de una
Thing.

mediaType Este campo siempre contiene el tipo MIME de JSON.

Cuadro 3.4: Estructura de elementos form en implementacion Websockets

En el resto de esta seccion se describen los detalles de bajo nivel de la
implementacion aplicados al modelo de interacciones Wo'T'.

Read Property

Estructura del cuerpo de la peticion:

{
"jsonrpc": "2.0",
"method": "read_property",
"params": {
"name": <property_name>
1,
"id": <request_uuid>
}
Codigo 3.22: Binding WS: Estructura peticion Read Property
Estructura del cuerpo de la respuesta:
{
"jsonrpc": "2.0",
"result": <property_value>,
"id": <request_uuid>
}

Codigo 3.23: Binding WS: Estructura respuesta Read Property

Write Property

Estructura del cuerpo de la peticion:
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"jsonrpc": "2.0",
"method": "write_property",
"params": {

"name": <property_name>,
"value": <property_value>

} ’

"id": <request_uuid>

Codigo 3.24: Binding WS: Estructura peticion Write Property

Estructura del cuerpo de la respuesta:

"jsonrpc": "2.0",
"result": null,
"id": <request_uuid>

Codigo 3.25: Binding WS: Estructura respuesta Write Property

29

El valor de result siempre serd null para indicar que la actualizacion

de la propiedad fue exitosa.

Invoke Action

Estructura del cuerpo de la peticion:

"jsonrpc": "2.0",
"method": "invoke_action",
"params": {

"name": <action_name>,
"parameters": <invocation_parameters>

I

"id": <request_uuid>

Codigo 3.26: Binding WS: Estructura peticion Invoke Action



60 CAPITULO 3. FRAMEWORK WOT

Estructura del cuerpo de la respuesta:

{
"jsonrpc": "2.0",
"result": <action_result>,
"id": <request_uuid>

}

Codigo 3.27: Binding WS: Estructura respuesta Invoke Action

Observe Property

Estructura del cuerpo de la peticion:

{
"jsonrpc": "2.0",
"method": "on_property_change",
"params": {
"name": <property_name>
3,
"id": <request_uuid>
}
Codigo 3.28: Binding WS: Estructura peticion Observe Property
Estructura del cuerpo de la respuesta:
{
"jsonrpc": "2.0",
"result": <subscription_id>,
"id": <request_uuid>
}

Codigo 3.29: Binding WS: Respuesta con suscripcion Observe Property

El servidor envia un mensaje de la siguiente forma para cada actualizacion
de la propiedad:
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{
"subscription": <subscription_id>,
"name": "propertychange",
"data": {
"name": <property_name>,
"value": <property_value>
}
}

Codigo 3.30: Binding WS: Mensaje de actualizacion de propiedad

Observe Event

Estructura del cuerpo de la peticion:

{

"jsonrpc": "2.0",

"method": "on_event",

"params": {

"name": <event_name>

1,

"id": <request_uuid>
}

Codigo 3.31: Binding WS: Estructura peticion Observe Event
Estructura del cuerpo de la respuesta:

{

"jsonrpc": "2.0",

"result": <subscription_id>,

"id": <request_uuid>
}

Codigo 3.32: Binding WS: Respuesta con suscripcion Observe Fvent

El servidor envia un mensaje de la siguiente forma para cada evento
emitido:
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{
"subscription": <subscription_id>,
"name": <event_name>,
"data": <event_payload>

}

Codigo 3.33: Binding WS: Mensaje de emision de evento

Dispose Subscription

La implementacion Websockets demanda que el usuario gestione manual-
mente las suscripciones, esto es en contraste con la implementacion HTTP
descrita en la seccion 3.2.1, que lleva a cabo una gestion automatica (aunque
notablemente menos 6ptima). En este caso la estructura del cuerpo de la
peticion es la siguiente:

{
"jsonrpc": "2.0",
"method": "dispose",
"params": {
"subscription": <subscription_id>

},

"id": <request_uuid>

Codigo 3.34: Binding WS: Estructura peticion Dispose Subscription

Estructura del cuerpo de la respuesta:

"jsonrpc": "2.0",
"result": <subscription_id>,

"id": <request_uuid>

Codigo 3.35: Binding WS: Estructura respuesta Dispose Subscription

El valor de result puede contener null en aquellos casos en los que el
identificador de la suscripcion es desconocido.

3.2.3. MQTT

MQTT es un protocolo ligero transportado sobre TCP que esta basado en
el modelo de mensajeria publish-subscribe. Esto quiere decir que no existen
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peticiones punto a punto (request-response) como en HTTP, si no que los
nodos cliente se suscriben a un conjunto de toépicos para recibir todos los
mensajes publicados en ese topico por cualquier otro nodo. El broker es el
nodo central que se encarga de gestionar las suscripciones y redistribuir los
mensajes.

A diferencia de otras implementaciones de Protocol Binding, que inclu-
yen un servidor auto-contenido que no requiere dependencias externas, la
implementacion MQTT no proporciona un broker incrustado. Es decir, la
implementacion MQTT depende en un broker externo. Las razones detréas de
esta decision de diseno son las siguientes:

= Los brokers MQTT son agnosticos al formato de los mensajes publica-
dos por clientes y no requieren programacion especifica para la aplica-
ciéon en una mayoria de los casos.

= La probabilidad de disponer de un broker reutilizable en el contexto de
un despliegue IoT es significativa, dada la popularidad del protocolo
MQTT [1].

= Existen multiples implementaciones de brokers MQTT de c6digo abier-
to y calidad contrastada, por ejemplo, Mosquitto |73].

La tabla 3.5 muestra la lista de topicos de la implementacion MQTT.
La parte denotada como <sid> (Servient ID) representa el identificador del
WoT runtime obtenido a partir del nombre de la maquina. Este actia como
un espacio de nombres para evitar colisiones dentro del mismo broker.

To6pico Formato

Property request <sid>/property/requests/<thing>/<property>
Property update <sid>/property/updates/<thing>/<property>
Property write ACK  <sid>/property/ack/<thing>/<property>
Action invocation <sid>/action/invocation/<thing>/<action>
Action result <sid>/action/result/<thing>/<action>

FEvent emission <sid>/event/<thing>/<event>

Cuadro 3.5: Tépicos de la implementacion MQTT Protocol Binding

Una caracteristica interesante de esta implementacion es que no hay nece-
sidad de gestionar el ciclo de vida de las suscripciones para observar eventos y
propiedades. El servidor MQTT mantiene una suscripcion global compartida
por todos los clientes, que no tienen la responsabilidad de crear y destruir
las suscripciones de manera proactiva.
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La tabla 3.6 muestra el detalle de la estructura de los elementos form
dentro de la implementacion MQTT.

Campo Descripcién
op Verbo de interaccién asociado con este elemento.
href Contiene la URL del broker MQTT unida con el ID tnico del

WoT runtime y el nombre del téopico MQTT. Seguidamente
se describe este campo con mayor detalle
mediaType Este campo siempre contiene el tipo MIME de JSON.

Cuadro 3.6: Estructura de elementos form en implementacion MQTT
A continuacién se puede ver un ejemplo ilustrativo del campo href, des-

glosado en todos sus componentes:

mqtt://my.mgtt.broker:1883/my—servient/property/requests/
~— benchmark—thing/currenttime

Codigo 3.36: Binding MQTT: Estructura de URL en href

» my.mqtt.broker:1883 es la URL del broker MQTT.

» my-servient es el identificador inico del WoT runtime (servient) que
se utiliza como espacio de nombres para evitar colisiones dentro del
mismo broker.

» property/requests/benchmark-thing/currenttime es el tépico en
el que los mensajes son intercambiados para esta interacciéon y verbo
especificos.

En el resto de esta seccion se muestran los detalles de bajo nivel de la
implementaciéon aplicados al modelo de interacciones Wo'T.
Read Property

El cliente tiene la opciéon de publicar un mensaje en el topico property
request para forzar al servidor a publicar el valor actual de la propiedad:

{

"action": "read"

Codigo 3.37: Binding MQTT: Mensaje para forzar lectura de propiedad
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En este caso, el servidor publica el valor de la propiedad en el broker bajo
el topico property update:

{
"value": <property_value>,
"timestamp": <unix_timestamp_ms>

Codigo 3.38: Binding MQTT: Mensaje de actualizaciéon de propiedad

Write Property

Para actualizar el valor de una propiedad, el cliente puede publicar un
mensaje en el topico property request con el siguiente formato:

{
"action": "write",
"value": <property_value>,
"ack": <unique_ack_handler>

Codigo 3.39: Binding MQTT: Mensaje para escritura de propiedad

El servidor validara la peticion de escritura publicando un mensaje en el
topico property write ACK. Para identificar de manera univoca la peticion,
se utiliza el valor del campo <unique_ack_handler>:

{

"ack": <unique_ack_handler>

Codigo 3.40: Binding MQTT: Mensaje ACK escritura propiedad

Invoke Action

Las acciones pueden ser invocadas a través de la publicaciéon de un men-
saje en el topico de action invocation:

{
"id": <unique_invocation_handler>,
"input": <action_argument>

Codigo 3.41: Binding MQTT: Mensaje de invocaciéon de accion
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El resultado de la invocacion se publicara en el topico action result una
vez que haya finalizado:

{
"id": <unique_invocation_handler>,
"timestamp": <unix_timestamp_ms>,
"result" <result_value>,
"error": <error_message>

}

Codigo 3.42: Binding MQTT: Mensaje de resultado de invocacion

Este tipo de interacciones es uno de los escenarios mas adecuados para
MQTT. El patron de invocacion de acciones encaja especialmente bien dentro
del patréon publish-subscribe de MQTT.

Observe Property

Como se menciona en la descripcion del verbo read property, todas las
actualizaciones de propiedad se publican autométicamente en el topico pro-
perty update sin ninguna intervencion activa por parte del cliente. El cliente
solamente debe suscribirse al topico para recibir los mensajes:

{
"value": <property_value>,

"timestamp": <unix_timestamp_ms>

Codigo 3.43: Binding MQTT: Mensaje de actualizaciéon de propiedad

Una vez mas, MQTT proporciona mecanismos que se adaptan de manera
directa a la observacién de eventos sin intervencién del cliente.

Observe Event

De manera similar a las interacciones anteriores, todas las emisiones de
eventos se publican automaticamente en el topico event emission:

{
"name": <event_name>,
"data": <event_payload>,
"timestamp": <unix_timestamp_ms>

Codigo 3.44: Binding MQTT: Mensaje de emisiéon de evento
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3.2.4. CoAP

CoAP [74] es un protocolo de peticion y respuesta especialmente indica-
do para dispositivos con capacidades limitadas (por ejemplo, microcontro-
ladores). Presenta multiples similitudes con HTTP, de hecho, los métodos
soportados son un subconjunto de los de HT'TP, por lo que el diseno de esta
implementacion es bastante similar.

En comparacion con los deméas protocolos considerados, CoAP se trans-
porta normalmente sobre UDP en vez de TCP, aunque existen alternativas
para transporte sobre TCP [75|. Esto tiene como consecuencia un gasto me-
nor de transferencia de datos y unas necesidades de computacion reducidas.
CoAP presenta ademas un mecanismo para salvar la falta de fiabilidad aso-
ciada a UDP; para ello se utilizan mensajes de tipo CON, que deben ser
confirmados por el otro extremo de la comunicaciéon usando mensajes RST
o ACK. También existe la posibilidad de usar mensajes sin confirmacion
(mensajes NON).

Una de las diferencias més notables con HTTP es la existencia de un
mecanismo para iniciar comunicaciones desde el lado del servidor. Esta fun-
cionalidad se implementa bajo la extension CoAP Observe [76]. Los clientes
pueden establecer un pardmetro en las peticiones para indicar al servidor que
les gustaria recibir notificaciones siempre que el recurso se vea actualizado; el
servidor enviara un mensaje sin necesidad de intervencion del cliente a partir
de ese momento.

Se identifican tres recursos dentro de la implementaciéon CoAP. La opcién
de utilizar CoAP Observe simplifica notablemente el disenio cuando se com-
para con el caso de HTTP, que es la implementacién de Protocol Binding
con la que se pueden establecer paralelismos mas claros:

Property El verbo read se implementa sobre peticiones GET, mientras
que el verbo write utiliza peticiones PUT. El verbo observe aprovecha
CoAP Observe para proporcionar una solucién directa sin necesidad
de soluciones como long-polling. La diferencia entre read y observe es
basicamente la presencia del parametro Observe dentro de la peticion

GET.

Action Los procedimientos de accion se pueden lanzar (verbo invoke) usan-
do peticiones POST, lo que a su vez crea una nueva invocacién dentro
del servidor que recibe un identificador tinico. Los clientes pueden ob-
servar estas invocaciones a través de una peticion GET (pasando el
identificador como parametro); posteriormente son notificados de los
resultados en el momento en el que la invocacién termina.
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Event CoAP Observe se utiliza una vez més para implementar los verbos
subscribe y unsubscribe. Los clientes pueden crear nuevas suscripciones
observando el recurso con una peticion GET; nuevos mensajes son en-
viados desde el servidor en cada una de las emisiones del evento. La
suscripcion puede destruirse simplemente dejando de observar el recur-
S0.

La tabla 3.7 muestra el detalle de la estructura de los elementos form
dentro de la implementacion CoAP.

Campo Descripcién

op Verbo de interaccién asociado a este elemento.

href La URL del servidor CoAP en el que se expone esta interac-
cion.

mediaType Este campo siempre contiene el tipo MIME de JSON.

Cuadro 3.7: Estructura de elementos form en implementacion CoAP

En el resto de esta seccion se muestran los detalles de bajo nivel de la
implementacion aplicados al modelo de interacciones Wo'T'.

Read Property

Estructura del cuerpo de la peticion:

GET coap://<host>:<port>/property?thing=<thing_name>&name=<

<> property_name>

Codigo 3.45: Binding CoAP: Peticion Read Property

Estructura del cuerpo de la respuesta:

CoAP 2.05 Content

"value": <property_value>

Codigo 3.46: Binding CoAP: Respuesta Read Property

Write Property

Estructura del cuerpo de la peticion:
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PUT coap://<host>:<port>/property?thing=<thing_name>&name=<
< property_name>

"value": <property_value>

Codigo 3.47: Binding CoAP: Peticion Write Property

Estructura del cuerpo de la respuesta:
CoAP 2.04 Changed

Codigo 3.48: Binding CoAP: Respuesta Write Property

Invoke Action

El proceso de invocaciéon de un accioén se inicia a través de una peticion

POST:

POST coap://<host>:<port>/action?thing=<thing_name>&name=<
< action_name>

"input": <action_argument>

Codigo 3.49: Binding CoAP: Peticion Invoke Action

En este caso, el servidor CoAP respondera con el identificador tinico asig-
nado a esta invocacion en particular:

CoAP 2.01 Created

"id": <invocation_id>

Codigo 3.50: Binding CoAP: Respuesta con ID de invocacion

El cliente puede comprobar en cualquier momento el estado de la invoca-
cion registrandose como un observer del recurso e indicando el identificador
de la invocacién en el cuerpo:



70 CAPITULO 3. FRAMEWORK WOT

GET coap://<host>:<port>/action?thing=<thing_name>&name=<
~— action_name>

"id": <invocation_id>

Codigo 3.51: Binding CoAP: Registro de observer de invocacion

Los mensajes de estado de la invocacion que se envian del lado del servidor
se ajustan al siguiente formato:

CoAP 2.05 Content

{
"done": <boolean>,
"id": <invocation_id>,
"result" <result_value>,
"error": <error_message>
}

Codigo 3.52: Binding CoAP: Respuesta de estado de invocacion

Observe Property

La interfaz de este verbo de interaccion es equivalente al caso de read
property con la unica diferencia de que el cliente debe registrarse como un
observer, de acuerdo a la especificacion del RFC [76], para empezar a recibir
las actualizaciones por parte del servidor.

Observe Event

El cliente puede crear una suscripcion a un evento registrandose como
observer del recurso que representa el evento:

GET coap://<host>:<port>/event?thing=<thing_name>&name=<
<~ event_name>

Codigo 3.53: Binding CoAP: Peticion Observe Event

Todas las respuestas iniciadas desde el lado del servidor contendran la
emision més reciente del evento en cuestion:
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CoAP 2.05 Content

{
"name": <event_name>,
"data": <event_payload>,
"time": <timestamp_ms>

}

Codigo 3.54: Binding CoAP: Respuesta con emision de evento
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Capitulo 4

Emulador de aplicaciones Web of
Things sobre arquitecturas
basadas en edge computing

Este capitulo describe los detalles del diseno y la logica detrds del emu-
lador de despliegues Web of Things basados en arquitectura edge compu-
ting. Una herramienta de estas caracteristicas puede permitir la validacion
de arquitecturas WoT con una baja inversion, antes de comprometerse a un
despliegue real en campo o una prueba con dispositivos reales. Ademas, la
integracion de un orquestador de contenedores moderno mejora significati-
vamente la portabilidad y escalabilidad horizontal de los experimentos. La
motivacion se describe con mayor detalle en la seccion 2.4.

Existe una implementacién experimental plenamente funcional que es-
ta publicamente disponible en Zenodo [77]. Ademas, el proyecto WoTemu
también esté publicado en GitHub [78].

Los trabajos en la linea del emulador de aplicaciones Wo'T basadas en edge
computing han dado lugar a una publicacion |79] que puede verse adjunta en
el apéndice B.

4.1. Arquitectura

La orquestacion de contenedores es uno de los bloques fundamentales del
diseno del emulador propuesto y su implementaciéon experimental. Tal y como
se describe en la seccion 2.3, las herramientas existentes dentro del estado de
la técnica relacionadas con la simulacion y emulacion de despliegues [oT pre-
sentan incognitas significativas en lo que a escalabilidad horizontal se refiere.
La integracion del orquestador de contenedores Docker Swarm mode permi-
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te crecer de manera horizontal (anadiendo méas nodos al cliaster) de manera
sencilla, habilitando la emulacion de experimentos de tamano significativo.
Ademés, ofrece funcionalidades que se alinean bien con las necesidades del
emulador, por ejemplo, la limitaciéon de recursos computacionales y los drivers
de red distribuidos (driver overlay).

Kubernetes [57] es probablemente la herramienta de orquestacion de con-
tenedores mas extendida para despliegue y mantenimiento de servicios en
produccion. Por esta razon Kubernetes también se tuvo en consideracion du-
rante el diseno. Sin embargo, una revision inicial de la documentacion revelo
que adaptar alguna de las implementaciones disponibles de Container Net-
work Interface (CNI) de Kubernetes era comparativamente mas costoso. En
otras palabras, el driver overlay de Swarm se ajusta particularmente mejor
al caso de uso de las redes del emulador que la alternativa equivalente en Ku-
bernetes. Las razones para la seleccion de Swarm como cimiento del emulador
se describen con mayor detalle a continuacion:

= Docker estd compuesto por un conjunto de servicios y utilidades que
son razonablemente sencillas de instalar y que estdn disponibles en
todas las plataformas relevantes. Swarm es el orquestador de contene-
dores incluido por defecto en Docker, por lo que requiere relativamente
poca configuracion. Es posible llegar a disponer de un claster Swarm
funcional con una baja inversion de tiempo.

= Las herramientas de orquestacién de contenedores se caracterizan por
sus capacidades de escalabilidad horizontal, que son un requerimiento
bésico para habilitar la emulacién de experimentos con un alto niime-
ro de entidades. Esta caracteristica estda precisamente ausente en las
herramientas de emulacion dentro del estado de la técnica.

= Emular dispositivos hardware con capacidades limitadas es simple gra-
cias a la funcionalidad de imposiciéon de limites arbitrarios en conte-
nedores. De esta manera, se pueden representar aproximadamente las
capacidades de placas de desarrollo IoT y Single-Board Computers.

= Kl ciclo de vida de los experimentos se simplifica significativamente
gracias a los contenedores. Los recursos ocupados por los experimentos
son efimeros y pueden eliminarse del sistema con sencillez. Ademés, se
favorece la reproducibilidad y la velocidad de iteracion.

s El driver de red distribuido overlay que esté incluido por defecto en
Swarm tiene un buen encaje para la representacion de redes aisladas y
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conexiones entre entidades dentro de un escenario basado en arquitec-
tura edge computing. La seccion 4.1.2 profundiza en la manera en la
que el emulador aprovecha las capacidades del driver overlay.
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Figura 4.1: Vista de alto nivel de la arquitectura del emulador

El emulador esta intrinsecamente enlazado con conceptos propios de Doc-
ker Swarm. A continuaciéon se incluyen definiciones de estos conceptos para
mayor claridad:

Swarm stack Un stack es un conjunto de servicios heterogéneos que suelen
tener relacion entre si y que se despliegan y gestionan como una tnica
unidad loégica de alto nivel.
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Swarm task Una task (o tarea) esta enlazada con un contenedor particular
en relacion uno a uno. Es decir, la task es la unidad atémica de ejecucion
dentro del clister. Si una task falla for cualquier razon, el orquestador
intenta volver a crearla para mantener el estado deseado del stack. Los
conceptos de task y contenedor son intercambiables en la mayoria de
los casos dentro del contexto del emulador.

Swarm service Un service (o servicio) es una plantilla para la generacion
de tasks que describe atributos tales como los puertos, los volimenes y
la imagen base. Un service puede tener multiples réplicas, donde cada
una es una task individual. Por defecto, todas las peticiones dirigidas
a un service se balancean entre sus réplicas.

Swarm network Una network (o red) interconecta diferentes services, cu-
vas tasks pueden estar desplegadas en distintos nodos fisicos del clister
gracias a las capacidades del driver overlay. Los services que estan en
una misma network pueden utilizar las capacidades de descubrimiento
de servicios de Swarm para comunicarse internamente sin necesidad de
acceder a través de las interfaces ptublicas (de hecho, la mayoria de los
servicios de un stack no suelen estar expuestos a la red publica).

La figura 4.1 muestra una vista general de alto nivel del modelo de ar-
quitectura del emulador, incluyendo los distintos tipos de contenedores, que
se explican con mayor detalle en los siguientes parrafos. Estos cuatro tipos o
clases de contenedores son los bloques con los que se construye una topologia
para la ejecuciéon de experimentos:

Node Los contenedores de tipo node representan programas que deben ser
sometidos a prueba durante la ejecucion del experimento para su ana-
lisis posterior. Todos los node ejecutan una aplicacién de usuario, que
tiene la forma de un médulo Python que expone una funcién asincrona
(async def) que recibe tres argumentos: el punto de entrada WoT para
la consumiciéon y exposicion de Things, la configuracion y la instancia
del loop de eventos asyncio. Esta relaciéon uno a uno con programas
de usuario hace que, por simplicidad, los contenedores node reciban a
veces el nombre de aplicaciones. Dado que la adopcion de las especifi-
caciones W3C WoT como un ciudadano de primer orden es uno de los
principales objetivos de diseno del emulador, el argumento WoT men-
cionado anteriormente es una instancia decorada del punto de entrada
proporcionado por WoTPy [64], que es una implementacion experimen-
tal de las especificaciones W3C WoT (véase capitulo 3). Sin embargo,
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es importante destacar que el usuario no esta forzado a definir su apli-
cacion en términos del modelo WoT, cualquier programa que siga el
modelo asincrono de asyncio [80] puede ser ejecutado dentro de un
node. Es decir, una aplicaciéon puede actuar como un dispositivo IoT
emulado, un programa de control para un dispositivo [oT real, un servi-
cio de procesamiento, una interfaz para una base de datos, o cualquier
otro elemento de interés para el experimento. Finalmente, el emulador
incluye un conjunto de aplicaciones de serie (built-in apps) que pueden
servir como mocks y utilidades configurables con fines de prueba.

Gateway Existe exactamente un contenedor de clase gateway para cada

una de las swarm network en la topologia. Estos contenedores se crean
de manera automatica y se inyectan transparentemente en medio de
las comunicaciones entre contenedores node para emular condiciones
reales de red (por ejemplo, limites de ancho de banda). La seccion 4.1.2
contiene més informacion acerca de la emulacion de red.

Service Este tipo de contenedores representan cualquier servicio software

que pudiese ser necesario en el contexto de una aplicacion. Por ejemplo,
una base de datos, una cola de mensajes o un sistema de autenticacion.
Se pueden identificar dos diferencias principales con los otros tipos de
contenedores. La primera diferencia es que no se ejecutan procesos de
monitorizacion en segundo plano (descritos en la seccion 4.3). La se-
gunda es que los servicios existen en sus propias redes independientes,
de manera que un node debe declarar un enlace explicito (service link)
para comunicarse con un service. Los service proporcionan utilidad a
la topologia, pero no son las entidades bajo prueba que se persigue
analizar.

Broker Laimplementacion de Protocol Binding MQT'T del framework WoT

no puede operar de manera autocontenida, es decir, necesita forzosa-
mente la presencia de un broker MQTT externo. Es por esta razoén
que los broker MQTT reciben una consideracion especial dentro de
los experimentos de emulacion, lo que implica la inclusiéon de procesos
de monitorizacion en segundo plano (a diferencia de los contenedores
service). La implementacion de los broker se basa en el popular y con-
trastado proyecto de codigo abierto Eclipse Mosquitto [73].

Ademés, todos los experimentos de emulacién dependen de dos servicios

centrales que estan conectados a todas las redes dentro de la topologia:

Docker API Proxy Varios de los procesos de inicializacion de contenedo-

res y procesamiento de los resultados del experimento dependen del
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estado del claster Swarm. Puesto que no existen entidades centrales
encargadas de la gestion del experimento, cada contenedor debe poder
tener acceso al estado de manera independiente para su propia auto-
configuracion. El estado se expone a través de un instancia de la imagen
docker-socket-proxy [81], que acttia como proxy para el acceso a la
Docker APT a través de las redes overlay internas. La Docker API es la
interfaz de programacion para gestion de todas las entidades en un en-
torno Docker, y permite, por ejemplo, descubrir todas las task creadas
bajo un service y actualizar dindAmicamente las restricciones de cuota
de CPU y memoria de un contenedor.

Redis Redis [82] es un servicio de almacenamiento clave-valor de codigo
abierto que reside en memoria (aunque tiene capacidades de persisten-
cia a disco). Redis se caracteriza por su alto rendimiento, por lo que
su utilizacién, en contraste con una base de datos relacional clasica,
resulta en latencias menores para operaciones de lectura y escritura
a cambio de una mayor huella de memoria. Dentro de los experimen-
tos, se utiliza para almacenar datos historicos y medidas de métricas
que son necesarias para caracterizar y analizar el comportamiento de
la topologia. Resulta especialmente indicado para el caso del emulador
porque asegura un impacto de rendimiento minimo en todos los conte-
nedores. La seccion 4.1.1 contiene mas informacion acerca de los datos
que se almacenan en Redis durante un experimento.

Dentro de la terminologia del emulador, una configuraciéon concreta de
las entidades que se describen anteriormente recibe el nombre de topologia.
Un ezperimento es una instancia o ejecucion particular de una topologia. Las
topologias se definen en Python utilizando la API del emulador, para después
ser convertidas en archivos Compose usando el CLI del emulador. Una vez
que se dispone de un fichero Compose, la topologia puede desplegarse en un
clister Swarm utilizando el CLI de Docker de manera regular. Este flujo de
trabajo se muestra de manera ilustrativa en la figura 4.2.

Finalmente, es importante destacar que una de las principales ventajas
del diseno propuesto es que los usuarios no estan limitados en la utilizacion de
dispositivos virtuales o emulados. El emulador puede ejecutar cédigo real
en tiempo real en la forma de un stack de servicios basados en contene-
dores. En la practica, esto significa que cualquier aplicaciéon puede usarse
dentro de un experimento con minimas modificaciones, lo que habilita a los
usuarios a comunicarse con la mayoria de los dispositivos [oT reales existen-
tes a dia de hoy. En otras palabras, cualquier dispositivo IoT que exponga
una interfaz basada en un protocolo bien conocido se puede integrar dentro
de un experimento.
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Topology file Written using wotemu
Python Python package
WoTemu CLI

wotemu compose
l Swarm

T

Swarm Compose file Docker CLI
—>
Docker Compose stack deploy
Final report

WoTemu CLI
[¢e— wotemu stop
wotemu report

Figura 4.2: Flujo de trabajo del emulador

4.1.1. Mobdulo de monitorizacion

Uno de los principales objetivos del emulador es proporcionar visibilidad
del comportamiento y rendimiento de los experimentos del usuario. El mddulo
de monitorizacion tiene precisamente esta responsabilidad, es decir, estable-
cer los bloques fundamentales que permiten la captura, almacenamiento y
posterior procesamiento de los datos que representan el comportamiento de
la topologia.

Se pueden identificar cuatro procesos de monitorizaciéon independientes
que se inyectan en todos los contenedores del experimento de manera transpa-
rente. Esto ocurre en todos los experimentos durante la fase de inicializacion,
es decir, la aplicaciéon proporcionada por el usuario es ejecutada por el punto
de entrada del emulador junto con un conjunto de hilos paralelos.

Centralizar el almacenamiento en Redis supone una mayor carga de me-
moria en comparaciéon con una aproximacion mas clasica basada en una base
de datos relacional (o incluso una opcion NoSQL). Sin embargo, Redis ase-
gura una latencia minima en las interacciones, lo que a su vez implica un
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Figura 4.3: Mé6dulo de monitorizacion

minimo impacto en el rendimiento de la aplicaciéon y unos resultados finales
mas representativos del comportamiento real. En otras palabras, atendiendo
al caso de uso del emulador, es preferible pagar el coste de huella de memoria
que el de latencia y carga de procesamiento.

En la figura 4.3 se puede ver un diagrama que muestra las interacciones de
alto nivel de los procesos de monitorizaciéon, que se describen a continuaciéon
con mayor detalle.

Monitor de paquetes La red es uno de los limitantes principales en un
despliegue IoT. Es comuin encontrar escenarios en los que la cobertura
es escasa, y los dispositivos se comunican a través de conexiones con
tarificacion por volumen. Esto tiene implicaciones importantes a la hora
de disenar un despliegue, optimizar la transferencia de datos y detectar
fugas inesperadas es un objetivo relevante en la mayoria de los casos. El
monitor de paquetes esta basado en el analizador de paquetes TShark
[83], que es la utilidad de linea de comandos de la popular herramienta
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Wireshark. El monitor ejecuta un proceso en segundo plano que esta
configurado para capturar el trafico que emana de las implementaciones
de Protocol Binding. Concretamente, se utiliza el paquete PyShark
[84] a modo de interfaz programética con TShark. Todos los paquetes
capturados se almacenan en el servicio central Redis, sin llevar a cabo
agregaciones previas, con la intencién de habilitar un analisis profundo
del trafico de red en una fase posterior del experimento.

Informacién del nodo Todos los contenedores presentan unas caracteris-

ticas y atributos de entorno que son necesarios para proporcionar con-
texto adecuado a la hora de generar el informe final. Este contexto
permite que el modulo de informes (seccion 4.1.4) categorice y agru-
pe apropiadamente los contenedores. Con este objetivo, se ejecuta un
proceso efimero en todos los contenedores durante su inicializacién pa-
ra la captura de los metadatos necesarios. Ejemplos de los metadatos
capturados son el modelo de CPU, informacién extendida sobre las in-
terfaces de red, el identificador tinico de la swarm task y los limites
(constraints) de recursos que han sido impuestos por el usuario.

Monitor de sistema Este monitor se encarga de capturar muestras del

consumo de recursos del sistema con una frecuencia elevada. Para po-
der obtener muestras representativas de cada contenedor de manera
independiente, las métricas se leen a través de la utilidad de linea de
comandos cgget, que permite la lectura de parametros de grupos de
control en Linux (control groups).

Monitor de interacciones WoT Habilitar al usuario para disenar y opti-

mizar un despliegue en base a las especificaciones W3C WoT es uno de
los principales objetivos que persigue el diseno experimental del emu-
lador. Por esta razon, se incluye el monitor de interacciones Web of
Things, que se encarga de registrar todas interacciones llevadas a ca-
bo por las Things de la topologia (por ejemplo, action invocations).
El diseno se apoya sobre el hecho de que las aplicaciones de usuario
hacen uso de un punto de entrada WoT (interfaz WoT del framework
descrito en el capitulo 3) para consumir y exponer Things. Dentro del
emulador, el punto de entrada inyectado en la aplicacién de usuario es-
ta decorado para capturar y registrar de manera transparente todas las
interacciones. De esta manera se libera al usuario de la responsabilidad
de la monitorizacion.

Finalmente, y con el objetivo de proporcionar mayor flexibilidad al usua-

rio a la hora de disenar los experimentos, el emulador proporciona una API
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para la escritura de métricas de aplicaciéon ad-hoc. Estas también son
conocidas como métricas de usuario. Con este mecanismo el usuario puede
aprovechar las herramientas integradas en el emulador para persistir métricas
que tienen un significado particular en su experimento. El médulo de infor-
mes (seccion 4.1.4) es capaz posteriormente de procesar de manera dindmica
las métricas de aplicacion.

4.1.2. Mobdulo de enrutamiento

La presencia de redes de comunicacion inestables y con anchos de banda
variables es uno de los limitantes més significativos que se presentan a la hora
de disenar un despliegue IoT. Afrontar una arquitectura IoT asumiendo la
presencia de una capa de red efectivamente transparente, como podria ocurrir
en un entorno en la nube, es un riesgo alto que pone en peligro la viabilidad
del diseno. Por ejemplo, el firmware de una Thing que utiliza MQTT como
protocolo de capa de aplicacion, y que demuestra comportamiento aceptable
en laboratorio, podria verse invalidado en campo por no haber considerado
el coste de las constantes conexiones contra un broker MQTT causadas por
la inestabilidad de la red moévil disponible.

El moédulo de enrutamiento del emulador habilita a los usuarios a emular
el comportamiento de redes realista de manera transparente para la aplica-
cion. Esto implica la definicion bajo demanda de limites de ancho de banda,
latencia y modelos de pérdida. El modulo se construye sobre dos bloques
fundamentales de la gestion de red en Linux: el paquete iproute2 [85] que
contiene utilidades para gestion del stack TCP/IP y la herramienta de fil-
trado de paquetes iptables [86]. Dentro de iproute2 se encuentra la utilidad
de control de trafico denominada tc, que se utiliza en el contexto del emu-
lador para imponer restricciones arbitrarias en la calidad de las conexiones
de red entre contenedores. Concretamente, se utilizan los moédulos Network
Emulator (NetEm) y Token Bucket Filter (TBF).

Todos los contenedores de tipo node y broker se configuran automati-
camente en su inicializaciéon con las reglas de enrutamiento necesarias para
habilitar la emulacién de red. A continuacion se detallan dichas reglas, que
se pueden ver representadas en el diagrama 4.4:

= Dentro de la tabla mangle de iptables se definen un conjunto de re-
glas que anaden una kernel mark a paquetes de las implementaciones
de Protocol Binding del WoT runtime. Las reglas se anaden a la ca-
dena OUTPUT y estan disenadas para ajustarse a los puertos de origen
o destino de los protocolos de capa de aplicaciéon: HTTP, Websockets,
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Figura 4.4: Modulo de enrutamiento

CoAP y MQTT. Este proceso es capaz de ajustarse a puertos configu-
rados de manera dinamica, es decir, los puertos no estan codificados de
antemano.

Existe una regla en la base de datos de enrutamiento que hace que todos
los paquetes con la kernel mark mencionada anteriormente utilicen la
tabla de enrutamiento especifica del emulador.

La tabla de enrutamiento del emulador (tabla wotemu) contiene entra-
das para forzar a todos los paquetes (o datagramas) de las implemen-
taciones de Protocol Binding a pasar a través del contenedor gateway
particular de la red overlay de Docker sobre la que se transportan las
comunicaciones.

Los contenedores gateway ejecutan un conjunto de procesos tc que se
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encargan de ajustar el trafico que pasa a través del contenedor para emular
los niveles deseados de latencia, ancho de banda y probabilidades de pérdida.
Existe un tnico contenedor gateway para cada red de la topologia, donde se
agrega todo el trafico de los distintos contenedores de la red en cuestion.
Las redes se implementan con el driver overlay de Docker, que proporciona
los mecanismos para habilitar comunicacién transparente entre contenedores
presentes en diferentes nodos fisicos del cluster. Esta aproximacion, basada en
la agregacion de trafico en un cuello de botella gateway, permite llevar a cabo
una emulacién mas realista en la que multiples clientes pueden competir por
los recursos de un tunico canal de comunicacion; por ejemplo, una conexion de
red movil compartida por un conjunto de dispositivos sensores desplegados
en campo.

Los principios de diseno escalable del emulador demandan que cada conte-
nedor individual debe ser capaz de configurar su propio stack de red TCP /TP
sin la intervencién de un componente central. Para esto, los contenedores
deben tener acceso a un servicio proxy de la API de Docker para recupe-
rar informacién sobre la configuracion de red del swarm. Esto presenta un
compromiso en el sentido de que se disminuye el nivel de aislamiento entre
contenedores. Algunos ejemplos de informacién centralizada requerida por
los contenedores son: el identificador de task del contenedor actual, el iden-
tificador de task de todos los contenedores gateway en la topologia y todas
las réplicas (contenedores) existentes de un swarm service.

La principal desventaja de esta pérdida de aislamiento es que aumentan
los riesgos de seguridad. Sin embargo, es razonable argumentar que los expe-
rimentos del emulador estdn disenados para ejecutarse de manera efimera en
entornos experimentales privados. Es decir, a diferencia de un conjunto de
servicios comunes, los experimentos no deberian estar activos de manera con-
tinuada en el tiempo ni expuestos en Internet. Esto disminuye notablemente
el impacto de la pérdida de seguridad.

4.1.3. Mobdulo de benchmark

Establecer un mecanismo para representar niveles de rendimiento obje-
tivos, y aplicables de manera horizontal a cualquier nodo que pudiese estar
presente en el clister, es un reto significativo. Esto es necesario en el contexto
del emulador para que un nodo pueda operar consistentemente de acuerdo
al perfil de rendimiento que se establece en la topologia. Los limites de ren-
dimiento son el bloque fundamental que permite emular el comportamiento
de una aplicacién en un entorno limitado, sin necesidad de ejecutarlo en una
plataforma hardware real. Si se necesitase disponer de hardware real para
emular placas de desarrollo IoT, el emulador perderia su sentido y utilidad,
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yva que el coste y complejidad del experimento creceria aproximadamente
hasta el punto de un despliegue real.

Se pueden establecer limites de memoria para contenedores en términos
de tamano (bytes), asi como limites de uso de CPU en términos de cuota en
el Completely Fair Scheduler (CFS), que es un planificador de procesos inte-
grado en el kernel de Linux. El problema principal es que estos mecanismos
nativos que expone Docker para limitacion del rendimiento de la CPU no son
adecuados para el caso de uso del emulador.

Los limites de memoria mantienen su significado, de manera aproximada,
cuando se aplican en diferentes maquinas en el claster, independientemente
del tamano total de la memoria instalada. La frecuencia y la latencia de
la memoria fisica toman un papel relevante, pero es razonable argumentar
que la capacidad de memoria es el cuello de botella principal en la mayoria
de las aplicaciones IoT. Sin embargo, este razonamiento no se puede aplicar
para el caso de las cuotas de CPU en el planificador CFS. La misma cuota
puede representar niveles notablemente distintos de capacidad computacional
en diferentes modelos de CPU. Es decir, hay una gran diferencia entre la
capacidad ofrecida por el 100 % de uso de un ntucleo en un procesador x86
moderno y un procesador ARM de bajo consumo disenado para operar con
alimentacion por bateria.

El diseno del emulador propone una soluciéon a esta problematica, es decir,
la portabilidad de limites de CPU, a través de la utilizaciéon de puntuaciones
sintéticas de CPU proporcionadas por una herramienta de benchmark. La
herramienta seleccionada en este caso es Sysbench [87], un candidato des-
tacable comtnmente utilizado en el contexto de las bases de datos [88] con
estabilidad contrastada y aceptacion en la comunidad. Es relevante destacar
que los benchmarks sintéticos no resultan altamente precisos a la hora de
caracterizar el rendimiento de un componente, si se persigue alta precision,
es necesario disenar cargas de trabajo ad-hoc que permitan modelar los casos
de uso reales. Sin embargo, en este caso las puntuaciones sintéticas propor-
cionadas por Sysbench representan un compromiso razonable entre alcance,
fiabilidad e impacto en el rendimiento del emulador en su conjunto.

El mecanismo utilizado por el médulo de benchmark para ajustar apro-
piadamente las cuotas de CPU se describe con detalle en la siguiente lista
enumerada. Para mayor claridad, la figura 4.5 representa este mismo proceso
en forma de diagrama.

1. El usuario puede, de manera opcional, definir una variable de entorno en
el servicio que contenga la puntuacion objetivo de rendimiento de CPU
para todos los contenedores que emanan de ese servicio en concreto. Si
la variable esta definida, el punto de entrada del emulador lanzaré el
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Figura 4.5: Diagrama del proceso de benchmark de CPU

proceso para actualizar la cuota de CPU en todos los contenedores de
manera que se ajuste a la puntuaciéon objetivo.

2. El primer contenedor en un nodo fisico (swarm node) que necesita ac-

tualizar la cuota de CPU crea una nueva clave en el servicio Redis y
después pasa a ejecutar una serie de benchmarks de CPU. La clave en
cuestion utiliza un prefijo a modo de espacio de nombres que incluye el
ID del nodo fisico, que naturalmente es el mismo para todos los conte-
nedores dentro de él. Es decir, todos los contenedores dentro del nodo
fisico que llegan a este punto del proceso en un punto méas avanzado en
el tiempo sabran que el proceso de benchmark se encuentra actualmen-
te en ejecucion, por lo que no es necesario volver a iniciarlo. Si esto no
fuese asi, multiples procesos de benchmark existirian de manera para-
lela, lo que tendria un impacto negativo en el rendimiento de la CPU
y produciria resultados de rendimiento poco representativos.

. El proceso de benchmark de CPU consiste en la ejecuciéon consecutiva

de varias instancias de benchmark CPU de Sysbench. Los procesos
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Sysbench se ejecutan dentro de contenedores efimeros con limitaciones
crecientes de cuota de CPU; estas limitaciones crecen hasta el 100 %
de uso de un solo niicleo. El objetivo final es obtener los coeficientes
de un polinomio ajustado que pueda caracterizar el rendimiento de un
nicleo en la CPU actual. Es decir, los resultados individuales de cada
instancia de benchmark Sysbench sirven como muestras para el ajuste
de la curva, donde el eje horizontal de la curva es el porcentaje de uso
de un ntucleo y el eje vertical es la puntuacion de CPU Sysbench.

. Mientras tanto, el resto de los contenedores en el nodo fisico simple-

mente esperan por la generacion de los coeficientes del polinomio repre-
sentativo de un nucleo de CPU. Para ello, observan una clave en Redis
a la espera de que se actualice.

. Cuando el proceso de benchmark de CPU termina, los coeficientes se

actualizan en Redis. Después, los contenedores resuelven el polinomio
de CPU para su puntuaciéon objetivo de CPU. Con esto se obtiene la

cuota de CPU objetivo, que posteriormente se aplica a los contenedores
a través de la API de Docker.

4.1.4. Mobdulo de informes

El modulo de informes tiene la responsabilidad de transformar las métri-

cas capturadas, que se almacenan en el servicio central Redis, en representa-
ciones adecuadas para ser procesadas e interpretadas por usuarios. Concre-
tamente, se ofrece soporte para dos tipos de representacion:

» Una representacion en formato Web, que resulta méas amigable para

usuarios finales y es la manera recomendada de obtener una primera
vision del comportamiento del experimento. En la implementacion ex-
perimental, el informe se apoya sobre los componentes Web expuestos
por Plotly [89], una libreria de codigo abierto para la construccion de
graficos y diagramas. Se puede ver un ejemplo de informe en una pa-
gina ptblica desplegada en GitHub!. En la figura 4.6 se muestra una
captura de pantalla de dicho informe de ejemplo.

Una representacion semiestructurada serializada en formato JSON, que
resulta méas adecuada para su procesamiento posterior por una mé-
quina, en caso de que el usuario necesite implementar algtn tipo de
agregacion o flujo de procesamiento especifico que no esté contemplado
dentro del informe Web.

'https://agmangas.github.io/demo-wotemu-report/
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Figura 4.6: Captura de un informe del emulador en formato Web

continuacion se presenta una lista de las vistas més relevantes incluidas

en un informe del emulador en formato Web:

Service traffic Mapas de calor que describen el volumen del flujo de datos

que fluye desde y hacia los servicios. Es decir, los datos estan agrupados
por contenedor (task) y servicio. Es especialmente ttil para detectar
los servicios que tienen la mayor carga desde un punto de vista de uti-
lizacion de la red, lo que puede permitir ajustar el dimensionamiento.
Por ejemplo, podria ser que una API HTTP desplegada en el edge es-
tuviese recibiendo un volumen excesivo de peticiones de los dispositivos
finales desplegados en campo; un vistazo al mapa de calor revelaria la
necesidad de balancear la carga entre varias instancias de la API.

Network traffic Series temporales de la evolucién del volumen del tréfico

para cada una de las redes definidas en el experimento. Esta vista sirve
principalmente para detectar las redes que se encuentran al limite de
sus recursos. Es decir, observar que el trafico de una red permanece de
manera constante en el limite superior del ancho de banda es indicativo
de que se deberian aumentar los recursos, por ejemplo, creciendo de una
red 3G a 4G.
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Resource usage rankings Distribucion del uso de recursos computaciona-
les de CPU y memoria para todos los contenedores. El uso de CPU se
categoriza por modelo para acomodar los casos en los que el clister
(swarm) estda formado por maquinas con componentes heterogéneos.
Proporciona informacion acerca de la varianza del uso de recursos, asi
como de los contenedores que generan una mayor carga.

Timeline of tasks La linea temporal que incluye informacion visual acer-
ca de los momentos de creaciéon y parada de todos los contenedores,
incluyendo los que terminaron con error. Esto permite detectar de un
vistazo situaciones en las que los contenedores se detienen y vuelven a
ser creados de manera constante por el orquestador, o que terminan de
manera temprana e inesperada.

Task resource usage Serie temporal de la evolucion detallada de uso de
CPU y memoria para un contenedor en concreto. Esta vista incluye la
referencia de los limites de recursos (resource constraints) en caso de
que estén definidos.

Task data transfer Series temporales de volumen de trafico de red agru-
pado por interfaz de red (interna al contenedor) o el protocolo de ca-
pa superior. Permite identificar la presion que una implementacion de
Protocol Binding especifica esta ejerciendo sobre los recursos de red. El
identificador del protocolo es el que reporta la herramienta de monitori-
zacion de red (TShark), que no siempre es capaz de detectar apropiada-
mente el protocolo de capa de aplicacion; por ejemplo, en la duracion de
un flujo Websockets es posible que parte de los paquetes se categoricen
solamente como TCP.

Task interactions Esta categoria de componentes visuales proporciona in-
formacion desde el punto de vista de la WoT, es decir, en términos de
WoT Things y verbos de interaccion. Concretamente, se muestran las
distribuciones de latencia de invocacion de acciones y lectura/escritura
de propiedades, la serie temporal de ocurrencia de verbos de evento y

los totales de interacciones categorizadas en funcién de su estado (éxito
o fallo).
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{
"data": [
{
"created_at": 1622234898.6148794,
"latency_ptz": 8.837477445602417,
"time_arrival": 1622234889.6014142,
"time_capture": 1622234889.3947783
T,
1,
"key": "ptz_latency",
"task": "camera.l.g4qsogt64xpbjm4y2o0efuzjzb"
}

Codigo 4.1: Ejemplo array app_metrics

La implementacion experimental del moédulo de informes esta construida
sobre el popular paquete Pandas [90], que proporciona capacidades avanzadas
para agregacion y filtrado de datos. Por esta razon, la version del informe de
salida del emulador con formato JSON esta basado parcialmente en la seria-
lizacion de un DataFrame Pandas, donde el parametro orient se define con
el valor split. Esto quiere decir que el documento JSON que representa el
DataFrame contiene tres campos: un array de nombres de columna columns,
un array de datos representados como filas data, y un array de indices de las
filas index que por defecto es una serie incremental de enteros desde 0.

De manera paralela a la lista descriptiva previa enfocada en las vistas
incluidas en el informe Web, en los parrafos siguientes se puede ver un listado
de los campos incluidos en los informes serializados en formato JSON. Se
describen sus contenidos y estructura, y ademés se muestran ejemplos para
mayor claridad. Para méas informacion, se puede revisar el informe publicado
en [91], cuyos contenidos se describen con més detalle en la seccion 5.2.

Array app_metrics. Una lista de métricas de aplicacion ad-hoc que han
sido definidas dentro del cédigo en el espacio del usuario. Los elementos del
array son objetos que contienen el identificador de la métrica, el identificador
del contenedor de origen y un array de muestras pertenecientes a esta métrica
especifica. Es decir, existe un documento para cada combinacion de métrica
y contenedor de origen. En el bloque de codigo 4.1 se muestra un ejemplo
representativo de elemento del array que hace referencia a una métrica ad-hoc
con el nombre ptz_latency.
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{
"columns": ["dst_service", "len", "src_task"],
"data": [
["detector", 13458686, "camera.l.
< g4qgsogt64xpbjmd4y2o0efuzjzb"],
1,
"index": [0, ...]
}

Codigo 4.2: Ejemplo objeto service_traffic.inbound

Objeto service_traffic.inbound. Un DataFrame que contiene el vo-
lumen total de trafico de red (bytes) agrupado por contenedor de origen y
servicio de destino. Esto permite basicamente analizar el trafico que entra en
un servicio con el objetivo de facilitar la deteccion de desequilibrios de carga
en el despliegue. Es una vista agregada derivada de los datos proporcionados
por las claves tasks.<task>.packet descritas posteriormente. El bloque de
codigo 4.2 muestra un ejemplo representativo.

Objeto service_traffic.outbound. Son equivalentes al objeto ante-
rior (inbound) con la diferencia de que describen el trafico que sale de los
servicios, es decir, en funciéon de servicios de origen y contenedores de destino.

Objeto snapshot. Un DataFrame que expone el estado de todos los con-
tenedores para todos los servicios en el momento de parada del experimento,
es decir, en la ejecucion del comando wotemu stop. El estado incluye cam-
pos tales como la fecha de creacion, el identificador del nodo del swarm en
el que se ejecuta el contenedor y un flag para indicar el estado de error.
Esto implica interactuar con la API de Docker para filtrar los servicios del
stack, las tareas de los servicios y recuperar de manera centralizada la cola de
los logs de cada contenedor. Los datos de snapshot son necesarios para, por
ejemplo, construir la linea temporal de contenedores dentro del experimento.
El bloque de codigo 4.3 muestra un ejemplo representativo en el que se ha
truncado el tamano de los logs por claridad.
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{
"columns": ["desired_state", "is_running", "is_error", "task
— ", "task_id", "node_id", "service_id", "created_at", "
— updated_at", "container_id", "logs", "stopped_at"],
"data": [
[
"running",
true,
false,
"broker.1l.sc5115uo0lachb9icl9aaxquhn",
"sc5115uolachb9icl9aaxquhn”,
"niow49d7d45roqdgt3nl6lv2s",
"0g35qp9b723t£589196zeg4i9"”,
"2021—05—28T20:44:28.324Z2",
"2021—05—28T20:44:35.060Z",
"64244b4e83cl",
"2021—05—28 21:03:09 broker.l1.
~—> sc5115uolachb9icl9aaxquhn wotemu.utils[1]
— DEBUG /usr/bin/cgget —v —r memory.
~— usage_in_bytes /: b’/:\\n86720512\\n\\n...",
"2021—05—28T21:05:28.100Z"
1,
1,
"index": [0, ...]
}

Codigo 4.3: Ejemplo objeto snapshot
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Objeto tasks.<task>.packet. El DataFrame que contiene la serie tem-
poral detallada de paquetes de red que fueron enviados y recibidos por las
implementaciones de Protocol Binding expuestas en el objeto WoT inyectado
por el emulador a la aplicacion. La informaciéon base la proporciona TShark
[83], un analizador de red de calidad y relevancia contrastada. En el ejemplo
del bloque de codigo 4.4 se puede ver que se incluyen los identificadores del
protocolo de capa mas alta, del protocolo de transporte, los puertos origen y
destino, el tamano del paquete en bytes y los nombres de contenedor, tarea
y red dentro del contexto del experimento.

Es importante destacar que las buenas préacticas indican que las comu-
nicaciones entre contenedores en el stack deben llevarse a cabo utilizando
los nombres de servicio internos; la alternativa implicaria utilizar un servicio
de nombres externo (complejidad anadida) o apoyarse en direcciones fijas
predefinidas (poco escalable y sostenible). Segun el diseno de referencia de
Docker swarm, un servicio (swarm service) encapsula un conjunto eléstico
de contenedores (swarm tasks). Esto se refleja en que los nombres de servicio
resuelven a una IP virtual (VIP) en vez de a una direccién IP de un conte-
nedor particular. Las comunicaciones a esas VIP se distribuyen en Layer 4
(transporte) de manera balanceada entre los contenedores del servicio. Esto
implica que no siempre es posible trazar los contenedores origen y destino
de cada uno de los paquetes, ya que existen paquetes para los que el kernel
reporta una VIP de servicio como direccion IP origen o destino. Sin embargo,
si que se puede conocer de manera consistente el trafico entre servicios, dado
que el emulador encapsula todos los nodos en una capa que reporta auto-
maticamente su servicio y su VIP al inicio del experimento para permitir la
traduccion posterior.

Objeto tasks.<task>.info. Un objeto generado por la capa decoradora
del emulador de manera automatica durante el proceso de inicializaciéon de
todos los contenedores. Contiene informaciéon relevante del contenedor que
es necesaria para la construcciéon de varias vistas del informe. Por ejemplo,
el modelo de CPU es necesario para poder agrupar las distribuciones de uso
de CPU, las VIP del servicio permiten la agrupacion a la hora de calcular
el volumen de tréafico en servicios, los limites de recursos computacionales
se utilizan para proporcionar una referencia a las series temporales que se
capturan en medidas absolutas, y la representacion de las redes en notacion
Classless Inter-Domain Routing (CIDR) permite categorizar apropiadamente
los paquetes. El bloque de cédigo 4.5 contiene un ejemplo representativo de
este tipo de objetos.

Objeto tasks.<task>.interaction. Un DataFrame que contiene la se-
rie temporal de interacciones WoT (e.g. invocacion de acciones, lectura de
propiedades) para todas las Things expuestas y consumidas por el contene-
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dor en cuestion. Esto es posible gracias a que el objeto WoT proporcionado
por el emulador esta decorado de manera transparente para capturar y ana-
lizar todas las interacciones, respetando la interfaz del framework WoT que
expone las funcionalidades de gestion de Things. En el bloque de cédigo 4.6
se puede ver el objeto generado por la interacciéon de suscripcion a un evento
llamado jpgVideoFrame.

Objeto tasks.<task>.system. En este DataFrame se exponen las series
temporales de utilizacion de recursos computacionales (CPU y memoria), lo
que permite detectar los contenedores que estan excesivamente sobrecarga-
dos, 0 que muestran un comportamiento inestable (por ejemplo, con fugas
de memoria). El bloque de codigo 4.7 muestra un ejemplo de la manera en
la que se representan los datos de sistema.
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{
"columns": ["len", "src", "dst", "proto", "transport", "time
— ", "srcport", "dstport", "src_task", "src_service", "
— dst_task", "dst_service", "network"],
"data": [
[
2862,
"10.0.210.6",
"10.0.210.12",
"tcp”,
"tcp",
1622234822.7052321,
80.0,
60440.0,
"camera.l.oc3kftls7yzjOkiplpiu98j25",
"camera",
"detector.l.regl®w741bkmo62w7i7thyllo",
"detector",
"field_locl"
1,
1,
"index": [
["2021—05—28T20:47:02.705Z", "eth®"],
1
}

Codigo 4.4: Ejemplo objeto tasks.<task>.packet
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{
"boot_time": 1528875907.0,
"constraints": {"cpu_percent": 26.59, "mem_limit_mb":
— 256.0},
"container_id": "1b565d12f153",
"cpu_count": 8,
"cpu_model": "Intel(R) Core(TM) i7—6770HQ @ 2.60GHz",
"env": {"REDIS_URL": "redis://redis", ...},
"hostname": "camera.l.oc3kftls7yzjOkiplpiu98j25",
"mem_total": 33615335424,
"net": {
"eth®": [
{

"address": "10.0.210.6",

"broadcast": "10.0.210.255",

"family": 2,

"netmask": "255.255.255.0",

"ptp": null

}
]
3,
"networks_cidr": {"field_locl": ["10.0.210.0/24"]1},
"process": {"1": {"name": "wotemu", "username": "root"}},
"python_version": "3.8.5",
"service_vips": {"field_locl": "10.0.210.5"},
"task_id": "oc3kftls7yzjOkiplpiu98j25",
"time": 1622234799.6127222,
"uname": {"processor": "x86_64", ...}
}

Codigo 4.5: Ejemplo objeto tasks.<task>.info
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"columns": ["event", "time", "host", "class", "subscription

— ", "item", "latency", "error", "result"],

"data": [
[

"on_subscribe",
1622234801.2105045,
"camera.l.oc3kftls7yzjOkiplpiu98j25",
"ExposedThing",
"2cf2350a8bab4a309ab82ebfe28a9adb",
null,
null,
null,
null

"2021—05—28T20:46:41.210Z",

"urn:org: fundacionctic:thing:wotemu: camera",
"jpgVideoFrame",

"subscribeevent"”

Codigo 4.6: Ejemplo objeto tasks.<task>.interaction
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"columns": ["time", "cpu_percent", "cpu_percent_constraint'
—  "mem_mb", "mem_percent"],
"data": [

[1622234805.013772, 25.5, 96.0, 136.44, 53.3],
1,

"index": [
"2021—05—28T20:46:45.013Z",

Codigo 4.7: Ejemplo objeto tasks.<task>.system
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Capitulo 5

Resultados experimentales

En este capitulo se describen los experimentos que se han llevado a cabo
para validar formalmente las contribuciones de los disenos presentados en los
capitulos anteriores 3 y 4:

= La seccion 5.1 describe un experimento para evaluaciéon del rendi-
miento de la implementaciéon experimental de los bloques fundamen-
tales W3C WoT. Se analiza de manera exhaustiva el rendimiento de
las implementaciones de Protocol Binding en el contexto del modelo de
interacciones Wo''.

= La seccion 5.2 presenta un caso de uso realista en el que se aprovechan
las funcionalidades novedosas del emulador para anélisis y optimizacion
de la arquitectura de una aplicaciéon disenada sobre el modelo WoT'.

5.1. Evaluacion de rendimiento del framework
WoT

5.1.1. Definicién del experimento

En este experimento de evaluacién de rendimiento se definen dos enti-
dades diferenciadas. Concretamente, escenarios (scenario) y configuraciones
(configuration):

= Un escenario representa la arquitectura de alto nivel de los actores en
un experimento. Es decir, la topologia, las conexiones entre nodos y los
medios fisicos de conexion.

98
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= Una configuracidn representa una instancia concreta de un escenario.
Es decir, define los detalles concretos que estan sujetos a configuracion
respecto a los actores de un escenario. Las configuraciones son los en-
tornos experimentales que se ejecutan finalmente, y como tal vienen
indicados en los resultados (véase la tabla 5.2 para un resumen de las
figuras y tablas de resultados).

WoT Client

Benchmark
Consumed Thing

(a) Escenario LAN

LAN Switch

=

WoT Server

WoT Client

Benchmark
Exposed Thing

Benchmark
Consumed Thing

WoT Client

WoT Proxy

WoT Server

Proxy
Consumed Thing

Proxy Benchmark
Exposed Thing | Consumed Thing

-

WoT Server

LAN Switch Wireless AP |-~

Benchmark
Exposed Thing

(b) Escenario Wireless LAN

k
Exposed Thing

WoT Client

LAN Switch

(¢) Escenario Proxy

Benchmark
Consumed Thing

laa$S cloud provider

WoT Server

Benchmark
Exposed Thing

(d) Escenario Cloud

Figura 5.1: Escenarios de evaluacion del framework

Se consideran cuatro escenarios dentro del experimento, que han sido
diseniados para cubrir los escenarios descritos en la especificacion de arquitec-
tura WoT del W3C [61]. La figura 5.1 presenta los diagramas que representan
estos cuatro escenarios, descritos con més detalle en la lista a continuacion.

Configuracion Escenario

Constrained Wireless LAN (figura 5.1b)
Cloud Cloud (figura 5.1d)

Proxy MQTT Proxy (figura 5.1c)

Proxy HTTP Proxy (figura 5.1c)
Single-Board Computer LAN (figura 5.1a)
Unconstrained LAN (figura 5.1a)

Cuadro 5.1: Relacién entre escenarios y configuraciones

LAN Este es el escenario mas simple posible dentro de los limites razona-
bles. E1 WoT Client esta directamente conectado por cable a un WoT
Server a través de un switch en una red de area local. Es apropiado
en aquellos casos en los que se quiere reducir el impacto del medio de
comunicacion, es decir, de los posibles cuellos de botella que emanan
de una red inalambrica o una conexion publica a Internet.
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Wireless LAN Este escenario es similar al escenario LAN, con la tnica di-
ferencia de que la conectividad desde el switch de red hasta el WoT
Server es sobre un medio inalambrico, concretamente WiFi (802.11n).
Esto representa una situacion mas realista, ya que la mayoria de dis-
positivos comtnmente localizados en la capa de sensores operan con
protocolos inalambricos.

Proxy El escenario Proxy esta disenado para representar una situacion en la
que un nodo proporciona soporte inicamente para un protocolo concre-
to, ya sea por limitaciones de rendimiento, funcionalidad del software u
optimizacion de recursos. Por delante de ese nodo se encuentra un ga-
teway con capacidades mas avanzadas que es capaz de exponer Things
extendidas, es decir, que son versiones prory de la Thing original y
soportan el conjunto completo de protocolos.

Cloud Los escenarios anteriores estan enfocados en un entorno local, que
podria representar un despliegue doméstico o industrial. Sin embargo,
los servicios de computaciéon en la nube son un componente altamente
relevante en despliegues IoT. Por esta razon, se incluye un escenario
para representar esta situacion de manera simplificada. E1 WoT Server
se despliega en una instancia de un proveedor de servicios Infrastructure
as a Service (IaaS) lo que a su vez implica que la conectividad con el
WoT Client ocurre sobre Internet. La presencia de Internet inyecta
un nivel significativo de incognita dentro del escenario experimental,
por lo que la conexién se monitoriza de manera paralela y separada
para verificar que no aparecen pérdidas de rendimiento inesperadas
por razones que no tienen relaciéon con el experimento en si.

Por otro lado, se definen seis configuraciones que emanan de los esce-
narios previamente comentados. Las relaciones entre configuraciones y esce-
narios se pueden ver en la tabla 5.1. Estas configuraciones se han disenado
para ser lo suficientemente representativas de situaciones reales, mantenien-
do un volumen razonable de resultados en el experimento que faciliten su
discusion y comprension.

Constrained Una configuracion disenada para representar el despliegue de
aplicaciones Wo'T en dispositivos de bajo coste con capacidades compu-
tacionales limitadas, lo que resulta una ocurrencia comtn en el dominio
del IoT y la WoT. Este tipo de dispositivos se encuentran normalmente
en las capas bajas de sensores o near-end, y no resultan adecuados co-
mo nodos centrales en situaciones que requieren el manejo de grandes
volimenes de datos. Podria argumentarse que con el paso del tiempo
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se acumulan las mejoras de rendimiento y eficiencia en hardware, por
lo que se podrian relajar las restricciones de rendimiento en la capa de
sensores; sin embargo, la tendencia apunta a que esto no va a ser asi en
un futuro cercano. La implementacion se lleva a cabo sobre una placa
de desarrollo IoT Onion Omega 2+, que dispone de un microprocesa-
dor RISC a 580 MHz y 128 MB de memoria fisica. Ademas, se han
anadido 128 MB de memoria swap adicional en un disco externo USB
2.0 para permitir la ejecucion de cargas razonablemente complejas que
requieren un mayor tamano de memoria.

Single-Board Computer (SBC) Esta configuracion persigue representar
el rendimiento aproximado de un gateway de coste medio-bajo, con
un rendimiento comparable a los que se encuentran comtunmente en
entornos domésticos (e incluso industriales en algunos casos). El WoT'
Server se implementa sobre un SBC con un procesador ARM quad-
core de 1.2 GHz y 1 GB de memoria fisica, concretamente, la popular
Raspberry Pi 3 Model B.

Unconstrained Esta configuracion representa una situacion ideal en la que
no hay limitaciones de recursos, es decir, que los cuellos de botella
tienen su origen mayoritario en el diseno del framework WoT, en vez de
en los recursos computacionales o de red. E1 WoT Server se implementa
sobre un nodo con una CPU Intel x86 de 4 cores y 8 hilos, con frecuencia
base de 2.6 GHz y frecuencia turbo de 3.7 GHz, ademas de 32 GB de
memoria fisica y almacenamiento SSD.

Cloud Esta configuracion representa el rendimiento de una aplicacion WoT
cuando se despliega sobre un proveedor laaS (Infrastructure as a Ser-
vice) en la nube. En este caso el WoT Server se lanza en una instancia
con 1 hilo de CPU y 1 GB de memoria. Se ha prestado especial aten-
cion a la seleccion de un proveedor que no aplica throttling de CPU,
préactica que consiste en disminuir el rendimiento de la CPU en cargas
continuadas de trabajo con el objetivo de optimizar la distribuciéon del
uso entre distintos clientes. Dado que la implementacién de protocol
binding de MQTT necesita un broker independiente, se ha desplegado
este servicio en una instancia en la nube separada con las mismas espe-
cificaciones. Ambas instancias se encuentran el mismo centro de datos,
lo que permite descartar razonablemente el impacto de la latencia en
sus comunicaciones.

Proxy MQTT En esta configuracion, el WoT Server es el mismo dispositi-
vo hardware que en la configuracion SBC (Raspberry Pi 3B), ademas,
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solo esta habilitado el protocolo MQTT. Se utiliza MQTT por su po-
pularidad en el contexto del IoT y su relativamente pequena huella
computacional y de red. El WoT Prozy se implementa a su vez so-

bre el mismo servidor de la configuracion Unconstrained con todos los
protocolos del runtime WoT (HTTP, MQTT, Websockets y CoAP).

Proxy HTTP Esta configuraciéon es similar al caso de Proxy MQTT. La
unica diferencia es que el WoT Server esta configurado para utilizar el
binding HTTP en vez de MQTT. La razon detras de esta variacion, que
puede parecer inicialmente redundante, es que HT'TP es el protocolo
que sirve como cimiento de la Web, lo que le asigna una relevancia
especial y justifica su evaluacién por separado.

En el bloque de codigo 5.1 se muestra el documento Thing Description
que representa la Benchmark Thing referenciada en el diagrama de escenarios
de la figura 5.1. Esta Thing expone cuatro interacciones, descritas posterior-
mente, que sirven para obtener una medida del rendimiento en cada una
de las configuraciones a través de su comunicacién con el cliente WoT. El
documento esté serializado en formato JSON.

Propiedad currentTime Una propiedad que retorna el timestamp UNIX
actual reportado por el sistema.

Acciéon measureRoundTrip KEsta accién persigue simular un procedimiento
general. Para ello, cuando se recibe una invocacion, se entra en un bu-
cle que ejecuta operaciones en cada iteraciéon cuyo tnico objetivo es
ocupar espacio en la CPU. El tiempo de duracion de este bucle vie-
ne determinado por una distribucién normal, por lo que la acciéon tiene
dos parametros de entrada: un parametro mu (¢) y un parametro sigma
(0) que representan la media y la desviacion estandar de la distribu-
cion respectivamente. La accion devuelve un objeto que contiene los
timestamp del momento de llegada y de retorno de la invocacion.

Accién startEventBurst Genera un conjunto de emisiones del evento des-
crito a continuacién burstEvent. La secuencia de eventos se modela
como un proceso Poisson, de manera que el intervalo entre eventos
consecutivos es aleatorio a la vez que se mantiene una tasa media pre-
determinada. La accion tiene dos pardmetros de entrada: un pardmetro
lambd (), que representa la tasa deseada de eventos por segundo, y
un parametro total, que representa el ntimero total de eventos que se
produciran en esta secuencia. Devuelve un resultado vacio cuando la
secuencia termina.
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"actions": {
"measureRoundTrip": {
"idempotent": false,
"input": {
"type": "object"
1,
"output": {
"type": "object"
1,
"safe": true
1,
"startEventBurst": {
"idempotent": false,
"input": {
"type": "object"
1,
"safe": true
}
b,
"events": {
"burstEvent": {
"data": {
"type": "object"”

}
T,
"id": "urn:org:fundacionctic:thing:benchmark",
"name": "Benchmark Thing",
"properties": {
"currentTime": {
"readOnly": true,
"type": "integer"

Codigo 5.1: Thing Description de Benchmark Thing
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Evento burstEvent Este es el evento que se emite en el transcurso de las
invocaciones a startEventBurst. El cuerpo de cada evento emitido es
un objeto formado por los siguientes componentes: el identificador tinico
de la secuencia actual, el indice de esta emisiéon en particular dentro
de la secuencia, el timestamp del momento inicial de la secuencia, y un
valor binario para indicar que es el tltimo evento de la secuencia.

5.1.2. Meétricas de rendimiento

En esta seccion se describen las métricas consideradas en el experimento
de evaluacion de rendimiento del framework cuyos resultados se presentan y
discuten en la seccién 5.1.3.

Las métricas hacen referencia a timestamps 7' (momentos en el tiempo)
en formato UNIX con precision en milisegundos. Todos los relojes se sin-
cronizan usando el mismo conjunto de servidores NTP con el objetivo de
reducir los errores derivados de las desviaciones entre cada uno de los nodos
que participan en el experimento.

La latencia de invocacién de acciones (action invocation latency) se
define como:

La - (TTES - TTeq) - (Tret - Tarr) (51)

T.es (response) Timestamp en el que el resultado de la invocacion llega al
cliente.

Treq (request) Timestamp en el que el cliente envia la peticion.

Tret (return) Timestamp en el que el proceso de la accion finaliza y devuelve
el resultado en el servidor.

Turr (arrival) Timestamp en el que el servidor inicia la ejecucion del proceso
de accion.

El resultado de T, — Ty, representa el tiempo de ejecucion del proceso
de accion. Esto se resta de la latencia que percibe el cliente T}..; — T}, para
considerar tinicamente las latencias que resultan de la implementacion de
protocol binding y los mecanismos internos del framework.

La latencia de eventos (event latency) se define como:

Le - T’rec - Temi (52>

Trec (received) Timestamp en el que el evento llega al cliente.
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Temi (emission) Timestamp el el que el servidor emite el evento.

La latencia de lectura de propiedades (property read latency) se
define como:

Ly =Tres — Treq (5.3)

T,es (response) Timestamp en el que el cliente recibe la respuesta.

Treq (request) Timestamp en el que el cliente envia la peticion.

El volumen de transferencia de datos (data transfer volume) se de-
fine como la cantidad total de datos transmitidos por el cliente a través de
la interfaz de red tanto en direccion upstream como downstream. El filtro
de captura de datos se basa en el puerto de la comunicaciéon a nivel de ca-
pa de transporte. Concretamente, se consideran ambos protocolos de capa
de transporte (UDP y TCP) ya que CoAP se transporta sobre UDP, mien-
tras que el resto de protocolos se transmiten sobre TCP. El filtro se define
dindmicamente en base al puerto que esta definido en el documento TD.

La tasa de error de invocacion de acciones (action invocation error)
se define como:

Ea =1~ (Nok/Ntotal) (54>

N, Numero de invocaciones que terminan con éxito.

Nyt Numero total de invocaciones.
La tasa de pérdida de eventos (event loss) se define como:
Ee =1- (Nrec/Ntotal) (55)

N,.. Numero de eventos recibidos en el lado del cliente.

Niotar Nmero total de eventos emitidos por el servidor.

La tasa de error de lectura de propiedades (property read error) se
define como:

Ep =1 — (Nok/Niotar) (5.6)

N, Numero de peticiones con éxito.
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Niotar Nlmero total de peticiones de lectura.

Como se puede ver, no se consideran métricas especificas para los ver-
bos property write y property observe. La razon detrés de esta decision de
diseno es que estan representados por property read y observe event respec-
tivamente. Por un lado, la implementacion de escritura de propiedades es
muy similar a la de lectura. Por otro lado, existen muchos paralelismos entre
las implementaciones de observaciéon de propiedades y eventos, por ejemplo,
se utiliza la misma implementacion de cola de eventos asincronos dentro del
framework. De aqui se deriva que el rendimiento de property write y property
observe debe resultar suficientemente similar y comparable a property read y
observe event.

5.1.3. Resultados y discusiéon

Esta secciéon presenta los resultados obtenidos de la ejecucion de las confi-
guraciones experimentales descritas en la seccion 5.1.1. Se incluyen resultados
relacionados con tres métricas de alto nivel (véase seccion 5.1.2 para mas de-
talles sobre las métricas):

= La latencia proporciona una medida objetiva de la responsividad de
las aplicaciones, y es uno de los factores con mayor impacto en la ex-
periencia de usuario. Una latencia alta tiene un impacto negativo muy
notable en todo el sistema, pudiendo llegar a causar una cascada de ti-
meouts. Se persigue mantener una latencia minima en todos los casos.

= El volumen de transferencia de datos da una indicacién de la carga
de lared, y es especialmente importante en despliegues en el dominio del
[oT, que suelen apoyarse sobre redes con tarificacion por volumen. Las
decisiones de diseno detras de protocolos distintos pueden dar lugar
a huellas de volumen de transferencia muy diferentes para la misma
interaccion de alto nivel.

» Idealmente, se busca evitar la aparicion de cualquier tipo de error, ya
sea originado por la conexién de red, la aplicacion o la infraestructura.
Sin embargo, las condiciones de un despliegue real hacen que esto sea
una tarea muy compleja. En este experimento se busca identificar la
manera en la que las distintas cargas de trabajo impactan sobre las
tasas de error de las implementaciones de protocol binding.

La ejecucion se ha llevado a cabo sobre la implementacién experimental
del framework publicada en Zenodo [63] (version 0.11.0). Alternativamente,
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el historial completo del codigo fuente, incluyendo los tltimos desarrollos y
actualizaciones, esté disponible en GitHub [42].

Verbo Tasa de error Latencia Transferencia
Property Read Tabla 5.4 Figura 5.4 Figura 5.5
Action Invoke Tabla 5.3 Figura 5.2 Figura 5.3
FEvent Observe Tabla 5.5 Figura 5.6 Figura 5.7

Cuadro 5.2: Resumen de resultados de evaluacion del framework

En la tabla 5.2 se puede ver un resumen de las tablas y figuras que pre-
sentan los resultados de latencia, volumen de transferencia y tasas de error.
Las tablas de errores solo muestran entradas para aquellas implementaciones
de protocol binding que presentan valores distintos a cero. Por otro lado, las
figuras de latencia solo muestran valores correspondientes a interacciones con
éxito (las interacciones que generan errores se descartan en este caso).

A modo de aclaracion, todas las figuras de latencia referenciadas en la
tabla 5.2 se representan utilizando un tipo de grafico denominado letter-
value plot [92], que es razonablemente similar al bien conocido boxplot. La
razon que lleva a evitar boxplot en este caso es que las figuras de latencia
aparecen con cajas muy estrechas, bigotes muy largos y un ntmero alto de
outliers, es decir, un aspecto que no ayuda a su comprension y anade bastante
ruido. Los letter-value plots encajan mejor en casos de uso con conjuntos de
datos grandes que se benefician de la representacion de la distribucion de las
muestras en los bigotes. Concretamente, tienen las siguientes caracteristicas:

» La caja situada en la mitad (la més ancha) es equivalente a la caja de
un boxplot. Es decir, los limites se establecen en los cuartiles primero
y tercero, mientras que la linea horizontal que la atraviesa representa
la mediana.

= Las cajas sucesivas, por encima y por debajo de la caja intermedia,
representan los cuantiles inferior y superior de orden exponencialmente
creciente (8, 16, 32, ...). El ancho de las cajas decrece de manera lineal.

» El nimero de cajas (k) se determina utilizando la regla conocida como
Tukey: k = |logyn] — 3, donde n es el nimero de muestras.

= Todas las muestras que caen fuera de las cajas se consideran outliers y
se representan con un diamante.

Ademas, es importante destacar que en este experimento se demuestran
de manera implicita los beneficios de desarrollo de los bloques fundamentales
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de las especificaciones W3C Wo'T': arquitectura WoT', Scripting API, Protocol
Bindings y Thing Description. El tamano del codigo fuente del experimento
completo se encuentra en el orden de cientos de lineas de cédigo, donde la
mayoria es logica de negocio ad-hoc en vez de codigo de configuracion Wo'T'.
Alcanzar una funcionalidad comparable sin los bloques fundamentales W3C
WoT implicaria una inversiéon de recursos de disefio y desarrollo significati-
vamente mayor.
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Figura 5.2: Latencia de invocaciéon de acciones

Los resultados del verbo de acciéon se muestran en la figura 5.2 de
latencia de invocacion de accion, la figura 5.3 de volumen de transferencia
de datos y la tabla 5.3 de tasas de error de invocaciéon. En total se incluyen
datos de 1000 invocaciones de la accion measureRoundTrip. Las invocacio-
nes se generan en paralelo en rafagas de tamano creciente de 1, 5, 10, 20,
50 y 100. La razon de esta estrategia es que las acciones son procedimien-
tos de larga duraciéon, por lo que se ha estimado interesante caracterizar el
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Figura 5.3: Transferencia de datos en invocacion de acciones
Num. invocaciones paralelas
1 ) 10 20 50 100
CONSTRAINED
CoAP 0.001 0.018 0.029 0.126 - -
PROXY-HTTP
CoAP 0.000 0.000 0.000 0.000 0.001 0.000

Cuadro 5.3: Tasa de error para invocacion de acciones

comportamiento de las implementaciones de Protocol Binding usando rafa-
gas de invocaciones paralelas en vez de flujos constantes de invocaciones a
una frecuencia predeterminada. El parametro mu (u) es 0.0 y sigma (o) es
1.0 para todas las invocaciones. Estos parametros resultan en un tiempo de
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ejecucion del proceso de la accion en el orden de 10? ms. El resultado es
un compromiso razonable para un tiempo extendido de ejecuciéon, que es un
orden de magnitud mayor que el de las interacciones de lectura de propieda-
des, Ademas, la varianza es suficientemente baja como para que la mayoria
de las invocaciones en una rafaga finalicen al mismo tiempo, lo que anade
maés carga al Protocol Binding.
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Figura 5.4: Latencia de lectura de propiedades

Los resultados del verbo de propiedad se muestran en la figura 5.4 de
latencia de lectura de propiedad, la figura 5.5 de volumen de transferencia de
datos y la tabla 5.4 de tasas de error de lectura de propiedades. Los resultados
corresponden a 1000 peticiones de lectura de la propiedad currentTime. Las
peticiones se generan en el cliente con tasas crecientes de 1, 5, 10, 50, 100 y
500 peticiones/s.

Los resultados del verbo de evento se muestran en la figura 5.6 de
latencia de evento, la figura 5.7 de volumen de transferencia de datos y la
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Figura 5.5: Transferencia de datos en lectura de propiedades

tabla 5.5 de tasas de perdida de eventos. Los resultados incluyen seis series
diferenciadas de emisiones del evento burstEvent. Cada serie se inicializa con
una invocacion de la acciéon startEventBurst, donde el pardmetro total se
fija a 1000 para todas las invocaciones y el parametro lambd (\) (tasa de
eventos objetivo en el servidor) crece por la serie de 1, 5, 10, 50, 100 y 500
eventos/s.

En el resto de este capitulo se discuten los resultados enfocados en cada
implementacion de Protocol Binding en particular (véase resumen de refe-
rencias de figuras en tabla 5.2).

HTTP

Como se comenta en la seccién 3.2.1, la implementacion de Protocol Bin-
ding de HT'TP se basa en el patron long-polling para los verbos de interaccion
que requieren comunicacion iniciada desde el servidor. Esta aproximaciéon no
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Tasa de peticiones (1/s)
1.0 5.0 10.0  50.0  100.0 500.0

CONSTRAINED
HTTP 0.000 0.570 0.730 0.860 - -
CoAP 0.077 0.647 0.794 0.887 - -
CLOUD
CoAP 0.000 0.000 0.000 0.000 0.000 0.002
PROXY-HTTP
HTTP 0.000 0.000 0.000 0.000 0.024 0.146
SBC
HTTP 0.000 0.000 0.000 0.200 0.300 0.370
CoAP 0.000 0.000 0.001 0.397 0.470 0.562

Cuadro 5.4: Tasa de error para lectura de propiedades

parece ser adecuada para los casos en los que hay una tasa alta de mensajes.
La tabla 5.5 muestra pérdidas para todas las condiciones, especialmente para
las tasas mas altas de 100 y 500 eventos/s y los escenarios donde la latencia
de red tiene mayor presencia (por ejemplo, el escenario cloud). El Protocol
Binding HTTP esta disenado en torno al principio de la ausencia de estado,
lo que tiene un impacto negativo en el rendimiento de los mensajes push.
Concretamente, una vez que se ha enviado una respuesta que contiene un
evento al cliente, el servidor del Protocol Binding HTTP elimina la suscrip-
cion internamente, lo que implica que todos los eventos que ocurren entre
ese momento y la siguiente peticion GET long-polling se pierden. Aunque el
cliente envia esa peticion GET en cuanto recibe el evento, existe un intervalo
de pérdida inevitable.

Por otra parte, se puede identificar una degradacion significativa de ren-
dimiento en situaciones con tasas muy altas de peticiones por segundo en
hardware de capacidades limitadas. Esto se muestra en la tabla 5.4 en los
resultados de error de las configuraciones SBC' y constrained. La mayoria de
los errores HT'TP se deben a los timeouts en las peticiones, lo que sugiere
que el Protocol Binding HT'TP es computacionalmente pesada. Si fuese acep-
table para la aplicacion, podrian mejorarse las tasas de error de lectura de
propiedades incrementando los timeout por encima de los valores por defecto.

La implementacion HTTP de Protocol Binding se adapta mejor a si-
tuaciones con una mayoria de interacciones segun los verbos property read,
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Figura 5.6: Latencia de recepcién de eventos

property write y, en menor medida, action tnvocation. Estos verbos de inter-
accion se encuentran mas cercanos al modelo peticidon-respuesta de HT'TP.
Los resultados muestran rendimiento aceptable excepto para tasas muy altas
en hardware limitado (figura 5.4). Sin embargo, deben tenerse en cuenta que
los volumenes de transferencia de datos son comparablemente superiores a
otras implementaciones de Protocol Binding (figura 5.7).

El punto fuerte mas destacable del Protocol Binding HTTP no es su
rendimiento objetivo, que es aceptable en algunos casos y mejorable en otros,
si no el hecho de que HT'TP es el protocolo cimiento de la Web. HTTP es
uno de los protocolos mejor conocidos, con presencia en una gran mayoria
de los contextos, desde microcontroladores hasta servidores en la nube. Esta
ubicuidad hace de HTTP una opciéon necesaria e interesante a considerar
incluso en presencia de implementaciones de Protocol Binding con mejor
rendimiento.
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Figura 5.7: Transferencia de datos en recepciéon de eventos
Websockets

El protocolo Websockets también muestra un rendimiento mejorable en
entornos con recursos computacionales limitados, que deriva de su alto coste
computacional. Aunque no se observan errores en las peticiones de lectura
de propiedad, si que se pueden ver latencias muy altas en el orden de 10° ms
para tasas > 5 en la configuracion constrained (figura 5.4). Por otra parte,
es uno de los Protocol Binding con un volumen més bajo de transferencia
de datos, especialmente cuando se tienen en cuenta los resultados de error
(puede haber implementaciones con volimenes menores pero mas errores).

Se puede observar que la arquitectura del escenario prozy tiene un impac-
to positivo en el rendimiento de Websockets y HT'TP, a la vez que permite que
dispositivos con recursos restringidos se limiten a implementaciones de Pro-
tocol Binding mas ligeras (por ejemplo, MQTT). Las latencias de Websockets
(figura 5.4) y los errores de HT'TP (tabla 5.4) son menores en las configura-
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Tasa de eventos (1/s)

1.0 5.0 10.0  50.0  100.0 500.0

CONSTRAINED

HTTP 0.011 0.062 0.099 0.322 - -

CLOUD

HTTP 0.070 0.291 0.461 0.786 0.896 0.969
PROXY-HTTP

HTTP 0.013 0.074 0.145 0.301 0.580 0.779

WS 0.015 0.055 0.112 0.372 0.557 0.823

MQTT 0.023 0.060 0.082 0.340 0.592 0.781

CoAP 0.037 0.269 0.430 0.797 0.881 0.972
PROXY-MQTT

HTTP 0.014 0.042 0.079 0.385 0.521 0.826

SBC
HTTP 0.012 0.046 0.108 0.337 0.518 0.725
UNCONSTRAINED
HTTP 0.003 0.032 0.070 0.227 0.372 0.718

Cuadro 5.5: Tasa de error para recepcion de eventos

ciones del escenario proxy en comparacion con la configuracion SBC.

Las figuras 5.3 y 5.5 muestran que los volimenes de transferencia de
datos en Websockets disminuyen a medida que las condiciones son més exi-
gentes, en comparacion con el mismo nimero de invocaciones o peticiones
bajo condiciones menos exigentes. La razon detras de este comportamiento
es la reutilizacion de conexiones abiertas dentro del cliente descrita en la
seccion 3.2.2. Las tasas mas bajas derivan en que el cliente abre y cierra la
conexion para cada peticion o invocaciéon porque una instancia termina antes
de que se lance la siguiente. Esto mismo no se observa de manera igualmente
clara en la figura 5.7 por el hecho de que la rafaga completa de eventos se
recibe siempre por una misma conexion independientemente de la tasa.

En las figuras 5.2 y 5.4 se puede ver que las latencias de Websockets son
menores para condiciones més exigentes en algunos casos. Por ejemplo, en
la figura 5.2 se puede ver que la mediana de la latencia de action invocation
en la configuraciéon unconstrained es ~ 10° ms para bloques de 1 invocacién
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paralela mientras que bloques de 5 y 10 invocaciones paralelas producen
resultados de ~ 10% ms. Esto es otra consecuencia positiva de la optimizacion
de reutilizacién de conexiones.

En conclusion, como podia ser esperable dadas sus caracteristicas, la im-
plementacion de Protocol Binding Websockets es adecuada para verbos de
interaccion que dependen de comunicaciones iniciadas desde el servidor (ac-
tion invocation, property observe y event subscribe) debido a los niveles re-
ducidos de latencia y volamenes de transferencia de datos (figuras 5.2, 5.3,
5.6 y 5.7). Por el contrario, no resulta aconsejable para escenarios donde se
necesita mantener una tasa alta y sostenida de peticiones (property read y
property write), especialmente para dispositivos con recursos limitados de
computacion (figura 5.4).

MQTT

La calidad de la conexion entre el broker y el cliente MQTT tiene un
impacto notable en la latencia de acciones y propiedades, como se puede ver
en la configuracion cloud en las figuras 5.2 y 5.4. En este caso el cliente tiene
que establecer miltiples conexiones a través de Internet con la instancia en
la nube sobre la que esta desplegada el broker. Por otra parte, el impacto en
la latencia de eventos (figura 5.6) no es tan significativo porque la conexion
solo tiene que establecerse una tnica vez.

Es importante destacar que los efectos positivos que derivan de la reutili-
zacion de conexiones, comentados en la seccion de resultados de Websockets,
también aplican en este caso de MQTT. Concretamente, volimenes de trans-
ferencia de datos y latencias comparativamente més bajas para condiciones
més exigentes, como se puede observar en las figuras 5.2, 5.3, 5.4 y 5.5.

La implementacion MQTT es una opcion versatil con buen rendimiento
en todos los verbos de interacciéon. No tiene ninguna desventaja destacable
siempre y cuando el broker se encuentre localizado cercano al cliente para
minimizar la latencia de conexién. Los volimenes de transferencia de datos
son mayores que las implementaciones Websockets y CoAP en algunos casos
(figuras 5.3 y 5.5). Si esto fuese algo critico, se podrian configurar niveles
menos restrictivos de Quality of Service (QoS) para disminuir el uso de datos.

CoAP

CoAP produce los volimenes de datos mas bajos del experimento para la
mayoria de los casos en condiciones poco exigentes. Sin embargo, los volime-
nes de transferencia en CoAP tienden a crecer notablemente en condiciones
exigentes por culpa de la pérdida de datagramas UDP, que a su vez resulta en
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retransmisiones de mensajes y duplicados. Por ejemplo, esto puede verse en
el alto volumen de datos de la configuracion SBC' en la figura 5.5 para tasas
> 50, donde los tasas de error son > 0,39 (tabla 5.4). Ademaés, en compa-
racion con otros Protocol Binding, en CoAP se puede observar una latencia
menor en los verbos property read y action invocation en comunicaciones a
través de Internet (configuracion cloud).

En la configuracion prozy-mgqtt se puede observar una alta variabilidad de
latencia de eventos para CoAP en funcién de la tasa de eventos objetivo. En la
figura 5.6 se muestra que esta variabilidad es de varios 6érdenes de magnitud.
La explicacion es que el Protocol Binding CoAP no puede mantener el ritmo
con el superior rendimiento del Protocol Binding MQTT, es decir, en MQTT
se pueden emitir eventos a una tasa superior que en CoAP. El servidor CoAP
introduce un nivel notable de latencia, y esto, combinado con el hecho de que
los eventos se emiten de manera secuencial, implica un retardo en todos los
eventos recibidos por el cliente prory MQTT (que a su vez son vueltos a
emitir por el servidor prozy CoAP). El efecto de este retardo se acumula
para las tasas de evento més altas y origina las latencias observadas.

Aligual que ocurre en el Protocol Binding HT'TP, se pueden observar pro-
blemas de rendimiento en CoAP para altas tasas de interacciones property
read (tabla 5.4). Los logs indican que CoAP tiene problemas a la hora de ges-
tionar retransmisiones en condiciones de alta carga. Es importante destacar
que CoAP presenta un limite superior de tasa de mensajes que depende de la
configuracion del servidor [74]. Cuando el limite se sobrepasa, los mensajes
empiezan a ser incorrectamente interpretados como duplicados por culpa de
la reutilizacion de Message ID.

Los resultados indican que el Protocol Binding CoAP es adecuado cuando
es prioritario ahorrar en transferencia de datos, siempre y cuando sea en
condiciones poco exigentes (figuras 5.7 y 5.5). Esto es esperable si se tiene
en cuenta que CoAP se transporta sobre UDP, en contraste con los otros
tres protocolos que se transportan sobre TCP. Los verbos de interaccion
basados en comunicacion iniciada desde el servidor (property observe y event
subscribe) también presentan una latencia razonable, aunque es mayor que
en otros protocolos. Por otra parte, los errores en los verbos action invocation
y property read/write son significativos en hardware con recursos limitados
en situaciones con altas tasas de peticion (tablas 5.3 y 5.4).
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5.2. Validaciéon del emulador WoT

5.2.1. Definicién del experimento

Esta secciéon establece las bases del experimento disenado para validar
la contribucion del emulador de aplicaciones WoT basadas en arquitectura
edge computing. Principalmente se demuestra como el emulador, llamado
WoTemu en su implementaciéon experimental, puede utilizarse para analizar
el comportamiento de propuestas de arquitecturas de sistemas WoT.

El experimento se denomina vigilancia inteligente (intelligent survei-
llance). En este despliegue existen un conjunto de camaras de video inteligen-
tes con recursos computacionales limitados que son capaces ejecutar bloques
de pre-procesamiento. Estas cAmaras deben monitorizar el entorno en busca
de personas, ajustando sus posiciones en funciéon de los resultados de detec-
cion. Las capturas y eventos se almacenan centralmente para permitir que
los usuarios humanos puedan consultar los histéricos.

La implementacion completa de este experimento, incluyendo las apli-
caciones de los contenedores node y las definiciones de las topologias, esta
contenida en el codigo fuente del emulador disponible en [77].

La justificacion que sostiene que esta propuesta puede actuar como ex-
perimento de validacion se basa en el hecho de que otras publicaciones en
el dominio [47, 93] presentan versiones comparables de la misma aplicacion.
Ademas, se puede argumentar que la configuracién del experimento es sig-
nificativamente més compleja que en las versiones de otras referencias, in-
cluyendo logica de negocio no trivial, que podria de hecho servir para un
despliegue real con ajustes menores.

Utilizar un experimento comparable a otras publicaciones permite resal-
tar las contribuciones y caracteristicas distintivas del emulador propuesto.
Principalmente, que el diseno del emulador permite iterar de manera réapida
sobre distintas versiones de la topologia. De esta manera se pueden comparar
las ventajas de diferentes aproximaciones a través de pasos incrementales o
alternativas. Gracias a las capacidades ofrecidas por la orquestacion de con-
tenedores, resulta razonablemente sencillo limpiar los recursos asociados al
experimento, modificar la base de codigo y volver a ejecutar la topologia.
Por otra parte, la utilizacion de codigo real facilita la caracterizacion del
rendimiento, sin necesidad de llegar aproximadamente a un conjunto de pa-
rametros para alimentar a modelos de aplicacién abstractos en los que suele
resultar complejo considerar todos los detalles de una aplicaciéon moderna.

La capacidad de iteracion rapida de topologias se aprovecha concretamen-
te en esta seccion a través de las definicion de dos escenarios diferenciados.
Ambos escenarios estdn disenados para cubrir las necesidades del caso de uso
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Figura 5.8: Arquitectura escenario cloud en el experimento de vigilancia

= Un escenario cloud basado en una aproximacion de arquitectura ple-
namente centralizada en la que existe un conjunto de servicios en la
nube que son accedidos a través de Internet por todos los dispositivos
de capa de sensores. La arquitectura del escenario cloud se muestra en
la figura 5.8.

» Un escenario edge que se presenta como alternativa al escenario ante-
rior. La arquitectura esta basada en el modelo edge computing, apro-
vechando las posibilidades de optimizacion de latencia y transferencia
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de datos a través del despliegue de infraestructura hardware y servicios
software en capas intermedias. La arquitectura del escenario edge se

muestra en la figura 5.9.
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Figura 5.9: Arquitectura escenario edge en el experimento de vigilancia

Se pueden identificar cuatro tipos de aplicaciones (contenedores de
tipo node dentro de la terminologia del emulador) que son los bloques fun-
damentales con los que se construyen las topologias de los escenarios cloud
y edge:
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Camera Esta aplicacion tiene el objetivo de emular una cidmara de video
con capacidades de procesamiento simples. La implementacion se basa
en el popular framework de vision por computador OpenCV [94]. La
aplicacion lee un video local codificado en formato H.264 en un bucle
infinito, llevando a cabo un proceso de detecciéon de movimiento en el
proceso. Este proceso es razonablemente simple: primero se diferencia
un conjunto de frames de video recientes y consecutivos, seguidamente
se obtienen las medias de los resultados de diferenciacion, finalmente se
calcula la media global y se aplica un valor de corte para determinar si
hay movimiento. Cuando se detecta movimiento, el frame de video en
cuestion se convierte a formato JPG, se codifica en Base64 y se emite
en forma del evento WoT jpgVideoFrame.

Detector Esta aplicacion se suscribe a los eventos jpgVideoFrame de un
conjunto de cameras para deteccion de caras en los frames de video reci-
bidos. La implementacion se basa en el paquete Python face-recognition
[95], que a su vez esté basado en las primitivas de deep learning expues-
tas por el toolkit de machine learning dlib [96]. Un detector expone dos
propiedades WoT. La primera propiedad latestDetections contiene
(en memoria) el frame de video y resultado de deteccion asociado mas
recientes de cada camera. La segunda propiedad cameras contiene la
configuracion de la aplicacion, incluyendo todas las URL de las camera.
Cada vez que el nodo detector encuentra una cara en un frame de video,
se invoca la accion de ajuste PTZ controlPTZ del nodo camera corres-
pondiente. La aplicacion detector estéd disenada cuidadosamente para
optimizar el uso de recursos computacionales. Los frames de video se
almacenan en una cola en memoria y se procesan de manera asincrona:
el orden de procesamiento de los frames lo determina su prioridad, que
es una funcion de la antiguedad del frame en segundos y el nimero de
frames que han sido procesados previamente con éxito para la camera
correspondiente. Es decir, se da prioridad a los frames maés recientes de
los nodos camera que se han visto privados previamente de recursos.

Cloud La aplicacién cloud es una instancia de la aplicacion built-in deno-
minada historian. Utiliza un servicio MongoDB para actuar como un
almacén persistente de datos y agregador, exponiendo una API HTTP
para clientes externos que necesitan leer los datos de deteccion desde
diferentes localizaciones. De manera general, un historian lee y almace-
na de manera periddica las propiedades de Things arbitrarias definidas
como argumento de configuracion.

User La aplicacion user es una instancia de la aplicacion built-in denomi-
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nada caller, que invoca de manera continua un conjunto arbitrario de
acciones de una Thing. Estos nodos representan los clientes dentro de
la topologia, y para ello consultan con regularidad los frames de vi-
deo y resultados de deteccion de caras. El nodo cloud actiia a modo
de punto de entrada para los clientes, exponiendo los datos de manera
agregada a través de su API HT'TP. Las invocaciones siguen un proceso
de Poisson para intentar modelar el comportamiento de un grupo de
usuarios reales. Aunque la tasa de peticion A (1/s) es un argumento,
existen limites superiores efectivos de este valor que vienen impuestos
por el rendimiento de un nucleo de la CPU. Por esta razon, y para
generar un volumen signicativo de peticiones, se crean 5 réplicas del
nodo user donde el valor de A es de 5 peticiones por segundo, lo que
genera aproximadamente 25 peticiones por segundo de manera global.

Aplicacion Limite de memoria  Puntuaciéon CPU
Camera 256 MB 200
Detector (solo en escenario edge) 1 GB 600

Cuadro 5.6: Limites de recursos computacionales en nodos del experimento

De manera general, el hardware presente en la capa de sensores tiende a
tener més limitaciones de recursos computacionales que los dispositivos en
capas intermedias edge, que a su vez tienden a ser menos capaces que la in-
fraestructura hardware en las capas de nube. Esto suele ser la consecuencia
de varios factores, por ejemplo, las restricciones de alimentacion y los altos
nimeros de dispositivos tipicamente presentes en la capa de sensores. Para
poder incorporar estas diferencias en las topologias, la tabla 5.6 muestra los li-
mites de CPU y memoria que se imponen en los nodos de la topologia para los
dos escenarios. El valor 600 de puntuacion de CPU representa los resultados
obtenidos con Sysbench en un procesador ARM de la popular Single-Board
Computer Raspberry Pi Model 3B, que es uno de elementos mas populares
que se suele encontrar en la capa edge. El valor de puntuacion de los nodos
camera esta definido a 200 para emular unas restricciones significativamente
mas severas y es el mismo para los dos escenarios. A modo de comparacion,
se destaca que la puntuaciéon de un hilo de CPU en un procesador mobile
Intel Core i7 de 4* generacion es de aproximadamente 1000.

Como se describe en la seccion 4.1.2, la integracion de caracteristicas rea-
listas de red es una necesidad prioritaria para garantizar la utilidad de los
resultados de emulacion. Los detalles de configuracion de las redes presentes
en las topologias (figuras 5.8 y 5.9) se describen en la tabla 5.7. Las redes
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Red Perfil de red Latencia  Jitter Ancho de banda
edge_2g_locl GPRS 700 ms 100 ms 50 kbit
edge_3g_loc2 REGULAR_3G 300 ms 150 ms 1500 kbit
field_locil WIFI 25 ms 5 ms 50 mbit
field_loc2 WIFI 25 ms 5 ms 50 mbit
cloud_user CABLE 5 ms 5 ms 100 mbit

cloud CABLE 5 ms 5 ms 100 mbit

Cuadro 5.7: Caracteristicas de las redes del experimento

edge_2g_locl y edge_3g_loc2 representan una conexion de red movil des-
de el despliegue en campo a Internet, que suele ser una ocurrencia comin
en despliegues IoT. Por otro lado, las redes cloud y cloud_user no tienen
limites efectivos, ya que representan respectivamente la infraestructura de
red que interconecta instancias dentro de la nube y la conexién de usuarios
con los servidores en la nube (que se supone de fibra o similar).

5.2.2. Meétricas de rendimiento

Las métricas de rendimiento representadas por los resultados mostrados
en la siguiente secciéon 5.2.3 son mayoritariamente las que proporciona por
defecto el modulo de informes del emulador. La seccién relativa al moédulo
de informes 4.1.4 contiene detalles al respecto de estas métricas por defecto.
Adicionalmente, se han definido dos métricas de aplicacion ad-hoc que son
necesarias para caracterizar el experimento de wvigilancia inteligente.

La primera métrica de aplicacion es la latencia de deteccion (detec-
tion latency), que representa el retardo desde que se captura un frame de
video hasta que se termina su procesamiento. Esta métrica corresponde a
los nodos detector y esté dividida a su vez en dos componentes para mayor
claridad en el anélisis. Todos los elementos T' a continuaciéon hacen referencia
a timestamps UNIX con precision en milisegundos:

El componente de latencia de encolado, descrito como latency from
camera capture to arrival en las figuras, se define como:

Lqueue = Tqueue - Tcapture (57)

El componente de latencia de procesamiento, descrito como latency
from arrival to detection en las figuras, se define como:

Lp?“ocess = TpTOCGSS - Tqueue (58)
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Teapture Timestamp en el que se captura un frame de video en un nodo ca-
mera.

Thueve Timestamp en el que el frame de video entra en la cola de procesa-
miento del nodo detector.

Torocess Timestamp en el que el proceso de deteccion de caras termina de
ejecutarse sobre el frame de video.

La segunda métrica de aplicacion es la latencia PTZ (PTZ latency).
PTZ es un acrénimo que significa Pan-Tilt-Zoom y hace referencia a las
propiedades de rotaciéon y zoom de las camaras. Esta métrica corresponde a
los nodos camera y representa el retardo en la actuacion de la camara para
ajustarse a los eventos detectados en el entorno:

LPTZ = TPTZ - Tcapture (59>

Teapture Timestamp en el que se captura un frame de video en un nodo camera
(igual que en el caso de la latencia de deteccion).

Tprz Timestamp en el que se recibe la invocacion de ajuste PTZ para el
frame de video en cuestion.

No todos los frames de video resultan en un ajuste PTZ, concretamente,
se descartan todos los frames en los que no se detectan caras y los que son
excesivamente antiguos. Ademas, el ajuste PTZ esta protegido por un lock
de exclusion mutua para evitar conflictos en las peticiones de ajuste, lo que
supone otro punto de corte que puede descartar frames. Por otra parte, es
interesante resaltar que la métrica de latencia de deteccién esté plenamente
contenida dentro de esta métrica de latencia PTZ.

5.2.3. Resultados y discusion

En esta seccion se presentan las figuras que representan los resultados del
experimento de validaciéon del emulador WoT'. Para ello, primero se comentan
los resultados del escenario cloud, para después comentar los resultados del
escenario edge como contraste de ambas aproximaciones arquitecturales. La
tabla 5.8 contiene una referencia de todas las figuras de resultados para ambos
escenarios, y puede ser de utilidad a modo de indice para comparar métricas
en ambos casos.

El conjunto de datos completo (con un tamano de 6.3 GB) que repre-
senta los resultados del experimento de vigilancia se encuentra disponible
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Resultado del experimento Escenario cloud  Escenario edge

Volumen de datos de servicios Figura 5.10 Figura 5.18
Vista general de recursos computacionales Figura 5.11 Figura 5.19
Latencia PTZ Figura 5.12 Figura 5.20
Latencia de deteccion Figura 5.13 Figura 5.21
Detalle de nodo camera Figura 5.15 Figura 5.22
Detalle de nodo detector Figura 5.16 Figura 5.23
Detalle de nodo cloud Figura 5.17 Figura 5.24

Cuadro 5.8: Resumen de resultados de validacion del emulador

publicamente en Zenodo [91]. Estos resultados han obtenido de la ejecucion
de los experimentos en un clister swarm de dos nodos con las siguientes
caracteristicas:

» Intel Core i7-6770HQ CPU @ 2.60GHz (4 cores, 8 threads).
» 32GB DDRA4 2133 MHz (2x16GB en configuracion dual channel).
= 480GB SATA3 SSD.

En los gréaficos que aparecen a continuaciéon se puede observar que los
nombres de los contenedores (swarm tasks) muestran un sufijo alfanumeérico
arbitrario separado por puntos. Este sufijo es parte de un identificador que
es asignado por Docker swarm. La primera parte es el indice de la réplica,
mientras que la segunda parte es un identificador tinico. Por ejemplo, en la
figura 5.10 aparece una swarm task llamada cloud.1.601, la cual hace refe-
rencia al primer contenedor (réplica) del servicio cloud con un identificador
inico que empieza por 601; el identificador tinico se acorta en las figuras por
motivos de espacio.

Escenario cloud

En la figura 5.10 se puede ver el mapa de calor del trafico de los servicios.
Por claridad, solo se muestran los servicios con un volumen de datos signi-
ficativo. La mayoria del trafico de salida (outbound) se genera en los nodos
user que envian peticiones de lectura al nodo cloud de manera recurrente y
en el nodo detector que transmite de manera continua los datos agregados
de las camaras al nodo cloud. En cuanto al trafico de entrada (inbound), el
nodo detector vuelve a mostrar los resultados del flujo combinado de todos
los nodos camera, que pasa al nodo cloud para salir hacia los clientes user
de la topologia.
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Service inbound traffic (total KB) Service outbound traffic (total KB)
1e7 1e7
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-0.25
detector.1.5ru . user.5.iky
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Figura 5.10: Volumen de transferencia de datos (cloud)

La figura 5.11 muestra las distribuciones de utilizaciéon de CPU y memoria
de los contenedores a lo largo de la vida del experimento. Las distribuciones se
dividen en dos categorias: los graficos constrained muestran los contenedores
que tienen limites computacionales impuestos, mientras que los gréficos un-
constrained muestran los contenedores que tienen acceso a todos los recursos
de la maquina (4 cores, 32 GB). Es necesario disponer de detalles acerca del
hardware sobre el que se ejecuta el experimento para dar contexto a los datos
de los servicios que estan marcados como unconstrained. Por otro lado, los
datos de servicios constrained proporcionan informaciéon valiosa acerca de la
adecuacion de los recursos computacionales asignados, independientemente
de la infraestructura hardware que esta por debajo. De esta figura se extrae
que las camaras operan cerca de los limites superiores de recursos compu-
tacionales descritos en la tabla 5.6, lo cual puede intepretarse como que las
camaras operan dentro de limites estrechos y que podrian beneficiarse de un
incremento de recursos para mayor estabilidad.
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Task name
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camera_loc1_1.1.0sc
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Figura 5.11: Vista general de recursos computacionales (cloud)

Las métricas de latencia PTZ y latencia de deteccion del escenario cloud
se pueden ver en las figuras 5.12 y 5.13 respectivamente. La distribucion de
la latencia PTZ se encuentra en el orden de cientos de segundos, lo cual es
totalmente inaceptable. Esto se debe principal a la congestion de red causada
por todos los nodos camera accediendo a la red de manera concurrente para
publicar los eventos de frame de video jpgVideoFrame. Las redes moviles
(véase tabla 5.7) presentan un bajo ancho de banda y una alta latencia y
jitter, es decir, una calidad de conexion bastante baja que deriva en un nu-
mero excesivo de retransmisiones TCP; esto es especialmente notable en la
red edge_2g_locl.
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Latency from capture to PTZ actuation
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Figura 5.12: Latencia PTZ (cloud)

La figura 5.14 muestra la evoluciéon temporal de la media de la latencia
de encolado individualizada para cada nodo camera. Esto es complementario
a la figura 5.13, que muestra la distribucion agregada para todas las caAmaras
en formato boxplot. La latencia de los frames de video crece de manera
descontrolada hasta el punto en el que los nodos detector empiezan a rechazar
los frames debido al excesivo retardo. Este efecto es mucho més pronunciado
en el primer conjunto de nodos camera que estdn conectados a una red con
perfil 2G.

Los eventos de frame de video jpgVideoFrame se transportan sobre la
implementacion de Protocol Binding de MQTT. En MQT'T, los mensajes se
almacenan en colas internas en el broker y se entregan de manera secuencial
al nodo detector: este comportamiento también tiene también una influencia
negativa en la latencia porque los retardos se acumulan en dichas colas.
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Latency from camera capture to arrival Latency from arrival to detection

X X
@ detector.1.5ru @ detector.1.5ru
P P
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Latency (s) Latency (s)

Figura 5.13: Latencia de deteccion (cloud)

Aunque la figura 5.11 proporciona una vista agregada de la distribucion
del uso de recursos computacionales, también resulta interesante tener una
fotografia de bajo nivel para cada contenedor individual. Estos detalles se
presentan en las figuras 5.15, 5.16 y 5.17.

De manera particular, la figura 5.15 corresponde a una muestra represen-
tativa de un nodo camera (las figuras equivalentes para otros nodos camera
son similares). Se puede confirmar lo que se comentaba anteriormente: la cé-
mara opera muy cerca de los limites de CPU y memoria a lo largo de toda
la vida del experimento. Ademés, todo el trafico generado corresponde al
protocolo MQTT a una tasa aproximada de 1-2 KBps. Es importante desta-
car que puesto que MQTT se transporta sobre TCP, un subconjunto de los
paquetes capturados por TShark (la herramienta de monitorizacion de red)
se categorizan simplemente en capa 4 como TCP en vez de MQTT, aunque
pertenezcan al Protocol Binding MQT'T.
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Evolution of frame latency (mean with 95% confidence interval)
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Figura 5.14: Evolucion temporal de latencia de frames (cloud)

El detalle de los nodos detector (figura 5.16) y cloud (figura 5.17) muestra

tasas de red aproximadas cercanas a los 10 KBps en ambos casos. La mayoria
del trafico es TCP porque corresponde a la transmision de imagenes JPG
codificadas en Base64 generadas por las interacciones jpgVideoFrame. El
uso de memoria crece de manera continuada a lo largo del experimento,
probablemente debido a que el stack nunca llega a un estado de convergencia,
es decir, los eventos de imagen se acumulan en cuellos de botella y no son
procesados ni descartados a una tasa suficiente.
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Escenario edge
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Figura 5.18: Volumen de transferencia de datos (edge)

Los resultados mostrados en la seccién anterior demuestran que una apro-
ximacién plenamente centralizada no resulta viable en este caso. La adopciéon
del patron edge computing puede suponer una via de mejora de los resultados
para llegar hasta niveles aceptables. De manera especifica, la topologia del
escenario edge (figura 5.9) presenta las siguientes diferencias destacables con
la topologia del escenario cloud (figura 5.8):

» Cada conjunto de nodos camera dispone de un nodo detector localiza-
do en su despliegue local para optimizar latencia y volumen de trans-
ferencia de datos. Es decir, los nodos camera no estan directamente
conectados a la WAN y residen en la misma LAN que su detector. En
el caso del escenario cloud existia un solo detector centralizado y todos
los nodos camera se comunicaban con él a través de las redes edge que
representan una conexion a Internet.
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= El nodo cloud lee dos nodos detector a través de un broker MQTT
sobre conexiones de red moévil. En el caso cloud la conexiéon entre cloud
y detector se representaba con las caracteristicas de una conexién por
cable.

= Mientras que en el escenario cloud los nodos detector no tenian limites
de recursos, si que se definen limites en el escenario edge (véase tabla
5.6). Esto es asi para representar que los nodos detector se implementan
sobre una plataforma Single-Board Computer.

= Las redes field_locl y field_loc2 emulan una red inalambrica local
entre el nodo detector y los conjuntos de nodos camera, y solo estan
presentes en el escenario edge.

El mapa de calor de trafico (figura 5.18) una vez mas muestra que en
sentido outbound la mayoria del trafico ocurre desde el nodo cloud a los
nodos cliente user. Esto es asi porque las respuestas del nodo cloud contienen
imagenes de las cdmaras en formato JPG codificadas en Base64. En sentido
inbound, la presencia de dos nodos detector independientes permite balancear
el trafico de las cAmaras, sin sobrecargar de manera excesiva la conexiéon moévil
y el broker MQTT como ocurria en el escenario cloud.

En la figura 5.19, que muestra la distribucion de uso de recursos compu-
tacionales, los nodos detector se encuentran al limite del uso de CPU: la
distribucién muestra que el uso esta cerca del 100 % préacticamente durante
todo el experimento. La memoria sin embargo presenta una dependencia cla-
ra en el nimero de caAmaras cliente. El detector de la primera localizaciéon solo
esta conectado a dos nodos camera, asi que la memoria se situa alrededor del
50 %. El detector de la segunda localizacion, que gestiona seis nodos camera,
se acerca notablemente a los limites superiores.

La aproximacion edge computing resulta adecuada para el caso de uso de
wgilancia inteligente, como se demuestra a través de las métricas de laten-
cia PTZ (figura 5.20) y latencia de deteccion (figura 5.21). La mediana de
latencia PTZ es inferior a 8 segundos para todos los nodos camera, lo que
resulta un nivel de rendimiento razonable si se tienen en cuenta los limita-
dos recursos computacionales asignados a los nodos camera y detector. La
instalacion de dos detector independientes en el edge de los despliegues de
camaras permite alcanzar medianas de menos de 1 segundo en la métrica de
latencia de encolado en ambos casos. Por otro lado, la latencia de procesa-
miento no tiene diferencias notables con respecto al escenario cloud porque
es una métrica local a los nodos detector.
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Figura 5.19: Vista general de recursos computacionales (edge)

De manera similar a lo que ocurre en el escenario cloud, la figura 5.22
proporciona mas visibilidad al hecho de que las limitaciones de memoria im-
puestas en los nodos camera son estrictas aunque viables. Respetar estas
limitaciones es necesario para mantener los costes dentro de un limite razo-
nable. Es decir, puesto que se necesita un elevado niimero de camaras en la
capa de sensores, el coste de una camara individual tiene un impacto notable
en el coste global del sistema. En contraste con el escenario cloud, se puede
observar que el trafico procede de la implementaciéon de Protocol Binding
HTTP en vez de MQTT. Como detalle, se destaca que hay un conjunto de
paquetes clasificados como json porque ese es el formato de serializacion del
cuerpo de las peticiones HT'TP. Ademas, el volumen de transferencia de datos
es superior al escenario cloud porque HT'TP es un protocolo con una huella
de trafico significativamente mayor a MQTT.
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Latency from capture to PTZ actuation

camera_loc2_5.1.g4q

—
camera_loc2_3.1.pku _ i
camera_loc2_0.1.xn6 }—_ |
camera_loc2_1.1.qc5 _ I
camera_loc1_1.1.gaq _ I
camera_loc2_4.1.djs }—_—{

camera_loc1_0.1.0c3

2 4 6 8 10 12 14 16
Latency (s)

Task

Figura 5.20: Latencia PTZ (edge)

El cuello de botella de los nodos detector esté en el procesador, como se
puede ver en la figura 5.23 (aunque la figura 5.23 se refiere al detector de
la localizacion 2, la grafica de CPU del detector en localizacion 1 es muy
similar). Una inspeccion de los logs de este nodo detector revela que un por-
centaje significativo de todos los frames de video que llegan a él se descartan
porque el buffer interno esta lleno, es decir, el detector no es capaz de mante-
ner la frecuencia de llegada de los frames de video. Esto indica que los nodos
detector se beneficiarfan notablemente de una CPU con mas capacidad. Aun
asi, esto no es un problema critico porque la aplicacion detector es capaz de
operar en estas condiciones: los frames contenidos en el buffer que son exce-
sivamente antiguos se descartan para permitir el procesamiento de eventos
recientes, ademas se utiliza la l6gica de prioridad descrita en la seccion 5.2.1.
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Figura 5.21: Latencia de deteccion (edge)

El comportamiento del nodo cloud mostrado en la figura 5.24 es efecti-
vamente equivalente al caso del escenario cloud (figura 5.17). Aunque en el
escenario edge el nodo cloud se conecta directamente al broker MQTT para
interactuar con los nodos detector, esto no tiene un impacto notable en el
volumen de trafico de red. La mayor carga en el nodo cloud procede de la
presion ejercida en la CPU por el volumen de interacciones HT'TP originadas
en los nodos user.

La figura 5.25 contiene més informacion acerca del comportamiento ob-
servado dentro del nodo cloud. En esta gréafica se puede ver que la lectura de
las propiedades cameras y latestDetections de los nodos detector presenta
una latencia en el orden de pocas decenas de segundos. Esta latencia es alta,
aunque razonable si se tienen en cuenta los limites de recursos computacio-
nales y de red impuestos en las capas bajas, especialmente los limites severos
derivados de la conexién 2G. En otras palabras, la latencia de 20-30 segundos
en la disponibilidad de frames de video procesados es un compromiso viable
frente al coste de inversién de recursos.
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Figura 5.22: Recursos computacionales en un nodo camera (edge)
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Capitulo 6

Conclusiones

Las aportaciones principales de la tesis doctoral desarrollada son las si-
guientes:

» Un diseno de un framework basado en los bloques fundamentales
W3C WoT. Este framework proporciona un WoT Runtime plenamen-
te funcional con soporte para todos los verbos de interaccion y todos los
protocolos de capa de aplicaciéon recomendados en las especificaciones.
Hasta donde llega nuestro conocimiento, este es el primer framework
de estas caracteristicas en el momento de su publicacion.

= Un diseno de un emulador de aplicaciones WoT basadas en el pa-
tron de arquitectura edge computing. El emulador propone una
solucion al problema de validacion de arquitecturas IoT a través del
aprovechamiento de la repetibilidad y escalabilidad horizontal de Doc-
ker Swarm mode, el orquestador de contenedores incluido por defecto
en el ecosistema Docker. Se proporciona visibilidad del comportamien-
to de los sistemas Wo'T en multiples niveles, incluyendo las capas bajas
de red, la capa de aplicaciéon y a nivel de infraestructura hardware. Ob-
tener esta visibilidad es normalmente una tarea compleja y que ademaés
requiere invertir esfuerzos en preparar un despliegue real.

Estos disenios han dado lugar a las respectivas implementaciones experi-
mentales y a publicaciones de impacto. Sus referencias se indican en la tabla
6.1. Ademas los dos componentes han sido validados y evaluados a su vez
con sendos experimentos:

= Se ha desarrollado un conjunto de aplicaciones WoT utilizando el fra-
mework. Después, se han combinado en varias configuraciones represen-
tativas de escenarios reales. Las configuraciones incluyen la ejecucion
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Resultado Publicacién de impacto Implementacion
experimental
Framework [64] WOTPY: A framework for web of [42] WoTPy
things applications (apéndice A)
Emulador [79] WoTemu: An emulation framework for |78] WoTemu

edge computing architectures based on the
Web of Things (apéndice B)

Cuadro 6.1: Resumen de resultados obtenidos

en plataformas hardware reales procedentes de todas las capas del mo-
delo edge computing. La ejecucion de las configuraciones ha dado lugar
a una serie de resultados de rendimiento que caracterizan los verbos de
interaccion en cada una de las implementaciones de Protocol Binding.
Los resultados permiten ademas obtener conclusiones acerca de los pro-
tocolos mas adecuados para cada escenario. Los protocolos nativos de
la Web (HTTP y Websockets) demuestran un buen rendimiento, aun-
que podrian considerarse excesivamente pesados para dispositivos de
capacidades limitadas. Estos dos protocolos se complementan mutua-
mente, ya que Websockets es més adecuado para verbos de interaccion
basados en comunicaciones iniciadas desde el servidor, lo cual resulta
una debilidad clara de HT'TP. Por otra parte, MQTT es una buena
opcion de propoésito general, que tiene la desventaja de necesitar un
broker externo, mientras que CoAP es la mejor opcién para garantizar
bajos niveles de transferencia de datos.

= En el caso del emulador, se ha disenado una arquitectura para dar solu-
cion a un caso de uso real: un sistema de videovigilancia con capacidades
de deteccion y seguimiento de personas. Se incluye el uso de modelos
de inteligencia artificial, restricciones realistas de red y consideraciones
de optimizacion del coste de la plataformas hardware. Concretamente,
se proponen dos versiones de la arquitectura, una version basada en un
modelo centralizado simple y otra version que aprovecha los beneficios
de la arquitectura edge computing. El emulador (WoTemu) ha sido ins-
trumental en la deteccion de cuellos de botella a través del analisis de
métricas de rendimiento representativas, y ha permitido la optimizacion
de recursos computacionales y de red.

De los experimentos con el emulador se extrae ademas una confirmacion
de la importancia de este tipo de herramientas en el proceso de diseno IoT
o WoT. Estos sistemas se caracterizan por un ntimero elevado de dispositi-
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vos heterogéneos interconectados, lo que hace que sea notablemente costoso
comprometerse a un despliegue real para validacion y pruebas. La emulacion
basada en codigo real supone un compromiso razonable que reduce signifi-
cativamente los costes a cambio de una disminucién en la precision de los
resultados (en comparaciéon con la ejecucion en hardware y redes reales).
Esta pérdida de precision no suele resultar relevante para la deteccion de
cuellos de botella y problemas significativos en el diseno, lo cual es una de
las prioridades en las fases tempranas. Una de las ventajas mas notables de
este emulador propuesto es su capacidad para ejecutar experimentos de gran
volumen a través de las capacidades de escalabilidad horizontal de tecnolo-
gias de contenedores modernas; esta capacidad es tnica en el contexto del
estado de la técnica.

En un plano mas subjetivo, las experiencias extraidas de los experimentos
indican que la Web of Things es una aproximaciéon que verdaderamente tiene
la capacidad de reducir el impacto del problema de interoperabilidad en el
[oT. El modelo de interacciones y Things resulta razonablemente intuitivo,
permitiendo el desarrollo rapido y minimizando el tiempo hasta el despliegue.
Los desarrolladores pueden concentrarse en la logica de negocio que distingue
a sus aplicaciones en vez de invertir esfuerzos en disenar los componentes
de bajo nivel que determinan el sistema. Ademaés, es un hecho indiscutible
que la Web es uno de los dominios tecnologicos mejor documentados y mas
accesibles actualmente. Es comtn que especialistas en campos diversos, tales
como el diseno de sistemas embebidos, aplicaciones méviles o sistemas de
control industrial, tengan un cierto nivel de conocimiento de los componentes
que forman la Web: principalmente el protocolo HT'TP y el ubicuo patrén
arquitectural REST.

La comunidad se encuentra actualmente en el proceso de desarrollar im-
plementaciones de los bloques fundamentales WoT para un conjunto amplio
de plataformas y lenguajes. Para mas informacion, la reciente review del
dominio WoT presentada por Sciullo et al. [97] incluye una vista exhaus-
tiva de todas las iniciativas, entre las que se encuentran nuestros trabajos.
Se incluyen frameworks para dispositivos con capacidades computacionales
mas altas, asi como librerias méas limitadas en funcionalidad que tienen como
objetivo el uso en microcontroladores y plataformas de bajas capacidades.

Esta tendencia apunta a que en un futuro cercano se estableceran imple-
mentaciones maduras de codigo abierto que reducirén los costes de entrada.
Consideramos que la presencia de estos componentes software de calidad
contrastada es un requisito basico para asegurar la relevancia continuada de
la W3C WoT. Es probable que los integradores de sistemas IoT descarten
la opcion W3C WoT si se encuentran con complejidades de desarrollo, es-
pecialmente en comparaciéon con otros ecosistemas IoT con planteamientos
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maés sencillos (muchas veces con el compromiso de la presencia de tecnologias
propietarias).

El principio de flexibilidad que guia la W3C WoT es otra de las carac-
teristicas que pueden garantizar su estabilidad a futuro. Otros ecosistemas
[oT buscan sustituir en mayor o menor medida las alternativas existentes,
a veces por motivos comerciales. Sin embargo, la arquitectura W3C WoT
esta planteada para dar cabida a despliegues y tecnologias existentes sin ne-
cesidad de llevar a cabo grandes inversiones. Las tecnologias que sirven de
cimiento de la WoT son libres y estan implementadas en practicamente todas
las plataformas.

Los retos derivados de la interoperabilidad pueden aparentar ser de menor
impacto que los detalles funcionales y tecnolégicos de los despliegues IoT.
Sin embargo, esto es una percepcidon enganosa, ya que los efectos de los
problemas de interoperabilidad se manifiestan en las fases avanzadas de los
proyectos, una vez que la inversion de recursos ya es significativa y resulta
dificil corregir el rumbo. En otras palabras, la interoperabilidad puede parecer
un reto sospechosamente simple a primera vista, lo que puede aumentar el
riesgo efectivo. Es por esto que los trabajos de investigacion en la linea de
la interoperabilidad, concretamente de la WoT', son relevantes a dia de hoy
y seguiran siéndolo en los préoximos anos. Dentro de este dominio, nuestros
trabajos han intentando aportar visibilidad, asi como validar la arquitectura
WoT con implementaciones y experimentos en el contexto del mundo real.

Finalmente, en relacion a las lineas de trabajo futuro, identificamos dos
oportunidades principales:

1. La actualizacion continua de las implementaciones experimentales de
los bloques fundamentales W3C WoT para exploracion de las nue-
vas versiones de las especificaciones. Estas nuevas versiones introducen
cambios significativos que van mas alla de las modificaciones menores
de API, lo que hace que sea interesante llevar a cabo pruebas en casos
de uso de mundo real.

2. El diseno de nuevos experimentos en el contexto del emulador de apli-
caciones WoT. Con estos experimentos se perseguird comprobar acti-
vamente los limites efectivos de volumen de experimento, es decir, los
limites de escalabilidad de las herramientas de orquestacion de conte-
nedores que sirven de cimiento. Por otra parte, también es de interés
la validacién de arquitecturas reales y el estudio de resultados de los
trabajos actuales en el dominio. A continuacién se muestran algunos
ejemplos concretos:
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El sistema de gestion de smart grids en |98] que persigue la opti-
mizacion de la latencia de medidas de smart meters a través de la
aplicacion del patron edge computing.

La comparacion con los resultados obtenidos por el modelo de op-
timizacion de asignacién de recursos en arquitecturas edge com-
puting descrito en [99]. Concretamente, los autores modelan una
aplicacion basada en deteccion facial que es razonablemente com-
parable a la presentada en la secciéon 5.2.

La implementacion de un sistema de delegaciéon de procesos de
drones a dispositivos en capas edge para minimizar el tiempo de
mision propuesto en [100].



Apéndice A
Publicacion framework WoTPy

Este apéndice incluye una publicaciéon de impacto derivada de los trabajos
descritos en la secciéon 3. El articulo a continuacion se presenta en su version
accepted manuscript, que no incluye los trabajos de formato final del editor.
La referencia completa de este articulo se muestra a continuacién:

Referencia de la publicacion derivada del framework WoT

Garcia Mangas, A., & Suarez Alonso, F. J. (2019). WOTPY: A frame-
work for web of things applications. Computer Communications, 147,
235-251. https://doi.org/10.1016/j.comcom.2019.09.004
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Abstract

The interoperability problems that originate from the heterogeneity in protocols and platforms is one of the main
challenges currently faced by the Internet of Things (IoT). The Web of Things (WoT) is an architectural solution
to this issue based on leveraging the Web as a means to ensure interoperability. The World Wide Web Consortium
(W3C) is currently behind one of the most relevant WoT initiatives—a group of building blocks to serve as a possible
foundation for the WoT. This work describes an experimental framework based on the W3C WoT, including a set
of concrete and original protocol binding implementations (HTTP, Websockets, MQTT and CoAP). One of the main
novelties is that all protocol binding implementations have support for all interaction verbs from the WoT interaction
model. The framework is especially adequate to build WoT applications for devices on all layers of the fog computing
model; this multi-layer integration is achieved by leveraging the W3C WoT architecture and interaction model. A
functional implementation in Python is also described, including low-level designs and implementation details for the
binding templates. The behavior of the framework and the protocol bindings is studied by implementing a benchmark
application under multiple conditions and hardware platforms. Finally, recommendations are extracted from the obtained

results for the most adequate protocols for each scenario and interaction verb.

Keywords:

Web of Things, Internet of Things, Fog computing

1. Introduction

Multiple platforms and protocols for interconnection of *
IoT devices can be found in the current IoT landscape [1].
The lack of a common standard and clear interoperability
guidelines can result in increased maintenance and devel-
opment costs. It could be expected that the scalability
problems of the IoT will become more severe if the cur-
rent growth rate is maintained in the near future. The
WoT is a recent approach in the IoT domain that is fo-
cused on solving the IoT interoperability problem by using
the Web as an integration layer. The Web, as one of the,
pillars of the Internet, offers a reasonable chance of reach-
ing an industry-wide consensus on the path to realizing
IoT interoperability [2].

ToT devices can be interconnected using a wide array of
protocol choices on each layer. These protocols contribute ,,
different messaging paradigms and strengths—there are
usually multiple valid options for each scenario. For ex-
ample, a group of nodes may use a network layer protocol
focused on constrained devices such as 6LoWPAN to opti-
mize battery usage, or opt for the more commonplace IPv4
for its widespread support. There is another level of inte-
gration that comes from using an IoT middleware solution

*Corresponding author
Email addresses: agmangas@gmail.com (Andrés Garcia
Mangas), fjsuarez@uniovi.es (Francisco José Suarez Alonso)

50
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to build applications and compose isolated IoT deploy-
ments into complex systems [3]. Some of these solutions
focus on describing standard architectures and interfaces
(like the ones discussed in 2.1); while others take a more
commercial approach in the form of cloud services (PaaS or
SaaS) based on proprietary or open source technologies. In
the WoT the specifics of protocols and middleware are en-
capsulated and exposed using mature Web standards and
architectural patterns that are well known by the commu-
nity (e.g. HTTP, Websockets, JSON, REST).

There are multiple views of the IoT [1] that identify
three layers (or subdivisions of these): a bottom layer
that includes IoT sensors and actuators (commonly im-
plemented on constrained hardware); a middle layer that
includes the hardware and software services for network-
ing and interconnection; and a top layer that implements
the business logic. The concept of fog computing [4] is
derived from an alternative model where layers are char-
acterized depending on their proximity to the core (i.e.
cloud servers).

In the fog computing model (also known as edge com-
puting), low power sensors are located at the bottom, while
the cloud layer at the top hosts a limited number of de-
vices without practical limitations to computational and
storage capabilities. In the middle sits the fog layer, repre-
senting a compromise between the low latency that exists
at the sensors layer, and the raw computational power and
resources available at the cloud layer.

May 21, 2021




150

APENDICE A. PUBLICACION FRAMEWORK WOTPY

55

60

65

70

75

80

85

90

o5

Costs associated with processing huge volumes of data
in the cloud and the necessity for minimal latency lead taws
the current relevance of the fog computing paradigm [5].
Fog computing brings multiple benefits to common IoT de-
mands such as optimization of latency compromises, stor-
age distribution and replication, and flexibility when as-
signing computing resources. Currently relevant fog com-io
puting challenges include abstracting from heterogeneous
capabilities in devices and addressing security concerns.

The W3C WoT, as one of the most relevant initiatives
in the WoT field, is able to translate proven solutions from
the Web that could be applied in the context of the fog
computing model to reduce the impact of issues related to,
interoperability.

The main contributions of this paper are:

15

e Concrete designs for a group of W3C WoT protocol
binding implementations that map a set of appli-
cation layer protocols (HTTP, Websockets, MQTT,m
CoAP) to the WoT interaction model. These bind-
ings have support for all interaction verbs on all pro-
tocols, and are included in a framework based on
the architectural designs of the W3C WoT [6]. A
functional implementation of the framework for the
Python platform is also described. =

A comprehensive performance evaluation of multiple
deployment scenarios obtained from the experimen-
tal implementation of the framework. We provide an
analysis of the best usage scenarios for each protocokse
binding implementation in the context of the WoT
interaction model based on the experiment results.
Moreover, the obtained performance data could be
used in the future to simulate and optimize IoT ap-
plication deployments based on the fog computingss
model and the W3C WoT architecture.

The rest of the article is organized as follows. Section 2
provides a review of relevant IoT interoperability solutions,
focusing on those located in the WoT domain. It alsauao
discusses recent research efforts on IoT gateways for the
fog layer. Section 3 presents the framework architecture
and the low level details for each of the protocol binding
templates. Section 4 describes the experiments used to
evaluate the framework performance, including scenariosas
and metrics; while section 5 shows and discusses the results
obtained from said experiments. Finally, section 6 presents
the conclussions for the previous analysis of the results.

2. Background

There are multiple references to the REST architec-
ture in the following sections. REST is an architectural
pattern for building distributed systems with a well de-
fined set of constraints. It is not tied to any particu?s
lar protocol nor representation format [7], although it is
commonly applied in the Web to build HTTP APIs using

JSON/XML. It should be noted that on a closer inspection
some entities claiming to use REST do not fully meet the
requirements (e.g. not being strictly hypertext-driven or
displaying some level of coupling between client and server
regarding the hierarchy of resources). Regardless, both in
the literature and in industry they are commonly catego-
rized as REST. We therefore take the same approach for
simplicity.

2.1. Interoperability solutions

This section describes tools and architectural solutions
to the IoT interoperability problem that are currently rel-
evant in the IoT domain. A clear distinction is made be-
tween the solutions that take a classic (non WoT') approach
and the ones based on the Web (i.e. WoT). We focus on
describing the W3C WoT building blocks as they serve as
the foundation of our work.

Table 1 provides an overview of the interoperability
solutions referenced in this section.

2.1.1. IoT interoperability

The Open Connectivity Foundation (OCF) specifica-
tion [8] is based on a REST architecture implemented over
CoAP with UDP or TCP transports and CBOR serializa-
tion. An interesting feature of the OCF is that it provides
explicit descriptions for various resource and device types
from different IoT verticals (e.g. smart home).

LwM2M [9] is also built around CoAP and REST.
Messages are transported over UDP or SMS (no TCP).
LwM2M clients expose object instances containing a set
of resources that are consumed by LwM2M servers. In
practice, this means that all LwM2M clients arguably act
as servers.

OneM2M [10] identifies three types of functional en-
tities that act as the core logical components of any IoT
deployment—ad hoc applications, common horizontal ser-
vices and network connectivity. The high-level REST ar-
chitecture of OneM2M can be mapped to a wide set of
application layer protocols (MQTT, Websockets, HTTP,
CoAP) and IoT platforms (e.g. LwM2M, AllJoyn) using
protocol binding specifications and interoperability guides.
Parallelisms can be found with the W3C WoT protocol
bindings discussed in section 2.1.2.

A distinct approach centered around battery powered
constrained devices can be found in the Smart Object (SO)
framework [11]. SOs consist of atomic groups of sensors
identified with RFID tags, and establish ad-hoc networks
between them by relying on clustering techniques based on
battery usage forecasts. This framework opts for SOAP-
based XML Web Services instead of the usual REST APIs.

The IMPReSS Systems Development Platform (SDP)
[12] puts the focus on providing horizontal software com-
ponents to accelerate the development of IoT applications.
IMPReSS distinguishes itself from other solutions by in-
cluding a reusable User Interface (UI) components layer.
The middle layer consists of a set of middleware APIs for
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IoT interoperability solution WoT  Highlights

[8] OCF CoAP over TCP/UDP. REST. Explicitly defines devices and properties for
multiple verticals.

[9] LwM2M CoAP over UDP/SMS. REST. Comprehensive set of interfaces for commu-
nications between LwM2M clients and servers.

[10] oneM2M REST. Multiple application-layer protocols and interoperability guides.

[11] Smart Object (SO) frame- Framework based around constrained nodes identified using RFID (SOs).

work SOs build ad-hoc networks based on algorithms for optimal battery usage.

[12] IMPReSS SDP Middleware and UI components to accelerate development of IoT applica-
tions on multiple verticals. XMPP. HTTP REST. MQTT.

[13] Guinard, Trifa, Wilde . One of the first to use HTTP REST to integrate IoT devices into the Web
and set the foundations for the WoT.

[6, 14, 15, 16] W3C Web of e Four building blocks (WoT architecture, Scripting API, protocol bindings

Things and Thing Description) that describe a comprehensive WoT specification.

[17] Web Thing model . Requirements for an IoT device to be considered Web-enabled. HTTP
REST.

[18] Mozilla Web Thing API . Developer-centric specification to expose IoT devices in the Web. HTTP
REST. Websockets.

[19] Paganelli, Turchi, Giuli . Things are represented as graphs. Nodes in the graph represent the inter-
actions and are modeled as HTTP REST resources.

[20, 21] OGC SensorThings . HTTP REST API for sensors and actuators. MQTT extension.

[22, 23] FIWARE . Ecosystem of reusable components to build IoT applications. Data model
based on JSON-LD.

[24] WoTDL2API . Automatic generation of HT TP REST APIs to integrate devices in the WoT.

Table 1: Summary of IoT interoperability solutions

common IoT services (e.g. storage). The bottom layer
includes a series of adapters for concrete IoT devices orss
platforms, thus enabling support for multiple messaging
models.

2.1.2. WoT interoperability

One of the first works on the WoT was presented by
Guinard, Trifa and Wilde [13]. Tt focused on a REST-
based architecture to integrate IoT devices into the Web,
bringing the nodes from the network layer to the applica-
tion layer. They argue that HTTP, a protocol traditionally
considered too heavy on computation resources in the con-
text of constrained devices, is an adequate choice for IoT
deployments. 105

The W3C WoT is an effort by the W3C to produce a se-
ries of standard WoT building blocks [6] (currently a work
in progress, although close to completion). In the W3C
WoT a Thing is any entity (virtual or physical) that may
be represented by a Thing Description (TD) [14]. The TDuoo
contains all information required to represent and access
the functionalities exposed by the Thing to the network
and is commonly serialized in JSON-LD format, although
there is also a simplified JSON representation. These func-
tionalities are modeled following the interaction modelgos
which identifies three types of interactions:

e Properties represent atomic attributes or values of a
Thing (e.g. temperature, current speed). Execution

times of read or write requests for properties should
be reasonably short.

e Actions represent procedures of unknown duration
that may be invoked on a Thing (e.g. restarting a
virtual machine, draining a water tank).

e FEuvents are occurrences observed by the Thing within
the context of its environment that are communi-
cated to subscribers following a push messaging pat-
tern (e.g. a proximity sensor has detected something,
an autonomous vacuum cleaner has arrived at the
dock).

High level operations from the interaction model are
translated to low level exchanges in an specific protocol
using protocol binding implementations [15] (e.g. prop-
erty reads can be translated to HTTP GET requests on
an HTTP-JSON binding). There may be multiple imple-
mentations to interact with any given IoT platform.

The WoT servient is one of the main entities found in
the W3C WoT ecosystem, acting as both client and server
for Things. A WoT servient is based on a WoT runtime
layer that implements the interaction model. This layer
enables the developer to interact with remote Things (con-
sumed Things) by interpreting their TD documents, and
to create and manage local Things (exposed Things). The
aforementioned protocol bindings implementations are lo-
cated in a layer under the WoT runtime, serving as a
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proxy between the network and both consumed and ex-
posed Things. The final building block of the W3C WoT
is the Scripting API [16], which is the APT used by devel-
opers to interact with the WoT runtime and build WoTer
applications.

The node-wot package [25] provides a reference Node.js
implementation of a W3C WoT runtime and Scripting
API with support for the full set of protocol bindings (i.e.
HTTP, Websockets, CoAP and MQTT). A subset of itsrs
features are also supported in the browser (i.e. only HT'TP
and Websockets in client mode).

For further clarity, figure 1 shows a high-level view of
the W3C WoT architecture compared with the three-layer
fog computing ToT model. The IoT side shows a simplifieckso
view with two distinct deployments connected to the cloud
with one fog level. The WoT side shows how the W3C
WoT building blocks would be integrated in this case.

An innovative application of the W3C WoT can be
found in [26]. The authors identify the issue of servicesss
that expose end devices in the Web which are not reacting
in an adequate fashion to environmental changes. They
propose a novel architecture based on the W3C WoT spec-
ifications where the system adapts in real time to these
changes. User interfaces can be built with normalizeceo
parts obtained from a UT parts store and also adapt auto-
matically to the current Thing status.

The Web Thing Model [17] document describes a data
model and HTTP REST protocol for the integration of
IoT devices in the Web. This document identifies the Web
Thing as a Web-enabled entity with a minimal set of re-=es
quirements. The Web Thing API [18] presents a simpli-
fied Thing data model with default JSON serialization (i.e.
Web Thing Description) along with protocol templates for
HTTP and Websockets. Both show parallelisms with the
W3C WoT (e.g. the presence of the Action and Propertysoo
interaction entities). The Web Thing Model was submit-
ted as a possible base for the work of the W3C WoT WG,
while the Web Thing API takes a more developer-centric
approach with a focus on deployment on current browsers.

Another WoT interoperability solution can be foundsoes
in [19], where the authors propose a framework based on
the prevalent REST architecture with a focus on design-
ing tools to accelerate development. The framework rep-
resents Things (e.g. sensors) as graphs. Any given Thing
may be composed of multiple nodes, where each node hasio
a URIL. A middleware layer exposes the actual REST re-
sources, provides persistence and interoperates with other
data sources.

The OGC SensorThings API could also arguably be
classified under the WoT domain due to its focus on Welsis
technologies (i.e. HTTP REST, JSON). It is divided in
two parts: the first one [20] deals with the exposition and
management of IoT sensors; while the second [21] is fo-
cused on IoT actuators. An optional extension is also
provided to use MQTT instead of HTTP to support thezo
pub-sub pattern.

FIWARE differs from the other interoperability solu-

tions in that it is more a heterogeneous platform than a
concrete specification. It provides a set of reusable open
source software components called Generic Enablers (GE).
Most GEs revolve around the NGSI v2 [22] data model, al-
though the specification seems to be closed and current ef-
forts are directed at developing NGSI-LD 23], which adds
semantic capabilities by leveraging JSON-LD. It should
be noted that although the NGSI v2 APT is based on the
HTTP REST and JSON pattern, there are IoT Agents to
adapt to other protocols and specifications (e.g. JSON
over MQTT, LwM2M).

Other works have addressed the costs of integrating
existing IoT devices into the WoT. The WoTDL2API [24]
tool is designed to build documents compliant with the
OpenAPI specification for Things that have been described
with WoTDL (an OWL-based ontology). These OpenAPI
documents are later deployed as functional HTTP REST
APIs using software toolchains.

Recent research efforts in the WoT field have also fo-
cused on the semantic interoperability plane to reduce the
fragmentation of ontologies and simplify the automatic in-
terpretation of IoT data. To that end, the authors in [27]
present a methodology (KE4WoT) to extract the most rep-
resentative topics from a set of IoT verticals in an auto-
mated fashion.

2.2. Fog computing

ToT gateways are one of the main components of the fog
layer. These devices can be considered as support nodes,
with capabilities beyond the majority of constrained de-
vices [5, 1]. Gateways usually take the role of bridges
between different networks and protocols, data stores or
centralized computation nodes.

There is a significant degree of fragmentation in com-
mercial gateways. These gateway solutions support dif-
ferent protocols, languages and platforms, unlike the ap-
proach used in the Web, where a well-defined set of stan-
dards provide interoperability and ubiquitous access. The
authors in [28] propose using smartphones as opportunistic
gateways using BLE as the transport protocol to mitigate
this issue.

A Web of Virtual Things (WoVT) server located in
the fog layer is proposed in [29] to solve the interoper-
ability challenge. The WoVT is able to parse W3C WoT,
IPSO and OCF thing description formats for increased
compatibility with existing deployments. The authors also
focus on optimizing development time—end devices may
be programmed using a domain-specific language (DSL)
that allows the reuse of common software blocks kept in a
repository.

FOGG [30] leverages the fog layer to integrate Informa-
tion Centric Networking (ICN) with the Internet. Content
is the first-class citizen in ICN networks, in contrast with
IP networks where hosts take the most prominent posi-
tion. This gateway is able to bridge the gap between IP
and ICN by translating ICN protocols, adapting naming
patterns and implementing proper security mechanisms.
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Commercial industrial ToT gateway solutions usually
have a high cost. In [31] a multi-MCU Modbus TCP gate-sss
way is introduced as an affordable solution that overcomes
the limitations of using a single MCU. The resulting prod-
uct has higher performance and lower energy consumption
than comparable Modbus gateways with lower costs. The
DIIG gateway [32] is another solution focused on the indus=eo
trial domain, featuring support for S7 comm (a propietary
protocol by Siemens) and Modbus TCP. The differentiat-
ing feature of DIIG is that it opts to communicate with IoT
end devices by using shared memory instead of a common
protocol. 368

The authors in [33] make the distinction between pas-
sive gateways, which require manual input to add or re-
move IoT devices from the gateway; semi-automatic gate-
ways, which are able to automatically discover and estab-
lish connections to new devices, but require manual oper-
ation to configure services; and fully-automatic gatewaysaro
which discover and configure devices and services without
any explicit input from the user. They present a fully-
automatic IoT gateway based on AllJoyn (a discontinued
IoT interoperability specification managed by the OCF)
with support for multiple network protocols (e.g. 3G/4G
ZigBee, WiF1i) that uses CoAP in the application layer.

CoAP features prominently in other works such as [34],
which evaluates the impact of multithreading on a gate-
way that acts a proxy for a set of CoAP-only constrained
devices. This gateway keeps a cache for each device and,,,
takes a hybrid-proxy approach that combines both push
and pull communications between the gateway and the
sensors. The results show that blocking probability and

376

latency depend heavily on the number of threads, while
cache misses are barely affected.

As a protocol transported over UDP, CoAP uses DTLS
for end-to-end encryption. The issue of DTLS being too
heavy on computation resources when deployed on con-
strained devices is addressed in [35]. The authors present
a gateway known as SSP (Secure Service Proxy) that sits
between CoAP end devices and the other end of a DTLS
session, serving as a DTLS proxy. The results show that
using the SSP can optimise battery usage and reduce load
on the constrained devices.

Other works have leveraged the principles of fog com-
puting and the WoT to take a more application-focused
approach. A representative example can be seen in [36],
where an innovative system based on HTTP is proposed
to integrate a set of parking spots into the WoT.

2.3. Motivation

‘We have observed that most works on gateways for the
fog computing layer are based on one or two application
layer protocols. The majority opt for CoAP or HTTP
using the REST architecture, which provides a solid foun-
dation but has shortcomings in some scenarios. Some IoT
interoperability solutions can be applied in the context of
ToT gateways to address this issue, enabling support for a
wide array of protocols and messaging models. However,
these are normally based around more complex architec-
tures and require a significant investment in terms of time
and effort.

Our work leverages the W3C WoT to build a self-
contained framework that can be used to support multiple
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protocols and integrate fog gateways into the WoT. This
approach has the advantage of allowing the same set ofiso
skills to be applied on the other layers of the fog comput-
ing stack—the framework can also be used to build WoT
applications for devices on the cloud or sensors layer, en-
abling interoperability with reduced resource investment.
To the best of our knowledge, this is the first experi-sas
mental implementation of a W3C WoT runtime with com-
plete support for all interaction verbs in all application
layer protocols referenced by the specifications [15]. The
W3C WoT is a very recent and exciting prospect that rep-
resents one of the best chances for industry-wide IoT inter-
operability; thus, we believe that the framework described
in this work adds value to the current IoT landscape. The,
following list describes the motivation in more detail:

e The latest version of the reference Node.JS imple-
mentation [25] has some issues at the time of writ-
ing. Protocol support appears to be inconsistent and
some protocol features are not fully utilized. For ex-"*
ample, property read and write verbs are not sup-
ported in the MQTT binding; the CoAP binding
does not leverage CoAP Observe on property observe
requests; and the implementation of the Websockets
client seems to be empty. These issues are explicitly™®
addressed by our work.

5

0

The design and implementation of concrete bind-
ings to adapt protocols with different capabilities
and paradigms to the W3C WoT interaction modebss
is a task that requires careful validation (e.g. a
naive approach in the HTTP binding for interac-
tion verbs based on server-initiated communications
would probably result in unacceptable performance).
This is an issue that is currently not fully solved andso
is a first step for the adoption of the WoT as an IoT
interoperability solution. Our framework proposes
original concrete designs that leverage the strengths
of each protocol, while at the same time taking into
account their weaknesses to ensure full support of alkss
interaction verbs. It should be noted that TD doc-
uments are able to describe any possible interface,
leaving the design process to the developer; how-
ever, a set of predefined bindings such as these may
reduce the barriers of entry. Furthermore, althougleso
the W3C WoT recommendations provide some guid-
ance, there are no specifics on the actual templates
for each protocol. These original bindings are de-
scribed in section 3.1 and validated with the experi-
ments in section 4. They are our main contributiorsss
and may serve as a possible foundation for future
works in the WoT domain.

Python and MicroPython (a port of the Python run-
time adapted for constrained microcontrollers) are,
popular languages for IoT projects [37, 38]. The ex-
istence of an alternative implementation in Python

complements the reference Node.JS implementation

and may result in an increased adoption rate, thus
reducing the impact of the IoT interoperability prob-
lem. One of the main challenges lies in the fact
that the Scripting API specification [16] has been
designed for Javascript and its asynchronous nature,
which means that the API does not always translate
easily to Python. Implementation challenges are de-
scribed in section 3.2.

3. Framework design

This section describes the architecture and design of
the WoT runtime introduced in this paper. The design is
based on the reference architecture of the WoT servient
provided by the W3C WoT specifications [6]. The main
difference resides in the protocol bindings layer—all four
protocol binding implementations have been designed from
the ground up. Other minor differences from the reference
implementation include a custom discovery module based
on DNS-SD and an ad-hoc Servient API to manage the
lifecycle of the servient.

The Protocol Binding implementations module con-
tains four submodules that implement a common interface,
encapsulating the low level details of each of their proto-
cols. The servient observes the local set of exposed Things
and invokes the binding implementations to regenerate the
URIs and connection parameters for the given interaction
and protocol when changes are detected (e.g. adding a
new property to a Thing). The entities that contain the
URIs and parameters are referred to as Forms and are
part of the TD model. All binding implementations oper-
ate in the same way from a high level point of view—on
the network-facing side they expose and consume Thing
interactions that follow the specific patterns of their pro-
tocols, while on the servient-facing side they interact with
the Things using the Scripting API.

A WoT application (i.e. programs that are deployed
over servients and implement the application logic) that is
running on a servient can discover other Things using two
methods: a local method that restricts the search to the
locally registered Things; or a multicast method based on
zero-configuration technologies, namely DNS Service Dis-
covery (DNS-SD) [39] and Multicast DNS (mDNS) [40].
The mDNS protocol is a decentralized version of DNS
where nodes exchange information about domain names
by using multicast messages in a link-local context. DNS-
SD defines how to use DNS to browse and register services
in a network, and is commonly used alongside mDNS to
provide a decentralized service discovery solution. Services
in DNS-SD are identified by a well known public service
type and a human readable service name that is different
for each service instance in the link. The service type in
this case is defined as _wot-servient._tcp.local (trans-
port is TCP due to the fact that the service registered for
discovery is an HTTP server), while the service name is
built from the hostname of each servient. A hostname can
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be explicitly set, although a servient will fall back on au-
tomatic hostname (or public IP) detection when none is
defined.

The Thing Description module contains logic to vali-
date TD documents according to the specification—all ex-s2s
ternal TDs are validated before building a new consumed
Thing to ensure they fit the expected data model. This
module also has the capability of serializing internal ex-
posed Thing representations to TDs and vice versa.

Servients rely on the Things HTTP bridge module tasso
expose the internal catalogue of Things for other servients
(this is actually the service registered by the DNS-SD mod-
ule). The root level of the TD catalogue provides a map
that lists all Things contained in the servient alongside
their specific URIs. The full TD of each Thing in JSON
format can be retrieved from those URIs. 538

WoT applications interact with the lower levels of the
servient stack using two APIs:

e The Servient API: a custom interface (i.e. not de-
fined in the specifications) that allows the program-sso
mer to interact with the local database of exposed
Things; inject instances of protocol binding imple-
mentations (clients and servers may be configured
separately, although all implementations are active
by default); configure the Things HTTP bridge andsas
DNS-SD modules; and manage the lifecycle of the
servient.

e The Scripting API: a programming interface defined

by the W3C specifications [16] that encapsulates the
internal operation of the WoT runtime. It provides
a WoT object that serves as the entrypoint to con-
sume Things from TD documents; expose Things
from Thing models (i.e. either a TD document se-
rialized in JSON format, a consumed Thing, or a
Thing fragment, which is an object specific to the
implementation that models the TD hierarchy); and
discover new Things in the environment. It also de-
fines the interfaces of exposed and consumed Things.

The framework is designed to run on an implementa-
tion of an asynchronous event loop. An event loop is an
alternative to traditional multithreading strategies when
implementing software with a significant load of I/O op-
erations. Event loops run on the main thread periodi-
cally checking for pending I/O operations—these opera-
tions are asynchronous and non-blocking in nature. Most
event loop implementations leverage low level Linux APIs
(e.g. epoll) to be notified when a file descriptor has been
updated (e.g. a network socket has received new data).
This approach has been found to be especially adequate
on scenarios with high network I/O load [41]. Request
throughput is usually higher compared to multithread-
ing solutions, as long as requests are not computationally
heavy.

3.1. Protocol templates
This section describes each protocol binding implemen-
tation, that is, the specification of how high level inter-
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Verb Type Description

Read Property Read the property value.

Write Property  Update the property value. _

Observe Property  Subscribe for notifications
of changes in the property
value.

Invoke Action Invoke (i.e. run the pro-
cedure associated with) the
action.

Subscribe Event Subscribe for notifications ses
of emissions of the event.

Unsubscribe  Event Unsubscribe from an active
subscription.

Table 2: Interaction verbs 600

action verbs are mapped to low level protocol messages.
Interaction verbs are the set of operations that can be ap-
plied to any given interaction [15]. A list of interaction
verbs is presented in table 2. 605

3.1.1. HTTP

HTTP is a stateless protocol based on the request-
response model that serves as the foundation of the Web.
As such, it is a first class citizen in most WoT environ-
ments. As seen in section 2 the majority of HTTP APF*
implementations in the IoT domain are currently based on
the REST architecture. Thus, we take this approach for
the HTTP binding. It should be noted that this binding
borrows heavily from REST, but it would be more ap-
propriate to categorize it as an HTTP API rather than™®
a REST API. This is because it does not strictly meet
the HATEOAS (Hypermedia as the Engine of Application
State) constraint that requires the API to be navigable in
a hypermedia-driven fashion. It could be argued that the
TD serves for this purpose, as it provides the full hierar,,
chy of resource URIs in a single root entry point, avoiding
namespace coupling between client and server.

HTTP REST does have some shortcomings when ap-
plied in the context of the WoT, one of the most notable
being the absence of a well-supported solution for server-
initiated messaging [42]. A widespread alternative to na-
tive push messages is the long-polling pattern, where the
client repeatedly polls the server for data, with the server
keeping the connection open until there is data to send.
One of the main advantages of long polling over simple
polling is that it avoids the costs of opening and closingm
the HTTP connection for emtpy responses. Relevant al-
ternatives to long polling for push messaging in HTTP
are chunked transfer encoding in HTTP 1.1 (i.e. HTTP
streaming) and the native streaming capabilities of HT' TP
2. We opt for long polling because we focus on beingm
developer-friendly and using well known patterns for eas-
ier integration, (other bindings can provide native push
messaging if the need arises).

We identify five different resources described in the fol-
lowing list. Interaction verbs are mapped to HTTP meth-
ods following the standard semantic as required by the
REST wniform interface constraint.

Property Represents the value of a property. GET re-
quests are used to read the property, while updates
use the PUT method.

Property subscription Represents an active subscrip-
tion to notifications on property updates. The bind-
ing implementation uses the long-polling pattern—
HTTP binding servers subscribe to the requested
exposed Thing property (GET) using the Scripting
API and wait for the first emission, sending the up-
dated value to the client and disposing of the sub-
scription immediately afterwards.

Action Represents action procedures that can be invoked
(created) using POST requests. A successful request
returns without waiting for the procedure and re-
sults in the creation of an Action invocation resource
whose URI is returned as part of the response (fol-
lowing the HATEOAS principle).

Action invocation Represents instances of action proce-
dures that are still in progress or are already com-
pleted. The status and result, if any, of an action
invocation can be retrieved using a GET request.
The binding implementation follows the long-polling
pattern in this case. Active action invocations are
kept in memory, with completed invocations being
cleaned automatically after a configurable amount of
time has passed since the last time the action result
was actually retrieved by a client.

Event subscription Represents a subscription to noti-
fications of event emissions. The actual implemen-
tation is similar to that of property subscriptions—
event emissions are delivered using the long-polling
pattern after a GET on the resource. Event payloads
are contained in the response body.

3.1.2. Websockets

‘Websockets is a bidirectional communication protocol
supported by all modern browsers that is especially suit-
able for communications initiated from the server side. It
can be used alongside HTTP to satisfactorily cover the
majority of scenarios in the Web. Sessions start with a
handshake over HTTP that uses the Upgrade header to
signal a desired transition to Websockets.

This binding is organized around a remote procedure
call (RPC) model based on the JSON-RPC 2.0 specifica-
tion [43]. The following list describes the four different
types of messages that can be exchanged between client
and server during a session:
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Request Message sent by clients to initiate a procedureso
call that contains a method name and the call pa-
rameters, if any. There is a different procedure type
(identified by the aforementioned method name) for
each interaction verb except for unsubscribe, which
is covered by the method dispose and serves to un-ses
subscribe from property updates or event emissions
subscriptions.

Response Message sent by servers that contains the re-
sult of the procedure call of a previous request.

Error This is a subtype of response that is returned by’ o
the server when an error arises while processing a
request. It contains details about the error (i.e. code,
message and optional data) instead of the result of
a call.

Emitted item Message that notifies the client about new "
emissions in a currently active subscription. It con-
tains the subscription ID, type of notification (e.g.
property update) and emission payload. This type
of message is not mentioned in the JSON-RPC spec-
ification and was included to cover the scenario of
streaming responses (i.e. responses delivered overro
multiple messages with an unknown total length,
which is the case of subscription notifications).

All request messages are identified by a unique ID that
is referenced in the corresponding response or error mes-,,
sages. This is due to the fact that responses may arrive at
the client in any order independently of the original order
of requests. It is actually one of most interesting features
of this binding, allowing for a simplified approach to long-
running action invocations, where results are delivered as,,,
soon as the invocation is completed without the need for
polling or other suboptimal patterns.

The subscription process to observe properties and sub-
scribe to events is different from the request-response pat-
tern of property read or write, and action invoke. An ini,,
tial request is sent with the name of the property or event
that must be observed. The server subscribes to the in-
teraction using the Scripting API and sets a unique ID for
the subscription (SID). The SID is then returned as part of
the response. An emitted item message will be sent to the,,,
client for each property update or event occurrence. The
client can identify the emitted item messages by looking
at the SID, and may unsubscribe by sending a dispose call
passing the SID as parameter—the server will dispose of
the active subscription upon receiving this call. 735

3.1.53. MQTT

MQTT is a lightweight protocol transported over TCP,
based on the publish-subscribe messaging pattern. The
central entity in MQTT is the broker, a service that acts.ao
as a message router and buffer. Clients connect to the bro-
ker to publish messages or subscribe to topics; a client that
is subscribed to a topic receives the messages published by

other clients in said topic. Three different quality of ser-
vice (QoS) levels can be requested by a client for message
delivery, offering a compromise between speed/resources
and reliability.

Unlike other protocol binding implementations, which
include a functional server without external dependencies,
the MQTT server binding implementation does not pro-
vide a built-in broker, depending on an external broker
instead. The rationale behind this decision is based on
three factors:

o MQTT brokers are agnostic to the format of the mes-
sages published by clients and do not require pro-
gramming specific to the application in most cases.

The probability of having a pre-existing broker that
can be reused in an IoT deployment is significant
given the popularity of MQTT [1].

e There are multiple implementations of MQTT bro-
kers that are readily available, high quality and open
source (e.g. Eclipse Mosquitto, RabbitMQ).

A list of topics used by the MQTT binding is presented
in table 3. The sid part represents the servient ID ob-
tained from the hostname, acting as a namespace to avoid
collisions with other servients in a shared broker.

Property read and write verbs are mapped to messages
published in the property request topic—the message pay-
load contains the verb and the updated value in case of a
write. Clients can listen for an optional write confirmation
by subscribing to the property write ACK topic (a write
operation can be identified by providing a unique ID). All
property updates are in turn published to the property up-
date topic, regardless of the origin of the update. Read
operations cause the binding to publish the current value
in the property update topic, even if the value has not
changed from the last time.

An interesting feature of this binding is that there is
no need to manage subscription lifecycles to observe prop-
erty updates. The MQTT server maintains a single active
subscription to each property and clients are not required
to actively create or dispose of them.

Event subscribe and unsubscribe verbs are designed
in a similar fashion to the property observe verb. All
events have their own topic where the server publishes all
all clients share the same subscription whose
lifecycle is tied to that of the MQTT server; the same
happens with properties.

Action invoke is implemented using two distinct top-
ics. Clients first publish a message to the action invoca-
tion topic containing the input parameters and a unique
ID. Results are then published to the action result topic
when the invocation is ready (clients should subscribe to
this topic before actually publishing the invocation mes-
sage). Each result message is identified with the ID pro-
vided by the invocation request.

emissions
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Topic Pattern

Property request
Property update
Property write ACK
Action invocation
Action result

Event emission

<sid>/property/requests/<thing>/<property>
<sid>/property/updates/<thing>/<property>
<sid>/property/ack/<thing>/<property>
<sid>/action/invocation/<thing>/<action>
<sid>/action/result/<thing>/<action>
<sid>/event/<thing>/<event>

Table 3: MQTT binding topics

The MQTT binding is especially suitable when observ-
ing changes in interactions (i.e. property updates, events)
due to its simplicity—the client needs only to subscribe to
a topic for each interaction. On the other hand, implemen-eo
tations of verbs closer to the request-response model (e.g.
property write) are more cumbersome when compared to
protocols such as HTTP.

3.1.4. CoAP

CoAP is a request-response protocol suitable for con"*®
strained devices that is commonly found in IoT deploy-
ments. It bears multiple similarities to HTTP and REST
by design—CoAP servers expose resources identified by
URIs that may be manipulated by clients using a subset
of HTTP methods (GET, POST, PUT, DELETE) witl®
predefined semantics.

In contrast with the other discussed protocols, CoAP
is transported over UDP to avoid the increased resource
requirements of a TCP network stack. The characteris-
tic unreliability of UDP is compensated with an optional _
built-in reliability mechanism based on a 16-bit message
ID—reliability may be achieved by using CON (confirmable)
messages that require the other side to acknowledge recep-
tion by responding with either a RST (reset) or ACK (ac-
knowledgement) message containing the original message,
ID. Messages may also be transmitted without reliabil-
ity (i.e. no ack required) using the NON (non-confirmable)
type.

The datagram-oriented nature of UDP facilitates a so-
lution to the server-initiated messaging shortcomings of
HTTP in the form of CoAP Observe. Clients may set the
Observe option to 0 in the request to initiate the observe™®
process—servers will then send notifications on resource
updates using Token to identify the subscription and Ob-
serve to contain a sequence number.

Resources in this binding are similar in their design
to the HT'TP binding, this is in accordance with one of™
the main principles of CoAP (i.e. architectural similarity
between HTTP and CoAP). One of the most notable dif-
ferences is that by leveraging CoAP Observe the mapping
between high level interactions and modeled resources is
more direct (i.e. there is a single CoAP resource for each™
interaction type). The following list describes the CoAP
binding resources:

Property Property reads are mapped to GET requests,

10

while property writes use PUT requests where the
encoded value is contained in the request payload.
The implementation of the observe verb is based
on CoAP Observe as it is a straightforward solu-
tion. There is little difference between reads and
observations—initiating an observation means that
the client will get CON read responses on each prop-
erty update without an actual GET request first.

Action The action interaction resource design is fairly
simple compared to the HTTP binding. A new ac-
tion invocation can be created with a POST request,
which returns the unique ID of the invocation as de-
termined by the server. Clients may then observe
the invocation and be notified when it completes by
sending a GET request stating the invocation ID in
the payload.

Event CoAP Observe is also used to implement the event
subscribe and unsubscribe verbs. Clients can cre-
ate a new subscription to the event by observing the
event resource with a GET request. The binding
then subscribes to the event using the Scripting API
and sends a CON message back to the client contain-
ing the data for each new event occurrence. The
unsubscribe verb is implemented with explicit sub-
scription cancellation (i.e. GET with the Observe
option set to 1).

3.2. Implementation details

This section describes the most relevant decisions and
challenges faced during the implementation phase of the
previously described framework. These challenges are in
addition to the design challenges that have been addressed
in section 3.1. Most of the development effort focused
on the protocol binding modules—it is arguably the most
complex component and our main contribution.

A functional beta implementation of the framework has
been published in the Python Package Index (PyPI) [44].
All evaluation scenarios and benchmarks described in sec-
tion 4 are implemented on Python 3.7 using this package.
It has limited support for a subset of features in Python
2.7 and full support for Python 3.6+.

The HTTP and Websockets protocol binding imple-
mentations are based on the Tornado framework [45], while
the CoAP and MQTT bindings are based on aiocoap [46]
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and HBMQTT (47| respectively. Multicast DNS diSCOVCI“ya *
is implemented on python-zeroconf [48|.

One of the first challenges was designing the public API
(i.e. Scripting API) of the WoT runtime to be as similar
as possible to the one defined in the specification—this
contributes towards making developer knowledge portablase
between runtimes. The main issue is that the specifica-
tion is heavily based around Javascript Promises and call-
backs. Python has an asynchronous I/O module in the
form of asyncio that introduces the concept of coroutine
(comparable to an asynchronous function in Javascript)
and is only available in Python 3.4 or later. Python 2.7°®
will reach end-of-life by 2020; however, providing limited
support for Python 2.7 will probably help increase adop-
tion in those cases where developers are restricted by a
legacy codebase or hardware. We use the Tornado frame-
work to provide an I/O event loop implementation and
coroutines API for Python 2.7. In Python 3, Tornado acts
as a wrapper around the built-in asyncio loop—it does notoo
polute the API for those developers on Python 3 or force
them to learn another framework. With this approach,
all asynchronous Javascript functions can be translated as
coroutines, which is respectful with the original signatures.

Results obtained in a first iteration of the benchmarksos
showed substantially worse performance in the Websockets
and MQTT bindings than in the case of HTTP or CoAP,
especially in the data transfer volume plane. This was the
consequence of a naive first implementation where Web-
sockets and MQTT clients initialized a new connectiomio
on each request, regardless of the fact that these connec-
tions were to the same servers and coincided in time (e.g.
reading a property while invoking an action). A shared
connection pool was added to both clients to solve this

11

issue—each instance now maintains a set of reusable open
connections in its internal state. The public client inter-
face exposed to the servient by the client implementation
had to remain stable, so the connection pool is automat-
ically managed without intervention from the developer.
The connection pool logic is described in figure 3.

The shared connection pool implementation entailed
various challenges. For example, the automatic handling
of connection errors and reconnections to avoid error prop-
agation between requests using the same connection; or the
creation of a centralized synchronized queue to distribute
incoming messages from the server among the pending re-
quests. After this update, results showed significant im-
provements in latency and data transfer overheads for sce-
narios with multiple parallel messages (see section 5).

Multiple edge cases appeared during the benchmarks
in the testing phase before the results were deemed stable.
These were the result of unexpected interactions between
different protocols in extreme cases. Reproducing these
issues, implementing patches and writing new test cases
proved to be another significant challenge. Some examples
of these included:

e HTTP long-polling requests that hanged indefinitely
because of unexpected message losses on the MQTT
side as a result of using an unrealiable QoS level.

e Errors originated by high request rates that caused
the CoAP binding to enter an unstable state due to
race conditions in the consumption of internal mes-
sage buffers.

Unexpectedly high event losses in the MQTT bind-
ing on scenarios with high event rates. This was the
result of unstable connections to the MQTT broker.
The underlying issue was that the task responsible of
sending the MQTT Keep Alive messages was being
starved of resources.

4. Performance evaluation

This section describes the experiments that were car-
ried out to assess the performance of the framework. The
main objectives are to validate our protocol binding de-
signs to discard any possible design flaws; and to identify
the best protocol binding depending on the type of sce-
nario. To that end, a set of WoT applications running
over the framework implementation (see section 3.2) were
tested in different scenarios. These WoT applications and
scenarios are described in sections 4.1 and 4.2 respectively.
We also plan to use the performance data for future sim-
ulation and optimization of IoT application deployments
based on the fog computing model and the W3C WoT
architecture.

It should be noted that the benefits of the W3C WoT
building blocks (i.e. WoT architecture, Scripting API, pro-
tocol bindings and the TD) are demonstrated implicitly in
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this case. The code footprint for the entire experiment is
in the order of hundreds of lines of code; the majority of it
being business logic instead of WoT boilerplate. Further-
more, achieving the same functionality without the W3C
WoT building blocks and the framework would have re-
quired significantly higher investment of development re*™
sources. Source code for the experiments is available in
[44].

4.1. Ezperimental design

Three distinct WoT applications were implemented us-
ing the framework:

o A WoT server application to create and expose a
benchmark Thing. The interactions of this Thing
are designed to characterize all three interaction pat-
terns in a configurable fashion. 980

e A WoT client application to consume the interac-
tions of the benchmark Thing exposed by the WoT
server. This application implements the logic to cal-

culate the performance metrics described in 4.3. oss

e A WoT prozy application that takes a TD document
URL and exposes a Thing that acts as a mirror of
the Thing consumed from said TD.

These applications are combined in different scenarioseo
and configurations (see 4.2) in order to assess the perfor-
mance of each protocol binding implementation and the
framework as a whole.

The following list describes the benchmark Thing in-

teractions exposed by the WoT server:
995

currentTime Property that provides the current times-
tamp in Unix format as an integer. Implemented us-
ing a custom handler that retrieves the system time.

measureRoundTrip Action that enters a dummy loop for
a random amount of time. Returns an object thatooo
contains the Unix timestamps of the request arrival
time and the return time of this invocation. This
action aims to represent a generic procedure with-
out any particular computation characteristics. To
this end, we used a folded normal distribution (i.esos
distribution of the absolute value of a normal distri-
bution variable) to model the loop time. This action
takes two parameters: amu (4) parameter, the mean
of the distribution; and a sigma (o) parameter, the

standard deviation of the distribution.
1010

startEventBurst Action that generates a series of emis-
sions of the burstEvent. The sequence of events is
modeled as a Poisson process so that the interval be-
tween consecutive events is random while maintain-
ing a pre-determined average rate. This action takes:s
two parameters: a lambd (A) parameter for the ex-
ponential distribution that determines the time be-
tween emissions (i.e. target average rate of events

12

per second); and a total parameter that represents
the total number of events in the burst. It returns
an empty result when all events have been emitted.

burstEvent Event that is emitted in bursts after an invo-
cation of the startEventBurst action. The payload
of each event emission is an object that contains the
following: the unique identifier of the current burst;
the index of this emission within the burst sequence;
the Unix timestamp of the beginning of the burst
and of this emission; and a flag that indicates if this
is the last emission.

4.2. Scenarios

In this context a scenario describes the architecture of
the deployment for the benchmark (components, physical
connections and networks). A configuration is a concrete
implementation of one of the scenarios (i.e. it defines the
specific hardware of each component and protocols). Some
scenarios have various configurations.

Diagrams describing each one of the scenarios are pre-
sented in figure 4—these align with the deployment scenar-
ios described in the WoT architecture document [6]. The
figure references the three types of WoT servients (one for
each WoT application) mentioned in 4.1.

The following list describes the configurations consid-
ered for the performance evaluation phase, including the
rationale for including each one. The WoT client on all
configurations is a machine with 4 cores at 2.5 GHz, 16
GB of memory and SSD storage.

Unconstrained Instance of the LAN scenario (figure 4a)
where the WoT server is an unconstrained x86 server
with 4 cores (8 threads) at 2.6 GHz, 32 GB of mem-
ory and SSD storage. This configuration shows the
performance on ideal conditions with no resource
limitations.

SBC Instance of the LAN scenario (figure 4a) where the
WoT server is a single-board computer (SBC) with
an ARM quad-core 1.2 GHz CPU and 1 GB of mem-
ory (a Raspberry Pi 3 Model B). This aims to rep-
resent the approximate performance of a gateway of
limited cost that may be present in a domestic home
or industrial environment.

Constrained Instance of the wireless LAN scenario (fig-
ure 4b) with a WoT server that features a 580 MHz
RISC microprocessor and 128 MB of physical mem-
ory (an Onion Omega 24 computer module). The
device is configured with an extra 128 MB of swap
memory located in a USB 2.0 storage drive. This
configuration represents performance on a low cost
device with limited resources and wireless connecitiv-
ity (i.e. WiFi). These types of devices are usually
located in the sensors layer (i.e. not used as edge
gateways in the fog layer). They are not suitable
for scenarios where high throughput is required, as
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Figure 4: Performance evaluation scenarios

they would run out of memory or block due to the
computational load. Hence the set of testing con-
ditions is more limited when compared to the other
configurations.

MQTT proxy Instance of the proxy scenario (figure 4c}’*°
The WoT server is the same device as in the SBC
configuration (i.e. a Raspberry Pi) and is config-
ured only with the MQTT protocol binding. The
WoT proxy is deployed on the server from the un-
constrained configuration with the entire set of pro-
tocol bindings. This represents an scenario wherges
only a single protocol is supported on a gateway in
an attempt to optimize resources, while other nodes
with more capable hardware expose Things that act
as proxies and are augmented versions of the Things
exposed by the gateway.

1070

HTTP proxy This case is similar to the MQTT proxy
configuration, with the main difference that the WoT
server is configured to use the HTTP binding in-
stead of MQTT. HTTP is included here due to itlsm
widespread use, support and high relevance in the
Web (it is probably the best-known protocol of our
set).

Cloud Instance of the cloud scenario (figure 4d) where
the WoT server is deployed in a cloud instance with
1 core and 1 GB of memory. It should be noted thaf,
the IaaS provider does not use CPU throttling in
this instance (a practice used by some providers for
low cost instances). Represents performance when
the WoT servient is deployed on a container in the
cloud infrastructure of a prominent IaaS provider. In
this case the MQTT broker required by the MQTT
binding is deployed in another publicly exposed anebes
separate cloud instance with the same specifications
(both instances are located in the same data center,
therefore having minimal latency when communicat-
ing with each other).

1090
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4.3. Metrics

This section describes the performance metrics that are
later represented in the results in section 5. Please note
that timestamps in the following expressions are in UNIX
time format with millisecond precision. Clocks in both the
client and server are synchronized using the NTP protocol
with the same NTP pool.

Action invocation latency is defined as:

L,= (TTSS - Treq) - <Tret - Tarr) (1)

where T (response) is the timestamp when the action
result arrived at the client; T;.eq (request) is the timestamp
when the client sent the request; Tye; (return) is the times-
tamp when the action handler finished and returned in the
server; and Ty, (arrival) is the timestamp when the server
started the execution of the action handler. The difference
between T)..; and Ty, represents the actual execution time
of the action procedure, and is subtracted from the latency
perceived from the client side to consider only the laten-
cies that result from the protocol binding and the action
invocation pipeline in the framework.

Event latency is defined as:

Le = Temi (2)

where T... (received) is the timestamp when the event
arrived at the client; and T,,,; (emission) is the timestamp
when the server emitted the event.

Property read latency is defined as:

rec

Ly =Tres — Treq (3)

where T)..s (response) is the timestamp when the client
received the response; and T, (request) is the timestamp
when the client generated the request.

Data transfer volume (for actions, events and proper-
ties) is defined as the total amount of data transmitted by
the client through the network interface in both the up-
stream and downstream. Data is captured and filtered by
port at the transport layer (UDP for CoAP and TCP for
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the other protocols) using the T'Shark tool from the Wire-
shark network analyzer. The port is dynamically retrieved
from the TD document of the benchmark Thing.

Action invocation error is defined as:

Ey =1~ (Nok/Niotar) (4)
where N, is the number of successful invocations; and
Niotar 18 the total number of invocations.
Event loss is defined as:

E.=1- (NTEC/NtDt(ll) (5)
where N,... is the number of event occurrences received
in the client; and Nyoiq is the total number of events emit-
ted by the server.
Property read error is defined as:

(6)

where N, is the number of successful requests; and
Niotar is the total number of requests.

For clarity in the results (i.e. to reduce the num-
ber of tables and figures), we do not consider metrics
for the property write or observe verbs. These are rea-
sonably characterized by property read and event sub-
scribe /unsubscribe respectively. Processes for property
write are mostly equal to property read on all bindings,
while the designs for the observation of property updates
and event emissions share various similarities.

E, =1 — (Nok/Niotar)

5. Results and discussion

Results are presented in three groups in the following
paragraphs (see 4.1 for a detailed description of the bench-
mark Thing interactions):

Figures 5, 6 and table 4 present the action invocation
latency, data transfer volume and action invocation error
for a total of 1000 invocations of measureRoundTrip. In-
vocations are sent in parallel in groups of 1, 5, 10, 20, 50
and 100—actions are long-running procedures, so we opt
for characterizing the behavior of the bindings when deal-
ing with multiple parallel invocations instead of a constant
rate of requests (as is the case with the property bench-
marks). Parameter mu (p) is 0.0 and sigma (o) is 1.,
for all invocations. These parameters cause the execution
time to be in the order of 10? ms, which is a reasonable
compromise for an extended action execution time (one
order of magnitude higher than property requests), while
the variance is low enough to have most invocations in g _,
batch finish close to each other, adding more stress to the
binding.

Figures 7, 8 and table 5 present the event latency, data
transfer volume and event loss for six series of emissions
of the burstEvent event. Each series is initiated with an
invocation of startEventBurst where total is 1000 for all
invocations and lambd (A) (target event rate in the server)
is 1, 5, 10, 50, 100 and 500 events/s.

14

Num. parallel invocations

1 5 10 20 50 100
CONSTRAINED
CoAP  0.001 0.018 0.029 0.126 - -
PROXY-HTTP
CoAP  0.000 0.000 0.000 0.000 0.001 0.000

Table 4: Action invocation error (1000 total invocations)

Event rate (1/s)

1.0 50 100 500 100.0 500.0
CONSTRAINED
HTTP 0011 0062 0.099 0322 - -
CLOUD
HTTP 0070 0291 0461 0.786 0.896 0.969
PROXY-HTTP
HTTP 0013 0074 0145 0301 0.580 0.779
WS 0.015 0.055 0.112 0372 0.557 0.823
MQTT 0.023 0.060 0082 0340 0.592 0.781
CoAP  0.037 0.269 0430 0.797 0.881 0.972
PROXY-MQTT
HTTP 0014 0042 0.079 0.385 0.521 0.826
SBC
HTTP 0012 0.046 0.108 0.337 0518 0.725
UNCONSTRAINED
HTTP 0003 0032 0070 0227 0372 0.718

Table 5: Event loss (1000 total emissions)

Figures 9, 10 and table 6 present the property read
latency, data transfer volume and property read error for
a total of 1000 read requests of currentTime. Requests
are originated in the client with rates of 1, 5, 10, 50, 100
and 500 requests/s.

All data volume and latency figures contain six subfig-
ures, one for each configuration defined in 4.2.

Latency data sets in figures 5, 7 and 9 are represented
using letter-value plots [49] instead of the more common-
place boxplot. Using boxplots results in narrow boxes,
long tails and many outliers, which are difficult to inter-
pret. Letter-value plots are more adequate for large data
sets and convey more information on the distribution of
samples on the tails.

Letter-value plots have the following characteristics:

e The box located in the middle (i.e. the widest) is
equivalent to a boxplot box—Ilimits are drawn on the
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lower and upper 4-quantile, while the band inside the

box represents the median. 1178

e Successive boxes are drawn on the lower and upper
8-quantile, 16-quantile, 32-quantile, etc. The width
of the boxes decreases linearly.

e The number of boxes (k) is determined using th#®
Tukey rule: k = |log, n| — 3, where n is the number
of samples. All samples that fall outside the upper
or lower boxes are represented as outliers (diamond
shape).

It should be noted that the latency figures only showass
values for successful invocations, event notifications and
requests respectively (i.e. errors are omitted).

For conciseness, tables 4, 5 and 6 only show rows where
at least one value is different from zero in the series for the

given protocol and configuration. 1100

15

The remainder of the section is focused on the most
significant results for each protocol binding, referencing
the figures and tables when appropriate. In this discussion
we introduce the concepts of demanding and undemanding
conditions. The former refers to high rates (for events and
properties) and number of parallel invocations, especially
in the context of constrained hardware resources; while the
latter refers to sets of parameters that result in relatively
low loads for both hardware resources and the network.

5.1. HTTP

The long-polling approach of the HTTP binding does
not appear to be suitable for high rates of push messages.
Table 5 shows some degree of losses for all conditions, es-
pecially for the highest rates (i.e. 100 and 500 events/s)
and the scenarios with higher network latency (i.e. cloud).
The HTTP binding server unsubscribes internally (using
the Scripting API) after the response containing the event
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is sent to the client, hence all the events that occur between
that moment and the next long-polling GET request areao
lost. The client sends another GET request as soon as
it receives the event. The HTTP binding subscribes and
unsubscribes on each cycle to avoid being stateful in ac-
cordance with design principles.

There is a significant degradation in performance wheies
faced with high rates of requests per second on less ca-
pable hardware (see error results for the SBC and con-
strained configurations in table 6). The majority of HT'TP
errors are due to request timeouts, which suggests that
the HTTP binding is computationally heavy—error rates
could be improved by increasing the timeout beyond thg,
recommended defaults if acceptable for the application.

The HTTP binding is better used in scenarios with a
majority of property reads, property writes and, to a lesser
extent, action invocations. These interaction verbs are
closer to the HTTP request-response model, and resultg,,,

16

show acceptable performance except for higher request
rates on less capable hardware (figure 9). An increased
data transfer volume when compared to other bindings
(figure 8) and high loss values for events generated at high
rates (table 5) are its two most important drawbacks. It
should be noted that the ubiquity and support of HTTP
in most contexts, especially in the Web, make this binding
a protocol to consider even in the face of alternatives with
better performance.

5.2. Websockets

This binding also shows the degraded behavior that
results from being computationally heavy in constrained
environments. Although there are no request errors, it
presents very high latencies in the order of 10° ms in the
constrained configuration for rates > 5 (see figure 9). It is,
however, one of the bindings with the lowest data trans-
fer footprint, especially when considering error results (i.e.
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there may be bindings with lower data transfer volumes
but more errors).
We can observe that the proxy pattern helps in im-
proving Websockets and HTTP performance while allow-
ing the constrained device to restrict itself to the lighter
bindings—Websocket latencies (see figure 9) and HTTP
errors (see table 6) are lower in the proxy scenario configeso
urations when compared to the SBC configuration.
Figures 6 and 10 show that the Websockets data trans-
fer volumes decrease as conditions get more demanding
when compared with the same total number of invoca-
tions or requests under undemanding conditions. This ifss
explained by the optimizations included to reuse previ-
ously opened connections in the client—lower rates cause
the binding client to open and close the connection on each
request or invocation (i.e. the invocation completes before
the next one is initiated, hence the connection cannot beso
reused). The same is not clearly observed in figure 8 due

1245

17

to the fact that a single connection is used to receive the
complete stream of events in every case (i.e. the binding
only needs to open one connection to receive the stream
of events, independently of the event rate).

Another effect of the connection reuse optimization is
shown in figures 5 and 9 where latencies for Websockets
are actually lower for more demanding conditions in some
instances (e.g. in figure 5 the median of the action invo-
cation latency in the unconstrained configuration is ~ 103
ms for batches of 1 parallel invocation while it is ~ 102 ms
for 5 and 10 parallel invocations).

The Websockets binding is a good fit for interaction
verbs that benefit from server-initiated messaging (i.e. ac-
tion invocation, property observe, event subscribe) due to
reduced latency and data transfer volumes (figures 5, 6, 7,
8). It is not suitable in scenarios where a high sustained
request throughput (property read, property write) is re-
quired, especially for constrained devices (figure 9).
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5.3, MQTT

The quality of the connection between the broker and
the MQTT client has notable impact on action and prop-
erty latency as seen in the cloud configuration (figures 5
and 9). In this case the client has to establish additional
connections over the Internet with the cloud instance that
contains the broker (located in the same network as thess
servient containing the WoT server application). The im-
pact on event latency is not significant (figure 7) as the
connection is only established once.

The positive performance effects of reusing connections
(discussed in 5.2) also apply to the MQTT binding (i.aze0
lower data volumes and latencies for more demanding con-
ditions as seen in figures 5, 6, 9 and 10).

The MQTT binding appears to be a versatile option
with good performance on all interaction verbs. It does not
have any notable drawbacks as long as the MQTT brokeizes
is located close to the client (i.e. low latency connection).

1280

18

Data volumes are higher than the Websockets and CoAP
bindings in some cases (figures 6 and 10)—less reliable QoS
levels could be configured if needed to decrease data usage.

5.4. CoAP

CoAP consistently generates the lowest data volumes
for most instances of undemanding conditions. On the
other hand, CoAP transfer volumes tend to increase dra-
matically in demanding conditions due to UDP datagram
loss and the overhead that results from message retrans-
missions and duplicates (e.g. see the SBC configuration
in figure 10 where error ratios for request rates > 50 re-
quests/s are > 0.39 as seen in table 6). It also displays
lower latency on property reads and action invocations
when communicating over the Internet (cloud configura-
tion) when compared with the other bindings.

There is a difference of one order of magnitude in CoAP
event latency between high and low target event rates in
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Figure 9: Property read latency (1000 total requests)

the prozy-mgtt configuration (figure 7). This can be ex-
plained by the CoAP binding in the WoT proxy strugglingss
to keep up with the higher performance of the MQTT
binding in the WoT server (i.e. the MQTT binding is able
to emit events at a higher rate than the CoAP binding).
The event pipeline of the CoAP binding server introduces a
significant amount of latency, and this, combined with theszo
fact that events are emitted sequentially, means that all
events received by the proxy MQTT client and re-emitted
by the proxy CoAP server get delayed. The effect of this
delay accumulates for higher target event rates and is the
main cause of the latencies.
Similar performance problems to those observed on
HTTP for high rates of requests per second also appear
on the CoAP binding (table 6). A closer inspection of the
logs reveals that CoAP has problems when dealing with re-
transmissions under load. It should be noted that CoAP

1325

19

has an upper limit for the message rate depending on the
configuration parameters before messages start being in-
correctly interpreted as duplicates due to reused message
IDs [50].

The CoAP binding is especially adequate in unde-
manding conditions when low data transfer volumes are
a priority, as could be expected due to its UDP trans-
port (figures 6, 8, 10). It also shows good performance for
demanding conditions on capable hardware. Interaction
verbs based on subscriptions (property observe and event
subscribe) present a higher latency than their counter-
parts, but have reasonable performance nonetheless (fig-
ure 7). Action invocation and property read/write errors
are significant on constrained hardware when this binding
is exposed to higher throughputs (tables 4 and 6).
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6. Conclusions and future work

The WoT paradigm can be applied to ensure the in-
teroperability of IoT devices. In this study, an experimeng,,
tal design and implementation in Python of a framework
based on the W3C WoT building blocks was described.
This framework provides a full-featured WoT runtime with
support for all interaction verbs on all protocol binding
implementations—the first to do so, to the best of ouy,,
knowledge.

A set of WoT applications were built on top of the
framework and combined into multiple common configu-
rations. Devices from all layers of the fog computing stack
can be integrated into the Web using the framework, ag
demonstrated by the multiple hardware platforms included
in the experiment configurations. Performance results for
the framework protocol bindings were obtained and an-
alyzed to identify the most adequate protocols for each
scenario and type of interaction. Protocols native to the

20

browser (i.e. HTTP and Websockets) show good perfor-
mance, although they could be considered heavy for use
on constrained devices. These two protocols complement
each other, as Websockets is more adequate for interaction
verbs that benefit from server-initiated messaging. This is
a weakness of HT'TP. On the other hand, MQTT is a good
all-around option (with the main drawback of requiring a
broker), while CoAP works best to ensure low data trans-
fer usages.

As a final note, we would like to highlight the decrease
in development costs due to the adoption of the W3C WoT
building blocks and the framework under discussion—a
complete proxy application supporting all protocols and
interaction types was programmed in under 200 lines of
code (including boilerplate specific for the experiments),
while the server application had an even smaller footprint.

Future work will focus on researching improved dis-
covery mechanisms for the automatic generation of WoT
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CoAP 0077 0.647 0.794 0.887 - .
CLOUD
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PROXY-HTTP
HTTP  0.000 0.000 0.000 0.000 0.024 0.146
sBC
HTTP  0.000 0.000 0.000 0.200 0.300 0.370
CoAP 0.000 0.000 0.001 0.397 0470 0.562

Table 6: Property read error (1000 total requests)

avatars—virtual representations of Things that provide auzs
view with some added value, for example an aggregation
of multiple Things that is automatically generated upon
discovery. Additional protocols, such as AMQP, XMPP,
OPC, will also be considered to extend the protocol bindkso
ing layer.

Furthermore, the performance data obtained in this
work will serve as the basis for a tool to simulate and
optimize IoT application deployments based on the fogss
computing model and the W3C WoT architecture. This
would build on the foundation laid by works such as [51].
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Abstract

The edge computing model is an approach to Internet of Things (IoT) architectures based on the redistribution of
services and infrastructure from centralized clouds to locations closer to IoT devices. The Web of Things (WoT) is
another important IoT trend, currently led by the W3C, which aims at solving the IoT interoperability problem by
adopting proven technologies and patterns from the Web. The design and validation of IoT deployments based on
these paradigms is a complex task that involves multiple services, heterogeneous hardware and diverse communication
technologies. Testing such projects in real world conditions usually requires a significant investment of resources. There
are simulation tools that can assist in this process with much lower barriers of entry, however, they involve the designer
making modelling assumptions that are not always representative of the real systems. This work presents an emulation
tool for IoT projects based on the edge computing model that is able to seamlessly scale horizontally by leveraging
container orchestration (Docker swarm mode). Furthermore, the W3C WoT model is included as a first-class citizen,
enabling the designer to model all actors in the system as Things. The tool can run the real production code with minimal
modifications and provides meaningful insights into the behaviour of the proposed architecture. This knowledge serves
to rapidly iterate the optimization process, simplifying design issues and the detection of bottlenecks before committing
to a real deployment in the field. A real-world scenario is also emulated in order to demonstrate its capabilities and
validate its contribution.

Keywords: 'Web of Things, Internet of Things, edge computing, container orchestration

1. Introduction 20 is unable to handle. Examples include adapting to compu-
tational loads that evolve due to the geographic mobility
of end devices [4], and ensuring consistently low latency
5]

The rapid growth of the IoT has led to a high degree of
heterogeneity. Many different systems and platforms can
be found, providing different implementations for similar
challenges [6]. This can cause interoperability problems
and data silos: isolated datasets that may become costly
barriers for integration into other systems or applications.
The Web of Things is a reasonably recent paradigm [7]
which aims to meet the IoT interoperability challenge by
adopting proven patterns and technologies from the Web.

In one of the earliest works on the WoT [8], Guinard
et al proposed the integration of physical Things into the
Web by exposing an HTTP API based on the REST archi-
tectural model. This work is one of the foundations of the

The concept of fog computing was first introduced by
Flavio Bonomi et al [1] as a platform which exposes ser-
vices that had previously been considered native to the
cloud (i.e. networking, computing, storage) in any layer
between the IoT data sources and the core data centers.
The distinction between edge computing and fog comput-
ing is sometimes vague. Fog computing can be considered
as the prime example and even an evolution of the more
general edge computing concept [2]. It implements the .
core idea of edge computing, that is, the redistribution of
resources from the cloud to locations adjacent to the IoT
end devices. However, it is not constrained to the edge and
can exist in the upper layers that are closer to the cloud.
In this work, we refer to edge computing as a more general
term, which includes fog computing.

APENDICE B. PUBLICACION EMULADOR WOTEMU

Adoption of the edge computing architectural model
can provide solutions to transmission, computation and
storage requirements [3] that the cloud computing model

40
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W3C WoT, which is currently the leading implementation
of the WoT paradigm. The W3C WoT reference archi-
tecture [9] revolves around the concept of the Thing—any
virtual or physical entity that is described by a Thing De-
scription (TD) [10]. A TD is a machine-readable docu-
ment commonly serialized in JSON-LD [11] that contains
Thing metadata. All functionalities exposed by the Thing
are modelled in the TD as one of three types of interac-
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tions: properties, actions and events, as defined by the
WoT Interaction model. High-level interactions are then
mapped to specific platforms by WoT Binding Templates
[12], e.g. a template could map property write operations
to HTTP POST requests. Finally, the Scripting API spec-os
ification [13] is an optional but important building block
that defines the public programming interface exposed by
compatible WoT runtimes. This API enables developers
to quickly expose, consume and discover Things while ab-
stracting from the implementation details. 110
Containers are a ubiquitous presence in the cloud com-
puting space. This technology leverages Linux kernel prim-
itives (e.g. cgroups) to enable isolated, portable execution
of processes. Docker [14] is the most relevant container
product, providing an entire stack of components includ-is
ing container runtimes and image repositories. It should
be noted, however, that there are alternatives to individual
pieces in the Docker ecosystem, for example Red Hat crun
[15] is an alternative container runtime to runc. Moreover,
container orchestration tools, such as Kubernetes [16] onzo
Docker Swarm mode, enable the management of container-
based applications across multiple hosts. Given the dy-
namic nature of edge computing and the similarities with
cloud computing, container technologies can be of benefit
for deployment, development and maintenance tasks [17].12s

1.1. Background

This section describes a set of relevant simulation and
emulation tools in the context of cloud computing and
the Internet of Things. Table 1 contains a summary ofise
references to the tools. The tools have been categorized
depending on their ability to run real code and scale hor-
izontally. More specifically, horizontal scalability is the
ability of a system to increase its performance and capac-
ity by adding more nodes to the system. Vertical scalass
ing is based on upgrading the components of each node
(i.e. CPU, GPU, memory, storage). Horizontal scalability
tends to be a more optimal strategy in this context, as
vertical scaling has significant cost barriers in the major-
ity of cases. Furthermore, container orchestration toolsao
contribute significantly to achieving seamless horizontal
scalability, which is one of the main rationales for using
container orchestration as the foundation of WoTemu.

CloudSim [18] is a widely referenced software frame-
work that allows for the modelling of systems based ormas
cloud computing entities, e.g. datacenters, virtual ma-
chines, using a programmatic interface. These systems
can be used to represent a wide variety of cloud comput-
ing scenarios and simulated in a repeatable fashion. Con-
tainerCloudSim [19] is a built-in module that augmentsso
CloudSim to include the concept of application contain-
ers, enabling researchers to define strategies for container
allocation on virtual machines and model cloud architec-
tures in terms of Containers as a Service (CaaS).

CloudSim is the cornerstone for a range of simulatiormss
tools that provide extended functionality for other do-
mains. The iFogSim project [20] is one of the most relevant

examples in this group. IoT applications in iFogSim are
represented as directed graphs based on the Distributed
Dataflow (DDF) model [28]. Vertices in these graphs cor-
respond to three distinct types of entities: sensors, which
generate messages following a predefined transmission dis-
tribution (e.g. deterministic, normal); actuators, which
act as the receiving end of messages; and modules, a class
meant to symbolize any algorithm or stage in an IoT pro-
cessing pipeline (e.g. a classification algorithm). Messages
exchanged by the previous entities are modelled as edges,
and are parameterized by their computation and network
costs. Application loops represent the flow of messages in
the IoT application graph and must be explicitly initialized
to indicate the graph paths to monitor. Modules are then
allocated on fog devices, which are described in terms of
CPU resources, available memory and power usage. Users
have the option of setting the module placement or using
an automated strategy.

The authors in [21] introduce CloudSim Plus as an al-
ternative fork of CloudSim with the aim of improving code
quality, adopting software engineering best practices and
including exclusive features. These efforts have provided
several advantages, such as a simplified programming in-
terface that requires less code for comparable CloudSim
examples; an updated hierarchy of classes that improves
extensibility and facilitates the implementation of ad hoc
algorithms; and the ability to define vertical and horizontal
autoscaling strategies for virtual machines.

Unlike the previous references, YAFS [22] is an edge
computing simulator built from the ground up, outside of
the CloudSim ecosystem. It is, however, fairly similar to
iFogSim in its modelling approach—applications are rep-
resented as DDF graphs, and nodes are characterized in
terms of computation, memory and cost. One of its most
significant contributions is its ability to define ad-hoc al-
gorithms that run in parallel with the simulation. This
enables the designer to dynamically update the system in
response to simulation events, for example to deploy new
actuators.

Mininet [23] is a relevant project in the Software-Defined
Networks (SDN) field that is closely related to edge com-
puting emulation. It leverages features native to Linux,
such as network namespaces, to build a framework that is
capable of emulating networks with hundreds of entities
(e.g. virtual hosts, switches and links) in a single host.
One of its main limitations—scaling to multiple hosts—is
addressed by MaxiNet [24]. To this end, MaxiNet uses
an ad-hoc cluster manager and the Generic Routing En-
capsulation (GRE) protocol to build IP-in-IP tunnels that
interconnect Mininet workers. In addition, it has support
for Docker containers. However, complex scenarios tend
to require manual container placement, as the automated
placement algorithm is rather limited. In a related note,
Docker support can also be enabled for Mininet experi-
ments thanks to the contribution of the Containernet [25]
fork.

Building upon MaxiNet, EmuFog [26] provides capabil-
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Tool Highlights Real code Horizontal scalability
CloudSim [18] Widely extended cloud computing simula- No Not applicable
tor.
ContainerCloudSim [19]  CloudSim extension that enables simula- No Not applicable
tion of containers.
iFogSim [20] CloudSim-based IoT fog computing simu- No Not applicable
lator.
CloudSim Plus [21] CloudSim fork with additional features and No Not applicable
a focus on software engineering best prac-
tices.
YAFS [22] Edge computing simulator able to dynami- No Not applicable
cally react to events during the simulation.
Mininet [23] Network emulator for the creation of net- Yes No
work testbeds consisting of virtual hosts,
switches and links.
MaxiNet [24] Enables Mininet to run across multiple Yes Manual container placement
hosts and adds Docker-based virtual hosts. in non-trivial cases.
Containernet [25] Mininet fork that adds Docker-based vir- Yes No
tual hosts.
EmuFog [26] Tool to optimize edge computing architec-  Yes Same limitations as MaxiNet
tures (in the form of MaxiNet experiments)
based on a series of constraints.
Fogbed [27] Emulation of edge computing topologies Yes Same limitations as MaxiNet

based on Containernet and MaxiNet.

Table 1: Summary of related simulation and emulation tools.

ities for efficient design of edge computing topologies. It
enables users to define a set of end clients (device nodes)
and a catalog of edge computing devices (fog nodes) in
terms of CPU, memory and latency cost. As imput this
tool uses a network topology in BRITE [29] format. It thermeo
performs an optimization process to arrive at a MaxiNet
experiment comprised of a fog node selection from the pre-
vious catalogue that fulfills the user constraints. Although
it offers support for the execution of Docker containers, it
is based on MaxiNet, and thus shares its limitations. 108

In a similar fashion to EmuFog, Fogbed [27] lever-
ages Containernet and MaxiNet to offer both local (i.e.
Mininet) and distributed (i.e. MaxiNet) emulations of
Docker-based edge computing network topologies. An in-
teresting feature of Fogbed is its ability to dynamically
update the topology of a running experiment, for example,,
to add a new host.

All of the software utilities described above have proved
to be of great help in the design process of IoT applica-
tions. For instance, the authors in [30] present an opti-
mized remote pain monitoring IoT architecture based on
the simulation results provided by iFogSim. 208

To date, research on design tools for edge and cloud
computing architectures has mostly focused on a more the-
oretical and high-level view. Users are required to settle
on a set of parameters and models to characterize their
scenarios as accurately as possible. This entails significant
difficulties and compromises during the design process. It

is reasonable to argue that lowering the barrier of entry
may drive the adoption of design tools in this domain.
This would in turn serve to optimize resources and avoid
costly deployment issues that could have been detected in
an earlier stage.

To the best of our knowledge, all of the studied tools,
which aim at emulating real code, struggle to some degree
with horizontal scaling. Furthermore, they abstract from
the full scope of application monitoring, leaving signifi-
cant time-consuming responsibilities, such as identifying
the flow of traffic between services, to the user.

1.2. Motivation

Considering these limitations, this work proposes an
application-centric emulation framework based on container
orchestration to help in the design of IoT/WoT systems
that follow the edge computing architectural model. The
motivation is detailed in the following list.

e To bridge the gap between developers, who may be
more inclined to test [oT architectures using real pro-
duction code, and the field of theoretical simulation
tools.

e To provide, in addition to high-level host measure-
ments, performance metrics that are focused on the
application itself and therefore more meaningful to




175

2.

developers. For instance, network traffic for each ap-
plication component broken down by protocol would
be of great use.

To lever the capabilities of a modern container or-
chestration utility, such as Docker swarm mode, forzeo
emulation of ToT architectures with seamless hori-
zontal scalability. This approach offers a sensible
compromise between the realism of hardware testbeds
and the experiment scale that is achievable with the-
oretical simulators.

265
To make the WoT paradigm a first-class citizen in
the emulation scenarios by enabling users to repre-
sent all actors in the system as WoT Things.

Design

This section presents the architecture of experiments

in WoTemu and explains the rationale behind the design
choices. The main types of entities in WoTemu are iden-
tified and defined, and extended subsections for the most

relevant modules in the framework are also included.

275

A fully functional implementation of WoTemu is pub-

licly available in both Zenodo [31] and GitHub! under the
MIT licence. The minimum requirements of this imple-
mentation are Python 3.6, Docker Compose 1.27.0 and
Docker Engine 20.10.0.

WoTemu is based on Docker swarm mode, a containerzso

orchestration tool included in the Docker ecosystem. It
should be noted that Kubernetes, which is arguably the
most popular orchestration tool, was also considered. How-
ever, the following reasons led to the adoption of containers
in general and swarm mode in particular as the foundation

of WoTemu.

e Docker is a widely extended containerization plat-
form that is easy to install and is readily available
in multiple platforms. Swarm mode is the default
built-in orchestration tool in Docker. It is also easy
to configure, taking a few minutes at most to setup
a cluster with multiple machines.

Orchestration tools are characterized by straightfor-
ward horizontal scalability, which is a basic require-

ment to enable the emulation of experiments with aees

high number of entities, but which is lacking in tools
in the current state of the art.

Emulation of constrained platforms is reasonably sim-

ple using containers. Resources such as CPU and,

memory can be configured on a container-by-container
basis.

lhttps://github.com/agmangas/wotemu

e The life cycle of experiments is simplified by using
containers. Existing resources (e.g. volumes, net-
works) can be simply removed from the hosts with-
out leaving traces.

The default overlay network stack implementation
included in swarm mode is a great fit to represent
isolated networks and connections between entities
in an edge computing scenario.

Therefore, WoTemu is intrinsically linked to Docker

270
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swarm mode concepts. Throughout this paper there are
references to swarm services, tasks and networks; these
concepts are clarified below.

e A swarm task is linked to a specific container and is
the atomic execution unit in a swarm (i.e. there is a
container for each task). If a task fails for any reason
(i.e. the container exits with a non-zero code) the
swarm manager will attempt to reload it to maintain
the desired swarm state.

e A swarm service is a template for tasks, describing,
for example, the base image or the connected net-
works. A service may have multiple replicas, each
one being a different task. Requests going into a ser-
vice are balanced between all the replicas.

e A swarm network interconnects different services.
Services in the same network are able to communi-
cate with each other. It is important to note that a
network is not limited to services in a single physical
swarm node—Docker provides the overlay network
driver to enable distributed networks.

Figure 1 shows a general view of the WoTemu archi-
tectural model, including the different types of containers,
which are described in more detail in the following para-
graphs.

Node Node containers, also referenced to as applications,
represent programs that must be monitored during
the execution of an experiment to be analysed later.
From a development standpoint, the application ex-
ecuted by a node takes the form of a Python file
exposing an asynchronous function, which takes the
WoT runtime entrypoint, configuration and event
loop instance as arguments. WoTemu is tailored for
WoT applications, that is, programs that use the
WoT runtime provided in WoTPy [32] to perform
their operations in terms of exposing and consum-
ing Things. However, WoTemu has no restrictions
on what is executed in the application function, ex-
cept that programs must follow the asynchronous
I/O programming model of asyncio. Therefore, ap-
plications can act as emulated IoT devices, control
programs for real IoT devices, processing pipelines,
or any other element required in the scenario. Fur-
thermore, WoTemu includes a series of built-in apps.
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Figure 1: Architectural model in WoTemu.

340

These are configurable applications which can serve
as mocks and placeholders for testing purposes.

Gateway There is one gateway container for each net-
work in the experiment. These containers are cre34s
ated automatically and injected transparently into
the communications of node containers, acting as
middlemen to emulate real world network conditions.
See Section 2.1 for further information.

Service This type of container represents any service ors
dependency that may be required by an application.
Possible examples include databases, message queues
or identity and access management. There are two
main differences from other types of containers. The
first is that no background monitoring processes rur®®
in service containers. Secondly, that services exist
in their own isolated networks, and node contain-
ers must declare an explicit service link in order to
communicate with them.

Broker Unlike the other Protocol Binding implementa-se
tions that can operate in a self-contained fashion, the
MQTT implementation requires an external MQTT
broker component. Therefore, broker containers are
treated as first-class citizens in WoTemu experiments,
including the usage of background monitoring pro-ses
cesses. The implementation is based on the widely-
used, open-source Eclipse Mosquitto [33].

There are also two central services in all WoTemu ex-
periments which are connected to all the networks in theso
topology:

Topology file

Python

Written using wotemu
Python package

WoTemu CLI
wotemu compose

l Swarm

Swarm Compose file
Docker Compose

Docker CLI L
stack deploy

Final report WoTemu CLI

wotemu stop
wotemu report

|e———

Figure 2: Typical workflow for an experiment in WoTemu.

Docker API proxy This container is an instance of the
tecnativa/docker-socket-proxy [34] image. It serves
as a gateway for other containers in the experiment
to access the Docker APT of the swarm through the
internal overlay networks. The Docker API is a pro-
gram interface to manage all entities in a Docker
environment. This elevated access is required to
provide containers with introspection capabilities so
they can self-configure independently from the oth-
ers. Section 2.1 contains further discussion on this
design decision.

Redis This is an open-source, in-memory key-value data
store. It is used to save historical data and mea-
surements necessary to characterize and analyse the
behaviour of the experiment. Using Redis [35] as
opposed to a relational database results in lower la-
tencies for read /write operations at the cost of an in-
creased memory footprint. It is especially indicated
for this case, as it ensures that the background mon-
itor processes running on all containers have a small
performance impact. Section 2.2 contains more in-
formation on the data that is persisted in the Redis
central service.

One configuration of the entities describe above is known
as a topology. An experiment is an execution of a topology.
Topologies are defined in Python using the programmatic
interface of WoTemu which are then converted into Docker
Compose files with the WoTemu Command Line Interface
(CLI). This workflow is shown in Figure 2.

One of the main advantages of the WoTemu design is
that users are not limited to built-in emulated IoT devices.
WoTemu runs real code in real-time. In practice, any
Python application can be integrated, which enables users
to communicate with the majority of real IoT devices. For
example, an application could be designed to communi-
cate over MQTT with a real wireless sensor board, or even
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through a serial port in one of the swarm nodes. However,
this would require defining placement constraints so the
application is always deployed in the swarm node that the
board is connected to.

2.1. Routing module

Real life networks, especially those used in the context
of IoT deployments, must deal with packet loss, bandwidth
and data transfer limitations. These issues must be fac-
tored into architecture designs to ensure an adequate im-
plementation. The routing module in WoTemu enables
users to emulate the behaviour of real networks transpar-
ently. To this end, WoTemu leverages the iproute2 [36]
Linux package and the iptables [37] packet filtering tool.
The traffic control utility of iproute2 (tc), and particularly
the Network Emulator (NetEm) and Token Bucket Filter
(TBF) modules, provide an interface to impose arbitrary
restrictions on the quality of network connections.

All node and broker containers are automatically con-
figured on startup by the WoTemu entrypoint with the
appropriate routing rules to enable network emulation.
These rules are detailed below.

e There is a set of iptables rules that match the ports of
the application-layer protocols on the WoT runtime
Protocol Binding implementations (i.e. HTTP, Web-
sockets, COAP and MQTT). These rules are located
in the mangle table and appended to the OUTPUT
chain to add an internal kernel mark to the matching,,,
packets.

There is a rule in the routing policy database that
causes all packets with the kernel mark stamped by
iptables to use the WoTemu routing table.

e The WoTemu routing table contains entries to force,,,
all matching Protocol Binding packets or datagrams
to go through the gateway container of the current

Docker overlay network.

Gateway containers run a set of TC processes that
shape the traffic passing through the container to emulate,,
the latency, bandwidth and loss conditions of any given
network. There is a single gateway container for each net-
work where all traffic from the different containers in the
network is aggregated. This leads to a more realistic em-
ulation of the bandwidth of a network, as opposed to im-
posing bandwidth constraints in each container.

Figure 3 shows a routing configuration where a subset™**
of network communications are redirected through a gate-
way container that shapes traffic according to predefined
rules.

The approach here is to ensure that each individual
node is able to configure its own network stack without the'™
intervention of a proactive centralized component. This
fulfills one of the main objectives of WoTemu by increas-
ing scalability, at the cost of decreased container isolation.
The loss in isolation is because containers have access to

Traffic constraints applied to
communications over application-layer

Network interfaces are
in the same Docker

swarm overlay network protocols utilised by the WoT runtime
ethx ethx ethx
Pack Node
ackets redirected to container
the gateway container
Gateway:container

f

Packets with kernel mark
use the wotemu routing table

f

iptables sets kernel mark
on packets depending
on src or dst port

Uses tc netem and tc tbf
to impose limitations on
network traffic

No limitations imposed on
other types of traffic

Node container

Figure 3: Traffic shaping strategy in WoTemu.

the Docker API proxy service in order to retrieve informa-
tion on the Docker swarm stack configuration. Examples
of centralized information required by containers include:

e the swarm task identifier of the current container.

o WoTemu network identifiers currently attached to
the container.

e the swarm task identifier of the gateway container
for all WoTemu networks.

e all the currently existing container replicas of any
given swarm service.

The main downside of the loss in isolation is that it
leads to decreased security. It could be argued, however,
that WoTemu experiments are not meant to be publicly
exposed in a production environment and are ephemereal
in nature. This position significantly eases concerns about
security.

2.2. Monitoring module

The monitoring module provides visibility to the per-
formance and operation of the experiment, capturing the
relevant metrics during its execution. Captured data points
are stored in the central Redis service to be used during
the construction of the final report.

There are four distinct monitor processes that are in-
jected into containers during the experiment. This is a
transparent operation from the user’s point of view, that is,
the user-provided application is automatically augmented
by the WoTemu entrypoint with the monitor processes.
Figure 4 shows an overview of the monitor processes, which
are described in more detail in the following paragraphs.
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Figure 4: Monitor processes transparently included in containers. 505

Packet monitor Based on the TShark [38] network snif-
fer, this monitoring module runs a background pro-
cess configured with a set of filters that match the,,

ports of the Protocol Binding implementations. The

PyShark [39] Python package is used to interface

with TShark. All matching packets are pre-processed

and stored in Redis to extract meaningful informa-
tion related to the network footprint of the applicas,,
tion.

Node information Runs only once on container startup
and collects metadata about the current container
that is necessary to identify the application during
the generation of the final report. Examples of meta~="

data captured by this process include the CPU model,

extended information about network interfaces, the
virtual IP addresses for the current swarm service

and a snapshot of the environment variables.

System monitor Periodically retrieves the memory and™
CPU resource usage of the application. These met-
rics are read by cgget, a command line utility to read
parameters of Linux control groups (cgroups). This
is necessary to ensure that the measurements reflect
the resources used by the current container instead™®
of the system as a whole.

‘WoT interaction monitor The user-provided applica-
tion function receives an argument that is a deco-
rated version of the WoTPy entrypoint modified tcsss
capture and log all WoT interactions. These data
points enable a higher-level, WoT-focused analysis
of the behaviour of the experiment that cannot be
obtained from low-level metrics such as CPU usage.

540
Furthermore, users can explicitly write ad-hoc applica-
tion metrics. These are namespaced by the hostname of

the container (task), and an arbitrary metric key provided
by the user. They are then stored in Redis alongside the
other data points generated by the monitor processes.

2.8. Benchmarking module

Memory and CPU constraints can be easily configured
in containers. This can be leveraged to approximately
emulate the behaviour of any given application in a con-
strained environment without the need of actually running
it in a real platform. Memory limits are expressed as size,
while CPU limits are expressed as a quota on the CPU
Completely Fair Scheduler (CFS).

Memory limits retain their significance when applied
to different host machines in the swarm cluster, regardless
of the total amount of installed memory; for example, a
limit of 100MB means the same on all machines. However,
the same does not hold for limits on the CPU CFS quota.
The same quota can represent wildly different levels of
computational power on different CPU models. There is
a significant difference between full usage of a single core
in a low power ARM processor and in a core in a modern
desktop CPU.

WoTemu proposes a solution to the portability of pro-
cessor constraints by using sysbench [40] synthetic CPU
benchmark scores to represent the desired level of com-
putational power in the container. The rationale behind
using Sysbench is that it is a versatile, actively maintained,
widely available and proven performance benchmark tool
with multiple modules. Its popularity, especially in the
context of database benchmarking [41], is reflected in the
3.9k stars and 771 forks in GitHub at the time of writing
this paper.

The following list describes the strategy used in all
swarm nodes to update the CPU quotas of the containers
that require CPU constraints. Figure 5 shows a diagram
with a simplified view of this process.

1. The WoTemu entrypoint first checks the existence of
an environment variable in the container indicating
the target CPU performance score. If the variable
is defined, the entrypoint uses the WoTemu CLI to
update the CPU quota to match the desired compu-
tational power.

2. The first container in the swarm node that needs to
update the CPU quota creates a new key in Redis
and then runs a series of CPU benchmarks. This
key is namespaced by the swarm node ID and is the
same for all containers in the swarm node. Thus, all
containers in the swarm node that reach at this step
later are aware that a CPU benchmark is already in
process.

3. The CPU benchmarking process consists in running
multiple sysbench CPU benchmarks consecutively.
Sysbench processes are executed inside ephemereal
containers that are constrained with increasing levels
of CPU quotas (up to 100% usage of a single core).
The aim here is to obtain the coefficients of a fitted
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Figure 5: Processor benchmarking stage in WoTemu.

polynomial to characterize the performance of a coreso
in the current CPU.

4. The rest of containers in the swarm node are sim-
ply waiting for the CPU performance coefficients to
be set in Redis. This ensures that the CPU is not
overloaded with multiple parallel benchmarks.

5. When the process ends, all containers update their
own CPU quotas by solving the CPU performance
polynomial for the target performance score. The
target score is initially defined in the swarm service
as an environment variable.

Although it would be preferable in terms of computa-"
tional resources to reuse the performance polynomial for
multiple experiments, WoTemu places more importance on
being stateless and leaving minimal traces on swarm nodes
after an experiment.

605

2.4. Reporting module

As discussed in Section 2.2, many performance metrics
and data items are collected and stored in Redis during
an experiment. This is, however, an intermediary state, as
the format in which data is kept in Redis cannot be read
by human users. o

The reporting module transforms captured metrics into
user-friendly representations. WoTemu supports two dis-
tinct report formats:

e Reports can be rendered as static webpages. To this
end, the reporting module relies heavily on different™®
charts provided by the Plotly Python Open Source
Graphing Library [42]. An example of a WoTemu
static webpage report is available online for demon-
stration purposes?.

2https://agmangas.github.io/demo-wotemu-report/

e The user may need to apply additional processing or
use the output of WoTemu as an input for another
tool or script. For these cases, WoTemu supports
rendering the report as a machine-readable JSON
[43] document.

The following list provides a description of views and
charts included in a WoTemu report.

Service traffic Total volume of network traffic grouped
by task and service for data coming into the service
and data coming out of the service. It is especially
useful to detect at a glance the services with the
highest activity from a network traffic standpoint.

Network traffic Timeseries of the evolution of network
traffic grouped by network.

Resource usage rankings Distribution of the memory
and CPU usage samples captured during the exper-
iment for all tasks. This provides insight into the
variance of the resource consumption of tasks.

Timeline of tasks Timeline of the creation and stop of
all the tasks in the experiment. This is a convenient
way of reviewing the frequency and occurrence of
task failures.

Task resource usage Timeseries of the evolution of mem-
ory and CPU usage for a given task. Two different
baselines are used in this case for comparison: the
host machine (i.e. swarm node) and any resource
constraints imposed on the container.

Task data transfer Timeseries of the volume of network
traffic in a task grouped by network interface or pro-
tocol. Protocol names are identified by the TShark
capturing process in the packet monitor.

Task interactions A WoT-focused view that provides in-
sight into the performance of WoT applications de-
ployed in node containers. This includes the distri-
bution of latencies for interaction request verbs, the
total count of successful and failed interaction verbs
and the timeline of event verb occurrences.

For further clarity, the following list describes the struc-
ture of a WoTemu output report serialized in JSON for-
mat. Each element of the list represents a key in the JSON
document; key names containing dots represent nested ob-
jects. In addition, as the reporting module makes heavy
use of Pandas [44], some of the values in the document are
JSON-serialized Pandas DataFrames (DF):

app_metrics An array of ad-hoc application metrics as
defined by the user. The array items are objects that
contain the metric key, the task where the metric was
generated and an array of data points.
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service_traffic.inbound DF that contains the total vol-
ume of network traffic grouped by source task and
destination service. This allows the traffic coming
into any given service to be analysed.

service_traffic.outbound DF that contains the total
volume of network traffic grouped by source service
and destination task. This allows the traffic coming
out of any given service to be analysed.

snapshot DF that contains the status of all swarm tasks
for all services at the time the emulation process
is stopped. This includes the service ID, the most
recent log entries, the date of creation and the con-
tainer ID.

tasks.<task>.info An object with miscellaneous infor-
mation about the given task, including network in-
terfaces, memory limits, virtual IP addresses for each
network and environment variables.

tasks.<task>.interaction DF that contains the time
series of WoT interactions for both consumed and
exposed WoT Things for the given task. This in-
cludes the payload of WoT events and the latency of
consumed WoT actions.

tasks.<task>.packet DF that contains the detailed times,
series of network packets sent or received by the WoT
runtime protocol binding implementations for the
given task. This includes the packet size, the swarm
network name and the protocol.

. . . 75

tasks.<task>.system DF that contains the time series of
system utilization metrics (i.e. CPU and memory)
for the given task.

A sample of a WoTemu output report in JSON format
is available online [45] for further details. °8e

3. Experimental results

3.1. Introduction
685

This section presents a real-world edge computing sce-
nario and demonstrates how WoTemu topologies can be
utilized to analyze the behaviour of IoT architecture pro-
posals. The scenario in question is an approximation of the
Intelligent Surveillance application discussed in iFogSim
[20] [46]. The rationale for selecting this particular sce-
nario was the following: e90

e It highlights the differences between WoTemu and
comparable simulation tools.

e It is complex enough and serves to demonstrate the
flexibility of WoTemu topologies. The experiment
integrates different services and techniques such ases
deep learning algorithms and NoSQL data stores.
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Figure 6: Surveillance application topology (cloud version).

The Intelligent Surveillance scenario is approximately
emulated by a set of smart cameras with motion detec-
tion capabilities. In the event of motion detection, video
streams from the cameras are forwarded to intelligent ob-
ject detection modules. The output of the object detection
modules is then used to update the Pan Tilt Zoom (PTZ)
camera configuration. Finally, there is an interface for the
users to check the activity of the system.

A large part of the value of WoTemu lies in the insight
obtained from quickly iterating with intermediate versions
of the topology. To illustrate this idea, Section 3.2 presents
an initial architecture proposal that evolves to a more op-
timal version based on edge computing in Section 3.3.

The source code of the framework implementation and
the experiment described in this section is publicly avail-
able [31] and the dataset containing the full experimental
results is also published online [45]. All experiments were
run on a swarm with 2 nodes with the following specifica-
tions:

e Intel Core i7-6770HQ CPU @ 2.60GHz (4 cores, 8
threads),

e 32GB of DDR4 2133 MHz (2x16GB in dual channel
configuration).

e 480GB SATA3 SSD.

3.2. Cloud topology

A topology intended to fulfil the requirements of the
Intelligent Surveillance scenario is shown in Figure 6. The
diagram includes the different nodes, the connections be-
tween them, the networks attached to each node and the
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typical flow of communications. This topology is based on
a simple cloud computing approach where the sensor layer
is directly connected to the cloud layer. .

There are two sets of cameras that represent two ge-
ographical locations where surveillance cameras are de-
ployed. All cameras are connected to a detector in the
cloud through a MQTT broker. The detector, in turn, is
monitored by a cloud node in the same LAN that main-
tains a history of the detector state. The cloud node isso
the only stateful element in the topology. Finally, a set of
user nodes communicate with the cloud services.

The four types of node applications used in this topol-
ogy are further described below:

5

765

Camera These nodes are instances of the camera built-in
app, an application based on OpenCV [47| that aims
at emulating a simple video camera. To this end, the
application reads a test H.264-encoded local video
file [48] in an infinite loop, performing naive motion,,,
detection in the process. Movement in the video is
detected when the motion score goes over a thresh-
old. The motion score is the mean of the differential
of the most recent frames. Whenever motion is de-
tected, the corresponding frame is converted to JPG,,,
encoded in Base64 and emitted as an event interac-
tion.

Detector A detector subscribes to the JPG frame events
of a set of cameras and then processes all received
frames to perform face recognition. This process ism
based on the face-recognition Python package [49],

10

which is publicly available in the Python Package
Index. The face-recognition package in turn lever-
ages the deep learning capabilities of dlib [50]. Two
read-only properties are exposed by a detector. First,
the latestDetections property contains the most re-
cent in-memory video frame and detection result for
each camera. Second, the cameras property contains
the configuration, including the camera URLs. The
PTZ adjustment action of a camera is invoked by
the detector on each positive detection (i.e. a hu-
man face was detected in the video stream) as long as
the previous invocation for said camera has already
completed. The detector application is carefully de-
signed to optimize resource usage: video frames are
stored in a buffer queue in memory and processed
asynchronously. The processing order of the frames
is determined by their priority, which is a function
of the age of the frame (in seconds) and the number
of frames that have already been processed for that
camera.

Cloud There is a single cloud node in the topology. The
cloud node is an instance of the historian built-in
app. Connected to a MongoDB service, it acts as
an aggregator, data store and HT'TP API for clients
to retrieve the detection data from the different lo-
cations. A historian reads the properties of arbi-
trary WoT Things passed as arguments, writing the
collected samples in MongoDB. In the particular in-
stance of the cloud topology, the cloud node reads
a single detector node that is located in the same
LAN.

User The user nodes, which check the video frames and
face detection results, represent the clients of the ar-
chitecture. The cloud node serves as an entry point
for these clients, exposing data in an aggregated fash-
ion through HTTP. User nodes are instances of the
caller built-in app, which continuously invokes the
actions of an arbitrary WoT Thing passed as argu-
ment. The invocations follow a Poisson process in
an attempt to model the behaviour of a group of
real users. The request rate A (1/s) of this process
can be passed as an argument. However, it cannot
grow indefinitely, as there are limitations imposed
by using a single core. To overcome this limitation,
the user service can be easily scaled up to generate
a higher load by changing the number of replicas. In
this particular experiment, both A and the number
of replicas are set to 5, which generates a significant
volume of requests (approximately 25 requests per
second).

It is important to highlight that although this partic-
ular experiment only uses built-in apps, that is, appli-
cations that are already included in WoTemu for conve-
nience, any Python program that conforms to the asyncio
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830

asynchronous I/O programming model can be integrated
into a WoTemu topology.

Table 2 details all the networks, including available
bandwidth, latency and jitter. Networks edge_2g_locl
and edge_2g_loc2 represent a cellular network backhaul,
which is a common occurrence in IoT sensor deployments.
Networks cloud and cloud_user are effectively uncon-
strained, with the former representing the LAN intercon-
necting cloud resources, and the latter the WAN connec-
tion between users and cloud resources.

Generally, devices in the sensors layer tend to be more
constrained in terms of resources (i.e. memory, compu-
tation, storage) than devices in the edge layer, which, in
turn, tend to be less capable than devices in the cloud
layer. This is a consequence of multiple factors, such as
the energy contraints that are usually present in the sen-
sors layer, and the number of devices in each layer. To
incorporate these differences into the topology, Table 3
describes the memory and CPU resource constraints im-
posed on nodes. To represent a processor with very low
capabilities, similar to those that could be found in a low-
cost camera, the target CPU score of the camera nodes is
set to 200. For comparison, the value for one thread in
a fourth generation mobile Intel Core i7 is approximately
1000.

Please note that Tables 2 and 3 include additional ele-
ments, which are explained in Section 3.3.

Two ad-hoc application metrics (see Section 2.2) are
defined for the Intelligent Surveillance scenario. These
ad-hoc metrics are in addition to the performance metrics
that are automatically captured by the monitor processes.

Detection latency Detection latency originates in the
detector nodes and is divided into two metrics. The
first one is the time in seconds from the moment a
video frame is captured in a camera to the moment
the frame is enqueued in the detector. The second
one is the time from the moment the frame enters
the queue to the moment the face detection process
for that frame is completed.

PTZ latency This application metric originates in the
camera nodes and contains the time between thesso
timestamp in which a video frame is captured, and
the timestamp when the PTZ adjustment invocation
for said video frame is received. Note that a video
frame must be processed by a detector before the
PTZ adjustment action is invoked, and that not albss
video frames result in a PTZ adjustment action invo-
cation. Moreover, the previously described detection
latency is fully contained within the PTZ latency.

In the following figures, task names contain an apparsse
ently arbitrary alphanumeric suffix, separated by a dot.
This is part of an alphanumeric ID that is automatically
assigned by Docker swarm mode to uniquely identify each
task. The number before said alphanumeric ID is the

11
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Figure 8: PTZ latency (cloud version).
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Figure 9: Detection latency (cloud version).

replica number (indexed from 1). Only the most repre-
sentative and interesting figures are shown here for clarity.
Section 2.4 gives a more detailed view of all the reports
produced by a WoTemu experiment.

The PTZ latency and detection latency application
metrics for the cloud scenario are shown in Figures 8 and 9
respectively. The PTZ latency distribution is in the order
of hundreds of seconds, which is totally inadequate. This
is mostly due to network congestion caused by all cam-
eras accessing the edge network concurrently to publish
the video frame events. The low bandwidth, high packet
delay and jitter (see Table 2) exhibited by the networks
degrade the quality of the connection and result in issues
such as excessive TCP retransmissions.

Latency issues are exacerbated by the message queue-
ing feature of the MQTT binding. That is, messages are
enqueued in the broker and delivered sequentially to the
detector, which causes delays to accumulate.

Figure 10 shows how the latencies of video frames from
the cameras grow to the point where all frames are rejected
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Network name Constraint profile Latency Jitter Bandwidth

edge_2g_locl GPRS 700 ms 100 ms 50 kbit
edge_3g_loc2 REGULAR_3G 300 ms 150 ms 1500 kbit
field_locl WIFI 25 ms 5 ms 50 mbit
field_loc2 WIFI 25 ms 5 ms 50 mbit
cloud_user CABLE 5 ms 5 ms 100 mbit
cloud CABLE 5 ms 5 ms 100 mbit

Table 2: Details of the networks in the application topologies.

sss by their respective detectors due to an excessive delay.
This effect is significantly more pronounced for the first
set of cameras due to the 2G network constraints imposed
on the edge network edge_2g_loc1l.

3.3. Edge topolo
Node application Memory CPU score ge topotogy

860 The results discussed in Section 3.2 prove that an ar-
Camera 256 MB 200 guably naive cloud computing approach is unfeasible for
Detector (only in edge version) 1 GB 600 the requirements of this instance of the Intelligent Surveil-
lance scenario. In this case, adopting the edge computing

Table 3: Node resource limits in the application topologies. paradigm is a viable solution, as discussed below.
865 Figure 7 shows the edge version of the topology, an

alternative proposal that leverages the edge computing
paradigm. The following list describes in more detail the
differences with respect to the cloud version:

e Unlike the cloud version, a detector is locally placed
870 at the edge of each set of cameras in an attempt to
optimize latency and data transfer volume. That is,
cameras are not directly connected to the WAN and
are in the same LAN as their detector.

e The cloud node reads two detector nodes through a
Evolution of frame latency (mean with 95% confidence interval) 875 MQTT broker over mobile connections, as opposed
10° — to being connected to a single detector in the same
— o gk
® —== LAN.
s ¢ /__/
s 8 e Resource limits are imposed on detector nodes (see
2 Table 3). A benchmark score of 600 is an approxima-
g = = 880 tion of the results reported by the ARM processor in
amera . Lo .
§ —e— camera_loc2 3 a Raspberry Pi Model 3B, which is a popular single-
8 o board computer that may be commonly found in the
£ ra_loc2. . .
g0 -#- camera_loc2_1 edge layer. The camera constraints are the same in
g o7 il the edge and cloud versions.
§ -4-- camera_loc2_4
s camera_loc1_0 . .
=~ camera_loc1_1 885 e Networks field_locl and field_loc2 only appear
21:24:00 212430 212500 212530  21:26:00  21:26:30 in the edge version, acting as a local WLAN connec-
Camera capture time tion between the edge detector and the cameras (see

Table 2).

Figure 10: Evolution of frame latency in the detector (cloud version). e There fare no differences in. th? behéViour and con-

890 figuration of the node applications (i.e. camera, de-
tector, cloud and user). Therefore, the detection la-
tency and PTZ latency application metrics have the
same interpretation as before. See Section 3.2 for a
detailed description of applications and metrics.

12
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Figure 12: Detection latency (edge version).
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The edge computing paradigm proves to be a good fit
for the Intelligent Surveillance scenario, as demonstrated
by the observed PTZ latency (Figure 11) and detection
latency (Figure 12). Median PTZ latency is under 8 sec-
onds for all cameras, which is a reasonable performance?®®
especially when considering the limited resources of the
camera and detector nodes. Placing the detector nodes at
the edge of the camera locations contributes to achieving
a median latency from video frame capture to arrival in
under 1 second. On the other hand, as expected, latency*®
from arrival to detection shows no differences with respect
to the cloud version of the topology, this is a purely local
process.

Figure 13 shows a heatmap of the network traffic be-
tween tasks and services in both inbound and outbound*®
directions. Section 2 shows details of the differences be-
tween Docker swarm tasks and services. A service is a
template from which one or more tasks are created, and
each task is a container. In this case, for example, the
user service includes all five user tasks. A subset of only**®
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Figure 13: Traffic for the most significant services (edge version).

the most significant services and tasks are presented for
clarity.

As could be expected, a majority of the network traffic
occurs from cameras to detectors, and bidirectionally be-
tween users and cloud, while traffic from and to the MQTT
broker is markedly lower.

Figure 14 shows the distribution of CPU and memory
usage samples for all containers. The X axis of the mem-
ory subplot shows the percentage of use over the container
memory limit rather than the absolute memory. This is
because the former provides more information about how
close the container is to the point where it runs out of
memory. The memory limit of unconstrained containers
(broker, user and cloud) is the size of the entire host mem-
ory pool (32GB), whereas constrained containers (detector
and camera) have a predefined hard upper limit (see Table
3). The interpretation of the X axis of the CPU subplot
varies depending on whether the container is constrained
or unconstrained. Unconstrained containers are allowed to
use more than one core, and as such can go over 100%—
a value of 100% represents full usage of one core. On the
other hand, constrained containers are limited to a specific
quota in one core, thus, 100% represents full usage of the
allocated CPU quota (see Table 3).

Memory constraints imposed on camera nodes are ad-
equate for this topology, although these nodes are close to
the limit and would benefit from a larger memory pool.
This conclusion also applies to the detector node in the
second location, unlike the detector in the first location,
which has the capacity to scale up to handle more cam-
eras. The cloud node, although unconstrained, shows a
reasonably small memory footprint (the median memory
consumption is approximately 1.3GB, that is, 4% of a total
of 32GB). The detector nodes are CPU-bound. Further-
more, the logs indicate that a significant percentage of the
video frames are dropped due to the internal buffer queue
being full (i.e. the detector is not able to keep up with the
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Figure 14: CPU and memory usage distributions (edge version).

rate at which frames arrive). Therefore, detectors would
require a processor with a higher capacity to achieve opti-
mal performance. The cloud node is also CPU-bound, as
could be expected from a HTTP server handling a signifi-ees
cant volume of requests.
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et PRT
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Figure 15: Interaction latencies for task cloud (edge version).

It can be seen in Figure 15 that detectors struggle to
serve read requests for their properties (see Section 3.1
for a detailed description of the properties). This is a
result of the combination of multiple factors, including thess
size of the video frames contained in the latestDetections

14

property, the performance of the cellular (i.e. 2G and 3G)
networks that interconnect the detectors with the cloud,
latencies inherent to the MQTT binding and the resource
constraints imposed on detectors. The experiment shows
that the edge topology would be adequate for cases where a
reasonably high average latency for video frames with face
detection data is acceptable for clients. Otherwise, more
resources (i.e. network, computation) would be required
by detectors.

Finally, Figure 16 shows a representative example of
performance metrics in a camera node. All the other cam-
eras have similar behaviour. These nodes operate close to
the limit, as could be expected, due to the severe resource
constraints imposed on them. Respecting these constraints
is necessary to keep costs to a reasonable limit. It is im-
portant to note that, although the majority of the net-
work traffic in the camera nodes is transported over the
HTTP binding, TShark reports most of the packets as json
(the serialization format of the body in HTTP requests)
or tep (the underlying HTTP transport protocol) rather
than hitp.

4. Conclusions

Emulation tools are of great importance for IoT ar-
chitectures. These systems are characterized by a large
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Figure 16: Performance of a camera node (edge version).

1040

number of interconnected nodes with multiple communi-
cation flows, especially in the context of the edge comput-
ing paradigm. Therefore, validating the performance of
an architecture design is a complex but important issue.
Adoption of an emulation tool such as WoTemu leads to
a decrease in deployment and testing costs. Unlike other
tools, WoTemu scalably runs real application code with
minimal modifications. It enables users to test real appli-
cations and avoid costly errors by quickly detecting flaws
in proposed designs before committing to a deployment in
the real world. -

WoTemu leverages the repeatability and horizontal scal-
ability capabilities of Docker swarm mode, a modern con-
tainer orchestration tool, to provide a solution for this val-
idation issue. Furthermore, WoTemu gives detailed insigh,,,
into the behaviour of IoT applications in multiple domains,
including the application layer, network layer and hard-
ware infrastructure. Finally, the W3C WoT specifications,
which are a proven solution for the IoT interoperabilityyes
problem, are considered as first class citizens to ensure a
future-proof approach.

A complex real world scenario was used to validate
a full-featured experimental implementation. In this scegyo
nario, WoTemu was instrumental in detecting bottlenecks,
obtaining meaningful application performance metrics, op-
timizing hardware resources and discarding problematic
designs. 1078

Future work will focus on optimizing resource usage
for very large experiments, that is, experiments with hun-
dreds of containers or of considerable duration (in the or-
der of several hours or even days). This is likely to entaibso
the evaluation and adoption of Redis cluster in the data
storage layer, and also updates to the reporting module
to avoid processing large amounts of data in a naive non-
distributed way. Another interesting addition would be tevss
include a recommendations module to provide optimiza-

15

tion suggestions for the topology, such as automatically
detecting bottlenecks in network links.
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API framework WoTPy
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experimental del framework Wo'T cuyo diseno se describe en la secciéon 3. El
framework est& publicado con el nombre wotpy en el repositorio de paquetes
Python Package Index (PyPI)!.

La documentacion ha sido generada de manera automatica con la he-
rramienta Sphinx? apoyandose en los comentarios incrustados en el codigo
fuente.
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CHAPTER
ONE

1.1 API Reference

TABLE OF CONTENTS

wotpy.wot

Dictionaries and classes defined under the W3C WoT
Scripting API specification.

wotpy.utils

Utility functions and classes.

wotpy.protocols

Implementations of the supported Protocol Binding
templates.

wotpy.codecs

Classes to serialize and deserialize messages.

1.1.1 wotpy.wot

Dictionaries and classes defined under the W3C WoT Scripting API specification.

wotpy.wot.

consumed

ConsumedThing and related entities.

wotpy.wot.

dictionaries

Objects defined in the Scripting API specification rep-
resented as classes that are basically dict-wrappers.

wotpy.wot.

discovery

Thing discovery services.

wotpy.wot

.exposed

ExposedThing and related entities.

wotpy.wot.constants Constants related to objects in the Thing hierarchy.
wotpy.wot .enums Classes that contain various enumerations.
wotpy.wot.events Classes that represent events that are emitted by Things.
wotpy.wot.form Class that represents the form entities exposed by inter-

actions.

wotpy.wot.interaction Classes that represent all interaction patterns.

wotpy.wot.servient Class that represents a WoT servient.

wotpy.wot.td Classes that represent the JSON and JSON-LD serial-
ization formats of a Thing Description document.

wotpy.wot.thing Class that represents a Thing.

wotpy.wot.

validation

Schemas following the JSON Schema specification used
to validate the shape of Thing Description documents.

wotpy.wot.

wot

Class that serves as the WoT entrypoint.

wotpy.wot.consumed

ConsumedThing and related entities.
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wotpy.wot.consumed. interaction_map Classes that represent Interaction instances accessed on
a ConsumedThing.
wotpy.wot.consumed.thing Class that represents a Thing consumed by a servient.

wotpy.wot.consumed.interaction_map

Classes that represent Interaction instances accessed on a ConsumedThing.

Classes
ConsumedThingAction(consumed_thing, name) The ThingAction interface implementation for Con-
sumedThing objects.
ConsumedThingActionDict(*args, **kwargs) A dictionary that provides lazy access to the objects that
implement the ThingAction interface for each action in
a given ConsumedThing.
ConsumedThingEvent(consumed_thing, name) The ThingEvent interface implementation for Con-
sumedThing objects.
ConsumedThingEventDict(*args, **kwargs) A dictionary that provides lazy access to the objects that
implement the ThingEvent interface for each event in a
given ConsumedThing.
ConsumedThingInteractionDict(*args, A dictionary that provides lazy access to the objects that
**kwargs) implement the Interaction interface for each interaction
in a given ConsumedThing.
ConsumedThingProperty(consumed_thing, The ThingProperty interface implementation for Con-
name) sumedThing objects.

ConsumedThingPropertyDict(*args, **kwargs) A dictionary that provides lazy access to the objects that
implement the ThingProperty interface for each prop-
erty in a given ConsumedThing.

class wotpy.wot.consumed.interaction_map.ConsumedThingAction (consumed_thing,
name)
Bases: object
The ThingAction interface implementation for ConsumedThing objects.

invoke (*args, **kwargs)
The invoke() method when invoked, starts the Action interaction with the input value provided by the
inputValue argument.

class wotpy.wot.consumed.interaction_map.ConsumedThingActionDict (*args,
**hwargs)
Bases: wotpy.wot.consumed. interaction_map.ConsumedThingInteractionDict

A dictionary that provides lazy access to the objects that implement the ThingAction interface for each action
in a given ConsumedThing.

interaction_dict
Returns an interactions dict by name. The dict values are the raw dict interactions as contained in a TD
document.

thing_interaction_class
Returns the class that implements the Interaction interface for this type of interaction.

2 Chapter 1. Table of Contents
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class wotpy.wot.consumed.interaction_map.ConsumedThingEvent (consumed_thing,
name)
Bases: object
The ThingEvent interface implementation for ConsumedThing objects.

subscribe (*args, **kwargs)
Subscribe to an stream of emissions of this event.

class wotpy.wot.consumed.interaction_map.ConsumedThingEventDict (*args,
*kwargs)
Bases: wotpy.wot.consumed. interaction_map.ConsumedThingInteractionDict

A dictionary that provides lazy access to the objects that implement the ThingEvent interface for each event in
a given ConsumedThing.

interaction_dict
Returns an interactions dict by name. The dict values are the raw dict interactions as contained in a TD
document.

thing_interaction_class
Returns the class that implements the Interaction interface for this type of interaction.

class wotpy.wot.consumed.interaction_map.ConsumedThingInteractionDict (*args,
Bases: collections.UserDict

A dictionary that provides lazy access to the objects that implement the Interaction interface for each interaction
in a given ConsumedThing.

interaction_dict

Returns an interactions dict by name. The dict values are the raw dict interactions as contained in a TD
document.

thing_interaction_class
Returns the class that implements the Interaction interface for this type of interaction.

class wotpy.wot.consumed.interaction_map.ConsumedThingProperty (consumed_thing,
name)

Bases: object

The ThingProperty interface implementation for ConsumedThing objects.

read (timeout=None, client_kwargs=None)

The read() method will fetch the value of the Property. A coroutine that yields the value or raises an error.
subscribe (*args, **kwargs)

Subscribe to an stream of events emitted when the property value changes.

write (value, timeout=None, client_kwargs=None)
The write() method will attempt to set the value of the Property specified in the value argument whose type

SHOULD match the one specified by the type property. A coroutine that yields on success or raises an
error.

class wotpy.wot.consumed.interaction_map.ConsumedThingPropertyDict (*args,
**kwargs)
Bases: wotpy.wot.consumed. interaction_map.ConsumedThingInteractionDict

A dictionary that provides lazy access to the objects that implement the ThingProperty interface for each prop-
erty in a given ConsumedThing.

interaction_dict

Returns an interactions dict by name. The dict values are the raw dict interactions as contained in a TD
document.

1.1. API Reference 3
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thing_interaction_class
Returns the class that implements the Interaction interface for this type of interaction.

wotpy.wot.consumed.thing

Class that represents a Thing consumed by a servient.

Classes

ConsumedThing(servient, td) An entity that serves to interact with a Thing.

class wotpy.wot.consumed.thing.ConsumedThing (servient, td)
Bases: object

An entity that serves to interact with a Thing. An application uses this class when it acts as a client of the Thing.

actions
Returns a dictionary of ThingAction items.

events
Returns a dictionary of ThingEvent items.

invoke_action (name, input_value=None, timeout=None, client_kwargs=None)
Takes the Action name from the name argument and the list of parameters, then requests from the under-
lying platform and the Protocol Bindings to invoke the Action on the remote Thing and return the result.
Returns a Future that resolves with the return value or rejects with an Error.

links
Represents a dictionary of WebLink items.

on_event (name, client_kwargs=None)
Returns an Observable for the Event specified in the name argument, allowing subscribing to and unsub-
scribing from notifications.

on_property_change (name, client_kwargs:Nane)
Returns an Observable for the Property specified in the name argument, allowing subscribing to and un-
subscribing from notifications.

on_td_change ()
Returns an Observable, allowing subscribing to and unsubscribing from notifications to the Thing Descrip-
tion.

properties
Returns a dictionary of ThingProperty items.

read_property (name, timeout=None, client_kwargs=None)
Takes the Property name as the name argument, then requests from the underlying platform and the Pro-
tocol Bindings to retrieve the Property on the remote Thing and return the result. Returns a Future that
resolves with the Property value or rejects with an Error.

servient
Returns the Servient that contains this Consumed Thing.

subscribe ( *args, **kwargs)
Subscribes to changes on the TD of this thing.

4 Chapter 1. Table of Contents
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td

Returns the ThingDescription instance that represents the TD that this Consumed Thing is based on.

write_property (name, value, timeout=None, client_kwargs=None)
Takes the Property name as the name argument and the new value as the value argument, then requests
from the underlying platform and the Protocol Bindings to update the Property on the remote Thing and
return the result. Returns a Future that resolves on success or rejects with an Error.

wotpy.wot.dictionaries

Objects defined in the Scripting API specification represented as classes that are basically dict-wrappers.

wotpy.wot.dictionaries.base Base class for WoT dictionaries.
wotpy.wot.dictionaries.filter Wrapper class for dictionaries to represent Thing filters.
wotpy.wot.dictionaries.interaction Wrapper classes for dictionaries for interaction initial-
ization that are defined in the Scripting APIL
wotpy.wot.dictionaries.link Wrapper classes for link dictionaries defined in the
Scripting API.
wotpy.wot.dictionaries.schema Wrapper classes for data schema dictionaries defined in
the Scripting APIL
wotpy.wot.dictionaries.security Wrapper classes for security dictionaries defined in the
Scripting API.
wotpy.wot.dictionaries.thing Wrapper class for dictionaries to represent Things.
wotpy.wot.dictionaries.version Wrapper classes for versioning dictionaries defined in

the Scripting APIL

wotpy.wot.dictionaries.base

Base class for WoT dictionaries.

Classes

WotBaseDict(*args, **kwargs)

Base class for all WoT data types represented as dictio-
naries in the Scripting API specification.

class wotpy.wot.dictionaries.base.WotBaseDict (*args, **kwargs)
Bases: object

Base class for all WoT data types represented as dictionaries in the Scripting API specification.

class Meta
Bases: object

defaults = {}

fields = {}

required = {}

to_dict ()
Returns the pure dict (JSON-serializable) representation of this WoT dictionary.

1.1. API Reference
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wotpy.wot.dictionaries.filter

Wrapper class for dictionaries to represent Thing filters.

Classes

ThingFilterDict(*args, **kwargs) The ThingFilter dictionary that represents the con-
straints for discovering Things as key-value pairs.

class wotpy.wot.dictionaries.filter.ThingFilterDict (*args, **kwargs)
Bases: wotpy.wot.dictionaries.base.WotBaseDict

The ThingFilter dictionary that represents the constraints for discovering Things as key-value pairs.

class Meta
Bases: object

defaults = {'method': 'any'}

fields = {'fragment', 'method', 'query', 'url'}

wotpy.wot.dictionaries.interaction

Wrapper classes for dictionaries for interaction initialization that are defined in the Scripting APL.

Classes

ActionFragmentDict(*args, **kwargs) A dictionary wrapper class that contains data to initial-
ize an Action.

EventFragmentDict(*args, **kwargs) A dictionary wrapper class that contains data to initial-
ize an Event.

InteractionFragmentDict(*args, **kwargs) Base class for the three types of Interaction patterns
(Properties, Actions and Events).

PropertyFragmentDict(¥args, **kwargs) A dictionary wrapper class that contains data to initial-

ize a Property.

class wotpy.wot.dictionaries.interaction.ActionFragmentDict (*args, **kwargs)
Bases: wotpy.wot.dictionaries.interaction.InteractionFragmentDict

A dictionary wrapper class that contains data to initialize an Action.

class Meta
Bases: object

defaults = {'idempotent': False, 'safe': False}
fields = {'description', 'forms', 'idempotent', 'input', 'output',6 'safe',
input

Used to define the input data schema of the action.

output
Used to define the output data schema of the action.

6 Chapter 1. Table of Contents

'scopes




199

WoTPy Documentation, Release 0.11.0

class wotpy.wot.dictionaries.interaction.EventFragmentDict (*args, **kwargs)
Bases: wotpy.wot.dictionaries.interaction.InteractionFragmentDict

A dictionary wrapper class that contains data to initialize an Event.

class Meta
Bases: object

fields = {'cancellation',K 'data', 'description', 'forms', 'scopes',6 'security',6 'sy
cancellation
Defines any data that needs to be passed to cancel a subscription, e.g., a specific message to remove a
Webhook.
data
Defines the data schema of the Event instance messages pushed by the Thing.
subscription
Defines data that needs to be passed upon subscription, e.g., filters or message format for setting up Web-
hooks.
class wotpy.wot.dictionaries.interaction.InteractionFragmentDict (*args,
**kwargs)
Bases: wotpy.wot.dictionaries.base.WotBaseDict
Base class for the three types of Interaction patterns (Properties, Actions and Events).
class Meta
Bases: object
fields = {'description', 'forms', 'scopes',6 'security',K 'title', 'uriVariables'}
forms
Indicates one or more endpoints from which an interaction pattern is accessible.
security
Set of security configurations, provided as an array, that must all be satisfied for access to resources at or
below the current level, if not overridden at a lower level.
uri_variables
Define URI template variables as collection based on DataSchema declarations.
class wotpy.wot.dictionaries.interaction.PropertyFragmentDict (*args, **kwargs)
Bases: wotpy.wot.dictionaries.interaction.InteractionFragmentDict
A dictionary wrapper class that contains data to initialize a Property.
class Meta
Bases: object
fields = {'description', 'forms', 'observable',K 'scopes', 'security', 'title',6 ‘'ur]

data_schema
The DataSchema that represents the schema of this property.

to_dict ()
Returns the pure dict (JSON-serializable) representation of this WoT dictionary.

writable
Returns True if this Property is writable.

1.1. API Reference 7
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wotpy.wot.dictionaries.link

Wrapper classes for link dictionaries defined in the Scripting API.

Classes
FormDict(*args, **kwargs) Communication metadata indicating where a service
can be accessed by a client application.
LinkDict(*args, **kwargs) A Web link, as specified by IETF RFC 8288.

class wotpy.wot.dictionaries.link.FormDict (*args, **kwargs)
Bases: wotpy.wot.dictionaries.link.LinkDict

Communication metadata indicating where a service can be accessed by a client application. An interaction
might have more than one form.

class Meta
Bases: object

defaults = {'contentType': 'application/json'}
fields = {'anchor', 'contentType', 'href', 'op', 'rel', 'scopes', 'security',6 'suby
required = {'href'}

resolve_uri (base=None)
Resolves and returns the Link URI. When the href does not contain a full URL the base URI is joined with
said href.

security
Set of security configurations, provided as an array, that must all be satisfied for access to resources at or
below the current level, if not overridden at a lower level

class wotpy.wot.dictionaries.link.LinkDict (*args, **kwargs)
Bases: wotpy.wot.dictionaries.base.WotBaseDict

A Web link, as specified by IETF RFC 8288.

class Meta
Bases: object

fields = {'anchor', 'href', 'rel', 'type'}

required = {'href'}

wotpy.wot.dictionaries.schema

Wrapper classes for data schema dictionaries defined in the Scripting APIL.

Classes
ArraySchemaDict(*args, **kwargs) Properties to describe an array type.
BooleanSchemaDict(*args, **kwargs) Properties to describe a boolean type.

Continued on next page
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Table 11 — continued from previous page

DataSchemaDict(*args, **kwargs) Represents the common properties of a value type defi-
nition.

IntegerSchema(*args, **kwargs) Properties to describe an integer type.

NumberSchemaDict(*args, **kwargs) Properties to describe a numeric type.

ObjectSchemaDict(*args, **kwargs) Properties to describe an object type.

StringSchemaDict(*args, **kwargs) Properties to describe a string type.

class wotpy.wot.dictionaries.schema.ArraySchemaDict (*args, **kwargs)
Bases: wotpy.wot.dictionaries.schema.DataSchemaDict

Properties to describe an array type.

class Meta
Bases: object

defaults = {'readOnly': False, 'writeOnly': False}
fields = {'const', 'description', 'enum', 'items', 'maxItems', 'minItems', 'readOnl]
items

Used to define the characteristics of an array.

type
The type property represents the value type enumerated in DataType.

class wotpy.wot.dictionaries.schema.BooleanSchemaDict (*args, **kwargs)
Bases: wotpy.wot.dictionaries.schema.DataSchemaDict

Properties to describe a boolean type.

type
The type property represents the value type enumerated in DataType.

class wotpy.wot.dictionaries.schema.DataSchemaDict (*args, **kwargs)
Bases: wotpy.wot.dictionaries.base.WotBaseDict

Represents the common properties of a value type definition.

class Meta
Bases: object

defaults = {'readOnly': False, 'writeOnly': False}
fields = {'const', 'description', 'enum', 'readOnly', 'title', 'type', 'unit',

classmethod build (*args, **kwargs)
Builds an instance of the appropriate subclass for the given ValueType.

class wotpy.wot.dictionaries.schema.IntegerSchema (*args, **kwargs)
Bases: wotpy.wot.dictionaries.schema.NumberSchemaDict

Properties to describe an integer type.

type
The type property represents the value type enumerated in DataType.

class wotpy.wot.dictionaries.schema.NumberSchemaDict (*args, **kwargs)
Bases: wotpy.wot.dictionaries.schema.DataSchemaDict

Properties to describe a numeric type.

class Meta
Bases: object

1.1. API Reference 9
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defaults = {'readOnly': False, 'writeOnly': False}
fields = {'const', 'description', 'enum', 'maximum', 'minimum', 'readOnly', 'title
type
The type property represents the value type (a member of DataType).
class wotpy.wot.dictionaries.schema.ObjectSchemaDict (*args, **kwargs)
Bases: wotpy.wot.dictionaries.schema.DataSchemaDict
Properties to describe an object type.
class Meta
Bases: object
defaults = {'readOnly': False, 'writeOnly': False}
fields = {'const', 'description', 'enum', 'properties', 'readOnly', 'required',K 't]
properties

Data schema nested definitions.

type
The type property represents the value type enumerated in DataType.

class wotpy.wot.dictionaries.schema.StringSchemaDict (*args, **kwargs)
Bases: wotpy.wot.dictionaries.schema.DataSchemaDict

Properties to describe a string type.

type

The type property represents the value type enumerated in DataType.

wotpy.wot.dictionaries.security

Wrapper classes for security dictionaries defined in the Scripting APIL.

Classes

APIKeySecuritySchemeDict(*args, **kwargs)

API key authentication security configuration.

BasicSecuritySchemeDict(*args, **kwargs)

Basic authentication security configuration using an un-
encrypted username and password.

BearerSecuritySchemeDict(*args, **kwargs)

Bearer token authentication security configuration.

CertSecuritySchemeDict(*args, **kwargs)

Certificate-base asymmetric key security configuration.

DigestSecuritySchemeDict(*args, **kwargs)

Digest authentication security configuration.

NoSecuritySchemeDict(*args, **kwargs)

A security configuration indicating there is no authen-
tication or other mechanism required to access the re-
source.

OAuthZ2SecuritySchemeDict(*args, **kwargs)

OAuth2 authentication security configuration.

PSKSecuritySchemeDict(*args, **kwargs)

Pre-shared key authentication security configuration.

PoPSecuritySchemeDict(*args, **kwargs)

Proof-of-possession token authentication security con-
figuration.

PublicSecuritySchemeDict(*args, **kwargs)

Raw public key asymmetric key security configuration.

SecuritySchemeDict(*args, ¥*kwargs)

Contains security related configuration.

10
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class wotpy.wot.dictionaries.security.APIKeySecuritySchemeDict (*args,

**kwargs)
Bases: wotpy.wot.dictionaries.security.SecuritySchemeDict

API key authentication security configuration. This is for the case where the access token is opaque and is not
using a standard token format.

class Meta
Bases: object

defaults = {'in': 'query'}
fields = {'description', 'in', 'name', 'proxy', 'scheme'}
required = {'scheme'}

scheme
The scheme property represents the identification of the security scheme to be used for the Thing.

class wotpy.wot.dictionaries.security.BasicSecuritySchemeDict (*args, **kwargs)
Bases: wotpy.wot.dictionaries.security.SecuritySchemeDict

Basic authentication security configuration using an unencrypted username and password.

class Meta
Bases: object

defaults = {'in': 'header'}
fields = {'description', 'in', 'name', 'proxy', 'scheme'}
required = {'scheme'}

scheme
The scheme property represents the identification of the security scheme to be used for the Thing.

class wotpy.wot.dictionaries.security.BearerSecuritySchemeDict (*args,

**kwargs)
Bases: wotpy.wot.dictionaries.security.SecuritySchemeDict

Bearer token authentication security configuration. This scheme is intended for situations where bearer tokens
are used independently of OAuth2. If the oauth2 scheme is specified it is not generally necessary to specify this
scheme as well as it is implied.

class Meta
Bases: object
defaults = {'alg': 'ES256', 'format': 'Jwt', 'in': 'header'}
fields = {'alg', 'authorization', 'description', 'format', 'in', 'name', 'proxy',
required = {'scheme'}

scheme
The scheme property represents the identification of the security scheme to be used for the Thing.

class wotpy.wot.dictionaries.security.CertSecuritySchemeDict (*args, **kwargs)
Bases: wotpy.wot.dictionaries.security.SecuritySchemeDict

Certificate-base asymmetric key security configuration.

class Meta
Bases: object

1.1. API Reference 1
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fields = {'description', 'identity', 'proxy', 'scheme'}
required = {'scheme'}

scheme
The scheme property represents the identification of the security scheme to be used for the Thing.

class wotpy.wot.dictionaries.security.DigestSecuritySchemeDict (*args,

**kwargs)
Bases: wotpy.wot.dictionaries.security.SecuritySchemeDict

Digest authentication security configuration. This scheme is similar to basic authentication but with added
features to avoid man-in-the-middle attacks.

class Meta
Bases: object

defaults = {'in': 'header', 'qgop': ‘'auth'}
fields = {'description', 'in', 'name', 'proxy', 'qop', 'scheme'}

required = {'scheme'}

scheme
The scheme property represents the identification of the security scheme to be used for the Thing.

class wotpy.wot.dictionaries.security.NoSecuritySchemeDict (*args, **kwargs)
Bases: wotpy.wot.dictionaries.security.SecuritySchemeDict

A security configuration indicating there is no authentication or other mechanism required to access the resource.

scheme
The scheme property represents the identification of the security scheme to be used for the Thing.

class wotpy.wot.dictionaries.security.OAuth2SecuritySchemeDict (*args,

*kwargs)
Bases: wotpy.wot.dictionaries.security.SecuritySchemeDict

OAuth2 authentication security configuration. For the implicit flow the authorization and scopes are required.
For the password and client flows both token and scopes are required. For the code flow authorization, token,
and scopes are required.

class Meta
Bases: object

defaults = {'flow': 'implicit'}
fields = {'authorization', 'description', 'flow', 'proxy', 'refresh', 'scheme',
required = {'scheme'}

scheme
The scheme property represents the identification of the security scheme to be used for the Thing.

class wotpy.wot.dictionaries.security.PSKSecuritySchemeDict (*args, **kwargs)
Bases: wotpy.wot.dictionaries.security.SecuritySchemeDict

Pre-shared key authentication security configuration.

class Meta
Bases: obJject

fields = {'description', 'identity', 'proxy', 'scheme'}

required = {'scheme'}
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scheme
The scheme property represents the identification of the security scheme to be used for the Thing.

class wotpy.wot.dictionaries.security.PoPSecuritySchemeDict (*args, **kwargs)
Bases: wotpy.wot.dictionaries.security.SecuritySchemeDict

Proof-of-possession token authentication security configuration.
class Meta
Bases: object
defaults = {'alg': 'ES256', 'format': 'Jjwt', 'in': 'header'}
fields = {'alg', 'authorization', 'description', 'format', 'in', 'name’',
required = {'scheme'}
scheme
The scheme property represents the identification of the security scheme to be used for the Thing.

class wotpy.wot.dictionaries.security.PublicSecuritySchemeDict (*args,

**kkwargs)
Bases: wotpy.wot.dictionaries.security.SecuritySchemeDict
Raw public key asymmetric key security configuration.
class Meta
Bases: object
fields = {'description', 'identity', 'proxy', 'scheme'}

required = {'scheme'}

scheme
The scheme property represents the identification of the security scheme to be used for the Thing.

class wotpy.wot.dictionaries.security.SecuritySchemeDict (*args, **kwargs)
Bases: wotpy.wot.dictionaries.base.WotBaseDict

Contains security related configuration.

class Meta
Bases: object

fields = {'description', 'proxy', 'scheme'}
required = {'scheme'}

classmethod build (*args, **kwargs)
Builds an instance of the appropriate subclass for the given SecurityScheme.
wotpy.wot.dictionaries.thing

Wrapper class for dictionaries to represent Things.

Classes

ThingFragment(*args, **kwargs) ThingFragment is a wrapper around a dictionary that
contains properties representing semantic metadata and
interactions (Properties, Actions and Events).

1.1. API Reference 13
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class wotpy.wot.dictionaries.thing.ThingFragment (*args, **kwargs)
Bases: wotpy.wot.dictionaries.base.WotBaseDict

ThingFragment is a wrapper around a dictionary that contains properties representing semantic metadata and
interactions (Properties, Actions and Events). It is used for initializing an internal representation of a Thing
Description, and it is also used in ThingFilter.

class Meta
Bases: object

fields = {'actions', 'base', 'created', 'description', 'events', 'id', 'lastModifig
fields_dict = ['properties',K 'actions', 'events']

fields_instance = ['version']

fields_list = ['links', 'security']

fields_readonly = ['id']
fields_str = ['name', 'description', 'support', 'created', 'lastModified',
required = {'id'}

actions
The actions optional attribute represents a dict with keys that correspond to Action names and values of
type ActionFragment.

events
The events optional attribute represents a dictionary with keys that correspond to Event names and values
of type EventFragment.

links
The links optional attribute represents an array of Link objects.

name
The name of the Thing. This property returns the ID if the name is undefined.

properties
The properties optional attribute represents a dict with keys that correspond to Property names and values
of type PropertyFragment.

security
Set of security configurations, provided as an array, that must all be satisfied for access to resources at or
below the current level, if not overridden at a lower level. A default nosec security scheme will be provided
if none are defined.

version
Provides version information.

wotpy.wot.dictionaries.version

Wrapper classes for versioning dictionaries defined in the Scripting APIL.

Classes

VersioningDict(*args, **kwargs) Carries version information about the TD instance.
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class wotpy.wot.dictionaries.version.VersioningDict (*args, **kwargs)
Bases: wotpy.wot.dictionaries.base.WotBaseDict

Carries version information about the TD instance. If required, additional version information such as firmware
and hardware version (term definitions outside of the TD namespace) can be extended here.

class Meta
Bases: object

fields = {'instance'}
required = {'instance'}
wotpy.wot.discovery

Thing discovery services.

wotpy.wot.discovery.dnssd DNS Service Discovery (based on Multicast DNS)
Thing discovery service.

wotpy.wot.discovery.dnssd

DNS Service Discovery (based on Multicast DNS) Thing discovery service.

wotpy.wot.discovery.dnssd.service Service discovery based on Multicast DNS and DNS-
SD (Bonjour, Avahi).

wotpy.wot.discovery.dnssd.service

Service discovery based on Multicast DNS and DNS-SD (Bonjour, Avahi).

Functions
build servient_service_ info(servient[, Takes a Servient and optional IP address and builds the
D zeroconf Servicelnfo that describes the WoT Servient
service.
Classes
DNSSDDiscoveryService([address]) Manages a DNS Service Discovery service (based on

Multicast DNS) that is run on a separate thread (on a
loop executor) to discover link-local WoT Servients and
expose its own.
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class wotpy.wot.discovery.dnssd.service.DNSSDDiscoveryService (address=None)
Bases: object

Manages a DNS Service Discovery service (based on Multicast DNS) that is run on a separate thread (on a loop
executor) to discover link-local WoT Servients and expose its own.

WOT_SERVICE_TYPE = '_wot-servient._tcp.local.'

£ind (min_results=None, timeout=>5)
Browses the link to discover WoT Servient services using mDNS. Returns a list of (ip_address, port). If
min_results is defined it will stop as soon as that number of results are found.

is_running
Returns True if the mDNS service is currently running.

register (servient, instance_name=None)
Takes a Servient and registers the TD catalogue service for discovery by other hosts in the same link.

start ()
Starts the DNS-SD thread on a loop executor.

stop ()
Signals the DNS-SD thread to stop and waits for the executor future to yield.

unregister (servient, instance_name=None)
Takes a Servient and unregisters the TD catalogue service.

wotpy.wot.discovery.dnssd.service.build servient_service_info (servient, ad-
dress=None, in-

stance_name=None)
Takes a Servient and optional IP address and builds the zeroconf Servicelnfo that describes the WoT Servient

service.

wotpy.wot.exposed

ExposedThing and related entities.

wotpy.wot.exposed.interaction_map Classes that represent Interaction instances accessed on
a ExposedThing.

wotpy.wot .exposed.thing Classes that represent Things exposed by a servient.

wotpy.wot.exposed.thing_set Class that represents a group or set of ExposedThing

instances that exist in the same context.

wotpy.wot.exposed.interaction_map

Classes that represent Interaction instances accessed on a ExposedThing.

Classes

ExposedThingAct ion(exposed_thing, name) The ThingAction interface implementation for Ex-
posedThing objects.

Continued on next page
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Table 20 — continued from previous page

ExposedThingActionDict(*args, **kwargs) A dictionary that provides lazy access to the objects that
implement the ThingAction interface for each action in
a given ExposedThing.

ExposedThingEvent(exposed_thing, name) The ThingEvent interface implementation for Ex-
posedThing objects.

ExposedThingEventDict(¥*args, ¥*kwargs) A dictionary that provides lazy access to the objects that
implement the ThingEvent interface for each event in a
given ExposedThing.

ExposedThingInteractionDict(*args, A dictionary that provides lazy access to the objects that

**kwargs) implement the Interaction interface for each interaction
in a given ExposedThing.

ExposedThingProperty(exposed_thing, name) The ThingProperty interface implementation for Ex-
posedThing objects.

ExposedThingPropertyDict(*args, ¥*kwargs) A dictionary that provides lazy access to the objects that
implement the ThingProperty interface for each prop-
erty in a given ExposedThing.

class wotpy.wot.exposed.interaction_map.ExposedThingAction (exposed_thing, name)
Bases: object

The ThingAction interface implementation for ExposedThing objects.

invoke (*args)
The run() method when invoked, starts the Action interaction with the input value provided by the input-
Value argument.

class wotpy.wot.exposed.interaction_map.ExposedThingActionDict (*args,

**kwargs)
Bases: wotpy.wot.exposed. interaction _map.ExposedThingInteractionDict

A dictionary that provides lazy access to the objects that implement the ThingAction interface for each action
in a given ExposedThing.

interaction_dict
Returns the InteractionPattern objects dict by name.

thing_interaction_class
Returns the class that implements the Interaction interface for this type of interaction.

class wotpy.wot.exposed.interaction_map.ExposedThingEvent (exposed_thing, name)
Bases: object

The ThingEvent interface implementation for ExposedThing objects.

emit (payload)
Emits an event that carries data specified by the payload argument.

subscribe (*args, **kwargs)
Subscribe to an stream of emissions of this event.

class wotpy.wot.exposed.interaction_map.ExposedThingEventDict (*args, **kwargs)
Bases: wotpy.wot.exposed. interaction _map.ExposedThingInteractionDict

A dictionary that provides lazy access to the objects that implement the ThingEvent interface for each event in
a given ExposedThing.

interaction_dict
Returns the InteractionPattern objects dict by name.
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thing_interaction_class
Returns the class that implements the Interaction interface for this type of interaction.

class wotpy.wot.exposed.interaction_map.ExposedThingInteractionDict (*args,
*Hkwargs)
Bases: collections.UserDict
A dictionary that provides lazy access to the objects that implement the Interaction interface for each interaction
in a given ExposedThing.

interaction_dict
Returns the InteractionPattern objects dict by name.

thing_interaction_class
Returns the class that implements the Interaction interface for this type of interaction.

class wotpy.wot.exposed.interaction_map.ExposedThingProperty (exposed_thing,

name)
Bases: object

The ThingProperty interface implementation for ExposedThing objects.

read ()
The get() method will fetch the value of the Property. A coroutine that yields the value or raises an error.

subscribe (*args, **kwargs)
Subscribe to an stream of events emitted when the property value changes.

write (value)
The set() method will attempt to set the value of the Property specified in the value argument whose type
SHOULD match the one specified by the type property. A coroutine that yields on success or raises an
error.

class wotpy.wot.exposed.interaction_map.ExposedThingPropertyDict (*args,

**kwargs)
Bases: wotpy.wot.exposed. interaction_map.ExposedThingInteractionDict

A dictionary that provides lazy access to the objects that implement the ThingProperty interface for each prop-
erty in a given ExposedThing.

interaction_dict
Returns the InteractionPattern objects dict by name.

thing_interaction_class
Returns the class that implements the Interaction interface for this type of interaction.
wotpy.wot.exposed.thing

Classes that represent Things exposed by a servient.

Classes

ExposedThing(servient, thing) An entity that serves to define the behavior of a Thing.

class wotpy.wot.exposed.thing.ExposedThing (servient, thing)
Bases: object

An entity that serves to define the behavior of a Thing. An application uses this class when it acts as the Thing
‘server’.
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class HandlerKeys
Bases: wotpy.utils.enums.EnumListMixin

Enumeration of handler keys.

INVOKE_ACTION = 'invoke_action'

OBSERVE = 'observe'

RETRIEVE_PROPERTY = 'retrieve_property'
UPDATE_PROPERTY = 'update_property'

class InteractionStateKeys
Bases: wotpy.utils.enums.EnumListMixin

Enumeration of interaction state keys.
PROPERTY_VALUES = 'property_ values'

actions
Returns a dictionary of ThingAction items.

add_action (name, action_init, action_handler=None)
Adds an Action to the Thing object as defined by the action argument of type ThingActionInit and updates
th,e Thing Description.

add_event (name, event_init)
Adds an event to the Thing object as defined by the event argument of type ThingEventInit and updates
the Thing Description.

add_property (name, property_init, value=None)
Adds a Property defined by the argument and updates the Thing Description. Takes an instance of Thing-
Propertylnit as argument.

destroy ()
Stop serving external requests for the Thing and destroy the object. Note that eventual unregistering should
be done before invoking this method.

emit_event (event_name, payload)
Emits an the event initialized with the event name specified by the event_name argument and data specified
by the payload argument.

events
Returns a dictionary of ThingEvent items.

expose ()
Start serving external requests for the Thing, so that WoT interactions using Properties, Actions and Events
will be possible.

id

Returns the ID of the Thing.

invoke_action (name, input_value=None)
Invokes an Action with the given parameters and yields with the invocation result.

on_event (name)
Returns an Observable for the Event specified in the name argument, allowing subscribing to and unsub-
scribing from notifications.

on_property_change (name)
Returns an Observable for the Property specified in the name argument, allowing subscribing to and un-
subscribing from notifications.
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on_td_change ()
Returns an Observable, allowing subscribing to and unsubscribing from notifications to the Thing Descrip-
tion.

properties
Returns a dictionary of ThingProperty items.

read_property (name)
Takes the Property name as the name argument, then requests from the underlying platform and the Pro-
tocol Bindings to retrieve the Property on the remote Thing and return the result. Returns a Future that
resolves with the Property value or rejects with an Error.

remove_action (name)
Removes the Action specified by the name argument, updates the Thing Description and returns the object.

remove_event (name)
Removes the event specified by the name argument, updates the Thing Description and returns the object.

remove_property (name)
Removes the Property specified by the name argument, updates the Thing Description and returns the
object.

servient
Servient that contains this ExposedThing.

set_action_handler (name, action_handler)
Takes name as string argument and action_handler as argument of type ActionHandler. Sets the handler
function for the specified Action matched by name. Throws on error. Returns a reference to the same
object for supporting chaining.

set_property_ read_handler (name, read_handler)
Takes name as string argument and read_handler as argument of type PropertyReadHandler. Sets the
handler function for reading the specified Property matched by name. Throws on error. Returns a reference
to the same object for supporting chaining.

set_property_ write_handler (name, write_handler)
Takes name as string argument and write_handler as argument of type PropertyWriteHandler. Sets the
handler function for writing the specified Property matched by name. Throws on error. Returns a reference
to the same object for supporting chaining.

subscribe (*args, **kwargs)
Subscribes to changes on the TD of this thing.

thing
Returns the object that represents the Thing beneath this ExposedThing.

write_property (name, value)
Takes the Property name as the name argument and the new value as the value argument, then requests
from the underlying platform and the Protocol Bindings to update the Property on the remote Thing and
return the result. Returns a Future that resolves on success or rejects with an Error.

wotpy.wot.exposed.thing_set

Class that represents a group or set of ExposedThing instances that exist in the same context.

Classes
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ExposedThingSet()

Represents a group of ExposedThing objects.

class wotpy.wot.exposed.thing_set.ExposedThingSet

Bases: object

Represents a group of ExposedThing objects. A group cannot contain two ExposedThing with the same Thing

1D.
add (exposed_thing)

Add a new ExposedThing to this set.

contains (exposed_thing)

Returns True if this group contains the given ExposedThing.

exposed_things

A generator that yields all the ExposedThing contained in this group.

find_by_interaction (interaction)
Finds the ExposedThing whose Thing contains the given Interaction.

find by thing_id (thing_id)

Finds an existing ExposedThing by Thing ID. The ID argument may be the original Thing ID or the
URL-safe name (which is also unique and based on the ID).

remove (thing_id)

Removes an existing ExposedThing by ID. The thing_id argument may be the original Thing ID or the

URL-safe name.

wotpy.wot.constants

Constants related to objects in the Thing hierarchy.

wotpy.wot.constants.WOT_COMMON_CONTEXT URL = 'https://w3c.github.io/wot/w3c-wot-common-con{
W3C WoT common semantic context.

wotpy.wot.constants.WOT_TD_CONTEXT_ URL

W3C WoT TD semantic context.

wotpy.wot.enums

Classes that contain various enumerations.

Classes

'https://w3c.github.io/wot/w3c—wot-td-context. jsoj

DataType

Defines the types that values can take.

DefaultThingEvent

Enumeration for the default events that are supported on
all ExposedThings.

DiscoveryMethod

Enumeration of discovery types.

InteractionTypes

Enumeration of interaction types.

SecuritySchemeType

Defines the supported security schemes.

TDChangeMethod

This attribute tells what operation has been applied to
the TD: addition, removal or change.

Continued on next page
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Table 23 — continued from previous page

TDChangeType Represents the change type, whether has it been applied

on properties, Actions

or Events.

class wotpy.wot.enums.DataType
Bases: wotpy.utils.enums.EnumListMixin

Defines the types that values can take.
ARRAY = 'array'

BOOLEAN = 'boolean'
INTEGER = 'integer'

NULL = 'null'

NUMBER = 'number'

OBJECT = 'object'

STRING = 'string'

class wotpy.wot.enums.DefaultThingEvent
Bases: wotpy.utils.enums.EnumListMixin

Enumeration for the default events that are supported on all ExposedThings.
ACTION_INVOCATION = 'actioninvocation'
DESCRIPTION_CHANGE = 'descriptionchange'
PROPERTY_CHANGE = 'propertychange'

class wotpy.wot.enums.DiscoveryMethod
Bases: wotpy.utils.enums.EnumListMixin

Enumeration of discovery types.
ANY = 'any'

DIRECTORY = 'directory'
LOCAL = 'local'
MULTICAST = 'multicast'’

class wotpy.wot.enums.InteractionTypes
Bases: wotpy.utils.enums.EnumListMixin

Enumeration of interaction types.
ACTION = 'Action'
EVENT = 'Event'
PROPERTY = 'Property'

class wotpy.wot.enums.SecuritySchemeType
Bases: wotpy.utils.enums.EnumListMixin

Defines the supported security schemes.
APIKEY = 'apikey'
BASIC = 'basic'

BEARER = 'bearer'

22
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CERT = 'cert'

DIGEST = 'digest'

NOSEC = 'nosec'
OAUTH2 = 'oauth2'
POP = 'pop'

PSK = 'psk'

PUBLIC = 'public'

class wotpy.wot.enums.TDChangeMethod
Bases: wotpy.utils.enums.EnumListMixin

This attribute tells what operation has been applied to the TD: addition, removal or change.

ADD = 'add'
CHANGE = 'change'
REMOVE = 'remove'

class wotpy.wot.enums.TDChangeType
Bases: wotpy.utils.enums.EnumListMixin

Represents the change type, whether has it been applied on properties, Actions or Events.
ACTION = 'action'
EVENT = 'event'

PROPERTY = 'property'

wotpy.wot.events

Classes that represent events that are emitted by Things.

Classes

ActionInvocationEmittedEvent(init) Event triggered to indicate an action invocation.

ActionInvocationEvent Init(action_name, Represents the data contained in an action invocation
) event.

EmittedEvent(init, name) Base event class.

PropertyChangeEmittedEvent(init) Event triggered to indicate a property change.

PropertyChangeEvent Init(name, value) Represents the data contained in a property update

event.

ThingDescriptionChangeEmittedEvent(init) Event triggered to indicate a thing description change.
hingDescriptionChangeEventInit(...[, Represents the data contained in a thing description up-

data, ...]) date event.

class wotpy.wot.events.ActionInvocationEmittedEvent (init)
Bases: wotpy.wot.events.EmittedEvent

Event triggered to indicate an action invocation. Should be initialized with a ActionInvocationEventlInit instance.
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class wotpy.wot.events.ActionInvocationEventInit (action_name, return_value)
Bases: object

Represents the data contained in an action invocation event.
Parameters
¢ action_name (str)— Name of the property.
e return_value — Result returned by the action invocation.

class wotpy.wot.events.EmittedEvent (init, name)
Bases: object

Base event class. Represents a generic event defined in a TD.

data
Data property.

class wotpy.wot.events.PropertyChangeEmittedEvent (init)
Bases: wotpy.wot.events.EmittedEvent

Event triggered to indicate a property change. Should be initialized with a PropertyChangeEventInit instance.

class wotpy.wot.events.PropertyChangeEventInit (name, value)
Bases: object

Represents the data contained in a property update event.
Parameters
¢ name (str)— Name of the property.
¢ value — Value of the property.

class wotpy.wot.events.ThingDescriptionChangeEmittedEvent (init)
Bases: wotpy.wot.events.EmittedEvent

Event triggered to indicate a thing description change. Should be initialized with a ThingDescription-
ChangeEventInit instance.

class wotpy.wot.events.ThingDescriptionChangeEventInit (td_change_type, method,
name, data=None, descrip-
tion=None)

Bases: object
Represents the data contained in a thing description update event.

Parameters

td_change_type (str)— Anitem of enumeration TDChangeType.

method (str)— An item of enumeration TDChangeMethod.

name (str)— Name of the Interaction.

data - An instance of ThingPropertyInit, ThingActionInit or
ThingEventInit (or None if the change did not add a new interaction).

description (dict)— A dict that represents a TD serialized to JSON-LD.

wotpy.wot.form

Class that represents the form entities exposed by interactions.
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Classes

Form(interaction, protocol[, form_dict]) Communication metadata where a service can be ac-
cessed by a client application.

class wotpy.wot.form.Form (interaction, protocol, form_dict=None, **kwargs)
Bases: object

Communication metadata where a service can be accessed by a client application.

form _dict
The Form dictionary of this Form.
id
Returns the ID of this Form. The ID is a hash that is based on the Form attributes. No two Forms with the

same ID may exist within the same Interaction. The ID of a Form could change during its lifetime if some
attributes are updated.

interaction
Interaction that contains this Form.

protocol
Form protocol.

wotpy.wot.interaction

Classes that represent all interaction patterns.

Classes
Act ion(thing, namel, init_dict]) Actions offer functions of the Thing.
Event(thing, namel[, init_dict]) The Event Interaction Pattern describes event sources
that asynchronously push messages.
InteractionPattern(thing, namel, init_dict]) A functionality exposed by Thing that is defined by the
TD Interaction Model.
Property(thing, namel[, init_dict]) Properties expose internal state of a Thing that can be

directly accessed (get) and optionally manipulated (set).

class wotpy.wot.interaction.Action (thing, name, init_dict=None, **kwargs)
Bases: wotpy.wot.interaction.InteractionPattern

Actions offer functions of the Thing. These functions may manipulate the internal state of a Thing in a way that
is not possible through setting Properties.
init_class

Returns the init dict class for this type of interaction.

interaction_type
Interaction type.

class wotpy.wot.interaction.Event (thing, name, init_dict=None, **kwargs)
Bases: wotpy.wot.interaction.InteractionPattern

The Event Interaction Pattern describes event sources that asynchronously push messages. Here not state, but
state transitions (events) are communicated (e.g., clicked).
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init_class
Returns the init dict class for this type of interaction.

interaction_type
Interaction type.

Bases: object
A functionality exposed by Thing that is defined by the TD Interaction Model.

add_form (form)
Add a new Form.

clean_forms ()
Removes all the Forms from this Interaction.

forms
Sequence of forms linked to this interaction.

init_class
Returns the init dict class for this type of interaction.

interaction_fragment
The InteractionFragment dictionary of this interaction.

name
Interaction name. No two Interactions with the same name may exist in a Thing.

remove_form (form)
Remove an existing Form.

thing
Thing that contains this Interaction.

url_name
URL-safe version of the name.

class wotpy.wot.interaction.Property (thing, name, init_dict=None, **kwargs)
Bases: wotpy.wot.interaction.InteractionPattern

Properties expose internal state of a Thing that can be directly accessed (get) and optionally manipulated (set).

init_class
Returns the init dict class for this type of interaction.

interaction_type
Interaction type.

wotpy.wot.servient

Class that represents a WoT servient.

Classes
Servient([hostname, catalogue_port, ...]) An entity that is both a WoT client and server at the
same time.
TDCatalogueHandler(application, request, ...) Handler that returns the entire catalogue of Things con-

tained in this servient.

Continued on next page
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Table 27 — continued from previous page

TDHand1er(application, request, **kwargs) Handler that returns the TD document of a given Thing.
Exceptions
ServientStateException Exception raised when the user modifies the Servient

while the Servient is in an inappropriate state.

class wotpy.wot.servient.Servient (hostname=None, catalogue_port=9090, clients=None,

clients_config=None, dnssd_enabled=False,
dnssd_instance_name=None)

Bases: object

An entity that is both a WoT client and server at the same time. WoT servers are Web servers that possess

capabilities to access underlying IoT devices and expose a public interface named the WoT Interface that may

be used by other clients. WoT clients are entities that are able to understand the WoT Interface to send requests

and interact with IoT devices exposed by other WoT servients or servers using the capabilities of a Web client

such as Web browser.

add_client (client)
Adds a new Protocol Binding client to this servient.

add_exposed_thing (exposed_thing)
Adds an ExposedThing to this Servient. ExposedThings are disabled by default.

add_server (server)
Adds a new Protocol Binding server to this servient.

catalogue_port
Returns the current port of the HTTP Thing Description catalogue service.

clients
Returns the dict of Protocol Binding clients attached to this servient.

disable_exposed_thing (thing_id)
Disables the ExposedThing with the given ID. This is, the servers will not listen for requests for this thing.

disable_td_catalogue ()
Disables the servient TD catalogue.

dnssd
Returns the DNS-SD instance linked to this Servient (if enabled and started).

dnssd_instance_name
Returns the user-given DNS-SD service instance name.

enable_exposed_thing (thing_id)
Enables the ExposedThing with the given ID. This is, the servers will listen for requests for this thing.

enabled_exposed_things
Returns an iterator for the enabled ExposedThings contained in this Servient.

exposed_thing_set
Returns the ExposedThingSet instance that contains the ExposedThings of this servient.

exposed_things
Returns an iterator for the ExposedThings contained in this Servient.
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get_exposed_thing (thing_id)
Finds and returns an ExposedThing contained in this servient by Thing ID. Raises ValueError if the Ex-
posedThing is not present.

get_thing base_url (exposed_thing)
Return the base URL for the given ExposedThing for one of the currently active servers.

hostname
Hostname attached to this servient.

is_running
Returns True if the Servient is currently running (i.e. the attached servers have been started).

refresh forms ()
Cleans and regenerates Forms for all the ExposedThings and servers contained in this servient.

remove_client (protocol)
Removes the Protocol Binding client with the given protocol from this servient.

remove_exposed_thing (thing_id)
Disables and removes an ExposedThing from this Servient.

remove_server (protocol)
Removes the Protocol Binding server with the given protocol from this servient.

select_client (td, name)
Returns the Protocol Binding client instance to communicate with the given Interaction.

servers
Returns the dict of Protocol Binding servers attached to this servient.

shutdown ()
Stops the server configured under this servient.

start ()
Starts the servers and returns an instance of the WoT object.

exception wotpy.wot.servient.ServientStateException
Bases: Exception

Exception raised when the user modifies the Servient while the Servient is in an inappropriate state.

class wotpy.wot.servient.TDCatalogueHandler (application, request, **kwargs)
Bases: tornado.web.RequestHandler

Handler that returns the entire catalogue of Things contained in this servient. May return TDs in expanded
format or URL pointers to the individual TDs.

get ()

initialize (servient)
Hook for subclass initialization. Called for each request.

A dictionary passed as the third argument of a url spec will be supplied as keyword arguments to initialize().

Example:

class ProfileHandler (RequestHandler) :
def initialize(self, database):
self.database = database

def get (self, username):

(continues on next page)
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(continued from previous page)

= Application([
(r'/user/(.*)', ProfileHandler, dict (database=database))
1)

app

class wotpy.wot.servient.TDHandler (application, request, **kwargs)
Bases: tornado.web.RequestHandler

Handler that returns the TD document of a given Thing.
get (thing_url_name)

initialize (servient)
Hook for subclass initialization. Called for each request.

A dictionary passed as the third argument of a url spec will be supplied as keyword arguments to initialize().

Example:

class ProfileHandler (RequestHandler) :
def initialize(self, database):
self.database = database

def get (self, username):
app = Application ([

(r'/user/(.%)', ProfileHandler, dict (database=database)),

1)

wotpy.wot.td

Classes that represent the JSON and JSON-LD serialization formats of a Thing Description document.

Classes

ThingDescription(doc) Class that represents a Thing Description document.

class wotpy.wot.td.ThingDescription (doc)
Bases: object

Class that represents a Thing Description document. Contains logic to validate and transform a Thing to a
serialized TD and vice versa.

build_thing()
Builds a new Thing object from the serialized Thing Description.

classmethod from thing (thing)
Builds an instance of a JSON-serialized Thing Description from a Thing object.

get_action_forms (name)
Returns a list of FormDict for the action that matches the given name.

get_event_forms (name)
Returns a list of FormDict for the event that matches the given name.
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get_forms (name)
Returns a list of FormDict for the interaction that matches the given name.

get_property_ forms (name)
Returns a list of FormDict for the property that matches the given name.

to_dict ()
Returns the JSON Thing Description as a dict.

to_str()
Returns the JSON Thing Description as a string.

to_thing_fragment ()
Returns a ThingFragment dictionary built from this TD.

classmethod validate (doc)
Validates the given Thing Description document against its schema. Raises ValidationError if validation
fails.

wotpy.wot.thing

Class that represents a Thing.

Classes
Thing([thing_fragment]) An abstraction of a physical or virtual entity whose
metadata and interfaces are described by a WoT Thing
Description.

class wotpy.wot.thing.Thing (thing_fragment=None, **kwargs)
Bases: object

An abstraction of a physical or virtual entity whose metadata and interfaces are described by a WoT Thing
Description.

THING_FRAGMENT _WRITABLE_FIELDS = {'base', 'created', 'description', 'lastModified',

actions
Actions interactions.

add_interaction (interaction)
Add a new Interaction.

events
Events interactions.

find_interaction (name)
Finds an existing Interaction by name. The name argument may be the original name or the URL-safe

version.
id

Thing ID.
interactions

Sequence of interactions linked to this thing.

name
Thing name.
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properties
Properties interactions.

remove_interaction (name)
Removes an existing Interaction by name. The name argument may be the original name or the URL-safe
version.

thing_fragment
The ThingFragment dictionary of this Thing.

url_name
Returns the URL-safe name of this Thing. The URL name of a Thing is always unique and stable as long
as the ID is unique.

uuid
Thing UUID in hex string format (e.g. a5220c5f-6bcb-4675-9c67-a2b1adc280b7). This value is determin-
istic and derived from the Thing ID. It may be of use when URL-unsafe chars are not acceptable.

wotpy.wot.validation

Schemas following the JSON Schema specification used to validate the shape of Thing Description documents.

Functions

interaction_schema_for_type(interaction_type)Returns the JSON schema that describes an interaction
for the given interaction type.

is valid safe name(val) Returns True if the given value is a safe machine-
readable name.
is_valid_uri(val) Returns True if the given value is a valid URL
Exceptions
InvalidDescription Exception raised when a document for an object in the

TD hierarchy has an invalid format.

exception wotpy.wot.validation.InvalidDescription
Bases: Exception

Exception raised when a document for an object in the TD hierarchy has an invalid format.

wotpy.wot.validation.interaction_schema_for_type (interaction_type)
Returns the JSON schema that describes an interaction for the given interaction type.

wotpy.wot.validation.is_valid_safe_name (val)
Returns True if the given value is a safe machine-readable name.

wotpy.wot.validation.is_vwvalid_uri (val)
Returns True if the given value is a valid URL

wotpy.wot.wot

Class that serves as the WoT entrypoint.
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Classes

o T(servient) The WoT object is the API entry point and it is exposed
by an implementation of the WoT Runtime.

class wotpy.wot.wot .WoT (servient)
Bases: object

The WoT object is the API entry point and it is exposed by an implementation of the WoT Runtime. The WoT
object does not expose properties, only methods for discovering, consuming and exposing a Thing.

consume (td_str)
Accepts a thing description string argument and returns a ConsumedThing object instantiated based on
that description.

consume_from_url (url, timeout_secs=None)
Return a Future that resolves to a ConsumedThing created from the thing description retrieved from the
given URL.

discover (thing_filter, dnssd_find_kwargs=None)
Starts the discovery process that will provide ThingDescriptions that match the optional argument filter of
type ThingFilter.

classmethod fetch (url, timeout_secs=None)
Accepts an url argument and returns a Future that resolves with a Thing Description string.

produce (model)
Accepts a model argument of type ThingModel and returns an ExposedThing object, locally created based
on the provided initialization parameters.

produce_from url (url, timeout_secs=None)
Return a Future that resolves to an ExposedThing created from the thing description retrieved from the
given URL.

register (directory, thing)
Generate the Thing Description as td, given the Properties, Actions and Events defined for this Ex-
posedThing object. Then make a request to register td to the given WoT Thing Directory.

unregister (directory, thing)
Makes a request to unregister the thing from the given WoT Thing Directory.

1.1.2 wotpy.utils

Utility functions and classes.

wotpy.utils.enums Utilities related to enumerations.
wotpy.utils.utils Some utility functions for the WoT data type wrappers.

wotpy.utils.enums

Utilities related to enumerations.
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Classes

EnumListMixin Mixin that provides methods to list enumerated values.

class wotpy.utils.enums.EnumListMixin
Bases: object

Mixin that provides methods to list enumerated values.

classmethod list ()
Returns a list of enumerated values.

wotpy.utils.utils

Some utility functions for the WoT data type wrappers.

Functions

get_main_ipv4_address() Returns the main IPv4 address of the current machine in
a portable fashion.

handle observer finalization(observer) Builds a decorator that yields the wrapped coroutine and
calls on_completed or on_error on the observer when
the coroutine ends or raises an error.

merge_args_kwargs_dict(args, kwargs) Takes a tuple of args and dict of kwargs.

to_camel(val) Takes a string and transforms it to camelCase.

to_json_obj(obj) Recursive function that attempts to convert any given
object to a JSON-serializable object.

to_snake(val) Takes a string and transforms it to snake_case.

wotpy.utils.utils.get_main_ipv4_address ()
Returns the main IPv4 address of the current machine in a portable fashion. Attribution to the answer provided
by Jamieson Becker on: https://stackoverflow.com/a/28950776

wotpy.utils.utils.handle_observer_finalization (observer)
Builds a decorator that yields the wrapped coroutine and calls on_completed or on_error on the observer when
the coroutine ends or raises an error.

wotpy.utils.utils.merge_args_kwargs_dict (args, kwargs)
Takes a tuple of args and dict of kwargs. Returns a dict that is the result of merging the first item of args (if that
item is a dict) and the kwargs dict.

wotpy.utils.utils.to_camel (val)
Takes a string and transforms it to camelCase.

wotpy.utils.utils.to_json_obj (0bj)
Recursive function that attempts to convert any given object to a JSON-serializable object.

wotpy.utils.utils.to_snake (val)
Takes a string and transforms it to snake_case.
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1.1.3 wotpy.protocols

Implementations of the supported Protocol Binding templates.

wotpy.protocols.coap CoAP Protocol Binding implementation.

wotpy.protocols.http HTTP Protocol Binding implementation.

wotpy.protocols.mgtt MQTT Protocol Binding implementation.

wotpy.protocols.ws WebSockets Protocol Binding implementation.

wotpy.protocols.client Class that represents the abstract client interface.

wotpy.protocols.enums Enumeration classes related to the various protocol
servers.

wotpy.protocols.exceptions Exceptions raised by the protocol binding implementa-
tions.

wotpy.protocols.server Class that represents the abstract server interface.

wotpy.protocols.utils Utility functions used by client and server implementa-

tions.

wotpy.protocols.coap

CoAP Protocol Binding implementation.

wotpy.protocols.coap.resources CoAP resources that implement each of the Interaction
verbs.

wotpy.protocols.coap.client Classes that contain the client logic for the CoAP proto-
col.

wotpy.protocols.coap.enums Enumeration classes related to the CoAP server.

wotpy.protocols.coap.server Class that implements the CoAP server.

wotpy.protocols.coap.resources

CoAP resources that implement each of the Interaction verbs.

wotpy.protocols.coap.resources.action CoAP resources to deal with Action interactions.
wotpy.protocols.coap.resources.event CoAP resources to deal with Event interactions.
wotpy.protocols.coap.resources. CoAP resources to deal with Property interactions.
property

wotpy.protocols.coap.resources.utils Utility functions for CoAP resources.

wotpy.protocols.coap.resources.action

CoAP resources to deal with Action interactions.

Functions

Takes a CoAP request and returns the Thing Action
identified by the request arguments.

get_thing_action(server, request)
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Classes

ActionResource(server[, clear_ms]) CoAP resource to invoke Actions and observe those in-
vocations.

class wotpy.protocols.coap.resources.action.ActionResource (server,

clear_ms=None)
Bases: aiocoap.resource.ObservableResource

CoAP resource to invoke Actions and observe those invocations.
DEFAULT_CLEAR_MS = 300000

add_observation (request, server_observation)
Method that decides whether to add a new observer. Observers are added for GET requests (checks for
invocation status) but not for POST requests (action invocations).

render_get (request)
Handler to check the status of an ongoing invocation.

render_post (request)
Handler for action invocations.

wotpy.protocols.coap.resources.action.get_thing_action (server, request)
Takes a CoAP request and returns the Thing Action identified by the request arguments.

wotpy.protocols.coap.resources.event

CoAP resources to deal with Event interactions.

Functions
get_thing_event(server, request) Takes a CoAP request and returns the Thing Event iden-
tified by the request arguments.
Classes
EventResource(server) CoAP resource to observe Event emissions.

class wotpy.protocols.coap.resources.event .EventResource (server)
Bases: aiocoap.resource.ObservableResource

CoAP resource to observe Event emissions.

add_observation (request, server_observation)
Method that decides whether to add a new observer. A new observer is added for each GET request.

render_get (request)
Returns a CoAP response with the last observed event emission.

wotpy.protocols.coap.resources.event.get_thing event (server, request)
Takes a CoAP request and returns the Thing Event identified by the request arguments.
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wotpy.protocols.coap.resources.property

CoAP resources to deal with Property interactions.

Functions
get_thing property(server, request) Takes a CoAP request and returns the Thing Property
identified by the request arguments.
Classes
PropertyResource(server) CoAP resource that implements the Property read, write

and observe verbs.

class wotpy.protocols.coap.resources.property.PropertyResource (server)
Bases: aiocoap.resource.Resource

CoAP resource that implements the Property read, write and observe verbs.

add_observation (request, server_observation)
Method that decides whether to add a new observer. A new observer is added for each GET request.

render_get (request)
Returns a CoAP response with the current property value.

render_put (request)
Updates the property with the value retrieved from the CoAP request payload.

wotpy.protocols.coap.resources.property.get_thing property (server, request)
Takes a CoAP request and returns the Thing Property identified by the request arguments.

wotpy.protocols.coap.resources.utils

Utility functions for CoAP resources.

Functions

parse_request_opt_query(request) Takes a CoAP Request and returns a dict containing the
parsed URI query parameters.

wotpy.protocols.coap.resources.utils.parse_request_opt_query (request)
Takes a CoAP Request and returns a dict containing the parsed URI query parameters.

wotpy.protocols.coap.client

Classes that contain the client logic for the CoAP protocol.
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Classes

CoAPClient() Implementation of the protocol client interface for the
CoAP protocol.

class wotpy.protocols.coap.client.CoAPClient

Bases: wotpy.protocols.client.BaseProtocolClient

Implementation of the protocol client interface for the CoAP protocol.

invoke_action (td, name, input_value, timeout=None)
Invokes an Action on a remote Thing.

is_supported_interaction (td, name)

Returns True if the any of the Forms for the Interaction with the given name is supported in this Protocol

Binding client.

on_event (td, name)

Subscribes to an event on a remote Thing. Returns an Observable.

on_property_change (td, name)

Subscribes to property changes on a remote Thing. Returns an Observable

on_td_change (url)

Subscribes to Thing Description changes on a remote Thing. Returns an Observable.

protocol

Protocol of this client instance. A member of the Protocols enum.

read_property (td, name, timeout=None)
Reads the value of a Property on a remote Thing.

write_property (td, name, value, timeout=None)
Updates the value of a Property on a remote Thing.

wotpy.protocols.coap.enums

Enumeration classes related to the CoAP server.

Classes

CoAPSchemes Enumeration of CoAP schemes.

class wotpy.protocols.coap.enums.CoAPSchemes
Bases: wotpy.utils.enums.EnumListMixin

Enumeration of CoAP schemes.
COAP = 'coap'

COAPS = 'coaps'

wotpy.protocols.coap.server

Class that implements the CoAP server.

1.1. API Reference

37




230 APENDICE C. API FRAMEWORK WOTPY

WoTPy Documentation, Release 0.11.0

Classes
CoAPServer([port, ssl_context, action_clear_ms]) CoAP binding server implementation.
class wotpy.protocols.coap.server.CoAPServer (port=5683, ssl_context=None, ac-

tion_clear_ms=None)
Bases: wotpy.protocols.server.BaseProtocolServer

CoAP binding server implementation.
DEFAULT_PORT = 5683

action_clear_ms
Returns the timeout (ms) before completed actions are removed from the server.

build_base_url (hostname, thing)
Returns the base URL for the given Thing in the context of this server.

build_forms (hostname, interaction)
Builds and returns a list with all Form that are linked to this server for the given Interaction.

is_secure
Returns True if this server is configured to use SSL encryption.

protocol
Protocol of this server instance. A member of the Protocols enum.

scheme
Returns the URL scheme for this server.

start ()
Starts the CoAP server.

stop ()
Stops the CoAP server.

wotpy.protocols.http

HTTP Protocol Binding implementation.

wotpy.protocols.http.handlers HTTP request handlers that implement each of the In-
teraction verbs.

wotpy.protocols.http.client Classes that contain the client logic for the HTTP pro-
tocol.

wotpy.protocols.http.enums Enumeration classes related to the HTTP server.

wotpy.protocols.http.server Class that implements the HTTP server.

wotpy.protocols.http.handlers

HTTP request handlers that implement each of the Interaction verbs.

wotpy.protocols.http.handlers.action Request handler for Action interactions.
wotpy.protocols.http.handlers.event Request handler for Event interactions.
Continued on next page
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Table 51 — continued from previous page

wotpy.protocols.http.handlers. Request handler for Property interactions.
property
wotpy.protocols.http.handlers.utils Request handler for Property interactions.

wotpy.protocols.http.handlers.action

Request handler for Action interactions.

Classes

ActionInvokeHandler(application, request, ...) Handler for Action invocation requests.
PendingInvocationHandler(application,...) Handler to check the status of pending action invoca-
tions.

class wotpy.protocols.http.handlers.action.ActionInvokeHandler (application,
request,
**kwargs)
Bases: tornado.web.RequestHandler
Handler for Action invocation requests.

initialize (http_server)
Hook for subclass initialization. Called for each request.

A dictionary passed as the third argument of a url spec will be supplied as keyword arguments to initialize().

Example:

class ProfileHandler (RequestHandler) :
def initialize(self, database):
self.database = database

def get (self, username):
app = Application ([

(r'/user/(.x)', ProfileHandler, dict (database=database)),

1)

post (thing_name, name)
Invokes the action and returns the invocation result.

class wotpy.protocols.http.handlers.action.PendingInvocationHandler (application,
request,

**kwargs)
Bases: tornado.web.RequestHandler

Handler to check the status of pending action invocations.

get (invocation_id)
Checks and returns the status of the Future that represents an action invocation.

initialize (http_server)
Hook for subclass initialization. Called for each request.

A dictionary passed as the third argument of a url spec will be supplied as keyword arguments to initialize().
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Example:

class ProfileHandler (RequestHandler) :
def initialize(self, database):
self.database = database

def get (self, username):

Application ([
'"/user/(.x) "', ProfileHandler, dict (database=database)),

app =
(r
1)

wotpy.protocols.http.handlers.event

Request handler for Event interactions.

Classes

EventObserverHandler(application, request, ...) Handler for Event subscription requests.

class wotpy.protocols.http.handlers.event.EventObserverHandler (application,

request,
**kwargs)

Bases: tornado.web.RequestHandler

Handler for Event subscription requests.

get (thing_name, name)

Subscribes to the given Event and waits for the next emission (HTTP long-polling pattern). Returns the
event emission payload and destroys the subscription afterwards.

initialize (http_server)

Hook for subclass initialization. Called for each request.
A dictionary passed as the third argument of a url spec will be supplied as keyword arguments to initialize().

Example:

class ProfileHandler (RequestHandler) :
def initialize(self, database):
self.database = database

def get (self, username):

app = Application ([
(r'/user/(.*)', ProfileHandler, dict (database=database)),

1)

on_finish()

Destroys the subscription to the observable when the request finishes.
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wotpy.protocols.http.handlers.property

Request handler for Property interactions.

Classes

PropertyObserverHandler(application, ...) Handler for Property subscription requests.
PropertyReadiriteHandler(application, ...) Handler for Property get/set requests.

class wotpy.protocols.http.handlers.property.PropertyObserverHandler (application,
re-
quest,
**kwargs)
Bases: tornado.web.RequestHandler
Handler for Property subscription requests.

get (thing_name, name)
Subscribes to Property updates and waits for the next event (HTTP long-polling pattern). Returns the
updated value and destroys the subscription.

initialize (http_server)
Hook for subclass initialization. Called for each request.

A dictionary passed as the third argument of a url spec will be supplied as keyword arguments to initialize().

Example:

class ProfileHandler (RequestHandler) :
def initialize(self, database):
self.database = database

def get (self, username):
app = Application ([

(r'/user/(.x)', ProfileHandler, dict (database=database)),

1)

on_finish()
Destroys the subscription to the observable when the request finishes.
class wotpy.protocols.http.handlers.property.PropertyReadWriteHandler (application,
re-
quest,

*kkwargs)
Bases: tornado.web.RequestHandler

Handler for Property get/set requests.

get (thing_name, name)
Reads and returns the Property value.

initialize (http_server)
Hook for subclass initialization. Called for each request.

A dictionary passed as the third argument of a url spec will be supplied as keyword arguments to initialize().

Example:
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class ProfileHandler (RequestHandler) :
def initialize(self, database):
self.database = database

def get (self, username):
app = Application ([

(r'/user/(.+)', ProfileHandler, dict (database=database)),

1)

put (thing_name, name)
Updates the Property value.

wotpy.protocols.http.handlers.utils

Request handler for Property interactions.

Functions
get_argument(req_handler, name[, default]) Returns an argument extracted from the request.
get_exposed_thing(server, thing_name) Utility function to retrieve an ExposedThing from the

HTTPServer or raise an HTTPError.

wotpy.protocols.http.handlers.utils.get_argument (req_handler, name, default=None)
Returns an argument extracted from the request. Interprets the body as JSON if the Content-Type is applica-
tion/json. Reverts to the default Tornado get_argument otherwise.

wotpy.protocols.http.handlers.utils.get_exposed_thing (server, thing_name)
Utility function to retrieve an ExposedThing from the HTTPServer or raise an HTTPError.

wotpy.protocols.http.client

Classes that contain the client logic for the HTTP protocol.

Classes

HTTPCI11ient([connect_timeout, request_timeout]) Implementation of the protocol client interface for the
HTTP protocol.

class wotpy.protocols.http.client.HTTPClient (connect_timeout=60, request_timeout=60)
Bases: wotpy.protocols.client.BaseProtocolClient

Implementation of the protocol client interface for the HTTP protocol.
DEFAULT_CON_TIMEOUT = 60
DEFAULT_REQ TIMEOUT = 60

JSON_HEADERS = {'Content-Type': 'application/json'}
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connect_timeout
Returns the default connection timeout for all HTTP requests.

invoke_action (1d, name, input_value, timeout=None)
Invokes an Action on a remote Thing. Returns a Future.

is_supported_interaction (td, name)
Returns True if the any of the Forms for the Interaction with the given name is supported in this Protocol
Binding client.

on_event (td, name)
Subscribes to an event on a remote Thing. Returns an Observable.

on_property_change (td, name)
Subscribes to property changes on a remote Thing. Returns an Observable

on_td_change (url)
Subscribes to Thing Description changes on a remote Thing. Returns an Observable.

classmethod pick_http_href (td, forms, op=None)
Picks the most appropriate HTTP form href from the given list of forms.

protocol
Protocol of this client instance. A member of the Protocols enum.

read_property (td, name, timeout=None)
Reads the value of a Property on a remote Thing. Returns a Future.

request_timeout
Returns the default request timeout for all HTTP requests.

write_property (td, name, value, timeout=None)
Updates the value of a Property on a remote Thing. Returns a Future.

wotpy.protocols.http.enums

Enumeration classes related to the HTTP server.

Classes

HTTPSchemes Enumeration of HTTP schemes.

class wotpy.protocols.http.enums.HTTPSchemes
Bases: wotpy.utils.enums.EnumListMixin

Enumeration of HTTP schemes.
HTTP = 'http'
HTTPS = 'https'

wotpy.protocols.http.server

Class that implements the HTTP server.
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Classes
HTTPServer([port, ssl_context, action_ttl_secs]) HTTP binding server implementation.
class wotpy.protocols.http.server.HTTPServer (port=80, ssl_context=None, ac-

tion_ttl_secs=300)
Bases: wotpy.protocols.server.BaseProtocolServer

HTTP binding server implementation.
DEFAULT_PORT = 80

action_ttl
Returns the Action invocations Time-To-Live (seconds).

app
Tornado application.

build _base_url (hostname, thing)
Returns the base URL for the given Thing in the context of this server.

build_forms (hostname, interaction)
Builds and returns a list with all Form that are linked to this server for the given Interaction.

invocation_check times
Dict that contains the timestamp of the last time an invocation was checked by a client..

is_secure
Returns True if this server is configured to use SSL encryption.

pending_actions
Dict of pending action invocations represented as Futures.

protocol
Protocol of this server instance. A member of the Protocols enum.

scheme
Returns the URL scheme for this server.

start ()
Starts the HTTP server.

stop ()
Stops the HTTP server.

wotpy.protocols.mqtt

MQTT Protocol Binding implementation.

wotpy.protocols.mgtt.handlers Entities that handle the MQTT operations needed to
support each of the Interaction verbs.

wotpy.protocols.mgtt.client Classes that contain the client logic for the MQTT pro-
tocol.

wotpy.protocols.mgtt.enums Enumeration classes related to the MQTT protocol
binding.

wotpy.protocols.mgtt.runner Base class for MQTT handlers.

wotpy.protocols.mgtt.server Class that implements the MQTT server (broker).
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wotpy.protocols.mqtt.handlers

Entities that handle the MQTT operations needed to support each of the Interaction verbs.

wotpy.protocols.mgtt.handlers.action MQTT handler for Action invocations.

wotpy.protocols.mgtt.handlers.base Base class for all MQTT handlers.
wotpy.protocols.mgtt.handlers.event MQTT handler for Event subscriptions.
wotpy.protocols.mgtt.handlers.ping MQTT handler for PING requests published on the
MQTT broker.
wotpy.protocols.mgtt.handlers. MQTT handler for Property reads, writes and subscrip-
property tions to value updates.
wotpy.protocols.mgtt.handlers. subs Class that subscribes to all the Interactions of one kind
for all the ExposedThings contained by a Protocol Bind-
ing server.
wotpy.protocols.mqtt.handlers.action
MQTT handler for Action invocations.
Classes
ActionMQOTTHandler(mqtt_server[, qos]) MQTT handler for Action invocations.

class wotpy.protocols.mgtt.handlers.action.ActionMQTTHandler (mgqtt_server,
qos=2)
Bases: wotpy.protocols.mgtt.handlers.base.BaseMQTTHandler

MQTT handler for Action invocations.
KEY_INPUT = 'input'
KEY_ INVOCATION_ID = 'id'

build_action_result_topic (thing, action)
Returns the MQTT topic for Action invocation results.

handle_message (msg)
Listens to all Property request topics and responds to read and write requests.

classmethod to_result_topic (invocation_topic)
Takes an Action invocation MQTT topic and returns the related result topic.

topic_wildcard_invocation
Wildcard topic to subscribe to all Action invocations.

topics
List of topics that this MQTT handler wants to subscribe to.

wotpy.protocols.mqtt.handlers.base

Base class for all MQTT handlers.
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Classes

BaseMQOTTHandler(mqtt_server) Base class for all MQTT handlers.

class wotpy.protocols.mgtt.handlers.base.BaseMQTTHandler (mqtt_server)
Bases: object

Base class for all MQTT handlers.

handle_message (msg)
Called each time the runner receives a message for one of the handler topics.

init ()
Initializes the MQTT handler. Called when the MQTT runner starts.

mgtt_server
MQTT server that contains this handler.

queue
Asynchronous queue where the handler leaves messages that should be published later by the runner.

servient_id
Servient ID that is used to avoid topic collisions gwhen multiple Servients are connected to the same
broker.

teardown ()
Destroys the MQTT handler. Called when the MQTT runner stops.

topics
List of topics that this MQTT handler wants to subscribe to.

wotpy.protocols.mqtt.handlers.event

MQTT handler for Event subscriptions.

Classes

EventMQOTTHandler(mqtt_server|, qos, call-  MQTT handler for Event subscriptions.
back_ms])

class wotpy.protocols.mgtt.handlers.event.EventMQTTHandler (mgqtt_server, qos=0,

callback_ms=None)
Bases: wotpy.protocols.mgtt.handlers.base.BaseMQOTTHandler

MQTT handler for Event subscriptions.
DEFAULT_CALLBACK_MS = 2000
DEFAULT JITTER = 0.2

build_event_topic (thing, event)
Returns the MQTT topic for Event emissions.
init ()
Initializes the MQTT handler. Called when the MQTT runner starts.

teardown ()
Destroys the MQTT handler. Called when the MQTT runner stops.
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wotpy.protocols.mqtt.handlers.ping

MQTT handler for PING requests published on the MQTT broker.

Classes

P1ingMOTTHandler(mqtt_server[, qos]) MQTT handler for PING requests published on the
MQTT broker.

class wotpy.protocols.mgtt.handlers.ping.PingMQTTHandler (mgqtt_server, gos=1)
Bases: wotpy.protocols.mgtt.handlers.base.BaseMQTTHandler

MQTT handler for PING requests published on the MQTT broker.

handle_message (msg)
Publishes a message in the PONG topic with the same payload as the one received in the PING topic.

topic_ping
Ping topic.

topic_pong
Pong topic.

topics
List of topics that this MQTT handler wants to subscribe to.

wotpy.protocols.mqtt.handlers.property

MQTT handler for Property reads, writes and subscriptions to value updates.

Classes

PropertyMOTTHandler(mqtt_server[, ...]) MQTT handler for Property reads, writes and subscrip-
tions to value updates.

class wotpy.protocols.mgtt.handlers.property.PropertyMQTTHandler (mgqtt_server,

qos_observe=0,
qos_rw=2,
call-
back_ms=None)

Bases: wotpy.protocols.mgtt.handlers.base.BaseMQTTHandler

MQTT handler for Property reads, writes and subscriptions to value updates.

ACTION_READ = 'read'

ACTION_WRITE = 'write'

DEFAULT_CALLBACK_MS = 2000

DEFAULT_JITTER = 0.2

KEY_ACK = 'ack'

KEY ACTION = 'action'
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KEY_VALUE = 'value'

build_property updates_topic (thing, prop)
Returns the MQTT topic for Property updates.

handle_message (msg)
Listens to all Property request topics and responds to read and write requests.

init ()
Initializes the MQTT handler. Called when the MQTT runner starts.

publish write_ack (msg)
Takes a Property write request message and publishes the related write ACK message.

teardown ()
Destroys the MQTT handler. Called when the MQTT runner stops.

classmethod to_write_ack_topic (requests_topic)
Takes a Property requests topic and returns the related write ACK topic.

topic_wildcard_requests
Wildcard topic to subscribe to all Property requests.

topics
List of topics that this MQTT handler wants to subscribe to.

wotpy.protocols.mqtt.handlers.subs

Class that subscribes to all the Interactions of one kind for all the ExposedThings contained by a Protocol Binding
Server.

Classes

InteractionsSubscriber(interaction_type,...) Class that subscribes to all the Interactions of one kind
for all the ExposedThings contained by a Protocol Bind-
ing server.

class wotpy.protocols.mgtt.handlers.subs.InteractionsSubscriber (interaction_type,
server,

on_next_builder)
Bases: object

Class that subscribes to all the Interactions of one kind for all the ExposedThings contained by a Protocol
Binding server.

dispose ()
Disposes of all the currently active subscriptions.

refresh ()
Refresh all subscriptions for the entire set of ExposedThings.

wotpy.protocols.mqtt.client

Classes that contain the client logic for the MQTT protocol.
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Classes

MOTTCIient([deliver_timeout_secs, ...]) Implementation of the protocol client interface for the
MQTT protocol.

class wotpy.protocols.mgtt.client .MQTTClient (deliver_timeout secs=1,
msg_wait_timeout_secs=>5,
msg_ttl_secs=15, time-
out_default=None, hbmgqtt_config=None,

stop_loop_timeout_secs=60)
Bases: wotpy.protocols.client.BaseProtocolClient

Implementation of the protocol client interface for the MQTT protocol.
DEFAULT_CLIENT_CONFIG = {'keep_alive': 90}
DEFAULT_DELIVER TIMEOUT_SECS = 1
DEFAULT_MSG_TTL_SECS = 15
DEFAULT_MSG_WAIT_TIMEOUT_SECS = 5
DEFAULT_STOP_LOOP_TIMEOUT_SECS = 60

DELIVER TERMINATE_LOOP_SLEEP_SECS = 0.1
SLEEP_SECS_DELIVER ERR = 1.0

invoke_action (td, name, input_value, timeout=None, qos_publish=2, qos_subscribe=1)
Invokes an Action on a remote Thing. Returns a Future.

is_supported_interaction (td, name)
Returns True if the any of the Forms for the Interaction with the given name is supported in this Protocol
Binding client.

on_event (td, name, qos=0)
Subscribes to an event on a remote Thing. Returns an Observable.

on_property_change (td, name, gos=0)
Subscribes to property changes on a remote Thing. Returns an Observable

on_td_change (url)
Subscribes to Thing Description changes on a remote Thing. Returns an Observable.

protocol
Protocol of this client instance. A member of the Protocols enum.

read_property (td, name, timeout=None, qos_publish=1, qos_subscribe=1)
Reads the value of a Property on a remote Thing. Returns a Future.

write_property (/d, name, value, timeout=None, qos_publish=2, qos_subscribe=1, wait_ack=True)
Updates the value of a Property on a remote Thing. Due to the MQTT binding design this coroutine yields
as soon as the write message has been published and will not wait for a custom write handler that yields to
another coroutine Returns a Future.

wotpy.protocols.mqtt.enums

Enumeration classes related to the MQTT protocol binding.
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Classes
MQTTCodesACK Enumeration of MQTT ACK codes.
MQTTCommandCodes Enumeration of MQTT packet types.
MQOTTQoSLevels Enumeration of MQTT Quality of Service levels.
MQTTSchemes Enumeration of MQTT schemes.
MQOTTVocabularyKeys Enumeration of terms that form the MQTT vocabulary

that may appear in TD Form elements.

class wotpy.protocols.mgtt.enums.MQTTCodesACK
Bases: wotpy.utils.enums.EnumListMixin

Enumeration of MQTT ACK codes.
CON_OK = 0
SUB_ERROR = 128

class wotpy.protocols.mgtt.enums.MQTTCommandCodes
Bases: wotpy.utils.enums.EnumListMixin

Enumeration of MQTT packet types.
PUBLISH = 3

SUBSCRIBE = 8
UNSUBSCRIBE = 10

class wotpy.protocols.mgtt.enums.MQTTQoSLevels
Bases: wotpy.utils.enums.EnumListMixin

Enumeration of MQTT Quality of Service levels.
AT_LEAST ONCE = 1

EXACTLY_ONCE = 2

FIRE_FORGET = 0

class wotpy.protocols.mgtt.enums.MQTTSchemes
Bases: wotpy.utils.enums.EnumListMixin

Enumeration of MQTT schemes.
MQTT = 'mqgtt'

class wotpy.protocols.mgtt.enums.MQTTVocabularyKeys
Bases: wotpy.utils.enums.EnumListMixin

Enumeration of terms that form the MQTT vocabulary that may appear in TD Form elements.
COMMAND_CODE = 'mgtt:commandCode'

OPTIONS = 'mgtt:options’

OPTION_NAME = 'mqgtt:optionName'

OPTION_NAME DUP = 'mqgtt:dup’

OPTION_NAME_QOS = 'mgtt:qgos'’

OPTION_NAME_RETAIN = 'mgtt:retain'

OPTION_VALUE = 'mgtt:optionValue'
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wotpy.protocols.mqtt.runner

Base class for MQTT handlers.

Classes
MOTTHandlerRunner(broker_url, mqtt_handler) Class that wraps an MQTT handler.
class wotpy.protocols.mgtt.runner.MQTTHandlerRunner (broker_url, mqtt_handler,

messages_buffer_size=500,

timeout_loops=0.1,

sleep_error_reconnect=2.0,

hbmgqtt_config=None)
Bases: object

Class that wraps an MQTT handler. It handles connections to the MQTT broker, delivers messages, and runs
the handler in a loop.

DEFAULT_CLIENT_CONFIG = {'keep_alive': 90}
DEFAULT_MSGS_BUF_SIZE = 500
DEFAULT_SLEEP_ERR_RECONN = 2.0
DEFAULT_TIMEOUT_LOOPS_SECS = 0.1

connect (force_reconnect=False)
Connects to the MQTT broker.

disconnect ()
Disconnects from the MQTT broker.

start ()
Starts listening for published messages.

stop ()
Stops listening for published messages.

wotpy.protocols.mqtt.server

Class that implements the MQTT server (broker).

Classes

MOTTServer(broker_url[, ...]) MQTT binding server implementation.

class wotpy.protocols.mgtt.server .MQTTServer (broker_url, property_callback_ms=None,
event_callback_ms=None,
servient_id=None)
Bases: wotpy.protocols.server.BaseProtocolServer

MQTT binding server implementation.

DEFAULT_SERVIENT_ID = 'wotpy'
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build_base_url (hostname, thing)
Returns the base URL for the given Thing in the context of this server.

build_forms (hostname, interaction)
Builds and returns a list with all Forms that are linked to this server for the given Interaction.

protocol
Protocol of this server instance. A member of the Protocols enum.

servient_id
Servient ID that is used to avoid topic collisions gwhen multiple Servients are connected to the same
broker.

start ()
Starts the MQTT broker and all the MQTT clients that handle the WoT clients requests.

stop ()
Stops the MQTT broker and the MQTT clients.

wotpy.protocols.ws

‘WebSockets Protocol Binding implementation.

wotpy.protocols.ws.client Classes that contain the client logic for the Websocket
protocol.

wotpy.protocols.ws.enums Enumeration classes related to the WebSockets server.

wotpy.protocols.ws.handler Class that handles incoming WebSockets messages.

wotpy.protocols.ws.messages Classes that represent JSON-RPC messages exchanged
over WebSockets.

wotpy.protocols.ws.schemas Schemas following the JSON Schema specification used
to validate the shape of WebSockets messages.

wotpy.protocols.ws.server Class that implements the WebSockets server.

wotpy.protocols.ws.client

Classes that contain the client logic for the Websocket protocol.

Classes

WebsocketClient([receive_timeout_secs, ...]) Implementation of the protocol client interface for the
Websocket protocol.

class wotpy.protocols.ws.client .WebsocketClient (receive_timeout_secs=1.0,

ping_interval=2000)
Bases: wotpy.protocols.client.BaseProtocolClient

Implementation of the protocol client interface for the Websocket protocol.
RECEIVE_LOOP_TERMINATE_SLEEP_SECS = 0.1
SLEEP_AFTER_ERR_SECS = 1.0

invoke_action (1d, name, input_value, timeout=None)
Invokes an Action on a remote Thing. Returns a Future.
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is_supported_interaction (td, name)
Returns True if the any of the Forms for the Interaction with the given name is supported in this Protocol
Binding client.

on_event (td, name)
Subscribes to an event on a remote Thing. Returns an Observable.

on_property_change (td, name)
Subscribes to property changes on a remote Thing. Returns an Observable.

on_td_change (url)
Subscribes to Thing Description changes on a remote Thing. Returns an Observable.

protocol
Protocol of this client instance. A member of the Protocols enum.

read_property (td, name, timeout=None)
Reads the value of a Property on a remote Thing. Returns a Future.

write_property (td, name, value, timeout=None)
Updates the value of a Property on a remote Thing. Returns a Future.

wotpy.protocols.ws.enums

Enumeration classes related to the WebSockets server.

Classes
WebsocketErrors Enumeration of JSON RPC error codes.
WebsocketMethods Enumeration of available websocket message actions.
WebsocketSchemes Enumeration of Websocket schemes.

class wotpy.protocols.ws.enums.WebsocketErrors
Bases: wotpy.utils.enums.EnumListMixin

Enumeration of JSON RPC error codes.
INTERNAL_ERROR = -32603
INVALID_METHOD_PARAMS = -32602
INVALID_REQUEST = -32600
METHOD_NOT_FOUND = -32601
PARSE_ERROR = -32700
SUBSCRIPTION_ERROR = -32000

class wotpy.protocols.ws.enums.WebsocketMethods
Bases: wotpy.utils.enums.EnumListMixin

Enumeration of available websocket message actions.

DISPOSE = 'dispose'
INVOKE_ACTION = 'invoke_action'
ON_EVENT = 'on_event'

ON_PROPERTY_CHANGE = 'on_property_change'
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ON_TD_CHANGE = 'on_td_change'
READ_PROPERTY = 'read_property'
WRITE_PROPERTY = 'write_property'

class wotpy.protocols.ws.enums.WebsocketSchemes
Bases: wotpy.utils.enums.EnumListMixin

Enumeration of Websocket schemes.
WS = 'ws'

WSS = 'wss'

wotpy.protocols.ws.handler

Class that handles incoming WebSockets messages.

Classes

WebsocketHandler(*args, **kwargs) Tornado handler for Websocket messages.

class wotpy.protocols.ws.handler.WebsocketHandler (*args, **kwargs)
Bases: tornado.websocket .WebSocketHandler

Tornado handler for Websocket messages. This class processes all incoming WebSocket messages and translates
them to actions executed on ExposedThing objects.

POLICY VIOLATION_CODE = 1008
POLICY_VIOLATION_REASON = 'Not found'

check_origin (origin)
Should return True to accept the request or False to reject it. The origin argument is the value of the Origin
HTTP header, the url responsible for initiating this request

exposed_thing
Exposed thing property. Retrieves the ExposedThing from the parent server.

on_close ()
Called when the WebSockets connection is closed.

on_message (message)
Called each time the server receives a WebSockets message. All messages that do not conform to the
protocol are discarded.

open (name)
Called when the WebSockets connection is opened.

wotpy.protocols.ws.messages

Classes that represent JSON-RPC messages exchanged over WebSockets.
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Functions
parse_ws_message(raw_msg) Takes a raw WebSockets message and attempts to parse
it to create a message instance.
Classes

WebsocketMessageEmittedItem(subscription_id, Represents a Websockets message for an item emitted

) by an active subscription.
WebsocketMessageError(message[, code, data, Represents a WoT Websockets JSON-RPC error mes-
D sage.

WebsocketMessageRequest(method, params[, Representsa message received on a websocket that con-
msg_id]) tains a JSON-RPC WoT action request.
WebsocketMessageResponse(result[, msg_id]) Represents a WoT Websockets JSON-RPC response
message.
Exceptions
WebsocketMessageException Exception raised when a WS message appears to be in-
valid.

class wotpy.protocols.ws.messages.WebsocketMessageEmittedItem (subscription_id,
name, data)
Bases: object
Represents a Websockets message for an item emitted by an active subscription.

classmethod from_ raw (raw_msg)
Builds a new WebsocketMessageEmittedItem instance from a raw socket message. Raises WebsocketMes-
sageException if the message is invalid.

to_dict ()
Returns this message as a dict.
to_json ()
Returns this message as a JSON string.
class wotpy.protocols.ws.messages.WebsocketMessageError (message, code=-
32603, data=None,
msg_id=None)
Bases: object
Represents a WoT Websockets JSON-RPC error message.

classmethod from raw (raw_msg)
Builds a new WebsocketMessageError instance from a raw socket message. Raises WebsocketMessage-
Exception if the message is invalid.
id
ID property.
to_dict ()
Returns this message as a dict.
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to_json ()
Returns this message as a JSON string.

exception wotpy.protocols.ws.messages.WebsocketMessageException
Bases: Exception

Exception raised when a WS message appears to be invalid.

class wotpy.protocols.ws.messages.WebsocketMessageRequest (method, params,
msg_id=None)
Bases: object

Represents a message received on a websocket that contains a JSON-RPC WoT action request.

classmethod from_ raw (raw_msg)
Builds a new WebsocketMessageRequest instance from a raw socket message. Raises WebsocketMes-
sageException if the message is invalid.

id
ID property.

to_dict ()
Returns this message as a dict.

to_json()
Returns this message as a JSON string.

class wotpy.protocols.ws.messages.WebsocketMessageResponse (result, msg_id=None)
Bases: object

Represents a WoT Websockets JSON-RPC response message.

classmethod from raw (raw_msg)
Builds a new WebsocketMessageResponse instance from a raw socket message. Raises WebsocketMes-
sageException if the message is invalid.

id
ID property.

to_dict ()
Returns this message as a dict.

to_json ()
Returns this message as a JSON string.

wotpy.protocols.ws.messages.parse_ws_message (raw_imsg)
Takes a raw WebSockets message and attempts to parse it to create a message instance.

wotpy.protocols.ws.schemas

Schemas following the JSON Schema specification used to validate the shape of WebSockets messages.

wotpy.protocols.ws.server

Class that implements the WebSockets server.

Classes
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Websocket Server([port, ssl_context]) WebSockets binding server implementation.

class wotpy.protocols.ws.server.WebsocketServer (port=81, ssl_context=None)

Bases: wotpy.protocols.server.BaseProtocolServer

WebSockets binding server implementation. Builds a Tornado application that uses the WebsocketHandler
handler to process WebSockets messages.

DEFAULT_PORT = 81

app
Tornado application property.
build_base_url (hostname, thing)
Returns the base URL for the given Thing in the context of this server.

build_forms (hostname, interaction)
Builds and returns a list with all Form that are linked to this server for the given Interaction.

is_secure
Returns True if this server is configured to use SSL encryption.

protocol
Protocol of this server instance. A member of the Protocols enum.

scheme
Returns the URL scheme for this server.

start ()
Starts the WebSockets server.

stop ()
Stops the WebSockets server.

wotpy.protocols.client

Class that represents the abstract client interface.

Classes

BaseProtocolClient Base protocol client class.

class wotpy.protocols.client.BaseProtocolClient

Bases: object
Base protocol client class. This is the interface that must be implemented by all client classes.

invoke_action (td, name, input_value, timeout=None)
Invokes an Action on a remote Thing. Returns a Future.

is_supported_interaction (td, name)
Returns True if the any of the Forms for the Interaction with the given name is supported in this Protocol
Binding client.

on_event (td, name)
Subscribes to an event on a remote Thing. Returns an Observable.
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on_property_change (d, name)
Subscribes to property changes on a remote Thing. Returns an Observable

on_td_change (url)
Subscribes to Thing Description changes on a remote Thing. Returns an Observable.

protocol
Protocol of this client instance. A member of the Protocols enum.

read_property (td, name, timeout=None)
Reads the value of a Property on a remote Thing. Returns a Future.

write_property (td, name, value, timeout=None)
Updates the value of a Property on a remote Thing. Returns a Future.

wotpy.protocols.enums

Enumeration classes related to the various protocol servers.

Classes
InteractionVerbs Interactions have one or more defined interaction verbs
for each interaction pattern.
Protocols Enumeration of protocol types.

class wotpy.protocols.enums.InteractionVerbs
Bases: wotpy.utils.enums.EnumListMixin

Interactions have one or more defined interaction verbs for each interaction pattern. Form Relations allow an
interaction to have separate protocol mechanisms to support different interaction verbs.

INVOKE_ACTION = 'invokeaction'
OBSERVE_PROPERTY = 'observeproperty'
READ_PROPERTY = 'readproperty'
SUBSCRIBE_EVENT = 'subscribeevent'
UNSUBSCRIBE_EVENT = 'unsubscribeevent'
WRITE_PROPERTY = 'writeproperty'

class wotpy.protocols.enums.Protocols
Bases: wotpy.utils.enums.EnumListMixin

Enumeration of protocol types.
COAP = 'COAP'

HTTP

"HTTP'

MQTT = 'MQTT'

WEBSOCKETS = 'WEBSOCKETS'
wotpy.protocols.exceptions

Exceptions raised by the protocol binding implementations.
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Exceptions
ClientRequestTimeout(*args, **kwargs) Exception raised when a protocol client request reaches
the timeout.
FormNotFoundException(*args, **kwargs) Exception raised when a form for a given protocol bind-
ing could not be found in a Thing Description.
ProtocolClientException(*args, **kwargs) Base Exceptions raised by clients of the protocol bind-

ing implementations.

exception wotpy.protocols.exceptions.ClientRequestTimeout (*args, **kwargs)
Bases: wotpy.protocols.exceptions.ProtocolClientException

Exception raised when a protocol client request reaches the timeout.
DEFAULT_MSG = 'Timeout in protocol client request'

exception wotpy.protocols.exceptions.FormNotFoundException (*args, **kwargs)
Bases: wotpy.protocols.exceptions.ProtocolClientException

Exception raised when a form for a given protocol binding could not be found in a Thing Description.
DEFAULT MSG = 'Protocol Form not found in TD'

exception wotpy.protocols.exceptions.ProtocolClientException (*args, **kwargs)
Bases: Exception

Base Exceptions raised by clients of the protocol binding implementations.

DEFAULT_MSG = 'Protocol client error'

wotpy.protocols.server

Class that represents the abstract server interface.

Classes

BaseProtocolServer(port) Base protocol server class.

class wotpy.protocols.server.BaseProtocolServer (port)
Bases: object

Base protocol server class. This is the interface that must be implemented by all server classes.

add_codec (codec)
Adds a BaseCodec to this server.

add_exposed_thing (exposed_thing)
Adds the given ExposedThing to this server.

build _base_url (hostname, thing)
Returns the base URL for the given Thing in the context of this server.

build_forms (hostname, interaction)
Builds and returns a list with all Form that are linked to this server for the given Interaction.

codec_for_media_type (media_type)
Returns a BaseCodec to serialize or deserialize content for the given media type.
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exposed_thing_set
Returns the ExposedThingSet instance that contains the ExposedThings of this server.

exposed_things
Returns an iterator for all the ExposedThings contained in this server.

get_exposed_thing (name)
Finds and returns an ExposedThing contained in this server by name. Raises ValueError if the Ex-
posedThing is not present.

port
Port property.

protocol
Server protocol.

remove_exposed_thing (thing_id)
Removes the given ExposedThing from this server.

start ()
Coroutine that starts the server.

stop ()
Coroutine that stops the server. Some requests could be still in progress and would be served after the
server has stopped.

wotpy.protocols.utils

Utility functions used by client and server implementations.

Functions
is_scheme_form(form, base, scheme) Returns True if the scheme of the URI for the given
Form matches the scheme argument.
pick_form(td, forms, schemes|, op]) Picks the Form that will be used to connect to the remote
Thing.

wotpy.protocols.utils.is_scheme_form (form, base, scheme)
Returns True if the scheme of the URI for the given Form matches the scheme argument.

wotpy.protocols.utils.pick_£orm (1d, forms, schemes, op=None)
Picks the Form that will be used to connect to the remote Thing.

1.1.4 wotpy.codecs

Classes to serialize and deserialize messages.

wotpy.codecs.base Class that represents the codec interface.
wotpy.codecs.enums Enumeration classes related to codecs.
wotpy.codecs. json_codec Class that implements the JSON codec.
wotpy.codecs. text Class that implements the text codec.
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wotpy.codecs.base

Class that represents the codec interface.

Classes

BaseCodec Base codec abstract class.

class wotpy.codecs.base.BaseCodec
Bases: object

Base codec abstract class. All codecs must implement this interface.

media_types
Property getter for the supported media types of this codec.

to_bytes (value)
Takes a Python object and encodes it to an UTF8 bytes string to be included in a response.

to_value (value)
Takes an encoded value from a request that may be an UTF8 bytes or unicode string and decodes it to a
Python object.

wotpy.codecs.enums

Enumeration classes related to codecs.

Classes

MediaTypes Enumeration of media types.

class wotpy.codecs.enums.MediaTypes
Bases: wotpy.utils.enums.EnumListMixin

Enumeration of media types.
JSON = 'application/json'
TEXT = 'text/plain’

wotpy.codecs.json_codec

Class that implements the JSON codec.

Classes

JsonCodec JSON codec class.

class wotpy.codecs. json_codec.JsonCodec
Bases: wotpy.codecs.base.BaseCodec

JSON codec class.
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media_types
Returns the JSON media types.

to_bytes (value)
Takes an object and serializes it to an UTFS8 bytes JSON string.

to_value (value)
Takes an encoded value from a request that may be an UTF8 bytes or unicode JSON string and deserializes
it to a Python object.

wotpy.codecs.text

Class that implements the text codec.

Classes

TextCodec Text codec class.

class wotpy.codecs.text.TextCodec
Bases: wotpy.codecs.base.BaseCodec

Text codec class.

media_types
Returns the text media types.

to_bytes (value)
Takes an unicode string and encodes it to an UTF8 bytes string.

to_value (value)
Takes an encoded value from a request that may be a UTF8 bytes or unicode string and decodes it to an
unicode string.
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