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1. Introduccion

La produccion de embutidos cdrnicos tradicionales en Asturias se realiza generalmente por el método
de ahumado en atmosfera controlada; el cual se realiza una vez hecha la mezcla de carnes y otros
ingredientes. El ahumado produce en el producto una conservacidn natural por largos periodos de
tiempo incluso cuando se mantiene a temperatura ambiente. Diferentes estudios han demostrado
gue el ahumado o secado ambiental ayuda al control de organismos patdgenos, e investigaciones en
curso buscan mejorar la productividad (Duma-Kocan P, 2020). u ofrecer productos de mayor calidad
y seguridad para los consumidores (Bhuyan, 2018)

El estado de maduracién de los embutidos es la variable mas importante que los fabricantes tienen
en cuenta en la ejecucion de su produccion, este concepto va ligado a la idoneidad de consumo del
producto y la garantia optima de durabilidad de este, en condiciones de almacenamiento estandar,
qgue incluyen temperatura de conservacidn cercana a los 20 grados y una humedad relativa inferior a
70% sin condensacion. Sin embargo, la determinacién del estado de maduracién se realiza en la
actualidad por métodos subjetivos, dependientes de la habilidad de los operarios de la fabrica y bajo
la evaluaciéon de algunas caracteristicas morfolégicas de los embutidos como el color, dureza y
humedad.

Con el dnimo de ofrecer una mayor precision en la deteccién del estado de maduracion optimo en los
embutidos de fabricacion tradicional, El proyecto DT-OPTYDRY de S3FOOD, (avalado por fondos del
plan Horizon 2020 de la Unidn Europea) y del cual hace parte este trabajo fin de master, ha propuesto
la realizacién de un gemelo digital del sistema de maduracion, que estudie los cambios de variables
objetivas medibles de forma fisica a través de sensores montados en la fabrica y en los productos
procesados, y a su vez tenga en cuenta las determinaciones subjetivas de maduracién realizada por
los operarios actuales. El modelo resultante de gemelo digital, basado en técnicas de inteligencia
artificial pretende obtener un comportamiento predecible del estado de maduracién de los embutidos
procesados en el proceso de ahumado, a partir del andlisis de datos, obtenidos con la ayuda de un
software de procesamiento y almacenado de sefiales desde sensores en una infraestructura tipo
internet de las cosas (loT).

Este proyecto hace parte integral de las actividades y tareas del proyecto DT-OPTIDRY de S3FOOD,
ejecutado por Uplntelligence S.L, que tiene como objetivo la implementaciéon de un gemelo digital
para la industria de embutidos tradicionales en una fabrica asturiana. S3Food es un proyecto que
busca acelerar proyectos de digitalizacién en empresas agroalimentarias en la unién europea,
promoviendo la implementacidn de sistemas y sensores inteligentes en la produccidn agricola y
transformacion de alimentos, promoviendo con ello el desarrollo y mejorando la productividad del
sector. S3Food ha recibido fondos de la Unidn Europea con el acuerdo 824769-S3FOOD bajo el
programa Horzon 2020. La duracién total del proyecto DT-OPTIDRY es de 14 meses y ha sido en él
participan 3 actores: Up Intelligence S.L como empresa integradora, Universidad de Oviedo como
colaborador para el desarrollo de algoritmos y Embutidos Maybe S.L. como fabrica de alimentos el
proyecto fue dirigido por la Dra: Olaya Mufioz Azcarate de Uplintelligence.



1.1. Objetivo del proyecto

Modelar e implementar un sistema de seguimiento loT, capaz de recoger las variables ambientales y
de produccidn necesarias para el funcionamiento continuo de un gemelo digital que permita el
seguimiento y mejora en el control del proceso de ahumado en la produccién de embutidos
tradicionales.

1.1.1. Objetivos especificos

e Analizar los datos y sefiales del proceso de ahumado en diferentes producciones y perfiles de
proceso para validar las variables de entrada de un modelo de sistema de produccién primario del
proceso de ahumado, con la suficiente robustez técnica para implementar un gemelo digital, que
permita el seguimiento y mejora del control en la produccién de embutidos.

e Integrar medidores de variables de proceso de distintos tipos en un solo sistema loT, este a su vez
debe integrarse con el sistema de seguimiento, especificamente el mddulo de logistica de
produccién de ahumado; recogiendo de esta manera, toda la informacién importante sobre las
producciones de ahumado realizadas. Dicha integracion debe tener en cuenta la posible
incorporacién de otras etapas de produccidn y servir de plataforma para la creacién del posible
desarrollo futuro de un sistema de informacion tipo MES aplicado a empresas de fabricacion de
embutidos tradicionales.

e Construir una APl de control de sistema habilitada con comunicacidn segura, que permita
comunicar y controlar los médulos del sistema: el monitor de control y seguimiento, el sistema
loT y la interfaz grafica de la aplicacidn de trazabilidad.



1.2. Justificacion

Las empresas de fabricacion de alimentos tienen grandes retos econdmicos y productivos para
competir en mercados protagonizados por actores globales, en especial para pequefias y medianas
empresas con métodos de elaboracidn tradicionales (ANICE, 2021). Algunos factores que juegan en
contra de su desarrollo y sostenibilidad son: el pequefio tamafio del mercado regional; la relativa alta
necesidad de mano de obra para los procesos de fabricacidn, y, el retraso que histéricamente la
industria alimenticia ha tenido para la adopcidn de tecnologias de digitalizacién o la implementacion
de sistemas informaticos, incluyendo sistemas ciberfisicos y de automatizacion (Ministerio de
Agricultura, 2021).

Sin embargo, con el objetivo de perseguir beneficios como las mejoras de productividad, ampliacion
de mercados y con el apoyo de ambiciosas politicas publicas (Ministerio de Agricultura, 2021), en
conjunto con la explosién del desarrollo de dispositivos y sistemas loT de bajo coste, ahora es posible
integrar sistemas con los que la productividad mejore, se ofrezca un mejor producto para los
consumidores y se consolide la produccién de productos artesanos, tradicionales y sostenibles, en una
economia regional que es de gran importancia e interés para la sociedad Asturiana y también Europea.

En la fabricacidon de embutidos tradicionales, el subproceso mas importante para lograr un producto
seguro en términos fitosanitarios es el ahumado (Bhuyan, 2018). El ahumado esta intimamente
influenciado por factores ambientales como la humedad relativa y la temperatura de la camara
(Duma-Kocan P, 2020), lo cual hace de él un proceso de gran variabilidad y dificil andlisis, en el que la
experiencia de los operarios es extremadamente valiosa para la generacidén de un buen producto. Los
procesos de ahumado que usan la técnica tradicional y control manual tienen resultados fiables (Yin
X, 2021), pero con grandes riesgos de mantenimiento de la calidad, una repetitividad inestable, y baja
escalabilidad-calidad de la informacion recopilada.

En términos generales el sistema actual de control y seguimiento de la produccion es incompatible
con los criterios de calidad para el registro y estudio de datos para la inteligencia de negocios y los
resultados de los registros manuales son de limitado impacto en una dindmica de fabricacidon con
volumenes variables de demanda, como la experimentada por la fabrica durante los ultimos afios. Es
por ello que la solucién de un gemelo digital, que permita el analisis cuantitativo del proceso de
ahumado se hace imprescindible para mejorar la productividad, mitigar o conocer los riesgos de
mercado asociados a un producto de baja calidad (sabor, textura, olor y color), y en enfocar los
esfuerzos de seguimiento de produccién actuales, con gran demanda de mano de obra humana, hacia
procesos que necesiten de las habilidades humanas y una dedicacién mas personalizada como la
investigacion y mejora de producto, el control progresivo de la calidad de producto, e incluso las
labores de estudio y explotacion del mercado. Todo con el objetivo final de aumentar el consumo y
demanda de los productos fabricados (y de otros posibles a desarrollar con el mismo sistema de
produccién) en el mercado regional y en otras locaciones de Europa o el exterior.

Otra de los grandes incentivos para el estudio del comportamiento del proceso de ahumado tiene que
ver con el control asistido de la calidad de producto, debido a la estrecha relacién entre las condiciones
de ahumado y la durabilidad e idoneidad (sabor textura y calidad general) del producto embutido final
(Yin X, 2021). Con el gemelo digital la correlacién entre calidad y optimizacidon de variables de
produccién espera llegar a una convergencia optima, especialmente en la humedad relativa maxima
y las curvas de temperatura y humo demandado.



1.3. Alcance

Este trabajo fin de master se enfocara en el desarrollo de un sistema loT para la monitorizacién y
control de variables de proceso en una fabrica de embutidos tradicionales, especificamente
detallando la implementacién en el subproceso de ahumado. Todas las tareas desarrolladas hacen
parte integral del desarrollo del gemelo digital para el proyecto DT-OPTIDRY de F3Food.

Este fin se sintetizara con la construccidon de una aplicacidon que engloba 3 aspectos fundamentales

del proyecto DT-OPTYDRY:

e Infraestructura loT: se realizard el disefio y descripcion funcional de la infraestructura de
conectividad necesaria para garantizar el funcionamiento continuo y el aprendizaje progresivo del
gemelo digital, trayendo informacién desde sensores inteligentes conectados por diferentes
protocolos de comunicacién.

e APl de conectividad: se disefara e implementard una API, necesaria para centralizar el trafico y
almacenamiento de datos y ejecutar de forma organizada el control sobre la configuracién del
sistema.

e Aplicacion de trazabilidad: asi como brindar la légica de funcionamiento que es usada por la
aplicacion web que realiza la configuracién del sistema y permite llevar a cabo la trazabilidad de
producto en la fabrica.

Esta aplicacion informatica, realizard la interconexién de sistemas, y de cara al usuario facilitara el
seguimiento de las producciones de ahumado con fines estadisticos y de seguimiento de la calidad,
incluyendo la disponibilidad y consulta de mediciones organizadas de los sensores en linea y otras
mediciones muestrales en cada lote de ahumado.

Como parte complementaria a la aplicacién y haciendo parte del andlisis de datos para el

funcionamiento del gemelo digital, este trabajo también incluira:

e Preparacion de datos: brindando las pautas para la preparacién de las distintas sefiales de
procesado y otras tomas discretas, y las transformaciones necesarias para facilitar el analisis de
datos.

e Validacidn de Variables de Proceso: se realizara un analisis de factibilidad e idoneidad de uso por
parte de las variables de proceso disponibles en la fabrica y las obtenidas a través de los equipos
adquiridos a través del proyecto DT-OPTIDRY; buscando aquellas que realicen una descripcién
Optima del proceso de ahumado y que sirvan como entradas para los algoritmos de aprendizaje
automatico del gemelo digital.



2. Marco Teorico

2.1. Lafabricaciéon de embutidos tradicionales

El proceso de fabricacion de embutidos es uno de los procesos de transformacion de alimentos
histdricamente mas explotados en esta industria. Si bien la fabricacién de embutidos de tipo industrial,
fiambres y embutidos tradicionales tienen algunos aspectos diferenciales, los principios de
transformacion y las etapas de proceso son equiparables y comparten un orden secuencial: en los tres
casos aparece un comienzo por la seleccién y corte de las carnes, la condimentacién, el embutido
propiamente dicho; luego los procesos de conservacion (cocido, deshidratado o ahumado), para
terminar con los procesos de empaque vy logistica. En el caso particular de la fabrica de embutidos
tradicionales evaluada, se realiza curado por ahumado, que ha sido histéricamente usado por las
comunidades asturianas y en muchas regiones en que la humedad del aire no permite un deshidratado
efectivo del producto.

e Mezclado de materias primas: en este proceso distintos tipos de carne, especias y colorantes son
molidos y afiadidos a una mezcla ligeramente uniforme por un proceso de mezcla industrial, como
particularidades se tiene que es el Unico proceso en el cual se adicionan materias primas
consumibles al producto, y que su entorno de fabricacién cuenta con estrictas normas de higiene.

e Embutido: en el embutido se toma la mezcla y se anade dentro de tripa animal o tela sintética de
origen vegetal, formando los chorizos salchichas o embutidos con el didmetro requerido por el
tipo de producto. Es un proceso rapido una vez finaliza la mezcla y se realiza con maquinaria de
automatizacion basica.

e Ahumado: una vez listas las ristras de chorizos (tiras de varios chorizos unidos longitudinalmente),
estas son acomodadas colgando perpendicularmente en estantes, que son llevados a la cdmara
de curado (llustracion 1).

e Empaque y conservado: El proceso final de fabricacidon consiste en separar los productos ya
curados, retirando las ristras de los estantes y empacandolos al vacio o en bandejas plastificadas,
listas para su distribucidn, de forma genérica el producto es conservado en temperatura de
refrigeracion o en un ambiente fresco y seco para su mejor conservacion.

ii’

llustracion 1: Estantes/carros de chorizos en la sala de ahumado.

El proceso completo de elaboracién de embutidos es particularmente mas largo segun el tipo de
producto a fabricar y puede llegar a tener etapas independientes de almacenamiento, clasificacion de



materias primas y distribucién como se muestra en el siguiente diagrama (llustraciéon 1) Este proceso
completo ha sido simplificado para la implementacidn del sistema debido al tamafio de la empresa
intervenida y teniendo en cuenta solamente los procesos establecidos previamente en la empresa
hasta la actualidad.
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llustracion 2: diagrama de flujo de procesos completo para la fabricacion de chorizos.

2.1.1. El proceso de maduracion de embutidos

Los principales indicadores de la maduracién de chorizos y morcillas son principalmente los
relacionados con la humedad, dureza, color y olor. Estos productos presentan de forma inicial, un
aspecto humedo en el exterior (la tripa) y en el interior. El interior del chorizo y morcilla tienen una
apariencia y textura pastosa, heterogénea, suave y facilmente desmontable y deformable. El color de
la masa en el chorizo es muy similar al producto final, siendo un color naranja ligeramente mas claro.
En cuanto a la morcilla, el color del producto crudo es rojo al principio, debido al alto porcentaje de
sangre fresca, volviéndose de un color rojizo oscuro / negro durante la maduracién a medida que la
sangre se oxida.

En cuanto a la textura, su evolucién se caracteriza por el endurecimiento de la masa interior y la
cubierta externa del producto. Esto ocurre principalmente debido a la pérdida de agua. Ademas, se
produce un proceso unificacién entre los diferentes componentes, obteniendo un producto mas
"homogéneo" y sélido. Al final del proceso de maduracion, los productos presentan un tamafio
reducido y numerosas irregularidades superficiales.

El dltimo rasgo "observable" durante la maduracién es el cambio de olor. Ambos productos tienen
inicialmente un olor caracteristico de la materia prima (chorizo o morcilla) que se vuelve ligeramente
acido y ahumado.

Existen numerosas opciones a la hora de cuantificar o registrar los cambios en el producto en proceso
cuando se realizan ahumados en embutidos tradicionales, las variables se clasifican segun su tipo de
medicion (directa o indirecta) en el producto, segln el tiempo de medicién (continuo en el proceso o
discreto en tomas puntuales durante y después del ahumado) y segln su naturaleza cualitativa o
cuantitativa. En el registro, cada una de ellas tomara un tipo de dato estandar en el procesamiento de
datos (continuo, discreto, nominal u ordinal) seguin corresponda.

En un estudio comparativo de los efectos del ahumado tradicional (Yin X, 2021) enfocado en la
diferenciacidn entre 5 caracteristicas de alto impacto en la calidad percibida por los consumidores,
entre los ahumados tradicionales y los ahumados aplicados por procesos industriales en masa, se llegd
a la conclusién de que las principales caracteristicas que interesan al consumidor tienen variaciones
casi imperceptibles en los 3 tipos de métodos de ahumado usados. No obstante, el sabor percibido,
siendo una de las caracteristicas mas importantes a la hora de evaluar el producto, tiene una elevada
complejidad de evaluacion que sale de los limites de este trabajo, y solo serd tenida en cuenta a partir
de medidas indirectas como la dureza, el pH y la humedad.
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llustracion 3 Comparativa de caracteristicas del proceso de ahumado en 3 técnicas de fabricacion, TSS (Ahumado gaseoso
tradicional), ISS (Ahumado gaseoso Industrial), ILS (Ahumado Industrial liquido) - (Yin X, 2021)

En el caso especifico del proyecto, las variables listadas a continuacion son las que, de acuerdo a la
experiencia de la fabrica, los datos arrojados por la literatura y los estudios de caracterizacién
existentes caracterizan el producto en proceso; las variables listadas se pueden medir objetivamente
y utilizarse como indicadores de maduracion:

Variables cualitativas de producto:

Color: Esta es una de las caracteristicas que mas cambia en el proceso de curacién y, por tanto, un
buen indicador de las diferentes fases de maduracién, sin embargo, esta intimamente relacionada con
el tipo de materias primas usadas.

Morfologia microscépica: Obtenido mediante microscopia electrénica de barrido (SEM), se utiliza
para determinar de forma precisa el estado y condiciones de la estructura de la masa de chorizo y
morcilla, aunque puede dar informacién de interés para la fabrica es excesivamente costosa e
imposible de aplicar en grandes volumenes de produccion.

Textura y dureza: utilizadas para rastrear la curacién y el aumento de cohesién de la masa, una masa
con baja presencia de aire se relaciona con mayor durabilidad, mientras que una dureza demasiado
elevada es frecuentemente indeseada por los consumidores.

Variables cuantitativas de producto:

Humedad absoluta: Se determina de forma precisa generalmente por gravimetria, aunque también
se utiliza la medida de la actividad del agua, esta variable indica el contenido de humedad disponible
para la proliferacién de microorganismos en la muestra, por lo cual es de especial interés en el
desarrollo del estudio, sin embargo, se realiza por muestreo y el tiempo de realizacién de la prueba es
elevado.



pH: La disminucidn del pH indica el correcto curado y ahumado del producto por accién de la
microbiota presente (Hernandez Gonzalez, 2018). Es necesario, por tanto, que el producto esté entre
determinados valores de pH para garantizar su seguridad y calidad. Es una variable de facil medicién
pero que requiere muestreo.

Variables cuantitativas de proceso:

C0O2: es unindicador principal de la presencia de humo en la sala de ahumado. Es importante controlar
este parametro para saber si el ahumado se esta realizando de forma correcta y mantener el control
de los HAP (Hidrocarburos Aromaticos Policiclicos).

Peso (mermas de producto): Dependiendo del tipo de producto, existe una pérdida de peso desde el
inicio del ahumado hasta que se obtiene el producto terminado. De esta manera, conocer el
porcentaje de pérdida de peso desde el inicio del proceso hasta el final podria indicar la idoneidad del
producto, ya que las pérdidas de peso son debidas en a |la evaporacién de agua.

Temperatura de las salas de ahumado y de los productos: Aunque no pertenecen a un lazo de control
cerrado la temperatura de ahumado es el facilitador de secado de producto, y por tanto su evolucién
estd intimamente relacionada con un correcto curado. Temperaturas demasiado altas, o demasiado
bajas pueden afectar negativamente el resultado final de curado del producto o los tiempos de
procesamiento.

2.1.2. Laevaluacidony el control de calidad en la fabricacion de embutidos tradicionales

Las caracteristicas anteriormente nombradas son usadas de forma frecuente como criterios de
clasificacidn de calidad en los embutidos tradicionales, en particular variables como el color, dureza y
olor son usadas por los operarios dia a dia como primer filtro de calidad, seguido de inspecciones de
acidez o humedad realizadas de forma aleatoria muestral entre los lotes. O a productos de especial
interés.

Las complejas correlaciones entre los factores que alteran la calidad final del producto son controladas
por decisiones humanas que son dificiles de transformar en un algoritmo. Estos mecanismos de
control y clasificacidn son aprendidos gracias la capacidad humana de resolver problemas complejos,
sin embargo, frecuentemente las personas involucradas terminan aprendiendo de la experiencia sin
comprender las causas o los mecanismos de funcionamiento de los procesos de fabricacion (Allais,
2016).

Sin embargo, la condicién sine-qua-non de calidad en la transformacion de productos carnicos es la
ausencia de organismos patdgenos y la optimizacidn de condiciones en el producto para que estos no
se desarrollen en el tiempo de vida del alimento hasta su de consumo, usando barreras, empaques, o
a través de conservantes y antioxidantes. La bibliografia relacionada con fabricacidon segura de
alimentos y transformacién de carnicos menciona estrategias ampliamente conocidas como la
coccion, ahumado, secado y empacado para llegar a tal fin (Betina, 2003). Aunque las condiciones para
que los productos carnicos se contaminen puedan estar influidas por el estado de los animales antes
del sacrificio (Hernandez Gonzélez, 2018), los mayores riesgos para un crecimiento microbiano son la
temperatura, humedad y exposicidon durante el tiempo de procesado. Es por ello que gobiernos y
entidades privadas generalmente emplean reglamentos y directrices que guian en la fabricacién
segura de alimentos, y que frecuentemente estan disponibles de forma abierta y sin restricciones,
debido a la importancia para la salud publica de este tema en particular.



La gran variedad de productos derivados del procesamiento cdrnico y sus distintos métodos de
fabricacion, envasado, almacenamiento y distribucidn traen consigo numerosos métodos para
detectar microrganismos en el producto final. Dentro de este tipo de sistemas de deteccidn se
encuentran también los modelos predictivos, que integran el comportamiento de los
microorganismos en los productos carnicos, y ayudan a identificar los componentes que afectan en
mayor o menor medida su proliferacidn, a la vez que pueden ayudar a identificar factores de riesgo
relacionados con la aparicion y desarrollo de las especies consideradas como peligrosas. El estudio
particular de estas técnicas de deteccion esta fuera del alcance de este trabajo, pero en nuestro caso,
es de particular interés, aquellos estudios y pruebas que son usados y han mostrado resultados fiables
en la deteccién de patégenos (Hernandez Gonzalez, 2018), con el uso de variables que podemos medir
en la fabrica de procesamiento: pH, acidez, actividad hidrica y la temperatura de procesado.

2.2. Sistemas Industriales y el internet de las cosas lloT

2.2.1. Industria 4.0

El termino de industria 4.0 (14.0) fue presentado por primera vez en la feria de Hannover de 2011,
como parte de una iniciativa del gobierno aleman para la ejecucién del plan estratégico de alta
tecnologia con horizonte 2020. En su tiempo la 14.0 fue definida como un concepto que representa la
evolucidn de los sistemas productivos actuales con la unidn entre las nuevas tecnologias de la
automatizacion industrial y el mundo de las tecnologias de la informacion (IT), de acuerdo con (T.

Bangemann, 2016) la 14.0 presenta un escenario con respecto a la produccién industrial con tres

aspectos:

e un nuevo nivel de organizaciéon y control de toda la cadena de valor en el ciclo de vida del
producto.

e La disponibilidad de toda informacién relevante en tiempo real, siendo posible a través de la
interconexién de todas las instancias que realizan procesos de creacidn de valor o transformacion
en el producto.

e la creacidon de redes de valor entre compafiias auto-organizadas, dindmicas, agiles y a través de
la conectividad de humanos, “cosas” y sistemas, de acuerdo a sus habilidades.

Segun la arquitectura del modelo RAMI (Y. Wang, 2017), a través del analisis de las caracteristicas de
las tres primeras revoluciones industriales, la innovacién técnica de la 14.0 esta precondicionada por:
la integracidn horizontal y vertical del proceso de fabricacidn, ingenieria y ciclo de vida del producto,
y la descentralizacidon computacional.

La estandarizacion en la Industria 4.0 es uno de los ejes fundamentales que buscé desde el principio
facilitar la intercomunicacidn y disponibilidad de datos entre todos los agentes participantes usando
estdndares, métodos y acercamientos ya existentes. Este principio deberia trascender a las
distorsiones producidas por las compafias, naciones y estados; para que se pueda generar una
verdadera integracion de los datos y el conocimiento generado en cada uno de los eslabones de la
cadena de producciodn.

Para soportar las aplicaciones y efectos de la 14.0, se requiere un modelo comun que relna todas estas
condiciones en una arquitectura referencial, de esta manera, en abril de 2015 se presentd en la feria
de Hannover la arquitectura de referencia de la industria 4.0, lamado el modelo RAMI 4.0. el modelo
RAMI 4.0 integra los elementos de la industria en un cubo de capas tridimensional, desde donde las
tecnologias que hacen posible la integracidn se pueden clasificar y desarrollar de forma organizada,



asimismo debido a la inspiracidon en estandares conocidos permiten la migracidn rapida desde las
condiciones del mundo real de la produccién hasta el estado actual de desarrollo y el paso a la 14.0
con la definicion de dominios de aplicacién, configuracién y requerimientos especiales. Schulte y
Colombo insisten en como RAMI 4.0 no propone un acercamiento nuevo y desconocido, sino que
utiliza tecnologias de control y comunicacion desarrolladas y actuales para soportar la flexibilidad en
configuracion y la evolucion de sistemas compatibles interconectados. (Schulte, 2017)

RAMI 4.0 se introdujo por la organizacidon para la estandarizacién alemana DIN con el dnimo de apoyar
a todos los miembros interesados de la cadena de valor en la industria general, que incluye
disefiadores de tecnologia, fabricantes, integradores de tecnologia, empresas creadoras de
maquinaria, desarrolladores de software, y usuarios y proveedores de productos y servicios.

El gran desafio en la adopcién del modelo RAMI 4.0 se encuentra en el desarrollo de soluciones que
soporten las funcionalidades de cada capa y las interacciones requeridas por cada uno de sus
elementos. RAMI, al igual que 14.0 representa un concepto sin especificar por ejemplo las tecnologias
de comunicacién, herramientas de integracién o estandares de programacién que se deben usar en
cada elemento. Por tanto, se puede encontrar mas de una solucién a un sistema, a través del uso de
multiples tecnologias y diferentes acercamientos en cada una de ellas, este ultimo concepto ha hecho
gue la mayoria del trabajo de la 14.0 recaiga sobre la integracién y el nivel de implementacion de cada
una de estas tecnologias para proveer el nivel de funcionalidad requerido por los demds elementos
del sistema en las aplicaciones industriales en que se aplique la solucién provista. Con ello no es de
sorprender que gran parte del esfuerzo mundial de desarrollo en este sector se ha enfocado en
desarrollar soluciones de integraciéon multiplataforma, compatibles con tecnologias y estandares
multiples y manteniendo el nucleo del sistema RAMI 4.0 agnéstico (Schulte, 2017).

2.2.2. Elmodelo RAMI 4.0

El corazén de la industria 4.0 es la conectividad de dispositivos, maquinas, sistemas informaticos y
personas; todo ello gracias a los servicios de internet en la nube y el andlisis de datos y la aplicacion
de todo tipo de algoritmos de aprendizaje automatico y estadisticos para la mejora de servicios a la
industria general.

El beneficio potencial de tener la mayor cantidad de informacidn acerca de los procesos de la industria
es enorme y permitira segun las promesas de la llamada Industria 4.0:

e Marcar un salto de productividad,

e Permitir el desarrollo o mejorar la oferta de productos altamente personalizables

e Disminuir errores en las fases de produccion.

e Aportar informacidn para mejorar costes en el proceso de mantenimiento.

Todas estas caracteristicas dando un beneficio adicional a los paradigmas de industria que se solian
tener como estandar en las fabricas de comienzos de siglo.

En el modelo grafico RAMI 4.0 de 3 dimensiones se visualiza la arquitectura orientada a servicios del
ecosistema lloT y se pueden segmentar procesos complejos de control y monitorizacidn en sistemas
de automatizacion que integren sistemas IT a partir de capas faciles de conceptualizar y trabajar por
subsistemas o equipos, manteniendo la integridad de la estandarizacién (IEC 62890 e IEC 62264). Se
resalta la capa de integracidon y comunicacion, transversal en el plano de ciclo de vida y niveles de
jerarquia, es en esta donde las APl como la propuesta en este trabajo se utiliza como medio de
comunicacion particularmente entre los dispositivos de control, los dispositivos de campo y las
estaciones de trabajo.
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2.2.3. loT: dispositivos inteligentes como base del desarrollo industrial.

loT significa a grandes rasgos la red de “las cosas”, cosas que pueden ser electrodomésticos, vehiculos,
0 maquinas, pero mas comunmente en el entorno industrial son sensores subsistemas o sistemas
embebidos con un objetivo de monitorizacién o actuacidn. Hoy en dia los desafios de loT se centran
en resolver la comunicacidn entre esas “cosas” no solo actuando como clientes de un servidor central,
sino como servidores propiamente dichos o en sistemas de comunicacidn cliente-cliente. Este
concepto se topa con varios inconvenientes como los problemas de direccionamiento del protocolo
TCP/IP versién 4, que necesitaria para una implementacion mas transparente el uso de TCP/IP versién
6. En este capitulo se mostrardn algunas soluciones dadas a la conectividad de los dispositivos loT
desde una perspectiva industrial, o lloT (industrial Internet of Things).

La importancia de los dispositivos 10T en la nueva industria radica en la recoleccidn de datos; analizar
sistemas productivos, generar gemelos digitales o mejorar sistemas robdticos necesitan una ingente
cantidad de observaciones de sefales fisicas e indirectas, estados, bitacoras, y todo tipo de
informacién que permita buenos resultados en la modelizacién de sistemas no lineales con enormes
cantidades de variables de entrada y normalmente no explicables (modelos de caja negra). La
desconfianza general de los puristas a este tipo de modelos ha sido remplazada por la confianza de
los administradores, que inspirados generalmente por el uso masificado de soluciones de aprendizaje
automatico ya consolidadas en la industria de software, por ejemplo con los modelos de publicidad
en internet, pero también presentes en sistemas de visién por computador, en modelos econémicos,
climatoldgicos y muchos otros que salen del ambito de estudio de este trabajo y son objetos de estudio
de la aplicacion de la inteligencia artificial en el mundo fisico.

El concepto de loT en si, se ejemplifica en la sociedad actual en la proliferacidon de dispositivos
inteligentes, como tablets, TVs inteligentes, teléfonos inteligentes, electrodomésticos, entre otros. En
cuanto a su aplicacién en la industria, los sensores interconectados, los sistemas de automatizacion
modernos con redes TCP/IP, y los actuadores interconectados, son el comun denominador de todas
las empresas de automatizacién industrial y la base del loT industrial. Este loT industrial se caracteriza
por dar parametros especificos de fiabilidad durabilidad y precisidn a estos dispositivos inteligentes,
que normalmente les permite tolerar todo tipo de agentes externos extremos (altas temperaturas,
presencia de polvo, humedad condensable, o agentes quimicos, entre otros), mientras se mantienen
las caracteristicas de conectividad, interoperabilidad y autonomia tipicas del loT tradicional.

Sin embargo, la mayor diferencia entre el loT tradicional y el lloT radica en cémo se realiza el manejo
de los datos, mientras en un dispositivo de hogar, perder paquetes puede ser algo trivial o



automanejado, sin embargo, en los sistemas industriales los requisitos de fiabilidad y de tiempo real
son vitales para los sistemas auténomos. Los dispositivos lloT normalmente generan un volumen
gigantesco de datos, que requieren sistemas de comunicacién, almacenamiento y andlisis
cuidadosamente disefiados.

De acuerdo con una conferencia clave en el mundo loT ofrecida por Tom Bradicich, los siete principios

del lloT son los siguientes (Bradicich, 2020):

e Gran cantidad de datos analdgicos: sensores de todo tipo en varias etapas del ciclo productivo, en
variables ambientales o embebidos en maquinas generan una cantidad ingente de datos debido
al habitual muestreo a frecuencias elevadas, esos datos necesitan ser trasportados, almacenados
y analizados.

e Conectividad perpetua: los dispositivos lloT siempre estdn conectados, normalmente en la
industria las maquinas estan encendidas de forma continua y aquellos de variables ambientales o
seguimiento de procesos siempre estan activos. Hay 3 beneficios de este modelo: monitorizaciéon
en tiempo real, posibilidad de actualizaciones de software o firmware en linea, y la motivaciéon de
individuos y empresas a consumir productos personalizables.

e Transmision de datos en tiempo real: en la industria hay numerosos mecanismos de seguridad en
uso que también estan generando datos de forma continua, estos dispositivos o mecanismos son
criticos para el funcionamiento y control de la operacion, los retardos en transmisién pueden ser
fatales para algunas industrias y ocasionar desastres en otras que mantengan procesos de
delicado control.

e Conocimiento de datos: el valor potencial de la informacidn recolectada, basado en la pregunta
maestra de ¢ Qué estd usted intentando alcanzar con el sistema?

e El paradigma inmediatez-vs-profundidad del conocimiento: mientras los requerimientos de
control trabajan con datos inmediatos, los analistas y cientificos de datos no trabajan con datos
en linea sino con histéricos para generar mas conocimiento sobre los procesos.

o Visibilidad desde el Big Data: El almacenamiento de grandes volimenes de datos suele incorporar
estrategias de visualizacién de datos o explotacion de estos.

e Computacidn periférica: los procesos industriales suelen funcionar de forma descentralizada, esto
en conjunto con la optimizacidn de costes relacionados con el manejo de datos e informacién
(almacenamiento, anchos de banda, seguridad, soberania, etc.) implican un traslado de sistemas
centralizados a procesamiento parcial o total en la periferia.

La mejora de las capacidades y la democratizacion de los procesos relacionados con el Big Data, ha
permitido que sea cada vez mds facil para las empresas explotar sus datos usando algoritmos de
inteligencia artificial, aprendizaje automdatico y métodos estadisticos avanzados en la industria 4.0. Las
aplicaciones de esta industria de los datos se centran en los sectores de aviacién, medicina y la
industria pesada, pero esas mismas tecnologias estan disponibles y posibilita a que pequefias y
medianas empresas hagan su uso, con técnicas maduras y probadas para optimizar sus procesos;
dentro de las explotaciones mas comunes en ese aspecto se encuentran:

e Eluso de sistemas de visidn artificial para la mejora de procesos relacionados con la calidad de los
productos.

e Eldisefio de pantallas de explotacidn, diferentes a los sistemas SCADA, denominados dashboards,
gue son utiles por su filosofia multiplataforma y de gran accesibilidad y facil manejo para consulta
de todo el personal de la empresa que pueda necesitar visualizar estados del sistema en cualquier
momento.

e El desarrollo de sistemas predictivos, normalmente basados en algoritmos de aprendizaje
automatico y aplicados a procesos abstractos como la variabilidad de la demanda, la deteccién
temprana de problemas en maquinaria, entre otros.



e El desarrollo de sistemas de control complejos como el coche auténomo, o la gestién de redes
eléctricas inteligentes, que necesitan un aprendizaje continuo, necesitan una ingente cantidad de
datos y cuya mejora continua depende del uso continuo y repetitivo de dichos sistemas.

e Uso de dispositivos antes no aplicables en la industria, con tecnologias normalmente orientadas a
la gestidn de calidad de producto, como el LIDAR, sistemas de radar, rayos X, ecografias, entre
otros.

e El uso ampliado de dispositivos o sensores maviles, que incluyen sensores y actuadores simples,
en sistemas embebidos con tecnologias de comunicacion avanzadas y con un nivel de madurez y
desarrollo formidable como BLE (Bluetooth low energy), LoRA, NFC, ZigBee, LTE, WiFi, entre otros.

2.2.4. Sistemas de comunicacion en lloT

Sin entrar en los detalles de implementacién del modelo OSI de comunicaciones, en el mundo de lloT
se diversas tecnologias que han emergido y se encuentran en un nivel de desarrollo formidable o son
estdndares de mercado. Cabe aclarar que en un sistema completo de lloT, aun en implementaciones
relativamente simples, pueden coexistir varios protocolos o tecnologias de comunicacién, cada uno
aplicado casi siempre de forma exclusiva a un nivel de abstraccién (del modelo OSI u otro, véase
llustracién 5), y normalmente dependiente a lo cerca que esté dicha etapa de comunicacion a la
interaccion con el mundo fisico. De forma trivial podemos diferenciar 3 de estos niveles: los buses de
campo, los buses de comunicacidn industrial y los protocolos de red e Internet.
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llustracion 5: Protocolos de comunicacion en el mundo IoT (Serpanos, 2018)
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En los buses de campo es comun encontrarse con sistemas basados en 12C, OneWire, y SPI, que
conectan PLCs o sistemas embebidos con sensores remotos. En la comunicacién industrial los
protocolos mas fuertes son ModBus RTU y TCP, CANopen, Profibus y EherCAT, entre otros; estos se
encargan de comunicar PLCs, o sistemas embebidos para su comunicacidn federalizada o distribuida.
Por otro lado, en las redes de alto nivel el protocolo TCP/IP es el estandar por defecto, sobre este,
existen protocolos exclusivos del mundo loT como MQTT, AMQP, STOMP y OPC-UA. No obstante,
pueden existir sistemas de comunicacidon o implementaciones que usen activamente protocolos de
otro nivel de abstraccion, por ejemplo, es relativamente comln encontrar sensores con conexion
directa a TCP/IP a través de protocolos propietarios o con sockets o sistemas de sincronizacidn entre
microcontroladores o embebidos a través de buses de campo.
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Uno de los grandes avances del 10T es el uso estandarizado de dispositivos méviles con comunicacion
inaldmbrica, en este nivel de abstraccidon del modelo OSI (capa fisica y de enlace), encontramos
tecnologias diversas, con protocolos que pueden funcionar como buses de campo o como capa fisica
de redes TCP. El mercado actual estd lleno de posibilidades en cuanto a la disponibilidad de sensores
o sistemas inaldmbricos pero cada uno de ellos tiene ventajas especificas para ciertas aplicaciones. La
importancia de escoger el protocolo adecuado y el sistema de comunicacién inaldmbrica adecuado no
solo influira en el costo econdmico de la implementacion y funcionamiento del sistema, sino que
tendra repercusiones sobre las capacidades propias establecidas por las tecnologias. En la llustracion
7 se muestra el resumen de cdmo realizar una seleccién asertiva de las tecnologias de comunicacidn
inaldmbrica en el mundo lloT.
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Los aspectos a tener en cuenta a la hora de escoger un protocolo de comunicacién inaldmbrica se
pueden sintetizar en los siguientes requisitos:

e Distancia de operacidn: el sistema inaldmbrico puede ser de muy corta distancia como 1-90cm,
media 1m-50m, o larga (mayor a 50 metros).

Ahorro de energia: équé tan importante es el ahorro de energia para el funcionamiento de la
comunicacion?, existen casos en los que incluso se trabaja sin energia a través de activacion
remota (RFID). En contraste, dispositivos con baterias generosas o conectados tienen margenes
mucho mas elevados de consumo energético.

Latencia: determinada por los requisitos de tiempo real del sistema a implementar, en sistemas
de baja latencia pueden necesitarse tiempos de décimas de segundo, mientras que en sistemas
remotos de monitorizacion latencias de 1 hora pueden ser asumibles, si el costo lo amerita.
Ancho de banda, écudntos datos se necesitan enviar en la comunicacién inaldmbrica?: aunque la
enorme mayoria de sensores o embebidos necesitan un ancho de banda muy pequefo, en
sistemas complejos o con un gran numero de variables de monitorizacién, el ancho de banda
puede ser un factor importante por prever.

Costo de Implementacién, operacidn y mantenimiento: algunos protocolos tienen un costo de
virtualmente cero para su operaciéon mientras otros necesitan el pago de licencias, equipos de
pasarela, alquiler de infraestructura, etc.

2.2.5. Aspectos de Seguridad en sistemas IloT

Los sistemas de lloT son vulnerables a varios tipos de ataques debido a varias causas como:

e ladificultad para operar eficientemente a tasas de transmisién en tiempo real.

e la ausencia de una linea de defensa fisica en los sistemas industriales

e ausencia absoluta de sistemas que protejan a la intrusidon en muchos de los protocolos usados en
buses de campo y buses industriales.

La seguridad es, por tanto, una de las grandes preocupaciones a la hora de implementar sistemas de

comunicacion industrial, y grandes esfuerzos de investigacion y desarrollo estan enfocados en este

frente.

Sin embargo cualquier revision exhaustiva del estado del arte en temas de seguridad loT adn resultara
en muchas oportunidades de mejora; una fotografia de la situacién actual en ciberseguridad para
sistemas lloT se puede ver en las siguientes estadisticas (Buton, 2020): 25 vulnerabilidades son
detectadas en promedio por dispositivo comercializado (COTS), 60% de los dispositivos tienen
firmware con vulnerabilidades conocidas explotables, 70% de las comunicaciones o dispositivos no se
encriptan, y un 80% no conciben la autenticacién por contrasefia de una longitud segura.

La ciberseguridad en sistemas lloT es bastante particular, ya que va mas alld de los aspectos comunes
de infraestructura de IT de datos y servidores. Se adquieren los riesgos propios de sistemas de
comunicacion, pero también aquellos derivados de la computacion distribuida y altamente acoplada
gue no son comunes en otro tipo de sistemas. Por todo ello, las soluciones de ciberseguridad en
sistemas industriales de 10T no se basa Unicamente en la aplicacién de protocolos y la configuracion
de reglas como en los sistemas cliente servidor, sino que requiere una cuidadosa aplicacion de criterios
por cada nivel de comunicacidn, lo cual hace del sistema de seguridad un entrafiado complejo en si
mismo (Delsing, 2017) que requiere planificacion y estudio. Normalmente los conjuntos de reglas
aplicados van ligados a sistemas ciberfisicos, que articulan grupos de sensores y actuadores en
maquinas o subsistemas mas o menos autdnomos, y que prestan servicios; estos, en conjunto tienen
una enorme interaccidn tanto en nivel de datos como en el ecosistema fisico de funcionamiento.
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llustracion 8: Interaccidn tipica de sistemas ciberfisicos (CPS) interconectados en IloT (Buton, 2020)

Para resolver los desafios de ciberseguridad en los sistemas ciberfisicos (Ciber Phisical Systems - CPS)
y en general en el ecosistema lloT hace falta la interaccidon de un equipo multidisciplinario, incluyendo
ingenieros de automatizacién, expertos en redes de comunicaciones, y expertos en seguridad de
datos, en general algunas recomendaciones para contrarrestar los riesgos de la seguridad son:

e Entrenar a todo el personal relacionado con énfasis en la responsabilidad compartida de la
seguridad de los sistemas.

e Minimizar los riesgos capturando solamente la informacién necesaria en el tiempo necesario;
cuantos menos datos existan, mas sencillo sera el esquema de seguridad.

e Entender la ciberseguridad como un problema de seguridad industrial (cybersecurity affects
safety)

e Usar buenas practicas en el desarrollo de sistemas, protocolos actualizados, sistemas operativos
actualizados, contrasefias seguras, controles de acceso, sistemas de usuarios unipersonales e
intransferibles, usar redes desmilitarizadas, evitar accesos innecesarios de las “cosas”
interconectadas desde y hacia internet general, limitar los flujos de carga de los servidores
MQTT/AMQP, etc.

e Si la infraestructura es compleja se debe evaluar la implementacion de un monitor de
infraestructura, con técnicas push o pull o combinado, segin sea necesario. En este ambito
tecnologias como los sistemas de monitorizacién de infraestructura IT son utiles y aplicables (por
ejemplo, Prometheus, Grafana, InfluxDB, entre otros).

En todo el proceso de evaluacién y disefio, es util recordar los pilares de la seguridad de la informacion:

e Confidencialidad: mantener la informacion importante de forma secreta y protegida.

e Integridad: asegurar que la informacién no pueda ser modificada de forma arbitraria,
accidental o a propdsito, sin que estos cambios sean detectados.

e Autenticacidn: asegurar que las fuentes de datos provengan de una entidad conocida (esta
entidad puede ser una persona, una “cosa”, un sistema o un endpoint (subsistema API http).

e No repudiacién: asegurar que una identidad no pueda a posteriori negar la ocurrencia de una
accion realizada.

e Disponibilidad: asegurar que la informacién estara disponible cuando se necesita.



2.2.6. Lossistemas de integracion de lloT

A medida que diversas empresas y organizaciones contintan desarrollando nuevos dispositivos y
sistemas de loT, y que la complejidad de estos sistemas crece, se comienzan a necesitar capacidades
de integracion mejoradas. Empresas de integracion (como Xively, Thingspeak, Accella y SCOPE)
ofrecen soluciones de desarrollo flexibles para integrar “cosas” nuevas en arquitecturas empresariales
o en ciudades inteligentes.

Las plataformas de integracidn basan su funcionamiento en el desarrollo de APIs, que los fabricantes
y desarrolladores de dispositivos 1oT pueden aprovechar para crear nuevas funciones y servicios. En
el ecosistema empresarial, se puede decir que es cada vez mas comun encontrar el tipo de integracién
con APIs que los integradores de sistemas usan o desarrollan de forma propietaria, para incorporar
funcionalidades en los entornos de IT empresariales nuevos o preexistentes. Como ejemplos: la API
de Thingspeak, puede utilizar integrar dispositivos 10T a través de comunicaciones HTTP a sistemas
ERP. Esto permite a las organizaciones capturar datos de sus sensores, analizar esos datos y luego
tomar medidas sobre esos datos. Otro ejemplo sucede con AllJoyn, un proyecto de cédigo abierto de
AllSeen Alliance, que se centra en gran medida en la interoperabilidad entre dispositivos de loT,
incluso cuando estas “cosas” o dispositivos utilizan diferentes protocolos de comunicacion. A medida
que el ecosistema de lloT llega a un estado de madurez en el desarrollo, se espera que los distintos
componentes, protocolos y API de 10T se estandaricen para crear potentes sistemas aptos para todo
tipo de empresas.

Dentro de la arquitectura general de los sistemas de lloT dentro de las empresas, generalmente el
gran acoplamiento entre los sistemas dificulta abstraer el flujo de informacion y control (llustracion
9), diferentes estandares como ISA 95 y el IEC 60947 (5-6) han abarcado este problema histéricamente
y en la actualidad son algunos de los acercamientos recomendados al hacer una implementacién que
abarque sistemas de control y flujos de informacién en varios niveles de la empresa. En términos
generales las recomendaciones al realizar una implementacién de un sistema de integracion son las
siguientes:

e Evalue las iniciativas y hojas de ruta actuales de lloT. Estudie detenidamente el estandar ISA-95
sin sesgos sobre el estado actual del sistema a implementar.

e Preste especial atencion a los proveedores de |oT, El soporte de los productos que pueda necesitar
puede requerir una desviacién planificada de ISA-95. El resultado de este estudio debe ser una
documentacion de las iniciativas de lloT, incluida la gestidon de datos, los flujos de datos, la
infraestructura y la ciberseguridad.

e Realice un andlisis de brechas respecto a la especificacién de ISA-95. Una vez que se completa el
analisis, analice las desviaciones que pueden ser de dos tipos: brechas e implementaciones
alternas. Las brechas son dreas en las que ISA-95 especifica un enfoque, pero sin solucién
especifica, ya sea tecnologia o proceso. Las implementaciones alternas son soluciones que se
desvian del enfoque especificado por ISA-95; tenga en cuenta que los requerimientos comerciales
o funcionales pueden ser mas ambiciosos que los cubiertos por ISA 95, en estos aspectos realice
una hoja de ruta para la normalizacidn de estos requerimientos y apliquelo de forma disciplinada
durante toda la implementacion. Algunas estrategias para cubrir aspectos no cubiertos en la
norma son: evaluar normas alternativas, seguir las recomendaciones de fabricantes o proveedores
de lloT en implementaciones exitosas, y por ultimo planificar su propia implementacién.

e Durante todo el proceso valide cuidadosamente aquellos aspectos que no sean cubiertos por la
norma y donde sea posible adaptelos al estandar, esto ahorrara costos significativos y tiempo de
implementacion.

e ISA-95 es agnostica respecto del hardware y la infraestructura fisica, incluida la red, la seguridad,
la computacién y el almacenamiento de los datos. Una division fundamental y maliciosa divide el
personal IT de software y la infraestructura. Aunque las tecnologias modernas permiten



implementar infraestructura a través de software; la logistica de llevar los datos del punto A al
punto B y luego procesarlos y almacenarlos de manera efectiva alin comprende puntos
importantes de la infraestructura que deben ser tenidos en cuenta. En este aspecto, el uso de
maquinas virtuales y las aplicaciones en contenedores han reemplazado a los servidores, y las
redes definidas por software y las WAN definidas por software reemplazan las redes tradicionales
basadas en dispositivos fisicos.
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llustracion 9: flujos de informacién y control en la infraestructura de IloT tradicional (izq), Abstraccién en modelo ISA95
(derecha) - (Serpanos, 2018, pp. 48,49).

3. Descripcién de sistemas

Para lograr un sistema integrado de monitorizacién y seguimiento de producto en el proyecto se han
desarrollado tres subsistemas (llustracién 10):

1) un sistema loT para la monitorizacion de procesos industriales.

2) un sistema de trazabilidad para produccién de alimentos multietapa.

3) un sistema de integracién de datos API ligado un sistema de almacenamiento en base de datos (DT-
Optydry API).

A pesar de ejercer como un sistema distribuido, el corazén del funcionamiento viene dado por el
sistema de integracion y API, a través de este se realizan las conexiones y el procesamiento de datos
qgue traen el sistema de trazabilidad, con la informacidén de pedidos, y el subsistema loT con las
medidas de proceso.

El sistema de trazabilidad se encarga de realizar el seguimiento de la produccién desde el almacén de
materias primas, a través de los diferentes procesos, incluyendo el mezclado, ahumado y empaque.
También cuenta con un generador de reportes y visualizaciones y controles para las etapas de
produccién de mezcla y ahumado. Ademas de ello, cuenta con la capacidad de adaptarse a diferentes
productos e incluir otras etapas de produccién no nombradas, como refrigeracién, curado en frio o
despiece, que son comunes en algunos productos embutidos carnicos.

El sistema de trazabilidad incluye la visualizacién de las variables leidas en los procesos y en las
condiciones ambiente posibilitando su seguimiento en tiempo real (soft-realtime) y los histdricos que
estén disponibles. Asimismo, cuenta con opciones para visualizar las variables tomadas fuera de linea
como el control de PH o el control de temperatura en la sala de mezclado.
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llustracion 10: diagrama de contexto del Sistema de integracion

En una vista detallada de los procesos de la llustracion 10 se pueden ver las implementaciones
especificas realizadas para este trabajo, asi como las interacciones entre sistemas, esto se detalla en
el diagrama de nivel 2 de la llustracién 11, donde en particular se detalla la interaccidn entre la APl de
integraciéon y la API del sistema loT externo (sensores ZigBee de temperatura y humedad), asi como la
interfaz UMB-binary realizada especificamente para los sensores de la estacion meteoroldgica.
También se observan detalles de implementacion del modelo de datos con la base de datos SQL, con
dos canales de comunicacién a través de ORM para modelos estandar y un canal alterno para
consultas SQL avanzadas. Respecto al sistema de trazabilidad su funcionalidad se puede ver
completamente independiente del sistema loT hasta el procesado por el ORM en la API de integracion.
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llustracion 11: diagrama de nivel 2 del Sistema de integracion.

3.1. Sistema loT

Dentro del sistema de IoT se engloban dos mdédulos con el objetivo comun de recoleccién de datos,
pero con esquemas de funcionamientos diferenciados:



e Un moddulo de monitorizacion de variables de proceso se encarga de realizar las lecturas de

temperatura y humedad en los sensores ZigBee en linea del proceso de ahumado.

e Un mddulo de monitorizacién de variables ambientales, que se encarga de realizar lecturas y
desde la estacidon meteoroldgica del proyecto; el software middleware de gestion de mensajes

UMB Gateway, que brinda capacidades a la estacién meteoroldgica de sensor loT auténomo.

Existe una estrecha relacidn entre el sistema IoT y el sistema de integracién API, aunque cada uno
cuenta con diferentes objetivos y roles, y puede funcionar de forma relativamente auténoma. En el
siguiente diagrama (llustracion 12) se muestra el flujo de informacién entre los componentes de los
diferentes sistemas y sus relaciones. En colores se diferencian, el subsistema IoT (azul) del subsistema
de trazabilidad (verde) y el sistema API de integracion (naranja). En el diagrama también se resalta la
integracién entre los subsistemas de loT y trazabilidad, ya que ambos tienen como fuente de
informacién el proceso productivo, siendo el principal diferencial que el sistema IoT trabaja con
sefiales o series temporales, mientras que la informacidn procesada por el sistema de trazabilidad es

orientada a documentos y tomas puntuales.

wireless sensor

wireless sensor
device

Proceso Productivo

codigos QR trazabilidad > 8

Usuario operario de proceso

e

9]

nube loT API HTTP MHS
externa (MHS)
propietary MQTT
Industrial WiFi red IT interna
e N
|I|| @
prap-binary protacol W
Endpoints loT Externo
O SQL Server
B —> | ZigBee Gateway AP Principal e @
Endpoints loT Endpoints
ZigBee Interno webapp
base de datos
2.4Ghz 1 LS
HTTP
A 4
wireless weather aplicacién
station umb-binary protocol UMB-Binary
L v
\_ . -
aplicacion
web
pruebas de producto en laboratorio E
Usuario Pruebas calidad offline R

Usuario administracion
(informes y configuracion)

llustracion 12: diagrama de comunicaciones entre entidades, aplicaciones y subsistemas.



Uno de los casos de uso menos comprensibles en el diagrama de flujos de informacién de la llustracion
12, y que hace parte del sistema loT, es el que ocurre en la lectura de las variables ambientales desde
la estacidon meteorolégica. Ya que las acciones se distribuyen entre el subsistema de loT vy el
subsistema de API, sin embargo, todo el control de la funcién se realiza enteramente desde el médulo
de monitorizacién de variables ambientales, que se ejecuta en el software UMB-gateway, detallado
en el numeral 3.1.1.

En el siguiente diagrama de caso de uso detallando esta actuacién (llustracién 13) se observa la
adquisicion por protocolo binario controlada por el UMB-gateway, estos datos son interpretados por
el Umb-gateway y después redirigidos a la API principal usando un cliente REST de con HTTP. El
desencadenamiento de la accidn se realiza a través de un proceso ciclico con periodo regulable, y
configurable en el propio umb-gateway.

Slstema loT

binary data
acquisition (UMB-
binary gateway)

local API signal
endpoints
receiver

weather station sensors

MSSQL Database

local signal
storage

llustracion 13: diagrama de caso de uso para lectura de sefiales de la estacion meteoroldgica

3.1.1. Aplicacién Middleware UMB Gateway

Uno de los componentes mds importantes del sistema loT es el middleware UMB Gateway, este se
usa para capturar los datos de la estacion meteoroldgica y hace parte del médulo de monitorizacion
de variables ambientales, que tiene un protocolo de comunicacién propietario llamado UMB
(Universal Measurement Bus — Binario), para ello fue desarrollada una aplicacién de tipo servidor de
consola funcionando como servicio de red, en la cual se realiza la comunicacion entre el sistema de la
estacidon meteoroldgica y la APl de integracién principal.
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llustracion 14: diagrama de comunicacion del servicio UMB Gateway.



La aplicacién fue desarrollada en el lenguaje de programacién GolLang e implementa el protocolo de
comunicacion UMB-binary, propietario de LUFFT para sus dispositivos de monitorizacion de clima. El
diagrama de la llustracién 15 muestra en términos globales el algoritmo de funcionamiento de alto

nivel del servicio de red.
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llustracion 15: diagrama de flujo de la aplicacion UMB-Gateway para obtencion de datos de la estacion meteoroldgica

En el desarrollo se usé un modelo simplificado de objetos coincidente con las estructuras de datos
mencionadas en las especificaciones del protocolo UMB-binario de Lufft (Lufft, OTT Hydromet, 2021),
para la revisidon de cddigo hay que tener en cuenta que el lenguaje de programacién GolLang no cuenta
con soporte explicito para clases, por tanto, la implementacién de las mismas es realizada por
estructuras de datos y definiciones de métodos en tipos.



UMBFrameRequest
+cmd : string
+ payload : [ Jbyte
+ tail : [] byte

- encodeTail()
- setPayload()

UMBTelegram
+ Cmd: UmbCmd
+ Message: [] byte
+ LastRawResponse : [ ] byte
+ LastResponse : UmbResponse

+ send(devicelp : string) : UmbResponse

+ constructor (deviceld : uint16, channel : uint16)
+ constructor (deviceld : uint16, channels : [ ] uint16)

UMBDevice
+ umbCode :
+ name : string

+ tail : [ ] byte

- encodeTail()
- setPayload()

UMBCmd
+ Code :
+ name : string
- cHex : string
- hasPayload : string
+ Desc : string

UMBResponse
+ FromAddr : wint
+ FromDevType :

+ ToAddr :

+ ToDevType :

+ HwVersion : string
+ SwVersion : string
+ ResLen : int

+ CmdCode :

+ CmdResponse :

+ ResStatus : UmbStatus

+ 1sOK : boo/

+ Readings : [ ] UmbReading
+ LastError : UmbStatus

+ Describe() : null

+ DecodeReadResponse () : null

+ DecodeReadMChResponse() : null
+ DecodeResetResponse() : null

+ DecodeStatusResponse() : null

+ DecodeVersionResponse() : null

UMBReading
+ Value : float64

+ ChannellD : uint16

+ ReadType : UmbType

¢

+ ReadTime : time
+ Status : UmbStatus
+ Channel : UmbChannel

UMBChannel
+ Caannel : uint16
+ Description : string
+ Unit : string
+ UnitOfMeasurement : string

UMBStatus
+ Code : byte
+ Name : string
+ Description : string

UMBType

+ UmbName : st
+ Code : byte
I + Bytes : [] byte

+ MaxVal : float64
+ MinVal : float64

4
UMBMeasurementType

+ Code : UmbMeasurementTypeEr|

+ Name : string

+ Description : string

llustracion 16: Diagrama de clases simplificado para el software de UMB-Gateway

En el desarrollo del sistema de comunicacién se aprovechan las facilidades del lenguaje para
implementar protocolos de comunicacidn usando conexiones TCP directamente a través de sockets
de sistema. A partir de alli se definen cada uno de los objetos pertenecientes a cada una de las capas
del modelo OSI para establecer la comunicacién y crear las tramas de UMB-Binary.

1 2 3-4 5-6 T 8 9 10 11..(8+len) | 9+len |10+len |12 +len
optional 11 + len
SOH | <ver> <to> | <from>| <len> | STX | <cmd=> | <verc> | <payload= ETX <cs> EOT
Response Frame:
1 2 3-4 5-6 T 8 9 10 11 12..(9+len) |10+len (11 +len [ 13 + len
optional 12 + len
SOH | <ver> <to> | <from>| <len> | STX | <cmd> | <verc> <status=> <payload=> ETX <cs> EOT

llustracion 17: Tramas ejemplo de peticion y respuesta completas del protocolo UMB-binary



3.2. Sistema de trazabilidad

Todos los sistemas de fabricacién en lineas buscan la estandarizaciéon para llegar al ideal de las
economias de escala. Para ese fin los sistemas de informacién han sido aliados de las mejoras de
productividad sin importar el tipo de fabricacién (discreta, continua o en batches), en particular
porque permiten verificar la capacidad funcional (throughput) en tiempo real y, haciendo el simil de
un sistema de control lineal, dar el punto de medicidn y la retroalimentacion o feedback a través del
cual se puedan hacer ajustes en la entrada para llegar a la capacidad deseada.

En las lineas de fabricacidon de productos alimenticios las caracteristicas principales con la gran
industria se mantienen, y también la necesidad del sistema de seguimiento, en el caso de la fabricacion
por lotes que tenemos en el proyecto actual en el ahumado; el seguimiento de fabricacién de lotes,
los consumos de materias primas y la salida de productos finales, brinda todos los pardametros
necesarios para controlar la produccion y llegar a las capacidades de salida requeridas a tiempo. La
recopilacion de toda esta informacidon es una excelente fuente para rastrear posibles problemas de
calidad o de productividad de la linea en relacién con cada lote individual. Estas caracteristicas
ademas, son especialmente importantes en la industria alimentaria, debido a la naturaleza de los
productos ofrecidos, ya que los comestibles necesitan asegurar procedencia de sus materias primas,
llevar un registro de productos consumidos en cada proceso y en algunos casos hacer seguimiento de
las condiciones de fabricacién con registros comprobables, para evitar o ayudar en casos de lotes con
defectos o problemas para el usuario, por posibles fuentes de contaminacién, calidad no deseada, etc.

La fabrica intervenida solia realizar estas tareas manualmente, antes de la ejecucion del proyecto, para
ello utilizaba formatos y registros escritos a mano, donde los operadores mantenian el control de las
formulas de fabricacién, nimeros de lote, fechas de ejecucién y personal encargado. Por ello como
parte del proyecto global se propuso un software para digitalizar este trabajo, en el cual se pudiera
almacenar, pero también rastrear facilmente datos histdricos y a su vez sirviera como punto de
integracion en el Gemelo digital a propuesto ya que la informacién de produccién sera la que ejerza
de fuente de datos para la construccidon y ejecucién del modelo.

El software de trazabilidad cuenta con varias funcionalidades, que pueden ser usadas por operarios
de varios tipos o administradores, segun su necesidad. Para ello el software cuenta con un sistema de
autenticacién que sigue las mejores recomendaciones para construccidn de software seguro de tipo
corporativo:

e Autenticacidn con contrasefia segura.

e Inicio de sesidn para usuarios independientes y accesos filtrados a través de roles de usuario.

e Contrasefias cifradas en el almacenamiento y durante la transmision.

e Compatibilidad con SSL y protocolo HTTPS, en caso de usar el modo HTTP, las contrasefias son
enviadas como hash.

e Control de sesiones, con renovacion a través de base local y tokens.

e Libre de cookies.

e Operacidon completamente ejecutada a través de API, que permite el desarrollo de aplicaciones
paralelas para mavil, web y pasarelas como las definidas en los demas mddulos del proyecto.

Aunque interfaz de usuario (ui + ux) del sistema de trazabilidad, no es parte de este proyecto, se
nombra a continuacidn algunas funcionalidades, ya que estan intimamente relacionadas con acciones
en la APl principal, y que interacttan con el sistema de loT. El software descrito a continuacion ha sido
desarrollado como una interfaz web, 100% cliente de la API principal y comunicandose a través de
HTTP; es compatible con dispositivos madviles, por ordenadores, o tabletas a través de conexién a red
local o internet segun la infraestructura de montaje IT.



A continuacidn, del numeral 3.2.1 al 3.2.7 se nombraran funcionalidades de la aplicacién web que
tienen que ver con uno de los casos de uso mas importantes del proyecto, la interacciéon con operarios
de planta para la digitalizacién del proceso (llustracién 18).
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llustracion 18: caso de uso usuario operador — datos - con sistema de trazabilidad

Gestion de recetas

El sistema de trazabilidad realizado se basa en un administrador de recetas simplificado para el
usuario, donde los productos finales se configuran de acuerdo con sus necesidades de materia prima

y los pasos de procesamiento.

Las materias primas estan parametrizadas por tipo y los pasos de procesamiento pueden ser también
editables, para por ejemplo afiadir etapas de produccién nuevas.
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llustracion 19: capturas de pantalla del subsistema de trazabilidad — gestion de recetas



Las transacciones o modificaciones de productos se muestran a través de la aplicacién en menus
desplegables activos para los usuarios autorizados en cada seccién. El sistema es lo suficientemente
flexible para adaptarse a una cantidad variable de productos con diferentes secuencias de proceso y
necesidades de materia prima, incluso se pueden preparar recetas para el mismo producto y una
cantidad objetivo diferente.
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llustracion 20: diagrama de flujo de procesos completo para la fabricacion de chorizos.

La aplicacion incluye un menu de fabricacidn, para interactuar con los principales procesos. Para
realizar las actividades de este proyecto, se han implementado las etapas de: almacén de materias
primas, mezclado y ahumado.

Por un lado, los operadores pueden hacer seguimiento, consultando los productos y cada etapa de
produccién para estar informados y tomar decisiones asertivas en relacidon con el rendimiento del
proceso o el aumento de la produccidon para un lote de producto determinado. Por otro lado, también
se pueden integrar muestreos para control de calidad y caracterizacién. Por ejemplo, un chorizo recién
producido se somete a un analisis de humedad contenida, textura, evaluacién de color, etc. para
determinar si ese lote cumple con los requisitos de calidad; estos datos se pueden incluir como un
sensor fuera de linea utilizando la interfaz del software y directamente al sistema a través de la API
del sistema de control de monitoreo.

3.2.2. Gestién de materias primas

El inventario y trazabilidad de materias primas y el seguimiento es una parte crucial en la fabricacion
de alimentos. La aplicacidon cuenta con herramientas para administrar el inventario clasificando
productos de materia prima por tipos de producto, proveedores, lotes, fechas de recepcién y
vencimiento. Cuenta ademas con tablas para la organizacion de tipos de materia prima, proveedores,
productos finales, y etapas de fabricacion que se pueden acceder editar y seguir en las tablas maestras
y de configuracion del sistema.

El sistema también cuenta con la posibilidad de utilizar y crear entradas de inventario (albaranes de
compra) que incluyen informacion referente a cada transaccion con los proveedores, como el precio
de compra, el nimero de lote, el proveedor y las fechas de vencimiento.

En el inventario el stock en cantidades y precios puede ser solicitado en cualquier momento por el
madulo de inventario, (almacén y Kardex) donde se guardan todas las transacciones por Entrada de
inventario / orden de compra y consumo en cada fabricacién de producto a través del nimero de lote
de mezcla (llustracion 21). De esta manera, las materias primas se rastrean cada vez que pasan por
una fase de fabricacion, por lo que es posible saber qué ingrediente se utilizé y cudndo se afiadid a la
mezcla. Esto se refleja en las tablas de Kardex de forma inmediata.

El sistema cuenta con la posibilidad de generar cddigos QR para cada producto que ingresa al
inventario, los cuales se pueden utilizar para organizar y visualizar fisicamente el almacén de viveres
y para actualizar en tiempo real las transacciones de inventario mientras los operadores estan
haciendo las mezclas. Estas transacciones se muestran y actualizan de forma instantdnea en el



inventario, que esta disponible para todos los usuarios del sistema. Estos cddigos QR se pueden
imprimir facilmente a través de la aplicacidn, que genera reportes para impresién en pdf, para inkjet
o impresoras de etiquetas.

Dichos reportes pueden incluir informaciéon complementaria en cada etiqueta como el nombre del
proveedor, la fecha de vencimiento, fecha de recepcidn u otros campos del albaran o la transaccion
de inventario que sean de interés para el administrador del almacén fisico. De esta forma se agilizan
las transacciones de inventario entre la oficina y la fabrica; cabe aclarar que los cddigos QR de estas
materias primas son diferentes de los QR que se utilizan para identificar las mezclas y los procesos de
ahumado, o los cddigos QR que se utilizan para identificar los estantes / carros. Para ello, la aplicacion
detecta de forma inteligente el tipo de cddigo QR y las acciones disponibles a través de un filtro de
referencia interna.
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llustracion 21: captura de pantalla del Sistema de trazabilidad — gestion de almacén

Los cddigos QR se generan con sencillos pasos en la aplicacién y se pueden imprimir en cualquier
dispositivo de impresidn disponible. Las actualizaciones futuras podrian enviarse a una impresora de
embalajes de la empresa. Los cddigos pueden contener informacién adicional segun las necesidades
de la fabrica, simplemente modificando el disefio de impresidn. Para las materias primas, los campos
disponibles incluyen ID de materia prima, el nimero de lote / lote, proveedor, nimero de lote de
origen. Estas tarjetas se pueden utilizar para obtener rapidamente informacién fisicamente detallada
sobre el producto.
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llustracion 22: vista de etiquetas de materia prima, con informacion de albardn de entrada

La generacion de cédigos QR se puede realizar directamente desde el navegador mientras se crean las
entradas de inventario o albaranes de compra en la gestidn de inventario. Después de crear el pedido
gue incluye informacién sobre su proveedor, fecha de entrada y materiales, con solo presionar un
botdn se genera el trabajo de impresién (llustracién 22, llustracion 23). La generacién se realiza
mediante documento pdf, siendo compatible con la mayoria de las impresoras de etiquetas e
impresoras de sobremesa del mercado. También se puede utilizar cualquier dispositivo (pc / mac /
tableta / teléfonos moviles) para imprimir siempre que el dispositivo y la impresora tengan disponibles
los controladores de dispositivo adecuados.
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llustracion 23: captura de pantalla del Sistema de trazabilidad — gestion de ingresos de materia prima / albaranes de
entrada

3.2.3. Administrador de mezclas

Uno de los pasos mas importantes es el mezclado para la fabricacién. En esta etapa, la primera de la
linea de produccién y segunda en el manejo de la fabrica, se seleccionan las materias primas y se crea
un lote de mezclado. En la aplicacién de este proyecto, estos numeros han continuado la misma



codificaciéon que la manejada histéricamente por la fabrica en sus registros manuales, de tal forma
gue pueda hacerse un seguimiento transparente con los lotes de mezclado ya realizados en la fabrica.

La digitalizacion de este proceso incluye la integracién con el administrador de materias primas y el
administrador de recetas en una interfaz simple pero que incluye la adicion de campos con
informacién complementaria sobre las mezclas.

Para comenzar un proceso de mezclado, los operadores pueden elegir un producto para fabricacion,
debido a la pre-parametrizacién de recetas, por ello, la transaccidn se llenara automaticamente con
la lista de materias primas y las cantidades requeridas para realizar este producto. De esta forma que
el operador solo necesitara completar el nimero de lote y confirmar las cantidades de acuerdo con
las necesidades especificas de la mezcla y su experiencia (llustracidon 23). Al final del proceso de
mezcla, el operador puede generar cédigos QR e imprimirlos para seguir el mezclado a través de las
siguientes etapas de produccion.

El generador de cddigos QR cuenta con dos opciones: “generar e imprimir nueva plantilla” y “imprimir
todos los QR de mezcla”. La primera opcidn y por defecto hace dos pasos a la vez, crea los lotes de
ahumado para el numero de estantes pre-parametrizados, y genera cédigos QR en una plantilla que
contiene tiene tanto el lote de mezclado como el lote del proceso de ahumado (antes de activarse).
La segunda opcién simplemente imprime todos los cddigos QR que ya se hayan generado para el
proceso de mezclado. De esta forma se pueden tanto consultar los QR ya existentes, consultar los
procesos de ahumado que ha tenido cada proceso de mezclado, y en caso de ser necesario aumentar
el nimero de lotes de ahumado para la mezcla realizada, sin necesidad de modificar los parametros
de preconfiguracion.

El creado automatico de los procesos de ahumado en la etapa de mezclado ocurre porque cada mezcla
va a varios estantes / carros de ahumado, generando de esta forma varios lotes de ahumado, ya que
cada uno puede por ejemplo ir a una camara de ahumado diferente o tener diferentes condiciones de
procesado, con diferentes dias de curado o temperaturas de procesamiento. También existe la
posibilidad de que este nimero de lotes de ahumado sea variable respecto a las cantidades de
mezclado, por ejemplo; dependiendo de algunas condiciones climatoldgicas, podria ser ideal colocar
menos productos en cada estante si el clima es muy himedo, cambiando asi el nUmero de procesos
de ahumado por cada proceso de mezclado. Esta caracterizacion del proceso fue adaptada
especificamente para cubrir las necesidades de la fabrica de embutidos y sus productos de elaboracién
tradicional, pero puede no ser necesaria en procesos o productos de tipo mas estandarizado.
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llustracion 24: captura de pantalla del Sistema de trazabilidad — procesos de mezclado.



3.2.4. Interaccion con el proceso de ahumado

El proceso de ahumado en la fabrica es un proceso dual, en el que los operadores embuten chorizos
a partir de mezclas, los organizan en estantes/carros para colocar en las salas de ahumado. Luego,
colocan estos estantes a ahumar en cdmaras de ahumado. Una vez dentro de la cdmara de ahumado,
cada estante es localizado en una posicidon de la cdmara y puede ser movido de acuerdo con las
necesidades del proceso, la climatologia, el tipo de producto y las necesidades logisticas de la fabrica.
La duracién total del proceso de ahumado varia entre 4 y 10 dias dependiendo de los tamaios
(diametro del producto) y el tipo de producto a fabricar (por ejemplo, una morcilla tarda
notablemente mas dias en curado que el resto de productos).

Cada carro contiene un identificador Unico, que tiene un cédigo QR, al igual que las tarjetas impresas
gue tienen la informacién de mezcla y los QR de Ahumado, los operadores colocan una tarjeta en cada
carro / estante y luego, a través de la aplicacion, vinculan la informacién del par carro-lote_ahumado
usando estos cddigos QR de las tarjetas en el estante / carro y del lote de ahumado; el software
detecta automaticamente el tipo de cddigo y vincula los productos en consecuencia (llustracién 25).
Estos cddigos se pueden leer desde cualquiera de los dispositivos que utilicen los operadores
(ordenadores, teléfonos inteligentes, tabletas) simplemente usando un navegador web.
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llustracion 25: Ejemplo de lectura de cddigo QR en la aplicacidn de trazabilidad — lotes de ahumado

Para efectuar la activacidon de cada lote de ahumado hace falta leer los cédigos QR o vincular cada
proceso de ahumado con un carro para procesado. La aplicacién cuenta con ambas opciones,
accesibles a través del menu de proceso de ahumado; en caso de usar el detector de cédigos QR, se
activa la cdmara del dispositivo con un formulario que visualiza los cédigos ya leidos y las activaciones
(los pares carro-proceso) ya realizadas. Para realizar la lectura una vez en la vista de lectura de QR con
la cdmara activada, basta con acercar un cédigo al dispositivo y verlo en la cdmara, entonces se leera
el codigo y se decodifica automaticamente.

Se puede acceder al lector de QR a través del botén "activar proceso de ahumado" en la pantalla del
proceso de ahumado (llustracidon 27). Al leer, el sistema identifica el tipo de cddigo y cada vez que se
detecta un par, el ID de carritos / estantes se vincula a un proceso de ahumado durante el tiempo de



proceso predeterminado. Esto se sobrescribe automdaticamente cuando se saca un carrito de una
camara de ahumado. El algoritmo que describe este proceso de automatizacion esta disponible en la
llustracion 26.
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llustracion 26: diagrama de flujo del lector de cddigos QR para la automatizacion de los procesos de ahumado

La pantalla principal del proceso de ahumado muestra informacién sobre los procesos de ahumado
de los ultimos 30 dias, el ID del lote de ahumado, el ID del lote de mezcla, el nombre del producto, la
duracién del proceso (fecha de inicio y fecha de finalizacion) y el personal que trabaja con cada lote
(Hustracidén 27).
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llustracion 27: captura de pantalla del Sistema de trazabilidad — procesos de ahumado

3.2.5. Monitor de proceso

Cada proceso de ahumado captura la actividad de los sensores a medida que cada carro pasa por las
salas de ahumado en cada una de sus areas de seguimiento parametrizadas. La temperatura y la
humedad de los sensores equipados en el carro o los carros vecinos se registran y se pueden rastrear
y solicitar. De esta manera, la informacién sobre las mezclas que se fuman se puede actualizar y
almacenar. Ademas, los procesos histdricos se pueden revisar sobre lotes de produccion especificos.

Temperatura sala 1

28 °C oy .

Temperatura exterior

abtonido .

llustracion 28: captura de pantalla del Sistema de trazabilidad — monitor de procesos

3.2.6. Funcionalidades complementarias

La apariencia de pantallas adicionales y complementarias de la aplicacién en ordenadores o tabletas
se muestra a continuacién. La aplicacién de muestra se puede encontrar en la direccidon publica
https://upi-maybe.herokuapp.com/SmartFactory, por su parte se ha instalado una version final de la

aplicacion en el servidor de fabrica de Embutidos Maybe con la direccidn IP fija local, con todos los
requisitos necesarios para trabajar de forma segura como una solucidn on-premise que incluye:

Servidor Microsoft SQL.

Servidor web SmartFactory basado en Node.js que incorpora interfaces frontales realizadas en
VUE.js, instalado como un servicio de Microsoft Windows.

Sistema de control de seguimiento integrado en el servidor web.

Servicio UMB-Binary instalado como un servicio de Microsoft Windows.

Servidor de puerta de enlace MHS integrado en el servicio de puerta de enlace UMB-Webserver.
Certificados y servicios https seguros.
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lustracion 29: captura de pantalla del Sistema de trazabilidad — inicio de sesion y menu principal

La pantalla de inicio de sesién del sistema identifica de forma Unica cada usuario mapeando los
permisos segun los perfiles de usuario, de esta manera se pueden restringir accesos a pantallas
completas a través de la gestion por medio de tablas en la base de datos o directamente a través de
la API principal.
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llustracion 30: captura de pantalla del Sistema de trazabilidad — pantallas de configuracion.

Las pantallas de configuracidn sirven para configurar pardmetros importantes de la aplicacién y los
procesos, por ejemplo, se pueden afiadir datos a las tablas maestras de productos de fabricacidn,
afiadir detalles sobre las recetas, editar los procesos de fabricacion y sus etapas dentro de las recetas
de producto y afiadir o editar proveedores y materias primas. Todos los modelos de pantallas de
configuracion tienen la misma interfaz de manejo en forma de tablas editables en linea (llustracién
44)

3.2.7. Moddulo de monitoreo y control

El médulo de control y monitoreo engloba las acciones de la aplicacién web que son entradas de datos
de proceso, importantes en 4 casos de uso de la aplicacion: el consumo de materias primas (llustracion
31), la creaciéon de procesos de ahumado (llustracidn 32), el seguimiento de los lotes de ahumado o
finalizacion de procesos (llustracién 37). En este, los operarios actian como fuente de datos y
desencadenadores de las acciones de actualizacién, al agregar procesos o asignar procesos a lotes de
producto.



Slstema de Trazabilidad

mixing process
creation

»

=<include=>

'
\
i
1
1 \
1
1
1
1
1
1
line worker

raw material
consumption

Kardex
consumption

MSSQL Database
- = -
1
1
1
1
1

QR code
auto-consumption

mabile or pc camera
A

N

QR code
reading

llustracion 31: diagrama de caso de uso para registro de consumo de materias primas.
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llustracion 32: diagrama de caso de uso para creacion de procesos de ahumado y asignacion de racks.

El médulo de monitoreo y control también ejecuta acciones en la base de datos cuando la interfaz
grafica (aplicacion de trazabilidad) del software activa eventos como la adicién de lecturas de sensores
fuera de linea (pH y actividad del agua). Estos eventos tienen acciones simples, pero con



procesamientos especificos e importantes para el sistema, tal como se muestra en la arquitectura
propuesta en el sistema loT y el modelo de almacenamiento de datos por el software de trazabilidad.

Eventos gestionados por el médulo de monitoreo y control:

e Autoconsumo de lotes de materia prima en el proceso de mezclado.

e Asignacién de lotes de mezcla a procesos de ahumado por cddigos de barras.

e Seguimiento fuera de linea de los movimientos de cada carro de ahumado en la rejilla de cada
sala, para obtener informacién de la ubicacion en el proceso de ahumado. Debido a la naturaleza
del proceso de ahumado, los carros / estantes de ahumado que sostienen cada ristra del producto,
se mueven para dentro, hacia afuera y entre cdmaras de ahumado o se reposicionan dentro de la
misma camara segun necesidades del proceso y la experiencia de los operarios al vigilar el
producto.

e Finalizacidn del proceso de ahumado y liberacién de carros para su uso posterior.

En el médulo de API integracion, toda la informacién recopilada se almacena en una base de datos
relacional desarrollada con MSSQL mediante conexiones a través de endpoints predispuestos en la API
de comunicacion disefiado en Node.js utilizando autenticacién por token y comunicaciones https
seguras.
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llustracion 33: diagrama de flujo de la aplicacion de lectura y almacenamiento de sensores de proceso.

Para la solucién de seguimiento de los movimientos de los bastidores/carros, en lugar de cargar cada
bastidor/carro con sensores de posicionamiento, temperatura y humedad (que es un proceso costoso
y con algunas problematicas de comunicacién, almacenamiento de datos y mantenimiento del
hardware), se implementd un sistema de sensores inalambricos cliente y un monitor manual de
posicionamiento (a través de la aplicacién de trazabilidad) Esto permite un equilibrio entre la precisién
mejorada en el seguimiento del proceso (temperatura y humedad por los sensores moviles), con la
posibilidad viable de actualizacién de movimientos y el desarrollo evolutivo de las variables de control
(dureza, maduracién y en especial pH y actividad del agua) recolectadas fuera de linea,
especificamente con pruebas de laboratorio para estimacién de pH / Aw.
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llustracion 34: diagrama de caso de uso actualizacion de ubicacion de carros

Cada camara de ahumado se divide en 5 ubicaciones internas (véase detalle en la llustracién 35),
suficiente para acomodar 8 estantes por ubicacién, y hace que sea un numero de facil interaccion por
los operarios. Esta separacidn en areas internas puede cambiarse segln necesidad editando las tablas
de configuracién del sistema. Durante el proceso de ahumado, todos los sensores en una ubicacion
particular se utilizardn para rastrear las variables disponibles del proceso de ahumado para todos los
sensores publicando datos en dicha posicién. Si un bastidor/carro y sus sensores se mueven a otra
ubicacién (en la misma cadmara de ahumado o en una diferente), las proximas lecturas de los sensores
se vinculan a esta nueva ubicacidn, sin alterar las variables ya leidas anteriormente. Del mismo modo,
cuando uno de los bastidores se saca de la cdmara de ahumado, los sensores relacionados pasaran las
nuevas lecturas a la nueva ubicacidn, en este caso la zona de transporte.

Este enfoque tiene varias ventajas:

Precisién mejorada, al promediar multiples sensores cuando varios bastidores / carros que tienen
un sensor comparten la misma ubicacion;

Evita la necesidad de equipar cada bastidor / carro con un dispositivo inalambrico y sensores, ya
que la ubicacidn tendra informacidn de proceso multiple y dindmica de los bastidores / carros
vecinos que si estén equipados. Esto también significa menos costos iniciales y de mantenimiento
y menos ruido en el espectro inaldmbrico al mantener la cantidad de dispositivos inalambricos por
debajo de un umbral problematico para Cross fading.

Si un sensor esta dafiado, los sensores vecinos aun pueden adquirir informacidn para realizar un
seguimiento de la produccién en dicho carro.

Por otro lado, incentiva en los operadores la interaccién con el producto y proceso, usando la
tecnologia de una forma interactiva y recibiendo informacién para una mejor retrospectiva de su
trabajo; si la interfaz grafica es intuitiva existe la posibilidad de rastrear histéricamente los
movimientos de los bastidores/carros con productos en fabricacion.
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llustracion 35: plano detalle de zonas de monitorizacion para los sensores ZigBee

En la solucién implementada, solamente un tercio de los bastidores/carros ensamblados estan
equipados con un sensor movil con capacidad de lectura de temperaturay humedad. Esto es suficiente
para asegurar el posicionamiento de al menos un sensor en cada lugar ocupado con productos, véase
capitulo de analisis de datos (Analisis de datos ).

Para identificar facilmente cada carro/estante por parte de los trabajadores de la fabrica, se ha
propuesto el uso de una tarjeta con el nimero de cada estante y un cédigo QR correspondiente, estas
tarjetas estaran dispuestas en forma visible en cada estante, y son de facil remplazo en caso de dafio
por manchas o dafos fisicos en el entorno industrial véase llustracion 36.

Carro 1l

llustracion 36: Disefio y fotografia de las tarjetas con Codigo QR dispuestas en los carros / bastidores de chorizos en la sala
de ahumado.

El ultimo proceso relevante en el sistema de trazabilidad es la liberacidon de carros y finalizacion de
procesos de ahumado (llustracion 37). Consiste en liberar los carros de cada proceso cada vez que se
quiten los productos ya terminados, y se lleven los carros al almacenamiento central, fuera de las



camaras de ahumado; de esta manera en el sistema de trazabilidad apareceran disponibles para
usarse con otros lotes de mezclado.

Como detalle importante de implementacidn, desde el modelo de datos como se podra detallar mas
adelante, un proceso de ahumado se identifica como la combinacién entre una mezcla y el recorrido
realizado por uno de los carros entre las cdmaras de ahumado, hasta sefalizar su terminacién.
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llustracion 37: diagrama de caso de uso liberacion de carros y finalizacién de proceso de ahumado.

3.3.  APldeintegracion

La APl de integracion es la aplicacion que contiene la mayor parte de la |6gica de negocio del sistema,
y a su vez sirve para interconectar los demas subsistemas y actores y dar una interfaz simple a un
sistema de almacenamiento en base de datos a través de un modelo de datos implementado en un
ORM.

La API recibe peticiones http a través de conexiones estandar o seguras y cuenta con un sistema de
autenticacion que utiliza JsonWebTokens, de esta manera se tiene acceso a todas los endpoints
disponibles. En la API, el método de comunicacidn, para leer datos o para desencadenar acciones se
realiza mediante por el paradigma de REST, que consiste en enviar peticiones http a URL conocidas,
gue en algunos casos necesitan datos adjuntos para procesarse. La API se encuentra documentada a
través del estdndar OpenAPI, esta documentacién se encuentra en la documentacidn adjunta y esta
disponible para consulta a través de cualquier navegador web.

En este capitulo se realizard una numeracion de los endpoint disponibles en la API, la descripcion del
modelo de datos, y una guia de uso general de la API; debido a la gran extensién de parametros,
respuestas y descripciones, la documentacion completa se expondra en el adjunto de OpenAPI.



3.3.1. El paradigma REST

Las APl REST han explotado su popularidad y uso debido a la flexibilidad de informacion y el uso de
internet como sistema de procesamiento distribuido, el funcionamiento de las APl REST sin embargo
resulta confuso para algunas aplicaciones, este aparte busca explicar la naturaleza de REST y como
funciona como parte de un subsistema de procesamiento. Para comprender qué es una APl REST y
cémo funciona, se puede hacer un simil a una biblioteca con libros (recursos), un bibliotecario (API) y
personas (clientes)que desean tomar prestados (GET), agregar (POST), actualizar (PUT) o eliminar
(DELETE) esos libros. Por un lado, tenemos a los clientes.

Por otro lado, tenemos el almacén de datos, normalmente una base de datos, un servidor de bases
de datos o algun otro tipo de servidor de datos estaticos o dindmicos. En el medio se encuentra la API
REST, que recibe, procesa y maneja solicitudes y respuestas. Cuando el cliente envia una solicitud, en
este caso para obtener un recurso (GET), la APl REST recibe esa solicitud, identifica el recurso
solicitado, determina qué datos deben recopilarse y en qué formato de entrada, crea una
representacion de los datos que coinciden con los solicitados, realiza el formato de salida, lo agrupa
todo con el encabezado de la respuesta que contiene metadatos (como la identificacidn del recurso y
los hipervinculos a las acciones disponibles, los formatos de datos que tiene esta respuesta, el tiempo
cuando se envid la respuesta y otra informacion) y lo envia todo al cliente. El cliente recibe los datos
y los analiza en algo significativo para su parte, mientras que la API REST espera en silencio la siguiente
solicitud.

Mas adelante, cuando el cliente, su usuario, quiere cambiar algo (PUT). Estos cambios se aplican al
contenido recibido en la respuesta original y se devuelven como una solicitud utilizando el ID original.
La API REST recibe la solicitud, la reconoce como una solicitud de colocacidon de un recurso existente,
anota el formato de medios solicitado, identifica el recurso solicitado, convierte los datos solicitados
en un formato de medios que funcione para el almacén de datos, realiza los cambios enviados y
devuelve la nueva representacion del recurso junto con un mensaje de éxito para notificar al cliente
gue todo salié como se esperaba.

En las peticiones de creacién y eliminacién suceden el mismo sistema de pasos, consulta, recopilacion
de informacién, formato, procesamiento, modificaciones en los datos de origen y espera.

REST y API son siglas de Representational State Transfer y Application Programming Interface. Las API
REST son parte integral del desarrollo de aplicaciones web y se estdn convirtiendo en los pilares del
desarrollo web. REST se refiere a un grupo de restricciones de disefio de arquitectura de software que
generan sistemas eficientes, confiables y escalables. Por lo tanto, REST no es una tecnologia especifica,
sino una arquitectura de datos y una metodologia de disefio que produce resultados vy
comportamientos predecibles y consistentes al recibir un conjunto de métodos estandar llamados
verbos y devolver datos estructurados estandarizados, generalmente JSON o XML, llamados recursos.

La transferencia de estado representacional es una descripcion literal de lo que esta sucediendo.
Realizamos la transicion entre representaciones de estados y estas representaciones se transforman
de un lado a otro entre la aplicacidn y el servidor. Esta actuacidn se puede entender en el proceso de
un sitio web tipico. Cada pagina consta de un solo documento HTML que contiene el contenido,
ademas de cualquier elemento de referencia como imagenes, a su vez una o mas hojas de estilo (css)
gue describen cdmo se presenta el documento en el navegador y posiblemente cédigo JavaScript que
manipula el documento o los estilos. Cuando el visitante navega de una pagina a otra, envia una
solicitud de URL, Universal Resource Locator, al servidor que apunta a un recurso web en forma de un
documento HTML especifico. El servidor responde devolviendo el documento junto con sus archivos
adjuntos al navegador, que reemplaza el contenido anterior con todo el contenido nuevo. Esto



funciona bien, pero requiere muchos recursos. Cada nueva pagina requiere un documento HTML
completo y el documento debe ser escrito por un desarrollador o generado por un sistema de
administracién de contenido antes de que se descargue y se represente en el navegador.

Ahora en el caso de una aplicacién WEB, esta es descargada en el navegador que se ejecuta y se
completa con datos de la web a través de documentos. En esta aplicacién, cada pdagina es una vista
que representa el estado actual. Cuando el visitante carga el sitio por primera vez, se descargan todos
los componentes que conforman la aplicacion, incluido un marco HTML, elementos de referencia, una
0 mas hojas de estilo y cédigo comun de JavaScript. Luego, la aplicacién envia una solicitud de URI
para un recurso web que representa el siguiente estado de la aplicacidn que se transferira y utiliza los
datos resultantes para crear la vista actual. Es decir, la aplicacién no se vuelve a transferir sino los
cambios de estado que esta genera, Que se detallan en los datos que se necesitan para hacer una
visualizacion.

Cuando el visitante navega de una vista a otra, la aplicacién envia una nueva solicitud de URI para el
recurso web que representa el siguiente estado de la aplicacidn que se transfiere y se usa para agregar,
modificar, reemplazar o eliminar los datos anteriores. La clave es que este estado de representacion
se transfiere como un objeto de datos, no como el nuevo conjunto completo de archivos. Y la
aplicacion puede actualizar sus datos sin renderizar la pagina completamente nueva.

Este paradigma de comunicacién permitié el desarrollo de las aplicaciones web y las aplicaciones
moviles mejorando notablemente la experiencia de usuario y es la base de las denominadas
aplicaciones de una sola pagina. Sin embargo, el paradigma de REST es usado en multiples aplicaciones
distribuidas en servicios mas complejos como los ofrecidos por procesamientos en la nube.

En el contexto de las API de REST, la API es la coleccién de herramientas que se utilizan para acceder
y trabajar con los recursos de REST a través de sus verbos, incluidos GET, PUT, POST y DELETE. Se
puede sintetizar en el recurso REST como los algoritmos de control y la APl como el lenguaje utilizado
para hablar con ellos.

3.3.2. Endpoints

Los endpoints de una APl REST son un grupo de puntos de acceso en los cuales una API realiza la
comunicacion entre el cédigo de la aplicacion interna y las aplicaciones cliente que puedan estar
conectadas, en este caso, las aplicaciones cliente son la aplicacion web que sostiene graficamente el
programa de trazabilidad, y los servicios cliente web de umb-gateway. En otras palabras, los endpoint
de API son la ubicacién digital especifica donde un programa envia solicitudes de informacién para
recuperar un recurso digital que existe alli. Las definiciones de los endpoint dicen las direcciones dénde
las API pueden acceder a estos recursos y los parametros de funcionamiento.

Los sistemas que se comunican a través de APl son sistemas integrados, que pueden tener
procesamiento distribuido. La APl funciona como servidor (en un paradigma de comunicacion cliente-
servidor), mientras que las aplicaciones que se comunican a ella se desempefian como clientes; los
clientes realizan solicitudes HTTP y manipulan los datos que envian y reciben a la API. Mientras que
del lado servidor, se proporciona la informacién solicitada, los recursos solicitados, o se realizan
procesamientos segun el tipo de endpoint pedido. Las API REST y la API de este proyecto usan 4 verbos
de HTTP:

e GET: para realizar lecturas de tablas o informacion plana (incluye archivos como imagenes o
cddigos QR).
e POST: para realizar creaciones de documentos o informacion.



e PUT: para realizar modificaciones de registros
e DELETE: para eliminar registros.

Las API REST implementan el reportar el estado de las peticiones a través de enviar respuestas con los
cédigos de estado estandar de HTTP, en la implementacidon de este proyecto se utilizan los siguientes
cédigos con su significado general:

e 200: procesamiento correcto de la peticidn, puede estar acompafiado de la respuesta completa
de datos en endpoints de tipo tabla o registro, o de un archivo JSON con informacién sobre el
procesamiento.

e 201: confirmacién de creacidn de registro, normalmente acompafiado de un archivo JSON con
informacién sobre el procesamiento.

e 400: solicitud errénea, debido a una falta de pardmetros, pardmetros incompletos o invalidos.
Siempre incluye un mensaje que ayuda a depurar el error en caso de ocurrencia.

e 401: acceso no autorizado, ocurre cuando se realizan peticiones a endpoints que solo pueden ser
consultados cuando hay autenticacién por JWT (JsonWebToken)

e 404: peticién invalida por ruta inexistente, ocurre cuando se realiza una solicitud a una URL no
valida o utilizando un verbo HTTP no implementado.

e 500: error interno del servidor mientras se procesa la peticién; normalmente va acompafiado de
un error con informacién adicional para facilitar la depuracién.

Para que el punto final procese una solicitud efectiva, el cliente debe proporcionar una URL vélida, un
método (verbo HTTP), una lista de encabezados y un cuerpo de mensaje (datos adjuntos). Los
encabezados proporcionan metadatos sobre una solicitud, como el tipo de contenido y la
autenticacion JWT, y el cuerpo contiene los datos enviados por el cliente al servidor, que en este caso
van codificados por JSON.

Los puntos finales funcionan en conjunto con los métodos API. Los métodos son solicitudes permitidas
gue se pueden realizar, como GET, DELETE, PATCH o POST. Los métodos, a menudo llamados verbos
en la sintaxis de las comunicaciones, a menudo se colocan justo antes del punto final especificado en
una URL completa.

En el diagrama siguiente llustracion 38 se listan los endpoints con su funcién general, su URL raiz y el
tipo de verbo HTTP implementado en cada caso. En endpoints tipo GET de listados, es posible que
exista la posibilidad de ejecutar filtros con pardmetros de URL, si tal es el caso se puede observar
graficamente con un paralelogramo en la parte superior del endpoint.
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llustracion 38: diagrama de implementacion de endpoints de la API principal con verbos HTTP y filtros de consulta.

Para conocer en detalle los pardmetros y requeridos por cada endpoint se puede usar la
documentacion de OpenAPlI, en esta se detalla el funcionamiento de cada punto y verbo y su accidn
en la API, en el caso de los listados como la lista de sensores o de ubicaciones, se pueden aplicar filtros
a través de parametros de url.

En la llustracion 39 se muestra el detalle de documentacién para un endpoint, que se divide en 4
secciones:

e en el encabezado se encuentra la descripcidon del punto, los datos que se recuperaran o las
acciones que realiza, el verbo (en el ejemplo POST) y la URI de acceso,

e enlosejemplos se encuentran ejemplos de implementacidon en CURL (estandar Linux) o en algunos
lenguajes de programacién usando las librerias de OpenApi-Swagger, en los ejemplos de



implementacion se incluyen las cabeceras necesarias y opcionales (en el caso de login se excluye
la cabecera de autenticacidn que si esta presente en los endpoints seguros)

e |a siguiente seccidén detalla los parametros y localizacién, en el caso de BODY, estos deben ser
incluidos en el cuerpo del mensaje, cuando el punto soporte busqueda en listas se especifican las
variables de busqueda compatibles y la localizacién en URL.

e la ultima seccién detalla los ejemplos de respuestas (llustracién 40), con el cédigo de estado y
algunos JSON ejemplo de respuestas satisfactorias o errdneas (400, 404, 500)

loginclear
Login endpoint for usage with clear password in the user in body.
The API provides endpoints for clear and hashed password login and account creation, clear password usage is

discouraged to improve user information in unsafe environments. This endpoint responds with the header
information required to use the API as well as the token and user information for the session opened

POST

fauth/logInClear

Usage and SDK Samples

Curl Java Android Obj-C  JavaScript C# PHP Perl Python

curl -X POST\

Parameters

Body parameters
Name Description

body * v {
username: string
email: string
password: string

}
llustracion 39: detalle de documentacion de API para endpoint de inicio de sesion loginClear.

Es importante resaltar que no todos los endpoints generan el mismo tipo de respuestas ante errores,
por ejemplo, algunos errores de datos faltantes se detallardan como errores con estado 400 (error en
peticion) mientras que otros errores de datos faltantes pueden arrojar errores 404, este
comportamiento sucede por ejemplo en casos de peticiones GET a detalles de registros que no

existen.

En algunos casos muy especificos es posible generar errores de tipo 500 (error interno de servidor) a
peticiones con parametros invalidos, lo cual puede suceder por ejemplo en casos en que haya
problemas en el formateo de los json enviados en el cuerpo de mensaje.



Status: 404 - Login Error - probably due to username or password error, or by inexistant account, check
error message for detailed information.

Schema  Response Example

v{
Required: code,message
isOk: v boolean
can be used to identify explicit error responses in some AP clients, is always false
in error responses like 500 or 401
code: integer (int32)
message: string

Source_message: v Stl’iﬂg
description of originating error, made by source module, if any.

}
example: [object Object]

llustracion 40: detalle de documentacion de API, respuesta estdndar o erronea para endpoint de inicio de sesion

Detallando el funcionamiento del sistema de autenticacién, como ya se ha mencionado se utilizan
JSonWebToken para autenticar las peticiones, este paradigma de autenticacion ofrece una gran
flexibilidad y opciones configurables disponibles para los administradores del sistema, asi como
permite usar la APl en desarrollos futuros como otras aplicaciones web, comunicaciones versatiles con
otras API, y el desarrollo de aplicaciones méviles.
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llustracion 41: diagrama de secuencias del proceso de autenticacion

Los token Json deben almacenarse por los clientes y son generados al iniciar sesion (llustracion 41),
para el inicio de sesion se usa el endpoint LogInClear o Login, la diferencia entre ambos es que
loginclear recibe contrasefias en claro, lo cual esta pensado para dispositivos que no soporten hashy



no puedan usar HTTPS, o cuando se usan conexiones HTTPS pero el dispositivo cliente no cuenta con
librerias de criptografia, en contraste la versidn Logln predeterminada no usa contrasefias en claro
sino HASH SHA-256, esta también esta disponible en HTTP o HTTPS para mayor seguridad. Un Token
se genera internamente y vincula la cuenta del usuario a las peticiones, estas sesiones tienen un
tiempo de vencimiento predeterminado de 6 horas (configurable).

name": "Sarah",
"lastName™ hunder”,
"username”: "MyUsername",

"email™: "myusernamef@domain.es”™,

"avatarImgPath": "webapp/default-user-online.png",

"sessionld": "75577bf392725288eb69",

"expiryDat "2022-83-22T22:01:17.556Z",

"accessToken": "eylhbGci0ilIUzIINiIsInR5cCIGIkpXVCI9.eylpZCI6InV
zZXIilC)zdWIqZWNOIjoiNzUINzdiZjM5M] cyNTIAMGViINjkil CIpYXQiOjE2NDcSN
JQ4Nzcs ImVAcCIeMTYONzk4NFQ3N3@. -Yz7ruFiE71395e2w5Lwz joImhXFXn9sy3C

Zrex7HZA",

"permissions™: [
{
"code™: 1,
"value":
L

{
"code™:
"value":
L

{

llustracion 42: ejemplo de JSON respuesta de inicio de sesion exitoso

La respuesta exitosa de un inicio de sesion serd un JSON que tendra el token (accessToken en el objeto
de respuesta) para adjuntar en los encabezados de solicitud (x-access-token en encabezado HTTP)
para cada solicitud al sistema. La sesién se puede renovar periédicamente mediante una simple
solicitud al extremo de mantenimiento de sesidn keepAlive.

{

"accessToken": "eylhbGeciOilIUzIINiIsInR5cCI6IkpXVCI9.eylpZCIeInVzZ
TiLCIzdWIqZWNBIjoiNzU1lNzdiZ jM5M] cyNTIAMGViN kil CIpYXQi0jE2NDc5NgaMD)
sImV4cCIGMTYONzkSMDQuMHO. 1ZDKTcAl9WhGdcalIAyEzo_PTNQroonItwTgY-kfjT
B"s

"sessionId": "75577bf392725288eb63",

"expiryDate™: "2822-83-22T23:06:48.382Z",

"transactionReport™: {
"affectedRows": 1,

wm
3

"message":
"info": "Rows matched: 1 Changed: 1 Warnings: @"

}
}

llustracion 43: ejemplo de respuesta JSon de mantenimiento de sesion

3.3.3. Modelo de datos

El almacenamiento de datos es uno de los aspectos mas importantes de este proyecto, se ha
seleccionado una sabe de datos de SQL server para centralizar todos los datos, incluidas las series
temporales de las sefales obtenidas.

EN particular la seleccion del almacenamiento de series temporales en SQL, aunque no siendo el
acercamiento mas habitual es beneficioso en este caso debido a las bajas frecuencias de muestreo
que existen y a la nula necesidad de procesamiento como sefial de este tipo de sefales; por ejemplo,
no se requieren hacer operaciones entre sefiales ni tampoco remuestreos en linea, siendo esas dos
de las caracteristicas principales que tienen las bases de datos de almacenamiento de series
temporales NoSQL.



Ademas, el contar con un Unico sistema de almacenamiento facilita el despliegue de la solucién vy el
mantenimiento de la misma.

El modelo de datos del ORM es sencillo y tiene solamente 6 tablas transaccionales, una tabla de
sefiales y 6 tablas maestras, lo cual se puede apreciar en el diagrama de entidad relacién simplificado
de la llustracidn 44, en él se observan las relaciones existentes entre las tablas y se infieren las claves
foraneas del modelo.
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llustracion 44: diagrama de entidad relacion del modelo de datos implementado en el sistema.

Este modelo ha sido implementado en ORM en JavaScript en la API de integracién, que centraliza la
comunicacion con el servidor SQL en un Unico punto transaccional, lo cual facilita el mantenimiento,
las migraciones e incluso el cambio de tipo de servidor SQL en el futuro. Los detalles de
implementacion SQL se pueden encontrar en los archivos de cddigo adjunto, especificamente en los
archivos de construccién de SQL.

Como caracteristicas generales del modelo de datos tenemos:

e Esposible guardar informacion de proveedores como registro, con datos publicos y sencillos y que
no necesitan tratamiento especial en el reglamento actual.

e Es necesario almacenar registros de cada tipo de materia prima para facilitar la velocidad de
llenado de formatos y estandarizar los reportes.

e Los albaranes de entrada engloban uno o mas registros de movimiento de inventario, registrados
en una tabla de Kardex general.

e Los consumos de materia prima son registros negativos en el Kardex general y son agrupados a
través de procesos (en este caso exclusivamente por el proceso de mezclado)



e Los ajustes de inventario son realizados como registros directamente en la tabla de Kardex,
apuntando a lotes especificos que tengan desviaciones detectadas en auditorias de inventario.

e El sistema permite almacenar recetas para productos de venta, que consisten en una serie de
pasos numerados de etapas de produccidn, esta caracteristica permite la concatenacién y rastreo
de lotes de inventario con lotes de produccién o de venta especificos.

e El sistema permite registrar sensores y medidas con dos tablas simples.

e Para implementar el movimiento de los carros se encuentran las tablas de carros, ubicaciones
(maestras) y la de sensores ubicacion.

e Los lotes de fabricacidn se ligan a las lecturas de sensores a través de los movimientos que estos
hacen en las ubicaciones en que se realicen procesos.

e Los procesos de ahumado estan determinados por una hora de ingreso y salida y un numero de
lote, permitiendo que existan multiples lotes de materias primas, en multiples lotes de mezclado,
en multiples lotes de produccién, con traslapes posibles en todas las combinaciones de estas
caracteristicas.

4. Analisis de datos del proceso de ahumado

Este capitulo describe la transformacion y analisis de datos de los sensores instalados en la fabrica con
el fin de realizar una descripcién del proceso y validar el uso de las variables medidas, a través de un
estudio preliminar al modelado del gemelo digital del proyecto global.

El gemelo digital tendra mayor probabilidad de ser exitoso al utilizar variables en su modelado que
sean descriptivas del proceso de interés en parte debido a que el desarrollo de los modelos se realiza
a través de aprendizaje automatico y también debido a las transformaciones fisicas y quimicas que se
producen.

En particular, el proceso de ahumado tradicional es altamente dependiente de factores ambientales
como los cambios de presion atmosférica, humedad del entorno y la temperatura media ambiental,
estos tres factores tienen un efecto directo en el gradiente de secado del producto, y son ademas de
dificil control debido a las condiciones de procesamiento y la infraestructura fisica de la fabrica.
Ademds, intervienen otros factores como la demanda de producto (mas producto en los ahumaderos
hacen que se produzcan procesos mas largos debido a la saturacion de humedad), ademas de las
intervenciones de operarios para cambiar los carros de posicién o el proceso manual de encendido de
la lefia para el ahumado.

Para tener un estudio cuantitativo de las propiedades del proceso de ahumado con caracteristicas
estandar, verificar la variabilidad en la evolucién del proceso de ahumado, y establecer un vinculo
entre las condiciones ambientales y de la cdmara en contraste con los cambios en el producto, se
realizd un estudio técnico de datos que se describe a continuacién.

4.1. Seleccidon de las variables de estudio

De las variables nombradas en el capitulo 2.1 se han escogido para el analisis solo aquellas que por
capacidad técnica pueden ser medibles y solamente aquellas que dejan resultados de tipo continuo
para su analisis matematico.



Se han descartado variables como color y apariencia debido a la gran subjetividad y la carga de
experiencia de los operarios necesaria, que no puede ser garantizada por todo el tiempo de estudio
de este trabajo, segun las conclusiones halladas en (Allais, 2016) .

También se han descartado variables cuantificables como dureza o colorimetria por el costo
inasumible de los equipos para este proyecto.

Las variables seleccionadas en acuerdo con la empresa fabricante han sido:

e Actividad del agua: con equipo adquirido para el desarrollo de este proyecto especificamente, es
una prueba que tarda 90 minutos en realizarse por muestra, por lo cual solo puede hacerse una
por lote por dia, maximo 5 dias a la semana.

e pH: con equipo previamente adquirido para prueba en laboratorio, solo puede ser tomada en
muestras discretas y se realizé en producto con la misma frecuencia que la actividad de agua.

o Temperatura de salas de ahumado: seleccionada por la relativa facilidad de uso y el amplio
mercado en sensores de temperatura de tipo industrial, se realiza de forma continua conectado a
loT con muestreos cad 30 minutos.

e Humedad de las salas de ahumado: aprovechando los sensores duales de temperatura y
humedad, se realiza a la misma frecuencia de muestreo.

4.2. Adquisicion de datos

Los datos se recopilaron de 3 tipos de fuentes: estaciones inaldmbricas de temperatura y humedad de
sensores loT con comunicacién ZigBee, estas mediciones se realizaron en las cdmaras de ahumado en
carros que seguian todo el proceso en conjunto con los productos, al igual que se realizaria de forma
estandar en el proyecto final. Los carros equipados con sensores son distribuidos de forma uniforme
y aleatoria en cada proceso y ubicacion de la cdmara de ahumado. Para complementar estas
mediciones, se realizé la medicidn de factores ambientales mediante una estacién meteorolégica, con
soporte para mediciones de viento, temperatura y humedad en los alrededores de la fabrica. Ademas,
con el fin de caracterizar la evolucién del proceso de ahumado en el producto, se efectuaron
mediciones de laboratorio, realizadas por trabajadores de control de calidad en la fabrica. El siguiente
diagrama muestra la arquitectura aplicada a la adquisicién de datos en el proyecto.

Mobile Sensor o Gateway SQL Server
Device
.))) Zigbee Gateway »| TCP Service
Mobile Sensor )
Device Zigbee

Company loT Wifi
Network —>» Software API

Wireless Weather w»| UMB Binary
Station 1 Service
Offiine Sensor NN "
(PH, WA) »|  Web Application

QA personeel

llustracion 45: diagrama de comunicacion de servicios y adquisicion de datos para el andlisis de predicciones.

La frecuencia de muestreo varia segun la disponibilidad y las limitaciones fisicas: para los sensores en
linea se ha elegido un periodo de muestreo de 30 minutos, mientras que para las mediciones fuera de
linea, estos estan limitados por el equipo y el protocolo de muestreo y toma de laboratorio a 1-3



muestras por dia por proceso. Todos los datos estdn centralizados en una base de datos. Para la
construccion de este estudio, se han adquirido datos directos de la base de datos del sistema loT, del
almacenamiento temporal en servidores MHS para sensores ZigBee y mediante tablas de datos
recolectadas manualmente para las pruebas de laboratorio. En el capitulo de descripcidén del sistema
loT se pueden encontrar mas detalles sobre la implementacién de la integracién de software + loT.

Se utilizaron un total de 14 sensores inaldmbricos de temperatura y humedad, que envian informacion
en tiempo real al servidor loT de MHS (protocolo propietario de ZigBee a loT). La estacidn
meteoroldgica utilizada fue una estacidn inaldmbrica de LUFFT GmbH WS10P, que monitorea 36
variables relacionadas con el clima, con mediciones de temperatura, humedad, lluvia, radiacién solar
e iluminacion mas 9 variables de estado. La estacién es compatible con ModBus RTU y UMB (Universal-
Measurement-Bus). Después de la instalacidn, se desarrollé una puerta de enlace loT especializada
para el protocolo UMB-Binary para servicios web.

4.3. Limpieza de datos

Debido a la deteccién de huecos (discontinuidades) en algunas series temporales del sistema loT,
especialmente dentro de los primeros dias después de la instalacién (ver llustracidon 46), se han
realizado algunos pasos de procesamiento adicionales. Los huecos son de corta duracidn y cardcter
aleatorio, pudiendo deberse a la pérdida de paquetes de transmisidén de los dispositivos ZigBee al
servicio ZigBee TCP o por averia puntual del servidor loT de MHS segun la informacién proporcionada
por el proveedor de hardware. Esos problemas se resolvieron verificando las conexiones TCP, el canal
de internet y se tomaron medidas correctivas para garantizar que estas amenazas no vuelvan a ocurrir
en tiempo de trabajo, incluida la migracion del servicio ZigBee TCP a la puerta de enlace de 10T local,
en lugar de utilizar el servidor MHS a través de Internet.

ar 3. Ja 5.Jan 7. Jan 9. Jan 1.Jan 13. Jan 15. Jan 7.Jan 19. Jan
llustracion 46: sensores de temperatura instalados y el comportamiento de lectura de huecos durante los primeros dias
después de la instalacion
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llustracion 47: sensores de temperatura instalados y el comportamiento de lectura estable sin huecos después de los ajustes
realizados en las comunicaciones.

Los huecos en las sefales generan una no-linealidad en el periodo de muestreo. Sin embargo, no
ocasionardn problemas serios para las fases de analisis, modelado y prediccion, debido a su
comportamiento puntual y aleatorio. No obstante, se ha realizado un estudio que busca el equilibrio
entre precision y coste computacional de las siguientes técnicas de interpolacién: interpolacion lineal,
spline, cubica por partes y ajuste de curvas. Para este estudio, el MHS proporciond una serie de
temperatura y humedad relativa con afios de duracidon tomados de otros proyectos en curso.

Como primer paso, se eligié un fragmento de una serie temporal de temperaturas sin espacios. Luego,
se agregaron artificialmente brechas de 2 horas como maximo, que representan el 10% de la serie. Se
reconstruyo la serie con las 4 técnicas mencionadas anteriormente y se midieron los errores maximos
y acumulados cometidos con cada método (llustracion 48). Los resultados, mostrados en la siguiente
tabla, indicaron que la interpolacién basada en splines presenta el error mas pequefio con espacios
iguales o menores a 2 horas. El error acumulado es levemente mayor que el realizado con la
interpolacion cubica por partes, pero en este caso es mas importante que los valores instantaneos
interpolados estén mas proximos a los reales. Se encontré ademas que la interpolacidn lineal, que es
mas simple en términos computacionales, también es un buen método para imputar datos en
intervalos de menos de 2 horas y fue la técnica aplicada a las series que requirieron tal procesamiento
adicional en este estudio.

Método max. error absoluto | min. error absoluto | Error acumulado
Linear interpolation 0.2144 0.0 1.1802
Spline interpolation 0.1691 0.0 1.1247
Cubic interpolation 0.1913 0.0 1.0519
Curve adjustment 0.2117 ~0.0 3.2707
:-;- Lirviaal irit
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llustracion 48: Resultado_5 de e-r-ro-f mﬁximo obtehfdo ( C) pdra 4 métodos de limpieza de huecos en sefiales de temperatura.



4.4.  Andlisis de datos del proceso

El gemelo digital se centrard en el andlisis y simulacién del proceso de ahumado, el paso mas
destacable en el proceso de fabricacion de embutidos realizado por la empresa. El proceso de
ahumado se realiza en una cdmara (ahumadero) de dos pisos separados por un piso de malla
industrial. En la planta baja es donde se colocan las parrillas de combustidon (donde se quema la lefia
produciendo el humo), y la parte superior es la sala de ahumado en la que se coloca el producto a
secar, en carros o estantes. Estos carros con producto (y que pertenecen a un lote de ahumado) se
ubican en zonas diferentes, es posible que en el ahumadero existan ademas de distintos lotes de
ahumado pertenecientes a un mismo lote de mezclado, diferentes tipos de embutidos (diferentes
lotes de mezclado) mezclados en un mismo ahumadero. En 12 de los carros o estantes (de
aproximadamente 80 disponibles en la fabrica) se han colocado sensores de temperatura y humedad
inaldmbricos ZigBee (uno por carro).

Dada la naturaleza del proceso de fabricacidn, como ya se menciond, las salas de ahumado pueden
contener uno o mas lotes de fabricacién para uno o mas productos, y los carros se pueden mover por
la sala segun los requerimientos del proceso (mas calor, o menos calor directo). Para monitorear todos
estos movimientos durante un proceso, se integrard un sistema de cddigos QR con el software de
trazabilidad y con una aplicacién de interfaz visual para la ubicacién de los carros, para relacionar cada
lote con la posicion del estante/carro. Consulte el capitulo 3.1 (Sistema |oT) para obtener mas detalles
sobre la solucion de software propuesta.

Como hay varios sensores disponibles en las salas de ahumado y cada proceso en cada punto cuenta
con carros aleatorios de los equipados con sensor, un nimero variable de sensores esta disponible
para el andlisis de cada proceso. La funcion del personal de calidad es comprobar la evolucidn del
producto y tomar muestras cada dia para evaluar la actividad del agua y el pH de los productos en las
ristras. Consulte el anexo de procedimientos para obtener mas detalles sobre este proceso.

Ambos sistemas, los datos de |oT, y los tomados fuera de linea (actividad del agua pH), son las variables
principales propuestas para crear el modelo del sistema, donde las entradas del sistema son
temperatura y humedad, y la salida se expresa en términos de calidad y preparacién del producto y
medido por medio de el pH y la Actividad del Agua.

El analisis de datos en este informe se ha realizado mediante el estudio del comportamiento de cada
una de esas variables, para todos los procesos disponibles con lecturas de datos, y luego mostrando
los insights a evaluar en la fabricaciéon del modelo de sistema para el gemelo digital. Los datos del
proceso se seleccionaron para cada proceso (lote de fabricacion) de forma independiente y luego se
unieron para obtener las conclusiones del estudio.

4.4.1. Andlisis de temperatura

Para el andlisis de temperatura, una de las principales incégnitas iniciales fue conocer la incidencia de
la diferencia de temperatura ambiental externa versus temperatura de lacdmara a lo largo del proceso
y cuan importante es este dato para el secado del producto, otra variable surge de forma trivial al
evaluar la temperatura ambiente externa absoluta y como esta impacta el proceso. Para obtener
respuestas a estas sentencias, se estudiaron muestras de diferentes procesos para obtener las
variabilidades de temperaturas dentro de la habitacion.

En la llustracién 49 se observa una muestra de procesamiento de 3 dias para un lote de produccion
con 6 sensores y 20 carros de producto en la cdmara de ahumado.
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llustracion 49: observaciones de temperatura para los sensores presentes en un proceso aleatorio y temperatura ambiental

Al observar la grafica se pueden notar algunas particularidades del proceso:

e Se observan diferencias muy leves entre los sensores que realizan lecturas en diferentes partes de
la habitacion, lo que sugiere que la temperatura de proceso es casi igual en un proceso estable.

e La Tmin del proceso después del inicio (dia 1-2) se mantiene por encima de los 20 2C.

e Tmax es de 36 2C con picos habituales en torno a los 25-30 2C.

e Latemperatura en la cdmara tiene una fuerte correlacién con la temperatura externa, como se
puede ver en todas las muestras de datos. Esto, sin embargo, solo es evidente al comparar
procesos.

Continuando con el andlisis, se calcula la temperatura media de cada muestra en la sala y se asume
esta como la temperatura media de la cdmara de ahumado Troom = AVG (Ti). Luego, se calcula el
gradiente de temperatura entre la temperatura de la cdmara y la temperatura exterior dT = | Text -
Troom |.

Ademas, como medida sensible de la dispersidn, se toma la distancia euclidea entre las temperaturas
de la habitacion. Esta se eligié debido a la alta sensibilidad de las distancias euclideas a pequefias
variaciones en comparacién con la desviacién estandar o el andlisis de varianza.
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llustracion 50: sefiales calculadas estadisticamente de delta T (rojo), temperatura media en la cdmara (azul), y distancia
euclidea de los sensores en la camara (naranja). Para de un proceso aleatorio del 1 al 8 de marzo de 2021

Se encontrd que, en los procesos estables, la distancia euclidea entre sensores es casi constante con
una fuerte estabilidad y tendencia a cero, por lo que las temperaturas en la cdmara son muy
uniformes, con variaciones leves entre el dia y la noche incluso cuando se encuentran picos de
gradiente de temperatura por encima de los 152C. No obstante, este comportamiento se observa una
vez que el proceso se ha estabilizado segln la mayoria de las muestras de procesamiento.

En la llustracion 51 se muestra el papel de la distancia euclidea con respecto a la temperatura media
de la cdmara, y al gradiente de temperatura (int/ext) para un proceso. Como se observa para este
proceso, la mayoria de las muestras se ubican a la derecha en una zona de estabilidad de la dispersion
de temperatura dentro de la cdmara. Al inicio del proceso es comun encontrar alteraciones en la
uniformidad, que desaparecen a medida que el proceso evoluciona hacia la estabilidad, entonces las
muestras se van a la regién izquierda. La evolucion del proceso se puede observar en la figura derecha
a través de cambios de color, azul claro para el inicio del proceso y azul mas oscuro para el proceso
estable (ultimos dias).
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llustracion 51: distancia euclidea con respecto a la temperatura media de la cdmara (derecha), y al gradiente de temperatura

(int/ext) (izquierda)

Respecto a la distribucion estadistica de la distancia euclidea en los procesos, esta se muestra en la
llustracion 52.



160

140

120

100

80

count

60

40

20

0
0 05 1 15 2 25 3 35 4 45 5

dist_euc
llustracion 52: distribucion estadistica de la distancia euclidea de temperaturas (*C) para procesos estables

Se realizé un andlisis estadistico de series de temperatura ambiente promedio para obtener
informacién sobre el comportamiento de la evolucion de la temperatura del proceso. Los resultados
se muestran para 4 procesos del producto tradicional chorizo en la llustracién 53, donde los boxplots
muestran la temperatura media por dia, la dispersidn de datos y valores atipicos.

Process 8365/chorizo Process 8358/chorizo

A R SR R

_.._

T T T o T T T T T T
<+

B ® E
Curing days Curing days

Process 8372/chorizo Process 8379/chorizo

40+

g
20
£ &

R
—mm
. .
—_—
.

T T T T T T T T
- & @

T
0 © ~ - o w @

+ @ -
Curing days Curing days

llustracion 53: evolucidn estadistica de la temperatura del proceso para 4 procesos por cada dia de procesado.

Los datos mostrados anteriormente, aunque no describen un perfil de temperatura concurrente
(curva de temperatura relacionada con el dia de procesamiento), revelan algunas caracteristicas
importantes del proceso, confirmando las afirmaciones inferidas de la llustracién 50 y la llustracién
51:



La temperatura minima del proceso normal ronda los 20 eC.

La temperatura ambiente casi nunca alcanza los 40 9C (incluso en los dias de verano)

Los dias de elaboracidn varian entre 3 y 8 dias para el producto tradicional chorizo.

Las variaciones en la temperatura del proceso estdn relacionadas con la temperatura interna.

e Una completa ausencia de valores atipicos, lo que confirma que no se han producido mediciones
fuera de rango ni eventos como ruido o variaciones extremas de temperatura en la habitacién.

4.4.2. Evaluacion de la temperatura de producto

Se realizd una pequeiia muestra de validacion de la temperatura de producto para confirmar el
comportamiento de la temperatura entre la camara y el producto segun las medidas de temperatura
de la cdmara traidas por los sensores. Se realizaron 33 dias de mediciones de temperatura del
producto fuera de linea, tomados en para varios productos y procesos.

Como era previsible, hubo una variabilidad muy pequefia con respecto a las temperaturas ambientales
y entre las propias temperaturas de producto a lo largo del tiempo de las mediciones, sin un
protagonismo formidable debido al dia de procesamiento y la ubicacién en la sala. También se observd
que la temperatura de producto es mas estable que la temperatura ambiente media, debido al
contenido de agua del producto y a su masa, también una fuerte correlacion con la temperatura de la
camara, gracias a la conveccion asistida por humo y la naturaleza longeva del proceso. Consulte la
llustracién 54 para mas detalles sobre las mediciones realizadas.
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llustracion 54: evolucion de la temperatura de producto en las cadmaras de ahumado por medicion directa con método de
laboratorio.

No se tomd ningun registro adicional de la temperatura del producto para este proyecto después del
20 de noviembre de 2020, ya que no se demostrd una relacién valiosa con las temperaturas de la
camara vy la dificultad para medir de forma precisa la temperatura de producto. Para conocer la
metodologia de las mediciones manuales, incluidos pH, Aw y temperatura, consulte los detalles del
procedimiento en el Anexo de procedimientos.

4.4.3. Andlisis de la actividad del agua

La actividad del agua se ha determinado como una de las variables mas importantes a seguir que
determina la madurez del producto y lo idéneo que este se encuentra para consumo humano. Se han
realizado muestras diarias de cada proceso desde el 23 de octubre de 2020 siguiendo las
prescripciones detalladas en la guia de medicion de Aw y pH (anexo de procedimientos). Estas
muestras se realizan de acuerdo con el plan de produccién. Debido a las caracteristicas de pequenfia



empresa, los cambios de produccién de acuerdo con la demanda del producto son notables con el
paso del tiempo, y en algunas ocasiones la sala de ahumado no se utiliza continuamente durante los
dias en que el almacenamiento de stock esta lleno, en caso contrario (picos de demanda), varios lotes
se encuentran simultdneamente en produccidn continua y algunas veces, en dos o mds cdmaras de
ahumado.

Muestras realizadas para mediciones de pH y Aw:
e Aw muestras: 137

e Muestras de PH: 104

e Muestras totales: 137

Los datos de la actividad del agua se analizan para cada proceso tomando el lote y fecha para obtener
informacién sobre la evolucidon de este parametro a medida que evoluciona el proceso. Con estos
datos, las muestras se organizan por dia de procesamiento para cada procesado y de esta manera se
obtienen los andlisis de seguimiento, que se pueden observar en la llustracién 55.
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llustracion 55: grafica de sequimiento de actividad del agua (AW) por dia de procesado.

La actividad de Agua muestra una tendencia descendente a medida que avanzan los dias de
procesamiento, como era de esperar segln la bibliografia y experiencia del sector. Para obtener
informacién mas detallada, se realizé un estudio estadistico que arrojo los siguientes resultados.

day Aw max Aw min Aw media me?:l‘i,:na Aw Q1 Aw Q3
1 0.969 0.858 0.922923 0.9255 0.9105 0.94375
2 0.961 0.842 0.911056 0.9165 0.9 0.92375
3 0.952 0.835 0.9038 0.902 0.892 0.9305
4 0.946 0.854 0.8985 0.903 0.87675 0.913
5 0.914 0.821 0.8754 0.8882 0.86625 0.89375
6 0.914 0.813 0.863111 0.8625 0.85825 0.87975




0.92 0.794 0.851833 0.8635 0.8235 0.87725

0.906 0.795 0.850833 0.8555 0.8325 0.87125

0.895 0.774 0.854286 0.879 0.834 0.882

10 0.877 0.859 0.868 0.868 0.8635 0.8725

El estudio muestra variaciones entre los procesos evaluados para todos los productos procesados en
la sala de ahumado, con medidas de Aw disponibles. Un analisis de datos inicial (con datos tomados
entre octubre y febrero) sugirié que se necesitaban mds muestras para obtener una tendencia mas
detallada. En el momento de este informe, con suficientes muestras analizadas, la tendencia es
perceptible y la varianza se ha estabilizado a lo largo de los dias de procesamiento, como se puede ver
en la llustracién 56. Sin embargo, la mediana todavia tiende a tener un desplazamiento respecto del
centro de las muestras promedio, especialmente en dias. 3-4. La tendencia descendente parece
estable después del dia 9 de ahumado.
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llustracion 56: andlisis estadistico del sequimiento de Aw por dias de curado

4.4.4. Andlisis de pH

la misma técnica de estudio realizada en las mediciones y estudio de Aw se ha utilizado en el analisis
de pH. En este caso solo se ha detectado una ligera tendencia descendente, especialmente después
del dia 3, aunque es evidente que el producto curado suele ser 1-2 puntos mas acido que el producto
en crudo. Dicha acidez es parte de las caracteristicas que protegen el producto y alargan su vida véase
capitulo de descripcion del proceso de embutido.

Otras caracteristicas del andlisis de pH (llustracion 57) son:
e Hay una alta probabilidad de que el pH inicial sea superior a 6.
e Después del dia 3, el producto se acidifica generalmente por debajo de 5,5
e Para los procesos evaluados en la fabrica, el pH rara vez desciende por debajo de 5.0

En las gréficas de boxplot el comportamiento se observa bastante irregular con el paso de los dias,
aunque siempre siguiendo la tendencia a disminuir el PH en el producto a medida que aumenta el
tiempo de ahumado.
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llustracion 57: andlisis estadistico de la evolucion de pH por dias de procesamiento.

7.04

6.5

-8

5.0

4.5

—1m

T T T
© ~ @ @

Curing days

T
o

T
@

T
< w

ProcDeas;fing pH max pH min pH avg pH median pHQl1 pH Q3
1 6.67 5.13 6.01238 6.07 5.96 6.18
2 6.33 5.02 5.916 6.06 5.865 6.085
3 6.48 4.95 5.61583 5.635 5.2275 5.945
4 6.13 5.01 5.5 5.52 5.185 5.705
5 6.11 5.05 5.545 5.425 5.245 5.952
6 6.22 5.09 5.43687 5.355 5.2775 5.492
7 6.34 4.99 5.4311 5.19 5.09 5.79
8 6.13 5.05 5.3175 5.21 5.1425 5.317
9 5.97 5.03 5.345 5.19 5.1425 5.392
4.4.5. Evolucién conjunta de Aw — pH

Como se menciond, se espera que Aw y pH sean los indicadores mas precisos de la calidad y el estado
del producto para el gemelo digital, por lo que se realizé un estudio aislado para visualizar su evolucién
a medida que evoluciona el proceso de curado. En la llustraciéon 58 se muestran el resultado del
anadlisis de 2 factores y la tendencia de evolucién del proceso: dado que las muestras de color azul
claro son los primeros dias del proceso y el azul mas oscuro son los dias finales, es facil diferenciar dos

grupos, uno de puntos claros en la parte superior derecha y oscuro en el abajo a la izquierda.
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llustracion 58: andlisis de 2 factores (pH — AW) y la tendencia de evolucion del proceso

En conclusién, aunque no se ha encontrado una correlacién lineal fuerte para la evolucidén conjunta
de PH-Aw a lo largo de los dias, y luego de haber analizado por separado los datos estadisticos de Aw
y pH, su analisis conjunto muestra una correlacién importante y complementaria con el estado del
proceso y la preparacién del producto para continuar con el siguiente paso de procesamiento.

4.4.6. Andlisis dispersién de la actividad del agua (Aw) y pH

Una de las principales preocupaciones de tener una frecuencia de muestreo muy baja para las
mediciones de la actividad del agua esta relacionada con la evolucién del AW en diferentes partes de
la cdmara de ahumado / posicidn en el carro en la cdmara de ahumado. Para abordar este problema
y obtener resultados tangibles, se ha realizado un estudio durante el mes de abril, midiendo 44
muestras de diferentes carros y posiciones para el mismo lote / dia de procesamiento para comparar
las dispersiones entre medidas de diferentes carros para ambas variables. Este estudio también sirve
para profundizar en la precision y repetibilidad de los equipos y sensores utilizados en las mediciones
fuera de linea del laboratorio.

Processing Process | date Average | Deuc Cov. Aw Average Deuc. Cov. PH
day Lot Aw Aw PH PH

1 8445 07/04/2021 | 0.9480 0.0000 8.00E-06 5.95 0.0000 0.0000
1 8452 12/04/2021 | 0.9360 0.0000 0.00E+00 5.96 0.0000 0.0000
1 8460 20/04/2021 | 0.9400 0.0000 0.00E+00 6.18 0.0000 0.0000
1 8468 28/04/2021 | 0.9470 0.0000 0.00E+00 6.07 0.0000 0.0000
2 8445 08/04/2021 | 0.9240 0.0000 8.00E-06 6.06 0.0001 0.0000
2 8460 21/04/2021 | 0.9120 0.0001 7.20E-05 6.06 0.0016 0.0008
2 8468 29/04/2021 | 0.9235 0.0000 5.00E-07 6.08 0.0009 0.0005
3 8445 09/04/2021 | 0.9010 0.0000 8.00E-06 5.96 0.0036 0.0018
3 8460 22/04/2021 | 0.8960 0.0001 7.20E-05 5.33 0.0400 0.0200




3 8468 30/04/2021 | 0.9315 0.0000 5.00E-07 5.95 0.0169 0.0084
4 8452 15/04/2021 | 0.9080 0.0000 0.00E+00 6.13 0.0000 0.0000
4 8460 23/04/2021 | 0.8960 0.0000 8.00E-06 5.19 0.0081 0.0041
4 8468 01/05/2021 | 0.9120 0.0000 8.00E-06 5.58 0.0121 0.0061
5 8452 16/04/2021 | 0.9045 0.0004 1.81E-04 5.99 0.0169 0.0084
6 8445 12/04/2021 | 0.8835 0.0000 1.25E-05 5.26 0.0361 0.0180
6 8452 17/04/2021 | 0.8950 0.0001 3.20E-05 5.42 0.0064 0.0032
6 8468 03/05/2021 | 0.8595 0.0002 1.13E-04 5.28 0.0001 0.0001
7 8445 13/04/2021 | 0.8775 0.0000 5.00E-07 5.20 0.0100 0.0050
7 8460 26/04/2021 | 0.8660 0.0001 5.00E-05 5.13 0.0169 0.0085
8 8445 14/04/2021 | 0.8580 0.0003 1.62E-04 5.23 0.0225 0.0112
8 8452 19/04/2021 | 0.8725 0.0000 1.25E-05 5.18 0.0121 0.0061
9 8452 20/04/2021 | 0.8795 0.0000 5.00E-07 5.19 0.0004 0.0002

Para obtener la dispersidén entre mediciones, se ha calculado la distancia euclidea y la varianza para
cada dia / proceso, también se ha calculado la desviacidn estandar promedio y la distancia euclidiana
promedio de acuerdo con las férmulas:

Vari Z(p; - p)*
ariance; = —————
n—1

,I'E Varianrf‘,
— == 0.00583(Aw); 0.06B2({PH)

=

!

Eu.Dist = |Z[[q‘r —pj)?%] == 0.3868(Aw); 0.4524(PH)
=
N

Segun las observaciones, la dispersiéon promedio entre el mismo proceso, el mismo dia, diferentes
ubicaciones de carritos en la misma sala de fumadores es muy baja para ser significante en las
condiciones de evolucion de ambas variables. Como sugerian los resultados del estudio de PH, los
resultados observados para la variabilidad del pH son mas altos que los de AW (este comportamiento
se puede ver en la llustraciéon 58).

Al comparar los resultados con la evolucion del proceso, utilizando los valores de la mediana como
referencia para la evolucion del proceso y la desviacién estandar promedio (siguiente tabla), la
dispersidn entre muestras tiene diferencias entre 0.2 a 0.5 dias de procesamiento (AW) y 0.16 y 6 dias
de procesamiento para pH. Esto confirma que el pH es un buen indicador de la preparacién del
producto, aunque la fuerte y erratica variabilidad entre las muestras no se ajusta para ser un buen
candidato para medir la evoluciéon del proceso de ahumado a lo largo del tiempo.

day Med. AW A AW Med. PH A PH
1 0.9255 6.07

2 0.9165 -0.009 6.06 -0.01
3 0.902 -0.0145 5.635 -0.425
4 0.903 0.001 5.52 -0.115
5 0.882 -0.021 5.425 -0.095
6 0.8625 -0.0195 5.355 -0.07
7 0.8635 0.001 5.19 -0.165




0.8555 -0.008 5.21 0.02
0.879 0.0235 5.19 -0.02

4.47. Analisis de humedad

La siguiente variable por evaluar y una de las candidatas mas fuertes para establecer correlaciones
entre evolucion del proceso es la humedad en la cdmara. El analisis se realizd siguiendo los mismos
principios que el analisis de temperatura. Asimismo, en condiciones de proceso estables (llustracién
59), la estabilidad de las lecturas es muy alta, y se observan pocas variaciones en las lecturas de
humedad en la sala para la misma muestra (tiempo de medicidn), para cada sala y proceso. Ademas,
se logré determinar que la humedad tiene un perfil mas estable que la temperatura a lo largo del
tiempo cuando el proceso es controlado y estable, con una notable independencia de la humedad y
temperatura externas. La humedad generalmente se mantiene en las condiciones internas para
gradientes de humedad de hasta 55% de HR.
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llustracion 59: evolucion de la humedad de proceso y humedad ambiental para 4 dias de un proceso estable.

En las observaciones, la temperatura y la humedad en la habitacién son casi iguales a los valores
ambientales exteriores al inicio del proceso. Después de iniciar la produccion de ahumado se observan
cambios incrementales, con tendencia a estabilizar el proceso (a través de la disminucién de la
humedad y el aumento de temperatura), ya que la combustion y ahumado se activan a lo largo del
tiempo de proceso.
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llustracion 60: distancia euclidea con respecto a la humedad relativa media de la camara (derecha), y al gradiente de
humedad (int/ext) (izquierda)

De acuerdo con las observaciones en la llustracidn 60, esos cambios en la evolucién del proceso crean
rutas con una trayectoria que expresa el comportamiento del proceso, generalmente terminando en
una pequefia distancia euclidiana para la HR.

En condiciones transitorias, esto es, al inicio de cada proceso de ahumado (llustracion 61), la humedad
habitual en la habitacién es muy alta y casi igual a la del ambiente exterior. Una vez que comienza el
proceso, la humedad en la habitacion se reduce y luego se mantiene constante mientras se estabiliza
el ambiente de la habitacién. Con estos datos se sugiere que la variable de control mas importante
para el proceso es la humedad relativa, la cual se mantiene constante cuando el proceso esta bajo
control y tiene un efecto directo en el curado del producto.
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llustracion 61: lecturas de humedad relativa para un proceso en fase de estabilizacion.

La tendencia de la humedad a lo largo de la evolucién del proceso puede ser variable, como se puede
ver en la llustracidn 61, pero un proceso mas seco siempre se relaciona con tiempos de ahumado mas
cortos. Al realizar la comparacion en varios procesos el comportamiento de Aw es el mismo, con
tendencia a la reduccidén, mientras la humedad relativa de las camaras se mantiene estable. En
procesos con humedad relativa mas alta se observa una mayor latencia en la disminucién de Aw y
valores ligeramente superiores a los promedios.
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llustracion 62: evolucion estadistica de la humedad y AW del proceso para 4 procesos por cada dia de procesado.



5. Planificacion

5.1. Programacion de Tareas

Este proyecto se distribuyd en tareas distribuidas en 6 meses de trabajo, que coinciden con los 6 meses
de trabajo iniciales del proyecto DT-OPTYDRY, todas las presentes tenian alguna flexibilidad para su
realizacidon, con excepcién de las tareas T1, T2.3, T 5.1 y 7, ya que tienen coincidencias con la
planificacion de hitos interconectados en el proyecto general, y necesitan la sincronizacién de varios
equipos de trabajo.

Tareas mes 1 mes 2 mes 3 mes 4 mes 5 mes 6

1. Recoleccion de datos J]

1.1 Primera recoleccion de requisitos
1.2 Busqueda de hardware
1.3 Definicidn de requisitos de plataforma
1.4 Definicion de requisitos de loT
2. Planificacion de sistemas 1 {t
2.1 Seleccion de protocolo loT
2.2 Arquitectura de comunicaciones
2.3 Estudio de hardware
3. Planificacion de sistemas 2 L 1 h
3.1 Seleccion de arquitectura API vs Distribuido
3.2 seleccion y pruebas de bases de datos
3.3 pruebas de comunicacion protocolos
4. Definicion de API o Sistema Distribuido %» H
4.1 seleccion y configuracion de base de datos
4.2 implementacion del modelo de datos
4.3 implementacion del sistema de seguridad
4.4 implementacion de endpoints trazabilidad
4.5 implementacion de interfaces loT
4.6 implementacion de endpoints Frontend
5. Pruebas 1 412 JI
5.1 pruebas de comunicacion loT
5.2 pruebas de frontend
6. Despliegue 1 h
6.1 despliegue de servicios y bbdd
6.2 despliegue IoT variables ambientales
6.3 despliegue |oT variables de proceso
7. Pruebas Il — h
7.1 pruebas de integracion
7.2 pruebas de resilencia
7.2.1fallos de conexion loT
7.2.2 fallos de interconexion distribuido
7.2.3 pruebas de seguridad HTTP
8. Refactoring general
9. Despliegue 2 ||

llustracion 63: Grdfico de cascada para las tareas generales del proyecto, con cajas de duracion quincenal.

5.2.  Presupuesto Estimado

EL presupuesto por tarea y subtarea se muestra en la siguiente tabla, el listado de tareas es
coincidente con la planificacidon y consecuente con las horas de trabajo planificadas en cada caso.

En la tabla se encuentran los detalles de costo relacionado con herramientas o servicios externos
correspondientes a cada ejecucion.

Se dispuso adicionalmente un presupuesto de reserva en algunas tareas para aquellas labores que
requieran un esfuerzo adicional de desarrollo u horas de trabajo.

A su vez, el presupuesto expuesto es consecuente con el presupuesto asignado a este proyecto por
parte del proyecto DT-OPTYDRY



Tareas
1. Recoleccion de datos
1.1 Primera recoleccion de requisitos
1.2 Busqueda de hardware
1.3 Definicién de requisitos de plataforma
1.4 Definicidn de requisitos de loT

2. Planificacién de sistemas 1
2.1 Seleccion de protocolo loT
2.2 Arquitectura de comunicaciones
2.3 Estudio de hardware

3. Planificacion de sistemas 2

3.1 Seleccion de arquitectura API vs Distribuido

3.2 seleccion y pruebas de bases de datos
3.3 pruebas de comunicacion protocolos

4. Definicion de API o Sistema Distribuido

4.1 seleccion y configuracion de base de datos

4.2 implementacion del modelo de datos

4.3 implementacion del sistema de seguridad
4.4 implementacion de endpoints trazabilidad

4.5 implementacion de interfaces loT
4.6 implementacion de endpoints Frontend

5. Pruebas 1
5.1 pruebas de comunicacion loT
5.2 pruebas de frontend

6. Despliegue 1
6.1 despliegue de servicios y bbdd
6.2 despliegue loT variables ambientales
6.3 despliegue 10T variables de proceso

7. Pruebas II
7.1 pruebas de integracion
7.2 pruebas de resilencia
7.2.1fallos de conexion loT
7.2.2 fallos de interconexion distribuido
7.2.3 pruebas de seguridad HTTP

8. Refactoring general

9. Despliegue 2

Recursos

Busqueda Proveedores Uplntelligence

analisis datasheets - compatibilidad

incl. alquiler nube pruebas

reserva horas desarrollo

reserva horas desarrollo

incl. dispositivos loT fabrica

incl. alquiler nube despliegue pruebas

incl. instalacion estacion meteroldgica

incl. servicio hosting cloud basico 24m
reserva sensor defectuoso

reserva horas desarrollo

reserva horas desarrollo

Labor

Costo hora| Cant

30,00 €
30,00 €
30,00 €
30,00 €

30,00 €
30,00 €
30,00 €

30,00 €
30,00 €
30,00 €

30,00 €
30,00 €
30,00 €
30,00 €
30,00€
30,00 €

30,00 €
30,00 €

30,00 €
30,00 €
30,00 €

30,00 €
v

30,00 €
30,00 €
30,00 €
30,00€
30,00€

Costo

32 960,00€
6  180,00€
2 6000€
18 540,00€
6 180,00€
28" 840,00€
6  180,00€
10 300,00€
12 360,00€
42" 1.260,00 €
12 360,00€
18 540,00 €
12 360,00€
172" 5.160,00€
18 540,00€
30 900,00 €
38 1.140,00 €
36 1.080,00 €
38 1.140,00 €
12 360,00€
26" 780,00€
14 420,00€
12 360,00€
58" 1.740,00 €
26 780,00€
16 480,00€
16 480,00€
327 960,00€
18 540,00€
14" 420,00€
3 9000€
9 270,00€
2 6000€
42 1.260,00€
12 360,00€

llustracion 64: Tabla de presupuesto por tarea

Herramien
tas
0,00 €

0,00 €

0,00 €

5.400,00 €

5.400,00 €

1.250,00 €
1.250,00 €

680,00 €

680,00 €

0,00€

0,00 €

Servicios | Reservas
150,00 € 0,00 €
750,00 €

0,00 € 0,00 €
80,00 € 0,00 €
80,00 €

0,00 € 600,00 €

300,00 €
300,00 €
570,00€ 520,00€
450,00€ 520,00 €

120,00 €
0,00 € 550,00 €
550,00 €
0,00 € 1.200,00 €
1.200,00 €
0,00 € 0,00 €
720,00 €

Gran TOTAL

Total
1.110,00 €
180,00 €
810,00 €
540,00 €
180,00 €
840,00 €
180,00 €
300,00 €
360,00 €
1.340,00 €
360,00 €
540,00 €
440,00 €
11.160,00 €
540,00 €
900,00 €
1.440,00 €
1.380,00 €
6.540,00 €
360,00 €
3.120,00 €
2.640,00 €
480,00 €
2.970,00 €
1.460,00 €
480,00 €
1.030,00 €
2.160,00 €
1.740,00 €
420,00 €
90,00 €
270,00 €
60,00 €
1.980,00 €
360,00 €

25.040,00 €



Conclusiones y Trabajos futuros

El sistema de integracion a través de APl ha demostrado tener la robustez necesaria para
implementar practicamente todos los desafios que aparecieron en la etapa de diseio del sistema.
El modelo de datos es un importante factor de disefio a la hora de implementar el sistema de
integracion, la API, la aplicacidon de trazabilidad y las comunicaciones con los sistemas de
monitoreo, pequefios cambios en el modelo de datos hacen imposible la implementacion de
funcionalidades en el sistema final.

Para la construccidon del modelo del sistema predictivo, las principales variables de entrada
recomendadas incluyen temperatura y humedad ambiente, temperatura y humedad del proceso
y tendencia del pH, teniendo los resultados mas robustos observados con la humedad del proceso.
La actividad del agua se eligid variable objetivo de salida para monitorear el estado del proceso
de ahumado.

Mas datos de proceso serdn utiles para reducir la incertidumbre y dar a la herramienta predictiva
o al modelo de aprendizaje automatico la solidez suficiente para predecir el comportamiento en
condiciones desconocidas, también porque sera util obtener datos en los meses de verano para
gue se ajusten mejor a todo el clima del ano.

El trabajo realizado en este representa una aplicacion novedosa de la tecnologia lloT al sector de
la alimentacion, fue llevado a término por parte de Upintelligence en la implementacion completa
del proyecto DT-OptiDry para la empresa fabricante asociada y se encuentra en funcionamiento y
produccién obteniendo ganancias en el tiempo de digitacién, veracidad y oportunidad de la
informacién y una exacta trazabilidad de los lotes de venta con los lotes usados en las materias
primas.
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