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Titulo

Sociedad del riesgo y computacidn cuantica.

Resumen

Resulta dificil dudar de la afeccién que las tecnologias cuanticas van a tener en la evolucién
de la humanidad y de su relacion con el medio natural. Mas alla de las conclusiones hechas
publicas tras el World Economic Forum 2021, en las que las tecnologias cuanticas se
definieron como, quizds, las mds interesantes del siglo XXI, dia a dia se producen nuevas
investigaciones cientificas que las relacionan con los aspectos mas relevantes de nuestras
vidas. Adicionalmente, su afeccidn transversal a otras tecnologias o dreas de conocimiento
podran suponer importantes cambios en el devenir tecnocientifico y socioeconémico de la
poblaciéon en general.

Esta ademds comunmente aceptado que cada avance en la frontera sin fin de la ciencia
puede producir riesgos. El desarrollo de la sociedad del conocimiento se empareja con la
evolucion de la sociedad del riesgo y, normalmente, cuando mayor conocimiento hay
disponible mayor es también el nivel de riesgo al que se debe hacer frente.

La principal hipdtesis planteada en este estudio consiste en que, si bien la computacién y la
simulacién cudnticas produciran importantes beneficios para la humanidad y el medio
natural, su desarrollo y uso adecuados podrian verse condicionados negativamente, es
decir, estarian amenazados, por los factores politicos, econdmicos, socioculturales,
tecnoldgicos, medioambientales y legales del entorno externo. La metodologia utilizada
para corroborar la hipdtesis ha sido el analisis PESTEL del entono externo.

El objetivo del analisis realizado consiste tanto en identificar los riesgos que previsiblemente
podrian surgir del entorno externo -las amenazas-, como en proponer acciones para
gestionarlos adecuadamente.

El resultado ha sido la identificacion de treinta y dos riesgos potenciales y otras tantas
propuestas de accion. Se trata entonces de adelantarse para poder evitar los riesgos o,
cuando menos, mitigarlos. En resumen, de intentar asegurar que tanto el planeta como
quienes lo habitamos aprovechemos al maximo los beneficios que las tecnologias cuanticas
pueden llegar a ofrecernos.

Palabras clave

Computacion cuantica, tecnologias cuanticas, simulacion cudntica, sociedad del
conocimiento, sociedad del riesgo, cultura cientifica, alfabetizacidn cientifica.
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Title

Risk society and quantum computing.

Abstract

It is hard to doubt the impact that quantum technologies will have on the evolution of
humanity and its relationship with the natural environment. Aside from the conclusions
made public after the 2021 World Economic Forum, in which quantum technologies were
defined as perhaps the most interesting technologies of the 21st century, new scientific
research is being carried out every day that relates them to the most relevant aspects of our
lives. In addition, its transversal effect on other technologies or areas of knowledge could
lead to important changes in the techno-scientific and socio-economic future of the
population in general.

It is also commonly accepted that every advance in the endless frontier of science can pose
risks. The development of the knowledge society goes hand in hand with the evolution of
the risk society and, normally, the more knowledge that is available, the higher the level of
risk that must be faced.

The main hypothesis put forward in this study is that, although quantum computing and
guantum simulation will produce important benefits for humanity and the natural
environment, their proper development and use could be negatively influenced, in other
words, threatened, by the political, economic, socio-cultural, technological, environmental
and legal factors of the external environment. The methodology used to corroborate the
hypothesis has been the PESTEL analysis of the external environment.

The objective of the analysis is both to identify the risks that could foreseeably arise from
the external environment - the threats - and to propose actions to manage them
appropriately.

The result has been the identification of thirty-two potential risks and as many proposals for
action. The aim is to anticipate in order to avoid risks or, at least, to mitigate them. In short,
it is about trying to ensure that both the planet and those of us who inhabit it make the
most of the benefits that quantum technologies can offer us.

Key words

Quantum computing, quantum technologies, quantum simulation, knowledge society, risk
society, scientific culture, scientific literacy.
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1. Introduccion

Parece dificil dudar que las tecnologias cuanticas van a afectar profundamente a la sociedad
durante las proximas décadas. De hecho, el Word Economic Forum las identificd en su foro
de Davos de 2021 como “quizas, las tecnologias mas interesantes del siglo XXI” .

Desde que se formuld la teoria de la fisica cuantica a principios del siglo XX, hemos
encontrado explicaciéon a fenédmenos que ocurren a escala microscépica y que no era posible
comprender desde la perspectiva de la fisica clasica newtoniana. El comportamiento de
moléculas, &tomos y electrones, entre otros, no se ajusta a las leyes de la fisica
macroscopica tradicional. Su funcionamiento obedece a una nueva mecdnica que rige un
conjunto de sucesos inesperados que no son perceptibles a la vista humana, pero cuyo
conocimiento nos estdn ayudando a entender y a gobernar aspectos del medio natural de
los que ni tan siquiera éramos conscientes con anterioridad. Fendmenos cudnticos como la
superposicioén, el entrelazamiento, el teletransporte, la dualidad onda-particula y el colapso
por observacidon han modificado radicalmente nuestra manera de comprender el medio
fisico y han supuesto un importante impulso a la actividad cientifica, desplazando con
firmeza la frontera sin fin de la ciencia (Otero Carvajal, 2007).

La aplicacidn de la mecanica cudntica fruto de la actividad cientifica durante la segunda
mitad del siglo XX ha proporcionado avances muy relevantes como la utilizacién masiva del
laser, la fibra dptica, el GPS o las imagenes por resonancia magnética, por citar algunos. Por
otra parte, actualmente somos capaces de utilizar mas profundamente el conocimiento
adquirido durante las décadas anteriores y estan emergiendo a distinto ritmo novedosas
tecnologias cuanticas que probablemente van a provocar importantes disrupciones en el
mundo conocido. Entre las distintas tecnologias cudnticas emergentes, es dificil cuestionar
gue la que mads pueda afectarnos a medio plazo, debido a su grado de madurez actual y a su
potencial afeccidn, sea la computacidn cuantica. Los avances en la capacidad de
procesamiento cudntico son especialmente crecientes afio tras ano, habiendo pasado desde
los 27 qubits o bits cuanticos del primer ordenador cuantico comercial, anunciado por IBM
en 2019, hasta los 4.158 qubits recientemente anunciados por este mismo fabricante para la
versién Kookaburra de su procesador cuantico, que vera la luz en 2025 (Gambetta, 2022).

Se espera que la computacion cudntica afecte al resto de las tecnologias emergentes (tanto
las cuanticas como las no cuanticas), si bien, a dia de hoy, ya se empieza a comprender el
impacto que podra tener en ambitos como la ciberseguridad vy la inteligencia artificial.
Adicionalmente, la simulacién cuantica perece tener también un enorme potencial dada su
capacidad de emular sistemas fisicos que, si bien no pueden ser muy complejos en la
actualidad, no se vislumbra por qué no podran complicarse hasta el extremo en el futuro. El
ritmo al que se estd incrementando la capacidad operativa de los computadores cuanticos,
medida en qubits, es francamente alto y los progresos que se estan dando en la correccién
de los errores que se producen todavia en ellos son muy interesantes.
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Actualmente nos encontramos inmersos en una nueva revolucién, probablemente entrando
en una nueva era, en la que las tecnologias cuanticas tendran una importancia
extraordinaria en el desarrollo de la sociedad. Sin embargo, como podria ser previsible su
impacto no solo traera beneficios para la sociedad (De Wolf, 2017). De la mano de la
computacién cuantica, por ejemplo, estan apareciendo ya nuevos riesgos inesperados
relacionados con la seguridad de la informacién que afectardn, si no lo estdn haciendo ya,
de un modo u otro a las personas, las empresas, y las instituciones publicas, y a la manera
en la que éstas se desarrollan y relacionan entre si. La cuestion radica en comprender que
cualquier avance en la sociedad del conocimiento vendra acompafnado de otro avance de
magnitud similar en la sociedad del riesgo (Beck, 1996).

Todo apunta a que es conveniente empezar a cuestionarnos si la humanidad esta preparada
para afrontar el nuevo marco que se va a generar como consecuencia del conocimientoy la
tecnologia generadas en el ambito de la computacidn cuantica, si puede hacerlo con las
minimas garantias de seguridad necesarias, y si es capaz de aprovecharse de todo el
beneficio que la computacidn cuantica puede reportarle. Es conveniente por tanto conocer
cuanto antes los riesgos que puedan derivarse del avance y uso de las tecnologias cudnticas,
y, contrariamente, también de su falta de desarrollo y adopcidn, en aras de poder evitarlos -
o cuando menos gestionarlos y minimizarlos-. Hacerlo con la antelaciéon suficiente puede
resultar fundamental para aprovechar que los avances que se produzcan en el mundo
cientifico y tecnoldgico tengan una traslacion lo mas eficaz, segura y responsable para el
conjunto de la sociedad.

El cambio va a ser relevante. No debemos caer en la autocomplacencia y pensar que las
tecnologias cuanticas nos aportaran exclusivamente beneficios, por muy importantes e
inesperados que éstos puedan llegar a ser, o que nos favoreceran con toda la intensidad que
podrian llegar a hacerlo. La evidencia existente sobre las transiciones tecnolégicas
observadas en el pasado, y que dieron lugar a disrupciones no sélo econémicas, sino
también politicas y sociales, nos indica que el nivel de riesgo se incrementara al mismo nivel
que los beneficios, y que tendremos que hacer frente a situaciones inesperadas (Cavero,
2011). Parece conveniente analizar la situacion de riesgo derivado tanto del desarrollo y
aplicacion de la computacidn cuantica como de su avance y adopcioén inadecuadas, para
poder asi prever con suficiente antelacidn los posibles riesgos que pueden llegar a darse. Es
recomendable, por lo tanto, identificarlos con una visién holistica que contemple una misma
realidad desde multiples épticas.

Resulta dificil cuestionar que cuanto antes empecemos en la identificacidn de los riesgos
antes podremos valorar su afeccion, y que esa es la base necesaria para poder comenzar a
planificar y a ejecutar las acciones mas adecuadas de cara a evitarlos o, cuando menos,
mitigar los perjuicios que nos puedan ocasionar.
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2. Sociedad del conocimiento y sociedad del riesgo

2.1. Sociedad del conocimiento

La generacion de nuevo conocimiento, su trasmision y utilidad en el desarrollo tecnoldgico
ha tenido una incidencia directa en el progreso de la humanidad. Mas concretamente,
durante las ultimas décadas, el resultado de la actividad cientifico-tecnolégica ha provocado
un tremendo avance en el desarrollo de nuevas tecnologias, y en la incorporacion de éstas
en forma de innovaciones que han transformado radicalmente la forma en la que vivimos,
alterando factores politicos, sociales y econémicos.

La sociedad postindustrial dio como uno de sus principales resultados, ademas de la
globalizacidn, la conocida como sociedad de la informacién, dado el relevante papel que el
conocimiento ocupaba en ella, y la cada vez mayor importancia que adquirian las
tecnologias de la informacidon y comunicacién en el Producto Interior Bruto (PIB) y en las
tasas de empleo de los paises. Tras la misma, la codificacion del conocimiento tedrico, la
especializacidn de la ciencia y su crecimiento exponencial, la creacidn de sistemas de ciencia
y tecnologia que permitieron el desarrollo de la actividad cientifica de manera sistematica,
pusieron el conocimiento en el centro y lo convirtieron en la base de la organizacion
econdmica y social, constituyendo el fundamento de la sociedad del conocimiento (Bell,
1973).

En un sentido amplio y con visidn histdrica, todas las sociedades han sido sociedades de la
informacidén y, consecuentemente, del conocimiento. El conocimiento religioso,
astrondmico o agricola supusieron, ya desde el antiguo Egipto, |la base de la autoridad y el
principio de organizacidn social (Stehr, 1994). La diferencia principal radica en que, hoy en
dia, el conocimiento ha afectado tremendamente a la economia y se ha constituido como la
fuente principal de aportacién de valor para la nueva economia global del conocimiento del
siglo XXI, para la produccion de bienes y servicios y para la competitividad de empresas y
territorios. La tecnologia, como mayor palanca de innovacion, ha ocupado un papel
fundamental en el desarrollo econémico y social, y en la actualidad resulta complejo negar
gue todas las organizaciones se han convertido en sujetos estructurales de base tecnoldgica.

El conocimiento resurge como una fuente de produccién, dando lugar inclusive a nuevos
sectores y mercados, provoca una nueva forma de organizarse socialmente y mediatiza la
manera en la que nos relacionamos y ejercemos el poder (Castells, 1996). En resumen,
produce importantes avances politicos, econdmico y sociales, aunque también origina
novedosos riesgos como la desigualdad -falta de democratizacion- de su adopcion.

2.2. Sociedad del riesgo

El incremento exponencial del conocimiento cientifico no solo ofrece beneficios. Ya desde el
proyecto Manhattan la humanidad ha sido consciente de que un mayor nivel de
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conocimiento redunda en un mayor riesgo. Se podria decir que son dos gemelos que
evolucionan con cierta armonia, a mayor conocimiento, mayor riesgo (Beck, 1986).

La actividad cientifica y el desarrollo tecnoldgico han dado paso a una nueva modernidad en
la que las innovaciones, ademads de beneficios, han generado novedosas formas de riesgo
con alcance global. Hablamos de una doble experiencia que produce bien provecho o bien
peligros (Bechmann, 1995), siendo éstos el resultado tanto de posibles catastrofes -bien
sean inesperadas en forma de accidentes nucleares o bien sean larvadas como el cambio
climatico-, como por efecto del alcance social de la difusidn de dichas innovaciones, por
ejemplo, a través del acceso desigual que diferentes segmentos de la sociedad tienen a las
mismas, lo que redunda en sociedades crecientemente polarizadas. Adicionalmente, los
efectos negativos del uso del conocimiento alcanzan también a otras especies con las que
convivimos. No solo la humanidad se ve condicionada por la produccion cientifico-
tecnolégica, también lo son las otras especies que cohabitan con nosotros, al igual que lo es
la salud del propio planeta (Beck, 1986).

Los riesgos a los que hemos de enfrentarnos como consecuencia del exponencial
conocimiento disponible tienen alcance global y son cualitativamente mas relevantes que
los que afrontabamos en épocas anteriores. De hecho, hemos llegado a un punto en el que
son los riesgos los responsables de las crecientes movilizaciones de colectivos sociales. Al
abordar por tanto el impacto que la computacién cuantica va a tener sobre la sociedad, no
se debe limitar el analisis exclusivamente al impacto positivo que ésta vaya a tener en forma
de nuevos bienes y servicios, sino que debe abordarse de manera igualmente exhaustiva la
distribucién de los riesgos que esta tecnologia plantea. No esperemos, por lo tanto, a que la
computacién cudntica empiece a generar riesgos inesperados para decidir cémo los
distribuimos. Ese modelo nos ha traido consecuencias dificilmente gestionables a
posteriores, como en el caso del cambio climatico. Tratemos de anticiparnos en la medida
de lo posible.

Adicionalmente, cabe destacar que la sociedad del riesgo no se alimenta exclusivamente de
los avances en la produccion cientifico-tecnolégica fruto de la actividad investigadora. Las
decisiones que tomamos en nuestra vida cotidiana afectan cuantitativa y cualitativamente a
los riesgos que debemos gestionar. La sociedad del riesgo empieza donde termina la
tradicion, cuando ya no funciona lo que histéricamente entendiamos como cierto, cuando
cada persona ha de decidir qué uso da al conocimiento y cdmo se apropia de los avances
gue nos ofrece la ciencia (Beck, 1998).

Por otra parte, la sociedad también reacciona ante posibles apropiaciones indeseadas de la
actividad cientifico-tecnolégica por parte de agentes sociales que buscan el beneficio
propio. Muchos de los riesgos de la época actual son el resultado de exposiciones al riesgo
provocadas que no existirian si no se hubieran tomado decisiones erréneas o
malintencionadas. Es por ello que el riesgo forma parte actualmente de los debates publicos
y esta en el centro de las principales controversias sociales.
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En paralelo a lo anterior, la problematica del riesgo ha sido analizada por la ciencia desde la
segunda mitad del siglo precedente, fruto de lo cual ha aparecido copiosa regulacién
legislativa sobre situaciones que pueden incrementar el nivel de riesgo (Koeck, 1995). En
adicion, las coberturas de los seguros han modificado igualmente su alcance para
contemplar riesgos sobrevenidos o latentes que puedan afectar a las personas o a las
organizaciones.

2.3. El riesgo y la adopcion de la innovacién

Si bien la sociedad del conocimiento pone su punto de mira sobre las bondades y beneficios
de la actividad cientifico-tecnoldgica, la sociedad del riesgo se enfoca mas bien en las
amenazas y los riesgos intrinsecos al uso y la adopcién del conocimiento disponible. El
resultado de la actividad cientifica no ha supuesto un acuerdo que permita alcanzar una
definicién unitaria o un concepto Unico del riesgo. Su analisis, junto con la estructuracién de
los numerosos trabajos cientificos alrededor de éste, han generado enfoques
complementarios que se ajustan a los intereses de diferentes disciplinas. La literatura
existente sobre la gestion del riesgo ofrece tres principales enfoques al abordar el estudio
del riesgo en la adopcién de la innovacién: el enfoque técnico, el psicoldgico y el sociolégico.

El enfoque técnico es el mas relevante y también el mas usado en los sectores publico y
privado (Alexeeff, Loehman y Milvy, 1987). Se ajusta a la denominada teoria de la decision, y
mide el riesgo objetivo como el factor de la probabilidad y la magnitud estimadas para un
riesgo determinado. La aproximacion que se realiza en este trabajo sobre el riesgo se
fundamente precisamente en este enfoque técnico.

La cuantificacién y cualificacion del riego no resultan sencillas y se ven condicionadas por la
dificultad de encontrar una forma cuantitativa resultante de una probabilidad hipotética de
ocurrencia y de la estimacidn subjetiva de la magnitud del alcance. Calcular el riesgo
objetivo es complejo y los resultados obtenidos son dificilmente comparables (Shrader-
Frechette, 1985).

Si bien riesgo y beneficio han sido estudiados como una Unica dimension de signos
contrarios, utilizar una misma escala para cuantificar las visiones complementarias sobre el
dafio y la utilidad ha resultado imposible (Bechmann, 1995). En cualquier caso, el riesgo
técnico objetivo deberia ser complementado con la percepcidn social del riesgo, y su andlisis
ha de ser enriquecido con los enfoques socioldgico y psicolégico que aporta la subdisciplina
de la percepcion del riesgo (Douglas, 1985).

El enfoque psicoldgico huye de la teoria que sostiene que la informacidon compensa la
debilidad cognitiva de quienes no tienen conocimiento suficiente y elimina su miedo
irracional. Resulta un principio demasiado simple que conviene matizar con un enfoque mas
complejo aportado por la psicologia, como voluntariedad, control, familiaridad, proximidad
en tiempo o en espacio, etcétera (Starr y Whipple, 1980). El enfoque sociolégico, en cambio,
enriquece el analisis del riesgo con factores socioculturales asociados a determinadas
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estructuras sociales. En este caso no se trata de analizar el riesgo como una decisién
subjetiva e individual, sino en el estudio de factores que provocan que distintos puntos de
vista resulten socialmente dominantes (Sismondo, 1993). Futuros analisis, cuando la
sociedad comience a estar alfabetizada en computacion cuantica deberian ahondar en estos
dos enfoques. En este momento resultaria poco enriquecedor dado el desconocimiento de
la sociedad en este campo debido a su incipiente estado de desarrollo y apropiacidn social.

Adicionalmente, se ha de tener en cuenta que la estimacidn técnica de un riesgo con la que
se enfoca este trabajo no ha de coincidir con su percepcidn subjetiva ni con constructos que
se basan en factores socioculturales. No es lo mismo calcular un riesgo técnicamente,
partiendo de su probabilidad y su impacto estimados, que estimar el nivel de riesgo que la
sociedad esté dispuesta a asumir por la adopcién de una determinada tecnologia.

3. Computacion clasica, cuantica y simulacion

3.1. Computacion clasica versus computacion cuantica

La base de la computacion binaria clasica es la codificacién de datos utilizando bits, es decir,
unidades minimas de informacién que solo pueden adoptar dos estados: el 0 y el 1. Segun la
computacién binaria clasica, por tanto, cualquier dato, informacidn, programa o sistema
digital queda traducido a una cadena de ceros y unos que, a su vez, se corresponden con
dos estados diferentes a nivel fisico del ordenador, que pase o no pase electricidad a través
de los transistores que lo componen (Abramson, 1963).

En cambio, la base de la computacidn cuantica es el uso de quantum bits -qubits o sistemas
cuanticos de dos niveles-, y su funcionamiento obedece a la distancia en la que gira un
electrén en relaciéon con el nucleo del dtomo al que pertenece (Feynman, 1982). Los qubits,
para su correcto funcionamiento, requieren que el electrédn se mantenga en las dos orbitas
mas bajas del atomo, y para ello se enfrian los sistemas hasta alcanzar los 13 milikelvin
(-273’1370°C), impidiendo de ese modo que los electrones ocupen érbitas mas alla de las
dos primeras. Atendiendo a lo anterior, cuando un electrén tiene menos energia, éste
puede situarse en la érbita mas cercana al nucleo de las dos disponibles, y se situara en la
orbita mas alejada cuando tenga mas energia. La forma de conseguir que un electrén
cambie de una drbita a la otra es aportarle o reducirle energia (Barenco, Ekert, Sanpera y
Machiavello, 1996).

Cuando un electrdn tiene mas energia de la necesaria para situarse en la primera 6rbita,
pero no tiene la suficiente como para alcanzar la segunda, se encuentra en uno de los
infinitos estados intermedios, pudiendo estar en la mitad entre las dos érbitas, mas cercano
a la primera que a la segunda o0 mds cercano a la segunda que a la primera. Y eso sucede
mientras no lo observamos -medimos-, momento en el que el sistema colapsa por la
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decoherencia del sistema y el electrén pasa a ocupar una de las dos drbitas posibles
(Demmer, Fonseca y Koushanfar, 2008).

Para comprender la relevancia de la diferencia entre la computacion clasica y la
computacién cudntica, basta con comprender que un bit solo puede estar en un estado cada
vez, mientras que un qubit puede estar en 2" estados posibles cada vez. Y si utilizamos mas
de un bit o un qubit, la diferencia entre los posibles estados en los que se pueden encontrar
se exponencia cada vez mas. Por ejemplo, si trabajamos con 10 bits obtendremos 1 estado
de 10 bits a la vez, mientras que si trabajamos con 10 qubits obtendremos 1024 estados de
10 qubits simultaneos (Allende y Da Silva, 2019).

Como cabia esperar, los ordenadores cuanticos aprovechan las caracteristicas cuanticas de
los qubits para ejecutar algoritmos cuanticos, que a diferencia de las puertas légicas
utilizadas en los ordenadores digitales clasicos -and, or, not-, resultan tremendamente mas
eficientes para resolver ciertos problemas e incluso consiguen solventar otros para los que
la informatica tradicional no ofrecia ninguna solucién. Un ejemplo de las ventajas de la
computacién cuantica, para ilustrar lo visto hasta ahora, seria el calculo de rutas eficientes.
Pensemos que tenemos que establecer la mejor ruta para el camién de recogida selectiva
de residuos en un territorio determinado. Imaginemos que tenemos 1.000.000 de rutas
candidatas. En un ordenador clasico, tendriamos que procesar 1.000.000 de opciones hasta
asegurarnos de haber encontrado el camino dptimo. En cambio, un ordenador cudntico que
trabaja con qubits en vez de con bits, utilizaria el paralelismo cuantico para analizar todos
los caminos a la vez. De forma resumida podemos decir que la computacidn clasica requeria
alrededor de 500.000 iteraciones (1-000.000/,) y |a cudntica solo necesitaria 1.000
iteraciones (v/1.000.000) (Allende y Da Silva, 2019).

Para poder llevar a cabo el supuesto anterior, lo mas habitual actualmente seria acceder a
los ordenadores cuanticos utilizando la modalidad de software como servicio (SaaS) ya que
no hay demasiados ordenadores cuanticos -siempre con la salvedad de que la existencia de
algunos no se haya hecho publica- y su acceso se ofrece principalmente desde la nube.

A dia de hoy se han producido muy pocas compras de ordenadores cuanticos de un numero
de qubits fisicos de cierta relevancia -entre 25 y 150 qubits- (Moskvitch, 2021). Ademas de
no ser econémicos y de la escasez de oferta, han de ubicarse en espacios que cumplan con
unas condiciones geoldgicas y de estancia muy especificas. El terreno debe ser
extremadamente estable, ya que cualquier vibracidon puede afectar al funcionamiento del
sistema, y la estancia en la que se instale el ordenador debe disponer de unas condiciones
realmente exigentes en cuanto al control de la temperatura en cada zona (DiVincenzo,
2000).

Pensemos, en contraposicidn, en la ingente cantidad de dispositivos digitales basados en la
computacion clasica que existen en la actualidad y en las condiciones en las que éstos
pueden operar. No pensemos sélo en ordenadores de sobremesa y portdtiles, sino también
en tabletas, teléfonos, relojes y televisores inteligentes, ademas de toda clase de
dispositivos especificos como los nuevos cuadros digitales de control de los automoviles,
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cada vez ya mas extendidos, los GPS, satélites, equipamiento hospitalario, sistemas de
radiofrecuencia para comunicaciones en situaciones de emergencia, etc. El funcionamiento
de todos ellos admite una dispersion térmica realmente elevada, siendo perfectamente
utiles tanto en la playa como en la alta montafia. Ademas, pueden utilizarse en movimiento
al no verse afectados por las vibraciones habituales de la actividad diaria y resultan estancos
al aguay al polvo.

Por otra parte, aunque no se da en la computacion cldsica, uno de los principales problemas
con los que se encuentra la computacidn cuantica en la actualidad, debido a la falta de
madurez de las tecnologias que la soportan, es que los qubits fisicos todavia presentan
errores frecuentes. Debido a que los estados cudnticos no se pueden clonar -es imposible
copiarlos-, para asegurar el funcionamiento de 1 Unico qubit légico con correccion de
errores, son necesarios alrededor de 1.000 qubits fisicos a los que se les vaya propagando el
error (Gambetta, Chow y Steffen, 2017). Asi las cosas, por ejemplo, para disponer de mas
estados que el nimero de dtomos del universo se estima que serian necesarios 2% bits,
mientras que con 270 qubits légicos seria suficiente. Esto se traduce en que, con la
tecnologia actual, un ordenador cuantico de 270.000 qubits fisicos podria simular todos y
cada uno de los atomos del universo (Allende y Da Silva, 2019).

3.2. Simulacién cuantica

Un simulador cuantico es un sistema fisico cuantico que puede ser utilizado para estudiar las
propiedades de un sistema complejo, bien sea este cudntico o clasico. Esto es posible
porque el simulador cuantico es capaz de reproducir, normalmente a menor escalay de
forma controlada, el sistema en cuestion, o porque puede operar eficientemente con la
funcién matemadtica que expresa su dinamica (Lloyd, 2006).

A dia de hoy, los simuladores cudnticos no son de propdsito universal como los ordenadores
cudnticos, sino que estan preparados exclusivamente para resolver situaciones y problemas
especificos. Existen simuladores cuanticos de distintas configuraciones y tipologias que
hacen posible resolver situaciones o problemas que resultarian imposibles de solventar con
la computacion cldsica tradicional (Buluta y Nori, 2009)

Actualmente, la simulacién cudntica pone dtomos o fotones en una forma determinada e
imita su comportamiento en un objeto sélido real, pero a escala diferente. Es concebible la
simulacidn de un sistema mediante un ordenador cuantico que use un niumero de qubits
gue ofrezca una cantidad de estados simultaneos similar al nimero de particulas de un
sistema original (Lloyd, 2006).

Hasta ahora, la simulacion cuantica se ha aplicado principalmente a problemas de fisica del
estado sdlido, si bien se empieza aplicar también en cosmologia y en fisica cuantica, atémica
y de altas energias (Brown, Munro y Kendon, 2010). Pero hemos de tener en cuenta que se
trata de una disciplina incipiente, que esta en su génesis, y que todo apunta a que, con el
tiempo y el avance de la ciencia y la tecnologia, ofrecera ademads posibilidades de simular
sistemas mucho mas complejos.
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En resumen, la computaciéon y la simulacién cudnticas han supuesto una verdadera ruptura
del paradigma del tratamiento informatico binario tradicional de la informacién. Dado el
bajo nivel de uso y adopcidn actual, no es posible identificar con exactitud la(s) utilidad(es)
potencial(es) que podran tener en un futuro. Aun asi, ya han demostrado que sobrepasan
en eficiencia y en posibilidades a la computacién y a la simulacidn cldsicas, y no es sencillo
limitar las previsiones de su aplicabilidad en distintos dmbitos y disciplinas en un futuro a
medio y largo plazo.

Puede que, en un futuro no lejano, pensar en simular el planeta, el cuerpo o la mente
humana no pueda ser desestimado por imposible, tal y como lo haciamos hasta ahora. Y si
esto fuera asi, la afeccién y el impacto que producirian en el desarrollo de las personas y las
sociedades, asi como en la sostenibilidad del planeta resultaria realmente compleja de
predecir. En mi opinién, la humanidad nunca se habria enfrentado con anterioridad a una
situacidn similar, en la que tanto los beneficios esperados como los riesgos que tendria que
asumir tuvieran un similar calado y afeccién, y el cambio sucediera tan rdapidamente.

4. Factores del entorno y riesgos previsibles

Al igual que pasé con la irrupcidn de Internet, su adopcion y su uso extensivo, se espera que
la computacidn cuantica altere también profundamente la forma en la que vivimos y nos
relacionamos. Quién hubiera esperado treinta afios atras que hoy en dia estudiariamos,
trabajariamos y pudiéramos disponer de una vida social practicamente plena sobre la base
de las tecnologias de la informacion y la comunicacién. Internet ha modificado nuestro
entorno, produciendo cambios en la totalidad de los factores que lo conforman, y es una
afeccion multifactor similar a la que podemos esperar por parte de la computacidn cudntica
(DiMaggio, Hargittai, Russell Neuman y Robinson, 2001).

El andlisis del entorno ha resultado una herramienta muy util a la hora de identificar las
fortalezas y las debilidades derivadas del contexto interno de las organizaciones, asi como
las oportunidades y las amenazas que se espera que las afecten por el contexto externo. Su
vision holistica facilita una enriquecedora visién multidimensional (Citilci y Akbalik, 2020). La
metodologia utilizada en este trabajo utiliza los factores del andlisis PESTEL (politicos,
econdmicos, socio-culturales, tecnoldgicos, ambientales y legales ) como guia para
identificar y prever de qué manera el desarrollo y uso adecuados de la computacién
cudntica podrian verse afectados negativamente por el entorno externo. Se trata, entonces,
de realizar un estudio con el objetivo de prever los riesgos que el entorno externo podria
significar para el avance y la adopcién convenientes de la computacion cuantica.

De cara a identificar los riesgos previsibles, se propone un analisis de cada uno de los
factores del entorno que posibilite una vision desde multiples perspectivas y permita
determinar la afeccidn que se espera que se produzca globalmente en cada uno de ellos, si
bien cifiéndose exclusivamente a las que se espera que sean negativas. Una vez se hayan
identificado los riesgos -las amenazas-, dispondremos de una herramienta inicial para poder
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plantear una primera propuesta sobre cudl es la manera mas adecuada de hacerles frente,
tanto para intentar evitarlos, cuando sea posible, como para tratar de mitigar su impacto,
en el resto de los casos.

Esta propuesta inicial deberd ser complementada en trabajos posteriores mas
pormenorizados, cuando ya se disponga de mayor conocimiento sobre la posible afecciéon
que producira la computacidn cudntica. En este momento se trata solo de hacer una
primera aproximacion, de corroborar la hipdtesis planteada (la computacién y la simulacion
cudnticas producirdn importantes beneficios para la humanidad y el medio natural, pero su
desarrollo y uso adecuados podrian verse condicionados negativamente por los factores
politicos, econdmicos, socioculturales, tecnolégicos, medioambientales y legales del
entorno externo) y de hacer una primera propuesta inicial de cdmo debemos empezar
plantear la gestion de los riesgos identificados.

4.1. Factores Politicos

4.1.1. Gobierno

Los gobiernos de los distintos paises tienen una relevancia especial en el desarrollo de las
tecnologias cuanticas. Al tratarse de tecnologias emergentes con un nivel de uso y adopcidn
incipiente, es necesario el impulso gubernamental para su crecimiento.

e Riesgo previsible: la falta de vision, interés o capacidad de algunos gobiernos que no
consigan impulsar el uso y la adopciéon de la computacion cuantica en sus territorios,
debido a la falta de acuerdos intergubernamentales que impidan la adopcidon de normas
comunes aceptadas internacionalmente.

4.1.2. Clima politico

El clima politico resulta fundamental para poder llegar a acuerdos. A nivel global, se
requiere la confianza entre los distintos paises para poder alcanzar consensos de calado,
como la creacion de una entidad internacional que audite los algoritmos que se utilicen y
asegure que éstos no contravienen la carta de los derechos humanos. Del mismo modo, es
necesario un clima de suficiente confianza para acordar los limites en la investigacién, el uso
y la adopcién de la computacion y la simulacidn cuanticas. A nivel nacional sucede lo mismo,
si bien en este caso la confianza debe darse entre los diferentes partidos que conforman los
respectivos parlamentos.

e Riesgo previsible: la falta de confianza o la ausencia de cooperacidn, entre paises o entre

partidos, que impida adoptar decisiones consensuadas comunes que guien el desarrollo
y la evolucidén de las tecnologias en cuestion.
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4.1.3. Conflictos

Los conflictos politicos pueden modular la relacion entre paises y partidos, e incluso pueden
propiciar el uso no legitimo de la computacion o la simulacién cuantica para favorecer los
intereses particulares.

e Riesgo previsible: la utilizacién de la tecnologia como un arma que debilite a los
adversarios. Un ejemplo actual podria ser el hackeo de la seguridad de la informacién
estratégica de partidos o gobiernos, o el hackeo de la seguridad de las infraestructuras
criticas de los paises.

4.1.4. Politicas gubernamentales

Las politicas publicas han de ser la base sobre la que se desarrollen tanto las tecnologias
cuanticas como las tecnologias emergentes que se vean afectadas por ellas, y a través de las
cuales se facilite su difusion y su aplicacion en la sociedad. En esa linea, la ciberseguridad, el
big data, la inteligencia artificial y las cadenas de bloques -blockchain-, por ejemplo, son
firmes candidatas para requerir politicas especificas que aseguren su uso ético, justoy
equitativo.

e Riesgo previsible: la falta de regulacién especifica del uso de las tecnologias emergentes
afectadas por la computacion cudntica. También por la falta de politicas que enfoquen
adecuadamente la actividad cientifica en aquellos aspectos que sean beneficiosos para
la humanidad.

4.1.5. Elecciones

Las elecciones de gobernantes, bien sea por sufragio universal o no, pueden condicionar la
continuidad de las politicas establecidas por los gobernantes anteriores. En ese sentido, los
partidos de gobierno progresistas, o quienes gobiernen de manera progresista, tendran la
tendencia de establecer politicas progresistas, mientras que los conservadores, tendran la
tendencia de establecer politicas de corte conservador. Y cuando se produzca un cambio de
gobierno, la tendencia sera a modificar las politicas.

e Riesgo previsible: la realizacién de cambios en las politicas y que ello dificulte la
continuidad de éstas. La afeccidon de las tecnologias cudnticas se producird durante
varias décadas.

4.1.6. Programas de financiacién

La financiacién de la actividad cientifica, el desarrollo tecnoldgico, el uso, la difusion y la
adopcion de las tecnologias emergentes es fundamental cuando su nivel de madurez es
bajo. Apostar econdmicamente por el impulso con fondos publicos de unas tecnologias u
otras puede condicionar realmente los resultados que se obtengan.
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e Riesgo previsible: |a falta de dotacidn presupuestaria ad hoc suficiente y/o la asimetria
entre las dotaciones presupuestarias que se habiliten en cada pais o territorio.

4.1.7. Tratados comerciales

Los tratados comerciales facilitan el intercambio de bienes y servicios entre quienes los
suscriben. Esto cobra especial relevancia con las tecnologias innovadoras transversales por
su falta de madurez, por la escasa oferta de dispositivos habilitadores, como los
ordenadores cuanticos, y por la casi inexistente oferta de talento y conocimiento, que se
limita a los paises y sociedades mas avanzadas en cada dmbito. Hoy en dia son pocos los que
disponen de las tecnologias y el talento necesarios.

e Riesgo previsible: la realizacién de acuerdos y tratados que limiten bien la exportacion
de ordenadores cuanticos o bien la trasferencia del talento y el conocimiento asociados
entre las distintas areas geograficas o que favorezcan su exportacion y trasferencia a
paises afines.

4.1.8. Intervencion del Estado y poder de las corporaciones

La intervencion del Estado moldea la forma en la que las nuevas tecnologias son ofrecidas a
la sociedad. En el caso de la computacién cuantica que nos ocupa, las corporaciones
tecnoldgicas que comercializan esa tecnologia no se la ofrecen a los gobiernos que planean
utilizarla para asuntos militares o de inteligencia, de cara precisamente a evitar riesgos
inesperados.

e Riesgo previsible: |a falta de intervencién del Estado que posibilite riesgos innecesarios e
inexistentes hasta la fecha -dada la novedad y falta de conocimiento sobre los usos
potenciales de la computacién cudntica-, por un lado, y ocupacion del rol de los Estados
por parte de las corporaciones tecnoldgicas que monopolicen la fabricacién de
ordenadores cuanticos, por el otro.

4.2. Factores Econdmicos
4.2.1. Nivel de produccién

Los niveles PIB de los paises y, mas concretamente, sus variaciones o su nivel de PIB per
capita, pueden resultar factores influyentes a la hora de afrontar proyectos de impulso a la
generacion, difusion y/o adopcidn de tecnologias emergentes innovadoras. Un PIB per
capita bajo o un decremento en el nivel de PIB pueden dificultar la habilitacién de las
partidas presupuestarias necesarias.

e Riesgo previsible: el incremento de la brecha cudntica entre paises por falta de inversiéon

de los menos favorecidos econémicamente o de los que estén viviendo un periodo
econdmico desfavorable.
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4.2.2. Politica monetaria

Los bancos centrales influyen en el coste del dinero y en la cantidad de dinero disponible en
una economia, haciendo mas o menos costosas las inversiones que requieran
endeudamiento, e incrementando o decrementando la cantidad de dinero que pueda
dedicarselas.

e Riesgo previsible: la puesta en marcha de politicas monetarias que encarezcan o
dificulten las inversiones necesarias para impulsar el desarrollo de las tecnologias
cuanticas.

4.2.3. Situacion econdmica

La situacion econdmica global y la de cada pais en particular afecta a la capacidad para
dedicar presupuesto a las politicas que se desean desplegar en los territorios. Una situacién
econdmica no deseada puede conducir las inversiones a politicas ajenas al desarrollo
cientifico-tecnoldgico.

e Riesgo previsible: la falta de inversiones derivadas de una situacion econémica débil o
desfavorable.

4.2.4. Tipo de cambio

El tipo de cambio condiciona el intercambio de bienes y servicios entre paises que trabajen
con monedas diferentes. En el caso de la computacion cudntica, este factor se magnifica
debido a que el exportador de ordenadores cudnticos por excelencia en la actualidad esta
basado en los Estados Unidos y utiliza el délar como moneda de referencia para establecer
sus precios. Un ddlar fuerte redunda en el incremento del precio que se tenga que pagar por
parte que quienes utilicen otras monedas de referencia. Por otro lado, no parece que las
criptomonedas puedan alterar a corto plazo esta situacién. Téngase en cuenta, que se basan
en el uso de cifrados informaticos y cadenas de bloques de informacidn, que precisamente
se veran puestos en evidencia por la computacién cuantica.

e Riesgo previsible: el incremento de los precios a pagar para adquirir ordenadores
cudnticos por parte de quienes no utilicen el délar americano como moneda de
referencia.

4.2.5. Tendencias econdmicas

Las tendencias econdmicas son analizadas con sumo detalle por quienes han de decidir qué
partidas econdmicas se habilitardn en cada momento y cual serd su finalidad. Una tendencia
econdmica al alza suele traducirse en el incremento de la cuantia de los esfuerzos
inversores, mientras que una tendencia econdmica a la baja suele traducirse en su
reduccion.
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e Riesgo previsible: la reduccidn de las cuantias de los esfuerzos inversores por parte de
los paises y las empresas.

4.2.6. Ciclos econdmicos

Los ciclos econémicos actian como condicionantes de las politicas y estrategias de inversion
gue se priman en los paises y en las organizaciones. Las grandes inversiones suelen
producirse en los ciclos econdmicos expansivos de cara a intentar asegurar su sostenibilidad
plurianual.

e Riesgo previsible: la dificultad de planificar inversiones en bienes o servicios
relacionados con la computacién cudntica que requieran aportaciones presupuestarias
gue deban mantenerse durante varios afios.

4.2.7. Politicas fiscales

Las politicas impositivas pueden ser un acicate para la adopcién de las tecnologias
innovadoras. Tanto desde el punto de vista de las empresas como de las personas, los
impuestos de sociedades y de la renta de las personas fisicas son determinantes a la hora de
traer empresas ya existentes, fomentar la creacién de nuevas, y atraer personas con talento
y conocimiento que resulten determinantes para la creacion de un polo de actividad en
computacién cuantica.

e Riesgo previsible: el no establecimiento de politicas atractivas para empresas y personas
gue primen la investigacidn y el desarrollo tecnoldgico de cara a ayudar a las empresas
de nueva creacidn con perfil innovador o a reducir el impacto de la inversion en la
cuenta de resultados de las empresas consolidadas que apuesten por la computacidn
cuantica.

4.3. Factores sociales y culturales

4.3.1. Distribucion de la renta

La distribucién de la renta de un pais posibilita o impide que las familias englobadas en cada
una de las clases sociales dispongan de mas o menos medios econédmicos para dedicarlos a
la educacion. Y el nivel incipiente de madurez de la computacion cudntica actual da como
resultado la escasez de oferta de titulaciones en relacion con ella. De hecho, la poca oferta
qgue hay en las universidades publicas en la actualidad resulta insuficiente y la demanda se
ve dirigida a las universidades privadas, cuyo precio puede resultar excesivo para los
recursos economicos disponibles en las familias con rentas medias o bajas.

e Riesgo previsible: la no generacidn de talento suficiente, o la desviacion de ese talento
hacia otros territorios, para hacer frente a la necesidad de conocimiento y capacidad de
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esfuerzo, dada la dificultad de acceder a estudios en computacion cuantica debido a su
elevado precio.

4.3.2. Situacion demografica

El tamafio y crecimiento poblacional junto con la dindmica de la natalidad, la mortandad y
las migraciones, asi como los efectos en su composicién y en los hogares por sexo o edad,
puede determinar el ritmo en el que una tecnologia innovadora sea adoptada por una
sociedad determinada. Como hemos visto con la irrupcién de Internet y con los usos
innovadores y extensivos de la tecnologia que ha propiciado, la adopcién no ha sido igual de
exitosa en generaciones compuestas por personas nativas digitales que en las precedentes.

e Riesgo previsible: el incremento de la brecha cudntica entre distintas generaciones,
especialmente entre las nativas digitales y las anteriores.

4.3.3. Estilo de vida

Coémo se orientan los intereses, las opiniones, los comportamientos y las conductas de una
sociedad puede afectar a la adopcién de una tecnologia innovadora. Asi, hay sociedades
mas proclives a la adopcién de nuevas tecnologias, mientras que otros paises tienen un
comportamiento mucho mas conservador, lo que redunda en la competitividad de sus
empresas. Las actitudes y los comportamientos favorables a cierta tecnologia pueden
redundar en un resultado exitoso de su adopcion por parte de la poblacién y de las
empresas.

e Riesgo previsible: la adopcidn no exitosa de la computacidn cuantica por parte de
empresas y personas debido a una orientacién no adecuada de los intereses, las
opiniones, los comportamientos y las conductas sociales.

4.3.4. Crecimiento de la poblacion

El incremento o decremento poblacional, en un territorio y periodo puede influir en el
desarrollo y el uso de la computacion cuantica. La falta de talento y capacidad de esfuerzo
alrededor de la computacién cuantica puede agravarse en un territorio caso de que su
poblacién disminuya, si ademas, dicho territorio no tiene la capacidad de atraer talento de

otras zonas geograficas.

e Riesgo previsible: el incremento de la brecha cuantica entre territorios debido al
decremento poblacional de alguno de ellos.

4.3.5. Barreras culturales

Las barreras culturales entre paises y sociedades pueden constituir un obstaculo en la
adopcion de la computacion cudntica. Tengamos en cuenta que el nimero de paises
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exportadores de esta tecnologia es realmente reducido y la oferta de ordenadores cuanticos
es muy limitada, por lo que la afinidad cultural entre paises puede redundar en la
priorizacion de venta de plataformas cudnticas a paises culturalmente cercanos.

e Riesgo previsible: el incremento de la brecha cudntica entre territorios no afines
culturalmente.

4.4, Factores Tecnoldgicos

4.4.1. Acceso a la tecnologia

No tener en cuenta las desigualdades sociales y econdmicas a la hora de desarrollar politicas
y promover la computacidn cuantica puede derivar en que las personas de diferentes
entornos no tengan oportunidades similares para acceder a esa tecnologia y utilizarla. El
acceso a las plataformas cudnticas es limitado en la actualidad vy, si bien existen accesos
gratuitos limitados en posibilidades, los accesos a nivel de hardware, es decir, los que
permiten modificar el estado de los qubits es de pago y no resulta accesible para todas las
economias.

e Riesgo previsible: el incremento de la brecha cudntica entre personas de diferentes
entornos con desigualdades sociales y distintas posibilidades econdmicas.

4.4.2. Incentivos tecnoldgicos

Los incentivos tecnolégicos ofrecidos por las empresas y por los gobiernos pueden acelerar
la adopcidn de las tecnologias innovadoras en las empresas y los territorios, y su ausencia
puede ralentizarla. Ofrecer acceso gratuito o subvencionado a la computacién cudntica para
los equipos de innovacidn o tecnologia de las organizaciones puede redundar en la
aceleracion de su adopcidn y uso extensivo.

e Riesgo previsible: la falta de impulso hacia el uso de la computacion cuantica debido a la
no incentivacion de su acceso.

4.4.3. Niveles de innovacion

El nivel de innovacion de los sectores publico y privado de un territorio puede ser
determinante a la hora de adoptar tecnologias emergentes. Los presupuestos asociados a la
innovacion, junto con los tipos de innovacion utilizados, la cantidad de innovaciones que
produce una sociedad y su actitud positiva hacia lo novedoso son importantes palancas para
el impulso de la computacion cuantica. Una actitud no adecuada puede redundar en el
retraso en su uso por no facilitarse su adopcidn temprana.

e Riesgo previsible: la ralentizacién del uso de la computacion cuantica de forma que no se
aprovechen las oportunidades derivadas de su adopcién temprana y extensiva.
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4.4.4. Cambios tecnoldgicos

Los cambios tecnolégicos y la ruptura de los paradigmas tecnoldgicos existentes pueden
afectar al desarrollo y adopcién de las tecnologias cuanticas. Dada la indefinicidn actual en
cuanto a las tecnologias que posibilitan la computacién cudntica como superconductores o
iones atrapados, por ejemplo, pueden producirse esfuerzos duplicados que signifiquen un
avance mas lento del que podria alcanzarse en caso de centrar todos los esfuerzos en el
avance de una tecnologia determinada.

e Riesgo previsible: la ralentizacidn del desarrollo de la computacidn cudntica y de su
adopcion.

4.4.5. Avances tecnoldgicos

Los avances tecnoldgicos en dreas como la inteligencia artificial, la ciberseguridad o la
biotecnologia, por citar algunos, pueden provocar desajustes en los avances que se hayan
producido en la aplicacién de la computacién cudntica en esas disciplinas. Asi mismo, la
aplicacion de las tecnologias cudnticas en las materias mencionadas, pueden provocar
avances disruptivos que generen riesgos inesperados.

e Riesgo previsible: la aparicidn de riesgos inesperados que la humanidad no haya
experimentado con anterioridad y no esté preparada para afrontar con garantias.

4.5. Factores Ecoldgicos

4.5.1. Clima

El clima es un factor a considerar a la hora de disefiar los centros de proceso de datos. La
necesidad especifica de mantener en ellos un rango de temperaturas determinado
condiciona su disefio, especialmente el de su sistema de refrigeracién. Los ordenadores
cudnticos actuales requieren temperaturas cercanas al cero absoluto -alrededor de 13
milikelvin-.

e Riesgo previsible: la dificultad de establecer centros cuanticos de proceso de datos en
areas geograficas en las que el clima sea especialmente calido, dado el encarecimiento
adicional que supone atender a las necesidades de enfriamiento de los ordenadores
cuanticos en zonas climaticamente no bondadosas.

4.5.2. Normativa ambiental
La normativa ambiental busca mitigar el efecto del desarrollo de la sociedad en el clima del
planeta y en los niveles de contaminacién. Promover el uso de tecnologias que generen

energia sin afectar negativamente al clima es uno de sus objetivos principales y puede
redundar en la escasez de la energia disponible.
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e Riesgo previsible: la falta de regulacién que favorezca el uso de la computacién cudntica
para reducir los niveles de contaminacién.

4.5.3. Cambios climaticos

El clima y los cambios que esta experimentando son factores muy a tener en cuenta en la
actualidad. La sociedad esta especialmente concienciada con la importancia del cambio
climatico para el futuro del planeta y la sostenibilidad del modo de vida actual, y los centros
de procesamiento de datos clasicos son, a dia de hoy, unos de los grandes consumidores de
energia. La eficiencia energética de la computacién cuantica en comparacioén con la clasica
puede ayudar a mitigar el consumo de electricidad de los centros de procesamiento de
datos.

e Riesgo previsible: la incomprensidn de las ventajas de la computacion cudntica en la
reduccion de los niveles emision de gases de efecto invernadero.

4.5.4. Recursos energéticos

Los recursos energéticos, bien sean o no renovables, constituyen un activo fundamental
para el desarrollo econémico y social de los paises y territorios. Su falta puede significar un
importante obstaculo a la hora de satisfacer las cada vez mayores necesidades de energia.
La computacién cudntica puede tanto ayudar reducir su necesidad como a facilitar el uso de
energias verdes. Algunos de los casos de uso que se estan planteando tiene que ver,
precisamente, con la busqueda de soluciones al problema del almacenamiento de la energia
renovable, como las baterias, o la optimizacidn de las aspas de los molinos de viento que
generan energia.

e Riesgo previsible: |a falta de vision, de intencidn o de inversién para fomentar la
actividad cientifica en computacién cuantica que produzca avances en el desarrollo de
energias verdes y en almacenamiento de la energia generada por ellas.

4.6. Factores Legales

4.6.1. Normativas propias del sector

Las normativas propias del sector, en este caso, pueden tener una relevancia muy especial
en relacion con la gestién adecuada de los riesgos. Recordemos que se espera que la
computacién cudntica tenga un impacto transversal y, consecuentemente, afecte al resto de
las tecnologias. Probablemente, sean la inteligencia artificial, la biotecnologia y la seguridad,
en su mas amplia acepcidn, las dreas de conocimiento y actuacion en las que ejerza mayor
influencia. Dada la transversalidad y la amplia afeccién esperadas, no parece que lo ideal sea
ceiiirse exclusivamente en la regulacién normativa de la computacién cudntica que, por
supuesto, si sera conveniente que cuente con su propia normativa, sino que seguramente la
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mejor opcion sea ampliar la ya existente en las areas de conocimiento que resulten mas
alteradas.

e Riesgo previsible: la regulacidn insuficiente en relacién con las tecnologias y dreas de
conocimiento mas afectadas por el cambio de paradigma que supondra la aplicacién de
la computacion cudntica en ellas.

4.6.2. Regulaciones sobre empleo

Las regulaciones sobre el empleo pueden influir en el desarrollo del mercado de nuevas
tecnologias. Ofrecer beneficios a la contratacidn de personas con cualificacion en

computacién cuantica o para el reciclaje de otras que provengan del sector tecnoldgico
provocara el acercamiento de la tecnologia a las organizaciones y facilitara su adopcién.

e Riesgo previsible: la falta de regulacién especifica para fomentar el empleo requerido
por el uso de la computacidn cuantica.

4.6.3. Estabilidad gubernamental

La estabilidad gubernamental puede ser determinante para el establecimiento de legislacién
sobre las politicas a largo plazo de las estratégicas de los territorios. De nada sirve
establecer planes plurianuales si no se asegura la seguridad juridica pertinente para todo el
periodo.

e Riesgo previsible: la inestabilidad gubernamental que impida la existencia de politicas
publicas a largo plazo.

5. Conclusiones

Cuando se empieza a trabajar con tecnologias emergentes a menudo no somos conscientes
de las capacidades que éstas pueden llegar a ofrecer ni tampoco podemos imaginar los
distintos usos que pueden darseles. La energia nuclear, por ejemplo, hace posible una
fuente de generacion de electricidad capaz de abastecer la necesidad de gran cantidad de
viviendas e industrias, pero como hemos comprobado en varias ocasiones (Chernobyl,
Fukushima), ni tan siquiera su uso ético esta exento de riesgos.

En el momento en que se producen consecuencias inesperadas por el uso de nuevas
tecnologias, normalmente ya es demasiado tarde para intentar evitar completamente la
afeccion negativa que puedan producir y sélo nos queda la opcién de gestionar sus efectos.
Podriamos decir que reaccionamos siempre a posteriori, en vez de hacer previamente y de
manera proactiva la debida gestién de riesgos en funcién de su impacto y probabilidad.
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Si enfocamos concretamente las tecnologias cuanticas, dado lo revolucionario de sus
planteamientos, la falta de conocimiento y escasisima cultura que tenemos sobre ellas, y la
diversidad y amplitud de los campos en los que pueden ser aplicadas, el problema se
magnifica y se hace realmente dificil prever el impacto que pueden llegar a producir en la
sociedad y el mundo que conocemos. Tengamos en cuenta que la computacion cuantica
estd a punto de conseguir trabajar con los qubits necesarios para simular todos y cada uno
de los 4tomos de universo, lo que significa que en el futuro podrd simular con exactitud el
planeta Tierra y el cuerpo y la mente humanas. A consecuencia de ello, el propio método
cientifico se verd alterado gracias a las simulaciones. En muchos casos ya no sera necesario
esperar a los resultados de los experimentos, a veces durante afios, y bastaran unos
segundos para validar o refutar las hipdtesis que se hayan planteado.

Como se puede inferir de todo lo anterior, las tecnologias cudnticas nos van a permitir
progresar, avanzar a pasos agigantados en el desarrollo de la sociedad y en las distintas
areas del saber, y sus beneficios para las personas y el medio natural podrian ser
inimaginables en el futuro. La sociedad del conocimiento va a experimentar un impulso no
conocido con anterioridad, pero, al mismo tiempo y con similar intensidad, la sociedad del
riesgo va a acrecentar su presencia y notoriedad.

Prever los riesgos que van a producir las tecnologias cuanticas en la sociedad resultaria un
tanto aventurado debido, como ya se ha comentado, a su exiguo desarrollo y al insuficiente
saber del que nos hemos apropiado hasta el momento en relacidn a ellas. Podria
considerarse un excesivo ejercicio de imaginacion.

En cambio, en base a que sociedades y tecnologias se conforman de manera conjunta, y las
afecciones van en ambas direcciones, es decir, se ocasionan mutuamente, es posible
adelantarse a los riesgos que la sociedad va a producir en el avance apropiado de las
tecnologias cuanticas. Y hacerlo, en este caso si, con mayor facilidad y probabilidad de
acierto. Al fin y al cabo, se trata también de riesgos a los que conviene anticiparse. Si
realmente estas tecnologias tienen el potencial de cambiar profundamente a mejor
nuestras vidas, las barreras que la sociedad pueda generar al cambio, al progreso, también
han de considerarse riesgos. Tengamos en cuenta que son determinadas configuraciones de
factores técnicos y sociales las que provocan los beneficios o los dafios.

En resumen, entre la totalidad de los riesgos que cabria esperar, es posible identificar un
conjunto de ellos que tiene en comun tanto su origen -los factores del entorno externo-,
como el tipo de afeccidon que podria producir -reduccién de los beneficios de la computacién
cudntica-. Este trabajo ha posibilitado iniciar la identificacién de ese tipo de riesgos. No
podemos considerarlo un analisis completo, pero ha permitido prever algunas de las
amenazas con las que podriamos encontrarnos en el futuro y plantear en consecuencia
ciertas propuestas de acciones para hacerlas frente.

El resultado ha sido el siguiente:

Sociedad del riesgo y computacion cudntica Pagina 24 de 33



UNIVERSIDAD DE SALAMANCA

UNIVERSIDAD DE OVIEDO
UNIVERSITAT POLITECNICA DE VALENCIA

Epigrafe Riesgo identificado

4.1.1

4.1.2

4.1.3

4.1.4

4.1.5

4.1.6

4.1.7

La falta de visidn, interés o capacidad de
algunos gobiernos que no consigan impulsar
el uso y la adopcién de la computacidn
cudntica en sus territorios, debido a la falta
de acuerdos intergubernamentales que
impidan la adopcién de normas comunes
aceptadas internacionalmente.

La falta de confianza o la ausencia de
cooperacion, entre paises o entre partidos,
gue impida adoptar decisiones consensuadas
comunes que guien el desarrolloy la
evolucién de las tecnologias en cuestion.

La utilizacion de la tecnologia como un arma
gue debilite a los adversarios. Un ejemplo
actual podria ser el hackeo de la seguridad
de la informacién estratégica de partidos o
gobiernos, o el hackeo de la seguridad de las
infraestructuras criticas de los paises.

La falta de regulacién especifica del uso de
las tecnologias emergentes afectadas por la
computacion cuantica. También por la falta
de politicas que enfoquen adecuadamente la
actividad cientifica en aquellos aspectos que
sean beneficiosos para la humanidad.

La realizacién de cambios en las politicas y
gue ello dificulte la continuidad de éstas. La
afeccidn de las tecnologias cuanticas se
producird durante varias décadas.

La falta de dotacién presupuestaria ad hoc
suficiente y/o la asimetria entre las
dotaciones presupuestarias que se habiliten
en cada pais o territorio.

La realizacién de acuerdos y tratados que
limiten bien la exportacién de ordenadores
cuanticos o bien la trasferencia del talento y
el conocimiento asociados entre las distintas
areas geograficas o que favorezcan su
exportacion y trasferencia a paises afines.
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Propuesta de actuacién

Fomentar acuerdos y politicas supra
estatales.

Fomentar acuerdos y politicas supra
estatales.

Fomentar acuerdos y politicas supra
estatales.

Promover de la colaboracion entre la
ciencia y la politica.

Lograr consensos que posibiliten
politicas plurianuales.

Fomentar acuerdos y politicas supra
estatales.

Fomentar acuerdos y politicas supra
estatales.
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Epigrafe Riesgo identificado

4.1.8

4.2.1

4.2.2

4.2.3

4.2.4

4.2.5

4.2.6

4.2.7

La falta de intervencidn del Estado que
posibilite riesgos innecesarios e inexistentes
hasta la fecha -dada la novedad y falta de
conocimiento sobre los usos potenciales de
la computacion cuantica-, por un lado, y
ocupacion del rol de los Estados por parte de
las corporaciones tecnolégicas que
monopolicen la fabricacion de ordenadores
cudnticos, por el otro.

El incremento de la brecha cuantica entre
paises por falta de inversién de los menos
favorecidos econémicamente o de los que
estén viviendo un periodo econdmico
desfavorable.

La puesta en marcha de politicas monetarias
gue encarezcan o dificulten las inversiones
necesarias para impulsar el desarrollo de las
tecnologias cuanticas.

La falta de inversiones derivadas de una
situacién econdmica débil o desfavorable.

El incremento de los precios a pagar para
adquirir ordenadores cuanticos por parte de
quienes no utilicen el délar americano como
moneda de referencia.

La reduccion de las cuantias de los esfuerzos
inversores por parte de los paises y las
empresas.

La dificultad de planificar inversiones en
bienes o servicios relacionados con la
computacidn cuantica que requieran
aportaciones presupuestarias que deban
mantenerse durante varios afnos.

El no establecimiento de politicas atractivas
para empresas y personas que primen la
investigacion y el desarrollo tecnoldgico de
cara a ayudar a las empresas de nueva
creacion con perfil innovador o a reducir el
impacto de la inversidn en la cuenta de
resultados de las empresas consolidadas que
apuesten por la computacién cuantica.
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Propuesta de actuacién

Fomentar acuerdos y politicas supra
estatales.

Usar las herramientas financieras
globales disponibles, como el Fondo
Monetario Internacional.

Establecer politicas econémicas y
fiscales adecuadas.

Usar las herramientas financieras
globales disponibles, como el Fondo
Monetario Internacional.
Promocionar el desarrollo cientifico
local.

Usar las herramientas financieras
globales disponibles, como el Fondo
Monetario Internacional

Lograr consensos que posibiliten
politicas plurianuales.

Establecer politicas econdmicas y
fiscales adecuadas.
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Epigrafe Riesgo identificado

43.1

4.3.2

433

43.4

4.3.5

44.1

4.4.2

443

4.4.4

4.4.5

45.1

La no generacidn de talento suficiente, o la
desviacidn de ese talento hacia otros
territorios, para hacer frente a la necesidad
de conocimiento y capacidad de esfuerzo,
dada la dificultad de acceder a estudios en
computacion cuantica debido a su elevado
precio.

El incremento de la brecha cuantica entre
distintas generaciones, especialmente entre
las nativas digitales y las anteriores.

La adopcidn no exitosa de la computacién
cuantica por parte de empresas y personas
debido a una orientacién no adecuada de los
intereses, las opiniones, los
comportamientos y las conductas sociales.

El incremento de la brecha cudntica entre
territorios debido al decremento poblacional
de alguno de ellos.

El incremento de la brecha cuantica entre
territorios no afines culturalmente.

El incremento de la brecha cuantica entre
personas de diferentes entornos con
desigualdades sociales y distintas
posibilidades econdmicas.

La falta de impulso hacia el uso de la
computacidn cuantica debido a la no
incentivaciéon de su acceso.

La ralentizacién del uso de la computacion
cuantica de forma que no se aprovechen las
oportunidades derivadas de su adopcidn
temprana y extensiva.

La ralentizacién del desarrollo de la
computacion cuantica y de su adopcion.

La aparicion de riesgos inesperados que la
humanidad no haya experimentado con
anterioridad y no esté preparada para
afrontar con garantias.

La dificultad de establecer centros cuanticos
de proceso de datos en dreas geograficas en
las que el clima sea especialmente cdlido,

dado el encarecimiento adicional que supone
atender a las necesidades de enfriamiento de

los ordenadores cuanticos en zonas
climaticamente no bondadosas.
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Propuesta de actuacién

Fomentar acuerdos y politicas supra
estatales.

Impulsar la alfabetizacién y cultura
cientificas.

Impulsar la alfabetizacién y cultura
cientificas.

Lograr consensos que posibiliten
politicas plurianuales.

Fomentar acuerdos y politicas supra
estatales.

Impulsar la alfabetizacidn y cultura
cientificas.

Impulsar la alfabetizacién y cultura
cientificas.

Impulsar la alfabetizacién y cultura
cientificas.

Promocionar el desarrollo cientifico
local.

Impulsar la alfabetizacién y cultura
cientificas.

Promocionar el desarrollo cientifico
local.
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Epigrafe Riesgo identificado

4.5.2

4.5.3

4.5.4

4.6.1

4.6.2

4.6.3

La falta de regulacidn que favorezca el uso de
la computacion cuantica para reducir los
niveles de contaminacién.

La incomprensidn de las ventajas de la
computacidn cudntica en la reduccién de los
niveles emisiéon de gases de efecto
invernadero.

La falta de vision, de intencidén o de inversién
para fomentar la actividad cientifica en
computacion cudntica que produzca avances
en el desarrollo de energias verdes y en
almacenamiento de la energia generada por
ellas.

La regulacién insuficiente en relacién con las
tecnologias y dreas de conocimiento mas
afectadas por el cambio de paradigma que
supondra la aplicacién de la computacion
cuantica en ellas.

La falta de regulacion especifica para
fomentar el empleo requerido por el uso de
la computacién cuantica.

La inestabilidad gubernamental que impida

la existencia de politicas publicas a largo
plazo.
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Propuesta de actuacién

Fomentar acuerdos y politicas supra
estatales.

Impulsar la alfabetizacién y cultura
cientificas.

Impulsar la alfabetizacién y cultura
cientificas.

Promover de la colaboracion entre la
ciencia y la politica.

Lograr consensos que posibiliten
politicas plurianuales.

Lograr consensos que posibiliten
politicas plurianuales.

En la tabla anterior se han identificado treinta y dos riesgos con los que podemos empezar a
actuar. Parece que corroboran la principal hipdtesis que se plantea en este estudio: el
desarrollo y uso adecuados de la computacidon cuantica podrian verse condicionados
negativamente por los factores politicos, econdmicos, socioculturales, tecnoldgicos,
medioambientales y legales del entorno externo.

Profundizando un poco mas en este trabajo, si se utilizan las propuestas de actuacion para
agrupar los riesgos asociados a cada una, obtenemos una segunda tabla con las acciones a
realizar y los objetivos que se desean alcanzar al llevarlas a cabo, de forma que se pueda

formular un plan con mayor facilidad.

Propuesta de actuacion

Establecer politicas econdmicas y fiscales adecuadas.

Fomentar acuerdos y politicas supra estatales.

Impulsar la alfabetizacién y cultura cientificas.

Sociedad del riesgo y computacion cudntica

Epigrafes

422 4.27

411 412 413
416 417 418
431 435 45.2
432 433 441
442 443 445
453 454
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Lograr consensos que posibiliten politicas plurianuales. 415 426 434
4.6.2 4.6.3
Promocionar el desarrollo cientifico local. 424 444 451
Promover de la colaboracidn entre la ciencia y la politica. 414 461
Usar las herramientas financieras globales disponibles. 421 423 4.25

No repitamos errores anteriores como la utilizacién de la ciencia para fabricar armamento,
para alterar significativamente el clima de nuestro planeta o para incrementar la
desigualdad social y la falta de equidad y justicia. Con la computacién cuantica estamos
todavia a tiempo y este trabajo de andlisis nos propone posibles objetivos y acciones que
podriamos empezar a poner en marcha inmediatamente.

En resumen, es posible -y necesario- adelantarse para intentar evitar, mitigar o, si no se
puede hacer mas, simplemente gestionar, la afecciéon negativa que el entorno externo
podria tener en el desarrollo y uso adecuados de la computaciéon cudntica, vy,
consecuentemente, en el beneficio que su avance y adopcién puede representar para la
humanidad y el planeta.

6. Limitaciones y asunciones

Las principales limitaciones de este trabajo derivan de la falta de conocimiento actual sobre
la posible aplicacion de la computacion cudntica en las diferentes areas de conocimiento,
mercados y sectores. Su practicamente inexistente nivel de adopcion en la actualidad
dificulta tremendamente la capacidad de prever la afeccion que tendra en la sociedad, en la
economia y en medio natural.

Se asume, consecuentemente, que los riesgos identificados en este trabajo de
aproximacion, junto con la afeccidén esperada, distaran finalmente de los que realmente se
produzcan y del impacto real que derive de ellos. Sera necesario actualizar el presente
contenido segun el tiempo vaya trascurriendo y la posibilidad de intuir riesgos, probabilidad
e impacto, se incremente en funcién del nuevo conocimiento del que sea posible apropiarse
para complementarlo.

Ademas, la metodologia utilizada -el andlisis PESTEL del entorno- podria resultar insuficiente
e incluso inapropiada cuando el nivel de conocimiento sobre tecnologias cuanticas no sea el
actual. En este momento ha facilitado una perspectiva multi vision que ha permitido una
vision holistica del asunto objeto del analisis, pero cuando la prevision no resulte tan
aventurada por la falta de conocimiento actual de la sociedad y la escasez de personas
expertas, tal vez lo mas adecuado sea, realizar encuestas de percepcidn social multi
dimension -que incluyan los enfoques psicoldgico y sociolégico- y complementarlas con
analisis Delhpi en el que sea posible la participacion de las suficientes personas expertas.
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