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RESUMEN

En el presente trabajo se analiza la videovigilancia empresarial en torno a las
novedades que plantea la normativa de proteccion de datos. El desarrollo de nuevas
tecnologias ha permitido a las empresas utilizar de manera generalizada estos
medios de control de los trabajadores. En este sentido, la instalacion de
videocdmaras y la grabacion de sonidos ha generado mucha controversia por la
compleja ponderacion de los intereses empresariales frente a los derechos
fundamentales de los trabajadores.

Los derechos fundamentales afectados por la videovigilancia estan regulados,
principalmente, en el articulo 18 de la Constitucion. Asi, se habla del derecho a la
intimidad, a la propia imagen, al secreto de las comunicaciones y al derecho a la
proteccién de datos, entre otros.

La dificultad del estudio se ve incrementada por la ausencia de una legislacion
especifica de proteccién de datos en el ambito laboral y sobre videovigilancia
empresarial. En este contexto, como veremos, adquiere gran importancia la labor
interpretativa de los Tribunales (tanto nacionales como europeos).

ABSTRACT

The following research analyses the video surveillance in relation to the current
regulation on data protection. Brand new technologies have allowed companies to
use these control methods in an extensive way. This has caused a lot of controversy
due to the complex balance between business interests and workers’ rights.

The 18" article of the Constitution establishes the fundamental rights affected by
video surveillance. Those rights include the right to privacy, self-image, secrecy of
communications and data protection, among others.

The complexity of the study has increased because of the absence of a specific
legislation on data protection and video surveillance in the workplace. In this context,
the interpretative work of the Courts has acquired great importance (both national
and supranational Courts).

PALABRAS CLAVE: video vigilancia, proteccién de datos, intimidad,
derechos fundamentales.

KEY-WORDS: video surveillance, data protection, privacy, fundamental rights.
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INTRODUCCION

La videovigilancia es un medio de control empresarial cada vez mas habitual en el
entorno laboral. Su desarrollo ha evolucionado mucho a lo largo de los afios a raiz de la
aparicion de las tecnologias de la informacion (TIC) y al aumento de las transacciones
econdmicas. En este sentido, se puede afirmar que las nuevas tecnologias han
transformado los centros de trabajo, desde los sistemas organizativos hasta las

relaciones laborales.

Los cambios tecnoldgicos tienen muchos aspectos positivos, pero también vienen de la
mano de nuevas amenazas relacionadas con la vulneracion de derechos fundamentales
de los trabajadores. No cabe duda, que los medios de control tecnol6gico han
incrementado los poderes de direccion y control del empresario sobre los trabajadores,
y han contribuido a difuminar la linea de separacion entre la vida personal y la vida

profesional.

La importancia del estudio de los sistemas de videovigilancia actuales se debe a que
han acrecentado los conflictos entre los intereses empresariales y los derechos
fundamentales relativos a la intimidad, a la propia imagen, y a la proteccion de datos

personales de los empleados, entre otros.

A la complejidad que supone ponderar los denominados “derechos de la personalidad”
de los trabajadores frente a los poderes empresariales, se afiade la ausencia de una

regulacién clara y especifica en materia laboral.

Para el estudio de esta problematica es preciso adentrarse en la nueva normativa de
protecciébn de datos, tanto a nivel nacional como europeo; en el Estatuto de los

Trabajadores y en la labor interpretativa de los Tribunales.

Con el propdsito de situar en contexto la materia objeto de estudio, se debe hacer una
breve mencion a la definicién de dato personal y su implicacion. El Reglamento ( UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, lo delimita
como “toda informacion sobre una persona fisica identificada o identificable” (art. 4). La
jurisprudencia, asimismo, ha ido precisando qué tipo de informaciébn merece una
especial proteccion de esta normativa, quedando fuera la proteccion de datos de las

personas juridicas.

Las imagenes y sonidos captados por videocamaras son datos personales cuando

identifican o permiten identificar a las personas!. Ademas, pueden considerarse como

1 RD 1332/1994, de 20 de junio.



datos especialmente sensibles cuando posibilitan el conocimiento del origen racial o
étnico, la religion, las creencias...de un trabajador. Por todo ello, la normativa de

proteccion de datos ha realizado un esfuerzo por establecer mayores garantias.

A fin de ofrecer una vision de los aspectos controvertidos de esta temética, el trabajo se
ha estructurado en tres partes. En primer lugar, se hace una breve alusién a los
antecedentes y marco normativo en materia de proteccion de datos. Seguidamente, se
trata tanto los poderes empresariales, como la finalidad, medios y medidas de seguridad
en relacion a la videovigilancia empresarial. Por Gltimo, se abordan los limites a las
facultades empresariales, es decir, se analizan los derechos fundamentales de los

trabajadores afectados por la videovigilancia.
1. ANTECEDENTES Y MARCO NORMATIVO

La normativa de proteccién de datos personales contiene reglas generales que estan
pensadas para todo tipo de relaciones sociales. Actualmente, no existe una normativa
especifica que regule la proteccién de datos personales en el ambito laboral, aunque no

se descarta que en un futuro cercano pueda elaborarse.

La proteccion de datos personales tiene su origen en el Convenio nium. 108 aprobado
por el Consejo de Europa el 28 de enero de 1981. Esta norma internacional no hacia
ninguna mencion expresa al &mbito laboral y estaba orientada al tratamiento de datos

automatizados en relacion con el derecho fundamental a la vida privada.

En 1995 se aprobé a nivel europeo la Directiva 95/46/CE, del Parlamento Europeo y del
Consejo, de 24 de octubre de 1995, relativa a la proteccion de las personas fisicas en
lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos,
convirtiéndose en el primer instrumento legislativo con alcance general que incluia
alguna referencia al ambito laboral. Su objetivo era la armonizacién de la normativa de
proteccion de datos personales y la libre circulacion de estos con las oportunas
garantias. A partir de este momento, el tratamiento de datos personales ya no era
concebido solo como un aspecto social sino también como una cuestién esencial para

las transacciones econdémicas?.

Los nuevos desafios tecnoldgicos y la existencia de una normativa fragmentada dejaron
al descubierto las carencias que arrastraba la Directiva 95/46/CE. En este contexto, se
aprobo el Reglamento Europeo 2016/679, de 27 de abril de 2016 (en adelante RGPD),

2 GARCIA MURCIA, J. y RODRIGUEZ CARDO, I.A,, “La proteccion de datos personales en el ambito de
trabajo: una aproximacion desde el nuevo marco normativo”, Nueva Revista Espafiola de Derecho del
Trabajo, n® 216, 2019, (version digital), pags. 1y ss.



relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos. Sin embargo, no entré en vigor hasta
el 25 de mayo de 2018 para posibilitar que los Estados europeos y organizaciones

fueran conociendo su contenido y adaptandose a la nueva normativa.

A diferencia de la Directiva de 1995, que fue transpuesta de manera desigual, el RGPD
es de eficacia y aplicacion directa en todos los Estados Miembros. De esta forma, deja
poco margen a los Estados para que legislen sobre esta materia, consiguiendo asi

sentar las bases y unificar la normativa.

El Reglamento Europeo deroga la Directiva anterior y moderniza la normativa sobre
proteccién de datos. Entre sus novedades destaca la inclusién de tres nuevos conceptos
que forman parte de la definiciéon de “dato personal”: los datos genéticos, los datos
biométricos y los datos relativos a la salud. Incorpora también nuevos derechos, como
el derecho al olvido, el derecho a la portabilidad de datos y el derecho a la transparencia
de informacion, entre otros. Y amplia el deber de informacién a los interesados,

traduciéndose en un mayor control sobre sus datos personales®.

Por otra parte, el RGPD habilita a los Estados Miembros a regular sobre determinadas
materias especificas, entre las que se encuentra el &mbito laboral (art. 88 RGPD).
Igualmente, permite que las empresas elaboren cddigos de conducta, acuerdos de
empresa, convenios colectivos, etc., para el tratamiento de datos personales de sus
trabajadores.

Pese a que el Reglamento reconoce la importancia del tratamiento de datos en el ambito
laboral y autoriza a los Estados a la concrecion de su contenido, la nueva normativa
espafiola apenas hace referencia a las relaciones laborales. Asi, el 6 de diciembre de
2018 se publico la Ley Organica 3/2018, de 5 de noviembre, de Proteccién de Datos y
Garantia de los Derechos Digitales (LOPDPGDD).

Esta Ley derog6é formalmente la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal, y modificé (disposiciones finales 132 y 14%)
el Estatuto de los Trabajadores (art. 20 bis ET) y el Estatuto Basico del Empleado
Puablico (art. 14.j. bis). En esencia, se ha limitado a la adaptacion del ordenamiento
juridico interno al Reglamento Europeo y a garantizar los denominados “derechos

digitales” en relacién al art. 18.4 CE.

3 Se crea la figura del Delegado de Proteccion de Datos (DPD) para asesorar a las empresas acerca de la
normativa de proteccion de datos personales. Se suprime el deber de notificacién a la AEPD sobre la
creacion de ficheros. Asimismo, se establece la obligacion de realizar evaluaciones sobre el impacto en la
proteccion de los datos personales, etc.



La LO 3/2018 hace mencion al ambito laboral, exclusivamente, en los articulos 22, 24,
87, 88, 89 y en las disposiciones finales decimotercera y decimocuarta. No crea, por
tanto, una regulacion especifica en materia laboral. Resulta paraddjico, ademas, que,
de los siete preceptos mencionados, cuatro se refieran a los dispositivos de
videovigilancia, de forma, que se convierte en la primera ley que aborda la
videovigilancia empresarial. No obstante, estas escasas referencias no permiten hablar

tampoco de un régimen juridico propio®.

En todo caso, las lagunas que existen en nuestro ordenamiento juridico en relaciéon con
el ambito laboral y, mas concretamente, con la videovigilancia empresarial, van
cubriéndose con el esfuerzo interpretativo de los Tribunales, tanto nacionales como

europeos.

2. EL USO DE DISPOSITIVOS DE GRABACION DE IMAGEN
Y/O SONIDO EN EL TRABAJO

El control de videovigilancia viene definido en el articulo 42 de la Ley 5/2014, de 4 de
abril, de Seguridad Privada, como “el ejercicio de la vigilancia a través de sistemas de
camaras o videocamaras, fijas o moviles, capaces de captar y grabar imagenes y
sonidos, incluido cualquier medio técnico o sistema que permita los mismos tratamientos

que éstas.”

Por descontado, las imagenes y sonidos captados son datos personales siempre que,
como se deduce del Reglamento Europeo 2016/679 de proteccion de datos, determinen
o permitan determinar la identidad de una persona fisica®, otorgandose una especial

proteccién a los mismos.

El desarrollo tecnolégico ha venido a sustituir las formas de videovigilancia personal por
sistemas de vigilancia audiovisual que se extienden tanto en el ambito publico como en
el ambito privado de la empresa (siendo este Ultimo el que se va a tratar). Estos medios
posibilitan un control mas amplio de la actividad laboral, permitiendo al empresario

visionar y/o escuchar las grabaciones en un momento posterior, y crear bases de datos.

4 ALTES TARREGA J.A., “La videovigilancia encubierta en la nueva regulacién sobre derechos digitales
laborales y la incidencia de la SETDH Lépez Ribalda (I1)”, Revista General del Derecho del Trabajo y de la
Seguridad Social, n® 55, 2020, pags. 328 y ss.

5 Asi, fue declarado en la STEDH nGim. 42409/98, de 21 de febrero de 2002 (Caso Schiissel vs. Austria), la
sentencia num. 59320/00 (Caso Von Hannover vs Germany) y mas recientemente en la STC 39/2016, de 3
de marzo.



El objeto de controversia sobre el que se ahondard en el presente trabajo serd,
precisamente, el poder empresarial frente a los derechos de los trabajadores, expresado

a través de sistemas de videovigilancia.

2.1. EL PODER DE DIRECCION DEL EMPRESARIO: VIGILANCIA,
CONTROL Y POLICIA

El articulo 20 del Estatuto de los Trabajadores regula el poder de direccion y control de
la actividad laboral, que se configura como una de las manifestaciones de la libertad
empresarial (art. 38 CE). El empresario esta facultado para organizar la empresa, dar
ordenes e instrucciones (poder de direccion), vigilar (poder de control) y sancionar

(poder disciplinario) a los trabajadores, etc.

Para llevar a cabo sus funciones puede valerse de diversos mecanismos de vigilancia y
control. El articulo 20.3 ET no prohibe la utilizacion de ninguno, pero si establece dos
limites: que los medios de control estén dirigidos a vigilar y controlar las obligaciones y
deberes laborales de los trabajadores, y que respeten su dignidad. Asimismo, se incluye
como garantia la participacion de los representantes de los trabajadores (art. 64.5 f)
ET)S.

El primer limite tiene como objetivo evitar que el empresario extienda sus poderes de
control a la esfera privada de los trabajadores o a cuestiones no vinculadas con el
desarrollo de la actividad laboral. No obstante, en la practica no es tan facil delimitar qué
pertenece a la actividad laboral y qué no. Las nuevas tecnologias y sistemas de
organizacion del trabajo han desdibujado aun mas la separacion entre la vida privada y

la vida laboral.

Entre los poderes que ostenta el empresario esta el “poder de policia” que le permite
preservar el patrimonio empresarial y le obliga a proteger a los trabajadores y/o terceros
vinculados con la empresa. En este sentido, el empleador puede acceder a los objetos
personales del trabajador (facultad de registro), conforme a lo establecido en el articulo
18 ET.

El poder de control y vigilancia no solo alcanza, por tanto, a supervisar que los
trabajadores cumplen especificamente las ordenes empresariales, sino a vigilar que

cumplen todo tipo de obligaciones, incluidas las no contractuales’. Sin embargo, esto

SARRUE MENDIZABAL M., El derecho a la propia imagen de los trabajadores, Aranzadi, Cizur Menor
(Navarra), 2019, Capitulo IV, pags. 345y ss.

7 El poder de vigilancia y control es independiente del poder directivo (que ordena y dirige la actividad
laboral). La facultad de vigilancia puede ir mas lejos de la actividad laboral, abarca controles extralaborales,
tales como la supervision de bienes, personas e instalaciones de la empresa.
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ultimo se corresponde con un poder extraordinario o excepcional y solo deberia
ejercitarse ante sospechas de incumplimientos muy graves por parte de los trabajadores

(“que puedan perjudicar los legitimos intereses de la empresa™).

El segundo limite versa sobre el respeto a la dignidad de los trabajadores durante la
vigencia de las medidas de control empresarial. La dignidad humana alude al respeto
de los derechos y libertades de los trabajadores, y se configura como un valor o principio

fundamental.

Los sistemas de videovigilancia y los mecanismos de control techol6gicos aumentan el
riesgo de que no se respete la dignidad de los trabajadores, debido a su mayor
capacidad de intromisién frente a otros medios mas tradicionales. No obstante, los
derechos fundamentales no son limites absolutos al poder empresarial, a la vez que
tampoco el poder empresarial es ilimitado. La doctrina constitucional intenta lograr un
equilibrio entre ambas posiciones a través del juicio de proporcionalidad, que se tratara

mas adelante.

En dltimo lugar, es preciso hacer una mencion a la participacion de los representantes
de los trabajadores en el poder de direccion empresarial. El articulo 64.5. f) del ET
dispone que su intervencion constituye una garantia afiadida a la proteccién de los
derechos de los trabajadores. En concreto, el “comité de empresa tendra derecho a
emitir un informe, con caracter previo a la ejecucion por parte del empresario de las
decisiones adoptadas por este, sobre la implantacién y revision de sistemas de

organizacion y control del trabajo”.

Ahora bien, se trata de una participacion limitada, porque el informe emitido por el comité
de empresa no es preceptivo y tampoco se requiere que el empresario llegue a un
acuerdo con los representantes de los trabajadores. Al mismo tiempo, la normativa no
es clara respecto a los efectos juridicos que supondria el incumplimiento de esta

formalidad.

La jurisprudencia, en la misma linea, ha minimizado la importancia de esta garantia,
convirtiéndola en un mero tramite ajeno al objeto de los conflictos suscitados en torno a

los sistemas de videovigilancia®.

8 ARRUE MENDIZABAL M., El derecho a la propia imagen de los trabajadores, Aranzadi, Cizur Menor
(Navarra), 2019, Capitulo IV, pags. 347 y ss.
9 STC 186/2000, de 10 de julio.



2.2. FINALIDAD Y ALCANCE DE TRATAMIENTO DE IMAGENES Y
SONIDOS

El Reglamento (UE) 2016/679, de proteccion de datos, dispone en su articulo 5.b) que
los datos “seran recogidos con fines determinados, explicitos y legitimos, y no seran

tratados ulteriormente de manera incompatible con dichos fines”.

La nueva Ley Orgéanica 3/2018, de Proteccién de Datos Personales y Garantia de los
Derechos Digitales, regula en los articulos 22 y 89 el objetivo perseguido y la finalidad
de tratamiento de los datos obtenidos a través de sistemas de videocamaras en el centro

de trabajo.

Las empresas hacen uso de estos sistemas con dos objetivos claros: controlar la
actividad laboral de su personal (art. 89 LOPDPGDD) y/o, garantizar; la seguridad de
sus instalaciones, incluidos los bienes y personas que se encuentran en las mismas (art.
22 LOPDPGDD). En esta misma linea, se exige a los responsables de tratamiento de
datos personales, especificar, de manera clara, la finalidad de utilizacién de los datos
captados. Estos datos solo pueden emplearse para el objetivo perseguido y no para otro
distinto, es decir, se exige que exista una conexiéon entre la finalidad y la recogida y

tratamiento de datos posterior .

Los empleadores tienen permitido el uso de estos sistemas, conforme a lo estipulado en
el articulo 20.3 del Estatuto de los Trabajadores, que establece las facultades de control
y direccion empresarial. No obstante, se les exige que en su actuacion respeten la
dignidad de los trabajadores y actuen conforme a los limites dispuestos en la normativa

de proteccion de datos, tal y como resalta el art. 89 de la LOPDPGDD.

Los sistemas de videovigilancia no pueden emplearse para el control directo y sin criterio
de la actividad laboral. En este sentido, el Grupo de Trabajo sobre proteccién de datos
del articulo 29**, estableci6é en su Dictamen 4/2004, de 11 de febrero, que “los sistemas
de vigilancia por videocamara, cuyo objetivo es controlar la calidad y cantidad de las
actividades laborales y, por tanto, implican el tratamiento de datos personales en este

contexto, por regla general no deberan estar permitidos”. En resumen, no son

10 En cuyo caso, las imagenes y sonidos captados se considerarian ilegitimos (STC 29/2013, de 11 de
febrero).

1 El Grupo de Trabajo se cre6 de conformidad con el articulo 29 de la Directiva 95/46/CE. Se trata de un
6rgano consultivo europeo independiente en materia de proteccion de datos y privacidad. Esta formado por
la Comision Europea, el Supervisor Europeo de Proteccion de Datos y las Autoridades de Protecciéon de
Datos de todos los Estados Miembros. La AEPD también se integra en el mismo desde 1997. Emite
dictamenes, informes, recomendaciones...sobre proteccién de datos, de caracter no vinculante. Ha dejado
de funcionar con la entrada en vigor del RGPD.
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adecuados aquellos sistemas de vigilancia cuya finalidad es el seguimiento continuo del

cumplimiento de la actividad laboral de los trabajadores?*?.

Al hilo del argumento anterior, algunos autores consideran que el control laboral solo
deberia ser admitido para comprobar la existencia de un ilicito mediante el uso de

camaras ocultas o bien cuando se descubren incumplimientos de forma accidental®.

Enrelacion con las grabaciones de sonido, La Agencia Espafiola de Proteccion de Datos
recoge en su Informe num. 497/2007, que también constituyen datos personales,
conforme a lo establecido en la propia Ley de Proteccion de Datos y, en la medida que
faciliten la identificacion de una persona con cierta facilidad'®. No obstante, la actual Ley
Organica de Proteccion de Datos Personales, en el apartado tercero del articulo 89,
limita su uso a aquellos casos en los que se aprecie un riesgo notable para la seguridad
en el espacio de trabajo, y exige respetar los “principios de proporcionalidad,

intervencién minima y las garantias previstas™®.

23. EL DEBER DE INFORMACION. REFERENCIA AL
CONSENTIMIENTO

La licitud de las medidas de videovigilancia se basa, principalmente, en el deber de
informar a los trabajadores y a sus representantes sobre las mismas. Tal informacién
debe ser previa, y hacerse de manera “expresa, clara y concisa”, de acuerdo al articulo
89.1. de la LOPDPGDD.

El deber y derecho de informacién ha sido uno de los elementos mas problematicos a
la hora de establecer estos sistemas de control en el ambito laboral. No obstante, antes

de entrar en la materia, es preciso hacer referencia al consentimiento.

No es necesario el consentimiento explicito del trabajador, porque se sobreentiende que
se produce un consentimiento implicito o tacito en el momento de la firma de un contrato

de trabajo®. En otras palabras, los trabajadores, mediante la celebracién del contrato,

12 GONII SEIN, J. L., La nueva regulacion europea y espafiola de proteccion de datos y su aplicacion al
ambito de la empresa, Bomarzo, Albacete, 2018, pags. 67 y ss.

13 ALTES TARREGA J.A., “La videovigilancia encubierta en la nueva regulacién sobre derechos digitales
laborales y la incidencia de la SETDH Loépez Ribalda (1l)”, Revista General del Derecho del Trabajo y de la
Seguridad Social, n° 55, 2020, pags. 328 y ss.

14 Agencia Espafiola de Proteccion de Datos, Informe juridico 497/2007.

15SORELLANA CANO, A. M. El derecho a la proteccion de datos personales como garantia de la privacidad
de los trabajadores. Aranzadi, Cizur Menor (Navarra), 2019, pags. 136-145.

8ARRUE MENDIZABAL M., El derecho a la propia imagen de los trabajadores, Aranzadi, Cizur Menor
(Navarra), 2019, Capitulo 1V, pags. 350 y ss.
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aceptan el uso de estos sistemas como parte del poder de direccion y control
empresarial recogido en el articulo 20.3 ET; y para el cumplimiento de la finalidad de
seguridad. Asi lo ha dejado patente la STC 39/2016, de 3 de marzo, que, ademas, afiade
que, “aunque no se requiere el consentimiento expreso de los trabajadores para adoptar
esta medida de vigilancia que implica el tratamiento de datos, persiste el deber de

informacion”.

No obstante, los medios de control empresarial, como la instalacién de videocamaras,
deben estar justificados y ser legitimos para que puedan limitar los derechos
fundamentales de los empleados (arts. 5 y 6 RGPD). En otras palabras, la ausencia de
consentimiento por parte de los trabajadores no autoriza a los empresarios a ejercitar

poderes de vigilancia y control desproporcionados o exorbitantes.

Por otro lado, en caso de que los empleadores exigiesen un consentimiento expreso por
parte de sus empleados, se consideraria un consentimiento condicionado, debido a que
no se encuentran en igualdad de condiciones a la hora de contratar. En este sentido se
ha pronunciado el Grupo de Trabajo Sobre Proteccion de Datos del articulo 29 en el
Dictamen 2/2017, al sostener que “los trabajadores casi nunca estan en condiciones de
dar, denegar o revocar el consentimiento libremente, habida cuenta de la dependencia
que resulta de la relacion empresario/trabajador. Dado el desequilibrio de poder, los
trabajadores solo pueden dar su libre consentimiento en circunstancias excepcionales,

cuando la aceptacion o el rechazo de una oferta no tiene consecuencias.”

De otro lado, el deber fundamental de informacién estd muy ligado al consentimiento,
tanto es asi, que, en ocasiones, se llega a hablar de la necesidad de un “consentimiento
informado”. La informacién cobra un mayor interés en este terreno, porque la dispensa
del consentimiento, la convierte en el Unico medio que tiene el trabajador para la
protecciéon y control de sus datos personales. Sin ella, el trabajador no puede ejercitar
otros derechos como el derecho de oposicién, rectificacion, acceso, supresion y

limitacion del tratamiento, entre otros.

El Reglamento (UE) 2016/679 ha reforzado el deber informativo, exigiendo una mayor
transparencia y rigor en la informacion que se suministra a los empleados. Asi el
Considerando (39) dispone que “debe quedar totalmente claro que se estan recogiendo,
utilizando, consultando o tratando de otra manera datos personales, asi como la medida
en que dichos datos son o seran tratados. El principio de transparencia exige que toda
informacién y comunicacion relativa al tratamiento de dichos datos sea facilmente

accesible y facil de entender, y que se utilice un lenguaje sencillo y claro.”
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Para el cumplimiento del deber de informacion, la Agencia Espafiola de Proteccion de
Datos!’ exige incorporar carteles informativos claros y visibles en las zonas
videovigiladas. Los rétulos deberan incluir: 1) La legislacién aplicable, 2) El propésito de
su colocacion (“debe referirse a que es una zona videovigilada”), y 3) La determinacién

del responsable del tratamiento, fundamentalmente (art. 13 RGPD).

No es necesario que tales distintivos informativos se coloquen préximos a las camaras
y tampoco que se especifique si graban, ademas de imagenes, sonidos. Si sera preciso
gue tales carteles estén presentes tanto en la entrada del centro de trabajo como en
aquellas areas donde estén colocadas las camaras. En definitiva, la finalidad de los
distintivos informativos es que el empleado tenga constancia de que esta siendo
grabado de manera licita y como parte de la facultad de control y direccion del

empresario.

Por el contrario, ha habido varios giros jurisprudenciales acerca de si es esencial la
informacién previa e individualizada a los trabajadores, ademas, de la presencia de
estos carteles. Se hace referencia tanto a la informacién dispuesta en el contrato de
trabajo como a la informacién adicional que se proporciona al interesado en un momento
posterior. Dicha informacion deberia alcanzar a la identidad del responsable del
tratamiento, la finalidad de tratamiento, sus destinatarios, sus efectos, y los derechos
que pueden ejercitar los trabajadores (art. 11 LOPDGDD). Sin embargo, la normativa
aplicable no dispone cuanta informacion ni cémo debe proporcionarse (la forma); y

tampoco es clara acerca de las consecuencias que se derivan de su incumplimiento.

Ahora bien, si las camaras captan la “comision flagrante de un acto ilicito por los
trabajadores”, el deber de informacién se entiende cumplido con la “colocacién de un
dispositivo informativo en un lugar suficientemente visible (...)" (arts. 22.4 y 89.1.
LOPDGDD). Esta salvedad tampoco clarifica a qué tipo de actos ilicitos se refiere la ley,
pero se vienen interpretando jurisprudencialmente como incumplimientos laborales

(habitualmente son hurtos, sustraccion de dinero, etc.).

La instalacion de estos sistemas de control se debe notificar a los representantes de los
trabajadores, tal y como dispone el articulo 64 del ET, el articulo 89 de la LOPDGDD y
el Informe Juridico, nim. 0006/2009 de la AEPD.

Ademas, es aconsejable consultar previamente a los representantes de los trabajadores

sobre la implantacion de mecanismos de control para garantizar una mejor proteccion

17 Guia sobre el uso de videocamaras para seguridad y otras finalidades de la AEPD, pags.. 21 y ss.
Disponible en: https://www.aepd.es/sites/default/files/2019-09/guia-videovigilancia.pdf (Fecha de consulta:
1 de junio de 2020)
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de sus derechos'®. En concreto, este método seria Util cuando no se informa
previamente a los empleados porgue existen indicios de que se estdn produciendo

infracciones durante el periodo de trabajo (es el supuesto de las cAmaras ocultas).

No se requiere el consentimiento expreso de los representantes de los trabajadores,
sino que bastaria con su conocimiento y, en el supuesto de que no se cumpla el deber
de informacién, no conllevaria la ilicitud del tratamiento de datos, pero si que podrian

derivarse sanciones administrativas.

En la préctica, los Tribunales han ido cambiando de criterio respecto de la importancia
del deber de informacién®®. Asi, en la STC 186/2000, de 10 de julio, el Tribunal concluyé
que el deber de informacion del empresario no era esencial, porque se pretendia
descubrir a un trabajador cometiendo incumplimientos graves y no existian otros medios

menos perjudiciales.

En cambio, en la STC 29/2013, de 11 de febrero, se establece la necesidad de
proporcionar al trabajador una informacion “previa y expresa, precisa, clara e inequivoca
sobre la finalidad de control de la actividad laboral”, no siendo suficiente con el cartel

informativo de “zona videovigilada”.

Nuevamente, en la STC 39/2016, de 3 de marzo, se modifica el criterio anterior. El
Tribunal sostiene que el deber de informacion se entiende cumplido con los carteles
informativos de “zona videovigilada”. Asimismo, reconoce que “el deber de informacion
previa sélo supondra una vulneracién del derecho fundamental a la proteccién de datos
tras una ponderacion de la proporcionalidad de la medida adoptada”, por tanto, se

constituye como un deber residual.

Por Ultimo, estan las recientes SSTEDH en el caso Lopez Ribalda I y [1?°. La STEDH de
9 de enero de 2018 (Caso Lopez Ribalda contra Espafia |) reconoce la obligacion del
empresario de informar previamente a los trabajadores sobre el tratamiento y finalidad
de la recogida de datos (recogido en el art. 5 LOPD 1999 y el art. 3 de la Instruccién

1/2006 de la AEPD), que en este caso se incumplio.

El Estado espafiol recurre la STEDH de 9 de enero 2018 (Caso Lépez Ribalda contra

Espafa I) ante la Gran Sala. Por el contrario, la STEDH de 17 de octubre de 2019 (Caso

18ORELLANA CANO, A. M., El derecho a la proteccién de datos personales como garantia de la privacidad
de los trabajadores, Aranzadi, Cizur Menor (Navarra), 2019, pag. 190.

19 Todas estas sentencias se analizardn mas detalladamente en el apartado 4 del trabajo (Sentencias
ejemplares: casos y reglas).

20 GARCIA SALAS A.l., “El deber empresarial de informar acerca de la videovigilancia ejercida sobre los
trabajadores. Comentario a la STEDH de 9 de enero de 2019”, Revista de Informacion Laboral, n° 2, 2018
(version digital), pags. 1y ss.
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Lépez Ribalda contra Espafia Il) dictamind, que la falta de informacién previa a los
trabajadores estaba justificada por las sospechas fundadas de que se estaban
cometiendo irregularidades muy graves (en el mismo sentido que la STC 186/2000, de
10 de julio). El deber de informacidn se configura como un requisito adicional (y no como
un criterio independiente) a la hora de examinar si un sistema de videovigilancia cumple
el juicio de proporcionalidad. En conclusién, podria decirse que es un requisito
necesario, pero no suficiente para examinar si las medidas de control empresarial

suponen o no una intromision en los derechos fundamentales de los trabajadores.
2.4. TIPOLOGIA Y UBICACION DE LAS CAMARAS

La instalacion de sistemas de videovigilancia empresarial como medida de seguridad
y/o control de la actividad laboral esta supeditada a ciertos limites, en aras a preservar
el derecho a la intimidad de los trabajadores. Por esta razon, no todos los

emplazamientos de una empresa pueden ser videovigilados.

En cualquier caso, es obligatorio, en principio, que aquellas areas de la empresa en las
que se vayan a implantar cAmaras contengan el preceptivo cartel informativo advirtiendo

sobre su presencia.

El articulo 89. 2 de Ley Organica de Proteccion de Datos Personales y Garantia de los
Derechos Digitales dispone que “En ninglin caso se admitira la instalacion de sistemas
de grabacién de sonidos ni de videovigilancia en lugares destinados al descanso o
esparcimiento de los trabajadores o los empleados publicos, tales como vestuarios,
aseos, comedores y analogos.” No es posible, por tanto, ubicar sistemas de
videovigilancia en lugares privados o areas en las que no se desarrolla la actividad

laboral y que pueda afectar a la intimidad y la imagen de los empleados.

La Ley Organica 4/1997, de 4 de agosto, por la que se regula la utilizacién de
Videocamaras por las Fuerzas y Cuerpos de Seguridad en lugares publicos, puede
complementar la normativa laboral, y fija en su articulo 6 los principios de utilizacion de
las videocamaras. El apartado quinto de dicho articulo recoge la prohibicién de grabar
“...en los lugares donde se afecte de forma directa y grave a la intimidad de las
personas, asi como tampoco para grabar conversaciones de naturaleza estrictamente
privada. Las imégenes y sonidos obtenidos accidentalmente en estos casos deberan
ser destruidas inmediatamente, por quien tenga la responsabilidad de su custodia.” Por
consiguiente, todo contenido audiovisual obtenido de manera fortuita deberd ser

eliminado por el responsable o encargado de tratamiento de datos.
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Por norma, no se permite la instalacién de cAmaras ni en vestuarios ni en taquillas, pero
se admite su colocacion en sus alrededores, cuando estén orientadas, exclusivamente,
a las entradas y salidas de esas areas. En consecuencia, son nulas y carecen de valor
probatorio las grabaciones que registren incumplimientos de los trabajadores obtenidas

en zonas privadas.

Cabe la posibilidad de que las cAmaras sean de baja resolucion y no permitan la
identificacion de los empleados. En estos casos, lo captado no se considerara como
dato personal, sin perjuicio de que las cAmaras sean susceptibles de producir injerencias
en el derecho a la intimidad de los trabajadores (u otros derechos como el derecho al

secreto de las comunicaciones).

Existe gran diversidad de camaras y no todas conllevan el mismo grado de intromisién
en la vida privada de los empleados. La primera distincion se hace entre camaras
analdgicas y camaras digitales?!. Las camaras analégicas son las camaras tradicionales
que requieren de cables para la transmision de los videos a otros soportes (por ejemplo,
a DVR). En cambio, las camaras digitales pueden enviar videos, imagenes... sin cable,
directamente a la red. Las segundas, por tanto, comportan un mayor riesgo de que se

gquebrante la seguridad de los datos captados y almacenados.

Por otro lado, estan las camaras fijas y las camaras orientables o con “zoom”, siendo
estas Ultimas las que permiten grabar a&reas mas extensas de la empresa. Las cAmaras

con “zoom” requieren mayores cautelas, en la medida que pueden filmar espacios

considerados como privados.

No obstante, son las camaras ocultas las que generan los mayores conflictos, porque
chocan directamente con el preceptivo deber de informacion que tienen los empresarios
con sus trabajadores. La finalidad de estas camaras es captar incumplimientos de los
empleados cuando se tienen sospechas fundadas sobre los mismos. Debe ser una
medida excepcional y proporcionada, y, en todo caso, es imprescindible la existencia
del cartel informativo, aunque no sefiale la exacta ubicacién de la camara. En estos
casos, para evitar conflictos mayores con los empleados, seria util informar, al menos,

a los representantes de los trabajadores?2.

En dltimo lugar se encuentran las cdmaras que no graban, es decir, aquellas camaras

gue no guardan los datos personales de los trabajadores. Este tipo de sistema solo

21 BLAZQUEZ AGUDO E.M., Aplicacion practica de la proteccion de datos en las relaciones laborales, CISS-
Wolters Kluwer, Madrid, 2018, pags. 191y ss.

22 Se permite la instalacién de camaras ocultas en casos excepcionales tal y como recoge la STEDH de 17
de octubre de 2019 (Caso Lopez Ribalda contra Espaiia Il).
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reproduce en “tiempo real” lo que esta sucediendo en una determinada zona de la
empresa. El Informe niim. 0070/2010, del Gabinete Juridico de la Agencia Espafiola de
Proteccion de Datos dispone que el cartel informativo sigue siendo pertinente en estos
casos para “garantizar el derecho fundamental de proteccion de datos”. No obstante,
como las datos no son almacenadas en ningln soporte no es necesario informar a
acerca de los derechos sobre las imagenes (derechos de acceso, rectificacion,

supresion...).

La AEPD ha confirmado que este tipo de cAmaras, aunque no conservan o archivan los
datos personales, con la grabacién de imagenes y sonidos es suficiente para que se
pueda considerar que tiene lugar un tratamiento de datos y se la aplica igualmente la

normativa pertinente.
2.5. MEDIDAS ESPECIALES DE SEGURIDAD

A la hora de visualizar imagenes y sonidos captados por videocamaras es necesario
establecer una serie de medidas de seguridad para evitar que terceros tengan acceso
a las mismas. El Informe Juridico nium. 0475/2014 de la Agencia Espafiola de Proteccion
de Datos precisa que son necesarias las medidas de seguridad tanto en el visionado
preliminar de las imagenes como en “los posibles accesos posteriores a las
grabaciones”. Los responsables o encargados del tratamiento, o sus representantes son
los Unicos que tienen permitido visionar el contenido de las camaras y deberan hacerlo
en estancias cerradas con codigos de acceso para reforzar la seguridad de los datos

personales.

El responsable del tratamiento “aplicara medidas técnicas y organizativas apropiadas a
fin de garantizar y poder demostrar que el tratamiento es conforme con el presente
Reglamento. Dichas medidas se revisaran y actualizar4n cuando sea necesario”
(articulo 24.1. del RGPD). Un ejemplo de medida de seguridad es la seudonimizacion
que consiste en tratar los datos personales sin incluir los datos identificativos de los

trabajadores®.

Todo el contenido captado debe transferirse a un fichero que permita su organizaciéon e
identificacion. Se utilizan mecanismos de clasificacion que fijan qué datos son

considerados como sensibles para aplicarles sistemas de seguridad mas especificos.

23 GARCIA MURCIA, J. y RODRIGUEZ CARDO, I.A,, “La proteccion de datos personales en el ambito de
trabajo: una aproximacion desde el nuevo marco normativo”, Nueva Revista Espafiola de Derecho del
Trabajo, n® 216, 2019 (version digital), pags. 1y ss.
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Igualmente, las copias del contenido audiovisual deben conservarse en soportes

informaticos seguros o salas cerradas que impidan su sustraccion.

Las medidas especiales de seguridad sugieren la realizacion de copias de seguridad
una vez por semana, el establecimiento de procesos de recuperacion del material
captado en caso de destruccion y la prevision de fallos o ataques cibernéticos que

puedan comprometer los datos personales recopilados.

Los procedimientos de seguridad tienen que adaptarse a la tipologia de las
videocdmaras utilizadas, dado que es mas facil acceder a los datos personales
contenidos en camaras digitales, por su transmisién a la red, que en otro tipo de

camaras.

Las imagenes, videos y/o sonidos solo deben conservarse durante el tiempo
imprescindible para impedir que la empresa obtenga mas datos personales de los
necesarios en relacién con el fin de tratamiento de datos elegido?. No obstante, el
articulo 5 e) del RGPD subraya que los datos “...podran conservarse durante periodos
mas largos siempre que se traten exclusivamente con fines de archivo en interés
publico, fines de investigacion cientifica o histérica o fines estadisticos...”. Dejando a un
lado estas excepciones, el RGPD exige la supresiéon de los datos personales

prohibiendo su conservacion por mas tiempo del necesario.

En este sentido, tanto la LOPDGDD (articulo 22.3) como la Instruccién 1/2006 sobre
videovigilancia (articulo 6) disponen que el plazo maximo de conservacion de los datos
personales sera de un mes. Una vez transcurrido este plazo los datos seran suprimidos
(no cancelados como establecia la Instruccion 1/2006), es decir, que las imagenes y
videos seran eliminados directamente. Si bien, no seran destruidos “cuando hubieran
de ser conservados para acreditar la comision de actos que atenten contra la integridad
de personas, bienes o instalaciones”. En este Ultimo caso, seran los organismos
publicos los encargados de conservar las grabaciones hasta que tales actos ilicitos

prescriban.

2.6. DERECHOS DE LOS TRABAJADORES SOBRE LAS IMAGENES Y
SONIDOS

Los articulos 13 a 18 de la LOPDGDD vy los articulos 15 a 22 del RGPD comprenden los
derechos que tienen los trabajadores (o interesados) sobre el tratamiento de sus datos

personales. En general, los trabajadores tienen derecho de acceso, rectificacion,

24 GONI SEIN J. L., La nueva regulacion europea y espafiola de proteccion de datos y su aplicacion al
ambito de la empresa, Bomarzo, Albacete, 2018, pags. 77 y ss.
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oposicion, supresion, limitacion del tratamiento y derecho a la portabilidad de los datos
personales. Pese a todo, en el ambito de la videovigilancia no siempre pueden

ejercitarse estos derechos y en ocasiones estan sometidos a limitaciones.

El derecho de acceso concede al trabajador la posibilidad de pedir informacién sobre la
grabacion de sus imagenes y sonidos, y su exhibicién. Ademas, se extiende a otro tipo
de informacién como el origen, la finalidad, los destinatarios, las categorias de datos
personales, el plazo de conservacion, etc. Es una potestad decisiva para que el
trabajador pueda ejercitar otros derechos como el derecho de supresion, rectificacion u

oposicion.

Sin embargo, debido a que durante el acceso al contenido puede resultar complicado
aislar las imagenes del interesado de las del resto de empleados, se establecen una
serie de herramientas de pixelado que evitan la identificacion de terceros?®. En definitiva,
no es un derecho absoluto y se limita en aquellos casos en que su ejercicio pueda
vulnerar derechos de otras personas, asi como en los casos que “exista un peligro para
la defensa del Estado y la seguridad publica o por la necesidad de la investigacion que

se esta realizando”.

El derecho a la supresion de datos personales se extiende a més circunstancias de las
que englobaba el derecho a la cancelacion. Esta recogido en el articulo 17.1. del RGPD
y dispone que “El interesado tendra derecho a obtener sin dilacién indebida del
responsable del tratamiento la supresion de los datos personales que le conciernan, el
cual estard obligado a suprimir sin dilacién indebida los datos personales cuando

concurra alguna de las circunstancias siguientes:

a) Los datos personales ya no sean necesarios en relacion con los fines para los
que fueron recogidos o tratados de otro modo;

b) El interesado retire el consentimiento en que se basa el tratamiento de
conformidad con el articulo 6, apartado 1, letra a), o el articulo 9, apartado 2,
letra a), y este no se base en otro fundamento juridico;

c) Elinteresado se oponga al tratamiento con arreglo al articulo 21, apartado 1, y
no prevalezcan otros motivos legitimos para el tratamiento, o el interesado se
oponga al tratamiento con arreglo al articulo 21, apartado 2;

d) Los datos personales hayan sido tratados ilicitamente;

%5 BLAZQUEZ AGUDO E.M., Aplicacion practica de la proteccion de datos en las relaciones laborales, CISS-
Wolters Kluwer, Madrid, 2018, pags. 195y ss.
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e) Los datos personales deban suprimirse para el cumplimiento de una obligacién
legal establecida en el Derecho de la Unién o de los Estados miembros que se
apligue al responsable del tratamiento;

f) Los datos personales se hayan obtenido en relacion con la oferta de servicios de

la sociedad de la informacion”.

El derecho de cancelacion comportaba el bloqueo de datos personales y su entrega a
las Administraciones Publicas, el Ministerio Fiscal, Jueces y Tribunales. Aunque este
derecho ha sido sustituido por el derecho de supresion (y derecho al olvido) aparece

recogido en el articulo 32 de la LOPDGDD bajo la rubrica “Bloqueo de los datos”.

Una vez ejercitado por el interesado el derecho de supresion el responsable del
tratamiento tiene un plazo maximo de un mes para proceder a la eliminacién de los datos
personales?®. No obstante, el empresario debe suprimir los datos personales de oficio
en caso de que tales datos “ya no sean necesarios en relacién con los fines para los

que fueron recogidos o tratados de otro modo y cuando hayan sido tratados ilicitamente
(art. 32.1 apartados a) y d) LOPDGDD).

Cuando no se esté cumpliendo la normativa de proteccion de datos los trabajadores
también tienen derecho a pedir la rectificacion de las imagenes?’. Sin embargo, tanto el
derecho de supresiébn como el de rectificaciobn no tienen cabida en sistemas de

videovigilancia de circuito cerrado porgque no se archiva el contenido audiovisual.

3. DERECHOS FUNDAMENTALES AFECTADOS POR LA
VIDEOVIGILANCIA

Los derechos fundamentales son inherentes a toda persona y conservan su vigencia en
las relaciones laborales. En otras palabras, el trabajador mantiene la titularidad sobre
estos derechos, aunque se someta al poder de organizacién y direccién del empresario.
Asimismo, los derechos de los trabajadores son modulables, porque coexisten con los
intereses y derechos del empleador, quien ostenta la posicion de contratante fuerte en

la relacion laboral?®.

26 GONI SEIN, J. L., La nueva regulacién europea y espafiola de proteccién de datos y su aplicacién al
ambito de la empresa, Bomarzo, Albacete, 2018, pags. 121y ss.

27 BLAZQUEZ AGUDO E.M., Aplicacién practica de la proteccién de datos en las relaciones laborales,
CISS-Wolters Kluwer, Madrid, 2018, pags. 195y ss.

28 GARCIA MURCIA, J., “Derechos fundamentales y contrato de trabajo: algunos puntos criticos”. Primera
Ponencia de la Jornada de estudio “Derechos fundamentales y contrato de trabajo”, Oviedo, 28 de octubre
de 2016.
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No se puede hablar de un listado Unico de derechos fundamentales en el marco de las
relaciones laborales, porque existe un catalogo de derechos constitucionales, y diversos
catalogos de derechos de la personalidad o de ciudadania recogidos en textos

internacionales.

En relacién con la videovigilancia laboral pueden resultar comprometidos diversos
derechos, como el derecho a la intimidad, a la propia imagen y a la proteccion de datos
personales, fundamentalmente. En general, son derechos relativos a la esfera privada,

a la dignidad y a la libertad de las personas, y por ello merecen especial atencién.

La implantacion de camaras en la empresa permite vigilar a los trabajadores a distancia
y reproducir tales imagenes y sonidos en cualquier momento. Esto puede traducirse en
una intromisién exorbitante en la vida privada de los empleados. Ademas, existe el
riesgo de que el contenido audiovisual pueda compartirse a terceros, vulnerando en

mayor medida los derechos fundamentales?®.

Estos derechos colisionan con otro derecho constitucional: la libertad de empresa
(articulo 38 de la CE)%®. Este derecho se manifiesta en las facultades de control y
direccién del empresario que le permiten, entre otras cosas, “adoptar las medidas que
estime més oportunas de vigilancia y control para verificar el cumplimiento por el

trabajador de sus obligaciones y deberes laborales” (art. 20.3. ET).
3.1. EL DERECHO A LA INTIMIDAD

El derecho a la intimidad esta reconocido en el articulo 18.1. de la Constitucién junto al
derecho al honor y el derecho a la propia imagen. Ha sido el Tribunal Constitucional el
encargado de delimitar su contenido, si bien, el concepto de intimidad ha ido

evolucionando para adaptarse a los cambios tecnoldgicos y sociales.

La intimidad hace referencia al ambito privado del trabajador y a la facultad de este para
decidir qué informacidn proporciona a terceros (en este caso al empresario) impidiendo
gue sin su conformidad adquieran tal conocimiento. Es un derecho autbnomo y esta

interconectado o interrelacionado con el derecho a la proteccion de datos. Engloba las

29ARRUE MENDIZABAL M., El derecho a la propia imagen de los trabajadores, Aranzadi, Cizur Menor
(Navarra), 2019, capitulo IV.

30 Bl AZQUEZ AGUDO E.M., Aplicacion préctica de la proteccion de datos en las relaciones laborales, CISS-
Wolters Kluwer, Madrid, 2018, pags. 37y ss.
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relaciones personales, la salud, las relaciones familiares, creencias religiosas,

relaciones afectivas, etc.3!

En un primer momento, la doctrina constitucional®? dej6 fuera de la esfera de intimidad
cualquier hecho que tuviese lugar durante el desarrollo de la actividad laboral o, que
estuviese relacionado con la vida profesional. El centro de trabajo formaba parte del
ambito publico y, por este motivo, las empresas utilizaban, sin apenas restricciones,

sistemas de videovigilancia u otro tipo de tecnologias de control laboral.

Se produce un cambio de criterio a partir de la STC 98/2000, de 10 de abril y la STC
186/2000, de 10 de julio, que reconocen que el centro de trabajo constituye un espacio
en el que se ejerce el derecho a la intimidad de los trabajadores. Concretamente la STC
98/2000, de 10 de abril concluye que “ no puede descartarse que también en aquellos
lugares de la empresa en los que se desarrolla la actividad laboral puedan producirse
intromisiones ilegitimas por parte del empresario en el derecho a la intimidad de los
trabajadores, como podria serlo la grabacion de conversaciones entre un trabajador y
un cliente, o entre los propios trabajadores, en las que se aborden cuestiones ajenas a
la relacion laboral”. En consecuencia, los trabajadores pueden tener una expectativa

razonable de intimidad en el desarrollo de su actividad laboral.

El derecho a la intimidad aparece recogido de manera general en el articulo 4.2. €) y de
manera mas especifica en el articulo 20 bis, del Estatuto de los Trabajadores.
Concretamente, el articulo 20 bis establece que “los trabajadores tienen derecho a la
intimidad en el uso de los dispositivos digitales puestos a su disposicion por el
empleador, a la desconexién digital y a la intimidad frente al uso de dispositivos de

videovigilancia y geolocalizacion”.

Por otro lado, el Estatuto de los Trabajadores no especifica cudles son los limites a la
libertad empresarial, teniendo que acudir a la jurisprudencia para que resuelva los
conflictos que surjan entre las facultades empresariales y los derechos fundamentales
de los trabajadores. De esta forma, la STC 186/2000%, de 10 de julio elaboré un “test o

juicio de proporcionalidad” que permite comprobar si el control empresarial es legitimo.

31 GONI SEIN J.L., “Intimidad del trabajador y poderes de vigilancia y control empresarial”. Segunda
Ponencia de la Jornada de estudio “Derechos fundamentales y contrato de trabajo”, Oviedo, 28 de octubre
de 2016.

32 Un ejemplo es la STC 142/1993, de 22 de abiril.

33 La STC 186/ 2000, de 10 de julio, versa sobre una empresa que implanté una serie de cdmaras en las
cajas de cobro para vigilar a sus trabajadores ante sospechas fundadas de que se estaban cometiendo
irregularidades y descuadres de caja. Las sospechas fueron confirmadas y la empresa procedi6 a despedir
a los infractores. El tribunal concluyé que la medida utilizada era la Unica forma de comprobar si se estaban
produciendo tales incumplimientos. Cumplia, asimismo, el juicio de idoneidad y era proporcionada porque
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Para constatar que los mecanismos de control utilizados por el empresario, como los

sistemas de videovigilancia, estén justificados, deben cumplirse tres requisitos:

a)

b)

c)

“Si es susceptible de conseguir el objetivo propuesto”. Esta primera condicion
hace referencia al juicio de idoneidad que examina si la medida de control se
ajusta a la finalidad establecida.

“Si, ademas, es necesaria, en el sentido de que no exista otra medida mas
moderada para la consecucion de tal propdsito con igual eficacia”. El juicio de
necesidad analiza si existen mecanismos menos lesivos con los derechos de los
trabajadores. En otras palabras, se busca que la medida de control utilizada sea
la Unica para alcanzar los objetivos propuestos y que, en base al principio de
intervencion minima, la vulneracion de los derechos fundamentales sea la
estrictamente necesaria®.

“Si la misma es ponderada o equilibrada, por derivarse de ella mas beneficios o
ventajas para el interés general que perjuicios sobre otros bienes o valores en
conflicto”. Una vez que se cumplen las condiciones anteriores se realiza el juicio
de proporcionalidad para evaluar las ventajas y desventajas de la medida de

control.

El test de proporcionalidad se ha convertido en el “canon de enjuiciamiento” de toda

aquella medida que conlleve una intromision ilegitima en los derechos fundamentales

de los trabajadores. Las medidas de control empresarial superaran el juicio de

proporcionalidad si son adecuadas, necesarias y proporcionadas.

En la misma linea, el Grupo de Trabajo sobre proteccion de datos del articulo 29 ha

emitido el Dictamen 2/2017 resumiendo una serie de pautas a cumplir por los

empresarios:

)

ii)

“Asegurarse que el tratamiento de los datos de sus trabajadores se hace de
acuerdo a un propoésito legitimo y especifico que sea a la vez proporcionado
y necesario

Tomar en consideracion los principios de minimizacion del tratamiento de los
datos personales, de forma que se haga uso de dichos datos de modo
adecuado relevante y no excesivo de acuerdo con la finalidad perseguida.

Aplicar los principios de proporcionalidad y subsidiariedad.

se limité su uso a un corto periodo de tiempo y la camaras estaban orientadas exclusivamente a la cajas
registradoras (solo se podian apreciar las manos de los empleados).

34 BLAZQUEZ AGUDO E.M., Aplicacion préactica de la proteccion de datos en las relaciones laborales,
CISS-Wolters Kluwer, Madrid, 2018, pags. 39y ss.
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iv) Utilizar procedimientos transparentes en el uso de las nuevas tecnologias.
V) Permitir a los trabajadores ejercer sus derechos sobre el tratamiento de sus
datos personales y mantener dicho tratamiento solo durante el tiempo

imprescindible”

Como reflexion final a este epigrafe es conveniente hacer una precision acerca de la
proporcionalidad y licitud de las medidas de control empresarial. La normativa laboral
no excluye la utilizacion de ningiin mecanismo de control, siempre que respete los
limites establecidos en art. 20.3 ET. Asimismo, el art. 20 bis ET (introducido por la nueva
normativa de proteccion de datos) hace referencia a los sistemas de videovigilancia 'y a
otros medios de supervision laboral. Por ello, para determinar si se ha producido una
intromision en los derechos de los trabajadores se debe analizar, en cada caso concreto,
si las conductas empresariales son proporcionadas, y no Unicamente si los medios son

legitimos.
3.2. EL DERECHO A LA PROPIA IMAGEN

El derecho a la propia imagen se regula en el articulo 18.1. CE, junto al derecho a la
intimidad y el derecho al honor, pero se configura como un derecho auténomo. El uso
de sistemas de videovigilancia por terceros sin el consentimiento del interesado
comporta una injerencia ilegitima en el derecho a la propia imagen, conforme a lo
dispuesto en el art. 7.5 de Ley Orgéanica 1/1982, de 5 de mayo, de proteccién civil del

derecho al honor, a la intimidad personal y familiar y a la propia imagen.

El Tribunal Constitucional, en la Sentencia 156/2001, de 2 de julio, delimita el contenido
propio y especifico del derecho a la propia imagen separado del derecho a la intimidad
y el derecho al honor. En concreto, determina que “mediante la captacion y reproduccién
grafica de una determinada imagen de una persona se puede vulnerar su derecho a la
intimidad sin lesionar el derecho a la propia imagen, lo que sucedera en los casos en
los que mediante las mismas se invada la intimidad pero la persona afectada no resulte
identificada a través de sus rasgos fisicos; en segundo lugar, también puede vulnerarse
el derecho a la propia imagen sin conculcar el derecho a la intimidad, supuesto éste que
se producird cuando las imagenes permitan la identificacion de la persona fotografiada,
pero no entrafien una intromision en su intimidad; y, finalmente, puede suceder que una
imagen lesione al mismo tiempo ambos derechos, lo que ocurriria en los casos en los

gue revele la intimidad personal y familiar y permita identificar a la persona fotografiada”.

Se define como un derecho de la personalidad que permite decidir sobre la imagen
propia tanto en espacios privados como publicos, incluyéndose, por tanto, el ambito

laboral. No es un derecho absoluto y, por ello, el consentimiento de los trabajadores
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para la captacion y utilizacion de imagenes por parte del empresario podria resultar

irrelevantes®.

No tiene un normativa propia en el ambito laboral, pero el Estatuto de los Trabajadores
hace referencia indirecta al mismo en diversos preceptos (art. 4.2 €), art 20, art 20 bis).
La ausencia de desarrollo legal dificulta su proteccion como derecho fundamental y
entrafia un mayor desequilibrio entre los poderes empresariales y los derechos de los

trabajadores®.

Como regla general, el trabajador tiene el deber de cumplir las 6rdenes e instrucciones
del empresario en el ejercicio de sus facultades (articulo 5. ¢) ET). No obstante, el
trabajador puede desobedecer las 6rdenes que sean manifiestamente contrarias a
derechos fundamentales irrenunciables (como el derecho a la propia imagen) o

impropias a la relacion laboral (STC 99/1994, de 11 de abril).

En todo caso, es la jurisprudencia la encargada de ponderar los intereses empresariales
y los derechos fundamentales de los trabajadores para dar una solucion adaptada a
cada supuesto. Los tribunales deben comprobar si se lesioné el derecho a la propia
imagen a través de las condiciones del juicio de proporcionalidad, al igual que se hacia
con el derecho a la intimidad. En definitiva, la medida de control empresarial (sistema

de videovigilancia) debe ser iddnea, necesaria y proporcionada.
3.3. EL DERECHO A LA PROTECCION DE DATOS PERSONALES

El derecho a la proteccion de datos personales, también denominado derecho a la
privacidad®’, viene reflejado en el articulo 18.4 de la Constitucién, reconocido por el
Tribunal Constitucional en la Sentencia 94/1998, de 4 de mayo. Esta estrechamente
vinculado con el derecho a la intimidad, pero comprende un derecho mas amplio y

genérico que este Ultimo y se configura como un derecho autbnomo.

El derecho a la privacidad abarca la proteccion de los datos intimos de la persona, asi
como, la facultad para “consentir la recogida, obtencién y acceso a los datos personales,
su posterior almacenamiento y tratamiento, asi como su uso o usos posibles, por un
tercero” (STC 292/200, de 30 de noviembre). Por datos personales, se entiende todo

tipo de datos, sean privados o no. En general, son datos que identifican o permiten

3ARRUE MENDIZABAL M., El derecho a la propia imagen de los trabajadores, Aranzadi, Cizur Menor
(Navarra), 2019, capitulo IV.

36 CRISTOBAL RONCERO R., “Proteccion del derecho a la propia imagen en el trabajo”, Nueva Revista
Espafiola de Derecho del Trabajo, n® 199, 2017 (version digital), pags. 1y ss.

37 GONI SEIN J.L., “Intimidad del trabajador y poderes de vigilancia y control empresarial”. Segunda
Ponencia de la Jornada de estudio “Derechos fundamentales y contrato de trabajo”, Oviedo, 28 de octubre
de 2016.
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identificar a una persona y merecen una especial proteccion para evitar que sean
utilizados con finalidades distintas a las permitidas y afecten a otros derechos y

libertades®e.

De igual forma que el derecho a la intimidad, al honor y a la propia imagen, el derecho
a la proteccion de datos personales no es un derecho absoluto y puede colisionar con
el control empresarial. Ademas, es muy comun en la practica que una misma

circunstancia pueda llevar a la lesion de varios derechos fundamentales.

En relacién con su tratamiento jurisprudencial se produce un cambio de criterio con la
STC 29/2013, del 11 de febrero. El tribunal argument6 que se vulnerd el art. 18.4 CE
(derecho a la proteccion de datos) y no el art 18.1 CE (derecho a la intimidad), porque
el nicleo esencial de este precepto es “el derecho del afectado a ser informado de quién
posee los datos personales y con qué fin”. El derecho a la proteccién de datos se
presenta, por tanto, como el mas idéneo y el que tiene un ambito de proteccién mas

amplio.

No obstante, a diferencia de lo que ocurre en la STC 186/2000, de 10 de julio, el Tribunal
no comprueba, mediante el juicio de proporcionalidad, si la medida de control es

adecuada, idonea y equilibrada.

Por el contrario, en la Sentencia 39/2016, de 3 de marzo, el Tribunal Constitucional si
examind las tres condiciones del juicio de proporcionalidad y concluyé que la medida
era idonea para el objetivo o finalidad propuesta, estaba justificada porque existian
sospechas de irregularidades y, era proporcionada porque se empleé durante un plazo
de tiempo razonable, limitAndose exclusivamente a la zona donde se produjeron las

infracciones.

En principio, es fundamental que la finalidad del medio de control sea la misma durante
todo el tratamiento de los datos personales. Por consiguiente, si la finalidad de la
instalacion de las camaras es la seguridad del establecimiento mercantil, no deberia
aprovecharse para controlar el desarrollo de la actividad laboral de los trabajadores
(finalidad posterior). Esta condicién no es absoluta, y tanto el TC como la Organizacion
Internacional del Trabajo (OIT)*® han admitido que se flexibilice en aquellos casos

donde no sea posible utilizar otros mecanismos para vigilar a los trabajadores. Esta

38 BLAZQUEZ AGUDO E.M., Aplicacion practica de la proteccion de datos en las relaciones laborales, CISS-
Wolters Kluwer, Madrid, 2018, pags. 38y ss.

3% Repertorio de Recomendaciones Practicas de la OIT, de octubre de 1996, sobre proteccion de los datos
personales de los trabajadores.
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misma solucién se extiende a los casos en que el empresario averigua, de manera

accidental, incumplimientos por parte de los trabajadores?.

La normativa de proteccion de datos recomienda, no obstante, que las empresas
informen sobre las distintas finalidades de los medios empleados. No es preceptivo,
pero facilita la proteccién de derechos fundamentales y la utilizacion de las grabaciones

como prueba.

Para finalizar con el estudio del derecho a la proteccion de datos se presentan dos
sentencias recientes sobre videovigilancia oculta: la STEDH de 9 de enero de 2018
(Caso Lopez Ribalda y otros vs. Espafia) y la STEDH de 17 de octubre de 2019 (Caso
Lépez Ribalda contra Espafia II).

En un primer momento, el TEDH estimé que las medios adoptados por el empresario no
fueron proporcionales y, por tanto, las pruebas audiovisuales aportadas fueron

consideradas nulas.

Posteriormente, la Gran Sala cambia de criterio en la STEDH de 17 de octubre de 2019
(Caso Lopez Ribalda contra Espafia Il) y comparte la decision adoptada por los
Tribunales espafioles. Para ello, trae a colacién el Test Barbulescu que consiste en una
serie de requisitos minimos que tienen que tener en cuenta los tribunales nacionales a
la hora de valorar los derechos en conflicto. Teniendo en cuenta tanto los criterios
utilizados por los tribunales espafioles como los requisitos del Test Barbulescu (que son
muy parecidos), la Sala concluy6 que el sistema de videovigilancia era idéneo, necesario

y proporcionado; no apreciando la vulneracion del art. 8 CEDH*.
3.4. OTROS DERECHOS EN CONFLICTO

En el articulo 18.3 CE se reconoce el derecho al secreto de las comunicaciones v,
aungue también esta vinculado al derecho al honor, a la intimidad y a la propia imagen.
es un derecho independiente. Su propdsito es proteger la libertad de las comunicaciones
frente a terceros, es decir, evitar que otras personas intercepten datos personales no

consentidos.

40BLAZQUEZ AGUDO E.M., Aplicacion practica de la proteccion de datos en las relaciones laborales, CISS-
Wolters Kluwer, Madrid, 2018, pags. 44 y ss.

41 Articulo 8.- Derecho al respeto a la vida privada y familiar.

“l. Toda persona tiene derecho al respeto de su vida privada y familiar, de su domicilio y de su
correspondencia.

2. No podréa haber injerencia de la autoridad publica en el ejercicio de este derecho, sino en tanto en cuanto
esta injerencia esté prevista por la ley y constituya una medida que, en una sociedad democratica, sea
necesaria para la seguridad nacional, la seguridad publica, el bienestar econémico del pais, la defensa del
orden y la prevencion del delito, la proteccion de la salud o de la moral, o la proteccion de los derechos y
las libertades de los demas.”
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Se plantea la vulneracién de este derecho cuando en los sistemas de videovigilancia se
incorporan mecanismos de escuchay grabacién de sonidos y que permiten a la empresa
archivar tales conversaciones (STC 98/2000, de 10 de abril). En definitiva, se aplica
cuando se utilizan sistemas de videovigilancia de circuito cerrado (o cualquier medio de
circuito cerrado) que permiten el control microfénico y cuando las comunicaciones objeto

de proteccion se realizan a distancia.

La disposicion constitucional solo hace referencia al secreto de comunicaciones via
“postales, telegraficas y telefonicas”. No obstante, se interpreta como un numerus
apertus de modalidades entre las que se incluye el correo electrénico,
videoconferencias, servicios de mensajeria interna de la empresa, etc. Por otro lado, las
comunicaciones que tienen lugar en canales abiertos como la television no estarian

protegidas bajo el derecho al secreto de las comunicaciones?.

Es aconsejable que las empresas elaboren una guia de buenas practicas en la que se
detallen los mecanismos de comunicacién empresariales y asi prevenir la lesién del
derecho al secreto de las comunicaciones, o cualquier otro derecho. En relacién con la
instalacion de sistemas de videovigilancia se recomienda que no graben sonidos para

no vulnerar este derecho.

En la practica, sin embargo, las imagenes y sonidos captados por sistemas de
videovigilancia empresarial se conciben como datos personales amparados por el
derecho a la intimidad (art. 18.1 CE) y/o el derecho a la proteccion de datos personales
(art. 18.4 CE).

4. SENTENCIAS EJEMPLARES: CASOS Y REGLAS

- STC 186/2000, de 10 de julio

El Tribunal Constitucional examiné la implantacién de un sistema de videocamaras en
los cajeros de un establecimiento comercial ante la sospecha fundada de que se
estaban produciendo descuadres contables. Las grabaciones constataron la comision
de actos ilicitos por parte de uno de los trabajadores lo que se tradujo en su despido
inmediato. El trabajador acude al Tribunal Constitucional alegando, entre otras cosas,
que la instalacion del sistema de videovigilancia no fue notificada ni a los trabajadores

ni al Comité de empresa, conforme a lo exigido en el Estatuto de los Trabajadores.

“ARRUE MENDIZABAL M., El derecho a la propia imagen de los trabajadores, Aranzadi, Cizur Menor
(Navarra), 2019, capitulo IV.
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El TC estim6 que la comunicacion al Comité de Empresa y a los trabajadores era una
“mera legalidad ordinaria que carecia de trascendencia”. Asimismo, considerd que
prevalecian las facultades de control del empresario sobre el derecho a la informacién
de los trabajadores porque, en caso contrario, no hubiera sido posible descubrir al
trabajador cometiendo tales infracciones*®. En otras palabras, el Tribunal una vez
analizado que el sistema de control utilizado cumplia con los estandares del test de
proporcionalidad (era necesario, proporcionado e idéneo), concluyé que era la Unica

manera de comprobar el caracter ilegal del comportamiento del empleado.

En este sentido correspondia a los tribunales determinar, en cada caso concreto, si era

mas relevante el objeto perseguido o los derechos de los trabajadores.
- STC 29/2013, de 11 de febrero

En esta sentencia se produjo un cambio de orientacion de la jurisprudencia. El tribunal
resolvié un supuesto en el que, un sistema de camaras de videovigilancia instaladas en
los accesos de la Universidad de Sevilla grabé a un empleado incumpliendo su jornada
laboral. Las imagenes captadas confirmaron las sospechas y se sanciond al trabajador
con una suspension de empleo y sueldo. La Universidad de Sevilla no informé
previamente al trabajador, provocando su desconocimiento acerca de la finalidad y

utilidad de las videocamaras (mas alld de como medida de seguridad).

Para la anterior STC 186/2000, de 10 de julio, el derecho de informacion era una “mera
cuestion de legalidad ordinaria”, pasando a convertirse en un factor esencial del
contenido del derecho fundamental del art 18.4 CE**. De esta manera, el tribunal recoge
que “el derecho fundamental a la proteccién de datos persigue garantizar a esa persona
un poder de control sobre sus datos personales, sobre su uso y destino, con el propdsito
de impedir su trafico ilicito y lesivo para la dignidad y derecho del afectado ... Pero ese
poder de disposicion sobre los propios datos personales nada vale si el afectado
desconoce qué datos son los que se poseen por terceros, quiénes los poseen, y con

qué fin.”

De igual modo, establece que no sera suficiente con la implantacion de carteles
distintivos de zona videovigilada (informacion general), sino que sera preciso que se

proporcione al trabajador una informacion “previa y expresa, precisa, clara e inequivoca

43 TALENS VISCONTI E.E., “Video-vigilancia y proteccién de datos en el &mbito laboral: una sucesi6n de
desencuentros”, Revista Internacional y Comparada de relaciones laborales y derecho del empleo, Volumen
6, n° 3, 2018, pags. 3y ss.

4 ALTES TARREGA J.A., “La videovigilancia encubierta en la nueva regulacién sobre derechos digitales
laborales y la incidencia de la SETDH Lépez Ribalda (1l)”, Revista General del Derecho del Trabajo y de la
Seguridad Social, n® 55, 2020, pags. 328 y ss.
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sobre la finalidad de control de la actividad laboral ”. Recalca, por tanto, la exigencia de

la preceptiva informacion y alienta a que la finalidad de tratamiento sea licita y adecuada.

Lo caracteristico de esta resolucion es que el tribunal se pronuncia de manera opuesta
a la doctrina anterior (STC 186/2000, de 10 de julio). No solo pasa a considerar el
derecho a la proteccion de datos personales como el derecho afectado, sino que
tampoco examina si la medida de control empresarial resulta proporcionada (juicio de

proporcionalidad).

La sentencia concluy6 que se habia vulnerado el derecho fundamental del art 18.4 CE
y, consiguientemente, declar6é nulas las sanciones que se le impusieron al recurrente.
Dispone, no obstante, de un voto particular que reprocha que no se hubiese
contemplado a la hora de resolver, el juicio de proporcionalidad ni las facultades de

control del empresario®.
- STC 39/2016, de 3 de marzo

El Tribunal rectifica con esta sentencia la doctrina anterior (STC 29/2013, de 11 de
febrero). Se presenta, nuevamente, un supuesto de despido fundado en imagenes
extraidas de un sistema de videocamaras instalado en la cajas registradoras de un local
comercial. El establecimiento de las camaras se hizo sin comunicacion previa a los
trabajadores, aunque si existian carteles informativos de zona videovigilada. En las
imagenes captadas se comprob6 que el trabajador se apoderaba del dinero de la caja

durante su actividad laboral y se procedi6é a su despido.

El TC resuelve de manera contraria a la doctrina anterior, considerando el deber de
informacion previa como un requisito puramente formal (no esencial). Por ende, sefiala
gue el deber de informacién (previa) se cumple con los carteles informativos ubicados
en la empresa, de acuerdo a lo establecido en la Instruccion 1/2006 de la AEPD y no se
estaria vulnerando, por tanto, el derecho fundamental del articulo 18.4. CE (proteccion
de datos personales). Del mismo modo, el sistema de videovigilancia se ajusta al juicio
de proporcionalidad y al derecho a la intimidad de los trabajadores (art. 18.1 CE) por lo

que el despido es procedente?®.

45 La citada sentencia no logré unificar criterios en los restantes tribunales ordinarios. De este modo, las
sentencias del TSJ de Catalufia de 25 de junio de 2014, (rec. 2007/2014) y del TSJ de Catalufia de 24 de
noviembre de 2014, (rec. 4131/2014) optaron por seguir la linea de la STC 186/2000, de 10 de julio. Por el
contrario, las sentencias del TSJ de Asturias de 23 de mayo de 2014, (rec. 797/2014), del TSJ del Pais
Vasco de 18 de junio de 2013 (rec. 1039/2013) y STS de 13 de mayo de 2014, (rec. 1685/2012) adoptaron
la doctrina posterior (STC 29/2013, de 11 de febrero).

4 ALTES TARREGA J.A., “La videovigilancia encubierta en la nueva regulacién sobre derechos digitales
laborales y la incidencia de la SETDH Lépez Ribalda (1l)”, Revista General del Derecho del Trabajo y de la
Seguridad Social, n® 55, 2020, pags. 328 y ss.
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El giro jurisprudencial genero dos votos particulares reprochando la falta de consistencia
del cambio de criterios. El primer voto argumentaba que no se podia reducir libremente
el contenido fundamental del derecho a la proteccién de datos personales en relacion
con el deber de informacion. Mientras gque, el segundo magistrado disidente destaco,
que no era equiparable el “hallazgo casual de una infraccion” mediante el uso de
sistemas de videovigilancia, y la colocacion de estos sistemas ante una sospecha de

que se estan produciendo incumplimientos.
- Las SSTEDH en el caso Lépez Ribalda | y 11#7

La STEDH de 9 de enero de 2018 (Caso LApez Ribalda contra Espafia ) resuelve un
supuesto de videovigilancia oculta en un supermercado. La empresa sospechaba que
se estaban produciendo disparidades entre las ventas y el nivel de stock que tenia el
supermercado y, por ello, instal6 varias cAmaras, unas ocultas y otras visibles. La

empresa Unicamente informé a los trabajadores de las camaras que eran visibles.

El sistema de videocamaras capté a trabajadores y clientes hurtando determinados
articulos del supermercado, corroborando asi, las sospechas de la empresa. En
consecuencia, se utilizaron esas imagenes para fundamentar los despidos alegando

“transgresion de la buena fe contractual y abuso de confianza (art 54.2 ET)”.

La jurisdiccién ordinaria resolvié el asunto en la misma linea que la STC 186/2000, de
10 dejulio (anteriormente analizada), y, finalmente, la cuestion se llevd hasta el Tribunal

Europeo de Derechos Humanos (TEDH).

El argumento central de los trabajadores despedidos se basa en la inobservancia del
articulo 8 de la Convenio Europeo para la Proteccion de los Derechos Humanos y de

las Libertades Fundamentales (en adelante CEDH)*8,

El TEDH reconoce que los sistemas de camaras ocultos suponen una intrusion en la
vida privada de los trabajadores y lo compara con la STEDH de 5 de octubre de 2010
(Caso Kopke). La principal diferencia con el Caso Kdpke es que en el presente caso
existia una legislacion nacional que contaba con previsiones sobre proteccion de datos:
concretamente, sobre la obligacion del empresario de informar a los trabajadores sobre
el tratamiento y finalidad de la recogida de datos (art. 5 LOPD 1999 y el art. 3 de la
Instruccion 1/2006 de la AEPD), que se incumplio.

47 GARCIA SALAS A.l., “El deber empresarial de informar acerca de la videovigilancia ejercida sobre los
trabajadores. Comentario a la STEDH de 9 de enero de 2019”, Revista de Informacion Laboral, n° 2, 2018
(version digital), pags. 1y ss.

48 Articulo 8.1. del CEDH. Derecho al respeto a la vida privada y familiar. “Toda persona tiene derecho al
respeto de su vida privada y familiar, de su domicilio y de su correspondencia”
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Asimismo, considerd que los tribunales espafioles no ponderaron de forma correcta los
intereses empresariales y los derechos de los trabajadores, vulnerando el art. 8 CEDH.
En este sentido, el Tribunal entendié que la videovigilancia oculta no se dirigié
especificamente a aquellos trabajadores de los que se sospechaba, sino que se
extendid a todos los empleados que trabajaban en la caja sin limite temporal y durante

toda la jornada laboral; dando la razon a los trabajadores.

El Estado espafiol recurre la STEDH de 9 de enero 2018 (Caso Lépez Ribalda contra
Espana I) ante la Gran Sala, que, inesperadamente, rectifica su postura. La STEDH de
17 de octubre de 2019 (Caso L6pez Ribalda contra Espafia Il) dictaminé que se cumplia
el test de proporcionalidad, que no existia vulneracion del art. 8 del CEDH y que, por

tanto, la utilizacion de cAmaras ocultas se ajustaba a derecho.

El Tribunal toma como base la STEDH de 5 de septiembre de 2017 (Caso Barbulescu
vs Rumania Il) que elabor6 un Test acerca de las “expectativas de privacidad” de los
empleados en el ambito de control del correo electrénico (pero se extiende, también, a

la videovigilancia)*.

El Test establecia que areas de la empresa tenian una mayor y menor “expectativa de
privacidad” para los trabajadores, y reglas sobre la informacion previa, medidas
alternativas, garantias, etc. los parametros de proporcionalidad que venian utilizando

los Tribunales espafioles son muy parecidos al Test de Barbulescu.

49 Estas seis condiciones son:

“(i) Si el trabajador ha sido informado de la posibilidad de que el empleador adopte medidas de video
vigilancia y del implementacion de tales medidas. Si bien en la practica los trabajadores pueden ser
informados de varias maneras, dependiendo de las circunstancias facticas particulares de cada caso, la
notificacion normalmente debe ser clara sobre la naturaleza del video vigilancia y debe darse anterior a su
aplicacion.

(i) El alcance de la video vigilancia por parte del empleador y el grado de intrusion en la privacidad del
empleado. En este sentido, se debe tener en cuenta el nivel de privacidad en el &rea que se esta vigilando,
junto con las limitaciones de tiempo y espacio y la cantidad de personas que tienen acceso a los resultados.

(iii) Si el empleador ha proporcionado razones legitimas para justificar la video vigilancia y el alcance de la
misma. Cuanto mas intrusivo sea la video vigilancia, mayor sera la justificacién que se requerira.

(iv) Si hubiera sido posible establecer un sistema de video vigilancia basado en métodos y medidas menos
intrusivos. A este respecto, debe haber una evaluacion a la luz de las circunstancias particulares de cada
caso en cuanto a si el objetivo perseguido por el empleador podria haberse logrado a través de un menor
grado de interferencia con la privacidad del empleado.

(v) Las consecuencias de la video vigilancia para el trabajador sujeto a él. Debe tenerse en cuenta, en
particular, el uso que hace el empleador de los resultados de la supervision y si dichos resultados se han
utilizado para lograr el objetivo declarado de la medida.

(vi) Si el trabajador ha recibido las garantias apropiadas, especialmente cuando las operaciones video
vigilancia del empleador son de naturaleza intrusiva. Dichas garantias pueden tomar la forma, entre otras,
de proporcionar informacion a los empleados interesados o a los representantes del personal en cuanto a
la instalacién y el alcance de la video vigilancia, o una declaracion de tal medida a un organismo
independiente o la posibilidad de presentar una queja”.
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La Sala considero (siguiendo la doctrina de la STC 186/2000, de 10 de julio) que la falta
de informacién previa a los trabajadores acerca de las camaras no visibles estaba
justificada por las sospechas fundadas de que se estaban cometiendo irregularidades
graves en las cajas y no existian medios menos lesivos para comprobarlo. En este
sentido, el tribunal mantiene que la informacion previa es necesaria, pero seria
modulable en funcién de las circunstancias en las que nos encontremos. No obstante,
recalca que la utilizaciébn de camaras ocultas solo sera vélida cuando se dan estas

condiciones y no otras (no siendo vélida su utilizacion ante minimas sospechas).

El Tribunal valord, asimismo, la escasa duracién del sistema de videocadmaras (solo
grabaron durante 10 dias), su suspension una vez identificados a los infractores, la
pertinencia del medio utilizado y el limitado nUmero de personas que tuvieron acceso al

contenido audiovisual.

En conclusion, esta nueva resolucion abre la posibilidad de utilizar camaras ocultas en
circunstancias excepcionales y establece que la inobservancia de la normativa de
protecciébn de datos es, por si misma, insuficiente para determinar que el uso de

sistemas de videovigilancia conculcan los derechos fundamentales.
CONCLUSIONES

La realidad siempre va dos pasos por delante del Derecho y los nuevos sistemas de
videovigilancia laboral son un ejemplo de ello. Es de vital importancia, por tanto, que las
leyes se modernicen para adaptarse a todo tipo de cambios, especialmente a los

cambios tecnoldgicos.

En respuesta a los nuevos desafios de la “Era digital” se aprobo el Reglamento Europeo
2016/679, de proteccién de datos y, para adaptarse al mismo, se promulg6é a nivel
nacional la Ley Organica 3/2018. En general, dieron respuesta a muchas lagunas
juridicas que existian hasta entonces, pero el ambito laboral no ha tenido la misma

suerte.

Una de las principales dificultades en la practica es preservar los derechos
fundamentales de los trabajadores (art. 18 CE) sin olvidar las facultades de direccién y
control que ostenta el empresario (art. 20.3 ET). Las nuevas tecnologias han permitido
a la empresa incrementar su poder empresarial y han desdibujado la linea de separacion
entre la vida privada y la vida laboral de los trabajadores. En este escenario, el derecho
a la proteccion de datos es fundamental para proteger la esfera intima de los empleados

en el ambito laboral.
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La ausencia de una legislacion especifica en materia laboral ha sido cubierta, en cierto
modo, por los Tribunales. Entre sus aportaciones destaca el “juicio o test de
proporcionalidad” que permite valorar cuando una medida de vigilancia empresarial es
idénea, necesaria y equilibrada. Han determinado, también, que no es necesario el
consentimiento del trabajador para el tratamiento de sus datos, salvo excepciones. No
obstante, en mi opinion, no han sabido establecer unas pautas claras acerca del deber
de informacidén previa del empresario sobre el tratamiento de datos personales de sus

empleados.

El deber de informacion representa el nucleo central del derecho a la proteccion de datos
personales y su omision imposibilita al trabajador para el ejercicio de otros derechos
(derecho de acceso, derecho de supresion de datos, etc.). En general, la doctrina actual
entiende que la obligacién se cumple mediante la colocacion de carteles informativos
visibles de “zona videovigilada”, sin necesidad de que exista una “informacion previa,
precisa y clara” (articulo 89.1. LOPDGDD). Tampoco es obligatorio informar a los

representantes de los trabajadores, aunque si es recomendable.

Los Tribunales han permitido, asimismo, la validez de camaras ocultas cuando existan
sospechas razonables de que se estan produciendo incumplimientos graves por parte
de los trabajadores y no existan medios menos lesivos. De esta forma, cabe la

posibilidad de omitir el deber de informacidén en casos excepcionales.

En definitiva, el deber de informacién se configura como un criterio complementario a la
proporcionalidad de la medida de control y pasa a un segundo plano. Esto se traduce
en una mayor proteccion de los intereses empresariales en detrimento de los derechos

de los trabajadores.

Resulta paraddjica la importancia que da la legislacion europea a la necesidad de una
legislacion en materia laboral especifica para cada Estado, en contraposicion con la
escasa trascendencia que ha tenido en la practica. En consecuencia, las lagunas legales

han generado mucha inseguridad juridica.

Desde mi punto de vista, la legislacién deberia incorporar las pautas establecidas por
los tribunales o, bien, otras mas precisas, para lograr un equilibrio razonable entre los
derechos de los trabajadores y del empresario. Una buena forma de garantizar ambos
intereses podria ser convirtiendo en obligatorio la colaboracion entre el empresario y los

representantes de los trabajadores a la hora de establecer medios de control laboral.
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