UNIVERSIDAD DE OVIEDO

ESCUELA DE INGENIERIA INFORMATICA

TRABAJO FIN DE GRADO

Aplicacion movil de rastreo

DIRECTOR: Miguel Riesco Albizu

AUTOR: Alejandro Flérez Muiiiz



Yo, Alejandro Fldérez Muiiiz, declaro que el presente proyecto y su correspondiente
documentacion, basada en la plantilla oficial de trabajos de fin de grado de la Escuela de
Ingenieria Informdtica, ha sido realizado de manera integra por mi, constituyendo asi una obra
original. Ademds, declaro que las fuentes de informacion utilizadas han sido citadas a lo largo
del documento y residen en la bibliografia del mismo.



Aplicacion movil de rastreo

Agradecimientos

Este proyecto quiero dedicarselo en especial a mis padres Julidn y Ariane por todo el apoyo
que me han dado no solo durante este trabajo, sino durante estos cuatro afios de grado,
incluyendo también a mi hermana Ariadne por sus recomendaciones y sugerencias como
enfermera.

También me gustaria agradecer todo el esfuerzo y dedicacién de muchos de los profesores que
durante la carrera no solo han puesto su interés en explicar lo mejor posible las competencias
de las asignaturas, sino que también lo han hecho con una gran pasidn y dedicacion haciendo
gue nosotros, los alumnos, estemos orgullosos de estudiar este grado. Entre ellos, queria
agradecer en especial a Albizu por todo el apoyo y por sus consejos durante el desarrollo de
este trabajo, pero también por su papel como profesor en asignaturas como Sistemas
Operativos, la cual he de decir que me gusté muchisimo.

Por ultimo, no podia faltar todo el apoyo que me han dado mis amigos y en especial Nacho y
Barri, por aguantarme todos estos afios, imuchas gracias! Gracias también a Col, Sergio y
Raquel, por todo el apoyo y sus sugerencias de mejora para la aplicacion.

Escuela de Ingenieria Informatica - Universidad de Oviedo | Alejandro Flérez Mufiiz






Aplicacion movil de rastreo

Resumen

El presente proyecto persigue llevar a cabo la construccién de un sistema software distribuido
para el rastreo de contactos estrechos con ciudadanos positivos en COVID-19, todo ello
mediante una aplicacion mévil desarrollada para dispositivos Android que pueda ser instalada
por el mayor nimero de ciudadanos de la poblacién. Asi, se pretende hacer uso de la
geolocalizacién por medio del GPS y de las redes WiFi para realizar el rastreo de la posicion de
los ciudadanos, automatizando las tareas de rastreo mediante el registro de sus coordenadas
de manera periddica y su conservacion en el almacenamiento local del dispositivo. Estas
coordenadas se almacenan de manera anénima en el dispositivo local, y solamente cuando los
usuarios lo decidan, se subirdn a la nube representando un positivo en el sistema, con la
opcidon de adjuntar sus datos personales para facilitar las operaciones de rastreo de las
autoridades sanitarias. De este modo, los ciudadanos podrdn ejecutar comprobaciones en su
dispositivo local para detectar si han estado cerca de un positivo en COVID-19, descargando asi
las tareas de rastreo manuales desempefiadas por el personal sanitario.

El sistema debe tener presente en todo momento la privacidad de los usuarios, cuyos
itinerarios son privados y residen en sus dispositivos de manera andénima. Cuando algun
ciudadano da positivo, tiene la oportunidad de notificarlo a través de su aplicacion mévil de
modo que sus itinerarios se compartiran publicamente con el resto de las aplicaciones mdviles,
las cuales tendrdn acceso a sus coordenadas para realizar las comparaciones en local para
detectar contactos de riesgo. Para ello, se propone también el desarrollo y despliegue de un
servidor web que exponga una API REST que pueda ser consumida por los clientes Android
para compartir los itinerarios y descargar las coordenadas de otros positivos. La comprobacion
de contactos de riesgo se hara en local, en los propios dispositivos de los usuarios de manera
que asi se preserve al maximo posible su privacidad. Todos los datos del sistema se
almacenaran en una base de datos central hospedada en la nube, a la cual se accederd desde
el servidor web.

De manera adicional, se desarrollard un cliente web que sirva de panel de control para las
autoridades y el personal sanitario, incluyendo los rastreadores. A este panel de control se
accedera por medio de un navegador web y proporcionara la capacidad de configurar
diferentes parametros del sistema, como el comportamiento de la comprobacién de
contactos, la visualizacién de estadisticas de uso de la aplicacién y la consulta de los positivos
notificados en el sistema. Ademas, este cliente web también consumira la AP/ REST expuesta
por el servidor.

Este proyecto constituye un prototipo experimental para probar las caracteristicas de la
geolocalizacién en Android como una herramienta para rastrear contactos de riesgo con
positivos, por lo que no existe un cliente como tal y el tutor del proyecto sera quien actue
como dueno del producto. Asi, el desarrollo del proyecto se guiard a través de una
metodologia agil, concretamente, Scrum, haciendo uso del framework de Android para
desarrollar la aplicacién mévil con el lenguaje Kotlin, el entorno de ejecucién Node.js junto con
el framework de Express.js para el desarrollo del servidor web, y el framework de Vue.js para
la aplicacidn web.
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Abstract

This project seeks to carry out the construction of a distributed software system to track close
contacts between citizens and COVID-19 positives, all through a mobile application developed
for Androd devices which can be installed by the majority of the population. Thus, the
intention is to use geolocation through GPS and WiFi networks to perform citizen’s position
tracking, automating tracking tasks with the recording of their coordinates periodically and
saving them into the local storage of the device. This coordinates are kept anonimously in the
local device and only when the user decides it, they will be uploaded to the cloud representing
a positive inside the system, with the option to attach their personal data in order to facilitate
the tracking operations performed by health authorities. In this way, citizens would be able to
execute checks in their local device to detect if they have been close to a COVID-19’s positive,
unloading manual tracking tasks performed by health personnel.

The system must bear in mind all the time user’s privacy, whose itineraries are private and
reside in their devices anonimously. When a citizen tests positive, they have the opportunity to
notify it through their mobile application so all their itineraries will be shared publicly with the
rest of applications, which will have access to their coordinates in order to perform local
comparations to detect risk contacts. To do this, the development and deploy of a web server
which exposes a REST API to be consumed by Android clients is also proposed in order to share
itineraries and download coordinates from other positives. Risk contacts checks will be
performed locally within users’ devices so their privacy is preserved as much as posible.
System data will be stored within a central database hosted in the cloud, which can only be
accesed through the web server.

In addition, a web client will be developed to serve as a control panel for the heath authorities
and personnel, including trackers. This control panel will be accessed through a web browser
and it will provide the capacity to configure different system parameters, such as risk contacts
check behavior, app use statistics visualization and notified positives consult. This web client
will also consume the REST APl exposed by the web server.

This project constitues an experimental prototype destined to test geolocation features in
Android like a tool for positives risk contacts tracking, so there is no final client as such and the
project tutor will act as the producto owner. Thus, project development will be guided through
an agile methodology, specifically, Scrum, making use of the Android framework to develop
the mobile application with the Kotlin language, Node.js execution enviroment with the
Express.js framework to develop the web server, and finally, Vue.js framework for the web
application.
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Capitulo 1. Memoria del Proyecto

Este primer capitulo tiene como objetivo servir de iniciacién al resto de capitulos del proyecto
desarrollado, de forma que, el lector pueda involucrarse en el contexto del sistema
rapidamente, afianzando los conceptos cruciales del mismo. De este modo, se presenta un
resumen global de alto nivel del proyecto, sus distintas fases y el entorno que lo rodea, todo
ello como una primera aproximacién al sistema para que en las secciones futuras se parta ya
de una base establecida, aunque no con demasiado contenido técnico.

1.1 Resumen de Ila Motivacion, Objetivos vy
Alcance del Proyecto

Ante la situacién de emergencia sanitaria que se ha desatado en el ultimo afio, como
consecuencia del virus COVID-19, se han desplegado diversos protocolos y sistemas de control
de transmision del virus. Mas alld de las medidas tipicas de distanciamiento social, uso de
mascarilla u otras, han surgido unas figuras sanitarias cruciales para controlar el contagio del
virus entre los ciudadanos. Se trata de los rastreadores, personas con o sin un titulo sanitario,
designadas por el Estado o los ayuntamientos de las localidades con el objetivo de rastrear los
contactos estrechos de aquellos ciudadanos que han dado positivo en COVID-19. De este
modo, los rastreadores contactan de manera manual con los positivos, por ejemplo, a través
de una llamada telefdnica, para realizar una serie de preguntas especificas sobre con quién
han estado en contacto cercano en los ultimos dias, durante cuanto tiempo, a qué distancia, si
el contacto tuvo lugar en un sitio cerrado, si los individuos involucrados estaban con
mascarilla...etc.

Esta bateria de preguntas sirve a los rastreadores para recabar informacién sobre el arbol de
contagio, es decir, las relaciones cercanas que ha entablado el positivo en los dias anteriores.
Una vez obtenida esta informacidén, contacta de manera manual con los posibles contagiados
para notificarles que son un contacto estrecho de un positivo y que deben guardar cuarentena
hasta realizarse una prueba de COVID-19. Este proceso se repite para todos los positivos que
se diagnostiquen, con el objetivo de lograr detener la transmisién del virus lo mas pronto
posible.

Como se puede ver, se trata de una tarea muy tediosa y lenta, que puede incluso resultar poco
efectiva si el positivo no tiene intenciones de ayudar o ser sincero. Mucha gente puede incluso
no coger el teléfono, o mentir respecto a los contactos que ha tenido en los ultimos dias. Es
entonces cuando entra en juego la tecnologia, concretamente la tecnologia mévil. Hoy en dia,
la mayoria de la poblacién dispone de un dispositivo mdvil inteligente que tiene capacidades
muy numerosas, entre ellas, la capacidad de geolocalizar al dispositivo movil mediante la
triangularizacién por GPS o WiFi.

Con todo esto, los procesos de rastreo descritos anteriormente podrian automatizarse, o mas
bien, informatizarse, de manera que las tareas pasaran a ser gestionadas por un sistema
informatico, mas rapido, preciso, eficiente y cdmodo. Esta es precisamente la motivacion de
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este proyecto, trasladar estas tareas de controlar los contactos de riesgo con positivos a los
dispositivos méviles de los ciudadanos, de manera que se transforme en una actividad social,
donde las personas que hayan dado positivo en COVID-19 tengan la voluntad de notificarlo en
su dispositivo movil para que el resto de ciudadanos que tengan la aplicacién instalada puedan
comparar sus itinerarios o rutas con las del positivo y asi ser notificados si se detecta alguin
contacto cercano. De este modo, se descargaria la responsabilidad de los rastreadores,
qguienes no tendrian que realizar el rastreo a mano, y se distribuiria entre la poblacién con
ayuda de los dispositivos inteligentes, los cuales irian registrando periédicamente las
coordenadas de sus usuarios.

De esta forma, los objetivos principales de este proyecto se resumen, por un lado, en facilitar
e informatizar las tareas de rastreo asignadas a los rastreadores, para descargarlos de dicha
responsabilidad y asi agilizar el proceso y hacerlo mas efectivo, y por otro, detener la
propagacion del virus en la medida de lo posible, al notificar con antelaciéon a los posibles
contactos cercanos de los usuarios, todo ello de manera automadtica y sin necesidad de
entablar una conversacién telefénica con un rastreador. Estos son solo los dos objetivos
principales, mds adelante se describiran con mas detalle los objetivos concretos perseguidos
por este proyecto.

El alcance de este proyecto estd limitado por tratarse de un prototipo funcional, es decir, no
pretende ser un proyecto real que se vaya a desplegar en un entorno de produccidn para ser
utilizado por la poblacién, sino que, mas bien persigue ser una base sélida para dar paso a
futuros sistemas que sigan este mismo esquema de rastrear contagios mediante
geolocalizacién. Por ello, los productos resultantes del desarrollo de este proyecto seran:

- Una aplicacion moévil de rastreo, que sera utilizada por los ciudadanos para ir
registrando sus localizaciones cuando lo deseen, notificar un positivo cuando sean
diagnosticados y realizar comprobaciones para detectar si han estado cerca de algin
positivo.

- Una aplicacion web que servira a modo de panel de control para los usuarios
administradores, en este caso, cualquier individuo del personal sanitario o que sea un
rastreador certificado. A través de este panel, los administradores podran visualizar la
evolucién del virus viendo estadisticas de positivos notificados, instalaciones...etc, asi
como configurar ciertos aspectos del rastreo para la aplicacion mdévil utilizada por los
ciudadanos.

- Un servidor web para centralizar todos los datos del sistema en un mismo sitio, y asi
poder albergar los datos de los itinerarios de los positivos notificados, asi como otros
aspectos como los parametros de la configuracién.

El sistema serd desplegado en un entorno ficticio a modo de prueba, para demostrar su
funcionamiento en un contexto controlado. Ademas, la aplicacion movil ird destinada a los
dispositivos méviles Android, es decir, que tengan instalado este sistema operativo, por lo que
no sera compatible con otros sistemas operativos como iOS o Windows Phone.
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1.2 Resumen de Todos los Aspectos

Una vez comentados los objetivos del sistema y su motivacion de manera resumida, en esta
seccion se describen brevemente los capitulos que constituyen este documento, algunos de
los cuales constituyen fases del propio desarrollo del proyecto.

» Capitulo 2. Introduccién. En este capitulo se desarrollan los aspectos comentados en
el capitulo 1 de la memoria, incluyendo ademas los antecedentes y la situacion actual
del entorno del sistema.

> Capitulo 3. Aspectos tedricos. Aqui se describen los aspectos tedricos relevantes para
comprender mejor el proyecto, incluyendo las herramientas y plataformas utilizadas
para el desarrollo del mismo.

> Capitulo 4. Estudio legal. Se trata de un estudio para analizar el tratamiento de datos
personales de los usuarios que se debe contemplar en el sistema. Se analizan las
necesidades de tratamiento de datos junto con la normativa vigente de proteccion de
datos.

> Capitulo 5. Planificacion del Proyecto y Resumen de Presupuestos. Este capitulo
comprende todo el proceso de planificacidn de las tareas que constituyen el proyecto,
agrupadas por fases y junto con sus entregables. Ademas, también se presenta un
resumen del presupuesto del cliente, que muestra el coste total estimado de
desarrollar e implantar el sistema.

» Capitulo 6. Control y seguimiento del Proyecto. Dada la naturaleza agil del desarrollo,
se presenta en este apartado la monitorizacién de la evolucién del proyecto,
incluyendo un breve resumen del desempefio de cada iteracién y los resultados
obtenidos.

» Capitulo 7. Analisis. Este capitulo presenta toda la fase de anadlisis del sistema,
adaptada al enfoque 4gil del proyecto. Se muestra lo que debe hacer el sistema y lo
que no debe hacer a través de las historias de usuario, diagramas de casos de uso,
diagramas de clases preliminares y bocetos de la interfaz de usuario. También se
incluye una descripcion del Plan de Pruebas para el sistema.

> Capitulo 8. Disefio. Contiene el disefio y la arquitectura de los médulos que componen
el sistema, incluyendo diagramas de clases, de interaccién, de despliegue y otros
diagramas que reflejan cdmo se implementan los requisitos especificados en el
anadlisis. También se incluye la especificacidn técnica del Plan de Pruebas para el
sistema, donde se presentan los propios casos de prueba disefados para cada
caracteristica bajo pruebas.

> Capitulo 9. Implementacion del Sistema. Aqui se describen algunos aspectos técnicos
relativos a la implementacion de los médulos del sistema, incluyendo herramientas y
lenguajes utilizados, problemas y obstaculos encontrados, asi como explicaciones
detalladas sobre el funcionamiento de algunos aspectos significativos del sistema.

» Capitulo 10. Desarrollo de las pruebas. Este capitulo expone los resultados obtenidos
tras implementar y ejecutar los casos de prueba disefiados en la especificacidén técnica
del Plan de Pruebas. Se incluyen también explicaciones sobre algunos aspectos de
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interés relativos al cddigo de la implementacidn de las pruebas, junto con problemas
encontrados y su solucién.

» Capitulo 11. Manuales del sistema. Los manuales del sistema constituyen una guia
paso a paso de como utilizar el sistema, tanto para los ciudadanos como para los
usuarios administradores, cuyo papel es desempefiado por el personal sanitario o los
rastreadores. Incluye capturas de pantalla del sistema para mostrar las instrucciones
de uso.

» Capitulo 12. Conclusiones y Ampliaciones. Este capitulo expone las conclusiones
obtenidas como consecuencia del desarrollo del proyecto, reflexionando sobre el
producto obtenido y la experiencia del desarrollo. Ademas, también se incluyen las
ampliaciones propuestas de cara al futuro para mejorar el prototipo.

» Capitulo 13. Presupuesto. Contiene el desarrollo completo y detallado de los
presupuestos de costes y de cliente, incluyendo el modelo de empresa, los recursos
utilizados para el proyecto y las partidas en las que este se desglosa.

» Capitulo 14. Referencias Bibliograficas. Contiene las referencias bibliograficas de los
articulos y pdginas web consultadas para recabar la informacién requerida para el
desarrollo del proyecto.

> Capitulo 15. Apéndices. Este Ultimo capitulo, contiene el glosario del documento vy el
diccionario de datos junto con el indice alfabético, ademds de una explicacién de la
estructura del ZIP entregado con el proyecto. También incluye los anexos del
documento donde se presentan las figuras, tablas y otros aspectos mds detallados y
técnicos de los apartados del documento a modo de complemento.
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Capitulo 2. Introduccion

En el anterior capitulo, se presentd un pequefio resumen del sistema a modo de iniciacidn al
proyecto, incluyendo su motivacion, algunos de sus objetivos y el alcance de manera resumida.
En este capitulo, se desarrollan con mayor detalle estos aspectos del proyecto para conformar
una base mas sélida del sistema a construir, a modo de introduccion.

2.1 Justificacion del Proyecto

En el afio 2020 comenzd una de las pandemias mads significativas de las uUltimas décadas
causada por el virus COVID-19 que tuvo su origen en Wuhan, China. El virus se propagd
rapidamente a lo largo del planeta causando un gran nimero de muertes en poco tiempo.
Como consecuencia, una gran crisis sanitaria tuvo lugar en los distintos paises, generando un
declive econdmico y un profundo descontento social debido a la necesidad de mantener una
cuarentena colectiva, donde todo el mundo debia permanecer en sus casas hasta que
disminuyera el nimero de casos. En Espafia se declard el estado de alarma el 14 de marzo de
2020 y se extendid hasta mediados del mes de junio, tras varias prorrogas. Ademas, se
impusieron numerosas medidas y restricciones en todos los dmbitos para evitar al maximo
posible el contacto estrecho entre personas y asi recortar la propagacién del virus.

Una de las figuras clave durante la pandemia fueron los rastreadores, personas que no
necesariamente tienen una formacidn sanitaria y que son las encargadas de rastrear la
propagacion del virus entre un caso positivo y todos sus contactos estrechos en los ultimos
dias. Estas personas contactan con los casos positivos en COVID-19 a través del nimero de
teléfono y realizan numerosas preguntas sobre qué sintomas tienen, cuando se manifestaron
por primera vez, con qué personas ha estado en contacto los ultimos dias...etc.

Esta técnica de rastreo se realiza de forma manual, es decir, es necesario contactar
manualmente con cada una de las personas que han dado positivo y hacerles preguntas de
forma oral, lo cual como es de esperar es un proceso tedioso y poco eficiente, haciendo que
sea necesario un nimero considerable de rastreadores en cada comunidad auténoma. Como
solucidn a este problema, se optd por hacer uso de las nuevas tecnologias, concretamente la
tecnologia de los dispositivos méviles. Hoy en dia, es dificil conocer a alguien que no disponga
de un teléfono movil inteligente con conexidon a internet, por lo que se comenzaron a
desarrollar prototipos de aplicaciones moviles de rastreo las cuales estaban destinadas a ser
utilizadas por toda la poblacién o al menos en su mayoria. Los diferentes gobiernos
comenzaron a adoptar estas aplicaciones como una herramienta oficial que recomendaban
instalar a sus habitantes en sus dispositivos moviles, siendo incluso obligatoria en ciertos
paises.

Para llevar a cabo el rastreo de contactos estrechos de COVID-19 de manera automadtica se
propone el desarrollo de este proyecto como una alternativa a la aplicacidon ya existente de
Radar Covid. El proyecto consistira en el desarrollo de una aplicaciéon mévil de rastreo que
haga uso de la geolocalizacién incorporada en los dispositivos mediante el GPS o WiFi,
destinada a ser utilizada por toda la poblacidon espafola. La aplicacién ird registrando las
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posiciones de los usuarios almacenando sus coordenadas en local, es decir, en la memoria del
dispositivo. De este modo, cuando un usuario de positivo en COVID-19 tendrad la posibilidad de
notificar un positivo en la aplicacién mdévil, enviando sus localizaciones registradas en los
Ultimos dias al servidor central hospedado en la nube. En ese momento, todos los usuarios de
la aplicacion que hayan registrado sus localizaciones en los ultimos dias podran realizar una
comprobacion con los positivos almacenados en la nube comparando sus itinerarios con las
rutas de los positivos de forma que se detecten contactos de riesgo con alguno de estos
positivos, es decir, localizaciones en las que se haya estado cerca de un positivo durante un
periodo de tiempo determinado.

Asi, aquellos usuarios que hubieran estado en contacto con un positivo serian notificados,
recibiendo ademas informacién sobre la fecha y hora del contacto, el nivel de riesgo, tiempo
de exposicidn y las localizaciones exactas donde tuvo lugar el contacto estrecho pudiendo
visualizarlas en un mapa. De forma adicional, se pretende desarrollar una aplicacién web que
sirva de panel de control y de visualizacién de estadisticas para los administradores, el
personal sanitario o cualquier persona que actue de rastreador y que disponga de los permisos
necesarios para acceder a la aplicacion web. Mediante este panel de control, los
administradores podrian configurar ciertos pardmetros del algoritmo de comprobacién, limitar
la notificacion de positivos, modificar el periodo de infectividad que se tiene en cuenta a la
hora de subir las localizaciones a la nube...etc, asi como visualizar estadisticas de uso de la
aplicacién y ver los positivos que se van notificando junto con sus itinerarios en un mapa.

Con ello, se pretende mejorar y agilizar las tareas de rastreo tradicionales sustituyéndolas por
un proceso automatico en el cual intervienen todos los habitantes de la poblacidn registrando
sus itinerarios y notificando que han dado positivo en la aplicacion. De esta forma, se
descargaria la responsabilidad de los rastreadores quienes pasarian a trabajar con el panel de
control web, ya que el rastreo se estaria haciendo automaticamente con los flujos de
notificacién de positivos y la comprobacion de contactos de riesgo, lo cual es responsabilidad
de cada usuario.

El proyecto también tiene una motivacion experimental para comprobar el funcionamiento
del rastreo utilizando el GPS de los dispositivos méviles como una alternativa a Radar Covid, la
cual hace uso del Bluetooth para llevar a cabo el rastreo y comprobar los contactos con
positivos. Ademas, el proyecto de Contact Tracker pretende dar la maxima capacidad de
personalizacién a los usuarios, dandoles la oportunidad de configurar el rastreo de
coordenadas para que el registro de itinerarios sea mas exhaustivo a costa de consumir mas
bateria o viceversa, u otras configuraciones de la comprobacién de contactos.

En resumen, el proyecto cubrira las necesidades de los usuarios para comprobar si han estado
en contacto con un positivo, y en ese caso, dar el maximo posible de informacién acerca de la
gravedad del contacto para que se dispongan a realizar una PCR, sin falta de ser contactados
por un rastreador, o peor aun, no ser conscientes de que han sido contagiados de COVID-19.
También aportara informacidon al personal sanitario y a los rastreadores que podran ver
estadisticas de cuantos positivos son notificados, media de los resultados de las
comprobaciones y los positivos que se van notificando a lo largo del tiempo.
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2.2 Objetivos del Proyecto

Una vez vista la motivacidn y justificacion del proyecto, en esta seccion se describen a grandes
rasgos los principales objetivos perseguidos por el proyecto. A continuacidn, se muestra una
lista con estos objetivos:

1. Disefiar y desarrollar una aplicacién moévil en Android para el rastreo de las
ubicaciones, rutas o itinerarios de los usuarios, almacenando sus coordenadas en la
memoria local del dispositivo.

2. Permitir la notificacién de positivos en COVID-19 de manera automatica y remota
desde los dispositivos mdviles, enviando las ubicaciones y sus coordenadas registradas
en los ultimos dias al servidor central en la nube.

3. Dar a los usuarios la capacidad de realizar comprobaciones de manera manual o
automatica (peridodicamente) comparando sus localizaciones registradas con las de
otros positivos almacenados en la nube para ver si han estado en contacto con alguno
de ellos.

4. Dar a los usuarios la libertad para configurar el rastreo de coordenadas y la
comprobacién de los contactos de riesgo.

5. Descentralizar el almacenamiento de las coordenadas de los usuarios persistiéndolas
en local en cada dispositivo, subiéndolas a un servidor central solo si el usuario lo
desea, asegurando un minimo de privacidad.

6. Disefar y desarrollar un panel de control web (aplicacion web) para los
administradores, personal sanitario y rastreadores que permita visualizar estadisticas
de la aplicacién, positivos notificados y sus itinerarios, y configurar los parametros de
la aplicacién relacionados con la notificacion de positivos y la comprobacién de
contactos de riesgo.

7. Automatizar, facilitar y agilizar las tareas de rastreo tradicionales que se realizan
manualmente a través de los rastreadores.

8. Ahorrar tiempo a los rastreadores eliminando la necesidad de contactar
teleféonicamente con los positivos y realizarles preguntas sobre las personas con las
gue se mantuvo contacto en los ultimos dias.

9. Prevenir los contagios y la propagacion del virus COVID-19 entre la poblacidn a través
de la instalacidon y uso de la aplicacion moévil por parte de la gran mayoria de la
poblacién espafiola.

10. Aportar informacién detallada a los usuarios sobre los contactos estrechos con
positivos, indicando lugar, fecha y hora, tiempo de exposicién, proximidad media y
gravedad o riesgo del contacto.

11. Convivir con el actual sistema Radar Covid adoptado por el Gobierno de Espaia para el
rastreo automatizado de COVID-189.

12. Garantizar al maximo posible la privacidad de los usuarios en lo que respecta a datos
personales sanitarios, dandoles total libertad para subir sus itinerarios y coordenadas a
la nube de forma andnima o aportando sus datos personales si lo desean.

13. Extender el uso de un sistema de rastreo y control de pandemias para enfermedades
infecciosas entre la totalidad de los habitantes que sirva de base no solo para el SARS-
Cov-2, sino para cualquier pandemia o enfermedad que surja en un futuro.
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14. Experimentar con las tecnologias de geolocalizacién y GPS para evaluar su aplicacidon
en el ambito sanitario para el rastreo de contactos de riesgo frente al uso del
Bluetooth utilizado en el sistema actual.

2.3 Antecedentes

Desde el origen del brote en Wuhan hasta la propagaciéon mundial del virus SARS-Cov-2 en
torno a comienzos del 2020, se pusieron en marcha numerosos mecanismos y estrategias para
tratar de reducir el nUmero de contagios y la transmision de la enfermedad a través de las
personas. Estos mecanismos engloban desde medidas de caracter individual, tal como el uso
de mascarilla, guantes, gel hidroalcohdlico hasta medidas de caracter comunitario, como el
establecimiento del estado de alarma o el confinamiento social.

Desde un primer momento, se llevé a cabo el aislamiento de los infectados por COVID-19, con
el objetivo de separar a las personas aparentemente sanas de quienes no lo estaban. De
manera complementaria al aislamiento, también se impuso una cuarentena a todas aquellas
personas que hubieran entrado en contacto con algun positivo en COVID-19, y por tanto
existiese alguna probabilidad de haber contraido el virus. Sin embargo, estas medidas no
fueron suficientes para frenar la escalada de los contagios, por lo que finalmente se recurrié al
confinamiento domiciliario obligatorio, que fue aplicado a distintos niveles: local,
comunitario, o incluso a nivel de Estado. Este confinamiento supuso una restriccién a todos los
ciudadanos para que permanecieran en sus hogares y asi reducir al minimo las interacciones
sociales que pudieran desembocar en nuevos contagios. Mas adelante también se pusieron en
practica los cierres perimetrales, que suponian unas restricciones mas relajadas respecto a las
de un confinamiento, pues se permitia la interaccién social, aunque esta se limitaba al interior
de una zona o “perimetro”.

Ademas de todas estas medidas, se puso en practica una técnica que se conoce como el
rastreo de contactos, cuyo objetivo principal es la deteccién previa y controlada de posibles
casos positivos mediante el seguimiento de los contactos recientes de un positivo.

2.3.1 Rastreo de contactos

En las primeras etapas de la pandemia, se llevd a cabo el rastreo de contactos desde la
Atencién Primaria de cada comunidad (en el caso de Espafia) como medida de prevencion de
los contagios, lo cual se realizaba de forma manual, sin utilizar ningin intermediario de
software que facilitase el trabajo. De esta forma, se realizaba un seguimiento de las personas
que habian dado positivo en COVID-19 a través de una serie de preguntas bdsicas acerca de los
sintomas, lugares visitados en los ultimos dias, contacto cercano y prolongado con otras
personas...

Mediante la respuesta a estas preguntas, se podia obtener relativamente rdpido una lista de
contactos que pudieran haber sido contagiados como consecuencia de haber estado en
contacto directo con el positivo en COVID-19. Una vez obtenida la lista, se podia contactar con
esas personas, que posiblemente estuvieran infectadas sin saberlo, para informales sobre la
situacidn y alentarles para que se sometieran a las pruebas.
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Este seguimiento también consistia en la monitorizacién de los positivos en COVID-19 para
garantizar que se seguian al pie de la letra las indicaciones relativas al aislamiento y
distanciamiento social.

Como se comentd, este seguimiento/rastreo se realizaba de manera manual, es decir, a través
de via telefénica, sin utilizar ningun tipo de herramienta de software mas que el dispositivo
movil o teléfono fijo para ponerse en contacto con las personas. Por ello, también era
necesario disponer de profesionales de la Atencién Primaria y de otros sectores que se
encargaran de llevar a cabo este seguimiento y de realizar las llamadas telefénicas
correspondientes, es decir, el rastreo se realizaba “a mano”, llamando uno a uno a los distintos
contactos recientes del positivo, que pudieran haber contraido el virus.

A estos profesionales se les conoce como rastreadores, y no necesariamente son personal
sanitario, sino que dicho cargo lo puede desempefiar cualquier persona con una formacion
solida en algin campo, sin necesidad de tener conocimientos médicos especificos. Estos
rastreadores suelen trabajar desde alguna oficina o Centro de Salud, haciendo llamadas
telefénicas tan pronto como se registra un nuevo positivo. Es entonces cuando se contacta
con el positivo para realizarle preguntas como: écon quién has estado estos dos ultimos dias?,
écuanto tiempo?, ¢al aire libre?, écon mascarilla?...

A pesar de tratarse de un trabajo bastante tedioso y complejo, se sigue llevando a cabo hoy en
dia, aunque existen alternativas software informatizadas que seran tratadas mds adelante en
las siguientes secciones.

2.3.2 Notificacion de positivos

Otro de los aspectos que constituyen un antecedente del sistema bajo construccién, es la
notificacién de positivos, que previamente se realizaba manualmente. El proceso de
notificacién de un positivo consistia en que los ciudadanos se sometian a una prueba de
COVID-19 y esperaban al resultado, de forma que, si este era positivo, algun rastreador
disponible contactaba telefénicamente con ellos. De este modo, los usuarios tenian cierta
responsabilidad para someterse a una prueba, aunque no realizaban la notificacion
explicitamente.

Esta manera de notificar un positivo sigue estando vigente en la situacién actual, por lo tanto,
también constituye un factor con el que debe convivir el sistema bajo construccion.

2.3.3 Comprobacion de contactos

Antes de la introduccidn de los primeros sistemas de rastreo de contactos, la comprobacion de
contactos de riesgo, entendiendo como tal al proceso de detectar si un usuario ha entrado en
contacto con algln positivo en COVID-19, no se realizaba explicitamente, es decir, no existia
forma de conocer si un usuario habia entrado en contacto con un positivo, mas alla de
realizarle preguntas sobre qué lugares habia visitado o con quién se habia relacionado en los
ultimos dias, o bien por la propia intuicién del usuario que tuviese sospechas de estar
contagiado.
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Asi, el usuario con sospechas de haber sido contagiado ya sea por la manifestacion de
sintomas o porque estuviera con alguien que ha dado positivo, se sometia a una prueba para
detectar la presencia de COVID-19 en su organismo.

Como se puede ver, no existe un procedimiento como tal para detectar y analizar los contactos
cercanos del usuario ni los lugares que este ha visitado con la intencidén de averiguar posibles
contactos de riesgo con otros positivos.

2.4 Estudio de la Situacion Actual

Tras analizar los antecedentes del sistema, en esta seccidon se describe la situacion actual en la
gue se enmarca el desarrollo del mismo. Ya se ha visto que la practica del rastreo manual
resulta una actividad muy tediosa, que ocupa mucho tiempo y esfuerzo para los encargados de
realizar las llamadas telefénicas, aunque lo cierto es, que se sigue utilizando actualmente para
rastrear positivos.

Con el objetivo de automatizar este rastreo, diferentes paises han recurrido al desarrollo del
software para tratar de informatizar esta actividad. Concretamente, el desarrollo se ha volcado
principalmente en el ambito de la movilidad, dado que los dispositivos mdviles son una
herramienta muy versatil y que resultan ser los candidatos idéneos para estas actividades de
rastreo, pues hoy en dia es dificil encontrar a alguien que salga de casa sin su smartphone.

Conforme fue avanzando la pandemia, los gobiernos de distintos paises fueron recurriendo a
las empresas de software para desarrollar aplicaciones de rastreo para los dispositivos
moviles, con la esperanza de que, poco a poco, fuesen desplazando y sustituyendo a los
rastreadores humanos para facilitarles el trabajo. La automatizacion del rastreo ha ido
evolucionando durante este ultimo afo hasta llegar casi al punto de que cada pais dispone de
su propia aplicacion oficial.

El funcionamiento exitoso de estas aplicaciones de rastreo depende principalmente del
numero de usuarios que la activen en su dispositivo. De no haber suficientes usuarios, la tarea
de rastreo apenas tendra efecto y por tanto no aportard ninguna ventaja frente al rastreo
manual. De hecho, es lo que esta ocurriendo en la mayoria de los paises, donde solo una
minoria de los ciudadanos hace uso de las aplicaciones de rastreo.

2.4.1 Evaluacion de sistemas similares

En esta seccidn, se lleva a cabo un andlisis de otros sistemas similares ya lanzados al mercado,
y que actualmente se encuentran en funcionamiento. Para cada sistema, se hace una
descripcién y se resume su funcionamiento, incluyendo ventajas y desventajas frente al
sistema a construir.
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Radar Covid es la alternativa oficial del Gobierno de Espafia para el rastreo de contactos a
través de una aplicacion moévil. El funcionamiento es muy sencillo, se trata de un “radar” que
hace uso del bluetooth para llevar un registro de todos los dispositivos con los que se cruza el
usuario, a una distancia reducida. Estos dispositivos registrados, constituyen la lista de
“sospechosos” que sera necesario analizar cuando se notifica un nuevo positivo. Para realizar
este registro, es necesario que las dos personas que se cruzan tengan instalada y activada la
aplicacion, pues de otra forma no tendrd ningun efecto y no se registrara el contacto de riesgo.

2.4.1.1.1 Funcionamiento

El nucleo funcional del sistema es muy sencillo, y realmente no realiza los cdlculos por si
mismo, sino que deriva esta complejidad en la APl de Google y Apple de contact tracing [1].
Esta AP/ ha sido desarrollada como resultado de una alianza entre las dos grandes empresas
como medida para facilitar servicios de rastreo de contactos de manera nativa en los
dispositivos Android y iOS. Ha sido disefiada teniendo en cuenta la privacidad como principio
fundamental, ya que garantiza que no se recopila ningun tipo de informacién personal ni
relativa a la ubicaciéon de los usuarios.

La API proporciona lo que se denominan Notificaciones de exposicion, las cuales se pueden
desactivar desde los ajustes del dispositivo. Estas notificaciones aparecen cuando se ha estado
en contacto cercano con otros dispositivos de usuarios que han dado positivo en COVID-19.
Para ello, el sistema genera unos IDs aleatorios y anénimos que no contienen ningun tipo de
informacidn sensible del usuario, y ademads se renuevan cada 10-20 minutos, para garantizar
gue no se recopilan datos de ubicacion.

A través del bluetooth, estos tokens andnimos se intercambian con el resto de los dispositivos
cercanos, dando lugar a una especie de “handshake” en donde dos dispositivos se envian sus
tokens el uno al otro. El intercambio se produce con dispositivos cercanos a menos de 2
metros de distancia, y con los que se ha estado durante mas de 15 minutos. Dadas las
caracteristicas de los contagios, solo se tienen en cuenta los tokens de cruces con usuarios de
los ultimos 14 dias. Desde los ajustes de las notificaciones de exposicién, el usuario puede
eliminar los tokens si lo desea, aunque estos se eliminan automaticamente pasados los 14 dias.
La aplicacion funciona en segundo plano buscando tokens de otros dispositivos cada 5
minutos, y emitiendo su token actual cada pocos segundos para que otros dispositivos lo
reciban.

Llegados a este punto, cada dispositivo tiene almacenado en local un registro con todos los
tokens anénimos de otros dispositivos con los que se ha cruzado. Cuando un usuario da
positivo en COVID-19, se le da la posibilidad de notificarlo a través de la aplicacion, lo cual
quiere decir que las autoridades sanitarias no tienen control sobre los contagios, pues la
eleccién de publicar el positivo reside completamente en el usuario. Tras recibir el positivo, las
autoridades sanitarias proporcionan un cédigo de diagndstico que el usuario podra introducir
en la aplicacidn incluyendo la fecha de inicio de sintomas para permitir que se suban a la nube
todos sus tokens aleatorios que se generaron en los ultimos 14 dias.

De este modo, cada dispositivo realiza una sincronizacion periddica cada dia con los datos de
tokens positivos obtenidos desde el servidor, comparandolos con la lista de tokens registrados
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con los que se ha estado en contacto los ultimos 14 dias. Si hay algun match, entonces se
dispara una notificacion de exposicion que le aparecera al usuario informandole de que es
posible que haya estado en contacto con un positivo.

2.4.1.1.2 Ventajas

Una vez visto el funcionamiento de la aplicacién, vamos a describir las principales ventajas que
tiene Radar Covid frente al sistema a desarrollar.

2.4.1.1.2.1 Sencillez en los cdlculos

Al utilizar la API de Notificaciones de Exposicion, gran parte de los calculos se simplifican ya
que se derivan en dicha APIl. Ademas, la decision de disefio de utilizar bluetooth como modo
de rastreo, lo hace aun mas sencillo, pues a diferencia de utilizar geolocalizacién, no es
necesario ir comprobando la proximidad espacial ni la proximidad temporal entre
coordenadas, sino que es suficiente con comparar dos listas de tokens. Por ello, apenas existe
un coste computacional significativo y la comprobacién se realiza relativamente rdpido.

2.4.1.1.2.2 Mayor privacidad

Como el nucleo funcional estd disefiado en torno a la privacidad, Radar Covid garantiza la
inexistencia del tratamiento de informacidn de indole personal, pues los tokens son aleatorios,
andnimos y no contienen ningun dato personal codificado.

En cambio, el nuevo sistema hard uso de los datos de ubicacion de los usuarios, que estardn
guardados en local hasta que se envien al servidor tras notificar el positivo. Aunque se les
garantiza el mayor anonimato y privacidad posible (la Unica informacidon personal que se
almacena es la ubicacion), el nivel de privacidad ya no es comparable al de Radar Covid, donde
solamente se almacenan IDs insignificantes.

2.4.1.1.2.3 Interoperabilidad entre plataformas

Otra de las ventajas frente al sistema a desarrollar, es la interoperabilidad con dispositivos
Android y iOS, gracias al esfuerzo unido de Google y Apple para unificar el rastreo de contactos
a través de su API. Esto permite que la aplicacion sea funcional para la inmensa mayoria de
dispositivos que tengan instalado Android o iOS como sistema operativo.

En contraposiciéon, el futuro sistema solo estara disponible para los dispositivos Android, al
menos para esta primera version del prototipo, pues en futuro no habria problema en
desarrollar también una versidon para iOS, bien mediante desarrollo nativo o utilizando
frameworks multiplataforma como Flutter.

2.4.1.1.3 Desventajas

A continuacion, se listan los inconvenientes mds destacables de Radar Covid y en qué sentido
se mejoran con la construccién del nuevo sistema.

2.4.1.1.3.1 Consumo de bateria

Una de las principales limitaciones de Radar Covid, es la necesidad de activar
simultaneamente tanto el bluetooth como la ubicacién del dispositivo para poder escanear a
otros dispositivos usando BLE (Bluetooth Low Energy), al menos en la versién para Android.
Esto no significa que la aplicacidon recopile datos de ubicacion, sino que se trata de una
restriccion que impone Google a partir de la version 6.0, obligando a activar los servicios de
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ubicacién para poder usar el escaner de bluetooth, aunque dichos servicios no se usen
explicitamente. Esto da como resultado un consumo considerable de la bateria, pudiendo
incluso llegar a drenarla por completo.

Con el nuevo sistema, se pretende limitar la funcionalidad unicamente al uso de la ubicaciéon y
del GPS del dispositivo, sin necesidad de activar el bluetooth. Esto supone cierta disminucion
del consumo de bateria, pues, aunque es cierto que el GPS puede consumir bastante, el
impacto en la bateria no sera tan notable como con ambos servicios activados.

2.4.1.1.3.2 Dependencia de la API

Otro inconveniente es la dependencia de la AP/ de Notificaciones de Exposicidn, que se puede
configurar desde los ajustes del dispositivo. El grueso funcional se basa, casi en su totalidad, en
los servicios que proporciona esta API, la cual desaparecera cuando ya no sea necesaria, segun
indican las dos grandes compaiiias Google y Apple. Como consecuencia de esta dependencia,
la aplicacidn quedard obsoleta e incluso dejara de funcionar cuando estos servicios ya no
estén disponibles.

El sistema a construir pretende mejorar esta deficiencia desacoplando la funcionalidad de
aquellas APIs que puedan dejar de funcionar, haciendo que sea lo mas independiente posible.

2.4.1.1.3.3 Escasa configuracion

Uno de los aspectos que se echan en falta en Radar Covid, es la capacidad de personalizacion
del radar, es decir, no existe ningun parametro configurable que permita escoger cada cuanto
se realizan las comprobaciones, o con qué frecuencia se recopilan datos de otros dispositivos,
por ejemplo.

El futuro sistema pretende ser lo mas moldeable posible, es decir, que aporte la mayor
flexibilidad posible a la hora de configurar el sistema, proporcionando, por ejemplo, ajustes de
intervalos de registro de localizacion, cdmo cada cuantos segundos se recopila la ubicacién o la
capacidad de establecer una ventana de tiempo con hora de inicio y de fin, durante la cual se
registren las coordenadas. De esta forma, el usuario dispone de total libertad para decidir si
desea sacrificar bateria a costa de mayor precision, o viceversa, pudiendo llegar a un
compromiso entre ambas variables.

La aplicacion Health Kit [2] es una de las distintas alternativas que propone el gobierno de
China para llevar a cabo el rastreo de contagios. Se trata de una aplicacién moévil que todo
ciudadano estd obligado a descargarse para poder realizar tareas cotidianas como entrar en un
supermercado o bien desplazarse en metro. Esta aplicacidn no es la Unica herramienta que
propone el gobierno chino para controlar los contagios, sino que existen otras que utilizan la
geolocalizacién para controlar en todo momento a los ciudadanos.

2.4.1.2.1 Funcionamiento

La aplicacion es accesible a través de WeChat, el WhatsApp chino muy extendido en el pais y
que practicamente usan todos los ciudadanos. De este modo, los usuarios introducen sus
datos personales como DNI, nombre y foto, entre otros, y automaticamente se recopilan datos
médicos para proporcionar un cédigo de color.
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Este cdédigo de color es el pilar fundamental de la aplicacién y sirve para evaluar el estado de
salud de los usuarios. Una vez el usuario introduce los datos, se le asigna un cédigo QR que
puede tomar tres colores diferentes:

e Verde: significa que el usuario esta sano y puede continuar su rumbo, o entrar en los
locales.

e Amarillo: implica que el usuario tiene indicios de estar enfermo y por tanto deberia de
permanecer en aislamiento preventivo durante 7 dias.

e Rojo: representa el peor de los estados de salud e implica una cuarentena obligatoria
de 14 dias en un hotel.

Mediante este cédigo de color, se controlan los accesos a locales, supermercados, transportes
publicos y otras areas de la ciudad, de manera que solo se permite continuar con su rumbo a
personas sanas, es decir, con un cédigo de color verde. En aquellas dreas en las que se controla
el acceso, se dispone un cédigo QR que los usuarios deben escanear con la aplicaciéon, de
forma que el sistema comprueba automaticamente el estado de salud de dichos usuarios,
permitiéndoles el paso solo si estan sanos.

A diferencia de las otras alternativas, la aplicacidn china sigue un enfoque centralizado en el
cual las autoridades sanitarias tienen disponible toda la informacidn de los usuarios, pues esta
deja de ser privada y se almacena en los servidores centrales.

No existe mucha informacion acerca de cdmo se generan estos cédigos QR y qué criterios se
tienen en cuenta a la hora de determinar el color que representa el estado de salud del
usuario. Sin embargo, parece que esta informacidn se recopila a partir de los informes médicos
de los ciudadanos por medio de un proceso gestionado mediante Big Data.

2.4.1.2.2 Ventajas

La ventaja principal que proporciona Health Kit es el control exhaustivo y la prevenciéon de
contagios, ya que se evita el contacto con personas cuyo estado de salud sea deficiente. El
hecho de viajar por la ciudad acompafiado de un cddigo de color que determine si el usuario
esta enfermo o no, hace que las probabilidades de que se propague el virus sean infimas.

Ademas, toda la informacién de los usuarios se recopila en un repositorio central de forma que
las autoridades sanitarias tienen total disponibilidad de estos datos para poder estudiar cémo
avanza la pandemia y los patrones de contagio del virus, algo que no seria posible en un
sistema descentralizado donde se respete la privacidad de los usuarios.

2.4.1.2.3 Desventajas

Llegados a este punto no es dificil imaginar que el principal inconveniente de esta aplicacion es
su intrusividad, que rompe con cualquier principio ético sobre la privacidad de los usuarios
que utilizan la aplicacidn.

Los datos personales de los usuarios pasan a ser publicos una vez se registran en la aplicacién,
ya que no permanecen en el dispositivo, sino que pasan a formar parte de un almacenamiento
global. Lo que es ain mas grave desde el punto de vista de la privacidad, es el hecho de que se
comparta de manera publica algo tan personal como es el estado de salud, el cual se refleja en
el dispositivo mediante el cédigo de color.
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Esta funcionalidad podria incluso considerarse como una etiqueta discriminatoria que da lugar
a que solo los ciudadanos sanos puedan disfrutar de los privilegios cotidianos como ir a un
supermercado o desplazarse por la ciudad, que aparentemente deberian ser accesibles para
cualquier ciudadano. De este modo, practicamente se estaria controlando la vida de los
ciudadanos los cuales dependen completamente de un software que determina si puede o no
desplazarse o acceder a un local, causando presidn social o incluso tensién y miedo a la hora
de revisar el color para poder entrar en algun area, por la posibilidad de ser un ser un
“infectado”.

Ademas, desde el lanzamiento y despliegue de la aplicacién, han ido apareciendo rumores
acerca de las operaciones que se realizan en segundo plano y que generan sospechas que
indican que la informacidn personal de los usuarios pueda estar siendo compartida con la
policia o con el estado para satisfacer determinados intereses.

2.5 Evaluacion de alternativas

En la seccidn anterior, se ha realizado una descripcién de algunos de los sistemas de rastreo de
contactos similares al que se pretende construir para contrastar sus ventajas e inconvenientes.
En esta seccidn, se recogen diferentes alternativas que existen a la hora de afrontar ciertas
decisiones de disefio del sistema, asi como tecnologias a utilizar o diferentes aspectos relativos
a la funcionalidad del mismo. Para ello, se evaltan alternativas de diseiio e implementacién
del sistema, es decir, se exponen otras herramientas, lenguajes y formas distintas de llevar a
cabo el desarrollo del futuro sistema. Para no extenderse demasiado, en las siguientes
subsecciones solo se presentan las alternativas mas significativas e interesantes en las que se
puede enfocar el sistema.

2.5.1 Modo de rastreo: bluetooth o geolocalizacion

El rastreo de los casos positivos se puede realizar principalmente a través de dos tecnologias:
bluetooth o geolocalizacion. Ambas herramientas se encuentran integradas en los dispositivos
moviles y cada una de ellas tiene sus ventajas e inconvenientes.

A través del bluetooth, se puede hacer uso de la API BLE (Bluetooth Low Energy) que
proporciona la plataforma Android, y que permite escanear y obtener informacion de los
dispositivos cercanos, asi como transmitir datos entre dispositivos. La idea es que, si un
dispositivo se cruza con otro y estdn lo suficientemente cerca, entonces ambos dispositivos se
intercambian un cédigo unico que almacenan en su base de datos local. De este modo, si el
usuario de alguno de los dispositivos da positivo, entonces su cédigo se envia al backend o a la
nube, y de manera periddica se comprueban los cédigos de los positivos comparando con la
lista de dispositivos cercanos registrados en local.

Otra alternativa es utilizar la geolocalizacién de los dispositivos para ir almacenando los datos
de ubicacidn de cada usuario de forma periddica y en local. Tras registrar el positivo, dichos
datos se suben a la nube y cada cliente realiza una comprobacién periédica comparando sus
datos de ubicacién con las ubicaciones de los positivos obtenidas del servidor.

Ambos enfoques son bastante similares, la Unica diferencia es que en uno se almacenan
cadigos de dispositivos, y en otro lo que se almacenan son coordenadas de ubicacion. Para
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este sistema, se va a seguir el enfoque de utilizar geolocalizacién, dado que es una de las
restricciones impuestas en el proyecto. La Tabla 2.1 con las principales ventajas y desventajas
de ambos enfoques.

Enfoque de

Ventajas Inconvenientes
rastreo

= Lentitud en la transmision de datos.

=  Puede no ser preciso.

= Riesgos de seguridad.

= |nterferencias: algunos dispositivos
inaldmbricos utilizan la misma
frecuencia de radio que el Bluetooth.
Si hay muchos dispositivos cercanos,
las sefiales pueden colisionar y dar
lugar a interferencias.

=  Mayor privacidad: no se
guarda ningun tipo de
informacidn critica.
Bluetooth = Comprobacidn rapiday
sencilla: solo hay que
comprobar la igualdad de
codigos

=  Obtencidn relativamente

rapida de la ubicacion. = Menor privacidad: los datos que se
= No le afectan las almacenan son coordenadas del
interferencias. usuario.
Geolocalizacién | * Mas seguro. = Comprobacién costosa y compleja:
= Al tratarse de datos reales necesario calcular la cercania de las
de ubicacion, se pueden coordenadas y las horas
utilizar para hacer * Poca precisidn en interiores.

histéricos sobre los
itinerarios de los usuarios.

2.5.2 Datos: modelo centralizado VS
descentralizado

A la hora de almacenar los datos de los usuarios, en este caso sus datos de ubicacidn, podemos
escoger entre dos modelos distintos, un modelo centralizado o descentralizado. Segun el
modelo elegido, el procesamiento de la informacién serd diferente.

En un modelo centralizado los datos se encuentran en un servidor central, es decir, estan
agrupados en un solo lugar y son accesibles desde el backend de la aplicacién. Los datos no
tienen por qué estar en un Unico servidor, sino que pueden estar distribuidos entre varios
servidores, pero el aspecto fundamental es que dichos datos pueden ser procesados desde el
servidor y por tanto dejan de ser privados.

En contraposicion, en un modelo descentralizado los datos se encuentran distribuidos entre
los distintos clientes, que en este caso se corresponden con los dispositivos moviles. Esto
implica que los datos no estan disponibles en el servidor, a no ser que se envien
explicitamente, y por tanto se mantiene la privacidad de los usuarios, que son quienes tienen
control total sobre su informacion personal almacenada en su dispositivo mavil. Esta
informacién no sera enviada al servidor hasta que el usuario de su consentimiento.
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La diferencia fundamental, es que, en el caso del modelo centralizado, la comprobacién de los
datos de ubicacién se haria en el servidor, liberando dicha carga de trabajo de los dispositivos
moviles, mientras que en el modelo descentralizado esas comprobaciones se realizan de
manera individual en cada dispositivo, luego los datos privados siempre permanecen en local
hasta que el usuario decida enviarlos al servidor.

El modelo centralizado y el descentralizado se corresponden con los protocolos abiertos PEPP-
PT [3] y DP-3T [4] respectivamente, desarrollados recientemente por diferentes instituciones
como medida para el rastreo de contactos de positivos.

2.5.3 Base de datos SQL vs NoSQL

A la hora de desarrollar la capa de persistencia del servidor web es necesario escoger entre
una base de datos relacional, con relaciones y entidades, o bien, una base de datos
documental, mas sencilla, donde los datos se almacenan en forma de documentos y
colecciones.

Para este proyecto, se ha optado por la segunda opcion, almacenando los datos en una base
de datos no relacional, es decir, los datos se almacenan en colecciones de documentos. Esto
simplifica considerablemente la implementaciéon de la capa de persistencia, ya que no es
necesario disefiar previamente el esquema de la base de datos, incluyendo las restricciones de
integridad, sino que, en una base de datos documental, no existe un esquema como tal, sino
que los documentos son algo flexible. Esto da la capacidad de moldear las entidades de la base
de datos de manera dindmica.

Otra de las ventajas de utilizar un enfoque no relacional, es la rapidez de las consultas, pues
no se requiere de comprobaciones previas de las restricciones de integridad, ni de ir enlazando
tablas para obtener los datos deseados. En el enfoque de documentos y colecciones es tan
facil como acceder directamente a las colecciones deseadas y hacer consultas simples
formadas simplemente por cldusulas where. Esto implica que no se pueden hacer consultas
complejas ni joins entre tablas, lo cual supone una desventaja respecto del enfoque relacional.

Al no permitir realizar joins es importante definir correctamente el esquema en el que se
organizaran los documentos y colecciones, para evitar posibles problemas en el futuro y asi
facilitar la implementacion de las consultas.

2.5.4 Desarrollo nativo vs multiplataforma

Otra de las alternativas existentes a la hora de desarrollar la aplicacién mévil surge al decidir si
realizar la aplicacidn a través del framework nativo de Android o por el contrario hacer uso de
frameworks multiplataforma que permitan desarrollar para distintos sistemas operativos. En el
contexto de este sistema, se ha optado por desarrollar la aplicacion Unicamente para los
dispositivos Android. El motivo de esta decision es principalmente la simplicidad a la hora de
utilizar las caracteristicas de geolocalizacién en los dispositivos.

Al trabajar directamente sobre el sistema operativo nativo, en este caso Android, es mas facil
acceder a las herramientas de bajo nivel del sistema, como, por ejemplo, las utilidades para
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establecer alarmas para ejecutar servicios de Android. La razén principal para trabajar
directamente con Android nativo es el uso de las herramientas del GPS proporcionadas por
Google Play para obtener informacion sobre las coordenadas del dispositivo mévil.

Por otro lado, la principal ventaja de desarrollar la aplicacién a través de un framework
multiplataforma es la capacidad de desplegar la aplicacion no solo para los dispositivos
Android, sino también para otros SSOO como i0OS, aunque todo ello a costa de una mayor
dificultad a la hora de utilizar las herramientas proporcionadas por el sistema operativo de los
dispositivos moéviles. Otra ventaja de los frameworks multiplataforma es la posibilidad de
desentenderse de las distintas versiones dentro de cada sistema operativo. En el caso de
Android existen multitud de APIs y versiones distintas lo cual da lugar a inconsistencias y
posibles fragmentos de cédigo que pueden dejar de funcionar a partir de ciertas versiones, tal
y como se vera mas adelante. Esto hace que sea necesario contemplar en todo momento las
versiones existentes y las diferencias que hay entre ellas para garantizar el correcto
funcionamiento de la aplicacién con la mayor consistencia posible entre distintas versiones.

2.5.5 Arquitectura MVVM vs MVC

Como se vera en el capitulo dedicado al disefio del sistema, para construir la aplicacion movil
Android, se hard uso de la denominada arquitectura MVVM [5]. Esta arquitectura implica
dividir el sistema en una serie de componentes: modelos, vistas y viewmodels. Los mas
interesantes son los viewmodels, los cuales contienen unos objetos observables que son los
que representan los datos de las vistas. De este modo, las vistas observan a dichos objetos
observables recibiendo actualizaciones en la vista cada vez que cambian los datos. Esto facilita
enormemente la implementacidn gracias al patron Observer, ademds de que es mucho mas
mantenible y respeta la separacion de responsabilidades entre las vistas y los datos.

Por otro lado, esta la alternativa tradicional de utilizar el clasico Modelo-Vista-Controlador. En
el contexto de la aplicacién movil, los controladores se corresponden con los fragmentos o
actividades en Android, y las vistas son los propios ficheros XML. Este enfoque es menos
eficiente que el anterior, ya que en él no estd tan clara la separacion de dependencias entre los
componentes, ademas de que no se actualizan las vistas automdticamente cuando se
modifican los datos en el modelo.
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Capitulo 3. Aspectos Teoricos

En este capitulo, se pretende describir y explicar aquellos aspectos tedricos mas relevantes y
gue estan involucrados con el proyecto, para introducir al lector en la jerga técnica y para que
comprenda mejor el resto de las secciones del documento, las cuales explican mas a fondo la
estructura interna del sistema. Estos aspectos engloban no solo conceptos tedricos como tal,
sino también herramientas, plataformas y cualquier utilidad que se haya utilizado en el
desarrollo del proyecto.

Se pondra mayor énfasis en los conceptos teéricos del framework de Android, ya que son
aquellos que tienen un mayor impacto en el proyecto y los mas interesantes a la hora de
conocer e investigar las herramientas proporcionadas por este framework. También se daran
unas pinceladas sobre aspectos tedricos de la pandemia y la transmisiéon del virus para
establecer una base tedrica de cara al analisis del sistema. Por ultimo, se enumeraran el resto
de las herramientas, plataformas o conceptos genéricos relacionados con el proyecto y su
desarrollo, pero en este caso con un menor nivel de detalle dada su menor relevancia.

3.1 Aspectos tedricos acerca del COVID-19

En el apartado de introduccidn se habld acerca de la situacidn sanitaria que predomina
actualmente, y que rodea al entorno del sistema que se desea construir. Esta seccién de
aspectos tedricos tiene como objetivo describir los conceptos mas relevantes acerca del virus
COVID-19, centrandose especialmente en el contagio y la transmisidn entre personas, asi como
periodos de incubacion, distancia minima, duracién de la enfermedad y cualquier otra
caracteristica que afecte de alguna manera al modo de funcionamiento del sistema.

Es importante aclarar que el objetivo de esta seccion no es realizar un andlisis exhaustivo del
virus, sino mencionar las caracteristicas mads relevantes. Para obtener informacién detallada y
fiable acerca del COVID-19 se puede consultar este documento mantenido y actualizado por
Ministerio de Sanidad [1], también consultando la pagina de CDC [6].

3.1.1 Definicion y origen de la enfermedad

El COVID-19 proviene de lo que se denomina la familia de los coronavirus, lo cual significa que
los coronavirus ya existen mucho antes del comienzo de esta pandemia, y se manifestaban en
forma de enfermedades responsables de infecciones respiratorias, como puede ser el resfriado
comun o el sindrome respiratorio agudo grave (SARS por sus siglas en inglés). Sin embargo, en
el afo 2019 se descubrié un nuevo tipo de coronavirus, el SARS-CoV-2, al que se le conoce
popularmente como COVID-19 o coronavirus, aunque este Ultimo término recibe un uso
erroneo pues, la palabra “coronavirus” hace referencia a la familia de virus que causan
infecciones respiratorias y no a uno en concreto, como puede ser el COVID-19.

A dia de hoy, aun no se puede garantizar con certeza cudl es el origen de esta enfermedad,
aunque existen indicios de que el virus proviene de una familia de murciélagos, y que por
medio de un intermediario se haya transmitido a los humanos. Se sospecha que dicho
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intermediario puede tratarse de algln animal vivo con los que se comercia en el mercado de
Wuhan, China, probablemente un pangolin.

3.1.2 Sintomas

Aunque la manifestacion de la enfermedad puede presentar sintomas diferentes en funcion
del paciente, existen un conjunto de sintomas comunes que se reflejan en todos los casos de
COVID-19. A continuacion, se listan los sintomas mas habituales de acuerdo con el CDC vy al
Ministerio de Sanidad:

= Fiebre

= Tosseca

= Dolor de garganta

= Cansancio y fatiga

= Dificultad respiratoria
= Escalofrios

Existen otros sintomas menos frecuentes, pero que también han sido observados en diversos
pacientes. Estos sintomas menos comunes son:

= Dolor de cabeza

= Pérdida del sentido del olfato o del gusto
= Diarrea

= Dolores musculares

= Vdmitos/nauseas

=  Erupciones cutaneas

Ademas de todos estos sintomas, existen algunos signos que representan un caso grave de
COVID-19, y en que en caso de padecer alguno de estos signos es necesario acudir a servicios
médicos urgentemente. Alguno de estos signos graves, pueden ser:

= Sensacion de falta de aire

= Disnea

=  Dolor o presién fuerte en el pecho

® |ncapacidad para hablar, despertarse o permanecer despierto
=  Confusién

=  Coloracién azulada de los labios

Cabe decir que esta lista de sintomas no es definitiva, ya que pueden ir surgiendo nuevos
sintomas al cabo del tiempo, segun va evolucionando el virus. Si se desea obtener la Ultima
version de la lista de sintomas actualizada, se puede consultar desde la pagina oficial del CDC

[6].
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3.1.3 Vias de contagio y transmision

Una vez definida la enfermedad, su origen y algunos de los sintomas mas comunes detectados
hasta la fecha, vamos a pasar a ver cdmo se contagia el virus entre personas.

La transmisién del virus se realiza a través del aire cuando una persona con COVID-19 habla,
tose, estornuda o respira con mucha intensidad. Esto hace que se expulsen de la boca y nariz
unas particulas que se dispersan en el aire, las denominadas particulas liquidas respiratorias.
Estas pueden ser de diversos tamafos y contener distinta carga viral, de forma que, si se
depositan en la membrana mucosa, es probable que el virus prolifere y dicha persona termine
contagidandose. El riesgo de contagio se reduce si existe una distancia de al menos 2 metros
entre ambos individuos, pues las particulas respiratorias se desintegran segun viajan a través
del aire, por tanto, a mayor distancia, menor serd la carga viral. Sin embargo, también existe
el riesgo de que estas particulas permanezcan el aire durante horas y no se lleguen a
desvanecer, con lo cual la persona que inhale estas particulas también podra contraer el virus.
Esto es lo que se conoce como transmision por aire.

Otro de los factores que pueden hacer que aumente el riesgo de contagio, es la ubicacion de
los individuos, pues si se encuentran en un espacio cerrado con ventilacion deficiente,
también se incrementa la probabilidad de que se transmita el virus.

También existe la transmision por contacto directo, que como cabe esperar, es la situacién
mas favorable para la propagacién del virus, pues en estos casos, la probabilidad de que el
virus se transmita es practicamente del 100 %.

Por ultimo, existe otro medio de transmisién mucho menos comun que los anteriores, se trata
de la transmision por contacto de superficies contaminadas. En este escenario, las particulas
contagiosas se depositan sobre alguna superficie, que luego es tocada por alguna persona. Si
esta persona se lleva las manos a la boca, ojos o nariz, existe un pequefio riesgo de contagio,
aunque no suele ser frecuente.

3.1.4 Periodo de contagio e infectividad

Dado que el proyecto consiste en una aplicacion de rastreo de COVID-19, es muy importante
conocer con detalle el ciclo de vida del contagio, es decir, ver cémo va evolucionando la carga
viral desde que el virus se introduce en el organismo hasta que empiezan a aparecer los
primeros sintomas, incluyendo los dias posteriores hasta la recuperacion total.

Para poder llevar a cabo un rastreo de los contagios, es necesario comprender lo que se
denomina periodo de infectividad. El periodo de contagio o infectividad consiste en un plazo
de tiempo durante el cual, una persona con COVID-19, es contagiosa y por tanto puede
transmitir el virus a otras personas. La probabilidad de que la persona transmita el virus
durante este periodo no es constante, sino que, en funcidn de los dias transcurridos, el grado
de infectividad serd mds o menos intenso. La infectividad esta ligada a la carga viral que reside
en el organismo, esto es, la cantidad de material virico que esta presente en el organismo del
infectado, por lo que, a mayor carga viral, mas infecciosa serd la persona. No existe una
ventana de tiempo fija durante la cual una persona puede contagiar a otras, sino que varia de
unas personas a otras en funcidn de diversas variables, como la variante del virus, la intensidad
de la enfermedad u otros. Sin embargo, la mayoria de los casos presenta una ventana de
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tiempo de infeccién similar, que va desde los 2-3 dias antes de presentar los sintomas, hasta
los 7 o incluso 10 dias después.

El periodo de incubacion de la enfermedad oscila entre los 2 y los 12 dias, con un promedio de
5-6 dias desde la entrada del virus en el organismo, lo cual significa que desde el contacto con
una persona con COVID-19 hasta que aparecen los primeros sintomas, suelen transcurrir
aproximadamente 5 dias. Por otro lado, la duracién de la enfermedad varia en funcién de si se
trata de una infeccién leve, o un caso grave de COVID-19. En el primer caso, el tiempo medio
de recuperacién es de 2 semanas desde el inicio de los sintomas, mientras que, en casos
graves, la recuperacion se alcanza entre 3 y 6 semanas después del primer dia de aparicion de
los sintomas.

Sin embargo, no solo hay que tener en cuenta el estado en el que se encuentra el individuo
infectado, sino también otros factores como el tiempo de exposicion y la distancia, lo cual se
detalla en la siguiente seccion.

El grueso de la funcionalidad de la aplicaciéon consiste en la deteccion de situaciones de
contactos de riesgo, es decir, detectar aquellos escenarios de la vida cotidiana en los que haya
una posibilidad de entrar en contacto con un individuo que es positivo en COVID-19. Para ello,
a la hora de comparar la localizacidn de dos individuos (uno de ellos con COVID-19) para ver si
ha habido un riesgo de contagio/infeccidn, existen tres factores fundamentales a tener en
cuenta:

1. Distancia o proximidad.
2. Tiempo de exposicion.
3. Grado de infectividad del individuo con COVID-19.

El tratamiento de estos factores debe realizarse de manera conjunta, es decir, no podemos
basarnos en un solo factor para determinar si se trata de un contacto de riesgo, al menos
desde el punto de vista programatico, sino que es necesario, contemplar estos tres factores en
conjunto. Por ejemplo, si sabemos que el individuo estd a 1 metro de distancia del infectado,
aun no tenemos suficiente informacion para afirmar que se trata de un contacto de riesgo,
pues también deberiamos comprobar cuanto tiempo ha estado con el positivo, y también si el
positivo esta en una fase de alta infectividad o por el contrario se encuentra en las ultimas
semanas del ciclo de vida de la enfermedad.

3.1.4.1.1 Distancia o proximidad

La distancia constituye el primer factor a tener en cuenta a la hora de evaluar contactos de
riesgo, ya que, si dos individuos no estan préximos el uno del otro, no tiene sentido
contemplar el resto de los factores. La distancia minima o distancia de seguridad, es una
medida estimada de los metros que hay que guardar con el resto de las personas para evitar el
contacto con las particulas liquidas respiratorias que se encuentran en el aire.

Segun el convenio establecido, lo recomendable es mantener un minimo de 6 pies o 1.5-2
metros entre personas, aunque lo cierto es que esta distancia varia en funcién de cada
situacidn concreta. Algunos factores que influyen ya se han visto en la seccién de vias de
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transmisién, por ejemplo, la ventilacion o si el lugar es un sitio cerrado son dos factores
importantes que hacen que las particulas permanezcan mas tiempo en el aire y sean
propulsadas a mayor distancia. Ademads, no es lo mismo hablar, que estornudar, ya que la
fuerza de un estornudo puede llegar a propulsar las particulas hasta 7-8 metros de distancia,
segun se indica en los estudios publicados en [7].

Por ello, la distancia a tener en cuenta sera variable y dependerd de cada situacién, aunque
por convenio se tomaran 2 metros como la medida universal para realizar las comparaciones.
Sin embargo, a esta medida estdndar, serd necesario sumarle una serie de metros de error que
variard en funcién de la precision de las coordenadas de los individuos.

3.1.4.1.2 Tiempo de exposicion

Como ocurre con la distancia, no existe una medida universal infalible acerca del nimero de
minutos que son suficientes para contraer el virus tras estar en contacto con un positivo. De
nuevo, entran en juego muchos factores como la carga viral, si la persona habla, tose o
estornuda, la ventilacion...

De acuerdo con lo que se indica en la ultima actualizacién de julio de 2021 del documento de
Manejo en Atencion Primaria de COVID-19 en Asturias [8], se considera como contacto
estrecho a una persona infectada que, dos dias antes de manifestarse los sintomas, haya
estado en contacto con otra persona a menos de 2 metros de distancia y durante mas de 15
minutos consecutivos. Sin embargo, la denominada “regla de los 15 minutos” no es algo
inflable a lo que haya que ajustarse de manera exacta, ya que existen casos de infeccidon con
menos de 15 minutos de exposicion cercana a la persona infectada.

3.1.4.1.3 Grado de infectividad del individuo con COVID-19

Este ultimo factor, ya se comentd en secciones anteriores y hace referencia al estado actual en
el que se encuentra la persona infectada. El hecho de estar contagiado no implica que
necesariamente se transmita el virus a otras personas, ya que depende de los dias
transcurridos desde el contagio. Si el virus se encuentra en las Ultimas fases de su vida, es poco
probable que se transmita a otros individuos, pues la carga viral serd menor. En la Figura 3.1,
de Guillermo Aldama [9], se muestra una grafica que refleja la evolucidn de la carga viral en un
organismo a lo largo de los dias.
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En la figura superior, el eje de abscisas (eje X) representa los dias transcurridos desde que se
contrae la enfermedad hasta que desaparece por completo del organismo, mientras que el eje
de ordenadas (eje Y) representa la carga viral presente en el organismo. Es importante
destacar que los dias transcurridos no empiezan en 0, sino que se empieza a contar en
negativo y se toma como dia 0 el primer dia de inicio de los sintomas, tal y como se representa
en la grafica. También podemos observar que desde la infeccién al inicio de los sintomas
transcurren entre 5 y 6 dias, lo cual coincide con el periodo de incubacidon descrito
anteriormente.

De acuerdo con la Figura 3.1, existen tres etapas o estados por los que pasa un individuo
infectado. Estos estados se pueden superponer, es decir, el infectado puede estar en mas de
uno de estos estados a la vez. Estos estados son:

= CONTAGIADO: engloba a todo el ciclo de vida de la enfermedad, desde que el virus
entra en el organismo, hasta su desaparicién total. En este estado, no necesariamente
se transmite el virus.

= CONTAGIOSO: el infectado se encuentra en el estadio con mayor infectividad de la
enfermedad. Se transmite el virus a otras personas. La carga viral existente en el
organismo llega a sus picos mas altos, siendo maxima al inicio de los sintomas.

= ENFERMO: representa el periodo de tiempo desde que se manifiestan los primeros
sintomas hasta que desaparecen. Al igual que con CONTAGIADO, en este estado el
virus se puede transmitir o no.

El drea bajo la curva de color rosado representa el periodo de infectividad, que va desde los
dos dias antes del dia 0, es decir, del inicio de los sintomas, y se prolonga hasta 7 dias después
del dia 0, dando como resultado un total de 9-10 dias aproximadamente durante los cuales la
persona infectada esta en estado CONTAGIOSO, y por tanto puede transmitir el virus con
facilidad. Por el contrario, las zonas azules representan los periodos temporales durante los
cuales no se transmite el virus, o existe una probabilidad muy baja.

De manera adicional, la grafica también refleja los limites de deteccién del virus para los dos
tipos de tests: ANTIGENOS y PCR. El test de antigenos tiene menor sensibilidad a la hora de
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detectar la carga viral en el organismo, por lo que solamente notificaria el positivo si la
persona se encuentra en algin momento del periodo de infectividad, o lo que es lo mismo, en
el estado CONTAGIOSO, pues en otros casos, este test no seria capaz de detectarlo. En cambio,
el test PCR es el mas preciso y sensible ya que es capaz de detectar la presencia de carga viral
incluso 3 dias antes del comienzo de los sintomas, y hasta casi la total desaparicién del virus, es
decir, en cualquier instante del tiempo mientras la persona esté en estado CONTAGIADO.

En el contexto del proyecto, lo que realmente interesa es el estado CONTAGIOSO o periodo de
infectividad, pues sera necesario tener en cuenta los dias transcurridos dentro de esta ventana
temporal para poder realizar las comprobaciones de contactos de riesgo entre diferentes
individuos.

3.2 Aspectos tedricos de Android

En esta seccidn, se introducen los aspectos mas relevantes relacionados con la tecnologia
Android, que sera la plataforma de destino de la aplicacién cliente, y que afectan en gran
medida tanto a la implementaciéon como a los requisitos funcionales del sistema. Por ello, es
importante dedicar unas secciones del documento a describir detalladamente las principales
caracteristicas técnicas de aquellos elementos que afectan al presente proyecto, como por
ejemplo la geolocalizacidn o la ejecucion de tareas en segundo plano.

En primer lugar, se describe en términos generales el sistema operativo Android, para luego
pasar a ver cémo funciona la localizacion y qué alternativas podemos seguir para utilizar dicha
funcionalidad de manera programatica. De manera adicional, también se describen las
principales tecnologias que ofrece Android para la ejecucidn de tareas y trabajos en segundo
plano, asi como un andlisis de las estrategias actuales que utilizan los dispositivos para
promover el ahorro de bateria. Por ultimo, se habla de las divergencias mas destacadas que
existen entre las versiones de Android, centrandose sobre todo en aquellas que afectan a la
localizacién y a la ejecucién en segundo plano.

3.2.1 Sistema operativo Android

Android [11] es un sistema operativo disefiado para ejecutarse en dispositivos moviles
inteligentes con pantalla tdctil, aunque cada vez son mas los dispositivos que conforman la
familia de este sistema operativo, pasando por Smart TVs, relojes o incluso las pantallas de los
automoviles. Su nucleo esta basado en el kernel de Linux y el cédigo fuente que conforma la
parte de mas bajo nivel recibe el nombre de AOSP (Android Open Source Project) [10], es decir,
un proyecto de codigo abierto que se puede consultar de manera libre para revisarlo. Este
sistema operativo fue creado por la empresa Android Inc en 2003, y tras pasar solo dos afos,
fue adquirido por Google en 2005, quien lo iria desarrollando y mejorando hasta dia de hoy.
De este modo, irian surgiendo numerosas versiones del sistema operativo, cada una con
nuevas caracteristicas notables respecto de la anterior o incluso con restricciones de
seguridad, lo cual hace que ciertas partes del cdédigo de una aplicacién Android funcionen en
unas versiones y no en otras, como se vera mas adelante.
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3.2.2 Geolocalizacién en Android

La geolocalizacidn es uno de los componentes vitales que conforman el nucleo del sistema y
quizas el mds importante, dado que el grueso de la funcionalidad se basa principalmente en
esta herramienta. Por ello, es importante describir las alternativas existentes para trabajar con
la localizacion en Android [12], haciendo una revisién de las ventajas y desventajas de cada
una, y analizando de qué manera afectan las distintas restricciones impuestas por el sistema
operativo, asi como sus versiones.

Hoy en dia, la gran mayoria de dispositivos moviles llevan integrado un chip que permite
geolocalizarlos y cuya funcionalidad puede ser utilizada mediante diferentes abstracciones que
proporciona Android. Sin embargo, cada fabricante presenta sus peculiaridades, ya sea
afiadiendo capas de abstraccién al nucleo de Android para incluir funcionalidades exclusivas,
variaciones en los chips y sensores integrados, mejoras para el ahorro de bateria, restricciones
de ejecucién u otras caracteristicas, dando lugar a una gran heterogeneidad a la hora de
desarrollar software para Android. Si ademds se tiene en cuenta el extenso repertorio de
versiones de Android, el abanico de posibilidades aumenta y esta divergencia no solo se
manifiesta en términos de funcionalidad, sino también en restricciones nuevas o limitaciones a
las que se tienen que ajustar los desarrolladores de software, y que como se verd, generan un
impacto negativo a la hora de desarrollar aplicaciones relacionadas con la localizacion.

En primer lugar, se detallan las distintas fuentes de procedencia que utiliza Android para
obtener informacién acerca de la posicion del dispositivo, para luego describir las diferentes
capas de abstraccion o APIs que se encuentran disponibles para trabajar con la localizacion. Al
final de la seccién, se afiade un resumen de los distintos proveedores, asi como una tabla
comparativa con las ventajas e inconvenientes que presenta cada uno.

Cuando se habla de localizacion, Android proporciona una serie de capas de abstraccién que
permiten trabajar con esta informacion sin necesidad de involucrarse en aspectos de muy bajo
nivel. Los componentes fundamentales de una localizacién son la latitud y la longitud, pero
también existen otros atributos como por ejemplo la altitud, la precision (Accuracy), la
velocidad (speed) y el proveedor (provider). Este ultimo representa la forma o medio a través
del cual se obtiene la localizaciéon del dispositivo. Independientemente de la capa de
abstraccion o AP/ que se utilice, a bajo nivel se estara utilizando alguno de estos proveedores
para obtener la informacion. De este modo, cada proveedor tiene sus ventajas e
inconvenientes, lo cual hace que sea necesario analizar el problema concreto para ver qué
proveedor se ajusta mejor a la solucién. A continuacidn, se describen los tres proveedores
principales que hoy en dia utilizan los dispositivos Android para obtener los datos de
geolocalizacién.

3.2.2.1.1 Proveedor GPS

El proveedor GPS (Global Positioning System) hace uso del chip integrado en los dispositivos
para obtener la localizaciéon a través de satélites. De esta forma, se utiliza un sistema de
satélites que envian sefiales al chip del dispositivo, que se conoce como receptor. El receptor
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responde enviando de nuevo las sefales a dichos satélites para calcular el tiempo que tardan
en llegar y asi calcular la distancia aproximada. Con 3 satélites es posible determinar una
localizacién en dos dimensiones, aunque lo normal es que se utilice un nimero mds elevado
de satélites. Ademas de las coordenadas, este sistema permite calcular también la direccién y
velocidad de un dispositivo.

El correcto funcionamiento de este sistema depende exclusivamente de que los receptores de
los dispositivos estén a la vista de los satélites para poder enviar y recibir las sefiales, por lo
gue en zonas interiores o con demasiada obstruccién aérea, este método no funcionara
correctamente. Sin embargo, se trata de la forma mas precisa de obtener la posicion de un
objeto, cometiendo errores de apenas unos metros.

Ademas de la necesidad de permanecer en lugares abiertos, este sistema también tiene dos
limitaciones importantes. Por un lado, se trata de un sistema lento y que puede tardar
bastante tiempo en encontrar una localizacidn fija para el dispositivo, por lo que las primeras
actualizaciones de localizaciéon pueden tardar mas de lo previsto. También es costoso en
cuanto a los cdlculos que se deben de realizar, por lo que consume mds bateria que otros
proveedores, lo cual puede derivar en drenajes y descargas de la bateria importantes si se
utiliza de forma intensiva.

Para poder utilizar este proveedor, es necesario definir el permiso de Android
ACCESS_FINE_LOCATION, que permite acceder a los datos de localizacién mas precisos
utilizando el GPS.

3.2.2.1.2 Proveedor de red

Este proveedor se conoce como Network Provider ya que utiliza las redes de internet
disponibles para construir un mapa de red y asi obtener una localizacidn, a diferencia del GPS
que hace uso de los satélites. Existen diferentes alternativas a su vez para obtener
actualizaciones de la localizacidn a través de la red. Una se basa en la utilizacién de Wifi para
detectar puntos de acceso o routers, analizando la intensidad de las sefiales y la direccion MAC
para determinar una localizacion aproximada del dispositivo. Otra forma es hacer uso de
receptores de bluetooth para triangular la posicidn del dispositivo o bien utilizar las torres de
telefonia a las que se conecta el dispositivo moévil, asi como los identificadores de estas torres
para ir registrando la posicion. Estas técnicas no son excluyentes, sino que se pueden usar en
conjunto para obtener localizaciones con la maxima disponibilidad posible.

Como ocurria con los satélites, si el dispositivo no esta conectado a una torre de telefonia o a
un punto de acceso, o bien la intensidad de la seial Wifi no es lo suficientemente buena, este
sistema no funcionard. Ademas, ciertos puntos de acceso pueden no estar disponibles o
algunas torres pueden no proporcionar la suficiente informacién y por tanto dar lugar a malas
aproximaciones a la hora de realizar los célculos. Todo ello, hace que las estimaciones de la
posicion de un dispositivo sean de peor calidad que las que proporciona el GPS, por lo que las
localizaciones tendran una menor precision, cometiendo unos porcentajes de error
considerables.

Las ventajas que presenta la localizacion por red frente al GPS son principalmente la rapidez, la
disponibilidad y el ahorro de energia. La numerosa cantidad de fuentes de red y de telefonia,
asi como la proximidad de estas al dispositivo moévil, hace que los calculos se realicen
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rapidamente, obteniendo actualizaciones en cuestion de segundos. Ademas, no es necesario
qgue el espacio aéreo esté despejado, sino que se pueden seguir obteniendo actualizaciones
aun estando en interiores o en zonas cubiertas y obstruidas, dando lugar a una mayor
disponibilidad. Por ultimo, obtener las coordenadas a través de la red no resulta tan costoso
como utilizar satélites, por lo que el consumo de bateria es minimo.

Para hacer uso de este proveedor, se requiere al menos el permiso
ACCESS_COARSE_LOCATION, que permite acceder a ubicaciones proporcionadas por los datos
de red, que no son tan precisas como las que aporta el GPS.

3.2.2.1.3 Proveedor pasivo

Como su propio nombre indica, se trata de un sistema lazy, es decir, no solicita directamente
actualizaciones de localizacién, sino que aprovecha las solicitudes realizadas por otras
aplicaciones para obtener datos de localizacidn. Por tanto, no se puede garantizar la fuente de
las coordenadas, es decir si proceden del GPS o de internet, y no se asegura que se obtengan
datos si ninguna aplicacién obtiene localizaciones.

En cuanto a los permisos necesarios, como minimo se necesita ACCESS_FINE_LOCATION vya
gue no se conoce de antemano el proveedor a utilizar.

3.2.2.1.4 Resumen y comparacion de proveedores

Una vez vistas las tres alternativas, y teniendo en cuenta la importancia de la precisién de las
coordenadas en este sistema, el proveedor mas adecuado y que mejor se ajusta a las
necesidades del software, es aquel que proporciona una mayor exactitud en las coordenadas,
es decir el GPS. Sin embargo, no siempre serd posible obtener localizaciones a través esta
fuente en todas las situaciones, en cuyo caso también sera necesario utilizar el
NetworkProvider, sacrificando exactitud y precision a cambio de la disponibilidad de las
coordenadas. La iError! No se encuentra el origen de la referencia. resume las fortalezas y
limitaciones de los distintos proveedores de localizacion.

Proveedor Ventajas Limitaciones

=  No disponible en interiores o
zonas con el espacio aéreo
obstruido.

= Alta precision. = Mayor lentitud para obtener
coordenadas.

= Alto consumo de bateria.

GPS_PROVIDER

=  Mayor rapidez para fijar una Bai .
. = aja precision.
localizacion. Jap

NETWORK_PROVIDER *  Necesidad de estar conectado

= Alta disponibilidad (funciona en
. - a una red.
interiores)

=  Bajo consumo de bateria.

=  No se garantiza que haya
localizaciones disponibles.
PASSIVE_PROVIDER = Apenas consume bateria. - Precision variable (depende de
otras aplicaciones)
=  No proporciona control sobre
la solicitud de localizaciones.
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Es importante tener en cuenta que el funcionamiento de estos proveedores solo tendra efecto
si el usuario da su consentimiento y acepta las condiciones y permisos necesarios relativos a la
obtencidn de la localizaciéon de su dispositivo. Estos permisos son requeridos en tiempo de
ejecucién y es necesario implementar la solicitud de los mismos haciendo uso de la AP/ que
proporciona Android para trabajar con permisos. Ademas, la ubicacion del dispositivo debe
estar activada en todo momento para poder recibir actualizaciones de localizacién. En funcidn
del modelo y del fabricante, el usuario tendra libertad para activar o desactivar las fuentes de
procedencia de dicha ubicacién, ya sea GPS o NETWORK, e incluso la capacidad de configurar
la precisién a su gusto, pudiendo sacrificar bateria a cambio de una mayor precision. En la
seccién del estudio legal sobre la privacidad se detallan mas a fondo los aspectos relativos a los
permisos y la localizacién del usuario.

3.2.2.1.5 Precision de las coordenadas

Independientemente de los proveedores de localizacidn que se utilicen, todos los datos de
ubicacién proporcionados por las abstracciones tienen asociado una precisién o Accuracy, que
mide la calidad de las coordenadas en términos del grado de similitud con la posicién real.

Segun la documentacidn de Android, |la precisidn horizontal de una posiciéon p (1at, 1ng)
se define como el radio de 68 % de confianza, es decir, que existe un 68 % de probabilidades
de que la localizacién real del usuario se encuentre dentro de la circunferencia de radio igual al
accuracy en metros y con centro en p (1at, 1ng). Por ejemplo, si la coordenada p1 tiene
un accuracy de 6, significa que hay un 68 % de probabilidades de que la ubicacion real esté
dentro de la circunferencia de 6 metros de radio y con centro p1.

Por tanto, podemos deducir que a menor valor de accuracy, mds precisa serd dicha
coordenada y por tanto tendra mayor calidad.

Los proveedores de localizacidon vistos anteriormente solo son distintas opciones de configurar
la fuente de obtencidn de las coordenadas, es decir, por si solos no sirven para trabajar con la
localizacién de los dispositivos. Para ello, el framework de Android proporciona una serie de
niveles y capas de abstraccidn, las cuales exponen servicios de localizacién a través de una AP/
amigable para los desarrolladores.

Actualmente, existen dos abstracciones o APIs distintas para trabajar con la geolocalizacion en
Android, las cuales representan distinto nivel de detalle. A mas bajo nivel, esta la API de
servicios de localizacidn nativa de Android [13], que encapsula los distintos componentes para
obtener actualizaciones periddicas de la localizacién. Por encima de esta abstraccion y desde
un punto de vista de mas alto nivel, se encuentra la alternativa de Google conocida como
Fused Location Provider API [14], que afiade una serie de mejoras sobre la capa tradicional de
localizacidon mas cercana al nucleo de Android.

En las siguientes secciones se describen las dos alternativas, destacando las principales
ventajas e inconvenientes que presenta cada una, asi como las principales diferencias que
existen entre ambas abstracciones.
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3.2.2.2.1 Android Location Services

Esta APl representa la capa de mds bajo nivel para acceder a los servicios de localizacién en
Android. Esta disponible desde las primeras versiones del sistema operativo, lo cual la
convierte en la alternativa mas tradicional y cercana al nticleo de Android. Esta cercania,
permite una mayor flexibilidad desde el punto de vista del programador, ya que es posible
configurar la fuente de obtencién de coordenadas, es decir, se puede escoger cudl de los tres
providers utilizar, ya sea el GPS, el NETWORK o el PASSIVE.

Sin embargo, esto implica una mayor dificultad a la hora de utilizar la AP/ ya que es necesario
tener en cuenta estos detalles de bajo nivel para configurar los servicios de localizacion.
Ademads, obliga al programador a asumir la responsabilidad de seleccionar el provider que
mejor se ajuste a cada situacidn, lo cual se traduce en implementar mas cédigo extra para
gestionar la ldgica de seleccidn de la fuente de coordenadas.

Si se selecciona como fuente el GPS, las actualizaciones de localizacion solo se reciben al aire
libre, dada la tecnologia por satélite que se utiliza para triangular el dispositivo, la cual se
comentd en secciones anteriores. De este modo, es necesario comprobar la calidad de las
coordenadas manualmente con cada actualizaciéon, y en base a dicha medicién ir alternando
entre GPS y NETWORK si queremos obtener la maxima disponibilidad.

3.2.2.2.2 Fused Location Provider API

Se trata de una capa de abstraccién de mas alto nivel construida sobre los servicios de
localizacién nativos de Android, de forma que los “decora” afadiendo nuevas caracteristicas
que hacen que esta APl sea mas sencilla de utilizar. La APl Fused Location Provider es la
alternativa desarrollada por Google que viene incluida dentro de Google Play Services, por lo
que es necesario tener instalados los servicios de Google Play en el dispositivo para poder
utilizarla.

La palabra Fused hace referencia a que mediante esta AP/ ya no es necesario contemplar los
distintos providers de localizacién como ocurria con la API nativa, sino que en este caso se
fusionan todos los providers desplazando la responsabilidad del programador para seleccionar
un proveedor de manera manual. Esto hace que la abstraccidon proporcione un enfoque
declarativo, en el sentido de que ya no es necesario gestionar la légica de seleccién provider
manualmente, sino que es suficiente con declarar las necesidades y condiciones deseadas en
las que se desea obtener actualizaciones de localizacidn, y el fused provider ya se encarga
automaticamente de decidir qué fuente utilizar para obtener las coordenadas. Ademads, se
pueden configurar peticiones de localizacion, que representan las condiciones y caracteristicas
que se desea que tengan las actualizaciones de localizacidn, esto es, seleccionar por ejemplo
entre alta precision (HIGH ACCURACY) o ahorro de energia (LOW POWER), o bien definir el
minimo intervalo de tiempo que debe pasar entre una actualizacidon de localizacién y otra.
También se puede indicar cudntos metros de diferencia debe haber como minimo entre dos
localizaciones para que se reciba una actualizacion.

Todas estas caracteristicas aportan una mdaxima disponibilidad, independientemente de si se
estd al aire libre o en interiores, pues la AP/ ya gestiona por debajo la légica necesaria para
alternar entre distintas fuentes de localizaciones, seleccionando la mas adecuada en cada
contexto y ajustandose a la configuracion indicada a través de las peticiones de localizacién.
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Como la API ya realiza la gestidén por su cuenta, se simplifican las operaciones y el manejo
necesario para trabajar con los servicios de localizacién, pues permite abstraerse de
implementar compromisos entre ahorro de energia, precisidn y disponibilidad, para centrarse
Unicamente en la funcionalidad principal.

Ademas, la APl Fused de Google es battery-friendly, es decir, gestiona los recursos para
ahorrar bateria siempre que sea posible, alternando entre GPS y red para balancear el
consumo energético, pero sin llegar a afectar demasiado a la precisidn y a la disponibilidad.

En general, la API Fused obtiene localizaciones fijas con mayor rapidez, en comparacién con la
abstraccién nativa de Android donde pueden pasar varios minutos hasta que se proporcione
una buena localizacién fija del dispositivo. Sin embargo, debido a las capas de abstraccion
extra que se afiaden para gestionar todos los aspectos mencionados, es posible que haya
situaciones en las que disminuya la precisién de las coordenadas, obteniendo localizaciones
mas precisas con el framework nativo de Android, aungue no suele ser lo comun.

Por ultimo, cabe destacar que esta APl no esta integrada directamente en el framework nativo
de Android, sino que forma parte de los servicios de Google Play, lo cual significa que se puede
actualizar independientemente del sistema operativo, obteniendo una mejora continua con
cada nueva actualizacion de los servicios de Google Play y sin tener que esperar a una nueva
actualizacién de Android. Esta caracteristica también tiene sus inconvenientes, pues es
necesario que los dispositivos dispongan de Google Play Services, de lo contrario esta AP/ no
funcionara.

3.2.2.2.3 Resumen de ambas alternativas

A modo de resumen, en la Tabla 3.2 se contrastan las principales ventajas e inconvenientes de
cada AP/ de servicios de localizacién disponible en Android.

API de Servicios

., Ventajas Inconvenientes
de Localizacion

=  Ma3as complejo de

utilizar.
= Se puede utilizar en cualquier = No se actualiza
Android Location dispositivo Android, aunque no frecuentemente (solo
(nativo) tenga instalado Google Play Services. cuando hay una
= Flexibilidad para escoger el provider actualizacion del SO).
(GPS, NETWORK, PASSIVE). =  Mayor consumo de
bateria.
= Enfoque declarativo (simplicidad).
= Rapidez. = Servicios de Google
= Gestiona automaticamente la Play necesarios para
Fused Location seleccion del provider. funcionar.
(Google Play) = Maxima disponibilidad. » Esposible que en
=  Se actualiza con frecuencia algln caso se
independientemente del SO. disminuya la precision.
=  Centrado en disminuir el consumo
de bateria.
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3.2.3 Ejecucion de tareas en segundo plano

Ademas de la localizacidn, la ejecucion en segundo plano [15] es otro de los aspectos
relevantes que tienen un gran impacto en el sistema a desarrollar. Esto es asi debido a que
gran parte de la funcionalidad a implementar se basa en la ejecucidn de tareas en segundo
plano, es decir, mientras la aplicacién no es visible al usuario.

Cuando hablamos de segundo plano o background nos referimos a aquel estado de la
aplicacion en el que el usuario no esta interactuando con la aplicacién, ya sea porque la
aplicacion esta cerrada o simplemente ha sido minimizada. En la tecnologia Android podemos
distinguir entre dos tipos de tareas en segundo plano:

1. Tareas exactas: son aquellas tareas que requieren de una ejecucidén exacta en el
tiempo.

2. Tareas diferidas: tareas que no necesitan de una ejecucién inmediata y por tanto se
pueden diferir, es decir, trasladar en el tiempo para ser ejecutadas cuando el sistema
operativo lo considere oportuno.

En funcidn del tipo de trabajo que se desee realizar en segundo plano, se utilizardn unas
tecnologias u otras dentro del amplio repertorio de posibilidades que ofrece Android para
ejecutar tareas en background. Dentro de este repertorio podemos distinguir multitud de APIs
y utilidades del framework como por ejemplo los servicios, el JobScheduler, el WorkManager,
los hilos convencionales, las corrutinas en kotlin... y otras muchas herramientas.

En las siguientes secciones se hablara unicamente de los servicios, los broadcast receivers y las
alarmas, ya que son las tres principales utilidades de ejecucidon en background que mayor
influencia tienen sobre la aplicaciéon Android que se pretende desarrollar.

Los servicios [16] son componentes de Android, del mismo modo que las Activities, pero
difieren de estas en que no tienen una interfaz de usuario, sino que permanecen ocultos a
simple vista. Por lo general, los servicios tienen un ciclo de vida independiente y separado de
las actividades de la aplicacion, por lo que pueden seguir ejecutandose aun cuando se cierra
por completo la aplicacion.

Estos servicios estdn pensados para ejecutar trabajos de larga duracién en segundo plano,
aunque es importante resaltar que se ejecutan en el mismo hilo principal o main thread que la
aplicacion, desde donde se realizan todas las operaciones de refresco de los componentes de
la interfaz, por lo que aquellos trabajos bloqueantes no se deberian de ejecutar sobre este
hilo.

Existen principalmente dos tipos de servicios segun el grado de conocimiento que tiene el
usuario acerca de la existencia de estos:

1. Servicios background
2. Servicios foreground

Los servicios en background son basicamente servicios que realizan operaciones de fondo sin
que el usuario tenga conocimiento de ello, es decir, no recibe ningun tipo de feedback por
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parte de la aplicacién de que se estan realizando tareas en segundo plano. Como cabe esperar,
esta opacidad da lugar a que el sistema limite la ejecucion de estos servicios, suspendiendo las
tareas en segundo plano cuando considere necesario. Este comportamiento forma parte de las
restricciones impuestas a partir de cierta versién de Android, lo cual se explicard en las
siguientes secciones.

Por otro lado, los servicios foreground si proporcionan informacidn al usuario acerca de su
existencia. A diferencia de los anteriores, la aplicacion muestra obligatoriamente una
notificacion permanente asociada al ciclo de vida del servicio, de forma que el usuario es
consciente de que hay algun servicio o trabajo pendiente ejecutandose en segundo plano. A
modo de ejemplo, un servicio foreground tipico seria el propio reproductor de musica, que tras
cerrar la aplicacién permanece activo en forma de notificacidn y que contiene los controles de
pausa, avance y retroceso del audio. Esta transparencia le proporciona a este tipo de servicios
ciertas ventajas en cuanto al tiempo de vida que el sistema les otorga, pues como el usuario
estd siendo notificado en todo momento acerca de este trabajo de fondo, podria considerarse
como una operacién en primer plano y por tanto serd menos probable que el sistema cancele
o suspenda este tipo de trabajos por falta de memoria o bien por ahorrar consumo de bateria.

Otra de las API’s que proporciona el sistema operativo de Android para la ejecucién en
segundo plano son lo que se denominan transmisiones o Broadcast Receivers [17], basados en
el patrén publish-subscribe y que sirven para notificar a las aplicaciones acerca de
determinados eventos.

Estos eventos pueden ser intrinsecos del sistema operativo, como, por ejemplo, el evento de
conectar el dispositivo a la corriente, o bien, un evento que se dispara una vez completado el
encendido del dispositivo. Los eventos también pueden ser personalizados, es decir, se pueden
especificar eventos propios por medio de acciones, para notificar a las aplicaciones sobre
eventos propios.

Las aplicaciones registran los broadcasts correspondientes de tal forma que estos estén
escuchando activamente a la espera de ser notificados cuando se dispare un evento
determinado. Para escuchar un evento, es necesario suscribirse a él, del mismo modo que se
haria con el patrén publish-subscribe. De este modo, el sistema se encarga de enrutar los
eventos a los diferentes broadcasts registrados que estén suscritos. Se trata de una manera de
intercambiar mensajes ya sea dentro de una sola aplicacidn, o bien entre varias aplicaciones
independientes.

El ultimo componente para la ejecucion de tareas en segundo plano que serd de utilidad en la
aplicaciéon moévil de rastreo es el Alarm Manager [18] que proporciona Android. Mediante esta
herramienta es posible programar alarmas en el tiempo, es decir, se trata de una forma de
ejecutar tareas basadas en la temporalidad, concretamente en un timestamp determinado.

Para entender su funcionamiento, se puede pensar en el propio sistema de alarmas que
proporciona Android, ya que sigue los mismos principios. Permite programar una alarma a una
hora determinada, de tal forma que se dispare cuando el reloj del sistema marque dicha hora.
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Sin embargo, la alarma no consiste en un elemento sonoro, sino que se trata de cddigo
ejecutable, concretamente de alguno de los componentes ya vistos anteriormente, como, por
ejemplo, un broadcast receiver o bien un servicio en primer plano. De este modo, se pueden
ejecutar tareas en segundo plano y ademds programadas en el tiempo.

El Alarm Manager de Android permite utilizar diversos métodos para establecer las alarmas,
en funciéon de la exactitud y la precision que se desea que tengan. Hay métodos para
establecer alarmas inexactas, es decir, que no se garantiza que se ejecuten exactamente a la
hora prevista, sino que Android se encarga de priorizar otros procesos que estén en ejecucion
y ordenar su ejecucidn en el tiempo junto con las alarmas, con el objetivo de reducir el
consumo de bateria. Por otro lado, se puede sacrificar bateria para obtener una mayor
precision, asegurandose de que las alarmas programadas se ejecutan en las horas planificadas.

De manera adicional, también es posible controlar la periodicidad, es decir, cada cuanto
tiempo se repiten las alarmas, como, por ejemplo, una vez al dia.

El sistema de alarmas es algo externo a las aplicaciones, por lo que funciona incluso cuando la
aplicacion esta cerrada, aunque en funciéon del método que se utilice, si el dispositivo se
encuentra en Doze Mode, lo mas probable es que las alarmas no se disparen. Para que las
alarmas sigan funcionando incluso cuando el dispositivo esta “dormido” es necesario utilizar
otros métodos del Alarm Manager mas exhaustivos y que consumen una mayor cantidad de
bateria.

3.2.4 Versiones: restricciones y limitaciones

Cuando se desarrollan aplicaciones para Android, uno de los aspectos clave a tener en cuenta
es la diversidad de versiones de este sistema operativo. Con cada nueva actualizacion que
lanza Google, se incluyen mejoras, nuevas caracteristicas y también restricciones en el
funcionamiento de ciertos componentes de Android, lo cual puede limitar la funcionalidad del
software desarrollado o incluso hacer que deje de funcionar.

La parte cliente de Android que se va a desarrollar, depende de tecnologias como Ia
geolocalizacién o la ejecucién en segundo plano, que son dos de las caracteristicas que han ido
sufriendo cambios a lo largo de las distintas versiones de Android. Como consecuencia de estos
cambios, se han ido aplicando restricciones de disefio, rendimiento y ejecucién, entre otras,
gue es necesario tener en cuenta cuando se estd desarrollando aplicaciones para Android que
trabajan con localizacién y ejecucién en background.

En esta seccidn, se presenta una descripcidon de las restricciones, cambios y caracteristicas
incluidas en aquellas versiones de Android que mas impacto tienen en el desarrollo y que se
consideran relevantes de cara al disefio e implementacidn del sistema.

A partir de la version Android 6.0 (Marshmallow), que se corresponde con la APl 23, se
introducen dos nuevas estrategias para tratar de reducir el consumo de bateria: el modo Doze
y el App StandBy [19]. Ambas estrategias, afectardan en mayor o menor medida a las
caracteristicas funcionales de la aplicacién cliente de Android, concretamente a los servicios de
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localizaciéon y a la ejecucién en segundo plano. A continuacidén, se explican estas dos
estrategias en detalle.

3.2.4.1.1 Doze Mode

Esta estrategia consiste en una caracteristica de Android que busca reducir al maximo posible
el consumo de bateria, cancelando y pausando la ejecucién de las aplicaciones, cuando
transcurre cierto periodo de tiempo durante el cual el dispositivo no estd enchufado a la
corriente y ademads se encuentra estacionario.

Concretamente, restringe la ejecucidén de aquellos servicios que hagan uso intensivo de la CPU
o bien accedan a servicios de red, como, por ejemplo, descargar archivos de internet. Ademas,
en este modo, el sistema operativo también pausa cualquier trabajo, tarea, alarma o
sincronizacion que se esté llevando en curso en las aplicaciones, y vuelve a reanudar estas
operaciones cuando se da alguna de las siguientes situaciones:

- Elusuario activa la pantalla del dispositivo.

- El dispositivo se enchufa a la corriente.

- Elusuario mueve el dispositivo (deja de estar estacionario).
- El sistema entra en una ventana de mantenimiento.

Las tres primeras situaciones se desencadenan de manera natural cuando el usuario realiza
alguna accién con el dispositivo. Sin embargo, la cuarta opcidn, no es visible al usuario ya que
es una cuestion interna relativa al sistema operativo, se trata de la ventana de
mantenimiento.

La ventana de mantenimiento consiste en un corto periodo de tiempo durante el cual se
“despierta” al sistema del modo Doze para terminar de completar las tareas o trabajos
pendientes de las aplicaciones. Durante este periodo, se permite a las aplicaciones acceder a la
red y al uso de CPU. El tiempo que dura esta ventana no es algo fijo y ademds depende de cada
modelo de dispositivo. En la Figura 3.2 se puede ver una representacion visual del Doze Mode
sacada directamente de la documentacion de Android [19].

maintenance

screen off window

stationary
on battery

time

Como se puede observar, el sistema espera un periodo de tiempo antes de entrar en Doze
Mode. Una vez dentro, se van sucediendo varias ventanas de mantenimiento durante las
cuales se reanudan las operaciones. Cabe destacar, que el intervalo de tiempo entre una
ventana y otra se va haciendo cada vez mas grande con el tiempo. Esto tiene sentido ya que a
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mayor tiempo de inactividad menor dedicacién se deberia de dar a las tareas y trabajos de las
aplicaciones.

Esta es una enumeracion de las principales restricciones que impone el sistema operativo
mientras esta en Doze Mode:

Se suspenden las operaciones de acceso a la red.

2. Elsistema ignora los wake locks, es decir, solicitudes por parte de las aplicaciones para
mantener al dispositivo despierto.

3. No se escanean puntos de acceso Wi-Fi.

4. Se suspenden las alarmas y los trabajos en segundo plano.

3.2.4.1.2 App Stand By

Por otro lado, esta el modo App Stand By, menos restrictivo que el Doze Mode, ya que en este
caso se aplica a una aplicacién concreta y no a todas las aplicaciones.

El sistema determina qué aplicaciones estan inactivas y suspende temporalmente sus
operaciones tanto de CPU como de acceso a la red, de forma que solo se les permite
completar sus trabajos pendientes una vez al dia aproximadamente.

Una vez que el dispositivo se enchufa a la corriente, se liberan todas aquellas aplicaciones que
estuvieran en Stand By, permitiéndoles de nuevo ejecutar sus operaciones.

El criterio que adopta el sistema operativo para determinar qué aplicaciones estdn inactivas se
basa en el tiempo de inactividad pero también en si dicha aplicacién tiene algin componente
en primer plano, recibe notificaciones en la pantalla de bloqueo o bien se trata de una
aplicacion de administracion.

Dado que gran parte de la funcionalidad principal de la aplicacién moévil de Android se basa en
operaciones en segundo plano, es decir, mientras la aplicacién no esta visible al usuario o bien
estd destruida, es importante tener en cuenta los cambios que se introdujeron con la versidn
Android 8.0 (Oreo), correspondiente a la API 26.

Hasta la version Oreo, las aplicaciones tenian un alto grado de independencia en relacién con
lo que podian hacer mientras se encontraban en segundo plano, de forma que apenas habia
restricciones que limitasen su ejecucién con la intencion de reducir el consumo. Sin embargo,
esto cambio con el lanzamiento de Android Oreo, que impuso nuevas restricciones [20] a las
aplicaciones que tenian servicios ejecutdandose en segundo plano, para tratar de reducir el
consumo y también la carga del sistema, que en algunos casos podia ser muy elevada,
causando el cierre repentino de algunas aplicaciones para liberar recursos.

De la versién Oreo en adelante, todas las aplicaciones que tengan servicios en segundo plano
gue no sean de tipo foreground o bien no estén visibles para el usuario, son consideradas por
el sistema operativo como aplicaciones background. Estas aplicaciones reciben un periodo de
tiempo, que varia en funcién de la carga del sistema en ese momento dado y de cada modelo,
y durante el cual se les permite continuar normalmente con sus operaciones de fondo. Tras
transcurrir este periodo, el sistema pasa estas aplicaciones a estado inactivo y por tanto se
suspenden las operaciones en segundo plano.
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Esto supone una limitacién respecto a qué alternativas de ejecucidon en segundo plano
utilizar, dado que para la aplicacién cliente de Android es necesario realizar diversas tareas y
operaciones de fondo sin que estas sean interrumpidas o canceladas.

De manera adicional, a partir de Android 9 (Pie), es necesario solicitar un nuevo tipo de
permiso para poder ejecutar servicios en primer plano. Este permiso es concedido
automaticamente por el sistema, luego no es necesario que el usuario proporcione
explicitamente este permiso.

La ultima de las restricciones que se va a tratar, tiene que ver con los propios servicios de
geolocalizacion de Android y con la tasa de actualizacién de localizaciones del dispositivo [21].
Esta restriccion también es derivada de los cambios introducidos en la API 26 de Android Oreo
relativos a la ejecucion en segundo plano.

En Oreo y versiones superiores, el sistema operativo limita la frecuencia de actualizacién de la
localizacién del usuario, es decir, restringe el nUmero de veces que se recibe informacion
sobre la posicidon del usuario en aquellas aplicaciones que estén funcionando en segundo
plano. Estas restricciones se aplican a ambas abstracciones de localizacién mencionadas en las
secciones anteriores, es decir, tanto la AP/ de FusedLocationProvider como el framework de
localizacién de Android se ven afectados por estas limitaciones.

De este modo, solo se recibiran actualizaciones de posicidon frecuentes y continuas si las
aplicaciones estan en primer plano, de lo contrario, solo se obtendran unas pocas
actualizaciones por hora. En nuestro caso, es conveniente que el registro de ubicacidn sea
consistente y constante, de forma que no sufra interrupciones inesperadas, ya que la calidad
de los rastreos esta fuertemente ligada a la precision de los itinerarios que se registren en el
dispositivo de los usuarios.

Para evitar estas restricciones, Google recomienda utilizar servicios en primer plano los cuales
implican mostrar una notificacién que permanece visible durante toda la vida del servicio. Solo
de esta forma se garantizan actualizaciones de ubicacidn frecuentes y constantes.

Por ultimo, es necesario tener en cuenta otra restriccién relacionada con los permisos de las
aplicaciones para acceder a la ubicaciéon del usuario en segundo plano, ya no impuesta por
Android Oreo, sino por Android 10, correspondiente a la API 29. A partir de esta API, cualquier
aplicacién que vaya a acceder a servicios de ubicacién mientras estd en segundo plano, debe
solicitar los permisos correspondientes al usuario para que este conceda dicho privilegio a la
aplicacion. De no ser asi, la ubicacién no funcionara en segundo plano. En contraposicion, en
versiones anteriores a la de Android 10, cualquier aplicacion puede utilizar servicios de
localizacién ya sea en primer o segundo plano.
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3.3 Herramientas y plataformas utilizadas

En esta seccidn, se enumeran y describen brevemente las distintas herramientas y plataformas
utilizadas en la implementacién del sistema, asi como sus pruebas y despliegue. Como el
objetivo no es realizar una guia sobre cémo usarlas, se muestra para cada una de ellas un
enlace al sitio oficial para obtener mas informacion.

3.3.1 Firebase/Firestore

Firebase [22] es una plataforma en la nube ideada por Google para proporcionar diversos
servicios relacionados con la tecnologia web y movil. Integrar Firebase con un proyecto de
desarrollo web o movil aporta un gran abanico de servicios y funcionalidades, como envio de
mensajes, analiticas, servicios de testing, almacenamiento en la nube, autenticacidn...etc.

Para este proyecto se han utilizado Unicamente dos servicios de esta plataforma. Por un lado,
la base de datos en la nube Firestore para el almacenamiento de datos en un backend
independiente gestionado por Firebase, y por otro, el servicio de envio de mensajes a los
clientes moviles, el cual se explicara en otro apartado.

La base de datos Firestore permite almacenar datos desde una aplicacién web o aplicacion
movil siempre y cuando se vincule con Firebase. Se trata ademds de una base de datos
documental, es decir, sigue el enfoque NoSQL, lo cual hace que sea muy facil de utilizar y muy
eficiente en las operaciones.

3.3.2 Node.js

Node.js [23] es un entorno de ejecucion para aplicaciones escritas en Javascript, tal y como se
indica en su pagina oficial, construido con el motor V8 de Google. Su principal utilidad es
escribir cédigo javascript en el servidor, de manera que se pueda disponer de un servidor web
en el backend ejecutdndose con javascript. Una de sus particularidades, es el modelo de
concurrencia a través de un unico hilo, es decir, modela la ejecucién asincrona de tareas
simultaneas mediante un solo hilo. Esto lo consigue mediante el Event Loop, un bucle que va
procesando y despachando los eventos que recibe desde la cola de eventos.

Esta tecnologia se ha utilizado para desarrollar el servidor web de Contact Tracker, junto con el
framework Express.js que se comentara a continuacion.

3.3.3 Express.js

Express.js [24] es un framework para el desarrollo web pensado para ser utilizado junto con
Node.js y asi construir un backend soportado por Node.js y con el enrutamiento definido
mediante Express.js. Permite definir verbos HTTP con diferentes rutas para gestionar las
peticiones entrantes enviadas por los clientes, incluyendo la gestion de pardmetros y datos
enviados en el cuerpo de la peticién.
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3.3.4 Vue.js

Para el desarrollo del frontend web se hace uso del framework Vue [25], el cual contiene una
serie de herramientas y una arquitectura ya definida para facilitar y agilizar el proceso de
construcciéon de una pagina web. Se trata de un marco de trabajo para javascript el cual se
basa en la idea de componentes. Un componente es una pieza o fragmento de una pagina web
gue encapsula la infraestructura html, la funcionalidad escrita en un script y los estilos css de
los elementos html, todo ello en el mismo sitio. Esto proporciona una mayor reutilizacion y
encapsulacion del cédigo, lo cual hace que sea muy sencillo reutilizar componentes en otras
partes de la aplicacion.

3.3.5 Android Studio

La aplicacién mdvil se desarrolla empleando el propio framework de Android, para lo cual se
utiliza la herramienta Android Studio [26] proporcionada por Google. Esta herramienta gratuita
constituye el entorno de desarrollo ideal para aplicaciones Android, ya que contiene todo lo
necesario para implementar una aplicacién con Java o Kotlin que funcione en un dispositivo
Android.

A través de este IDE, se puede acceder a las multiples herramientas y APIs del framework de
Android, incluyendo ademds un panel para el disefio de interfaces Android siguiendo el
estdndar de Material Design, el cual permite definir layouts a través del lenguaje de marcado
XML.

3.3.6 ROOM

ROOM [27] es una libreria de persistencia mantenida por Google que proporciona una capa de
abstraccion sobre la clasica base de datos SQLite integrada en los dispositivos Android. Se trata
de un ORM, es decir, un Object Relational Mapper que mapea los objetos del dominio
representados como clases planas en el cddigo y los transforma a tablas correspondientes a las
entidades junto con sus relaciones en la base de datos SQLite.

Esta herramienta simplifica considerablemente el desarrollo ya que permite ignorar todo el
codigo boilerplate necesario para establecer la conexidén con la base de datos local y construir
las consultas. Mediante ROOM se define de manera declarativa el esquema de la base de
datos mediante anotaciones en las clases planas del dominio.

3.3.7 Retrofit y Axios

Retrofit [28] es una libreria cliente de HTTP disefiada para consumir servicios web mediante su
URL vy distintos verbos http para Android. Superpone una capa de abstraccién por encima de
las peticiones de red para convertir el cddigo boilerplate en simples anotaciones que permiten
implementar un cliente http de manera declarativa. Mediante Retrofit se define una interfaz
con las diferentes peticiones de red indicado el verbo, la URL de localizacidn del recurso, asi
como los parametros y el cuerpo, en caso de que existan. Ademas, por debajo transforma las
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respuestas JSON obtenidas de las peticiones en los objetos del dominio definidos como clases
planas. Para controlar la asincronia de las llamadas en el contexto del proyecto, Retrofit se
integra junto con las corrrutinas de kotlin, explicadas mas adelante.

Por otro lado, Axios [29] es una libreria de Javascript para node.js que también cumple la
funcidn de cliente HTTP para poder realizar peticiones a una AP/ desplegada en un servicio web
desde un cliente javascript. Axios permite gestionar las peticiones de manera asincrona a
través de callbacks de éxito y de error, que se ejecutan una vez se recibe la respuesta del
servicio web.

3.3.8 FCM

FCM o por sus siglas, Firebase Cloud Messaging [30], es un servicio proporcionado por la
plataforma de Firebase, comentada anteriormente, para el envio de mensajes downstream
entre distintos clientes, ya sean aplicaciones web o mdviles integradas con esta plataforma. En
el contexto del proyecto, se hace uso de esta tecnologia para enviar las notificaciones a los
dispositivos que constituyen los clientes Android. De este modo, se pueden configurar y
personalizar los mensajes, cambiando el titulo, cuerpo, payload o carga Uutil, color, sonido...
entre otras caracteristicas, ademas de especificar los dispositivos concretos a los que enviar
dichos mensajes o bien enviarlos a grupos de dispositivos a través de topicos. Los dispositivos
gue estén suscritos a un tépico concreto recibirdn notificaciones relacionadas con ese tépico,
siguiendo el tipico patrén publish-subscribe.

3.3.9 Google Maps

Para poder dibujar mapas fisicos dentro de las aplicaciones web y movil, se hace uso de la AP/
de Google Maps [31]. Esta API constituye uno de los muchos servicios dentro de la plataforma
de Google Cloud, |a cual gestiona toda la parte de facturacién y utilizacidn de los servicios por
las aplicaciones clientes que estén integradas. La aplicacion moévil y la aplicacién web utilizan
esta APl a través de la clave proporcionada, una vez configurada, junto con el SDK
correspondiente de Google Maps.

El SDK contiene funcionalidades para dibujar lineas, marcadores u otras figuras encima de los
mapas, ademas de la posibilidad de cambiar las capas de los mismos.

3.3.10 Mocha

Mocha [32] es un framework de Javascript para el desarrollo de pruebas en aplicaciones web
basadas en Node.js. Permite el desarrollo de pruebas de manera asincrona, asi como la
obtencién de informes detallados sobre los resultados de las pruebas. Se utiliza
conjuntamente con la libreria de aserciones Chai, comentada en la siguiente seccién. Las
pruebas escritas a través de Mocha se ejecutan sobre el propio navegador.
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3.3.11 Chaiy Chai-http

Las pruebas de la AP/ REST se implementan a través del framework Mocha, descrito
anteriormente, junto con las librerias de aserciones Chai [33] y Chai-http [34]. Estas librerias
permiten escribir pruebas de una manera mads declarativa, a través de las clasulas should,
expect o assert para definir aserciones sobre los resultados esperados y los obtenidos. De
manera adicional, el plugin Chai-http para Chai permite definir estos asertos para los
resultados de las peticiones http.

De este modo, mediante chai-http se puede simular la interaccién entre los clientes con la AP/
REST, lo cual constituye un mock http que simula las peticiones con los distintos verbos http.
Asi, las respuestas generadas por la AP/ REST se pueden verificar mediante las aserciones
proporcionadas por esta libreria.

3.3.12 Espresso

Las pruebas de interfaz de usuario para la aplicacién moévil estdn escritas mediante el
framework Espresso [35], desarrollado por Google, el cual permite realizar aserciones sobre
componentes de la interfaz, identificandolos en la jerarquia a través de diversos métodos. Para
ello, Espresso proporciona ViewMatchers, los cuales permiten localizar elementos de la
interfaz en funcién de diversas condiciones (id, clase del componente, texto contenido...),
ViewActions, que permiten ejecutar acciones sobre los elementos localizados, y por ultimo,
ViewAssertions, para realizar aserciones sobre el estado o el contenido de dichos elementos.

La AP/ proporcionada por Espresso es ademas personalizable y extensible, de tal manera que
se pueden definir matchers y acciones personalizadas para cada caso concreto. Las pruebas de
Espresso son instrumentadas, es decir, se ejecutan directamente sobre un dispositivo moévil o
un emulador dentro de Android Studio.

3.3.13 JUnit

JUnit [36] es el framework por excelencia para implementar y ejecutar pruebas unitarias de
componentes escritos en Java. Las pruebas unitarias para los componentes de la aplicacidn
movil se implementan utilizando JUnit, que también da soporte al lenguaje Kotlin. JUnit
permite definir clases de prueba utilizando las clausulas Before y After para ejecutar cédigo
antes y después de cada método de prueba etiquetado con Test, ademds de poder agrupar
clases de prueba para crear suites de prueba que se ejecuten al mismo tiempo. Las pruebas
unitarias implementadas con JUnit se ejecutan sobre la maquina virtual de Java.

3.3.14 Mockito

La libreria Mockito [37] define un marco de pruebas para Java que proporciona utilidades para
mockear componentes en las pruebas. Como funciona sobre Java, también es compatible con
el framework de Android y, por consiguiente, con Kotlin, ademas de que se integra a la
perfeccidn con el framewok de JUnit. Mockito permite definir dobles de prueba para simular el
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comportamiento de clases y métodos durante la ejecucion de las pruebas, concretamente se
pueden definir lo que se conoce como stubs, es decir, incrustar datos falsos a la hora de
invocar ciertos métodos. También permite controlar y verificar las llamadas a los métodos,
pudiendo realizar aserciones sobre los pardmetros con los que se invocan dichos métodos.

3.3.15 Kotlin

Kotlin [38] es un lenguaje de programacion de tipado estatico desarrollado por JetBrains que
se ejecuta sobre una maquina virtual de Java. Esto lo transforma en una alternativa al lenguaje
Java a la hora de desarrollar aplicaciones para Android. Kotlin es mucho mas flexible y eficiente
que Java, ademds de proporcionar utilidades como las corrutinas, y azucares sintdcticos
equivalentes a los que se pueden encontrar en lenguajes de la web como Javascript. Tiene
soporte para el paradigma de programacion orientada objetos, ademas del cldsico paradigma
estructurado por procedimientos. También incluye aspectos propios de la programacion
funcional pudiendo utilizar funciones lambda.

La principal caracteristica de este lenguaje es la comprobacién estatica de los tipos nulables, es
decir, ninguna variable puede contener una referencia vacia (null) a menos que se especifica
explicitamente. Esto se comprueba en tiempo de compilaciéon, de tal forma que si una variable
no nulable, no ha sido inicializada con un valor esto se traducird en un error de compilacion.
Este enfoque hace que se reduzcan considerablemente los clasicos errores de
NullPointerException muy vistos en Java.

3.3.16 Corrutinas

Las corrutinas de Kotlin [39] son un equivalente a los hilos en Java, con la diferencia de que
estas son una evolucién respecto de los clasicos hilos de ejecucion. Las corrutinas permiten
ejecutar codigo asincrono en diferentes scopes que se ejecutan por debajo sobre distintos
hilos. Esto facilita la implementacién de la concurrencia siguiendo un enfoque mds declarativo.
Las corrutinas se utilizan junto con las funciones suspend de kotlin, las cuales representan
funciones asincronas que tras terminar su trabajo devuelve un valor, pero sin detener la
ejecucion del resto de lineas de cddigo. Estas funciones especiales dan la sensacién de estar
implementando cddigo sincrono, lo cual simplifica bastante el desarrollo, aunque por debajo,
Kotlin gestiona los hilos necesarios para ejecutar el cddigo y devolver el resultado en el hilo
correspondiente.

3.3.17 DataBinding y ViewBinding

La vinculaciéon de datos o data binding [40] es una utilidad opcional que proporciona el
framework de Android para simplificar la populacion de las vistas de la aplicacién Android,
definidas en los XML correspondientes. Permite acceder a los datos desde los propios layouts
XML, de forma que toda la légica para enviar los datos a la vista desaparece, pues esta reside
en los propios elementos XML que representan los componentes de la interfaz.

Por otro lado, también se encuentra la vinculacion de vistas o view binding [41], que sigue un
enfoque similar con las propias vistas en lugar de con los datos, de forma que los componentes
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de la interfaz son accesibles directamente desde el cddigo de la aplicacion. Esto simplifica la
l6gica para localizar los componentes de la interfaz y acceder a sus datos, pues estos estan
disponibles directamente desde el cddigo.

Activando ambas caracteristicas en el framework de Android, se estaria usando lo que se
conoce como two-way binding, donde se vinculan tanto los accesos a los componentes de la
interfaz como los datos desde dichos componentes.

3.3.18 Jetpack Navigation

Jetpack Navigation [42] es una libreria para el framework de Android, desarrollada por Google
con el objetivo de facilitar la légica para implementar la navegacién entre pantallas en una
aplicacion Android. Esta libreria proporciona una herramienta para definir grafos de
navegacion entre los fragmentos de la aplicacion de manera visual en lugar de implementarlo
por medio de cddigo. Esto hace que sea muy sencillo y visual definir las acciones para moverse
entre las pantallas de la aplicacion mévil, ahorrando numerosas lineas de cddigo. También
proporciona el paso de argumentos de un fragmento a otro con comprobacién segura de
tipos, utilizando la libreria Safe Args.

3.3.19 Azure DevOps

Azure DevOps [43] una plataforma de Microsoft para dar soporte a las operaciones de DevOps
de un proyecto. Contiene gran cantidad de funcionalidades relacionadas con las metodologias
agiles, como un tablero Kanban, pilas de producto, division del proyecto en iteraciones o
sprints, story mapping... Ademas, también contiene funcionalidades tipicas de despliegue e
integracidn continua que seran descritas en la siguiente seccion.

En el contexto del proyecto, esta plataforma se utiliza para gestionar la planificacién del mismo
y las historias de usuario que definen lo que debe hacer el sistema, organizandolas a través de
las pilas de producto y el story mapping. También presenta un dashboard para mostrar graficas
visuales sobre la evolucidon de las iteraciones, mediante burndown charts o graficos de
quemado.

3.3.20 CI/CD

La plataforma de Azure DevOps también aporta funcionalidad para el despliegue y la
integracion continua, lo que se denomina CI/CD [44], integrando estas operaciones con los
repositorios git utilizados para albergar el cédigo. De este modo, cada vez que se realiza un
commit en la rama master se dispara el sistema de pipelines de Azure para empaquetar una
nueva versién del sistema y desplegarla automaticamente en los servicios de Azure. Para el
caso de la aplicacion web, se utilizan los contenedores estaticos que permiten albergar los
recursos de una aplicacion web en la nube, mientras que el servidor web se despliega
utilizando el Azure App Service, que permite hospedar aplicaciones Node.js.

De este modo, Azure proporciona pipelines para empaquetar el cédigo y generar lo que se
denomina un artifact que estard disponible para ser desplegado a través de otro tipo de
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pipelines, las cuales se encargan de realizar el despliegue como tal de los artefactos en un
determinado entorno.

3.4 Otros conceptos

Tras describir las distintas herramientas y tecnologias involucradas en el desarrollo del
proyecto, en esta seccidon se describen otros conceptos tedricos relacionados con el proyecto y
su entorno.

3.4.1 MVVM

Las siglas MVVM [45] se corresponden con la arquitectura Model-View-ViewModel, muy
utilizada en los desarrollos de aplicaciones moviles. Se trata de la arquitectura recomendada
por Google para estructurar las aplicaciones Android de forma mantenible y reutilizable,
respetando los principios de separacién de responsabilidades. Esta arquitectura sera descrita
en detalle en el capitulo dedicado al disefio del sistema, a alto nivel, consiste en dividir el
sistema en componentes que conforman el modelo, las vistas y unos elementos especiales
denominados view models, los cuales mantienen los datos que son mostrados en las vistas. De
este modo, las vistas son notificadas con cada actualizacién o cambio de estado que sufren los
datos mantenidos en el viewmodel. Como se puede apreciar, el nlcleo de esta arquitectura se
basa en el patrén Observer, que es implementado a través de los componentes que se
denominan LiveData. Estos son los elementos observables que cada vez que cambia su estado
se notifica a los clientes que los observan.

3.4.2 API REST

Una API REST [46] consiste en un tipo de arquitectura web basada en la transferencia del
estado representacional de los recursos, es decir, cuando se solicita un recurso por medio de
una peticiéon http se devuelve una representacion del estado de este recurso solicitado en
formato JSON u otros derivados. El servidor web del sistema sigue este tipo de arquitectura
para exponer una serie de rutas, denominadas endpoints, sobre las cuales pueden hacer
peticiones los clientes a través de los distintos verbos http (GET, POST...). El servidor responde
con objetos JSON que representan el estado del recurso solicitado.

3.4.3 Metodologia agil: Scrum

Las metodologias agiles son las sucesoras de las metodologias tradicionales, pues cada vez son
mas utilizadas en los desarrollos donde se requiere software funcionando rapidamente. El
enfoque agil se describe a través de lo que se denomina el manifiesto agil [47], el cual expone
una serie de aspectos que representan los principios fundamentales del desarrollo agil:

- Individuos e interacciones sobre procesos y herramientas.
- Software que funciona sobre documentacién extensiva.
- Colaborar con el cliente antes que una negociacion contractual.
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- Responder ante el cambio en lugar del seguimiento de un plan.

Scrum [48] es un marco de trabajo para las metodologias agiles que proporciona una manera
de estructurar el proceso de desarrollo en sprints con una serie de reuniones en las que
participa el equipo de desarrollo, el duefio del producto y en ocasiones el scrum master,
persona encargada de garantizar que se cumple con los principios de Scrum. Como se puede
ver, en Scrum se distinguen distintos roles, el duefio del producto, el product owner y el equipo
de desarrollo. Todos ellos trabajan en conjunto para garantizar la maxima calidad del
producto.

Una de las peculiaridades de Scrum es trabajar con la cercania del cliente del producto, lo cual
facilita las tareas de analisis y recopilacion de requisitos, ya que se dispone del conocimiento
del negocio cuando sea necesario, a diferencia de las metodologias tradicionales donde apenas
se colabora con el cliente. Ademads, al dividir el desarrollo en iteraciones que se van
planificando sobre la marcha, se reduce el riesgo de obtener un producto con el que el cliente
no esté satisfecho, pues este revisa al final de cada sprint lo que se denomina el incremento
del producto.

En el contexto de este proyecto, se utiliza Scrum como marco de trabajo para orientar el
desarrollo del sistema a lo largo de diversos sprints y colaborar con el duefio del producto, que
en este caso se corresponde con el propio tutor del proyecto.

Escuela de Ingenieria Informatica - Universidad de Oviedo | Alejandro Florez Mufiiz m






Estudio legal | Aplicacion maévil de rastreo

Capitulo 4. Estudio legal

En este capitulo, se pretende llevar a cabo un analisis de todos los aspectos legales que tienen
influencia sobre el sistema a desarrollar, situando en un contexto legal al proceso de
desarrollo. Aunque existe mucha normativa legal relacionada con los sistemas informaticos, en
este caso concreto solo tiene sentido centrar el andlisis en |la proteccion de datos personales,
ya que para alcanzar los objetivos definidos es necesario tratar una serie de datos personales
que se describiran mas adelante.

4.1 Contexto de la proteccion de datos

La proteccién de datos incluye todos los aspectos legales relacionados con el tratamiento y
gestién de datos personales por parte de un encargado o responsable de los datos en un
sistema u organizacion. Los datos personales son cualquier tipo de datos o informacién que
pueda ser asociada a una persona fisica y que por tanto permita identificarla o atribuirle
ciertas caracteristicas.

La trayectoria de la proteccion de datos en Espafia, en lo que respecta a los sistemas
informaticos, ha ido evolucionando a lo largo del tiempo, desde la primera mencion de la
informatica en el articulo 18.4 de la Constitucion espafiola de 1978 hasta la ultima Ley
Organica 3/2018 de Proteccion de Datos Personales y Garantia de los Derechos Digitales,
también conocida como LOPD/GDD [3]. Durante esos afios se fueron sucediendo leyes y
reglamentos que implementaban directrices y normativas para la proteccién de datos en
sistemas automatizados y no automatizados.

Atendiendo a esta trayectoria, podemos distinguir entre dos leyes organicas fundamentales
relativas a la proteccién de los datos en Espafia:

1. Ley Organica de Proteccion de Datos de 1999. Se trata de la antigua normativa
aplicada a la proteccién de datos en Espaia, la cual entré en vigor en 1999 como
resultado de la transposicion de |la Directiva Europea de Proteccion de Datos de
1995.

2. Ley Organica de Proteccion de Datos y Garantia de los Derechos Digitales de 2018.
Es la sucesora de la antigua LOPD de 1999, la cual hoy en dia esta obsoleta. Esta nueva
ley se trata de una especializacion del Reglamento General de Proteccion de Datos
(RGPD) [4], puesto en vigor en 2016, para Espafia e incluye ciertas mejoras y
ampliaciones respecto a la ley organica de 1999. Este reglamento es de ambito
europeo, y a diferencia de una directiva, no se puede transponer, sino que se trata de
una normativa comin de aplicacion directa a todos los estados miembros de la
Unidn Europea. En cambio, propone una serie de aspectos personalizables por cada
pais, como, por ejemplo, definir la edad minima a partir de la cual un menor puede
dar su consentimiento para el tratamiento de los datos, que en el caso de Espaiia son
14 afos.

Escuela de Ingenieria Informatica - Universidad de Oviedo | Alejandro Flérez Mufiiz



Aplicacion movil de rastreo | Estudio legal

La LOPD/GDD de 2018 permanece vigente hoy en dia, por lo que sera la que se tome como
referencia para disefiar la privacidad de los datos del sistema en construccion. Como ya se
menciond, la nueva LOPD se trata de la versidén adaptada a Espaia del reglamento europeo
sobre la proteccion de datos. Existen multiples diferencias entre la antigua LOPD y la nueva,
aunque no es el objetivo de este trabajo describirlas, si que es interesante comentar las mas
significativas y enumerar las novedades que propone la nueva LOPD/GDD. Antes de pasar a ver
estas novedades, se explican brevemente los conceptos mas importantes relativos a la
proteccion de datos.

4.1.1 Conceptos sobre la proteccion de datos

Para poder entender los aspectos tratados en este capitulo es necesario comprender
previamente una serie de conceptos vitales sobre la proteccién y el tratamiento de los datos
personales, ya que estos conceptos y terminologia irdn apareciendo a lo largo de todo el
capitulo.

Datos personales / Ficheros de datos

Los datos personales son cualquier informacién que permita identificar de forma directa o
indirecta a un individuo, es decir, son datos que se pueden asociar a las personas fisicas.

Para que se aplique todo lo relacionado con la proteccidon de datos, es necesario que estos
datos personales estén organizados en ficheros de datos y tengan una finalidad especifica. El
concepto de fichero es un concepto ldgico y se debe asociar necesariamente a un fichero de
texto fisico (el concepto de fichero de datos se corresponde a la antigua LOPD de 1999 y ya no
se utiliza en la nueva ley organica de 2018). Ademas, estos datos personales reciben un
tratamiento en base a la finalidad para la que se destinan.

Tratamiento de los datos

El tratamiento de los datos incluye todas las actividades y operaciones que se realizan sobre
los datos personales organizados en los ficheros de datos. El simple hecho de almacenar los
datos personales en el sistema ya se considera como tratamiento de datos.

Interesado

Cuando se habla de interesado se esta haciendo referencia a la persona que es titular de los
datos, es decir, se trata de la persona especifica a la cual corresponden dichos datos.

Responsable del tratamiento

El responsable del tratamiento tiene facultad para decidir sobre el tratamiento de los datos
personales y puede ser una entidad, persona fisica o juridica. Es quien proporciona las
instrucciones para llevar a cabo el tratamiento de los datos y por tanto sera quien reciba las
multas en aquellos casos en los que se infrinja alguno de los articulos de la ley.

Encargado del tratamiento

A diferencia del responsable, es quien realmente lleva a cabo y ejecuta el tratamiento de los
datos y por tanto responde ante las instrucciones del responsable. Puede ser una entidad o
persona interna o externa al responsable del tratamiento. En algunos casos, el responsable del
tratamiento y el encargado son la misma persona.
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Agencia de Proteccion de Datos

También conocida como APD, se trata del organismo u entidad responsable de velar por Ila
proteccion de datos en un sector determinado. Proporciona las instrucciones y directrices
sobre el tratamiento y la proteccidon de datos, ademds de imponer las sanciones y realizar
informes sectoriales sobre el estado de la proteccion de datos en un sector y posibles acciones
de mejora.

4.1.2 Novedades de la nueva LOPD

La puesta en vigor de la nueva LOPD en 2018 resultado de la especializacidn del RGPD europeo
introdujo ciertas novedades, algunas de las cuales se describen a continuacion.

Responsabilidad proactiva

Con la nueva LOPD se propuso llevar a cabo una buena proteccién de datos ya desde los inicios
de la construccién de un sistema, lo cual se conoce como privacidad desde el diseio, es decir,
contemplar la seguridad de los datos y los riesgos potenciales desde las primeras etapas de la
construccion. Ademas, también se contempla la privacidad por defecto, lo cual significa
establecer la configuracién de proteccion de datos con la méxima seguridad por defecto, y que
sea el propio usuario quien tenga la potestad para cambiar dicha configuracion.

De manera adicional, se establece una limitacion de la finalidad, es decir, se trata de ajustar el
tratamiento de los datos al minimo posible para poder realizar las operaciones necesarias, de
tal forma que asi se minimicen los dafos a los interesados.

Anadlisis de riesgos del tratamiento

En la antigua LOPD, se utilizaba un Reglamento de Medidas de Seguridad (2008) de obligado
cumplimiento, el cual recogia las directrices y medidas de seguridad que debia seguir toda
empresa para garantizar la conformidad con lo establecido en la ley orgdnica de 1999. Sin
embargo, con la nueva LOPD, ya no existe ningun reglamento que especifique las medidas de
seguridad que se tengan que implementar, sino que es necesario llevar a cabo un analisis de
riesgos del tratamiento que se le quiere dar a los datos y a partir de dicho analisis decidir
cuales son las medidas de seguridad oportunas.

Estas medidas de seguridad seran diferentes en funcién del dmbito de cada sistema y del
tratamiento que se le dé a los datos, teniendo en cuenta el nivel de riesgo de dicho
tratamiento.

Multas elevadas

En la LOPD de 1999 las multas por violar o incumplir alguno de los aspectos relativos a la
proteccion de datos eran exactamente iguales para cualquier organizacién u empresa. Sin
embargo, con la nueva LOPD la cuantia econdmica de estas multas viene determinada por el
volumen de negocio de la organizacidn y por tanto pueden alcanzar cifras muy elevadas de
millones de euros.

Consentimiento positivo

Para llevar a cabo el tratamiento de datos de forma licita, antiguamente el consentimiento del
interesado se conseguia mediante el consentimiento tactico, es decir, si el interesado no
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manifestaba su negacién explicitamente ante el tratamiento de los datos, entonces se
consideraba que el interesado daba su consentimiento.

Con la nueva LOPD llegd lo que se denomina consentimiento positivo u opt-in, es decir, solo
se permite llevar a cabo el tratamiento si el propio interesado da su consentimiento
explicitamente con una afirmacion.

Registro interno del tratamiento de datos

Se trata de un registro interno que tiene que proporcionar cualquier empresa u organizacidn
que lleve a cabo el tratamiento de datos personales y en el cual se debe recoger una
descripcidn de los datos personales que estan siendo tratados, asi como una explicacion del
tratamiento que se le da a dichos datos. Es el equivalente al antiguo registro de ficheros de
datos en la AGPD (Agencia General de Proteccion de Datos) que se exigia realizar con la LOPD
de 1999.

4.1.3 Ambito de aplicacién

Como vya se dijo anteriormente, la nueva LOPD de 2018 proviene de una adaptacion
especializada en Espana del RGPD europeo, lo cual significa que es una normativa de
aplicacion directa y que es comun a todos los estados miembros de la UE. Por ello, la
LOPD/GDD de 2018 es aplicable a Espafia, en aquellos aspectos adaptables a cada pais como
es por ejemplo la edad minima de un menor para dar consentimiento. Sin embargo, al ser una
correspondencia directa con el RGPD, se aplica también en todos los estados miembros de la
UE a todas aquellas personas fisicas que estén vivas.

Ademas, la RGPD también es aplicable en un ambito extra-europeo, es decir, si los
destinatarios de los servicios son de origen europeo, entonces también se aplican los aspectos
contemplados en este reglamento, aunque la empresa u organizacidn responsable de los datos
no pertenezca a la Unién Europea.

4.2 Principios de la proteccion de datos

Una vez se ha visto el contexto general de la proteccién de datos en Europa, y concretamente
en Espafia, con la nueva LOPD/GDD de 2018, en esta seccidon se describen los principios
fundamentales relativos a la proteccién de datos.

4.2.1 Licitud del tratamiento

La licitud del tratamiento hace referencia a la validez legal del tratamiento realizado sobre los
datos, es decir, se refiere a la legitimidad del tratamiento. Dicha licitud del tratamiento puede
conseguirse a través de dos vias:

- Consentimiento del interesado: se trata de la via mas segura para obtener la licitud
del tratamiento. Consiste en obtener el consentimiento del interesado de manera
explicita, voluntaria y demostrable para poder llevar a cabo el tratamiento. El
consentimiento ha de ser libre y demostrable, es decir, el responsable debe ser capaz
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de demostrar la veracidad del consentimiento, bien de forma manual mediante una
firma, o de manera automadtica con un certificado digital u otras alternativas. En el
caso de Espafia, solo los mayores de 14 afios podran dar su consentimiento para el
tratamiento de sus datos personales. Ademds, previamente a solicitar el
consentimiento del interesado, es necesario indicar los fines del tratamiento, asi como
el responsable del mismo, incluyendo otros datos que se describen mas adelante y
gue constituyen la Politica de Privacidad del sistema.

- Necesidad del tratamiento: existen casos en los que la licitud del tratamiento esta
implicita y por tanto no es necesario obtener el consentimiento del interesado de
forma explicita, como, por ejemplo, para poder ejecutar un contrato, cerrar una
factura... Otras veces existe una obligacion legal por parte del responsable que le
permite llevar a cabo directamente dicho tratamiento. Otro caso es cuando el
tratamiento de los datos se realiza en ambito de interés publico, es decir, de la
sociedad, y vela por la protecciéon de los intereses vitales de las personas.

4.2.2 Calidad y seguridad de los datos

Este principio hace referencia a que los datos deben tener un minimo de calidad, es decir, los
datos que estan siendo tratados tiene que ser correctos, exactos, actualizados y adecuados
con los objetivos del tratamiento. Ademds de la calidad de los datos, también se debe
garantizar la seguridad de los datos, lo cual se conoce como deber de secreto, es decir, los
datos personales deben permanecer en secreto y no pueden ser divulgados.

La calidad y seguridad de los datos se encuentra ligada a los principios CID que se describen a
continuacién:

- Confidencialidad (C): se corresponde con el deber de secreto, es decir, los datos deben
ser confidenciales, solo aquellas personas autorizadas tienen derecho a acceder a los
datos.

- Integridad (l): los datos deben ser correctos y conformes con la realidad, es decir, no
pueden existir inconsistencias entre los datos y estos deben representar
correctamente la realidad del interesado.

- Disponibilidad (D): los datos tienen que estar disponibles siempre que sean
necesarios.

4.2.3 Deber de informacion

Segln este principio, es necesario mantener una transparencia total a la hora de llevar a cabo
el tratamiento de los datos, informando con el maximo nivel de detalle al interesado sobre
todos los aspectos relacionados con la proteccion de datos dentro del sistema.

Esta informacion se proporciona mediante clausulas informativas de proteccién de datos, las
cuales constituyen la politica de privacidad que debe ser accesible por el interesado.
Previamente a ejecutar el tratamiento de los datos, se debe informar explicitamente al
interesado sobre la intencién de tratar sus datos personales y otros detalles como el autor
responsable del tratamiento...etc.
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4.2.4 Derechos de los interesados

Los titulares de los datos personales, es decir, los interesados, estan amparados por una serie
de derechos que les atribuyen ciertos privilegios en cuanto a la proteccidn de sus datos.
Originalmente, estos eran los denominados derechos ARCO (Acceso, Rectificacion,
Cancelacién y Oposicion), aunque con la introduccion del nuevo reglamento europeo y por
tanto de la ley orgdnica de proteccién de datos del 2018, estos derechos se ampliaron
incluyendo algunos nuevos derechos como son el derecho al olvido y el derecho de
portabilidad de los datos. A continuacién, se describe brevemente cada uno de estos derechos
ARCO, incluyendo el derecho al olvido y a la portabilidad incluidos en la nueva ley organica.

El derecho de acceso hace referencia al derecho que tienen los interesados para conocer qué
datos tiene almacenados la empresa u organizacién o bien estdn siendo tratados en la
aplicacién. El interesado tiene el derecho de preguntar al responsable del tratamiento acerca
de si sus datos personales estan siendo tratados, y en dicho caso solicitar informacién sobre
estos.

De acuerdo con la AEPD (Agencia Espafiola de Proteccion de Datos), el interesado puede
solicitar diversos datos al responsable, algunos de los cuales se muestran a continuacién:

- Descripcidn de los fines del tratamiento.

- Copia de los datos personales que estan siendo tratados.

- Plazo previsto de conservacion de los datos, durante el cual se mantendran dichos
datos en el sistema.

- Origen de los datos personales en aquellos casos en los que no hayan sido obtenidos
directamente del interesado.

Esto es solo un fragmento de la informacién que puede ser solicitada por el interesado, pero
existen otros tipos de informacidon que puede ser solicitada y que puede consultarse en la
pagina oficial de la AEPD [49].

En aquellos casos en los que los datos personales del interesado sean inexactos vy
disconformes con la realidad, es decir, no representan correctamente el estado real del
interesado, el derecho de rectificacion permite a los interesados solicitar al responsable del
tratamiento la rectificacion de aquellos datos incorrectos o incompletos.

Esta rectificacion consiste en corregir los datos desactualizados, inexactos o incompletos a
través de una solicitud enviada directamente por el interesado afectado.

El derecho de cancelacidn dota a los interesados de la capacidad de solicitar la eliminacién de
sus datos personales del sistema en el que se encuentran almacenados. Ante dicha peticion, el

Alejandro Flérez Mufiiz | Escuela de Ingenieria Informatica - Universidad de Oviedo



Estudio legal | Aplicacion maévil de rastreo

responsable del tratamiento debera eliminar cualquier dato personal que esté albergado en el
sistema.

El derecho de oposicidn consiste en que el interesado se opone al tratamiento de sus datos
personales, por lo que la funcionalidad dependiente de dichos datos personales se queda
bloqueada. Esto implica que los datos personales no serdn eliminados del sistema, pero
tampoco seran procesados para los fines previstos.

El derecho al olvido es uno de los nuevos derechos introducidos con la nueva LOPD de 2018 y
también es conocido como el derecho de supresién. Se trata de una variante del derecho de
cancelacién en la que ademas de eliminar los datos personales del sistema, también deben ser
eliminados todos los enlaces y copias de respaldo asociadas a dichos datos personales, asi
como cualquier copia almacenada en la caché o los motores de busqueda.

De este modo, se borra el pasado del usuario de los confines de internet sin quedar rastro de
su informacion.

Este derecho también es una de las novedades introducidas con el RGPD europeo y se trata de
una ampliacion del derecho de acceso, el cual dotaba a los interesados de la capacidad de
solicitar informacion sobre sus datos personales sometidos a tratamiento.

En este caso, el interesado no solo tiene derecho a solicitar qué datos estdn siendo
procesados, sino que ademas tiene el derecho de solicitar sus datos personales en un formato
estructurado y portable que pueda ser procesado por otros sistemas, como por ejemplo json o
xml.

4.2.5 Prohibicion de cesiéon de los datos

La cesidn de los datos personales de los interesados a terceros es considerado uno de los
peores delitos en el ambito de la proteccidn de datos. De acuerdo con lo establecido en la
LOPD/GDD de 2018, no esta permitido trasladar los datos personales a una entidad o persona
de terceros para que los procese sin el consentimiento del interesado y ademas para otros
fines.

4.3 Politica de privacidad

En las anteriores secciones, se dio una visidon general del contexto legislativo sobre el cual esta
cimentado el desarrollo del sistema. Esta seccién tiene como objetivo detallar las
caracteristicas basicas sobre politica de privacidad que toda aplicacién Android que trate con
datos personales deberia disponer.
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De acuerdo con la politica de Google Play, cualquier aplicacion Android que procese datos
sensibles de caracter personal, ya sea de forma directa porque sean proporcionados por el
propio usuario o bien de manera indirecta a través de las herramientas del dispositivo
(micréfono, gps...), debe ser transparente en cuanto a como trata dichos datos, es decir, tiene
la obligacion de divulgar a los usuarios los procedimientos y caracteristicas del tratamiento
empleado mediante clausulas informativas, las cuales deben ser accesibles desde la propia
aplicacion.

4.3.1 Contenido de la clausula informativa

En el contexto de las aplicaciones Android, para que el sistema que procesa los datos sea
conforme con la nueva LOPD de 2018 y por tanto con el RGPD europeo, es necesario que
aporte una o varias clausulas informativas que incluyan como minimo los siguientes datos:

- Informacidn sobre el responsable del tratamiento.

- Datos de contacto del responsable.

- Informacién sobre el duefio de la aplicacién movil.

- Informacion sobre qué datos estan siendo tratados.

- Informacidn relativa al origen de los datos.

- Descripcion de la finalidad del tratamiento.

- Informacion sobre los destinatarios de terceros que reciben los datos.

- Informacién sobre transferencias internacionales de los datos, en caso de que
hubiera.

- Derechos ARCO de los interesados.

- Plazo de conservacion durante el cual permaneceran los datos personales en el
sistema.

Existen otros aspectos importantes que se pueden incluir en la politica de privacidad, pero los
enumerados anteriormente son los mas destacables.

4.4 Descripcion de los datos a tratar

En esta uUltima seccidn dedicada al estudio legal se pretende realizar una breve descripcién de
los datos de los usuarios que van a ser procesados en el propio sistema en desarrollo.

Se trata de una aplicacidn basada mayoritariamente en la geolocalizacion de los usuarios, por
lo tanto, la normativa y legislacion en ambito de proteccidon de datos es de aplicacion en este
contexto.

Mediante un primer andlisis, podemos clasificar los datos que van a ser tratados en dos

grupos:

1. Datos de geolocalizacion
2. Datos personales
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4.4.1 Datos de geolocalizacion

Los datos de geolocalizacién estdn constituidos por las ubicaciones de los usuarios y son
proporcionadas por el sensor GPS del dispositivo moévil. Estas ubicaciones son datos sensibles
de los usuarios y por ello pueden ser considerados datos personales que se pueden asociar con
personas fisicas. Sin embargo, existen algunos casos en los que dichas ubicaciones se
almacenan de manera andnima, es decir, sin asociarse con ninglin dato personal de una
persona fisica. En esos casos, podria contemplarse que los datos sobre las localizaciones de los
usuarios no fueran realmente datos personales, sino simples coordenadas en un mapa que no
estuvieran asociadas a un usuario.

Aungque las ubicaciones se almacenen de manera andnima, es importante notificar igualmente
a los usuarios de que se esta registrando su posicién actual, asi como solicitar los permisos
necesarios de localizacién al usuario para poder rastrear su ubicacién, tal y como se explicé en
la seccién 3.2.2 GEOLOCALIZACION EN ANDROID.

Para las ubicaciones de los usuarios se almacenan principalmente los siguientes datos:

- Coordenadas: Latitud y Longitud.

- Fechay hora en la que se registraron las coordenadas.

- Proveedor utilizado (Ver seccidn 3.2.2.1 PROVEEDORES DE LOCALIZACION EN ANDROID).
- Precision (Ver seccién 3.2.2.1.5 PRECISION DE LAS COORDENADAS).

4.4.2 Datos personales

Ademas de las ubicaciones, la aplicacion Android permitird a los usuarios la opcién de
proporcionar sus datos personales de manera voluntaria, de forma que se contribuya a
facilitar las tareas de rastreo de contagios de COVID-19. En este caso, si el usuario proporciona
sus datos personales, estos quedaran asociados a las ubicaciones que se han ido registrando
en el dispositivo, de forma que las localizaciones que antes eran andénimas ahora estaran
ligadas a una persona fisica y por tanto se aplicardn los términos legales establecidos en la
LOPD de 2018.

Es importante solicitar el consentimiento del interesado previamente a la peticién de datos
personales para asociarlos con unas coordenadas, de otra forma, se estaria incumpliendo uno
de los principios fundamentales de la proteccién de datos: la licitud del tratamiento.

A continuacidn, se enumeran los principales datos personales que se recogen de los usuarios
en la aplicacion movil:

- Nombre y apellidos.
- DNL

- Nudmero de teléfono.
- Localidad.

- Cadigo postal.

Una vez introducidos estos datos, quedaran asociados a los itinerarios registrados por el
dispositivo del usuario y seran subidos a la nube, de forma que estos datos seran visibles por
las autoridades sanitarias.
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Capitulo 5. Planificacion del
Proyecto y Resumen de
Presupuestos

El objetivo de este capitulo es presentar una idea general de la planificacidn realizada para
ejecutar el proyecto Contact Tracker, incluyendo una estructura de desglose de tareas
agrupadas en etapas y su correspondiente diagrama de Gantt. Para complementar este
desglose de tareas, también se proporciona un diagrama WBS/PBS que muestra las tareas de
alto nivel junto con sus productos derivados.

De manera adicional, también se presenta un resumen del presupuesto calculado para el
proyecto.

5.1 Planificacion

Como se comentd en el capitulo 3 sobre aspectos tedricos, el desarrollo del proyecto esta
guiado por una metodologia agil, concretamente Scrum, con lo cual no es posible realizar una
planificacién exhaustiva como la que se lleva a cabo en los proyectos que siguen una
metodologia tradicional (por ejemplo, Métrica V3). Las tareas a realizar se planifican al inicio
de cada iteracion, dando lugar al Sprint Backlog que contiene las funcionalidades que se
pretenden desarrollar dentro del sprint para entregar un incremento funcional del producto al
cliente.

Sin embargo, es posible realizar una pequeiia planificacion global del proyecto que involucre
las principales etapas de forma general, pero sin entrar en detalles especificos sobre las tareas
que se realizaran en cada iteracion. En esta seccion, se presentan las diferentes etapas en las
que se ha decidido estructurar el proyecto mediante una EDT (Estructura de Desglose de
Tareas) junto con su diagrama de Gantt correspondiente, ademas de una descripcion de los
recursos y el calendario de trabajo del proyecto. Ademads, también se incluye un diagrama
WBS/PBS global del proyecto y se explica el papel de la planificacién dentro de la metodologia
agil.

5.1.1 Etapas del proyecto

El proyecto Contact Tracker se estructura en una serie de etapas compuestas por diferentes
tareas, lo cual da lugar a la denominada EDT o Estructura de Desglose de Tareas. Estas etapas
son:

Etapa de Investigacion
Etapa de Preparacion
Etapa de Andlisis y Disefio preliminar

P wnN e

Etapa de implementacion
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5. Etapa de implantacion del sistema

Antes de pasar a describir las tareas a realizar en cada una de estas etapas, se muestra la EDT
del proyecto junto con su diagrama de Gantt asociado.

La EDT global del proyecto contiene todas las tareas definidas del proyecto organizadas en las
distintas etapas vistas anteriormente. Para definir la EDT global del proyecto se ha utilizado el
programa MS Project, el cual se encarga de generar el diagrama de Gantt correspondiente a la
EDT definida. Se ha marcado como fecha de comienzo del proyecto el 25 de enero de 2021,
dejando que el MS Project calcule automaticamente la fecha de fin en base a las estimaciones
de las tareas.

Informacién del proyecto 'ContactTracker'

Fecha de comienzao: lun 25/01,/21 W

Fecha de fin: lun 28/06/21

En base a la duracidn de las tareas, el calendario de trabajo y las relaciones de precedencia
entre tareas, MS Project estima que el proyecto concluye el lunes 28 de junio de 2021.

A continuacidn, se muestra la EDT global del proyecto con todas las tareas definidas.
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Modo Nimero de
detarea v esquema = Predecesoras » Nombre de tarea « Duracién - Comienzo - Fin o
1 L3 4 Etapa de Investigacion 61 horas lun 25/01/21 lun 15/02/21
LN Estudio de Geolocalizacian en Android. 15 horas lun 25/01/21 sab 30/01/21
3 =12 2 Estudio de ejecucién en 2o plano y consumo de bateria en Android. 15 horas sib 30/01/21 vie 05/02/21
4 =13 3 Estudio de las versiones Android: limitaciones y restricciones de geolocalizacién y 10 horas vie 05/02/21 dom 07/02/21
ejecucidn en 2o plano.
.14 4 Estudio de tecnologias y herramientas a utilizar (ROOM, MVVM, Firebase, Azure Dev Ops, 15 horas lun 08/02/21 sab 13/02/21
Kaotlin, AlarmManager, Corrutinas...).
6 =15 5 Estudio de antecedentes y sistema anterior. 2 horas sab 13/02/21 dom 14/02/21
7 - 1.6 5 Estudio de la situacin actual y sistemas existentes (RadarCovid, HealthKit). 4 horas séb 13/02/21 dom 14/02/21
8 =17 5 Estudio de la normativa, aspectos legales y proteccidn de datos. 6 horas sdb 13/02/21 lun 15/02/21
9 .18 5 Estudio del contexto sanitario: aspectos tedricos sobre la pandemia de COVID19. 2 horas sab 13/02/21 dom 14/02/21
0 =2 1 4 Etapa de Preparacion del Entorno 24 horas lun 15/02/21 jue 25/02/21
1 -2 Creacion de los repositorios GIT. 2 horas lun 15/02/21 lun 15/02/21
12 .22 11 Creacion y configuracién del proyecto para la aplicacién cliente Android. 4 horas lun 15/02/21 jue 18/02/21
13 - 23 12 Creacion y configuracion del proyecto para la aplicacion backend del servidor web (API 3 horas jue 18/02/21 vie 19/02/21
= REST).
E 14 =24 13 Creacion y configuracion del proyecto para la aplicacién frontend (App Web). 3 horas vie 19/02/21 sdb 20/02/21
§ 15 =25 14 Creacion y configuracion del proyecto en Firebase (base de datos documental en la nube). 3 horas séb 20/02/21 sab 20/02/21
< 16 5 2.6 15 Creacion y configuracion del proyecto en Google Cloud Console para usar la APl de Google 1 hora dom 21/02/21 dom 21/02/21
g Maps.
2 7 -2 16 Creacion del proyecto en Azure Dev Ops (tablero kanban, storymap). 3 horas dom 21/02/21 dom 21/02/21
c .8 L) 17 Configuracion de la integracién continua (Cl) y despliegue (CD) con las pipelines de Azure 5 horas lun 22/02/21 jue 25/02/21
DevOps.
19 -3 10 + Etapa de Andlisis y Disefio inicial 15 horas jue 25/02/21 dom 28/02/21
20 LER Analisis a alto nivel del alcance y objetivos del sistema. 3 horas jue 25/02/21 jue 25/02/21
21 - 3.2 20 Descripcion a alto nivel de las principales funcionalidades del sistema. 4 horas vie 26/02/21 vie 26/02/21
22 - 33 21 Realizacion de Prototipos, Sketchs y bocetos iniciales de la arquitectura del sistema. 5 horas sib 27/02/21 dom 28/02/21
23 =34 22 Disefio preliminar del modelo de datos. 3 horas dom 28/02/21 dom 28/02/21
24 4 19 4 Etapa de Implementacién 320 horas  lun 01/03/21 dom 20/06/21
25 =41 Sprint1 80 haras lun 01/03/21 dom 28/03/21
26 =40 25 Sprint 2 20 haras lun 29/03/21 dom 25/04/21
27 =43 26 Sprint 3 80 horas lun 26/04/21 dom 23/05/21
28 . a4 27 Sprint4 80 haras lun 24/05/21 dom 20/08/21
29 -5 Redaccidn de la documentacién 444 horas  lun 25/01/21 lun 28/06/21
30 =5 24 4 Etapa de Implantacién del Sistema 15horas  lun 21/06/21 sib 26/06/21
3 = 6.1 Desplegar API REST en el servidor web de Azure. 1hora lun 21/06/21 lun 21/06/21
32 6.2 31 Desplegar Aplicacién Web en el contenedor de Azure. 1hora lun 21/06/21 lun 21/06/21
33 = 6.3 32 Publicar APK de la aplicacion Android en Google Play Store. 3 horas lun 21/06/21 jue 24/06/21
4 = 6.4 33 Formar al personal sanitario para el uso del panel de control web. 10 horas jue 24/06/21 sdb 26/06/21
35 -7 4 Hitos 175horas  dom 25/04/21 sab 26/06/21
36 LA S 26 Versién estable de |a aplicacién mévil Android. 0horas dom 25/04/21 dom 25/04/21
37 - 72 28 Versidn estable de la API REST. O horas dom 20/06/21 dom 20/06/21
38 - 73 28 Versign estable de la aplicacion web para el personal sanitario. Ohoras dom 20/06/21 dom 20/06/21
39 =74 30 Sistema funcionando en Produccidn. Ohoras sab 26/06/21 séb 26/06/21

En la ilustracién superior, se muestran las diferentes etapas en las que se divide el proyecto,
junto con las tareas que las componen, incluyendo las relaciones de precedencia, la duraciény
la fecha de inicio y fin de cada tarea. La duracion de cada tarea ha sido estimada en horas
teniendo en cuenta el esfuerzo necesario para realizarla.

Debajo de la etapa de implementacion, se puede observar que hay una tarea denominada
Redaccion de la documentaciéon con una duracidon de 444 horas, debido a que esta tarea
engloba todo el ciclo de vida del proyecto, desde su comienzo hasta su fin. Ademas, en las
ultimas filas, se pueden apreciar los hitos del proyecto que tienen una duracién de 0 horas, ya
gue representan momentos en el tiempo destacados en los que se producen las entregas
parciales al cliente. Estos hitos se describen a continuacién:

1. Version estable de la aplicacion movil Android: este hito serd alcanzado una vez
finalizado el Sprint 2 ya que su predecesora es la tarea 26 (véase la relacion de
precedencia entre las tareas).

2. Versidn estable de la APl REST: se alcanza al finalizar el Sprint 4, pues su tarea
predecesora es la 28.

3. Versidn estable de la aplicacion web para el personal sanitario: se alcanza tras finalizar
el Sprint 4, su tarea predecesora es la 28.
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4. Sistema funcionando en Produccién: la aplicacién moévil se ha publicado en la Play
Store de Google y la APl REST se encuentra desplegada junto con la aplicacion web
para el personal sanitario. Ademas, el personal sanitario ha recibido la formacién
necesaria para poder utilizar el panel de control web.

Una posible representacion visual de esta EDT es el diagrama de Gantt que se genera en MS
Project, el cual puede verse a continuacion.

=15

=18
=21

=23

+

- 71 & 25/04
- 72 + 20106
& 20/06

- 74 + 26/06

Como se puede observar, las iteraciones del desarrollo se llevan a cabo de forma secuencial.
Ademds, la tarea de redaccion de la documentacién (nimero de esquema 5) engloba todo el
ciclo de vida del proyecto, pues la documentacidn se comienza a redactar desde el primer dia.

Una vez se ha terminado la fase de implementacién, se inicia la fase de implantacién del
sistema, donde se pretende formar al personal sanitario en el uso del sistema y desplegar los
madulos implementados para que el sistema comience a funcionar en produccion.

Por ultimo, cabe destacar que los rombos que aparecen en el diagrama representan los hitos
mencionados anteriormente, los cuales son alcanzados al final del Sprint 2 (25/04) y del Sprint
4 (20/06) respectivamente.

N.2 de esquema en Project: 1
Duracién: 61 horas
Comienzo: 25/01/2021 Fin: 15/02/2021

En esta primera etapa se han planificado todas las tareas de investigacion para recabar toda la
informacién posible que serd necesaria a la hora de implementar el sistema, como, por
ejemplo, estudiar cémo funciona la geolocalizacion en Android, la ejecucién en 29 plano...
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incluyendo otras tareas de investigacién como el estudio de antecedentes y de la situacion
actual, aspectos legales...

N.2 de esquema en Project: 2
Duracion: 24 horas
Comienzo: 15/02/2021 Fin: 25/02/2021

Consiste en todas las tareas de preparacién de los entornos de desarrollo, repositorios, bases
de datos en la nube, plataformas como Firebase, Google Cloud Console (GCC) y Azure DevOps,
incluyendo la infraestructura para el despliegue del sistema mediante los pipelines de Azure
DevOps.

N.2 de esquema en Project: 3
Duracion: 15 horas
Comienzo: 25/02/2021 Fin: 28/02/2021

En esta etapa se pretende realizar un andlisis de alto nivel del sistema que se pretende
construir, identificando el alcance del sistema y los principales objetivos perseguidos, ademas
de determinar las funcionalidades principales que debe proporcionar el sistema. También se
persigue definir una primera version del modelo de datos y de la arquitectura general del
sistema.

N.2 de esquema en Project: 4
Duracion: 320 horas
Comienzo: 01/03/2021 Fin: 20/06/2021

Finalmente, se encuentra la etapa de implementacion que engloba las cuatro
iteraciones/sprints que se estima seran necesarios para finalizar la implementaciéon del
sistema. De acuerdo con lo establecido en el marco de trabajo Scrum, las iteraciones o sprints
tienen una duracion de aproximadamente 4 semanas, por lo que teniendo en cuenta el
calendario de trabajo que define unas 20 horas de trabajo semanales, la duracidn en horas de
estos sprints seria de 80 horas, aunque esto se trata de una aproximacion tedrica que no se
asemeja con la realidad, pues en la metodologia agil no tiene sentido estimar previamente la
duracién de los sprints, sino que se estima las horas de trabajo de cada item del Product
Backlog que es seleccionado para ser implementado en una iteracidn concreta.

Se ha optado por incluir los sprints dentro de la EDT para poder obtener una representacion
visual de lo que seria el ciclo de vida del proyecto en su totalidad, aunque realmente no es del
todo correcto dentro del marco de las metodologias agiles.
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La siguiente ilustracién refleja la etapa de implementacidn con sus iteraciones, cada una con su
fecha de inicio y de fin estimadas, incluyendo ademas los hitos definidos en el apartado 5.1.1.1
EDT Y DIAGRAMA DE GANTT.

Etapa de Implementacion
[ :>

sprint 1 Sprint 2 sprint 3 Sprint 4
01/03/2021 - 05/04/2021 06/04/2021 - 03/05/2021 04/05/2021 - 31/05/2021 01/06/2021 - 28/06/2021

b WA
@ App Android I!; :i

para usuarios v1.0
T App Web para
APIREST V1.0 personal sanitario v1.0

N.2 de esquema en Project: 6
Duracion: 15 horas
Comienzo: 21/06/2021 Fin: 26/06/2021

Esta etapa se inicia una vez finalizada la implementacién del sistema en su totalidad y tiene
como objetivo poner el sistema en produccion, es decir, poner en marcha el funcionamiento
del sistema. Las tareas que componen esta etapa engloban el despliegue e implantacién de los
distintos médulos resultantes de la anterior etapa, lo cual consiste en desplegar la AP/ REST en
el servicio de Azure, desplegar la aplicacion web sobre el contenedor de Azure, publicar el APK
de la aplicacion movil de Android en Google Play Store e impartir la formacion requerida al
personal necesario acerca de cémo utilizar el panel de control web.

Una vez finalizada esta etapa, se completa el hito correspondiente a conseguir implantar el
sistema funcionando en produccién.

5.1.2 Recursos y calendario de trabajo

Dado que se trata de un proyecto realizado por una sola persona, no existe un equipo de
trabajo formado por diferentes roles como puede ser el de jefe de proyecto, analista,
arquitecto de software...etc, por lo tanto, solo existird un recurso de trabajo que representa
todos los roles que puedan identificarse dentro de un equipo de desarrollo.

Dentro de los distintos tipos de recursos de un proyecto podemos distinguir principalmente los
siguientes que serdn utilizados en el desarrollo del sistema:

e Recursos de trabajo
o Un solo trabajador (alumno) que toma los roles de ingeniero de software,
analista, arquitecto, jefe de proyecto, ingeniero de pruebas, scrum master...
e Recursos de coste (aquellos que se pueden amortizar a lo largo de varios proyectos)
o Ordenador de sobremesa con dos monitores, teclado y ratdn.
o Licencia de Windows 10 Pro.
o Dispositivo mévil con sistema operativo Android.
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e Recursos materiales (aquellos que se consumen durante la vida del proyecto)
o APl Key para utilizar Google Maps en el proyecto.
o Licencia gratuita de Firebase para hospedar la base de datos documental en la
nube.
o Licencia gratuita de Azure DevOps para la gestion del proyecto (tablero
Kanban, storymap...) y la configuracion de la integracién y despliegue
continuo.

En cuanto al calendario de trabajo de los recursos humanos, se ha definido una jornada
laboral para el Unico recurso de trabajo existente:

- Dejueves a lunes, de 09:00 h a 13:00 h (5 dias/semana, 20 horas/semana).
- Martes y miércoles no laborables.

A continuacidn, se muestra una captura del programa MS Project donde se puede ver la
configuracién del calendario del proyecto.

Cambiar calendario laboral x

Para calendario: | Estandar (Calendario del proyecto) vl Crear calendario...

El calendario "Estdndar’ es un calendario base.

Leyenda: Haga clic en un dia para ver sus periodos laborables:  Periodos laborables del 25 enero 2021:
1 enero 2021 ~
i Labarabl =500 a 13:00
aborable LIM[M[J][¥][sS][D a
o laborable 11213
4|5 |6 |7|8|9 |10

oras laborables modificadas —
11 (12 |13 [14 [15 |16 (17

Basado en:

18 (19 |20 (21 |22 |23 |24 Semana laboral predeterminada del
calendario "Estandar’,

En este calendario:

iidelesEpaiy 55126 |27 |28 |28 |30 |31

emana laboral no predeterminada

Se ha definido de esta manera debido a que los martes y miércoles son los dos dias de mayor
carga académica para el trabajador que también estd cursando el grado en ingenieria
informatica. Este calendario es aproximado ya que habra dias en los que no se trabaje las 4
horas correspondientes o incluso se dedique tiempo de trabajo en alguno de los dias no
laborables.

Teniendo en cuenta este calendario de trabajo, se obtienen las fechas estimadas de las tareas
y el correspondiente diagrama de Gantt del proyecto que se muestra en la seccién anterior
5.1.1 ETAPAS DEL PROYECTO.

5.1.3 WBS/PBS

Una vez visto el desglose de tareas y el diagrama de Gantt, en esta seccidn se presenta el
diagrama WBS/PBS (Work Breakdown Structure / Product Breakdown Structure), el cual refleja
de manera visual el alcance del sistema y sus entregables. Este diagrama representa las etapas
del proyecto mediante rectangulos y los productos derivados de cada una de ellas mediante
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dvalos. Proporciona una idea general y simplificada de cudles son las actividades involucradas
en el proyecto y los principales productos resultantes.

Este diagrama Unicamente contiene el nivel de detalle correspondiente a un desglose de alto
nivel del proyecto que sirva de base para desarrollar la EDT del proyecto, aunque se podria
profundizar mas en cada uno de los productos y tareas para generar a su vez nuevos
diagramas WBS/PBS. Sin embargo, no se va a profundizar en demasiados detalles ya que se
estarian abarcando las actividades propias del analisis del sistema.

La siguiente figura muestra el aspecto de este diagrama WBS/PBS global del proyecto de
Contact Tracker.

Investigacion
previa I:l Etapas del proyecto

Productos derivados / parciales

Preparacion del entorno

e infraestructura Entregables del proyecto
) Repositorios Plataformas configuradas
RIESCOMLRas configurados {Firebase, GCC, Azure)

Contact Tracker
Anadlisis y Disefio
preliminar del sistema

Modelo de datos Arquitectura general
preliminar del sistema

Implementacion

API REST Aplicacion Web Cliente
{Servidor web) para el personal sanitario

Listado de las
principales
funcionalidades

Aplicacion mavil
Android para los
usuarios

Implantacion del

Sistema
Sistema con los tres o
médulos funcionando en Personal sanitario
Produccion capacitado para utilizar el

panel de control web
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Como se puede apreciar, los dvalos verdes representan los entregables del proyecto, es decir,
los productos resultantes del desarrollo y que seran entregados al cliente. Estos entregables
son la aplicacion Android, |a aplicacion web para el personal sanitario y la APl REST. Por otro
lado, los hexdgonos amarillos representan los productos parciales resultantes de otras tareas o
etapas del proyecto.

Por ultimo, en la parte inferior del diagrama, se encuentra la etapa de implantacion del
sistema que da como resultado dos productos parciales, el sistema puesto en produccion y el
personal sanitario formado en el panel de control web.

5.1.4 Planificacion dentro de la metodologia agil

Ya se ha visto que la naturaleza agil de la metodologia de desarrollo empleada hace que sea
complicado realizar una planificacién completa antes de comenzar a implementar. En las
secciones anteriores se ha tratado de dar una visién general sobre las etapas que se van a
llevar a cabo para completar el proyecto mediante una EDT, pero todo ello sin entrar en
detalles de tareas concretas en las distintas iteraciones.

Uno de los principios fundamentales de la metodologia agil es satisfacer al cliente con
entregas tempranas de software que funcione, es decir, dar valor al cliente lo antes posible,
trabajando conjuntamente con él para decidir cuales son las funcionalidades mas prioritarias
en un momento dado, ademas de revisar y aclarar cualquier aspecto relacionado con el
proyecto. Por ello, se prioriza la implementacidon de cédigo por encima de la planificacién
previa propia de los desarrollos tradicionales.

Scrum es la metodologia que se pretende utilizar para la construccion del sistema. Establece
las bases para un desarrollo flexible e iterativo, dividiendo el proyecto en sprints en los cuales
se lleva a cabo el desarrollo de ciertas funcionalidades que se seleccionan al inicio de cada
iteracion y que se especifican mediante historias de usuario. Al final del sprint se espera tener
un producto parcialmente entregable, es decir, que funcione y que aporte cierto valor al
cliente.

La mayor carga de planificacién dentro de Scrum se da al inicio de cada sprint, en una reunion
denominada Sprint Planning. A esta reuniéon acude el equipo de desarrollo y el product owner
(cliente) y se divide en dos partes. En la primera, se decide qué se va a hacer, es decir, el
product owner da prioridad a las historias de usuario que se apilan en el Product Backlog, de
forma que se pone de acuerdo con el equipo de desarrollo para seleccionar las historias de
usuario a implementar durante el sprint. En la segunda parte, se reune el equipo de desarrollo
sin el producto owner para decidir como se van a implementar las historias ademas de estimar
el esfuerzo necesario para llevarlas a cabo. Una vez seleccionadas, estas historias pasan a
formar parte del Sprint Backlog y los miembros del equipo de desarrollo dialogan entre si para
coordinarse y analizarlas brevemente.

A continuacion, se describen las caracteristicas mas destacadas de Scrum que seran aplicadas
durante el desarrollo del sistema:

e Reuniones: a lo largo de todo el ciclo de vida del proyecto, se planifican reuniones
para diversos cometidos. Al inicio de cada sprint se planifica una reunidn con el tutor
del proyecto para seleccionar las historias de usuario que se van a implementar
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durante el sprint (Sprint Planning) y para estimar su duracién. Del mismo modo, al
final de cada sprint se planifica otra reunién con el tutor del proyecto, que juega el
papel de Product Owner, para revisar el producto resultante de esa iteracion, de forma
que proporciona feedback al equipo (formado en este caso por una sola persona)
sobre aspectos a mejorar o modificar (Sprint Review). En esa misma reunion, también
se realiza la retrospectiva del sprint donde el tutor pasa a formar parte del equipo de
desarrollo para reflexionar sobre lo que se ha hecho bien, lo que se puede mejorar,
que obstaculos o preocupaciones tiene el equipo...etc. Durante todo el ciclo de vida, el
equipo puede consultar al tutor (duefio del producto) cualquier duda o incidencia que
surja durante el desarrollo. También se pueden planificar reuniones para refinar la pila
del producto, detallando historias de usuario, fragmentandolas, cambiando su
prioridad, estimandolas...etc (Backlog Grooming).

e lteraciones: son periodos de tiempo de 4 semanas (en este caso, pero pueden variar
entre 2 semanas y 2 meses) durante los cuales se construye el sistema. Segun el
calendario de trabajo visto antes, durante estas 4 semanas el equipo trabajard 5 dias a
la semana a 4 horas por dia, aunque esto puede variar en funcién de la carga de
trabajo del equipo.

e Backlog: representa la pila en la que se almacenan las historias de usuario. Hay una
para el proyecto en su totalidad y otra para cada sprint. En este caso se utilizard un
tablero Kanban para organizar las historias en funcién de su estado que sera explicado
mas adelante en el CAPITULO 6 sobre control y seguimiento del proyecto.

Dada la flexibilidad de Scrum, es mas interesante llevar a cabo un buen control y seguimiento
del proyecto en lugar de una planificacidon exhaustiva, lo cual se describird en el siguiente
capitulo dedicado a la monitorizacién del proyecto.

5.2 Resumen del Presupuesto

Como ya se ha comentado, el desarrollo del proyecto se enmarca dentro de la metodologia
agil de Scrum, lo cual impide realizar una planificacién exhaustiva desde el principio de los
items y tareas que constituyen las fases del proyecto junto con su duracién estimada. Esto
hace que tampoco sea posible disefiar un presupuesto exacto de lo que van a costar las
distintas fases del proyecto y el desarrollo de los entregables. En su lugar, se ha tratado de
dividir el proyecto en unas fases globales dentro de las cuales se han distinguido tareas de alto
nivel, mientras que las cuatro iteraciones planificadas no se han desglosado en tareas, sino que
estas se van definiendo sobre la marcha en la planificacién inicial de cada sprint.

Teniendo en cuenta el coste por hora calculado a partir del salario medio de un ingeniero
informatico con unos conocimientos determinados tal y como se detalla en el 13.1 MODELO DE
EMPRESA, y la duracion estimada de los items de la EDT presentada en la seccidn 5.1.1.1 EDT Y
DIAGRAMA DE GANTT, se obtiene el coste total de las partidas del proyecto.

De cara al cliente, el presupuesto se simplifica ponderando ciertos costes que no se presentan
de forma que se resume en tres partidas:

1. Etapa de implementacion. Constituye la construccidn del sistema durante las cuatro
iteraciones planificadas.
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2. Etapa de implantacion del sistema y formacion. Representa el despliegue e
implantacion del sistema una vez construido, incluyendo la formacién para los usuarios
administradores del panel de control web.

3. Etapa de mantenimiento del sistema. Proceso de mejora, adaptacion vy
mantenimiento del sistema durante un periodo de 12 meses.

A continuacién, se muestra el presupuesto de cliente para el sistema de Contact Tracker
incluyendo las partidas anteriores.

Tabla 5.1. Presupuesto final de cliente para Contact Tracker.

Presupuesto de cliente

1 Etapa de Implementacion 15.868,15 €

2 Etapa de Implantacion del Sistema y Formacion 371,91 €
© costetotalsinelafiode mantenimiento del sistema |

3 Etapa de Mantenimiento del Sistema 47.604,46 €
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Capitulo 6. Control y seguimiento

Partiendo de la planificacidn inicial mostrada en el capitulo anterior, en este capitulo se
describen los procesos y herramientas usadas para controlar y monitorizar el avance del
proyecto, asi como una vision de la evolucién de las iteraciones del mismo.

6.1 Historias de usuario

A diferencia de las metodologias tradicionales donde predominan los requisitos funcionales y
no funcionales, en el marco de desarrollo dgil, las historias de usuario son el nucleo de la
especificacién en torno a las cuales se organizan las funcionalidades y servicios que debe
prestar el sistema. Las historias de usuario constituyen los elementos atémicos de
funcionalidad, por lo tanto, serdn utilizadas para especificar las funcionalidades del sistema a
construir. A continuacidn, se muestra una imagen de una historia de usuario de este proyecto
en concreto.

"
|0 60 Como usuario Android ~ ***
deseo poder registrar y notificar un 60 Como usuario Android deseo poder registrar y notificar un positivo en COVID-19 para indicar que soy un contacto de riesgo en el sistema.
Rositivoen COVID-19 para... @ Alejandro Flérez Muiiiz v (¥ 1comment A X Back X
Android, " Backénd
BRD ® Closed TFG - Contact Tracker
TFG - Contact Tracken\Sprint 2
® Closed 8 Description Planning
-+ Add Child La aplicacién permitird registrar un positivo en COVID-19, de tal forma que el usuario podra notificar dicho positivo. Al
notificar que ha dado positivo, el usuario da su consentimiento para que se suban a la nube sus localizaciones pasadas. 8

La aplicacién enviard los datos de localizacion del usuario que fueron registrados en los Gitimos dias (3 dias por defecto)
hacia el servidor del Backend para ser almacenados. Una vez recibidos en el servidor, se almacenaran en la base de datos 4
para persistirlos en el sistema

o 1- High
Acceptance Criteria »

Classification

« La aplicacién permite al usuario notificar que ha dado positivo en COVID19.
« La aplicacion recupera todas las localizaciones registradas en los Gltimos dias (segun el periodo de infectividad) y

las almacena en la base de datos en la nube. Business

Atendiendo a la figura superior, podemos distinguir los siguientes componentes dentro de una
historia de usuario de Contact Tracker:

e Identificador: nimero Unico que identifica a cada historia de usuario (Ej.: HU 60)

e Titulo: se trata del texto que resume la funcionalidad de la historia de usuario. Sigue el
esquema clasico de Como [tipo de usuario] deseo [realizar operacion] para [obtener un
valor].

e Asignacién: indica qué miembro del equipo de desarrollo es el responsable de
implementar la historia de usuario.

e Estado: representa en qué estado se encuentra la historia de usuario.

o New: historia de usuario creada y almacenada en el product backlog (color
lila).

o Active: historia de usuario que ha comenzado a implementarse, se ha pasado
al sprint backlog (color amarillo).

o Resolved: historia de usuario terminada y con los tests unitarios pasando
(color azul).
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o Closed: pasa las pruebas de aceptacién, es decir, cumple con los criterios de
aceptacion establecidos en la historia. (color verde).
o Removed: |a historia de usuario ha sido eliminada (color rojo).

e lteracidn: representa la iteracidn a la que estd asociada la historia de usuario.

e Etiqueta: etiqueta que representa alguna caracteristica de la historia, como, por
ejemplo, que involucra al backend, al frontent o a la app movil, o que esta sin refinar,
entre otras. En la siguiente figura se pueden ver las diferentes etiquetas que se pueden
asignar a las historias de usuario.

AndroidApp | BackEnd Frontend Refinar

e Descripcion: se trata de la descripcién detallada de lo que debe hacer el sistema, que
datos debe solicitar al usuario, que datos debe mostrar, las comprobaciones que
deben hacerse...etc.

e (Criterios de aceptacion: son los criterios que debe cumplir el sistema para considerar
que la historia de usuario estd terminada y es aceptada por el cliente.

e Story Points: son los puntos de historia que se utilizan para cuantificar las historias de
usuario en lo que respecta al esfuerzo necesario para completarlas. En este proyecto
concreto, los puntos de historia expresan las horas de trabajo que se estima serdn
necesarias para completar la historia.

e  Priority: es un nimero comprendido entre 1 y 4 que expresa cdmo de importante es la
historia de usuario para el cliente.

e Risk: representa el riesgo que supone la historia de usuario para el proyecto. Puede ser
bajo, medio o alto.

e Clasificacion: es la categoria en la que se enmarca la historia de usuario.

o Business (negocio): se trata de una historia de usuario con valor de negocio
para el cliente.

o Arquitectural (técnica): se trata de una historia de usuario con valor técnico
para el equipo de desarrollo. Estas historias suelen tratar sobre temas de
disefio y arquitectura del cddigo.

En aquellos casos en los que surjan bugs significativos en alguna funcionalidad de una historia
de usuario, se representan como hijos de esta, de tal forma que se mantenga la trazabilidad
entre historias de usuarios y bugs asociados a las historias, tal y como se aprecia en la
siguiente figura.
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5 5 & e
[M) 91 Como usuario Android
deseo recibir una notificacion al 92 Cuando se pulsa en la notificacién, no se muestran los detalles correctos.
terminar la comprobacién para... @ lejandro Florez Muiiiz & 1comment  Androidipp X
AndroidApp
® Closed Area TFG - Contact Tracker
Reason 3 Fixed and verified teration  TFG - Contact TrackenSprint 5
@ Closed 6 Repro Steps Planning
&1 Una vez se haya ejecutado una comprobacion, si se ejecuta una nueva comprobacion, y se pulsa sobre la notificacion Fesolved Ressor
con los resultados, se deberfan de mostrar los detalles de la tltima comprobacion (la segunda), pero se muestran los Fixed and verified
detalles de la primera comprobacién. Story Points
-+ Add Bug |
Cuandose pulsaenla System Info priorit
& notificacién po-se— | I 2
| Sever
3 - Medium
Discussion
0 Add a comment. Use # to link a work item, ! to link a pull request, or @ o
|

Effort (Hours)

Original Estimate

Remaining
0 Alejandro FiGrez Mufiiz commented 29 ju

Arreglado una vez se utilizo la libreria JetPack Navigation junto con Deep Links explicitos para generar el
Pending Intent.

Como se puede observar, se especifican los pasos para reproducir el bug, incluyendo
opcionalmente informacion sobre el sistema en el que se esta probando, la version de la
aplicaciéon en la que se produce el fallo...etc. También se puede indicar la gravedad del fallo,
gué prioridad tiene o el esfuerzo que conllevard arreglarlo. Una vez resuelto el problema, se
puede afiadir un comentario asociado al bug indicando cudl era el origen del fallo y como se
arregld, tal y como se ve en la figura superior.

6.2 Pila del producto y de la iteracion

Las historias de usuario descritas anteriormente se organizan en pilas ordenadas por prioridad
en funcién del valor que suponen para el cliente. Por lo general, las historias de usuario mas
prioritarias estdn mas detalladas y refinadas que aquellas historias que se encuentran en el
fondo de la pila. En el proyecto se utilizan dos pilas para gestionar las historias de usuario:

e Product Backlog: se trata de la pila del producto que representa la funcionalidad de
todo el sistema en su totalidad.

e Sprint Backlog: es la pila de una iteracidn concreta, que contiene las historias de
usuario que se seleccionaron durante la planificacidon del sprint y que el equipo se
compromete a completar.

Estas pilas permiten al equipo de desarrollo y al duefio del producto visualizar el alcance que
tiene el sistema, ademas de poder monitorizar el estado del proyecto, pues se puede ver
cuantas historias de usuario faltan por completar en cada iteracién, cuantas han sido ya
completadas...etc.

La siguiente figura muestra un fragmento de la pila del producto en un momento del tiempo.

Escuela de Ingenieria Informatica - Universidad de Oviedo | Alejandro Florez Mufiiz



Aplicacion mavil de rastreo | Control y seguimiento

E B workitem Title State Story Points |, Priority Value Area  Iteration Path Tags
Feature ~ ® Rastreo de |a localizacion (location tracker). e © New 2 Business  TFG - Contact Tracker\Sprint 1
User Story 114 Como usuario Andraid deseo que la aplicacion registre mis coordenadas de manera peridic.. ® Closed 12 4 Business  TFG - Contact Tracker\Sprint 1
User Story 118 Como usuaria Android deseo poder configurar miltiples alarmas de localizacién para registr.. ® Closed 12 2 Business  TFG - Contact Tracke\Sprint 2 AndroidApp
User Story 11 Como usuario Android deseo poder INICIAR/PAUSAR el registro de coordenadas desde la ap... ® Closed 6 3 Business  TFG - Contact Tracker\Sprint 1 AndroidApp
User Story 11 Coma usuario Android deseo que se guarden mis coordenadas en el almacenamiento local d... ® Closed 4 3 Business  TFG - Contact Tracke\Sprint 1 AndraidApp
User Story 11 Como usuario Android deseo poder ver en tiempo real el rastreo de localizacion para ver los ... ® Closed 4 2 Business  TFG - Contact Tracker\Sprint 1 AndroidApp
User Story 11 Como usuario Android deseo poder visualizar las localizaciones que se van registrando en un... ® Closed 4 1 Business  TFG - Contact Tracker\Sprint 5 AndroidApp
Feature v ¥ Interfaz de usuario. New 2 Architectu... TFG - Contact Tracker\Sprint 1
User Story 11 Refactorizar aplicacion mévil para utilizar data binding, ® Closed 2 Business  TFG - Contact Tracker\Sprint 5 AndroidApp  Historia Técnica
User Story 11 Refactorizar aplicacion movil para utiizar la API Navigation de Jetpack. ® Closed 2 Business  TFG - Contact Tracker\Sprint 5 AndroidApp  Historia Técnica
User Story 110 Disefiar infraestructura y men( de la aplicacion web. ®Closed 5 2 Architectu... TFG - Contact Tracker\Sprint 3 Frontend  Historia Técnica
User Story 118 Como usuario Andraid deseo poder navegar a través de un menti para poder acceder a las d... ® Closed 4 3 Business  TFG - Contact Tracker\Sprint 1 AndroidApp  Historia Técnica
User Story 111 Mejorar la visualizacién de los resultados de las comprobaciones de contactos de riesgo, ®Closed 4 2 Business  TFG - Contact Tracke\Sprint 6  Androidapp  Historia Técnica
Feature « ¥ Base de Datos y Persistencia, New 3 Architectu... TFG - Contact Tracken\Sprint 1
User Story 118 Modificar la base de dates para que se almacenen milisegundes en lugar de strings. ® Closed 2 Business  TFG - Contact Tracke\Sprint 5 AndroidApp  Backind ..
User Story 110 Definir Ia capa de persistencia para el servidor del BackEnd. ®Closed & 2 Architectu... TFG - Contact Tracker\Sprint 2 BackEnd  Historia Técnica
User Story 118 Definir Ia capa de persistencia de los datos para la aplicacion Android. ®Closed 6 3 Business  TFG - Contact Tracker\Sprint 1 AndroidApp  Historia Técnica
Feature + ® Configuracién del sistema/aplicacion y Ajustes Generales, New 3 Business  TFG - Contact Tracker\Sprint 1
User Story 11 Refactorizar configuracion local de la aplicacién Android. ® Closed 2 Business  TFG - Contact Tracker\Sprint 5 AndroidApp  Historia Técnica
User Story 11 Coma administrador deseo pader canfigurar los rangas de valor de los parimetros de la co..  ® Closed 8 2 Business  TFG - Contact Tracke\Sprint 4 AndroidApp  Backind ..
User Story 111 Como usuaria Andraid deseo poder establecer una alarma periédica para que la aplicacién re... ® Closed 7 2 Business  TFG - Contact Tracker\Sprint 1 Androidapp
User Story 11 Como administrador deseo poder configurar los porcentajes de peso de los pardmetros de c.. ® Closed 6 2 Business  TFG - Contact Tracker\Sprint 4 Androidapp  Backend

Como se puede observar, las historias de usuario se agrupan a su vez en Features. Estas
representan un caso de uso o caracteristica concreta del sistema que agrupa varias historias de
usuario.

Por otro lado, se encuentra la pila del sprint que se genera tras la planificacidn inicial de cada
sprint. La siguiente figura muestra la pila del sprint 1.

[+ [E Order Title State Assigned To Priority  Story Points  Remaining Work
ar 1 > Ml Como usuario Android deseo poder eliminar las localiza... *=+ ® Closed Alejandro Flor... 2 5

2 [l Como usuario Android deseo poder navegar a través deun ... ® Closed Alejandro Flor... 3 4

3 [l Como usuario Android deseo poder INICIAR/PAUSAR el regi... ® Closed Alejandro Flér... 3 6

4 [ Como usuario Android deseo que la aplicacion registre mis ... ® Closed Alejandro Flor... 4 12

5 [ Definir la capa de persistencia de los datos para la aplicacié... ® Closed Alejandro Flér... 3 6

6 [ Como usuario Android deseo que se guarden mis coordena... ® Closed Alejandro Flor... 3 4

7 [ Como usuario Android deseo poder ver en tiempo real el ra... ® Closed Alejandro Flér... 2 4

8 [ Como usuario Android deseo poder ver un histérico con las ... ® Closed Alejandro Flor... 2 5

9 1l Como usuario Android deseo poder establecer una alarma p... ® Closed Alejandro Flor... 2 7

De manera adicional, las historias de usuario se pueden dividir a su vez en pequefias tareas de
cardacter técnico que es necesario completar para poder cerrar la historia. Estas tareas no estan
dirigidas al cliente, sino que son interpretadas por el equipo de desarrollo. Sin embargo, en el
contexto de este proyecto, solo las historias de usuario mas complejas se dividen en tareas
que especifican detalles técnicos de cara a ayudar al equipo de desarrollo a definir cdmo se
deben implementar estas historias mas densas.

6.3 Story mapping

Ademas de la pila del producto y del sprint descritas anteriormente, durante todo el desarrollo
del proyecto se ha utilizado una herramienta tipica del marco de trabajo Scrum denominada
story mapping, |la cual permite organizar y ordenar las historias de usuario a través de dos
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dimensiones independientes, en este proyecto en concreto por caracteristica y por iteracion.
Una caracteristica agrupa varias historias de usuario relacionadas entre si y que dan lugar a
una funcionalidad de la aplicacién.

Contact Tracker Story Map iy

7 Rastreo de la localiza *** >Con[iguracw6n y Ajust... 7 Notifica... >Comprobacién y siner... > Visualizar y consultar ... ?Interfaz..  Diseo.. “Basede.. Testing
@ ® 43Rastreo de laloca.. D X 46 Configuracisn del.. DT aan. D P 47 comprobacisrysi. @ 'F sovisuslizaryconsu., DT aam. @2¥s3p. @F¥use.  DF 107 Testing
> lerSprnt [N 56 58 6 70 50 51
@ Sprint 1
1/3/2021 - 574
9(353)
57 &7
0]
~ 20 Sprint W1 2 2 m |
> 3er Sprint
@ Sprint 3 86 ™ L
4/5/2021 - 31/5,
3 (120
~ 4o Sprint s LR} [LLF3 L]
2 Sosprint [ 87 9 61 & 0 84 86 89
@ Sprint 5

/772021 - 2877,
11(129)

La imagen superior muestra solo un fragmento resumido del story mapping. Las columnas
representan las caracteristicas principales del sistema en su totalidad, mientras que las filas
representan las distintas iteraciones o sprints. Como se puede ver, es muy cémodo y efectivo
para llevar a cabo la gestidn de las historias de usuario durante las iteraciones.

Al inicio de cada fila, el story mapping muestra el nUmero de iteracidn, la fecha de inicio y de
fin y un recuento con el nimero total de historias en esa fila (iteracidn) y la suma total de
story points.

A continuacidn, se muestra una captura del story mapping con un mayor nivel de detalle,
donde se puede ver cada historia de usuario con su titulo, sus etiquetas, sus puntos de historia
y su estado actual. En el anexo 15.4.6, se puede consultar este story mapping en su totalidad.
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Contact Tracker Story Map By

Rastreo de la localizacion

@ ® 43 Rastreo de la localizacisn (location tracker)

> Configuracién y Ajustes Generales > Notificar POSITIVO

@ ® 45 Configuracién del sistema/aplicacion y Ajustes Generales. @ '® 45 Notificar un positivo en CO.

> Ter Sprint
G E:m '1)”" 111] 55 Como usuario Android 18] 56 Como usuario Android 18] 58 Como usuaric Android
EEat deseo que Iz aplicacion registre deseo poder INICIAR/PAUSAR el deseo poder establecer una alarma
143/2021 - 5/4/2021 mis coordenadas de manera. registro de coordenadas desde ... peribdica para que la aplicacion..
9(Z53) | AndroidApp AndroidApp AndroidApp
® Closed 12 | ®Closed 6 ® Closed 7
1 Add Child + Add Child + Add Child
18] 57 Como usuario Android 3] 67 Como usuario Android
deseo que se guarden mis deseo poder ver en tiempo real el
coordenadas en el... rastreo de localizacion para ver...
AndroidApp AndroidApp
® Closed 4| | @ Closed 4
+ Add Child + Add Child
(o]
> 2o Sprint
o 18] 73 Como usuario Andraid 18] 59 Como usuario Android (18] 74 Como usuario Android 3] 60 Como usuario Android
o deseo poder configurar miiltiples deseo poder configurar un deseo poder configurar el nirmero deseo poder registrar y notificar un
6/4/2021 - 3/5/2021 alarmas de localizacion para.. intervalo de tiempo para indicar... de metros de distancia minimos... positivo en COVID-19 para..
7(251) | AndroidApp AndroidApp AndroidApp AndroidApp | BackEnd
® Closed 12 ® Closed 5| | ® Closed 5 ® Closed 2
+ Add Child + Add Child + Add Child + Add Child

Mediante esta herramienta, al inicio de cada sprint se realizaba la reunidn del sprint planning
para acordar y estimar las nuevas historias de usuario que pasarian a formar parte del sprint,
colocdndolas en el story mapping, bajo su caracteristica o feature correspondiente y en la fila
adecuada a la nueva iteracion.

El story mapping facilita el proceso para planificar cada iteraciéon, asi como las sesiones de
refinamiento de la pila del producto, ya que permite acceder a las historias de usuario
correspondientes a una iteracién y a una caracteristica concreta de manera rapida, sencilla y
visual.

6.4 Evolucion y seguimiento del proyecto

Dentro del marco de trabajo de Scrum, lo realmente interesante es llevar a cabo un
seguimiento del proyecto monitorizando el estado de cada sprint para comprobar cual es el
ritmo de trabajo por encima de planificar exhaustivamente todas las tareas del ciclo de vida
del proyecto. Para monitorizar el estado del proyecto se ha hecho uso de una herramienta
muy tipica dentro de las metodologias agiles: los diagramas/graficos de quemado (burndown
charts).

A partir de las historias de usuario y de sus story points se construye un diagrama de quemado
por cada iteracion. Estos diagramas presentan de manera muy visual cdmo va avanzando el
desarrollo del sprint dibujando mediante una gréfica las historias o story points que faltan por
completar en cada momento del tiempo dentro del sprint, es decir, expresan el trabajo
quemado en un momento dado. Ademads, muestran una linea de tendencia que representa el
flujo ideal de quemado de las historias, es decir, como se deberia de ir completando las
historias de usuario para finalizar el sprint con éxito y de forma constante, sin subidas o
bajadas repentinas en la grafica, y todo ello respetando el calendario de trabajo definido.
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Los principales componentes de los diagramas de quemado utilizados en cada sprint son:

e Puntos de historia pendientes (eje Y). El eje vertical del diagrama representa los
valores acumulados de los story points de las historias de usuario correspondientes al
sprint del grafico, de forma que en un dia concreto se muestra el nimero de puntos de
historia que faltan por completar.

e Dia del sprint (eje X). El eje horizontal representa los dias de toda la iteracion.

e Linea de Alcance. Representa el alcance del sprint, es decir, la cantidad de trabajo
planificado para realizar durante el sprint. En este caso concreto, el alcance se expresa
mediante el nimero de puntos de historia acumulados en total de todas las historias
de usuario que forman parte de la iteracion.

e Linea de Tendencia Ideal. Es el flujo de trabajo ideal teniendo en cuenta el calendario
de trabajo, es decir, los dias no laborables. Expresa el quemado de los puntos de
historia de manera constante, aunque en la mayoria de los casos no se asemeja a la
realidad.

Mediante estos diagramas de quemado se toma el software que funciona como medida del
progreso, tal y como establece uno de los principios del manifiesto agil. Ademas, cabe
destacar que otro de los principios fundamentales del desarrollo agil es el hecho de que el
alcance de un sprint es cerrado, es decir, no se pueden incluir nuevas funcionalidades, sino
gue estas se posponen para las siguientes iteraciones. Sin embargo, como se verd a
continuacién en los graficos de quemado resultantes de cada sprint, esto parece no cumplirse
ya que la linea de alcance va variando a lo largo del sprint. Esto es debido a las sesiones de
backlog grooming, es decir, de refinamiento de la pila, pues por ciertos contratiempos se
refinaban algunas historias de usuario durante el desarrollo del sprint, dividiendo o
fragmentando las historias en otras mas pequefas o bien afiadiendo nuevas historias a partir
de otras existentes, lo cual hacia que aumentase el alcance del sprint.

A continuacioén, se describe el diagrama de quemado de cada una de las iteraciones incluyendo
las funcionalidades planificadas, el trabajo realizado y los obstaculos o contratiempos que se
fueron encontrando.
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6.4.1 Sprint 1

TFG - Contact Tracker Sprint 1 Burndown Story Points
1/3/2021 - 5/4/202 Remaining
Completed Ls) Average _ Items not Total Scope
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llustracion 6.8 Diagrama de quemado del Sprint 1.

El proyecto despega con esta primera iteracién el dia 3 de marzo, tras refinar y estimar las
historias de usuario seleccionadas para el sprint. Durante este, se comenzo la implementacion
de la aplicacién movil, creando la estructura de navegacién para el menu principal, definiendo
la capa de datos y la persistencia en la base de datos interna del dispositivo, todo ello envuelto
en la arquitectura MVVM ya mencionada. Ademas, se desarrollé el registro de localizaciones
en la aplicacion movil, tanto en primer plano como con la aplicacion apagada, y su
almacenamiento en la base de datos local, incluyendo la visualizacién de un histérico con las
coordenadas registradas. También se logré implementar la programacion de alarmas
periédicas para iniciar el registro de localizaciones de manera automatica a una hora
determinada.

Durante esta primera iteracidon no hubo ninguin obstaculo significativo, aunque como se puede
observar en la grafica, no se logr6 completar a tiempo todas las historias de usuario
planificadas, posponiéndolas para el siguiente sprint.
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6.4.2 Sprint 2
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llustracion 6.9 Diagrama de quemado para el Sprint 2.

En esta iteracidn, se continda con la implementacién de las funcionalidades de la aplicaciéon
movil. En torno al dia 9 de abril tiene lugar una sesidn de refinamiento de historias de usuario
detalldndolas y fragmentandolas en otras historias por lo que aumenta el alcance. Se puede
observar que desde el dia 17 hasta el final del sprint la grafica permanece constante sin
guemar nada de trabajo, esto es debido a contratiempos causados por la carga de trabajo de
otras tareas externas del equipo.

Se implementa la programacion de multiples alarmas de localizacion ademas de comenzar con
la configuracion del rastreo, es decir, se afiade un apartado de configuracion donde se puede
parametrizar el intervalo de tiempo del registro de coordenadas y el desplazamiento minimo
necesario para que se reciban localizaciones. También se inicia el desarrollo de otra de las
funcionalidades principales del sistema, la notificacién de positivos, permitiendo al usuario
notificar un positivo subiendo a la nube todas sus localizaciones registradas en los ultimos dias,
adjuntando opcionalmente sus datos personales.

Por ultimo, en este sprint comienza la implementacion de la API REST, configurando el
enrutamiento y los endpoints del backend para responder a las peticiones de la aplicacion
movil. También se define la comunicacién entre el servidor web y la plataforma de Firebase
para establecer la capa de persistencia con la base de datos documental Firestore.

De nuevo se observa en la grafica que algunas historias de usuario quedaron pendientes y
fueron pospuestas para el siguiente sprint.
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6.4.3 Sprint 3
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llustracion 6.10 Diagrama de quemado del tercer Sprint.

El tercer sprint se desarrolla durante la época de examenes y entrega de trabajos, por lo que
se trata de la peor iteracidon en cuanto a trabajo realizado. Como se puede observar en la
grafica, apenas existen zonas de pendiente negativa, lo cual indica que casi no se ha quemado
trabajo. En este caso la entrega de multiples trabajos y realizacidon de examenes obstaculizaron
el desarrollo del proyecto durante la mayoria del sprint.

Las funcionalidades implementadas durante este sprint fueron la visualizacion de

localizaciones registradas en un mapa en el histérico de la aplicacion mdévil y la arquitectura y

configuracioén inicial de la aplicacion cliente web para el personal sanitario. Se definié el menu
principal de la aplicacién web y la estructura interna de paquetes para organizar las vistas y sus
componentes, aunque aln no se establecid la conexion con la API REST del backend.
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6.4.4 Sprint 4
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llustracion 6.11 Diagrama de quemado para el Sprint 4.

Durante el cuarto sprint, también hubo diversos contratiempos debido a la entrega de trabajos
externos al proyecto, lo cual se ve reflejado en el diagrama de quemado. En torno a la mitad
del sprint, se puede apreciar de nuevo otra sesién de refinamiento de historias, haciendo que
aumente el alcance.

En cuanto a las funcionalidades, se llevd a cabo la implementacidn de la configuracién de los
parametros del algoritmo de comprobacion por parte de los usuarios administradores
(personal sanitario) a través de la aplicacion web. También es anadida una cldusula de
consentimiento para el tratamiento de los datos personales del interesado, una vez se notifica
un positivo afiadiendo los datos personales.

Lo mas destacado del sprint fue el desarrollo del algoritmo de comprobacion para comparar
las coordenadas de un usuario con las coordenadas de los positivos de los dias anteriores y asi
detectar posibles contactos de riesgo. De forma adicional, se implementa la visualizacion de
los detalles de un resultado de la comprobacidon, mostrando los contactos de riesgo
detectados en un mapa y los valores de tiempo de exposicién, proximidad media, y porcentaje
de riesgo.

Por ultimo, se realizaron diversas pruebas unitarias sobre el algoritmo de comprobacién y
alguna de sus clases auxiliares para comprobar su correcto funcionamiento en diferentes
situaciones de prueba.
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6.4.5 Sprint 5
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llustracion 6.12 Diagrama de quemado para el Sprint 5.

Segun lo planificado en el apartado 5.1.1.5 ETAPA DE IMPLEMENTACION, el proyecto constaria de
un total de cuatro sprints para ser finalizado, sin embargo, debido a los diversos contratiempos
y retardos reflejados en los diagramas de quemado vistos anteriormente, fue necesario
posponer la entrega del proyecto incluyendo nuevos sprints.

El sprint 5 es el primero de estas iteraciones extra donde se llevaron a cabo multiples
refactorizaciones internas de la aplicacion moévil, pasando a utilizar las APIs mas modernas de
Android en lo que respecta a la navegacion, data binding... entre otros. También se simplifico
el cédigo de algunas clases, mejorando el disefio y reestructurando los componentes. A la hora
de notificar positivos, se comprueba los codigos identificadores de los positivos para que no se
comparen las localizaciones de un usuario con su propio positivo notificado (en el caso de que
hubiera notificado uno).

Se afadieron nuevas funcionalidades como la configuraciéon de un limite de notificacion de
positivos diario por parte del personal sanitario, la configuracidon por parte del usuario del
alcance de las comprobaciones, la programacion de alarmas de comprobaciéon automaticas y
la recepcién de una notificacidon con los resultados de una comprobacion.
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6.4.6 Sprint 6
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llustracion 6.13 Diagrama de quemado del Sprint 6.

Este es el ultimo sprint en lo que respecta al desarrollo de la funcionalidad principal del
sistema. Tiene lugar durante el mes de agosto y en él se pulieron ciertos detalles de la
aplicacion web, del backend y se refactorizd la visualizacién de los resultados de las
comprobaciones en la aplicacién movil para que fuese mas amigable visualmente, asi como el
listado de comprobaciones que ahora se organizan por fecha de comprobacion.

La funcionalidad afadida mas destacable fue la visualizacidon de estadisticas y de positivos
notificados en la aplicacién web. Ahora cuando se notifica un positivo, se solicita al usuario
que indique si es asintomatico y si esta vacunado, todo ello con objetivos estadisticos.

Se afiadié un dashboard que muestra ciertos datos estadisticos de uso de la aplicacién,
positivos notificados, y medias aritméticas de los resultados de comprobaciones de contactos
de riesgo, entre otros. También se incluyd un nuevo apartado para visualizar un listado con los
positivos notificados, donde el administrador puede seleccionar uno para ver sus datos
personales (si existen) o para visualizar su itinerario en un mapa, es decir, las rutas que ha
seguido ese positivo.

Con estos desarrollos se cierra la implementacién del sistema, dando paso al siguiente sprint
dedicado fundamentalmente a las pruebas del sistema.
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6.4.7 Sprint 7
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llustracion 6.14. Diagrama de quemado del Sprint 7.

Este ultimo sprint no es realmente un sprint de desarrollo, sino que se trata un sprint auxiliar
para representar las ultimas etapas del desarrollo del sistema, involucrando pequefios
retoques y refactorizaciones, ademas del grueso del desarrollo de las pruebas de Contact
Tracker.

Lo mas significativo de esta iteracion es el desarrollo de todas las pruebas unitarias, de
integracion y sistema especificadas en el Plan de Pruebas. Ademads, también se modifica la
restriccion del limite de notificacion de positivos para que pase a ser por dias, es decir, es
necesario que transcurra un numero dado de dias para poder notificar otro positivo. Este
numero de dias es configurable por el administrador.

Otro de los pequefios desarrollos realizados es el envio de notificaciones push a los clientes
Android indicando el numero de positivos que se han notificado en ese dia. Dichas
notificaciones se envian diariamente a una hora determinada que puede ser configurada por el
administrador desde el panel web. Ademas, los propios usuarios también pueden habilitar o
deshabilitar el envio de estas notificaciones a través de los ajustes generales de la aplicacion
movil.

6.5 Resumen global del proyecto

Una vez vista la evolucién de cada iteracién individual, se presenta una visién global de la
evolucién de todo el proyecto, involucrando a todas las iteraciones. Al igual que con los
anteriores graficos de quemado, la siguiente grafica muestra el trabajo quemado frente al
trabajo pendiente durante el transcurso de las siete iteraciones, con un intervalo de tiempo
representado en dias. Dada la limitacién impuesta por la herramienta de Azure, estos graficos
solo pueden representar hasta 180 puntos, por lo que el siguiente grafico solo representa el
periodo de tiempo desde la iteracion 1 a la iteracion 6.
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llustracion 6.15. Diagrama de quemado global de todas las iteraciones del proyecto con
intervalo de dias.

El eje horizontal representa el periodo de tiempo en dias desde el inicio del proyecto hasta el
final de la iteracion 6, mientras que el eje vertical representa el nimero de historias de usuario
acumuladas. De este modo, las barras azules representan el trabajo pendiente en un
momento dado y las barras verdes muestran el trabajo completado acumulado en un
momento del tiempo. La linea gris intermedia representa la evoluciéon real de quemado de las
historias de usuario.

La siguiente grafica refleja también el trabajo quemado, pero con un intervalo medido en
semanas, de forma que en este caso se muestra el periodo de tiempo comprendido por todas
las iteraciones.

Burndown Stories O

Completed 1 ()09%, Average () ] Tetal Scope 53

burndown Increase

T H”" \I\”H” II

M Remsining W Completed — Bumdown — Total Scope

llustracion 6.16. Diagrama de quemado global para todo el proyecto con un intervalo de
semanas.
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Capitulo 7. Analisis

En este capitulo se detalla la especificacion del sistema de Contact Tracker, describiendo qué
se debe construir mediante requisitos funcionales y no funcionales. Esta especificacion
constituye la base para el posterior disefio del sistema y sirve para delimitar qué
funcionalidades y servicios debe soportar el sistema. A diferencia de los desarrollos
tradicionales, se utilizaran historias de usuario para especificar las funcionalidades del sistema.

7.1 Definicion del Sistema

Esta primera seccion tiene como objetivo definir a grandes rasgos el sistema a construir,
tomando como base los primeros capitulos donde se especificaban los antecedentes y la
situacion actual, asi como los objetivos perseguidos por el sistema.

7.1.1 Determinacion del Alcance del Sistema

Como ya se comentd en el capitulo 2, la pandemia desatada en el afio 2020 ha obligado a
desarrollar diversos protocolos de rastreo para tratar de frenar la subida de contagios, lo cual
implica controlar a los positivos en COVID-19 y sus contactos cercanos. Por ello, el objetivo de
este proyecto es desarrollar un sistema de rastreo que permita a los usuarios conocer si han
entrado en contacto con otros positivos, utilizando para ello sus propias ubicaciones que se
registran mediante el GPS del dispositivo movil.

El registro de ubicaciones se lleva a cabo de forma periédica de modo que las coordenadas se
van almacenando en el dispositivo local del usuario, manteniendo asi la anonimidad. Esto
permite tener un histérico local de los itinerarios que sigue el usuario agrupando sus
localizaciones por dias. En el momento en que el usuario sea diagnosticado como positivo en
COVID-19, puede indicarlo en la aplicacién, de forma que todas sus ubicaciones registradas en
los ultimos dias sean subidas al servidor central. El resto de usuarios puede entonces realizar
comprobaciones para comparar sus itinerarios con el de los positivos registrados en la nube y
asi detectar si ha tenido contactos estrechos con alguno de ellos.

Uno de los pilares fundamentales de este sistema, es el mantenimiento de la privacidad de los
usuarios, mediante un tratamiento de los datos acorde con la ley de proteccién de datos
vigente. Asi, las coordenadas de los usuarios residen en el dispositivo local de forma anénima,
hasta que deciden notificar que han dado positivo, tras lo cual se suben a la nube guardandose
en la base de datos central, dandoles el control total para decidir si compartir o no sus
ubicaciones. Las funciones del sistema deben ser afines con la normativa de proteccion de
datos establecida actualmente en Europa, concretamente debe respetar las cldusulas definidas
en la RGPD/LOPD, tal y como se expone en el CAPITULO 4 ESTUDIO LEGAL dedicado expresamente
aello.

El desarrollo de este sistema esta lejos de ser un proyecto real, pues se trata mds bien de un
prototipo funcional, de manera que sirva de base como una iniciativa para desarrollar un
sistema real en un futuro. Por ello, los limites de este sistema residen principalmente en la
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implantacion del mismo en un entorno real, donde se integre con otros sistemas actuales de
rastreo, como los descritos en la seccidén 2.4 ESTUDIO DE LA SITUACION ACTUAL. Este sistema esta
pensado para ser un experimento donde se evalle el uso de las tecnologias de geolocalizacién
Android para detectar contactos cercanos entre usuarios y positivos, por tanto, no serd llevado
a un entorno de produccion real donde tenga que convivir con el personal sanitario y los
rastreadores que llevan las tareas de control de contagios.

Si se considera un entorno real, el cliente de este sistema seria la administracidon publica de
Espafia, pues se presentaria como una alternativa al sistema actual de rastreo para
automatizar y agilizar los procesos del personal sanitario ante la pandemia. La naturaleza de
este cliente implica que el desarrollo deberia realizarse mediante una metodologia tradicional,
como puede ser Métrica V3, sin embargo, como se trata de un prototipo experimental se sigue
un enfoque agil mas moderno.

Con todo lo anterior, el alcance del sistema que se pretende desarrollar esta limitado a los
siguientes subsistemas:

- Una aplicacion moévil desarrollada en Android para llevar a cabo el registro de
coordenadas en local y realizar las comprobaciones de contactos de riesgo.

- Una aplicacién web que sirva de panel de control para las autoridades sanitarias de
manera que se pueda controlar algunos aspectos de la configuracién del sistema vy
visualizar estadisticas.

- Un servidor web que constituya el backend del sistema, exponiendo una API REST para
ser consumida tanto por la aplicacion mévil como por el panel de control web.

- Una base de datos central hospedada en la nube, donde se almacenen todos los
itinerarios de los positivos notificados, asi como la configuracidon de algunos aspectos
del sistema.

De este modo, el alcance se resume en el desarrollo e integracién de estos subsistemas,
incluyendo las pruebas correspondientes para verificar su correcto funcionamiento y su
despliegue en un entorno de produccién ficticio, de manera que se pueda evaluar su
comportamiento en un contexto controlado.

Alejandro Flérez Mufiiz | Escuela de Ingenieria Informatica - Universidad de Oviedo



Andlisis | Aplicacion mavil de rastreo

7.2 Requisitos del Sistema

Una vez se ha definido el sistema a alto nivel junto con el alcance del proyecto, en esta seccion
se describen textualmente los requisitos del sistema, organizandolos en historias de usuario y
requisitos no funcionales. Ademads, se indican aspectos de la obtencidn de requisitos y se
enumeran los actores y stakeholders del sistema, incluyendo diagramas de casos de uso.

7.2.1 Obtencion de los Requisitos del Sistema

En otras secciones anteriores ya se expuso el dilema de la metodologia agil frente a los
desarrollos tradicionales, como en la seccién destinada a la planificacidn. En la ingenieria de
requisitos ocurre exactamente lo mismo, no existe un proceso definido para la obtencién,
especificacidn, refinamiento y gestidn de los requisitos dentro del marco de trabajo de Scrum,
sino que estas etapas, que en un desarrollo tradicional estan bien separadas, se entremezclan
durante el avance de las distintas iteraciones. De este modo, el andlisis de requisitos se realiza
mayoritariamente en los sprint planning, es decir, en la planificacidon previa a cada iteracion,
donde el duefio del producto expone sus necesidades y el equipo de desarrollo las captura
para especificar las funcionalidades que se comprometen a desarrollar en ese sprint. También
se aprecia el refinamiento de requisitos durante las reuniones de backlog grooming, en
donde, se refina la pila del producto, detallando las historias de usuario y reorganizdndolas.

Por otro lado, la gestidon de requisitos dentro del enfoque agil es algo mas borrosa pues no
existe un proceso de gestion de cambios en los requisitos, sino que cualquier peticion nueva
por parte del cliente que afecte a la especificacién del sistema se pospone para futuras
iteraciones, en lugar de pasar por un proceso de evaluacién de cambios.

Para obtener los requisitos, se recurre a diversas fuentes de informacién como actores,
stakeholders, sistemas existentes...etc. La captura de requisitos se realiza principalmente
mediante entrevistas no estructuradas con los diferentes actores y stakeholders del sistema,
aunque mayoritariamente se realizan con el dueiio del producto, que en este caso coincide
con el tutor del proyecto. Previo a estas entrevistas, se recogen requisitos a partir de
documentacidon externa y de los sistemas similares para analizar como estos realizan las
operaciones que debe soportar el sistema a construir. Otra fuente de informacién utilizada
para descubrir mas requisitos y detallar las historias de usuario ya especificadas son los
diagramas de contexto y de casos de uso, los cuales se veran mas adelante.

Una vez capturados, estos requisitos sirven de base para especificar las historias de usuario
propias de una metodologia agil, en lugar de la clasica lista numerada de requisitos con sus
identificadores Unicos. Es importante destacar que este proceso de obtencién de requisitos no
es estatico, sino que se reitera sobre él multiples veces y en distintos momentos de las
iteraciones para tratar de obtener el maximo de informacién, lo mas detallada posible y de la
mejor calidad para redactar las historias de usuario, dada la naturaleza agil del desarrollo.

Las siguientes subsecciones muestran las historias de usuario especificadas a lo largo de todas
las iteraciones del proyecto, incluyendo una lista de requisitos no funcionales complementaria.
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El formato de las historias de usuario ya se presentd en el capitulo de la planificacién del
proyecto, en la seccién 6.1 HISTORIAS DE USUARIO. A modo de recordatorio, una historia de
usuario es un elemento que representa una unidad de funcionalidad del sistema, es decir,
representa una necesidad de un tipo de usuario que interacciona con el sistema para obtener
un beneficio. Asi, el formato de las historias de usuario tiene el siguiente aspecto:

Como [tipo de usuario] deseo [realizar una accién/funcionalidad] para [obtener un beneficio].

Esta frase constituye el titulo de la historia de usuario, pero también se incluye una
descripcion mas detallada de la funcionalidad y de otros aspectos clave, ademas de unos
criterios de aceptacidn que sirven para determinar cuando la historia de usuario ha sido
completada. Estos criterios de aceptacidn exponen los eventos e interacciones que realiza el
usuario junto con la respuesta esperada del sistema ante esos eventos, todo ello mediante el
lenguaje natural y de manera clara y concisa.

Es importante destacar que, en el contexto de este proyecto, las historias de usuario se dividen
en historias de usuario funcionales e historias técnicas. Las primeras, constituyen las
funcionalidades atdmicas del negocio de cara a los usuarios, mientras que las historias técnicas
estan orientadas al equipo de desarrollo y hacen referencia a aspectos arquitectonicos y
estructurales del sistema.

En los apéndices de este documento, se puede consultar en el anexo 15.4.6 una imagen del
story mapping con todas las historias de usuario agrupadas por iteraciones y por
caracteristicas globales / features del sistema, aunque es dificil distinguir los textos y puede ser
necesario ampliar el documento para poder ver las historias con claridad.

A continuacion, se muestran las historias de usuario redactadas durante todo el desarrollo del
proyecto, agrupadas por iteraciones. Para cada historia se indica su cédigo de historia unico, su
titulo, un descripcidn detallada, los criterios de aceptacidn en forma de lista enumerada, los
puntos de historia (Story Points — SP), que representan las horas de trabajo estimadas para
completarla, el tipo de historia (técnica o funcional) y el subsistema o subsistemas que
involucra.

Nota importante: Los cddigos de las historias de usuario no empiezan en 1 y pueden no ser
secuenciales, debido al orden de creacién de las historias mediante la plataforma de Azure.
Para mantener la trazabilidad, se ha decidido dejar los mismos cédigos de historia que tienen
las historias de usuario en el tablero del proyecto en Azure.
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7.2.1.1.1 1er Sprint

Cddigo | SP (horas) Tipo Subsistemas involucrados

55 12 Funcional | Aplicacion movil Android

Como usuario Android deseo que la aplicacidon registre mis coordenadas de manera periddica
para detectar contactos de riesgo.

La aplicacidn rastreara la ubicacién del usuario obteniendo actualizaciones de localizacién en un
intervalo dado, es decir, cada cierto numero de segundos se obtendra una nueva localizacion. El rastreo
de ubicacién debe funcionar tanto en primer como en segundo plano, y también, aunque la aplicacion
esté cerrada o el movil bloqueado. La aplicacidon debera solicitar los permisos necesarios para acceder a
la ubicacidn del usuario tanto con la app abierta como en segundo plano, ademas de comprobar que el
Bluetooth del dispositivo esta activado. Las coordenadas recibidas en cada actualizacién se deben
almacenar en la base de datos local del dispositivo.

=  Se obtienen actualizaciones de localizacidn cada cierto intervalo de segundos.
=  Los datos de localizacion deben incluir principalmente:
o Latitud y longitud
o  Accuracy
o Fechay hora (timestamp)
=  Elregistro de ubicacién debe funcionar tanto en ler plano como en 20 plano o bien con la app cerrada.
=  Laslocalizaciones se almacenan en la base de datos local.

Cddigo | SP (horas) Tipo Subsistemas involucrados

56 6 Funcional | Aplicacion moévil Android

Como usuario Android deseo poder INICIAR/PAUSAR el registro de coordenadas desde la
aplicacion para tener el control sobre el rastreo de mi posicion.

El usuario tendra la capacidad de iniciar el servicio de localizacidén desde la propia aplicacion para que se
comience a registrar sus coordenadas. Del mismo modo, también podra pausar dicho servicio cuando lo
solicite, también desde la propia aplicacidn. Al pausar el servicio, la aplicacidon dejara de registrar las
coordenadas del usuario en la base de datos local.

=  Elusuario puede iniciar el rastreo de ubicacidon desde una opcidn dentro de la aplicacidn.
=  Elusuario puede pausar el rastreo de ubicacién desde una opcién de la aplicacion.

Cédigo | SP (horas) Tipo Subsistemas involucrados

57 4 Funcional | Aplicacion moévil Android

Como usuario Android deseo que se guarden mis coordenadas en el almacenamiento local del
dispositivo para mantener mi privacidad.

El sistema deberd almacenar todas las actualizaciones de las coordenadas del usuario estandar,
obtenidas durante el rastreo de ubicacidn, en el almacenamiento local del dispositivo del usuario. Los
principales datos a guardar son:

e Llatitud y longitud
e Accuracy
e Fechay hora (timestamp)

= Los datos de la ubicacién del usuario se guardan en la base de datos local de la aplicacion.
= Dichos datos almacenados son accesibles desde la app moévil, pero son privados y permanecen
en local.
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Cadigo | SP (horas) Tipo Subsistemas involucrados

58 7 Funcional | Aplicacidn movil Android

Como usuario Android deseo poder establecer una alarma periddica para que la aplicacion
registre mis coordenadas durante un intervalo de horas dadas.

El usuario podra escoger una hora de inicio y una hora de fin, para que se registren sus coordenadas en
ese intervalo de tiempo automaticamente. El sistema debe comprobar que la hora de inicio es anterior a
la hora de fin, de no ser asi, se mostrard un error al usuario indicando lo sucedido. El usuario podra
programar varias alarmas de localizacion a diferentes horas. Cada alarma podra ser activada o
desactivada independientemente del resto, ademas de poder ser eliminada. El sistema comprobara que
no existen colisiones entre las alarmas de localizacion.

El usuario podra deshabilitar o habilitar el rastreo automatico y ademas podra visualizar en todo
momento las alarmas de localizacién que ha programado.

= La aplicacién permite seleccionar una hora de inicio y otra de fin.

=  Se comprueba que las fechas sean correctas (hora de inicio < hora de fin).

=  Se comprueba que no hay colisiones entre alarmas de localizacion.

=  Seinicia el servicio de rastreo de ubicacién en la hora de inicio, y finaliza en la hora de fin.
= Se permite habilitar/deshabilitar cada una de las alarmas de localizacién programadas.

= Se permite eliminar una alarma de localizacién determinada.

Codigo | SP (horas) Tipo Subsistemas involucrados

67 4 Funcional | Aplicacién mévil Android

Como usuario Android deseo poder ver en tiempo real el rastreo de localizacién para ver los
datos de mi posicidn que se estan registrando.

El usuario podra visualizar los datos en tiempo real relativos al rastreo automdtico de su posicion,
concretamente se mostraran las coordenadas y la fecha y hora de cada localizacién registrada. Estos
datos se iran actualizando segin se van obteniendo nuevas coordenadas. Los datos que se deben
mostrar son los siguientes:

e Latitud

e Longitud

e  Precisidn (Accuracy)
e Timestamp

=  Se muestran los datos de localizacion correspondientes a cada localizacién registrada.
=  Los datos se actualizan en tiempo real conforme se van recibiendo nuevas actualizaciones de
localizacidn.
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Cadigo | SP (horas) Tipo Subsistemas involucrados

69 5 Funcional | Aplicacion moévil Android

Como usuario Android deseo poder ver un histérico de las ubicaciones para ver las
localizaciones que ha ido registrando la aplicacién.

El usuario podra ver un histérico con las localizaciones registradas por la aplicacion en funcién de la
fecha que se seleccione. Se podra filtrar por fechas para ver solo un subconjunto de las localizaciones
registradas en el dia especificado. Para cada localizacidn filtrada se debe mostrar:

e Latitud y Longitud.
e Accuracy
e Timestamp

= Laaplicacion permite al usuario estdndar seleccionar una fecha para filtrar las localizaciones.
=  Laaplicacidn muestra las coordenadas registradas en la base de datos en el dia especificado en el

filtro.
Cddigo | SP (horas) Tipo Subsistemas involucrados
70 5 Funcional | Aplicacion moévil Android

Como usuario Android deseo poder eliminar las localizaciones asociadas a una fecha que
hayan sido registradas para vaciar la base de datos local de mi dispositivo.

El sistema debe permitir al usuario estandar eliminar todas las coordenadas que hayan sido registradas
en una fecha determinada. El usuario podra seleccionar la fecha concreta de las coordenadas que desea
eliminar.

=  Elsistema permite al usuario estandar seleccionar una fecha concreta para eliminar las
localizaciones de esa fecha.

=  Elsistema elimina completamente las coordenadas registradas en la fecha seleccionada de la base
de datos local.

Caddigo SP (horas) Tipo Subsistemas involucrados

50 4 Técnica | Aplicacion moévil Android

Como usuario Android deseo poder navegar a través de un menu para poder acceder a las
distintas funciones de la aplicacién.

El usuario de la aplicacién Android podra navegar por la aplicacion mévil a través de un menu de
navegacion de tipo Bottom Navigation, que mostrard las principales opciones y funciones de la
aplicacion.

=  Se muestra un menu en la barra inferior con las distintas opciones.

= Al pulsar en una opcién se reemplaza el contenido del contenedor principal por el correspondiente
a dicha opcion.
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Cadigo | SP (horas) Tipo Subsistemas involucrados

51 6 Técnica | Aplicacion mévil Android

Definir la capa de persistencia de los datos para la aplicacidon Android.

Disefiar las clases del modelo de datos para la aplicacion cliente de Android, asi como la capa con las
clases de persistencia de los datos en una base de datos local del dispositivo, incluyendo la conexién a la
misma.

=  Se ha definido todo el modelo de datos de la aplicacién.
=  Se han implementado las clases para la persistencia y conexién con la base de datos del dispositivo.

7.2.1.1.2 22 Sprint

Codigo | SP (horas) Tipo Subsistemas involucrados

59 5 Funcional | Aplicacion movil Android

Como usuario Android deseo poder configurar un intervalo de tiempo para indicar cada cuanto
tiempo se registra mi posicion.

La aplicacion debe permitir al usuario estandar indicar el intervalo de tiempo durante el cual se registran
las coordenadas. El servicio de rastreo de ubicacidn registrara las localizaciones aproximadamente tras
cada intervalo de tiempo indicado. Este intervalo se indica en minutos y segundos y tendra un maximo
de 5 minutos y 59 segundos.

= Elsistema permite indicar un nimero de minutos y segundos para definir el intervalo de tiempo.

= El servicio de rastreo de ubicacién registra coordenadas aproximadamente tras cada intervalo
indicado.

= Elsistema no permite indicar un intervalo mas grande que 5 minutos y 59 segundos.

Cédigo | SP (horas) Tipo Subsistemas involucrados

73 12 Funcional | Aplicacion movil Android

Como usuario Android deseo poder configurar multiples alarmas de localizacién para registrar
mi ubicacion de forma periddica.

La aplicacién debe permitir al usuario estandar configurar varias alarmas mediante una hora de inicio y
una hora de fin. Al llegar la hora de inicio, se iniciara el servicio de localizacién para registrar la ubicacion
hasta que llegue la hora de fin. La hora de inicio debe ser anterior a la hora de fin, y ademas no puede
haber colisiones entre alarmas, en lo que respecta a las horas de inicio y de fin. Ademads, el usuario
podra activar o desactivar cada una de estas alarmas de manera independiente, asi como eliminarlas
por completo.

= Se puede afadir una alarma de localizacién indicando la hora de inicio y de fin del servicio de
rastreo.

= Laalarma se dispara a las horas previstas.

=  La aplicacidn no permite que se superpongan alarmas ni que la hora de inicio sea posterior a la de
fin.

= Se puede visualizar una lista con las diferentes alarmas programadas, pudiendo cancelar o eliminar
cada una de ellas.
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Cadigo | SP (horas) Tipo Subsistemas involucrados

74 5 Funcional | Aplicacion moévil Android

Como usuario Android deseo poder configurar el nimero de metros de distancia minimos que
tiene que desplazarse el dispositivo para que se registre mi ubicacion.

La aplicacion permitird al usuario estandar seleccionar el nimero de metros de diferencia que tiene que
haber entre una actualizacién de una localizacion y otra (desplazamiento minimo) para que se registre
en el sistema y se almacene en la base de datos local. Solo se registraran aquellas localizaciones que
estén a la distancia minima establecida de la ultima localizacién registrada. El sistema solo permitird un
valor maximo de 10 metros para el desplazamiento minimo.

=  laaplicacidn permite seleccionar un nimero de metros de distancia entre 0 y 10 metros.
= Solo se registrardan las ubicaciones que estén a una distancia minima especificada en el
desplazamiento minimo.

Cddigo | SP (horas) Tipo Subsistemas involucrados

60 8 Funcional | Aplicacion moévil Android, API REST (backend)

Como usuario Android deseo poder registrar y notificar un positivo en COVID-19 para indicar
gue soy un contacto de riesgo en el sistema.

La aplicacion permitira al usuario estandar registrar un positivo en COVID-19, de tal forma que el usuario
podra notificar dicho positivo. Al notificar que ha dado positivo, se debe solicitar al usuario su
consentimiento para que se suban a la nube sus localizaciones pasadas. La aplicacién enviard los datos
de localizacién del usuario que fueron registrados en los ultimos dias, segun el periodo de infectividad (3
dias por defecto) hacia el servidor del Backend para ser almacenados. Una vez recibidos en el servidor,
se almacenaran en la base de datos en la nube para persistirlos en el sistema.

= Laaplicacién permite al usuario notificar que ha dado positivo en COVID19.
= Laaplicacién recupera todas las localizaciones registradas en los ultimos dias (segln el periodo de
infectividad) y las almacena en la base de datos en la nube.

Cddigo | SP (horas) Tipo Subsistemas involucrados

76 6 Funcional | Aplicacion moévil Android, API REST (backend)

Como usuario Android deseo poder adjuntar mis datos personales a la hora de notificar un
positivo para facilitar el rastreo a las autoridades sanitarias.

La aplicacion movil debe permitir al usuario estandar adjuntar sus datos personales a la hora de notificar
un positivo, de tal forma que todas las localizaciones que se suban a la nube estaran asociadas a dicho
usuario. De este modo se facilitaran los procesos de rastreo a las autoridades sanitarias. Esta
funcionalidad es opcional y por tanto el usuario tiene todo el derecho de mantener sus localizaciones de
manera anénima en la nube. Los datos solicitados son:

e Nombrey apellidos.
e DNI

e N.2de teléfono

e Localidad

e (Cddigo postal

Una vez introducidos, el sistema debe notificar al usuario sobre la cldusula de consentimiento del
tratamiento, solicitando su acuerdo con la politica de privacidad. Si el usuario da su consentimiento, se
procede a notificar el positivo, de lo contrario se anula la operacidn.
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=  Sele dala opcion al usuario de adjuntar sus datos personales a la hora de notificar un positivo.

= Se solicitan nombre, apellidos, DNI, n.° de teléfono, localidad y cédigo postal al usuario.

= Se notifica al usuario sobre la clausula de tratamiento de datos y se solicita su consentimiento.

= Las localizaciones del usuario que se suben a la nube quedan registradas y asociadas a estos datos
personales del usuario.

Codigo | SP (horas) Tipo Subsistemas involucrados

54 7 Técnica | API REST (backend)

Disefiar APl REST y enrutamiento para el servidor de BackEnd.

Definir los endpoints de la APl REST para el servidor de BackEnd, el disefio de los routers y la légica de
enrutamiento. Definir estructura de paquetes y arquitectura del Backend, incluyendo la conexidn entre
enrutadores, controladores y repositorios.

= Se ha definido la arquitectura y la estructura de paquetes para la API REST.
=  Se han definido los principales endpoints del enrutamiento.
=  Se ha establecido la conexién entre enrutadores, controladores y repositorios.

Codigo | SP (horas) Tipo Subsistemas involucrados

52 8 Técnica | API REST (backend)

Definir la capa de persistencia para el servidor del BackEnd.

Definir las capas de abstraccidn de los repositorios para la persistencia de los datos y el modelo de datos
dentro del servidor BackEnd. Implementar la conexion con la base de datos no relacional en la nube.
Configurar el proyecto Firebase para desplegar |la base de datos Firestore en la nube.

= Se ha creado un proyecto Firebase y se ha configurado la base de datos Firestore.
=  Se ha establecido la conexidon entre los repositorios y la base de datos Firestore.
=  Se han definido las capas de persistencia del backend.

7.2.1.1.3 3er Sprint

Cédigo | SP (horas) Tipo Subsistemas involucrados

66 10 Funcional | Aplicacion movil Android

Como usuario Android quiero poder consultar mis coordenadas en un mapa para ver un
histérico de mis itinerarios de forma mas visual.

La aplicacién Android debe permitir consultar los itinerarios diarios del usuario, es decir, ademas del
listado de coordenadas filtrado por fecha, se debe permitir visualizar las coordenadas de una fecha dada
en un mapa. Las nuevas coordenadas se irdn mostrando dinamicamente en el mapa segun se vayan
obteniendo a través del servicio de rastreo. Las coordenadas se deben representar con marcadores y
ademas estas tienen que ser unidas mediante una linea, representando una ruta.

= Laaplicacién Android permite visualizar las coordenadas de una fecha dada en un mapa.
= las coordenadas se muestran mediante marcadores unidos con una linea.
= Las coordenadas se van mostrando en el mapa dinamicamente, segln se van registrando.
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Cadigo SP (horas) Tipo Subsistemas involucrados

78 5 Técnica Aplicacidn web (frontend)

Disefar infraestructura y menu de la aplicacidon web.

Definir y disefiar la infraestructura de la interfaz de la aplicacion web para el panel de control,
incluyendo la navegacion y las opciones de menu.

= Se ha definido la infraestructura del menu de la aplicacién web.
=  Se ha definido a alto nivel la navegacion de la aplicacion web.

Cadigo SP (horas) Tipo Subsistemas involucrados

77 5 Técnica Aplicacién web (frontend)

Disefar arquitectura de la aplicacion web.

Definir e implementar la estructura de paquetes y la arquitectura del FrontEnd para los componentes y
las llamadas a la API REST.

= Se ha definido la estructura de paquetes y la arquitectura general de la aplicacion web.

7.2.1.1.4 42 Sprint

Cddigo | SP (horas) Tipo Subsistemas involucrados

75 5 Funcional | AP/ REST (backend), Aplicacién web (frontend)

Como administrador deseo poder configurar el periodo de infectividad para decidir cuantas
localizaciones se suben a la nube.

La aplicacion web permitira al administrador seleccionar el nimero de dias atrds que se tendra en
cuenta a la hora de subir las localizaciones a la nube cuando se notifica un positivo en la aplicacidon
movil. Los clientes Android tendran en cuenta este periodo de infectividad para enviar al Backend todas
aquellas localizaciones registradas desde ese mismo dia hasta el numero de dias atrds indicado por este
parametro. Por defecto, este nimero de dias sera 3, que se corresponde con el periodo de infectividad
medio.

= Laaplicacidon web permite seleccionar el n.2 de dias del periodo de infectividad.

= Por defecto el numero de dias es 3.

=  Cuando se notifica un positivo, se suben a la nube todas aquellas ubicaciones registradas desde ese
dia hasta el nimero de dias atras indicado por el pardmetro del periodo de infectividad.

Cédigo | SP (horas) Tipo Subsistemas involucrados

62 4 Funcional | API REST (backend), Aplicacién web (frontend)

Como administrador deseo poder configurar los metros de distancia de seguridad para
controlar la precisién de las comprobaciones de contactos de riesgo.

La aplicacion web debe permitir configurar la cantidad de metros de distancia de seguridad que se
tienen en cuenta para considerar que un usuario a estado "cerca" de un positivo. Este parametro serd
utilizado en los clientes Android, en el algoritmo de comprobacidn, para realizar las comprobaciones con
los contactos de riesgo, de forma que si la distancia entre alguna de las localizaciones es menor o igual a
dicha distancia de seguridad entonces se tendrd en cuenta como posible contacto de riesgo.

=  El sistema permite modificar el valor numérico de los metros de distancia de seguridad.
=  Esta distancia de seguridad se tendra en cuenta a la hora de realizar las comprobaciones de
contactos de riesgo.
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=  Se utiliza esta distancia de seguridad para considerar si dos localizaciones estan proximas en el

espacio o no.
Codigo | SP (horas) Tipo Subsistemas involucrados
63 4 Funcional | API REST (backend), Aplicaciéon web (frontend)

Como administrador deseo poder configurar el margen de diferencia temporal con un
contacto de riesgo para controlar la precision de las comprobaciones.

La aplicacion web debe permitir a los usuarios administradores configurar el margen de diferencia
temporal, es decir, la cantidad de tiempo de diferencia existente entre dos localizaciones (de un positivo
y de un usuario) a partir de la cual el algoritmo de comprobacion considera que ambas localizaciones
coinciden en el tiempo. Si la diferencia de tiempo entre dos localizaciones es menor o igual a dicho
margen de diferencia, entonces se considera un posible contacto de riesgo. El margen de diferencia
temporal se especificard en segundos.

= Elsistema debe permitir modificar el valor numérico del margen de diferencia temporal en
segundos.

=  Estos segundos de diferencia se tendrdn en cuenta a la hora de hacer las comprobaciones de
contactos de riesgo en el cliente Android.

= Se utiliza este margen de diferencia temporal para determinar si dos localizaciones coinciden o no

en el tiempo.
Cadigo | SP (horas) Tipo Subsistemas involucrados
30 3 Funcional Aplicacion mévil Android, API REST (backend), Aplicacidn
web (frontend)

Como administrador deseo poder configurar los rangos de valor de los parametros de la
comprobacién de contactos de riesgo para poder ajustar la precision del calculo del nivel de
riesgo.

La aplicacién web debe permitir modificar los rangos, es decir, el valor minimo y maximo de los
parametros de comprobacion que se utilizan en el algoritmo para detectar contactos de riesgo. Estos
parametros de comprobacion permiten determinar el nivel de riesgo que tiene un contacto de riesgo,
ponderando con diferentes porcentajes cada uno de estos parametros. Los parametros de
comprobacién cuyos rangos se pueden modificar son:

e Tiempo de exposicion
e Proximidad media
e Intervalo de tiempo medio (entre localizaciones)

Los valores minimos y maximos que se configuren para cada pardmetro se tendran en cuenta para
normalizar el valor de estos parametros y asi calcular un nivel de riesgo.

= Se permite modificar el valor minimo y maximo de cada uno de los pardmetros de la comprobacion.

= Se comprueba que el valor maximo sea mayor que el valor minimo.

= Estos rangos se utilizan para normalizar el valor de los parametros a la hora de calcular el nivel de
riesgo en el algoritmo de comprobacidn.
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Cadigo | SP (horas) Tipo Subsistemas involucrados

Aplicacidn movil Android, APl REST (backend), Aplicacién

83 6 Funcional web (frontend)

Como administrador deseo poder configurar los porcentajes de peso de los parametros de
comprobacién para poder ajustar la ponderacién en el nivel de riesgo resultante de un
contacto.

El sistema debe permitir a los usuarios administradores configurar los porcentajes de peso que se
utilizan para ponderar los valores de los pardmetros de comprobacidn para determinar el nivel de riesgo
de un contacto en el algoritmo de comprobacion. La suma de todos los porcentajes de peso debe ser del
100 %, de lo contrario el sistema no dejard modificar los pesos. Cada uno de los pardmetros de
comprobacion pondera dicho porcentaje de peso en el nivel de riesgo resultante.

= Se permite modificar el porcentaje de peso de cada uno de los pardmetros de comprobacion.

=  Elsistema valida que la suma total de los porcentajes sea del 100 %.

=  Se utilizan los porcentajes de peso establecidos para ponderar los valores de cada uno de los
parametros de comprobacién y asi calcular el nivel de riesgo.

Cddigo | SP (horas) Tipo Subsistemas involucrados

79 4 Funcional | Aplicacion moévil Android

Como usuario Android deseo ser notificado sobre los términos, condiciones y politicas de
privacidad a la hora de notificar un positivo afadiendo mis datos personales para poder
aceptarlos o rechazarlos.

La aplicacién Android debe mostrar los términos y condiciones relativos a la proteccién de datos
personales del usuario en lo que respecta a lo establecido en la LOPD/GDD de 2018, cuando este
notifique un positivo y adjunte sus datos personales. Se debe mostrar una clausula de consentimiento
del tratamiento de los datos personales, de forma que se permita al usuario Android aceptar o rechazar
la politica de privacidad. Si la rechaza no se podran subir las localizaciones junto con sus datos
personales. Si la acepta se subirdn a la nube las localizaciones junto con sus datos personales. Se debe
permitir al usuario consultar la politica de privacidad relativa a la proteccion y al tratamiento de sus
datos personales.

=  Elsistema muestra la clausula de consentimiento de proteccion de datos cuando el usuario notifica
un positivo adjuntando sus datos personales.

=  Se permite aceptar o rechazar la politica de privacidad.

=  Sise acepta, se completa la notificacion del positivo con éxito.

= Sinose acepta, no se suben las ubicaciones a la nube.

=  El sistema permite consultar la politica de privacidad de la aplicacion.

Cddigo | SP (horas) Tipo Subsistemas involucrados

81 8 Funcional | Aplicacion moévil Android

Como usuario Android deseo visualizar el nivel de riesgo de un contacto para conocer la
gravedad del posible contacto con un positivo.

La aplicacion Android debe calcular el nivel/puntuacion de riesgo de un contacto detectado durante la
comprobacion de contactos de riesgo, de forma que los contactos sean clasificados segln su gravedad.
El nivel de riesgo se debe calcular en base a tres parametros de comprobacion:

e Tiempo de exposicion: es el n? de minutos y segundos aproximado durante los cuales se ha
mantenido contacto cercano con un positivo en Covid. A mayor tiempo de exposicién mayor
riesgo.

e Proximidad media (metros): es la distancia media en metros de cercania entre el usuario y un
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positivo a lo largo de un tramo de contacto. A menor proximidad media mayor riesgo.

e Intervalo de tiempo medio: es el intervalo de tiempo existente entre una localizacion y otra, de
forma que cuanto menor sea dicho intervalo mas fiable sera el resutlado obtenido y por tanto
el nivel de riesgo sera mayor.

La aplicacion Android debe calcular el valor de estos tres parametros para cada contacto de riesgo
detectado. Estos valores calculados deben ser normalizados para transformarlos a una escala de valores
entre 0 y 1. Una vez normalizados, cada pardmetro se debe ponderar de acuerdo con un porcentaje de
peso, de forma que cada pardmetro tendra diferente impacto en el nivel de riesgo resultante.

= Elsistema calcula el valor de estos tres parametros de comprobacidn.

= Los valores de cada parametro son normalizados en una escala de entre Oy 1.

= Cada valor se pondera con un porcentaje de peso que tendrd un impacto en el nivel de riesgo.

= Los valores de los parametros ya normalizados y ponderados se utilizan para calcular el nivel de
riesgo del contacto.

Codigo | SP (horas) Tipo Subsistemas involucrados

64 16 Funcional | Aplicacion mévil Android, API REST (backend)

Como usuario Android quiero poder hacer una comprobacién manual de los contactos de
riesgo para saber si he estado en contacto con un positivo en Covid-19.

La aplicacion Android debe comparar las localizaciones del propio usuario (almacenadas en local) con las
localizaciones de positivos en Covid-19 registrados en el sistema, para poder detectar los posibles
contactos de riesgo. La comprobacidn tendra un alcance en dias que sera configurable por el usuario
Android, y que define cudntos dias atras se tienen en cuenta para realizar la comprobacion de
contactos.

Se debe comparar las localizaciones del usuario de los tltimos dias (definido por el alcance) con las
localizaciones de los ultimos dias de todos aquellos positivos que estén registrados en el sistema. El
sistema debe comparar las localizaciones comprobando la existencia tanto de cercania en el espacio
como de cercania en el tiempo. Si se cumplen ambas cercanias, se considera un nuevo tramo de
contacto de riesgo que estard formado por uno o mas pares de localizaciones usuario-positivo. Este
tramo de contacto es lo que se denomina contacto de riesgo el cual debe ser ponderado segun su nivel
de riesgo que se calcula en base a los parametros de la comprobacion.

El sistema debe comprobar que no se comparan las localizaciones del usuario con positivos que hayan
sido notificados por si mismo. Para ello se deben comparar los identificadores tnicos de los positivos
almacenados en local en el dispositivo con los identificadores de los positivos almacenados en la nube, e
ignorar todos aquellos positivos cuyo identificador coincida con alguno de los almacenados en local.

= Elsistema recupera las localizaciones de los ultimos dias (determinado por el alcance) del usuario y
de todos aquellos positivos registrados en el sistema.

= Se comparan las localizaciones del usuario con las de los positivos comprobando la cercania en el
tiempo y en el espacio.

= Elsistema obtiene todos los contactos de riesgo, formados por los pares de localizaciones usuario-
positivo en los que existe proximidad en el espacio y en el tiempo.

=  Para cada contacto de riesgo, el sistema calcula el nivel de riesgo de dicho contacto en base a los
parametros de la comprobacidn.

=  Elsistema comprueba que los positivos de la nube que se tienen en cuenta para comparar no
coincidan con los positivos notificados por el propio usuario que realiza la comprobacion,
comparando los identificadores Unicos almacenados en local con los identificadores de los positivos
en la nube.
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Cadigo | SP (horas) Tipo Subsistemas involucrados

81 8 Funcional | Aplicacion moévil Android

Como usuario Android deseo visualizar el nivel de riesgo de un contacto para conocer la
gravedad del posible contacto con un positivo.

La aplicacién Android debe calcular el nivel/puntuacion de riesgo de un contacto detectado durante la
comprobacion de contactos de riesgo, de forma que los contactos sean clasificados segun su gravedad.
El nivel de riesgo se debe calcular en base a tres parametros de comprobacion:

e Tiempo de exposicion: es el n? de minutos y segundos aproximado durante los cuales se ha
mantenido contacto cercano con un positivo en Covid. A mayor tiempo de exposicién mayor
riesgo.

e Proximidad media (metros): es la distancia media en metros de cercania entre el usuario y un
positivo a lo largo de un tramo de contacto. A menor proximidad media mayor riesgo.

e Intervalo de tiempo medio: es el intervalo de tiempo existente entre una localizacion y otra, de
forma que cuanto menor sea dicho intervalo mas fiable sera el resutlado obtenido y por tanto
el nivel de riesgo sera mayor.

La aplicacion Android debe calcular el valor de estos tres parametros para cada contacto de riesgo
detectado. Estos valores calculados deben ser normalizados para transformarlos a una escala de valores
entre 0 y 1. Una vez normalizados, cada pardmetro se debe ponderar de acuerdo con un porcentaje de
peso, de forma que cada pardmetro tendra diferente impacto en el nivel de riesgo resultante.

=  Elsistema calcula el valor de estos tres parametros de comprobacion.

= Los valores de cada parametro son normalizados en una escala de entre Oy 1.

= Cada valor se pondera con un porcentaje de peso que tendra un impacto en el nivel de riesgo.

= Los valores de los parametros ya normalizados y ponderados se utilizan para calcular el nivel de
riesgo del contacto.

Cddigo | SP (horas) Tipo Subsistemas involucrados

82 4 Funcional | Aplicacion movil Android

Como usuario Android deseo poder visualizar en un mapa los contactos de riesgo detectados
para ver las zonas donde estuve en contacto con otros positivos.

La aplicacion Android debe permitir al usuario estandar visualizar en un mapa los tramos de contacto
con otros positivos tras ejecutar la comprobacidn. Se debe poder visualizar cada uno de los contactos de
riesgo detectados mediante la comprobacién en un mapa, quedando reflejado el itinerario del usuario y
también el del positivo con el que se tuvo contacto cercano.

=  Se permite seleccionar un contacto de riesgo para mostrarlo en un mapa.
=  Se muestran en el mapa los tramos del itinerario del usuario y del positivo en los que se dio el
contacto de riesgo.

7.2.1.1.5 52 Sprint

Cédigo | SP (horas) Tipo Subsistemas involucrados

94 4 Funcional | Aplicacion movil Android

Como usuario Android deseo poder visualizar las localizaciones que se van registrando en un
mapa para poder ver el rastreo de ubicacion en tiempo real.

La aplicacidn movil permitira visualizar en un mapa los puntos/localizaciones que se van registrando
periédicamente en tiempo real. El foco del mapa debe desplazarse automaticamente hasta el ultimo
punto registrado. Para cada punto se debe mostrar un marcador, y los puntos se deben ir uniendo
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mediante una linea.

= Al comenzar el rastreo de ubicacion, se muestran en el mapa las localizaciones en tiempo real.
=  Para cada localizacidon se muestra un marcador y se unen todos los puntos mediante una linea.¢
= Al detener el rastreo de ubicacidn, se debe limpiar el mapa, eliminando los marcadores y la linea

que los une.
Cadigo | SP (horas) Tipo Subsistemas involucrados
87 4 Técnica Aplicacién movil Android

Refactorizar configuracion local de la aplicacién Android.

Trasladar el fragmento de configuracidn del rastreo a los Ajustes Generales de la aplicacidon junto con la
configuracion de la comprobacién de contactos. Disefiar Custom Shared Preferences para que el usuario
indique los valores necesarios y estos se almacenen en el fichero de preferencias local del dispositivo.

= Configuracién del rastreo y de la comprobacién trasladada a los ajustes generales de la aplicacion

movil.
Codigo | SP (horas) Tipo Subsistemas involucrados
95 3 Funcional | API REST (backend), aplicacion web (frontend)

Como administrador deseo poder configurar el limite de notificacidon de positivos para limitar
cuantos positivos puede notificar un mismo usuario al dia.

La aplicacidon web debe permitir seleccionar el nimero de positivos maximo que pueden ser notificados
por un mismo usuario (dispositivo movil) en un dia. Este limite se tendra en cuenta en los dispositivos
moviles a la hora de notificar un positivo, comprobando previamente que no se ha superado el limite. El
sistema debe persistir el valor del limite seleccionado por el administrador.

= Elsistema permite seleccionar un nimero de positivos maximo que servira de limite.
= Elsistema persiste este nuevo parametro en la base de datos.

= Elsistema comprueba que el valor introducido no es negativo o cero.

= La aplicacion movil tiene en cuenta este valor a la hora de notificar un positivo.

Cédigo | SP (horas) Tipo Subsistemas involucrados

99 3 Funcional | Aplicacion movil Android

Como usuario Android deseo poder configurar el alcance de las comprobaciones de contactos
de riesgo para controlar la exhaustividad de la comprobacidn.

La aplicacion movil debe permitir al usuario configurar el nimero de dias que representan el alcance de
la comprobacién, es decir, es el nUmero de dias que se tienen en cuenta a la hora de comparar las
localizaciones registradas en los ultimos dias.

El algoritmo de comprobacion tomard el alcance como parametro para recuperar todas las
localizaciones del usuario registradas desde el dia de la comprobacién hasta el nimero de dias atras
definido por el alcance, ademas de las localizaciones de aquellos positivos que fueran registradas en
esos dias.

El nimero minimo de dias del alcance debe ser de 1 dia, y el nUmero maximo de dias del alcance debe
ser de 10 dias.

=  Se permite al usuario decidir el alcance de la comprobacidn en dias en los ajustes generales de la
aplicacién.
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=  Elvalor del alcance se toma como parametro de entrada para el algoritmo de comprobacién de
contactos de riesgo.

= Se comprueban los limites inferior y superior de dias que determinan el alcance, de forma que el
usuario no pueda seleccionar un nimero de dias fuera del rango permitido.

Cddigo | SP (horas) Tipo Subsistemas involucrados

61 7 Funcional | Aplicacion moévil Android, API REST (backend)

Como usuario Android deseo que mis coordenadas se suban a la nube una vez he notificado un
positivo para que se pueda realizar el rastreo de contactos.

El sistema debe almacenar las localizaciones registradas por el dispositivo del usuario que notifica un
positivo. Se almacenardn todas aquellas localizaciones registradas en los ultimos dias, definido por el
parametro del Periodo de Infectividad.

El positivo se almacenara en la base de datos en la nube con un identificador tnico, el cual servira para
comprobar que un usuario no haga comprobaciones consigo mismo, es decir, con sus mismas
localizaciones. Este identificador Unico se almacenard en la base de datos local del dispositivo del
usuario que notifica el positivo, de modo que cuando se ejecute una comprobacion, se ignoren todos los
positivos notificados por el propio usuario.

El sistema debe comprobar cuantos positivos han sido notificados en ese dia mediante ese dispositivo,
de forma que se limite el nimero de positivos que pueden ser notificados al dia por un mismo
dispositivo, en funcidn del parametro de Limite de Positivos.

=  Se almacenan todas las localizaciones registradas en los ultimos dias definidos por el periodo de
infectividad.

= Segenera un identificador Unico en la base de datos en la nube para cada positivo.

=  Se envia el identificador Unico al cliente Android para ser almacenado en la base de datos local del
dispositivo.

= Se limita el nimero de positivos que pueden ser notificados al dia por un mismo dispositivo, en
funcién del pardmetro de Limite de Positivos.

Cédigo | SP (horas) Tipo Subsistemas involucrados

65 6 Funcional | Aplicacion moévil Android, API REST (backend)

Como usuario Android quiero poder configurar la periodicidad de las comprobaciones de
contactos de riesgo para que se realicen de manera automatica a una hora determinada.

La aplicaciéon Android debe permitir al usuario configurar varias alarmas de comprobacidon que se
dispararan a una hora determinada, de forma que a dicha hora se ejecute la comprobacion de contactos
de riesgo automdticamente. Estas alarmas de comprobacién se repetirdn de forma periddica
diariamente a la misma hora. Ademas, la aplicacidon permitira al usuario deshabilitar la comprobacion
periddica para volver a la comprobacién manual, desactivandose todas las alarmas de comprobacién
que hubiera establecida.

La aplicacidon debe permitir al usuario eliminar una alarma de comprobacion concreta, de forma que no
se ejecute. Ademas, el sistema debe comprobar el limite de alarmas de comprobacion, de forma que no
se supere dicho limite a la hora de afiadir una nueva alarma. Si se intenta afiadir una alarma y se supera
el limite, se debe notificar al usuario.

=  Se permite al usuario seleccionar una hora determinada.

=  Se permite al usuario afadir una alarma de comprobacidn.

=  Se programa una alarma de comprobacion a dicha hora para que se ejecute la comprobacion de
contactos de riesgo.

=  Serepite la alarma de comprobacion una vez al dia, a la misma hora.
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= La aplicacién permite deshabilitar todas las alarmas pasando al modo de comprobaciéon manual.
= La aplicacién permite eliminar una alarma de comprobacion concreta.
= Laaplicacién comprueba que no se supere el limite de alarmas de comprobacidn.

Cadigo | SP (horas) Tipo Subsistemas involucrados

91 6 Funcional | Aplicacidn movil Android

Como usuario Android deseo recibir una notificacién al terminar la comprobacién para poder
visualizar los resultados de los contactos de riesgo.

Una vez haya terminado la comprobacion de contactos de riesgo, la aplicaciéon debe mostrar al usuario
una notificacién indicando con cuantos positivos ha estado en contacto y cual ha sido el porcentaje de
riesgo mas alto. El color de |a notificacién cambiara en funcidn del nivel de riesgo del contacto de mayor
riesgo. Si hubiera algun error durante la comprobacion, la aplicacion debe mostrar una notificacién
indicando que ha surgido un error en la comprobacién de contactos. Al pulsar sobre la notificacién, se
debe mostrar la pantalla con los detalles del resultado de la comprobacién realizada.

=  Se muestra una notificacién al terminar la comprobacién de contactos de riesgo.

=  Sihay algun error durante la comprobacién, se muestra una notificacién indicandolo.

= La notificacidn contiene el nimero de positivos con los que se ha estado en contacto.

= La notificacidn contiene el porcentaje de riesgo mas alto.

= El color de la notificacion cambia en funcidn del nivel de riesgo del contacto mas peligroso.
= Al pulsar la notificacion, se muestran los detalles del resultado de la comprobacién.

Cadigo | SP (horas) Tipo Subsistemas involucrados

84 2 Técnica | Aplicacion movil Android

Refactorizar aplicacion movil para utilizar data binding.

Adaptar los layouts xml de los fragmentos para que hagan uso de los BindingAdapters correspondientes
y asi vincular los datos directamente desde el viewmodel con los componentes de la interfaz en el
layout.

= Se utiliza Data Binding para vincular los datos de los viewmodels con los layouts xml.

Cadigo | SP (horas) Tipo Subsistemas involucrados

85 3 Técnica | Aplicacion moévil Android

Refactorizar aplicacion movil para utilizar la APl Navigation de Jetpack.

Adaptar los layouts xml de los fragmentos y el codigo para hacer uso de la libreria de Jetpack
Navigation. Modelar la navegacién entre fragmentos mediante el grafo de navegacidn, asi
como el paso de pardmetros con SafeArgs.

=  La navegacién de la aplicacion mévil se ha modelado mediante la API de Jetpack Navigation.
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Cadigo SP (horas) Tipo Subsistemas involucrados

86 2 Técnica Aplicacién movil Android

Refactorizar modelo de dominio de la aplicaciéon Android.

Mejorar y refactorizar el modelo de dominio de la aplicacion mévil de rastreo, eliminando clases
redundantes y afiadiendo nuevas. Implementar mappers para transformar los objetos auxiliares de las
relaciones 1 -> n de la base de datos (ROOM) a objetos del dominio.

= Implementados mappers para transformar clases auxiliares de las relaciones de ROOM a clases del
dominio.
= Refactorizado el modelo de dominio.

Caddigo SP (horas) Tipo Subsistemas involucrados

89 2 Técnica Aplicacidn movil Android, APl REST (backend)

Modificar la base de datos para que se almacenen milisegundos en lugar de strings.

Cambiar la logica de la persistencia para que se almacenen milisegundos en la base de datos en lugar de
los timestamps con formato string. De este modo se evitardan muchos errores de formato de fechas.
Contemplar la Zona Horaria del dispositivo en el que se ejecuta la aplicacién para parsear los
milisegundos a un objeto fecha.

®  Se almacenan los timestamps de las fechas como milisegundos en la base de datos en la nube.

7.2.1.1.6 62 Sprint

Cddigo | SP (horas) Tipo Subsistemas involucrados

104 4 Funcional | Aplicacion moévil Android, API REST (backend)

Como usuario Android deseo poder indicar si soy asintomatico y si estoy vacunado a la hora de
notificar un positivo para aportar datos con objetivos estadisticos.

La aplicacion movil debe solicitar al usuario Android los datos siguientes a la hora de notificar un
positivo:

e  (Jusuario asintomatico? con respuesta "Si" o "No".
e  ‘dusuario vacunado? con respuesta "Si" o "No".

El sistema debe almacenar estos datos en la base de datos junto con el positivo notificado, pues seran
utilizados para cometidos estadisticos de utilidad para los usuarios administradores y sanitarios.

=  Se solicita al usuario Android indicar si es asintomatico y si esta vacunado.
= Se almacenan ambos datos en la base de datos junto con el Positivo notificado.

Cédigo | SP (horas) Tipo Subsistemas involucrados

100 4 Funcional | Aplicacion movil Android

Como usuario Android deseo poder visualizar un listado con los resultados de las
comprobaciones para ver un resumen de las comprobaciones realizadas.

La aplicacién mévil debe mostrar una lista con los resultados de las comprobaciones ordenados por
fecha. Los resultados deben aparecer agrupados por fecha, de forma que, para cada dia, se muestren
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agrupados los resultados de las comprobaciones realizadas en dicho dia.

Para cada resultado se debe de mostrar un resumen con los siguientes datos principales obtenidos a
partir de la comprobacién:

e Fechay horaen la que se realizé la comprobacion.
e Numero de positivos con los que se tuvo uno o mas contactos de riesgo.
e Porcentaje del nivel de riesgo mas alto calculado por el algoritmo de comprobacion.

=  Se muestran los resultados en una lista ordenada por fecha y agrupados por dia en el que se realizé
la comprobacion.

= Para cada resultado se muestra un resumen con los datos principales obtenidos con el algoritmo de
comprobacion.

Cadigo | SP (horas) Tipo Subsistemas involucrados

101 6 Funcional | Aplicacidn movil Android

Como usuario Android deseo poder ver los detalles de un resultado para obtener mas
informacién sobre los contactos de riesgo que he tenido.

La aplicacion debe permitir al usuario consultar los detalles de un resultado obtenido a partir de la
comprobacién de contactos de riesgo. En los detalles de un resultado deben aparecer los siguientes
datos:

o Datos generales

o Numero de positivos con los que se entré en contacto.

o Numero total de contactos de riesgo.

o Riesgo medio en total.

o Tiempo de exposicién medio en total.

o Proximidad media en total.

e Contactos de riesgo (ordenados de mayor a menor riesgo)

o Fechay hora deinicio y fin del contacto de riesgo.
Identificador del positivo al que corresponde el contacto.
Tiempo de exposicion.

Proximidad media.
Porcentaje de riesgo calculado por el algoritmo de comprobacidn.

O O O O

Para cada contacto de riesgo, se debe permitir al usuario visualizarlo en un mapa, en el cual se debe
mostrar una linea trazada con las localizaciones del positivo durante las cuales se mantuvo el contacto,
ademas de una linea que representa el camino que tomo el propio usuario durante el contacto de riesgo
con el positivo.

= Se permite pulsar sobre un resultado para visualizar sus detalles.

=  Se muestran todos los detalles especificados para un resultado de la comprobacion.

= Se muestra un listado con todos los contactos de riesgo ordenados de mayor a menor riesgo.

= Se permite visualizar en un mapa los contactos de riesgo, dibujandolos mediante lineas que
representan las localizaciones durante las cuales se mantuvo el contacto de riesgo con el positivo.
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Cadigo | SP (horas) Tipo Subsistemas involucrados

106 6 Funcional | Aplicaciéon web (frontend)

Como administrador deseo poder visualizar un listado de los positivos que se han notificado
para consultar sus datos personales y sus itinerarios.

La aplicaciéon web debe permitir al administrador visualizar una lista con los positivos notificados. Para
cada positivo se debe mostrar:

Cddigo identificador del positivo (el generado por la base de datos).
Fecha y hora en la que se notifico el positivo.

Numero total de localizaciones registradas.

Etiquetas indicadoras de positivo Asintomatico y positivo Vacunado.

tab A

El administrador debe poder realizar las siguientes dos acciones:

e Pulsar sobre un positivo para ver sus datos personales (en caso de que existan).
e  Pulsar sobre un positivo para ver su itinerario.

El itinerario de un positivo debe mostrarse en un mapa, dibujando una linea que una las localizaciones
registradas en un dia, de forma que se mostrard una linea por cada dia en el que se registraran
localizaciones.

=  laaplicacién web muestra un listado de los positivos notificados, y para cada uno de ellos muestra
el codigo identificador y la fecha y hora de notificacion.

= Eladministrador puede pulsar sobre un positivo para ver sus datos personales (si estos existen).

=  Eladministrador puede pulsar sobre un positivo para ver su itinerario en un mapa.

= En el mapa se muestra una linea de color por cada dia en el que se registraron localizaciones.

Cédigo | SP (horas) Tipo Subsistemas involucrados

Aplicacion mévil Android, API REST (backend), Aplicacion

1 1 F i |
05 0 unciona web (frontend)

Como administrador deseo poder visualizar estadisticas de la aplicacién movil para obtener
una idea del uso y de algunas estadisticas de la aplicacion.

La aplicacion web debe permitir al usuario administrador consultar las siguientes estadisticas sobre la
aplicacién movil:

e Positivos notificados en los ultimos dias.
o Positivos asintomaticos y no asintomaticos.
o Positivos vacunados y no vacunados.
e Numero de descargas de la aplicacion.
o Estas descargas son virtuales, es decir, no simbolizan una descarga real, sino que es un
indicador de que la aplicacidn se ha abierto por 1a vez en un dispositivo movil.
e Numero de comprobaciones realizadas en los ultimos dias.
o Porcentaje de riesgo medio calculado entre dichas comprobaciones (2 decimales).
o Tiempo de exposicion medio calculado entre dichas comprobaciones (minutos y
segundos).
o Proximidad media calculada entre dichas comprobaciones (3 decimales en metros).

La aplicacion web debe permitir al administrador, filtrar los resultados de las estadisticas por diferentes
rangos de tiempo:

e Hoy: se muestran las estadisticas del dia de Hoy.
e Ayer: se muestran las estadisticas desde hoy hasta el dia de Ayer.
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e Hace dos dias: se muestran las estadisticas desde hoy hasta hace dos dias.

e Hace tres dias.

e Hace una semana.

o Desde el origen de los tiempos: se muestran las estadisticas calculadas en base a todos los
datos existentes.

Las estadisticas del nimero de positivos asintomaticos, vacunados...etc se obtienen a partir de la base
de datos, ya que los usuarios indican si son asintomaticos y si estdn vacunados a la hora de notificar un
positivo mediante la aplicacién mavil.

El nimero de descargas debe ser calculado por la aplicacion mévil incrementando en uno la variable
cuando se abra la aplicaciéon movil por primera vez.

El nimero de comprobaciones en los ultimos dias se obtiene de la base de datos, junto con los valores
medios de riesgo, tiempo y proximidad calculados en el backend. Para ello, la aplicacion mévil debe
realizar una peticion a la API REST de estadisticas cada vez que se termina de realizar una comprobacion,
para registrar los resultados de esta. De cada comprobacion, se registra:

e Timestamp de realizacién de la comprobacién.

e Porcentaje de riesgo medio entre todos los contactos de riesgo detectados.
e Tiempo de exposicion medio entre todos los contactos de riesgo detectados.
e  Proximidad media entre todos los contactos de riesgo detectados.

=  La aplicacién movil incrementa las variables globales en la base de datos del nimero de descargas y
numero de comprobaciones cuando se abre la aplicacidn por primera vez y cuando se realiza una
comprobacién exitosa respectivamente.

= La aplicacién movil realiza una peticion a la API de estadisticas para almacenar los resultados de una
comprobacién cuando esta finaliza (se registra timestamp, riesgo medio, tiempo de exposicion y
proximidad medios).

= Eladministrador puede visualizar las siguientes estadisticas de la aplicacion en funcién del rango de
tiempo seleccionado:

o N.2de positivos (asintomdticos y no asintomaticos, vacunados y no vacunados) notificados
en los ultimos dias indicados.

o N.2de descargas de la app registradas en los Ultimos dias indicados.

O N.2 de comprobaciones realizadas junto con los valores medios de riesgo, tiempo de
exposicion y proximidad registrados en los ultimos dias indicados.
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98 4 Técnica_| Aplicacién movil Arfdpglisis | Aplicacion movil de rastreo

Mejorar la visualizacién de los resultados de las comprobaciones de contactos de riesgo.

Revisar y mejorar la presentacién de los datos de los resultados de las comprobaciones de contactos de
riesgo, refactorizando el layout que muestra el listado de resultados, asi como los layouts de los items
que representan cada resultado.

Mejorar la visualizacion de los detalles de un resultado de la comprobacion. Mejorar el listado de
contactos de riesgo de un resultado, asi como las estadisticas generales del resultado, incluyendo los
detalles concretos de cada contacto de riesgo. Todo ello implementando Data Binding para vincular los
datos con las vistas (layouts).

®  Presentacion mejorada de los datos de los resultados de comprobaciones y de sus detalles.

Cddigo | SP (horas) Tipo Subsistemas involucrados

97 3 Técnica Aplicacion movil Android

Refactorizar algoritmo de comprobacion de contactos de riesgo.

Revisar y mejorar el algoritmo de comprobacién de contactos de riesgo, implementado en el
RiskContactDetector, ademas de refactorizar el RiskContactManager encargado de recuperar los datos
de partida para ejecutar el algoritmo. Intentar simplificar al maximo posible la implementacién del
algoritmo para evitar cédigo duplicado y para tratar de mejorar el rendimiento del mismo.

= Refactorizado el algoritmo de comprobacién implementado.
=  Refactorizado el manager de contactos de riesgo.

7.2.1.1.7 72 Sprint

Cddigo | SP (horas) Tipo Subsistemas involucrados

103 4 Funcional | AP/ REST (backend), aplicacién web (frontend)

Como administrador deseo poder configurar la hora determinada a la que se envian las
notificaciones de positivos notificados para que sean recibidas por los clientes Android.

La aplicacion web debe permitir al usuario administrador configurar la hora concreta (horas y minutos) a
la que se debera enviar la notificacidon con el nimero de positivos notificados en ese dia. El sistema debe
programar una alarma diaria la cual envie una notificacion con dicho contenido a la hora establecida.

=  El usuario administrador puede indicar una hora concreta del dia (horas y minutos) para que se
envie la notificacion.

=  El sistema programa una alarma diaria con la hora establecida por el administrador para enviar la
notificacion.

= La notificacidén con el nimero de positivos notificados es enviada a todos los dispositivos clientes a
la hora establecida y de forma diaria.

Cddigo | SP (horas) Tipo Subsistemas involucrados

112 3 Funcional | Aplicacion moévil Android

Como usuario Android deseo poder configurar el envio de notificaciones diarias para decidir si
quiero recibir o no notificaciones del nimero de positivos registrados.

La aplicacion movil debe contener una opcidn de configuracion en el menu de Ajustes Generales que
permita al usuario Android alternar entre recibir o no notificaciones push informando sobre el nimero
de positivos notificados en ese dia. Si el usuario habilita esta opcién, recibira una notificacién diaria a la
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hora seleccionada por el administrador desde el panel de control web. Si la deshabilita, no recibird mas
notificaciones hasta que se vuelva a habilitar la opcidn.

=  La aplicacion muestra una opcién de configuracion para habilitar/deshabilitar el recibo diario de
notificaciones.

= Siel usuario habilita la opcidn, se reciben diariamente las notificaciones.

= Siel usuario deshabilita la opcidn, no se envian las notificaciones al dispositivo de dicho usuario.

Codigo | SP (horas) Tipo Subsistemas involucrados

Aplicacién mavil Android, API REST (backend), aplicacion

11 4 F i |
3 unciona web (frontend)

Como administrador deseo poder configurar un nimero de dias que deben transcurrir antes
de poder notificar otro positivo para limitar la notificacidon de positivos.

El sistema debe comprobar que han transcurrido un nimero de dias determinado (configurables por el
administrador) desde la ultima notificacion que realizé el usuario Android para permitirle notificar un
nuevo positivo. El nimero de dias que tienen que transcurrir para poder notificar de nuevo debe ser
configurable por el administrador desde la configuraciéon en el panel de control web. Esta historia
consiste en una modificacion de la historia de usuario del limite de positivos, surgida como
consecuencia de una peticidon por parte del duefio del producto respecto a la manera de limitar la
notificacion de positivos.

= El sistema comprueba los dias transcurridos desde la ultima notificacidn cuando el usuario Android
notifica un nuevo positivo.

= Si el niumero de dias transcurridos es superior a los definidos en la configuracidon del panel de
control web, no se permitira al usuario notificar un positivo.

=  El administrador puede configurar cuantos dias deben de transcurrir desde la configuracion en el
panel del control web.

Cadigo | SP (horas) Tipo Subsistemas involucrados

102 8 Funcional | Aplicacion movil Android, APl REST (backend)

Como usuario Android deseo recibir notificaciones diarias para ser informado sobre el nimero
de positivos que han sido notificados en ese dia.

El sistema debe enviar notificaciones diarias a una hora determinada (configurable por el administrador)
gue seran recibidas por todos los dispositivos clientes que tengan habilitado el recibo de notificaciones.
Estas notificaciones deben mostrar el nimero de positivos que han sido notificados en el dia actual y se
deben repetir diariamente a la misma hora especificada.

= Se envia una notificacidn a todos los dispositivos clientes a una hora determinada de forma diaria.

= La hora a la que se envia la notificacion viene determinada por la configuracion almacenada en la
base de datos.

= La notificacidn contiene el nimero de positivos que se han notificado actualmente en ese dia.
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Cadigo | SP (horas) Tipo Subsistemas involucrados

108 10 Técnica Aplicacién movil Android

Disefiar e implementar pruebas unitarias y de integracién de componentes para el cliente
Android.

Disefiar las pruebas unitarias y de integracion entre componentes para la aplicacién movil Android.

= Disefio de las pruebas de la aplicacién mévil realizado.
=  Pruebas implementadas y ejecutadas.
= Resultados obtenidos documentados.

Cddigo | SP (horas) Tipo Subsistemas involucrados

109 10 Técnica | API REST (backend)

Disefar Pruebas de Integracion para la API REST.

Disefiar e implementar las pruebas de integracion para los endpoints de la APl REST.

= Disefo realizado para las pruebas de integracion de la API REST.
=  Pruebas implementadas y ejecutadas.
= Resultados de las pruebas documentados.

Cddigo | SP (horas) Tipo Subsistemas involucrados

110 8 Técnica Aplicacidn movil Android

Disefar Pruebas de Integracion con la Ul del cliente Android.

Disefiar e implementar las pruebas de integracién de la aplicacion mévil con la interfaz de usuario,
también denominadas pruebas del sistema, pues se debe probar el sistema de la aplicacién mévil en su
totalidad.

= Disefio realizado de las pruebas de sistema para la Ul de la aplicacién movil.
= Pruebas implementadas y ejecutadas.
=  Resultados obtenidos documentados.

Una vez mostradas las historias de usuario que representan los requisitos funcionales del
sistema, en este apartado se describen los requisitos no funcionales que se han podido
identificar a partir de las fuentes de informacidn consultadas. Los requisitos no funcionales son
requisitos transversales al sistema, es decir, no estan relacionados directamente con la
funcionalidad y las necesidades que solicita el cliente, sino mds bien con los atributos de
calidad del sistema, restricciones de disefio, aspectos legales y de seguridad, entre otros.

Aunque es cierto que en un desarrollo agil no se realiza una bisqueda exhaustiva de requisitos
no funcionales, en el contexto de este proyecto, se ha optado por buscar algunos de los mas
significativos y redactarlos de manera formal mediante formato de requisito, de manera que
asi se complemente a las historias de usuario y se disponga de mads informacion para
garantizar la calidad del sistema.
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Para identificar este tipo de requisitos, se ha tomado como referencia el estandar IEEE Std 830
[51], que indica unas pautas para redactar el documento de requisitos de un sistema. En él, se
clasifican los requisitos especificos de un sistema en varias categorias, como requisitos de
interfaz externa, requisitos de rendimiento, restricciones de disefio y otras categorias que
especifica el estdndar. Para este proyecto, no se realiza un documento de requisitos siguiendo
este estandar, sino que solo se contempla esta clasificacion de los requisitos para agrupar los
requisitos no funcionales que identificados para el sistema de Contact Tracker. No se cubren
todas las categorias de requisitos especificadas en el estandar, sino mas bien algunas de ellas
gue encajan dentro de este proyecto.

A continuacioén, se listan los requisitos no funcionales identificados agrupados por alguna de
las categorias especificadas en el estandar IEEE Std 830, mediante formato de requisito, es
decir, enumerados en forma de lista y etiquetados mediante un cédigo Unico y significativo.

7.2.1.2.1 Requisitos de interfaces externas
La siguiente lista contiene los requisitos relacionados con la comunicacién del sistema con

otros sistemas e interfaces.

IE1. El sistema debe comunicarse con la plataforma de Firebase para realizar las siguientes
operaciones.

IE1.1 Leer y escribir en la base de datos en la nube de Firestore.
IE1.2 Enviar notificaciones push a los clientes Android.

IE2. El sistema debe comunicarse con la plataforma de Azure para ejecutar el despliegue
continuo de la AP/ REST.

IE2.1 Se empaquetard una nueva version con cada push realizado en la rama master
del servidor web.

IE2.2 La nueva version generada se debe desplegar en el AppService de Azure.

IE3. El sistema debe comunicarse con los servicios de geolocalizacién de Google Play Services
para obtener informacion sobre la posicion aproximada del dispositivo, registrando los
siguientes datos:

IE3.1 Latitud y longitud de la posicion.
IE3.2 Fecha y hora en la que se registra la localizacién.

IE4. El sistema debe comunicarse con los servicios de Google Maps para mostrar mapas
certificados del mundo.

IE5. La aplicacidon mdvil y la aplicacion web deben comunicarse con el servidor web a través de
la APl REST expuesta.

IE5.1 Las peticiones se realizaran siguiendo el protocolo de red http.

IE6. El sistema debe ser capaz de procesar ficheros de texto con coordenadas que representan
un itinerario.
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IE6.1 Los ficheros contendran lineas con la latitud, longitud, fecha y hora de la
localizacioén.

7.2.1.2.2 Requisitos logicos de bases de datos

La siguiente lista contiene los requisitos relacionados con el disefio de las bases de datos del
sistema.

BD1. La base de datos central en la nube debe contener dos versiones del modelo de datos.

BD1.1 Una versidn para el entorno real de produccion donde residen los datos reales.

BD1.2 Una version de test para el entorno de desarrollo y de pruebas del sistema donde se
almacenan datos ficticios.

BD2. La configuracion general del sistema debe estar almacenada en la base de datos central
en la nube.

7.2.1.2.3 Restricciones de diseiio

La siguiente lista contiene los requisitos no funcionales relacionados con las restricciones de
disefio impuestas para el sistema, como limitaciones hardware, estandares y normas...etc.
RD1. La aplicacién movil de rastreo debe ser implementada para el sistema operativo Android.

RD1.1 La aplicacion moévil debe funcionar en todos los dispositivos que tengan
instalada alguna versidn de Android comprendida entre las siguientes versiones.

RD1.1.1 AP/ 24 Android 7.0 (Nougat).
RD1.1.2 AP/ 30 Android 11.
RD1.2 La aplicacién movil debe funcionar solo para dispositivos moviles.

RD1.2.1 No estara disponible para dispositivos smartwatch, Smart TV o Android
Auto.

RD1.3 La aplicacion movil solo debe funcionar para la orientaciéon vertical del
dispositivo.

RD2. Las ubicaciones de los usuarios que se registren mediante la geolocalizacion deben
almacenarse en la base de datos local del dispositivo mévil.
RD2.1 Solo cuando el usuario estandar lo decida, se enviaran estas ubicaciones a la
base de datos central en la nube.
RD3. La aplicacién moévil debe ser afin a la normativa de proteccién de datos vigente en
Europa.
RD3.1 El tratamiento de datos personales debe ser licito de acuerdo con lo establecido

en la LOPD/GDD espafiola.

RD3.2 La aplicacion movil debe permitir al usuario estandar consultar la politica de
privacidad.
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RD3.2.1 La politica de privacidad debe contener las clausulas
indicadas en el nuevo RGPD.

RD3.3 La aplicacion movil debe solicitar el consentimiento del usuario estandar para
cualquier operacion que realice con sus datos personales.

7.2.1.2.4 Requisitos de seguridad

La siguiente lista contiene los requisitos no funcionales relativos a los aspectos de seguridad de
sistema.

S1. El sistema debe utilizar el protocolo https para encriptar las peticiones de red cuando esté
en el entorno de produccion.

S2. Los endpoints (rutas) de la APl REST deben estar protegidos mediante un modelo de
autenticacién basado en tokens.

$2.1 Solo se admitirdn las peticiones de red de los clientes que contengan un token
valido de autenticacion.

S$2.2 El servidor web comprobara si el token de la peticion concuerda con un token
vdlido enviado a un cliente.

S3. La base de datos en la nube solo puede ser accedida desde el servidor web.

S4. El cédigo fuente del APK de la aplicacion mévil debe ser reducido y ofuscado mediante el
compilador R8 para la version release.

7.2.2 Identificacion de Actores del Sistema

Los actores del sistema son cualquier persona, entidad, plataforma o sistema que reside fuera
del sistema bajo construccidon e interactia con este. Los actores estan involucrados en el
entorno del proyecto ya sea porque se relacionan directamente con él (actores primarios) o
bien porque reciben la influencia del mismo de manera indirecta (actores secundarios). Estos
actores también se denominan stakeholders, y son una fuente primordial de informacidn para
capturar requisitos tanto funcionales como no funcionales.

Algunos de los actores identificados que interaccionan directamente con el sistema también
constituyen roles dentro del mismo, es decir, pueden considerarse tipos de usuario que
disponen de un conjunto de operaciones definido para cada rol, lo cual se verd en la siguiente
seccion.

A continuacidn, se describen brevemente los principales actores o stakeholders identificados
para el sistema de Contact Tracker, indicando para cada uno de ellos, un cédigo unico, el
nombre del actor y una breve descripcién de cdmo influye o se relaciona con el sistema.
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Al Usuario estandar Representa un ciudadano que utiliza la aplicacién mévil de rastreo.
L Representa un usuario especial con privilegios para operar con el panel
A2 Administrador P P priviegios p P P
de control web.
. Cualquier profesional de la sanidad con conocimientos relativos a la
A3 Personal sanitario .
pandemia.
Cualquier profesional certificado por el Estado o los ayuntamientos
A4 Rastreadores : "
para ejercer de rastreador de contactos estrechos con positivos.
A5 Tutor Se trata del propio tutor que supervisa este proyecto de fin de grado.
A6 Administracidon Publica  En un caso real, constituiria el cliente principal de este sistema.

Plataforma de Google con la que interacciona el backend para leer y
A7 Firebase escribir en la base de datos en la nube, asi como para gestionar el
envio de notificaciones push a los clientes Android.
Actor que hereda de Firebase y representa la plataforma para la base

A8 Firestore de datos documental hospedada en la nube.

Firebase Cloud Messaging hereda de Firebase y es la tecnologia para
A9 FCM . X : .

enviar mensajes push a los clientes Android.
A10 Google Maps Servicios de Google para la visualizacién de mapas utilizados para

representar los itinerarios de los usuarios en un mapa.

Plataforma de Microsoft para las operaciones DevOps de CI/CD,

All Azure DevOps concretamente para el despliegue continuo de la AP/ REST y de la
aplicacion web.

Framework para el desarrollo de aplicaciones nativas de Android.

Al12 Framework Android Constituye todas las tecnologias con las que interacciona la aplicacion
movil.
Agencia Espafola de Proteccidon de Datos que supervisa la normativa
A13 AEPD & i < =

relativa al tratamiento de datos personales en medios digitales.
Sistema actualmente en produccién para el rastreo de COVID-19

Al4 Radar Covid mediante la tecnologia Bluetooth.
Sistema Nacional de Salud, en un futuro desarrollo de este prototipo
podria ser necesario integrarse con este sistema para mantener la
A15 SNS ; o : : L
interoperabilidad con el sistema informdtico de salud actualmente en
uso.
Servicios de Google Play para operar con los servicios de
Al6 Google Play Services geolocalizacién en Android y obtener actualizaciones de las

coordenadas de un dispositivo.

Estos actores y stakeholders constituyen las fuentes de informacidn para obtener los requisitos
y las consecuentes historias de usuario especificadas en la seccién 7.2.1 OBTENCION DE LOS
REQUISITOS DEL SISTEMA descrita anteriormente.

7.2.3 Tipos de usuario

Algunos de los actores primarios identificados en el apartado anterior pueden derivar en tipos
de usuario que interaccionan con la interfaz de usuario del sistema. Estos actores son personas
que constituyen el usuario final al que estd destinado el sistema, es decir, se relacionan
directamente con el producto final.

Cada tipo de usuario dispone de un conjunto de operaciones que se le permite realizar a
través del sistema. Ademas, el nivel de destreza requerido serda distinto en funcidn del tipo de
usuario, asi como los conocimientos previos necesarios para poder desenvolverse con las
operaciones ofrecidas por el sistema.
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Las siguientes subsecciones tratan de describir los distintos tipos de usuario identificados para
el sistema de Contact Tracker a partir de los actores enumerados en la seccién 7.2.2
IDENTIFICACION DE ACTORES DEL SISTEMA.

El usuario estandar es aquel que interacciona con la aplicacién moévil para el rastreo de
contactos de riesgo. No requiere de autenticacion para poder operar con la aplicacién, por lo
gue también podria considerarse un usuario anénimo. Cualquier ciudadano de la poblacidon
espafnola que opere con la aplicacion mévil es considerado un usuario estandar.

El nivel de destreza requerido para operar como usuario estandar es de un nivel intermedio-
bajo, es decir, no se requiere de excesivos conocimientos técnicos ni de dispositivos moviles
para poder usar la aplicacién mévil. Tampoco es necesario disponer de conocimientos previos
mads alld de los conceptos basicos sobre la pandemia, como, por ejemplo, la distancia de
seguridad, tiempo de exposicidn, saber lo que significa un contacto estrecho de riesgo...etc.

En cuanto a las operaciones que puede realizar este tipo de usuarios se encuentran:
e Registrar sus itinerarios de forma periddica y automadtica sin tener la aplicacion
encendida.

e Configurar algunos parametros del rastreo como el intervalo de tiempo entre
coordenadas, y de la comprobacion, como el alcance.

e Programar alarmas con hora de inicio y fin para que se registre su ubicacién de manera
automatica.

e Notificar que ha sido diagnosticado como positivo en COVID-19.

e Realizar una comprobacidn manual para comparar sus itinerarios con los de otros
positivos y asi detectar contactos de riesgo.

e Establecer alarmas para ejecutar la comprobacién de contactos a una hora
determinada.

e Consultar un histérico de sus itinerarios pudiendo visualizarlos en un mapa.

Cualquier individuo que forme parte del personal sanitario de Espafia o sea un rastreador
certificado por el ayuntamiento de una comunidad auténoma, sin necesidad de disponer un
titulo sanitario, constituye el rol de administrador del sistema. En un caso real, estos
administradores tendrian unas credenciales de acceso especiales para poder autenticarse y
acceder al panel de control web.

El nivel de destreza requerido para operar como un administrador es de un nivel intermedio,
pues en este caso es importante que los administradores tengan un minimo de destreza
informdtica para operar con el panel de control web del sistema. En cuanto a conocimientos
previos es importante que tengan un conocimiento profundo del comportamiento del virus
para poder tomar decisiones en cuanto a la configuraciéon general del sistema, como, por
ejemplo, para configurar el periodo de infectividad a la hora de notificar un positivo o bien
para establecer los valores de los pardmetros para el algoritmo de comprobacién de contactos,
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como el margen de cercania temporal y espacial. Las operaciones que pueden realizar este
tipo de usuarios se describen a continuacién:

e Configurar la notificacién de positivos en los dispositivos moviles.

e Configurar el comportamiento del algoritmo de comprobacién de contactos, variando
los valores de margenes de cercania, peso de los parametros y rango de los valores.

e Visualizar estadisticas de uso de la aplicacién, como las descargas, comprobaciones
realizadas y positivos notificados en los ultimos dias.

e Visualizar los datos de los positivos que se han notificado a través de las aplicaciones
moviles, incluyendo datos personales (si los hay) y los itinerarios registrados en un
mapa.

7.2.4 Diagramas de contexto y de casos de uso

En el contexto de este proyecto, no se especifican casos de uso detallados ni sus escenarios
derivados dada la naturaleza agil y cambiante de la metodologia seguida. Como ya se comenté
antes, las fases del andlisis se reparten entre las distintas iteraciones en las que se desarrolla el
proyecto, de forma que no hay una primera etapa previa de analisis antes de comenzar con la
implementacidn. Por ello, los diagramas de casos de uso se realizan con el objetivo de obtener
un mayor nivel de detalle sobre lo que debe hacer el sistema y asi refinar los requisitos
obtenidos durante las reuniones de planificacién de los sprints.

Estos diagramas solo son un esbozo general de las operaciones que los actores que
interaccionan con el sistema pueden realizar, incluyendo también los actores que influyen o
son afectados por estas operaciones. De este modo, no se describirdn todos los casos de uso
de manera exhaustiva ni sus escenarios ya que no es necesario en este entorno agil, ademas
de que seria demasiado extenso. El objetivo principal de estos diagramas es representar el
papel que juegan los diferentes actores en el sistema, identificando también qué operaciones
deberia realizar el propio sistema en el contexto de un caso de uso.

Como se vera en las figuras de los diagramas, existen unas relaciones especiales entre los casos
de uso, extends e includes. La primera se refiere a la relacidon de extensidn, es decir, que un
caso de uso necesita opcionalmente a otro, habiendo distintos comportamientos. La segunda
representa la inclusién, es decir, un caso de uso necesita obligatoriamente a otro caso de uso
para funcionar.

En las siguientes subsecciones, se muestran los diagramas de casos de uso mds significativos
identificados en el sistema, pero antes, se presenta un diagrama general denominado
diagrama de contexto. Este diagrama agrupa todos los casos de uso identificados en el sistema
y los asocia con sus respectivos actores, permitiendo asi establecer los limites del sistema bajo
construccion. De este modo, las fronteras entre este sistema y el exterior quedan bien
determinadas.
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7.2.4.1 Diagrama de contexto

Este apartado presenta el diagrama de contexto para el sistema de Contact Tracker,
incluyendo los actores y stakeholders identificados en el apartado DE 7.2.2 IDENTIFICACION DE
ACTORES DEL SISTEMA. Cabe destacar que no todos los actores identificados anteriormente

aparecen en el diagrama de contexto, debido a que no interactian directamente con las

operaciones proporcionadas por el sistema.
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Usuario
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Personal  Rastreador
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X
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Figura 7.1. Diagrama global de contexto para el sistema de Contact Tracker.

Los bordes delimitan las fronteras del sistema con el exterior, donde residen los actores
externos que se relacionan con los casos de uso principales identificados en el interior del

sistema.

7.2.4.2 Diagramas de casos de uso

Para no extenderse mas de lo necesario, en este apartado se desarrollan los casos de uso mas
significativos de los presentados en el diagrama de contexto anterior. En un proyecto real,
seria necesario cubrir con un buen nivel de detalle todos los casos de uso especificados
incluyendo escenarios, sobre todo si se trata de un desarrollo tradicional. En este proyecto, la

X

Google Maps.
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metodologia agil hace que los casos de uso sean desplazados por las historias de usuario, que
ya especifican de otra manera los actores involucrados y en cierto modo los escenarios
posibles, aunque como ya se comentd, también se desarrollan diagramas de casos de uso para
tratar de refinar las historias de usuario garantizando una mayor calidad de los requisitos.

A continuacién, se muestran los diagramas de casos de uso realizados para las principales
funcionalidades detectadas en la captura de requisitos.

7.2.4.2.1 Caso de uso: Rastrear ubicacion
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7.2.4.2.2 Caso de uso: Notificar positivo
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7.2.4.2.3 Caso de uso: realizar una comprobacion de contactos

Leer la configuracion de
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en el servidor.
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Figura 7.4. Diagrama de caso de uso para realizar una comprobacion de contactos.

7.2.4.2.4 Caso de uso: Ver detalles de un resultado
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Figura 7.5. Diagrama de caso de uso para ver los detalles de un resultado de una
comprobacion.
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7.2.4.2.5 Caso de uso: Ver positivos notificados

Wisualizar itinerario
del positivo en un map

Google
Maps

| Firestore
|wextends»

Ver positivos
que se han notificado

wincludes»

Recuperar los positivos
de la base de datos
Administrador

: wextends»

Ver datos personales
del positivo

Figura 7.6. Diagrama de caso de uso para ver los positivos notificados desde el panel de
control web.

7.2.4.2.6 Caso de uso: Ver estadisticas
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S
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\'\
Y
£
~ T
Ver instalaciones de gincludess» Recuperar estadisticas
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Ver comprobaciones
realizadas en los
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Figura 7.7. Diagrama de caso de uso para ver las estadisticas de la aplicacion moévil desde el
panel de control web.
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7.3 ldentificacion de los Subsistemas en la Fase de
Analisis

Tras esta primera aproximacion del andlisis del sistema se pueden ir apreciando los
subsistemas en los que este se descompone. En esta seccién se describen brevemente esos
subsistemas, asi como las interfaces entre ellos y la manera en la que se deben comunicar.

7.3.1 Descripcion de los Subsistemas

El sistema de Contact Tracker puede descomponerse en cuatro subsistemas principales de alto
nivel que interaccionan entre si. Aunque se puede profundizar en cada uno de ellos para
descomponerlos a su vez en otros subsistemas, en este caso solo se describen los subsistemas
de alto nivel que constituyen el sistema en su totalidad.

Este es quizds uno de los mddulos mas importantes del sistema y que constituye el grueso
funcional del sistema. La aplicacion movil sera el punto de entrada para que los usuarios
registren sus itinerarios y estos se almacenen en la base de datos local, para después ser
enviados al servidor cuando se notifique un positivo. Ademads, serd la herramienta utilizada
para ejecutar la comprobacién de contactos de riesgo en local, comparando las coordenadas
del usuario con las de otros positivos para detectar contactos estrechos. Para ello, este
subsistema interacciona con el servidor web intercambiando diferentes datos y con su base de
datos local, donde se almacenan entre otras cosas las coordenadas del usuario.

Esta aplicacidn se desarrollara en Android e ird destinada a los dispositivos mdviles que tengan
instalada alguna de las versiones de Android indicadas en la seccidn 7.2.1.2.3 RESTRICCIONES DE
DISENO.

Del mismo modo que los ciudadanos disponen de la aplicacion moévil para las operaciones de
rastreo y comprobacién de contactos, los administradores, normalmente personal sanitario y
rastreadores, también disponen una aplicacion web que sirve de panel de control para
configurar algunos aspectos del sistema, visualizar estadisticas de uso de la aplicacion moévil y
consultar los positivos que se han notificado a través de la misma junto con sus itinerarios.

Este subsistema se trata de una aplicacion web que podra ser accedida desde los navegadores
modernos utilizados tipicamente, como Mozilla o Chrome, y al igual que la aplicacion movil, se
comunicard con el servidor web para el intercambio de datos.

Este subsistema juega el papel de intermediario entre los clientes Android y web y la base de
datos central que estd hospedad en la nube. Gestiona todas las operaciones de lectura y
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escritura en esta base de datos central, respondiendo a las peticiones http enviadas desde la
aplicacién moévil y la aplicacién web.

Se trata de un servidor desplegado en una maquina que escucha peticiones enviadas a un
puerto determinado, y responde con una respuesta dada, tras realizar una operacion interna
en la base de datos. Esto asegura que la base de datos central solamente se acceda desde este
servidor web y no directamente desde los clientes, aumentando considerablemente la
seguridad.

El servidor web se comunica con la base de datos central por medio de la plataforma de
Firebase, mientras que con la aplicacion mévil y el panel de control web se comunica a través
de una API REST.

El ultimo de los cuatro subsistemas identificados es la base de datos central que se encuentra
hospedada en la nube, a través del servicio proporcionado por la plataforma de Firebase, que
ya tiene integrada esta base de datos. Consistird en una base de datos documental, al estilo de
colecciones de documentos y solo podrdn realizarse operaciones de lectura y escritura desde
el servidor web descrito anteriormente.

La comunicacién entre el servidor y esta base de datos central se realiza a través de la API que
proporciona Firebase para comunicarse con su base de datos Firestore. A través de esta
libreria de funciones, el servidor web puede enviar y recibir datos por parte de la base de
datos.

De manera adicional, las notificaciones push también se envian desde la plataforma de
Firebase, aunque no provienen directamente desde la base de datos, sino que se utiliza una
API dedicada explicitamente al envio de mensajes entre sistemas, denominada Firebase Cloud
Messaging. En este caso, el envio de los mensajes se dispara por orden del servidor web y se
envian directamente a los dispositivos Android que tengan instalada la aplicacion cliente de
Contact Tracker.

7.3.2 Descripcion de los Interfaces entre
Subsistemas

Una vez vistos los subsistemas, se procede a describir brevemente cémo son las
interconexiones entre ellos, es decir, sus interfaces.

Aunque la base de datos local de la aplicacion mdvil no se considera un subsistema como tal,
es interesante destacar cdmo es la comunicacion entre ambos. La aplicacién moévil realizara
operaciones de persistencia para almacenar datos en el dispositivo local, a través de una
interfaz expuesta por una base de datos local SQLite, que es el tipo de bases de datos mas
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utilizado en dispositivos Android. En este caso, la comunicacion se realiza dentro del mismo
dispositivo mavil.

El servidor web expone una APl REST a los clientes para proporcionarles los servicios
necesarios. Asi, la aplicacion moévil dispondra de un mddulo cliente para realizar peticiones de
red a dicha AP/ REST mediante el protocolo http. En este caso, la comunicacidon entre ambos
subsistemas se realiza en remoto a través de la red, pues se encuentran en maquinas
diferentes. Esta AP/ contiene diferentes endpoints que representan las rutas accesibles desde
los clientes.

La interfaz entre la aplicacién web y el servidor es exactamente igual que la de la aplicacién
movil. De nuevo, la conexidn se realiza en remoto a través de llamadas de red a la APl REST
expuesta por el servidor mediante el protocolo http. La manera en la que se realizan las
peticiones y se gestionan las respuestas desde la aplicacidn web sera distinta de la forma en la
qgue lo haga la aplicacion moévil, pero ambos clientes consumen la misma API REST expuesta
por el servidor.

Por ultimo, la interfaz entre el servidor web y la base de datos central hospedada en la
plataforma de Firebase, se basa en el admin SDK proporcionado por Google para conectarse
desde un servidor node a los servicios de Firebase. De este modo, las lecturas y escrituras se
realizan a través de llamadas a las funciones de la libreria interna del SDK para ser enviadas a la
base de datos documental de Firestore.

Del mismo modo, las notificaciones push se envian a los clientes Android que estén suscritos al
tépico especificado para enviar las notificaciones y que tengan instalado el cliente de Contact
Tracker, todo ello a través de la herramienta FCM comentada anteriormente y que ya se
encarga por debajo de realizar las conexiones oportunas.

En este caso, es de esperar que la comunicacidn entre ambos subsistemas se realiza por medio
de internet al ser maquinas remotas diferentes.
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7.4 Diagrama de Clases Preliminar del Analisis

A partir de los requisitos descritos anteriormente y los diagramas de casos de uso, es posible
realizar un boceto de los diagramas de clases de los subsistemas. En esta seccidn, se presenta
un esbozo de lo que seria el diagrama del modelo de dominio para la aplicacién moévil y una
aproximacion del diagrama de clases para el servidor web. Para la aplicacion web no se
realizard ningun diagrama ya que apenas carece de légica de negocio, pues todo se resume a
llamadas a la AP/ REST cuyos resultados son procesados mostrando el resultado en pantalla.

7.4.1 Modelo de Dominio de la aplicacion mévil

El modelo de dominio de la aplicacion mévil no es excesivamente complejo, pues viendo los
requisitos capturados, no existe una gran cantidad de entidades y relaciones entre dichas
entidades. A continuacion, se muestra un boceto del modelo de dominio de la aplicacidon
movil, el cual servird de base para desarrollar el modelo de dominio mas detallado en el
capitulo de disefio del sistema.

PersonalData
- dni: String
- name: String
- surname: String
- phoneNumber: String

- city: Sting
- cp: String
0.1
asociado a
1
- UserLocation — RiskContactResult
Itinerary agrpa i Long Positive resullld: Long
- - - id: — - resultld:
- label: String 1..n |- accuracy: Double 3 recorre 3 -id: Long . - numberOfPositives: Int
- provider: String -n -n |- positiveCode: String - imestamp: Date
- notificationDate: Date
1
1
contiene
contiene
0.n
] RiskContact
~fiskContactld: Long
Point Poi RiskContactLocation - riskScore: Double
- userPoint - —— - riskPercent: Double
- lat: Double 7 1| - iskContactlLocationld: Long exposeTime: Long
- Ing: Double se extiende |~ g
_ ﬁng - Date positivePoint i 7 - meanProximity: Double
. 7 T -n - meanTimelnterval: Long
- positiveLabel: String
- startDate: Date
- endDate: Date

Figura 7.8. Modelo de dominio preliminar para la aplicacion movil.

Una vez visto este diagrama, se describen brevemente las clases que lo componen, indicando
para cada una de ellas una descripcidn, sus responsabilidades y las relaciones con otras clases.

UserlLocation
Representa una localizacidn del usuario en un mapa.

Contiene los datos relativos a la posicién de un usuario en un punto.

Contiene un punto que
representa las coordenadas
geograficas junto con la fechay
hora.
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Representa un punto geografico en el mapa.

Contiene la latitud y longitud del punto, asi como la fecha y hora en la
que se registro.

Itinerary

Contiene un mapa cuya clave es
el dia en el que se registraron
las coordenadas y como valor
una lista de localizaciones
registradas en ese dia.

Representa un itinerario seguido por un usuario a lo largo de varios
dias.

Agrupa las localizaciones de un usuario por dias, creando un mapa de
fechas asociadas a una o varias localizaciones.

Representa un positivo en COVID-19 en el sistema.

Contiene la lista de localizaciones recorridas por el positivo registrada
durante varios dias, incluyendo la fecha y hora de la notificacion.

Puede contener opcionalmente
los datos personales del usuario
que dio positivo. Contiene una
lista de las localizaciones del
usuario.

PersonalData
Representa los datos personales del usuario.

Almacena los datos basico de DNI, nombre, apellidos...etc aportados
por el usuario.

RiskContactResult
Representa un resultado de una comprobacién de contactos.

Almacena el niumero de positivos con los que se entré en contacto
incluyendo una lista con los contactos estrechos detectados.

Mantiene una lista con los
contactos estrechos con otros
positivos que se han detectado.

RiskContact

Representa un tramo de contacto de riesgo con otro positivo, durante | Contiene una lista de pares de
el cual han estado cerca en el espacio y también han coincidido en el | localizaciones que representan
tiempo. los puntos de contacto entre el
usuario y el positivo que
conforman el tramo de
contacto de riesgo.

Calcula los parametros de tiempo de exposicion, proximidad media y
riesgo del contacto en base a los pares de localizaciones que
representan el tramo de contacto.
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RiskContactLocation

Representa un par de localizaciones en el mapa que se encuentran
cercanas en el tiempo y espacio.
Almacena una localizacion de usuario y otra de positivo que coinciden
en el tiempo y estan cerca en el espacio.

Contiene una referencia a un
punto que representa la
localizacion del usuario y otra a
un punto que representa la
localizacidn del positivo.

Como se puede observar, las clases del dominio del sistema no contienen excesiva légica de
negocio, sino que mas bien juegan el papel de contenedores de datos para hacer fluir la
informacién a través de las capas de la aplicacion. La logica de negocio residird en otros
componentes responsables de diferentes operaciones, como se vera en el capitulo del disefo.

7.4.2 Diagrama de Clases del servidor web

Una vez visto el diagrama de clases del dominio para la aplicacion mdvil, se presenta un
diagrama general de la estructura del servidor web. En este caso, no existe un modelo de
dominio como tal, sino que mas bien se trata de un flujo de informacién que discurre entre las
clases del servidor web. Este diagrama de clases servira de punto de referencia para disefiar la
arquitectura del servidor web.

PositivesController PositivesRepository
Responsabilidades Responsabilidades
M ggg;“““"s - Invaca a los repositor - Accede a la base de dalos
hd positive - Pasa los datos enviados en la peticién - Gestiona operaciones de lectura y escritura
Responsabilidades a los repositorios
- Expone las futas del servidor para los positivos - Enviala respuesta al cliente
- Enlaza las rutas con los controladores

PositivesAP|

i 1
StatisticsAP| StatisticsControlier

+GET statistics StatisticsRepository 0B

+ POST statistics.

Responsabilidades Responsabilidades

= - Invoca a los repositorios

Responsabilidades _ Pasalos datos enviados en la peticidn - Acceds a la base de datos - SDK para acceder a Firestore
- Expone las rutas del servidor para las estadistioas
- Enlazalas rutas con los controladores

- Envia la respuesta al cliente las consultas.

& los reposiiorics. - Gestiona operaciones de lectura y escritura - Operaciones de red para realizar

ConfigAPI

figCont
+ GET config e mﬂhi‘;‘;:’:’“” roller ConfigRepasitory
- POST conflg “rvoca alos repasitorios Responsabilidades
Responsabllidades . ; - Pasa los datos enviados en la paticion Acooda a ta basa da datos
- Expone las rutas del servidor para la configuracion a los repositorios - Gestiona operaciones de lectura y escritura
- Enlaza las rutas con los controladores ZEnvia i recpuseta af cliants

Figura 7.9. Diagrama preliminar de clases para el servidor web.

Como se puede observar, no hay nombres de clases concretos ya que aun no se ha pasado al
disefo concreto del servidor web. Asi, el objetivo de este diagrama es representar de manera
global cual sera la estructura de clases que tendra el mddulo final del servidor web que expone
la API REST.

La estructura de clases es muy simple: los endpoints de la APl REST se exponen a través de los
routers, representados por las entidades cuyo nombre termina en API. Estos componentes
redirigen las peticiones a los controladores, que pueden realizar alguna transformacién de los
datos recibidos en la peticidn, y estos a su vez invocan a los repositorios con dichos datos de
entrada. Los repositorios realizan las operaciones de persistencia conectandose con la base de
datos en la nube, a través del SDK de Firebase, y una vez terminan, envian la respuesta a los
controladores, quienes responden a los clientes con los resultados.
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7.5 Analisis de Interfaces de Usuario

Tomando como referencia la informacidn sobre qué hay que construir, obtenida mediante la
captura de requisitos, las historias de usuario y los diagramas de casos de uso, se desarrollan
los bocetos de la interfaz de usuario para el sistema, también conocidos como sketches, en la
jerga de la ingenieria de requisitos. Estos bocetos sirven de base para el posterior disefio de la
interfaz de usuario que se vera en el siguiente capitulo, por lo que en este caso no contendran
mucho nivel de detalle, sino que seran mds bien unos dibujos de alto nivel cuyo objetivo es
proporcionar una idea general del aspecto final de la interfaz de usuario.

A continuacion, se presentan los bocetos de las pantallas para la interfaz de usuario tanto del
subsistema de la aplicacidn mévil, como de la aplicacidon web.

7.5.1 Interfaz de usuario: aplicacién movil

Las siguientes subsecciones muestran las distintas pantallas de la aplicacién mévil junto con
una breve descripcién incluyendo su comportamiento.

Rastrear ubicacion

[elele]

Rastreador Alarmas : Configuracién

Rastrear la ubicacidn

Activar el servicio de rastreo C}:}

Latitud Longitud
Fecha Hora
Latitud Longitud
Fecha Hora

S 1T & O

Rastreador Fositivo Contactos Histarico

Esta es la pantalla principal de la aplicacion mévil y la primera que se muestra al abrir la
aplicacion. Al activar el switch del servicio de rastreo de ubicacidn, se inicia el servicio de
rastreo mostrando una notificacién Android, tras lo cual irdn apareciendo en la lista las
localizaciones que estan siendo registradas en tiempo real.
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Cabe destacar que el tab de la opcién de Configuracion no corresponde con la versidn final de

la interfaz, ya que la configuracion del rastreo reside en los ajustes generales como se verd
mas adelante.

Rastrear ubicacion

[ele]e}

Rastreador : Alarmas : Configuracién
E— I

Alarmas de localizacion
Programar una nueva alarma de localizacion

Inicio Fin

12:00 12:30 +

12:00 - 12:30 CD

S 1] & O

Rastreador Fositivo Contactos Historico

Desde esta pantalla se pueden programar alarmas de localizacidn a unas horas determinadas.
Al pulsar sobre los campos de texto, se mostrard un selector de horas para escoger la hora del
dia. El sistema comprobard que no existan colisiones entre las alarmas. Las alarmas irdn

apareciendo en la lista inferior, cada una con un switch que permitird desactivarla y un icono
de cruz para eliminarla.
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000

Notificar un positivo

Notifica un positivo

Texto explicativo

Adjuntar mis datos personales

[ He dado positivo }

S T & O

Rastreador Positivo Contactos Historico

Desde esta pantalla se puede notificar un positivo en el sistema, con la posibilidad de adjuntar
los datos personales, que quedaran asociados a las coordenadas que se suban a la nube. Al
pulsar sobre el boton de notificar, si la casilla de datos personales esta seleccionada, se
mostrara un formulario de datos personales, como el que se muestra en el siguiente apartado.
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000

Notificar un positivo

Notifica un positivo

Introduce tus datos personales

Nombre Apellidos

DNI

E N.° de teléfono

Localidad Codigo postal

Cancelar Aceptar

& M & O

Rastreador Positivo Contactos Historico

Mediante este formulario, el usuario puede introducir los datos personales que se asociaran a
sus coordenadas. El sistema verificard la validez de estos campos, mostrando un error
explicativo en aquellos que no sean correctos.
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000

Contactos de riesgo

Comprobar Resultados

(® Comprobacion manual

Hora de la comprobacion

12:30

\-

& 1 &

Rastreader Positivo Contactos Historico

\
@\.

Esta es otra de las pantallas principales de la aplicacién moévil, desde la cual se pueden realizar
comprobaciones para comparar las coordenadas del usuario con las de otros positivos y asi
detectar contactos estrechos. También se pueden programar alarmas para ejecutar la
comprobacién a ciertas horas del dia. El sistema comprobard que no se supera el limite de
alarmas de comprobacion establecido en los requisitos. Ademas, solo se podra tener
seleccionado un modo de comprobacién al mismo tiempo, quedando el otro desactivado.
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o]
Contactos de riesgo S
Comprobar : Resultados
Fecha y hora de la comprobacion
Rigsgo mas alto Nimero de positivos
38,67 % 2
Fecha y hora de la comprobacion
Riesgo mas alto NUmero de positivos
67,23 % 1

&S T @& O

Rastreador Positivo Contactos Histdrico

Esta pantalla mostrard un listado con los resultados de las comprobaciones realizadas por el
usuario, ordenadas de mads reciente a mas antigua. A modo de resumen, los resultados
mostraran solo el nivel de riesgo medio entre todos los contactos detectados y el nimero de
positivos con los que se ha entrado en contacto. Al pulsar sobre un resultado, se muestran los
detalles del mismo, como se detalla en el siguiente apartado.
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o
4= Detalles del resultado 8
Fecha y hora de la comprobacion
Riesgo Tiempo de Proximidad
medio exposicion media
medio
Contactos de riesgo: 2
/Fecha ) N
Hora de inicio  Hora de fin Riesgo
0,
Tiempo de expesicion Proximidad 23’44 /f)
. S
Fecha . h
Hora de inicio Riesgo
0
Tiempo de exposicion Proximidad 44’?8 /0
. J
Q. o v
] i
Rastreador Positivo Contactos Historico

Al pulsar sobre un resultado, se muestran sus detalles, como se ve en el boceto superior. Se
muestran los valores medios de los parametros calculados de riesgo, tiempo de exposicion y
proximidad entre todos los contactos detectados. Ademads, se muestra un listado con los
contactos de riesgo que se han detectado, ordenados de mayor a menor porcentaje de riesgo.
Para cada uno de ellos, se muestra la fecha, la hora de inicio y fin del contacto, el tiempo de
exposicidn, la proximidad media y el porcentaje de riesgo calculado por el algoritmo en base a
dichos valores. Al pulsar sobre el botdn de Ver en el mapa, se mostrara el contacto de riesgo
en un mapa, como se verd a continuacion.
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7.5.1.8 Contacto de riesgo en un mapa

000

4= Contacto de riesgo en el mapa

Rastreador Positivo Contactos Historico

Figura 7.17. Boceto de la pantalla del mapa para ver un contacto de riesgo.

Este mapa muestra los tramos de contacto entre un usuario y un positivo cercano detectados
en un contacto de riesgo.
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. s (o]
Historico e
Fecha
05/05/2021
[ Ver en el mapa ] W
Latitud Longitud
Fecha Hora
Precision
Latitud Longitud
Fecha Hora
Precision

& N1 & O

Rastreador Positivo Contactos Histérico

Esta pantalla permite visualizar un histérico de los itinerarios recorridos por el usuario a lo
largo de los dias. El campo de fecha permite seleccionar una fecha a través de un calendario,
para mostrar las localizaciones registradas en ese dia. Ademas, también se podran eliminar
dichas localizaciones a través del botdn de la papelera y mostrarlas en un mapa, de manera
similar al mapa de contactos de riesgo mostrado en el apartado 7.5.1.8 CONTACTO DE RIESGO EN
UN MAPA. De forma adicional, al pulsar sobre una localizacion, se debe redirigir al usuario a la
aplicacion de Google Maps para mostrar las coordenadas en un mapa.

Contact Track Ajustes

Politica de Privacidad

El boceto superior muestra el menu tipico de las aplicaciones moviles, representado por los
tres puntos en la barra superior.
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[e]e]e]

<::| Ajustes

Rastreo

Intervalo de tiempo
2 min 30 sec

Desplazamiento minimo
2m

Comprobacion de contactos

Alcance
3 dias

Notificaciones

MNotificaciones de positivos m

8 1 & O

Rastreador Positivo Contactos Historico

Esta pantalla permitira configurar diferentes aspectos de la aplicacion mévil, como el rastreo
de ubicacidn, el alcance de la comprobacion y activar o desactivar el envio de notificaciones. Al
pulsar sobre un pardmetro de configuracion de seleccion de valores numéricos, se mostrara un
selector numérico como el que se muestra a continuacion.

000

<:| Ajustes

Rastreo

Intervalo de tiempo
2 min 30 sec

Minutos Segundos
3 3
4 4
5 5

Cancelar Aceptar

O oS UT pUSTIvY: ]

L 1T & O

Rastreador Positivo Contactos Historico

Aungue no se muestra ningln boceto dada su simpleza, desde este menu también se puede
acceder a la politica de privacidad, donde se exponen las clausulas explicativas de proteccion
de datos.
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7.5.2 Interfaz de usuario: aplicacién web

Las siguientes subsecciones muestran los bocetos de las pantallas que componen la aplicacién
web del panel de control para los administradores.

—— Contact Tracker

@ DR Configuracion
Ii Estadisticas : Nofificacién de positivas 1 Comprabacién de contactos :
& Positivas Notificacién de positivos

Periodo de infectividad
3 dias

Limite de notificacidn diario
2 positives

Notificaciones y mensajes

Positives notificados

Hora de envio
12:30

2021- Contact Tracker

Desde esta pantalla de la aplicacidn web, el administrador podra configurar la notificacién de
positivos, incluyendo la hora de envio de notificaciones.
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=—— Contact Tracker

{é} Configuracién Conﬁguracién
|/\7‘ Estadisticas Notificacion de positivos : Comprobacién de contactos
& Positivos Margenes de cercania
Distancia de seguridad Diferencia temporal
5m 15 sec

Porcentajes de peso de los parametros

Peso del Tiempo de Exposicion Peso de la proximidad media Peso del Intervalo de Tiempo
50 % 45 % 5%

Rango de los valores de los parametros de comproebacion

Tiempo de exposicion

Minimo Maximo

0 min | ‘ 15 min ‘
Proximidad media

Minimo Maximo
| 0m ‘ 10m ‘
Intervalo de tiempo

Minimo Maximo
‘ 0 min ‘ ‘ 10 min ‘

2021- Contact Tracker

Esta pantalla permitira configurar diferentes aspectos de la comprobacién de contactos, como
los margenes de diferencia de tiempo y distancia o los pesos de los parametros que ponderan
en el riesgo. En este Ultimo caso, el sistema comprobard que la suma de los pesos es del 100 %.

Ademads, cuando se modifique algun parametro, tanto en esta configuracion como en la
configuracién de la notificacidn, expuesta anteriormente, se mostraran dos opciones para
cancelar o aplicar los cambios.
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= (Contact Tracker

@ Configuracion Estadisticas
e ‘Ver estadistcas desde
u Estadisticas Hace dos dias v
& Paositivos s ™,
Positivos Descargas
positivos notificados descargas
. S
~
Comprobaciones
Riesgo medio  Tiempo de exposicion Proximidad
2 54,68 % 4 min 25 sec Im
comprobaciones
A s

2021- Contact Tracker

En esta vista, se deben mostrar caracteristicas de uso de la aplicacién movil, como, por
ejemplo, el numero de positivos notificados, nimero de descargas y el numero de
comprobaciones realizadas. El campo de filtro permitira filtrar las estadisticas por el numero
de dias atras desde el dia actual que se tienen en cuenta para recuperar las estadisticas.
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=—— Contact Tracker

@ Configuracion Positivos
Estadisticas // P . \\
B Codigo del positivo
» Fecha y hora de notificacion
& Positivos 43 localizaciones registradas
~ 2)m)

Codigo del positivo
Fecha y hora de notificacion
102 localizaciones registradas

2021- Contact Tracker

Desde esta opcién de menu, el administrador podra visualizar un listado con los positivos
notificados en el sistema desde los clientes moéviles. Para cada positivo, se mostrard su cédigo
Unico, la fecha y hora de notificacion y el nimero de localizaciones que componen su
itinerario. Ademads, para aquellos positivos que hayan adjuntado sus datos personales, el
sistema permitira visualizarlos en pantalla. Por otro lado, al pulsar sobre el botén del mapa, se
mostrara el itinerario seguido por el positivo sobre un mapa, como se mostrara en la siguiente
seccion.
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= Contact Tracker

{:(.i} Configuracion Positivos
Ii Estadistid

& Positivos 2021-05-07 T & ‘, . >

B

E

2021- Contact Tracker

Esta pantalla muestra un didlogo con un mapa donde se muestran las localizaciones
registradas del positivo seleccionado. Estas localizaciones representan el itinerario del usuario
distribuido entre varios dias. El panel de la izquierda contiene las fechas del itinerario que se
pueden seleccionar para que en el mapa se muestren las localizaciones de dicho dia.

7.5.3 Diagramas de navegabilidad

Una vez vistos los prototipos de pantalla para la aplicacion movil y el panel de control web,
aqui se presentan los diagramas de navegacion para ambos subsistemas. Estos diagramas
representan los itinerarios que puede seguir el usuario que utiliza la aplicacién, es decir, la
navegacion a través de las diferentes pantallas expuestas anteriormente.

En primer lugar, se muestra el diagrama de navegacion para la aplicacion mévil de rastreo.
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Ajustes @ Politica de@

Privacidad

EE—
Notificar un
@itivo
—

Rastreo de ﬁ

ubicacion

Histérico de
localizaciones

Comprobacién de
contactos

Mapa de las
i Resultados de Iocaﬁzaciones
dFO"'”‘"a”O d? la comprobacién registradas
latos personales
P ~
Mapa del rastreo Alarmas de
en tiempo real localizacion
Detalles de un Mapa de un
resultado contacto de riesgo

En el diagrama superior, los nodos de borde grueso representan las opciones principales del
menu de la aplicacidon mdvil, de tal forma que estan conectadas todas con todas, aunque en el
diagrama no esté representado asi para evitar cargarlo de demasiadas relaciones y que
termine siendo incomprensible. Asi, desde cada opcidn de menu se puede navegar a cualquier
otra opcién. Ademas, el nodo etiquetado con un icono de una casa representa el home de la
aplicacion, es decir, la pantalla que se muestra por primera vez al abrir la aplicacion.

Por otro lado, estan los nodos del menu complementario, a los cuales se puede acceder desde
cualquier sitio de la aplicacion, por eso estan etiquetados con un icono global. A la politica de
privacidad, se puede acceder desde la pantalla de notificaciéon de positivos o bien de manera
global.

Por ultimo, se muestra el diagrama de navegacién para el panel de control web.

Pantalla deﬁ Configuracion del Estadisticas del Ver positivos
Bienvenida sistema sistema netificados

Ver datos Ver itinerario del
personales del positivo en
positivo un mapa

Configuracion de la
natificacion

Configuracion de la
comprobacion

Como se puede apreciar, los nodos de borde grueso constituyen las opciones de menu
principales de la aplicaciéon web, al igual que ocurria con la aplicacién moévil, de forma que
estan conectadas todas con todas. La pantalla de bienvenida representa la pantalla home de la
aplicacion web.

Escuela de Ingenieria Informatica - Universidad de Oviedo | Alejandro Florez Mufiiz



Aplicacion movil de rastreo | Andlisis

7.6 Especificacion del Plan de Pruebas

En esta seccidon se presenta una primera aproximacién del Plan de Pruebas a seguir para
comprobar el correcto funcionamiento del sistema, describiendo los distintos tipos de pruebas
qgue se contemplan, sus respectivas finalidades y sobre qué modulo o médulos del sistema se
someten. En la seccidén 8.6 correspondiente a la ESPECIFICACION TECNICA DEL PLAN DE PRUEBAS se
especificaran los detalles técnicos de los distintos tipos de pruebas que se pretenden realizar
junto con las herramientas utilizadas, asi como los componentes concretos que serdn
sometidos a las pruebas.

El plan de pruebas contempla tanto pruebas internas destinadas a verificar el correcto
funcionamiento de los componentes que conforman el sistema, como pruebas de cara a los
usuarios finales de la aplicacién.

A continuacién, se describen los cuatro tipos de prueba a los que se someter3 el sistema:

e Pruebas unitarias. Son pruebas destinadas a verificar el correcto funcionamiento de
un moédulo o componente atdomico, es decir, probar que funciona como deberia
independientemente del resto de mddulos. Esto implica aislar el componente bajo
pruebas para centrar el desarrollo de las pruebas Unicamente sobre dicho
componente. De este modo, la base de todas las pruebas deberia estar formada
mayoritariamente por pruebas unitarias, segun la piramide de Cohn [52], verificando
gue cada uno de los componentes funciona bien por separado. Se realizaran pruebas
unitarias de los componentes fundamentales de la aplicacién mévil.

e Pruebas de integracidon. Las pruebas de integracién tienen como objetivo comprobar
el funcionamiento entre varios componentes o mddulos ensamblados, es decir, se
basan en la verificacién de las interacciones entre varios componentes que deben
trabajar juntos. De esta forma, se comprueba que los componentes del sistema
trabajan correctamente de manera conjunta. El peso de este tipo de pruebas serd
inferior al de las pruebas unitarias, y se centraran principalmente sobre algunos
componentes importantes de la aplicacion mévil que deben trabajar conjuntamente.
También se realizardn pruebas de integracion de la AP/ REST, para comprobar que los
componentes del servidor web funcionan bien conjuntamente con una base de datos
de prueba.

e Pruebas de sistema. Este tipo de pruebas se refiere a la integracion entre la interfaz de
usuario y el resto de componentes de la estructura interna del sistema. Se trata de
pruebas de integracién destinadas a comprobar el correcto funcionamiento a nivel de
interfaz de usuario, es decir, comprobar que la interfaz de usuario integra
correctamente con el resto de componentes. En el contexto del proyecto, solo se
realizaran pruebas automatizadas de sistema para la aplicacién moévil, de modo que se
verifique el funcionamiento de los principales aspectos de la interfaz de usuario junto
con los componentes internos de la aplicacion movil.

o Pruebas de Usabilidad. Las pruebas de usabilidad tienen como objetivo validar el
funcionamiento del sistema desde la perspectiva de los usuarios finales. Se trata de
garantizar la satisfaccion del cliente o de los usuarios finales con la aplicacion
resultante. Se disefardn pruebas de usabilidad para la aplicacion moévil, a través de
unas pautas e itinerarios guiados para los usuarios finales, de forma que se pueda
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evaluar el grado de satisfaccion de dichos usuarios en cuanto a usabilidad de la
aplicaciéon movil.
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Capitulo 8. Diseiio del Sistema

En el capitulo anterior, se expuso la especificacion del sistema indicando qué se tenia que
construir. En este capitulo, se expone como se va a construir el sistema especificado
basandose en los requisitos funcionales y no funcionales descritos anteriormente, junto con el
resto de informacién recabada en las reiterativas fases de analisis llevadas a cabo durante los
sprints.

8.1 Arquitectura del Sistema

Esta primera seccién, muestra la arquitectura del sistema global y de los diferentes
subsistemas identificados en la fase de andlisis para proporcionar una visién de alto nivel de
los componentes que lo conforman y sus relaciones, todo ello mediante diagramas, algunos de
los cuales no siguen ningun estandar UML, sino que son meros esquemas que muestran la
estructura interna del sistema y sus componentes.

8.1.1 Arquitectura global

El sistema de Contact Tracker estara compuesto por varios subsistemas, los cuales
interaccionan entre si intercambiando mensajes y peticiones, siguiendo una arquitectura
cliente-servidor. De este modo, el servidor expone una serie de puntos o endpoints a los que
se conectan los clientes realizando peticiones HTTP para obtener una respuesta en formato
JSON. El centro del sistema es el servidor web, que se hospeda en la nube y expone una AP/
REST con los distintos servicios que ofrece a los clientes. Esto se ve reflejado en el siguiente
diagrama de la arquitectura global del sistema.

Firebase

Documents
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g
- <
w @ -
JSON o H
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HTTP < £

Firestore

Firebase Cloud Messaging

,,,,, e
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El servidor web sigue la arquitectura REST en donde los recursos se representan a través de su
estado y son accesibles mediante URIs, de forma que proporciona a los clientes la capacidad
de modificar y obtener el estado representacional de los recursos que alberga el servidor.

Como se puede observar, los clientes que consumirdn esta AP/ son el cliente Android instalado
en los dispositivos madviles y el cliente web que representa el panel de control. Estos clientes
utilizan el protocolo http para realizar peticiones al servidor a través de su URL y puerto de
conexién, el cual variara en funcion de si el servidor se despliega en local o en una plataforma
en la nube. Las peticiones incluyen un verbo (GET, POST...) que representa la accion solicitada
junto con una ruta (/positives) que representa el recurso requerido, ante la cual, el servidor
responde con el resultado en formato JSON. Los clientes también pueden enviar datos al
servidor en el cuerpo de las peticiones.

Por otro lado, el servidor web se conecta a la plataforma de Firebase, |la cual juega el papel de
backend en la nube para hospedar ciertos servicios del sistema. Uno de estos servicios, es el
almacenamiento en la nube a través de una base de datos documental (NoSQL), denominada
Firestore. El servidor web utiliza el SDK de Firebase para realizar peticiones CRUD a la AP/ de
Firebase y asi modificar o leer los documentos de la base de datos. Otro de los servicios, es el
envio de mensajes push a los clientes Android mediante Firebase Cloud Messaging, el cual se
configura desde el servidor web. Los mensajes contienen un topic o tema para indicar a qué
dispositivos se tienen que enviar las notificaciones, de manera que aquellos clientes Android
suscritos a un tema reciben las notificaciones de ese tema. Esto se corresponde con el cldsico
patron arquitecténico Publish-Subscribe ya que los clientes Android se subscriben o
desvinculan de los canales de notificaciones.

En las siguientes secciones se muestra la arquitectura de cada subsistema concreto.

8.1.2 Arquitectura de la aplicacion movil

La aplicacion moévil de Contact Tracker hace uso de la arquitectura MVVM, es decir, modelo-
vista-modelo de vista, en donde se divide el sistema en una serie de componentes que se
corresponde con sus siglas. De este modo, se divide la aplicacién mévil en modelos, vistas y lo
gue se denominan viewmodels, desacoplando al maximo las vistas de la logica de negocio y de
las entidades del modelo. Esta arquitectura tiene cierta similitud con la arquitectura
hexagonal [53], pues trata de aislar el modelo de dominio, poco volatil y que apenas sufre
cambios, del resto de componentes externos y mas variables, para reducir asi sus
dependencias y desacoplarlo de los cambios frecuentes. La caracteristica mas notable de la
arquitectura MVVM es el uso del patrén de disefio Observer, a través de los objetos
observables que reciben el nombre de LiveData. A continuacidn, se muestra el diagrama de la
arquitectura de la aplicacién movil, que refleja perfectamente esta arquitectura MVVM.
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Como se puede apreciar, en la primera capa se encuentran las vistas de la aplicacidn,
representadas por los fragmentos y actividades de Android junto con sus layouts. En las vistas,
residen los objetos observer que observan los cambios en los elementos LiveData que
representan los observables. Los observables LiveData residen en la siguiente capa de los
viewmodels, donde se almacenan los datos de la vista para ser observados y asi enviar
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actualizaciones automaticamente cuando se produce algin cambio en los datos. En el
diagrama superior, se puede ver esta relacidn entre los observers y los LiveData, ademas de los
eventos de la interfaz que se envian a los viewmodels y que pueden afectar a los componentes
LiveData. A continuacion de los viewmodels, se encuentran lo que se denominan managers,
componentes que albergan la gran mayoria de la ldgica de negocio de la aplicacidn. Estos
managers se encargan de diferentes aspectos de los servicios que ofrece la aplicacién, como la
notificacién de positivos o la comprobacion de contactos, entre otros, y no forman parte de la
arquitectura MVVM, sino que son un afadido concreto para este proyecto. Como se ve en el
diagrama, los managers devuelven los resultados a través de objetos genéricos que se
denominan ValueWrappers. Estos envuelven los datos en un objeto de éxito o de fallo segun
el resultado, lo cual facilita su manejo en las capas superiores.

Siguiendo el diagrama, el modelo de la aplicacién esta esparcido entre los repositorios, y los
objetos de acceso local y remoto. Los repositorios contienen todas las operaciones de
persistencia de la aplicacion movil, ya sea en la base de datos local del dispositivo o en la nube
consumiendo la APl REST expuesta por el servidor. En este ultimo caso, los repositorios
devuelven las respuestas de la nube en objetos envoltorio denominados APIResult que
funcionan de manera similar a los value wrappers, distinguiendo entre una respuesta exitosa,
un error http y otro tipo de error de red. Para acceder a los datos locales, se utilizan los DAOs
o Data Access Objects, que son interfaces que representan las consultas SQL a realizar sobre la
base de datos SQLite integrada en el dispositivo. Estas interfaces son implementadas por la
libreria ROOM que simplifica la implementacion y juega el papel de un ORM (Object Relational
Mapper) mapeando las entidades del dominio y sus relaciones a tablas de la base de datos.

Por otro lado, para acceder a los datos remotos, se utilizan los clientes de la AP/ a través de
interfaces que contienen las peticiones a realizar, incluyendo el verbo, la ruta del recurso y los
parametros o datos en el cuerpo de la peticion, en caso de que existan. Estas interfaces son
implementadas por Retrofit a bajo nivel mediante peticiones http. Las respuestas recibidas en
formato JSON se procesan y son mapeadas a entidades del dominio también a través de
Retrofit.

A modo de resumen, esta manera de organizar los componentes siguiendo la arquitectura
MVVM, permite mantener la fluidez de la interfaz de usuario de la aplicacion movil a la vez
que se realizan procesamientos internos y llamadas en red, gracias al patrén Observer que
actualiza los componentes de la interfaz cada vez que se actualizan los datos del modelo, todo
ello sin necesidad de monitorizar exhaustivamente dichos cambios en los datos.

8.1.3 Arquitectura del servidor web

Como ya se comenté en la arquitectura global, el servidor web hace uso de una arquitectura
REST para exponer los recursos y servicios por medio de URIs accesibles para los clientes.
Ademas, para organizar los componentes se utiliza una versién simplificada de la arquitectura
MVC de modelo, vista y controlador. El modelo esta representado por los repositorios, ya que
no existen entidades como tal, sino que son objetos en formato JSON dada la sencillez del
esquema de datos. Las vistas en este caso se corresponden con los clientes que realizan las
peticiones y reciben las respuestas y los controladores son los intermediarios entre dichas
peticiones y el modelo.
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A continuacién, se muestra el diagrama de la arquitectura para el servidor web donde se
puede ver lo comentado anteriormente.
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En el diagrama, los routers son los elementos encargados de redirigir las peticiones que los
clientes lanzan a la APl REST y enviarlas a los controladores correspondientes. Estos a su vez
invocan a los repositorios para realizar las operaciones de persistencia necesarias y devuelven
el resultado en la respuesta que es redirigida por los routers a los clientes. Asi, los routers
juegan el papel de intermediario entre la AP/ REST y los controladores, pues son los
responsables de emparejar las rutas del servidor con sus respectivos controladores.

Dada la naturaleza agil del desarrollo, la arquitectura de este subsistema se organiza en torno
a mddulos, cada uno con su responsabilidad, de forma que se puedan hacer cambios
rapidamente de cara a posibles fluctuaciones en los requisitos durante las iteraciones.
Ademads, como se puede apreciar, desde los controladores se accede directamente a los
repositorios, dado que la légica de negocio es tan escasa en el servidor web que no merece la
pena extraerla a modulos de servicios que sirvan de intermediarios entre los controladores y
los repositorios.

Por ultimo, los repositorios acceden a través de la red a los servicios de Firebase mediante el
SDK, realizando lecturas y escrituras en la base de datos documental, o bien, realizando
llamadas a la AP/ FCM para enviar las notificaciones push a los clientes Android.

8.1.4 Arquitectura de la aplicacién web

Para terminar con la arquitectura, en esta seccidn se presenta la arquitectura interna de la
aplicacion web cliente que sirve de panel de control para los administradores. En este caso, no
se sigue ningln patron arquitectonico especifico mas alla de los enrutadores para renderizar
las vistas de la aplicacion en funcién de la ruta especificada en la URL. El resto de este
subsistema gira en torno al concepto de componente. Un componente es una pieza de cddigo
gue contiene tres elementos: el renderizado de dicho componente en la interfaz, a través de
su marcado html, la légica de negocio, es decir, el comportamiento del componente y los
estilos css del componente. De este modo, la aplicacion web se construye en base a una
jerarquia de componentes que van conformando la estructura y el contenido de las vistas,
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tomando como raiz el componente App del cual heredan el resto de las componentes. El
siguiente diagrama muestra esta organizacién interna de la aplicacién web.

App

AppLayout

Router

Vistas

Componentes

Cliente API

AXIOS

En el diagrama se aprecian los enrutadores que a partir de una ruta especifica renderizan una
vista u otra dentro del layout de la aplicacion, representado por el componente App que
incluye un componente Applayout, el cual contiene toda la infraestructura de la aplicacion
web incluyendo la légica de navegacion. Las vistas estan formadas por componentes, los cuales
manejan los datos del servidor a través de clientes http de la AP/ REST. De manera similar a
como se hace en la aplicacion movil con Retrofit, las peticiones de red y las respuestas se
gestionan utilizando Axios, el cual permite manejar las peticiones y respuestas JSON de
manera asincrona. De este modo, los componentes acceden a los datos del servidor web
consumiendo su AP/ REST y manteniendo la fluidez de la interfaz.
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8.1.5 Diagramas de Paquetes

Una vez vista la organizacién de los componentes y la estructura de alto nivel de los distintos
subsistemas que componen el sistema, en esta seccidn se presentan diagramas de paquetes
siguiendo el estdndar UML. Mediante estos diagramas se muestra la estructura interna de
cada subsistema con mayor nivel de detalle, con los principales paquetes en los que se
agrupan las clases de cddigo. En las proximas secciones se presenta para cada subsistema un
diagrama de la estructura de descomposicion en paquetes, un diagrama de paquetes junto
con sus interacciones y finalmente una tabla que muestra una breve descripcion del contenido
y las responsabilidades de cada uno de esos paquetes.

Cabe destacar que estos diagramas de paquetes son producto de varias iteraciones de analisis
y disefio durante los sprints del desarrollo del proyecto, de tal forma que su contenido sea lo
mas afin posible con el futuro sistema construido, pero sin excederse en demasiados detalles
de bajo nivel.

La aplicacién movil de rastreo constituye el subsistema mas complejo de los identificados en el
apartado 7.3 IDENTIFICACION DE LOS SUBSISTEMAS EN LA FASE DE ANALISIS y por tanto su diagrama
paquetes es el mas extenso de los presentados. Como ya se menciond antes, al igual que los
otros diagramas, este no constituye el diagrama preliminar de paquetes realizado previo al
desarrollo, sino que, como consecuencia del enfoque agil, es el resultado de multiples
iteraciones tras las cuales se han ido anadiendo detalles al diagrama hasta el punto de
representar lo mejor posible el sistema construido. Sin embargo, no se representan todos los
detalles de bajo nivel para evitar que el diagrama se ofusque y se dificulte su lectura. La
siguiente figura muestra la estructura de descomposicién en paquetes de la aplicacion movil
de rastreo.
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Como se puede ver, se trata de una estructura de paquetes bastante extensa que, como es de
esperar, da lugar a un diagrama de relaciones entre paquetes bastante extenso. La siguiente
figura muestra el diagrama de paquetes junto con sus interacciones y relaciones para la

aplicacion movil.
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Figura 8.6. Diagrama de paquetes de la aplicacion movil de rastreo incluyendo sus
relaciones.

Aunque el diagrama superior parece tener una complejidad considerable, realmente se puede
apreciar que sigue la estructura simple de la arquitectura MVVM explicada en la seccién 8.1.2
ARQUITECTURA DE LA APLICACION MOVIL. Se puede ver que los paquetes de las vistas (fragmentos y
actividades) se relacionan con el paquete de viewmodels y este a su vez se relaciona tanto con
los paquetes de los managers como con los de los repositorios. El paquete de repositorios
interacciona con los DAOs y los clientes de la API.

Para facilitar la lectura de los paquetes, a continuacién, se muestran varias tablas con la
descripcién de cada paquete, cada una de las cuales agrupa los paquetes relacionados entre si
0 que estdn bajo un mismo paquete padre.

Tabla 8.1. Descripcion de los paquetes de adapters de la aplicacion movil.

Nombre del paquete

Descripcién

alarms

Contiene los adapters para las alarmas de localizacidn utilizados en

las listas de los recycle views.

locations

Contiene los adapters para los objetos de localizacion utilizados en

las listas de los recycle views.
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results Almacena los adapters para los objetos del dominio que representan
los resultados de una comprobacién.
. Almacena los adapters para los objetos del dominio que representan
riskcontacts . .
los contactos de riesgo detectados en una comprobacion.

Un dato interesante sobre estos paquetes es que hacen uso del patréon de disefio Adapter,
para adaptar las entidades del dominio a las vistas personalizadas de Android que se muestran

en las listas recicladas.

fragments
Nombre del paquete Descripcidn
tracklocation Contiene los fragmentos relacionados con el rastreo de ubicacidn.
. Contiene los fragmento relacionados con la comprobacidon de
riskcontacts . S,
contactos de riesgo y visualizacién de resultados.
histor Contiene los fragmentos relacionados con el histérico de
4 localizaciones.
. . Contiene los fragmentos relacionados con la notificacion de
notifypositive .
positivos.
settings Contiene los fragmentos relacionados con los ajustes generales de la
9 aplicacion.
dialoas Paquete padre que almacena otros paquetes relativos a los didlogos
9 modales de la aplicacion.
. . Alberga los didlogos para seleccionar una hora del dia, es decir, horas
timepicker .
y minutos.
Alberga los didlogos para introducir los datos personales, asi como
personaldata o ) .
los didlogos con las cldusulas de consentimiento.
. . Alberga los didlogos con las preguntas realizadas al usuario a la hora
notifyquestions - .
de notificar un positivo.

location (manager)
Nombre del paquete Descripcidn
services Representa los servicios Android para ejecutar el rastreo de
ubicacién en primer o segundo plano, o con la aplicacién apagada.
alarms Contiene la légica de negocio para programar alarmas de rastreo de
ubicacion a ciertas horas.
Alberga los objetos listener de escucha de nuevas actualizaciones de
listeners la posicion del dispositivo. Contiene los callbacks que son llamados
con las nuevas localizaciones obtenidas.
Es el responsable de la logica de inicio y detencién del rastreo de
trackers ubicacién, a través de las abstracciones que proporciona el
framework de Android para utilizar el GPS del dispositivo.
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Tabla 8.3. Descripcion de los paquetes relacionados con la comprobacion de contactos de

riesgo en la aplicacion movil.

Nombre del paquete Descripcidn

alarms Contiene la ldgica para programar alarmas de comprobaciéon de
contactos de riesgo que se ejecuten a ciertas horas.

detector Representa la légica del propio algoritmo de comparacion de
itinerarios para detectar contactos de riesgo.
Contiene los componentes necesarios para ejecutar un servicio de

service Android en primer o segundo plano para realizar la comprobacion de
contactos.

Tabla 8.4. Descripcion de los paquetes relacionados con la persistencia en local en la

aplicacion movil de rastreo.

Nombre del paquete Descripcidn
Mapeadores de ROOM para realizar transformaciones de los datos
mappers gue vienen y van a la base de datos SQLite y convertirlos a objetos
del dominio.
Contiene todas las interfaces que representan los DAOs con las
daos operaciones y consultas que se pueden realizar sobre la base de
datos local.
Almacena algunas clases auxiliares utilizadas para representar
relations relaciones complejas entre entidades, como relaciones muchos a
muchos (n-m).

Tabla 8.5. Descripcion de los paquetes relacionados con las operaciones de red de la

aplicacion movil de rastreo.

Nombre del paquete

Descripcidn

Contiene los clientes de la APl REST con las interfaces que
representan las peticiones http a las rutas concretas con los

api . s i -
P parametros indicados. Especifican los verbos http utilizados en la
peticién, asi como el cuerpo de esta en caso de que se envien datos.
model Alberga algunas clases auxiliares para representar el resultado

obtenido en la respuesta del servidor.

Tabla 8.6. Descripcion de otros paquetes importantes de la aplicacion movil de rastreo.

Nombre del paquete

Descripcion

viewmodels

Contiene todos los componentes viewmodel que forman parte de la
arquitectura MVVM.

model

Alberga las entidades del modelo de dominio que se emplean en las
operaciones de la légica de negocio.

positive (manager)

Representa el manager de positivos. Contiene los elementos
involucrados en la notificacidon de positivos a través de la aplicacién
movil.

repositories

Contiene todos los repositorios que albergan las operaciones de
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persistencia y que se relacionan con los DAOs y los clientes de la AP
. Contiene los componentes Activity de Android que conforman la
activities L Lo
aplicacion movil.
Responsable de la ldogica de recepcion de notificaciones push
I provenientes de la nube. También se encarga de construir y mostrar
notifications e . . . e . .
las notificaciones in app, es decir, las notificaciones internas de la
aplicacion movil.
res
Nombre del paquete Descripcidn
layout Contiene los elementos XML que representan los /ayouts de la
aplicacion movil.
Alberga los objetos drawable como imdagenes, iconos o logotipos que
drawable g ) g ! gotipos q

se pueden dibujar dentro de la aplicacién mavil.

Contiene el grafo de navegacion de la aplicacion mévil que define las
navigation relaciones de navegacion entre los fragmentos incluyendo la
definicidn de las acciones para desplazarse de una pantalla a otra.

Contiene los XML que representan los distintos menus de la

menu . Lo .
aphcaaon junto con sus opciones.

Existen multitud de paquetes dentro de res que no se muestran aqui
dado que no son objeto de este apartado y para evitar excederse
demasiado en detalles que no aportan informacidn util.

La arquitectura REST del servidor web vista anteriormente da lugar a la siguiente estructura de
descomposicidn en paquetes.

~Jroutes
| controllers
" Jrepositories
T Jdb

] notifications

Como se puede ver, es una estructura muy simple compuesta solo por paquetes raiz que no
contienen en su interior otros paquetes hijo. Esto se debe a la sencillez del servidor y la escasa
l6gica de negocio. La naturaleza agil del proyecto hace que surja la posibilidad de que en un
futuro esta estructura de paquetes crezca como consecuencia del aumento de la légica de
negocio y del dominio, de forma que se organicen los mdédulos en distintos subpaquetes.
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A continuacién, se muestra el diagrama que representa las relaciones de uso entre los
paquetes vistos en la estructura de descomposicion.
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Los paquetes del servidor web se relacionan mediante flechas Access ya que no se importa el
cadigo, sino que solo se accede a sus servicios expuestos. En el diagrama superior, el paquete
routes representa la APl REST que expone las rutas a los clientes para acceder a los recursos,
ademas de gestionar la ldgica para redirigir las peticiones a los controladores
correspondientes. La siguiente tabla muestra una breve descripciéon para cada uno de los
paguetes que conforman la aplicacion web.

Nombre del paquete Descripcidn
Representa el mdédulo de enrutado del servidor, redirigiendo las
routes peticiones a los controladores que las manejan. Alberga las rutas

http para acceder a los recursos del servidor web.

Contiene los controladores encargados de gestionar las peticiones y
las respuestas a los clientes. Procesa las peticiones enviadas desde
los enrutadores vy realiza las llamadas a los repositorios
correspondientes para completar las operaciones de persistencia.

controllers

Alberga los repositorios que representan las operaciones de
repositories persistencia para leer y escribir datos en la base de datos
documental en la nube.

Responsable de la légica de envio de notificaciones push periddicas a

notifications los clientes Android, utilizando la APl FCM de Firebase.

Contiene las dependencias de configuracién de la base de datos
db documental Firestore, asi como la légica de conexidn con el proyecto
en Firebase.

Como se vio anteriormente, la arquitectura de la aplicacion web es muy simple y no sigue
ninguna arquitectura o patrén especifico, con lo cual su diagrama de paquetes resulta bastante
simple. La siguiente figura muestra su estructura de descomposicidn en paquetes.
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A partir de esta estructura de paquetes, se puede inferir el siguiente diagrama de paquetes
gue muestra las relaciones e interacciones entre los mismos.
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Como se puede apreciar, los paguetes se relacionan entre si a través de relaciones Access ya
qgue no se importa el cddigo del paquete, sino que simplemente se accede a las operaciones
que ofrece el mismo. El paquete public estd aislado del resto ya que representa la
infraestructura de la aplicacién web, con el fichero index.html tipico sobre el cual se van
cargando los componentes web. El paquete src contiene el resto de paquetes fuente de la
aplicacion web.
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A continuacidn, se muestra una tabla con la descripcién de cada uno de estos paquetes de la
aplicacién web.

Nombre del paquete Descripcion
Contiene los recursos publicos de la aplicacién web, incluyendo el
public fichero index.html que representa la raiz del proyecto sobre la que se

cargan los componentes web.

Contiene el cddigo fuente de toda la aplicacién web, incluyendo las

sre vistas y sus componentes, ademds de otros mdédulos importantes.
layout Alberga el layout ge,neral de la a.[:l)licacién, es decir, la infraestructura
de la web y su menu de navegacion.
router Contiene la légica de enrutado para renderizar distintas vistas en

funcidn de la ruta especificada en la URL.

Contiene los componentes web que representan una vista dentro de
views la aplicacidon y que agrupan a varios componentes que conforman
sus elementos visuales.

Contiene los propios componentes que representan elementos de la
components interfaz web y que conforman las vistas. Incluyen el marcado html, el
script de comportamiento y sus estilos css.

Alberga los clientes de la APl REST encargados de realizar las
peticiones http y recibir las respuestas JSON desde el servidor web.

ap! Son utilizados por los componentes para recuperar y modificar datos
del servidor.
util Paquete con distintas utilidades utilizadas por los componentes
como formateo de fechas.
Contiene los recursos de la aplicacion utilizados por los
assets

componentes, incluyendo ficheros, imagenes u otros.

8.1.6 Diagramas de Despliegue

El sistema de Contact Tracker se desplegara en un entorno controlado para probar el
funcionamiento del prototipo de la aplicacidn de rastreo. Concretamente, el servidor web sera
desplegado en un contenedor de Azure en la nube mediante una instancia de Azure App
Service, accesible en remoto desde un cliente web o mévil, ademas de desplegar la aplicacién
web en una cuenta de almacenamiento para albergar recursos estaticos. La aplicacién movil
no sera desplegada en ninguna plataforma para ser descargada por los usuarios, sino que se
proporcionara el APK de la aplicacién manualmente.

En un futuro sistema basado en este prototipo, con cada nueva versién de la aplicacion mavil
se generaria una nueva release la cual seria necesario firmar mediante un certificado para
subirla a la Google Play Store mediante una licencia. De este modo, el APK oficial de la
aplicacion estaria disponible en los servidores de Play Store para ser descargado por cualquier
usuario que disponga de un dispositivo Android con una versién compatible.

A continuacidn, se muestra el diagrama de despliegue correspondiente al sistema de Contact
Tracker.
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Como se puede apreciar, el APK de la aplicacion movil se ejecuta sobre un dispositivo con
Android instalado y consume los servicios de la APl REST expuesta por el servidor web de
Contact Tracker. Este servidor web se hospeda en un Azure App Service en la plataforma en la
nube de Azure. Ademas, la APl REST también se expone para la aplicacién web cliente, la cual
se despliega sobre una cuenta de almacenamiento de Azure para albergar recursos estaticos.
Por ultimo, para acceder en remoto a la aplicacion web desplegada se hace uso de un
navegador web que cargue los recursos desde la cuenta de Azure donde se alberga la
aplicacion web.

8.2 Diseno de Clases

Basandose en los diagramas de arquitectura expuestos anteriormente, en esta seccidén se
presenta el disefio de clases para cada uno de los subsistemas. Como se viene viendo a lo largo
de todo el documento, la naturaleza agil del desarrollo implica que las fases de analisis y
disefio se lleven a cabo con mayor espontaneidad y de manera iterativa a lo largo de los
diferentes sprints. Con ello, los diagramas de clases aqui presentados son producto de diversas
iteraciones sobre las cuales se fueron afiadiendo detalles de forma que representen el estado
final del sistema construido.

Estos diagramas de clases se han realizado siguiendo el estandar UML y no contienen todos los
detalles de bajo nivel para no excederse demasiado y asi evitar que los diagramas no sean
legibles. Ademas, para facilitar la lectura de los diagramas, estos se presentan por separado en
hojas con orientacion en horizontal, de modo que el nivel de zoom sea suficiente para leerlo
con facilidad.

8.2.1 Diagrama de Clases de la aplicacion movil

Ya se vio en la arquitectura el nivel de complejidad de la aplicacion mdévil de rastreo, que
constituye el nucleo del sistema de Contact Tracker, con lo que los diagramas de clases en este
caso también serdn extensos y por ello se dividen en diversos apartados donde se trata cada
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uno de ellos por separado. De nuevo, se recalca que el nUmero de clases de la aplicacién mavil
es bastante elevado y por ello no se contemplan todas ellas en los siguientes diagramas de
clases, solo se tienen en cuenta las clases mas importantes de la aplicacién.

En el apartado 7.4.1 relativo al modelo de dominio de la aplicacion mdvil visto en el capitulo
del andlisis del sistema, ya se realizd una version preliminar del modelo de dominio de la
aplicacién mévil basada en los requisitos recopilados en las historias de usuario junto con los
requisitos no funcionales. Ahora, partiendo de ese boceto inicial del dominio, se construye un
diagrama de clases que representa las entidades principales del dominio de la aplicacién movil
junto con sus relaciones, con un mayor nivel de detalle.

En este diagrama, se incluyen no solo las entidades del dominio, sino también otros objetos
auxiliares como los empleados para envolver los resultados de la APl REST o de los managers,
asi como los objetos de configuracién y aquellos que modelan las respuestas enviadas por el
servidor. En la siguiente pagina se muestra este diagrama de modelo de dominio de la
aplicacion movil.
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PersonalData Nott\fyzozitiv;:esponse
v - positiveCode: String N
- dni: String - uploadedLocations: Int
- name: String T getPositveCoda() St
ValueWrapper <T> - surname: String getPositiveCode(): String
«enumerations» - phoneNumber: String + getUploadedLocations(): Int
Error - city: String Success <T> HitpError NetworkError
SERVER_ERROR - cp: String +value: T + code: Int
II‘!M&EIBTAU\RM + gelDNI)): String StatisticsResponse + responseError: ResponseError|
ALARM COLLISION + getName(): String + registered: Boolean \L
Success<T> Fail RISK_CONTAGT_ALARM_COLLISION ' getg;"‘a"&"oig""ﬁa + message: String
+value: T + eror- Error RISK_CONTACT_ALARM_COUNT_LIMIT_EXCEEDED getPhoneNumber(): String ResponseError
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- label: String fecha: String |—————>] _ provider: String - id: Long . . riskPercent: Double
- ) getTotalMeanExposeTime(): Long + exposeTime: Long
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+ getlng(): Double + getPositiveContactPoint(): Point - meanTimelnterval: Lang ROJO
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+ hashCode(): Int - endDate: Date
+ toString(): String - config: RiskContactConfig
+ {Getters}
+ addContactLocations(userLocation: UserLocation, positiveLocation: UserLocation)
+ equals(other: Any): Boolean
+ hashCode(): Int
- calculateExposeTime()
- calculateMeanProximity()
NotifyPositiveConfig TrackerConfig - calculateMeanTimelnterval()
- infectivityPeriod: Int - mininterval: Long RiskContactConfig - calculateRiskLevel()
- notifyWaitTime: Int - smallestDisplacement: Float - checkScope: Int - normalize(): Triple<Double, Double, Double>
+ getinfectivityPeriod(): Int + getMininterval(): Long - securityDistanceMargin: Double - getintersection(date11: Date, date12: Date, date21: Date, date22: Date): Pair<Date?, Date?>
+ getNotifyWaitTime(): Int + getSmallestDisplacement{):Float - imeDifferenceMargin: Int
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Como se puede apreciar, en el diagrama se representan los objetos envoltorio utilizados para
envolver los resultados. Por un lado, la clase genérica ValueWrapper representa un envoltorio
para los resultados obtenidos de la l6gica de negocio ejecutada en los managers. De esta clase
heredan una clase Success que representa un resultado exitoso y una clase Fail que representa
algun error de la légica de negocio, el cual es representado por una clase Error que se
almacena en esta clase de fallo. Por otro lado, estd la clase APIResult que modela un resultado
de una llamada a la API REST del servidor. En este caso, son tres clases las que heredan de esta
clase envoltorio. La primera, Success representa un resultado 200 OK de éxito, la segunda,
HttpError, representa un error http en la gama de los 4xx-5xx, albergando un objeto con el
cddigo de error, un mensaje y la hora, y la Ultima, NetworkError, modela simplemente un error
de red en la peticién.

Abajo a la izquierda, se pueden apreciar las clases que representan los parametros de
configuracion del sistema que deben ser leidos por la aplicacion movil para ajustar su
comportamiento. Ademas, en el diagrama también se muestran las clases que modelan las
respuestas recibidas tras una peticion a la APIREST, como la clase NotifyPositiveResponse que
modela la respuesta del servidor una vez se notifica un positivo, o la clase StatisticsResponse
gue modela la respuesta tras registrar un valor estadistico en el servidor.

En cuanto a las relaciones entre las clases, se puede observar que son relaciones simples que
modelan en la mayoria de los casos que una clase contiene a otras, como en el caso del
resultado de una comprobacidn que tiene una relacion de composicidon con los contactos de
riesgo, ya que esta almacena en su interior una lista con los contactos de riesgo detectados, los
cuales existen gracias a la existencia del resultado. Otro ejemplo, es la clase Positive que
mantiene una relacién de agregacion con la clase UserLocation, ya que las localizaciones
pueden existir sin necesidad de estar asociadas a un positivo.

Dentro de la aplicacidn mdvil, el rastreo de ubicacién estd modelado por un conjunto de clases
que trabajan conjuntamente para obtener actualizaciones de la posicién del dispositivo y
almacenar las coordenadas en la base de datos local, todo ello funcionando tanto con la
aplicacion encendida como apagada. Ademads, como ya se comentd en la SECCION 3.2.2.2
ABSTRACCIONES PARA ACCEDER A LA LOCALIZACION en los Aspectos Tedricos del proyecto, existen dos
abstracciones para acceder a los servicios de geolocalizacidon de Android, por lo que se debe
disefar el rastreo de forma que se pueda alternar entre una manera u otra de obtener
informacidn sobre la posicién del dispositivo. Antes de pasar a explicar el diseiio del rastreo de
ubicacién, se muestra a continuacién el correspondiente diagrama de clases.
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aservices
LocationForegroundService

- locationTracker: LocationTracker
- locationCalback: LocationCallback LocationAlarmManager
- locationAlarmManager: LocationAlarmManager - alarmHelper: AlarmHelper
- configRepaository: ConfigRepository - locationRepaository: LocationRepository
- isActive: Boolean +getAllAlarms(): LiveData<List<LocationAlarmy
+onStartCommand(intent: Intent, flags: Int, startld: Int): Int +setAlarm(locationAlarm: LocationAlarm): ValueWrapper<Unit>
+startLocationService() +toggleAlarm(alarmiD: Long, enable: Boolean)
+stopLocationService() +deleteAlarm{alarmiD: Long)
- createNotification() - checkCollisions(locationAlarm: LocationAlarm): List<LocationAlarm=
- createLocationTrackRequest()
- checkLocationSettings(): Boolean

LocationAlarm

LocationTrackRequest :Isdtalr_t%rge Date
- mininterval: Long +endDate: Date
- fastestinterval: Long +active: Boolean
- smallestDisplacement: Float winterfacen " —TH
o : getStartTime(): Array<int=
- priority: Int _ LocationTracker +getEndTime(): Array<int>
+ startimode: LocationUpdateMode): Boolean - +isValid(): Boolean
wenumerations + stop(mode: LocationU pdateMode): Boolean winterface» +updateHours(date: Date)
LocationUpdateMode + setlocationTrackRequestirequest: LocationTrackRequest) LocationUpdateCallback
+ setCallback(callback: LocationUpdateCallback + onLocationUpdate(location: Location
pdate( )
CALLBACK_MODE + setintentCallbackipendingintent: Pendinglntent) + onLocationStop()
PENDING_INTENT_MODE + setLocationProvider(provider: String) ~ AlarmHelper
/T\‘ : - alarmManager: AlarmManager
| | + setlocationAlarm(locationAlarm: LocationAlarm): Boolean
[~ ———————— === +—————————— hl |—— T — ] +cancelLocationAlarm(alarmiD: Long)
| | | | + setRiskContactCheckAlarm(riskContactAlarm: RiskContactAlarm): Boolean
FusedLocationTracker LocationManagerT racker } : + cancelRiskContactCheckAlarm(alarmiD: Long)
+start(mode: LocationUpdateMode): Boolean + startimode: LocationUpdateMode): Boolean | |
+stop(mode: LocationU pdateMode): Boolean + stop(mode: LocationU pdateMode): Boolean LogLecationCallback RegisterLocationCallback
+setlocationTrackRequest(request: LocationTrackRequest) + setLocationTrackRequestirequest: LocationTrackRequest) - — - N - — - "
+selCallback(callback: LocationUpdateCallback) + selCallback(eallback: LocationUpdateCallback) N xtﬁgggﬂ gt%dat;e“m""”' Lecation) locationRepository: LocationReposilory
+setintentCalback(pendinglntent: Pendingintent) + setintentCallback(pendingIntent: Pendingintent) i +onLocationUpdate(location: Location)
+sell ocationProvider (provider: String) + seflocationProvider (provider: String) + onLocationStop()
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En el diagrama superior, se aprecia la interfaz LocationTracker la cual representa la
abstraccién del rastreador de ubicacién cuya responsabilidad principal serd la de iniciar y
pausar la obtencion de actualizaciones de posicidn del dispositivo empleando las dependencias
de Android para acceder al servicio GPS. De este modo, existen dos implementaciones de
dicha interfaz, una para utilizar el Fused Location Provider, que proporciona coordenadas a
través de los servicios de Google Play, y otra para usar el Location Manager de Android
integrado en el propio framework. Para ello, se ha hecho uso del patrén de disefio Strategy, el
cual permite modelar diferentes comportamientos de la misma abstraccién de forma que se
pueda cambiar el comportamiento dindmicamente y sin afectar al resto de clases. De manera
adicional, en la interfaz del rastreo de ubicacidn, para iniciar y pausar el rastreo se puede
seleccionar un Location Update Mode, es decir, un modo de actualizacién de localizaciones.
Esto quiere decir que para acceder a las coordenadas proporcionadas por las abstracciones de
la geolocalizacién se puede utilizar un callback o listener normal, o bien utilizar un Pending
Intent de Android. En este caso, se podria aplicar el patréon de disefio State para modelar dos
estados distintos y ahorrar lineas de cddigo sin necesidad de comprobar el estado en el que se
realiza el rastreo mediante una rama if-else, sin embargo, no se ha empleado este patrén de
disefio dado que se llegd a un sobredisefio donde solo se ahorraban unas pocas lineas de
codigo. En un futuro donde hubiera mas modos de recuperar las localizaciones seria
interesante realizar esta refactorizacién para emplear el patrén State.

Por otro lado, en el diagrama se aprecia un servicio de Android que es quien hace uso del
rastreador de ubicacidn. El rastreo de ubicacidn es iniciado o pausado por este servicio en
funcién del comando que reciba de las clases cliente. Mediante este servicio, se garantiza que
el rastreo de ubicacion es persistente en el tiempo y que no se detiene hasta que el usuario lo
desee, es decir, se mantiene encendido aunque la aplicacion se cierre o incluso el dispositivo
movil se bloqueé, gracias a las caracteristicas especiales de los servicios de Android.

En el diagrama también se muestra la interfaz LocationUpdateCallback que representa un
listener para recuperar las localizaciones obtenidas, de tal forma que con cada actuaalizacidn
de localizacién se notifigue a los objetos de escucha que estén pendientes de estas
actualizaciones. Es similar a los patrones Observer o Listener utilizados en los eventos de
interfaz de usuario.

En cuanto a las alarmas de localizacidn, se emplea un manager especifico que se encarga de
gestionar la programacién de dichas alarmas a distintas horas, haciendo uso del
AlarmManager integrado en el framework de Android. La clase LocationAlarmManager juega
este papel utilizando una clase auxiliar denominada AlarmHelper, la cual encapsula el cdédigo
que interactia con el AlarmManager de Android para programar una alarma a una hora
determinada. De este modo, se desacopla el cddigo de las dependencias concretas del
framework de Android. El AlarmHelper programa una alarma que iniciara y dentendra el
servicio de rastreo, descrito anteriormente, a las horas indicadas. Cabe destacar, que desde
este servicio de rastreo se accede al manager de alarmas de localizacidon porque es necesario
actualizar el estado de estas alarmas en la base de datos local del dispositivo una vez se inicia o
detiene el rastreo.

De manera adicional, en la jerarquia de la interfaz del rastreador y sus implementaciones, se
hace uso de la orientacion a objetos para reutilizar cédigo mediante una clase abstracta,
aunque en el diagrama superior esto no se muestra ya que es simplemente una herramienta
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de cara a la implementacidon para ahorrar lineas de cddigo. A continuacién, se muestra el
fragmento del diagrama con la refactorizacién de la clase abstracta aplicada para reutilizar
caodigo.

«interface»

LocationTracker
+ start(mode: LocationUpdateMode): Boolean
+ stop(mode: LocationUpdateMode): Boolean
+ setlLocationTrackRequest(request: LocationTrackRequest)
+ setCallback(callback: LocationUpdateCallback)
+ setintentCallback(pendingIntent: Pendingintent)
+ setLocationProvider(provider: String)

AbstractLocationTracker
# locationTrackRequest: LocationTrackRequest
# locationUpdateCallback: LocationUpdateCallback
# locationPendingIntent: PendingIntent
- isActive: Boolean
# startLocationUpdates(mode: LocationUpdateMode): Boolean
# stopLocationU LocationUp : Boolean
+ start(mode: LocationUpdateMode): Boolean
+ stop(mode: LocationUpdateMode): Boolean
+ setLocationTrackRequest(request: LocationTrackRequest)
+ setCallback(callback: LocationUpdateCallback)
+ setintentCallback(pendingIntent: Pendingintent)
+ setlLocationProvider(provider. String)

I

FusedLocationTracker LocationManagerTracker

+ startLocationUpdates(mode: LocationUpdateMode): Boolean + startLocationUpdates(mode: LocationUpdateMode): Boolean
+ stopLocationUp Locationl e): Boolean + stoplocationUpdates(mode: LocationUpdateMode): Boolean

En ambas implementaciones de la interfaz, existe cédigo duplicado que se puede extraer a una
clase abstracta a modo de plantilla, con lo cual podria considerarse una especie de Template
Method donde la clase abstracta contiene la plantilla a seguir y las clases hijas redefinen los
métodos abstractos necesarios para incluir su comportamiento caracteristico. Como se puede
observar en el diagrama, hay dos métodos abstractos, uno para iniciar el rastreo y otro para
detenerlo, de forma que cada clase hija implemente estos métodos a su manera, una de ellas
utilizando el Fused Provider y la otra mediante el Location Manager. Ambas clases heredan el
resto de comportamiento de la clase abstracta, quien, a su vez, implementa la interfaz del
rastreador de ubicacidn.

En este caso, esta refactorizacion es mera implementacion y realmente no forma parte del
disefio del sistema, aunque se menciona en esta seccion dado que esta relacionado con el
diagrama de clases del rastreo.

De manera similar al rastreo, la comprobacion de contactos de riesgo también se modela
mediante un conjunto de clases relacionadas entre si. En este caso no se utiliza ningln patrén
de disefio determinado, sino que se hace uso de la propia orientacion a objetos para guiar el
disefio de la comprobacién de contactos. A continuacién, se muestra el diagrama de clases
correspondiente a la comprobacidn de contactos de riesgo en la aplicacion movil.
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RiskContactAlarmManager
- alarmHelper: AlarmHelper
- riskContactRepository: RiskContactRepository

+ sef(riskContactAlarm: RiskContactAlarm): ValueWrapper<RiskContactAlarm= :
+ remove(alarmlD: Long) + cancelLocationAlarm(alarmiD: Long)

- . tRiskContactCheckAlarm(riskContactAlarm: RiskContactAlarm): Boolean
+ toggle(activate: Boolean) +se - f
+ getAllAlarms(): List<RiskContactAlarm> + cancelRiskContactCheckAlarm(alarmID: Long)
+ reset(riskContactAlarm: RiskContactAlarm) J/

AlarmHelper
- alarmManager: AlarmManager
+ setLocationAlarm(locationAlarm: LocationAlarm): Boolean

- checkAlarmCount(): Boolean
- checkCollisions(alarm: RiskContactAlarm): Boolean

RiskContactAlarm
+id: Long
+ startDate: Date
+ active: Boolean

+ updateHours()

«receivers
StartRiskContactCheckReceiver
- riskContactAlarm: RiskContactAlarm
- riskContactAlarmManager: RiskContactAlarmManager
+ onReceive()
+ onStartCommand(intent: Intent, flags: Int, startld: Int): Int + startCheckingService()
+ resetAlarm()

uservicey»
RiskContactForegroundService

- riskContactManager: RiskContactManager

«enumeration» RiskContactManager «interface»
CheckMode - detector: RiskContactDetector RiskContactDetector

MANUAL - locationRepository: LocationRepository + startChecking(user: ltinerary, positive: Itinerary): List<RiskContact>

PERIODIC - positiveRepository: PositiveRepository + checkSpaceProximity(pointA: UserLocation, pointB: UserLocation, radius: Double): Boolean
- riskContactRepository: RiskContactRepository + checkTimeProximity(pointA: UserlLocation, pointB: UserLocation, time: Int): Boolean
- configRepository: ConfigRepository + findClosestLocation(location: UserLocation, otherLocations: List<UserLocation=): Pair<UserLocation, Double>
- statisticsRepository: StatisticsRepository + setConfig(config: RiskContactConfig)
- inAppNotificationManager: InAppNotificationManager 4
+ checkRiskContacts(date: Date) |
+ getCheckMode(): CheckMode |
+ setCheckMode(checkMode: CheckMode) |
- filterPositives(positives: List<Positive>): List<Positive> !

RiskContactDetectorimpl

- usedLocations: List<UserLocations=
- riskContactConfig: RiskContactConfig

. InAppNotliﬁcat.ionManagerl + startChecking(user: ltinerary, positive: Itinerary): List<RiskContact>
+ showRiskContactResultNotification(result: RiskContactResult) + checkSpaceProximity(pointA: UserLocation, pointB: UserLocation, radius: Double): Boolean
+ showRiskContactCheckE rrorNotification() + checkTimeProximity(pointA: UserLocation, pointB: UserLocation, time: Int): Boolean

+ findClosestLocation(location: UserLocation, otherLocations: List<UserLocation=): Pair<UserLocation, Double>
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En primer lugar, se encuentra el detector de contactos de riesgo modelado mediante una
interfaz RiskContactDetector, |la cual establece las cabeceras de los métodos empleados en el
algoritmo de comprobacion. La responsabilidad de esta clase es comparar dos itinerarios
conformados por localizaciones, y detectar los distintos pares de coordenadas en los que se
aproximan lo suficiente en el tiempo y en el espacio como para ser considerado un contacto
estrecho. Esta interfaz es implementada por una clase que alberga el cddigo concreto del
algoritmo, el cual puede ser implementado de distintas formas. Este podria considerarse de
nuevo un patrén Strategy si en el futuro se decidieran afiadir nuevas implementaciones del
algoritmo de comprobacion. Este detector de contactos se usa desde el manager de contactos
de riesgo, que se encarga de recuperar los positivos de la nube y las localizaciones
almacenadas en local que se registraron en los Ultimos dias para construir los itinerarios e
invocar al detector. De nuevo, aparecen dos modos, en este caso un modo de comprobacion
manual y otro de comprobacién periédica a una hora determinada, donde podria emplearse
un patrén State, aunque no aportaria demasiado.

En el modo de comprobacion periddica, el manager de alarmas de comprobaciéon hace uso del
AlarmHelper para programar alarmas en el framework de Android que se disparen a ciertas
horas para ejecutar una comprobacién de contactos, de manera similar a como se hacia en las
alarmas de localizacién. En este caso, cuando se dispara la alarma de Android, esta ejecuta un
BroadcastReceiver que se encarga de reprogramar una nueva alarma a la misma hora para el
dia siguiente (de este modo la alarma se ejecuta diariamente) y después inicia un servicio en
primer plano sobre el que se ejecuta el detector de contactos, a través del manager de
contactos de riesgo. Cuando termina la comprobacién se almacenan los resultados en la base
de datos local. Todo esto se ve reflejado con claridad en el diagrama superior. Como ya se
comento, el servicio en primer plano sobrevive a los cambios de estado de la aplicacidn,
incluso con el movil bloqueado. De este modo, la comprobacion de contactos se ejecutard a las
horas especificadas sin importar que la aplicacidn esté encendida o apagada.

Para terminar con los diagramas de clases de la aplicacidn mévil, en esta Ultima seccién se
presentan las clases que componen el nucleo estructural de la aplicacién movil de rastreo y
qgue conforman la arquitectura MVVM descrita anteriormente. Estos diagramas de clases son
un reflejo detallado de la estructura y los diagramas de paquetes vistos en la arquitectura de la
aplicacion movil, de forma que siguen el mismo esquema basado en los modelos, vistas y vista-
modelos, donde las actualizaciones de los componentes observables son notificadas a los
observadores de las vistas. En ellos, se reflejan las vistas modeladas por los fragmentos y
actividades de la aplicacidn, junto con los repositorios y otras abstracciones utilizadas para el
acceso a la persistencia local y remota.

Como este diagrama de clases es muy extenso, se ha optado por dividirlo en dos partes, cada
una de las cuales se muestra en paginas separadas para facilitar su lectura. A continuacién, se
presentan estas dos partes del diagrama de clases de la arquitectura MVVM para la aplicacion
movil.
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Figura 8.16. Diagrama de clases de la arquitectura MVVM de la aplicacion movil de rastreo (parte |).
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Figura 8.17. Diagrama de clases de la arquitectura MVVM de la aplicacion movil de rastreo (parte Il).
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Como se puede apreciar, la organizacidon de los componentes sigue la estructura marcada por
la arquitectura MVVM vista anteriormente. Cabe destacar que, en algunos casos, los
viewmodels acceden directamente a los repositorios cuando no existe mucha légica de negocio
de por medio. En otros casos, los viewmodels acceden a un manager que hace de
intermediario entre estos y los repositorios, y que alberga la légica de negocio de algun
aspecto de la aplicacion. En cualquier caso, los viewmodels estan desacoplados de las vistas
gracias al patrén de diseiio Observer, que permite a las vistas actualizar sus componentes de la
interfaz cada vez que se modifican los datos de los viewmodels, todo ello manteniendo un bajo
acoplamiento del cddigo y una alta cohesidn, pues las responsabilidades estdn claramente
separadas entre los distintos componentes.

8.2.2 Diagrama de Clases y Modulos del servidor
web

En este caso, el subsistema del servidor web que alberga la API REST se desarrolla sobre un
framework de ECMASCRIPT6, lo cual significa que se hard uso tanto de clases como de
modulos para encapsular el cddigo. Con ello, los diagramas de clases para el servidor web
estaran formados por clases de ECMASCRIPT y también por mddulos cuya organizacién interna
es distinta. En los mddulos, es necesario exportar los miembros que se desea exponer a los
clientes que hagan uso del médulo, de tal forma que al importarlo ya se tiene acceso a dichos
miembros sin necesidad de instanciarlo como las clases. A continuacidn, en la siguiente pagina
se muestra el diagrama de clases UML para el servidor web.
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Como se puede observar en el diagrama, el médulo app constituye la raiz del proyecto que se
encarga de inicializar las dependencias y configurar el servidor para después comenzar con la
escucha de peticiones. Ademas, configura el router del servidor que se encarga de emparejar
las rutas con los controladores correspondientes. En el diagrama, la APl REST esta
representada por los mddulos de api que son los encargados de gestionar las rutas de los
recursos y sus parametros para enviarlos a los controladores, asi como enviar las respuestas
obtenidas a los clientes. Para cada una de estas APIs se muestran las rutas soportadas junto
con sus verbos.

La estructura de las clases sigue la organizacion especificada en el apartado de la arquitectura
del servidor web, donde las peticiones se gestionaban a través de los routers quienes las
enviaban a los controladores y estos a su vez invocaban las operaciones de persistencia de los
repositorios correspondientes.

Cabe destacar que la clase NotificationManager es la responsable de gestionar el envio de
mensajes push a los clientes Android, utilizando el SDK de Firebase y programando tareas
cronometradas en el tiempo, de forma que se puedan enviar las notificaciones
automaticamente a una hora determinada.

Por ultimo, en el nivel mds bajo se encuentran los repositorios que acceden a la base de datos
documental en la nube a través de la dependencia db que permite realizar las operaciones
CRUD tipicas.

8.2.3 Diagrama de Clases y Moddulos de Ila
aplicacion web

De manera similar al servidor web, en los diagramas de clases de la aplicacién web también
aparece el concepto de mddulo de ECMASCRIPT para albergar piezas de cddigo con una
responsabilidad comun. Ademds, aqui también surge el concepto de componente, ya descrito
anteriormente, y que aparecera en el diagrama para representar los componentes de la
interfaz web. En el diagrama, se vera que estos componentes heredan de un componente raiz
denominado App, el cual contiene el componente AppLayout que define la infraestructura de
la aplicacidn y su navegacion a través del router. Este router funciona como un mapa donde las
entradas son las rutas y los valores son las vistas de la aplicacion, de forma que cuando en la
URL se especifica un ruta determinada, se sustituye el contenido principal por la vista asociada
a esa ruta.

En la siguiente pagina, se muestra el diagrama de clases para la aplicacién web de Contact
Tracker.

Escuela de Ingenieria Informatica - Universidad de Oviedo | Alejandro Flérez Mufiiz



Disefio del Sistema | Aplicacion mévil de rastreo

«Component» «Component» «Routers
App AppLayout Index
- routes: Array<Component>
+ router: VueRouter
o
«\iewn
«Component» «Component» «Component» «Components «Component» «Componenty «Component» «Component» «Component» Home
PositiveltineraryMapDialog PositivePersonalDataDialog PositiveCard PositivesDashboard ChecksD: InstallsDashboard NotifyConfig RiskContactConfig Welcome
+ openDialog(positive: JSON) + openDialog(personalData: JSON)| |- showPersonalData() updatePositives(lastDays: int) | |- updateC Days: int) | |- Days: int)| |- isNumber(): Boolean - isNumber(): Boolean
- initMap(positive: JSON) - i v} - showlInfo(param: String) - showlinfo(param: String)
- checkConfigChanged() - checkConfigChanged()
- saveConfig() - saveConfig()
- cancelConfig() - cancelConfig() «Viewn
l]\ 1\ Configuration
ContacTrackerConfigAPI
+ getConfig(filename: String, success: Callback, fail: Callback)
+ updateNotifyConfig(newConfig: JSON, success: Callback, fail: Callback) «Viewn
+ updateRiskContactConfig(newConfig: JSON, success: Callback, fail: Callback) Statistics
«Viewn
Positives

ContacTracker StatisticsAPI

Escuela de Ingenieria Informética - Universidad de Oviedo | Alejandro Florez Mufiiz [EEES

+ getPositiveStatistics(lastDays: int. success: Callback, fail: Callback)
t, success: Callback, fail: Callback)

+ getCheckStatistics(lastDa
, success: Callback, fail: Callback)

+ getinstallStatistics(lastDays:

+ getAliNotifiedPositives(success: Callback, fail: Callback)

Figura 8.19. Diagrama de clases de la aplicacion de panel de control web.
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Como se puede apreciar, las vistas estdan compuestas por los distintos componentes web,
guienes acceden a los clientes de la APl para obtener y modificar los datos del servidor. Estos
clientes de la API contienen los métodos con las peticiones http para interactuar con el
servidor web a través de su APl REST. Ademds, también se puede observar la relacién de
herencia entre el componente raiz App y el resto de los componentes que conforman las
vistas.

Ademas, la organizacién de las clases y los mddulos sigue el esquema marcado por la
arquitectura de la aplicacién web mostrada en las secciones anteriores, aunque no se sigue
ningun patrén arquitectdnico o patrén de disefo digno de mencionar.

Por ultimo, los distintos componentes albergan en su interior las variables con los datos
requeridos para su procesamiento y para ser mostrados en los elementos htm/ empleando lo
que se denomina two-way binding, un enfoque similar a los viewmodels de MVVM pero en
ambos sentidos, es decir, los elementos de la interfaz se actualizan automaticamente cada vez
gue se modifican los valores de los datos y viceversa, de modo que cada vez que se modifican
los elementos de la interfaz como consecuencia de la interaccién del usuario se actualizan
automaticamente las variables con los datos asociados.
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8.3 Diagramas de Secuencia

Con el objetivo de complementar la arquitectura y disefio del sistema vistos anteriormente, en
esta seccion se presentan los diagramas de secuencia correspondientes a las funcionalidades
principales que ofrece la aplicacion modvil. En los apartados anteriores, se hizo uso de
diagramas UML estructurales para modelar la estructura estatica del sistema. Ahora se utilizan
diagramas UML de comportamiento para modelar los aspectos dinamicos del sistema, es
decir, las relaciones e interacciones entre los componentes y clases que conforman los
subsistemas.

Dado que la aplicacién movil es el médulo mas complejo de los identificados en el analisis,
solamente se presentan diagramas de secuencia para los casos de uso mas interesantes de
este subsistema. La aplicacién web y el servidor web no tienen suficiente légica de negocio
como para modelar su comportamiento, por lo que carece de sentido utilizar diagramas de
comportamiento en este caso.

Estos diagramas de comportamiento representan la transferencia de mensajes sincronos y
asincronos entre las instancias de las clases de un médulo, de modo que son un reflejo del
sistema en tiempo de ejecucion. Estos diagramas son lo mds cercano que hay a la
implementacion final del cddigo, y por tanto suelen tener bastante nivel de detalle hasta el
punto de mostrar las cabeceras de posibles métodos a implementar. Asi, estos diagramas
modelan el paso de mensajes entre las instancias como consecuencia de una accién o peticion
realizada por un actor, en este caso el usuario estandar, a lo largo del tiempo.

En las siguientes subsecciones se muestran los diagramas de secuencia disefiados para
modelar el comportamiento de los principales casos de uso del sistema.

8.3.1 Diagrama de secuencia del rastreo de
ubicacion

El rastreo de ubicacidn a través de la aplicacidn mdvil ya fue modelado a través de un
diagrama UML de clases en la seccidén 8.2.1.2.RASTREO DE UBICACION. A modo de complemento,
se desarrolla un diagrama de secuencia para modelar el paso de mensajes entre las clases
vistas en dicho diagrama y asi ver como son las invocaciones en el proceso para
activar/desactivar el servicio de rastreo de ubicacién. En la siguiente pagina se muestra este
diagrama de secuencia.

Escuela de Ingenieria Informética - Universidad de Oviedo | Alejandro Flérez Mufiiz



Disefio del Sistema | Aplicacion mévil de rastreo

Usuario
estandar
: ‘TrackerFragment ‘ ‘ :LocationForegroundService ‘ ‘ :LocationTracker ‘ ‘ :LocationUpdateCallback ‘ ‘ :‘LocationRepository ‘ ‘ Intent ‘ ‘ :Context ‘
| T T T T T T T
| 1 | | 1 1 | |
startTracking() o e | I I | |
sendCommand(START) | | 1 1 | |
| | | | |
start() L } : :
«async» } : :
| onLocationUpdate(Iocatimﬁ insert(location) | |
[ o _Stered : :
|
showSnackbar locationld
| < - --ShowSnackbar()_____ <o Jocetionld _____ | |
| | | |
| T L | | |
| | | | setAction(GET_LOCATION) |
| | | | T |
: } : : putExtra(Iccatibn) :
| | | | |
| | | | i |
| | | | < 77777777777777777 |
| | | | | |
: } : : sendBroédcast(intent) |
| | | |
| | | | ; :
| | | | | |
s | | T I |
stopTracking() : : } } :
sendCommand(STOP) | 1 1 | |
stop() | I | |
«async» } : :
| stopped onLocationStop() | | |
| < ________________ | | |
| | | |
: showSnackbar() : } : :
| < ___________________ | | | |
| | | | |
| | | | |
| T | | | |
| | | | |
| | | | |

Escuela de Ingenieria Informética - Universidad de Oviedo | Alejandro Flérez Muiiiz



Disefio del Sistema | Aplicacion movil de rastreo

Como se puede apreciar en la figura superior, el usuario estandar inicia o detiene el rastreo de
ubicacidn a través de la interaccidn con la interfaz de usuario, tras lo cual se envia un mensaje
al fragmento asociado a dicha interfaz. Desde el fragmento de rastreo, se envia un comando
de inicio (START) o de fin (END) al servicio Android en primer plano. Este a su vez, se comunica
con la interfaz del tracker de ubicacidn, sin necesidad de acceder a sus implementaciones
concretas, y le indica la orden de inicio o detencidn del rastreo.

El tracker ejecutara las operaciones de negocio necesarias para consumir los servicios de
geolocalizacion del dispositivo y registrar un callback que reciba las actualizaciones de
localizacion de dicho dispositivo. Este callback serd la manera a través de la cual se recojan las
coordenadas que se van actualizando periddicamente gracias al framework de Android. Como
se puede observar, el callback de actualizacién es invocado de forma arbitraria por lo que se
denota en el diagrama como async indicando que es un mensaje asincrono. Con cada
actualizacién de la posicién del dispositivo, desde el callback, primero se almacena dicha
localizacién en la base de datos interna a través del repositorio de localizaciones y luego se
envia un broadcast con la nueva localizacion de forma que pueda ser leida por los clientes que
registren un receptor para ese broadcast, para lo cual se requiere acceder al objeto Context de
Android. Esto Ultimo es necesario para poder mostrar en la interfaz de usuario las
localizaciones que se van registrando en tiempo real.

El proceso para detener el rastreo es analogo, pero excluyendo toda la parte de insertar la
localizaciéon y enviar el broadcast, tal y como se aprecia en la FIGURA 8.20.

8.3.2 Diagrama de secuencia para la notificacion de
positivos

En este caso, la notificacién de positivos solo fue modelada a través del diagrama de clases
mostrado en el apartado 8.2.1.4.DIAGRAMA DE CLASES DE LA ARQUITECTURA MVVM, junto con el
resto de los componentes de la arquitectura MVVM. A diferencia del rastreo, la notificacién de
positivos no se disefié de forma individual dado que el manager de positivos solo se
relacionaba directamente con los repositorios. En esta seccidn, se presenta un diagrama de
secuencia que modela el comportamiento del manager de positivos a la hora de notificar un
positivo en el sistema a través de la aplicacion moévil. En la siguiente pdgina se muestra dicho
diagrama que incluye el paso de mensajes entre las instancias que interactian entre si para
recuperar las coordenadas del usuario registradas en los uUltimos dias y subirlas al servidor web
en la nube.

Cabe destacar que en este diagrama se ha contemplado la notificacion de un positivo
adjuntando ademads sus datos personales, por lo que la Iégica de negocio para solicitar dichos
datos también aparecerd en el diagrama, aunque la notificacion de positivos sin afiadir los
datos personales es muy similar.
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En la figura superior, el usuario interacciona con la interfaz de usuario para solicitar la
notificacién de un positivo. El procedimiento se pone en marcha cuando el fragmento de
notificacién de positivos invoca al método show del didlogo de datos personales, en el cual el
usuario introduce sus datos. Cuando el usuario pulsa siguiente, se invoca al listener de datos
personales a través del método onAccept que recibe como pardmetro un objeto con dichos
datos. A continuacién, se muestra el didlogo de consentimiento del tratamiento de datos
personales, que también contiene un listener para la aceptacién o rechazo de la politica de
privacidad. Si el usuario acepta, se invoca el método onAcceptPolicy del listener y ya se puede
proceder con la propia notificacién del positivo.

Una vez almacenados los datos personales, se invoca al viewmodel de notificacidon de positivos
pasandole dichos datos. Este inicia una llamada asincrona al manager de positivos que realiza
una serie de operaciones con los repositorios:

1. Recupera la configuracién de la notificacién mediante una llamada de red a la API
REST, por medio del repositorio de configuracién.

2. Recupera las localizaciones almacenadas en local que fueron registradas en los
ultimos dias en funcidn del periodo de infectividad leido de la configuracidn.

3. Construye el objeto positivo y lo envia al servidor web mediante una llamada de
red a la APl REST mediante el repositorio de positivos. De este modo, quedara
almacenado en la nube.

4. El manager recibe el resultado de la APl REST, representado por un objeto
APIResult, y lo envuelve en un ValueWrapper que es devuelto al viewmodel.

Tras completarse esta serie de pasos, el resultado de la AP/ es procesado por el viewmodel
quien invoca al método del fragmento encargado de mostrar un mensaje al usuario sobre el
estado de la operacién. En este caso, la operacion puede ser exitosa o haber fallado por alguna
razéon como un error de red, error del servidor, error de superacion del limite de notificacion
de positivos o bien un error por la inexistencia de localizaciones en el almacenamiento local
del dispositivo.

8.3.3 Diagrama de secuencia para la comprobacion
de contactos de riesgo

Al igual que con el rastreo, la comprobacién de contactos fue modelada mediante un diagrama
de clases UML en la seccién 8.2.1.3.COMPROBACION DE CONTACTOS. En esta seccién se propone
una evolucidn de dicho disefio a través de un diagrama de secuencia que modela la
transmisidn de mensajes entre las instancias involucradas en la comprobacién de contactos.
Concretamente, se modela la recuperaciéon de coordenadas tanto del usuario como de los
positivos almacenados en la nube, para después ser comparadas por el algoritmo de
comprobacién y asi detectar contactos de riesgo con otros positivos.

En la siguiente pagina se muestra este diagrama de secuencia para la comprobacion de
contactos de riesgo en la aplicacion movil de rastreo.
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Como ya se comentd anteriormente, la comprobacion puede realizarse en modo manual o
periddico. En el diagrama superior, se modela la comprobacién de contactos de forma manual,
es decir, bajo demanda por el usuario estandar que interactia con la interfaz para ejecutar
una comprobacidén. De este modo, el fragmento de contactos de riesgo invoca al viewmodel a
través del método startChecking() que inicia la comprobacidén de manera asincrona. Durante la
comprobacién se muestra un indicador de progreso en la interfaz de usuario.

El viewmodel redirige la orden al manager de contactos de riesgo que es quien accede a los
distintos repositorios para recopilar los datos necesarios para la comprobacion y finalmente
invocar al detector de contactos. A continuacion, se enumeran y describen las operaciones que
realiza este manager:

1. Recupera la configuracién de la comprobacion a través de una peticion de red
ala API REST mediante el repositorio de configuracion.

2. Recupera las localizaciones en local registradas en los Ultimos dias en funcion
del alcance de la comprobacion leido desde la configuracion.

3. Recupera los positivos almacenados en la base de datos en la nube que tengan
localizaciones registradas en los ultimos dias segun el alcance.

4. Crea el itinerario del usuario a través de las localizaciones del dispositivo local.

5. Para cada positivo (bucle foreach), se crea un itinerario y se envia junto con el
itinerario del usuario al detector de contactos, el cual ejecuta el algoritmo de
comprobacién y devuelve una lista con los contactos de riesgo detectados.

6. Esta lista se afiade al objeto resultado y si no estd vacia se incrementa el
numero de positivos con los que se ha tenido contacto.

7. Se inserta el resultado en la base de datos local junto con sus contactos de
riesgo a través del repositorio de contactos.

8. Se muestra una notificacidn interna indicando el resultado obtenido tras la
comprobacion.

9. Por ultimo, se hace una llamada a la AP/ REST de estadisticas para registrar el
resultado de la comprobacidn en la nube, de modo que el personal sanitario
pueda consultar datos estadisticos sobre las comprobaciones.

Estas operaciones se ven reflejadas en la Figura 8.22. Una vez se ha terminado el proceso de
comprobacidn, se notifica al viewmodel para que este a su vez indique al fragmento que debe
esconder el icono de progreso de la comprobacion. Ni el viewmodel ni el manager de
contactos de riesgo devuelven un valor como resultado, sino que el resultado obtenido de la
comprobacién se almacena en la base de datos local para después ser leido por otro
viewmodel que se encarga de mostrar un listado con los resultados de las comprobaciones
realizadas.

En cuanto al algoritmo de comprobacidon implementado en la instancia del detector, este se
describird con mas detalle en la futura seccién dedicada a la implementacién del sistema.

8.4 Diseio de la Base de Datos

A la hora de disefiar la persistencia en el sistema de Contact Tracker es necesario tener en
cuenta dos sistemas gestores de bases de datos, uno para el almacenamiento interno de la
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aplicacion movil y otro para la base de datos documental hospedada en la nube. Ambos se
describen en esta seccidn, incluyendo los respectivos diagramas que muestran la organizacidn
interna de las tablas de la base de datos.

8.4.1 Descripcion del SGBD Usado

En este apartado se describen los SGBD que se emplean para gestionar la persistencia de los
datos tanto en la aplicacién mévil como en el servidor web a través de la base de datos en la
nube.

Para almacenar los datos en el almacenamiento interno de la aplicacién mavil se utiliza una
base de datos SQlite integrada en los dispositivos Android. Sin embargo, no se trabaja
directamente con SQlite, sino que se utiliza una capa de abstraccidn intermedia que simplifica
el cédigo boilerplate para definir el esquema, las consultas y otros fragmentos de cédigo
necesarios para conectarse a la base de datos. Esta capa de abstraccidn recibe el nombre de
ROOM, una herramienta desarrollada por Google para trabajar con las bases de datos
integradas en los dispositivos Android.

ROOM juega el papel de un mapeador objeto-relacional o ORM, el cual se encarga de
transformar las entidades del dominio, representadas por clases planas, en filas dentro de las
tablas de la base de datos. Para ello, permite el uso de anotaciones en el cddigo que
simplifican la implementacién para definir el esquema de la base de datos. Ademas, permite la
verificacidon en tiempo de compilacién de las consultas SQL, las cuales se definen mediante
anotaciones de manera declarativa, sin necesidad de implementarlas mediante cédigo.

En la aplicacion moévil, se hace uso de la versién 2.3.0 de ROOM, ademas de incluir unas
extensiones para trabajar con corrutinas.

En cuanto al servidor web, este realiza sus tareas de persistencia a través de la interaccion con
la plataforma de Firebase, también desarrollada por Google. Esta plataforma proporciona
distintos servicios en la nube, entre los cuales se encuentra la base de datos Firestore que
sigue un enfoque NoSQL. Esto quiere decir que los datos se almacenan en documentos que se
agrupan en colecciones, no existe un esquema como tal y tampoco hay restricciones de
integridad, es decir, los documentos son flexibles y se pueden modificar tanto en contenido
como en forma (organizacién de sus campos). Esto simplifica bastante las consultas, las cuales
se implementan por cédigo utilizando los métodos de la API de Firestore.

Las consultas de Firestore tienen una naturaleza asincrona y estan basadas en promesas, de
forma que, para obtener los resultados sin bloquear la ejecucidon del programa, se utilizan
callbacks de éxito y de fallo en cada operacidn que se lanza a la base de datos en la nube.
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Para poder acceder a Firestore, es necesario vincular el proyecto node.js con la plataforma de
Firebase a través de un proyecto, lo cual sera explicado en la siguiente seccidon de integracidn
del sistema con los SGBDs.

8.4.2 Integracion del SGBD con el Sistema

Una vez vista una breve descripcién de cada SGBD utilizado, en este apartado se explica cdmo
se integran estos con los subsistemas correspondientes.

En el caso de ROOM, para poder integrarse con la aplicacién Android es necesario definir una
clase abstracta que extienda de RoomDatabase y que contenga un método abstracto para
cada DAO existente. Los DAOs son interfaces que definen las operaciones de persistencia,
consultas, inserciones...etc. que se pueden realizar, agrupandolas por entidad del dominio.

De este modo, para construir una instancia de la base de datos se utiliza el builder integrado
de ROOM al cual se le pasa la clase abstracta definida anteriormente de forma que este
implemente los métodos abstractos para obtener los DAOs.

Con esto, ya se pueden obtener las referencias a los DAOs a través de los métodos abstractos
de la instancia de la base de datos. Como ya se mencioné antes, el esquema de la base de
datos se define dindmicamente mediante anotaciones que se situan sobre las clases planas del
dominio y sus miembros. En aquellos casos que se quiera representar relaciones complejas de
uno a muchos o muchos a muchos, es necesario, emplear clases auxiliares que modelen estas
relaciones a través de las claves primarias de las entidades.

Para el servidor web, es necesario crear un proyecto en Firebase y vincularlo con el proyecto
node.js. Existen diferentes formas de hacerlo, en el contexto de este proyecto se hace uso de
un fichero json generado por la plataforma Firebase que sirve a modo de certificado para
autenticar al proyecto en la plataforma y que se almacena dentro del proyecto node.js. De este
modo, se hace uso de un mddulo javascript para realizar la configuracién inicial para
conectarse a Firebase, leyendo los datos del fichero json. Estos datos se utilizan para
autenticarse mediante el SDK Admin de Firebase.

Hecho esto, ya se puede acceder a la instancia de la base de datos Firestore para lanzar
peticiones CRUD mediante su API.

8.4.3 Diagrama E-R

En este ultimo apartado se presentan los diagramas entidad-relacién que representan los
esquemas de las bases de datos utilizadas. Para la aplicacién mdvil, se hara uso del estandar de
diagramas E-R para definir el esquema relacional de las entidades. Sin embargo, para la base
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de datos documental que sigue un enfoque NoSQL, el estandar E-R se sustituye por un boceto
simple que muestra la organizacién de los documentos.

La siguiente figura muestra el diagrama entidad-relacién que representa el esquema seguido

en la base de datos local integrada en cada dispositivo Android que tenga instalada la
aplicacién.
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name
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RiskContactResult RiskContact

RiskContactLocation
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riskContactl ocationld

positive Timestamp

userContactPoint

userLat
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A partir de este diagrama E-R, se comenzaria a desarrollar el correspondiente diagrama de
tablas de mas bajo nivel y que descompusiera las relaciones 1..n y n..m para facilitar su
implementacion a través del SGBD. Sin embargo, para evitar extenderse demasiado y dado que
no aporta demasiada informacidn de cara a la documentacidn, se ha decidido no incluir aqui
este diagrama de tablas.
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En este caso no existe ningln estandar para definir diagramas de bases de datos NoSQL, por lo
que se hace uso de un simple boceto que muestra de forma visual el esquema de colecciones y
documentos que se emplea en el sistema. A continuacion, se muestra la organizacién de los
documentos en colecciones para la base de datos en la nube.
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timestamp: Timestamp
asymptomatic: Boolean
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locationDates: Array<String=

0.

=3
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userlLocationlD: Number

locations point

1.n lat: Number
array Ing: Number
locationTimestamp: Number

accuracy: Number

personalData provider: String

name: String
surname: String

dni: String
phoneNumber: String
city: String

cp: String

<=document==>

notify-config

infectivityPeriod: Number
notifyWaitTime: Number
positivesNotificationTime: String

<=document>>

installations

<<collection=»

<=collection=> configuration

statistics installations: Array<Timestamp=

<<document==>

risk-contact-config

securityDistanceMargin: Number
timeDifferenceMargin: Number

1.n exposeTime Number exposeTimeWeight: Number

" proximity: Number meanProximityWeight: Number

array riskPercent Number meanTimelntervalWeight: Number
timestamp: Timestamp exposeTimeRange: Array<Number=
meanProximityRange: Array<Number>
meanTimelntervalRange: Array<Number=>

<=document>>

check-results

results

En la figura superior, se puede apreciar cdmo se organizan los documentos en las distintas
colecciones, concretamente en las tres colecciones existentes. En el diagrama, la naturaleza de
los componentes esta definida mediante un estereotipo entre << >> que indica si se trata de
un documento o una coleccion. Ademads, es importante destacar, que en el documento que
modela un positivo, el objeto de datos personales (personalData) es opcional, es decir, un
positivo puede contener o no los datos personales del usuario que lo ha notificado.
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8.5 Diseno de la Interfaz

Las anteriores secciones mostraban el disefio de la estructura interna del sistema, mientras
qgue en esta seccidn se presenta el disefio final de las interfaces de usuario de los dos
subsistemas que ofrecen servicios a los usuarios: la aplicacion movil y el panel de control web.
Estos disefios de la interfaz estdan basados en los bocetos presentados en el apartado 7.5
ANALISIS DE INTERFACES DE USUARIO en el capitulo dedicado al analisis, y por tanto constituyen una
evolucién de los mismos incluyendo un mayor nivel de detalle y ciertos cambios con respecto a
los bocetos.

No se hara una descripcion detallada de cada pantalla ya que no es el objeto de esta seccidén y
ademas ya se han descrito anteriormente los bocetos en el analisis. Unicamente en aquellos
casos que hayan surgido cambios o sea excesivamente necesario se describirdn las pantallas.

8.5.1 Interfaz de la aplicacion movil

En esta primera seccion, se presentan los disefios finales de las pantallas de la aplicacion movil
de rastreo agrupadas por caso de uso.

8.5.1.1 Rastreo de ubicacion

Rastreo de ubicacion ] Rastreo de ubicacion -

RASTREADOR MAPA ALARMAS RASTREADOR MAPA ALARMAS
Rastreo de Ubicacion © Alarmas de localizacién (0]
Activa o desactiva el registro automético de tus ubicaciones Agregar una nueva alarma de localizacién
de forma periddica. Puedes cerrar la aplicacion mientras el
rastreo esté activo. Inicio Fin

- P 15:36 16:36
Servicio para rastrear la ubicacion o

X

Latitud 37.421998 Longitud -122.084 1730 - 930

Fecha 02/11/2021 Hora 15:30:10 .
Precision 20.0 02/11/2021

o )is D - i R D

Rastreador Positivo Contactos Histérico Rastreador Contactos Histdrico

llustracion 8.1. Diseno final de las vistas del rastreador de ubicacion (izquierda) y de la
programacion de alarmas de localizacion (derecha).
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En la figura superior izquierda, se puede activar o desactivar el servicio de rastreo de ubicaciéon
mediante el switch. Al hacerlo, se mostrard un mensaje indicando esta accidén y se mostrara
una notificacién cuando se active el servicio en primer plano. En esta notificacién, se indica
gue el servicio de ubicacidén esta activo y que registra coordenadas cada cierto nimero de
minutos y segundos.

En la figura superior derecha, se muestra la vista con las alarmas de localizacion programas,
donde a través del switch se pueden activar/desactivar las alarmas y mediante la cruz se

pueden eliminar.

El cambio mas notable en la interfaz del rastreo de ubicacion es la inclusién de un mapa que va
mostrando el itinerario seguido por el usuario en tiempo real, de forma que las localizaciones
que se van registrando se dibujan en el mapa mediante marcadores y una linea que une las
coordenadas registradas. Para acceder a este mapa basta con pulsar sobre la pestaiia Mapa. El
diseiio de esta nueva vista se muestra a continuacion.

Rastreo de ubicacion H

RASTREADOR MAPA ALARMAS

Goc‘:gle :

A X &R

Rastreador Positivo Contactos Histoérico

llustracion 8.2. Diseio final de la vista del mapa del rastreo de ubicacion en tiempo real.

El botén de Marcadores permite ocultar o mostrar los marcadores que representan las
localizaciones que han sido registradas.
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8.5.1.2 Notificacion de positivos

Notificar un positivo H

Registra que has dado positivo en la aplicacién para que tus
localizaciones registradas en los Gltimos dias se suban a la
nube.

Opcionalmente puedes adjuntar tus datos personales, los
cuales quedaran asociados a tus localizaciones. De este

modo, contribuyes a facilitar las tareas de rastreorealizadas
por el personal sanitario.

[[] Adjuntar mis datos personales

Tus datos personales estan protegidos de acuerdo con
nuestra politica de privacidad.

© rolitica de Privacidad

Se subiran a la nube todas tus localizaciones registradas en
los ultimos:

2 dias

HE DADO POSITIVD

) x A O

Rastreador Positivo Contactos Histérico

llustracion 8.3. Diseio final de la pantalla de notificacion de positivos.

En esta ilustracion, se aprecia la pantalla para notificar un positivo, la cual ha sufrido ciertos
cambios desde su boceto inicial en el analisis. Por un lado, se muestra un botdn que lleva
directamente a la politica de privacidad de la aplicaciéon, y por otro, se indica al usuario el
periodo de infectividad, es decir, el nimero de dias que se tienen en cuenta desde el dia
actual hacia atrds para subir las localizaciones registradas a la nube. Al pulsar sobre el botén
para notificar un positivo, se comienza el proceso para subir las localizaciones a la nube,
pudiendo indicar los datos personales tal y como se muestra en las siguientes ilustraciones.

Consentimiento de Proteccién de
Datos

Esta aplicacién utiliza tus datos personales asociados
alas localizaciones registradas para facilitar y mejorar
las tareas de rastreo por parte de las autoridades
sanitarias. Estos datos personales serén subidos a
la nube una vez notifiques un resultado positivo y
quedaran asociados a tus ubicaciones.

Introduce tus datos personales

Al introducir tus datos estés facilitando las
actividades de rastreo OVID-19. Tus datos
personales quedaran asociados a las localizaciones

que se suban a la nube Si lo deseas puedes optar por no indicar tus datos

N Apellidos
Alex Flérez

DNI
71899955T

Numero de teléfono

696728976

Localldad Cédigo Postal
Aviles 33403

personales y notificar que has dado positivo de
manera anonima.

De acuerdo con lo establecido en la
normativa vigente sobre proteccién de datos
de la LOPD/GDD de 2018 necesitamos tu
consentimiento voluntario para llevar a cabo
el tratamiento de dichos datos personales de
forma licita.

Al aceptar, estas confirmando que
tienes mas de 14 afnos y que estas
de acuerdo con el tratamiento de los
datos personales aportados y con
nuestra Politica de Privacidad.

si, ESTOY DE ACUERDO

NO, GRACIAS

¢Has tenido sintomas de COVID-19?

v - No, soy asintomético.

¢Estas vacunado contra el COVID-197

Si &/ No, a

llustracion 8.4. Diseiio final de las pantallas del procedimiento para notificar un positivo.

Como se puede apreciar, el primer paso es indicar los datos personales a través del formulario,
en caso de que se hubiera marcado la casilla de datos personales. Si existe algin campo vacio,
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no se permite avanzar en el proceso y se muestra un error en rojo debajo del campo que falta.
A continuacion, se muestra la clausula de consentimiento del tratamiento de datos que el
usuario puede aceptar o rechazar. En caso de aceptar, se muestra un ultimo didlogo con unas
preguntas generales sobre si se es asintomatico y si se estad vacunado contra COVID-19 con
objetivos estadisticos.

8.5.1.3 Comprobacion de contactos de riesgo

Contactos de Riesgo H Contactos de Riesgo

COMPROBAR RESULTADOS COMPROBAR RESULTADOS

(®) comprobacién manual (O comprobacién manual

Inicia una comprobacion manualmente para detectar
posibles contactos de riesgo con otros positivos

COMPROBAR CONTACTOS DE RIESGO COMPROBAR CONTACTOS DE RIESGO

O Comprobacion periddica @ Comprobacion periédica
Programa horas concretas del dia para realizar la

comprobacién de contactos de riesgo. Esta comprobacion
se repetira todos los dias a la horas indicadas.

Hora de la comprobacion Hora de la comprobacion

Alarmas programadas

1830 @ 1525 @

A g AR O 8 pig O

Rastreador Positivo Contactos Histérico Rastreador Positivo Contactos Histérico

llustracion 8.5. Diseio final de la pantalla de comprobacion de contactos de riesgo.

Este es el disefio final de la pantalla para ejecutar una comprobacién de contactos de
riesgo. Existen dos modos de comprobacién: la comprobacidon manual permite ejecutar
directamente los contactos de riesgo cuando el usuario lo desee, mientras que la
comprobacién periddica permite especificar una hora concreta del dia en la que se
debe ejecutar la comprobacion de forma diaria. Al activar un modo, el otro queda
desactivado y viceversa, tal y como se aprecia en la ilustracion superior donde se ven
ambos modos de comprobacidon. En el modo periddico (derecha), se van mostrando las
alarmas establecidas, hasta un limite maximo de tres alarmas de comprobacidn.

Los resultados de las comprobaciones ejecutadas se muestran en forma de listado tal y
como se indica en las siguientes ilustraciones.
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Contactos de Riesgo & € Detalles del resultado €  Contacto de riesgo H
. . 0
COMPROBAR RESULTADOS Datos generales A3BS5% 22271m O Om’m .
_— Valores medios :
martes, 02 de noviembre, 2021 A\ Riesso (© Tiempo de exposicién | &% Proximidad
Hora de la comprobacién 17:48 34,44 % 0 min 7 sec 3,53 m
pieit) )
38'55 % Ouitivo |Contactos de risego 2 contactos de riesgo con | positivo
Riesgo més alto 2 Contactos de riesgo
lunes, 01/11/2021 Positivo 1 RIESGO

Inicio 12:02:35 Fin 12:02:50 38,55 %
Tiempo de exposiciéon Proximidad media

Omin15sec  271m ) Mapa
Viernes, 12/06/2020 Positivo 1 RIESGO
Inicio ##:##:4# Fin #4044 30'33 %
Tiempo de exposicion Proximidad media
0 min 0 sec 4,35m ) Mapa
Google
) ] D ) X & L . 9

Rastreador Positive Historico

Rastreador Positivo Contactos Historico Rastreador Positivo Contactos Histérico

llustracion 8.6. Diseno final de las pantallas de los resultados de la comprobacion de
contactos.

La primera pantalla muestra el listado de los resultados de las comprobaciones ejecutadas. En
esta version final, los resultados se agrupan por dias, en funcién del dia en el que se
ejecutaron las comprobaciones. Al pulsar sobre un resultado, se abren sus detalles, lo cual se
muestra en la ilustracién central. En estos detalles, se indican los valores medios de tiempo de
exposicion, proximidad y porcentaje de riesgo entre todos los contactos de riesgo detectados.
Ademas, se indica con cudntos positivos se ha entrado en contacto. Para cada contacto de
riesgo, se indican los valores de tiempo de exposicion, proximidad y porcentaje de riesgo,
ademas de indicar la hora de inicio y de fin aproximada del contacto.

Por ultimo, al pulsar sobre un contacto de riesgo, se abre la pantalla del mapa donde se
muestra el tramo de ruta del usuario y del positivo en donde tuvo lugar el contacto, tal y como
se muestra en la ilustracién derecha.

8.5.1.4 Historico

A continuacion, se muestra el disefio final de las pantallas del histérico en la aplicacion movil
de rastreo.
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43 localizaciones

Latitud 43.531771
Fecha 01/11/2021
Precision 0.0

Latitud 43.531789
Fecha 01/11/2021
Precision 0.0

Latitud 43.531803
Fecha 01/11/2021
Precision 0.0

Latitud 43.531814
Fecha 01/11/2021
Precision 0.0

Latitud 43.531825
Fecha 01/11/2021

3] Mapa

Longitud -5.911794
Hora 12:07:05

Longitud -5.911805
Hora 12:06:55

Longitud -5.911828
Hora 12:06:45

Longitud -5.91184
Hora 12:06:35

Longitud -5.91187
Hora 12:06:25

e

Precisiéon 0.0

Google

A X AR O & pig R O

Rastreador Positivo Contactos Histarico Rastreador Positivo Contactos Histarico

llustracion 8.7. Diseio final de las pantallas del histérico de localizaciones.

Como se puede apreciar, los cambios mas significativos en estos disefios finales son, por un
lado, que se muestra el nimero total de localizaciones que hay registradas en el dia
seleccionado en el campo de texto, y por otro, la organizacién de los botones para mostrar el
itinerario en un mapa y para eliminar las localizaciones de ese dia. En la ilustracién derecha, se
muestra el mapa en el que se visualizan las localizaciones registradas en el dia seleccionado.

Aunque aqui no se muestra, para seleccionar la fecha se muestra al usuario un didlogo con un
calendario que permite escoger dia, mes y afio para filtrar la busqueda de las localizaciones
registradas en la fecha indicada.

8.5.1.5 Ajustes Generales

Para terminar con el disefio de interfaces de la aplicacién movil, se muestra a continuacion el
diseiio final de los ajustes generales de la aplicacién junto con la politica de privacidad.
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€ Configuracion : & Politica de Privacidad H
Rastreo Dueiio de la aplicacion

El duefio y responsable de la aplicacion Contact Tracker es

Intervalo de tiempo Alejandro Flérez Muiiiz, en el cual reside total responsabilidad

Intervalo de tiempo minimo transcurrido entre sobre el tratamiento de los datos de los interesados.El duefio

cada registro de localizacién. y responsable de la aplicacién Contact Tracker es Alejandro

0 min 3 sec Flérez Mufiiz, en el cual reside total responsabilidad sobre el

tratamiento de los datos de los interesados.

Responsable del tratamiento

Desplazamiento minimo El tratamiento de los datos es responsabilidad del duefio de
gg;i‘;:‘;omng‘s"‘;:rgzﬁg‘:s::‘g‘:;:‘e‘ﬁas la aplicacién, Alejandro Flérez Mufiiz, por lo que no se deriva
ubicaciones durante el rastreo. el tratamiento de los datos a entidades de terceros. Datos de
om contacto del responsable:

» Nombre y apellidos: Alejandro Flérez Mufiz
+ Correo electrénico: alexflorezmuniz@gmail.com
* Teléfono movil: 695 82 28 79

Comprobacion de contactos
* Direccion: Villalegre, Avilés, Asturias

) + Pais: Espafia
Alcance de la comprobacion
Numero de dias que se tienen en cuenta a la Datos reco'ECtados
hora de comprober los contactos de riesgo. Se Esta aplicacién recopila datos de geolocalizacion del
comparan las localizaciones registradas en los . . PP . . . .
anteriores dias especificados dispositivo de forma periddica y mientras la aplicacion esta
3 dias en segundo plano si el usuario lo permite. Los datos de

geolocalizacién se recogen mediante los servicios de Google
instalados y quedan registrados en el almacenamiento local
del dispositivo. Opcionalmente, también se registran los
datos personales del usuario, si este lo permite, quedando

Notificaciones asociados a las ubicaciones registradas. Para los datos de
geolocalizacion se registra:

Notificaciones de positivos + Latitud y Longitud

Habilita el envio de notificaciones diarias D = Lecha ade la a

acerca del nimero de positivos que se = @

han notificado ese dia. fi

Rastreador Positivo Contactos Histérico

L yig A O

Rastreador Positivo Contactos Histérico

llustracion 8.8. Diseio final de las pantallas de ajustes generales y de politica de privacidad.

Para acceder a estas dos pantallas, se hace uso del menu de opciones de los tres puntos,
situado en la esquina superior derecha de la aplicacién. A la izquierda, se muestra la pantalla
de ajustes generales de la aplicacidn, desde donde se pueden modificar los parametros del
rastreo, el alcance de la comprobacién o activar/desactivar el envio de notificaciones sobre el
numero de positivos notificados. A la derecha, se muestra la pantalla que contiene las
clausulas principales de la politica de privacidad de la aplicacion y que tratan sobre el
tratamiento de datos del usuario dentro de la aplicacion.

8.5.2 Interfaz de la aplicacién web

En esta segunda seccion del disefio de la interfaz de usuario del sistema, se presentan los
disefos finales de las vistas de interfaz de usuario para el panel de control web del personal
sanitario. Antes de pasar a ver cada pantalla en concreto, a continuacion, se muestra el disefio
final de la pantalla de bienvenida de la aplicacion web que no habia sido contemplado en los
bocetos preliminares del analisis.
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= Contact Tracker

\/

Bienvenid@ a Contact Tracker Web

Panel de control para configurar los sjustes del sistema, visualizar estadisticas y
monitorizar los positivos notificados a traves de la aplicacion mévil.

iHoy se ha notificado 1 nuevo pOSitiVO!

2021- Contact Tracker

llustracion 8.9. Diseio final de la pantalla de bienvenida del panel de control web.

Como se puede apreciar, el menu lateral que aparecia en el boceto inicial ahora aparece
colapsado, y se accede a él mediante el botén situado en la esquina superior izquierda.
Ademas, en esta pantalla de bienvenida se muestra un mensaje con el nimero de positivos
gue se notificaron en el dia de hoy, si hay alguno.

8.5.2.1 Configuracion de la notificacion de positivos

La siguiente ilustracion muestra el disefio final para la pantalla de configuracion de la
notificacién de positivos en el panel de control web.

Configuracion
Configurar las opciones de la notificacién de positivos y de la comprobacién de contactos de riesgo

NOTIFICACION DE POSITIVOS ~ COMPROBACION DE CONTACTOS

Notificacién de Positivos
Configurar los paré conla de positivos desde la aplicacion movil

2 das @ 2 dias @

Notificaciones y mensajes
Configurar las horas de envio de las notificaciones diarias.

Positivos notificados

GUARDAR CAMBIOS CANCELAR

llustracion 8.10. Diseiio final de la pantalla para modificar la configuracion de la notificacion
de positivos.

El disefio de esta pantalla se asemeja bastante al boceto preliminar realizado en el andlisis. En
este caso, cabe destacar los botones para guardar o cancelar los cambios que aparecen en la
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interfaz cuando el valor de alguno de los pardmetros es modificado por el usuario
administrador.

8.5.2.2 Configuracion de la comprobacion de contactos

La siguiente ilustracién muestra el disefio final de la pantalla para configurar los parametros de
la comprobaciéon de contactos de riesgo en el panel de control web.

= Contact Tracker

Configuracion

Configurar las opciones de la notificacién de positivos y de la comprobacién de contactos de riesgo

NOTIFICACION DE POSITIVOS ~ COMPROBACIGN DE CONTACTOS

Mérgenes de cercania
Configurar los valores que definen el margen de cercania para determinar si dos usuarios estan en contacto cercano en el tiempo y en el espacio

Margen o Oistancia o Segurinsd

5 m@ 15 sec @
Porcentajes de peso de los pardmetros
Configurar los de on para | de de riesgo. inir &l nivel de
importancia que se da a cada aspecto d 590, o cual influird en el riesgo calculado.

o el Tiampo o Exposicién it Prommidas Mecia

o .o o .o fm b Tt .o

i de los de
Permite definir los rangos de valor minima y méximo para los pardmetros de un contacto de riesgo. Estos rangos sirven
para delimitar los valores que pueden tener los parametros y asi pader normalizarlos a valores entre 0y 1

Tiempo de Exposicién (minutas)

i
[

min 15

min
Proximidad Media (metros)

o m 0 "
Intervalo de Tiempo Medio (minutos)

o me 10 i

llustracion 8.11. Disedo final de la pantalla de configuracion de la comprobacion de
contactos.

En este caso, el disefio final también es bastante afin con el modelo preliminar del analisis, la
Unica diferencia notable es de nuevo la pareja de botones para guardar o cancelar los cambios

y la descripcidn explicativa de cada uno de los parametros de configuracion, que en el boceto
inicial no aparecia.
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8.5.2.3 Visualizacion de estadisticas

=  Contact Tracker

Estadisticas
Ver estadisticas e informacién de uso de la aplicacién mévil Contact Tracker

Hace dos dias
Positivos Descargas
Estadisticas sobre los positivos notificadas Total de descargas de Ia aplicacion movil
1 1 vacunados 0 no vacunados 2 ecorses
1 asintomaticos 0 con sintomas
positivos notificados
Comprobaciones
Estadisticas sobre las comprobaciones de contactos de riesgo
1 Riesgo medio Tiempo de exposicién Proximidad
comprobaciones 3444% 0min 7 sec 3.531m

2021 - Contact Tracker

llustracion 8.12. Diseio final de la pantalla de estadisticas en el panel de control web.

La ilustracién superior muestra el disefio final de la interfaz de usuario para visualizar las
estadisticas del sistema, de nuevo muy similar al boceto inicial realizado en el analisis. La Unica
diferencia notable es la descomposicion de los positivos notificados en el nimero de
vacunados y de asintomaticos. El resto de los paneles es muy similar al boceto preliminar,
como el panel donde se muestra el nUmero de instalaciones de la aplicacién mévil, o el panel
del resumen de comprobaciones, donde se muestra la media de los resultados obtenidos entre
las comprobaciones realizadas por los usuarios.

8.5.2.4 Visualizacion de positivos

=  Contact Tracker

Positivos

Ver los positivos notificados en la aplicacion Contact Tracker

MNYmMHBKIYMCXX8785e8e Vacunado
Netificado el 02/11/2021 alas 17:48 Asintomético

34 iocalizaciones registradas.

29

4uRIO11Rjnl6IIt3Pbp6 Vacunado
Netificado el 23/10/2021 alas 15:38 Asintomético

5 localizaciones registradas,

19

nyoj7631QH4pbq9wpPVG Vacunado
Notificado el 22/10/2021 a las 12:26 Asintomdtico

3 localizaciones registradas

19

llustracion 8.13. Diseno final de la pantalla de visualizacion de positivos.

Esta ilustracién muestra el disefio final para el listado de positivos notificados en el sistema.
Para cada positivo se indica si estd vacunado y si es asintomatico, la Unica diferencia notable

Alejandro Flérez Mufiiz | Escuela de Ingenieria Informdtica - Universidad de Oviedo



Disefio del Sistema | Aplicacion movil de rastreo

con el boceto preliminar. Al pulsar sobre el icono para ver los datos personales de un positivo
se muestra el siguiente didlogo.

Datos personales del positivo

wombre Maria spelicos Perez
ol 78376199¥ Himeo de teona 695671523

Lacalicad Avilés Gedigo postal 33403

llustracion 8.14. Disefo final del didlogo para visualizar los datos personales de un positivo.

Ademas, guidndose por el boceto preliminar del mapa para visualizar los itinerarios de los
positivos, se obtiene el siguiente disefio definitivo.

2021-11-01
Mapa  Satélite

llustracion 8.15. Diseio final del didlogo para mostrar el itinerario de un positivo en un
mapa.

Como se puede observar, este disefio final es completamente andlogo al boceto preliminar
realizado en el andlisis, y en él se aprecia el mapa que contiene la ruta seguida por el positivo
en la fecha especificada, la cual se puede seleccionar desde el panel lateral izquierdo.
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8.6 Especificacion Técnica del Plan de Pruebas

Una vez visto el disefio y arquitectura global del sistema de Contact Tracker, en esta seccidn se
describe técnicamente el Plan de Pruebas planificado en la seccidon 7.6 ESPECIFICACION DEL PLAN
DE PRUEBAS dentro del capitulo de Andlisis. Concretamente, se especifican los componentes
gue seran objeto de las distintas pruebas a realizar, qué componentes serd necesario mockear,
es decir, sustituir por un falso objeto que simule su comportamiento o bien solo algunas
llamadas a métodos, asi como las caracteristicas técnicas de los dispositivos sobre los cuales se
ejecutan las pruebas.

Para cada componente bajo pruebas, se han utilizado técnicas como la particion en clases de
equivalencia o situaciones y condiciones de prueba, tratando de seguir un procedimiento
conformado por los siguientes pasos:

Identificar las condiciones de prueba (condiciones de entrada/salida).
Especificar las clases de equivalencia de cada condicidn de prueba.

3. Combinar las clases de equivalencia de las condiciones de prueba para obtener las
situaciones de prueba.

4. Cubrir las situaciones de prueba mediante casos de prueba concretos especificando en
la medida de lo posible los datos de prueba utilizados. Para cada caso de prueba se
indica las situaciones de prueba que cubre (cuando las haya), el procedimiento a
realizar en el caso de prueba, las entradas y la salida esperada.

5. Implementar mediante cddigo cada uno de los casos de prueba obtenidos.

Las condiciones y las situaciones de prueba se etiquetan con cddigos que los identifican
univocamente, de forma que asi se facilita la trazabilidad entre los casos de prueba y las
situaciones que cubren.

Este procedimiento se ha llevado a cabo para las pruebas unitarias, de integracion y del
sistema de cada componente o mddulo bajo pruebas. Sin embargo, como se verd mas
adelante, en algunos componentes muy sencillos o que son responsables de tareas muy
concretas y simples no se han realizado los pasos 1, 2 y 3 expuestos anteriormente, sino que se
han especificado directamente los casos de prueba concretos y se han implementado.

Cabe destacar, que en el paso 4, dedicado a combinar las situaciones de prueba, no se ha
utilizado una estrategia de combinacion especifica, sino que en funcidon del componente bajo
pruebas se ha centrado la combinacién en aquellas condiciones de prueba mas interesantes,
de forma que las pruebas sean mas exhaustivas en aquellas situaciones mas interesantes o
con mas flujos de ejecucion posibles. En otros componentes mas sencillos, se ha combinado
utilizando la estrategia de combinacién multiple (multiple choice) cubriendo todas las
casuisticas posibles. Idealmente, los casos de prueba cubren mas de una situacion de prueba
de forma que se simplifique la implementacidon de los mismos, aunque esto se ha llevado a
cabo solo en algunos componentes.

El disefio de las pruebas para cada componente se ha especificado utilizando hojas de Excel
antes de su implementacidn, y seran expuestos en los siguientes apartados.
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8.6.1 Dispositivos de pruebas

Las pruebas se ejecutan sobre un equipo o dispositivo mévil en concreto, en funcién del tipo
de pruebas y de los componentes que se vayan a probar. En este proyecto, se utilizan dos
equipos sobre los que se ejecutan las pruebas.

- Dispositivo movil Nexus 5X con Android Oreo 8.1 API 27.
- Equipo de sobremesa
o Procesador AMD Ryzen 5 3600 6-core 3.95 GHz
o 16 GBRAM

8.6.2 Pruebas unitarias

Las pruebas unitarias estdn destinadas a probar el correcto funcionamiento de los
componentes de forma atémica e independiente, es decir, probar cada componente por
separado. En este caso concreto, las pruebas unitarias se han enfocado principalmente en
probar los componentes bdsicos de la aplicacion mévil de Contact Tracker. Estas pruebas se
ejecutaran sobre el equipo de sobremesa especificado en el apartado anterior, ya que los
componentes atdomicos de la aplicacion mdvil no requieren de un entorno Android para
ejecutarse.

Segln la piramide de Cohn, las pruebas unitarias deben conformar la base de todas las
pruebas, de forma que la mayoria de las pruebas sean unitarias. En este proyecto, se ha
tratado de seguir este enfoque, realizando gran cantidad de pruebas unitarias frente al resto
de tipos de pruebas. Las pruebas unitarias se ejecutan cada vez que se realizan cambios en el
codigo y constituyen una pequeiia parte para verificar el correcto funcionamiento de las
historias de usuario.

Los componentes mas basicos que se prueban de forma unitaria son las clases de utilidad que
proporcionan servicios basicos como formateo de fechas, calculos matematicos u otras
operaciones de bajo nivel que no estan relacionadas directamente con la légica de negocio
especificada en las historias de usuario. Por ello, para este tipo de componentes no se ha
seguido el procedimiento especificado anteriormente, sino que se han descrito directamente
los casos de prueba con sus entradas y la salida esperada, etiquetando cada caso de prueba
con un cddigo Unico. Se han realizado pruebas unitarias para las siguientes clases de utilidad:

- DateUtils: contiene utilidades de formateo y manipulacién de fechas.
- LocationUtils: utilidades para el formateo de localizaciones.
- NumberUtils: utilidades de manipulacién de niumeros.

A continuacidn, se muestran las distintas tablas con los casos de prueba disefiados para cada
clase de utilidad.
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Caddigo
DUl

DU2

DU3

DU4

DU5

DuU6

DU7

DUs8

DU9

DU10

DU11

DU12

DU13

DuU14

DU15

DateUtils

Procedimiento

Dar formato a una fecha para
convertirla en String.

Obtener un objeto fecha a partir de las
horas y de los minutos.

Obtener un objeto fecha a partir de
los milisegundos.

Obtener hora y minutos a partir de
una fecha con hora de mafiana y otra
de tarde.

Sumar un dia a una fecha y luego
restarselo.

Sumar un dia a una fecha a finales de
mes y luego restarselo.

Sumar minutos a una fecha.

Obtener minutos y segundos a partir
de milisegundos, pero sin completar
un minuto.

Obtener minutos y segundos a partir
de milisegundos completando un
minuto.

Obtener minutos y segundos a partir
de milisegundos completando varios
minutos.

Obtener milisegundos a partir de
minutos y segundos sin completar un
minuto.

Obtener milisegundos a partir de
minutos y segundos completando
varios minutos.

Obtener los segundos de diferencia
entre dos fechas iguales.

Obtener los segundos de diferencia
entre dos fechas con la misma horay
minutos.

Obtener los segundos de diferencia
entre dos fechas distintas.

Entradas

Fecha y Formato: “dd-
MM-yyyy HH-mm”

Horas: 12 Minutos: 29

Milisegundos

Fechas con hora de
mafiana y de tarde

Fechay 1dia

Fechay 1dia

Fecha y 45 minutos

54560 ms

83489 ms

124402 ms

0 minutos 34 segundos

2 minutos 80 segundos

Fecha 1: “19/09/2021
11:20” Fecha 2:
“19/09/2021 11:20”

Fecha 1: “19/09/2021
11:20:00” Fecha 2:
“19/09/2021 11:20:34”

Fecha 1: “19/09/2021
11:20” Fecha 2:
“19/09/2021 11:35”

Resultado esperado

Fecha formateada a String
con el formato indicado.

Objeto fecha “12:29”

Fecha correspondiente a
esos milisegundos.

Horas y minutos
correspondientes a ambas
fechas.

Primero la fecha con un dia
mas, y luego con un dia
menos.

Se incrementa un dia en la
fecha y ademas cambia al
siguiente mes. Lo mismo,
pero al contrario cuando se
resta 1 dia.

Fecha con 45 minutos mas.

54 segundos

1 minuto 23 segundos

2 minutos 4 segundos

34000 ms

200000 ms

0 segundos

34 segundos

900 segundos
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DU16

DU17

DU18

DU19

DU20

Cadigo

LU1

LU2

LU3

LU4

Modificar afio, mes y dia de una fecha.

Fecha: “19/09/2021 Nueva fecha: “15/03/2023

11:20” Afi0:2023 Mes:2  11:20”

Obtener los dias de diferencia entre
dos fechas con el mismo dia.

Obtener los dias de diferencia entre
dos fechas con distintos dias, pero
misma hora.

Obtener los dias de diferencia entre
dos fechas con distintos dias y
distintas horas.

Obtener los dias de diferencia entre
dos fechas de distintos meses.

Dia:15

Fecha 1: “19/09/2021  Q dias
11:20” Fecha 2:
“19/09/2021 12:23”

Fecha 1: “19/09/2021 4 dias
11:20” Fecha 2:
“15/09/2021 11:20”

Fecha 1: “19/09/2021 3 dias
11:20” Fecha 2:
“15/09/2021 12:00”

Fecha 1: “19/09/2021 13 dias
11:20” Fecha 2:
“02/10/2021 12:00”

LocationUftils
Procedimiento Entradas Resultado esperado
Dar formato a una localizacién de usuario = Localizaciéon | Localizacién formateada a String
para transformarla en String. de usuario con todos sus datos.

Convertir una localizacion de usuario a un
objeto LatLng.

Obtener la distancia entre dos puntos
cercanos representados mediante
coordenadas (lat y Ing) utilizando Ia
distancia de Haversine.

Obtener la distancia entre dos puntos
lejanos representados mediante
coordenadas (lat y Ing) utilizando Ia
distancia de Haversine.

Localizacion  Objeto LatLng con la latitud y

de usuario longitud de la localizacion.

Punto 1, Distancia en metros entre ambos
Punto 2 puntos indicados.

Punto 1, Distancia en metros entre ambos
Punto 2 puntos indicados.
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NumberUstils
Cadigo Procedimiento Entradas AEIELLE
esperado
NU1 Redondear un nimero a un decimal. Numero: 2,8776512 2,9
Decimales: 1
NU2 Redondear un numero a varios decimales. NuUmero: 2,8776512 2,878
Decimales: 3
NU3 Redodear un nimero a ningun decimal. Numero: 2,8776512 3

Decimales: 0

Otros componentes de mayor importancia sobre los que se centran las pruebas unitarias son
los objetos DAO, encargados de gestionar todas las operaciones que entran y salen de la base
de datos local del dispositivo movil. Estos componentes actlan de intermediarios entre los
repositorios y la base de datos SQLite de la aplicacion movil, por tanto, constituyen una parte
importante en el correcto funcionamiento del cédigo de las historias de usuario. Las pruebas
unitarias de los DAOs se centran en probar las operaciones de escritura, actualizacidn,
borrado y principalmente las consultas que se lanzan a la base de datos local.

En este caso, si es necesario un dispositivo movil para ejecutar las pruebas, dado que se va a
utilizar una base de datos en memoria, es decir, no se utilizard una base de datos falsa ni
tampoco se hara uso de la base de datos real del dispositivo, sino que para cada caso de
prueba se configura una base de datos nueva que reside en la memoria del dispositivo bajo
pruebas. Esto permite ejecutar los casos de prueba de forma atédmica y consistente, con una
base de datos siempre en el mismo estado para cada caso de prueba.

Al igual que con las clases de utilidad, tampoco se ha realizado un disefio previo de las pruebas
de los DAOs, sino que se han especificado directamente los casos de prueba que cubren las
situaciones mds interesantes para detectar posibles errores. Los DAOs que se van a probar son
los siguientes:

- UserLocationDao: operaciones con las entidades de localizaciones de usuario.

- PositiveDao: operaciones con las entidades de positivos.

- LocationAlarmDao: operaciones con las entidades de alarmas de localizacién.

- RiskContactAlarmDao: operaciones con las entidades de alarmas de comprobacion.

- RiskContactDao: operaciones con las entidades de resultados de comprobaciones y
contactos de riesgo.

A continuacidn, se muestra una tabla para cada DAO con sus casos de prueba especificados.
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Cadigo

ULDAO1

ULDAO2

ULDAO3

ULDAO4

ULDAO5

ULDAO6

ULDAO7

ULDAOS

ULDAO9

ULDAO10

ULDAO11

ULDAO12

ULDAO13

ULDAO14

UserLocationDao

Procedimiento

Insertar una localizacién de
usuario.

Obtener todas las localizaciones de
usuario.

Buscar una localizacion de usuario
por ID.

Obtener las localizaciones de
usuario registradas en una fecha
dada en la que no existen
localizaciones.

Obtener las localizaciones de
usuario registradas en una fecha
dada en la que existen varias
localizaciones.

Eliminar todas las localizaciones de
usuario.

Eliminar localizaciones por fecha en
la que no existen localizaciones.

Eliminar localizaciones por fecha en
la que si existen varias
localizaciones.

Obtener localizaciones entre dos
fechas indicadas donde no existen
localizaciones por la derecha.

Obtener localizaciones entre dos
fechas indicadas donde no existen
localizaciones por la izquierda.
Obtener localizaciones entre
dos fechas indicadas donde
existen localizaciones por la
izquierda del rango.

Obtener localizaciones entre dos
fechas indicadas donde existen
localizaciones registradas en el
interior del rango.

Obtener localizaciones entre dos
fechas indicadas donde existen
localizaciones registradas en por la
derecha del rango.

Obtener localizaciones entre dos
fechas indicadas donde existen
localizaciones registradas en varias
zonas del rango.

Entradas

Localizacién de
usuario

ID dela
localizacion

Fecha: “2021-
12-10”

Fecha: “2021-
09-19”

Fecha: “2021-
12-10”

Fecha: “2021-
09-19”

Inicio: “2021-
09-23” Fin:
“2021-09-25"
Inicio: “2021-
09-11” Fin:
“2021-09-14”

Inicio: “2021-
09-19” Fin:
“2021-09-20”

Inicio: “2021-
09-16” Fin:
“2021-09-20”

Inicio: “2021-
09-20" Fin:
“2021-09-22”

Inicio: “2021-
09-14” Fin:
“2021-09-17”

Resultado esperado

Se inserta la localizacion de
usuario correctamente.

Lista con todas las
localizaciones de usuario
almacenadas y ordenadas
descendentemente por fecha.

Localizacién de usuario de ID
indicado.

Lista vacia sin localizaciones
porgue no existen en esa fecha.

Lista con las localizaciones
filtradas por la fecha indicada y
ordenada descendentemente
por fecha.

Se eliminan todas las
localizaciones de la base de
datos.

No se elimina ninguna
localizacién porque en esa
fecha no existen.

Se eliminan 3 localizaciones de
usuario que fueron registradas
en esa fecha.

Lista vacia porque no existen
localizaciones registradas en
ese rango de fechas.
Lista vacia porque no existen
localizaciones registradas en
ese rango de fechas.

Lista con 3 localizaciones que
han sido registradas dentro
de ese rango de fechas.

Lista con 4 localizaciones que
han sido registradas dentro de
ese rango de fechas.

Lista con 1 localizacién que ha
sido registrada dentro de ese
rango de fechas.

Lista con 2 localizaciones que
han sido registradas dentro de
ese rango de fechas.
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Caddigo

PDAO1

PDAO2

PDAO3

PDAO4

PDAO5

PDAO6

PDAO7

Cadigo

LADAO1

LADAO2

LADAO3

LADAO4

LADAOS

LADAO6

LADAO7

LADAOS

PositiveDao
Procedimiento Entradas
Insertar un positivo con localizaciones. Positivo

Obtener todos los positivos con sus
localizaciones.

Obtener todos los cddigos identificadores
de los positivos.

Obtener el numero de positivos notificados =~ “2021-

en una fecha en la que no haya positivos. 09-19”

Obtener el nimero de positivos notificados “021-

en %ma fec.h.a en la que se hayan notificado 09-20”

varios positivos.

Obtener el dltimo positivo que fue

notificado de entre varios positivos.

Obtener el dltimo positivo que fue

notificado cuando no existen positivos.

LocationAlarmDao
Procedimiento Entradas

Insertar una alarma de localizaciény = Alarma de
luego recuperarla. localizacidn
Actualizar los datos de una alarma de = Alarma de

localizacion existente y luego
recuperarla.

Recuperar todas las alarmas de
localizacidn.

Recuperar alarma de localizacion
existente a partir de su ID.

Habilitar una alarma de
comprobacion y luego deshabilitarla.

Eliminar todas las alarmas de
localizacion.

Eliminar alarma por ID.

Obtener colisiones con alarmas que
coinciden exactamente.

comprobacion

actualizada

ID de la alarma
de localizacion

Resultado esperado

Se inserta el positivo y se asocia
correctamente con sus
localizaciones. Se devuelve su ID.

Se obtiene una lista con todos los
positivos almacenados y sus
localizaciones asociadas ordenados
por fecha de notificacion
descendente.

Se obtiene una lista con todos los
codigos identificadores de los
positivos almacenados.

Se obtiene 0 porque no hay
positivos notificados en esa fecha.

Se obtiene 2 porque hay dos
positivos notificados en esa fecha.

Se obtiene el ultimo positivo de
todos los que se notificaron.

Se obtiene NULL porque no existen
positivos.

Resultado esperado

Se inserta la alarma de
localizacién correctamente.

Se actualiza la alarma de
localizacién con los nuevos
datos.

Lista con las alarmas de
localizacién ordenadas
descendentemente por fecha
de creacidn.

Se obtiene la alarma de

comprobacion correspondiente
con sus datos.

Se actualiza el estado de la

Nuevo estado e

ID de la alarma

ID de la alarma
de localizacion

Inicio: “12:00”

Fin: “13:00”

alarma de localizacion de ID
indicado.

Se eliminan todas las alarmas
de localizaciéon y se devuelve el
numero de eliminaciones.

Se elimina Unicamente la
alarma de localizacion de ID
indicado.

Lista con las alarmas que
coinciden exactamente con
esas horas de inicio y fin.
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LADAO10

LADAO11

LADAO12

LADAO13

LADAO14

Caddigo

RCADAO1

RCADAO2

RCADAO3

RCADAO4

RCADAOS

RCADAO6

Obtener colisiones con alarmas que Inicio: “12:20”
coinciden por el interior. Fin: “12:30”
Obtener colisiones con alarmas que Inicio: “11:30”
coinciden por el exterior. Fin: “13:30”
Obtener colisiones con alarmas que Inicio: “11:30”
coinciden por la izquierda. Fin: “12:30”
Obtener colisiones con alarmas que Inicio: “12:30”
coinciden por la derecha. Fin: “13:30”
Obtener colisiones con multiples .
alarmas, afiadiendo una aIarrFr:a Inicio: *12:30”
b . Fin: “13:30”
auxiliar que genera otra colision.
Obtener colisiones con alarmas que Inicio: “11:00”
no coinciden con las horas indicadas.  Fin: “11:30”
RiskContactAlarmDao
Procedimiento Entradas
Insertar una alarma de Alarma de

comprobacion y luego recuperarla.

Actualizar varias alarmas de
comprobacién con nuevos valores.

Eliminar una alarma de
comprobacion a partir de su ID.

Obtener todas las alarmas de
comprobacion existentes.

Obtener todas aquellas alarmas
establecidas para una hora indicada
en la que no hay ninguna alarma.

Obtener todas aquellas alarmas
establecidas para una hora indicada
en la que existen varias alarmas.

comprobacion

Alarmas de
comprobacion
actualizadas

ID de la alarma
de
comprobacion

Hora: “12:00”

Hora: “13:00”

Disefio del Sistema | Aplicacion movil de rastreo

Lista con las alarmas que
coinciden por el interior con
esas horas de inicio y fin.

Lista con las alarmas que
coinciden por el exterior con
esas horas de inicio y fin.

Lista con las alarmas que
coinciden por el exterior con
esas horas de inicio y fin.
Lista con las alarmas que
coinciden por el exterior con
esas horas de inicio y fin.

Lista con las dos alarmas que
colisionan.

Lista vacia porque no hay
colisiones.

Resultado esperado

Se inserta la alarma de
comprobacién correctamente.

Se actualizan correctamente las
alarmas de comprobacion
indicadas con los nuevos
valores.

Se elimina Unicamente la
alarma de comprobacién de ID
indicado.

Listado con todas las alarmas
de comprobacion almacenadas
en el dispositivo.

Lista vacia porque no hay
ninguna alarma establecida
para esa hora.

Lista con las alarmas que han
sido establecidas en la hora
indicada.
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RiskContactDao
Cadigo Procedimiento Entradas Resultado esperado

Insertar un resultado de una Se inserta el resultado
Resultado de

RCDAO1 comprobacion con sus contactos de L . correctamente junto con sus
. comprobacién -
riesgo. contactos de riesgo.
ID del resultado
Buscar un resultado de una Resultado de comprobacion de
RCDAO2 dela P

comprobacién a partir de su ID. ID pasado como parametro.

comprobacion

Obtener todos los resultados de Listado con todos los resultados
RCDAO3 comprobaciones con sus contactos de comprobacion y sus
de riesgo. respectivos contactos de riesgo.

Siguiendo con las pruebas unitarias, una de las funcionalidades mas importantes que
conforman el nucleo del sistema de Contact Tracker es la comprobaciéon de contactos de
riesgo, la cual hace uso del algoritmo de comprobacion disefiado para comparar itinerarios de
usuarios y positivos y detectar posibles puntos de contacto. Por ello, para este componente se
han disefiado gran cantidad de pruebas unitarias exhaustivas que prueben la mayoria de las
casuisticas posibles.

En este caso, las pruebas unitarias se centran en probar la légica de negocio no solo del
algoritmo de comprobacidn, sino también del modelo de dominio que envuelve a dicho
algoritmo, es decir, las entidades que modelan los itinerarios, contactos de riesgo u otros
elementos del mundo real. De este modo, no es necesario un dispositivo mavil para ejecutar
las pruebas, es suficiente con ejecutarlas sobre el equipo descrito anteriormente.

Dada la importancia y complejidad del mdédulo de comprobacion de contactos de riesgo es
interesante seguir el procedimiento descrito anteriormente identificando condiciones de
prueba del algoritmo de comprobacion y descomponiéndolas en clases de equivalencia para
luego combinarlas y asi obtener las situaciones de prueba. Ademas, cabe destacar que, como
consecuencia de esta complejidad, la gran mayoria de casos de prueba son ldgicos, es decir, no
se especifican valores concretos en las entradas y salidas esperadas, sino que estas se
describen en lenguaje natural.

En las siguientes secciones se describe cada uno de los componentes involucrados en la
comprobacién de contactos de riesgo incluyendo el disefio previo de las pruebas unitarias, con
las condiciones de prueba y clases de equivalencia identificadas, incluyendo las situaciones de
prueba obtenidas tras la combinacidn, y las tablas con los correspondientes casos de prueba
que cubren las situaciones de prueba.

8.6.2.3.1 Clase Itinerary

Esta clase representa un itinerario de un usuario, formado por ubicaciones agrupadas en los
dias en los que fueron registradas. Los objetos de esta clase son las entradas del detector de
contactos de riesgo. A continuacion, se muestra el disefio de pruebas para esta clase.
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Condiciones de Prueba

Numero de dias en los que se divide el itinerario.
1dia
2 dias
Mads de 2 dias

Situaciones de Prueba Cadigo
Itinerario dividido en un dia. 11
Itinerario dividido en dos dias. 12
Itinerario dividido en mas de dos dias. 13

La siguiente tabla muestra los casos de prueba disefiados para cubrir las situaciones de prueba
de la tabla superior para esta clase, donde SP representa las situaciones de prueba cubiertas
por el caso de prueba.

Clase Itinery

SP Cadigo Procedimiento Entradas Salida esperada
Crear un itinerario con Lista de Localizaciones

11 11 localizaciones divididas en un localizaciones de un agrupadas en un solo
solo dia. solo dia. dia.
Crear un itinerario con Lista de Localizaciones

12 12 localizaciones divididas en dos localizaciones de dos ,

, , agrupadas en dos dias.

dias. dias.
Crear un itinerario con Lista de Localizaciones

13 13 localizaciones divididas en mas de = localizaciones de mas  agrupadas en mas de
dos dias. de dos dias. dos dias.

8.6.2.3.2 Clase RiskContact

Representa un contacto de riesgo dentro del algoritmo de comprobacion, formado por varios
pares de localizaciones que estan préximas en el espacio y en el tiempo. Las pruebas unitarias
de esta clase se centran en verificar el funcionamiento de los calculos de los indicadores de
riesgo, tiempo de exposicidn, proximidad media, fechas de inicio y fin... entre otros valores. Las
siguientes tablas reflejan el disefio de las pruebas unitarias para esta clase.

Condiciones de Prueba

Puntos de contacto
1 punto de contacto
2 puntos de contacto
Mas de 2 puntos de contacto
Interseccion entre fechas
Interseccion exacta
Interseccion interna
Interseccion externa
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Interseccion derecha

Interseccion izquierda

No hay interseccion
Nivel de riesgo

Amarillo

Naranja

Rojo

Situaciones de Prueba Cadigo
1 punto de contacto
Nivel de riesgo amarillo RC1
Nivel de riesgo naranja RC2
Nivel de riesgo rojo RC3
2 puntos de contacto
Interseccion exacta RC4
Interseccion interna RC5
Interseccion externa RC6
Interseccion derecha RC7
Interseccion izquierda RC8
No hay interseccion RC9
Mas de 2 puntos de contacto
Interseccion interna RC10
Interseccion externa RC11
Interseccion derecha RC12
No hay interseccion RC13

A continuacién, se muestra la tabla con los casos de prueba disefiados para cubrir las

anteriores situaciones de prueba obtenidas para la clase RiskContact.

Clase RiskContact

SP Cadigo Procedimiento

Afadir un punto de contacto con dos
RC1 RC1 localizaciones que generen un riesgo
amarillo.

Afadir un punto de contacto con dos
RC2 RC2 localizaciones que generen un riesgo
naranja.

Afadir un punto de contacto con dos
RC3 RC3 localizaciones que generen un riesgo
rojo.

Entradas

Configuracion de la
comprobaciony
punto de contacto.

Configuracion de la
comprobacion y
punto de contacto.

Configuracion de la
comprobaciony
punto de contacto.

Salida esperada

Se recalculan los
valores del contacto
de riesgo para dar un
riesgo amarillo.

Se recalculan los
valores del contacto
de riesgo para dar un
riesgo naranja.

Se recalculan los
valores del contacto
de riesgo para dar un
riesgo rojo.
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RC4

RC5

RC6

RC7

RC8

RC9

RC10

RC11

RC12

RC13

RC4

RC5

RC6

RC7

RC8

RC9

RC10

RC11

RC12

RC13

Afadir dos puntos de contacto con 4
localizaciones que den lugar a una
interseccidn exacta entre sus fechas.

Afadir dos puntos de contacto con 4
localizaciones que den lugar a una

interseccion interna entre sus fechas.

Afadir dos puntos de contacto con 4
localizaciones que den lugar a una
interseccidn externa entre sus
fechas.

Afadir dos puntos de contacto con 4
localizaciones que den lugar a una
interseccidn derecha entre sus
fechas.

Afadir dos puntos de contacto con 4
localizaciones que den lugar a una
interseccion izquierda entre sus
fechas.

Afadir dos puntos de contacto con 4
localizaciones cuyas fechas no
generen ninguna interseccion.

Afadir 3 puntos de contacto con
6 localizaciones cuyas fechas

generen una interseccion interna.

Afadir 3 puntos de contacto con
6 localizaciones cuyas fechas

generen una interseccién externa.

Afadir 3 puntos de contacto con
6 localizaciones cuyas fechas
generen una interseccién
derecha.

Afadir 3 puntos de contacto con 6
localizaciones cuyas fechas no
generen interseccion.

8.6.2.3.3 Clase RiskContactResult

Configuracién de la
comprobacion y
dos puntos de
contacto.

Configuracion de la
comprobaciény
dos puntos de
contacto.
Configuracion de la
comprobacion y
dos puntos de
contacto.
Configuracion de la
comprobaciény
dos puntos de
contacto.
Configuracion de la
comprobacién y
dos puntos de
contacto.
Configuracion de la
comprobaciony
dos puntos de
contacto.

Configuracion de
la comprobacién
y 3 puntos de
contacto.

Configuracion de
la comprobacién
y 3 puntos de
contacto.
Configuracion de
la comprobacion
y 3 puntos de
contacto.
Configuracion de la
comprobaciény 3
puntos de
contacto.

Se recalculan
correctamente los
valores del contacto
de riesgo.

Se recalculan
correctamente los
valores del contacto
de riesgo.

Se recalculan
correctamente los
valores del contacto
de riesgo.

Se recalculan
correctamente los
valores del contacto
de riesgo.

Se recalculan
correctamente los
valores del contacto
de riesgo.

Se recalculan
correctamente los
valores del contacto
de riesgo.

Se recalculan
correctamente
todos los valores del
contacto de riesgo.

Se recalculan
correctamente
todos los valores del
contacto de riesgo.
Se recalculan
correctamente
todos los valores del
contacto de riesgo.
Se recalculan
correctamente todos
los valores del
contacto de riesgo.

Representa un resultado de una comprobacidn de contactos, incluyendo todos los contactos

de riesgo detectados y estadisticas generales del resultado, como el niUmero de positivos y las

medias de riesgo, tiempo de exposicion y proximidad. Las pruebas unitarias se centran en

verificar el funcionamiento del cdlculo de las estadisticas generales, es decir, las medias de

tiempo de exposicidn, proximidad y riesgo. Las siguientes tablas reflejan el disefio de las

pruebas unitarias para esta clase.
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Condiciones de Prueba
Numero de contactos de riesgo

1 contacto de riesgo
Varios contactos de riesgo

Situaciones de Prueba Cadigo
Resultado con un solo contacto de riesgo. RCR1
Resultado con varios contactos de riesgo. RCR2

A continuacidn, se muestran los casos de prueba disefiados para cubrir las situaciones de
prueba de la clase RiskContactResult.

Clase RiskContactResult

SP Cadigo Procedimiento Entradas Salida esperada

RCR1 RCR1 Calcular las medias de tiempo de Medias de tiempo de
exposicion, proximidad y riesgo para = Resultado exposicion, proximidad y
un resultado con un solo contacto con un riesgo calculadas
de riesgo. Luego obtener el contacto = contacto de correctamente. Contacto de
de mayor riesgo y ordenarlos por riesgo. mayor riesgo y listado
riesgo. ordenado por riesgo.

RCR2  RCR2 Calcular las medias de tiempo de Medias de tiempo de
exposicion, proximidad y riesgo para  Resultado exposicion, proximidad y
un resultado con 3 contactos de con 3 riesgo calculadas
riesgo. Luego obtener el contacto de contactos de = correctamente. Contacto de
mayor riesgo y ordenarlos por riesgo. mayor riesgo y listado
riesgo. ordenado por riesgo.

8.6.2.3.4 Detector de contactos de riesgo

La propia implementacion del algoritmo de comprobacién se encuentra bajo la clase del
detector de contactos que contiene los métodos requeridos para ejecutar el algoritmo y asi
detectar los contactos de riesgo a partir de dos itinerarios de entrada.

Para facilitar la implementaciéon de las pruebas, se han disefiado previamente diversos
itinerarios especificando sus coordenadas concretas en un mapa y almacenandolos en ficheros
de texto, incluyendo para cada ubicacién su timestamp con fecha y hora en la que se registré
la localizacidn. De este modo, se procesan los ficheros de texto por cédigo y se cargan los
itinerarios en memoria, agilizando asi el proceso de pruebas, pues no es necesario crear los
itinerarios por cédigo, ademds de que los ficheros con los itinerarios pueden ser reutilizados
en otras pruebas.

Como se verd a continuacioén, existe un numero considerable de condiciones de prueba y
clases de equivalencia, por lo que sera necesario centrar la combinacién en aquellas clases de
equivalencia mas interesantes de probar, mientras que el resto se combinen solo
parcialmente. De lo contrario, si se pretende utilizar multiple choice, se terminaria con una
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jerarquia de situaciones de prueba inmanejable que dificultaria la implementacion de las
pruebas sin aportar grandes beneficios, ya que no es necesario probar todas las combinaciones
posibles para verificar el correcto funcionamiento del algoritmo, ademas de que se obtendrian
situaciones de prueba redundantes.

Las siguientes tablas reflejan el disefio de pruebas unitarias para el detector de contactos de
riesgo, incluyendo las condiciones de prueba, sus clases de equivalencia y las situaciones de
prueba obtenidas.

Condiciones de Prueba

Numero de dias del itinerario del usuario
1 dia
Varios dias

Numero de dias de itinerario del positivo
1dia
Varios dias

Coincidencia entre itinerarios
Itinerarios coinciden en un dia
Itinerarios coinciden en varios dias

Itinerarios no coinciden en ningun dia
Coincidencia entre localizaciones

Coincidencia en el tiempo

Coincidencia en el espacio

Coincidencia en el espacio y el tiempo (contacto de riesgo)
Cierre de un tramo de contacto

No hay mas localizaciones del positivo que comprobar

No hay mas localizaciones del usuario que comprobar

No hay coincidencia en el tiempo y en el espacio en las siguientes localizaciones.
Numero de contactos de riesgo

1 contacto de riesgo

Varios contactos de riesgo
Numero de puntos en un contacto de riesgo

1 solo punto de contacto

Varios puntos de contacto

Situaciones de Prueba Cédigo

Coincidencia en el tiempo.

Localizaciones coinciden en el tiempo. D1

Localizaciones no coinciden en el tiempo. D2
Coincidencia en el espacio.

Localizaciones coinciden en el espacio. D3

Localizaciones no coinciden en el espacio. D4
Buscar el punto mas cercano a una localizacion dada entre una lista de varios puntos. D5

Itinerario del usuario con un solo dia.
Itinerario del positivo con un solo dia que no coincide con el del usuario.
Coincidencia en el tiempo y en el espacio generando un contacto de riesgo. D6
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No existe coincidencia en el tiempo y en el espacio en ningln punto.

Itinerario del positivo con un solo dia que coincide con el del usuario.

Coincidencia solo en el tiempo entre dos localizaciones.

Coincidencia solo en el espacio entre dos localizaciones.

Coincidencia en el tiempo y en el espacio.

Un solo contacto de riesgo.

Un solo punto de contacto.

Varios puntos de contacto

Cierre del tramo de contacto porque no hay mas localizaciones del positivo que comprobar.
Cierre del tramo de contacto porque no hay mas localizaciones del usuario que comprobar.

Cierre del tramo de contacto porque no hay coincidencia en el tiempo y en el espacio en las

siguientes localizaciones.
Varios contactos de riesgo.

Uno con un punto de contacto y otro con varios puntos de contacto que se cierra porque no

hay coincidencia en el espacio y tiempo.

Uno con varios puntos que se cierra porque no hay coincidencia y otro con varios puntos de

contacto que se cierra porque no hay mas localizaciones de usuario.

Dos con varios puntos de contacto. Uno de ellos se cierra porque no hay mas localizaciones de

positivo y el otro porque no hay coincidencia en tiempo y espacio.

Coincidencia en el tiempo y en el espacio entre dos localizaciones ademas de coincidencia solo en el
tiempo y coincidencia solo en el espacio entre otras localizaciones.
Itinerario del positivo con varios dias donde solo coincide uno con el del usuario y existe un contacto

de riesgo.
Itinerario del usuario con varios dias.

Itinerario del positivo con un solo dia que coincide con uno de los dias del itinerario del usuario y

existe un contacto de riesgo.

Itinerario del positivo con varios dias que coinciden con varios dias del itinerario del usuario y existe un

contacto de riesgo por dia.
Itinerario del positivo con varios dias donde ninguno coincide con los dias del usuario.

D7

D8
D9

D10

D11
D12

D13

D14

D15

D16

D17

D18

D19

D20

D21

A continuacidn, se exponen los casos de prueba disefiados para el detector de contactos y que

cubren las situaciones de prueba presentadas en la tabla anterior.

SP

D1,
D2

D3,
D4

D5

Cod.

D12

D34

D5

Detector de Contactos de Riesgo

Procedimiento
Introducir dos localizaciones que no coinciden en
el tiempo y otras dos que si coinciden en el
tiempo segun el margen de diferencia temporal
introducido. Introducir otras dos localizaciones
que coinciden en el tiempo en el valor limite del
margen de diferencia temporal. Comprobar otro
par de localizaciones que coinciden en la hora,
pero no en el dia.

Introducir dos localizaciones que no coinciden en
el espacio y otras dos que si coinciden en el
espacio seguiin el margen de distancia de
seguridad introducido. Introducir otras dos
localizaciones que coinciden en el espacio en el
valor limite del margen de distancia de seguridad.

Dada una lista de varias localizaciones, buscar la
mas cercana en el espacio a una localizacién dada.
Buscar la localizacidn mas cercana a la localizaciéon
objetivo con una lista vacia de localizaciones.

Entradas

* Margen temporal:

5 segundos.
* Pares de
localizaciones.

* Margen de
distancia de
seguridad: 5
metros.

* Pares de
localizaciones.

* Lista de
localizaciones.

* Localizacion con
la que comparar la
distancia.

Salida esperada

Se devuelve true
cuando ambas
coinciden en el tiempo
y false cuando no
coinciden. En el valor
limite se devuelve true.

Se devuelve true
cuando ambas
coinciden en el espacio
y false cuando no
coinciden. En el valor
limite se devuelve true.

Se devuelve la
localizaciéon con menor
distancia hasta la
localizacion objetivo.
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D7

D8

D9

D10

D11

D12

D13

D14

D6

D7

D8

D9

D10

D11

D12

D13

D14
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Realizar la comprobacion de contactos de riesgo
entre un itinerario del usuario con un solo dia 'y
otro itinerario del positivo con un solo dia que no
coincide con el dia del usuario, pero existe un
posible contacto de riesgo porque hay
coincidencias en el tiempo y en el espacio.

Realizar la comprobacién de contactos de riesgo
entre un itinerario del usuario con un solo diay
otro itinerario del positivo con un solo dia que no
coincide con el dia del usuario, y tampoco existen
coincidencias en el tiempo y en el espacio en
ninguno de los puntos.

Realizar la comprobacién de contactos de riesgo
entre un itinerario del usuario con un solo dia 'y
otro itinerario del positivo con el mismo dia que
el del usuario, y donde existen varios puntos que
coinciden solo en el tiempo.

Realizar la comprobacion de contactos de riesgo
entre un itinerario del usuario con un solo dia 'y
otro itinerario del positivo con el mismo dia que
el del usuario, y donde existen varios puntos que
coinciden solo en el espacio.

Realizar la comprobacién de contactos de riesgo
entre un itinerario del usuario con un solo dia y
otro itinerario del positivo con el mismo dia que
el del usuario, con un solo punto de contacto
entre dos localizaciones que coinciden en el
tiempo y en el espacio.

Realizar la comprobacion de contactos de riesgo
entre un itinerario del usuario con un solo dia'y
otro itinerario del positivo con el mismo dia que
el del usuario, con varios puntos de contacto que
conforman un contacto de riesgo, cuyo tramo se
cierra debido a que no existen mas localizaciones
del positivo.

Realizar la comprobacién de contactos de riesgo
entre un itinerario del usuario con un solo dia y
otro itinerario del positivo con el mismo dia que
el del usuario, con varios puntos de contacto que
conforman un contacto de riesgo, cuyo tramo se
cierra debido a que no existen mas localizaciones
del propio usuario.

Realizar la comprobacion de contactos de riesgo
entre un itinerario del usuario con un solo diay
otro itinerario del positivo con el mismo dia que
el del usuario, con varios puntos de contacto que
conforman un contacto de riesgo, cuyo tramo se
cierra debido a que no hay coincidencia en el
tiempo y espacio en el siguiente par de
localizaciones.

Realizar la comprobacion de contactos de riesgo
entre un itinerario del usuario con un solo dia y
otro itinerario del positivo con el mismo dia que
el del usuario, con dos contactos de riesgo, uno
formado por un solo punto de contacto y el otro
formado por varios puntos de contacto que se
cierra porque ya no hay coincidencia en el tiempo
y en el espacio.

* |tinerario 1
* |tinerario 2

* Itinerario 1
* |tinerario 3

* Itinerario 1
* |tinerario 4

* Itinerario 1
* |tinerario 5

* Itinerario 1
* Itinerario 6

* |tinerario 7
* |tinerario 8

* |tinerario 7
* |tinerario 9

* |tinerario 7
* [tinerario 10

* Itinerario 7
* Itinerario 11

Lista vacia de contactos
de riesgo porque son
itinerarios de diferentes
dias.

Lista vacia de contactos
de riesgo porque son
itinerarios de diferentes
dias.

Lista vacia de contactos
de riesgo porque solo
hay coincidencia en el
tiempo.

Lista vacia de contactos
de riesgo porque solo
hay coincidencia en el
espacio.

Lista con un contacto
de riesgo formado por
un solo punto de
contacto.

Lista con un contacto
de riesgo formado por
varios puntos de
contacto.

Lista con un contacto
de riesgo formado por
varios puntos de
contacto.

Lista con un contacto
de riesgo formado por
varios puntos de
contacto.

Lista con dos contactos
de riesgo formados por
un punto y por varios
respectivamente.
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D15

D16

D17

D18

D19

D20

D21

D15

D16

D17

D18

D19

D20

D21

Realizar la comprobacidn de contactos de riesgo
entre un itinerario del usuario con un solo dia y
otro itinerario del positivo con el mismo dia que
el del usuario, con dos contactos de riesgo, uno
formado por varios puntos de contacto que se
cierra porque ya no hay coincidencia en el espacio
y tiempo, y el otro formado por varios puntos de
contacto que se cierra porque ya no hay mds
localizaciones de usuario.

Realizar la comprobacidn de contactos de riesgo
entre un itinerario del usuario con un solo dia y
otro itinerario del positivo con el mismo dia que
el del usuario, con dos contactos de riesgo, uno
formado por varios puntos de contacto que se
cierra porque ya no hay coincidencia en el espacio
y tiempo, y el otro formado por varios puntos de
contacto que se cierra porque ya no hay mds
localizaciones de positivo.

Realizar la comprobacion de contactos de riesgo
entre un itinerario del usuario con un solo dia y
otro itinerario del positivo con el mismo dia que
el del usuario, con un contacto de riesgo, un par
de localizaciones que coinciden en el tiempo y
otro par que coincide en el espacio, pero no
generan contactos de riesgo.

Realizar la comprobacidn de contactos de riesgo
entre un itinerario del usuario con un solo dia y
otro itinerario del positivo con varios dias donde
uno coincide con el del usuario. En ese dia existe
un contacto de riesgo con varios puntos que se
cierra debido a que no existen mas coincidencias
en el tiempo y espacio.

Realizar la comprobacidn de contactos de riesgo
entre un itinerario del usuario con varios dias y
otro itinerario del positivo con un solo dia que
coincide con uno de los del usuario. En ese dia
existe un contacto de riesgo con varios puntos
que se cierra debido a que no existen mas
coincidencias en el tiempo y espacio.

Realizar la comprobacion de contactos de riesgo
entre un itinerario del usuario y otro itinerario del
positivo ambos con varios dias que coinciden. En
algunos de los dias que coinciden existen
contactos de riesgo y en el resto de los dias que
coinciden no hay contactos de riesgo.

Realizar la comprobacidn de contactos de riesgo
entre un itinerario del usuario y otro itinerario del
positivo ambos con varios dias donde ninguno de
ellos coincide y existen varios puntos de contacto
que darian lugar a contactos de riesgo si
coincidieran los dias.

8.6.2.3.5 Clase LocationAlarm

* Itinerario 7
* |tinerario 12

* Itinerario 7
* |tinerario 13

* |tinerario 4
* |tinerario 14

* |tinerario 5
* |tinerario 15

* |tinerario 15
* |tinerario 5

* |tinerario 16
* |tinerario 17

* Itinerario 16
* |tinerario 18

Lista con dos contactos
de riesgo formados por
varios puntos de
contacto.

Lista con dos contactos
de riesgo formados por
varios puntos de
contacto.

Lista con un solo
contacto de riesgo
porque el resto no
coinciden en el tiempo
y espacio.

Lista con un solo
contacto de riesgo que
se corresponde al del
dia que coinciden
ambos itinerarios.

Lista con un solo
contacto de riesgo que
se corresponde al del
dia que coinciden
ambos itinerarios.

Lista con dos contactos
de riesgo, de dias
distintos.

Lista vacia sin ningun
contacto de riesgo.

Esta clase representa una alarma para llevar a cabo el rastreo de ubicacién de forma

automatica, estableciendo una hora de inicio y de fin para ejecutar el servicio de rastreo. Las

pruebas unitarias de esta clase estan enfocadas a probar la légica de validez de alarmas y de su

estado, es decir, verificar que, si una alarma esta desfasada, esta se actualiza correctamente.

A continuacidn, se muestra el disefio de pruebas para esta clase, incluyendo las condiciones de

prueba y situaciones obtenidas.
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Condiciones de Prueba

Validez de la alarma
Fecha de inicio anterior a la de fin (valida).
Fecha de inicio igual que la de fin (invalida).
Fecha de inicio posterior a la de fin (invalida).
Estado de la alarma
Alarma actualizada (posterior a la fecha de prueba).
Alarma desfasada (igual a la fecha de prueba).

Alarma desfasada (anterior a la fecha de prueba).

Situaciones de Prueba Cadigo
Fecha de inicio igual que la de fin (alarma invalida). LAl
Fecha de inicio posterior a la de fin (alarma invalida). LA2

Fecha de inicio anterior a la de fin (alarma valida)

Alarma actualizada (posterior a la fecha de prueba). LA3
Alarma desfasada (igual a la fecha de prueba). LA4
Alarma desfasada (anterior a la fecha de prueba). LAS

Como se puede observar, se utilizan valores limite en las fechas para comprobar el
funcionamiento en aquellas situaciones que se dan en los extremos, como, por ejemplo, el
estado de una alarma desfasada porque su fecha de inicio es igual a la fecha actual de prueba.

A continuacién, se muestra una tabla con los casos de prueba que cubren las anteriores
situaciones de prueba.

Clase LocationAlarm
SP  Codigo Procedimiento Entradas Salida esperada

Crear una alarma invalida con fecha de inicio igual = * Fecha de prueba

LA1 . Se detecta que las dos
! LA12 a la de fin, y luego crear otra alarma invélida con * Alarmas de q. .
LA2 o . . N alarmas son invélidas.
fecha de inicio posterior a la de fin. localizacion
" , . * Fecha de prueba = No se modifica la
Crear una alarma vélida que esté actualizada, con )
LA3 LA3 . Alarma alarma porque ya estd
la fecha posterior a la fecha de prueba. . .
actualizada actualizada.
. , Se modifican las
Crear una alarma vdlida que esté desfasada, con "
. Fecha de prueba = alarmas
LA4, la fecha igual a la fecha de prueba. Crear otra " . ,
LA45 . Alarmas posponiéndolas un dia
LAS alarma desfasada con la fecha anterior a la fecha .
desfasadas mas que la fecha de
de prueba.
prueba.

Los ultimos componentes que son sometidos a las pruebas unitarias son los managers de la
aplicacion movil. Son los componentes de mas alto nivel dentro de las pruebas unitarias, ya
que hacen uso de los repositorios. Los repositorios no se prueban ya que su légica de negocio
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se resume en llamadas a los DAOs, por lo tanto, no tiene sentido hacer pruebas unitarias de los
repositorios mockeando la base de datos. Sin embargo, los managers disponen de légica de
negocio que es importante probar de forma unitaria.

Para ello, se mockean los repositorios utilizados desde los managers, es decir, las llamadas a
los métodos de los repositorios se sustituyen por stubs, de forma que cuando se invoque a un
método concreto de un repositorio con ciertos parametros se devolverdn datos falsos
incrustados directamente en las pruebas, a conveniencia de las situaciones de prueba. De este
modo, se prueba solo la l6gica de negocio de los managers sin depender de los repositorios.

Las pruebas unitarias se disefian para el manager de alarmas de localizacién, el manager de
alarmas de comprobacién y el manager de positivos. EIl manager encargado de gestionar las
comprobaciones de contactos de riesgo no se probard de manera unitaria debido a que la
l6gica de negocio esta ligada a los repositorios y a las llamadas de red a la APl REST, por lo que
tiene mas sentido realizar pruebas de integracidn del manager de contactos de riesgo junto
con el viewmodel y los repositorios correspondientes, como se vera en el apartado 8.6.3
PRUEBAS DE INTEGRACION.

Como no es necesario ninguna dependencia del entorno de Android las pruebas de los
managers se ejecutan directamente sobre el equipo de sobremesa sin necesidad de utilizar un
emulador movil.

8.6.2.4.1 Manager de alarmas de localizacion

Se encarga de gestionar las operaciones con alarmas de rastreo de la localizacién del usuario.
Las pruebas unitarias de este manager se centran en probar la l6gica de la validez de alarmas y
la deteccidn de colisiones entre alarmas. Para ello, se mockean las siguientes dependencias:

- Manager de alarmas de Android
- Repositorio de localizaciones de usuario.

A continuacion, se muestra el disefio de pruebas unitarias para este manager, incluyendo las
condiciones de prueba y sus situaciones derivadas.

Condiciones de Prueba

Validez de la alarma de localizacion
Alarma vélida (inicio < fin)
Alarma invalida (inicio == fin)
Alarma invalida (inicio > fin)
Colisiones
No hay colisiones
Colisién interna
Colisién externa
Colisién izquierda

Colisién derecha
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Situaciones de Prueba Cédigo
Alarma invalida (inicio == fin) LAM1
Alarma invalida (inicio > fin) LAM?2

Alarma vdlida (inicio < fin)

Alarma vélida sin colisiones LAM3
Alarma valida con colisiéon interna LAMA4
Alarma valida con colision externa LAMS5
Alarma valida con colisidn izquierda LAM®6
Alarma valida con colisién derecha LAM7

A continuacién, se muestran los casos de prueba que cubren las situaciones de prueba
expuestas en la tabla superior para el manager de alarmas de localizacion.

Manager de alarmas de localizaciéon
SP Cddigo Procedimiento Entradas Salida esperada
Establecer una alarma invalida con inicio Se devuelve un codigo

LAM1, . . S * Al 1 deE de al
LAM12  igual a finy luego otra alarma invalida con arma € krrorde alarma

LAM2 D . . * Alarma2 invalida en ambos
inicio posterior a fin.
casos.
LAM3 LAM3 Est'ablec'e!' una alarma valida * Alarma3 Se c!e}/uelve un cédigo
y sin colisiones. de Exito.
- Sed I 5di
LAMA LAMA Establef:e.zf ur\a alarma valida que genera * Alarma3 . d: Ei;fcieyvseezr;tcuoalilf:
una colisién interna. * Alarmad4(colision)
la alarma.
Establecer una alarma valida que genera * Alarma4 Se devuelve un codigo
LAM5 LAM5 . = . de Error de colision de
una colisién externa. * Alarma3 (colisidn)
alarmas.
Se devuelve un cédigo
21 *
LAM6 LAMG EstabIeFe'zf unj\a a!arma valida que genera : Alarma3 o de Error de colision de
una colisién izquierda. Alarmab5 (colisién)
alarmas.
Establecer una alarma valida que genera * Alarma3 Se devuelve un codigo
LAM7 LAM7 . que g . de Error de colision de
una colisién derecha. * Alarmaé (colisidn)

alarmas.

Como se puede observar en la columna de datos de entrada, se especifican distintas alarmas
de prueba numeradas. Estas alarmas concretas que se utilizan en las pruebas serdn expuestas
en el CAPITULO 10 DESARROLLO DE LAS PRUEBAS.

8.6.2.4.2 Manager de alarmas de comprobacion

Este manager tiene responsabilidades similares al anterior, pues se encarga de gestionar las
operaciones con alarmas de comprobacion de contactos, de forma que se establecen a una
hora determinada del dia para ejecutar automaticamente esta comprobacién. Las pruebas
unitarias de este componente se centran en la logica de deteccién de colisiones y del limite de
alarmas permitido. En este caso, se mockean las siguientes dependencias:
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- Manager de alarmas de Android.
- Repositorio de contactos de riesgo.

A continuacion, se muestra el disefio de pruebas con las condiciones de prueba y sus
situaciones de prueba derivadas.

Condiciones de Prueba

Colisiones
No hay colisiones
Existen colisiones
Limite de alarmas
No se supera el limite de alarmas
No se supera el limite de alarmas igualandolo

Se supera el limite de alarmas sobrepasandolo

Situaciones de Prueba Cédigo
No hay colisiones
No se supera el limite de alarmas RCAM1
No se supera el limite de alarmas igualandolo RCAM?2
Se supera el limite de alarmas sobrepasandolo RCAM3
Existen colisiones RCAM4

A continuacidn, se muestra una tabla con los casos de prueba que cubren las situaciones de
prueba descritas en la tabla superior.

Manager de alarmas de comprobacion

SP Caédigo Procedimiento Entradas Salida esperada
* Limite de alarmas
H * \O o
RCAM1 = RCAMI1 Est?b!ecer L.ma alarma sin (.:|L.Je se supere N de alarmas Se qeyuelve un cédigo
el limite y sin que haya colisiones. existentes: 1 de Exito.
* Alarmal

. * Limite de alarmas
Establecer una alarma sin que se genere

* N2 de alarmas Se devuelve un cédigo
RCAM2 RCAM2 colision y sin superar el limite . .. e
. ) existentes: 2 de Exito.
igualandolo. .
Alarmal

. * Limite de alarmas -
Establecer una alarma sin que se genere Se devuelve un cédigo
N2 de alarmas

RCAM3 RCAM3 | colisién y superando el limite de Error de limite de

. existentes: 3
sobrepasandolo. * alarmas sobrepasado.
Alarmal

* Limite de alarmas .
Se devuelve un cédigo

RCAM4  RCAMA Est.alf)lecer una alarma generando * A.Ia.r’ma que genera de Error de colisién de
colisiones. colisién. alarmas
* Alarmall ’
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8.6.2.4.3 Manager de positivos

Este manager es el responsable de gestionar la notificacidon de positivos en la aplicacion mavil,
de forma que se realicen las comprobaciones previas a la subida de las localizaciones a la nube,
asi como la recuperacién de las localizaciones almacenadas en local en funcidn del periodo de
infectividad. Las pruebas unitarias de este componente se centran en probar la logica de las
comprobaciones previas a la notificacion y la recuperacion de las localizaciones a subir. Para
este manager es necesario mockear las siguientes dependencias:

- Repositorio de positivos.
- Repositorio de localizaciones de usuario.
- Repositorio de configuracion.

A continuacidn, se muestra el disefio de las pruebas unitarias para este manager, incluyendo
las condiciones de prueba y sus situaciones derivadas.

Condiciones de Prueba

Limite de notificacion
No se supera el limite de notificaciéon porque no hay positivos notificados.
No se supera el limite de notificacién porque ya han transcurrido suficientes dias.
Se supera el limite de notificacion
Existencia de localizaciones
Existen localizaciones para notificar
No existen localizaciones para notificar
Resultado de la notificacién
Exito

Error de red

Error HTTP
Situaciones de Prueba Cadigo
Se supera el limite de notificacion PM1
No se supera el limite de notificacidn porque no hay positivos notificados. PM2

No se supera el limite de notificacidon porque ya han transcurrido suficientes dias.
No existen localizaciones para notificar PM3

Existen localizaciones para notificar

Resultado de éxito PM4
Resultado con error de red PM5
Resultado con error HTTP PM6

Tras el disefio de las pruebas, se muestran en la siguiente tabla los casos de prueba que
cubren las situaciones de prueba anteriores.
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SP

PM1

PM2

PM3

PM4

PM5

PM6

Cadigo

PM1

PM2

PM3

PM4

PM5

PM6

8.6.3

Manager de positivos

Procedimiento
Notificar un positivo superando el
limite de notificacidn, es decir, aiin no
han transcurrido los suficientes dias
para permitir notificar de nuevo un
positivo. Probar el valor limite de dias
transcurridos con la fecha del dltimo
positivo notificado.

Notificar un positivo sin superar el
limite de notificacion porque no
existen otros positivos notificados.

Notificar un positivo sin superar el
limite de notificacion porque ya han
transcurrido suficientes dias desde la
ultima notificacidn, pero no existen
localizaciones que notificar.

Notificar un positivo sin superar el
limite de notificacion porque ya han
transcurrido suficientes dias desde la
ultima notificacion y si existen
localizaciones, obteniéndose un
resultado exitoso.

Notificar un positivo sin superar el
limite de notificacion porque ya han
transcurrido suficientes dias desde la
ultima notificacién y si existen
localizaciones, obteniéndose un
resultado de error de red.

Notificar un positivo sin superar el
limite de notificacidon porque ya han
transcurrido suficientes dias desde la
ultima notificacién y si existen
localizaciones, obteniéndose un
resultado de error HTTP.

Entradas

* Configuracion de la
notificacion.

* Ultimo positivo notificado
en la fecha actual.

* Configuracion de la
notificacion.
* Localizaciones a subir.

* Configuracion de la
notificacion.

* Ultimo positivo notificado
en fechas anteriores.

* Configuracion de la
notificacion.

* Ultimo positivo notificado
en fechas anteriores.

* Localizaciones a subir.

* Configuracion de la
notificacion.

* Ultimo positivo notificado
en fechas anteriores.

* Localizaciones a subir.

* Configuracion de la
notificacion.

* Ultimo positivo notificado
en fechas anteriores.

* Localizaciones a subir.

Pruebas de Integracion

Salida esperada

Se obtiene un cédigo
de Error indicando
que se ha superado
el limite de
notificacién de
positivos.

Se obtiene un cédigo
de Exito con el
codigo del positivo y
el nimero de
localizaciones
subidas.

Se obtiene un cédigo
de Error indicando la
inexistencia de
localizaciones que
notificar.

Se obtiene un cédigo
de Exito con el
cédigo del positivo y
el nimero de
localizaciones
subidas.

Se obtiene un cédigo
de Error de tiempo
de espera agotado.

Se obtiene un cédigo
de Error genérico de
gue no es posible
notificar el positivo.

Las pruebas de integracion se sitdan en un nivel superior por encima de las pruebas unitarias,

dentro de la piramide de Cohn. Por ello, la cantidad de pruebas de integracion es mas reducida

que la de pruebas unitarias. Una vez se han disefiado las pruebas de los componentes aislados,

el objetivo principal de las pruebas de integracién es verificar el correcto funcionamiento de

grupos de componentes que interaccionan entre si, es decir, se trata de probar que varios

componentes funcionan bien cuando trabajan juntos.

En este apartado se presenta la especificacidon técnica para las pruebas de integracién del

sistema de Contact Tracker, que en este caso estan enfocadas a probar dos aspectos:

1.

Funcionamiento de los ViewModels dentro de la aplicacién movil.
2. Endpoints de la APl REST dentro del servidor web.
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Tanto para los viewmodels como para la AP/ REST se expone en primer lugar el disefio de
pruebas que incluye las condiciones de prueba, clases de equivalencia y situaciones de
prueba derivadas de combinar las clases, y, por otro lado, se presentan los casos de prueba
disefiados para cubrir las situaciones de prueba.

Dado que se trata de pruebas de integracidn, los mocks solo se utilizaran en aquellos casos que
sea necesario, garantizando que no afecten a la légica de los componentes integrados
sometidos a las pruebas.

Las pruebas de integracidon para los viewmodels de la aplicacién moévil estdn enfocadas en
verificar el funcionamiento adecuado entre los viewmodels, los managers, |los repositorios y
los DAOs. Estas pruebas se disefian para comprobar que las interacciones entre estos
componentes es la esperada.

En este caso, seria necesario un dispositivo movil con Android para poder ejecutar las pruebas,
dado que los viewmodels son abstracciones que forman parte del framework de Android. Sin
embargo, esto no es necesario gracias a una herramienta que permite mockear el framework
de Android de tal manera que las pruebas se puedan ejecutar directamente en una maquina
virtual de Java, haciendo que la ejecucién de las pruebas sea mucho mads rdpida. Esta
herramienta se explicara en el CAPITULO 10 DESARROLLO DE LAS PRUEBAS.

Las pruebas de integracion se realizan Unicamente sobre los viewmodels mas importantes y
que disponen de légica de negocio significativa, este es el caso del viewmodel de
comprobacidn de contactos de riesgo, el de resultados de las comprobaciones y el viewmodel
de notificacion de positivos. Al igual que con las pruebas de los DAOs, para estas pruebas se
hace uso de una base de datos en memoria cuyo estado es el mismo para cada caso de
prueba.

8.6.3.1.1 ViewModel de notificacion de positivos

Este viewmodel se encarga de las operaciones relacionadas con la notificacién de positivos, por
lo que estas pruebas iran destinadas a probar la légica de comprobacién de errores de
notificacién, asi como los propios resultados de notificar un positivo. Mediante estas pruebas
se verifica el comportamiento conjunto de los siguientes componentes:

- ViewModel de notificacion de positivos.
- Manager de notificacion de positivos.
- Repositorios de localizaciones de usuario y de positivos.

En este caso concreto, se mockean las siguientes dependencias:

- Repositorio de configuracidn: para establecer una configuracion determinada sin hacer
llamadas de red.

- Repositorio de datos personales: para establecer unos datos personales de prueba sin
acceder a las Shared Preferences de la aplicacion Android.

- Cliente de la API de positivos: para mockear las llamadas de red al notificar un positivo,
devolviendo una respuesta falsa de prueba.
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A continuacidn, se muestra el disefio de pruebas con las condiciones y situaciones de prueba.

Condiciones de Prueba

Limite de notificacion
No han transcurrido suficientes dias para volver a notificar
Han transcurrido suficientes dias para volver a notificar
Localizaciones a subir
Existen localizaciones
No existen localizaciones
Resultado de la notificacidn
Exito
Tiempo de espera agotado
Error HTTP
Datos personales
Incluir datos personales
No incluir datos personales
Periodo de infectividad
Cargar periodo de infectividad

Localizaciones filtradas por el periodo de infectividad

Situaciones de Prueba Cadigo

No han transcurrido suficientes dias para volver a notificar NPVM1
Han transcurrido suficientes dias para volver a notificar
No existen localizaciones NPVM?2

Existen localizaciones y son filtradas por el periodo de infectividad

Exito
Incluir datos personales NPVM3
No incluir datos personales NPVM4
Tiempo de espera agotado NPVM5
Error HTTP NPVM6
Cargar periodo de infectividad NPVM7

La siguiente tabla muestra los casos de prueba que cubren las situaciones de prueba (SP)
descritas en la anterior tabla.
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ViewModel de notificacion de positivos

SP Cadigo Procedimiento Entradas Salida esperada
Notificar un positivo con éxito sin * Configuraciéon  Se notifica correctamente el
incluir datos personales y comprobar de la primer positivo con cédigo
que se almacena correctamente. notificacién. de éxito, el segundo no se

NPVM1, Intentar notificar otro positivo, no se * Localizaciones = notifica con cdédigo de errory
NPVM3, NPVM134 podra porque no han transcurrido a subir. el tercero se notifica con
NPVM4 suficientes dias. Actualizar la fecha del * Respuestas a éxito incluyendo datos
positivo para que transcurran las preguntas. personales. Se filtran las
suficientes dias y volver a notificar otro = * Datos localizaciones en funcién del
positivo incluyendo datos personales. personales. Periodo de Infectividad.
* Configuracion
. e de I.a' L Se obtiene un cédigo de
Notificar un positivo sin superar el notificacion. -
.. . . Error indicando que no
NPVM2 NPVM?2 limite y sin datos personales, pero sin * Respuestas a . N
existir localizaciones que subir. las preguntas. exnsjcen localizaciones para
* Lista vacia de subir a la nube.
localizaciones.
* Configuracion
dela
Notificar un positivo generando un notificacion. s ob'Fien.e un céc.iigo de
NPVM5 NPVM5 error de red. * Respuestas a Error indicando Tiempo de
las preguntas. Espera Agotado.
* Localizaciones
a subir.
* Configuracion
dela
et U s e notificacion. Se obtiene un cédigo de
NPVM6 NPVM6 error HTTP * Respuestas a Error indicando que no se ha
’ las preguntas. podido notificar un positivo.
* Localizaciones
a subir.
" . ., Se carga el LiveData con el
Cargar el periodo de infectividad de la Configuracion periodo de infectividad
NPVM7 NPVM7 dela

configuracién en el LiveData.

notificacion.

8.6.3.1.2 ViewModel de comprobacion de contactos

establecido en la
configuracion.

Gestiona todas las operaciones involucradas en la comprobacion de contactos de riesgo. En
estas pruebas se incluyen dos viewmodels: el de la pantalla de comprobacidn de contactos y el
de la pantalla de resultados. Las pruebas de integracidn para estos componentes se centran en
comprobar la légica para recuperar las localizaciones del usuario y compararlas con las de un
positivo ficticio mediante el manager de contactos de riesgo que no fue probado en las
pruebas unitarias descritas en la seccién 8.6.2.4 MANAGERS. Mediante estas pruebas se verifica
que los siguientes componentes funcionan bien en conjunto:

- ViewModel de comprobacién de contactos y de resultados de comprobacién.
- Manager de contactos de riesgo y de alarmas de comprobacion.
- Repositorios de contactos de riesgo, positivos y localizaciones de usuario.

Por otro lado, se mockean las siguientes dependencias:
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- Repositorio de configuracion: para establecer una configuracion fija.

- Shared Preferences de Android.

- Repositorio de estadisticas: para simular las llamadas de red a la AP/ de estadisticas.

- Cliente de la API de positivos: para establecer unos positivos ficticios que se obtienen
de la nube.

- Manager de notificaciones internas de la aplicacion: para simular que se muestran las
notificaciones.

- Helper de alarmas de Android.

Ademads, para las entradas de los casos de prueba, se reutilizan los ficheros de
coordenadas que se utilizaban en las pruebas unitarias del algoritmo de comprobacién.

A continuacién, se muestra el disefio de pruebas para estos componentes, incluyendo
las condiciones y situaciones de prueba obtenidas.

Condiciones de Prueba

Anadir alarma de comprobacién
Exito
Colision entre alarmas
Limite de alarmas superado
Error al insertar una alarma
Actualizar alarmas de comprobacion
Activar alarma
Desactivar alarma
Eliminar alarma
Itinerario del usuario
No hay localizaciones
Hay localizaciones
Positivos
No hay positivos notificados dentro del alcance de la comprobacion
Hay 1 positivo dentro del alcance de la comprobacién
Hay varios positivos dentro del alcance de la comprobacién
Positivo notificado por el usuario
Existe un positivo notificado por el usuario recientemente (dentro del alcance de la comprobacion)
No existe un positivo notificado por el usuario
Resultado de la comprobacidn
No hay contactos de riesgo
Hay contactos de riesgo
Dias del itinerario
Un dia
Varios dias
Resultado de la obtencion de positivos
Exito
Tiempo de espera agotado

Error HTTP
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Situaciones de Prueba Cadigo
Afadir una alarma de comprobacién con éxito. RCVM1
Afadir una alarma de comprobacién superando el limite. RCVM2
Afadir una alarma de comprobacién generando una colisién. RCVM3
Afadir una alarma de comprobacién generando un error de insercion de alarma. RCVM4
Activar alarma. RCVM5
Desactivar alarma. RCVM6
Eliminar alarma. RCVM7
No hay localizaciones en el itinerario del usuario. RCVMS8
Hay localizaciones en el itinerario del usuario divididas en varios dias.
No hay positivos notificados dentro del alcance de la comprobacion. RCVM9
Hay un positivo notificado dentro del alcance de la comprobacidn con un itinerario de varios dias.
No hay contactos de riesgo entre el positivo y el usuario. RCVM10
Hay contactos de riesgo entre el positivo y el usuario. RCVM11
Hay varios positivos dentro del alcance de la comprobacién.
Existe un positivo notificado por el usuario dentro del alcance de la comprobacion.
Hay contactos de riesgo entre el otro positivo y el usuario. RCVM12
No existe un positivo notificado por el usuario dentro del alcance.
Hay contactos de riesgo entre un positivo y el usuario, el resto de positivos no generan contactos. = RCVM13
Hay contactos de riesgo entre varios positivos y el usuario repartidos en varios dias. RCVM14
No hay positivos porque surge un error de tiempo de espera agotado. RCVM15
No hay positivos porque surge un error HTTP. RCVM16

La siguiente tabla muestra los casos de prueba disefiados para cubrir las situaciones de prueba

expuestas en la tabla superior.

ViewModels para la comprobacion de contactos y los resultados de la comprobacion

SP Cod. Procedimiento Entradas Salida esperada
Se almacenan las tres
Anadir una nueva alarma de alarmas de comprobacion
comprobacién con éxito. Afiadir otra en la base de datos
alarma de comprobacion distinta que devolviéndose un cédigo
genere un error de insercion. Insertar de Exito. Para la alarma

una segunda alarma con éxito. Intentar =, Alarmas de

que genera error de

RCVM1, anadir una tercera alarma de L. insercion se devuelve el
.. . comprobacion. ‘4
RCVM2, comprobacion que genere colisidon con 1o codigo de error de
RCVM1234 . Limite de . .,
RCVMS3, la segunda alarma. Afiadir una tercera insercion. Para la alarma
e L. alarmas de .
RCVM4 alarma de comprobacion distinta que L que genera colision se
o comprobacion (3). .

no genere colisién. devuelve un cédigo de
Por ultimo, intentar afiadir una cuarta Error de colision de
alarma de comprobaciéon que no alarmas y para la que
genere colision, no se deberia insertar supera el limite se
porque ya se ha superado el limite. devuelve un codigo de

error de Limite superado.
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RCVMS5,
RCVM6

RCVM7

RCVMS8

RCVM9

RCVM10

RCVM11

RCVM12

RCVM56

RCVM7

RCVM8

RCVM9

RCVM10

RCVM11

RCVM12

Anadir una nueva alarma de
comprobacion con éxito. Desactivarla y
luego volver a activarla, comprobando
gue cambia de estado correctamente.

Afadir una nueva alarma de
comprobacidn con éxito y luego
eliminarla.

Ejecutar la comprobacion de contactos
de riesgo cuando no existen
localizaciones del usuario registradas

dentro del alcance de la comprobacion.

Ejecutar la comprobacién de contactos
de riesgo cuando existen localizaciones
del usuario divididas en varios dias
almacenadas en local, pero no hay
positivos notificados con localizaciones
dentro del alcance de comprobacion.

Ejecutar la comprobacion de contactos
de riesgo cuando existen localizaciones
del usuario divididas en varios dias
almacenadas en local y existe un
positivo notificado con un itinerario de
varios dias dentro del alcance de la
comprobacion, pero no genera
contactos de riesgo.

Ejecutar la comprobacién de contactos
de riesgo cuando existen localizaciones
del usuario divididas en varios dias
almacenadas en local y existe un
positivo notificado con un itinerario de
varios dias dentro del alcance de la
comprobacion que genera contactos
de riesgo.

Ejecutar la comprobacion de contactos
de riesgo cuando existen localizaciones
del usuario divididas en varios dias
almacenadas en local y hay varios
positivos notificados con localizaciones

dentro del alcance de la comprobacion.

Uno de esos positivos ha sido
notificado por el propio usuario y
genera contactos, pero deberia ser
ignorado y el otro genera contactos de
riesgo.

* Alarma de
comprobacion.

* Alarma de
comprobacién.

* Configuracion de
la comprobacion.
* Fecha actual:
“28/06/2021
17:49:00”

* Itinerario 15
(usuario)

* Configuracion de
la comprobacion.
* Fecha actual.

* Itinerario 15
(usuario)

* |tinerario 2
(positivo)

* Configuracion de
la comprobacién.
* Fecha actual.

* Itinerario 15
(usuario)

* Itinerario 16
(positivo)

* Configuracion de
la comprobacion.
* Fecha actual.

* Itinerario 15
(usuario)

* |tinerario 19
(positivo)

* Configuracion de
la comprobacién.
* Fecha actual.

* Itinerario 15
(usuario)

* Itinerario 19
(positivo)

* Itinerario 5
(positivo del
usuario)

Se afiade la alarma con
éxito, luego se desactiva
y activa correctamente.

Se anade la alarma con
éxito y luego se elimina
por completo.

Se obtiene un resultado
vacio sin contactos de
riesgo.

Se obtiene un resultado
de comprobacidn vacio
sin contactos de riesgo.

Se obtiene un resultado
de comprobacién vacio
sin contactos de riesgo.

Se obtiene un resultado
de comprobacién con dos
contactos de riesgo con el
positivo.

Se obtiene un resultado
con dos contactos de
riesgo porque el positivo
notificado por el propio
usuario genera contactos,
pero no se tiene en
cuentaen la
comprobacion.
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Ejecutar la comprobacion de contactos
de riesgo cuando existen localizaciones
del usuario divididas en varios dias
almacenadas en local y hay varios

* Configuracién de
la comprobacion.
* Fecha actual.

* [tinerario 15
(usuario)

* Itinerario 19

Se obtiene un resultado
con dos contactos de

RCVM13 RCVM13 " e . e riesgo generados por un
positivos notificados con localizaciones = (positivo que o
., positivo porque el resto
dentro del alcance de la comprobacién.  genera contactos)
. * 1ai . no genera contactos.
Solo uno de los positivos genera Itinerario 14
contactos de riesgo, el resto no. (positivo)
* [tinerario 1
(positivo)
* Configuracion de
la comprobacion.
* Fecha actual.
Ejecutar la comprobacién de contactos ~ * Itinerario 15
de riesgo cuando existen localizaciones  (usuario)
del usuario divididas en varios dias * Itinerario 20 Se obtiene un resultado
almacenadas en local y hay varios ositivo que con cuatro contactos de
RCVM14  RCVM14 a - S (p : :
positivos notificados con localizaciones ~ genera contactos)  riesgo generados por
dentro del alcance de la comprobacién.  * Itinerario 5 varios positivos.
Varios de estos positivos generan (positivo que
contactos de riesgo. genera contactos)
* Itinerario 19
(positivo que
genera contactos)
. - " ) - No se obtiene ningln
Ejecutar la comprobacién de contactos Configuracion de
. . o -, resultado porque no se
de riesgo cuando existen localizaciones = la comprobacién. ha eiecutado la
RCVM15 RCVM15 del usuario divididas en varios dias, * Fecha actual. ) ., .
s * 1o . comprobacion debido a
pero no hay positivos porque se genera Itinerario 15 .
. . un error de Tiempo de
un error de Tiempo de Espera agotado. = (usuario)
espera agotado.
RCVM16 RCVM16

Ejecutar la comprobaciéon de contactos
de riesgo cuando existen localizaciones
del usuario divididas en varios dias,
pero no hay positivos porque se genera
un error HTTP.

* Configuracion de
la comprobacion.
* Fecha actual.

* Itinerario 15
(usuario)

No se obtiene ninguin
resultado porque no se
ha ejecutado la
comprobacién debido a
un error HTTP.

Ademas de los viewmodels, las pruebas de integracion también se realizan sobre la API REST

que proporciona el backend. En este caso, las pruebas se ejecutan sobre el propio equipo de

sobremesa ya que el servidor web es desplegado en local.

Para llevar a cabo estas pruebas, se mockea el cliente web que consume la AP/, de forma que

se simulan las peticiones GET y POST lanzadas sobre los endpoints expuestos por el servidor. El

cliente falso envia las peticiones a la AP/ con los parametros y los datos en el cuerpo de la

peticidon que sean necesarios, se espera a recibir la respuesta desde el servidor y una vez

recibida se realizan las comparaciones y asertos necesarios para verificar el funcionamiento.

De este modo, se verifica el funcionamiento integrado de los siguientes componentes de la

arquitectura del backend:

- Routers con las rutas de los endpoints.
- Controladores para gestionar las peticiones.
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- Repositorios para leer y escribir datos de la base de datos en la nube.

Cabe destacar que no se utiliza una base de datos en memoria como en los anteriores casos,
sino que para las pruebas de la AP/ REST se hace uso de la base de datos real que se encuentra
desplegada en la nube, dentro de la plataforma de Firebase. Una alternativa seria emplear un
emulador de la base de datos Firestore que se ejecutara en la maquina local, pero para
simplificar la implementacidn se ha decidido emplear la base de datos real.

Por ello, con el objetivo de evitar en la medida de lo posible alterar el estado de la base de
datos que se utiliza en produccion, se ha reestructurado el directorio de la base de datos para
servir una version de produccion y otra version de test. De este modo, en funcidn del entorno
de ejecucion en el que se despliegue el servidor, las lecturas y escrituras se realizardn en una
version u otra de la base de datos. Ambas versiones son idénticas, incluyendo los nombres de
las colecciones y documentos, pero son utilizadas en entornos distintos para evitar mezclar los
datos reales con los datos de prueba.

En los siguientes apartados, se describe el disefio de pruebas, identificando las condiciones de
prueba, descomponiéndolas en clases de equivalencia y combinando estas para obtener las
situaciones de prueba para las distintas APIs proporcionadas por el servidor web, incluyendo
los casos de prueba que cubren dichas situaciones.

8.6.3.2.1 API de configuracion

Las pruebas de integracidon de esta AP/ verifican el funcionamiento de las operaciones de
actualizacion y lectura de los ficheros de configuracion de Contact Tracker. Las siguientes
tablas muestran las condiciones de prueba identificadas con sus clases de equivalencia y la
jerarquia de situaciones de prueba obtenida tras la combinacion.

Condiciones de Prueba

Fichero de configuracion
Configuracién de la notificacion de positivos
Configuracién de la comprobacién de contactos
Fichero de configuracién vacio

Operacion
Recuperar la configuracion
Actualizar la configuracion

Existencia del fichero
Fichero de configuracion existe

Fichero de configuracidn no existe

Situacion de Prueba Cédigo

Recuperar configuracion.
Fichero de configuracion no existe. APIC1
Fichero de configuracidn existe.
Configuracion de la notificacion. APIC2
Configuracion de la comprobacion. APIC3

Actualizar la configuracion.
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Fichero de configuracién pasado como parametro vacio.

Configuracion de la notificacion.

Configuracion de la comprobacion.

APIC4
APIC5
APIC6

A partir de estas situaciones de prueba, se obtienen los casos de prueba juntos con las

situaciones que cubren (columna SP) que se muestran en la siguiente tabla.

SP

APIC1

APIC2

APIC3

APIC4

APIC5

APIC6

Cddigo

APIC1

APIC2

APIC3

APIC4

APIC5

APIC6

API de configuracion

Procedimiento

Recuperar la configuracién de un
fichero que no existe.

Recuperar la configuracion de la
notificacion de positivos.

Recuperar la configuracion de la
comprobacién de contactos de
riesgo.

Intentar actualizar cualquier
configuracién con un fichero de
configuracién vacio y luego
directamente sin enviar ningun
pardmetro en la peticion.

Actualizar todos los campos de
la configuracion de la
notificacion con valores
distintos.

Actualizar todos los campos de
la configuracion de la
comprobacion con valores
distintos.

8.6.3.2.2 API de positivos

Entradas

* Nombre de fichero
que no existe: “no-
existe”

* Nombre de fichero:

“notify-config”

* Nombre de fichero:

“risk-contact-config”

* Objeto de
configuracidn vacio.

* Objeto con la nueva

configuracién de la
notificacion de
positivos.

* Objeto con la
nueva
configuracidon de
la comprobacion
de contactos.

Salida esperada

* Cddigo: 404 Not found

* Cddigo: 200 OK
* Objeto con la configuracion de
la notificacion.

* Cddigo: 200 OK
* Objeto con la configuracion de
la comprobacién.

* Cddigo: 400 Bad Request

* Codigo: 200 OK

* Respuesta con el objeto de
éxito: { updated: true,

msg: ‘Configuracién actualizada
correctamente.’}

* Codigo: 200 OK

* Respuesta con el objeto de éxito: {
updated: true,

msg: ‘Configuracién actualizada
correctamente.’}

Para esta API, las pruebas de integracion verifican el correcto funcionamiento de las

operaciones de notificacién de un positivo, asi como de las consultas para obtener los positivos

con localizaciones registradas un numero de dias atras determinado. A continuacion, se

muestra el disefio de las pruebas para la API de positivos.

Condiciones de Prueba

Obtener todos los positivos

No hay positivos notificados

Hay varios positivos notificados
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Notificar un positivo

Positivo enviado en la peticidn es un objeto vacio

Positivo enviado en la peticidn tiene localizaciones registradas en un solo dia

Positivo enviado en la peticidn tiene localizaciones registradas en varios dias

Obtener positivos con localizaciones registradas dias atras

No hay positivos con localizaciones registradas en alguno de los ultimos dias indicados

Solo un positivo con localizaciones registradas en varios de los ultimos dias indicados

Varios positivos con localizaciones registradas en varios de los ultimos dias indicados

Filtro de fechas

Localizaciones registradas en los ultimos dias desde la fecha de referencia.

Fecha de referencia distinto mes al de las localizaciones registradas en los ultimos dias.

Situaciones de Prueba Cadigo

Obtener todos los positivos cuando hay varios positivos notificados. APIP1
Obtener todos los positivos cuando hay no hay ningun positivo notificado. APIP2
Notificar un positivo enviando un objeto vacio en la peticidn. APIP3
Notificar un positivo enviando un positivo con localizaciones registradas en un solo dia. APIP4
Notificar un positivo enviando un positivo con localizaciones registradas en varios dias. APIP5
Obtener positivos con localizaciones registradas dias atras cuando ningln positivo tiene APIPG
localizaciones registradas en algunos de esos dias.
Obtener un solo positivo que tiene localizaciones registradas en varios de los dias atras.

Localizaciones registradas en los ultimos dias desde la fecha de referencia. APIP7

Fecha de referencia es de distinto mes al de las localizaciones registradas en los APIPS

ultimos dias.
Obtener varios positivos que tienen localizaciones registradas en varios de los dias atras. APIP9

La siguiente tabla refleja los casos de prueba disefiados para cubrir las situaciones de prueba

expuestas en la tabla anterior.

API de Positivos
SP Caodigo Procedimiento Entradas
Recuperar todos los positivos * Positivos
APIP1  APIP1 notificados cuando en la base de datos almacenados en
hay varios positivos almacenados. la BD.

Recuperar todos los positivos

*
APIP2  APIP2  notificados cuando en la base de datos e

. . sin positivos.
no hay ningun positivo almacenado.
Intentar notificar un positivo enviando * Objeto vacio
APIP3  APIP3 \ ear un postv jeto vas
un objeto vacio en la peticién. en la peticién.

Salida esperada

* Cddigo 200 OK

* Lista con todos los positivos
almacenados en la base de datos
y sus datos correspondientes.

* Cddigo 200 OK
* Lista de positivos vacia.

* Cddigo 400 Bad request
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* Cédigo 200 OK

e . . . * Positivo con * Positivo insertado
Notificar un positivo enviando un objeto .
o . localizaciones correctamente.
APIP4  APIP4  con localizaciones registradas en un solo . o o
dia registradas en Objeto de respuesta:
un solo dia. {positiveCode: “”,

uploadedLocations: 5}

* Codigo 200 OK

. . . . * Positivo con * Positivo insertado
Notificar un positivo enviando un objeto .
o . . localizaciones correctamente.
APIP5 APIP5  con localizaciones registradas en vario . .
, registradas en * Objeto de respuesta:
dias. . ; eyt un
varios dias. {positiveCode: “”,
uploadedLocations: 5}
° SR * Lista vacia porque no ha
Obtener los positivos notificados con referencia: ositivos conploc(llizacionei
APIP6  APIP6  localizaciones registradas en los dltimos ~ “05/10/2021 p . s
. . L L ” registradas en esos dos ultimos
dias sin que coincida ningun positivo. 15:24:06 dias
* N.2 de dias: 2 ’
* Fecha de
Obtener solo un positivo que tiene referencia: * Lista con el positivo 2 porque
APIP7 APIP7 localizaciones registradas en los ultimos =~ “05/10/2021 tiene localizaciones registradas
dias indicados. 15:24:06"” en el dia 02 de octubre.
* N.2 de dias: 3
- . * Fech . .
Obtener positivos que tienen ref::e:c?:' * Lista con el positivo 1y el
APIPS  APIPS Io,cal.izaFiones registradas en los ultimos ,,02/10/20'21 posit.ivo 2 porque.tienen
dias indicados tomando como 15:24-06" localizaciones registradas en los

referencia una fecha de un mes distinto. N.2 de dias: 3 dias indicados.

. . . * Fechad . .
Obtener varios positivos que tienen ref:(r:er?ci:' * Lista con el positivo 1, el
localizaci . | : itivo 2 v el o
APIP9 APIPY oca |lzari|on‘es reglstrédas en alguno de “28/09/2021 ppsﬁwo y.e p95|t|vo 3,‘porque
los dias indicados teniendo en cuenta la 15:24:06" tienen localizaciones registradas
fecha de referencia. T en los dias indicados.
*N.2 de dias: 5

8.6.3.2.3 API de estadisticas

La dltima AP/l a probar es la APl dedicada a las estadisticas de Contact Tracker. Mediante las
pruebas de integracién se verifica la logica de negocio relativa a las operaciones de registro y
recuperacion de estadisticas, probando con diferentes pardmetros en las peticiones. Las
siguientes tablas reflejan el disefio de pruebas para esta API.

Condiciones de Prueba

Registrar estadistica
Registrar instalacion
Registrar resultado de una comprobacion
Obtener estadisticas
Positivos
Resultados de comprobaciones
Instalaciones
Pardmetro de niumero de dias atras
Negativo (todos los dias)
0
Mayor que O

Resultado de obtener estadisticas
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No hay estadisticas (lista vacia)

Hay estadisticas

Parametro de registrar estadistica

Objeto vacio

Objeto correcto con la estadistica

Tabla 8.42. Situaciones de prueba para la API de estadisticas.

Situaciones de Prueba Codigo
Registrar estadistica
Registrar una instalacién
Objeto enviado en la peticién esta vacio. APIS1
Objeto enviado en la peticion es una instalacion correcta. APIS2
Registrar un resultado de una comprobacién
Objeto enviado en la peticién esta vacio. APIS3
Objeto enviado en la peticion es un resultado de una comprobacién correcto. APIS4
Obtener estadisticas
Obtener estadisticas cuando no hay datos (lista vacia) APIS5
Obtener estadisticas cuando si hay datos
Pardmetro del numero de dias 0.
Obtener positivos notificados. APIS6
Obtener resultados de comprobaciones. APIS7
Obtener instalaciones registradas. APIS8
Parametro del numero de dias mayor que 0.
Obtener positivos notificados. APIS9
Obtener resultados de comprobaciones. APIS10
Obtener instalaciones registradas. APIS11
Parametro del numero de dias negativo (todos los dias).
Obtener positivos notificados. APIS12
Obtener resultados de comprobaciones. APIS13
Obtener instalaciones registradas. APIS14

A continuacidn, se muestra una tabla con los casos de prueba que cubren las situaciones de

prueba obtenidas en la tabla superior.

Tabla 8.43. Casos de prueba para la API de estadisticas.

SP Cadigo Procedimiento Entradas

* Positivos notificados.

* Instalaciones
registradas.

* Resultados registrados.
* Objeto vacio en el
cuerpo de la peticién.

Registrar una instalacién enviando
APIS1 APIS1 un objeto vacio en la peticién
POST.

Salida esperada

* Cddigo 400 Bad
Request.

* No se registra la
instalacion.
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APIS2

APIS3

APIS4

APIS5

APIS6

APIS7

APIS8

APIS9

APIS10

APIS11

APIS2

APIS3

APIS4

APIS5

APIS6

APIS7

APIS8

APIS9

APIS10

APIS11
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Registrar una instalacion enviando
un objeto correcto en el cuerpo de
la peticion POST.

Registrar un resultado de
comprobacién enviando en el
cuerpo de la peticién POST un
objeto vacio.

Registrar un resultado de
comprobacion enviando en el
cuerpo de la peticién POST un
objeto que representa una
comprobacidn correcta.

Obtener estadisticas de positivos,
instalaciones y resultados de
comprobacion cuando no existen
datos filtrados en los ultimos dias
indicados desde la fecha de
referencia.

Recuperar las estadisticas de los
positivos notificados en los Gltimos
dias pasando como parametro del
ntmero de dias el valor 0, que se
corresponde con el dia de hoy,
segun la fecha de referencia.

Recuperar las estadisticas de los
resultados de las comprobaciones
registrados en los ultimos dias
pasando como parametro del
numero de dias el valor 0, que se
corresponde con el dia de hoy,
segun la fecha de referencia.
Recuperar las estadisticas de las
instalaciones registradas en los
ultimos dias pasando como
parametro del numero de dias el
valor 0, que se corresponde con el
dia de hoy, segun la fecha de
referencia.

Recuperar las estadisticas de
positivos notificados en los ultimos
dias pasando como parametro del
numero de dias un valor mayor
que 0.

Recuperar las estadisticas de
resultados de comprobaciones
registrados en los uUltimos dias
pasando como parametro del
numero de dias un valor mayor
que 0.

Recuperar las estadisticas de
instalaciones registradas en los
ultimos dias pasando como
pardmetro del numero de dias un
valor mayor que 0.

* Positivos notificados.
* Instalaciones
registradas.

* Resultados registrados.

* Nueva instalacion a
registrar.

* Positivos notificados.
* Instalaciones
registradas.

* Resultados registrados.

* Objeto vacio en el
cuerpo de la peticidn.

* Positivos notificados.
* Instalaciones
registradas.

* Resultados registrados.

* Nueva resultado a
registrar.

* Fecha de referencia:
“05/10/2021 12:55:04”
*NUumero de dias: 2

* Fecha de referencia:
“26/09/2021 12:00:00”
*Numero de dias: 0

* Fecha de referencia:
“26/09/2021 12:00:00”
*Numero de dias: 0

* Fecha de referencia:
“26/09/2021 12:00:00”
*Numero de dias: 0

* Fecha de referencia:
“01/10/2021 12:00:00”
*Numero de dias: 2

* Fecha de referencia:
“01/10/2021 12:00:00”
*Numero de dias: 3

* Fecha de referencia:
“28/09/2021 12:00:00”
*Numero de dias: 2

* Cddigo 200 OK.

* Instalacion registrada
correctamente.

* Objeto de respuesta:
{registered: true, msg:
“Instalacion registrada.”}

* Codigo 400 Bad
Request.

* No se registra el
resultado.

* Codigo 200 OK.

* Resultado registrado
correctamente.

* Objeto de la respuesta:
{registered: true, msg:
“Resultado de la
comprobacion
registrado.”}

* Cddigo 200 OK
* Resultados vacios

* Codigo 200 OK

* Objeto con las
estadisticas del numero
de positivos notificado
hoy.

* Codigo 200 OK
* Un resultado de una
comprobacién.

* Cddigo 200 OK
* Dos instalaciones
registradas.

* Codigo 200 OK
* Dos positivos
notificados.

* Cddigo 200 OK
* Dos resultados de
comprobacién.

* Cddigo 200 OK
* Tres instalaciones
registradas.
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Recuperar las estadisticas de
positivos notificados en los ultimos

dias pasando como pardmetro del * Fecha de referencia: * Cddigo 200 OK
APIS12  APIS12 O'®P ) P . “01/10/2021 12:00:00”  * Todos los positivos

numero de dias un valor negativo - . i

. Numero de dias: -1 notificados.

igual a -1, que representa todos los

dias.

Recuperar las estadisticas de

resultados de comprobaciones

registrados en los uUltimos dias * Fecha de referencia: * Codigo 200 OK
APIS13 APIS13 pasando como parametro del “01/10/2021 12:00:00” * Todos los resultados

numero de dias un valor negativo *Numero de dias: -1 registrados.

igual a -1, que representa todos los

dias.

Recuperar las estadisticas de

:'::itrilzzlggis ;iilz:gdc?)snfg 3 * Fecha de referencia: * Cddigo 200 OK
APIS14 APIS14 . P i , “28/09/2021 12:00:00” * Todas las instalaciones

parametro del nimero de dias un ) ) )

*Numero de dias: -1 registradas.

valor negativo igual a -1 que
representa todos los dias.

8.6.4 Pruebas del Sistema

Las pruebas del sistema son el ultimo tipo de pruebas implementadas mediante cddigo. Se
sitian por encima de las pruebas de integracion, ya que estan enfocadas en probar el
funcionamiento global del sistema, con todos sus componentes integrados. Esto incluye la
interfaz de usuario, que interacciona con el resto de los componentes de la aplicacidon que
fueron probados anteriormente. Por ello, aunque se prueben todos los componentes en
conjunto, el objetivo principal de estas pruebas es verificar que el comportamiento de la
interfaz de usuario ante las acciones que este realiza es el esperado.

Este tipo de pruebas se realizan sobre la aplicacién mavil, y dado que se requiere de la interfaz
de usuario para ejecutarlas, sera necesario un emulador virtual con Android instalado.

Las pruebas del sistema para la aplicacion movil se dividen en casos de uso a grandes rasgos,
es decir, existen diferentes pruebas del sistema por cada operacion de alto nivel que se pueda
realizar, de modo que se distingue entre:

- Rastreo de ubicacion.

- Notificacion de positivos.

- Comprobacién de contactos.
- Histdrico de localizaciones.

- Politica de privacidad.

- Ajustes.

Se podrian hacer pruebas de sistema mas complejas y cubriendo mas detalles de la interfaz de
las que se han disefiado. Sin embargo, para este proyecto se ha optado por cubrir a grandes
rasgos los principales aspectos de la interfaz de usuario para evitar contratiempos y simplificar
la implementacién.

Antes de pasar a ver el disefio de estas pruebas, es importante destacar que no se ha realizado
un diseno previo identificando condiciones de prueba, clases de equivalencia y situaciones de
prueba como en los anteriores apartados. En su lugar, se han disefiado los casos de prueba
directamente para simplificar, dada la complejidad de probar todo el sistema con sus
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componentes integrados. Ademas, antes de ejecutar cualquier caso de prueba, se define un
procedimiento previo compuesto de unos pasos a seguir para preparar el entorno, los datos
de prueba vy la base de datos, de forma que todas las pruebas se ejecuten en el mismo estado y
su resultado sea consistente.

Estas pruebas se centran en las pantallas de rastreo de ubicacién y creaciéon de alarmas de
localizacién. El procedimiento previo a cada caso de prueba esta formado por los siguientes
pasos:

1. Encender el servidor web en local con la base de datos de test (npm run startTest).
2. Dar permisos de rastreo de ubicacidn a la aplicacién movil.
3. Activar el GPS del dispositivo de pruebas.

A continuacién, se muestra la tabla con los casos de prueba disefados para el rastreo de
ubicacion.

Rastreo de ubicacion
Cod. Procedimiento (Pasos) Entradas Salida esperada

Comprobar los textos de la vista. Comprobar que
1. Ir al rastreador. . . , .
. - desaparece la etiqueta de lista vacia cuando se activa el
2. Activar el servicio de rastreo. . , e,
R1 servicio, asi como que aparece la notificacion
3. Esperar 3 segundos. .
. .. correspondiente. Comprobar que aparecen los
4. Desactivar el servicio de rastreo. . .
Snackbars de encendido y apagado del servicio.

1. Ir a la vista del mapa.
2. Comprobar que los marcadores estan

activados. .
. Se muestra la vista del mapa con las
3. Desactivar los marcadores.

R2 distintas opciones de capas. Comprobar

4. Volver a activarlos. el estado del Chip de marcadores
4. Pulsar sobre el FAB del menu de capas. P ’

5. Comprobar que aparecen las tres capas

posibles.

1. Ir a la vista de alarmas de rastreo.

2. Comprobar que no hay alarmas programadas. Hora de

3. Insertar en como hora de inicio: 12:15 inicio: No se inserta ninguna alarma de rastreo
R3 4. Insertar como hora de fin: 11:10 12:15 y se muestra un Snackbar con el error de

5. Comprobar que se muestra el Snackbar de error = Hora de alarma invalida.

de alarma invdlida. fin: 11:10

6. Comprobar que no se inserta ninguna alarma.
1. Ir a la vista de alarmas de rastreo.

2. Comprobar que no hay alarmas programadas.
3. Insertar en como hora de inicio: 12:15

4. Insertar como hora de fin: 12:45 Hora de
5. Comprobar que se inserta la alarma inicio: . .
Se inserta la primera alarma de rastreo,
R4 correctamente. 12:15 ero no la seaunda
6. Insertar como hora de inicio: 12:20 y como hora Hora de P g ’
de fin 12:35 fin: 12:45

7. Comprobar que se muestra el Snackbar de
colisién entre alarmas
8. Comprobar que no se ha insertado la alarma.
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R5

1. Ir a la vista de alarmas de rastreo.
2. Comprobar que no hay alarmas programadas.

Se inserta la alarma de rastreo y luego se

3. Insertar en como hora de inicio: 12:15 Hora de

4. Insertar como hora de fin: 12:45 inicio:

5. Comprobar que se inserta la alarma 12:15 L
elimina.

correctamente. Hora de

6. Pulsar sobre la cruz roja de la alarma. fin: 12:45

7. Comprobar que se elimina la alarma y se
muestra la etiqueta de que no hay alarmas.

Involucra las pruebas relacionadas con la pantalla de notificacién de positivos mediante la

aplicacién movil. El procedimiento previo a los casos de prueba es el siguiente:

5.

Encender el servidor web en local con la base de datos de test (npm run startTest).

Borrar los datos de la aplicacion en el dispositivo.

Cargar en la aplicacién el fichero positive.txt que contiene las localizaciones del

positivo.

Establecer como fecha de esas localizaciones la correspondiente a la actual menos dos

dias.

Establecer como Periodo de Infectividad 3 dias.

La siguiente tabla muestra los casos de prueba disefiados para la notificacion de positivos.

Cod.

NP1

NP2

Notificacion de positivos

Procedimiento (Pasos)

1. Ir a la pantalla de Notificacion de Positivos.

2. Comprobar el contenido de los textos explicativos.
3. Comprobar que el Checkbox de adjuntar datos
personales esta desactivado.

4. Comprobar que se muestran los dias del periodo de
infectividad.

5. Pulsar sobre el CheckBox y comprobar que cambia su
estado.

6. Pulsar sobre el boton de Politica de Privacidad.

7. Comprobar que se muestra la pantalla con la politica
de privacidad.

8. Volver atras.

1. Ir a la pantalla de Notificacién de Positivos.

2. Pulsar sobre el boton para notificar un positivo.

3. Comprobar que aparece el dialogo con las preguntas
de asintomatico y vacunado directamente y luego
cancelar la notificacion.

4. Pulsar sobre el CheckBox para adjuntar datos
personales.

5. Volver a pulsar sobre el botén de Notificar un
Positivo.

6. Comprobar que ahora aparece el formulario para
rellenar datos personales.

7. Rellenarlo con los datos personales y pulsar Aceptar.
8. Comprobar que aparece la Clausula de
Consentimiento.

9. Cancelar la clausula.

Entradas

* Localizaciones
del fichero del
positivo.

* Configuracion
dela
notificacién de
positivos.

* Localizaciones
del fichero del
positivo.

* Configuracion
dela
notificacién de
positivos.

* Datos
personales.

Salida esperada

Se muestran los textos
explicativos
correspondientes, se
muestra la politica de
privacidad y el numero de
dias del periodo de
infectividad establecido en
la configuracion del
Backend.

Se muestran los didlogos
correspondientes con los
formularios para adjuntar
los datos personales solo
cuando el Checkbox estd
activado, sino se muestra
directamente las preguntas
de asintomatico y
vacunado.
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NP3

NP4

NP5

1. Ir a la pantalla de Notificacién de Positivos.

2. Pulsar sobre el CheckBox para adjuntar los datos
personales.

3. Pulsar sobre el botdn para notificar un positivo.

4. Pulsar Aceptar en el formulario de datos personales
sin rellenar ninglin campo.

5. Comprobar que no se avanza de didlogo y que se
muestran los errores correspondientes debajo de cada
campo de texto.

1. Hacer que las localizaciones leidas desde el fichero
tengan fechas de hace 5 dias atras.

2. Ir a la pantalla de Notificacién de Positivos.

3. Pulsar sobre el boton de Notificar un Positivo.

4. Pulsar el botén de Aceptar en el didlogo de las
preguntas.

5. Comprobar que aparece un Snackbar indicando un
error de que no existen localizaciones para subir a la
nube.

1. Ir a la pantalla de notificacidn de positivos.

2. Pulsar sobre el botén para notificar un positivo.

3. Aceptar el dialogo modal con las preguntas.

4. Comprobar que aparece el Snackbar indicando el
numero de localizaciones que se han subido a la nube.
5. Pulsar de nuevo en el botén de notificar un positivo.
6. Comprobar que aparece el Snackbar indicando el
error de que se ha superado el limite de notificacion de
positivos.

* Localizaciones
del fichero del
positivo.

* Configuracion
dela
notificacién de
positivos.

* Configuracion
dela
notificacion de
positivos.

* Localizaciones
del fichero de
positivo.

* Configuracion
dela
notificacién de
positivos.

Comprobar que se
muestran los errores de
campos requeridos y que
no se avanza de dialogo
cuando se intenta notificar
un positivo adjuntando
datos personales vacios.

Comprobar que se muestra
el Snackbar con el error de
inexistencia de
localizaciones cuando se
intenta notificar un
positivo.

El primer positivo se
notifica correctamente,
mostrando un Snackbar
con el numero de
localizaciones subidas a la
nube. El segundo positivo
no se notifica y se muestra
un Snackbar indicando que
se ha superado el limite de
notificacién.

Las pruebas de la comprobacién de contactos se centran en la interfaz de las pantallas para

ejecutar una comprobacidon y programar alarmas de comprobacién, y en la pantalla de

resultados de comprobaciones. Los pasos a seguir antes de ejecutar los casos de prueba son:

8.

Encender el servidor web en local con la base de datos de test (npm run startTest).
Eliminar de la base de datos de test todos los positivos que haya notificados.

En otro dispositivo distinto al de pruebas, cargar las localizaciones desde el fichero

positive.txt.

Establecer como fecha de las localizaciones la correspondiente a la actual menos dos

dias atras.

Notificar un positivo con ese dispositivo subiendo a la nube las localizaciones del

fichero positive.txt.

En el dispositivo bajo pruebas, cargar las localizaciones desde el fichero user.txt.

Establecer como fecha de las localizaciones del usuario la correspondiente a la actual

menos dos dias atras.

Borrar los datos de la aplicacion en el dispositivo bajo pruebas.

A continuacién, se muestra una tabla con los casos de prueba disefados para la comprobacién

de contactos.
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Cod.

Ccc1

cc2

cc3

Comprobacion de contactos

Procedimiento (Pasos)

1. Ir a la pantalla de comprobacién de contactos de riesgo.
2. Comprobar la presencia de los titulos y textos
correspondientes.

3. Comprobar que el modo de comprobacion manual esta
seleccionado.

4. Seleccionar el modo de comprobacion periddica y
comprobar que el otro modo se deshabilita.

5. Moverse a la pantalla de Notificacion de positivos y
volver a la de comprobacion.

6. Comprobar que el modo de comprobacion periddica
sigue habilitado.

1. Ir a la pantalla de comprobacién de contactos de riesgo.
2. Seleccionar el modo de comprobacion periddica.

3. Insertar como hora de comprobacién 10:30.

4. Comprobar que aparece el Snackbar de alarma
programa correctamente.

5. Comprobar que aparece el Chip correspondiente a la
alarma recién insertada.

6. Intentar insertar otra alarma con la misma hora 10:30.
7. Comprobar que aparece el Snackbar de error de colision
de alarmas.

8. Seleccionar como hora de comprobacion las 11:00 e
insertar una segunda alarma.

9. Comprobar que aparece el Snackbar y el Chip
correspondiente a la alarma insertada.

10. Insertar una tercera alarma de comprobacién con la
hora 16:00.

11. Seleccionar como hora de comprobacién las 18:00.

12. Comprobar que aparece el Snackbar de error de que se
ha superado el limite de alarmas de comprobacion
permitido.

13. Eliminar la segunda alarma de comprobacion.

14. Insertar la cuarta alarma con hora 18:00 y comprobar
que se inserta correctamente.

1. Ir a la pantalla de comprobacién de contactos de riesgo.
2. Pulsar sobre el botdn para realizar una comprobacion de
contactos de riesgo.

3. Ir al Tab con los resultados de la comprobacion.

4. Comprobar que se muestran los valores
correspondientes en el item del resultado.

5. Pulsar en el item del resultado y comprobar que se
navega hacia los detalles del resultado.

6. Comprobar que todos los valores que se muestran se
corresponden con los esperados.

7. Ir atras en la aplicacion.

8. Comprobar que sigue existiendo el item con el
resultado.

Entradas

* Localizaciones
del fichero del
usuario.

* Positivo
notificado en la
nube.

* Configuracion
dela
comprobacion.

* Localizaciones
del fichero del
usuario.

* Positivo
notificado en la
nube.

* Configuracion
de la
comprobacion.
* Horas de
comprobacion:
[10:30, 11:00,
16:00, 18:00]

* Localizaciones
del fichero del
usuario.

* Positivo
notificado en la
nube.

* Configuracion
dela
comprobacion.

Salida esperada

Se muestran los titulos y
textos explicativos de la
comprobacién de
contactos. Se cambia de
modo de comprobacién
correctamente,
persistiendo entre
cambios de pantalla.

Las tres primeras alarmas
se insertan
correctamente. La
alarma que genera
colisiéon no se inserta y la
cuarta alarma tampoco
porque se supera el
limite. Se borra la
segunda alarmay se
permite insertar la cuarta
alarma.

Se realiza la
comprobacién de
contactos de riesgo
correctamente,
mostrandose el resultado
con los valores
calculados
correctamente. Se
muestran los detalles
esperados del resultado.

Estas pruebas engloban el comportamiento de la interfaz en la pantalla del histdrico de

localizaciones registradas en el dispositivo. En el procedimiento previo se incluyen los

siguientes pasos:

1.

Encender el servidor web en local con la base de datos de test (npm run startTest).

2. Cargar en la aplicacién mavil las localizaciones del fichero positive.txt.
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3. Establecer como fecha de registro de las localizaciones el dia 04/MM/2021,
sustituyendo el mes por el mes en el que se realice la prueba.

La siguiente tabla muestra los casos de prueba disefiados para el histérico de localizaciones.

Tabla 8.47. Casos de prueba para la pantalla del histérico de localizciones.

Cod. Procedimiento (Pasos) Entradas Salida esperada

1. Ir a la pantalla del histdrico de localizaciones.
2. Comprobar la presencia de la etiqueta de lista vacia.
3. Seleccionar en el campo de fechas la fecha

No hay localizaciones en

* Localizaciones , . .
los dias especificados, ni

H1 05/MM/2021 del lehero del en el dia actual ni en el
4. Comprobar que no hay localizaciones y que por tanto positivo. dia 05/MM/2021.
se muestra la etiqueta de lista vacia.
1. Ir a la pantalla del histérico de localizaciones.
2. Comprobar la presencia de la etiqueta de lista vacia. Se muestran las
3. Seleccionar en el campo de fechas la fecha localizaciones registradas
04/MM/2021 * Localizaciones  en el dia 04/10/2021 vy al
H2 4. Comprobar la existencia de los botones de Mapa y del fichero del volver a seleccionar el
Eliminar localizaciones. positivo. dia 05/10/2021 se vacia
5. Comprobar el contenido de la primera localizacién. la lista mostrandose la
6. Seleccionar la fecha 05/MM/2021 y comprobar que se etiqueta de lista vacia.
muestra de nuevo la etiqueta de lista vacia.
1. Ir a la pantalla del histérico de localizaciones.
2. Seleccionar en el campo de fechas la fecha
04/MM/2021 Se muestran las
3. Comprobar la existencia de los botones de Mapa localizaciones registradas

y Eliminar localizaciones. en el dia 04/10/2021 y al
H3 4. Pulsar sobre el botdn para Eliminar todas las pulsar sobre el boton de
localizaciones de ese dia. Eliminar se vacia la lista
5. Comprobar que se vacia la lista y se muestra la mostrandose la etiqueta
etiqueta de lista vacia. de lista vacia.
6. Cambiar de dia y volver al dia 04/MM/2021 para

comprobar que se han eliminado correctamente.

* Localizaciones del
fichero del positivo.

8.6.4.5 Politica de privacidad

En este caso, las pruebas solo se limitan a probar la presencia de los textos y titulos
correspondientes en la pantalla de la politica de privacidad, por lo que no existen pasos
previos necesario para ejecutar las pruebas.

La siguiente tabla muestra el Unico caso de prueba disefiado para probar la pantalla de la
politica de privacidad.

Tabla 8.48. Casos de prueba para la pantalla de la politica de privacidad.

Cod. Procedimiento (Pasos) Entradas Salida esperada

1. Pulsar sobre el menu de la barra superior (tres

puntos).
2. Comprobar que aparece la opcién de Politica de Se muestra la Politica de

PP1 Privacidad. Privacidad de la aplicacién, con
3. Pulsar sobre la opcién de Politica de Privacidad. las diferentes clausulas.

4. Comprobar que aparecen los textos esperados,
haciendo scroll hacia abajo cuando sea necesario.
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El dltimo caso de uso que se somete bajo pruebas del sistema es la configuracién y los ajustes

generales de la aplicacion. El procedimiento previo estd compuesto por los siguientes pasos:

1. Entrar en los detalles de la aplicacion desde el dispositivo.
2. Borrar Datos de la Aplicacién para que se restauren los valores de las
SharedPreferences.

A continuacién, se muestra una tabla con los casos de prueba disefiados para los ajustes de la

aplicacion.

Cod.

Ajustes generales de la aplicacion

Procedimiento (Pasos)

1. Abrir el menu de la barra superior (tres
puntos).
2. Pulsar sobre la opcidn de Ajustes.

Entradas

* Configuracion establecida:
- Intervalo de tiempo: 3 sec
- Despl. Minimo: 0 m

Salida esperada

Se muestra la pantalla
de ajustes de la
aplicacion. Los textos y
titulos de los
parametros de

Al 3. Comprobar el texto y los valores de la - Alcance de la comprobacion: 3 configuracion son
configuracién segun los datos de dias correctos y sus valores
entrada. - Notificaciones de positivos: false se corresponden con la

configuracidn
establecida.
1. Ir a los ajustes de la aplicacién.
2. Cambiar el intervalo de tiempo y * Configuracion establecida:
comprobar que se ha cambiado - Intervalo de tiempo: 3 sec Se muestra la pantalla
correctamente. - Despl. Minimo: 0 m de ajustes de la
3. Cambiar el desplazamiento minimo y - Alcance de la comprobacién: 3 aplicacion. Al cambiar
comprobar que se ha cambiado dias las preferencias, se
A2 correctamente. - Notificaciones de positivos: false actualizan

8.6.5

4. Cambiar el alcance de la comprobacion
y comprobar que se ha cambiado
correctamente.

5. Modificar la preferencia de envio de
notificaciones y comprobar que se ha
cambiado correctamente.

* Nueva configuracion:

- Intervalo de tiempo: 2 min 5 sec
- Despl Minimo: 3 m

- Alcance: 1 dia

- Notificaciones de positivos: true

Pruebas de Usabilidad

correctamente los
valores de las
preferencias en las
vistas.

Las pruebas de usabilidad tienen como objetivo verificar el comportamiento del sistema en un
entorno real con los usuarios finales, de forma que estos interactien con el sistema y lo
evalien desde su punto de vista. Esto permite obtener retroalimentaciéon de los usuarios
finales acerca de los aspectos positivos y negativos del sistema, y asi tratar de obtener una
afinidad entre todas las opiniones de los usuarios y el sistema final.

Para llevar a cabo estas pruebas, se selecciona un grupo de usuarios de distintas edades para
responder a unas cuestiones y realizar unas operaciones determinadas con el sistema. Este
grupo de usuarios representa la poblacidn a la que esta orientada la aplicacién movil y el panel
de control web.
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En primer lugar, se presentan una serie de preguntas de caracter general que sirven para
determinar el nivel de destreza informdtico de los usuarios. En segundo lugar, se disefian unas
actividades guiadas compuestas por operaciones que los usuarios deben realizar con la
aplicacion movil y el panel web. Por Ultimo, se definen unas preguntas cortas relativas a la
usabilidad del sistema y otros aspectos relacionados, incluyendo un apartado de
observaciones.

Las preguntas de caracter general estdn orientadas a determinar cual es el nivel de
conocimiento que tienen los usuarios sobre la tecnologia y la informdtica, ademads de
comprobar la frecuencia de uso de estas tecnologias. A continuacién, se muestra el
cuestionario de preguntas de caracter general disefiado para la aplicacidon Contact Tracker.

éUsa un dispositivo mévil frecuentemente?

Todos los dias

Varias veces a la semana
Ocasionalmente

Nunca o casi nunca

PN E

éQué tipo de actividades realiza con el dispositivo moévil?

Es parte de mi trabajo o profesion

Lo uso principalmente para ocio (juegos, musica...)

Lo uso principalmente para las redes sociales y mensajeria instantanea
Unicamente leo el correo y navego ocasionalmente por internet

Ll e

éHa usado alguna vez software para el rastreo de COVID-19 (Ej. Radar Covid)?

Si, he utilizado Radar Covid

Si, he utilizado un software similar pero no Radar Covid
No, pero me lo he planteado

No, nunca

PwwnNE

éQué busca Vd. Principalmente en una aplicacion mavil para el rastreo de COVID-19?

1. Que seaintuitiva y facil de usar

2. Que sea muy rapida, precisa y exhaustiva detectando contactos de riesgo a costa de
un mayor consumo de bateria

3. Que consuma menos bateria a costa de ser menos precisa y exhaustiva detectando
contactos de riesgo

4. Que respete lo maximo posible mi privacidad
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Las actividades guiadas son una serie de operaciones propuestas para realizar con el sistema.

Estas operaciones permiten evaluar las interacciones de los usuarios con la aplicacion moévil y
el panel de control web, de forma que se pueda medir la usabilidad de estas operaciones. Estas
actividades son distintas en funcién del tipo de usuario, distinguiendo entre usuario estandar y

administrador.

8.6.5.2.1 Usuario estandar

Rastrear la ubicacién de forma periddica:

1.

E

L XN WU

Iniciar el servicio de rastreo automatico.

Visualizar las ubicaciones que estan siendo registradas en tiempo real en la lista de
ubicaciones y en la pestafia de Mapa.

Cambiar la capa del mapa para ver el mapa con satélite y desactivar los marcadores.
Cerrar la aplicacién por completo y bloquear el mévil comprobando que el servicio de
rastreo esta activo (aparece una notificacion).

Volver a encender la aplicacion y comprobar que se siguen registrando las ubicaciones.
Ver el histdrico de ubicaciones.

Ver las ubicaciones registradas en el mapa.

Eliminar las ubicaciones registradas en el dia de hoy.

Cambiar el intervalo de tiempo a 10 segundos entre el registro de una ubicacién y otra
en los ajustes.

. Volver a activar el servicio de ubicacién comprobando que las ubicaciones se registran

aproximadamente cada 10 segundos.

Programar una alarma de rastreo de ubicacion:

Ir a la pestafia de alarmas dentro del rastreo.

Programar una alarma para rastrear la ubicacidn a una hora determinada y seleccionar
la hora de fin para terminar de registrar las ubicaciones.

Comprobar que a la hora de inicio establecida se comienzan a registrar las ubicaciones.
Programar otra alarma de rastreo y desactivarla, comprobando que no se activa el
rastreo a la hora de inicio establecida.

Notificar un positivo:

1.
2.
3.
4.

Registrar algunas ubicaciones con el servicio de rastreo.

Visualizar la politica de privacidad.

Notificar que el usuario ha dado positivo adjuntando sus datos personales.
Rellenar el formulario con los datos personales y aceptar la politica de privacidad.

Realizar una comprobacion de contactos de riesgo:

NouhkwnNpeE

Cambiar el alcance de la comprobacidn en los ajustes.

Realizar una comprobacidon manual para detectar contactos de riesgo.
Visualizar el resultado de la comprobacion.

Ir a los detalles de un resultado.

Ver los valores medios del resultado.

Ver los valores calculados de los contactos de riesgo que han sido detectados.
Visualizar en el mapa alguno de los contactos de riesgo detectados.
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Programar una alarma de comprobacidn de contactos:

1. Programar una comprobacion de contactos todos los dias a una hora determinada.
2. Comprobar que a dicha hora se ejecuta la comprobacién de contactos.

3. Eliminar la alarma de comprobacién.

8.6.5.2.2 Administrador (personal sanitario)

Modificar la configuracidn del sistema:

won e

15:00.

4. Modificar los parametros de la comprobacidn de contactos.

Ver las estadisticas del sistema:

1. Visualizar las estadisticas desde los ultimos 3 dias hasta hoy.
2. Visualizar las estadisticas desde la ultima semana hasta hoy.

Ver los positivos notificados:

1. Visualizar los positivos que han sido notificados.

2. Ver los datos personales de un positivo que tenga asociados datos personales.

3. Ver el itinerario seguido por un positivo en un mapa.

Cambiar el periodo de infectividad para que pase a ser de 5 dias.
Cambiar el tiempo de espera a 7 dias para poder notificar otro positivo.
Cambiar la hora a la que se envian las notificaciones de positivos para que sea a las

Una vez la poblacién de usuarios ha experimentado con el sistema mediante las interacciones

guiadas definidas en el apartado anterior, se proponen una serie de preguntas cortas sobre

algunos aspectos del sistema para que los usuarios evaluen su experiencia con el mismo.

Ademas, también se proporciona una seccién de observaciones para que aporten cualquier

sugerencia de mejora. A continuacién, se muestra la plantilla con el cuestionario de preguntas

cortas para el sistema de Contact Tracker, una para la aplicacion movil y otra para el panel de

control web.

Facilidad de Uso de la Aplicacién Siempre Frecuentemente Ocasionalmente Nunca
Moévil

éSabe donde estd dentro de la

aplicacion?

éExiste ayuda para las funciones en

caso de que tenga dudas?

éle resulta sencillo el uso de la

aplicacion?

Funcionalidad de la Aplicacion | Siempre Frecuentemente Ocasionalmente Nunca

Movil

éFunciona cada tarea como Vd.
espera?

¢El tiempo de respuesta de la
aplicacion es muy grande?
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Calidad de la Interfaz de la aplicacion movil

Aspectos graficos

Muy

Adecuado Adecuado

Poco Adecuado

Nada
Adecuado

El tipo y tamafio de letra es

Los iconos e imdgenes usados son

Los colores empleados son

Disefio de la Interfaz

Si

No

A veces

éLe resulta fdcil de usar?

¢El disefio de las pantallas
atractivo?

es claro y

iCree que la

estructurada?

aplicacion

estd  bien

Observaciones

Cualquier comentario del usuario

Facilidad de Uso del panel de
control Web

Siempre Frecuentemente

Ocasionalmente

Nunca

éSabe donde estd dentro de la
aplicacion?

¢Existe ayuda para las funciones en
caso de que tenga dudas?

éle resulta sencillo el uso de la
aplicacion?

Funcionalidad del panel de control
Web

Siempre Frecuentemente

Ocasionalmente

Nunca

¢Funciona cada tarea como Vd.
espera?

¢El tiempo de respuesta de la
aplicacion es muy grande?

Calidad d

e la Interfaz del panel de control

web

Aspectos graficos

Muy

Adecuado Adecuado

Poco Adecuado

Nada
Adecuado

El tipo y tamafio de letra es

Los iconos e imdgenes usados son

Los colores empleados son

Disefio de la Interfaz

Si

No

A veces

éle resulta fdacil de usar?

¢El disefio de las pantallas
atractivo?

es claro y

éCree que la aplicacion

estructurada?

estd  bien

Observaciones

Cualquier comentario del usuario
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Capitulo 9. Implementacion del
Sistema

En los dos anteriores capitulos, se desarrollé el andlisis y disefio del sistema para partir de una
base que definiera qué hay que construir y cdmo se debe construir. En este capitulo,
partiendo de esa base se pretende resumir los principales aspectos de la propia
implementacién de los subsistemas identificados, los cuales conforman el sistema en su
totalidad.

9.1 Estandares y Normas Seguidos

En esta primera seccion, se enumeran y describen brevemente aquellos estandares, normas o
leyes que se hayan utilizado para guiar el desarrollo del sistema, asi como para llevar a cabo las
tareas transversales de las distintas fases del proyecto como tal. Para presentarlos de la
manera mas visual posible, a continuacidn, se muestra una tabla que recoge estos estandares,
leyes y normas contemplados en la ejecucién del proyecto, indicando para cada uno de ellos,
su nombre, una breve descripcion junto con su aplicacidon dentro de este proyecto, y si se trata
de un estandar, una norma o una ley.

Nombre Tipo Descripcion
Ley organica puesta en vigor en Espaia en diciembre de
LOPD/GDD (Ley 2018 resultado de la especializacion del reglamento
Organica 3/2018, de europeo de proteccidn de datos. Contiene la normativa y
5 de diciembre, de Ley las cldusulas relativas a la proteccién de datos personales

en los medios digitales incluyendo una garantia de los
derechos digitales. Esta ley se tiene en cuenta a la hora de

Garantia de los llevar a cabo el tratamiento de los datos personales
Derechos Digitales) dentro de la aplicacion mdvil y solicitar el consentimiento
del interesado para llevar a cabo dicho tratamiento.

Proteccion de Datos

Normativo
Personales y ( )

Reglamento europeo relativo a la proteccion de las

RGPD (UE) personas fisicas en lo que respecta al tratamiento de
2016/679 del Reglamento | datos personales. Este reglamento junto con la LOPD se
Parlamento Europeo | (Normativo) | toma como referencia para desarrollar las clausulas de la
y del Consejo Politica de Privacidad del sistema, accesible desde la

aplicacion mévil.

Estandar para la especificacién de requisitos software
funcionales y no funcionales de un sistema informatico.
En el contexto de este sistema, no se ha aplicado dicho

IEEE Std. 830-1998 Estandar , . . .
estdndar de manera estricta, sino que se ha utilizado
como una guia de referencia para especificar algunos
requisitos en el capitulo dedicado al andlisis del sistema.
La metodologia empleada para guiar los procesos de

Marco de
) desarrollo del proyecto es Scrum, que, pese a ser
Scrum trabajo

clasificado como un marco de trabajo, puede incluirse en

(metodologia) -
este apartado ya que establece una serie de pautas y
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estandares a seguir para llevar a cabo un desarrollo agil
del producto.

Estandar para el disefio de interfaces de usuario que
proporciona una serie de guias y pautas para estructurary
representar los componentes de las interfaces de usuario,
Material Design Estandar asi como la forma en la que los usuarios interaccionan con
la interfaz. Para este proyecto, se ha seguido el estandar
Material Design tanto para la aplicacion moévil Android
como para la aplicaciéon web desarrollada con Vue.js.

9.2 Lenguajes de Programacion

Aqui se presentan los diferentes lenguajes de programacion, junto con su version, utilizados
para llevar a cabo la codificacion de los distintos mddulos que componen el sistema,
incluyendo ademas los frameworks y tecnologias complementarias usadas para guiar el
desarrollo. Algunas de estas tecnologias y herramientas ya fueron contempladas en el
apartado 3.3. HERRAMIENTAS Y PLATAFORMAS UTILIZADAS de modo que en esta seccién solo se
describirdn los lenguajes de programaciéon como tal y algunos de sus complementos vy
frameworks.

92.1  Kotlin (v1.531)

Kotlin es un lenguaje de tipado estatico con soporte para el paradigma de orientacion a
objetos y también funcional desarrollado por JetBrains y administrado por Kotlin Foundation,
una entidad formada por JetBrains y Google. Esta orientado a ejecutarse sobre una maquina
virtual de Java, ya que su cédigo puede compilarse a Java o incluso a JavaScript para ser
ejecutado. En este proyecto, Kotlin se utiliza en el entorno de desarrollo de Android como
sustituto de Java, aunque realmente por debajo se transforma a instrucciones Java. De este
modo, permite la interoperabilidad con Java y viceversa.

Para trabajar en Android con Kotlin se hace uso de la APl Android KTX, que contiene
extensiones y plugins de kotlin para trabajar con las distintas APIs del framework de Android.

La principal razén por la que se ha escogido Kotlin en lugar de Java es la migracidén progresiva
de las aplicaciones Android hacia este nuevo lenguaje, mas moderno y flexible, que aglutina
caracteristicas muy interesantes de otros lenguajes como C#. Asi, el lenguaje Java para
desarrollar aplicaciones Android estd quedando cada vez mds obsoleto, siendo Kotlin el
sucesor perfecto que proporciona caracteristicas muy Utiles a la hora de implementar
aplicaciones Android. Otras razones por las que se ha escogido este lenguaje son:

- Codificaciéon de cédigo asincrono mediante las corrutinas y las funciones suspend.

- Azlcares sintacticos, como las sealed class, constructores simplificados, gestion de la
nulidad de las propiedades, delegados, concatenacidn de strings y variables...

- Funciones de extension y operadores.
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9.2.2 SQL (ROOM v2.3.0)

El lenguaje SQL se utiliza en las consultas de la base de datos local de los dispositivos que
tengan una version oficial de la aplicacion mévil de Contact Tracker. Este lenguaje especifico
del dominio permite definir las operaciones de insercién, borrado, actualizacién y consulta
para las entidades de la base de datos $QLite integrada en la aplicacién. Para trabajar con SQL
se utiliza la libreria ROOM de Google que constituye una capa intermedia de abstraccion para
desentenderse de las peculiaridades de bajo nivel para definir el esquema y la conexiéon con la
base de datos.

Las consultas SQL se definen de manera declarativa a través de anotaciones en el cddigo que
después son implementadas por la propia libreria de ROOM. Esta ademas permite definir las
restricciones de integridad vy las relaciones entre las tablas directamente a través de las clases
planas que representan las entidades del dominio.

9.2.3 Gradle (v6.7.1)

Gradle es un lenguaje especifico del dominio o DSL que permite definir los aspectos de la
configuracién de un proyecto a través de scripts automatizados. Gradle se utiliza como gestor
de paquetes y dependencias en el proyecto Android dentro del IDE de Android Studio. De este
modo, permite automatizar las tareas de construccion y empaquetado del cddigo a través de
su lenguaje integrado, facilitando ademas la gestion de las versiones de las dependencias del
proyecto.

Para integrarse con el framework de Android, se utiliza el plugin de Gradle para Android, que
en este caso se corresponde con la versién 4.2.1.

9.2.4  Javascript (ECMAScript 2016)

JavaScript es un lenguaje disefiado para la web con el objetivo de dotar de dinamismo y
actividad a los ficheros estaticos html y css. Se trata de una de las diversas implementaciones
del estandar ECMASCRIPT, es decir, es uno de sus dialectos. Actualmente, la gran mayoria de
navegadores de internet soportan completamente la versién ECMAScript 2016. Existen
versiones mas recientes de este estandar, aungque no todos los navegadores las soportan.

Se trata de un lenguaje de tipado dindmico, es decir, no hay comprobacion de tipos, ademas
es un lenguaje interpretado, de manera que cada linea de cédigo se va interpretando y
ejecutando sobre la marcha, en lugar de compilar los ficheros previamente para generar el
codigo ejecutable. Ademas, también soporta el paradigma orientado a objetos desde
ECMAScript 2015, cuando se introdujeron las clases como una evolucidn basada en los
prototipos.

En el contexto de este proyecto, el lenguaje de JavaScript se encuentra esparcido por multitud
de frameworks y herramientas, como las que se describen en las siguientes subsecciones.
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Node.js es un entorno de ejecucién basado en JavaScript y que permite definir la parte de
servidor de una aplicacion web. Estd construido sobre el motor V8 de Google y sigue una
arquitectura basada en eventos con un solo hilo encargado de gestionar las operaciones de
manera asincrona. En el contexto de este proyecto, Node.js es utilizado como la base para la
capa backend que da soporte al servidor web, trabajando en armonia con el framework de
Express que se describe en la siguiente seccién.

Esta herramienta permite escribir cddigo JavaScript que forme parte del servidor, sin
necesidad de utilizar otros lenguajes de tipado fuerte como Java.

Express.js es un framework pensado para trabajar con Node.js, escrito en JavaScript y que
permite trabajar facilmente con las peticiones de red y las respuestas a los clientes desde un
entorno de servidor. Express.js se utiliza junto con el entorno de ejecucién de Node.js para
escuchar las peticiones de los clientes web y moévil del contexto de este proyecto. De este
modo, permite gestionar las rutas expuestas por la APl REST del servidor web y redirigir el
trafico entrante y saliente de las peticiones de red.

En este proyecto, se utiliza Express para definir el router que gestiona el enrutado del servidor
web vy asi trabajar facilmente con las peticiones y sus parametros.

Para poder acceder a los servicios de la plataforma de Firebase, se hace uso de una
dependencia de Node.js para trabajar con las APIs de esta plataforma. Concretamente, se
utiliza el SDK Admin de Firebase el cual permite trabajar con las funcionalidades de Firebase
desde el entorno de servidor node.js.

En este proyecto, el SDK de Firebase se instala en el proyecto Node.js para poder trabajar con
la base de datos documental en la nube, es decir, con Firestore, y también para acceder a la
APl de FCM (Firebase Cloud Messaging) que permite enviar mensajes push a los clientes
Android.

Para desarrollar la parte del frontend del sistema, es decir, el panel de control web, también se
utiliza una tecnologia basada en JavaScript, en este caso el framework de Vue.js. Mediante
este framework, se construyen los componentes web de la interfaz de la aplicaciéon que se
conecta con el servidor web a modo de panel de control para los administradores. Para ello, el
codigo javascript, el marcado html y los estilos css se encapsulan en unas entidades
denominadas componentes, de forma que estos contienen tanto el comportamiento, como la
estructura y los estilos de la interfaz de usuario. Agrupando varios de estos componentes se
van construyendo las vistas que conforman la aplicaciéon web.
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Como ya se menciond, se utiliza HTML5 y €S53 dentro de estos componentes para definir el
marcado y los estilos de los elementos htm/ que conforman el componente, aunque también
se hace uso de una libreria de interfaz de usuario denominada Vuetify que sera descrita mas
adelante.

9.3 Herramientas y Programas Usados para el
Desarrollo

El apartado anterior recoge todos los lenguajes de programacién y derivados empleados en la
codificacién del sistema, mientras que en esta seccién se recopilan aquellos programas,
herramientas, plataformas, entornos de desarrollo y cualquier otra utilidad significativa que
se haya utilizado tanto para la codificacién del sistema como para el resto de tareas
transversales relacionadas con el desarrollo, como puede ser la planificacion y el despliegue
del sistema.

Es importante destacar que en la seccidon 3.3 HERRAMIENTAS Y PLATAFORMAS UTILIZADAS ya se han
cubierto gran cantidad de estas herramientas y por ello no se entrard en excesivo nivel de
detalle en esta seccion. Ademas, el objetivo de esta secciéon es describir los programas y
herramientas de alto nivel involucradas en el desarrollo, con lo cual no se describird la
multitud de dependencias y librerias utilizadas, pues ademas es un nimero bastante elevado y
carece de sentido exponerlas todas aqui. Muchas de estas librerias también fueron cubiertas
en el capitulo 3 dedicado a los aspectos tedricos del proyecto.

9.3.1 Android Studio (v2020.3.1)

El entorno de desarrollo de Android por excelencia es Android Studio, y es el que se ha
utilizado para desarrollar y probar el subsistema mds complejo e importante del presente
proyecto: la aplicacién mdvil de rastreo. Este IDE fue desarrollado por Google y constituye el
entorno de desarrollo oficial para la plataforma de Android. Android Studio da soporte tanto al
desarrollo mediante el lenguaje Java como el lenguaje Kotlin. Este ultimo, como ya se
menciond, es el utilizado en el contexto del proyecto. Ademas, contiene multitud de
herramientas como el editor de layouts XML, visualizacion de recursos, depuracion de cddigo,
visualizacidn de la base de datos interna de un dispositivo, inspector de layout de una vista
concreta en ejecucion, explorador de archivos de los dispositivos y gestor de emuladores
Android para ejecutar las aplicaciones, entre otras funcionalidades.

Dentro de Android Studio residen el resto de las tecnologias y APIs de Android a las que se
accede a través del cédigo de Kotlin, algunas de las mds importantes se describen en las
siguientes subsecciones.

Hilt [54] es una libreria de inyeccion de dependencias que facilita la implementacion de este
patron de disefio en la estructura interna de clases de la aplicacion movil. Hilt esta
desarrollado y mantenido por Google y permite definir de manera declarativa las
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dependencias que utilizan las distintas clases de cddigo, de manera que estas se inyecten
automaticamente en tiempo de ejecucidn. Hilt gestiona por si mismo el arbol de dependencias
a través de un motor interno que representa las clases y sus dependencias mediante un grafo.
De esta forma, Hilt conoce exactamente qué clases hay que inyectar y cdmo se construyen
esas clases para simplificar el cddigo necesario para construir e inicializar los objetos utilizados
en la aplicacion.

Retrofit es una libreria para Android que permite realizar peticiones http a una APl remota
para consumir sus recursos. Se trata de una capa de abstraccidén sobre el cédigo plantilla que
se utiliza para establecer conexidon con un servidor por medio del protocolo http. De este
modo, todo el cddigo necesario para entablar la conexidn, construir las peticiones, enviarlas y
procesar las respuestas obtenidas se simplifica enormemente gracias a esta libreria, la cual
permite definir de manera declarativa las peticiones y convertir las respuestas a objetos del
dominio automaticamente.

En la aplicacién movil de rastreo, se utiliza Retrofit junto con la libreria GSON v2.8.6, la cual
gestiona la transformacidn de los objetos JSON a entidades del dominio tanto en el envio de
las peticiones como en la recepcion de las respuestas. Asi, todas las peticiones salientes de la
aplicacion mévil que se lanzan contra el servidor web se realizan a través de Retrofit, integrado
con GSON para procesar las respuestas del servidor.

Jetpack Navigation es una libreria de la suite de bibliotecas de Android Jetpack, |la cual
proporciona una serie de componentes que facilitan la implementacién de la navegacion entre
los fragmentos de la aplicacién mavil. Con Jetpack Navigation, el flujo de navegacion entre la
jerarquia de fragmentos que componen la aplicacion se modela por medio de un grafo de
navegacion, en donde los nodos representan los fragmentos destino y los arcos las acciones
que pueden llevarse a cabo para navegar de un nodo a otro, incluyendo los posibles
argumentos asociados a dichas acciones.

La navegacion de la aplicacién moévil de rastreo estd definida por medio de un grafo de
navegacion el cual estd vinculado a un componente NavHost que es el que hospeda los
distintos fragmentos que se van mostrando al usuario. Este componente trabaja junto con un
NavController que actla de controlador para gestionar las acciones que haran que se sustituya
un fragmento por otro en el contenedor principal de la aplicacion.

Los servicios de localizacion de Google Play son uno de los muchos servicios que proporciona
esta plataforma a los desarrolladores de Android para integrar distintas funcionalidades en las
aplicaciones mdviles. En este proyecto relacionado con la geolocalizacidn, los servicios de
localizacién constituyen una dependencia vital para poder obtener informacién sobre la
posicion geografica del dispositivo mavil, es decir, es la fuente de informacién a partir de la
cual se obtienen las actualizaciones de coordenadas del dispositivo. Esta dependencia es
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necesaria en el caso de que se utilice el fused provider descrito en la seccidén 3.2.2.2.2 FUSED
LOCATION PROVIDER APl en el capitulo de Aspectos Tedricos, pues si se hace uso de la otra
alternativa del framework de Android, el location manager, no es necesario incluir esta
libreria. Ademas, es fundamental que los dispositivos tengan acceso a los servicios de Google
Play dado que se trata de un servicio proporcionado por esta plataforma, lo cual constituye un
desventaja frente al manager de localizacion integrado en el framework de Android, como ya
se comentd en sumomento en el capitulo 3.

ROOM es la libreria de Google para realizar las operaciones de persistencia sobre una base de
datos SQLite en las aplicaciones moviles Android. Como ya se comentd, consiste en una capa
intermedia que simplifica el cddigo para conectarse a la base de datos integrada en los
dispositivos y definir el esquema compuesto por las tablas, junto con sus relaciones y
restricciones de integridad. En este proyecto, ROOM se utiliza en la aplicacién movil para
implementar las consultas que recuperan los datos almacenados en local, asi como para
insertar, actualiza o eliminar dichos datos. El lenguaje especifico de dominio que se utiliza para
definir las consultas es el cldsico $QL, que es procesado en tiempo de compilacién por ROOM.

Para seguir el estandar de Material Design, definido en el apartado 9.1 ESTANDARES Y NORMAS
SEGUIDOS, sobre las interfaces de usuario en la aplicacion movil Android, se hace uso de la
libreria de Google Material Design, la cual proporciona diversos widgets y componentes de
interfaz de usuario que siguen las pautas establecidas por este estdndar. Gracias a esta libreria,
se garantiza que la interfaz de usuario resultante de la aplicacion moévil cumpla con los
estandares definidos.

9.3.2 Visual Studio Code (v1.61.2)

Visual Studio Code es el IDE o entorno de desarrollo gratuito creado por Microsoft para dar
soporte a multitud de lenguajes y frameworks. Incluye depuracion de cdodigo, resaltado de
sintaxis e integracidn con el control de versiones de Git, ademas de la capacidad de ampliar la
funcionalidad por medio de plugins y extensiones. Para el caso de este proyecto, Visual Studio
Code se ha utilizado para desarrollar tanto el servidor web de node.js como la aplicacion web
mediante el framework de Vue.js. Ademds, se ha integrado con las consolas de node para
ejecutar las aplicaciones en el entorno de desarrollo, asi como para ejecutar las pruebas de la
API REST.

9.3.3  GitHub (Git v2.28.0)

Como sistema de control de versiones (VCS) se ha empleado Git junto con los repositorios en
remoto hospedados por la plataforma de GitHub. Git es un software de control de versiones
descentralizado que permite gestionar los diferentes estados de las clases de cddigo de un
proyecto, de forma que se mantenga un histérico de todos los cambios realizados en los
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distintos ficheros de cédigo fuente. Git es descentralizado porque permite gestionar los
cambios en cada equipo local creando copias del repositorio remoto distribuidas entre los
distintos clientes que cooperan en el cédigo, de forma que antes de publicar los cambios
definitivos en el repositorio remoto, primero se trabaja en el repositorio local.

Para el caso de este proyecto, se ha utilizado una licencia Pro de GitHub para albergar el
cédigo de los tres subsistemas en repositorios remotos en la nube, integrando Git con Android
Studio y Visual Studio Code de manera que se puedan gestionar estos repositorios, asi como
los cambios en el codigo desde el equipo local de trabajo.

9.34 Firebase (Admin SDK v9.6.0)

Firebase es una plataforma en la nube desarrollada y gestionada por Google y que se
encuentra fuertemente ligada a la consola de Google Cloud. Firebase proporciona servicios en
la nube para aplicaciones moviles de Android e iOS, asi como para aplicaciones web escritas en
JavaScript. En el contexto de este proyecto, Firebase se utiliza en el servidor web para acceder
a la base de datos documental Firestore y asi poder almacenar y leer los datos del sistema,
ademas de trabajar con Firebase Cloud Messaging, otro de sus servicios para enviar mensajes
push a los clientes web y moviles.

Para poder trabajar con Firebase desde el entorno de node.js, se utiliza el Firebase Admin SDK
que se instala como una dependencia y se configura a través de un fichero JSON generado por
la plataforma a modo de autenticacién. Para obtener este fichero, es necesario crear
previamente un proyecto en Firebase que se vincule con los subsistemas de la aplicacion movil
y el servidor web.

9.3.5 Azure DevOps y Azure Portal

La plataforma en la nube de Azure de Microsoft proporciona una gran cantidad de
funcionalidades y servicios para distintos tipos de aplicaciones. Por un lado, se encuentra
Azure DevOps que es una suite de funcionalidades enmarcadas en una metodologia concreta,
en este caso Scrum, y por otro estd el portal Azure que alberga diversos servicios en la nube
como hosting u otros.

En este proyecto, Azure DevOps se utiliza como un panel de control para gestionar la
planificacion del proyecto y sus entregables, ademds de visualizar su evoluciéon temporal
mediante diagramas de quemado. En este panel también se agrupan las propias tareas del
proyecto en formato de historias de usuario, de modo que la especificacion del sistema esta
registrada en esta plataforma. El despliegue continuo también se configura a través de Azure
DevOps gracias al uso de las pipelines que permiten configurar flujos de operaciones de
empaquetado, testing y despliegue de manera automatica cada vez que se realiza un push a
una rama del repositorio. Esto implica que los repositorios de GitHub estén vinculados con la
plataforma de Azure DevOps.

Por otro lado, en el portal de Azure se encuentra el Azure App Service sobre el cual se
despliega el servidor web de Contact Tracker y la cuenta de almacenamiento estatico donde
residen los recursos de la aplicacion web hospedada en la nube. De este modo, tanto la
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aplicacion web como la API REST serdn accesibles en remoto desde cualquier equipo a través
de internet.

9.3.6 Google Maps (GCC)

La consola de Google Cloud permite gestionar multitud de servicios en la nube proporcionados
por Google para distintos tipos de aplicaciones. En este caso, esta consola se utiliza solo para
consumir los servicios de los mapas de Google, por medio de distintas API KEYs que se utilizan
en la aplicacion mévil Android y en la aplicacién web de Vue.js. Para ello, se ha creado un
proyecto de GCC donde se ha contratado el servicio gratuito de mapas para mostrar de
manera visual los itinerarios de los positivos, asi como los contactos de riesgo detectados
mediante la aplicacién madvil de rastreo.

Para la aplicacion movil, la versién del SDK de Google Maps para Android que se utiliza
actualmente es la v18.0.0, mientras que para la aplicacién web Vue, se hace uso de la versidn
v0.10.7 de la libreria vue2-google-maps.

9.3.7 Vuetify (v2.4.0)

Para cumplir con las pautas definidas en el estandar de Material Design, la interfaz de usuario
de la aplicacion web Vue se ha construido utilizando la libreria Vuetify, la cual proporciona
distintos tipos de componentes y widgets de interfaz de usuario que siguen el estandar de
Material y que ya vienen preparados para ser utilizados e integrados en el framework de Vue,
en forma de componentes. Vuetify permite construir infraestructuras web elegantes de
manera sencilla y rdpida, sin entrar en detalles de bajo nivel de implementacién que distraen
el flujo de trabajo de las operaciones de negocio prioritarias.

De nuevo, hay que recalcar que este listado de herramientas y programas utilizados en el
desarrollo no pretende ser exhaustivo y cubrir por completo todo el amplio abanico de
dependencias del proyecto, sino que mas bien trata de mostrar aquellas mas importantes y
gue mayor impacto han tenido a la hora de construir los diferentes subsistemas.
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9.4 Creacion del Sistema

Esta ultima seccién de la implementacién del sistema describe los aspectos mas relevantes de
la creacién y construccion de los diferentes subsistemas basandose en el disefio previo
presentado en el capitulo anterior. En primer lugar, se relatan los principales problemas
encontrados durante el desarrollo y cémo fueron solventados. En segundo lugar, se describe el
funcionamiento interno de alguno de los aspectos mas interesantes del sistema. Por ultimo, se
presenta una descripcion detallada de las principales clases de la aplicacion mévil.

9.4.1 Problemas Encontrados

Las siguientes subsecciones describen los principales problemas que se fueron encontrando
durante la construccién del sistema.

Uno de los principales retos del sistema fue lograr que el rastreo de las coordenadas del
usuario funcionase de manera constante y consistente, es decir, el objetivo era que se
registrasen las localizaciones del usuario de manera uniforme incluso con la aplicacién en
segundo plano, cerrada o con el mdvil bloqueado. Ademas, el rastreo debia ser consistente en
el sentido de que las localizaciones se registraran periddicamente con un intervalo uniforme
de tiempo lo mas aproximado posible.

Con las nuevas versiones de Android y sus niveles de API, conseguir ejecutar el rastreo de
manera constante sin importar el estado de la aplicacion y del dispositivo era cada vez mas
dificil, pues las politicas de privacidad y seguridad del sistema operativo se volvian mas
fuertes. En la seccidn 3.2.4 VERSIONES: RESTRICCIONES Y LIMITACIONES se describen estas
restricciones impuestas por el equipo de Google que limitan las operaciones que se pueden
realizar en segundo plano y con el dispositivo bloqueado.

La solucidén a este problema fue utilizar un componente de Android que fuera analogo a una
Activity en el sentido de que se ejecutase en primer plano de forma que no fuese suspendido
por el sistema operativo. Este componente es el servicio en primer plano o foreground
service, descrito en la 3.2.3 EJECUCION DE TAREAS EN SEGUNDO PLANO, el cual permite ejecutar
fragmentos de cddigo con la Activity principal en segundo plano, apagada o incluso con el
dispositivo bloqueado, todo ello a costa de mostrar una notificacion al usuario indicando su
presencia para que este sea consciente de que hay un servicio ejecutandose. De este modo, la
lectura de la posicidn del dispositivo se mantiene constante a lo largo del tiempo sin apagarse
hasta que el usuario lo decida, y ademas, conservando un intervalo de tiempo uniforme entre
las actualizaciones de coordenadas.

En Android, una de las restricciones mas notables es la prohibicién de ejecutar consultas a la
base de datos en el hilo principal (main), dado que en este hilo se procesan las interacciones
con la interfaz de usuario, con lo cual aquellas operaciones pesadas o bloqueantes podrian
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hacer que se congelara la interfaz de usuario hasta que estas se completasen. Al implementar
estas consultas en el mismo hilo que la interfaz de usuario, se producian excepciones en
tiempo de ejecucién. No solo las consultas deben invocarse en un hilo separado, sino que
todas aquellos procesos pesados que puedan tardar un tiempo considerable en terminar
también deberian trasladarse fuera del hilo principal.

La solucion fue emplear las corrutinas de kotlin para ejecutar el cédigo bloqueante y las
llamadas a la base de datos local en hilos separados e independientes del hilo principal, a
través del Dispatcher de 10, el cual representa los hilos dedicados a operaciones pesadas de
entrada y salida de datos.

En la pestafia del mapa en tiempo real del rastreo, dentro de la opcion del rastreo de
ubicacién, el usuario puede ver las localizaciones que estan siendo registradas por el servicio
de rastreo activo en ese momento, de manera que cada localizacién obtenida se dibuja en el
mapa con un marcador. Este mapa se encuentra dentro de un TablLayout que tiene varias
pestafias, por lo que al hacer el gesto de swipe, el usuario navega a las otras pestafas
colindantes con el mapa. El problema surge cuando el usuario intenta desplazarse y navegar
por el mapa, pues al realizar los gestos con el dedo que le permiten moverse por el mapa, este
permanece inmutable y los gestos son confundidos como eventos de swipe, lo cual se traduce
en un cambio de pestaia.

Para solucionar este problema, se redefine el comportamiento de la vista del mapa MapView
de manera que los eventos de pulsacion recibidos sean procesados por el propio mapa y no
por su contenedor padre, siempre y cuando se encuentren dentro de la zona central del mapa,
lo cual significa que el usuario quiere navegar por el mapa. Si el evento de pulsacién se detecta
en los extremos, el usuario quiere navegar entre las pestafias y por tanto se cancela el evento
en el mapa y se redirige al contenedor padre para que este lo procese. La siguiente figura
muestra estas zonas en la pantalla del dispositivo de manera visual.
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En un primer momento, los tiempos y fechas en la base de datos central se almacenaban
como Strings a los cuales Firebase daba formato en funcidon de la localizacién de los
dispositivos. Sin embargo, al cabo del tiempo se detecté que almacenar las fechas como
Strings formateados daba lugar a inconsistencias ya que algunos dispositivos de prueba
(posiblemente mal configurados) subian los objetos fecha con distintas localizaciones a la de
Espafia, por lo que al leer las fechas de la base de datos las horas no coincidian con lo esperado
debido al cambio de la zona horaria. Para solucionar esto, finalmente se opté por almacenar
las fechas como milisegundos con formato Long en Firestore en lugar de Strings formateados,
de forma que asi se mantiene la consistencia entre zonas horarias pues siempre se contemplan
los milisegundos. Asi, los clientes procesan estos milisegundos para convertirlos en objetos de
tipo fecha correspondientes a sus zonas horarias. Del mismo modo, las fechas de notificacidén
de positivos que antes se almacenaban como timestamps, también se pasaron a almacenar
como valores de tipo Long que representan los milisegundos transcurridos desde 1970.

Estos milisegundos son procesados por los clientes para formatearlos y convertirlos a un
objeto de tipo Date cuya zona horaria se corresponda con la zona horaria de los clientes.

Ya se explicd que los objetos LiveData son componentes observables que cada vez que son
modificados notifican a sus observadores, quienes estan a la escucha de estas actualizaciones.
El problema es que los objetos LiveData estan sujetos al ciclo de vida del componente Android
al que estdn asociados, en la mayoria de los casos a los fragmentos a través de los viewmodels,
por lo que cada vez que hay un cambio de configuracién, las actualizaciones de los LiveData
vuelven a dispararse, haciendo que los observadores reciban otro evento con cada cambio de
configuracion. Este comportamiento se observa, por ejemplo, cuando se muestra un Snackbar
con un mensaje de error cada vez que se dispara un evento de un LiveData que representa
dicho error. En este caso, al navegar a otro fragmento sin destruir el actual y volver atras, el
Snackbar se vuelve a mostrar porque el evento del LiveData se dispara con cada cambio de
configuracion.

La solucién a este problema la proporciona el propio equipo de Google Android, a través de
un fragmento de cddigo abierto que se ha convertido ya en un estandar en la comunidad de
Android para solventar este problema que tienen los LiveData. Se trata de un LiveData
modificado que recibe el nombre de SingleLiveEvent. Funciona igual que un LiveData normal
pero su evento solo se dispara una Unica vez, aunque haya multiples cambios de configuracion.

Uno de los problemas mds peculiares encontrados durante el desarrollo fue el desfase horario
entre la hora local en Espaia y la hora interna del servidor Azure desplegado en la nube, sobre
el cual se ejecuta la build del servidor web. El empaquetado del servidor web se despliega
sobre un servidor Linux gestionado por la plataforma de Azure que se encuentra desfasado
una hora por detras respecto de la hora local. Esto fue detectado debido a que, tras ejecutar
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las pruebas de usabilidad con una serie de usuarios finales y el servidor desplegado en la nube,
dejo de funcionar el envio de mensajes FCM vy los timestamps de los positivos notificados no
coincidian con la fecha actual. Tras volcar los logs del servidor, se vio que la fecha estaba
atrasada una hora y esto era la causa de que no se enviaran los mensajes, ya que estos estaban
programados para una hora después desde la perspectiva del servidor de Azure.

Para solucionar esto de la manera mas rapida posible, se hizo uso de una variable de entorno
llamada REMOTE_DEPLOY con el valor de “Azure” la cual se utiliza para distinguir entre un
despliegue local, en la maquina utilizada para el desarrollo, y un despliegue en remoto, en este
caso en los servidores de Azure. Dado que se trata de un servidor Linux, no es necesario utilizar
la libreria cross-env para definir las variables de entorno, sino que se pueden definir
directamente en linea con el comando de inicio npm start. De este modo, en el cddigo se
utiliza un if para comprobar si se esta en el entorno del servidor de Azure y asi atrasar una hora
la programacién de las tareas sincronas para enviar las notificaciones, de manera que
concuerde con la hora local.

Esto constituye una solucién temporal que en un futuro deberia revisarse para sincronizar la
hora local con la del propio servidor. Para el caso de utilizar Heroku, ocurre lo mismo, la fecha
del sistema estd desfasada una hora, asi que también se aplica la variable de entorno
REMOTE_DEPLOY="Heroku”.

Otro de los problemas relacionados con la plataforma de Azure es que al utilizar un Free Tier,
es decir, un plan gratuito de servicios, existen diversas limitaciones en cuanto a la cantidad de
recursos que se pueden consumir al dia. Asi, cuando se realizaron pruebas de la aplicacion en
produccién, se detecté que el servidor web dejaba de funcionar debido a que se habian
superado las cuotas de recursos.

La solucidn a este problema realmente fue dejar que se reiniciaran las cuotas y utilizar la
plataforma de Heroku para desplegar el servidor web en la nube a modo de backup o copia de
seguridad, por si se diera el caso de que se superaran los limites de recursos. Asi, se disminuye
el riesgo de fallo de disponibilidad del servidor web de Contact Tracker escalando
horizontalmente los servicios de despliegue haciendo uso de Azure App Service y de los Dynos
de Heroku.

Para poder ejecutar las pruebas del sistema destinadas a verificar el funcionamiento de la
interfaz de usuario de la aplicacién moévil, es necesario que la base de datos central y el
servidor web estén disponibles, pues estos no se mockean para las pruebas. Esto tiene la
desventaja de que los datos almacenados en la nube son destruidos y modificados como
consecuencia de la ejecucién de las pruebas. Por ello, se ha optado por dividir la base de datos
Firestore en dos partes, una para las pruebas y otra para el entorno de produccién. De este
modo, las pruebas se ejecutarian utilizando la base de datos de prueba, mientras que al
desplegar la aplicacidn real, el servidor web accederia a la base de datos en produccion,
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evitando asi que se destruyan los datos reales. Para alternar entre una base de datos u otra se
hace uso de las variables de entorno del servidor, lo cual se explica mas adelante.

9.4.2 Algoritmo de comprobacion

En el capitulo dedicado al disefio del sistema, se presentd la interfaz RiskContactDetector que
definia el contrato entre las clases clientes y las implementaciones concretas del algoritmo. En
esta secciéon se pretende explicar el funcionamiento de una de esas implementaciones
concretas de este algoritmo, el cual no ha sido extraido de ninguna fuente externa sino que se
trata de un algoritmo de elaboracion propia. La interfaz del algoritmo contiene las cabeceras
de los métodos que trabajan de manera conjunta para detectar contactos de riesgo entre dos
itinerarios de dos usuarios, uno sera el propio usuario que realiza la comprobacién y el otro
serd el positivo que ha sido notificado en el sistema. Asi, podemos representar estos
itinerarios de la siguiente manera:

Los puntos anotados con la letra U representan los pares latitud-longitud del usuario que
realiza la comprobacién, mientras que los puntos con la letra P son los pares latitud-longitud
del positivo con el cual se comparan las coordenadas. Como se puede observar en la figura,
existen una serie de pares de puntos usuario-positivo que se encuentran préximos entre si,
basandose solamente en la proximidad en el espacio, concretamente son los pares {U2-P3,
U3-P4, U4-P5}. Estos tres pares de puntos representan lo que se denomina un tramo de
contacto, es decir, una extensién en el espacio determinada por una ruta formada por los
pares de puntos usuario-positivo que se encuentran relativamente préximos entre si. Sin
embargo, aqui solo se estd contemplando la cercania en el espacio, pero también es vital tener
en cuenta la cercania en el tiempo.

La cercania en el espacio determina la proximidad entre dos pares de localizaciones medida en
metros. Por otro lado, la cercania en el tiempo define la proximidad entre las dos
localizaciones medida en minutos o segundos, es decir, cuantos minutos y segundos de
diferencia hay entre la fecha de registro de una localizacion y la otra. De este modo, la marca
de tiempo en la que se registrd la coordenada también juega un papel de vital importancia
para el algoritmo, pues no tiene sentido considerar que dos personas han estado en contacto
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basandose solamente en su posicidn geogréfica, ya que pueden haber estado en el mismo
lugar, pero en horas distintas.

El criterio utilizado para determinar cuando dos pares de localizaciones estdn proximos entre
si, ya sea en el tiempo o en el espacio, es simplemente la comprobacién de un margen de
diferencia, es decir, a partir de qué valor de diferencia entre los dos puntos se considera que
estos estan cerca. El margen de diferencia se calcula tanto para la distancia como para el
tiempo. En el caso del tiempo, se obtiene mediante una simple resta entre las fechas de
registro de ambas localizaciones. Para la distancia, el calculo se complica al tratarse de una
distancia no euclidea, ya que la Tierra no es una superficie plana, sino que se asemeja mas a
una esfera. La distancia entre dos puntos se calcula mediante la distancia de Haversine lo cual
se explicard en la siguiente seccidn. El margen de diferencia en el espacio también se conoce
en el contexto del sistema como distancia de seguridad y se representa por Ad. El margen de
diferencia temporal se representa con At. La siguiente figura muestra el calculo de los deltas
de espacio y de tiempo para los pares de localizaciones vistos en la Figura 9.2.

VAT 2 TP el A @ Ad=7m
At =4 sec
Ad=1.75m

Como se puede apreciar, el punto P1 no se compara con ningun otro debido a que desde la
perspectiva del punto U1, el punto mds cercano es el P2. Por tanto, se toma como referencia la
perspectiva del usuario local para ir calculando los margenes de diferencia entre los puntos. De
este modo, para poder determinar los pares de puntos que forman el tramo de contacto es
necesario comparar los valores de los margenes con un valor fijo de referencia que permita
discernir entre si un par de localizaciones esta préximo entre si o no lo esta. Hacen falta dos
valores fijos de referencia, uno para comparar con la distancia de seguridad y otro para
comprar con el margen de diferencia temporal. El valor fijo para la distancia se denota como D,
mientras que el valor fijo para el tiempo se denota con la letra T.

Si se toma como valores fijos D = 3 m, T = 4 sec ya se puede determinar qué pares de
localizaciones pasaran a formar parte del tramo de contacto, pues serdn todos aquellos cuyo
margen de diferencia temporal sea menor o igual a T y al mismo tiempo su distancia de
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seguridad sea menor o igual a D. Este par de condiciones se puede representar de la siguiente
manera:

Ad<D&&At<T

La siguiente figura muestra el tramo de contacto finalmente detectado entre los dos itinerarios
del usuario local y del positivo, tendiendo en cuenta los anteriores valores fijos de referencia.
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D=3m
T=4sec

Ad=5m

Como se puede apreciar, los pares U1-P2 y U5-P6 no forman parte del tramo de contacto dado
gue no cumplen con alguna de las condiciones expuestas anteriormente. Asi, este tramo de
contacto da lugar a un contacto de riesgo RC1 = {U2-P3, U3-P4, U4-P5}.

Cuanto mas cercanos a 0 sean los valores de D y T, mas estricta serd la comprobacién, de
forma que se admita menos ruido en los resultados al requerir que los puntos estén lo mas
proximos entre si para considerar un nuevo contacto estrecho entre los dos usuarios.

Los valores fijos de tiempo y espacio constituyen dos de los principales parametros de
configuracion que se pueden alterar para variar el comportamiento del algoritmo. Seleccionar
estos valores sera decisién del personal sanitario y dependerd de las caracteristicas y de la
evolucién del virus COVID-19.

Con todo esto, el funcionamiento de esta implementacién del algoritmo se resume en iterar
entre los distintos positivos con los que hacer la comparacién, y para cada uno de ellos:

Recorrer los puntos del itinerario del usuario local.
Para cada punto Ux, buscar el punto del itinerario del positivo mas
cercano al punto Ux.

3. Calcular los margenes de diferencia temporal y de distancia de
seguridad.

4. Comparar los margenes con los valores fijos de referencia.

5. Sise cumplen ambas condiciones de cercania temporal y espacial:
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» Si ya habia un tramo de contacto abierto, afiadir el nuevo par
de localizaciones usuario-positivo en el tramo.
= Si aun no habia un tramo de contacto, crear uno nuevo vy
anadir el par de localizaciones.
6. Sino se cumplen, cerrar el tramo de contacto (si hay alguno abierto) y
pasar al siguiente punto.

Esta serie de pasos constituye una primera aproximacion del pseudo-cédigo del algoritmo de
comprobacién empleado, a partir del cual se implementa la versidn de cédigo real.

Asi, entre dos itinerarios puede haber 1 o mas contactos de riesgo, los cuales determinaran el
nivel de gravedad del contacto asignandole una ponderacion. Esta ponderacion determina un
porcentaje entre 0 % y 100 % que representa el riesgo de haber sido contagiado de COVID-19
por el positivo con el que se mantuvo contacto. Para calcular este nivel de riesgo y ponderar el
contacto, se contemplan una serie de pardmetros descriptivos de un tramo de contacto:

1. Tiempo de exposicion. Tiempo total en minutos y segundos que dura la exposicion al
positivo. Se calcula con la diferencia entre los extremos que conforman la interseccion
entre las fechas de registro de los puntos extremos de contacto del tramo. La siguiente
figura muestra un ejemplo de esta interseccidn.

Interseccion

t1 t2 t

Asi, el tiempo de exposicidn se calcularia como |t{_t;].

2. Proximidad media. Distancia media en metros calculada como la media de los
margenes de distancia de seguridad de los puntos que conforman el contacto.

X1Ad;
n

3. Intervalo de tiempo medio. Media de las diferencias temporales entre las fechas de
registro de cada localizacién. Representa el grado de fiabilidad de los itinerarios, pues
cuanto mas amplio es el intervalo de tiempo entre el registro de una coordenada y la
siguiente mas posibilidades hay de que por medio el usuario se haya desplazado con
una mayor variabilidad. La media permite determinar cdmo de fiable es la deteccidn
de un contacto de riesgo, pues si los puntos del tramo de contacto han sido
registrados con un intervalo de tiempo muy amplio, el riesgo del contacto disminuira
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al decrementar la fiabilidad del rastreo. A continuacién, se muestra un ejemplo de
cémo se calcula este pardmetro.

Ut1+Uty+Pt1+Pt;,
4
calculo de estos pardmetros al contacto de riesgo de ejemplo de la Figura 9.4 se obtienen los

siguientes resultados.

En este caso, el intervalo de tiempo medio se calcularia como . Aplicando el

12:15:42 12:15:46
12:15:37 5 sec @____4_599____’
; Ad=1.75m
Ad=15m At = 3 sec Ad=21m
At =2 sec ‘ At =1 sec
""""""" 5‘ ———
. 4s€C 127539 %€ ‘
12:15:35 12:15-45

Tiempo de exposicion = 8 sec  Proximidad media = 1. 78 m Intervalo de tiempo medio = 4.5 sec

Una vez calculados estos parametros, se proporciona un peso de ponderacion a cada uno de
ellos en formato de porcentaje para determinar cuanto ponderan en el porcentaje de riesgo
final del contacto. De nuevo, estos pesos constituyen parte de los parametros configurables
por el personal sanitario, y variaran en funcion de las caracteristicas y condiciones del virus, de
manera que se le dé mds importancia al tiempo de exposicidn, a la proximidad media, ambos
por igual...etc. En cambio, antes de ponderar estos parametros, es necesario normalizar sus
valores para que estén dentro del rango [0,1] y asi obtener un porcentaje de riesgo entre el 0%
y el 100%.

Esto implica afadir nuevos pardmetros de configuracién que podran ser modificados por el
personal sanitario para determinar los rangos de valores minimos y maximos admitidos por
los parametros descriptivos de un contacto de riesgo. Esto es necesario para poder aplicar la
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férmula de normalizacion de los parametros, ya que es necesario que haya un valor minimo y
un valor maximo para cada parametro de modo que el minimo se corresponderad con una
ponderacién de 0 y el maximo con una ponderacién de 1.

Estos rangos de valores de los pardmetros descriptivos, junto con los pesos asignados a cada
pardmetro descriptivo y los margenes de distancia de seguridad y de diferencia temporal
constituyen el conjunto de parametros configurables por el administrador desde el panel de
control web para controlar el comportamiento del algoritmo de comprobacion.

A la hora de calcular distancias entre dos puntos en un plano vectorial, la trigonometria es un
gran aliado que permite obtener distancias entre puntos en el espacio con una serie de
operaciones matematicas sencillas, utilizando, por ejemplo, la distancia euclidiana para
calcular la distancia entre dos puntos en un espacio euclideo. Sin embargo, cuando se trata de
puntos situados en el globo terrestre, estas operaciones se complican debido a la forma de
esferoide oblato que tiene la Tierra.

En este caso, existen diferentes aproximaciones para calcular la distancia entre dos puntos
situados en una figura similar a la Tierra. En primer lugar, estd la Distancia del Gran Circulo
(Great Circle Distance) [55], la cual contempla que los puntos se encuentran situados sobre el
circulo central que se forma al seccionar transversalmente una esfera perfecta por la mitad. En
cambio, una féormula mucho mas precisa y que tiene mas similitudes con la forma del globo
terraqueo es la distancia de Haversine [56]. Esta férmula se deriva de la Great Circle Distance
pero en este caso permite calcular la distancia entre cualquier par de puntos situados sobre la
superficie de una esfera. Aunque no proporciona una precisién exhaustiva respecto a una
medicion real, la distancia de Haversine constituye un candidato casi perfecto para
implementar el cdlculo de distancias entre coordenadas mediante cédigo, dada su sencillez y
su buen nivel de precisién, ademas de que permite emplear latitudes y longitudes para
realizar los calculos. A continuacidn, se muestra la férmula de Haversine para obtener la
distancia entre dos puntos A y B extraida de [56]:

a = sin’($pB - pA/2) + cos dA * cos B * sin’(AB - AA/2)
c=2*atan?(Ja, J(1-a))
d=R-¢

donde ® representa la latitud, A la longitud y R el radio de la Tierra (6.371 km).

Una vez explicado el algoritmo en lenguaje natural y por medio de un pseudo-cddigo, en este
apartado se pretende mostrar el aspecto del propio cédigo del algoritmo, implementado en
lenguaje Kotlin. A continuacién, se muestra el cdédigo del cuerpo del algoritmo de
comprobacidn de contactos.
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override fun startChecking(user: Itinerary, positive: Itinerary): List<RiskContact> {
val result = mutableListOf<RiskContact>()
usedLocations.clear ()

/* Recorrer localizaciones del itinerario del usuario por cada dia */
user.dates () .forEach { date ->
val ulocations = user[date] // Localizaciones de

val pLocations = positive[date] // Localizaciones

var riskContact: RiskContact? = null al
probar si hay localizaciones del
uLocatlons forEach { userLocatlon ->
/* Bu ir el punto mas cercano del positivo (y que no haya sido ya comprobado)
val (closestLocatlon) = flndClosestLocatlon(userLocatlon, pLocatlons)
/* Comprobar Cer a en el Esg io y en el tiempo */
if(closestLocation != null && checkProx1m1ty(userLocatlon, closestLocation,

riskContactConfig. tlmeleferenceMargln, rlskContactConflg SecurltyDlStanceMargln)) {
/* Iniciar nuevo tramo de contacto si aun no hay ningun
1f(rlskContact == null){

// Iniciar nuevo Tramo de contacto.

riskContact = RiskContact(config = riskContactConfig, positivelLabel = positive.label)

}

/* Actualizar Contacto de R

riskContact?.let { update(lt userLocatlon, closestLocation) }
} else {
/* Comprobar si existe un contacto de
riskContact?.let {
result.add(it) /* B

riskContact = null no existente)
}

}
}
/* Comprobar si existe un contacto de riesgo abierto */
riskContact?.let {

result.add(it) /* Almacenar el Contacto de Riesgo en el resultado.

riskContact = null C « > (si habia uno existente)
}

}

return result

Como se puede observar, se hace uso de una lista auxiliar en la que se van almacenando las
localizaciones que ya han sido usadas, es decir, aquellas que ya han sido emparejadas con otra
localizaciéon para formar un tramo de contacto. Dentro del bucle central que recorre las
localizaciones del itinerario del usuario local se utilizan una serie de métodos que se describen
a continuacion:

- findClosestLocation(userLocation, pLocations): devuelve la localizacidon mas cercana
del itinerario del positivo a la localizacidn del usuario con la que se estd comparando
en esa iteracién del bucle.

- checkProximity(userLocation, closestLocation, timeDiffMargin, securityDistance):
comprueba la proximidad en el tiempo y en el espacio entre la localizacién del usuario
y la del positivo que se ha detectado que estd mads cerca, teniendo en cuenta los
valores fijos de diferencia temporal y distancia de seguridad.

- update(riskContact, userLocation, closestLocation): actualiza el contacto de riesgo
pasado como parametro afiadiendo el par de localizaciones usuario-positivo que se ha
detectado que estan proximos en el tiempo y en el espacio.

Por ultimo, cabe destacar que es importante cerrar un contacto de riesgo que esté abierto
antes de pasar a la siguiente iteracién. Un contacto de riesgo estd abierto cuando en las
iteraciones anteriores se han detectado pares de localizaciones préoximas entre si que han
dado lugar a un tramo de contacto, por lo que en las siguientes iteraciones aun existe la
posibilidad de que se detecten mas puntos cercanos. De este modo, existen tres condiciones
gue se pueden dar para cerrar un contacto de riesgo, si es que hay alguno abierto:
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1. No se encuentra ninguna localizaciéon del itinerario del positivo cercana a un punto del
usuario, ya sea porque no existe o bien porque ya se hayan usado todas las
localizaciones del positivo.

2. No existe proximidad en el tiempo o en el espacio entre las dos localizaciones de esa
iteracion.

3. Yase han recorrido todas las localizaciones del usuario y se ha salido del bucle.

9.4.3 Aspectos interesantes de la implementacion

En esta seccion, se pretende describir con un minimo de nivel de detalle, aquellos aspectos
relativos a la implementacién de las funcionalidades mas destacables del sistema, es decir,
aquellas cuya légica de negocio es mas compleja y que es interesante describirla en detalle
para dejar constancia de su funcionamiento por escrito. El objetivo no es realizar una
descripcién exhaustiva de bajo nivel sobre todos los aspectos de implementacion del sistema
ya que seria demasiado extenso y no tiene sentido desviar la atencidn en tales detalles de
cddigo. Se trata mads bien de enfatizar el funcionamiento interno, a nivel de componentes, de
aquellos médulos o partes del sistema mds complejas, o bien aquellos aspectos de cddigo que
resaltan sobre el resto.

Anteriormente ya se comentd que para realizar las llamadas de red a la AP/ REST desde la
aplicacion mdvil se utiliza Retrofit junto con GSON para convertir los objetos JSON en
entidades del dominio y viceversa. Sin embargo, para el caso de la aplicacién movil es
necesario gestionar las posibles excepciones que se puedan producir en una peticién de red,
como un timeout o un error http enviado desde el servidor de la gama de 4xx. Para ello, se
puede utilizar el tipico bloque try catch, aunque seria necesario repetirlo en todos los sitios en
los que se invoque una llamada de red. Para hacer que las peticiones de red sean mas
mantenibles y reutilizables se utiliza una funcion de utilidad apiCall que es tipica en Ia
comunidad Android para gestionar las peticiones de red. El cddigo fuente de esta funcion se
puede consultar en los anexos, en el apartado 15.4.7. CODIGO DE LA FUNCION DE UTILIDAD DE RED
APICALL.

Se trata de una funcién suspend, es decir, realiza llamadas asincronas y se suspende hasta que
estas se completan, que recibe como parametro un dispatcher de corrutinas y una funcién
lambda también de tipo suspend. Esta funcidén pasada como parametro, representa el bloque
de cédigo que invoca la llamada de red, en este caso, el método de la interfaz que implementa
Retrofit por debajo. Asi, el resultado devuelto por este método de la interfaz es envuelto en un
objeto APIResult, que representa una especie de enumerado especial. Se trata de una clase
sellada de Kotlin que funciona a modo de enumerado y representa tres tipos de estados:

- Exito. Se trata de una respuesta OK con cédigo 200 que envuelve el valor especifico
obtenido como respuesta de la peticion.

- Error HTTP. Modela cualquier error genérico HTTP, en el rango de los 4XX y 5XX,
envolviendo un objeto ResponseError que contiene la informacién del error (su cédigo,
un mensaje y el timestamp en el que se produjo el error)
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- Error de red. Modela cualquier otro error que surja en la transmisiéon de los datos,
como, por ejemplo, un error de tiempo de espera agotado porque no se haya podido
entablar conexidn con el servidor.

Para construir estos objetos, desde la funcién de utilidad, se ejecuta la llamada a la AP/ dentro
de una corrutina del dispatcher pasado como pardmetro, envuelta en un bloque try catch. De
este modo, si la peticion se completa con éxito se devuelve un envoltorio de éxito. De lo
contrario, se maneja cualquier excepcion que se produzca en el bloque catch comprobando de
qué tipo es la excepcion. Si es una excepcidn de entrada/salida (/OException) se devuelve un
error de red, si es una excepcion http (HttpException) se devuelve un error HTTP. A
continuacién, se muestra un ejemplo del cddigo cliente que utiliza esta funcién de utilidad
apicCall.

return apiCall(dispatcher) {

positiveAPI.notifyPositive(positive)

Como se puede observar, en Kotlin la funcidon lambda se pasa como pardametro incluyendo el
bloque de cddigo entre llaves después de la llamada a la funcién de utilidad. La funcidn de
utilidad devuelve un APIResult que envuelve un objeto con el resultado, en caso de que la
peticién haya sido exitosa, o un objeto con el error si ha ocurrido algin problema.

En el caso de la aplicacion movil, las variables de entorno se utilizan principalmente para
seleccionar entre distintas URLs base sobre las que se realizan las peticiones, en funcion de la
variante de construccién seleccionada (DEBUG, RELEASE, DEBUG_LOCAL, DEBUG_DEPLOY).
Para ello, se utiliza la herramienta Gradle junto con el fichero local.properties que es propio de
cada espacio de trabajo y no se sube al control de versiones. Este fichero contiene los pares de
clave-valor utilizados por la aplicacién y que son informacién sensible que no debe ser
revelada, por lo que estos valores solo se cargan en tiempo de compilacién cuando se
construye la aplicacidn. Asi, el contenido del fichero con estas URLs tendria la siguiente forma:

localUrl = url local
productionUrl = url de produccién

De este modo, desde el mddulo de dependencias de Gradle se lee este fichero mediante las
siguientes lineas.

erties = new Properties()

.load(new FileInputStream(rootProject.file("local.properties”)))

Con ello, las variables ya estaran disponibles para ser utilizadas en el fichero gradle a través de
la forma localProperties[‘variable’] y asi poder definir variables de entorno para las distintas
variantes. La siguiente captura muestra un ejemplo de cdmo se define una variable de entorno
de la URL base para la variante debugLocalhost.
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debuglocalhost {

initWith debug

buildConfigField "String", "BASE_URL", "\"" + localProperties['localUrl'] +
}
Ahora desde el cédigo fuente se puede acceder a estas variables a través de la clase
BuildConfig que se genera en la construccién de la aplicacidn, en este caso se accederia con
BuildConfig.BASE_URL.

En el caso del servidor web, el proceso es similar, pero creando ficheros con la extension
.env.[entorno] donde entorno es el nombre del entorno de ejecucién, uno para produccion y
otro para testing, en este caso. Estos ficheros contienen los pares clave-valor de las variables,
en este caso solo hay una variable FIRESTORE_ENV que especifica sobre qué documentos de la
base de datos central se lanzan las operaciones de persistencia, y tampoco se suben al control
de versiones. Para cargar estos ficheros en el servidor, se utilizan las librerias dot-env y cross-
env. La primera permite cargar las variables de entorno desde ficheros .env de tal manera que
puedan ser accedidas desde el cddigo mediante process.env.VARIABLE_DE_ENTORNO. lLa
segunda permite especificar en los scripts de ejecucidon del package.json el valor de una
variable de entorno, de modo que se pueda utilizar para indicar qué fichero .env hay que
cargar en funcién del entorno. Esto se muestra en la siguiente imagen de los scripts del
package.json.

s
=i

"test": "cross-env NODE_ENV=test mocha --timeout 10000",

"startDev": "cross-env NODE_ENV=production nodemon app.js",

"startTest": "cross-env NODE_ENV=test nodemon app.js",
"start": "node app.js"

De este modo, las variables de entorno se encargan desde el cédigo mediante esta instrucciéon
utilizando la libreria dotenv:

require('dotenv').config({path: "~ .env.${process.env.NODE ENV} })

En la aplicacién web, se sigue el mismo procedimiento de utilizar ficheros .env para cargar las
variables de entorno. En este caso, se utilizan para cambiar la URL base sobre la cual se lanzan
las peticiones a la APl REST con axios. Sin embargo, el proceso se simplifica ya que no es
necesario cargar las variables, sino que el framework de Vue ya carga automaticamente un
fichero u otro en funcién del entorno de ejecucidn.

El uso de variables de entorno permite gestionar diferentes variables usadas en el cédigo que
varian en funcién del entorno de despliegue del subsistema, ademas de garantizar un mayor
nivel de seguridad al esconder el valor de estas variables en el espacio de trabajo local.

Para que el rastreo de ubicacion y la comprobacion de contactos se ejecuten a una hora
determinada se hace uso de una de las APIs del framework de Android, se trata del
AlarmManager. Esta API permite planificar tareas para que se ejecuten en un momento
especificado. La precision con la que se inician estas tareas varia en funcidon de diversos
factores, como el nivel de API, pues a partir de la AP/ 19 las alarmas pasan a ser inexactas dado
que el SO ordena las alarmas prdoximas entre si para ahorrar bateria, o el nimero de procesos
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gue se estén ejecutando al mismo tiempo, porcentaje de memoria utilizado...etc. Estas alarmas
son ejecutadas por la CPU incluso cuando la aplicacidn no se esta ejecutando o si el dispositivo
estd bloqueado. Para alcanzar la maxima precisién en el disparo de estas alarmas se utiliza el
método setExactAndAllowWhileldle, el cual permite planificar alarmas exactas que sean
disparadas incluso con el dispositivo bloqueado.

El cédigo a ejecutar cuando se dispara una de estas alarmas se incluye en un Pendingintent, el
cual representa un Intent que puede ser ejecutado por un agente externo a la aplicacién (el
AlarmManager en este caso). Mediante este Intent se pueden representar multiples
abstracciones de Android como Activities, Services o Broadcast Receivers. En el caso de este
proyecto, las alarmas de localizacion disparan un foreground service el cual accede
directamente al location tracker encargado de iniciar la obtencién de actualizaciones de
localizacién, mientras que las alarmas de comprobacion hacen que se dispare un broadcast
receiver desde el cual se pospone una nueva alarma para el siguiente dia y ademas se ejecuta
un foreground service que alberga el manager para ejecutar la comprobacion de contactos.

Las notificaciones push se envian a los clientes Android por medio de Firebase Cloud
Messaging, a través del SDK Admin de Firebase que se utiliza desde el servidor web, es decir, el
servidor web es el encargado de iniciar la transmisidon de los mensajes push a los clientes por
medio de la API de Firebase. Para ello, se construye un objeto JSON que siga el esquema de un
mensaje push tal y como se muestra a continuacidn:

Message: {
Notification: {
Title
Body
}
Topic
}

Como se puede observar, el campo topic representa el tema al que estd vinculado el mensaje
de modo que todos aquellos clientes Android suscritos a dicho tdpico recibiran el mensaje,
siguiendo el patron publish-subscribe. Asi, mediante el método send(message) de la AP/
messaging de Firebase se dispara el envio de estos mensajes a los clientes Android.

Por otro lado, la periodicidad del envio de estas notificaciones se consigue por medio de la
programacion de tareas sincronas en Node.js, gracias a la libreria node-cron. Esta libreria
permite programar tareas en el tiempo para que sean ejecutadas a ciertas horas y se repitan
periédicamente. Para ello, utiliza una nomenclatura peculiar basada en un string formado por
seis asteriscos, de esta forma:

% %k k k k *k

Asi, cada asterisco representa una unidad de tiempo a la que se le puede dar un valor, tal y
como muestra la siguiente figura.
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El asterisco juega el papel de comodin, de manera que un asterisco en una unidad de tiempo
significa que la tarea se repetira tras cada iteracion de esa unidad de tiempo. Para el contexto
del sistema, solo se hace uso de los asteriscos de minutos y horas para programar el envio de

notificaciones FCM a una hora del dia determinada. Por ejemplo, la siguiente estructura
representa una tarea sincrona que se ejecuta todos los dias a las 12:35:

3512 * **

Como ya se mencioné anteriormente en las herramientas, la inyeccion de dependencias en la
aplicacion maovil se implementa a través de la libreria Dagger-Hilt, |a cual se encarga de llevar
un registro del arbol de dependencias de las clases de la aplicacién. Asi, por medio de
anotaciones en las clases resulta muy sencillo inyectar y utilizar dependencias en las clases sin
preocuparse de inyectarlas manualmente. Para ello, los constructores de aquellas clases que
sean inyectables se anotan con @Inject, de manera que Hilt sea consciente de los
constructores para crear las clases mas adelante. Esto permite que al declarar una de esas
clases como un atributo en otro constructor, Hilt inicialice automaticamente dicha
dependencia y la inyecte en la clase o clases donde es requerida.

Para aquellas dependencias que se inicializan de manera especial, como, por ejemplo, las
instancias de los clientes de la APl REST con Retrofit, surge el concepto de mddulos de
dependencias. Estos mddulos son clases anotadas con @Module y @Installln que contienen la
manera de inicializar y construir estas dependencias especiales que luego seran accesibles en
un ambito o scope determinado. Este ambito se define mediante la anotacién @Installin. Hilt
hard uso de estos mddulos en tiempo de ejecucidon para construir aquellas dependencias
especiales e inyectarlas en los constructores y clases donde sean requeridas.

En el caso del servidor web, también se implementa la inyeccidn de dependencias entre los
routers, controladores y repositorios, aunque en este caso se implementa de manera manual
manteniendo una clase global que contiene la inicializacion de las dependencias y los métodos
necesarios para acceder a ellas desde otras clases.

9.4.4 Descripcion Detallada de las Clases

Para terminar con la creacion del sistema, se describe el contenido y las responsabilidades de
aquellas clases de cddigo mds relevantes que interactdan en el sistema. De nuevo, no se trata
de describir todas las clases existentes junto con todas sus operaciones y miembros, pues eso
seria demasiado excesivo y no aportaria nada util de cara a la lectura del documento. El
objetivo perseguido por este apartado es mds bien reflejar un mayor nivel de detalle sobre la

Escuela de Ingenieria Informatica - Universidad de Oviedo | Alejandro Florez Mufiiz



Aplicacion mavil de rastreo | Implementacion del Sistema

implementacion de aquellas clases o mddulos del sistema que tengan un nivel de complejidad
considerable y que formen parte de las funcionalidades mas significativas del sistema.

Dado que el servidor web y el panel de control web contienen escasa légica de negocio, gran
parte de las clases aqui descritas seran aquellas que conforman la aplicacion movil de rastreo,
gue como se viene repitiendo a lo largo del documento, es el subsistema mas complejo y que
constituye el nucleo principal del sistema. Sin embargo, aqui no se describen todas las clases
de la aplicacion movil definidas en el disefio, sino solo aquellas mas importantes y complejas.
De manera adicional, se muestran los mdédulos que representan los routers que conforman la
API REST del servidor web.

Nombre Tipo Descripcion Hereda de...

RiskContactResult | Clase  de | Representa el resultado de una | Parcelable
datos comprobacidon de contactos de
riesgo.
Responsabilidades

Numero Descripcion
1 Almacenar los tramos de contacto de riesgo entre dos usuarios.
2 Calcular los datos estadisticos de un resultado.

Métodos
Acceso | Modo Tipo de Nombre Parametros y tipos
Retorno
Publico RiskContact | getHighestRiskContact
Publico Double getTotalMeanRisk
Publico Long getTotalMeanExposeTime
Publico Double getTotalMeanProximity
Publico orderRiskContactsByRisk
Atributos

Acceso Modo Tipo o Clase Nombre
Publico Long resultld
Publico List<RiskContact> riskContacts
Publico Int numberOfPositives
Publico Date timestamp
Observaciones
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Nombre Tipo Descripcion Hereda de...
RiskContact | Clase de datos Representa un contacto de | Parcelable
riesgo con un positivo.
Responsabilidades
Numero Descripcion
1 Almacenar los puntos de contacto de un tramo de riesgo.
2 Calcular los parametros de un contacto de riesgo.
Métodos
Acceso | Tipo de Retorno Nombre Parametros y tipos
Modo
Pdblico addContactLocations userlLocation: UserlLocation
positiveLocation:
UserlLocation
Privado calculateExposeTime
Privado calculateMeanProximity
Privado calculateMeanTimelnterval
Privado calculateRiskLevel
Privado Triple<Double, normalize
Double, Double>
Privado RiskLevel getRiskLevel riskPercent: Double
Privado Pair<Date, Date> getintersection datell: Date
datel2: Date
date21: Date
date22: Date
Atributos
Acceso Modo Tipo o Clase Nombre
Publico Long riskContactld
Pablico Long riskContactResultld
Publico List<RiskContactLocation> | contactLocations
Publico RiskLevel riskLevel
Publico Double riskPercent
Pablico Double riskScore
Publico Long exposeTime
Publico Double meanProximity
Publico Long meanTimelnterval
Publico Date startDate
Publico Date endDate
Publico RiskContactConfig config

Observaciones
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Nombre Tipo Descripcion Hereda de...
RiskContactLocation | Clase de | Representa un par de | Parcelable
datos localizaciones que estan
préximas entre si.
Responsabilidades
Numero Descripcion
1 Almacenar el par de puntos que representan el contacto.
Métodos
Acceso | Modo Tipo de Nombre Parametros y tipos
Retorno
Atributos
Acceso Modo Tipo o Clase Nombre
Publico Long riskContactLocationld
Publico String userContactPointName
Publico Point userContactPoint
Publico String positiveContactPointName
Publico Point positiveContactPoint
Publico Long riskContactld
Observaciones
Nombre Tipo Descripcion Hereda de...
Positive Clase de | Representa un positivo en
datos Covid-19
Responsabilidades
Numero Descripcion
1 Almacenar los datos del itinerario de un positivo.
Métodos
Acceso | Modo Tipo de Nombre Parametros y tipos
Retorno
Atributos
Acceso Modo Tipo o Clase Nombre
Publico Long positiveld
Publico String positiveCode
Publico Date timestamp
Publico List<UserLocation> locations
Publico PersonalData personalData
Publico Boolean asymptomatic
Publico Boolean vaccinated

Observaciones
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Nombre Tipo Descripcion Hereda de...
LocationForegroundService | Componente Modela un  servicio | Service
Android Android para rastrear la
ubicacién.
Responsabilidades
Numero Descripcion
1 Rastrear la ubicacién del usuario en primer y segundo plano.
2 Almacenar las coordenadas en la base de datos.
Métodos
Acceso | Modo Tipo de Retorno Nombre Parametros y tipos
Privado Init
Privado startLocationService alarmiD: Long
Privado stopLocationService alarmiD: Long
Privado Notification createNotification
Privado LocationTrackRequest | createlLocationTrackRequest
Privado sendBroadcast command: String
Privado Boolean checkLocationSettings
Atributos
Acceso Modo Tipo o Clase Nombre
Publico LocationTracker locationTracker
Publico LocationUpdateCallback | locationCallback
Publico ConfigRepository configRepository
Publico LocationAlarmManager locationAlarmManager
Publico Boolean isActive
Publico SharedPreferences sharedPrefs
Observaciones
Nombre Tipo Descripcion Hereda de...
LocationTracker Interfaz Modela el contrato del
rastreador de ubicacion.
Responsabilidades
Numero Descripcion
1 Representar la interfaz del rastreador de ubicacion.
2 Controlar el inicio y detencién del rastreo de ubicacién.
3 Acceder a los servicios de geolocalizacién de Android.
Métodos
Acceso | Modo Tipo de Nombre Parametros y tipos
Retorno
Publico Boolean start mode: LocationUpdateMode
Publico Boolean stop mode: LocationUpdateMode
Publico setLocationRequest request: LocationTrackRequest
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Publico setCallback callback: LocationUpdateCallback
Pablico setintentCallback pendingintent: Pendingintent
Publico setLocationProvider provider: String
Atributos
Acceso Modo Tipo o Clase Nombre

Observaciones

Existen dos clases que implementan esta interfaz:

FusedLocationTracker: accede a los servicios de geolocalizacidn a través del fused provider de
Google Play.

LocationManagerTracker: accede a los servicios de geolocalizacién a través del location
manager de Android.

Nombre Tipo Descripcidn Hereda de...
RiskContactDetector | Interfaz Modela el contrato de
la comprobacion de
contactos de riesgo.
Responsabilidades
Numero Descripcidn
1 Representar la interfaz de la comprobacién de contactos.
2 Ejecutar el algoritmo de comprobacion para detectar contactos de riesgo.
Métodos
Acceso | Modo Tipo de Retorno Nombre Parametros y tipos
Publico List<RiskContact> | startChecking user: Itinerary
positive: Itinerary
Publico Boolean checkSpaceProximity pointA: UserLocation
pointB: UserLocation
radius: Double
Publico Pair<UserLocation, | findClosestLocation location: UserLocation
Double> otherlocations:
List<UserLocation>
Publico Boolean checkTimeProximity pointA: UserLocation
pointB: UserLocation
time: Int
Publico setConfig config: RiskContactConfig
Atributos
Acceso Modo Tipo o Clase Nombre
Observaciones

Existen una clases que implementa esta interfaz:

e RiskContactDetectorlmpl: contiene una implementacion concreta del algoritmo de
comprobacién de contactos y de sus métodos auxiliares.
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Nombre Tipo Descripcion Hereda de...
LocationAlarmManager Gestiona y planifica
las alarmas de
localizacion.
Responsabilidades
Numero Descripcidn
1 Gestionar y programar las alarmas de localizacién.
2 Invocar a los repositorios para recuperar e insertar alarmas de
localizacion.
Métodos
Acceso | Modo Tipo de Retorno Nombre Parametros y
tipos
Publico LiveData<List<LocationAlarm> | getAllAlarms
Publico | suspend deleteAlarm alarmiD: Long

Privado | suspend

List<LocationAlarm>

checkAlarmCollisions

alarm:

LocationAlarm
Pablico | suspend ValueWrapper<Unit> setAlarm alarm:
LocationAlarm
Pablico | suspend toggleAlarm alarmiD: Long
enable: Boolean
Atributos
Acceso Modo Tipo o Clase Nombre
Privado AlarmHelper alarmHelper
Privado LocationRepository locationRepository
Pablico Context ctx
Observaciones
Nombre Tipo Descripcion Hereda de...
RiskContactManager Gestiona las
comprobaciones de
contactos.
Responsabilidades
Numero Descripcion
1 Ejecutar la comprobacién de contactos y guardar los resultados.
2 Recuperar las coordenadas locales y los positivos almacenados en Ia
nube.
Métodos
Acceso | Modo Tipo de Retorno Nombre Parametros y tipos
Publico checkRiskContacts date: Date
Publico setCheckMode checkMode:
CheckMode
Publico CheckMode getCheckMode
Privado List<Positive> filterPositives Positives:
List<Positive>
Atributos
Acceso Modo | Tipo o Clase Nombre
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Privado RiskContactDetector Detector
Privado LocationRepository locationRepository
Privado PositiveRepository positiveRepository
Privado RiskContactRepository riskContactRepository
Privado ConfigRepository configRepository
Privado StatisticsRepository statisticsRepository
Privado InAppNotificationManager | notificationManager
Observaciones
Nombre Tipo Descripcién Hereda de...
RiskContactAlarmManager Gestiona las alarmas de
comprobacién de
contactos.
Responsabilidades

Numero

Descripcion

1 Gestionar las alarmas de comprobaciéon de contactos.
2 Insertar, actualizar y recuperar alarmas de comprobacién.
Métodos
Acceso | Modo Tipo de Retorno Nombre Parametros y
tipos
Publico | suspend ValueWrapper set riskContactAlarm:
<RiskContactAlarm> RiskContactAlarm
Publico | suspend remove alarmID: Long
Publico | suspend toggle activate: Boolean
Publico | suspend reset alarm:
RiskContactAlarm
Privado | suspend Boolean checkAlarmCollision alarm:
RiskContactAlarm
Privado | suspend Boolean checkAlarmCount
Atributos
Acceso Modo Tipo o Clase Nombre
Privado RiskContactRepository riskContactRepo
sitory
Privado AlarmHelper alarmHelper

Observaciones
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Nombre Tipo Descripcion Hereda de...
PositiveManager Gestiona la
notificacién de
positivos.
Responsabilidades
Numero Descripcion
1 Construir los objetos positivos a partir de las localizaciones locales.
2 Subir los positivos a la nube.
Métodos
Acceso | Modo Tipo de Retorno Nombre Parametros y tipos
Pablico | suspend | ValueWrapper notifyPositive personalData: PersonalData
<NotifyPositiveResponse> answers: Map<String,
Boolean>
date: Date
Publico | suspend | List<Positive> getLocalPositives
Privado| suspend | Boolean checkNotifyLimit days: Int
date: Date
Privado Boolean checkLocations locations:
List<UserLocation>
Privado| suspend | ValueWrapper processNotifyResult | response: APIResult
<NotifyPositiveResponse> <NotifyPositiveResponse>
Atributos
Acceso Modo Tipo o Clase Nombre
Privado PositiveRepository positiveRepository
Privado LocationRepository | locationRepository
Privado ConfigRepository configRepository
Observaciones
Nombre Tipo Descripcion Hereda de...
AlarmHelper Gestiona la  programacidon vy
cancelacién de alarmas de Android.
Responsabilidades
Numero Descripcion
1 Programar y cancelar alarmas de Android.
Métodos
Acceso | Tipo de Nombre Parametros y tipos
Modo Retorno
Publico Boolean setlLocationAlarm alarm: LocationAlarm
Publico cancellLocationAlarm alarmiD: Long
Publico Boolean setRiskContactCheckAlarm alarm:
RiskContactCheckAlarm
Publico Boolean cancelRiskContactCheckAlarm Id: Long
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Privado Pendingintent | getPendingintentForegroundService | Intent: Intent
Id: Int
Atributos
Acceso Modo Tipo o Clase Nombre
Privado Context ctx
Privado AlarmManager alarmManager
Observaciones
Nombre Tipo Descripcion Hereda de...
apiconfig Médulo JS Contiene los endpoints de la API de
configuracion.
Responsabilidades
Numero Descripcidn
1 Gestionar las peticiones entrantes y redirigirlas a los controladores.
Métodos
Acceso | Modo | Tipo de Retorno Nombre Parametros y
tipos
Publico JSON GET /config/:filename filename: String
Publico JSON POST /config/updateNotifyConfig newConfig: JISON
Publico JSON POST newConfig: JISON
/config/updateRiskContactConfig
Atributos
Acceso Modo Tipo o Clase Nombre
Privado ConfigController configController
Observaciones
Nombre Tipo Descripcion Hereda de...
apipositive Mddulo JS Contiene los endpoints de la APl de
positivos.
Responsabilidades
Numero Descripcion
1 Gestionar las peticiones entrantes y redirigirlas a los controladores.
Métodos
Acceso | Tipo de Nombre Parametros y
Modo Retorno tipos
Publico JSON POST /positive/notifyPositive positive: JISON
Publico JSON GET targetDate: Long
/positive/getPositives/:targetDate/:lastDays | lastDays: Int
Publico JSON GET /positive /getAllPositives
Atributos
Acceso ‘ Modo | Tipo o Clase Nombre
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Privado

PositiveController

‘ positiveController

Observaciones

Nombre Tipo Descripcidn Hereda de...
apistatistics Médulo JS Contiene los endpoints de la APl de
estadisticas.
Responsabilidades
Numero Descripcion
1 Gestionar las peticiones entrantes y redirigirlas a los controladores.
Métodos
Acceso | Tipo de Nombre Parametros y
Modo Retorno tipos
Publico JSON POST /statistics/registerinstall install: JSON
Publico JSON POST /statistics/registerCheckResult checkResult: JISON
Publico JSON GET targetDate: Long
/statistics/positives/:targetDate/:lastDays | lastDays: Int
Publico JSON GET targetDate: Long
/statistics/checks/:targetDate/:lastDays lastDays: Int
Publico JSON GET targetDate: Long
/statistics/installs/:targetDate/:lastDays lastDays: Int
Atributos
Acceso Modo Tipo o Clase Nombre
Privado StatisticsController statisticsController
Observaciones
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Capitulo 10. Desarrollo de las Pruebas

Este capitulo engloba todo lo relacionado con la implementacién de los casos de prueba
especificados en el Plan de Pruebas presentado en la seccidon 8.6 ESPECIFICACION TECNICA DEL
PLAN DE PRUEBAS. Por un lado, se exponen las tecnologias, herramientas vy librerias utilizadas
para desarrollar todas las pruebas especificadas en los distintos entornos, tanto de la
aplicaciéon moévil como de la APl REST. Por otro lado, se muestra el resultado obtenido tras la
primera ejecucién de las pruebas, contrastando la salida esperada con la salida obtenida. Por
ultimo, se incluye un apartado especifico para explicar los bugs encontrados mediante la
ejecucién de las pruebas, indicando la causa del fallo y que se realizd para arreglarlo.

10.1Herramientas y tecnologias

Antes de pasar a ver los resultados de los casos de prueba especificados en las secciones
anteriores, en este apartado se describen a grandes rasgos las principales tecnologias y
herramientas utilizadas en el desarrollo de las pruebas, ademas de presentar brevemente
aspectos de implementacion llevados a cabo para poder realizar las pruebas. A continuacién,
se enumeran estas tecnologias y herramientas empleadas:

e JUnit4. Es el framework de Java para implementar y ejecutar pruebas unitarias de clases.

e KotlinCoroutinesTest. Libreria de kotlin para dar soporte al testing de las corrutinas en las
pruebas unitarias. Las corrutinas son similares a los hilos de Java y proporcionan la
capacidad de ejecutar cddigo asincrono, lo cual dificulta la implementacion de las pruebas
unitarias. Esta libreria permite trabajar con las corrutinas de kotlin como si el codigo se
ejecutara de manera sincrona.

e InstantTaskExecutor. Librearia de AndroidX dedicada a dar soporte a las pruebas unitarias
de los componentes LiveData. Estos componentes son objetos observables asociados al
ciclo de vida de los componentes de Android. Por ello, suele ser dificil implementar
pruebas cuando hay objetos LiveData de por medio. Esta libreria facilita el testing con
observables LiveData.

e Robolectric. Se trata de una tecnologia que permite realizar pruebas instrumentadas sin
necesidad de ser ejecutadas sobre un dispositivo Android, es decir, se puede probar cédigo
que tenga dependencias del framework de Android en el entorno de una maquina virtual
de Java, directamente sobre el equipo de sobremesa, lo cual hace que las pruebas se
ejecuten con mayor rapidez.

e Mockito. Es una libreria muy popular para mockear y simular dependencias, de forma que
permite aislar los componentes que se desean probar de sus dependencias. Proporciona
utilidades muy versatiles para simular las llamadas a métodos y verificar que un método ha
sido invocado con unos parametros determinados, entre otros.

e Espresso. Se trata de un framework desarrollado por Google que permite implementar
pruebas de interfaz de usuario para simular las interacciones con aplicaciones Android.

o Mocha. Framework de JavaScript para el desarrollo de pruebas sobre la plataforma
Node.js que incluye soporte para la ejecucion de cddigo asincrono.
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e Chai. Es una libreria de aserciones BDD/TDD para la plataforma de Node.js que se utiliza en
conjunto con el framework de Mocha.

e  Chai-http. Se trata de un plugin de la libreria Chai para simular un cliente web y asi realizar
peticiones de red al servidor. Contiene aserciones para verificar aspectos http y comprobar
las respuestas enviadas por el servidor.

Una vez vistas las tecnologias, en los siguientes apartados se muestran algunos aspectos clave
relativos a la implementacidn de las pruebas que es interesante recalcar.

10.1.1 Observar los cambios de LiveData en las
pruebas

Una de las dificultades a afrontar a la hora de desarrollar pruebas en Android siguiendo la
arquitectura MVVM son los objetos LiveData. Estos objetos son componentes observables, lo
cual quiere decir que siguen el patrén Observer de forma que sus subscriptores, los
observadores, reciben actualizaciones cada vez que estos observables sufren algin cambio en
su estado interno. El problema reside en que estas actualizaciones no se notifican cuando se
ejecutan en las pruebas, ya que no existe un componente Android que tenga un ciclo de vida al
cual estar ligado.

La soluciéon a este problema es utilizar una funciéon de extension de kotlin que fuerce al
LiveData a notificar la actualizacién. A continuacion, se muestra el cédigo de esta funcidn que
ha sido extraido de un articulo sobre testing en Android [58].

fun <T> LiveData<T>.getOrAwaitvalue (

time: = 10,
timeUnit: TimeUnit = TimeUnit.SECONDS,
afterCbserve: () -> = {}

): T {

var data: T? = null
val latch = CountDownLatch(l)
val observer = object : Observer<T> {
override fun onChanged(o: T?) {
data = o
latch.countDown ()
this@getOorAwaitvalue. removeCbserver (this)
}
}

this.observeForever (observer)

try {
afterObserve.invoke ()
/ Don't wait indefinitely if the LiveData is not set.
if ('latch.await(time, timeUnit)) {
throw TimeoutException("LiveData value was never set.”)
}
} finally {

this.removeObserver (observer)

}

(”UKCHECKE:_CR?T”)
return data as T
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Los propios desarrolladores de Google recomiendan utilizar este fragmento de cédigo para
recuperar el valor de un objeto LiveData en las pruebas.

10.1.2 Inyectar cualquier objeto con Mockito en
Kotlin

La libreria Mockito permite simular el comportamiento de un objeto cuando se invoca a alguno
de sus métodos con unos pardmetros determinados, si dicho método recibe parametros.
Mockito proporciona un método anyObject() que permite despreocuparse del tipo del objeto
que se recibe como pardmetro en un método cuando se quiere mockear dicho método. Sin
embargo, en kotlin existe un problema con este enfoque, pues los métodos no pueden recibir
null como pardmetro a menos que se especifique explicitamente en la cabecera del método.

Para atajar este problema, se hace uso del siguiente cédigo que utiliza genericidad para
devolver un objeto null casteado al tipo concreto que se recibe como parametro en el método
que se desea mockear.

private fun <T> anyObject(): T {
Mockito.anyObject<T>()
return uninitialized{()

}

private fun <T> uninitialized(): T = null as T

10.1.3  Dispatcher de test para las pruebas

A lo largo del cédigo de la aplicacién movil de Contact Tracker se hace uso de las corrutinas de
kotlin para realizar operaciones en hilos distintos al principal, el cual gestiona las operaciones
de la interfaz de usuario, de manera que esta no quede bloqueada mientras se terminan de
ejecutar otras operaciones de mayor carga computacional. Las corrutinas se ejecutan dentro
de lo que se denomina el scope, el cual es proporcionado por un dispatcher. Existen diferentes
dispatchers en funcién de la operacién que se desee realizar, sin embargo, para poder ejecutar
cddigo con corrutinas en las pruebas es necesario utilizar un dispatcher especial dedicado
exclusivamente a los tests, se trata del TestCoroutineDispatcher.

La siguiente captura muestra el fragmento de cdédigo de la regla de JUnit utilizada para
reemplazar el dispatcher principal (Main) por este dispatcher de test.
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class TestCoroutineRule : TestRule {

val testCoroutineDispatcher = TestCoroutineDispatcher()
val testCoroutineScope = TestCoroutineScope (testCoroutineDispatcher)

override fun apply(base: Statement?, description: Description?) = object : Statement() {
(Throwable: :class)
override fun evaluate() {
Dispatchers.setMain(testCoroutineDispatcher)
base?.evaluate()
Dispatchers.resetMain()
testCoroutineScope.cleanupTestCoroutines ()

}

fun runBlockingTest (block: suspend TestCoroutineScope. () -> ) =
testCoroutineScope.runBlockingTest { block() 1}

Como se puede observar, el método runBlockingTest recibe como pardmetro un bloque de
cddigo que contenga alguna funcidn suspend, es decir, que realice operaciones asincronas, y lo
ejecuta dentro del scope de test con el dispatcher de test.

De este modo, en las clases de prueba se puede inyectar esta regla para utilizar este método
en cada prueba que ejecute cddigo asincrono como consecuencia de alguna funcidn suspend,
tal y como se aprecia en la siguiente captura.

:Rule
val testCoroutineRule = TestCoroutineRule() // Para utilizar e]1 Scope de Test

Los métodos de prueba que requieran ejecutar cddigo asincrono tendran entonces la siguiente

forma:
fun “test de prueba’ () = testCoroutineRule.runBlockingTest {
'/ Cbébdigo asincrono de prueba...
}

De manera adicional, para garantizar que todo el cddigo bajo pruebas se ejecuta sobre el
mismo dispatcher de test, es necesario inyectar este dispatcher en todos aquellos
componentes, viewmodels, repositorios... etc que ejecuten cédigo mediante corrutinas. Para
ello, es suficiente con pasar este dispatcher como parametro en el constructor de dichos
componentes. De lo contrario, surgirdn comportamientos extrafios al ejecutar las pruebas
dado que una parte del cédigo se estard ejecutando en un dispatcher y otra parte en otro
dispatcher distinto.
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10.1.4 Consultas en el hilo principal

Para acceder a la base de datos local SQLite del dispositivo se hace uso de un intermediario
gue sirve de abstraccidén para centrarse solo en las sentencias concretas a ejecutar sobre los
datos en lugar de escribir grandes cantidades de cédigo de conexién, modelado de las tablas
SQl...etc. Este intermediario es la libreria ROOM recomendada por Google y una de sus
particularidades es que no permite ejecutar consultas SQL en el hilo principal de la aplicacion
(ya sean inserciones, borrados o consultas como tal). Esto lo hace para evitar bloquear el hilo
de la interfaz de usuario con operaciones de lectura o escritura de datos en el almacenamiento
local, que generalmente suelen ser bastante pesadas. De cara al usuario final, esta restriccién
es idénea para proporcionar una sensacion de fluidez en la interfaz de usuario, permitiendo a
su vez ejecutar operaciones pesadas.

En cambio, para la ejecucién de las pruebas, la fluidez de la interfaz no es un requisito
indispensable por lo que para facilitar la implementacion y evitar conflictos entre fragmentos
de cddigo que se ejecutan en hilos distintos se le indica a ROOM que relaje esta restriccion y
permita ejecutar consultas en el hilo principal. Esto se realiza mediante el método
allowMainThreadQueries() como se puede apreciar en el siguiente fragmento de cddigo en la
cldusula @Before que contiene los preparativos previos a cada método de prueba.

db = Room.inMemoryDatabaseBuilder (ctx, AppDatabase::class.java)
.allowMainThreadQueries() // Permitir consultas en =1 hilo principal.
Lbuild()

10.2Pruebas Unitarias

Como se vio en la seccidon dedicada al disefio del plan de pruebas, las pruebas unitarias se
realizan sobre componentes de la aplicacidn movil, ejecutdndolas directamente sobre el
equipo de sobremesa en una maquina virtual de Java, las cuales residen en el directorio test
dentro del proyecto de Android Studio, o bien sobre un dispositivo con Android instalado, las
cuales se conocen como pruebas instrumentadas y residen en el directorio androidTest.

Los cédigos de los casos de prueba se utilizan para mantener la trazabilidad entre los casos de
prueba y los métodos de prueba implementados por cddigo, de tal forma que cada método de
prueba se corresponde con un caso de prueba. Los métodos de prueba estan identificados
mediante el cddigo del caso de prueba que implementan.

En las siguientes subsecciones se mostraran los casos de prueba disefiados en la seccién 8.6
ESPECIFICACION TECNICA DEL PLAN DE PRUEBAS para cada componente junto con los resultados
obtenidos tras ejecutar las pruebas. Para no extenderse demasiado, no se mostrara el diseiio
previo con las condiciones y las situaciones de prueba correspondientes, esta informacién ya
ha sido expuesta anteriormente y puede consultarse en la seccion relativa a la especificacion
técnica del Plan de Pruebas.
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10.2.1

Clases de utilidad

Para estas pruebas solo ha sido necesario utilizar el framework de JUnit4 sin usar ninguna otra

herramienta. Las siguientes tablas muestran los casos de prueba disefados para probar las

clases de utilidad junto con los resultados obtenidos.

Cadigo

DUl

DU2

Du3

DU4

DUS

DU6

DU7

DU8

DU9

DU10

DU11

DU12

DU13

Alejandro Flérez Mufiiz |

Procedimiento

Dar formato a una fecha
para convertirla en String.

Obtener un objeto fecha a
partir de las horas y de los
minutos.

Obtener un objeto fecha a
partir de los milisegundos.

Obtener hora y minutos a
partir de una fecha con
hora de mafana y otra de
tarde.

Sumar un dia a una fechay
luego restarselo.

Sumar un dia a una fecha a
finales de mes y luego
restarselo.

Sumar minutos a una fecha.

Obtener minutos y
segundos a partir de
milisegundos, pero sin
completar un minuto.
Obtener minutos y
segundos a partir de
milisegundos completando
un minuto.

Obtener minutos y
segundos a partir de
milisegundos completando
varios minutos.

Obtener milisegundos a
partir de minutos y
segundos sin completar un
minuto.

Obtener milisegundos a
partir de minutos y
segundos completando
varios minutos.

Obtener los segundos de
diferencia entre dos fechas
iguales.

Entradas

Fecha y Formato:
“dd-MM-yyyy HH-

”

mm

Horas: 12
Minutos: 29

Milisegundos

Fechas con hora
de mafiana y de
tarde

Fechay 1dia

Fechay 1dia

Fechay 45
minutos

54560 ms

83489 ms

124402 ms

0 minutos 34
segundos

2 minutos 80
segundos

Fecha 1:
“19/09/2021
11:20” Fecha 2:
“19/09/2021
11:20”

Resultado esperado

Fecha formateada a
String con el formato
indicado.

Objeto fecha “12:29”

Fecha correspondiente
a esos milisegundos.

Horas y minutos
correspondientes a
ambas fechas.

Primero la fecha con un
dia mas, y luego con un
dia menos.

Se incrementa un dia en
la fecha y ademas
cambia al siguiente
mes. Lo mismo, pero al
contrario cuando se
resta 1 dia.

Fecha con 45 minutos
mas.

54 segundos

1 minuto 23 segundos

2 minutos 4 segundos

34000 ms

200000 ms

0 segundos

Resultado obtenido

String con la fecha
formateada.

Objeto fecha con las
horas y minutos
indicados.

Fecha correspondiente.

Horas y minutos de las
dos fechas.

Fecha con un dia masy

con un dia menos.

Fecha con un dia mas 'y
un mes mas y viceversa.

Fecha con 45 minutos
mas.

54 segundos

1 minuto 23 segundos

2 minutos 4 segundos

34000 ms

200000 ms

0 segundos
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DU14

DU15

DU16

DU17

DU18

DU19

DU20

Caédigo

Lu1

LU2

LU3

LU4

Obtener los segundos de
diferencia entre dos fechas
con la misma horay
minutos.

Obtener los segundos de
diferencia entre dos fechas
distintas.

Modificar afo, mes y dia de
una fecha.

Obtener los dias de
diferencia entre dos fechas
con el mismo dia.

Obtener los dias de
diferencia entre dos fechas
con distintos dias, pero
misma hora.

Obtener los dias de
diferencia entre dos fechas
con distintos dias y distintas
horas.

Obtener los dias de
diferencia entre dos fechas
de distintos meses.

Procedimiento

Dar formato a una localizacién
de usuario para transformarla

en String.

Convertir una localizacién de

usuario a un objeto LatLng.

Fecha 1:
“19/09/2021
11:20:00” Fecha
2:“19/09/2021
11:20:34”

Fecha 1:
“19/09/2021
11:20” Fecha 2:
“19/09/2021
11:35”

Fecha:
“19/09/2021
11:20” Afo0:2023
Mes:2 Dia:15

Fecha 1:
“19/09/2021
11:20” Fecha 2:
“19/09/2021
12:23”

Fecha 1:
“19/09/2021
11:20” Fecha 2:
“15/09/2021
11:20”

Fecha 1:
“19/09/2021
11:20” Fecha 2:
“15/09/2021
12:00”

Fecha 1:
“19/09/2021
11:20” Fecha 2:
“02/10/2021
12:00”

Entradas

Localizacion
de usuario

Localizacion
de usuario

Obtener la distancia entre dos
puntos cercanos representados
mediante coordenadas (laty
Ing) utilizando la distancia de
Haversine.

Obtener la distancia entre dos
puntos lejanos representados
mediante coordenadas (laty
Ing) utilizando la distancia de
Haversine.

Punto 1,
Punto 2

Punto 1,
Punto 2

34 segundos

900 segundos

Nueva fecha:
“15/03/2023 11:20”

0 dias

4 dias

3 dias

13 dias

Resultado esperado

Localizacion formateada a
String con todos sus
datos.

Objeto LatLng con la
latitud y longitud de la
localizacion.

Distancia en metros entre
ambos puntos indicados.

Distancia en metros entre
ambos puntos indicados.

34 segundos

900 segundos

Nueva fecha:
“15/03/2023 11:20”

0 dias

4 dias

3 dias

13 dias

Resultado
obtenido

String con la
localizacion
formateada.

Objeto LatLng con
latitud y longitud de
la localizacion
indicada.

Distancia aproximada
en metros entre
ambos puntos.

Distancia aproximada
en metros entre
ambos puntos.
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Cddigo
NU1
NU2

NU3

10.2.2

Procedimiento

Redondear un numero a un decimal.

Redondear un numero a varios
decimales.

Redodear un niumero a ningun decimal.

Entradas

Numero: 2,8776512
Decimales: 1

Numero: 2,8776512
Decimales: 3

Numero: 2,8776512
Decimales: 0

Resultado
esperado

Data Access Objects (DAOs)

Resultado
obtenido

2,9

2,878

Para implementar las pruebas de los DAOs solo se requiere el framework de JUnit4 y una base
de datos en memoria de ROOM. En este caso, estas pruebas se situan en el directorio
androidTest ya que son instrumentadas y requieren de un dispositivo Android para ejecutarse.

Para poder ejecutar cédigo asincrono, se establece como ejecutores de la base de datos los
dispatchers de test. Las siguientes tablas muestran los casos de prueba para los distintos DAOs
junto con los resultados obtenidos.

Cddigo

ULDAO1

ULDAO2

ULDAO3

ULDAO4

ULDAOS5

ULDAOG6

312

Procedimiento Entradas
Insertar una localizacién de Localizacion
usuario. de usuario
Obtener todas las localizaciones de
usuario.
Buscar una localizacién de usuario IDdela
por ID. localizacién
Obtener las localizaciones de
usuario registradas en una fecha Fecha: “2021-
dada en la que no existen 12-10”
localizaciones.
Obtener las localizaciones de
usuario registradas en una fecha Fecha: “2021-
dada en la que existen varias 09-19”

localizaciones.

Eliminar todas las localizaciones de
usuario.

Resultado

esperado
Se inserta la
localizacién de
usuario
correctamente.
Lista con todas las
localizaciones de
usuario almacenadas
y ordenadas
descendentemente
por fecha.

Localizacion de
usuario de ID
indicado.

Lista vacia sin
localizaciones porque
no existen en esa
fecha.

Lista con las
localizaciones
filtradas por la fecha
indicada y ordenada
descendentemente
por fecha.

Se eliminan todas las
localizaciones de la
base de datos.

Resultado obtenido

Localizacién de
usuario insertada.

Lista con todas las
localizaciones.

Localizacion de
usuario con el ID
indicado.

Lista vacia.

Lista de localizaciones
filtradas.

Localizaciones
eliminadas.
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ULDAO7

ULDAOS8

ULDAO9

ULDAO10

ULDAO11

ULDAO12

ULDAO13

ULDAO14

Caodigo

PDAO1

PDAO2

PDAO3

PDAO4

Eliminar localizaciones por fecha en
la que no existen localizaciones.

Eliminar localizaciones por fecha en
la que si existen varias
localizaciones.

Obtener localizaciones entre dos
fechas indicadas donde no existen
localizaciones por la derecha.

Obtener localizaciones entre dos
fechas indicadas donde no existen
localizaciones por la izquierda.

Obtener localizaciones entre dos
fechas indicadas donde existen
localizaciones por la izquierda del
rango.

Obtener localizaciones entre dos
fechas indicadas donde existen
localizaciones registradas en el
interior del rango.

Obtener localizaciones entre dos
fechas indicadas donde existen
localizaciones registradas en por la
derecha del rango.

Obtener localizaciones entre dos
fechas indicadas donde existen
localizaciones registradas en varias
zonas del rango.

Procedimiento

Insertar un positivo con
localizaciones.

Obtener todos los positivos
con sus localizaciones.

Obtener todos los cédigos
identificadores de los
positivos.

Obtener el numero de
positivos notificados en una

positivos.

Entradas

Fecha: “2021-
12-10”

Fecha: “2021-
09-19”

Inicio: “2021-
09-23" Fin:
“2021-09-25"

Inicio: “2021-
09-11” Fin:
“2021-09-14"

Inicio: “2021-
09-19” Fin:
“2021-09-20”

Inicio: “2021-
09-16” Fin:
“2021-09-20”

Inicio: “2021-
09-20” Fin:
“2021-09-22”

Inicio: “2021-
09-14” Fin:
“2021-09-17”

No se elimina
ninguna localizacion
porque en esa fecha
no existen.

Se eliminan 3
localizaciones de
usuario que fueron
registradas en esa
fecha.

Lista vacia porque no
existen localizaciones
registradas en ese
rango de fechas.
Lista vacia porque no
existen localizaciones
registradas en ese
rango de fechas.
Lista con 3
localizaciones que
han sido registradas
dentro de ese rango
de fechas.

Lista con 4
localizaciones que
han sido registradas
dentro de ese rango
de fechas.

Listacon 1
localizacion que ha
sido registrada
dentro de ese rango
de fechas.

Lista con 2
localizaciones que
han sido registradas
dentro de ese rango
de fechas.

Resultado esperado

Se inserta el positivo y se
asocia correctamente con sus
localizaciones. Se devuelve

Positivo

su ID.

Se obtiene una lista con
todos los positivos
almacenados y sus

“2021-09-
fecha en la que no haya 19”

localizaciones asociadas
ordenados por fecha de
notificacion descendente.
Se obtiene una lista con
todos los codigos
identificadores de los
positivos almacenados.

Se obtiene 0 porque no hay
positivos notificados en esa
fecha.

No se elimina ninguna
localizacion.

Localizaciones de
usuario de la fecha
indicada eliminadas.

Lista vacia.

Lista vacia.

Lista con 3
localizaciones
filtradas.

Lista con 4
localizaciones
filtradas.

Listacon 1
localizacion filtrada.

Lista con 2
localizaciones
filtradas.

Resultado obtenido

Positivo insertado y
asociado con sus
localizaciones.

Lista con todos los
positivos y sus
localizaciones
asociadas ordenados
del mas al menos
reciente.

Lista con todos los
codigos de los
positivos.

0 positivos
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PDAOS

PDAO6

PDAO?7

Cadigo

LADAO1

LADAO2

LADAO3

LADAO4

LADAOS

LADAO6

LADAO?7

LADAOS

LADAO9

LADAO10

LADAO11

LADAO12

Obtener el nimero de

positivos notificados en una

fecha en la que se hayan

notificado varios positivos.
Obtener el ultimo positivo que
fue notificado de entre varios

positivos.

Obtener el ultimo positivo que

fue notificado cuando no
existen positivos.

Procedimiento
Insertar una alarma de
localizacion y luego
recuperarla.

Actualizar los datos de una

alarma de localizacién

existente y luego recuperarla.

Recuperar todas las alarmas

de localizacidn.

Recuperar alarma de

localizacion existente a partir

de su ID.

Habilitar una alarma de
comprobacién y luego
deshabilitarla.

Eliminar todas las alarmas de

localizacion.

Eliminar alarma por ID.

Obtener colisiones con
alarmas que coinciden
exactamente.

Obtener colisiones con

alarmas que coinciden por el

interior.

Obtener colisiones con

alarmas que coinciden por el

exterior.

Obtener colisiones con

alarmas que coinciden por la

izquierda.

Obtener colisiones con

alarmas que coinciden por la

derecha.

“2021-09-
20”

Entradas

Alarma de

localizacion

Alarma de
comprobacion
actualizada

IDdela

alarma de

localizacion

Nuevo estado

elDdela
alarma

IDdela

alarma de

localizacién
Inicio: “12:00”
Fin: “13:00”

Inicio: “12:20”
Fin: “12:30”

Inicio: “11:30”
Fin: “13:30”

Inicio: “11:30”
Fin: “12:30”

Inicio: “12:30”
Fin: “13:30”

Se obtiene 2 porque hay dos
positivos notificados en esa
fecha.

Se obtiene el ultimo positivo
de todos los que se
notificaron.

Se obtiene NULL porque no
existen positivos.

Resultado esperado

Se inserta la alarma de
localizacion
correctamente.

Se actualiza la alarma de
localizacion con los
nuevos datos.

Lista con las alarmas de
localizacion ordenadas
descendentemente por
fecha de creacion.

Se obtiene la alarma de
comprobacion
correspondiente con sus
datos.

Se actualiza el estado de
la alarma de localizacion
de ID indicado.

Se eliminan todas las
alarmas de localizacién y
se devuelve el nimero de
eliminaciones.

Se elimina Unicamente la
alarma de localizacién de
ID indicado.

Lista con las alarmas que
coinciden exactamente
con esas horas de inicio y
fin.

Lista con las alarmas que
coinciden por el interior
con esas horas de inicio y
fin.

Lista con las alarmas que
coinciden por el exterior
con esas horas de inicio y
fin.

Lista con las alarmas que
coinciden por el exterior
con esas horas de inicio y
fin.

Lista con las alarmas que
coinciden por el exterior
con esas horas de inicio y
fin.

2 positivos

Ultimo positivo
notificado.

NULL

Resultado obtenido

Alarma de localizacion
insertada.

Alarma de localizacion
actualizada.

Listado de las alarmas
de localizacion
ordenado.

Alarma de localizacion
con el ID indicado.

Alarma de localizacion
actualizada.

Todas las alarmas de
localizacion eliminadas.

Alarma de localizacion
con el ID indicado
eliminado.

Alarma de localizacion
con la que colisiona.

Alarma de localizacion
con la que colisiona.

Alarma de localizacién
con la que colisiona.

Alarma de localizacién
con la que colisiona.

Alarma de localizacién
con la que colisiona.
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LADAO13

LADAO14

Codigo

RCADAO1

RCADAO2

RCADAO3

RCADAO4

RCADAOS

RCADAOG6

Codigo

RCDAO1

RCDAO2

RCDAO3

Obtener colisiones con

multiples alarmas, afiadiendo

una alarma auxiliar que
genera otra colision.
Obtener colisiones con
alarmas que no coinciden
con las horas indicadas.

Procedimiento

Insertar una alarma de
comprobacién y luego
recuperarla.

Actualizar varias alarmas de
comprobacion con nuevos
valores.

Eliminar una alarma de
comprobacién a partir de su
ID.

Obtener todas las alarmas de

comprobacion existentes.

Obtener todas aquellas

alarmas establecidas para una

Inicio: “12:30”
Fin: “13:30”

Inicio: “11:00”
Fin: “11:30”

Entradas

Alarma de
comprobacién

Alarmas de
comprobacion
actualizadas

ID de la
alarma de
comprobacién

Hora: “12:00”

hora indicada en la que no hay

ninguna alarma.

Obtener todas aquellas

alarmas establecidas para una

Hora: “13:00”

hora indicada en la que existen

varias alarmas.

Procedimiento

Insertar un resultado de
una comprobacion con
sus contactos de riesgo.

Buscar un resultado de
una comprobacion a
partir de su ID.

Obtener todos los
resultados de
comprobaciones con sus
contactos de riesgo.

Entradas

Lista con las dos alarmas
que colisionan.

Lista vacia porque no hay
colisiones.

Resultado esperado

Se inserta la alarma de
comprobacién
correctamente.

Se actualizan
correctamente las alarmas
de comprobacion
indicadas con los nuevos
valores.

Se elimina Unicamente la
alarma de comprobacion
de ID indicado.

Listado con todas las
alarmas de comprobacion
almacenadas en el
dispositivo.

Lista vacia porque no hay
ninguna alarma
establecida para esa hora.

Lista con las alarmas que
han sido establecidas en la
hora indicada.

Resultado esperado

Se inserta el resultado

Dos alarmas de
localizacion con las que
se colisiona.

Lista vacia.

Resultado obtenido

Alarma de
comprobacién
insertada.

Alarmas de
comprobacion
actualizadas.

Alarma con el ID
indicado eliminada.

Lista con todas las
alarmas de
comprobacién.

Lista vacia.

Listado con las dos
alarmas de
comprobacion
establecidas en la
hora indicada.

Resultado obtenido

Resultado insertado

Resultado de correctamente junto
comprobacién con sus contactos de
riesgo.

Resultado de

ID del
resultado de la
comprobacién

comprobacién de ID
pasado como
parametro.

correctamente con sus
contactos de riesgo.

Resultado de la

Listado con todos los
resultados de

comprobacién y sus
respectivos contactos

comprobacién de ID
indicado.

Lista con los dos resultados

de riesgo.

de comprobaciones
almacenados en la base de
datos.
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10.2.3  Algoritmo de comprobacion de contactos

Para verificar el funcionamiento del algoritmo de comprobacién y de sus clases auxiliares
simplemente se han utilizado los itinerarios ficticios cargados desde fichero y el framework de
JUnit4, ya que se no es necesario ninguna dependencia de Android. Las siguientes tablas

reflejan los casos de prueba para los componentes involucrados en la comprobaciéon de
contactos junto con los resultados obtenidos. Las columnas SP y Cod representan el cddigo de
la situacion o situaciones de prueba cubiertas por el caso de prueba y el propio cddigo del caso

de prueba respectivamente.

SP Cod. Procedimiento Entradas Salida esperada Salida obtenida
L . . . Mapa con una sola
Crear un itinerario con Lista de Localizaciones P
. . N entrada con las
11 11 localizaciones divididas en un localizaciones de agrupadas en un .
P . . localizaciones
solo dia. un solo dia. solo dia. ,
agrupadas en ese dia.
. . . . Mapa con dos entradas
Crear un itinerario con Lista de Localizaciones .
L L . con las localizaciones
12 12 localizaciones divididas en dos  localizaciones de agrupadas en dos
, , ; agrupadas en los dos
dias. dos dias. dias. ,
dias.
Mapa con 4 entradas,
Crear un itinerario con Lista de Localizaciones una para cada dia,
13 13 localizaciones divididas en mas | localizaciones de agrupadas en mas agrupando las
de dos dias. mas de dos dias. de dos dias. localizaciones
correspondientes.
SP Cod. Procedimiento Entradas Salida esperada Salida obtenida
Afadir un punto de
. ., Se recalculan los .
contacto con dos Configuracién de Contacto de riesgo con
o ., valores del contacto
RC1 RC1 localizaciones que la comprobaciony de riesgo para dar sus valores calculados
generen un riesgo punto de contacto. . gop ) correctamente.
. un riesgo amarillo.
amarillo.
Afadir un punto de
. ., Se recalculan los .
contacto con dos Configuracién de Contacto de riesgo con
o . valores del contacto
RC2 RC2 localizaciones que la comprobacién y de riesgo para dar sus valores calculados
generen un riesgo punto de contacto. . e . correctamente.
. un riesgo naranja.
naranja.
Afadir un punto de
. ., Se recalculan los .
contacto con dos Configuracién de Contacto de riesgo con
o . valores del contacto
RC3 RC3 localizaciones que la comprobaciony de rieseo para dar sus valores calculados
generen un riesgo punto de contacto. . 8o P . correctamente.
. un riesgo rojo.
rojo.
Afadir dos puntos Contacto de riesgo con
de contacto con 4 Configuracién de Se recalculan dos puntos de contacto
RC4 RCA localizaciones que la comprobaciény  correctamente los con interseccion exacta
den lugar a una dos puntos de valores del contacto  y con sus valores
interseccion exacta contacto. de riesgo. calculados
entre sus fechas. correctamente.
Afadir dos puntos Contacto de riesgo con
de contacto con 4 Configuracion de Se recalculan dos puntos de contacto
RCS RCS localizaciones que la comprobaciény  correctamente los con interseccién

den lugar a una
interseccion interna
entre sus fechas.

dos puntos de
contacto.

valores del contacto
de riesgo.

interna y con sus
valores calculados
correctamente.
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RC6

RC7

RC8

RC9

RC10

RC11

RC12

RC13

SP

RC6

RC7

RC8

RC9

RC10

RC11

RC12

RC13

Cod.

Anadir dos puntos
de contacto con 4
localizaciones que
den lugar a una
interseccion externa
entre sus fechas.
Anadir dos puntos
de contacto con 4
localizaciones que
den lugar a una
interseccion derecha
entre sus fechas.
Anadir dos puntos
de contacto con 4
localizaciones que
den lugar a una
interseccion
izquierda entre sus
fechas.

Anadir dos puntos
de contacto con 4
localizaciones cuyas
fechas no generen
ninguna
interseccidn.

Anadir 3 puntos de
contacto con 6
localizaciones cuyas
fechas generen una
interseccion interna.

Anadir 3 puntos de
contacto con 6
localizaciones cuyas
fechas generen una
interseccién
externa.

Anadir 3 puntos de
contacto con 6
localizaciones cuyas
fechas generen una
interseccion
derecha.

Anadir 3 puntos de
contacto con 6
localizaciones cuyas
fechas no generen
interseccidn.

Procedimiento
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Configuracién de
la comprobacion y
dos puntos de
contacto.

Configuracion de
la comprobaciony
dos puntos de
contacto.

Configuracion de
la comprobacion y
dos puntos de
contacto.

Configuracién de
la comprobaciény
dos puntos de
contacto.

Configuracion de
la comprobacion y
3 puntos de
contacto.

Configuracion de
la comprobaciény
3 puntos de
contacto.

Configuracién de
la comprobacion y
3 puntos de
contacto.

Configuracion de
la comprobaciény
3 puntos de
contacto.

Entradas

Se recalculan
correctamente los
valores del contacto
de riesgo.

Se recalculan
correctamente los
valores del contacto
de riesgo.

Se recalculan
correctamente los
valores del contacto
de riesgo.

Se recalculan
correctamente los
valores del contacto
de riesgo.

Se recalculan
correctamente
todos los valores del
contacto de riesgo.

Se recalculan
correctamente
todos los valores del
contacto de riesgo.

Se recalculan
correctamente
todos los valores del
contacto de riesgo.

Se recalculan
correctamente
todos los valores del
contacto de riesgo.

Salida esperada

Contacto de riesgo con
dos puntos de contacto
con interseccion
externay con sus
valores calculados
correctamente.
Contacto de riesgo con
dos puntos de contacto
con interseccion
derecha y con sus
valores calculados
correctamente.

Contacto de riesgo con
dos puntos de contacto
con interseccién
izquierda y con sus
valores calculados
correctamente.

Contacto de riesgo con
dos puntos de contacto
que no intersecany
con sus valores
calculados
correctamente.
Contacto de riesgo con
tres puntos de
contacto que generan
interseccion interna 'y
con sus valores
calculados
correctamente.
Contacto de riesgo con
tres puntos de
contacto que generan
interseccion externay
con sus valores
calculados
correctamente.
Contacto de riesgo con
tres puntos de
contacto que generan
interseccion por la
derecha y con sus
valores calculados
correctamente.
Contacto de riesgo con
tres puntos de
contacto que no
generan interseccion y
con sus valores
calculados
correctamente.

Salida obtenida
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RCR1 RCR1 Calcular las medias de Resultado con un Medias de tiempo de Medias calculadas
tiempo de exposicién, contacto de riesgo. = exposicion, correctamente,
proximidad y riesgo para proximidad y riesgo contacto de riesgo
un resultado con un solo calculadas mas alto correcto vy
contacto de riesgo. Luego correctamente. lista de contactos de
obtener el contacto de Contacto de mayor riesgo ordenada de
mayor riesgo y ordenarlos riesgo vy listado = mayor a menor riesgo.
por riesgo. ordenado por riesgo.

RCR2 RCR2 Calcular las medias de Resultado con 3 Medias de tiempo de Medias calculadas
tiempo de exposicién, contactos de exposicidn, correctamente,
proximidad y riesgo para riesgo. proximidad y riesgo contacto de riesgo
un resultado con 3 calculadas mas alto correcto y
contactos de riesgo. correctamente. lista de contactos de
Luego obtener el Contacto de mayor riesgo ordenada de
contacto de mayor riesgo riesgo y listado mayor a menor riesgo.
y ordenarlos por riesgo. ordenado por riesgo.

SP Cod. Procedimiento Entradas Salida esperada  Salida obtenida

Introducir dos localizaciones que no
coinciden en el tiempo y otras dos que Se devuelve true
si coinciden en el tiempo segun el cuando ambas
. . po seg * Margen o True cuando ambas
margen de diferencia temporal coinciden en el L
. . . temporal: 5 . localizaciones
D1, introducido. Introducir otras dos tiempo y false .
D12 . L segundos. coinciden en el

D2 localizaciones que coinciden en el * cuando no .

. . Pares de o tiempo y false en
tiempo en el valor limite del margen de . coinciden. En el .

. ) localizaciones. . caso contrario.
diferencia temporal. Comprobar otro valor limite se
par de localizaciones que coinciden en devuelve true.
la hora, pero no en el dia.
Introducir dos localizaciones que no Se devuelve true
coinciden en el espacio y otras dos que  * Margen de cuando ambas

L . i . . o True cuando ambas
si coinciden en el espacio segun el distancia de coinciden en el .

. : . . . localizaciones

D3, margen de distancia de seguridad seguridad: 5 espacio y false .

D34 . . . coinciden en el

D4 introducido. Introducir otras dos metros. cuando no .

A L -~ o espacio y false en
localizaciones que coinciden en el Pares de coinciden. En el -

. . N . caso contrario.
espacio en el valor limite del margen localizaciones.  valor limite se
de distancia de seguridad. devuelve true.
Localizaciéon mas

Dada una lista de varias localizaciones, * Lista de Se devuelve la cercana en el
buscar la mas cercana en el espacio a localizaciones.  localizacion con espacio a la

D5 D5 una localizacién dada. Buscar la * Localizacion =~ menor distancia localizacion

localizacion mds cercana ala con la que hasta la objetivo, de entre
localizacion objetivo con una lista vacia =~ comparar la localizacion una lista de
de localizaciones. distancia. objetivo. localizaciones
especifica.

Realizar la comprobacion de contactos
de riesgo entre un itinerario del . ,

. , " . Lista vacia de
usuario con un solo dia y otro itinerario . ,

L. , 3 g . contactos de Lista vacia de
del positivo con un solo dia que no Itinerario 1 .
D6 D6 L p K o of . riesgo porque son  contactos de
coincide con el dia del usuario, pero Itinerario 2 " . .
. . . itinerarios de riesgo.
existe un posible contacto de riesgo . ,
L . . diferentes dias.
porque hay coincidencias en el tiempo
y en el espacio.
Realizar la comprobacién de contactos
de riesgo entre un itinerario del Lista vacia de
usuario con un solo diay otro itinerario ltinerario 1 contactos de Lista vacia de
D7 D7 del positivo con un solo dia que no riesgo porque son = contactos de

coincide con el dia del usuario, y
tampoco existen coincidencias en el
tiempo y en el espacio en ninguno de

* Itinerario 3

itinerarios de
diferentes dias.

riesgo.
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D8

D9

D10

D11

D12

D13

D14

D8

D9

D10

D11

D12

D13

D14

los puntos.

Realizar la comprobacion de contactos
de riesgo entre un itinerario del
usuario con un solo dia y otro itinerario
del positivo con el mismo dia que el del
usuario, y donde existen varios puntos
que coinciden solo en el tiempo.

* |tinerario 1
* Itinerario 4

Realizar la comprobacion de contactos
de riesgo entre un itinerario del
usuario con un solo dia y otro itinerario
del positivo con el mismo dia que el del
usuario, y donde existen varios puntos
que coinciden solo en el espacio.
Realizar la comprobacion de contactos
de riesgo entre un itinerario del
usuario con un solo dia y otro itinerario
del positivo con el mismo dia que el del
usuario, con un solo punto de contacto
entre dos localizaciones que coinciden
en el tiempo y en el espacio.

* |tinerario 1
* |tinerario 5

* |tinerario 1
* Itinerario 6

Realizar la comprobacion de contactos
de riesgo entre un itinerario del
usuario con un solo dia y otro itinerario
del positivo con el mismo dia que el del
usuario, con varios puntos de contacto
que conforman un contacto de riesgo,
cuyo tramo se cierra debido a que no
existen mas localizaciones del positivo.

* |tinerario 7
* |tinerario 8

Realizar la comprobacion de contactos
de riesgo entre un itinerario del
usuario con un solo dia y otro itinerario
del positivo con el mismo dia que el del
usuario, con varios puntos de contacto
que conforman un contacto de riesgo,
cuyo tramo se cierra debido a que no
existen mas localizaciones del propio
usuario.

Realizar la comprobacion de contactos
de riesgo entre un itinerario del
usuario con un solo dia y otro itinerario
del positivo con el mismo dia que el del
usuario, con varios puntos de contacto
que conforman un contacto de riesgo,
cuyo tramo se cierra debido a que no
hay coincidencia en el tiempo y espacio
en el siguiente par de localizaciones.
Realizar la comprobacion de contactos
de riesgo entre un itinerario del
usuario con un solo dia y otro itinerario
del positivo con el mismo dia que el del
usuario, con dos contactos de riesgo,
uno formado por un solo punto de
contacto y el otro formado por varios
puntos de contacto que se cierra

* Itinerario 7
* |tinerario 9

* |tinerario 7
* Itinerario 10

* |tinerario 7
* |tinerario 11

Lista vacia de
contactos de
riesgo porque
solo hay
coincidencia en el
tiempo.

Lista vacia de
contactos de
riesgo porque
solo hay
coincidencia en el
espacio.

Lista con un
contacto de
riesgo formado
por un solo punto
de contacto.

Lista con un
contacto de
riesgo formado
por varios puntos
de contacto.

Lista con un
contacto de
riesgo formado
por varios puntos
de contacto.

Lista con un
contacto de
riesgo formado
por varios puntos
de contacto.

Lista con dos
contactos de
riesgo formados
por un punto y
por varios
respectivamente.

Lista vacia de
contactos de
riesgo.

Lista vacia de
contactos de
riesgo.

Un contacto de
riesgo con un solo
punto de contacto.

Lista vacia de
contactos de
riesgo. Bug
detectado en el
algoritmo debido a
que no se
contemplaba el
caso de que no
existieran mds
localizaciones del
positivo para cerrar
el tramo de
contacto.

Lista con un
contacto de riesgo
formado por varios
puntos de
contacto.

Lista con un
contacto de riesgo
formado por varios
puntos de
contacto.

Lista con dos
contactos de riesgo
formados por un
punto y por varios
respectivamente.
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D15

D16

D17

D18

D19

D20

D15

D16

D17

D18

D19

D20

porque ya no hay coincidencia en el
tiempo y en el espacio.

Realizar la comprobacion de contactos
de riesgo entre un itinerario del
usuario con un solo dia y otro itinerario
del positivo con el mismo dia que el del
usuario, con dos contactos de riesgo,
uno formado por varios puntos de
contacto que se cierra porque ya no
hay coincidencia en el espacio y
tiempo, y el otro formado por varios
puntos de contacto que se cierra
porque ya no hay mas localizaciones de
usuario.

Realizar la comprobacién de contactos
de riesgo entre un itinerario del
usuario con un solo dia y otro itinerario
del positivo con el mismo dia que el del
usuario, con dos contactos de riesgo,
uno formado por varios puntos de
contacto que se cierra porque ya no
hay coincidencia en el espacio y
tiempo, y el otro formado por varios
puntos de contacto que se cierra
porque ya no hay mas localizaciones de
positivo.

Realizar la comprobacién de contactos
de riesgo entre un itinerario del
usuario con un solo dia y otro itinerario
del positivo con el mismo dia que el del
usuario, con un contacto de riesgo, un
par de localizaciones que coinciden en
el tiempo y otro par que coincide en el
espacio, pero no generan contactos de
riesgo.

Realizar la comprobacién de contactos
de riesgo entre un itinerario del
usuario con un solo dia y otro itinerario
del positivo con varios dias donde uno
coincide con el del usuario. En ese dia
existe un contacto de riesgo con varios
puntos que se cierra debido a que no
existen mas coincidencias en el tiempo
y espacio.

Realizar la comprobacién de contactos
de riesgo entre un itinerario del
usuario con varios dias y otro itinerario
del positivo con un solo dia que
coincide con uno de los del usuario. En
ese dia existe un contacto de riesgo
con varios puntos que se cierra debido
a que no existen mas coincidencias en
el tiempo y espacio.

Realizar la comprobacién de contactos
de riesgo entre un itinerario del
usuario y otro itinerario del positivo
ambos con varios dias que coinciden.
En algunos de los dias que coinciden
existen contactos de riesgo y en el
resto de los dias que coinciden no hay

* Itinerario 7
* Itinerario 12

* Itinerario 7
* Itinerario 13

* Itinerario 4
* Itinerario 14

* |tinerario 5
* Itinerario 15

* Itinerario 15
* Itinerario 5

* Itinerario 16
* Itinerario 17

Lista con dos
contactos de
riesgo formados
por varios puntos
de contacto.

Lista con dos
contactos de
riesgo formados
por varios puntos
de contacto.

Lista con un solo
contacto de
riesgo porque el
resto no
coinciden en el
tiempo y espacio.

Lista con un solo
contacto de
riesgo que se
corresponde al
del dia que
coinciden ambos
itinerarios.

Lista con un solo
contacto de
riesgo que se
corresponde al
del dia que
coinciden ambos
itinerarios.

Lista con dos
contactos de
riesgo, de dias
distintos.

Lista con dos
contactos de riesgo
formados por
varios puntos de
contacto.

Lista con dos
contactos de riesgo
formados por
varios puntos de
contacto.

Lista con un solo
contacto de riesgo
porque el resto no
coinciden en el
tiempo y espacio.

Lista con un solo
contacto de riesgo
que se corresponde
al del dia que
coinciden ambos
itinerarios.

Lista con un solo
contacto de riesgo
que se corresponde
al del dia que
coinciden ambos
itinerarios.

Lista con dos
contactos de
riesgo, de dias
distintos.
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contactos de riesgo.

Realizar la comprobacidn de contactos
de riesgo entre un itinerario del
usuario y otro itinerario del positivo

S . - . Lista vacia sin Lista vacia sin

ambos con varios dias donde ninguno Itinerario 16 o, o,
D21 D21 . . . * e . ningun contacto ningun contacto de

de ellos coincide y existen varios Itinerario 18 . .

, de riesgo. riesgo.

puntos de contacto que darian lugar a

contactos de riesgo si coincidieran los

dias.
SP  Cod. Procedimiento Entradas Salida esperada Salida obtenida
LA1, LA12 Crear una alarma invalida con fecha * Fecha de Se detecta que las Se detecta que las
LA2 de inicio igual a la de fin, y luego prueba dos alarmas son dos alarmas son

crear otra alarma invalida con fecha * Alarmas de  invalidas. invalidas.

de inicio posterior a la de fin. localizacion

LA3 LA3 Crear una alarma vélida que est¢é * Fecha de No se modifica la No se modifica la

actualizada, con la fecha posterior a  prueba alarma porque ya alarma porque ya
la fecha de prueba. e Alarma  esta actualizada. esta actualizada.
actualizada
LA4, LA45 Crear una alarma vélida que esté * Fecha de Se modifican las Se modifican las
LAS desfasada, con la fecha igual a la prueba alarmas alarmas
fecha de prueba. Crear otra alarma * Alarmas = posponiéndolas un = posponiéndolas un
desfasada con la fecha anterior a la  desfasadas dia mads que la dia mas que la
fecha de prueba. fecha de prueba. fecha de prueba.

10.2.4 Managers

Para las pruebas de los managers es necesario mockear los repositorios, por lo que se utiliza la
libreria de Mockito para ello. Ademas, se ejecuta cédigo asincrono con funciones suspend por
lo que se utiliza el bloque runBlocking para envolver los métodos de prueba. Las siguientes
tablas muestran los casos de prueba para los managers incluyendo las salidas obtenidas tras su

ejecucion.
SP Cod. Procedimiento Entradas Salida esperada Salida obtenida
:E:\tglti)(ljicce:):?:ijif?zzl a Se devuelve un Se devuelve un cédigo
LAM1, LAM12  finv luego otra alargma * Alarmal codigo de Error de de Error de alarma
LAM2 . y & s * Alarma2 alarma invalida en invalida en ambos
invalida con inicio
. ) ambos casos. casos.
posterior a fin.
LAM3  LAM3 Es’t.alblece.r una.allarma * Alarma3 S? c!evuelvie un Se d,eyuelve un cédigo
valida y sin colisiones. codigo de Exito. de Exito.
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LAM4

LAM5

LAM6

LAM7

SP

RCAM1

RCAM2

RCAM3

RCAM4

SP

PM1

PM2

LAM4

LAM5

LAM6

LAM7

Establecer una alarma
valida que genera una
colisidn interna.

Establecer una alarma
valida que genera una
colisidn externa.

Establecer una alarma
valida que genera una
colisidn izquierda.

Establecer una alarma
valida que genera una
colision derecha.

Cod.

Cod. Procedimiento

Establecer una alarma
sin que se supere el
limite y sin que haya
colisiones.

RCAM1

Establecer una alarma
sin que se genere
colisién y sin superar el
limite igualandolo.

RCAM2

Establecer una alarma
sin que se genere

colisién y superando el
limite sobrepasandolo.

RCAM3

Establecer una alarma

RCAM4 ..
generando colisiones.

Procedimiento
Notificar un positivo superando
el limite de notificacion, es decir,
aun no han transcurrido los
suficientes dias para permitir
notificar de nuevo un positivo.
Probar el valor limite de dias
transcurridos con la fecha del
ultimo positivo notificado.

PM1

Notificar un positivo sin superar
el limite de notificacion porque
no existen otros positivos
notificados.

PM2

* Alarma3
*

Alarma4(colision)

* Alarma4
* Alarma3
(colisidn)

* Alarma3
* Alarma5
(colisidn)

* Alarma3
* Alarma6
(colisidn)

Entradas

* Limite de alarmas
* N2 de alarmas
existentes: 1

* Alarmal

* Limite de alarmas
* N2 de alarmas
existentes: 2

* Alarmal

* Limite de alarmas
* N2 de alarmas
existentes: 3

* Alarmal

* Limite de alarmas
* Alarma que genera
colision.

* Alarmall

Entradas

’

* Configuracion
de la notificacién.
* Ultimo positivo
notificado en la
fecha actual.

* Configuracion
de la notificacién.
* Localizaciones a
subir.

Se devuelve un
cédigo de Exitoy
se actualiza la
alarma.

Se devuelve un
codigo de Error de
colision de
alarmas.

Se devuelve un
codigo de Error de
colision de
alarmas.

Se devuelve un
codigo de Error de
colision de
alarmas.

Salida esperada

Se devuelve un
codigo de Exito.

Se devuelve un
cédigo de Exito.

Se devuelve un
cédigo de Error
de limite de
alarmas
sobrepasado.

Se devuelve un
codigo de Error
de colision de
alarmas.

Salida esperada

Se obtiene un
codigo de Error
indicando que se
ha superado el
limite de
notificacién de
positivos.

Se obtiene un
cédigo de Exito
con el cédigo del
positivo y el
nimero de
localizaciones

Se devuelve un cédigo
de Exito y se actualiza
la alarma.

Se devuelve un cédigo
de Error de colision de
alarmas.

Se devuelve un cédigo
de Error de colisiéon de
alarmas.

Se devuelve un cédigo
de Error de colision de
alarmas.

Salida obtenida

Se devuelve un
cédigo de Exito.

Se devuelve un
cédigo de Exito.

Se devuelve un
codigo de Error de
limite de alarmas
sobrepasado.

Se devuelve un
codigo de Error de
colision de alarmas.

Salida obtenida

Se obtiene un cédigo
de Error indicando
que se ha superado
el limite de
notificacién de
positivos.

Se obtiene un cédigo
de Exito con el
codigo del positivo y
el nimero de
localizaciones
subidas.
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* Configuracion
de la notificacién.

subidas.

Se obtiene un
codigo de Error
indicando la

Se obtiene un cédigo
de Error indicando la

PM3 PM3 . L e, * Ultimo positivo L . inexistencia de
dias desde la ultima notificacion, . inexistencia de .
. . notificado en o localizaciones que
pero no existen localizaciones . localizaciones que .
o fechas anteriores. . notificar.
que notificar. notificar.
Notificar un positivo sin superar * Configuracion Se obtiene un . -
. e, e, 4 c. Se obtiene un cédigo
el limite de notificacién porque de la notificacién.  cddigo de Exito : .
. L % e o . de Exito con el
ya han transcurrido suficientes Ultimo positivo con el codigo del cdieo del positivo
PM4 PM4 dias desde la Ultima notificacién notificado en positivo y el g P v
. . . , el nimero de
y si existen localizaciones, fechas anteriores.  numero de L
iy o N . localizaciones
obteniéndose un resultado Localizaciones a  localizaciones .
. . . subidas.
exitoso. subir. subidas.
Notificar un positivo sin superar * Configuracion
el limite de notificacion porque de la notificacion. .
. . * il i, Se obtiene un . -
ya han transcurrido suficientes Ultimo positivo cédieo de Error Se obtiene un cddigo
PM5 PM5 | dias desde la ultima notificacion notificado en de tigem o de de Error de tiempo
y si existen localizaciones, fechas anteriores. P de espera agotado.
. % o espera agotado.
obteniéndose un resultado de Localizaciones a
error de red. subir.
Notificar un positivo sin superar * Configuracion .
. e, e ., Se obtiene un
el limite de notificacién porque de la notificacién. o . .
. . £ il . codigo de Error Se obtiene un codigo
ya han transcurrido suficientes Ultimo positivo enérico de que de Error genérico de
PM6 PM6 dias desde la Ultima notificacion notificado en & . 9 : .
.. o . no es posible gue no es posible
y si existen localizaciones, fechas anteriores. . e -
iy o Tt notificar el notificar el positivo.
obteniéndose un resultado de Localizaciones a sesHG

error HTTP.

subir.

10.3Pruebas de Integracion

Las pruebas de integracién de los viewmodels requieren del framework de Android para poder
ejecutarse, sin embargo, se hace uso de Robolectric para mockear las dependencias de
Android y asi poder ejecutar las pruebas directamente en la maquina virtual de Java. También
se utilizan las siguientes reglas de JUnit4:

- InstantTaskExecutorRule para poder trabajar con los objetos LiveData

- TestCoroutineRule para poder utilizar el dispatcher de test y el scope de test para
ejecutar las corrutinas.

- MockitoRule para poder configurar el runner de mockito y utilizar al mismo tiempo el
runner de Robolectric.

Se mockean los repositorios y los clientes de la AP/ REST necesarios para poder ejecutar las
pruebas. Ademads, se configura la base de datos en memoria de ROOM para que se permitan
ejecutar consultas en el hilo principal.

Por otro lado, las pruebas de la APl REST se implementan mediante el framework de Mocha, la
libreria de aserciones Chai y el plugin Chai-http para simular las peticiones de red a la API. En
este caso las pruebas residen en la carpeta test dentro de la raiz del proyecto, y se ejecutan en
el entorno local de Node.js.
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Como ya se comentd en la seccidn relativa a la ESPECIFICACION TECNICA DEL PLAN DE PRUEBAS, estas
pruebas se ejecutan utilizando una base de datos en la nube de test, de manera que no se
modifique el contenido de la base de datos de produccion.

Al igual que con las pruebas unitarias, los métodos de prueba estan etiquetados con los
cadigos de los casos de prueba que implementan, de forma que asi se mantiene la trazabilidad
entre casos de prueba y métodos de prueba.

10.3.1 ViewModels

Las siguientes tablas contienen los casos de prueba correspondientes a los distintos

viewmodels incluyendo las salidas obtenidas una vez se han ejecutado.

SP Cod. Procedimiento Entradas Salida esperada Salida obtenida
Se notifica
Notificar un positivo con éxito correctamente el
sin incluir datos personales y * Configuracién primer positivo con
comprobar que se almacena de la g codigo de éxito, el
correctamente. Intentar notificacién segundo no se Primer positivo
NPVMI1 notificar otro positivo, no se * Localizacic;nes notifica con cédigo notificado.
NPVM3' NPVM | podrd porque no han a subir de errory el tercero = Segundo no se
NPVM4' 134 transcurrido suficientes dias. * Res ;Jestas a se notifica con éxito | notificay el
Actualizar la fecha del positivo las rz untas incluyendo datos tercero se
para que transcurran suficientes Dgtof ’ personales. Se notifica.
dias y volver a notificar otro ersonales filtran las
positivo incluyendo datos P ’ localizaciones en
personales. funcién del Periodo
de Infectividad.
* Configuracion . Se obtiene un
dela Se obtiene un codigo de Error
Notificar un positivo sin superar notificacion codigo de Error indicgando e no
NPVM2 NPVM el limite y sin datos personales, * Res uesta.s a indicando que no . q
2 pero sin existir localizaciones P existen S
. las preguntas. . localizaciones
que subir. P , localizaciones para .
Lista vacia de . para subir a la
N subir a la nube.
localizaciones. nube.
* Configuracion
dela . Necesario realizar
notificacion Se obtiene un el test a mano
NPVM  Notificar un positivo generando * ’ codigo de Error
NPVMS5 Respuestas a - . porgue no se
5 un error de red. indicando Tiempo .
las preguntas. pueden simular
% .. de Espera Agotado. .
Localizaciones las excepciones.
a subir.
* Configuracion
dela Se obtiene un Necesario realizar
NPVM  Notificar un nositivo generando notificacion. codigo de Error el test a mano
NPVM6 6 un error HTTF:) 3 * Respuestas a indicando que no se  porque no se
’ las preguntas. ha podido notificar pueden simular
* Localizaciones un positivo. las excepciones.
a subir.
. Se carga el
Se carga el LiveData LiveDagta con el
NPVM Cargar el periodo de infectividad =~ * Configuracion con el periodo de eriodo de
NPVM7 de la configuracion en el dela infectividad p L
7 infectividad

LiveData.

notificacién.

establecido en la
configuracion.

establecido en la
configuracion.

Alejandro Flérez Mufiiz | Escuela de Ingenieria Informatica - Universidad de Oviedo



SP

RCVM1,
RCVM2,
RCVM3,
RCVM4

RCVMS5,
RCVM®6

RCVM7

RCVMS8

RCVM9

Cod.

RCVM1234

RCVM56

RCVM7

RCVMS8

RCVM9

Desarrollo de las Pruebas | Aplicacion maévil de rastreo

Procedimiento
Afadir una nueva
alarma de
comprobacién con
éxito. Anadir otra
alarma de
comprobacion distinta
que genere un error de
insercién. Insertar una
segunda alarma con
éxito. Intentar afiadir
una tercera alarma de
comprobacién que
genere colision con la
segunda alarma. Afadir
una tercera alarma de
comprobacién distinta
que no genere colision.
Por ultimo, intentar
afiadir una cuarta
alarma de
comprobacién que no
genere colision, no se
deberia insertar porque
ya se ha superado el
limite.

Anadir una nueva
alarma de
comprobacién con
éxito. Desactivarla y
luego volver a activarla,
comprobando que
cambia de estado
correctamente.

Afadir una nueva
alarma de
comprobacion con éxito
y luego eliminarla.

Ejecutar la
comprobacion de
contactos de riesgo
cuando no existen
localizaciones del
usuario registradas
dentro del alcance de la
comprobacién.
Ejecutar la
comprobacion de
contactos de riesgo
cuando existen
localizaciones del
usuario divididas en
varios dias almacenadas
en local, pero no hay
positivos notificados
con localizaciones
dentro del alcance de
comprobacion.

Entradas

* Alarmas de
comprobacién.
* Limite de
alarmas de
comprobacion

(3).

* Alarma de
comprobacion.

* Alarma de
comprobacién.

* Configuracion
dela
comprobacién.
* Fecha actual:
“28/06/2021
17:49:00”

* Itinerario 15
(usuario)

* Configuracion
dela
comprobacién.
* Fecha actual.
* Itinerario 15
(usuario)

* [tinerario 2
(positivo)

Salida esperada

Se almacenan las
tres alarmas de
comprobacion en la
base de datos
devolviéndose un
cédigo de Exito.
Para la alarma que
genera error de
insercion se
devuelve el cddigo
de error de
insercion. Para la
alarma que genera
colision se
devuelve un cddigo
de Error de colision
de alarmasy para
la que supera el
limite se devuelve
un codigo de error
de Limite
superado.

Se anade la alarma
con éxito, luego se
desactiva y activa
correctamente.

Se afiade la alarma
con éxito y luego se
elimina por
completo.

Se obtiene un
resultado vacio sin
contactos de
riesgo.

Se obtiene un
resultado de
comprobacion
vacio sin contactos
de riesgo.

Salida obtenida

Tres alarmas
establecidas, el
resto de las
alarmas que
generan errores,
colisiones o
superan el limite
no son insertadas.

Se afiade la
alarma con éxito,
luego se desactiva
y activa
correctamente.

Se afiade la
alarma con éxito y
luego se elimina
por completo.

Se obtiene un
resultado vacio
sin contactos de
riesgo.

Se obtiene un
resultado de
comprobacién
vacio sin
contactos de
riesgo.
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RCVM10

RCVM11

RCVM12

RCVM13

RCVM10

RCVM11

RCVM12

RCVM13

Ejecutar la
comprobacion de
contactos de riesgo
cuando existen
localizaciones del
usuario divididas en
varios dias almacenadas
en local y existe un
positivo notificado con
un itinerario de varios
dias dentro del alcance
de la comprobacion,
pero no genera
contactos de riesgo.
Ejecutar la
comprobacion de
contactos de riesgo
cuando existen
localizaciones del
usuario divididas en
varios dias almacenadas
en local y existe un
positivo notificado con
un itinerario de varios
dias dentro del alcance
de la comprobacion que
genera contactos de
riesgo.

Ejecutar la
comprobacion de
contactos de riesgo
cuando existen
localizaciones del
usuario divididas en
varios dias almacenadas
en local y hay varios
positivos notificados
con localizaciones
dentro del alcance de la
comprobacion. Uno de
esos positivos ha sido
notificado por el propio
usuario y genera
contactos, pero deberia
serignorado y el otro
genera contactos de
riesgo.

Ejecutar la
comprobacion de
contactos de riesgo
cuando existen
localizaciones del
usuario divididas en
varios dias almacenadas
en local y hay varios
positivos notificados
con localizaciones
dentro del alcance de la
comprobacion. Solo uno
de los positivos genera
contactos de riesgo, el
resto no.

* Configuracion
dela
comprobacion.
* Fecha actual.
* Itinerario 15
(usuario)

* Itinerario 16
(positivo)

* Configuracion
dela
comprobacion.
* Fecha actual.
* |tinerario 15
(usuario)

* Itinerario 19
(positivo)

* Configuracion
dela
comprobacion.
* Fecha actual.
* |tinerario 15
(usuario)

* [tinerario 19
(positivo)

* |tinerario 5
(positivo del
usuario)

* Configuracion
dela
comprobacion.
* Fecha actual.
* Itinerario 15
(usuario)

* Itinerario 19
(positivo que
genera
contactos)

* Itinerario 14
(positivo)

* Itinerario 1
(positivo)

Se obtiene un
resultado de
comprobacién
vacio sin contactos
de riesgo.

Se obtiene un
resultado de
comprobacién con
dos contactos de
riesgo con el
positivo.

Se obtiene un
resultado con dos
contactos de riesgo
porque el positivo
notificado por el
propio usuario
genera contactos,
pero no se tiene en
cuentaenla
comprobacién.

Se obtiene un
resultado con dos
contactos de riesgo
generados por un
positivo porque el
resto no genera
contactos.

Se obtiene un
resultado de
comprobacion
vacio sin
contactos de
riesgo.

Se obtiene un
resultado de
comprobacién
con dos contactos
de riesgo con el
positivo.

Se obtiene un
resultado con dos
contactos de
riesgo porque el
positivo
notificado por el
propio usuario
genera contactos,
pero no se tiene
en cuenta en la
comprobacion.

Se obtiene un
resultado con dos
contactos de
riesgo generados
por un positivo
porque el resto
no genera
contactos.
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RCVM14

RCVM15

RCVM16

10.3.2

RCVM14

RCVM15

RCVM16

Ejecutar la
comprobacién de
contactos de riesgo
cuando existen
localizaciones del
usuario divididas en
varios dias almacenadas
en local y hay varios
positivos notificados
con localizaciones
dentro del alcance de la
comprobacidn. Varios
de estos positivos
generan contactos de
riesgo.

Ejecutar la
comprobacion de
contactos de riesgo
cuando existen
localizaciones del
usuario divididas en
varios dias, pero no hay
positivos porque se
genera un error de
Tiempo de Espera
agotado.

Ejecutar la
comprobacién de
contactos de riesgo
cuando existen
localizaciones del
usuario divididas en
varios dias, pero no hay
positivos porque se
genera un error HTTP.

API REST

* Configuracion
dela
comprobacion.
* Fecha actual.
* Itinerario 15
(usuario)

* Itinerario 20
(positivo que
genera
contactos)

* |tinerario 5
(positivo que
genera
contactos)

* Itinerario 19
(positivo que
genera
contactos)

* Configuracion
dela
comprobacion.
* Fecha actual.
* |tinerario 15
(usuario)

* Configuracion
dela
comprobacion.
* Fecha actual.
* |tinerario 15
(usuario)

Se obtiene un
resultado con
cuatro contactos
de riesgo
generados por
varios positivos.

No se obtiene
ningun resultado
porque no se ha
ejecutado la
comprobacion
debido a un error
de Tiempo de
espera agotado.

No se obtiene
ningun resultado
porque no se ha
ejecutado la
comprobacion
debido a un error
HTTP.

Se obtiene un
resultado con
cuatro contactos
de riesgo
generados por
varios positivos.

No se puede
reproducir el
error de Tiempo
de Espera
Agotado.

No se puede
reproducir el
error HTTP.

Las siguientes tablas muestran los casos de prueba disefiados para las distintas APIs REST

expuestas por el servidor web, incluyendo las salidas obtenidas una vez se han ejecutado.

SP

APIC1

APIC2

Cod.

APIC1

APIC2

Procedimiento

Recuperar la
configuracién de un
fichero que no existe.

Recuperar la
configuracion de la
notificacién de positivos.

existe”

config”

* Nombre de

fichero: “notify-

Entradas

* Nombre de fichero
que no existe: “no-

Salida esperada

* Cddigo: 404 Not
found

* Cddigo: 200 OK
* Objeto con la
configuracion de la

notificacion.

Salida obtenida

* Cddigo: 404 Not
found

* Cddigo: 200 OK
* Objeto con la
configuracion de la
notificacion.
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APIC3

APIC4

APIC5

APIC6

SP

APIP1

APIP2

APIP3

APIP4

APIC3

APIC4

APICS

APIC6

Cod

APIP1

APIP2

APIP3

APIP4

Recuperar la
configuracién de la
comprobacién de
contactos de riesgo.

Intentar actualizar
cualquier configuraciéon
con un fichero de
configuracidn vacio y
luego directamente sin
enviar ningun parametro
en la peticion.

Actualizar todos los
campos de la
configuracién de la
notificacién con valores
distintos.

Actualizar todos los
campos de la
configuracion de la
comprobacidon con
valores distintos.

Procedimiento

Recuperar todos los
positivos notificados
cuando en la base de
datos hay varios
positivos
almacenados.

Recuperar todos los
positivos notificados
cuando en la base de
datos no hay ningun
positivo almacenado.

Intentar notificar un
positivo enviando un
objeto vacio en la
peticion.

Notificar un positivo
enviando un objeto
con localizaciones
registradas en un solo
dia.

* Nombre de
fichero: “risk-

contact-config”

* Objeto de

configuracidn vacio.

* Objeto con la

nueva configuracion
de la notificacion de

positivos.

* Objeto con la

nueva configuracion
de la comprobacion

de contactos.

Entradas

* Positivos
almacenados
en la BD.

* Base de datos
sin positivos.

* Objeto vacio
en la peticién.

* Positivo con
localizaciones
registradas en
un solo dia.

* Cddigo: 200 OK
* Objeto con la
configuracion de la
comprobacion.

* Cddigo: 400 Bad
Request

* Cddigo: 200 OK

* Respuesta con el
objeto de éxito: {
updated: true,

msg: ‘Configuracion
actualizada
correctamente.’}

* Codigo: 200 OK

* Respuesta con el
objeto de éxito: {
updated: true,

msg: ‘Configuracion
actualizada
correctamente.’}

Salida esperada
* Codigo 200 OK
* Lista con todos

* Cddigo: 200 OK
* Objeto con la
configuracion de la
comprobacion.

* Cddigo: 400 Bad
Request

* Cddigo: 200 OK

* Respuesta con el
objeto de éxito: {
updated: true,

msg: ‘Configuracién
actualizada
correctamente’}

* Codigo: 200 OK

* Respuesta con el
objeto de éxito: {
updated: true,

msg: ‘Configuracion
actualizada
correctamente.’}

Salida obtenida

* Codigo 200 OK

los positivos
almacenados en la
base de datos y sus
datos
correspondientes.

* Codigo 200 OK
* Lista de positivos
vacia.

* Cddigo 400 Bad
request

* Cddigo 200 OK
* Positivo
insertado
correctamente.

* Objeto de
respuesta:
{positiveCode: “”,

uploadedLocations:

5}

* Lista con todos los positivos
almacenados en la base de
datos y sus datos
correspondientes.

* Codigo 200 OK
* Lista de positivos vacia.

* Cddigo 400 Bad request

* Cddigo 200 OK

* Positivo insertado
correctamente.

* Objeto de respuesta:

{positiveCode: “”,
uploadedLocations: 5}
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APIP5 APIP5
APIP6  APIP6
APIP7  APIP7
APIP8 APIP8
APIP9 APIP9
SP Cod
APIS1 APIS1
APIS2 APIS2

Notificar un positivo
enviando un objeto
con localizaciones
registradas en vario
dias.

Obtener los positivos
notificados con
localizaciones
registradas en los
ultimos dias sin que
coincida ningtin
positivo.

Obtener solo un
positivo que tiene
localizaciones
registradas en los
ultimos dias indicados.
Obtener positivos que
tienen localizaciones
registradas en los
ultimos dias indicados
tomando como
referencia una fecha
de un mes distinto.

Obtener varios
positivos que tienen
localizaciones
registradas en alguno
de los dias indicados
teniendo en cuenta la
fecha de referencia.

Procedimiento

Registrar una
instalacién enviando
un objeto vacio en la
peticion POST.

Registrar una
instalacién enviando
un objeto correcto
en el cuerpo de la
peticidon POST.

* Cédigo 200 OK

* Positivo
- insertado
* Positivo con
localizaciones correctamente.
. * Objeto de
registradas en
. ) respuesta:
varios dias. " n
{positiveCode: “”,
uploadedLocations:
5}
* Lista vacia
Ve El orque no ha
referencia: posﬁcivos on ¥
Oy :Jocalizaciones
15:24:06”

* N.2 de dias: 2

registradas en esos
dos ultimos dias.

* Fecha de * Lista con el
referencia: positivo 2 porque
“05/10/2021 tiene localizaciones
15:24:06" registradas en el

* N.2 de dias: 3

dia 02 de octubre.
* Lista con el

* Fecha de positivo 1y el
referencia: positivo 2 porque
“02/10/2021 tienen
15:24:06" localizaciones
*N.2 de dias: 3  registradas en los
dias indicados.
* Lista con el
* Fecha de positivo Lel
. positivo 2 y el
referencia: itivo 3
“28/09/2021 f@:ﬁ'nvo » porque
15:24:06” localizaciones
* N.2 de dias: 5 .
registradas en los
dias indicados.
Entradas

* Cddigo 200 OK

* Positivo insertado
correctamente.

* Objeto de respuesta:

{positiveCode: “”,
uploadedLocations: 5}

* Lista vacia porque no hay
positivos con localizaciones
registradas en esos dos ultimos
dias.

* Lista con el positivo 2 porque
tiene localizaciones registradas
en el dia 02 de octubre.

* Lista con el positivo 1y el
positivo 2 porque tienen
localizaciones registradas en
los dias indicados.

Bug encontrado: al crear el
array de fechas de filtro para
realizar la query, no se tiene en
cuenta el mes de la fecha de
referencia para calcular las
fechas en funcion del nimero
de dias atras, sino que se crea
una nueva fecha con la fecha
actual. Se arregla teniendo en
cuenta la propia fecha tomada
como referencia para construir
el resto de las fechas en
funcién del nimero de dias
atras a tener en cuenta.

Salida obtenida

Salida esperada

* Positivos notificados.

* Instalaciones registradas.
* Resultados registrados.
* Objeto vacio en el cuerpo

de la peticion.

* Positivos notificados.

* Instalaciones registradas.
* Resultados registrados.

* Nueva instalacion a

registrar.

* Cddigo 400 Bad
Request.

* No se registra la
instalacion.

* Cddigo 200 OK.
* Instalacion
registrada
correctamente.
* Objeto de
respuesta:
{registered: true,
msg: “Instalacion
registrada.”}

* Cddigo 400 Bad
Request.

* No se registra la
instalacion.

* Codigo 200 OK.
* Instalacion
registrada
correctamente.
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APIS3

APIS4

APIS5

APIS6

APIS7

APIS8

APIS3

APIS4

APIS5

APIS6

APIS7

APIS8

Registrar un
resultado de
comprobacién
enviando en el
cuerpo de la peticidn
POST un objeto
vacio.

Registrar un
resultado de
comprobacion
enviando en el
cuerpo de la peticién
POST un objeto que
representa una
comprobacion
correcta.

Obtener estadisticas
de positivos,
instalaciones y
resultados de
comprobacién
cuando no existen
datos filtrados en los
ultimos dias
indicados desde la
fecha de referencia.
Recuperar las
estadisticas de los
positivos notificados
en los ultimos dias
pasando como
parametro del
numero de dias el
valor 0, que se
corresponde con el
dia de hoy, segun la
fecha de referencia.
Recuperar las
estadisticas de los
resultados de las
comprobaciones
registrados en los
ultimos dias pasando
como parametro del
numero de dias el
valor 0, que se
corresponde con el
dia de hoy, segun la
fecha de referencia.
Recuperar las
estadisticas de las
instalaciones
registradas en los
ultimos dias pasando
como parametro del
numero de dias el
valor 0, que se
corresponde con el
dia de hoy, segun la
fecha de referencia.

* Positivos notificados.

* Instalaciones registradas.
* Resultados registrados.

* Objeto vacio en el cuerpo
de la peticién.

* Positivos notificados.

* Instalaciones registradas.
* Resultados registrados.

* Nueva resultado a
registrar.

* Fecha de referencia:
“05/10/2021 12:55:04”
*NUumero de dias: 2

* Fecha de referencia:
“26/09/2021 12:00:00”
*Numero de dias: 0

* Fecha de referencia:
“26/09/2021 12:00:00”
*Numero de dias: 0

* Fecha de referencia:
“26/09/2021 12:00:00”
*Numero de dias: 0

* Cddigo 400 Bad
Request.

* No se registra el
resultado.

* Codigo 200 OK.
* Resultado
registrado
correctamente.
* Objeto de la
respuesta:
{registered: true,
msg: “Resultado
de la
comprobacién
registrado.”}

* Cédigo 200 OK
* Resultados
vacios

* Codigo 200 OK
* Objeto con las
estadisticas del
ndmero de
positivos
notificado hoy.

* Cddigo 200 OK
* Un resultado de
una
comprobacién.

* Cddigo 200 OK
* Dos instalaciones
registradas.

* Cddigo 400 Bad
Request.

* No se registra el
resultado.

* Codigo 200 OK.
* Resultado
registrado
correctamente.
* Objeto de la
respuesta:
{registered: true,
msg: “Resultado
dela
comprobacion
registrado.”}

* Codigo 200 OK
* Resultados
vacios

* Codigo 200 OK
* Objeto con las
estadisticas del
nlmero de
positivos
notificado hoy.

* Cddigo 200 OK
* Un resultado de
una
comprobacién.

* Cddigo 200 OK
* Dos
instalaciones
registradas.
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APIS9 APIS9

APIS10  APIS10

APIS11 APIS11

APIS12  APIS12

APIS13  APIS13

APIS14 APIS14

Recuperar las
estadisticas de
positivos notificados
en los ultimos dias
pasando como
parametro del
numero de dias un
valor mayor que 0.
Recuperar las
estadisticas de
resultados de
comprobaciones
registrados en los
ultimos dias pasando
como parametro del
numero de dias un
valor mayor que 0.
Recuperar las
estadisticas de
instalaciones
registradas en los
ultimos dias pasando
como parametro del
numero de dias un
valor mayor que 0.
Recuperar las
estadisticas de
positivos notificados
en los ultimos dias
pasando como
parametro del
numero de dias un
valor negativo igual
a -1, que representa
todos los dias.
Recuperar las
estadisticas de
resultados de
comprobaciones
registrados en los
ultimos dias pasando
como parametro del
ndmero de dias un
valor negativo igual
a -1, que representa
todos los dias.
Recuperar las
estadisticas de
instalaciones
registradas en los
ultimos dias pasando
como parametro del
ndmero de dias un
valor negativo igual
a -1 que representa
todos los dias.

* Fecha de referencia:
“01/10/2021 12:00:00”
*Numero de dias: 2

* Fecha de referencia:
“01/10/2021 12:00:00”
*Numero de dias: 3

* Fecha de referencia:
“28/09/2021 12:00:00”
*Numero de dias: 2

* Fecha de referencia:
“01/10/2021 12:00:00”
*Numero de dias: -1

* Fecha de referencia:
“01/10/2021 12:00:00”
*Numero de dias: -1

* Fecha de referencia:
“28/09/2021 12:00:00”
*Numero de dias: -1

10.4Pruebas del Sistema

* Codigo 200 OK
* Dos positivos
notificados.

* Codigo 200 OK
* Dos resultados
de comprobacién.

* Cddigo 200 OK
* Tres
instalaciones
registradas.

* Cddigo 200 OK
* Todos los
positivos
notificados.

* Cddigo 200 OK
* Todos los
resultados
registrados.

* Cddigo 200 OK
* Todas las
instalaciones
registradas.

* Codigo 200 OK
* Dos positivos
notificados.

* Codigo 200 OK
* Dos resultados
de comprobacion.

* Cddigo 200 OK
* Tres
instalaciones
registradas.

* Cddigo 200 OK
* Todos los
positivos
notificados.

* Cddigo 200 OK
* Todos los
resultados
registrados.

* Cddigo 200 OK
* Todas las
instalaciones
registradas.

El desarrollo de las pruebas del sistema se basa en verificar el correcto funcionamiento de la

interfaz de usuario de la aplicacion movil, para lo cual se utiliza la libreria de Espresso antes

mencionada. Estas pruebas se ejecutan sobre el emulador Android cuyas caracteristicas fueron
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descritas en el apartado 8.6.1 DISPOSITIVOS DE PRUEBAS. Para su implementacién, se utiliza la
grabadora de tests de Espresso integrada en Android Studio, de forma que se genera una clase
de kotlin con el cddigo del test. Una vez grabado, se implementan los asertos mas complejos
de forma manual por cddigo, utilizando los matchers proporcionados por la libreria de
Espresso.

Como ya se comentd, las pruebas del sistema se organizan por operaciones de alto nivel que
se pueden realizar con la aplicacién movil, de manera que las clases de test se agrupan bajo
directorios para cada caso de uso. Como se trata de pruebas instrumentadas, estas se
almacenan en el directorio de androidTest.

Antes de ejecutar los casos de prueba, se deben seguir unos pasos como procedimiento previo
para establecer el estado inicial del sistema de modo que las pruebas sean consistentes. Estos
pasos ya fueron descritos en la seccion 8.6.4 sobre PRUEBAS DEL SISTEMA en el capitulo del
disefio, por lo tanto, no se mostraran de nuevo en las siguientes subsecciones.

Para simplificar, si un caso de prueba se ejecuta con éxito, es decir, la salida obtenida es igual a
la esperada, se mostrara un OK en la salida obtenida, en lugar de describirla en detalle. Para
los casos fallidos, si se describird en detalle cual ha sido el resultado obtenido.

10.4.1 Rastreo de ubicacion

La siguiente tabla muestra los casos de prueba para las pruebas del sistema de la pantalla del
rastreo de ubicacion, incluyendo las salidas obtenidas tras su ejecucion.

Cadigo Procedimiento (Pasos) Entradas Salida esperada Salld.a
obtenida
Comprobar los textos
de la vista. Comprobar
que desaparece la
etiqueta de lista vacia
1. Ir al rastreador. cuando se activa el
R1 2. Activar el servicio de rastreo. servicio, asi como que oK
3. Esperar 3 segundos. aparece la notificacién
4. Desactivar el servicio de rastreo. correspondiente.
Comprobar que
aparecen los Snackbars
de encendido y
apagado del servicio.
1. Ir a la vista del mapa.
2. Comprobar que los marcadores estan Se muestra la vista del
activados. mapa con las distintas
3. Desactivar los marcadores. opciones de capas.
R2 . OK
4. Volver a activarlos. Comprobar el estado
4. Pulsar sobre el FAB del menu de capas. del Chip de
5. Comprobar que aparecen las tres capas marcadores.

posibles.
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1. Ir a la vista de alarmas de rastreo.
2. Comprobar que no hay alarmas

programadas. Hora de No se inserta ninguna
3. Insertar en como hora de inicio: 12:15 inicio: alarma de rastreo y se
R3 4. Insertar como hora de fin: 11:10 12:15 muestra un Snackbar OK
5. Comprobar que se muestra el Snackbar Hora de con el error de alarma
de error de alarma invalida. fin: 11:10 invalida.
6. Comprobar que no se inserta ninguna
alarma.

1. Ir a la vista de alarmas de rastreo.
2. Comprobar que no hay alarmas

programadas.
3. Insertar en como hora de inicio: 12:15
4. Insertar como hora de fin: 12:45 Hora de
5. Comprobar que se inserta la alarma inicio: Se inserta la primera
R4 correctamente. 12:15 alarma de rastreo, pero OK
6. Insertar como hora de inicio: 12:20y Hora de no la segunda.
como hora de fin 12:35 fin: 12:45

7. Comprobar que se muestra el Snackbar
de colision entre alarmas

8. Comprobar que no se ha insertado la
alarma.

1. Ir a la vista de alarmas de rastreo.

2. Comprobar que no hay alarmas
programadas.

S Hora de
3. Insertar en como hora de inicio: 12:15 - .
. inicio: Se inserta la alarma de
4. Insertar como hora de fin: 12:45
R5 . 12:15 rastreo y luego se OK
5. Comprobar que se inserta la alarma L
correctamente Hora de elimina.
fin: 12:45

6. Pulsar sobre la cruz roja de la alarma.
7. Comprobar que se elimina la alarmay se
muestra la etiqueta de que no hay alarmas.

10.4.2 Notificacion de positivos

La siguiente tabla muestra los casos de prueba para la pantalla de notificacién de positivos en
la aplicacion movil, incluyendo los resultados obtenidos.

Caodigo Procedimiento (Pasos) Entradas Salida esperada  Salida obtenida
1. Ir a la pantalla de Notificacidn de
Positivos.
2. Comprobar el contenido de los textos Se muestran los
explicativos. textos explicativos
3. Comprobar que el Checkbox de " . correspondientes,
. . Localizaciones
adjuntar datos personales esta ) se muestra la
. del fichero del fe
desactivado. " politica de
4. Comprobar que se muestran los dias positivo. privacidad y el
NP1 ’ ; : L * Configuracion , X OK
del periodo de infectividad. dela numero de dias del
5. Pulsar sobre el CheckBox y comprobar e s periodo de
. notificacion de . .
que cambia su estado. ositivos infectividad
6. Pulsar sobre el boton de Politica de P ’ establecido en la
Privacidad. configuracién del
7. Comprobar que se muestra la pantalla Backend.

con la politica de privacidad.
8. Volver atras.
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NP2

NP3

NP4

NP5

1. Ir a la pantalla de Notificacién de
Positivos.

2. Pulsar sobre el botdn para notificar un
positivo.

3. Comprobar que aparece el didlogo con
las preguntas de asintomatico y
vacunado directamente y luego cancelar
la notificacion.

4. Pulsar sobre el CheckBox para adjuntar
datos personales.

5. Volver a pulsar sobre el botdn de
Notificar un Positivo.

6. Comprobar que ahora aparece el
formulario para rellenar datos
personales.

7. Rellenarlo con los datos personales y
pulsar Aceptar.

8. Comprobar que aparece la Clausula de
Consentimiento.

9. Cancelar la clausula.

1. Ir a la pantalla de Notificacion de
Positivos.

2. Pulsar sobre el CheckBox para adjuntar
los datos personales.

3. Pulsar sobre el botdn para notificar un
positivo.

4. Pulsar Aceptar en el formulario de
datos personales sin rellenar ningin
campo.

5. Comprobar que no se avanza de
didlogo y que se muestran los errores
correspondientes debajo de cada campo
de texto.

1. Hacer que las localizaciones leidas
desde el fichero tengan fechas de hace 5
dias atrds.

2. Ir a la pantalla de Notificacion de
Positivos.

3. Pulsar sobre el botén de Notificar un
Positivo.

4. Pulsar el botén de Aceptar en el
didlogo de las preguntas.

5. Comprobar que aparece un Snackbar
indicando un error de que no existen
localizaciones para subir a la nube.

1. Ir a la pantalla de notificacién de
positivos.

2. Pulsar sobre el botdn para notificar un
positivo.

3. Aceptar el didlogo modal con las
preguntas.

4. Comprobar que aparece el Snackbar
indicando el nimero de localizaciones
que se han subido a la nube.

5. Pulsar de nuevo en el botén de
notificar un positivo.

6. Comprobar que aparece el Snackbar
indicando el error de que se ha superado
el limite de notificacion de positivos.

* Localizaciones
del fichero del
positivo.

* Configuracion
dela
notificacion de
positivos.

* Datos
personales.

* Localizaciones
del fichero del
positivo.

* Configuracion
de la
notificacién de
positivos.

* Configuracion
dela
notificacion de
positivos.

* Localizaciones
del fichero de
positivo.

* Configuracion
dela
notificacién de
positivos.

Se muestran los
didlogos
correspondientes
con los formularios
para adjuntar los
datos personales
solo cuando el
Checkbox esta
activado, sino se
muestra
directamente las
preguntas de
asintomatico y
vacunado.

OK

Comprobar que se
muestran los
errores de campos
requeridos y que no
se avanza de
didlogo cuando se
intenta notificar un
positivo adjuntando
datos personales
vacios.

OK

Comprobar que se
muestra el Snackbar
con el error de
inexistencia de
localizaciones
cuando se intenta
notificar un
positivo.

OK

El primer positivo se
notifica
correctamente,
mostrando un
Snackbar con el
numero de
localizaciones
subidas a la nube. El OK
segundo positivo no
se notifica y se
muestra un
Snackbar indicando
que se ha superado
el limite de
notificacion.
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Comprobacion de contactos

A continuacién, se muestran los casos de prueba para las pantallas de comprobacién de

contactos incluyendo la salida obtenida tras su ejecucidn.

Cadigo

Ccc1

cc2

Procedimiento (Pasos)

1. Ir a la pantalla de comprobacion de
contactos de riesgo.

2. Comprobar la presencia de los
titulos y textos correspondientes.

3. Comprobar que el modo de
comprobacién manual esta
seleccionado.

4. Seleccionar el modo de
comprobacion periddica y comprobar
que el otro modo se deshabilita.

5. Moverse a la pantalla de
Notificacidon de positivos y volver a la
de comprobacion.

6. Comprobar que el modo de
comprobacién periddica sigue
habilitado.

1. Ir a la pantalla de comprobacién de
contactos de riesgo.

2. Seleccionar el modo de
comprobacion periddica.

3. Insertar como hora de
comprobacion 10:30.

4. Comprobar que aparece el Snackbar
de alarma programa correctamente.
5. Comprobar que aparece el Chip
correspondiente a la alarma recién
insertada.

6. Intentar insertar otra alarma con la
misma hora 10:30.

7. Comprobar que aparece el Snackbar
de error de colision de alarmas.

8. Seleccionar como hora de
comprobacion las 11:00 e insertar una
segunda alarma.

9. Comprobar que aparece el Snackbar
y el Chip correspondiente a la alarma
insertada.

10. Insertar una tercera alarma de
comprobacién con la hora 16:00.

11. Seleccionar como hora de
comprobacién las 18:00.

12. Comprobar que aparece el
Snackbar de error de que se ha
superado el limite de alarmas de
comprobacién permitido.

13. Eliminar la segunda alarma de
comprobacion.

14. Insertar la cuarta alarma con hora
18:00 y comprobar que se inserta
correctamente.

Entradas

* Localizaciones
del fichero del
usuario.

* Positivo
notificado en la
nube.

* Configuracion
dela
comprobacion.

* Localizaciones
del fichero del
usuario.

* Positivo
notificado en la
nube.

* Configuracion
dela
comprobacién.
* Horas de
comprobacion:
[10:30, 11:00,
16:00, 18:00]

Salida esperada

Se muestran los
titulos y textos
explicativos de la
comprobacién de
contactos. Se
cambia de modo
de comprobacién
correctamente,
persistiendo entre
cambios de
pantalla.

Las tres primeras
alarmas se
insertan
correctamente. La
alarma que
genera colisiéon no
seinsertayla
cuarta alarma
tampoco porque
se supera el
limite. Se borra la
segunda alarmay
se permite
insertar la cuarta
alarma.

Salida obtenida

OK

OK
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cc3

10.4.4

La siguiente tabla muestra los casos de prueba disenados para la pantalla del histérico de

1. Ir a la pantalla de comprobacién de
contactos de riesgo.

2. Pulsar sobre el botén para realizar
una comprobacién de contactos de
riesgo.

3.Ir al Tab con los resultados de la
comprobacion.

4. Comprobar que se muestran los
valores correspondientes en el item
del resultado.

5. Pulsar en el item del resultado y
comprobar que se navega hacia los
detalles del resultado.

6. Comprobar que todos los valores
que se muestran se corresponden con
los esperados.

7. Ir atras en la aplicacién.

8. Comprobar que sigue existiendo el
item con el resultado.

* Localizaciones
del fichero del
usuario.

* Positivo
notificado en la
nube.

* Configuracion
dela
comprobacion.

Serealiza la
comprobacion de
contactos de
riesgo
correctamente,
mostrandose el
resultado con los
valores calculados
correctamente. Se
muestran los
detalles
esperados del
resultado.

OK

Historico de localizaciones

localizaciones incluyendo las salidas obtenidas tras su ejecucidn.

Cadigo

1.

Procedimiento (Pasos)
Ir a la pantalla del histérico de

localizaciones.

2.

Comprobar la presencia de la

etiqueta de lista vacia.

H1

3.

Seleccionar en el campo de fechas

la fecha 05/MM/2021

4.

Comprobar que no hay

localizaciones y que por tanto se
muestra la etiqueta de lista vacia.

1.

Ir a la pantalla del histérico de

localizaciones.

2.

Comprobar la presencia de la

etiqueta de lista vacia.

3.

Seleccionar en el campo de fechas

la fecha 04/MM/2021

4.

H2

Comprobar la existencia de los

botones de Mapa y Eliminar
localizaciones.

5.

Comprobar el contenido de la

primera localizacion.

6.

Y

Seleccionar la fecha 05/MM/2021
comprobar que se muestra de

nuevo la etiqueta de lista vacia.

Entradas

* Localizaciones
del fichero del
positivo.

* Localizaciones
del fichero del
positivo.

Salida esperada

No hay localizaciones
en los dias

especificados, ni en el OK
dia actual ni en el dia

05/MM/2021.

Se muestran las

localizaciones

registradas en el dia

04/10/2021 y al volver oK

a seleccionar el dia
05/10/2021 se vacia la
lista mostrandose la
etiqueta de lista vacia.
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1. Ir a la pantalla del histérico de
localizaciones.

2. Seleccionar en el campo de fechas

la fecha 04/MM/2021
3. Comprobar la existencia de los
botones de Mapa y Eliminar

localizaciones.
H3

4. Pulsar sobre el botén para Eliminar
todas las localizaciones de ese dia.
5. Comprobar que se vacia la lista y

* Localizaciones

del fichero del
positivo.

se muestra la etiqueta de lista vacia.

6. Cambiar de dia y volver al dia

04/MM/2021 para comprobar que se

han eliminado correctamente.

10.4.5

Politica de privacidad

Se muestran las
localizaciones
registradas en el dia
04/10/2021 y al pulsar
sobre el boton de
Eliminar se vacia la
lista mostrandose la
etiqueta de lista vacia.

OK

La siguiente tabla muestra los casos de prueba disefiados para la pantalla de la politica de
privacidad de la aplicacién mavil, junto con los resultados obtenidos tras ser ejecutados.

Codigo Procedimiento (Pasos)

Entradas

1. Pulsar sobre el menu de la barra

superior (tres puntos).

2. Comprobar que aparece la opcién de

Politica de Privacidad.
PP1
Privacidad.

3. Pulsar sobre la opcion de Politica de

4. Comprobar que aparecen los textos
esperados, haciendo scroll hacia abajo

cuando sea necesario.

10.4.6  Ajustes

Salida esperada Salida obtenida

Se muestra la Politica de
Privacidad de la
aplicacidn, con las
diferentes clausulas.

OK

A continuacién, se muestran los casos de prueba para la pantalla de ajustes generales de la
aplicacion mavil, incluyendo las salidas obtenidas tras su ejecucion.

Cadigo Procedimiento (Pasos)

1. Abrir el mend de la barra

superior (tres puntos).

2. Pulsar sobre la opcidn de
Al Ajustes.

3. Comprobar el texto y los

valores de la configuracion

segln los datos de entrada.

Entradas
* Configuracion
establecida:
- Intervalo de
tiempo: 3 sec
- Despl. Minimo: 0
m
- Alcance de la
comprobacién: 3
dias
- Notificaciones de
positivos: false

Salida esperada Salida obtenida

Se muestra la pantalla de
ajustes de la aplicacion.
Los textos y titulos de los
parametros de
configuracion son
correctos y sus valores se
corresponden con la
configuracién
establecida.

OK
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A2

1.Ir a los ajustes de la
aplicacion.

2. Cambiar el intervalo de
tiempo y comprobar que se ha
cambiado correctamente.

3. Cambiar el desplazamiento
minimo y comprobar que se ha
cambiado correctamente.

4. Cambiar el alcance de la
comprobacion y comprobar
que se ha cambiado
correctamente.

5. Modificar la preferencia de
envio de notificaciones y
comprobar que se ha cambiado
correctamente.

* Configuracion
establecida:

- Intervalo de
tiempo: 3 sec

- Despl. Minimo: 0
m

- Alcance de la
comprobacién: 3
dias

- Notificaciones de
positivos: false

* Nueva
configuracion:

- Intervalo de
tiempo: 2 min 5 sec
- Despl Minimo: 3 m
- Alcance: 1 dia

- Notificaciones de
positivos: true

10.5Pruebas de Usabilidad

Se muestra la pantalla de

ajustes de la aplicacion.

Al cambiar las

preferencias, se OK
actualizan correctamente

los valores de las

preferencias en las vistas.

En la secciéon 8.6.5. PRUEBAS DE USABILIDAD se disefiaron las pruebas de usabilidad para la
aplicacion movil y el panel de control web a través de una serie de cuestionarios que trataban

aspectos generales y relativos a la usabilidad. Dichos cuestionarios se han implementado por

medio de la herramienta de Microsoft Forms para facilitar su distribucién, asi como la

recopilacion de las respuestas aportadas por los individuos de prueba. Estos individuos de

prueba constituyen una muestra de la poblacidn final a la que va destinado el sistema, la cual

se describe a continuacion:

1 enfermera (personal sanitario)

1 administrador de sistemas

2 personas entre 18 y 30 afios

2 personas entre 30 y 50 afios

Las respuestas de estos individuos a los cuestionarios han sido recopiladas y se muestran en

las siguientes subsecciones para finalmente contrastarlas y asi obtener las conclusiones

relativas a la usabilidad del sistema.
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10.5.1 Resultado de las preguntas de caracter
general

éUsa un dispositivo mavil frecuentemente?

Todos los dias — 83 %

Varias veces a la semana —0 %
Ocasionalmente - 17 %

Nunca o casi nunca—0%

N .

éQué tipo de actividades realiza con el dispositivo movil?

Es parte de mi trabajo o profesiéon —0 %

Lo uso principalmente para ocio (juegos, musica...) — 33 %

Lo uso principalmente para las redes sociales y mensajeria instantanea — 66 %
Unicamente leo el correo y navego ocasionalmente por internet — 0 %

bl A

é¢Ha usado alguna vez software para el rastreo de COVID-19 (Ej. Radar Covid)?

Si, he utilizado Radar Covid — 17 %

Si, he utilizado un software similar pero no Radar Covid — 0 %
No, pero me lo he planteado —33 %

No, nunca — 50 %

bl A

éQué busca Vd. Principalmente en una aplicacion movil para el rastreo de COVID-19?

1. Que sea intuitiva y facil de usar—17 %

2. Que sea muy rapida, precisa y exhaustiva detectando contactos de riesgo a costa de un mayor
consumo de bateria—33 %

3. Que consuma menos bateria a costa de ser menos precisa y exhaustiva detectando contactos
de riesgo—0 %

4. Que respete lo maximo posible mi privacidad — 50 %

Observando las respuestas a estas preguntas, se aprecia que practicamente la mayoria de los
entrevistados utiliza su dispositivo movil todos los dias, y aproximadamente la mitad de ellos
lo emplea principalmente para ocio y la otra mitad para mensajeria instantanea y redes
sociales. Ademas, respecto a la tercera pregunta, la gran mayoria no ha utilizado nunca un
software para el rastreo de COVID, aunque la mitad de ellos se lo ha planteado. Solo ha habido
un entrevistado que ha hecho uso de Radar Covid. Por Ultimo, las respuestas a la cuarta
pregunta son interesantes ya que estan bastante repartidas. Un 33 % de los entrevistados
prefiere que la aplicacién sea muy rdpida y exhaustiva detectando contactos de riesgo a costa
de consumir mayor bateria. Otro 50 % prefiere que respete al maximo su privacidad, y solo un
17 % que sea intuitiva y facil de usar. Es interesante ver como a ninguno de los entrevistados
le interesa el ahorro de bateria de su dispositivo mavil.
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10.5.2
aplicacion

Resultado de las preguntas cortas acerca de la

Facilidad de Uso de la Aplicacién Siempre Frecuentemente Ocasionalmente Nunca
Movil
édSabe ddnde estd dentro de la | 67 % 17 % 17% 0%
aplicacion?
¢Existe ayuda para las funciones en | 67 % 33 % 0% 0%
caso de que tenga dudas?
éle resulta sencillo el uso de la | 33 % 50 % 17% 0%
aplicacion?
Funcionalidad de la Aplicacion | Siempre Frecuentemente Ocasionalmente Nunca
Movil
¢Funciona cada tarea como Vd. | 67 % 33% 0% 0%
espera?
CEl tiempo de respuesta de la | 17 % 0% 0% 83%
aplicacion es muy grande?

Calidad de la Interfaz de la aplicacion movil
Aspectos graficos A dx:::z do Adecuado Poco Adecuado A d‘:::: do
El tipo y tamario de letra es 50 % 50 % 0% 0%
Los iconos e imdgenes usados son 33% 67 % 0% 0%
Los colores empleados son 33% 67 % 0% 0%
Disefo de la Interfaz Si No A veces
éLe resulta facil de usar? 83 % 0% 17 %
¢El disefio de las pantallas es claro y | 67 % 0% 33%
atractivo?
iCree que la aplicacion estd  bien | 83 % 0% 17 %
estructurada?

Observaciones

tipo de alarma.

riesgo)

- En la parte de alarma, faltaria una explicacion de cdémo funciona exactamente ese

- Especificar mejor el niimero de veces que se ha estado con un contacto positivo(por
ejemplo, poner nimero de coincidencias o nimero de veces en vez de contactos de

- Disefio muy dindmico, muy adecuado para una app mévil. Si tuviese que proponer
alglin cambio tal vez sugeriria anadir un efecto mds llamativo en el momento en el
que la alarma finaliza, por ejemplo, que apareciese algin simbolo mas llamativo.
Pero ya digo, app excepcional.

En cuanto a la aplicacién movil, los resultados sobre su facilidad de uso y de la calidad de la
interfaz son bastante favorables, tal y como se aprecia en la tabla superior. En general, la
aplicacion movil resulta mas o menos facil de utilizar para los entrevistados. Ademas, la calidad

de la interfaz de usuario también parece satisfacer lo suficiente a los entrevistados. En cuanto

a las observaciones aportadas, se pueden sacar varias conclusiones:
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- Enla programacién de alarmas de localizacidn, no existe ningln texto descriptivo que

indique para qué sirven dichas alarmas, por lo que seria interesante incluir uno para

que el usuario sepa para qué son esas alarmas.
- Ala hora de visualizar los resultados de una comprobacién, la enfermera entrevistada
menciond que el término contactos de riesgo puede llevar a un malentendido dado

que en la jerga médica eso se entiende como las personas que han estado en contacto

cercano con un positivo, mientras que dentro de la aplicacién se entiende como una

coincidencia en el espacio y el tiempo con un positivo. Seria interesante refactorizar

esos términos y la légica de negocio para aclarar esta ambigtiedad.

- Cuando finaliza una alarma de localizaciéon, parece ser que no hay una sefial o
indicador llamativo de que esto ha sucedido. Se podria hacer mas énfasis con
animaciones y algin mensaje por pantalla que marquen el inicio y el fin de ciertas

acciones.

Facilidad de Uso del panel de Siempre Frecuentemente Ocasionalmente Nunca
control Web
éSabe ddnde estd dentro de la | 67 % 33% 0% 0%
aplicacion?
¢Existe ayuda para las funciones en | 67 % 17 % 17 % 0%
caso de que tenga dudas?
éle resulta sencillo el uso de la | 83 % 17 % 0% 0%
aplicacion?
Funcionalidad del panel de control | Siempre Frecuentemente Ocasionalmente Nunca
Web
¢Funciona cada tarea como Vd. | 67 % 33% 0% 0%
espera?
¢El tiempo de respuesta de la | 17 % 17 % 0% 67 %
aplicacion es muy grande?

Calidad de la Interfaz del panel de control web
Aspectos graficos A dx::z do Adecuado Poco Adecuado A dZ::: do
El tipo y tamario de letra es 33% 67 % 0% 0%
Los iconos e imdgenes usados son 33% 67 % 0% 0%
Los colores empleados son 33% 67 % 0% 0%
Disefio de la Interfaz Si No A veces
éLe resulta facil de usar? 83% 0% 17 %
¢El disefio de las pantallas es claro y | 83 % 0% 17 %
atractivo?
éCree que la aplicacion estd  bien | 83 % 0% 17 %
estructurada?

Observaciones

- Diseiio intuitivo, facil de usar incluso con un nivel bajo de informatica.

En cuanto a la aplicacion web, los resultados son muy similares a los obtenidos con la

aplicacion moévil observando las respuestas en la tabla superior. Los entrevistados parecen

estar satisfechos en general con el manejo de la aplicacién web y con su calidad de interfaz.
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Solo hay una observacién de uno de los entrevistados que indica que incluso con un nivel bajo
de informatica, el panel de control web resulta facil e intuitivo de usar.

10.6Bugs encontrados

Tras ejecutar los casos de prueba disefiados por primera vez, se detectan una serie de fallos en
el sistema como consecuencia de errores de programacion. Este apartado tiene como objetivo
recopilar los bugs encontrados a través de los casos de prueba y exponer una posible solucion
para solventarlos. Cabe destacar que estos no son los Unicos fallos detectados durante todo el
desarrollo del proyecto, sino que son los mas graves y que mayor impacto tienen en el
comportamiento del sistema. El resto de fallos encontrados son insignificantes y apenas tienen
un alcance notable en el sistema, por lo que fueron solucionados rdpidamente.

En la siguiente pagina se muestra una tabla con los distintos fallos detectados, indicando para
cada uno el cddigo del caso de prueba mediante el cual fue detectado, una breve descripcién

explicativa y una posible solucién para corregirlo.

Cddigo del Caso
de Prueba

Descripcién

Posible solucion

D11 — Detector

APIP9 - apipositive

No se detectan los contactos de riesgo entre
dos itinerarios si se ha abierto un tramo de
contacto y uno de los itinerarios ya no tiene
mds puntos que examinar. Esto ocurre
debido a que no se cierra el tramo de
contacto porque ya no existen localizaciones
para examinar entonces se finaliza el bucle
del algoritmo sin cerrar el contacto de riesgo
y por tanto no se afade a la lista. Solo se
cierran los tramos de contacto cuando ya no
hay proximidad en el tiempo y en el espacio
entre dos puntos de los itinerarios.

No se crea correctamente el array de fechas
utilizado como filtro para recuperar los
positivos notificados que tengan
localizaciones registradas en las fechas
especificadas en dicho array. Esto ocurre
porque no se tiene en cuenta el mes de la
fecha de referencia utilizada para comparar,
sino que se crea un nuevo objeto Date con la
fecha actual en ese momento, entonces el
mes no se corresponde con el de la fecha de
referencia sino con el de la fecha actual.

Implementar un bloque if-else para
comprobar si hay un tramo de contacto
pendiente de ser cerrado, de forma que,
aunque se salga del bucle, si se han
detectado puntos de contacto, estos se
tengan en cuenta para formar un contacto
de riesgo. Asi, aunque se terminen los
puntos que examinar, siempre se
garantizard que se cierran los contactos de
riesgo pendientes que estan abiertos.

En lugar de crear un nuevo objeto Date con
la fecha actual, tener en cuenta los dias, el
mes y el afio de la fecha de referencia para
construir el resto de las fechas del array
utilizado para filtrar, contemplando el
numero de dias atras indicado.
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Capitulo 11. Manuales del Sistema

En este capitulo se presentan los manuales del sistema que proporcionan la informacién
necesaria para instalar y desplegar los subsistemas, asi como una guia de uso de la aplicacion
movil y del panel de control web.

11.1Manual de Instalacion

Las siguientes subsecciones describen como instalar y poner en marcha la aplicacién mavil
Android de rastreo y el servidor web junto con la aplicacidon web, los cuales se despliegan de
manera muy similar.

11.1.1  Aplicaciéon moévil de rastreo

Partiendo de los APK’s contenidos en el entregable del proyecto, para instalar la aplicacion
movil de rastreo, es necesario disponer de un dispositivo con sistema operativo Android, con
una version comprendida entre la APl 24 (Nougat) y la API 30 (Android 11). A continuacion, se
describen los diferentes APK’s generados que se incluyen en el entregable:

- ContactTracker_DEBUG_LOCAL. Version de la aplicacion moévil que realiza llamadas a
un servidor desplegado en local (localhost) al puerto 8080. Para ello, utiliza una
direccion /P especial disefiada para redirigir el trafico desde los emuladores Android a
la maquina host que los hospeda como maquinas virtuales, de modo que la URL base a
la que se conecta tiene esta forma: http://10.0.2.2:8080.

- ContactTracker_DEBUG_AZURE. Version de la aplicacion movil que se conecta al

servidor web de Contact Tracker desplegado en remoto en la plataforma de Azure.
Para ello, realiza las peticiones sobre esta URL base:
https://contacttrackerbackend.azurewebsites.net.

- ContactTracker_DEBUG_HEROKU. Versién de la aplicacion movil utilizada a modo de
backup o respaldo por si hubiera alguin problema con el servidor de Azure. Se conecta
al servidor web desplegado en remoto sobre la plataforma de Heroku. Realiza las
peticiones sobre la URL base: https://contacttrackerbackend.herokuapp.com.

Todos estos APK’s estan generados con la variante de DEBUG dado que no serdn desplegados
en la Play Store, pues es necesario disponer de una licencia de Google Play para firmar las
versiones de RELEASE de la APK. Para instalar cualquiera de estos APK’s en el dispositivo
Android se deben seguir una serie de pasos:

1. Descargar o transferir el APK deseado al dispositivo.
Habilitar en los ajustes del dispositivo la instalacién de APK’s externos desde
fuentes desconocidas (por seguridad esta opcidn suele estar desactivada por
defecto).

3. Pulsar sobre el APK para instalarlo en el dispositivo.
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Si por algun casual se desea generar manualmente un APK de la aplicacion mavil, es necesario
partir del codigo fuente de la aplicacién y abrirlo desde el IDE de Android Studio para seguir los

siguientes pasos:

1. Seleccionar la variante de build deseada. La vista de variantes suele estar situada en la
esquina inferior izquierda del IDE de Android Studio (esta en una pestafia, puede estar

colapsada).

Build Variants

Module Active Build Variant

% iapp de roku

2. En la opcidon de menu de Build, situada en el menu superior de Android Studio, ir a
Build Bundle(s) / APK (s) y pulsar sobre Build APK (s).

i File Edit
ContactTracker > (/>

& Androi

Jariant..

e(s) / APK(s) Build APK(s)

Build

e Double Shift

Build Variants

3. Una vez generado, Android Studio mostrara un panel de alerta en la esquina inferior
derecha con un enlace para localizar el APK recién generado en el explorador de

archivos. Pulsar sobre locate.

) generated sfully for 1 module:

le 'Contact_Tracker.app's or >

@ Eventlog & Layout Inspector

4. Al localizar el APK, se abrira la carpeta contenedora que contiene el fichero .apk listo

para ser distribuido.
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MNombre Fecha de modificacién Tipo Tamafio
| | app-debugHeroku.apk 09/11/2021 11:18 Archivo APK T.749 KB
in) output-metadata.json 09/11,/2021 11:18 JSOM File 1 KB

11.1.2 Despliegue del servidor web y de la aplicaciéon
web

Dado que el servidor web, que expone la APl REST, y la aplicacidn web, que sirve de panel de
control para el personal sanitario, se ejecutan sobre un entorno de node.js, la forma de
instalar y desplegar estos mddulos es muy similar. Las siguientes subsecciones muestran, en
primer lugar, como realizar un despliegue local de ambos subsistemas, y luego, cémo
desplegarlos a través de la plataforma de Azure. Antes de proceder con la instalacién vy el
despliegue, a continuacién, se enumeran los requisitos previos:

- Instalar el entorno de ejecucién de Node.js en el equipo.
- Instalar el IDE de Visual Studio Code u otro similar.

Requisitos parar el despliegue en la plataforma en la nube de Azure:

- Disponer de una cuenta registrada de Azure.

- Contratar el plan gratuito Tier-1 de Azure para consumir los servicios de despliegue en
la nube.

- Crear un contenedor de Azure para conectarse con los servicios en la nube.

- Crear un Azure App Service para albergar el servidor node.js de Contact Tracker y una
cuenta de almacenamiento para hospedar los recursos estaticos de la aplicacion web.

- Tener el codigo del servidor web y de la aplicacién web albergado en un repositorio de
GitHub.

Tanto para instalar la aplicacién web como el servidor web, se deben seguir estos pasos
comunes a ambas instalaciones:

Crear la carpeta contenedora que albergara el proyecto.
Descargar el ZIP con el cddigo fuente y extraerlo en dicha carpeta.

3. Desde una CLI ejecutar el comando npm install, el cual descargard e instalara todas las
dependencias contenidas en el package.json.

Tras ejecutar estos pasos para el servidor web y la aplicacidn web, ambos proyectos estaran ya
instalados y listos para ser ejecutados.

Para ejecutar el servidor web existen diferentes comandos de script incluidos en el
package.json que se describen a continuacion (ejecutar uno de ellos):

e npm run test (cross-env NODE_ENV=test mocha --timeout 10000). Ejecuta los
tests de mocha para probar la APl REST, con un tiempo de espera maximo de 10
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segundos. La variable de entorno NODE_ENV recibe el valor de test para indicar que se
utilice la base de datos en la nube de test, para no alterar los datos de produccién.

e npm run startDev (cross-env NODE_ENV=production nodemon app.js): inicia el
servidor node.js con hot-reloads para el desarrollo, es decir, cada cambio realizado en
el cédigo obliga al servidor a actualizarse para reflejar los cambios automaticamente.
La variable NODE_ENYV recibe el valor de production para que se haga uso de la base
de datos de produccion, con los datos reales.

e npm run startTest (cross-env NODE_ENV=test nodemon app.js): mismo cometido
gue el comando anterior, pero utilizando la base de datos central de test, con los datos
de prueba para evitar alterar los datos reales de produccidn.

e npm run start (REMOTE_DEPLOY=Heroku node app.js): comando ejecutado por la
maquina remota para el despliegue del servidor en la nube. Se inicia el servidor web
sin hot-reloads y con una variable de entorno REMOTE_DEPLOY indicando si el
despliegue se realiza con Azure o con Heroku. Esta variable es necesaria debido a lo
gue se comentaba en el apartado 9.4.1.6 sobre el desfase temporal entre la hora local
y la de los servidores.

En cuanto a la aplicacion web, existen los siguientes comandos de script:

e npm run serve (vue-cli-service serve): este es el comando que hay que ejecutar
para iniciar la aplicacidn web en local. Inicia el servidor local de desarrollo de vue para
proporcionar los ficheros y los recursos de la aplicacién web.

e npm run build (vue-cli-service build): comando ejecutado por la maquina remota
qgue hospeda la aplicacion web en la nube para generar el empaquetado de la
aplicacion web.

Al ejecutar alguno de estos comandos en la maquina local, se puede acceder a la aplicacion
web a través de un navegador web conectandose a la URL indicada en la consola.

Para desplegar el servidor web y la aplicacidn web en la plataforma de Azure, ademas de los
requisitos previos comentados antes, es necesario crear un proyecto en Azure DevOps. Desde
esta plataforma, se gestionan las diferentes builds y releases de ambos subsistemas a través
de las denominadas pipelines de Azure. Una vez creado el proyecto, los pasos a seguir para
crear los flujos de despliegue son andlogos para la aplicacion web y el servidor:

1. Crear una pipeline para que extraiga el cédigo de GitHub y genere un empaquetado
ZIP. Una vez empaquetado el cddigo, publicarlo como un artefacto para que sea
consumido por las pipelines de release.

2. Recoger el artefacto recién publicado con una pipeline de release que se encarga de
realizar el despliegue en el Azure App Service o en la cuenta de almacenamiento en
funcién de si se trata del servidor web o de la aplicacidon web.

11.1.2.2.1 Desplegar servidor web

La pipeline de build para extraer el cédigo de GitHub y generar el fichero ZIP empaquetado
para el servidor web debe tener este aspecto:
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Pipeline
Build pipeline

z= Get sources
©) alex-florez/ContactTracker_BackEnd [ main

Agent job 1 +

Z Run on agent

npm install
npm

7| Archive files
00 archive fites

f Publish artifacts: drop

Publish build artifacts

En primer lugar, se ejecuta el comando npm install para instalar las dependencias del servidor
web. Luego, se archivan los ficheros en un ZIP y, por ultimo, este se publica como un artefacto.
Para que estas operaciones se lleven a cabo automaticamente con cada push de cddigo
realizado sobre la rama principal (main) del repositorio GitHub, es necesario activar la
integracion continua dentro de la pipeline en el apartado de Triggers, tal y como se muestra a
continuacion.

Tasks  Variables Triggers Options  History = Summary [ Queue ---

Continuous integration
9 o alex-florez/ContactTracker_BackEnd

o alex-florez/ContactTracker_BackEnd

Enabled
Pull request validation

0 alex-florez/ContactTracker_BackEnd

Enable continuous integration

[0) Batch changes while a build is in progress

Branch filters

Disabled
Type Branch spedification
Scheduled Add
Include v main
No builds scheduled -
Build completion Add "
P Path filters
Build when ancther build completes -+ Add

La pipeline de despliegue para el servidor web, debe tener el siguiente aspecto:

Artifacts | + Add Stages | + Add v

& &

_ContactTracker-

%  Stage1 a
Backend (build) A | 1job, 1task

Dentro del job del stage, se debe utilizar el servicio para desplegar el empaquetado sobre el
Azure App Service, definiendo como comando de inicio, el comando npm run start descrito
anteriormente.
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Stage 1

Deployment pracess

Run on agent
& Run on agent

Deploy Azure App Service

Azure App Service deploy

Asi, con cada cambio en la rama principal que se suba al repositorio de GitHub se generara una
nueva release que sera desplegada automaticamente en la nube de Azure a través del Azure
App Service. Para monitorizar el estado del servidor web y acceder a su URL base, se puede

consultar el panel de control del Azure App Service sobre el cual estd desplegado, dentro del
portal de Azure.

«» ContactTrackerBackend =
&

' examinar [ Detener Z reinicar [ ehminar | () Actualizar Obtener perfil de publicacion 7 Restablecer perfil de publicacon [ Compartir con dispositivo movil A7 Envienos sus comentarios

hitps://contactirackerbackend azurewebsites.net
B Control de acceso (1AM) b Running .

@ siquetas

/3 Diagnosticar y solucionar
problemas

@ sequidad
Eventos (version preliminar)
Implementacidn

11.1.2.2.2 Desplegar aplicacion web

El proceso para desplegar la aplicacion web es muy similar. A continuacidn, se muestra el
aspecto que deberia tener la pipeline de build para empaquetar el cédigo de la aplicaciéon web
desde GitHub y publicar el artefacto correspondiente.

& - > ContactTracker-VueApp (build)

Tasks Variables Triggers Options  History

Pipeline
Build pipeline

== Get sources
© alex-florez/contacttracker frontend 8 master

Agent job 1 +

& Run on agent

npm install
npm

npm run build
npm

|b Copy Files to: $(Build.ArtifactStagingDirectory)

Copy files

i Archive $(Build.ArtifactStagingDirectory)

Archive files

f Publish Artifact: staticvueapp

Publish build artifacts

De nuevo, se ejecuta el comando npm install para instalar las dependencias, seguido del
comando npm run build para generar la build de Vue, el cual fue descrito anteriormente.
Luego se copian los ficheros a un directorio especial para generar el ZIP y publicar el artefacto.

Alejandro Flérez Mufiiz | Escuela de Ingenieria Informatica - Universidad de Oviedo



Manuales del Sistema | Aplicacién moévil de rastreo

Al igual que con el servidor web, es necesario activar la integracion continua desde la pestafia
de Triggers, para que cada push a la rama master genere un nuevo artefacto a través de esta
pipeline.

El artefacto generado es consumido automdticamente por la pipeline de release que debe
tener el siguiente aspecto:

Artifacts | + Add Stages | + Add v

. 3 _
& %  Producti
_ContactTracker- g reduction 2

VueApp (build) A | 1job, 3tasks

© Schedule not

set

Dentro del stage de Production, se debe crear un nuevo job con las siguientes tres tareas:

Production
Deployment process

Agent job

= Run onagent

a Azure CLI

Azure CLI

] Extract files
B Extractfiles

P Azure file copy

[th AzureBlob File Copy
-

En primer lugar, se utiliza la consola de Azure para eliminar los recursos antiguos almacenados
en la cuenta de almacenamiento de Azure creada a través del siguiente comando:

az storage blob delete-batch --account-name vuestaticapp --source " $web"

Después, se extraen los nuevos ficheros del ZIP con la build de la aplicacién web y por ultimo se
utiliza la tarea AzureBlob File Copy para copiar los ficheros extraidos que representan los
recursos de la aplicacién web en la cuenta de almacenamiento de Azure.

Tras ejecutarse estas dos pipelines, se puede monitorizar y consultar el contenido de la cuenta
de almacenamiento desde el portal de Azure. Para acceder a la URL base del sitio web estatico,
basta con dirigirse a la opcidn de Sitio Web Estdtico dentro de la cuenta de almacenamiento,
tal y como se muestra en la siguiente captura.
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g Vuestaticapp | Sitio web estatico

Cuenta de almacenamiente

R Buscar (Ctrl+/) “« B Guardar X Descartar

~
& Redes Habilitar sitios web estaticos en Blob service le permite hospedar contenido estatico. Las
principales a las secundarias, puede que los archivos del punto de conexidn secundario
- . 3
CON dle Azure sitio web estético
Claves de acceso ( Deshabilitado
@ Firma de acceso compartido Se ha creado un contenedor de Azure Storage para hospedar el sitio web estatico
ge p P!
Sweb
£ cifrado
Punto de conexién principal @
O Sseguridad principal -
| P i web, indows.net,
Administracién de datos. )
Punto de conexin secundario (@
@ Replicacion geografica | https://vuestaticapp-secondary.z28.web.core.windows.net/
@ Proteccién de datos Nombre del documenta de fndice @
& Replicacion de objetos | index html
L Inventario dle blobs Ruta de acceso del documento de error (D)
& sitio web estatico | inclex ftm|
57 administracién del ciclo de
vida

“4 Azure Search

Configuracién

llustracion 11.13. Panel de control del sitio web estdtico albergado en la cuenta de
almacenamiento de Azure.
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11.2Manual de Usuario

Una vez visto la instalacidn y despliegue de los diferentes mddulos que componen el sistema
en su totalidad, en esta seccion se presentan los manuales orientados a los usuarios finales de
la aplicacion movil y del panel de control web. En ellos, se explicard con detalle las diferentes
operaciones que se pueden realizar con la aplicacidn mdvil y la aplicacion web y como llevarlas
a cabo paso a paso.

11.2.1 Usuario estandar de la aplicacion mévil

Las presentes subsecciones describen cémo llevar a cabo los diferentes casos de uso de la
aplicacion movil desde la perspectiva de un usuario estandar, es decir, un ciudadano de la
poblacién que se descarga la aplicacion en su movil.

11.2.1.1 Rastrear la ubicacion

1702 & G

Rastreo de ubicacion

RASTREADOR MAPA ALARMAS
Rastreo de Ubicacién ® Swich para
Activa o desactiva el rastreo de tu ubicacion. Al activarlo, se apagar o encender

registraran tus coordenadas periédicamente. Puedes cerrar el rastrea de
la aplicacién mientras el rastreo esté acUVO‘/ ubicacion

Servicio para rastrear la ubicacion

Panel de

localizaciones
No hay localizaciones que mostrar.

registradas en
tiempo real \

L X AR O

Rastreador Positivo Contactos Histérico

llustracion 11.14. Pestaiia del rastreador en la pantalla del rastreo de ubicacion.

La pantalla principal que se muestra al abrir la aplicacién es la del rastreador, accesible a
través del menu inferior en la primera opcion Rastreador, el cual permite llevar a cabo el
registro de las coordenadas del usuario de manera peridédica para guardarlas en el
almacenamiento local del dispositivo. Esta pantalla estd formada por tres pestafias:

1. Rastreador. Permite iniciar o detener el servicio de rastreo de ubicacién.
2. Mapa. Permite visualizar el rastreo de ubicacidn en tiempo real en un mapa.
3. Alarmas. Permite programar alarmas para ejecutar el rastreo a horas determinadas.
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La ILUSTRACION 11.14 muestra el aspecto de la primera pestafia del Rastreador. Para activar o
desactivar el servicio de rastreo de ubicacidn basta con pulsar sobre el switch que se muestra
en el panel superior. Al iniciarse el servicio de rastreo, se mostrara una notificacién indicando
gue se esta registrando la ubicacidn cada cierto tiempo aproximadamente. Esta notificacion no
se puede eliminar y se mostrard mientras el servicio de rastreo esté activo. Al detener el
servicio esta notificaciéon serd eliminada. Ademds, mientras el rastreo esté activo, se pueden
consultar las coordenadas que estan siendo registradas en tiempo real a través del panel
inferior tal y como se muestra en la siguiente imagen de la misma pestafia del Rastreador, pero
ahora con el servicio encendido.
# Contact Tracker Notificacién gue indica que

el rastreo de ubicacién esta
en progreso

Servicio de rastreo de ubicacion
Tu ubicacién esta siendo registrada cada 0 min 3 sec.

Rastreo de Ubicacién ©
Activa o desactiva el rastreo de tu ubicaci6n. Al activarlo, se
registrardn tus coordenadas periédicamente. Puedes cerrar
la aplicaciéon mientras el rastreo esté activo.

Servicio para rastrear la ubicacién 9]

Card que representa
una localizacion que
ha sido registrada

Latitud 43.557952 Longitud -5.924665
\Fecha 09/11/2021 Hora 17:07:33

Precision 20.0

Latitud 43.557952 Longitud -5.924665
Fecha 09/11/2021 Hora 17:07:29
Precision 20.0

9 X A O

Rastreador Positivo Contactos Histérico

llustracion 11.15. Pestana del Rastreador con el servicio de rastreo de ubicacion activo.

Como se puede apreciar, las coordenadas que se van registrando irdn apareciendo en el listado
inferior, mostrando para cada una de ellas su latitud, longitud, fecha y hora de registro y la
precisidn con la que se tomd esa coordenada. Ademads de poder visualizar las coordenadas en
tiempo real en forma de lista, también se pueden visualizar en un mapa accediendo a la
pestafia de Mapa mientras el servicio de rastreo sigue activo, tal y como se muestra a
continuacién.
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Rastreo de ubicacion

Chip para mostrar u
ocultar los marcadores

RASTREADOR MAPA ALARMAS de las localizaciones

(& o
Af”h Y /

ora
°Q

Registro Civil Castrillon
Ruta registrada en

tiempo real v

T

Selector de capas del
mapa
2 /

Google
A X AR O
Rastreador Positivo Contactos Histérico

llustracion 11.16. Pestaia del Mapa en tiempo real dentro del Rastreo de ubicacion.

Como se puede ver, se muestran en el mapa todas las localizaciones que se van registrando en
tiempo real mediante un marcador, ademas de que la aplicacidon va trazando una linea que
representa la ruta seguida. El botdn de Marcadores permite ocultar o mostrar los marcadores,
y el botén situado en la esquina inferior derecha permite elegir entre las capas del mapa
(Normal, Satélite y Terreno de abajo a arriba en el panel de botones).

11.2.1.2 Alarmas de localizacion

La ultima pestafia de Alarmas del rastreo de ubicacién permite definir alarmas automaticas
con una hora de inicio y una hora de fin para ejecutar el rastreo de ubicacién. Asi, a la hora de
inicio, se ejecutara el servicio de rastreo de ubicacién automdticamente sin necesidad de
activarlo a mano a través de la pestafia de Rastreador, como se describid anteriormente,
mientras que, a la hora de fin, se detendra el servicio y la aplicacion dejara de registrar las
coordenadas del usuario. Esto es muy util para programar diferentes alarmas al dia para que se
registren las rutas del usuario automaticamente. A continuacidn, se muestra el aspecto de esta
pestafia de Alarmas.
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Rastreo de ubicacién i
RASTREADOR MAPA ARMA
Alarmas de localizacion <)
Campo de lexta para introduci Campo de texto para introducir Hora de inicio elector de minutos
Ia hara de inicio a la que Programa una alarma para iniciar y detener el rastreo de | |3 0adefinala que se dentendrd Selector de haras
comenzara el rastreo de tu ubicacién a una hora de inicio y de fin determinadas. el rastreo de ubicacion
ubicacién / .
-\ Fin m oot s
: ot6n para afadir a alarma .
17:20 1820 de localizacién
Hora de fin de la alarma
de localizacién
Hora de inicie de la X Bolén para eliminar la
alarma de localizacion ‘—h__‘_‘l 7 . 3 0 - “l 8. “l g alarma de localizacién
Dia en el que se i Svich para activar o desactivar

i Ia alarma de localizacion
sjecutard la alarma 0 021

Listado actual de las
alarmas de localizacién
programadas

L X A O

Rastreador Positivo Contactos Histdrica

llustracion 11.17. Pestaia de Alarmas dentro del rastreo de ubicacion.

Como se puede ver, los campos de inicio y fin permiten seleccionar una hora del dia para
iniciar y detener el servicio de rastreo respectivamente. Al pulsar sobre uno de esos campos se
abrird el selector de horas y minutos mostrado en la pantalla derecha de la ilustracion
superior. Al pulsar sobre el botdn de afadir, se insertard una nueva alarma en el sistema que
se mostrard automaticamente en el listado inferior de alarmas programadas. Para cada alarma
mostrada en este listado se indica su hora de inicio y de fin para la que fue programada, el dia
en el que se ejecutard, una cruz para eliminar por completo la alarma y un switch para activar
o desactivar la alarma. Si una alarma esta desactivada no se disparard a la hora indicada.

11.2.1.3  Notificar un positivo

Cuando un usuario da positivo tiene la oportunidad de notificarlo a través de la aplicacion
movil, accediendo a la opcién de Positivo en el menu inferior. La pantalla de notificacion de
positivos tiene el siguiente aspecto.

Alejandro Flérez Mufiiz | Escuela de Ingenieria Informdtica - Universidad de Oviedo



Manuales del Sistema | Aplicacién moévil de rastreo

17:51 & G

Notificar un positivo

Registra que has dado positivo en la aplicacién para que tus
localizaciones registradas en los ultimos dias se suban a la

nube
Opcionalmente puedes adjuntar tus datos personales, los
Checkbox para adjuntar cuales quedaran asociados a tus localizaciones. De este
o no los datos modo, contribuyes a facilitar las tareas de rastreo realizadas Boton para
personales al notificar el por el personal sanitario. visualizar
positivo \\ la politica de
Adjuntar mis datos personales privacidad

Tus datos personales estan protegidos de acuer
nuestra politica de privacidad
Periodo de infectividad
n.® de dias que se tienen
en cuenta a la hora de

subir |as coordenadas
Se subiran a la nube todas tus OCEIIW del usuario a la nube
Boton para los dltimos:
notificar el
positivo 3 dl'as
\HE Y —

o Politica de Privacidad

L X A O

Rastreador Positiva Contactos Histérico

llustracion 11.18. Pantalla de notificacion de positivos.

El checkbox de la ilustracion superior, permite al usuario decidir si adjuntar o no sus datos
personales para facilitar las tareas de rastreo al personal sanitario. Si estd marcado, al pulsar
sobre el botdon de He dado positivo, se mostrard un formulario para insertar sus datos
personales seguido de una clausula de consentimiento de tratamiento de datos. Por otro
lado, el botdn de Politica de Privacidad permite consultar la politica de privacidad de la
aplicaciéon, también accesible desde el menu superior de la barra de herramientas. Encima del
botdn para notificar positivos se muestra el Periodo de Infectividad, el cual es configurado por
las autoridades sanitarias y define el rango de dias desde hoy hasta el n.2 de dias atras
especificados para recuperar las localizaciones registradas mediante el servicio de rastreo y
subirlas a la nube. Al pulsar sobre el boton de He dado positivo comienza el proceso de
notificacién de positivos mostrado a continuacidn.

Selectores para escoger
fas respuestas alas
) ; preguntas
¢Has tenido sintomas de COVID-19?
Apellidos
N asintomati
(7 De acuerdo con lo establecido en la v st o

normativa vigente sobre proteccién de datos

de la LOPD/GDD de 2018 necesitamos tu ; Estas vacunado contra el COVID-19%
71897685Y consentimiento voluntario para llevar a cabo ‘

el tratamiento de dichos datos personales de
Namero de teléfano forma licita.
695827864

Al aceptar, estas confirmando que
Lacalidad Codigo Postal tienes mas de 14 afios y que estas
Avilés 33400 de acuerdo con el tratamiento de los
datos personales aportados y con
nuestra Politica de Privacidad.

sl, ESTOY DE ACUERDO

NO, GRACIAS

llustracion 11.19. Proceso de notificacion de un positivo incluyendo los datos personales.
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Como se puede ver, en primer lugar, se muestra el formulario para insertar los datos
personales. Al aceptar, se procede con la cldusula de consentimiento para solicitar al usuario
su consentimiento sobre el tratamiento de sus datos personales. Si el usuario esta de acuerdo,
se muestra un ultimo didlogo con una serie de preguntas, la primera sobre si el usuario ha
manifestado algln sintoma y la segunda acerca de si esta vacunado. Al aceptar este ultimo
didlogo, se mostrara una barra de progreso y si no surge ningun error, se mostrara un mensaje
por pantalla indicando cuantas localizaciones fueron subidas a la nube.

Nota importante: el sistema no permitird notificar un positivo si no existen localizaciones que
subir a la nube registradas en los ultimos dias indicados por el periodo de infectividad o si ya se
ha notificado un positivo y alin no han transcurrido los suficientes dias para notificar otro.

11.2.1.4  Comprobacion de contactos

1838 & G vl
Contactos de Riesgo H
COMPROBAR RESULTADOS

Modo de
comprobacién

manual \
O comprobacién manual Hora de la comprobacion
Botén para iniciar la .
_ comprobacion de o

COMPROBAR CONTACTOS DE RIESGO contactos

Medo de
comprobacién

peridica \\

Programa horas concretas del dia para realizar la Campo de texio para

comprobacion de contactos de riesgo. Esta comprobacion seleccionar la hora a la

se repetiré todos los dias a la horas indicadas. que se ejecutara la
comprobacion

Hora de la comprobacion H\E 5
. oton para afiadir una
18:45 nueva alarma de

Hora de una de las comprobacién

(®) comprobacién periodica

alarmas actualmente Alarmas programadas
programadas
18:45 ° \__A\armas programas
N / actualmente
Boton para eliminar la

alarma de comprobacién

8 X R O

Rastreador Positivo Contactos Histérico

llustracion 11.20. Pestaia de Comprobar dentro de la opcion de comprobacion de contactos.

La opcidn mas interesante de la aplicacion es la Comprobaciéon de Contactos, accesible desde
la opcién Contactos en el menu inferior. Desde esta pantalla se pueden realizar
comprobaciones para detectar si se ha estado cerca de algun positivo y de ser asi cuando se ha
producido ese contacto y cudl es el riesgo de haber sido contagiado. La ILUSTRACION 11.20
muestra el aspecto de esta pantalla. Como se puede ver hay dos pestainas:

1. Comprobar. Permite realizar una comprobacién de contactos, ya sea manual o
automaticamente a través de alarmas programadas a una hora.

2. Resultados. Muestra los resultados obtenidos de las comprobaciones
realizadas por el usuario.

Desde la pestafia de Comprobar, se puede elegir entre la comprobacién manual o la
comprobacion periddica, solo puede estar activado uno de los dos modos al mismo tiempo.
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- Comprobacién manual: al pulsar sobre el botén de Comprobar Contactos de Riesgo, se

inicia una nueva comprobacion en 1ler plano, que solo funcionard mientras la
aplicacion esté encendida y en ler plano. Mientras se comparan las coordenadas del
usuario con las de otros positivos, se mostrara un indicador de progreso
indeterminado. Una vez finalice la comprobacidén, el resultado se almacenara en el
dispositivo y podra consultarse desde la pestafia de Resultados, ademds de mostrarse
una notificacién con un resumen de los resultados obtenidos.

- Comprobacidn periddica: permite programar una alarma a una hora determinada para

que se inicie la comprobacién de contactos de riesgo a esa hora. Se pueden programar
hasta un maximo de tres alarmas. Cuando se llegue a dicha hora, se disparara la
alarma de comprobacién inicidandose un servicio de comprobacién el cual mostrara
una notificaciéon indicando que se estd llevando a cabo una comprobacion. Esta
notificacién permanecerd visible mientras dure la comprobacién. A diferencia de la
comprobacién manual, en este caso se puede tener la aplicacién cerrada e incluso el
movil bloqueado mientras se ejecuta la comprobacion de contactos. Cuando termine
la comprobacion, su resultado se almacenard en el dispositivo y se mostrara una
notificacién con un resumen de este al igual que en el modo manual.

En la ILUSTRACION 11.20, para afiadir una nueva alarma de comprobacién, primero se selecciona
la hora pulsando sobre el campo de texto, tras lo cual se abrird el selector de hora mostrado
en la imagen derecha de dicha ilustracidon. Una vez seleccionada la hora, se pulsa sobre el
botdn de afiadir denotado por un + para afiadir la nueva alarma de comprobacion.

Se pueden ver las alarmas de comprobacion programadas actualmente en el apartado inferior
de Alarmas programadas. Se muestra un chip para cada alarma programada, con una cruz que
se puede pulsar para eliminar la alarma por completo.

Los resultados de las comprobaciones de contactos se pueden consultar desde la pestaiia de
Resultados en la opcién Contactos del menu inferior. En esta pestafia, los resultados aparecen
ordenados por la fecha en la que fueron ejecutados, de mas reciente a mas antiguo, ademas
de agruparse por dia, tal y como se muestra en la siguiente ilustracién.
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Notificacion con los
resultados de la | |

comprobacién recién\ & Contact Tracker - ahora ~
ejecutada

Resultados de la comprobacion g
Has estado en contacto con 1 positivo. Porcentaje
de riesgo mas alto: 49,24 %

Fecha de realizacién de

las comprobaciones miércoles, 10 de noviembre, 2021
Hora a la que
Hora de la comprobacion 09:00 se realizé la
Riesgo mas alto de -, . comprabacion
{0dos los contactos 49 24 0/ Positivos Contactos de riesgo
de riesgo 1] o N.° de contactos
detectados Riesgo mas alto ————————cercanos con los

positivos
N.° de positivos
con los que se

Hora de la comprobacién 08:59
tuvo contacto
0 00 % Positivos Contactos de riesgo
’

Listado de las Riesgo mas alto
comprobaciones
realizadas en la
fecha indicada Hora de la comprobacion 08:57

Positivos Contactos de riesgo
21,25 %

Riesgo mas alto

En esta ilustracién, se puede apreciar en la parte superior la notificacién indicando un
resumen con el resultado de una comprobacidon que estaba en curso. Justo debajo, se
encuentra el titulo con la fecha del 10 de noviembre bajo la cual se agrupan todas las
comprobaciones realizadas en ese dia. En este caso, se han realizado tres comprobaciones,
para cada una de las cuales se muestra un panel con la siguiente informacion:

- Horade la comprobacion

- Porcentaje de riesgo. Es el porcentaje de riesgo mas alto de todos los contactos
detectados en esa comprobacién.

- Positivos. N.2 de positivos con los que se entré en contacto.

- Contactos de Riesgo. Representa cudntas coincidencias en el espacio y en el tiempo se
detectaron con los positivos con los que se entré en contacto.

Para ver los detalles de un resultado, basta con pulsar sobre el resultado deseado tras lo cual
se mostrara una nueva pantalla con sus detalles, tal y como se muestra en la siguiente
ilustracion.
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Datos generales
Valores medios

Riesgo medio de
todos los contactos

Tiempo de exposicién
medio entre los
contactos detectados

detectados A\ Riesso ® Tiempo de expo 2 2 Proximidad
. Proximidad media
44,03 % 0 min 7 sec 3,53 m entre 05 contactos
detectados
ZCOﬁtaCTOS de riesgo con | positivo

Dia en el que tuvo

lugar el contacto \\

lunes, 08/11/2021

Inicio 12:02:35 Fin 12:02:50
Hora de inicio y de fin de‘Mpmximidad media

Contactos de riesgo

Positivo con el que

/ se tuvo el contacto
RIESGO
Porcentaje de riesgo del
49,24 % contacto con el positivo

Botén para visualizar el

Positivo 1

contacto con el positivo .
0 min 15 sec 271m m Mapa contacto de riesgo en &l
mapa
Tiempo que se ha Eslado_—___———/
cerca del positivo lunes, 08/11/2021 Positivo 1 RIESGO

Inicio ##:##:## Fin #:d#:44 Distancia media a la que
T. de exposicion Proximidad media se estuvo del positivo
0 min 0 sec 435m ) Mapa

Listado de los —__________-———’_—'

contactos de

riesgo detectados

En esta pantalla de detalles, se muestra en primer lugar una serie de Datos generales:

- Valores medios. Son los valores calculados como la media de todos los contactos de
riesgo detectados, es decir, el porcentaje de riesgo medio, el tiempo de exposicidn
medio y la proximidad media calculados entre todos los contactos detectados.

- Numero de contactos de riesgo con el nimero de positivos. Indica cuantas veces se
ha entrado en contacto con el nimero de positivos con los que se mantuvo contacto.

Justo debajo, se muestra un listado con todos los contactos de riesgo que fueron detectados,
indicando para cada uno de ellos:

- Diadel contacto. Dia en el que tuvo lugar el contacto cercano con el positivo.

- Etiqueta del positivo. Indica el nUmero de positivo con el que se tuvo este contacto.

- Inicio / Fin. Hora de inicio y de fin aproximadas durante las cuales se estuvo cerca del
positivo en este tramo de contacto. En algunos casos, estas horas pueden ser
mostradas como ##:##:##, en cuyo caso significa que solo se detecté un Unico punto
de contacto con el positivo o bien que no se ha podido calcular una interseccién en el
tiempo entre ambos.

- Tiempo de exposicion. Indica cudntos minutos y segundos se estuvo en contacto
cercano con el positivo.

- Proximidad media. Indica los metros de distancia media a los que se estuvo del
positivo.

- Riesgo. Indica la gravedad del contacto con el positivo, en base al tiempo de
exposicidn, la proximidad y otros valores internos que no se muestran al usuario.

- Boton de Mapa. Permite visualizar el contacto de riesgo en un mapa.
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Para visualizar un contacto de riesgo en un mapa se debe pulsar sobre el botéon de Mapa del
contacto deseado, tras lo cual este se mostrara en un mapa tal y como se indica en la siguiente

ilustracion.
™M o
<  Contacto de riesgo

Porcentaje de riesgo —A 49,24 % i',-,,§ 2,71 m @ Ouh 15 seC —————Tiempo de exposicion

Proximidad media

Ruta del positivo

Ruta del usuario
que hace la
comprobacion

Google J

A X O

Rastreador Positive Historico

llustracion 11.23 Visualizacion de un contacto de riesgo en un mapa.

Como se puede ver, en el mapa se dibujan las rutas del propio usuario en color azul y del
positivo con el que se tuvo contacto en color rojo. Los puntos de inicio y de fin de ambos
tramos esta delimitado por marcadores. Ademas, en la parte superior también se indican los
valores del contacto de riesgo, es decir, el porcentaje de riesgo, la proximidad media y el
tiempo de exposicion de izquierda a derecha en la imagen.

11.2.1.6 Historico de localizaciones

La ultima opcién del menu inferior es la del Histérico, desde el cual se puede consultar un
historial de las localizaciones registradas por la aplicacién agrupadas por dias. Esta pantalla
tiene el siguiente aspecto.
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Precisién 20.0
Listado de coordenadas
registradas en el dia
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Latitud 43.560636 Longitud -5.971402
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Precisién 20.0 Selector de
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Latitud 43.560636 Longitud -5.971403
Fecha 09/11/2021 Hora 18:48:52
Precision 20.0

8 b & O

Rastresdor Positivo Contactos

Contactos

llustracion 11.24. Pantalla del Historico de localizaciones registradas.

En la imagen izquierda de la ilustracion, el campo de texto Fecha permite seleccionar una
fecha a través de un calendario que tiene el siguiente aspecto.

SELECCIONA UNA FECHA

10 nov. 2021

NOVIEMBRE DE 2021 ~ < >

22 23 24 25 26 27 28

29 30

CANCELAR ACEPTAR

llustracion 11.25. Calendario para seleccionar una fecha de filtro en el Historico.

Al seleccionar una fecha concreta, en el listado de la imagen izquierda se mostraran todas
aquellas localizaciones que fueron registradas en ese dia especifico. Encima del listado se
muestra el nimero de localizaciones registradas en ese dia junto con un botdn para
mostrarlas en un mapa y otro botdn para eliminarlas. Estos componentes solo son visibles si
existe alguna localizacion registrada en el dia especificado.

Si se pulsa sobre el botdn de Mapa, se mostrara la pantalla derecha de la ILUSTRACION 11.24,
donde se puede ver el itinerario representado por estas coordenadas filtradas del dia
especificado. De manera similar al mapa en tiempo real del rastreo, también se pueden ocultar
los marcadores y seleccionar la capa concreta del mapa.

Al pulsar sobre el botén de la papelera, se eliminaran todas las localizaciones registradas en el
dia especificado.
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11.2.1.7  Ajustes generales

Para terminar con el manual de la aplicacién mévil, se encuentran los ajustes generales de la
aplicacion, accesibles desde el menu superior situado en la barra superior de herramientas,
representado con “tres puntos alineados verticalmente”, tal y como muestra la siguiente
ilustracion.

17:38 & G vil

Rastreo de ubicacié Ajustes Opciones del mena
de la barra de
herramientas

RASTREADOR MAF politica de Privacidad

Rastreo de Ubicacién ©
Activa o desactiva el rastreo de tu ubicacion. Al activarlo, se
registraran tus coordenadas periédicamente. Puedes cerrar
la aplicacién mientras el rastreo esté activo.

Servicio para rastrear la ubicacion »

No hay localizaciones que mostrar.

o )i R (O]

Rastreador Positivo Contactos Histérico

llustracion 11.26. Menu superior de ajustes generales de la aplicacion mévil.

Para consultar la politica de privacidad, se debe pulsar sobre la opcidn Politica de Privacidad,
tras lo cual se mostrara la siguiente pantalla.

17:40 & G

<  Politica de Privacidad

Duefio de la aplicacion

El duefio y responsable de la aplicacion Contact Tracker es
Alejandro Florez Mufiiz, en el cual reside total responsabilidad
sobre el tratamiento de los datos de los interesados.El duefio
y responsable de la aplicacién Contact Tracker es Alejandro
Flérez Muiiiz, en el cual reside total responsabilidad sobre el
tratamiento de los datos de los interesados.

Responsable del tratamiento
El tratamiento de los datos es responsabilidad del duefio de
la aplicacién, Alejandro Flérez Muiiiz, por lo que no se deriva
el tratamiento de los datos a entidades de terceros. Datos de
contacto del responsable:

* Nombre y apellidos: Alejandro Flérez Muiiiz.

« Correo electrénico: alexflorezmuniz@gmail.com

« Teléfono mévil: 695 82 28 79

« Direccion: Villalegre, Avilés, Asturias

- Pais: Espafia
Datos recolectados
Esta aplicacion recopila datos de geolocalizacion del
dispositivo de forma periédica y mientras la aplicacién esta
en segundo plano si el usuario lo permite. Los datos de
geolocalizacion se recogen mediante los servicios de Google
instalados y quedan registrados en el almacenamiento local
del dispositivo. Opcionalmente, también se registran los
datos personales del usuario, si este lo permite, quedando
asociados a las ubicaciones registradas. Para los datos de
geolocalizacion se registra:
« Latitud y Longitud
. Focha v horo do

R4

Rastreador Contactos Histérico

llustracion 11.27. Politica de Privacidad de la aplicacion movil.

Alejandro Flérez Mufiiz | Escuela de Ingenieria Informdtica - Universidad de Oviedo



Manuales del Sistema | Aplicacién moévil de rastreo

Para ir a los Ajustes del sistema, basta con pulsar sobre la opciéon de Ajustes en el menu
superior. La siguiente ilustracidn muestra el aspecto que tiene esta pantalla de ajustes.

17:40 & G *il

Pardmetro de

configuracién \

Descripeion del Intervalo de tiempo
pardmetra ——————— Intervalo de tiempo minimo transcurri
ada registro de lo v
Valor actual

A 0 min 3 sec
del parametro

Desplazamiento minimo

Alcance de la comprobacién
Nu 0 C que se tienen en cuenta

Checkbox para activar
o desactivar un

/ parametro

En cuanto al rastreo, se pueden configurar los siguientes parametros:

- Intervalo de Tiempo. Indica el n.2 de minutos y segundos que transcurren entre el
registro de una coordenada y la siguiente. Cuanto menor sea este intervalo, mas fiable
serd el rastreo y por tanto mas precisas serdn las comprobaciones, a costa de un
mayor consumo de bateria.

- Desplazamiento minimo. Indica cuantos metros de diferencia debe haber entre una
coordenada y otra para que se registren las coordenadas. Cuando es mayor que 0 m
evita que se registren multiples coordenadas de la misma posicién, por ejemplo,
cuando el dispositivo estd encima de una mesa quieto.

En cuanto a la comprobacion de contactos, se pueden configurar los siguientes parametros:

- Alcance de la comprobacién. Define cuantos dias atrds, desde que se inicia una
comprobacion, se tienen en cuenta para comprobar la cercania con otros positivos.
Por ejemplo, con un alcance de 3 dias, se comprueba si se ha estado en contacto con
algun positivo en los ultimos 3 dias.

En cuanto a las notificaciones:

- Notificaciones de positivos. Permite habilitar o deshabilitar el envio de notificaciones
diarias relativas al nimero de positivos que se notificaron en el sistema en el dia de
hoy.
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11.2.2 Usuario administrador del panel de control
web

Al entrar por primera vez en el panel de control web de Contact Tracker se muestra la
siguiente pantalla de bienvenida.

=  Contact Tracker

‘

Bienvenid@ a Contact Tracker Web

disticas y
|

iHoy se ha notificado T nuevo positivo!

2021 - Contact Tracker

En esta pantalla, a modo de informacién complementaria, se indica el nimero de positivos
que fueron notificados en el sistema en el dia de hoy.

El menu desplegable de la aplicacién web esta disponible en todo momento en la esquina
superior izquierda, pulsando sobre el icono de las “tres barras horizontales”.

Desde la opcién de menu de Configuracion, se pueden modificar los parametros de
configuracion del sistema. Para ello, se debe desplegar el menu lateral y seleccionar la opcidn
de Configuracidn. Dentro de esta pantalla, existen dos pestainas:

- Notificacién de positivos. Contiene los pardmetros de configuracién de la notificacién
de positivos a través de la aplicacién mavil.

- Comprobacion de contactos. Contiene los parametros de configuracién relativos al
algoritmo de comprobacién de contactos de riesgo.

La siguiente ilustracidn muestra el panel de configuracidn de la notificacion de positivos.
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= Contact Tracker

Configuracion
Configurar las opciones de la notificacion de positivos y de la comprobacion de contactos de riesgo

NOTIFICACION DE POSITIVOS COMPROBACION DE CONTACTOS

Notificacién de Positivos
Configurar los parametros relacionados con la notificacion de positivos desde la aplicacion mévil.

Periodo de Infectividad Tiempo de espera de notificacion

5 dias @ 7 dias @

Notificaciones y mensajes
Configurar las horas de envio de las notificaciones diarias.

Positivos notificados

Botaén para consultar la informacion
descriptiva del parametro

Desde este panel, se pueden configurar los siguientes parametros:

- Periodo de infectividad. Representa el nimero de dias atrds desde los primeros
sintomas manifestados por un positivo durante los cuales este es contagioso. Este
valor se utiliza en la aplicacion mévil para subir las coordenadas registradas en los
ultimos dias especificados por este periodo.

- Tiempo de espera de notificacion. Indica el n.2 de dias que es necesario que
transcurran después de haber notificado un positivo para poder volver a notificar otro
desde la aplicacion movil.

- Notificaciones sobre los positivos notificados. Permite configurar la hora a la que se
envian las notificaciones relativas al n.2 de positivos notificados hoy. Estas
notificaciones se envian a los dispositivos Android todos los dias a la hora especificada.

Con los botones de informacidn (i) se puede consultar una explicacién sobre en qué consiste
un parametro de configuracién determinado.

La siguiente ilustracién muestra el panel de configuracién de la comprobacién de contactos.
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= Contact Tracker

Configuracién
Configurar las opciones de la notificacién de positivos y de la comprobacién de contactos de riesgo

Nombre del parametro

de configuracion
NOTIFICACION DE POSITIVOS COMPROBACION DE CONTACTOS

Descripcion del ~——___ Margenes de corcania
parametro Configurar los valores que definen el margen de cercania para determinar si dos usuarios estan en contacto cercano en el tiempo y en el espacio.

Margen de Distancia de Seguridad Margen e Diferencia Temporal
5 m@ 15 sec @

Porcentajes de peso de los pardmetros

Confis los porcentajes de para los «de un contacto de riesgo. Permite definir el nivel de

importancia que se da a cada aspecto de un contacto de riesgo, lo cual influira en el riesgo calculado.
Peso del Tiempo de Exposicion Peso de la Proximidad Media Peso del Intervalo de Tiempo Med:
35 % @ 60 %@ 5 % @

Rango de valores de los parametros de comprobacién
Permite definir los rangos de valor minimo y méximo para los parametros de un contacto de riesgo. Estos rangos sirven
para delimitar los valores que pueden tener los pardmetros y asi poder normalizarlos a valores entre 0y 1

Tiempo de Exposicion (minutos)
Minimo Méximo
0 min 15 min

Proximidad Media (metros)
Minim aximo
0 m 10 m

Intervalo de Tiempo Medio (minutos)
Minimo éximo
0 min 10 min

Desde este panel de configuracion, se pueden configurar los siguientes pardmetros que
influyen en el comportamiento del algoritmo de comprobacion ejecutado en los dispositivos
moviles:

- Margen de distancia de seguridad. Permite indicar el nimero de metros de distancia a
partir de los cuales se considera que dos usuarios estan suficientemente préoximos en
el espacio como para considerar que estdn en contacto cercano.

- Margen de diferencia temporal. Permite indicar el nimero de segundos de diferencia
entre una posicidon de un usuario y la de otro usuario para considerar que ambos han
coincidido en el tiempo con una diferencia temporal lo suficientemente pequefia como
para considerar que estan cercanos en el tiempo.

- Pesos de los parametros descriptivos de un contacto de riesgo. Permite variar la
ponderacion de pesos de los valores calculados para un contacto de riesgo, los cuales
influyen en el cdlculo del porcentaje de riesgo que se asigna a cada contacto de riesgo
detectado.

o Peso del tiempo de exposicion. Porcentaje de peso que se le da al tiempo de
exposicidén con un positivo.

o Peso de la proximidad media. Porcentaje de peso que se le da a la proximidad
en metros con el positivo.

o Peso del intervalo de tiempo medio. Porcentaje de peso que se le da al valor
del intervalo de tiempo medio entre las fechas de registro de las coordenadas.
El intervalo de tiempo medio representa la fiabilidad del rastreo de ubicacion,
pues cuanto menor sea este intervalo mas fiables y exhaustivos seran los
itinerarios registrados.

- Rangos de valores de los parametros de comprobacién. Permite definir los valores
minimos y maximos de cada parametro descriptivo de un contacto de riesgo para que
el algoritmo de comprobacién pueda normalizarlos (convertirlos a un valor entre 0 y
1).
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o Rango del tiempo de exposicion. Define el valor minimo y el valor maximo de
exposicién en minutos. A partir de este valor maximo, se considera que el peso
que puede aportar el tiempo de exposicion es el maximo, es decir, se
normaliza a 1.

o Rango de la proximidad media. Define el valor minimo y maximo de la
proximidad en metros. A partir del valor maximo de metros, se considera que
el peso que aporta la proximidad es nulo, es decir, se normaliza a 0 porque se
considera que se esta muy lejos del positivo.

o Rango del intervalo de tiempo medio. Define el valor minimo y maximo del
intervalo de tiempo de registro de coordenadas en minutos. A partir del valor
maximo de intervalo de tiempo medio, se considera que este parametro es
nulo, es decir, se normaliza a 0 porque se considera que el registro de
ubicacidn deja de ser fiable a partir de ese valor.

En ambos paneles de configuracidn, para guardar los cambios realizados basta con editar los
pardmetros deseados y pulsar sobre el boton de GUARDAR CAMBIOS, o bien, sobre el botdn
de CANCELAR si se desea revertir los cambios. Esta pareja de botones se muestra cada vez que
se modifica alguno de los pardmetros de configuracion.

Para visualizar las estadisticas de uso de la aplicacion de Contact Tracker, se debe desplegar el
menu lateral y pulsar sobre la opcidn de Estadisticas. La siguiente ilustracién muestra el
aspecto que tiene este panel de estadisticas.

= Contact Tracker

Estadisticas
Ver estadisticas e informacién de uso de la aplicacién mévil Contact Tracker
Hace dos dias

\ Campo de texto para seleccionar el rango

de dias de las estadisticas

Positivos Descargas

fe la aplicacion mévil

8 vacunadk 0 o vacunado 34 ceccasas

7 Y 5 | i
F t r
Comprobaciones
Estadist e las comprobaciones de actos de riesg;
13 Riesgo medio Tiempo de exposicién Proximidad
comprobaciones 25.22% 1 min 40 sec 1.63m

2021 - Contact Tracker

En la ilustracidn superior, se puede ver en primer lugar el campo de texto de seleccion del
rango de dias que se tienen en cuenta para recopilar las estadisticas mostradas, seguido de
tres paneles de estadisticas.
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El primer panel, muestra las estadisticas relativas a los positivos que se describen a
continuacion:

- Numero de positivos. Es el n.2 de positivos que fueron notificados en el sistema por
los usuarios desde sus dispositivos méviles.

- Asintomaticos / No Asintomaticos. Recuento del n.2 de positivos notificados que son
asintomaticos y de los que si presentan sintomas.

- Vacunados / No Vacunados. Recuento del n.2 de positivos notificados que estan
vacunados frente a los que no lo estan.

El segundo panel, muestra las estadisticas relativas a las descargas de la aplicacién moévil, es
decir, cuantos usuarios se han instalado la aplicacidn mdvil en su dispositivo.

El tercer y Ultimo panel, muestra las estadisticas relativas a las comprobaciones de contactos
realizadas por los usuarios:

- N.2 de comprobaciones. Representa cuantas comprobaciones se han realizado con las
aplicaciones moviles en los ultimos dias.

- Riesgo medio. Porcentaje de riesgo medio calculado entre todos los resultados de las
comprobaciones realizadas.

- Tiempo de exposicion medio. N.2 medio de minutos y segundos calculado como la
media de los tiempos de exposicion de los resultados de las comprobaciones
realizadas.

- Proximidad media. N.2 medio de metros de distancia calculado como la media de las
proximidades de los resultados de las comprobaciones realizadas.

Para ver los positivos notificados en el sistema, se debe desplegar el menu lateral y pulsar
sobre la opcién de Positivos. Se mostrard entonces la siguiente pantalla con el listado de
positivos notificados.

= Contact Tracker

Positivos
Cadigo unico del L. ) . .,
positivo Ver los positivos notificados en la aplicacién Contact Tracker
N.° de ciKLH2da77jvogljtEEV Vacunado
localizaciones Notificado ¢l 10/11/2021 a las 13:33 Fecha y hora de Asintomatico

i la notificacion
registradas ———— 43 ocalizaciones registradas.

Botén paraverlos ——s 29
datos personales

Botdn para ver el

itinerario del positivo n39sVeuaEUuY1yOLCYIx Vacunado
Notificado el 10/11/2021 a las 12:38 Asintomatico
43 localizaciones registradas.
29
33
WQPUcTwMVYt6cYichjNB Vacunado

Notificado el 09/11/2021 a las 14:32

34 localizaciones registradas.

29

&3

Alejandro Flérez Mufiiz | Escuela de Ingenieria Informatica - Universidad de Oviedo



Manuales del Sistema | Aplicacién moévil de rastreo

Para cada positivo notificado en el sistema se muestran los siguientes datos:

- Cadigo del positivo. Es un cddigo alfanumérico que identifica univocamente a cada
positivo registrado en el sistema.

- Fecha y hora de notificacidn. Indica la fecha y la hora a la que fue notificado el
positivo.

- N.2 de localizaciones. Indica el nimero de localizaciones que fueron subidas a la nube
y que conforman el itinerario del positivo.

- Etiquetas de Vacunado / Asintomatico. Etiquetas que indican si el positivo estd
vacunado o si es asintomatico.

- Boton de datos personales. Muestra un didlogo con los datos personales del positivo.
Este botdn solo aparecerd en aquellos positivos que tengan asociados datos
personales.

- Botdn de itinerario. Muestra en un didlogo el itinerario del positivo en un mapa
dibujandolo con una linea definida por las localizaciones del positivo.

Para ver los datos personales de un positivo, basta con pulsar sobre el botdn con el icono de
un usuario, tras lo cual se mostrara el siguiente didlogo.

Datos personales del positivo

Nombre Alex Apellidos Florez
DNI 71986754U Namero de teléfono 666733647
Localidad Avilés cadigo postal 33400

llustracion 11.34. Dialogo con los datos personales de un positivo.

Para visualizar el itinerario de un positivo, basta con pulsar sobre el botdn con el icono de un
itinerario, tras lo cual se abrird un didlogo que muestra las localizaciones del positivo en un
mapa, tal y como se muestra en la siguiente ilustracion.

2021-11-08

Mapa  Satélite &

i SN 8
Combinaciones de teclas ' Datos de mapas €2021 Imégenes ©2021 | Términos de uso  Notificar un problema de Maps

llustracion 11.35. Didlogo con el mapa que muestra el itinerario de un positivo.
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En el panel izquierdo de este didlogo, se muestran los dias que componen el itinerario y en los
cuales se agrupan las localizaciones del positivo. Al pulsar sobre uno de los dias, el foco del
mapa se traslada hacia el tramo registrado con las localizaciones de ese dia.
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Capitulo 12. Conclusiones y
Ampliaciones

A lo largo de este documento, se ha visto en profundidad el proceso de planificacidn,
definicion, disefio y construccidon del sistema, ademas de otros aspectos transversales del
proyecto, tras lo cual se han obtenido una serie de conclusiones que se discuten en este
capitulo. Ademas, existen algunas funcionalidades que no han sido implementadas, ya sea por
falta de tiempo o porque quedan fuera del alcance del proyecto, las cuales se pueden
posponer de cara al futuro para otro sistema similar basado en este.

12.1Conclusiones

Una vez completadas las cuatro iteraciones planificadas junto con las tres iteraciones extra,
necesarias debido a los contratiempos, se ha conseguido implementar y desplegar con éxito
los cuatro mddulos especificados en el apartado 7.3.1 DESCRIPCION DE LOS SUBSISTEMAS, de tal
forma que se han obtenido como productos la aplicacion mdévil de rastreo, la aplicacion web
del panel de control, el servidor web con la API REST y la base de datos Firestore hospedada
en la nube. La aplicacién web y el servidor estdn desplegados en los servicios de Azure, de
manera que se puede acceder a ellos desde una maquina remota sin necesidad de hacerlo en
local. Por otro lado, se han alcanzado practicamente la mayoria de los objetivos establecidos
en la seccidén 2.2 relativa a los OBJETIVOS DEL PROYECTO, a excepcion de los objetivos 9 y 13 dado
que se trata de un prototipo que aun no ha sido implantando en un entorno real y alin no se
ha dado el tiempo suficiente para determinar si el uso extendido de la aplicacién disminuye la
transmision del virus y si puede ser utilizado con otras enfermedades contagiosas.

Sin embargo, bajo un entorno ficticio donde se simulan los contagios, el sistema parece ser
efectivo en casi el 100% de las casuisticas. Solamente en entornos cerrados se disminuye la
precisidon de la comprobacion de contactos debido al aumento del error en las coordenadas
proporcionadas por GPS o WiFi, lo cual hace que se registren ubicaciones que no se
corresponden con la posicidn real del usuario. Esto permite sacar la conclusién de que el
correcto funcionamiento del sistema depende en gran parte de la calidad de las coordenadas
registradas, es decir, en la precisién del GPS/WiFi, por lo que en aquellas situaciones, ya sea un
entorno cerrado o al aire libre, en las que el registro de coordenadas no sea lo suficientemente
preciso debido a la imprecisién del GPS o de la geolocalizacién por internet, la comprobacion
de contactos apenas sera efectiva, existiendo la posibilidad de que se detecten falsos positivos
(el sistema detecta erréneamente que se ha estado en contacto con un positivo) o falsos
negativos (el sistema detecta erréneamente que no se ha entrado en contacto con ningun
positivo). Esta imprecision y error en el registro de coordenadas, esta fuera del alcance del
proyecto, al tratarse de algo intrinseco a la naturaleza de la geolocalizacién y del GPS, pues la
aplicacion mévil poco puede hacer para mejorar la calidad de las localizaciones. Tal vez seria
posible utilizar algoritmos inteligentes mediante heuristicos para detectar posibles errores en
las coordenadas y tratar de corregirlos alineando aquellas ubicaciones fuera de lugar respecto
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de la tendencia comun del itinerario que siguen el resto de las coordenadas, pero esto también
gueda fuera del alcance del proyecto, como una posible ampliacién.

Todos estos logros han sido completados a costa de incurrir en un retraso de unos tres meses
respecto a la fecha de entrega planificada inicialmente, tal y como se comentd en el capitulo
de Control y seguimiento, lo cual influye en el presupuesto final estimado para el proyecto
como se explica en la seccion 13.5 sobre el seguimiento del proyecto. Las pérdidas
aproximadas resultantes de estos contratiempos ascienden a los 9.518,37 €, considerando que
el coste estimado de una iteracién es de unos 3.172,79 €.

Como conclusion, se ha experimentado con la geolocalizacién en Android para rastrear
contactos de riesgo obteniéndose unos buenos resultados, mas alla de los errores de precision
de la instrumentacién GPS. El sistema funciona como se esperaba detectando los contactos de
riesgo cercanos a los itinerarios de los usuarios, calculando ademas diversos pardmetros de
interés como el tiempo de exposicidn, proximidad...etc, cuyos valores son usados para calcular
el nivel de riesgo del contacto y asi dar una idea aproximada al usuario sobre la gravedad de su
encuentro con un positivo. El usuario tiene la capacidad de configurar algunos aspectos del
rastreo y de la comprobacién de contactos. Ademas, el sistema es configurable por los
administradores desde el panel de control web, pudiendo gestionar la notificacién de positivos
y el comportamiento del algoritmo de comprobacidon segin las necesidades sanitarias.
También se permite visualizar los itinerarios de los positivos notificados en un mapa, ademas
de una serie de estadisticas de uso de la aplicacidn, como descargas, positivos notificados,
comprobaciones realizadas o incluso valores medios de los parametros de los contactos, es
decir, tiempo de exposicion...etc. Asi, el sistema funciona a la perfeccién siempre y cuando el
registro de coordenadas sea lo suficientemente preciso, lo cual es dificil de conseguir en un
entorno real donde los chips GPS y las condiciones de rastreo son muy variadas. Esto hace que
la alternativa del Bluetooth sea mas llamativa e interesante que utilizar la geolocalizacion para
rastrear a los usuarios, pues el proceso comprobacién de contactos es mucho mas rapido y
sencillo, ademas de obviar los errores de localizacidn al tratarse simplemente de tokens Unicos
gue se intercambian con los dispositivos cercanos, tal y como se explicd en el apartado 2.4.1.1
dedicado a RADAR CovID (ESPANA). Ademas, en la mayoria de los casos, el consumo de bateria
serd mayor al utilizar la geolocalizacion pues es necesario registrar periédicamente las
coordenadas, a diferencia del escaneo de dispositivos por bluetooth, mas ligero para la vida de
la bateria.

Con todo ello, la geolocalizacién como herramienta para el rastreo de contactos de riesgo
supone una buena alternativa que cumple con su cometido cuando la calidad del rastreo de
ubicacidn es aceptable, aunque, sin duda alguna, el bluetooth es una alternativa preferible a la
hora de detectar individuos cercanos, dada su simpleza, ademds de que no involucra aspectos
de posicidn y por tanto errores de precision.

12.2 Ampliaciones

En esta seccidn se describen las distintas ampliaciones propuestas para el sistema, las cuales
no se han podido llevar a cabo para el prototipo. Otras son meras ampliaciones que, aunque
no fueron planificadas desde un principio, se incluyen en este apartado como posibles mejoras
de cara a implementar en un futuro sistema similar.
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12.2.1 Autenticacion como administrador

Esta ampliacién consiste en afiadir un simple sistema de autenticacidon para los usuarios de
tipo administrador, de forma que asi se controle el acceso al panel de control web. Al intentar
acceder a dicho panel, se mostraria un formulario para indicar un nombre de usuario y una
contrasefia, ambos proporcionados por un administrador del sistema certificado, y una vez
autenticado, el administrador tendria acceso a todas las caracteristicas del panel de control.

La autenticacion podria implementarse mediante un token JWT al cual se le asigna una validez
temporal, de modo que al cabo de cierto tiempo caducase su validez y el administrador tendria
gue repetir la autenticacién. Con cada peticion se envia en token el cual se comprueba en el
servidor antes de acceder al recurso solicitado.

Este sistema aporta gran seguridad para limitar el acceso a las caracteristicas de administrador
solamente a aquellas personas que dispongan de unas credenciales validas. La autenticacion
estaba planificada desde un principio para ser implementada, sin embargo, debido a los
diversos contratiempos no llegd a llevarse a cabo para no extender el desarrollo mas de la
cuenta.

12.2.2 JWT y certificados para proteger los endpoints
de la API REST

Estd ampliacidn estd relacionada con la anterior pues consiste en proteger las rutas expuestas
por el servidor a través de tokens privados generados por el sistema. Concretamente, se trata
de generar un token valido JWT que se envia al cliente recién autenticado mediante sus
credenciales. El cliente guarda este token para utilizarlo en las futuras peticiones, por ejemplo,
a través de una cookie, y lo envia con cada peticién al servidor, el cual comprueba su validez
antes de conceder acceso al recurso solicitado. La validez del token depende del secreto
mediante el cual fue generado y la fecha de caducidad del mismo.

Por otro lado, en la aplicacion mévil, no existe autenticacion para los usuarios, sino que estos
acceden libremente a las funciones de la aplicacién. Para proteger los endpoints de posibles
atacantes y de peticiones que no provengan de dispositivos méviles con una version oficial de
Contact Tracker, se propone el uso de certificados que se instalarian automaticamente al
instalar la aplicacion en el dispositivo. De este modo, con cada peticidn realizada por el cliente
Android al servidor web, se enviaria este certificado cuya validez se comprobaria antes de
acceder al recurso, de manera similar al token JWT.

Las ventajas que aportan estas ampliaciones son obvias, una mayor seguridad para el servidor
web de forma que no se pueda consumir la APl REST a menos que se esté certificado para ello,
ya sea por medio de un token JWT, obtenido tras autenticarse en el sistema como
administrador, o por medio de un certificado movil, instalado automaticamente cuando se
dispone de una version oficial de la aplicacién en el dispositivo.

Ambos aspectos estaban programados para ser implementados desde un principio, aunque al
igual que con la autenticacion, no se llevaron a cabo debido a los contratiempos y por no
extender de mas el desarrollo del sistema.
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12.2.3 Acotar los positivos con los que hacer la
comprobacion

A la hora de realizar la comprobacion de contactos de riesgo, la aplicacién moévil recupera de la
base de datos central todos los positivos existentes cuyos itinerarios tengan localizaciones que
hayan sido registradas en alguno de los dias en los que el usuario, que realiza la comprobacion,
haya registrado sus ubicaciones. Este filtro de dias limita la comprobacion de forma que solo se
comparen las localizaciones de dias iguales, ignorando el resto ya que carece de sentido. Asi, el
algoritmo de comprobacidn es mas eficiente y requiere menor tiempo de procesamiento. Sin
embargo, este filtro se podria mejorar ain mas clasificando los itinerarios por zonas,
utilizando, por ejemplo, la API Places de Google, de tal manera que se tenga en cuenta, no solo
la temporalidad de las localizaciones, sino también la propia posicién geografica para descartar
positivos que no tengan ubicaciones registradas en los mismos dias ni en las mismas zonas que
el usuario.

Esta ampliacidn no ha sido planificada inicialmente, sino que se propone como una mejora de
cara a futuros sistemas similares.

12.2.4 Comprobacion automatica con cada positivo
notificado

En la aplicacion movil resultante, existen dos modos de ejecutar la comprobacion de
contactos. Por un lado, estd el modo manual, el cual implica ejecutar la comprobacion
manualmente cuando lo decide el usuario, y por otro, el modo peridédico, donde se permite
programar comprobaciones de contactos para que se ejecuten a ciertas horas. Una posible
alternativa de cara a futuros sistemas basados en este seria la posibilidad de afiadir un tercer
modo, por ejemplo, modo automatico, en el cual la comprobacién de contactos se realizase
automaticamente después de que se hubiera notificado un nuevo positivo en el sistema. Esto
tendria como ventaja que la efectividad del sistema seria mas elevada, ya que las
comprobaciones de contactos se ejecutarian justo en el momento de conocer el itinerario de
un nuevo positivo, mas cerca de la hora de la notificacién, en lugar de a una hora mas alejada.

Como desventaja principal, el hecho de tener que ejecutar una comprobacién con cada nuevo
positivo notificado puede derivar en una saturacidn del sistema, si se considera que en un
entorno real se notifican miles de positivos diarios. Una posible solucién seria limitar el
numero de comprobaciones que se realizan por hora, por ejemplo, ademas de ayudarse del
filtro de positivos para acotar la comprobacién, lo cual se comenté en la anterior ampliacidn.
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12.2.5 Inteligencia artificial para la deteccion de
contactos y para reducir el error del rastreo de
coordenadas

Una alternativa al algoritmo de comprobacién clasico, implementado actualmente, seria
utilizar alguna técnica de inteligencia artificial para detectar contactos de riesgo. Podrian
utilizarse heuristicos junto con un espacio de estados que representen el problema a resolver
de detectar puntos cercanos. También se podrian utilizar redes neuronales o algoritmos
genéticos para comparar las coordenadas de los itinerarios y asi detectar contactos estrechos.

Este enfoque no se llevd a cabo desde un principio dada su complejidad y alto consumo de
tiempo, pues es necesario disefiar previamente el espacio de estados, la red neuronal...etc.,
ademas de dar soporte a dichas estructuras por cddigo. Sin embargo, seria una alternativa mas
eficiente que la implementacion clasica.

12.2.6 Desarrollo multiplataforma para otros
dispositivos

Actualmente, la version maovil de Contact Tracker solo estd disponible para algunos dispositivos
que tengan instalado Android, lo cual fue planificado desde un principio. Sin embargo, seria
interesante aumentar el alcance de la aplicacién para que funcionase con otros sistemas
operativos, es decir, una aplicacion multiplataforma. De este modo, la aplicaciéon estaria
disponible para iOS e incluso Windows Phone, cubriendo una mayor parte de la poblacién y
haciendo el rastreo mas efectivo.

Para el desarrollo multiplataforma se pueden utilizar frameworks como Flutter o Xamarin
Forms, los cuales permiten desarrollar versiones de la misma aplicacién para distintas
plataformas moviles, todo ello abstrayéndose de los detalles de bajo nivel de los frameworks
nativos.

12.2.7 Pruebas de rendimiento y de accesibilidad

Las pruebas de rendimiento y accesibilidad no estaban previstas desde un primer momento,
dado que el contexto del proyecto hace que no sean excesivamente necesarias. En cambio,
podrian realizarse pruebas de rendimiento en diferentes puntos de la aplicacién. Por un lado,
se podria probar el limite del sistema en la notificacion de positivos entre varios usuarios
simultaneos con pruebas de carga y de estrés. Estas pruebas también podrian realizarse para
probar el limite de recuperacion de positivos para realizar comprobaciones. Por otro lado,
también seria interesante realizar pruebas de carga para el algoritmo de comprobacién, de
forma que se compruebe cdmo crece el tiempo de ejecucién a medida que se va aumentando
la carga, que en este caso coincidiria con el nimero de localizaciones que se comparan.

Las pruebas de accesibilidad se pueden aplicar a las interfaces graficas de usuario tanto de la
aplicacion movil como de la aplicacion web, aunque deberian de ser mas exhaustivas en la
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aplicacion mdvil, ya que serd la que utilicen los ciudadanos. Por ello, se debe garantizar la
maxima accesibilidad en esta aplicacién para abarcar a todas las personas posibles, mientras
que el panel de control web sera utilizado por un nimero mds reducido de usuarios, y por
tanto estas pruebas no son tan cruciales.

12.2.8 Pruebas de interfaz de la aplicacién web

Actualmente, la aplicacion web carece de pruebas de interfaz de usuario ya que no son
excesivamente necesarias, pues el publico al que esta destinada esta limitado a los usuarios
administradores.

Podria emplearse algun software, como, por ejemplo, el framework de Selenium para realizar
pruebas de interfaz que integren la interfaz de usuario con el resto del sistema del frontend.
De este modo, se garantizaria una mayor calidad del panel de control web ademas de una
manera automatizada de verificar su comportamiento esperado, una vez se han realizado
cambios en el cédigo.

12.2.9 Pruebas de codigo

Para complementar la bateria de pruebas desarrollada para los distintos médulos, se propone
como ampliacion incluir pruebas de cédigo mediante software que analice el cdodigo
estaticamente para detectar posibles vulnerabilidades de seguridad, riesgo de punteros nulos
u otros aspectos relacionados con la calidad del cddigo. Para ello, podria integrarse la
herramienta SonarQube que evalla la calidad del cédigo y de la seguridad del mismo, de
forma que con cada compilacién se puedan comprobar que tipo de errores o advertencias de
cddigo ha detectado la herramienta y asi poder subsanarlas.

Estas pruebas aportan como ventaja una mayor calidad del cédigo y una mayor seguridad para
evitar exponer vulnerabilidades que puedan ser explotadas por individuos externos que
accedan al cédigo fuente.
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Capitulo 13. Presupuesto

En este capitulo se describe el proceso llevado a cabo para obtener una estimacion
aproximada del presupuesto del proyecto, comenzando por el modelo de empresa que realiza
el proyecto seguido de las distintas partidas en las que se estructura. Inicialmente, se muestran
las partidas correspondientes a las etapas iniciales de investigacién y preparativos del
proyecto, para luego presentar las partidas correspondientes a las etapas de implementacién e
implantacién del sistema descritas en la seccién 5.1.1 sobre las etapas del proyecto. De forma
adicional, en otra partida se calcula lo que costaria mantener y mejorar el sistema de Contact
Tracker durante un periodo de un afio.

Las partidas del proyecto estan desglosadas segun la EDT presentada en la seccidn 5.1.1.1 EDT
Y DIAGRAMA DE GANTT dedicada a la planificacidn del proyecto. Como ya se comentd en dicha
seccidén, el proyecto se enmarca dentro de una metodologia de desarrollo agil, por lo que el
presupuesto no es tan exhaustivo como en un desarrollo tradicional, sino que el coste de las
partidas se obtiene de manera aproximada en funcidn de los meses de desarrollo de los sprints
y el coste mensual que implica el trabajo del personal como se vera mads adelante. Sin
embargo, las primeras etapas del proyecto, previas al desarrollo en sprints, estan mas detallas
y desglosadas en tareas cuya duracion se ha estimado, por lo que en esos casos si se calcula el
coste del trabajo en funcién de las horas de duracidn de las tareas planificadas y el coste por
hora calculado.

Por ultimo, es importante remarcar que el proyecto no esta enfocado para ser entregado a un
cliente en concreto, aunque se presenta por un lado el presupuesto de costes, es decir, el
coste total del proyecto para la empresa (en este caso el Unico trabajador), y por otro, el
presupuesto de cliente, que incluye los beneficios perseguidos que seran cargados al cliente
que recibe el producto software.

13.1Modelo de empresa

El desarrollo del proyecto es llevado a cabo por un equipo formado por un solo ingeniero
informatico que engloba los diversos roles que se pueden encontrar en un proyecto de
software. Entre estos roles, esta el rol de director de proyecto, arquitecto de software, analista
de negocio, ingeniero de pruebas, Scrum Master u otros. Ademas, el trabajador debe estar
formado en las principales tecnologias y herramientas utilizadas en el proyecto, como son el
desarrollo de aplicaciones modviles con el framework de Android, lenguaje Kotlin, Node.js,
Vue.js y las plataformas de Azure y Firebase.

Para calcular el salario aproximado que puede tener un ingeniero de software con estos
conocimientos, con un ano de experiencia y situado en Espafa se ha hecho uso de la
calculadora de salarios de StackOverflow [68] obteniéndose los siguientes resultados.
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Parametros para el calculo del salario medio (Stack Overflow) Resultado
Tecnologias Experiencia Localizacion Poco comuin Media Mads comuin
Android, Kotlin, Vue.js, Node.js, Firebase 1 afio Madrid, Espafia 27.000,00 € 35.000,00 € 47.000,00 €

Como se puede observar, se obtienen tres valores, salario poco comun, medio y el mas comun.
Para el calculo del presupuesto se tomara como referencia el salario medio obtenido con esta
calculadora.

Ademads, cabe destacar que estos resultados estan basados en los datos obtenidos con la
encuesta anual de desarrolladores del afio 2019 realizada por Stack Overflow para
programadores, por lo que estos salarios son una aproximacion que puede diferir de los
sueldos actuales.

Con este salario medio, y teniendo en cuenta una jornada laboral de lunes a viernes, 8 horas al
dia, 5 dias por semana, con aproximadamente 20 dias de trabajo mensuales, se obtiene la
siguiente tabla.

Personal Sueldo Bruto Anual | Sueldo Bruto Mensual Sueldo por hora
Ingeniero Informatico 35.000,00 € 2.916,67 € 18,23 €
13.1.1 Productividad

En cuanto a la productividad del personal, el trabajador encargado de desarrollar el proyecto
tiene otras tareas transversales externas por lo que no estard trabajando al maximo
rendimiento en todo momento, ademas de los contratiempos que puedan surgir durante el
avance del proyecto. Con ello, se ha estimado de forma optimista una productividad del 85 %,
aplicando este porcentaje al sueldo mensual del trabajador se calculan los costes directos e
indirectos por mes y anualmente, tal y como se muestra en la siguiente tabla.

Sueldo Bruto Coste Directo Coste Indirecto
Personal Productividad
Anual Mensual Anual Mensual Anual Mensual
Ingeniero
e 35.000,00 € 2.916,67 € 85% 29.750,00 € | 2.479,17 € | 5.250,00€ | 437,50€
Informatico

Los costes directos e indirectos se calculan multiplicando el porcentaje de productividad por el
sueldo bruto. Por otro lado, también se ha calculado el total de horas productivas al afio
durante las cuales el ingeniero informatico genera trabajo real. Para ello, se contempla un
total de 1920 horas anuales de trabajo, calculadas multiplicando las 8 horas diarias de trabajo
por 20 dias mensuales y por 12 meses, a las cuales se aplica el porcentaje de productividad
para obtener las horas de trabajo productivo anuales, lo cual se ve reflejado en la siguiente
tabla.
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.. . Precio / hora
Personal Produ::tlwdad Horas/afio Horas pro~duct|vas/ Facturacion
(%) ano Sin beneficios Con beneficios
I N
ngeniero 85% 1920 1632 18,23 € 19,14 € 31.237,50 €
Informatico

En la tabla anterior, también se muestra el precio/hora correspondiente al sueldo del
ingeniero informatico, primero sin beneficios y luego aplicando el porcentaje de beneficios
perseguido por la empresa, el cual se verd en las necesidades de facturacion. Multiplicando el
nimero de horas productivas al afio por el precio/hora con beneficios se obtiene la
facturacidon de la empresa, es decir, la estimacion del dinero que produciria en un afio.

13.1.2 Medios de produccién

En esta seccidn se presentan los recursos, servicios o licencias utilizadas para el desarrollo de
las tareas del proyecto y cuyo coste incurrird en los costes indirectos del proyecto como se
vera mas adelante. Se distingue entre tres tipos de recursos:

e Alquiler. Recursos cuyo importe se abona por uso, es decir, se abona el coste del
recurso mensualmente, o en funcién de la cantidad del recurso que se utilice. El coste
de los recursos de alquiler se calcula en funcién de las tarifas establecidas por las
entidades que alquilan el recurso.

e Amortizacidn. Recursos como equipos o material adquirido que se puede amortizar a
lo largo de un plazo, es decir, se puede aprovechar su uso para otros proyectos
durante varios afios. En este caso, el coste del recurso al afio se calcula dividiendo el
coste total del recurso entre el nimero de afios que se estima sera amortizado.

e Material. Recursos de un solo uso que son consumidos en el desarrollo del proyecto.

Aunque el desarrollo del prototipo de Contact Tracker se realizard mayoritariamente con
herramientas y servicios gratuitos, para el presupuesto se considera el coste por uso de las
herramientas o servicios premium que deberian ser utilizados en un supuesto real.

El coste anual de los medios de produccién se sumara a los costes indirectos del proyecto para
deducir las necesidades de facturacion de la empresa. La siguiente tabla muestra los medios de
produccién y sus costes para el proyecto de Contact Tracker.

Recurso, Servicio o Licencia Uds Tipo u:ri:::'?o izi: Coste Anual Mce,(:\sst:al Plazo
Tarifa de Internet Vodafone (Fibra .
sptica de 600 Mb) 1 Alquiler 3500€ | 35,00€ 420,00 € 35,00 €
Equipo de sobremesa 1 Amortizacién | 825,00€ | 825,00€ | 103,13 € 8,59 €
Monitor HD 60Hz 2 Amortizacion | 120,00 € | 240,00 € 30,00 € 2,50 €
Dispositivo mévil Android 2 Amortizacién | 250,00 € | 500,00€ | 100,00 € 8,33 €
Cloud Firestore (Firebase) 1 Alquiler 2470€ | 2470€ | 296,40€ 24,70 €
Licencia GitHub Team 1 Alquiler 3,40 € 3,40 € 40,80 € 3,40 €
Azure App Service Premium V2 | Alquiler | 154,53€ | 154,53€ | 1.854,36€ & 154,53 €
(Instancia P1V2)
Azure Cuenta de Almacenamiento .
Estndar V2 para la App Web | 1 Alquiler 17,30€ | 17,30€ 207,60 € 17,30 €
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Vue.js

Tarifa de cuenta de desarrollador
de Google Play Store para publicar 1 Material 21,23 € 21,23 € 21,23 € - €
aplicaciones Android

Total | 3.073,52 € | 254,36 €

En esta tabla, el precio de los recursos de Azure se ha calculado utilizando la calculadora de
precios de los servicios de Azure [65]. Por un lado, la instancia del App Service para hospedar
la API REST se encuentra en Francia Central y se ha escogido el nivel Premium V2 con 1 nucleo
de procesamiento (P1V2). Por otro, también se utiliza una Cuenta de almacenamiento para
hospedar la aplicacién web con un nivel de rendimiento estdndar y de uso general V2. Ademas,
para poder publicar el apk de la aplicacion Android en la Play Store es necesario crear una
cuenta de desarrollador de Google Play Store, lo cual implica abonar una tarifa Unica.

Por ultimo, la base de datos en la nube Firestore que se utiliza para la construccion del
prototipo tiene un plan gratuito denominado Spark, que presenta ciertas limitaciones de
velocidad y capacidad de almacenamiento. Para un desarrollo en un entorno profesional se
deberia utilizar el plan Blaze de pago por uso, que es el que se contempla en la tabla anterior
de medios de produccion.

Para calcular el coste por uso de la base de datos Firestore se utiliza la tabla de precios del plan
Blaze [66]. Estas tarifas de uso son diferentes en funcién de la operacidon que se realice
(lectura, escritura...) y pueden verse en la siguiente tabla.

0,05 € 0,15 € 0,01 € 0,15 €

Teniendo en cuenta los precios mostrados en esta tabla, se calcula el coste mensual de utilizar
Firestore como si se tratase de un sistema real puesto en produccion, estableciendo un
numero de lecturas, escrituras, borrados y GiB de almacenamiento aproximados que pueden
variar mucho en funcién del uso en un mes determinado. Se estiman alrededor de 10 millones
de lecturas y escrituras, 1 milldn de borrados y unos 30 GiB de almacenamiento al mes con la
aplicacion en producciéon y siendo utilizada por la mayoria de la poblacién espafiola. Esto se
puede ver en la siguiente tabla.

Documfentos o 10.000.000 10.000.000 1.000.000 30
s 24,70 €

Coste 510€ 15,00 € 0,10€ 4,50 €
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13.1.3 Necesidades de facturacion

Con el sueldo bruto, las horas productivas y los medios de produccidn vistos en las secciones
anteriores se derivan las necesidades de facturacidon de la empresa. Se contempla un 5 % de
beneficio que la empresa pretende alcanzar en un afio. Aplicando este porcentaje a la suma de
costes directos e indirectos se calcula el beneficio monetario que se obtendria. Estos datos se
ven en la siguiente tabla.

Costes directos 29.750,00 €
Costes indirectos 8.323,52 €
38.073,52 €

5%
Beneficio monetario 1.903,68 €

llustracion 13.1. Relacion de costes directos e indirectos junto con el porcentaje de beneficio.

Con ello, las necesidades de facturacion para que la empresa obtenga dichos beneficios se
calculan sumando los costes directos, indirectos y el beneficio monetario. Haciendo el cociente
entre las necesidades de facturacion y la facturacion posible calculada en la seccién de
Productivdad se obtiene el margen, tal y como se muestra a continuacidn.

Facturacion posible 31.237,50 €
Necesidades de facturacion 39.977,19€
Margen entre la facturacion posible y las necesidades de facturacion Byl

llustracion 13.2. Margen entre la facturacion y las necesidades de facturacion.

Como se puede ver, el margen es negativo, lo cual se debe a que la empresa estd formada por
un solo trabajador con una productividad limitada. Esto hace que sea dificil alcanzar la
facturacién anual necesaria para afrontar los gastos y asi obtener el 5 % de beneficios
deseados. Si se afaden trabajadores o se reduce el beneficio deseado, el margen comenzaria a
aumentar pasando a ser positivo, lo cual significa que la cantidad que factura la empresa en un
afio es superior a las necesidades de facturacion.

Para que los costes indirectos de los medios de produccidon incurran en el precio/hora del
trabajador y asi se tengan en cuenta en el coste del proyecto, se realiza el cociente entre la
suma de costes directos e indirectos y el nimero total de horas de trabajo al afio
correspondiente a la jornada de 8 horas/dia, 20 dias al mes aproximadamente (teniendo en
cuenta meses de 28 dias), tal y como se muestra a continuacion.

Horas / afio 1920
Precio/hora 19,83 €

llustracion 13.3. Cdlculo del precio/hora del ingeniero informdtico en funcién de los costes
directos e indirectos.
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13.2Partidas

En esta seccidn se describen brevemente las distintas partidas que componen el presupuesto
sin entrar en detalles de las tareas en las que se desglosan y sus costes. Para conocer el
maximo detalle sobre las partidas desglosadas véase los anexos correspondientes a cada
partida en la seccidon 15.4 de Anexos en los apéndices de la documentacién. A continuacion, se
describen las partidas del presupuesto.

- PARTIDA 1: ETAPA DE INVESTIGACION. Engloba todas las tareas de investigaciéon para
recabar informacién sobre todos los aspectos involucrados en el proyecto, como
aspectos legales, herramientas, tecnologias Android...

- PARTIDA 2: ETAPA DE PREPARACION DEL ENTORNO Y ANALISIS/DISENO PRELIMINAR. Contiene las
tareas relacionadas con los preparativos de los entornos de trabajo, repositorios,
plataformas de Firebase y de Azure...etc., ademas del analisis y disefo preliminar para
definir las principales funcionalidades del sistema.

- PARTIDA 3: ETAPA DE IMPLEMENTACION. Estd formada por las distintas iteraciones o sprints
que conforman el desarrollo del sistema. Al utilizar una metodologia agil, no se
desglosan las iteraciones en tareas pequefias ni se planifican, por lo que el coste del
desarrollo se estima en base al sueldo mensual del trabajador y al nimero de
iteraciones necesarias.

- PARTIDA 4: ETAPA DE IMPLANTACION DEL SISTEMA. Tareas de despliegue y puesta en marcha
de los mddulos que componen el sistema, incluyendo también la formacién del
personal sanitario para poder utilizar el panel de control web.

- PARTIDA 5: ETAPA DE MANTENIMIENTO DEL SISTEMA. Involucra las tareas de mantenimiento,
mejora y ampliacion del prototipo de Contact Tracker para ponerlo en produccién
durante un periodo de un afio.

13.3Presupuesto de Costes

Agrupando las partidas descritas anteriormente se obtiene el presupuesto de costes que
representa el coste total del proyecto para la empresa que lo desarrolla, sin incluir los
beneficios. La siguiente tabla muestra este presupuesto de costes para el proyecto de Contact

Tracker.
PRESUPUESTO DE COSTES
cODIGO Partida Subtotal Total
1 Etapa de Investigacion 1.368,27 €
) :E,::;I:i?n(ii:al:reparauon del Entorno y Analisis/Disefio 773,37 €
2.1 Preparacion del Entorno 475,92 €
2.2 Analisis/Disefio preliminar 297,45 €
3 Etapa de Implementacion 12.691,17 €
4 Etapa de Implantacion del Sistema y Formacion 297,45 €

5 Etapa de Mantenimiento del Sistema 38.073,52 €
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53.203,77 €

Como se puede observar, el coste total del desarrollo del prototipo sin contemplar el afio de

mantenimiento es de unos 15.130,26 €. Teniendo en cuenta el mantenimiento y ampliacidon
del sistema durante un periodo de un afio, el coste total asciende hasta los 53.203,77 €.

13.4Presupuesto de Cliente

Para obtener el presupuesto de cara al cliente, se toma como base el presupuesto de costes
anterior y se realiza una ponderacion de costes para el cliente en funcidn del porcentaje de
beneficios marcado como objetivo para el proyecto. En este caso, se ha marcado como
objetivo alcanzar un 20 % de beneficios sobre el coste del proyecto. Aplicando este porcentaje
al coste total del proyecto, se obtiene que el beneficio monetario a alcanzar es de unos
10.640,75 €, como se puede ver en la siguiente tabla.

Otros costes (costes de investigacion, preparacién y analisis/disefio preliminar) 2.141,64 €
Porcentaje de beneficio deseado sobre el proyecto 20%
Beneficio monetario sobre el proyecto 10.640,75 €

En la primera fila aparecen los costes de las partidas de investigacidn, preparacion y
analisis/disefio preliminar agrupados bajo Otros costes. Esto es asi porque estas partidas no
se mostraran al cliente, sino que apareceran ocultas, aunque su coste tenga una repercusién
sobre el presupuesto. Para ello, es necesario calcular el valor a promediar, es decir, la cuantia
econdmica que se va a repartir entre el resto de las partidas visibles para el cliente de forma
gue estos costes incurran en el presupuesto.

El valor a promediar es la suma de Otros costes y el beneficio monetario, lo cual da lugar a un
total de 12.782,39 €. Para repartir esta cuantia, es necesario calcular el coeficiente de
ponderacion que se utilizara para calcular el coste de las partidas del presupuesto del cliente.
Esto se consigue mediante una regla de tres entre el total de costes sin contar los Otros costes
y el valor a promediar, tal y como se muestra a continuacion.

Total de costes (Sin Otros costes) 51.062,14 € —> 100 %

Valor a promediar (Otros costes + beneficio) 12.782,39€ — > 25,033 %

Con ello se obtiene un porcentaje de alrededor del 25 %, es decir, un coeficiente de
ponderacion de 0,25. Aplicando este porcentaje a las partidas visibles para el cliente, se
obtiene el presupuesto del cliente que se muestra en la siguiente tabla.

Escuela de Ingenieria Informatica - Universidad de Oviedo | Alejandro Florez Mufiiz



Aplicacion mavil de rastreo | Presupuesto

PRESUPUESTO DE CLIENTE

coDpIGO Partida Subtotal Total
1 Etapa de Implementacion 15.868,15 €
Etapa de Implantacion del Sistema y Formacion 371,91 €

Etapa de Mantenimiento del Sistema 47.604,46 €
63.844,53 €

De este modo, el cliente debe abonar una cantidad total de 16.240,06 € por el desarrollo del
prototipo del sistema, y junto con el afio de mantenimiento, el coste final del proyecto
asciende hasta los 63.844,53 €.

13.5Seguimiento del presupuesto

Una vez se ha visto el presupuesto planificado para el proyecto, en esta seccion se presenta el
resultado final una vez se ha ejecutado el proyecto. Como se vio en el CAPiTULO 6 dedicado a la
Evolucién y seguimiento de proyecto, hubo diversos contratiempos que obligaron a dedicar
tres iteraciones extra ademas de las planificadas para poder completar el desarrollo del
proyecto.

Si se tiene en cuenta que el coste planificado de cada iteracion es de alrededor de 3.172,79 €,
esto supone unas pérdidas que ascienden hasta los 9.518,37 €, ya que dichos sprints
necesarios para completar el proyecto no estaban previstos en el presupuesto planificado
inicialmente.

Para evitar estas posibles pérdidas debido principalmente a los contratiempos, hubiera sido
interesante reservar una porcion del dinero para posibles urgencias, es decir, lo que se
denominan reservas para contingencias.
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Capitulo 15. Apéndices

15.1 Glosario y Diccionario de Datos

e APl de sus siglas Application Programming Interface, representa la interfaz que define el
contrato de un sistema, servicio o componente software para poder hacer uso de sus
funcionalidades y operar con este desde otro sistema, servicio o componente externo.

e Base de datos documental: tipo de base de datos en la que los datos se organizan en
documentos flexibles agrupados en colecciones sin un esquema o restricciones
determinadas.

e Build: cddigo empaquetado que representa un hito o versidon nueva de un producto
software y que puede ser desplegado sobre una plataforma.

e Clase: unidad légica que encapsula cddigo con responsabilidades comunes y que sirve
como una plantilla con atributos y métodos para crear instancias u objetos con esas
operaciones.

o Despliegue: proceso llevado a cabo tras la instalacion de un sistema para ponerlo en
marcha y hacer que esté disponible para los usuarios finales.

e EDT: siglas de Estructura de Desglose de Tareas. Consiste en la descomposicion jerarquica
de las tareas identificadas dentro de un proyecto en otras mas pequefias y manejables.

e Entorno de ejecucion: contexto en el que se ejecuta un sistema, pudiendo ser el entorno
de desarrollo con datos de prueba o bien el entorno de produccién que representa la
ejecucion del sistema en su ambiente real.

e Git: sistema de control de versiones descentralizado para gestionar el cddigo fuente y sus
cambios a través de repositorios remotos y locales.

e HTTP: de las siglas Hyper Text Transfer Protocol, es un protocolo de transferencia de datos
a través de internet utilizado en los sistemas distribuidos para leer y escribir datos entre
sistemas remotos conectados a internet.

e IDE: de sus siglas Integrated Developmente Enviroment, se trata de un conjunto de
herramientas y facilidades que definen el entorno de desarrollo utilizado para codificar los
programas.

e Integracion continua: conjunto de procesos vy actividades transversales a |la
implementaciéon de un sistema para integrar el cédigo fuente, es decir, someterlo a
diversos tipos de pruebas y andlisis, ejecutar los tests, unir componentes o desplegar
builds entre otros, todo ello de forma automatica con cada cambio en el cédigo.

e JSON: de sus siglas Javascript Object Notation define un formato de organizacién de los
datos en listas y objetos con campos, que a su vez pueden ser otras listas u objetos, para
ser procesados por los sistemas distribuidos en internet.

e Paquete: organizacion logica de varias clases que tienen unas responsabilidades comunes
y que trabajan de manera conjunta para realizar una tarea determinada.

e Patrén de diseiio: técnica o solucién reutilizable que define un estdndar adoptado por la
comunidad para solventar problemas a la hora de implementar algunos aspectos que se
repiten en muchos desarrollos de software.
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e Rastreador: individuo, no necesariamente con conocimientos sanitarios, encargado de
rastrear los contactos estrechos de los ciudadanos con positivos en COVID-19.

e REST: de sus siglas Representational State Transfer, es una arquitectura que define un
estdndar de conexién y transferencia de datos entre sistemas distribuidos en la red
separando las responsabilidades de cliente y servidor.

e SGBD: de sus sigas Sistema Gestor de Base de Datos, es un sistema que actia de
intermediario entre un cliente y una base de datos para gestionar las peticiones y
consultas realizadas, ademas de garantizar que se cumplan las restricciones de integridad y
de velar por la seguridad de los datos.

e Stakeholder: persona, entidad, servicio o componente que influye directa o
indirectamente en el sistema bajo construccidon o bien que recibe su influencia o estd
relacionado con este.

e UML: de sus siglas Unified Modeling Language, es un estdndar de modelado de software
gue define una serie de lenguajes, notaciones y simbolos estandar para dibujar diagramas
estructurales y de comportamiento del cddigo.

e Verbo HTTP: se refiere a una accidn u operacién dentro del protocolo HTTP, para
recuperar recursos, actualizarlos o crearlos dentro de un servidor (GET, UPDATE, POST...)

e WBS/PBS: de sus siglas Work Breakdown Structure y Product Breakdown Structure, son
unos diagramas empleados en la planificacién de un proyecto para representar las tareas a
realizar junto con sus productos derivados.
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15.2 Contenido Entregado en el ZIP

15.2.1 Raiz del archivo comprimido

./Directorio raiz Fichero “LEEME.txt” explicando esta misma estructura.

./Cédigo fuente Cédigo fuente de los tres subsistemas que conforman el sistema de
Contact Tracker.

./APKs Contiene los APKs de la aplicacion movil de rastreo:

- ContactTracker_DEBUG_LOCAL: apk que consume los servicios
de un servidor web desplegado en local.
- ContactTracker_DEBUG_AZURE: apk que consume los servicios
de un servidor web desplegado en remoto en la plataforma de
Azure.
./Documentacién  PDF con la memoria del proyecto y las imagenes asociadas.

15.2.2 Codigo fuente

./Aplicacion mévil  Contiene el fichero ZIP con el proyecto de Android Studio de la aplicacién
movil. Contiene un fichero Instrucciones.txt que explica como abrir el
proyecto en Android Studio y un fichero local.properties con las
propiedades locales para copiar y pegar en el proyecto..

./Servidor web Contiene la carpeta con el proyecto del servidor web para Visual Studio
Code.

./Aplicacién web Contiene la carpeta con el proyecto de la aplicacién web (panel de control
web) para Visual Studio Code.

15.2.3 Documentacion

./Directorio raiz de Contiene el PDF de documentacién con la memoria del
“Documentacién” proyecto y una carpeta con las imagenes asociadas. También
contiene un fichero “Enlaces.txt” con las URLs de la aplicaciéon
web y de la APl REST desplegada en Azure (servidor web),
ademads del Excel utilizado para calcular el presupuesto del

proyecto.

./Imagenes Imdgenes utilizadas en la memoria del proyecto.

./lImagenes/Diagramas/Andlisis  Imagenes de los diagramas utilizados en el Analisis del
sistema.

./Imagenes/Diagramas/Disefio Imagenes de los diagramas utilizados en el Disefio del
sistema.

./Imégenes/Pantallas/AppM6évil  Capturas de pantalla de la aplicacion mévil de rastreo.
./Imagenes/Pantallas/AppWeb Capturas de pantalla de la aplicacién web.
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15.4 Anexos

15.4.1 Partida 1: Etapa de Investigacion

Item Descripcién Duracién Unidades Precio Subtotal
1 Estudio de Geolocalizacién en Android. 15 horas 19,83 € 297,45 €
2 Estudio de ejecucion en 22 plano y consumo de 15 horas 19.83 € 297 45 €

bateria en Android.
3 Estudio de las versiones Android: limitaciones y

restricciones de geolocalizacién y ejecucion en 22 10 horas 19,83 € 198,30 €
plano.
4 Estudio de tecnologias y herramientas a utilizar
(ROOM, MVVM, Firebase, Azure Dev Ops, Kotlin, 15 horas 19,83 € 297,45 €
AlarmManager, Corrutinas...).
5 Estudio de antecedentes y sistema anterior. 2 horas 19,83 € 39,66 €
6 Estudio de la situacion actual y sistemas existentes
(RadarCovid, HealthKit). 4 horas 19,83¢ 79,32¢
7 Estudlo.c,le la normativa, aspectos legales y 6 horas 19,83 € 118,98 €
proteccidén de datos.
8 Estudio del contexto sanitario: aspectos tedricos ) horas 19,83 € 3966 €

sobre la pandemia de COVID19.
Total ‘ 1.368,27 €

15.4.2 Partida 2: Etapa de Preparacion del Entorno y
Analisis/Disefo preliminar

Subtotal  Subtotal (1)

1 12 Descripcion Duracion Uds Precio 2
1 Preparacion del Entorno 475,92 €
1.1  Creacidn de los repositorios GIT. 2 horas 19,83 € 39,66 €
1.2  Creacién y configuracion del
proyecto para la aplicacién cliente 4 horas 19,83 € 79,32 €
Android.
1.3 Creacidén y configuracion del
proyecto para la aplicacion
backend del servidor web (API 3 horas 19,83¢ 29,49 ¢
REST).
1.4 Creacidén y configuracion del
proyecto para la aplicacion 3 horas 19,83 € 59,49 €

frontend (App Web).

1.5 Creacion y configuracion del
proyecto en Firebase (base de 3 horas 19,83 € 59,49 €
datos documental en la nube).

1.6  Creacidén y configuracion del
proyecto en Google Cloud Console 1 horas 19,83 € 19,83 €
para usar la APl de Google Maps.

1.7  Creacién del proyecto en Azure Dev

Ops (tablero kanban, storymap). 3 horas 19,83 € 29,49¢
1.8 Configuracidn de la integracion
continua (Cl) y despliegue (CD) con 5 horas 19,83 € 99,15 €
las pipelines de Azure DevOps.
2 Andlisis y Disefio preliminar 297,45 €
2.1  Andlisis a alto nivel del alcance y 3 horas 19,83 € 59,49 €

objetivos del sistema.
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2.2 Descripcién a alto nivel de las
principales funcionalidades del 4 horas 19,83 € 79,32 €
sistema.
2.3 Realizacién de Prototipos, Sketchs y
bocetos iniciales de la arquitectura 5 horas 19,83 € 99,15 €
del sistema.
2.4  Disefio preliminar del modelo de 3 horas 19,83 € 59,49 €
datos.
Total 773,37 €

15.4.3 Partida 3: Etapa de Implementacion

Item Descripcion Duracion  Unidades Precio Subtotal
1 Sprint 1 1 meses 3.172,79 € 3.172,79 €
2 Sprint 2 1 meses 3.172,79 € 3.172,79 €
3 Sprint 3 1 meses 3.172,79 € 3.172,79 €
4 Sprint 4 1 meses 3.172,79 € 3.172,79 €
Total ‘ 12.691,17 €

15.4.4 Partida 4: Etapa de Implantacion del sistema

Item Descripcion Duracion Unidades  Precio  Subtotal
1 Desplegar API REST en el servidor web de Azure. 1 horas 19,83 € 19,83 €
2 Desplegar Aplicaciéon Web en el contenedor de Azure. 1 horas 19,83 € 19,83 €
3 Publicar APK de la aplicacion Android en Google Play 3 horas 19,83 € 59.49 €

Store.
4 Formar al personal sanitario para el uso del panel de 10 horas 1983€ 198,30 €
control web.

Total‘ 297,45 €

15.4.5 Partida 5: Etapa de mantenimiento del
sistema

Item Descripcién Duracion  Unidades Precio Subtotal

Mantenimiento, ampliacion y mejora del

sistema de Contact Tracker. 12 meses SIS SRR S

Total | 38.073,52 €
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15.4.7 Cédigo de la funcion de utilidad de red apiCall

suspend fun <T> apiCall(dispatcher: CoroutineDispatcher, call: suspend () -> T): APIResult<T> {

return withContext (dispatcher) {
try {
APTResult.Success (call.invoke()) // Exito
} catch (throwable: Throwable) {
when (throwable) ({
is IOException -> APIResult.NetworkError // Error de RED
is HttpException -> { // Excepciodn Gensrica
// Parsear datos del error al objeto de Dominio
val code = throwable.code()
var responseError: ResponseError?
responseError = try {
Gson() .fromJson (throwable.response () ?.errorBody() ?.charStream() , ResponseError::class.java)
} catch (e: JsonSyntaxException) {
null
}
APIResult.HttpError (code, responseError)
}
else -> APIResult.HttpError(null, null)
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