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1 Introduccion

El IoT o “Internet of Things” es una tecnologia relativamente nueva y en crecimiento. Se
puede definir como “la red de objetos fisicos que llevan sensores integrados, software y otras
tecnologias con el fin de conectar e intercambiar datos con otros dispositivos y sistemas a
través de Internet?.

La idea de interconectar dispositivos ya existia afios atras, pero se considera que el
nacimiento del 10T fue en 1999, cuando el tecndlogo inglés Kevin Ashton utiliz6 este
término por primera vez>.

Hoy en dia IoT ya no es un concepto, es una realidad. Se estima que para 2030 habra unos
125 millones de dispositivos I0T. La aparicion del 5G, y el interés de las empresas, hacen
creer que alcanzar este numero de dispositivos no sea tan descabellado. Se calcula que las
empresas invertiran 1.1 billones de dolares en 10T para 2023.2

Dispositivos conectados en el mundo

120
BO
&0
40
-~ 111
0 [ |
2020 2025

2018 2015 2021 2030

Millones de dsipositivos

lustracion 1: Gréfico de dispositivos conectados

El 10T es una tecnologia relativamente nueva y con mucho camino por recorrer, pero a la
vista de estos datos, esta tecnologia es una apuesta para el futuro.

1 (;Quées 10T?)
2 (Birth of 10T)
3 (10T statistics 2020), (The 10T rundown for 2020)

Nicolds Martinez Jiménez



UNIVERSIDAD DE OVIEDO
Escuela Politécnica de Ingenieria de Gijon Hoja 6 de 108

La obtencidn de la informacidn es realizada por los dispositivos en el borde o edge devices.
Los dispositivos en el borde son aquellos dispositivos, como sensores 0 actuadores,
encargados de la captacion o generacion de datos. Pero los datos no aportan valor por si
solos, es necesario traducirlos de alguna forma en informacion Gtil. Esta labor la realiza la
computacion en la nube o Cloud Computing. Puede definirse como la prestacion de servicios
informaticos, como almacenamiento, analisis, bases de datos... a través de Internet. En otras
palabras, los dispositivos se encargan de recopilar los datos para enviarlos a través de internet
a la nube, donde seran tratados, almacenados y analizados.

Existen tres tipos de nube®:

e Nube publica: propiedad de un proveedor externo de servicios, que proporciona
servicios informaticos a través de internet. Accesibles para cualquier usuario.

e Nube privada: propiedad de una empresa u organizacién exclusivamente. Solo
accesible para algunos usuarios.

e Nube hibrida: combina nube publica y nube privada.

Unared loT puede estar formada por un nimero ilimitado de dispositivos. Estos dispositivos
pueden captar grandes cantidades de informacion o datos, lo que puede causar problemas de
latencia a la hora de enviarlos a la nube. En ciertos casos, como por ejemplo en sistemas de
control de seguridad de maquinaria industrial, la demora en la comunicacion de un dato
puede suponer un alto coste humano o econémico. Para lidiar con este problema surge la
computacion en la niebla o Fog Comuting.

El Fog Computing consiste en agregar dispositivos inteligentes entre los dispositivos en el
borde y la nube. Asi se consigue afiadir una capa intermedia que realice parte de las
funcionalidades de la nube, y acercar la inteligencia a los dispositivos en el borde.® En la
siguiente ilustracidn se presenta un esquema que resume los elementos que, a gran escala,
forman unared 10T que implemente Fog Computing.

4 (Types of cloud computing)
5 (Fog computing)
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5

o

Cloud 3
Storage 10T Analytics
- - -
. - -
Fog
- - -
S A S
loT sensor

Edge networks

lustracién 2: Esquema de red 1oT

Realizar parte de la computacion en la capa intermedia también permite reducir costes. Los
datos pueden ser tratados Y filtrados para enviar solo aquellos que proporcionen informacién
util. Esto permite reducir costes debido a que la cantidad de informacion enviada, procesada
y almacenada en la nube es menor.

Por otro lado, también cabe la posibilidad de delegar en los dispositivos en el borde parte de
la computacion. A esto se le conoce como Edge Computing®. Al igual que el Fog Computing,
permite reducir la latencia, ya que no es necesario comunicarse con la nube para realizar el
procesamiento de los datos, estos se procesan in situ. Asimismo, permite reducir costes, ya
que los datos pueden ser filtrados previamente para solo enviar aquellos que aporten valor.

Por tanto, es posible distribuir la inteligencia entre los diferentes elementos que forman la
red 10T: la nube, la capa intermedia o los dispositivos en el borde. Todo dependera de las
necesidades, de la cantidad de datos que se estén procesando y de las caracteristicas de los
dispositivos.

¢ (Edge Computing)
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2 Alcance y objetivos

En este proyecto se busca ganar experiencia y adquirir conocimiento en el mundo del 10T.
Mas en concreto, se analizan distintas tecnologias, protocolos y herramientas relacionados
con dispositivos en el borde, transferencia de datos por la red, administracion de dispositivos
y almacenamiento y visualizacion de los datos, con el fin de poder crear aplicaciones loT
basadas en Fog Computing.

En Gltimo lugar, se desarrolla un pequefio prototipo para plasmar los conocimientos
obtenidos. Este prototipo permite monitorizar la temperatura y la humedad de ciertos
espacios del edificio donde tiene su sede en Gijon el Departamento de Informatica de la
Universidad.

En la investigacion se abordan los siguientes temas:

Configuracion de dispositivos en el borde: para la obtencion de datos se utiliza el
sensor de temperatura equipado en un médulo multisensor. Este dispositivo cuenta
con una antena bluetooth que permite la transmision de los datos a otros dispositivos
que trabajen con esta tecnologia. Pero también se valora usar otras tecnologias que
amplien la funcionalidad de este m6dulo sensor.

Comunicacidn entre dispositivos: todos los datos recogidos por los dispositivos en el
borde deben de viajar a través de la red hasta llegar a la nube. Esta tarea puede ser
realizada por los sensores, o por dispositivos intermediarios que actlen como
gateway si se quiere seguir el paradigma del Fog Computing. En este proyecto se
utiliza una Raspberry Pi Model B+ como intermediario entre los dispositivos en el
borde y la nube.

Gestion y almacenamiento de los datos: el objetivo final de la aplicacion 10T a
desarrollar es mostrar graficos con los datos obtenidos. Para ello, es necesario
almacenarlos en algun lugar donde sean accesibles, en la nube. Se usan ejemplos
tanto de nube publica como privada para llevar a cabo esta tarea.

Visualizacion de los datos: para que los usuarios puedan ver los valores de
temperatura y humedad de los diferentes espacios, es necesario poner a su
disposicion graficos donde se muestren los datos. Se han buscado herramientas que
posibiliten esto.

Nicolds Martinez Jiménez
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3 Tecnologias empleadas

Para el desarrollo del proyecto se utilizan distintos dispositivos y herramientas software, los
cuales se describen a continuacion.

3.1 SENSORES: STEVAL-MKSBOX1V1

Para la recogida de datos de temperatura y humedad se emplean varios nodos multisensor
I0T, que son capaces de medir la temperatura y la humedad del lugar y transmitirla a otro
dispositivo que actia como gateway (puerta de enlace). En un principio, comenzamos con 2
nodos multisensor “Steval-MKSBOX1V1”’. Estos son kits multisensor, equipados con
sensores ambientales y de movimiento y un microcontrolador ultra-low-power ARM Cortex-
M4 STM32L4R9 basado en el nticleo Arm® Cortex®-M4 32-bit RISC.

Como este proyecto se centra en la medicion de la temperatura y de humedad, solo se usa el
sensor de temperatura y humedad HTS221. El HTS221 es un sensor ultra compacto que
permite medir humedad relativa y temperatura. Realiza mediciones de humedad relativa y
temperatura con una precision de + 3.5% y de + 0.5 °C respectivamente.

Cuenta con un modo stand-by. En este modo, el sensor realiza una Unica lectura de la
temperatura y se apaga durante un intervalo de tiempo, hasta realizar la siguiente lectura. De
esta forma se pretende incrementar el tiempo de funcionamiento del sensor, al reducir el
consumo de bateria.

La placa se encuentra dentro de una caja azul, y esta equipada con una bateria recargable.
La placay la caja contenedora se muestran en la siguiente ilustracion.

7 (Steval-MKSBOX1V1)
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llustracién 3: STEVAL-MKSBOX1V1

Tiene conectividad con mdviles u otros dispositivos a traves de protocolo Bluetooth Low
Energy (BLE). Este es un subconjunto del estandar Bluetooth que permite comunicaciones
maés eficientes y con un menos consumo energético.®

Ademaés del sensor nombrado anteriormente, el STEVAL-MKSBOX1V1 esta compuesto
por otros sensores, los cuales se muestran en la llustracion 4.

STEVAL-MKSBOX1V1
o

AUDIO SENSOR
MPZIABS1TR
ACC ELERDHEI'ER
Llszm\n 2
an acc+eyro |
LSMED SOX \

I‘

="

ACC ELEROMETER
LIS:LDHH

Ff'

MAGNETOMETER
LISZMDL S

llustracion 4: Esquema STEVAL-MKSBOX1V1

8 (BLE)
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3.2 SISTEMAS OPERATIVOS PARA DISPOSITIVOS EN EL
BORDE

Debido al gran desarrollo del 10T, han surgido un gran nimero de sistemas operativos para
dispositivos en el borde. Estos sistemas operativos buscan llevar la funcionalidad de un
sistema operativo tradicional a los dispositivos en el borde (sensores o actuadores), teniendo
en cuenta las limitaciones hardware de estos debido a su pequefio tamafio. Se ha investigado
en profundidad sobre dos de los sistemas operativos mas relevantes, FreeRTOS® y Contiki-
NG,

FreeRTOS es un sistema operativo de tiempo real para microcontroladores y pequefios
microprocesadores gratuito, soportado en méas de 40 arquitecturas. La lista oficial de
dispositivos a los que se puede portar FreeRTOS puede encontrarse en la web??.,

Fue desarrollado por diversas compafiias del sector. Proporciona bibliotecas que facilitan la
programacion, la implementacion, la proteccién, la conexion y la administracion de los
dispositivos en el borde. Las bibliotecas proporcionadas se dividen en 3 categorias:

e FreeRTOS+: proporciona conectividad y funciones adecuadas para construir

dispositivos inteligentes basados en microcontroladores y conectar dispositivos loT
a la nube.

o FreeRTOS+TCP: pila TCP/IP ligera

o FreeRTOS+ClIi: para afiadir intérprete de linea de comandos

o FreeRTOS+IO: para afiadir funciones tipo Linux/POSIX como open(),

read(), write(), ioctl() a las bibliotecas de drivers de periféricos
o FreeRTOS+UDP: pila UDP/IP ligera

e loT Libraries: proporciona conectividad y funcionalidades de seguridad para
construir dispositivos inteligentes basados en microcontroladores y conectarlos a la
nube.

o MQTT: para afiadir protocolo MQTT

o HTTPS: para afiadir protocolo HTTPS

o OTA: para controlar, descargar y verificar actualizaciones de firmware

o PKCS#11: API layer que abstrae el almacenamiento de claves y otras
operaciones relacionadas con la seguridad

o AWS IloT Jobs: conjunto de operaciones remotas enviadas o ejecutadas en 1
0 mas dispositivos conectados a AWS IoT

o AWS IloT Device Shadow: representacion virtual y persistente de un
dispositivo conectado a AWS loT

° (FreeRTOS)
10 (Contiki-NG)
11 (FreeRTOS ports)
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e FreeRTOSLabs: son completamente funcionales, pero estan siendo optimizadas o
refactorizadas para mejorar el uso de memoria, modularidad, documentacion,
usabilidad de demostracion o cobertura de prueba.

o MQTT Lightweight Demo: cliente MQTT que no requiere asignacion
dinamica de memoria

o POSIX: contenedor de subprocesos POSIX para el kernel FreeRTOS

o FreeRTOS+FAT: sistema de archivos FAT compatible con subprocesos

AWS tiene su propia implementacion, la cual permite conectar dispositivos facilmente con
los servicios en la nube de AWS. En la siguiente ilustracion se muestra un esquema de una
red 1oT donde los nodos, que utilizan la implementacion de AWS de FreeRTOS, se
comunican con los servicios en la nube de AWS.

FreeRTOS Bluetooth
[ Low Energy

Secure direct connection
(#BTOS |

to mobile devices via
Bluetooth Low Energy
FreeRTOS

(@ AWS loT Core

Open source,

market-leading, real-time @ AWS loT Device
operating system (RTOS) — Management
and the de facto standard "
solution for microcontrollers Microcontroller-based " o A
and small microprocessors. smart lighting ' Lo ] AWS loT Device
<= Defender
AWS loT
Greengrass Core (7% AWS loT
~7 Analytics

Secure direct
connection to loT
edge devices like

AWS loT Greengrass

Core devices

Direct connection to cloud
services like AWS loT Core

llustracion 5: Esquema AWS FreeRTOS

Esta implementacion es soportada solo por algunas plataformas. En el caso de
STMicroelectronics, esta disponible Gnicamente para STM32L4 Discovery Kit 1oT Node,B-
L475E-10T01A.

Por otro lado, se encuentra Contiki-Ng, que es un sistema operativo de cddigo abierto para
dispositivos 10T. Se centra en la comunicacion segura y de bajo consumo y protocolos
estandar como IPv6/6LoWPAN, 6TiSCH, RPL, and CoAP.

Contiki-NG esta soportado en las siguientes plataformas:

e cc2538dk: Tl cc2538 development kit

cooja: Cooja native motes platform

jn516x: NXP jn516x series

native: Contiki-NG as a native process

nrf52dk: Nordic Semiconductor nRF52 development kit

12 (STM32L4 Discovery Kit Node)
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e openmote-cc2538: OpenMote cc2538

o simplelink: Tl SimpleLink MCU Platform

e sky: Tmote Sky / TelosB

e €C26X0-cc13x0 / srf06-cc26xx: Tl cc26x0 and cc13x0 platforms
o zoul: Zolertia Zoul platforms: Firefly, RE-mote and Orion

Pero si no se dispone de una de las plataformas anteriores, se puede portar Contiki-NG
a un nuevo dispositivo hardware siempre que el dispositivo cuente con:

e Un microcontrolador(ej. Arm Cortex)
e Unaantena (ej. antena BLE )
e Varios dispositivos off-chip (ej. sensores)

Existe una guia en el repositorio de GitHub donde se explican los pasos a realizar para portar
Contiki-NG a una nueva plataforma hardware®3.

El Steval-MKSBOX1V1 cumple los requisitos para poder portar en él Contiki-NG, ya que
cuenta con un microcontrolador ARM CortexM4, una antena bluetooth y sensores
ambientales y de movimiento. Pero debido a que solo cuenta con una antena bluetooth no es
posible utilizar la mayoria de los protocolos que Contiki-NG soporta. Unicamente se puede
utilizar como protocolo alternativo BLEach!*,

BLEach es una pila IPV6 sobre BLE de cddigo abierto que permite intercambiar paquetes
IPv6 a través de conexiones BLE de acuerdo con el estandar RFC 766*°, donde se describe
como realizar comunicaciones IPv6 a través de conexiones BLE.

Utilizando BLEach se consigue ampliar la conectividad de los dispositivos, de modo que
puedan comunicarse con otros que soporten comunicacion IPv6 sin necesidad de utilizar un
gateway intermedio. Admite cualquier capa de transporte sobre IPv6. Por lo tanto, BLEach
puede reutilizar cualquier implementacion de IPv6 para dispositivos en el borde.

En un principio, las comunicaciones inaldmbricas de una red de sensores de bajo consumo
que quisieran comunicarse con otros dispositivos estaban limitadas a usar IPv6 sobre IEEE
802.15.4 (6LowPAN). Utilizando BLEach se consigue mejorar las comunicaciones en
comparacion con 6LowPAN. En concreto, consigue un menor consumo de bateria y una
reduccion de los tiempos de procesamiento de datos?.

Portar Contiki-NG proporcionaria diversas ventajas como se ha descrito anteriormente. Pero
esta tarea no es algo trivial, y escapa del alcance de este proyecto. Por lo tanto, se opta por
utilizar BLE como protocolo de comunicacion, y se emplea un gateway capaz de
comunicarse con los sensores a través de BLE.

13 (Guia para portar Contiki-NG)

14 (BLEach)

15 (RFC 7668)

16 (BLEach: Exploiting the Full Potential of IPv6 over BLE in Constrained Embedded loT Devices)
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3.3 GATEWAY

Se utiliza un ordenador de placa reducida Raspberry Pi 3 Model B+!'. Se encarga de
comunicarse con los sensores, recopilar las temperaturas leidas por los sensores, tratarlas si
es necesario y enviarlas al almacenamiento en la nube. En el presente documento se emplea
la abreviacion RPi para referirse a ella.

Caracteristicas generales:

e CPU + GPU: Broadcom BCM2837B0, Cortex-A53 (ARMv8) 64-bit SoC @ 1.4GHz
e RAM: 1GB LPDDR2 SDRAM

e Wi-Fi + Bluetooth: 2.4GHz y 5GHz IEEE 802.11.b/g/n/ac, Bluetooth 4.2, BLE

e Ethernet: Gigabit Ethernet sobre USB 2.0 (300 Mbps)

e 4 puertos USB 2.0

e Micro-SD

En las siguientes ilustraciones se muestra la RPi. En la primera de ellas la parte superior de
la placa. En la segunda colocada dentro de la carcasa de plastico donde ira colocada en su
ubicacién definitiva.

lustracion 6: Placa Raspberry Pi 3 Model B+

17 (Raspberry Pi 3 Model B+)
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lustracion 7: Raspberry Pi 3 Model B+ con carcasa

3.4 ST LINK V2

ElI ST LINK V2 18Es un “debugger” y “programmer” (depurador y programador) para las
familias de microcontroladores de STM32 y STM8. De entre todos los elementos y cables
de conexion, se utilizan los indicados a continuacion:

lustracion 8: STLINK-V2 y cables de conexion

ST LINK V2 depurador y programador
Cable estandar USB a mini-usb
Adaptador JTAG 20-10 pines

Cable de cinta con conector de 20 pines
Cable de cinta de 14-10 pines

moow>»

18 (ST LINK V2)
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El debugger tiene las siguientes interfaces y elementos:

B A
4B

VS7;

2

=D
llustracion 9: STLINK-V2

Interfaz para conector STM32 JTAGy SWD
Interfaz para conector STM8 SWIM

LED de actividad

Interfaz para cable mini USB

Cow>»

3.5 STM32 CUBE IDE

STM32CubelDE?®® es una herramienta de desarrollo gratuita, parte del ecosistema de
software STM32Cube. STM32Cube es una iniciativa de la compafiia que busca mejorar la
productividad de los disefiadores reduciendo el esfuerzo y los costes a la hora de desarrollar
cédigo.

STM32CubelDE integra todos los servicios de la herramienta STM32CubeMX en una sola
herramienta. De modo que permite la configuracidn de periféricos, generacion y compilacion
de codigo y depuracion de caracteristicas para microcontroladores y microprocesadores de
la compafiia STM. Esta basado en Eclipse, por lo que la forma de trabajar sera similar. En la
llustracion 10 se puede ver una captura del IDE.

19 (STM32CubelDE)
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E workspace_1.2.0 - SensorTileBox-BLELowPower/BLELowPower/User/main.c - STM32CubelDE
Eile Edit Source Refactor Mavigate Search Project Bun  Window Help

it |8~ R-E@ini@idid-&-E-@-it-Q- i@y -HRETH-F-CC-2- (20
5 Project Explorer &3 =5 G Y = 8 | [§ mainc 2
~ E SensorTileBox-BLELowPower (in BLELowPower 72 #include <stdio.h>

&) Includes 73 #include <math.h>

v = BLELowPower 74 #include <limits.h>

v & STM32CubelDE 76 #include "TargetFeatures.h"
@ startup_stm3214rdxx.s 77 #include “cmsis os.h"
[ syscalls.c #include “"main.h"

v (= User

@ hei_tlinterface.c #include "PowerControl.h

@ HWAdvanceFeatures.c
¢ main.c

@ PowerControl.c

[ sensor_service.c

@ stm32ldxx_hal_msp.c
@ stm 3214 _it.c

@ TargetPlatform.c

@ ushd_cdc_interface.c
@ ushd_conf.c

@ ushd_desc.c

/* Private typedef -----------mmmmmm e

b}

/* Private define -------------------- i ——————— -

@ o

#define LED TIME_OFF 28@8UL /* shall not be same than ON time */
#define LED_TIME_ON 1eauLl

/* Imported Variables --------ommmmmmmm e
extern uint8_t set_connectable;
92 extern uintlé_t PCM_Buffer[];

MO W 00 Do 00 GO 0O B0 oo
B

[ =

& Doc 94 /% Exported Variables ------mmmmmm oo
[= Drivers 95 osSemaphoreId semRunj
v = Middlewares 96
(= BlueNRG2 :: L:Iiﬂtsit EU‘F‘FEF‘TONI"‘]'.t?[ZSG];
v (= FreeRTOS q: int32_t BytesTolrite;
= CMSIS_RTOS =
= Portable

llustracion 10: STM32CubelDE

3.6 STM32CUBE PROGRAMMER

STM32CubeProgrammer® es una herramienta gratuita disefiada por la compaiiia
STMicroelectronics. Forma parte del ecosistema de software STM32Cube. STM32Cube es
una iniciativa de la compafiia que busca mejorar la productividad de los disefiadores
reduciendo el esfuerzo y los costes a la hora de desarrollar codigo.

STM32CubeProgrammer cuenta con una interfaz a través de linea de comandos, y una
interface grafica, que es la usada en este proyecto. Proporciona un entorno para leer, escribir
y verificar la memoria de dispositivos. En el proyecto se usa para cargar los binarios
desarrollados. En la siguiente ilustracion se muestra la interfaz gréafica del
STM32CubeProgrammer.

20 (STM32CubeProgrammer)
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B sTM32CubeProgrammer - ®

s @
CubeProgrammer

= Memory & File edition

Device memory | Open file

Address - Size Data width 32-bit =

7

Saftware reset -

Leg Verbosity level (@)1

18:44:12 : 5TM32CubeProgrammer API v2.3.0

£ Escribe aqui para buscar

lustracion 11 :STM32CubeProgrammer

3.7 AMAZON WEB SERVICES

Amazon proporciona un conjunto de servicios para almacenamiento, procesamiento de
datos, machine learning, iot ... dentro de la plataforma AWS (Amazon Web Services)?. Es
la plataforma en la nube mas utilizada a nivel mundial, por eso es de interés comenzar a
trabajar con ella. Su mayor inconveniente es que es una plataforma de pago. Para nuestro
proyecto se hace uso de los servicios AWS loT Greengrass?? y AWS DynamoDBZ,

Greengrass posibilita interconectar entre si y utilizar los servicios de AWS, a los dispositivos
encargados de recopilar y enviar los datos (edge devices). La forma de trabajar basica de
Greengrass se ilustra en la llustracién 12:

21 (Amazon Web Services)
22 (AWS loT Greengrass)
23 (DynamoDB)
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I

LR
[
10T Thing -

10T Rule Amazan
= Machine Learning

N
et
. ——

-— =
Elevator User Elevator

AWS Greengrass AWS 10T

lustracion 12: Esquema bésico AWS

Greengrass trabaja con grupos. Cada grupo es un conjunto de opciones de configuracién y
dispositivos. Por ejemplo, los sensores y el gateway de una sala. De este modo se agrupan
todos los elementos que van a interaccionar entre si. Todos los grupos deben de tener
obligatoriamente un “Greengrass core” que realiza la funcion de intermediario entre los
dispositivos de la red local y la nube. En él se ejecuta la I6gica de aplicacion.

Ademas del Greengrass core, los grupos pueden estar formados por otros elementos:

e Funciones Lambda: lista de funciones Lambda que se ejecutan en el nucleo. Estas
funciones se definen en el servicio AWS Lambda que permite ejecutar funciones sin
aprovisionar ni administrar servidores.

e Suscripciones: una suscripcion estd formada por un origen del mensaje, un destino
y un “topic” o topico, que permite filtrar mensajes. Los mensajes se envian a través
del protocolo MQTT. Los topicos son los filtros que usa el broker MQTT para filtrar
los mensajes publicados y discriminar a que clientes suscritos es entregado. Las
suscripciones permiten a los dispositivos comunicarse con funciones lambda o con
conectores.

e Conectores: son médulos precompilados que permiten agilizar el desarrollo. Se
ejecutan de forma local en el core.

o Dispositivos: todos aquellos dispositivos conectados al core. Por ejemplo, sensores.
e Sombras: la sombra de un dispositivo es un documento JSON que almacena el

estado actual de un dispositivo. La sombra se puede utilizar para obtener informacién
sobre el estado de un dispositivo, aunque este no tenga conexion a internet.
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e Recursos: conjunto de recursos locales almacenados en el core. De esta forma las
funciones lambda y conectores pueden acceder a datos, modelos de prediccion o
secretos (contrasenas, claves API ...) almacenadas localmente.

e Reglas: en un grupo pueden definirse una o varias reglas en las que se especifique
una accion a realizar cuando se produzca un evento en concreto. Los eventos se
filtran usando los topicos de los mensajes MQTT.

3.8 THINGSBOARD

Thingsboard?* es una plataforma IoT de cddigo abierto que permite la recoleccion de datos,
el procesamiento, la visualizacion y la gestion de dispositivos. Con este software se puede
gestionar facilmente las diferentes redes 10T desplegadas, los elementos que las forman y
los datos recopilados.

Soporta “multitenancy” o multitenencia, es decir, que una unica instancia de Thingsboard
puede ejecutar maltiples instancias de aplicacidn. Para acceder a cada instancia de aplicacion
es necesario un usuario. Existen 3 roles diferentes:

Administrador del sistema: es responsable de la configuracién general y de
seguridad del sistema. Tiene la capacidad de crear “Organizaciones” y Nuevos
usuarios. Cada “Organizacion” representa un individuo o empresa que es propietario
de dispositivos.

e Administrador de la organizacién: tiene la capacidad de crear y gestionar
dispositivos, activos, clientes, graficos y configurar el “rule engine”.

¢ Cliente: solo puede acceder a los dispositivos o graficos que el administrador de la
organizacion le haya asignado.

Los principales elementos que forman la estructura de una red IoT administrada en
Thingsboard son los siguientes:

e Activos: Thingsboard permite jerarquizar entidades a través de relaciones entre
activos. Por ejemplo, una organizacion que gestione la domotica de las casas de un
barrio tendré un activo por cada casa, y un activo barrio que contendra todas las casas.

e Dispositivos: todos aquellos dispositivos que estén situados en el borde y que
recopilen informacién o realicen alguna accion. Por ejemplo, sensores. Pueden
comunicarse con Thingsboard a través del protocolo MQTT, CoAP o HTTP.

24 (Thingsboard)
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Rule engine: Thingsboard incluye un motor de reglas que permite establecer cadenas
de reglas donde se describen acciones a realizar cuando ocurren eventos. Por
ejemplo, se puede definir una regla que establezca que cada vez que un dispositivo
publique una lectura, esta se almacene en la base de datos. Por defecto, existe una
cadena de reglas que define las acciones mas bésicas. En la llustracion 13 se puede
ver la cadena de reglas que por defecto viene creada. En ella se define que hacer
cuando un cliente actualiza sus atributos, cuando actualiza los datos (telemetria),
cuando envia una llamada RPC (Remote Procedure Call) u otras acciones.

%ThingsBoard ¢» Rule chains > ¢ Root Rule Chain (Root)

A HOME

¢ RULE CHAINS

= Fifter —?1 ::ﬂm D

=& CUSTOMERS

— O =nespenpe O
A= O S wput (e e, i Poost telemetry ]—)—ij * o= (lr‘
[0 DEVICES Q= meseege type swttch () * 1 T Message Type Switch SavaTs -
RPC Request
ES WIDGETS LIBRARY fJ|1 = ariginatar type swich () ;
= log
- RPC
B DASHEOARDS | Log ¢J
o - Q) = st O
@) AuDIT LOGS |
L) = swiich ()] —log ®
= Log Other
=; Enrichment
[JI] =, customer atuibites ()
\/

[ I] =, device aitibues @]
llustracion 13: Cadena de reglas por defecto
Alarmas: Thingsboard permite establecer alarmas que se activan cuando ocurre un

suceso que se quiere registrar. Por ejemplo, cuando un sensor falla al intentar
actualizar la telemetria.

3.9 GRAFANA

Grafana? es un software de codigo abierto para la visualizacion y analisis de datos de series
temporales. Cuenta con mas 400.000 instalaciones activas. Algunas de las compafiias que
hacen uso de este software son Ebay, Paypal o Digital Ocean...

Esta herramienta permite transformar facilmente los datos en graficos y sin importar donde
se encuentren almacenados. Admite datos de mas de 30 fuentes de datos distintas. Otra de
sus ventajas es la diversidad de graficos existentes, que se encuentra en aumento constante
debido a la contribucion los de usuarios.

%5 (Grafana)
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Tanto por sus ventajas, porque permite la exportacion de sus graficos de forma sencilla, y
por ser una herramienta Util para posibles proyectos futuros, se ha apostado por su uso en
este proyecto.

49 88 Grafana Play Home =3

Feature showcases Data source demos

Alerting Elasticsearch Metrics
Annotations Elasticsearch Templated
Bar Gauge Graphite Templated Nested
Big Dashboard InfluxDB Templated

Graph styles Prometheus - Demo Dashboard

server requests

09:30

o =
08:50 08:55 09:00 0905 09:10 09:25

web_server_01 web_server_02 web_server_03 web_server_04

client side full page load

2
as upper_25
upper_50

upper_75

3s

2s upper_90
. . . . . vopers

'Is:l

.1 NN N B

08:50 08:55 09:00 09:05 03:10 0915 09:20 09:25 09:30 09:35 09:40

llustracién 14: Demo Grafana
Ha sido necesario instalar y configurar Grafana. Se siguieron estos pasos para realizarlo:
Se descarga el software y se instala:
sudo apt-get install -y adduser libfontconfigl
wget https://dl.grafana.com/oss/release/grafana_6.7.3_amd64.deb
sudo dpkg -i Grafana grafana_6.7.3_amd64.deb
A continuacion, se lanza:
sudo service grafana-server start

Una vez arrancado, es posible acceder a la pagina de inicio de sesion, con la IP de la maquina
virtual y el puerto 3000, para comenzar a configurar Grafana. Aparece la siguiente pagina,
donde introducimos las credenciales para el usuario “admin” creado por defecto.
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156.35.163.174:3000/login

Forgot your password?

lustracion 15: Panel loggin Grafana

Tras realizar el login con éxito, se muestra el dashboard de inicio. En él, se listan las tareas
basicas a realizar para configurar Grafana con éxito. Se realizan cada una de ellas. Como se
puede apreciar en la llustracion 15, la primera de ellas, “Instalar Grafana”, ya ha sido
completada. Ahora se agrega una base de datos.

28 Home -

Welcome to Grafana

Add data source New dashboard

llustracién 16: Tareas basicas Grafana

Al pulsar sobre ¢l boton “Add data source”, se nos muestra la siguiente pagina, donde se
debe escoger y configurar la base de la que se obtienen los datos a visualizar. En nuestro
caso, se selecciona Postgres SQL, para utilizar la base de datos de Thingsboard.
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@ PostgreSQL

Microsoft SQL Server

llustracién 17: Fuentes de datos Grafana
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El siguiente paso es configurar la conexion con la base de datos de Thingsboard.
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PostgreSQL Connection
jocalhost 3432
thingsboard

Pas=ward

Max open

Max idll=

Max lifetime

PostgreSQL details

Werzion g3 =

Time=zcal=DE

Min time inb=rval

configured

lustracion 18: Configuracion fuente de datos
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Para visualizar los datos es necesario crear un dashboard. Los dashboards es la forma en la
que Grafana organiza los paneles (graficos). Cada dashboard esta formado por uno o varios

paneles.

En nuestro caso, se crea el dashboard “Temperatura Aulas” que alberga todos los paneles
donde se muestran las lecturas de temperaturas recogidas por los sensores. Para realizar esta
accion, seleccionamos la opcion “New dashboard” del dashboard de inicio. Esto conduce a

un nuevo dashboard donde se pueden afiadir graficos.
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88 New dashboard -

thhl# New Panel

® O

Choose
Add Query Visualization

Convert to row

llustracién 19: Crear nuevo panel Grafana

Se comienza eligiendo los datos que se quieren mostrar. Para ello se selecciona “Add
Query”. Esto lleva a la ventana de configuracion del grafico. Desde aqui, se puede indicar
que datos mostrar a través del editor de consultas, o realizar cambios en la configuracion del
grafico (titulo, valores de los ejes, alertas ...). En funcion del elemento que se quiera
configurar, se debe seleccionar una de las pestafias sefialadas en la Ilustracion 19:

Query # Thingsboard

selecttable  Time column time Mefriccolumn @ none
Column: value +

WHERE Macro: S__timeFilter

GROUP BY +

Format as Time series - Edit

Min time interval o Relative time Time shift

lustracion 20: Configuracion panel Grafana
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Para crear un grafico donde se muestren las temperaturas leidas por un sensor se debe realizar
la siguiente consulta:

ts_ kv  Time column s Metric column

Column: dbl.y <+

Expr: key = temperatura’ Expr: entity_id = '12a9366667592b096df8b49b36321af

GROUPBY  +

Formatas Time series -

lustracion 21: Ejemplo consulta Grafana

De esta forma se consigue que se seleccionen todos los datos de temperatura almacenados
en la base de datos para el sensor con id=1ea9366667592b096df8b49b36321af. Al indicar
que “ts” es la “Time column”, Grafana usa el timestamp proporcionado junto a la lectura de
temperatura para establecer la hora a la que se realizd esa lectura. El resultado final es el
siguiente:

o
=
=
=
E
[1F]
a
>
'_

52700:00 5270800 5/271600 5/280000 5/2808:00 5/2816:00 5/2900:00

lustracion 22: Gréfico resultante

Exportar uno de los gréficos generados con Grafana a otras webs es sencillo. Para realizarlo,
se elige la opcion “Share” del grafico.
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Ultima Valor Sensor 1 ~

@ View

(# Edit

& Explore

&) More...

&I Remove

llustracién 23: Opcién share panel Grafana

Existen 3 posibilidades, “Link”, “Snapshot” y “Embeded”. Para importar un grafico a otra
pagina web, se debe seleccionar la Ultima opcion “Embeded”, la cual proporciona el
codigo html que se debe incluir para importar el grafico.

B Share Panel Link Snapshot Embed

c > Current time range {

Template variables {

Theme current

The html code below can be pasted and included in another web page. Unless anonymous

access is enabled, the user viewing that page need to be signed into grafana for the graph to
load.

<iframe src="http://156.35.163.174:3000/d-solo/JJdNtGgGz/temperatura-aulas?
orgld=1&from 3&t0=1590767933113&panelld=4" width="450" height="200"
frameborder="0"></iframe>

lustracion 24: Opciones importar gréafico Grafana
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Por defecto, Grafana requiere autenticacion. Por tanto, si se intenta visualizar un gréfico, ya
sea accediendo directamente a Grafana o a traves de otra web, es necesario introducir las
credenciales de un usuario que esté autorizado para ver esos graficos. Sim embargo, es
posible configurar Grafana para que puedan mostrarse graficos sin necesidad de introducir
credenciales. Para realizar esto se accede al archivo de configuracién “grafana.ini”. En la

siguiente ilustracion se muestra una parte del fichero:

Hoja 29 de 108

H:::::::::::::::::::: rarans nri nr Ti1on EXample EFE S s EE S ST ESSEEEEE

# En h efaultc u only need to uncomment thin 1 nt t©

¥ possikle wvalues : producticon, dewvelopment

;app_mode = production

¥ instance name, defaults to HOSTHAME envirconment variakle wvalus or hostname
;instance name = ${HOSTNAME}

[paths]

# Path to where grafana can store temp files sessions and the sglitce3 b i
rdata = fvar/lib/grafana

¥ Temporary files in lata® directory oclder than given duration will ke remov
;jtemp_data_lifetime = 24h

¥ Directory where grafana can store 1

;logs = /var/log/grafana

¥ Directory where grafana will automatically scan and look for plugins
;plugins = fvar/lib/grafana/plugins

;provisioning = conf/provisioning

En concreto, es necesario modificar la variable “allow embedding” (llustracion 26) y

lustracion 25: Archivo grafana.ini

permitir la autorizacion anonima (llustracion 27).

Elluw embedding = true
llustracion 26: Parametro allow_embedding
[auth.anonymous ]
¥ enable anonymous accCess

lustracién 27: Permitir modo anénimo
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3.10 NGINX

“Nginx es un servidor HTTP y de proxy inverso, un servidor proxy de correo y un servidor
proxy TCP / UDP genérico.”?® Nginx apoyo el 25.54% de los sitios mas ocupados en abril
de 2020 . Algunas de las compariias de exito que utilizan Nginx son Dropbox , Netflix o
Wordpress.com.

En este proyecto se utiliza con un servidor web HTTP. Se crea una péagina web a donde se
exportan los gréficos creados en Grafana.

Para su instalacion se llevaron a cabo los siguientes pasos:

Paso 1: Instalacion Nginx

Descarga e instalacion de Nginx.

sudo apt install nginx

Paso 2: Configuracion Firewall

Permitir trafico por el puerto 80

sudo ufw allow 'Nginx HTTP’

Paso 3: Comprobar funcionamiento

Verificar que el servicio se esta ejecutando con el siguiente comando:

systemctl status nginx

La salida de este comando es la siguiente:

llustracion 28: Salida comando systemctl status nginx

% (Nginx)
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Comprobar que es accesible desde un navegador web:

(¥ @ Noesseguro | 156.35.163.174

Welcome to nginx!

If you see this page, the nginx web server is successfully installed and
working. Further configuration is required.

For online documentation and support please refer to nginx.org.
Commercial support is available at nginx.com.

Thank you for using nginx.

llustracion 29: Pagina web por defecto
Paso 5: Configurar bloques del servidor

Crear el directorio “temperatura_aulas.com” como se indica a continuacién, usando el
indicador -p para crear cualquier directorio matriz que pueda requerirse:

sudo mkdir -p /var/www/temperatura_aulas.com/htmi

Posteriormente, asignar la titularidad del directorio con la variable de entorno $USER:
sudo chown -R SUSER:SUSER /var/www/temperatura_aulas.com /html

Luego crear una pagina index.html como ejemplo:

nano /var/www/temperatura_aulas.com/html/index.html

@ nico@monitorternp: fetc/nginx/sites-available
GNU nano 2.9.3

llustracién 30: Contenido index.html

En lugar de modificar el archivo de configuracion por defecto, ““/etc/nginx/sites-
available/default”, se crea uno nuevo con el comando:

Nicolds Martinez Jiménez



UNIVERSIDAD DE OVIEDO
Escuela Politécnica de Ingenieria de Gijon Hoja 32 de 108

sudo nano /etc/nginx/sites-available/temperatura_aulas.com
Se realiza una configuracion basica, utilizando las siguientes directivas:

listen: se indica que el servidor debe escuchar a peticiones que se realicen a la IP
156.35.163.174 y en el puerto 80.

root: se especifica la ruta en la que el servidor debe buscar los archivos que va a servir

index: se indica el nombre del archivo que queremos que sirva como indice.

@ nicc@monitortemp: ~
GHU mano 2.9.3

lustracion 31: Contenido temperatura_aulas.com

Después, se habilita el archivo creando un enlace desde el mismo al directorio “sites-
enabled” el cual Nginx usa para leer durante el inicio:

sudo In -s /etc/nginx/sites-available/temperature_aulas.com /etc/nginx/sites-enabled/
Se reinicia Nginx para que se actualice la configuracion con el siguiente comando:
sudo systemctl restart nginx
Prabar si es accesible desde navegador y que sirve el archivo index.html
€0, EQ.workspace X @ Temperatura aulas x +
< C 1 @ 156.35.163.174:80

Pagina principal temperatura aulas

lustracion 32: Resultado configuracion de ejemplo
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4 Metodologia de trabajo

Con el fin de satisfacer los objetivos descritos previamente, el proyecto ha ido pasando por
distintas fases. Estas fases pueden agruparse en tres partes diferentes que corresponden a:

e Configuracién modulo multisensor: modificaciones en el firmware para conseguir
los datos necesarios reduciendo el consumo de bateria del sensor.

e Comunicacién entre dispositivos en el borde y gateway: desarrollo de scripts que
permiten obtener los datos leidos por el sensor de temperatura para realizar con ellos
las acciones pertinentes.

e Configuracion de la nube: en esta parte se llevan a cabo todos los pasos necesarios
para tener operativa la nube, de tal forma que puedan enviarse datos desde el
gateway, y estos sean gestionados y almacenados.

Las diferentes fases que se ha ido siguiendo durante el desarrollo del proyecto son las
siguientes:

1. Configuracion inicial del modulo
Configuracion del gateway
Desarrollo del firmware
Actualizacion del firmware
Ejemplo de uso de nube publica
Ejemplo de uso de nube privada

o gk wh

Todas estas fases se describen con mayor destalle en el apartado Desarrollo de la
investigacion. También se agrega la planificacién temporal, donde se indica el tiempo
dedicado a cada tarea.
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5 Desarrollo de la investigacion

En este apartado se describen cada una de las fases mencionadas en el apartado anterior
Metodologia de trabajo, y que se han ido desarrollando a lo largo del proyecto.

5.1 CONFIGURACION INICIAL DEL MODULO

En primer lugar, se procede a comprobar el correcto funcionamiento de los sensores. Para
ello se hace uso de la app movil ST BLE Sensor App?’, proporcionada por el fabricante. La
app movil permite elegir que sensor o sensores se quieren utilizar para recopilar datos, que
funcion aplicar a los datos (media, maximo, minimo ...) y como transmitirlos (via Bluetooth,
almacenarlos en la memoria del propio sensor ...). También incluye unos ejemplos
precargados. En nuestro caso se utiliza el ejemplo precargado “Barometer” que se puede ver
en la llustracion 33. Este mide temperatura, humedad y presion y lo transmite por bluetooth.

lHustracion 33: ST BLE Sensor APP Example Apps

27 (ST BLE Sensor App)
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/ EDIT T PLAY

APP OVERVIEW

INPUT

{8} Temperature sensor

@} Humidity sensor

{8 Pressure sensor

QUTPUT

)B Stream to Bluetooth

O O <
llustracién 34: ST BLE Sensor APP Barometer

Una vez cargada en el sensor, se establece conexidon con el dispositivo, eligiéndolo en la lista
de dispositivos. Cuando ambos se encuentran conectados se puede visualizar temperatura,

humedad y presion, como se muestra en las siguientes ilustraciones.
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<  Device List 3

@ TILEBOX

C0:50:10:32:28:57

lustracién 35: ST BLE Sensor APP Search Devices

— Environme... STARTLOGGING @

2
Z
¥

174 C] Not available

N’

1018,25 [mBar] 68,0 [%]

llustracion 36: ST BLE Sensor APP Barometer Display
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5.2 CONFIGURACION DEL GATEWAY

Tras realizar la comprobacion del apartado anterior en ambos sensores, se realiza la
configuracién del dispositivo que actia como gateway. EI primer paso es instalar un sistema
operativo. El escogido es el sistema operativo Raspbian. Una vez instalado, se activa el
acceso a través de SSH para poder conectarse remotamente desde nuestro PC. También es
necesario instalar Bluepy?3, un médulo de Python que permite conectarse a dispositivos BLE
a través de la pila de software Bluetooth oficial para Linux, Bluez?®.

A continuacion, se realizan 2 comprobaciones. En primer lugar, que la RPi detecta el sensor
utilizando el comando “sudo hcitool lescan”, que muestra los dispositivos bluetooth
detectados. La salida obtenida es la siguiente:

EP pi@raspbernypi: ~

llustracién 37: Salida comando hcitool lescan

Entre los dispositivos disponibles se encuentra el sensor. Aparece con el nombre
“TILEBOX”, y vemos que la direccion coincide con la que aparece en la aplicacion.

Ahora que se ha comprobado que el sensor es visible para la RPi, se procede a realizar la
conexion. Para ello se desarrolla un sencillo script que se conecte al sensor y muestre los
UUIDs de los servicios proporcionados por el sensor. La salida al ejecutar este script se
muestra en la llustracion 38.

% (Bluepy)
29 (Bluez)
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llustracion 38: Salida script getUUID.py

El sensor es visible y accesible para el gateway, por lo tanto, se puede proceder a obtener la
temperatura. Para ello se elabora un script mas complejo que debe realizar las siguientes
acciones:

1. Conectarse al sensor

2. Activar las notificaciones: escribir

3. Esperar a que llegue una notificacion
4. Tratar los datos recibidos.

Todo esto se realiza en el script “temperature.py”. El resultado de ejecutar el script es el
siguiente:

£ pi@raspberrypi: ~/Scripts - O >

llustracion 39: Salida script temperature.py
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Como en un futuro se trabajara con varios sensores, es necesario que el script sea capaz de
conectarse a varios dispositivos de forma simultanea. Por tanto, se realiza una nueva version,
en la que se lanza un hilo por cada nodo sensor. Esto se realiza en el script
“temperature_sem.py” y el resultado es el mostrado a continuacion:

llustracién 40: Salida script tempearature_sem.py

Se ha comprobado que la RPi es capaz de comunicarse con varios sensores simultdneamente
e ir mostrando los datos que estos capturan.

5.3 DESARROLLO DEL FIRMWARE

Para este proyecto, es necesario desarrollar un firmware especifico para los nodos. Se
necesita que estos midan unicamente la temperatura y humedad. Con el firmware que viene
instalado por defecto, se estan usando todos los sensores, es decir sensores ambientales y
sensores de movimiento. Esto provoca un consumo innecesario de energia, que se traduce
en un mayor consumo de bateria. Ademas de utilizar todos los sensores, también realiza un
namero de lecturas muy elevado, una lectura por segundo. Como los sensores iran ubicados
en espacios donde la temperatura y la humedad no sufriran grandes cambios, ni seran muy
repentinos, puede aumentarse el tiempo entre cada lectura. Con objeto de reducir ain mas el
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consumo de energia, el nodo sensor permanecera en un estado de ahorro de bateria mientras
no sea necesario hacer una lectura de temperatura.

En lugar de desarrollar un firmware desde 0, se parte de un paquete de funciones
proporcionado por STMelectronics llamado FP-SNS-STBOX1*sobre el que se realiza
alguna modificacion.

FP-SNS-STBOX1 es un paquete de funciones que dota a los nodos de conectividad BLE
para intercambiar datos ambientales y de sensores de movimiento en tiempo real con otros
dispositivos. Tiene implementadas funciones para un consumo de bateria ultra bajo.

Dentro del paquete de funciones se incluyen los siguientes proyectos de ejemplo:

e BLEFOTA: ejemplo para realizar actualizacion FOTA(Firmware Over The Air) a
través de BLE segura.

e BLEDualProgram: ejemplo para realizar actualizaciones a través de BLE seguras
usando funciones “dual bank flash features”, que permite ejecutar codigo en un banco
de memoria mientras que otro se esta programando o borrando su contenido.

e BLELowPowerRTo0S: ejemplo para realizar transmisiones de datos de bajo
consumo via BLE.

e BLEMLC: ejemplo para programar el core de machine learning.

e BLESensors: ejemplo simple para realizar transmisiones de datos via BLE.

e SDDatalLogRToS: ejemplo para almacenar datos en la tarjeta SD.

e BootLoader: BootLoader para activar la actualizacion de Codigo desde memoria
flash o desde la tarjeta SD.

e DatalLogExtended: ejemplo para enviar datos via USB.

De los ejemplos anteriores, se ha escogido “BLELowPowerRTOS” como base para
desarrollar un firmware personalizado.

En primer lugar, se importa el proyecto al workspace. Cada ejemplo contiene 3 proyectos
para 3 IDEs diferentes. Por lo tanto, se debe elegir el que corresponda con el IDE que se esté
utilizando, STM32 Cube IDE en este caso. Para realizar la importacion se debe realizar la
siguiente sucesién de acciones:

En el menu “File”, elegir la opcion “Import”.

% FP-SNS-STBOX1
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E workspace_1.3.0 - 5TM32CubelDE
File Edit Source Refactor Mavigate Search Project Run  Window Help
i £ 4 ' 7
Mew Alt+Shift+M > &v@}v:#vev%v:g &
Open File...
[} Open Projects from File System...

Recent Files > F

Close Ctrl+W
Close All Ctrl+Shift+W

Save Ctrl+5
Save As...

Save All Ctrl+Shift+5
Revert

Move...
Rename... F2

Refresh F5

B

Convert Line Delimiters To >
Print... Ctrl+P

Import...
Export...

E

\.

roblems Tasks [E Console &3
&

COT Build Console [SensorTileBox-BLELowP o
Restart Finished building: SSyEllpui:lbeds

Exit

Properties Alt+Enter

Switch Workspace ¥

arm-none-eabi-size SensorTileBox
Fawt Aata e Aar

lustracion 41: STM32 Cube IDE-opcion Import

En la ventana emergente, desplegar el menu “General” y seleccionar la opcion “Existing
projects into workspace”.

Nicolds Martinez Jiménez



.{aﬁ'__—i;;.n; UNIVERSIDAD DE OVIEDO
Escuela Politécnica de Ingenieria de Gijon

[ Import

Select

Create new projects frem an archive file or directory.

Select an import wizard:

Hoja 42 de 108

[Foype fitter text

w = General

JE Archive File
=% Existing Projects into Workspace
[ File System
& Import ach System Workbench for STM32 Project
E Import Atollic TrueSTUDIO Project
E Import 5TM32CubeMiX ioc file
[T Preferences
[} Projects from Felder or Archive

= CfC++

= Install

= Remote Systems

= Run/Debug

= Team

(?)' < Back Finish

Cancel

llustracion 42: STM32 Cube IDE-opci6n Existing projects into workspace

En la nueva ventana seleccionar la opcion “Select root directory” e indicar la siguiente ruta
(suponiendo que hemos descomprimido en el escritorio el archivo descargado de la web de

STMicroelectronics):

C:\ Desktop\Firmwares\en.FP-SNS-

STBOXL1_firmware\STM32CubeFunctionPack_STBOX1 V1.3.0\Projects\STM32L4R9ZI-
SensorTile.box\Applications\BLELowPowerRToS\STM32CubelDE\BLELowPowerRToS

Por Gltimo, pulsar el boton “Finish”.
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L import O >
Import Projects =

Select a directory to search for existing Eclipse projects,
(®) Select root directory: | C\Users\Usuario\Desktop'\Firmwares'en.FP v|
() Select archive file: Browse...
Projects:
SensorTileBox-BLEFOTA (C\Users\Usuario\Desktop\Firmwares\en. Select All
Deselect All
Refresh
€ >
Options
Search for nested projects
(] Copy projects into workspace
[] Close newly imported projects upon completion
[]Hide projects that already exist in the workspace
Waorking sets
[] Add project to working sets Mew...
Select...
l/?j' < Back Mext = Cancel

lustracion 43: STM32 Cube IDE-ventana para importar proyectos

Una vez importado al workspace, es necesario realizar modificaciones en el archivo
“main.c”. Este archivo contiene la funcion principal que realiza las inicializaciones
necesarias (variables, timers ...) y crea y lanza 2 hilos. Uno de ellos ejecuta la funcion
HostThread y el otro la funcién ProcessThread.

La funcion ProcessThread es la encargada de comunicar a la funcién HostThread cuando se
produce una nueva lectura, para que actualice el valor de la caracteristica que expone los
datos recogidos por los sensores.

Cada tipo de sensor tiene asociado un timer. Cuando un timer se agota, lanza una
interrupcidn, que es capturada por el hilo que ejecuta la funcidon ProcessThread. En funcién
del tipo de interrupcion, la funcién ProcessThread llama al manejador correspondiente. El
manejador, se encarga de obtener el dato, y comunicarlo al hilo HostThread.

Es necesario realizar los siguientes cambios para conseguir que el nodo sensor tenga un
menor consumo de energia:
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1. Eliminar los timers que produzcan interrupciones para realizar medidas con sensores
de movimiento.

2. Modificar las funciones de lectura de temperatura y humedad. Los datos de
temperatura y humedad se recogen junto a los de presion. Por lo tanto, es necesario
modificar las funciones que realizan esta tarea para que unicamente se lea la
temperatura y la humedad.

3. Aumentar el tiempo entre cada lectura.

En la lustracion 44 se muestran todos los timers que se definen.

164 /* Timers */

165 osTimerId timledId,timEnvId,timMotionId;

166 osTimerId timAudiolevId;

167 osTimerId timBatId;

1e8

169 osTimerDef (TimerLedHandle , LedBlinkChb);

178 osTimerDef (TimerEnvHandle , OsTimerCallback);

171 osTimerDef (TimerBatHandle , OsTimerCallback);

172 osTimerDef (TimerMotionHandle, OsTimerCallback);
173 osTimerDef (TimerAudiolevHandle, OsTimerCallback);

llustracién 44: Timers definidos

Como solo son necesarias lecturas del sensor ambiental, se eliminan los timers innecesarios.
En concreto, solo seran necesarios:

e timLedld: timer para el control de la luz led del sensor.
e timEnvld: timer para el control de sensores ambientales.
e timBatld: timer para el control de datos de bateria.

Una vez eliminados, se tienen definidos los siguientes timers:

'* Timers
osTimerId timLedId,timEnvId;
osTimerId timBatId;

;
Ay A I T & Iy

s

Lo ¥ g I =Y

-l

=]

osTimerDef (TimerLedHandle , LedBlinkCh);
osTimerDef (TimerEnvHandle , OsTimerCallback);
osTimerDef (TimerBatHandle , OsTimerCallback);

S

]
= ]

lHustracion 45: Timers definidos después de la modificacion

Por otro lado, es necesario modificar las funciones que son llamadas cuando el timer
timEnvld produce una interrupcion. En lugar de leer presion, humedad y temperatura, solo
se debe obtener la temperatura y la humedad. Para ello, se modifica la funcion
SendEviromentalData(), la cual se muestra en la siguiente ilustracion:
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a1d
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* [@brief Send Environmental Data (Temperature/Pressure/Humidity) to BLE
* [@param None
* firetval None
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7= static void SendEnvironmentalData(void)

{

msghata_t msg;

(=)

/* Pressure,Humidity, and Temperatures*/
if(W25T_CHECK_CONNECTION(W2ST CONNECT_ENV)) {
int32_t PressToSend;
uintl6_t HumToSend;
intlé_t TempToSend;

/* Read all the Environmental Sensors */
ReadEnvironmentalData(&PressToSend,&HumToSend, &TempToSend);
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msg.env.temp TempToSend;
SendMsgToHost(&msg) s
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llustracién 46: Funcion SendEnviromentalData sin modificar

Se sustituye la funcion ReadEnviromentalData(&PressToSend, &HumToSend,
&TempToSend) por la funcion ReadTemperatureData(&HumToSend, &TempToSend).
Como no hay datos de presion y humedad, se eliminan las variables donde se almacenan
estos datos. La funcién resultante es la siguiente:

g282 /°

829 * [@brief Send Environmental Data (Temperature/Humidity) to BLE
838 * ([param MNone

831 * [@retval None

832 */

533= static void SendEnvironmentalData(wvoid)

83a {

835 msghata_t msg;

836

837 /* Pressure,Humidity, and Temperatures*®/

838 if(W25T_CHECK_CONNECTION(W2ST CONNECT ENV)) {
839

548 intle_t TempToSend;

841 uintle_t HumToSend;

842

843 /* Read the Environmental Sensors */

544 ReadTemperatureData(&HumToSend , &TempToSend) ;
845

846 msg.type = ENV;

847 msg.env.temp = TempToSend;

548 msg.env.hum = HumToSend;

549 SendMsgToHost (&msg);

gsea 1}

851 }

llustracién 47: Funcion SendEnviromentalData modificada
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7982 f
799 * [ibrief Read The Environmental Data (Temperature/Humidity)
g * [@param uintlé t *HumToSend pointer to Humidity Walue
8ol * @param intl6_t *TempToSend pointer to Temperaturel Value
8@2 * dretval MNone
gz  */
284- void ReadTemperatureData(uintlé_t *HumToSend,intl6_t *TempToSend)
ges |
206 float SensorValue;
267 int32 t decPart, intPart;
5aa
2@9 *TempToSend=8;
818 *HumToSend=@;
811
812 if(TargetBoardFeatures.HandleHumSensor != STBOX1 SHS NOT WALID) {
813 /*Read Humidity and Temperature */
814 BSP_ENV_SENSOR_GetValue(TargetBoardfeatures.HandleHumSensor, ENV_HUMIDITY,&S5ensorValue);
815 MCR_BLUEMS_F2I_1D(SensorValue, intPart, decPart);
816 *HumToSend = intPart*l@+decPart;

a7

818 #ifdef ONE_SHOT
819 BSP ENV_SENSOR_Set One Shot(TargetBoardFeatures.HandleHumSensor);
526 #endif

}

if(TargetBoardFeatures.HandleTempSensor != STBOX1_SNS_NOT_VALID) {
BSP _ENV_SENSOR GetValue(TargetBoardFeatures.HandleTempSensor,ENV_TEMPERATURE,&SensorValue);
MCR_BLUEMS_F2I_1D(SensorValue, intPart, decPart);
*TempToSend = intPart*lé+decPart;

[ s ]
| e ]
LENINN 5 ]

= N N

#ifdet ONE_SHOT
BSP_ENV_SENSOR_Set_One_Shot(TargetBoardFeatures.HandleTempSensor);
#endif
}
¥

[ X e ]

0O 00 0O D0 00 0O D0 00 o0
d i Fa R R B2 R RDRD
[}

[ e
Lad Lt

L P

lHustracion 48: Funcion ReadTemperatureData

Al modificar esta funcién, también es necesario modificar la funcién
Enviromental Update(int32_t Press,uintl6_t Hum,intl6 t Temp), que se muestra en la
llustracién 49, que es llamada en el hilo HostThread cuando se quiere actualizar el valor de
la caracteristica que expone el valor de la temperatura y la humedad.
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BleStatus Environmental Update(int32 t Press,uintlé_t Hum,intlé_t Temp)

(21

St
{

)

]

tBleStatus ret=BLE_STATUS SUCCESS;
uintd_t BuffPos;

o el
=l o

bl

uint8_t buff[2+4/*Press*/+2/*Hum*/+2/*Temp*/];

J
(1= =]

=)

STORE_LE_16(buff ,(HAL GetTick()>>3));
BuffPos=2;

i pa

if (TargetBoardFeatures.HandlePressSensor != STBOX1_SNS_NOT_WALID) f
STORE_LE_32(buff+BuffPos,Press);
BuffPos+=4;

i

if (TargetBoardFeatures.HandleHumSensor != STBOX1_SNS_NOT_WALID) {
STORE_LE_16(buff+BuffPos,Hum);
BuffPos+=2;

}

if (TargetBoardFeatures.HandleTempSensor != STBOX1_SNS_NOT_VALID) {
STORE_LE_16(buff+BuffPos,Temp);
BuffPos+=2;

}

ret = ACI_GATT_UPDATE_CHAR_VALUE (HWServW2STHandle, EnvironmentalCharHandle, @, EnvironmentalCharsize,buff)

O 0O OO O OO0 O ©0 CO CO C0 ~
= 0o

1=y =]

L
=]

P QY. Y- R R R Y- Y.
[ TR ¥ R S T Xy

&

if (ret = BLE_STATUS_SUCCESS){
if(W25T_CHECK CONNECTION(W2ST CONNECT STD_ERR) )
BytesToWrite =sprintf((char *)BufferTolWrite, "Error Updating Environmental Charn™);
Stderr_Update(BufferTolWrite,BytesTolrite);
} else {
STBOX1_PRINTF({"Errer Updating Envirecnmental Char\rin");
}

}

return ret;

i pa

=l o

[y T T o T oy T o T T T R W R o W W o I O I I I o I o I R I R W I W W R WO W W, Y
Yu]

[ I B I I I

=]

lustracion 49: Funcion Enviromental_Update

En lugar de modificar esta funcidn, se crea una nueva funcién Temperatura_Update(uint16_t
Hum, int16_t Temp). El c6digo de esta nueva funcidn es el siguiente:
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617= tBleStatus Temperature_Update(uintl6_t Hum, intlé_t Temp)

o
ca

o

tBleStatus ret=BLE_STATUS_SUCCESS;
uintd_t BuffPos;

o

uints_t buff[2+4+2/*Hum*/+2/*Temn*/];

o

[}

STORE_LE_16(buff ,(HAL GetTick()>>3));
BuffPos=2;

if (TargetBoardFeatures.HandleHumSensor != STBOX1_SNS_NOT_VALID) {
STORE_LE_16(buff+BuffPos,Hum);
BuffPos+=2;

¥

if (TargetBoardFeatures.HandleTempSensor != STBOX1_SNS_NOT_VALID) {
STORE_LE_16(buff+BuffPos,Temp);
BuffPos+=2;

}

(s = N o s Y o B R ]

[s = I o R s s R R s ]
T S - = I = BN I N ) B S WU S Y =

[s2]

if (ret != BLE_STATUS SUCCESS){
iF(W25T_CHECK_CONNECTION{W25T_CONMECT_STD_ERR}){

el e I (S % I T L S O I el

[ e R RN s A ) )

o
|

641 BytesToWrite =sprintf(({char *)BufferToWrite, "Error Updating Environmental Charin™);
642 Stderr_Update(BufferTolrite,BytesTolrite);

G643 } else {

644 STBOX1_PRINTF("Errcr Updating Environmental Charirin™);

645 T

646 }

847 return ret;

548 }

ret = ACI_GATT_UPDATE_CHAR_VALUE (HWServiW2STHandle, EnvircnmentalCharHandle, @, EnvironmentalCharSize,buff);

lustracion 50: Funcion Temperature_Update

La siguiente tarea es modificar el tiempo entre cada lectura. Para ello se emplea la funcién
HAL_Delay. Esta funcién hace uso de la instruccién WFI(), que suspende la ejecucion y
provoca la entrada en el modo de ultra bajo consumo “sleep-mode”. El cddigo de esta
funcion se muestra en la siguiente ilustracion:

Y

] 3

* [fbrief This function provides accurate delay (in milliseconds) based
on variable incremented.

* [inote This is a user implementation using WFI state

* [param Delay: specifies the delay time length, in milliseconds.

* [@retval None

= =
[ I e B cw o
(X o]

I =]

U L T P T S R I U L ST L N I N R R R I
2 F
(95 [ WY
1

oid [RIMIIEW( T0 uint32_t Delay)

v
14 {

1 uint32_t tickstart = 8;

16 tickstart = HAL_GetTick()};

17 while( (HAL GetTick()} - tickstart) < Delay){
18 _WFI{);

19}

28 }

lHustracion 51: Funcion HAL_Delay

Se puede controlar el tiempo entre cada lectura si se invoca la funcion HAL_Delay() cada
vez que se realiza una lectura de datos. También se consigue que el nodo multisensor
consuma la menor cantidad de bateria posible.
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Se realizan lecturas de temperatura cada 6 minutos, por tanto, se llama a la funcion
HAL_Delay() y se le pasan como pardmetro esos 6 minutos, pero expresados en
milisegundos, que es la unidad de tiempo con la que trabaja la funcién. Esta llamada se
realiza en el hilo ProccesThread, cada vez el timer se agota y se llama a la funcién
SendEnviromentalData() que desata el proceso de lectura del valor del sensor de temperatura
y humedad. Es decir, cuando el timer encargado de controlar las lecturas de temperatura y
humedad produce una interrupcion, se procede a leer y actualizar el dato de la temperatura
y humedad. Una vez hecho esto, el sensor se duerme durante 6 minutos, para luego volver a
esperar por el timer, tal como se muestra en la Ilustracion 52.

583 /* Environmental Data

589 if(SendEnv) {

518 SendEnv=0;

511 SendEnvironmentalData();
512 [ /Delay

513 HAL Delay(360008);

lHustracion 52: Uso de la funcion HAL_Delay en ProcessThread

Por altimo, se construye el firmware. Para ello, se selecciona la opcion “Build all” de la barra
de herramientas, sefialada con un circulo rojo en la llustracién 53.

L workspace_1.3.0 - SensorTileBox-BLELowPowerRToS/BLELowPowerRToS/User/main.c - STM32CubelDE
File Edit Source Refactor Navigate Search Project Run Window Help

w5 a @ ®~ ds;“lll’h\.; .ua vaivi|c]v @ v: *? ~ () ~ C‘Iv’~§b./ ’

{5 Project Explorer 33 S H [¢ *main.c 32
o . p b - Il’Jbo b]r& -t l_\
- FIueDs SendMsgToHost (&m:

v [ SensorTileBox-BLELowPowerRToS (in BLELowP owerRToS 237 set_connectable -

2 Binaries }
it Includes == . _—
o p 249 Handle Interrup
v (= BLELow )owerRToS 241 i (MEMSInterrupt)
> STM32CubelDE 242 MEMSCallback();
v (= User 243 MEMSInterrupt=0;
L& hecitl_inteface.c 244 }
L¢ HWAdvanceFeatures.c = =
“& Seoachis: 24 if(ButtonPressed) |
1 PowerControl.c 8 248 ButtonCallback();

lHustracion 53: Opcion Build all

Si  la operacion se completa con éxito, se genera el archivo
\BLELowPowerRToS\Debug\SensorTileBox-BLELowPowerRToS.bin que se debe cargar en
el nodo.

Este firmware es utilizado para llevar acabo la implantacion final. Para el resto de las pruebas
y ejemplos desarrollados se trabaja con el firmware instalado por defecto, de modo que
puedan obtenerse varias lecturas de datos en pocos segundos, agilizando el desarrollo.
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Para cualquier consulta mas profunda, se puede importar el proyecto “BLELowPowerRT0S”
utilizando el IDE STM32 Cube IDE.

5.4 ACTUALIZACION DEL FIRMWARE

Una vez desarrollado el firmware, es necesario reemplazar el firmware que viene instalado
por defecto en el sensor. EI STEVAL-MKSBOX1V1 permite hacerlo de 2 formas. O bien
activando el modo DFU (Direct Firmware Update) y conectandolo al ordenador con un cable
USB, o utilizando un debugger.

Para comprobar que ambas opciones son vélidas, y para dejar constancia del procedimiento
a realizar para actualizar el firmware, se hace de ambas formas.

Para realizar la actualizacion al nuevo firmware con el modo DFU, es necesario activarlo
DFU en el nodo sensor. Para realizar esto, se debe conectar un teléfono movil con el nodo
sensor, como ya se hizo anteriormente. Dentro de la app, se selecciona el sensor sobre el que
se quiere realizar la actualizacién de firmware. Cuando se encuentren conectados, se
selecciona la opcion de “Debug Console” como se muestra a continuacion:

QX0 %al73 % =019:14

Show Serial Console

Firmware upgrade

llustracién 54: Abrir consola

Antes de ejecutar ningn comando es necesario conectar el nodo a nuestro ordenador a través
de un cable USB-miniUSB. Cuando ya se encuentren conectados, se ejecuta el comando
DFU, como se muestra en la llustracion 55.
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Debug Console @

(200213 19:14:55.234>|DFU

(200213 19:14:55.429<]
5 sec for restarting
in DFU mode

llustracion 55: Salida consola comando DFU
Otra via para acceder al modo DFU es presionar los botones PWR y ROOT al mismo tiempo.

A continuacidn, se abre en un ordenador la herramienta STM32 CubeProgrammer. El primer
paso dentro de la herramienta es conectarse al dispositivo. Para ello se selecciona la opcion
“USB” y en el apartado “Port” la opcion “USB1”. Por ultimo, seleccionar “Connect”. La
ubicacién de estas opciones en la interfaz gréafica del programa se muestra en la llustracion
56.

Mot connected

USE configuration

Port USB1 -

Serial number 20543250574D

llustracion 56: STM32CubeProgrammer |
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Si se ha conectado correctamente se muestra lo siguiente:

Device memory Open file -
Address | 0:08000000 | = | Size | 0wd00 Data width | 32-bit -

Address 0 4 8 C ASCI
0x08000000 20000428 08001795 08001759 08001758 [ I S =
0x08000010 0800175D 080017 5F 08001761 00000000 | - T
0x08000020 00000000 00000000 00000000 08001763 . AP
0x08000030 08001765 00000000 08001767 08001769 [P TR
0x08000040 08001781 08001785 08001789 080017BD N I
0x08000050 080017C1 080017C5 080017C9 080017CD A.LLALLLE.LLTL.
0x08000060 080017D1 080017D5 080017D9 080017DD [+ SR R S
0x08000070 080017E1 080017ES 080017E9 080017ED d...a...6...7..
0x08000080 080017F1 080017F5 080017F9 080017FD A 8., .0, ...
0x08000090 08001801 08001805 08001809 0800180D sooc
0x080000A0 08001811 08001815 08001819 0800181D .
0x080000B0 08001821 08001825 08001829 0800182D ..

0x080000C0 08001831 08001835 08001839 0800183D
0x080000D0 08001841 08001845 08001849 0800184D

nnnnnnnnnnn AnAniar Anantare nanniarn AcAntarn

N
e
=

N

Log Verbosity level el 2

18:57:50 = UPLOADING ... -~
18:57:50 : 51ze : 1024 Bytes

18:57:50 : Address : Ox8000000

18:57:50 : Read progress:

Da |

18:57:50 : Time elapsed during the read operation is: 00:00:00.006

lHustracion 57: STM32CubeProgrammer 11

Para realizar la actualizacién de firmware se realizaran 2 acciones. Primero, eliminar de la
placa el firmware actual. Para ello seleccionamos el icono de la goma de borrar (sefialado
con un circulo rojo en la llustracion 57). Si el borrado se realizé con éxito aparecera un
cuadro de didlogo indicandolo. Ademas, habran cambiado todos los valores de los registros
a OXFFFFFFFF.

[ Mensaje >

o Mass erase command correctly executed.Note: if there's any

flash protection, it will not be erased.

S =R Lo SN = S S S S o LS S S S S S S o NIRRT

lustracion 58: Cuadro de didlogo para proceso de borrado correcto

En segundo lugar, se procede a instalar el firmware. Para ello se selecciona la pestafia de
carga (marcada con un circulo rojo en la ilistracion siguiente).
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Memory & File edition

Device memory | Open file +

Address 0x08000000 - Size Ox400
Address 0 -
0x08000000 20002BES 0800CCE
0Ox 08000010 0800CBB1 0800CBE
0x08000020 00000000 000000C
0Ox08000030 0800CBG7 000000C
0x08000040 0800CCEB 0800CCE
0x08000050 0800CCFB 0800CCF
Ox 08000060 0800CB7 3 0800CB7Y
0x08000070 0800CDOB 0800CDC
Ox08000080 0800CD1E 0800CD1
0x08000090 0800CD2B 0800CD2
0x0800004A0 0800CD3BE 0800CD3
0x080000B0 0800CD47 0800CD4

lHustracion 59: STM32CubeProgrammer 111

Al seleccionar la pestafia de carga, aparecera la siguiente ventana donde es posible
seleccionar la ruta del firmware a cargar y realizar la carga del nuevo fimrware:
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Erasing 8t Programming

Vg )
2 Download e

File path

pamm— it gddress | 0x08000000

OB| ImEx -

~ | | Skip flash erase befare programming
|:| Verify pregramming

|:| Run after programming

Automatic Mode
|| Full chip erase
|| Download file

|:| Cption bytes commands

I oo

lustracion 60: STM32CubeProgrammer 1V

Ahora es necesario selecionar el binario que se desea cargar utilizando el boton “Browse”
0 escribiendo directamente la ruta del archivo. Por dltimo, se selecciona “Start
Programming”. Si todo ha ido bien aparecera el siguiente didlogo:

m Mensaje >

o Download verified successfully

llustracion 61: Cuadro de didlogo actualizacion de firmware correcta

La otra opcidn para realizar la actualizacion del firmware es utilizar el debugger ST-LINK
V2. Para ello, se conecta el sensor al debugger, que a su vez se encuentra conectado al
ordenador por un cable USB. El montaje al completo se describe en la llustracién 62:
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llustracion 62: Montaje para actualizacion firmware

Conexion ordenador y debugger por medio de cable USB-miniUSB.

Conexion debugger y adaptador por medio de cable JTAG 20 de pines.

Conexion adaptador y placa por medio del cable SWD 10-14 pines.

Conexion placa y ordenador (Unicamente para alimentacion) por medio de cable
USB-micro usb

HowbdE

Es importante realizar el montaje de forma correcta, conectando los cables de modo que la
linea morada coincida con el pin 1 de la interfaz. Por seguridad, se recomienda conectar en
ultimo lugar los cables 1y 4.

Cuando se haya realizado el montaje, se abre de nuevo el programa STMCubeProgramer.
Antes de realizar la actualizacion del firmware, hay que asegurarse de que se encuentra
instalada la ultima version del firmware del ST LINK V2. Para ello, debemos conectarlo a
un ordenador via USB y abrir el programa STMCubeProgrammer. A continuacion,
seleccionar “Firmaware Update” como se muestra en la llustracion 62.
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ST-LIMK configuration

Seral number Mo ST-LINK detected
— SWD

Frequency (kHz)

Mode Mormal

Access port

Reset mode Software reset

Shared Disabled

External loader

Target voltage

Firmware version _

Firmware upgrade '

3 Device information
ek
lHustracion 63: STM32CubeProgrammer Boton Firmware Update

Esto lleva a una nueva ventana. Seleccionar la opcion “Open in update mode”.

& STlinkUpgrade 3.3.2 — O x

P 4
1\!)

Releasing your creativity

ST4INK/V2 v || Refresh device list

Open in update mode

ST-link ID: 54FF72067371515457372267

Current Firmware:
Type:
Version: Unknawn
Update to Firmware: Unknown
Upgrade
]

llustracion 64: Ventana para ST LINK firmware update botén “Open in update mode”
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Se muestra la version del firmware instalada. Para actualizarlo a la Gltima version,
seleccionar la opcion “Upgrade”.

& STlinkUpgrade 3.3.2

STALINK W2 ~ Refresh device list

P 4
)

Releasing your creativify

E Open in update mode ; ~u

ST-link ID: 54FF72067871515457372267
Current Firmware:

Type: STM&/STM32 Debugger

Version: V213557
Update to Firmware: ¥233557 STM3/5TM32 Debuager

Upgrade

llustracion 65: Ventana para ST LINK firmware update boton “Upgrade”

Cuando el proceso finalice, nos mostrara abajo del todo un mensaje confirmando que se ha
realizado la operacion con éxito como se muestra en la siguiente ilustracion:

| YPE: 51 ME/S | M3s UEDUgOET

Version: V213557
Update to Firmware: V213557 STME/5TM32 Debugager

Upgrade

Upgrade successful,

llustracion 66: Ventana para ST LINK firmware update mensaje "upgrade successful

Una vez realizada la actualizacion del firmware del debugger, es posible realizar la
actualizacion del firmware del nodo multisensor con este segundo método. Se realiza el
montaje de la lustracion 62 y se abre el programa STCube Programmer. En este caso, se

elige la opcion ST-LINK como se muestra en la Ilustracion 67.
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]
- ST-LINK configuration

Serial number S4FF72067871515457372..

— SWD

Frequency (kHz)

Mode

Reset mode
Shared

External loader
Target voltage

Firmware version |

Firmware upgrade

1 &

lustracion 67: STM32CubeProgrammer-opcion ST-LINK

Por ultimo, se pulsa el boton “Connect” y se llevan a cabo los pasos realizados anteriormente.

5.5 EJEMPLO DE USO DE NUBE PUBLICA

Una de las posibilidades para el desarrollo de una aplicacion 10T es el uso de una nube
publica. En este apartado se desarrolla una pequefia demo utilizando los servicios de AWS
Greengrass.

Este primer ejemplo esta formado por un nodo sensor y un gateway. En este ejemplo el
sensor lee Gnicamente la temperatura de una sala. Estos datos son recogidos por el gateway,
la RPi. Una vez tratados, se envian a AWS 10T en formato JSON, y usando el topico
“temperatura/sensorl”. EI JSON tiene la siguiente estructura:

e timestap: marca de tiempo generada en el momento en el que se realice la lectura.
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e sala: nombre de la sala en la que esta ubicado el sensor. Para esta pequefia prueba se

usara la direccion del sensor.
e temperatura: temperatura (°C) obtenida por el sensor.

llustracién 68: Estructura archivo JSON

En primer lugar, se accede a la consola de AWS, y se escoge el servicio AWS loT. Desde

aqui se puede configurar y administrar los distintos elementos de AWS loT.

BWST Servicios ~  Grupos de recursos ~ *

Consola de administracion de AWS

Servicios de AWS

Buscar servicios
Puede escribir nombres, palabras clave o acrénimos.

Q

¥ Servicios visitados recientemente

{[yr loT Core L_'T_- Simple Email Service
= DynamoDB E"f; Simple Notification Service
;Ij Lambda

llustracién 69: Consola AWS
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La primera accion es la creacion de un grupo. El grupo utilizado se llamara “TempAulas”.
Este grupo consta de un core, que se ejecutara en la RPi. No es necesario definir ningun
dispositivo mas dentro del grupo ya que el cliente MQTT utilizado para enviar la
informacidn se ejecuta en la misma RPi que actia como core. Como podemos ver en la
Ilustracion 70 y en la Ilustracion 71, el grupo “TempAulas” y el core se han creado con
éxito.

Services ~ Resource Groups ~ *

[P Aws lo1 Greengrass Groups
Monitor e
TempAulas
Onboard GREENGRASS GROUP
Manage
Greengrass
Groups
Cores
Devices

llustracion 70: Consola AWS-Greengrass groups
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Q_“Eﬁ Services v  Resource Groups ~ *
&P Aws lo1 Greengrass Cores
o RPi_Core
Onboard GREENGRASS CORE

llustracion 71: Consola AWS-Greengrass cores

El siguiente paso es instalar el software AWS GreenGrass core en la RPi. También es
necesario descargar los certificados generados durante la creacidn del core en la consola
AWS, vy el certificado raiz.

Deben ser almacenados en el directorio /greengrass/certs, donde deben ubicarse todos los
certificados y claves. En la siguiente ilustracidén se muestra el contenido del directorio, donde
se han almacenado los certificados y claves generados.

llustracién 72: Certificados y claves almacenados

Una vez realizado este proceso se prueba a lanzar el AWS IoT Greengrass en la RPi. El
resultado de lanzarlo es el siguiente:
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llustracion 73: Salida del comando para lanzar AWS Greengrass

Ahora que el core esta lanzado, se pueden utilizar las funcionalidades de AWS, para los
dispositivos de nuestro grupo. El siguiente paso es crear una regla, donde se establece que
cada vez que se publique una temperatura debe almacenarse en una tabla de Amazon
DynamoDB

Amazon DynamoBD es una base de datos NoSQL que admite modelos de datos de clave-
valor y de documentos. En este servicio es donde almacenaremos los datos recopilados por
el sensor.

Primero, es necesario crear una tabla. Para ello, se accede al servicio DynamoDB en la
consola de AWS. Se selecciona la opcidn “Crear Tabla”, como se muestra en la llustracion
74.

awg Servicios Grupos de recursos - *
DynamoDB ]
Crear tabla
Panel
Tablas Q, Filtrar por nombre de tabla X - A

Copias de seguridad —
Nombre +~ Estado Clave de particior

llustracion 74: Opcion Crear Tabla consola DynamoDB

Se crea la tabla “Temperaturas”, donde la clave primaria sera el timestamp. Se afiade la sala
como clave de ordenacion tal y como se indica a continuacion:
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Servicios Grupos de recursos - *

Crear una tabla de DynamoDB

DynamoDB es una base de datos sin esquema que solo necesita un nombre de tabla y una clave principal
tabla esta compuesta de uno o dos atributos que identifican de manera inequivoca cada elemento, efectia
ordenan los datos dentro de cada particion.

Nombre de |a tabla* Tempera[ura ﬂ
Clave principal* Clave de particion
timestamp Numero v | €
| Afiadir clave de ordenacidn

sala Cadena v | €

Configuracion de la tabla

La conﬂguracic’m predeterminada proporciona la forma mas répida de comenzar con la tabla. Puede modifi
predeterminada ahora o después de crear la tabla.

¥ Usar la configuracion predeterminada

» NoO hay indices secundarios.

s (Canaridad anrvicinnada estahlecida en & lertuiras v 5 earritiras

lustracion 75: Configuracion de la tabla

A continuacion, hay que establecer la regla encargada de almacenar los datos en la tabla
creada en el apartado anterior. Para ello se vuelve de nuevo a la consola de IoT Core para
crear la regla, y se crea la regla “updateTemp”. Para ello, accedemos al apartado “Reglas”
de la consola:
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Servicios

Ql? AWS loT -

Monitorizacidn
nCorporar

Administracién

Preishac

llustracion 76: Consola AWS-opcion Actuar

Configuramos la regla como se realiza en la llustracién 77 e llustracién 78. Ademas de poner
un nombre y una descripcidn, es necesario definir cuando se quiere que se aplique esta regla
y que accion debe realizar. Para indicar cuando debe aplicarse, se crea la “instruccion de
consulta de regla”. Esta es una consulta SQL donde se selecciona que informacidn se quiere
rescatar de entre toda la publicada en un topico. En este caso seleccionamos todo lo
publicado para el topico “temperatura/sensorl”.
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Crear una regla

Cree una regla para evaluar los mensajes enviados por sus objetos y especifique lo que se debe hacer cuando se reciba un mensaje (por ejemplo,
escribir datos en una tabla de DynamoDB o invocar una funcién Lambda).

Nombre

updateTemp

Descripcidn

Almacena en la tabla Temperaturas los datos
recibidos

Instruccion de consulta de regla

Indigue el origen de los mensajes que desea procesar con esta regla.

Espaiiol

lustracion 77: Configuracion de la regla |

cios Grupos de recursos v *

Instruccion de consulta de regla
Indique el origen de los mensajes que desea procesar con esta regla.

Uso de la version de SQL

2016-03-23 -

Instruccién de consulta de regla

SELECT =Attribute> FROM <Topic Filter> WHERE <Condition>. Por ejemplo: SELECT temperatura FROM ‘iot/topic’ WHERE temperatura > 50.
Para obtener mas informacién sobre cdmo crear una instruccidn SQL, consulte Referencia de SQL de AWS loT.

1

llustracion 78: Configuracion de la regla 1

Tras establecer la instruccion de consulta de regla, hay que indicar que accion se quiere
realizar. De entre las diferentes acciones posibles, seleccionamos la accion “Insertar un
mensaje en una tabla de DynamoDB”. Esta opcion se muestra en la siguiente ilustracion:
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Seleccionar una accion

Seleccione una accion.

DYNAMODB

® . Insertar un mensaje en una tabla de DynamoDB

Dividir mensajes en varias columnas de una tabla de base de datos (DynamoDBv2)
DYNAMODEBV2

‘ Invocar una funcion de Lambda para pasar los datos del mensaje

LAMBDA

. Enviar un mensaje como una notificacion push SNS
SHS

lustracion 79: Configuracion de la regla 111

Se realiza la configuracién indicada en la llustracion 80, eligiendo como recurso la tabla
creada anteriormente. Se indica que valores deben seleccionarse para la clave primaria y la
clave de ordenacion. Para indicar que queremos coger el valor del atributo “timestamp” de
la consulta se utiliza el formato ${timestamp}. La operacion a realizar es INSERT.
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ECUrNS0S ~ *

La tabla debe contener claves hash y de rango.

*Nombre de la tabla

Temperaturas

- 3 Crear un NUeVo recurso

*Clave de partician *Tipo de clave hash *Valor de clave hash
timestamp NUMBRER E{timestamp}
Clave de rango

Tipo de clave de rango

Valor de clave de rango
sala STRING ${sala}
Escribir datos del mensaje en esta columna
Payload
Operacién @
INSERT

Elija o cree un rol para conceder a AWS loT acceso para ejecutar esta accion.

DBRole

Crear un rol Seleccionar

lHustracion 80: Configuracion de la regla IV

Por altimo, se crea un rol, seleccionando el boton “Crear Rol”, como se expone en la
siguiente iustracion:

Crear un nuevo rol

Se creard una nueva funcidn de 1AM en su cuenta. Se asociard una politica integrada a la funcién gue

proporciona permisos mas focalizados para que AWS loT pueda acceder a Los recursos en su nombre.
Mombre

DBRole

llustracion 81: Configuracion de un nuevo rol
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El Gltimo paso es crear el cliente MQTT que publique las lecturas de temperatura. Para ello
es necesario instalar el SDK aws-iot-device-sdk®! en la RPi. Este es la nueva generacion para
crear clientes AWS loT para Python.

Para crear el cliente MQTT se utiliza el script “temperature_ AWS”. Para su desarrollo se
realizan modificaciones en el script “temperature_sem.py” usado anteriormente. Ademas de
mostrar la temperatura, se crea un cliente MQTT que publique en el tdpico
“temperatura/sensorl” la temperatura con el formato indicado anteriormente.

Para comprobar que todo se encuentra configurado correctamente, se ejecuta el script
“temperature_ AWS.py” para que se conecte con el sensor y suba a la nube las lecturas de
temperatura. La salida de ejecutar este script es la siguiente:

@ pi@raspberrypi: ~/Desktop/Scripts

AWS.pv

llustracién 82: Salida script temperature_ AWS.py

Como observar en la llustracion 83, la tabla “Temperaturas” se ha actualizado y tiene una
entrada para cada lectura de temperatura.

[Takla] Temperaturas: timestamp, sala

& Anadir filtro
timestamp €9 + | gala Payload
1589885856.2144797 f3.de:40:09:45:3e { "lemperatura” ; { °5": "24.0" 1}
15589885886.1475673 f3.de:40:09:45:8e i "lemperatura” ; { "5":"24.1" 1}
1589855916.1285917 f3.de40:.09:458e { "tlemperatura” ;. { “3"-"24 2" 1}

llustracion 83: Contenido de la tabla Temperaturas

31 (aws-iot-device-sdk)
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AWS loT permite usar un cliente MQTT desde la consola para realizar pruebas. Desde él se
pueden crear suscripciones a un topico o publicar mensajes en un topico. Para acceder a este

cliente, se debe elegir el apartado “Prucbas” de la consola sefialado en la siguiente
ilustracion:

-

W5

:|_|.

g

llustracién 84: Consola AWS-Pruebas
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Si se crea una suscripcion al topico “temperatura/sensorl”, es posible ver que los mensajes
se estan publicando correctamente como se muestra en las siguientes ilustraciones:

Suscribérse a un tema
Sursoribir

Pubslicar en an tema Los dispogitives publican los MR MOTT @n temas Pueds Wilizes asie CiNite Dard suscribirss 3 un Tafia y FECEDIF G3lod P ha s

Tema de suscripcién
tamperaturasensorl] | m

=
Captura mdxima de mensajes L2}

108

Calidad del servicio (T
B 0 Fute clisats ne conBrmars & Gatiway pird SHpa et Gui 18 il L menisi
1 = Este cllemte confirmard a Gateway para dispositivos gue e reciben los mensajes

Vismalizacion de La cargs de MOTT
@ Formato autemdtics de cargas FSOM (mefora La legibilidad)
Mostrir cargdd coomd cadendd [mbi preciio)

Mostrar cargas sin formato (en hexadecimaly

lustracion 85: Consola AWS-Crear suscripcion

temperatura/sensor 19 may. 2020 12:5.

"timestamp”: 1589885916.1295917,
"zala": "fz3:de:48:89:45:8e",
"temperatura“: "24.2"

temperatura Jsensor 19 may. 2020 12:5

"timestamp”: 1589885886.1475673,
"zala": "fz3:de:48:89:45:8e",
"temperatura”: "24.1"

llustracion 86: Cliente MQTT consola AWS-mensajes recibidos
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5.6 EJEMPLO DE USO DE NUBE PRIVADA

Al igual que con AWS Greengrass, se desarrolla una primera demo de aplicacion loT
formada por un sensor y un gateway, pero en este caso usando Thingsboard.

Existen diversas opciones de instalacion, tanto en la nube como “on-premise”. Se elige la
opcidn “on-premise”, y se realiza en la RPi. La RPi ademads de actuar como gateway, ejecuta
el software de Thingsboard y alberga toda la informacién. Es decir, emulara la nube. En una
implantacion real Thingsboard estard albergado en otro dispositivo. Por ejemplo, una
maquina virtual en un servidor de la universidad.

Para su instalacion se siguen los pasos del manual de instalacion®. Este manual recoge todos
los pasos a realizar para poder instalar y lanzar una instancia de Thingsboard correctamente
en una RPi. Se divide en 6 pasos:

Paso 1. Installar Java: Thingsboard se ejecuta en Java 8. Por tanto, es necesario
OpenJDK. Para ello se ejecuta el comando:
sudo apt install openjdk8-jdk

Paso 2. Descargar Thingsboard e instalarlo: Descargar el paquete e instalarlo
como un servicio. Se utilizan los siguientes comandos:

Para descargar

wget https://github.com/thingsboard/release/download/v2.4.3/thingsboard-2.4.3.deb
Para instalar

sudo dpkg -i Thingsboard-2.4.3.deb

Paso 3. Configurar la base de datos de Thingsboard: Es necesario instalar un
gestor de bases de datos. En el manual se opta por PostgresSQL. En primer lugar, se
instala y se lanza

sudo apt-get install postgresql postgresql-contrib

sudo service postgresql start

Una vez que el servicio esta en ejecucion, se realiza la conexion y se crea la base de
datos Thingsboard

psqgl -U postgres -d postgres -h 127.0.0.1 -W

CREATE DATABASE thingsboard;

\q

También es necesario editar el archivo de configuracién
“letc/thingsboard/conf/thingsboard.conf” y afiadir las siguientes lineas:

32 (Manual instalacién Thingsboard)
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export DATABASE_ENTITIES_TYPE=sql
export DATABASE_TS_TYPE=sql
export SPRING_JPA_DATABASE_PLATFORM=org.hibernate.dialect.PostgreSQLDialect
export SPRING_DRIVER_CLASS_NAME=org.postgresql.Driver

export SPRING_DATASOURCE_URL=jdbc:postgresql://localhost:5432/thingsboard
export SPRING_DATASOURCE_USERNAME=postgres

export SPRING_DATASOURCE_PASSWORD=PUT_YOUR_POSTGRESQL_PASSWORD_HERE

lustracion 87: Configuracion base de datos Thingsboard

e Paso 4. Actualizacion de memoria para maquinas lentas: en el mismo archivo de
configuracién editado en el paso 3, se inserta la siguiente linea para restringir el uso
de memoria RAM:
export JAVA_OPTS="$JAVA_OPTS -Xms256M -Xmx256M"

e Paso 5. Script de instalacion: se ejecuta el archivo de instalacién para finalizar la
instalacién por completo. Esto se hace ejecutando el siguiente comando:
sudo /usr/share/thingsboard/bin/install/install.sh --loadDemo
Es posible incluir la opcién --loadDemo para que cargue una base de datos de
ejemplo, o no incluirla para utilizar una base de datos vacia.

e Paso 6. Inicio servicio Thingsboard: el ultimo paso es lanzar el servicio para poder
empezar a trabajar, con el siguiente comando:
sudo service thingsboard start

Cada vez que la RPi se apague, o se detengan los servicios, es necesario volver a lanzarlos.
Para ello se deben ejecutar los siguientes comandos:

pberrcypi.

pherrypi:

llustracion 88: Comandos para lanzar Thingsboard

Una vez instalado, se puede hacer uso del servicio. Para ello, se accede a través del
navegador, usando la IP de la RPi. En este caso se accede a la direccion
http://192.168.1.150:8080/login. Es necesario introducir un usuario y contrasefia. En el
primer acceso se utilizan las credenciales del usuario administrador creado por defecto
durante la instalacion.

Usuario : sysadmin@thingsboard.org

Contrasefia: sysadmin
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A No es seguro | 192.168.1.150:8080/login

%ThingsBoard

sysadmin@thingsboard.org

Contrasefia

£OLVIDO LA CONTRASENA?

INICIAR SESION

lustracion 89: Formulario login Thingsboard

Una vez logueados, se dispone de acceso a la consola de administrador. Desde esta consola

es posible crear organizaciones y clientes, ademas de realizar otras configuraciones. Tiene
la siguiente apariencia:
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< C Y A Noesseguro | 192.168.1.150:8080/home o r =
P’ A P P i Administrador del siste
ﬂj ThingsBoard A Pégina principal rs e

A PAGINA PRINCIPAL

®s ORGANIZACIONES Gestidn de la organizacion Gestion de widget
-

1

LIBRERIA DE WIDGETS

B¢ LIBRERIA DE WIDGETS

X CONFIGURACION DEL SI... v

ORGANIZACIONES

Configuracion del sistema

E3

SERVIDOR DE CORREO

y

GENERAL

CONFIGURACIONES DE
SEGURIDAD

lustracion 90: Consola administrador Thingsboard

Para este ejemplo, se crea la organizacion “Departamento de Informatica”. Este perfil sera
el encargado de administrar los diferente recursos y dispositivos. Para crear este perfil se
realizan las siguientes acciones:

Se crea una nueva organizacion
& C Y A Noesseguro | 192.168.1.150:8080/tenants o ¥ @ !‘B L] o H
%ThingSBDard 2= Organizaciones Q e e Administrador del sistema

A PAGINA PRINCIPAL
22 ORGANIZACIONES
2% LIBRERIA DE WIDGETS

£ CONFIGURACION DELSI... v

ORGANIZACIONES NO ENCONTRADAS

lustracion 91: Gestidn de organizaciones
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Agregar organizacién
Titulo ®

Departamento de Informatica

Descripcian

Departamento de Informatica de la EP||

AGREGAR CANCELAR

llustracion 92: Crear organizacion

Se le asigna un usuario para que pueda loguearse. Para ello, se accede a través del boton
“Gestionar administradores de la organizacion”

Nicolds Martinez Jiménez



= UNIVERSIDAD DE OVIEDO
Escuela Politécnica de Ingenieria de Gijon Hoja 76 de 108

&« C ) A Noesseguro | 192.168.1.150:8080/tenants

% ThingsBoard 22 Organizaciones

4 PAGINA PRINCIPAL

22 ORGANIZACIONES L] Departamento de Inform...

=: LIBRERIA DE WIDGETS SIN DIRECCION

- Gestionar administradores de la izacio
£ CONFIGURACION DEL SL... v R ——e—
O B

lustracién 93: Boton gestionar administradores de la organizacion

Como se puede apreciar en la siguiente ilustracion, no existen usuarios creados, por tanto,
se crea uno, tal y como se hizo con la organizacion.

&« C % A Moesseguro | 192.168.1.150:8080/tenants/d684c370-6f60-11ea-a16f-93bef3f8elee/users o Y @ !‘B » 0 :
i i i ini F ik Administrador del sistemna
%ThlngsBoard 2 Organizaciones > @ Administradores de la Organizacién Q I e S A

& PAGINA PRINCIPAL
22 ORGANIZACIONES

B¢ LIBRERIA DE WIDGETS

£ CONFIGURACION DEL SI... »

NO SE ENCONTRARON USUARIOS

Ilustracion 94: Gestion usuarios organizacion

El usuario accedera usando el siguiente correo: departamento_informatica@correo.com
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Agregar Usuario

departamento_informatica@correo.com

Departamento

Apellido
Informatica

AGREGAR CANCELAR

llustracién 95: Crear nuevo usuario

Al agregar el usuario, aparece un dialogo con un enlace para activar la cuenta.

Enlace de activacion de usuario

Para activar el usuario, utilice el siguiente enlace de activacion :

http://192.168.1.158:8088/api/noauth/activate?activateToken=ys1lNZKoX86hvIrxjtm72bvKU2Iemch a

ACEPTAR

llustracion 96: Dialogo para activar cuenta nuevo usuario

Si se accede al enlace, mostrara un formulario para introducir la contrasefia que se quiere
asignar al usuario.
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Crear contrasena

Contrasefia

=
[« QT

CREAR CONTRASENA CANCELAR

lustracién 97: Formulario para cambio de contrasefia nuevo usuario

Al crear la contrasefia, redirige directamente a la consola del usuario
departamento_informatica. Desde esta consola se puede crear activos, dispositivos, reglas
... y administrarlos.

< C 1Y A Noesseguro | 192.168.1.150:8080/home o o @ "E v

%ThingSBOﬂrd #& Pégina principal ca e _E.)_, '?Wmu Informe

A PAGINA PRINCIPAL

&) CADENAS DE REGLAS Gestion de reglas Gestién del cliente Gestion de activos

o2 B

22 CLIENTES

g AcTivos

CADENAS DE REGLAS

[o0 DISPOSITIVOS

I= VISTAS DE ENTIDAD CLIENTES ACTIVOS

2¢ LIBRERIA DE WIDGETS

BE PANELES
Gestion del dispositivo Gestion de vistas de entidad

(o0

(@) REGISTROS DE AUDITORIA

DISPOSITIVOS VISTAS DE ENTIDAD

lHustracion 98: Consola administrador de la organizacion

Ya es posible comenzar a dar de alta en Thingsboard los activos y dispositivos que forman
el prototipo. En primer lugar, se selecciona la opcion “Activos” para crear un nuevo activo,
como se indica en la siguiente ilustracion.
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ICONTRARON ACTIVOS

 ——

+

Agregar nuevo activo

llustracion 99: Boton para agregar nuevo activo

Se crea el activo “Edificio 1” representa el edificio donde se ubica el sensor, rellenando los
campos indicados en la Ilustracion 100.
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Agregar activo

Edificiol

Edificio b4

Descripeion

Edificio 1 campus EP||

AGREGAR CANCELAR

lustracion 100: Agregar nuevo activo

En segundo lugar, se accede a la pestaiia de “Dispositivos”, para crear el dispositivo
“SensorTemperatural” que represente al sensor. El procedimiento es el mismo que para
crear un activo.
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Agregar Dispositivo @ X

SensorTemperatural

Sensor X

[] Es puerta de entrada

AGREGAR CANCELAR

lustracion 101: Creacion nuevo dispositivo

Una vez creado, se le asigna una relacion para indicar que este sensor esta ubicado en el
Edificio 1. De esta forma, cuando en un futuro se cree un usuario cliente, solo seré necesario
asignarle el activo “Edificio 1” y no todos los dispositivos contenidos en él. Para crear la
relacion, se accede a los detalles del activo, a la pestafia “Relaciones”, y se selecciona
agregar, como se describe en la llustracion 102.
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EDIFICIO1

Detalles del activo

DETALLES ATRIBUTOS ULTIMA TELEMETRIA ALARMAS EVENTOS RELACIONES REGIS >

Relaciones salientes + Q C

D Tipo ‘T‘ Hacia tipo de entidad Hacia nombre de entidad

lustracion 102: Boton agregar relacion
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Al pulsar sobre el boton “Agragar relacion” aparece una nueva ventana, donde se configura
el tipo de relacion y con que elemento se relaciona. Esta ventana se muestra en la siguiente
ilustracion:

Agregar relacion x

Contains

Hacia entidad

Dispositi *

Dispositive =~ SengorTemperatural 4

AGREGAR CAMCELAR

lHustracion 103: Agregar relacion

El siguiente paso es actualizar los datos del dispositivo. Existe varias formas de hacerlo:

e Crear un cliente MQTT que envie un mensaje de tipo PUBLICAR al topico
“v1/device/me/telemetry”.

e Crear un cliente CoAP que haga una peticion POST a la siguiente url:
coap://host/api/v1/$ACCESS_TOKEN/telemetry

e Crear un cliente HTTP que haga una peticion POST a la siguiente URL.:
http(s)://host:port/api/v1/$ACCESS_TOKEN/telemetry
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En este caso se ha decantado por la opcién del cliente MQTT. Para ello, se crea el script
“cliente_MQTT_TB.sh”. Este script hace uso de Mosquitto®, un bréker de mensajes de
codigo abierto que implementa el protocolo MQTT. De esta forma es posible publicar la
lectura del sensor, que recibe como parametro en formato JSON con la siguiente estructura:

e timestamp: marca de tiempo generada en el momento en el que se realice la lectura.

e sala: nombre de la sala en la que esta ubicado el sensor. Para esta pequefia prueba se
usar la direccion del sensor.

e temperatura: temperatura (°C) obtenida por el sensor.

llustracion 104: Estructura archivo JSON

Ademas del JSON con los datos, es necesario indicar la direccidn del host donde se encuentra
la instancia de Thingsboard y el AccessToken que Thingsboard tiene asignado a ese
dispositivo.

El script “cliente_ MQTT_TB.sh” no sera lanzado directamente, sino que se lanzara cada vez
que se reciba una lectura. Por esta razon, es necesario modificar el script
“temperature_sem.py”, para que cada vez que se reciba una notificacion del sensor con una
nueva lectura de temperatura, se publique utilizando el script “cliente_ MQTT_TB”. Esto se
implementa en el script “temperature_TB.py”.

Se prueba a ejecutarlo y se puede comprobar que se actualiza la informacion del sensor. Esta
informacion se encuentra en la pestafia “ULTIMA TELEMETRIA”. Se puede comprobar
que los datos mostrados al ejecutar el script (llustracion 105) coinciden con los mostrados
en Thingsboard (llustracion 106).

33 Mosquitto
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[0 =020-06-07 19:02:50 zala fbefa:0b-F2:3F15
[ =020-06-07 19:02:50 temperatura 24.9
[0 20200607 19:02:50 13 1.5015493600802251E9

llustracion 106: Ultima telemetria sensor

Para poder visualizar datos recogidos, es necesario crear un widget donde se muestre esta
informacion. En este caso, serd una tabla con las temperaturas. Para crearlo, se accede desde
la consola del administrador a “Paneles”, y Se crea un panel para el departamento de
informética como se muestra en la lustracion 107. Este panel contendra todos los graficos
que quieran visualizarse para el sensor que creado anteriormente.

Agregar paneles @ X

Titulo*

Departamento de Informé

lustracion 107: Agregar panel
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Se puede ver gue todavia no existen widgets que monitoricen la actividad. Por tanto, se crea
uno donde se muestre las temperaturas medidas por el sensor.

% ThingsBoard B Paneles > B Departamento de Informatica

4 PAGINA PRINCIPAL Departamento de Informatica Departamento de Informatica Geo (© Tiempo real - itimo(s) minutes &

<> CADENAS DE REGLAS
22 CLIENTES

By activos

[0 DISPOSITIVOS

I VISTAS DE ENTIDAD
B& LIBRERIA DE WIDGETS
B PANELES

@) REGISTROS DE AUDITORIA

SIN WIDGETS CONFIGURADOS

Powered by Thingsboard v.2.4.3

lHustracion 108: Widgets del panel

Antes de afiadir un widget, hay que crear un alias para la entidad “SensorTemperatural”,
para indicarle al widget que se elija mas adelante de que entidad se desea mostrar los datos.
Para ello se utiliza el boton “Alias de las entidades”

9 Departamento Informatica
Administrador de la organiz

8B (@ (O Tiemporeal-dltimo(s) minutos #

Aliaz de lac emtidades

llustracion 109: Botdn Alias de las entidades

Aparece una ventana como la siguiente, donde se debe especificar el nombre del alias y la
entidad a la que hace referencia. En este caso el sensor de temperatura.
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s da akes Raarnhsr nomn artidades mraiEinles

SensorTemperatura’l »

Entidad anica v
Tipa Dispositie *
Dispositive = Sensorle mperatural| b4

AGREGAR CANCELAR

llustracion 110: Ventana para crear nuevo alias

Tras definir el alias, se crea un nuevo widget y se agrega en “origen de datos” la entidad
“SesnsorTemperatural”. De entre las 3 opciones de datos a mostrar (timestamp, sala,
temperatura), se elige “temperatura”, que es la que contiene el valor de la temperatura
medido en grados centigrados.

Agregar widget (7]

DATOS CONFIGURACION AVANZADO ACCIONES

BA utilizar ventana de tiempo del panel
lostrar ventana de tiempa

Origenes de datos -

ventana de tiempo @ TIEMPO REAL - ULTIMO(S) MINUTO!

Tipo Parametros

= @ ~ temperatura: temperatura # X
1. Entidad = Sensorl % %

+ AGREGAR

llustracion 111: Ventana para agregar datos al widget
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Se selecciona el boton “Agregar”, y es posible visualizar el grafico, el cual se muestra a
continuacion:

Ir;}r-ﬁ_ﬂThiI“igSBl::tu‘E[I'l:i BE Paneles B3 Dep Informatica

‘ﬁ‘ PAGINA PRINCIPAL # [ ]

<-» CADENAS DE REGLAS

Dép Informatica

o4& CLIENTES

B3 activos Temperatura Sensor 1 P B

{:l:l Tiempo real - Gitimo(z) 5 minutos
[0 DISPOSITIVOS

I VISTAS DE ENTIDAD
B% LIBRERIiA DE WIDGETS

B PANELES a I I N

(@) REGISTROS DE AUDITORIA

121430 124500 121530 12600 12:1630 12700 129730  1ZAED0 121830 121500

lustracion 112: Grafico temperatura sensor
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6 Prototipo de monitorizacion de
temperatura y humedad en un
edificio

Con el fin de aplicar los conocimientos adquiridos durante el desarrollo del proyecto, se
construye el prototipo de aplicacion loT basada en fog computing “Prototipo de
monitorizacion de temperatura y humedad en un edificio”, que permite monitorizar la
temperatura y la humedad de varios espacios de la sede que tiene en Gijon el Departamento
de Informatica.

La recogida de datos es llevada a cabo por los nodos multisensor Steval- MKSBOX1V1 que
forman parte de la red loT. Como ya se ha mencionado en el apartado DESARROLLO
DEL FIRMWARE, se realizan lecturas de temperatura y humedad cada 6 minutos.

Cada vez que un nodo realice una lectura, esta es enviada a la nube. La opcion elegida ha
sido usar una nube privada. Para ello, se crea una maquina virtual en los servidores de la
Universidad donde se ejecuta una instancia de Thingsboard.

En Thingsboard se realiza una configuracién idéntica a la del subapartado Ejemplo nube
privada , pero afiadiendo dos sensores mas. En concreto, se ha dado de alta un edificio,
“Edificio Departamental”, y tres sensores, “Sensorl”, “Sensor2” y “Sensor3”. El edificio y
los sensores estan relacionados con una relacion donde se indica que el “Edificio
Departamental” contiene a los tres sensores.

Para la comunicacién entre dispositivos en el borde y la nube se utiliza una RPi que se
comunica con el sensor a través de bluetooth. Para ello se ha modificado el script
“temperature_TB.py” utilizado en el subapartado Ejemplo nube privada. Este script
llamado “m_temp DI.py”, recibe como parametro un fichero donde se indican las
direcciones de los sensores a los que debe conectarse junto a la sala donde se ubican.

En caso de querer sustituir un nodo, seria necesario detener la ejecucion del script
“m_temp_ DI.py” y modificar este fichero sustituyendo la direccion del nodo reemplazado
por la del nuevo. Si lo que se desea es afiadir un nuevo nodo, ademas de introducir su
direccion en este nuevo fichero, seria necesario darlo de alta en Thingsboard y afiadir el
token de acceso al fichero “tokens.txt”
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lustracion 113: Fichero de direcciones y ubicaciones

Cuando se lanza el script, se establece una conexién con cada dispositivo y se obtienen los
datos de temperatura y humedad. A continuacién, se envian los datos recibidos a la nube,
haciendo uso del script “cliente. MQTT MTDI.sh”, el cual crea un cliente MQTT que
actualiza la telemetria en Thingsboard para cada sensor. Seguidamente, finaliza la conexion
con el sensor. Antes de volver a conectar con el sensor, ejecuta la funcion sleep(), que detiene
la ejecucion durante un tiempo. De este modo, la RPi espera hasta que el nodo multisensor
vuelve a estar disponible. Esto se realiza en la funcion “conn”, la cual se muestra en la
siguiente ilustracion:

ADDR_TYPE RANDOM)

llustracion 114: Script m_temp_Dl.py

Para que la aplicacion sea de utilidad para los usuarios que deseen conocer la temperatura o
humedad de los espacios donde se encuentren ubicados los sensores, €S necesario
transformar los datos en gréficos. Para esto, se hace uso de Grafana.

Se complementa el uso de Grafana con la creacion de una pagina web que facilite el acceso
de los usuarios a los datos. La web esta albergada en la maquina virtual mencionada
anteriormente, donde también tendremos en ejecucion Nginx, realizando la labor de servidor
web HTTP. Esta web permite a los usuarios ver un listado de los espacios de los que se esta
monitorizando la temperatura y la humedad, mostrando el dltimo valor de temperatura y de
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humedad capturado. También se les proporciona la opcion de acceder al histérico de cada
uno de los espacios. Mas en concreto, pueden visualizar 10 gréaficos:

Ultimo valor de temperatura

Ultimo valor de humedad

Temperatura media de las dltimas 24 horas
Humedad media de las Gltimas 24 horas
Temperatura de las Gltimas 24 horas
Humedad de las Gltimas 24 horas
Temperatura del ultimo mes

Humedad del ultimo mes

Temperatura del dltimo afio

Humedad del ultimo afio

Se utiliza la configuracion empleada en el apartado 3.10 NGINX, sobre la cual se han
realizado las ampliaciones necesarias. En concreto, se modifica el archivo “index.html”, se
crean tres nuevos archivos detallel.html, detalle2.html y detalle3.html para mostrar los datos
de los 3 espacios en los que se va a monitorizar la temperatura y la humedad y se modifica
el archivo de configuracion “temperatura_aulas.com”. Su contenido es el siguiente:

@ nico@rmonitortemp: Setc/nginx/sites-enabled
GNU nano 2.59.3

llustracion 115: archivo temperatura_aulas.com

Una vez desarrollados todos los scripts y configuraciones necesarias, se procede a verificar
el funcionamiento del prototipo. Para ello se realiza una pequefia prueba, en la que se recojan
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varias medidas de temperatura y humedad utilizando 3 nodos multisensor y se comprueba
que es posible visualizar los datos en la pagina web.

Una vez que los sensores se encuentran encendidos, se lanza el “script m_temp DILpy” en
la RP1i, el cual produce la siguiente salida:

@ pi@raspberrypic ~/Desktop/Scripts/SolFinal

lustracion 116: Salida script m_temp_Dl.py

Inmediatamente, se establece conexion con los nodos. Para comprobar que todo el proceso
se realiza sin errores, se debe verificar que las lecturas mostradas en la llustracién 116 son
idénticas a las que se pueden visualizar en Thingsboard (llustracion 117, llustracion 118 e
llustracion 119).

lustracion 117: Ultima telemetria |
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lustracion 118: Ultima telemetria 11

numegad ol

temperatura 27.3

Ilustracion 119: Ultima telemetria 11

Como se acaba de demostrar la temperatura leida por los sensores es almacenada en
Thingsboard correctamente. Ahora se verifica que los ultimos datos leidos que se presentan
en la web encajen con la Gltima telemetria almacenada en Thingsboard. En la siguiente
ilustracion se puede apreciar que los datos presentados en los graficos de la pagina web

muestran los mismos valores que la salida del script y la Gltima telemetria almacenada en
Thingsboard.
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Sala de café

Temperatura

Humedad

Sala de Postgrados

Temperatura Humedad
(ttima valor temperatura Wi

Dt valor humedad

—

Sala de Reuniones

Temperatura

=
[lustracion 120: Ultimos valores pagina web

Tras comprobar el correcto funcionamiento del prototipo, es posible hacer el despliegue en
su ubicacion final y comenzar a monitorizar la temperatura y la humedad del Departamento

de Informatica. Este despliegue y los resultados obtenidos se describen en el subapartado
Resultados obtenidos.

6.1 RESULTADO OBTENIDOS

En este apartado se detalla como se ha llevado a cabo el despliegue de la aplicacién
“Prototipo de monitorizacion de temperatura y humedad en un edificio” en la sede que el
Departamento de Informatica tiene en el Campus de Gijon y se visualizan los datos
obtenidos.

Los espacios en los que se decide ubicar los nodos multisensor, y por tanto de los que se
monitoriza la temperatura y la humedad son la Sala de postgrado, la Sala de reuniones y la
sala donde se encuentra la maquina del café o Sala de café.
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Tedricamente, BLE permite establecer conexiones entre dispositivos separados hasta 100
metros, pero se ha comprobado que esto solo se produce en condiciones ideales, ya que
cuando el gateway y un nodo multisensor se encuentran a mas de 10 metros de distancia no
es posible establecer una conexion BLE entre ambos. Para lidiar con esta restriccion, ha sido
necesario buscar la distribucion ideal de modo que los nodos pudieran comunicarse con la
RPi.

Es necesario colocar la RPi en un espacio cerrado para prevenir posibles robos y que
disponga de toma de corriente. Antes de encontrar la ubicacion definitiva fue necesario
realizar pruebas de conexidn en distintos puntos. Incluso se barajé la posibilidad de situarla
alejada de una toma de corriente, alimentada con una bateria portétil recargable. Finalmente
se ubico en la Sala de reprografia. Este espacio es el méas indicado, ya que es posible la
comunicacion con los 3 nodos, existe una toma de corriente y es una sala poco transitada y
normalmente cerrada con llave.

-

d "R

llustracién 121: Ubicacion RPi
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Las ubicaciones de los sensores en las salas nombradas anteriormente son las siguientes:

e Sala de reuniones

llustracion 122: Ubicacion en Sala de reuniones

e Sala de postgrado

lustracion 123: Ubicacién en Sala de postgrados
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e Sala del café

llustracién 124: Ubicacion en Sala del café
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La ubicacion de todos los espacios mencionados anteriormente puede verse en la siguiente
ilustracion siendo:

e Sala de reprografia: despacho 1.1.02

e Sala de café: vestibulo

e Sala de Postgrado: Sala de Postgrado (1.1.25)

e Salade reuniones: sala ubicada en la planta 2 encima de los despachos 1.1.23y 1.1.24

1.1.33
Despachol(
1.1.32

espachol(
1,1.31

leépéche(

lustracion 125: Plano de la primera planta del edificio departamental Este

Una vez que han sido colocados, se procede a la recopilacién de datos para poder
visualizar y comparar los valores de temperatura y humedad de los 3 espacios.

Analizando los datos recogidos hasta la fecha se puede comprobar que la temperaturay la
humedad tienen unos valores similares en los tres espacios monitorizados. En la siguiente
ilustracion se puede comprobar que la temperatura en esta época del afio suele rondar los

26 °C, mientras que la humedad se encuentra entre un 60% y un 70% de humedad relativa.
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Sala de Cafe

Temperatura media Humedad media

Temperatura media Humedad Media

—

Sala de Postgrados
Temperatura media Humedad media

Humedad media

p—

Temperatura media Sala de Reuniones Humedad media

Humedad media

—

llustracion 126: Temperatura y humedad media

En la siguiente ilustracién se pueden ver los valores de temperatura que se recogieron en la
Sala de café durante 24 horas. Se puede apreciar una caida de temperatura, producida por un
cambio en la climatologia, que produjo a su vez una bajada de temperaturas. El resto del
tiempo, la temperatura se mantiene constante.
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Temperatura de las ultimas 24 horas

Temperatura de las dltimas 24 horas

5]

Temperatura
-
I
!

D000 04:00

lustracion 127: Temperatura Gltimas 24 horas de la Sala de café

A su vez, vemos que este cambio en la climatologia produjo un aumento del porcentaje de

humedad. Al igual que en el grafico de temperatura, el resto del tiempo la humedad se
mantiene constante, en torno a un 70%.

Humedad udltimas 24 horas

Humedad de las dlimas 24 horas

o
@
o
@
E
El
pu

00:00

lustracién 128: Humedad ultimas 24 horas de la Sala de café
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En la siguiente ilustracion se puede apreciar la planificacion temporal realizada, donde se
detalla la duracion estimada de cada una de las tareas en las que se ha dividido el proyecto.
La prevision se ha realizado teniendo en cuenta que se dedica a la realizacion del proyecto
una media de 3 horas diarias y que el TFG tiene un peso de 12 créditos ECTS que equivale

a 300-360 horas de formacion.

Nombre Duracion Inicio
1 Estudio de la documentacidn 20 days 15/01/20 3:00
2 Configuracién inicial del madulo 3days 12/02/20 &:00
3 Configuracion del gateway 15 days 17/02/20 5:00
4 Desarrollo del firmware 20 days 9/03/20 3:00
5 Actualizacion del firmware 5 days 6/04/20 &:00
& Ejemplo de uso de nube publica 10 days 13,/04,20 5:00
7 Ejemplo de uso de nube privada 10 days 27,/04/20 5:00
a Desarrollo del prototipo 15 days 11/05/20 §:00
9 Implantacian 5 days 106,20 &:00
10 Documentacidn 109 days | 15,/01/20 &:00

lHustracion 129: Planificacion Temporal

Terminado

11/02/20 17:00
14/02/20 17:00
6/03/20 17:00
3/04/20 17:00
10/04/20 17:00
24/04/20 17:00
8/05/20 17:00
29/05/20 17:00
506,20 17:00
15/06/20 17:00

El diagrama de GANTT de la planificacion anterior es el siguiente:
2020 [Feb 2020 |mar 2020 labr 2020 |may 2020 jun 2020
06 N3 o [27 Toz Tio N7 Tz Toz oo Tie T2z Tzo Joe N1z Tz0 Tz Toa T11 Tig [es

lustracion 130: Diagrama de GANTT

ol o Nis [zz Iz
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8 Conclusiones y trabajo futuro

A la vista de los objetivos planteados al inicio del proyecto y los resultados obtenidos, puede
concluirse que estos se han cumplido.

En lo referido a dispositivos en el borde, se ha adquirido conocimiento sobre algunas de las
tecnologias existentes, que puede servir como base para otros proyectos. Se ha realizado el
desarrollo de un firmware que se adaptase a las necesidades del proyecto y se ha configurado
una RPi como gateway. Ademas, se han realizado con éxito comunicaciones entre sensores
y gateway.

En lo relativo a la nube, se han desarrollado aplicaciones de ejemplo tanto en nube publica
como en nube privada. En ambos casos se ha logrado transmitir los datos leidos por los
sensores y almacenarlos en la nube, independientemente del tipo de nube, publica o privada.
Esto puede servir como base para otros proyectos que usen Amazon AWS o Thingsboard, y
también para proyectos que se decanten por utilizar otros proveedores de Cloud Computing,
ya que la configuracion que estos requieren es muy similar.

El altimo objetivo era el de aplicar todos los conocimientos adquiridos durante el desarrollo
del proyecto para crear un prototipo de red 10T basada en Fog Computing. Como se puede
comprobar en el subapartado RESULTADOS OBTENIDOS, se ha realizado con éxito. El
prototipo “Prototipo de monitorizacion de temperatura y humedad en un edificio” recoge las
temperaturas y la humedad de ciertos espacios del departamento, los cuales pueden ser
visualizados con facilidad y claridad desde la web. Este prototipo también permite afiadir
mAs sensores 0 gateways para captar datos de otros espacios en el mismo edificio o en otro.

En cuanto a mi interés personal, he podido iniciarme en el mundo del 10T, que creo que
proporcionara muchas oportunidades laborales en un futuro cercano. Todo el conocimiento
adquirido me proporciona una cierta ventaja sobre otros compafieros de promocion, ya que
la gran mayoria de los aspectos con los que hay que lidiar como la programacién de
microcontroladores, el uso de APIs especificas, la configuracion de una RPi como gateway
u otros no son temas que se aprendan durante el Grado.

Este proyecto puede ser continuado en un futuro. Las posibles tareas 0 mejoras para realizar
en un futuro pueden dividirse en dos grupos: a corto y a largo plazo

A corto plazo:

e Utilizar otros protocolos de comunicacion entre dispositivos en el borde para
amplificar el rango de comunicacion entre ellos. Ya sea portando a los sensores
utilizados actualmente otros sistemas operativos como Contiki-NG, o utilizando
nodos que cuenten con la capacidad de comunicarse a través de otros protocolos.

e Aumentar el numero de sensores que forman la red I0oT para analizar como
influye el crecimiento de nodos en la latencia de las comunicaciones.

Nicolds Martinez Jiménez



UNIVERSIDAD DE OVIEDO
Escuela Politécnica de Ingenieria de Gijon Hoja 103 de 108

Implementar una nueva funcionalidad que envie mensajes de alerta cuando la
temperatura de una sala sea demasiado baja o elevada, de modo que el personal
de la universidad pueda realizar las acciones pertinentes para regular la
temperatura.

Afiadir una funcionalidad que muestre el porcentaje de bateria actual de cada
sensor, de modo que se pueda recargar la bateria o sustituir el nodo por otro
totalmente cargado antes de que se agote. Asi se evitard o se reducira el nimero
de lecturas no realizadas.

A medio plazo:

Debido a los cambios de temperatura que pueden producirse en las distintas
estaciones del afio, seria interesante disponer de una base de datos completa,
donde se recojan datos de todo un afio. De esta manera podria analizarse si la
temperatura y la humedad de estos espacios es la adecuada durante todo el afio o
no. Principalmente, para ver si en aquellos meses del afio en los que la
temperatura es mas baja se esta realizando un uso adecuado de la calefaccién y
tratar asi de reducir ese importante coste.

Integrar un nuevo modulo que permita el control de los dispositivos que se
encargan de regular la temperatura como radiadores o equipos de aire
acondicionado. Este modulo deberia permitir tanto el control manual desde la
web por usuarios autorizados como el control automatico en funcién de las alertas
generadas por temperatura elevada o temperatura baja.
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