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Resumen

En este trabajo se analizan las respuestas jurisprudenciales a algunos de los problemas juridicos derivados del ejercicio
de la libertad de expresion a través de Internet y las redes sociales. Partiendo de que las reglas que regulan el ejercicio
de la libertad de expresion en el ciberespacio deben ser similares a las que se aplican en el mundo no digital, se
estudian cuestiones como la importancia del contexto, el uso de enlaces electronicos, los bloqueos en el acceso a
Internet o el bloqueo del acceso de usuarios a cuentas electronicas institucionales, teniendo bien presente lo dicho por
tribunales nacionales, como el Tribunal Supremo de Estados Unidos y los Tribunales constitucionales aleman y espafiol,
e internacionales, como el Tribunal Europeo de Derechos Humanos y el Tribunal de Justicia de la Union Europea.
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THE FREEDOM OF SPEECH ON THE INTERNETAND SOCIAL NETWORKS: CASE
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Abstract

In this paper we analyse the jurisprudential responses to some of the legal problems related to the exercise of freedom
of speech on the Internet and social networks. Based on the premise that the rules governing the exercise of freedom
of expression in cyberspace must be similar to those applied in the non-digital world, we analyse issues such as the
importance of the speech’s context, the use of hyperlinks, the blockages in Internet access or to institutional electronic
accounts, taking into account decisions by some national and international courts, such as the US Supreme Court, the
German and Spanish constitutional courts, the European Court of Human Rights and the European Court of Justice.
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1 Presentacion

En el presente trabajo se llevara a cabo un estudio, principalmente jurisprudencial, sobre el régimen juridico
de la libertad de expresion en Internet y, en particular, en las redes sociales. Se tratara, en primer lugar,
de aportar una perspectiva de conjunto del revolucionario escenario que ha supuesto para un derecho
fundamental “clésico”, como es la citada libertad de expresion, la universalizacion del uso de un instrumento
tan potente como el que ofrece el ciberespacio.

Para ello, y precisamente por la dimension global del fenomeno, se acudira a las respuestas que han venido
ofreciendo en el ultimo cuarto de siglo las instancias jurisprudenciales internacionales de las que forma parte
Espaiia (Tribunal Europeo de Derechos Humanos, Tribunal de Justicia de la Union Europea), asi como, en
el plano nacional, el Tribunal Constitucional espafiol, el Tribunal Supremo de Estados Unidos y, en mucha
menor medida, el Tribunal Constitucional Federal aleman y el Consejo Constitucional francés.

Este recurso a la jurisprudencia internacional nos parece oportuno porque en no pocos casos han sido estos
tribunales los que han ido fijando el marco normativo de la libertad de expresion en Internet, como, por citar
un ejemplo del que aqui hablaremos, el reconocimiento de un auténtico derecho de acceso a Internet.

En cuanto a la jurisprudencia nacional no se trata, por supuesto, de limitarse a importar lo que se ha dicho en
otros paises, pero si, en primer lugar, de tomar notar de la existencia y alcance de problemas que acabaran
presentandose en nuestro pais —;pueden los titulares de una cuenta publica en una red social bloquear
a determinados usuarios?— vy, en segundo lugar, de conocer las respuestas que ya se han dado en otros
espacios juridicos para, si procede, tenerlas en cuenta aqui.

Con este ultimo fin también analizaremos si algunos criterios jurisprudenciales consolidados en el mundo
analdgico, como la llamada doctrina del reportaje neutral, pueden extenderse al mundo digital.

No nos ocuparemos en este trabajo de otras cuestiones relacionadas con las anteriores y que merecen, y han
tenido ya, tratamiento monografico, como, por ejemplo, la censura y el control de contenidos en Internet y
las redes sociales.'

2 Primera aproximacién jurisprudencial: Internet y las redes sociales como instrumentos
sin precedentes al servicio de la libertad de expresion... y de difusién mundial de materiales
ilegales

Comencemos con una obviedad: hay un ejercicio potencial de la libertad de expresion antes y otro después
del desarrollo de Internet y, en particular, de las redes sociales, cuya relevancia econoémica, politica, social y
cultural fue pronosticada a finales del siglo pasado por los propios pioneros de la Red y por diversos tedricos
(Leiner et al., 1997; Castells (1997, 2001, 2012).2 Esta profunda transformacion ha sido recogida de forma
expresa en diversos pronunciamientos jurisprudenciales a uno y otro lado del Atlantico: asi, y en palabras del
Tribunal Europeo de Derechos Humanos (TEDH), “la posibilidad de que las personas se expresen en Internet
constituye un instrumento sin precedentes para el ejercicio de la libertad de expresion” (asunto Delfi AS c.
Estonia —Gran Camara—, de 16 de junio de 2015, § 110). En ese mismo asunto se recordo, adicionalmente,
que “teniendo en cuenta su accesibilidad y su capacidad para almacenar y comunicar grandes cantidades
de informacion, Internet juega un papel fundamental a la hora de mejorar el acceso del gran publico a las
noticias y en facilitar la difusion de informacion en general (§ 133).

En una linea similar se ha manifestado el Tribunal Supremo de Estados Unidos no ya sobre Internet sino, en
particular, sobre las redes sociales: en el caso Packingham vs. North Carolina, de 19 de junio de 2017, se
ocupo por vez primera de la constitucionalidad de las limitaciones legales al acceso a redes como Facebook
y Twitter.> En la sentencia, redactada por el juez Kennedy y adoptada por unanimidad, aunque con votos

1 Por ejemplo, Garcia (2003, 2013), Teruel (2014, 2016) y Villaverde (2007 y 2020).
2 En el ambito juridico, véase Cotino (2007, 2013); y, en especial, sobre la vertiente criminoldgica, Miré-Llinares y Gomez-Bellvis
(2020).

3 El asunto trae causa de la aplicacion a un caso de una ley de Carolina del Norte, del afio 2008, en la que se prohibi6 el uso de redes
sociales de caracter comercial por parte de personas condenadas por abusos sexuales si a dichas redes también podian tener acceso
menores de edad. Lester Gerard Packingham habia sido condenado, por tener relaciones sexuales con una menor de trece afos de

Revista Catalana de Dret Public, nium. 61, 2020 67



Miguel Angel Presno Linera
La libertad de expresion en Internet y las redes sociales: andlisis jurisprudencial

concurrentes, se dice, primero, que un principio fundamental de la Primera Enmienda es que todas las personas
tienen garantizado el acceso a sitios donde pueden “hablar y escuchar, y luego, después de reflexionar, hablar y
escuchar de nuevo”’; en segundo lugar, se argumenta que, al prohibir a los delincuentes sexuales usar esos sitios
web, Carolina del Norte “les impidi6 acceder a lo que para muchas personas son las principales fuentes de
conocimiento de noticias, de lectura de anuncios de empleo, a los sitios donde se habla y escucha en la moderna
plaza publica y los que permiten explorar los vastos campos del pensamiento y del conocimiento humanos”.
De manera grafica, el ponente recuerda que, por poner un ejemplo, los usuarios de Facebook suponen el triple
de la poblacion de Norteamérica. También que medios sociales como Facebook, Twitter y LinkedIn sirven
para que los usuarios intercambien opiniones e, incluso, realicen peticiones a sus representantes politicos a
través de Twitter. A modo de colofon, explica que la era cibernética puede ser una revolucion de proporciones
historicas, que en ese ambito el tribunal debe proceder con cautela y que, como regla general, el Gobierno “no
puede prohibir el discurso legal como un recurso para suprimir el discurso ilicito”.

Finalmente, y por no extendernos mas en este apartado, el Tribunal Constitucional espafiol (TC), en la
reciente STC 27/2020, de 24 de febrero, recuerda que “el aumento de popularidad de las redes sociales
ha transcurrido en paralelo al incremento de los niveles de intercambio de contenidos a través de la red.
De este modo, los usuarios han pasado de una etapa en la que eran considerados meros consumidores de
contenidos creados por terceros, a otra —la actual— en la que los contenidos son producidos por ellos
mismos. Con plataformas como Facebook, Twitter, Instagram o Tuenti, por citar solo algunas, los usuarios
(porque juridicamente ostentan tal condicion) se han convertido en sujetos colaborativos, ciudadanos que
interactiian y que ponen en comun, en redes de confianza, lo que tienen, lo que saben o lo que hacen; y que
comparten, con un grupo mas o menos numeroso de destinatarios —usuarios igualmente de la redes sociales
en Internet—, todo tipo de imagenes, informacion, datos y opiniones, ya sean propios o ajenos. La amplitud
de actividades que pueden desplegarse a través de las redes sociales en Internet, gracias a las prestaciones
de la Web 2.0, facilitan la actividad colaborativa del usuario en la gestion, elaboracion y publicacion de
contenidos, de modo que en pocas décadas ha pasado de ser un sujeto pasivo receptor de informacion a un
sujeto activo que elabora, modifica, almacena y comparte informacion” (FJ 3).4

Esta extraordinaria relevancia de Internet y de las redes sociales al servicio de la libertad de expresion se
evidencia en el propio haz de facultades que alguno de los tribunales anteriormente citados ha reconocido
que se integran en un derecho que tiene una larga y bien conocida trayectoria historica; entre ellas, el llamado
“derecho de acceso a Internet”, sobre el que volveremos mas adelante. Aunque, como es bien sabido,
instrumentos con tal capacidad de difusion tienen también una enorme capacidad para multiplicar el dafio
que una expresion ofensiva puede ocasionar a derechos fundamentales tan relevantes como la intimidad, el
honor o la propia imagen. En el mismo parrafo del mencionado asunto Delfi AS c. Estonia en el que se dice
que Internet constituye un instrumento sin precedentes para el ejercicio de la libertad de expresion también se
afiade que “el material claramente ilegal, incluido el material difamatorio, odioso o que incite a la violencia,
puede ser difundido en todo el mundo en segundos como nunca antes y a veces puede permanecer en linea
durante mucho tiempo™.

Como es obvio, ambas potencialidades, y no solamente la “positiva”, deben ser tenidas en cuenta; y es
que, como recuerda Ignacio Villaverde (2020: 21), “la funcion de la libertad de expresion no es proteger el

edad, a 1 afio de prision y 2 de libertad vigilada, debiendo permanecer alejado de la victima de su delito. En el 2010, un policia
detectd que Packingham habia escrito un comentario en Facebook celebrando no haber sido sancionado por infracciones de tréfico,
lo que motivd la aplicacion de la ley estatal del 2008 y la condena de Packingham, si bien quedo en situacion de libertad vigilada. E1
acusado recurrio al Tribunal de Apelaciones de Carolina del Norte, que considerd que la ley estatal era inconstitucional, entre otros
motivos, por su deficiente definicion de los hechos sancionables y porque imponia condenas desproporcionadas. En un posterior
recurso ante el Tribunal Supremo estatal, este 6rgano, aplicando el criterio sentado por el Tribunal Supremo Federal en el caso United
States vs. O’Brien, revoco la decision del Tribunal de Apelaciones entendiendo que la ley estatal sancionaba comportamientos, no
expresiones, y por eso debia someterse, no a un control “estricto” de constitucionalidad, sino a uno “intermedio” y, conforme a
este, habia correlacion entre los fines legitimos perseguidos por el Estado y las medidas previstas en la ley. Finalmente, el Tribunal
Supremo declaré que la ley era inconstitucional por contraria a la Primera Enmienda (Vazquez, 2020).

4 En ese fundamento juridico se recuerda que “segtn los datos que ofrece la propia red social Facebook, en el mundo hay mas de
1.860 millones de usuarios activos y cada dia acceden solo a esta red social mas de 1.150 millones de personas. Se suben mas de 300
millones de fotografias diarias y, en un minuto se publican mas de 510.000 comentarios, se actualizan mas de 293.000 estados y se
suben mas de 136.000 fotografias”.
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ciberespacio, sino la comunicacion publica en el ciberespacio”,’ algo que, en nuestra opinioén, en no pocas
ocasiones parece orillarse como resultado de la omnipresencia de un instrumento tan potente en las diversas
facetas de la vida personal, social y, aunque no se insista mucho en ello, constitucional.®

3 Las “reglas” de Internet y de las redes sociales no son, a priori, diferentes a las que
operan cuando se ejerce la libertad de expresién por otras vias

Tomo este titulo y el punto de partida, con el que coincido esencialmente, del trabajo de Boix (2016:
61), donde sefiala que “la expresion en Internet y las redes sociales es, sencillamente, una forma mas de
expresion donde el canal empleado puede suponer ciertos matices, pero no altera en lo sustancial la posicion
constitucional ni el analisis juridico de los intereses en conflicto”. A este respecto, nos basta, pues, con lo
previsto en la Constitucion (CE) con caracter general en el articulo 20.4, donde se dispone que las libertades
de expresion y comunicacion tienen su limite en el respeto a los derechos reconocidos en ese mismo titulo,
en los preceptos de las leyes que lo desarrollen y, especialmente, “en el derecho al honor, a la intimidad, a la
propia imagen y a la proteccion de la juventud y de la infancia”.

En Espaiia, el TC ha concretado estos limites en una conocida jurisprudencia conforme a la cual se excluyen,
del ambito protegido por la libertad de expresion, los insultos, asi como las declaraciones que desvelen, de
manera innecesaria, aspectos de la vida intima de las personas (asi, por ejemplo, SSTC 204/2001, de 15 de
octubre; 185/2002, de 14 de octubre; y 127/2003, de 30 de junio).

Esas mismas conclusiones serian, por tanto, aplicables a las expresiones emitidas via Internet y redes sociales,
al igual que habria que trasladar a ese ambito las lineas jurisprudenciales establecidas por el TEDH que,
como es sabido, y conforme al articulo 10.2 de la CE, son criterio de interpretacion en materia de derechos
fundamentales. De esas lineas deben destacarse las siguientes: la libertad de expresion ampara no solo las
ideas que son favorablemente recibidas o consideradas como inofensivas o indiferentes, sino también las que
chocan, inquietan u ofenden al Estado o a una fraccién cualquiera de la poblacion. Tales son las demandas
del pluralismo, la tolerancia y el espiritu de apertura, sin las cuales no existen una “sociedad democratica”
(asunto Handyside c. Reino Unido, de 7 de diciembre de 1976, § 49).

En segundo lugar, la libertad de expresion politica goza del maximo nivel de proteccion, por lo que toda
interferencia sobre su ejercicio es considerada bajo una presuncion de ilegitimidad que solo puede levantarse
si se justifica por la existencia de una “necesidad social especialmente imperiosa”. Este escrutinio estricto se
justifica porque “la libertad de debate pertenece al corazéon mismo del concepto de sociedad democratica que
inspira el Convenio” (asunto Lingens c. Austria, de 8 de julio de 1986, § 42) y, en consecuencia, el margen
de apreciacion que le corresponde al Estado es especialmente limitado.

En tercer lugar, en ese mismo caso se insistid en que los limites de la critica aceptable son mas amplios en
relacion con un politico considerado como tal que cuando se trata de un mero particular” (§ 42), incluso
cuando la critica afecta a la persona misma porque “la invectiva politica a menudo incide en la esfera
personal” y representa “azares de la politica y del libre debate de ideas, que son las garantias de una sociedad
democratica” (asunto Lopes Gomes da Silva c. Portugal, de 25 de junio de 2000, § 34). Mas recientemente
(caso Otegui Mondragon c. Espana, de 15 de marzo de 2011), se ha insistido en que, cuando se presentan
ideas que hieren, ofenden y se oponen al orden establecido, es cuando més preciosa es la libertad de expresion

(§ 56).

Pero, en todo caso, y como es obvio, la publicacion en Internet de expresiones que son objetivamente
injuriosas y que trascienden de los limites propios de la libertad de expresion no esta protegida por este
derecho (asunto Tierbefreier y V. c. Alemania, de 16 de enero de 2014, § 56).

Desde una perspectiva “negativa”, parece que, si una conducta no es ilicita ni, mucho menos, delictiva en el
ambito analogico, tampoco podria serlo, en principio, en el digital; sin embargo, encontramos algo asi con
ocasion de las primeras batallas judiciales a proposito del alcance de la libertad de expresion en Internet,

5 Sobre la gobernanza en la Red y las dificultades de su regulacion, Teruel (2016: 215-243).
6 Balaguer Callejon (2019).
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que empezaron a librarse a finales del siglo pasado tras la aprobacion, por parte del Congreso de los Estados
Unidos, de la Communications Decency Act (CDA) en 1996. Esta norma pretendia limitar la distribucion
de material “indecente” o “claramente ofensivo” por vias electronicas accesibles a menores, castigando esa
conducta con penas de prision de hasta dos afios y multas que podian alcanzar los 250.000 délares.

Resulto llamativo que se pretendiera criminalizar una conducta que era legal si se ejercia a través de medios
de comunicacion escritos. Ese fue uno de los motivos que movié a la American Civil Liberties Union
(ACLU) a impugnar judicialmente la ley. El asunto acab6 en el Tribunal Supremo y se convirtio en el famoso
caso Reno vs. ACLU, de 26 de junio de 1997, donde, por unanimidad, se declaré que la norma en cuestion
vulneraba la Primera Enmienda.” Este tribunal era consciente, ya en 1997, de la extraordinaria expansion que
implicaba “este nuevo mercado de ideas” y considerd que, mientras no se pudiera probar lo contrario, una
regulacion como la aprobada por el Congreso era muy probable que interfiriera en el libre intercambio de
ideas, desalentandolo. Y es que el interés en fomentar la libertad de expresion en una sociedad democratica
supera cualquier beneficio teorico, pero todavia no evidenciado, de su censura.

En los ultimos afios, mas que a intentos de criminalizar especificamente expresiones vertidas en las redes
sociales, asistimos a una especial persecucion de ciertas manifestaciones por la repercusion que tienen a
través de esas vias de comunicacion; el ejemplo mas acabado lo encontramos con los llamados “delitos
de odio”. En el ambito europeo, el TEDH ha venido rechazando las interpretaciones extensivas de estas
figuras que, pensadas en principio para proteger a las personas y a los colectivos mas vulnerables, han
acabado siendo empleadas para justificar el castigo a quienes vierten criticas especialmente acidas contra
instituciones, por mencionar casos bien conocidos, como la Jefatura del Estado y las fuerzas y cuerpos de
seguridad. Asi, volviendo a Europa, el TEDH en el caso Stern Taulats y Roura Capellera c. Espania, de 18 de
marzo de 2018, descartd que la quema publica de una foto del anterior jefe de Estado pudiera considerarse
discurso del odio: incluir en ese tipo de discurso un acto que es la manifestacion simbolica del rechazo y de la
critica politica de una institucidon conllevaria “una interpretacion demasiado amplia de la excepcion admitida
por la jurisprudencia del TEDH, lo que probablemente perjudicaria al pluralismo, a la tolerancia y al espiritu
de apertura sin los cuales no existe ninguna sociedad democratica” (§ 41).

Poco después, en el asunto Savva Terentyev c. Rusia, de 28 de agosto de 2018, el TEDH enjuici6 la condena
a un afo de carcel en Rusia a un joven bloguero por, supuestamente, haber incitado al odio a través de
comentarios insultantes sobre agentes de policia, que fueron publicados en un blog en el contexto de la
actuacion de las fuerzas de seguridad durante un proceso electoral en la provincia de Komi.

Para el TEDH, el demandante empled palabras muy gruesas y expresiones vulgares e insultantes, pero lo hizo,
en primer lugar, en el contexto de un debate sobre un asunto de interés publico y de alcance general como
la presunta implicacion de las fuerzas policiales en actividades para silenciar y amedrentar a la oposicion
durante una campana electoral. En segundo lugar, las expresiones no se dirigieron contra concretos policias,
sino contra la institucion en general, que, como dice el TEDH, dificilmente se puede considerar un grupo que
necesite una proteccion especial, sino que, al contrario, se trata de una entidad publica, que, como otras de su
especie, debe tener mayor grado de tolerancia ante las palabras ofensivas. Finamente, no quedé acreditado
que las expresiones del demandante hubieran expuesto a los agentes de la policia a un riesgo real e inminente
de violencia fisica.

El TEDH, sin usar, claro, esta frase, alude al efecto “Barbra Streisand” para valorar el impacto de las
expresiones juzgadas, que tuvieron una amplia difusién desde el momento en el que fueron objeto de
persecucion criminal, mientras que previamente habian tenido una escasa repercusion (Presno, 2020).

7 El juez Stevens, ponente de la sentencia, concluyd que la CDA carecia del rigor y precisién que requiere una norma que afecta a
la Primera Enmienda; también que con el argumento de impedir el acceso de menores a contenidos potencialmente daiiinos se acaba
eliminando una gran cantidad de material expresivo que las personas adultas tienen derecho a recibir o enviar a los demas. Ademas,
existen alternativas menos restrictivas que pueden ser eficaces para la concesion del fin legitimo perseguido por la CDA.

En ese caso, el Tribunal Supremo consider6 que Internet se asemejaba mas a los medios de comunicacion escritos que a la
radiodifusion, por lo que no estarian justificados limites que se han venido admitiendo para la segunda pero no para los primeros:
Internet no seria tan invasiva como la radio o la television pues el usuario no se encuentra con su casa invadida por los contenidos,
sino que debe ir a buscarlos a la Red. Véase Rappaport (1998: 765 y ss.); en la doctrina espafiola, Fernandez (1998: 283 y ss.; 1999:
149 y ss.); para un analisis mas general y reciente, Rodriguez-Izquierdo (2013: 99-118).
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De manera especifica, en Espafia el articulo 510.3 del Codigo penal regula como subtipo agravado
la realizacion de alguna de las conductas previstas en los apartados anteriores “a través de un medio de
comunicacion social, por medio de Internet o mediante el uso de tecnologias de la informacion, de modo
que aquél se hiciera accesible a un elevado numero de personas”. En los apartados citados del articulo
510, relativos a los llamados “delitos de odio”, se exige que la conducta sea realizada ptublicamente (art.
510.1.a y ¢) o por cualquier medio de expresion publica (art. 510.2.b) por lo que debe entenderse que la
publicidad prevista en el articulo 510.3 del CP se refiere no a cualquier medio de comunicacion publica sino
a los vinculados, como se dice en el propio precepto, a las tecnologias de la informacion y la comunicacion
(paginas web, blogs, redes sociales...), si bien hay que tener en cuenta que la potencial amplia difusién de
estos instrumentos no implica que, de hecho, se consiga llegar a mucha gente: hay cuentas de Twitter con
cientos de miles de seguidores, pero también muchas otras tienen unas pocas decenas.

En relacion con esta ltima cuestion, y como también sucede en el mundo no digital, la libertad de expresion
en Internet y las redes sociales esta sujeta a limites dirigidos a garantizar otros derechos fundamentales no
menos importantes, como el honor o la intimidad, lo que puede exigir, a la hora de articular instrumentos
de tutela de esos otros derechos, que se tengan en cuenta las especificidades de los medios a los que nos
estamos refiriendo a la hora de, por ejemplo, valorar la lesién causada, que se puede agravar mediante el
llamado “efecto amplificador” de las redes sociales (asi, asunto Cicad c. Suiza, de 7 de junio de 2016, § 60),
pero, sin olvidar, que dicho efecto no debe presumirse siempre y en todo caso, pues, como es bien sabido,
también hay espacios relativamente “privados” en Internet, donde el impacto de una expresion injuriosa sera,
en principio, menor (caso Wrona c. Polonia, de 12 de diciembre de 2017, § 21). En todo caso, y volviendo a
Ignacio Villaverde (2020: 42), el ciberespacio puede plantear retos al legislador, pero es la tecnologia la que
debe someterse al marco constitucional y no a la inversa.

En esta linea se ha pronunciado el TC en la reciente y ya citada STC 27/2020, donde se enjuiciod el uso por
parte de un medio de comunicacion escrito de fotografias de dos personas que habian sido obtenidas de sus
respectivos perfiles de la red social Facebook sin la previa autorizacion. Partiendo de que “la aparicion de las
redes sociales ha cambiado el modo en el que las personas se socializan, [...] los usuarios contintian siendo
titulares de derechos fundamentales y su contenido contintia siendo el mismo que en la era analdgica. Por
consiguiente, salvo excepciones tasadas, por mas que los ciudadanos compartan voluntariamente en la red
datos de caracter personal, continuan poseyendo su esfera privada que debe permanecer al margen de los
millones de usuarios de las redes sociales en Internet, siempre que no hayan prestado su consentimiento de
una manera inequivoca para ser observados o para que se utilice y publique su imagen” (FJ 3).

El TC concluye, a nuestro juicio con razén, que “el hecho de que circulen datos privados por las redes
sociales en Internet no significa de manera mas absoluta [...] que lo privado se haya tornado publico, puesto
que el entorno digital no es equiparable al concepto de ‘lugar publico’ del que habla la Ley Orgéanica 1/1982,
ni puede afirmarse que los ciudadanos de la sociedad digital hayan perdido o renunciado a los derechos
protegidos en el art. 18 CE. Los particulares que se comunican a través de un entorno digital y que se
benefician de las posibilidades que ofrece la Web 2.0 no pueden ver sacrificados por este solo hecho los
derechos fundamentales cuya razén de ser ultima es la proteccion de la dignidad de la persona. Aunque
los riesgos de intromision hayan aumentado exponencialmente con el uso masivo de las redes sociales,
para ahuyentarlos debemos seguir partiendo del mismo principio basico que rige el entorno analdgico y
afirmar que el reconocimiento constitucional de los derechos fundamentales comprendidos en el art. 18 CE
conlleva la potestad de la persona de controlar los datos que circulan en la red social y que le conciernen.
Por consiguiente, [...] salvo que concurra una autorizacion inequivoca para la captacion, reproduccion o
publicacion de la imagen por parte de su titular, la injerencia en el derecho fundamental a la propia imagen
debe necesariamente estar justificada por el interés publico preponderante en tener acceso a ella y en
divulgarla” (FJ 3). Y el mismo tribunal afiade que [...] el usuario de Facebook que “sube”, “cuelga” o, en
suma, exhibe una imagen para que puedan observarla otros, tan solo consiente en ser observado en el lugar
que €1 ha elegido (perfil, muro, etc.)” (FJ 4).
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4 Consideraciones jurisprudenciales sobre el tipo de lenguajey el contexto de las expresiones
emitidas en las redes sociales; en especial, el caso Strawberry y la STC 35/2020, de 25 de
febrero

Es obvia la relevancia que tiene el contexto a la hora de enjuiciar el alcance de una determinada expresion,
y al respecto se ha pronunciado en diversas ocasiones el TC en relacién con manifestaciones vertidas en
contextos no electronicos, insistiendo en que “dependiendo del contexto y finalidad en que dicha palabra [en
este caso era ‘corrupcion’] fuera empleada su utilizacion quedaba amparada por el ejercicio de la libertad de
expresion” (SSTC 216/2013, de 19 de diciembre, FJ 6;y 127/2018, de 26 de noviembre, FJ 4). Con caracter
mas general, “la existencia de un contexto de debate til para la formacion de la opinidn publica [...] cualifica
el contenido y el alcance de la libertad de expresion, que adquiere entonces, “si cabe, una mayor amplitud
que cuando se ejerce en otro contexto”, y deviene “especialmente resistente, inmune a la restricciones que es
claro en otro contexto habrian de operar” (SSTC 157/1996, de 15 de octubre, FJ 5; 136/1999, de 20 de julio,
FJ 13; 39/2005, de 28 de febrero, FJ 2; 89/2018, de 6 de septiembre, FJ 3; y ATC 231/2006, de 3 de julio).

A estos “contextos” hay que afadir el propio de las redes sociales, tanto en lo que se refiere al tipo de
lenguaje que en no pocas ocasiones se emplea en ellas, como a las especialidades que supone, por ejemplo,
la limitacion del nimero de caracteres maximos de un tuit o su insercion en un debate o discurso mas amplio.

Sobre la primera cuestion, el TEDH ha dicho con claridad que “el uso de frases vulgares en si mismo no
es decisivo para la evaluacion de una expresion ofensiva, ya que bien puede servir para fines meramente
estilisticos. [...] el estilo constituye parte de la comunicacién como forma de expresion y como tal esta
protegido junto con la sustancia de las ideas y la informacion expresadas” y que “solo mediante un examen
cuidadoso del contexto en el que aparecen las palabras aparentemente ofensivas, insultantes o agresivas
se puede establecer una distincion significativa entre el lenguaje que siendo escandaloso y ofensivo esta
protegido por el articulo 10 del Convenio Europeo de Derechos Humanos y el que pierde su derecho a la
tolerancia en una sociedad democratica (Savva Terentyev c. Rusia,..., § 68y 69).

Y por lo que respecta al lenguaje, no precisamente cortés, que en ocasiones se emplea en las redes sociales,
el TEDH ha admitido que las expresiones pertenecientes a un registro de bajo estilo son frecuentes en la
comunicacion en muchos portales de Internet, y esta consideracion reduce el impacto que se puede atribuir
a ese tipo de manifestaciones (caso Magyar Tartalomszolgaltatok Egyesiilete y Index Hu ZRT c. Hungria,
de 2 de febrero de 2016, § 77). En esta linea, el TEDH insiste en algo que podria llevarnos demasiado lejos:
los “insultos groseros” frecuentemente utilizados en muchos portales en linea deben ser tolerados por los
afectados que ostenten cargos de responsabilidad politica.

En nuestra opinion, resulta algo infundada la confianza del TEDH en que los lectores no tomaran en serio
determinados comentarios a la vista del contexto en el que se insertan en las redes sociales (asunto Tamiz
¢. Reino Unido, de 19 de septiembre de 2017, § 81). Y eso sin olvidar, en palabras también del TEDH, la
facilidad, alcance y velocidad de los contenidos difamatorios en Internet (Magyar Tartalomszolgaltatok
Egyesiilete y Index Hu ZRT c. Hungria,... § 77).

Volviendo a Espafia, se puede mencionar una reciente sentencia de la Sala Primera del Tribunal Supremo,
la 1565/2020, de 10 de junio, en la que se tiene en cuenta tanto el “contexto” de las redes sociales (Twitter
en este caso) como el lenguaje que a veces se emplea en ellas; en esta resolucion se confirma la sentencia
recurrida donde se habia argumentado que “los twitts que la parte apelante considera injuriosos no deben
ser valorados de forma aislada, como la sentencia apelada recoge, sino en el contexto de la discusion virtual
que ambas partes tenian por twitter. Enfrentamiento entre las partes que se remonta al afio 2013, y en el
que ambas partes emiten twitts descalificatorios para la contraria, resaltando los aspectos mas negativos
de la otra parte, y por tanto amparadas por el ius retorquendi teniendo en cuenta el medio y contexto en
que se producen, sin que puedan ser valorados de forma aislada” (FJ 4) y que “Las manifestaciones que
ambas partes efectian contienen, a veces, términos de dudoso gusto, que evidencian una escasa empatia y
mutua animadversion. En este caso las mutuas agresiones escritas se efectian mediante uso desmesurado de
redes sociales, a través de las cuales hacen publico su desencuentro personal, del que hacen participes a sus
seguidores. La incontinencia de la que mutuamente hacen gala provoc¢ las pretendidas ofensas, que no son
mas que desahogos verbales” (FJ 5).
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Finalmente, resulta oportuno, en lo que respecta al contexto que suponen las propias redes sociales, detenerse
algo mas en el caso Strawberry y la STC 35/2020, de 25 de febrero, cuyo ntcleo radica en el analisis de si la
sentencia del Tribunal Supremo que conden6 a César Strawberry, como autor de un delito de enaltecimiento
del terrorismo o humillacion a las victimas (art. 578 CP) por haber publicado seis tuits, a la pena de un afio
de prision, con seis afios y seis meses de inhabilitacion absoluta, vulnero el derecho a la libertad de expresion
del recurrente®.

El TC (FJ 4) se remite a su doctrina, con una amplisima referencia a la STC 112/2016, de 20 de junio, y a
la del TEDH, para recordar, en primer término, la relevancia de este derecho en una sociedad democratica y
la exigencia de que cuente con un ambito “lo suficientemente generoso como para que pueda desenvolverse
sin angostura; esto es, sin timidez y sin temor”; afiade algo ya bien sabido: no es un derecho absoluto, y ello
justifica “considerar necesario en las sociedades democraticas sancionar e incluso prevenir todas las formas de
expresion que propaguen, inciten, promuevan o justifiquen el odio basado en la intolerancia y que, del mismo
modo, la libre exposicion de las ideas no autoriza el uso de la violencia para imponer criterios propios”.

Mas adelante el TC se refiere, a mi juicio de manera innecesaria, al discurso del odio, que no parece venir a
cuento en este asunto, dado que las expresiones cuestionadas no se dirigian contra un colectivo vulnerable
y, por tanto, necesitado de especial proteccion. Si viene a cuento dilucidar si los mensajes incorporaban
amenazas o intimidaciones o si se trataba de conductas de exaltacion o justificacion de actos terroristas o
de sus autores, lo que requeriria una situacion de riesgo para las personas o derechos de terceros o para el
propio sistema de libertades como condicion para justificar su compatibilidad con el estdndar del derecho de
la libertad de expresion por ser necesaria esa injerencia en una sociedad democratica.

Aceste respecto, el TEDH tiene dicho, como recuerda también esta STC (FJ 4.¢), que podria resultar justificada
una limitacion de la libertad de expresion cuando pueda inferirse que supone un riesgo para la seguridad
nacional, la integridad territorial o la seguridad publica, la defensa del orden o la prevencion del delito (por
ejemplo, STEDH de 2 de octubre de 2008, asunto Leroy c. France, § 43), bien sea como apoyo moral a la
actividad —mediante el enaltecimiento de la propia actividad— o como apoyo moral a la ideologia a través
de la loa a quienes desarrollan esa actividad —mediante el enaltecimiento de sus autores.

Y aefectos de valorar laconcurrencia de los citados riesgos, han de tenerse en cuenta una serie de circunstancias:
el mayor o menor impacto de difusion publica dependiendo de la naturaleza de la conducta desarrollada, las
circunstancias personales de quien realiza la conducta, que la conducta desarrollada coincidiera en el tiempo
con actos terroristas o que se acreditara un contexto de violencia en que esa manifestacion hubiera tenido
alguna influencia o el contenido de las concretas manifestaciones proferidas, destacando que la valoracion
debe ser especialmente cautelosa cuando, aunque se trate de tonos hostiles e incluso de la defensa de objetivos
contrarios al orden legal y constitucional establecidos, no puedan ser identificados como defensa de actitudes
violentas en la consecucion de esos objetivos.

Y el TC concluye (FJ 5), a nuestro juicio con razon, que el TS no tuvo en cuenta, las “diversas circunstancias
concurrentes en el caso” a pesar de que “asi lo impone el principio de supremacia de la Constitucion y

8 La Sentencia de la Seccion Primera de la Sala de lo Penal de la Audiencia Nacional, n.° 20/2016, de 18 de julio, absolvid al
recurrente del delito de enaltecimiento del terrorismo (art. 578 CP) del que venia siendo acusado, con un voto particular discrepante,
declarando como hechos probados lo siguiente: “César Montafia Lehman desde el inicio de su carrera artistica en el aflo 1988 viene
utilizando el nombre artistico de César Strawberry. Tiene una cuenta en la red social Twitter, con esa identificacion, abierta en 2012,
con una cantidad de seguidores cercana a los 8.000. En esa cuenta entre noviembre de 2013 y enero de 2014 publicé los siguientes
comentarios: 1° El 11 de noviembre de 2013, a las 21:06 horas: ‘el fascismo sin complejos de Aguirre me hace afiorar hasta los
GRAPQ’. 2° El dia 27 de enero de 2014, a las 20:21 horas: ‘a Ortega Lara habria que secuestrarle ahora’. 3° El dia 30 de enero de
2014, a las 0:23 horas: ‘Street Fighter, edicion post ETA: Ortega Lara versus Eduardo Madina’. 4° El dia 29 de enero de 2014, a las
0:07 horas: ‘Franco, Serrano Sufier, Arias Navarro, Fraga, Blas Pifiar... si no les das lo que a Carrero Blanco, la longevidad se pone
siempre de su lado’. 5° El 20 de diciembre de 2013, a las 23:29 horas: ‘Cuéntos deberian seguir el vuelo de Carrero Blanco’. 6° El
dia 5 de enero de 2014, a las 23:39 horas: ‘Ya casi es el cumpleafios del Rey. jQue emocion!’ Otro usuario le dice: ‘ya tendras el
regalo preparado no? Qué le vas a regalar?’ A lo que contesta: ‘un roscon-bomba’”. Tras el recurso del Ministerio Fiscal, el Tribunal
Supremo, por Sentencia n.° 4/2017, de 18 de enero, condeno al recurrente como autor de un delito de enaltecimiento del terrorismo
o humillacién a las victimas (art. 578 CP), a la pena de un afio de prision, con seis afios y seis meses de inhabilitacion absoluta, con
un voto particular discrepante.
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de respeto a los derechos fundamentales”. En particular, en su sentencia condenatoria, el TS no valoro el
contenido, emision y efectos de los mensajes.’

No es, pues, irrelevante, antes al contrario, sostener, como hizo el TS, cudl era la intencion —ironica,
provocadora o sarcastica— del recurrente al emitir sus mensajes, en relacion con su trayectoria profesional
como artista y personaje influyente, con el contexto en que se emitian los mensajes y con el mantenimiento de
una linea de coherencia personal de condena de la violencia como medio de solucion de conflictos. “Aquella
intencion, en ausencia de otros factores que puedan ser reveladores respecto de los restantes elementos a
que se ha hecho referencia, lejos de constituir una falacia, resulta ser uno de los aspectos indispensables en
el analisis, pues su pretericion en tales circunstancias hace definitivamente imposible ponderar si el acto
comunicativo debe entenderse como realizado en el ejercicio legitimo de aquel derecho” (FJ 5).1

5 ¢Es el uso de enlaces electréonicos una variante de la jurisprudencia del “reportaje
neutral”?

La jurisprudencia constitucional espafiola ha caracterizado lo que denomina “reportaje neutral” en una
resolucion paradigmatica: la STC 76/2002, de 8 de abril, en cuyo FJ 4.a expone los dos requisitos generales que
conforman esa doctrina: en primer lugar, “El objeto de la noticia ha de hallarse constituido por declaraciones
que imputan hechos lesivos del honor, pero que han de ser por si mismas, esto es, como tales declaraciones,
noticia y han de ponerse en boca de personas determinadas responsables de ellas (SSTC 41/1994, de 15 de
febrero, FJ 4, y 52/1996, de 26 de marzo, FJ 5). De modo que se excluye el reportaje neutral cuando no se
determina quién hizo tales declaraciones [STC 190/1996, de 25 de noviembre, FJ 4 b)]”; y, en segundo lugar,
“El medio informativo ha de ser mero transmisor de tales declaraciones, limitandose a narrarlas sin alterar
la importancia que tengan en el conjunto de la noticia (STC 41/1994, de 15 de febrero, FJ 4). En suma, si se
reelabora la noticia no hay reportaje neutral (STC 144/1998, de 30 de junio, FJ 5) y tampoco lo hay cuando
es el medio el que provoca la noticia, esto es, en el llamado periodismo de investigacion (STC 6/1996, de 16
de enero, VP), sino que ha de limitarse a reproducir algo que ya sea, de algiin modo, conocido”.

Es de sobra conocido el uso frecuente de los enlaces o vinculos (o hipervinculos) en las publicaciones
electronicas, en muchos casos con la intencion de ampliar la informacién sobre lo que se estd hablando,
como forma de avalar en cierta medida lo que se dice. En esta linea, para el Tribunal de Justicia de la Union
Europea, “los hipervinculos contribuyen a su buen funcionamiento [se refiere a Internet] y al intercambio
de opiniones y de informacion en esa red, caracterizada por la disponibilidad de cantidades ingentes de
informacion” (asunto C-160/15, GS Media BV c. Sanoma Media Netherlands BV y otros, de 8 de septiembre
de 2016, 45).

En particular, y por lo que ahora nos interesa sefialar, “‘cuando la obra en cuestion ya se encontraba disponible
sin ninguna restriccion de acceso en el sitio de Internet al que permite acceder el hipervinculo, todos los
internautas podian, en principio, tener acceso a ella incluso sin esa intervencion” (48).

Pues bien, en tales supuestos no se puede hacer responsable a la persona o entidad que se ha limitado a
poner el vinculo, en un sentido similar a lo que se prevé para el “reportaje neutral”: la colocacion del vinculo
permite llegar a quien ha colocado inicialmente el enlace, que seria la persona responsable del mismo, y con
esa remision no se afiade nada al contenido que tiene el vinculo original.

9 “[...] se observa la ausencia de consideraciones en relacion con la dimension institucional de la libertad de expresion: valoracion de
la importancia de los mensajes controvertidos desde el punto de vista de la formacion de la opinion publica libre y del intercambio
de ideas en consonancia con el pluralismo propio de una sociedad democratica; ponderacion de si tales mensajes son susceptibles
de ser interpretados como manifestaciones de adhesion a opciones politicas legitimas; consideracion acerca de si la condena penal
de los mensajes podria producir un efecto desaliento o acarrear la desnaturalizacion del derecho a la libertad de expresion por parte
de quienes se propongan ejercitarla mediante la utilizacion de medios o con contenidos similares; estudio de si el contenido y la
finalidad de los mensajes, en su autoria, contexto y circunstancias de quien los emite y de sus destinatarios, es equiparable a la
defensa de actitudes violentas contra el orden legal y constitucional”.

10 En conclusioén, el TC (FJ 5) “considera que la sentencia condenatoria no ha dado cumplimiento con la necesaria suficiencia a la
exigencia de valoracion previa acerca de si la conducta enjuiciada era una manifestacion del ejercicio del derecho fundamental a la
libertad de expresion, al negar la necesidad de valorar, entre otros aspectos, la intencion comunicativa del recurrente en relacion con
la autoria, contexto y circunstancias de los mensajes emitidos. Esta omision, por si sola, tiene caracter determinante para considerar
que concurre la vulneracion del derecho a la libertad de expresion del demandante de amparo”.

Revista Catalana de Dret Public, nium. 61, 2020 74



Miguel Angel Presno Linera
La libertad de expresion en Internet y las redes sociales: andlisis jurisprudencial

Previamente, y por citar una resolucion relevante de un tribunal constitucional con tanto crédito como el
Federal aleman, se habia dicho (sentencia 1248/11, de 15 de diciembre) que la colocacion de un enlace
en un articulo en linea estaba protegida por la Ley Fundamental alemana, ya que el proceso de discusion
necesario para la formacion de la opinién, amparado por ese texto constitucional, incluia la informacién sobre
declaraciones de terceros y también, por tanto, la distribucion puramente técnica de dichas declaraciones,
independientemente de cualquier expresion de opinion asociada por parte del propio distribuidor. El tribunal
concluyo que, al colocar un hipervinculo que conduce a otro sitio de Internet, la persona u organizacion que
lo hace, no asume como propio el contenido del enlace.

En esta misma linea se ha pronunciado en el ambito europeo el TEDH en el asunto Magyar Jeti Zrt c.
Hungria, de 4 de diciembre de 2018, donde expone que la finalidad misma de los hipervinculos es, mediante
la direccidn a otras paginas y recursos de la web, permitir a los usuarios de Internet navegar en una red
caracterizada por la disponibilidad de una inmensa cantidad de informacién. Los hiperenlaces, como técnica
de notificacion, son esencialmente diferentes de los actos tradicionales de publicacion en el sentido de que,
por regla general, se limitan a dirigir a los usuarios al contenido disponible en otras partes de Internet. No
presentan las declaraciones vinculadas a la audiencia ni comunican su contenido, sino que solo sirven para
sefialar a la atencion de los lectores la existencia de material en otro sitio. Otra caracteristica distintiva de
los hiperenlaces, en comparacion con los actos de difusion de informacion, es que la persona que coloca el
vinculo no ejerce control alguno sobre el contenido del sitio al que ese enlace permite acceder, que puede ser
modificado después de la creacion del vinculo (73-75).

El TEDH concluye este analisis general (77) enumerando una serie de cuestiones que habria que tener
presente a la hora de valorar si existe alguna responsabilidad por quien ha puesto un enlace a un contenido
que se ha revelado difamatorio: i) ;aprueba el contenido en cuestion?; ii) ;reprodujo el contenido en cuestion
(sin haberlo aprobado)?; iii) /,se limit6 a crear un hipervinculo al contenido en cuestion (sin haberlo aprobado
ni reproducido)?; iv) ;sabia o se suponia razonablemente que conocia que el contenido en cuestion era
difamatorio o ilegal por otras razones?; y v) jactuo de buena fe y con la debida diligencia?

La apelacion a la “neutralidad” no se encuentra de manera explicita en la argumentacion del TEDH, pero si la
menciona en su voto concurrente el juez Pinto de Albuquerque, que, literalmente, dice que el “hipervinculo
por si mismo, es neutral en cuanto al contenido —no expresa ninguna opinion” (3), y afiade que “en la medida
en que un hipervinculo es una mera referencia a un contenido ya existente, no crea un nuevo contenido” (7).

El juez Pinto, matiza, en un sentido que compartimos, lo dicho por la mayoria; y sostiene que, en ningin
caso, puede derivarse responsabilidad alguna por el mero uso de un hipervinculo ni por la repeticion de su
contenido, sino que debe existir una prueba concreta de aprobacion por parte del autor del enlace (en el caso
era un periodista), que, a sabiendas, asume el contenido ilicito como propio mediante un lenguaje explicito
e inequivoco (13)."

6 La progresiva consolidacion, legal y jurisprudencial, del derecho de acceso a Internety la
doctrina de los “limites a los limites”

Historicamente (Presno y Teruel, 2017), la libertad de expresion ha venido siendo entendida, en esencia,
como un derecho de libertad; lo que, en primer lugar, impone a los demas, sean poderes publicos o simples
particulares, el deber de abstenerse de ejercer poder publico en la esfera vital garantizada por el derecho de
que se trate; en segundo lugar, en las constituciones modernas, este tipo de derechos suele llevar aparejado,
ademas, el deber de dar amparo a cualquiera de los posibles comportamientos que en principio se puedan
encuadrar en la definicion abstracta de la esfera vital que es objeto del permiso establecido por la norma
iusfundamental, lo que incluiria, como es obvio, la expresion a través de Internet y las redes sociales.

Si atendemos a lo previsto en la CE en su articulo 20.1.a y d, resulta que, en tercer lugar, ademas de derechos
de libertad —a expresarse y a informar—, también se protege la garantia institucional de un proceso de
comunicacion publica libre y plural. Finalmente, y en el caso concreto del ejercicio de la libertad de expresion
a través de Internet y, por extension, de las redes sociales, se ha venido consolidando, especial aunque no

11 Mas extensamente, Villaverde (2020: 136 y ss.)
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exclusivamente, en el ambito jurisprudencial una suerte de derecho de prestacion que, como es bien sabido,
es aquel cuyo objeto es una actividad de los poderes publicos que proporciona bienes o servicios a su costa o
a costa de terceros (Villaverde et al., 2004: 108 y ss.). Aqui nos encontrariamos con un derecho de prestacion
que es indispensable para el ejercicio de un derecho de libertad.

Eso es lo que ya entendié el Consejo Constitucional francés en su Decision n.° 2009-580, de 10 de junio,
en la que se afirma que “en el estado actual de los medios de comunicacion, y con respecto al desarrollo
generalizado de los servicios de comunicacion publica en linea, asi como a la importancia que tienen estos
servicios para la participacion en la vida democratica y la expresion de ideas y opiniones, este derecho
implica la libertad de acceder a estos servicios” (12).

Como recuerda Cotino Hueso, en el ambito internacional se afirmé el “derecho de acceso como acceso
universal” a partir del articulo 19 de la Declaracion Universal de Derechos Humanos, interpretado por
Naciones Unidas en la Declaracion de Ginebra del 2003 (apdo. 3, 24-28) y el Compromiso de Tunez del
2005 (Cotino, 2020; Garcia, 2018); vy, en el espacio comunitario, su cardcter prestacional se articula como
“un conjunto minimo de servicios, definido en la Directiva 2002/22/CE (Directiva servicio universal), de una
calidad determinada y que esté disponible para todo usuario con independencia de su localizacion geografica
y, a la vista de las condiciones nacionales especificas, a un precio asequible” (art. 2,j Directiva 2002/21/CE,
marco); y el articulo 1.2 del Reglamento (UE) 2015/2120, de 25 de noviembre de 2015 alude al derecho de
acceso a Internet (considerando 6).

Y muy vinculada al acceso esta la exigencia de neutralidad de la Red, que en Europa ha sido desarrollada por
el Reglamento (UE) 2015/2120 del Parlamento Europeo y del Consejo, de 25 de noviembre de 2015, por el
que se establecen medidas en relacion con el acceso a una internet abierta, cuyo articulo 1.1 proclama que
“establece normas comunes para salvaguardar un tratamiento equitativo y no discriminatorio del trafico en la
prestacion de servicios de acceso a internet y los derechos relacionados de los usuarios finales” y que, en el
articulo 3, sefiala, primero, que “los usuarios finales tendran derecho a acceder a la informacion y contenidos,
asi como a distribuirlos, usar y suministrar aplicaciones y servicios y utilizar los equipos terminales de su
eleccion, con independencia de la ubicacion del usuario final o del proveedor o de la ubicacion, origen o
destino de la informacion, contenido, aplicacion o servicio, a través de su servicio de acceso a internet” y, mas
adelante (apdo. 3), que “los proveedores de servicios de acceso a internet trataran todo el trafico de manera
equitativa cuando presten servicios de acceso a internet, sin discriminacion, restriccion o interferencia, e
independientemente del emisor y el receptor, el contenido al que se accede o que se distribuye, las aplicaciones
o servicios utilizados o prestados, o el equipo terminal empleado” (Sanchez, 2016; Robles, 2019.

No podemos extendernos sobre las diferentes implicaciones que se derivan del derecho de acceso a Internet,
pero si es preciso, cuando menos, mencionar las “reglas” que ha venido articulando el TEDH a propdsito de
los bloqueos o restricciones impuestos por algunos Estados. En el conocido caso Ahmet Yildirim c. Turquia,
de 18 diciembre de 2012, se empezaron a forjar esas reglas; asi, se dice, primero, que las restricciones previas
no son, a priori, incompatibles con el Convenio, pero deben inscribirse en un marco legal particularmente
estricto en cuanto a la delimitacion de la prohibicion y eficaz con respecto a la revision judicial contra
posibles abusos; no puede concebirse una revision judicial de tales medidas sin un marco en el que se
establezcan normas detalladas y especificas con respecto a la aplicacion de restricciones preventivas sobre la
libertad de expresion (64); en segundo lugar, debe tenerse en cuenta, antes de aprobar un bloqueo completo
de una pagina, que tal medida hara inaccesible el acceso a una gran cantidad de informacion, afectara a los
derechos de gran cantidad de internautas y provocara un efecto colateral importante (66); y, en tercer lugar, la
medida limitativa debe ser previsible y garantizar a los afectados el grado suficiente de proteccion que exige
la preeminencia del derecho en una sociedad democréatica (67).

En el posterior asunto Cengiz y otros c. Turquia, de 1 de diciembre de 2015, el TEDH se refirié a los
efectos “colaterales” de ciertas medidas generales de bloqueo; en concreto, la privacion del derecho a recibir
informacioén como resultado de la imposibilidad, impuesta por una resolucion judicial de acceder a YouTube,
que, en el caso, fue definido como “un sitio web de alojamiento de videos en el que los usuarios pueden
publicar, ver y compartir videos, y que, sin duda alguna, constituye un importante medio de ejercer la libertad
de recibir y difundir informaciones e ideas. En particular, tal como han sefialado los demandantes con toda
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razoén, las informaciones politicas, ignoradas por los medios de comunicacion tradicionales son difundidas
a menudo a través de YouTube, lo que ha permitido la aparicion del periodismo ciudadano. Desde esta
optica, el Tribunal admite que esta plataforma era tnica teniendo en cuenta sus caracteristicas, su nivel de
accesibilidad y sobre todo su impacto potencial y, segiin los demandantes sin equivalente parecido” (52). El
TEDH concluyé que se habia producido una lesion de la libertad de expresion porque las medidas limitativas
no tenian amparo legal (65), pero no entra a valorar si un bloqueo general seria admisible siempre que
estuviera previsto en la ley, algo que reprocha el juez Lemmens en su voto particular concurrente, donde
considera que la sentencia del caso Cengiz ha sido “una oportunidad perdida” (4) por no aclarar si una
restriccion asi puede responder a un fin legitimo y ser, ademas, proporcional.

No obstante, el juez Lemmens, presidente ahora de la Seccion Tercera del TEDH, volvié a tener, junto con
sus colegas, y en fechas muy recientes, una nueva “oportunidad” para concretar los “limites a los limites”
al acceso a Internet: los casos OOO Flavus y otros c. Rusia, Bulgakov c. Rusia, Engels c. Rusia y Viadimir
Kharitonov c. Rusia, todos resueltos por la citada Seccion Tercera el 23 de junio de 2020 y que tienen
en comun el enjuiciamiento de diferentes supuestos de bloqueo en el acceso a Internet adoptados por las
autoridades rusas (Giingordii, 2020). Pues bien, en el asunto OOO Flavus y otros, el TEDH reitera que el
bloqueo total del acceso a un sitio web es una medida extrema comparable a la prohibicion de un periddico
0 una emisora de television, y hace caso omiso deliberadamente de la distincidn entre la informacion licita e
ilicita que puede contener el sitio web, con lo cual convierte en inaccesibles grandes cantidades de contenido
que no se ha identificado como ilicito. El bloqueo del acceso a todos los sitios web tiene el efecto practico
de ampliar el alcance de la orden de bloqueo mucho mas alla del contenido ilegal originalmente objeto de
la orden. Cualquier medida de bloqueo indiscriminada que interfiera contenido licito como efecto colateral
de una medida dirigida a contenidos ilegales equivale a una interferencia arbitraria con los derechos de los
propietarios de dichos dominios (37 y 38).

Ademas, la legislacion rusa no exige a las autoridades que justifiquen la necesidad y la proporcionalidad de
la injerencia en la libertad de expresion en linea, ni que consideren si el mismo resultado podria lograrse por
medios menos intrusivos. Tampoco las obliga a comprobar que la medida de bloqueo se dirige estrictamente
a los contenidos ilegales y no tiene efectos arbitrarios o excesivos, incluidos los resultantes del bloqueo
del acceso a todo el sitio web. Igualmente no se prevé la comunicacion de la solicitud de bloqueo a los
propietarios de los sitios web destinatarios (41 y 42).

El asunto Engels ilustra, segin el TEDH, la manera en que una disposicion juridica es capaz de producir
efectos arbitrarios en la préctica: a raiz de una solicitud presentada por un fiscal municipal, un tribunal
ruso sostuvo que la informacion sobre los instrumentos y programas informaticos de supresion de filtros
disponible en el sitio web del demandante constituia “informaciéon cuya difusion deberia prohibirse en
Rusia”. No establecio que las tecnologias de elusion de filtros fueran ilegales en Rusia ni que el suministro
de informacion sobre ellas fuera contrario a alguna ley rusa. Tampoco encontrd en la pagina web del
demandante ninglin discurso extremista, llamamientos a la violencia o a actividades ilegales, pornografia
infantil o cualquier otro contenido prohibido. El tinico fundamento de su decision fue el hecho de que las
tecnologias de elusion de filtros podrian permitir a los usuarios acceder a contenidos extremistas en alguna
otra pagina web que no estuviera conectada o asociada con el solicitante y cuyo contenido no estuviera bajo
su control. E1 TEDH concluyé que, si bien el uso de cualquier tecnologia de la informacion puede subvertirse
para llevar a cabo actividades incompatibles con los principios de una sociedad democratica, las tecnologias
de elusion de filtros sirven principalmente a una multitud de propoésitos legitimos, como permitir enlaces
seguros a servidores remotos, canalizar datos a través de servidores mas rapidos para reducir el tiempo de
carga de la pagina en conexiones lentas y proporcionar una traduccion rdpida y gratuita en linea. Ninguno de
estos usos legitimos fue tenido en cuenta por el tribunal ruso antes de emitir la orden de bloqueo.

Finalmente, el TEDH recuerda que todas las tecnologias de la informacion, desde la imprenta hasta Internet,
se han desarrollado para almacenar, recuperar y procesar informacion: del mismo modo que una imprenta
puede utilizarse para imprimir cualquier cosa, desde un libro de texto escolar hasta un panfleto extremista,
Internet conserva y pone a disposicion una gran cantidad de informacion, parte de la cual puede ser proscrita
por diversas razones propias de jurisdicciones especificas. Suprimir la informacion sobre las tecnologias de
acceso a la informacion en linea por el motivo de que pueden facilitar incidentalmente el acceso a material
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extremista no es diferente de tratar de restringir el acceso a las impresoras y fotocopiadoras porque pueden
utilizarse para reproducir ese material. El bloqueo de la informacion sobre esas tecnologias interfiere con el
acceso a todo el contenido al que se podria acceder mediante esas tecnologias. A falta de una base juridica
especifica en el derecho interno, el tribunal considera que esa medida de barrido fue arbitraria (28 a 30).

Por ultimo, en el asunto Viadimir Kharitonov, el TEDH se ocup6 de un caso en el que varias paginas
compartian una IP, y concluy6 que el titular de un sitio web no deberia tener que soportar una medida de
bloqueo de otro sitio web que alojara contenido ilegal unicamente porque ambos tuvieran una conexion
de infraestructura, a saber, una direccion IP compartida; una medida de bloqueo de este tipo es arbitraria e
imprevisible (42).

Por lo que respecta a los bloqueos de indole comercial, es decir, a la denegacion de acceso o ralentizacion
del trafico una vez consumido un determinado volumen de datos contratado, la muy reciente sentencia del
Tribunal de Justicia de la Union Europea, de 15 de septiembre de 2020, asuntos acumulados C-807/18
y C-39/19 Telenor Magyarorszag Zrt./Nemzeti Média- és Hirkozlési Hatosag Elndke, concluyo que “los
proveedores de servicios de acceso a Internet conservan la posibilidad de aplicar medidas razonables de
gestion del trafico. No obstante, esta posibilidad queda supeditada, entre otros, al requisito de que tales
medidas se basen en ‘requisitos objetivamente diferentes de calidad técnica del servicio para categorias
especificas de trafico’ y no en ‘consideraciones comerciales’ [...] salvo que se tome para un periodo de
tiempo limitado y sea necesaria para permitir que un proveedor de servicios de acceso a Internet cumpla
una obligacion legal, preserve la integridad y la seguridad de la red o evite la congestion de esta o le ponga
remedio, ninguna medida consistente en bloquear, ralentizar, alterar, restringir, interferir, degradar o tratar
de manera discriminatoria aplicaciones o servicios concretos o categorias especificas podra ser considerada
razonable” (48 y 49).

7 Breves consideraciones sobre el bloqueo de usuarios de una red social por el titular
de una cuenta institucional o asimilada a ella: algunas lecciones del asunto Knight First
Enmienda Inst. en Columbia Univ. vs. Trump

Como sabra cualquier persona que tenga una cuenta en Twitter, Facebook u otra red social, y muchas otras
personas que no la tengan, es posible bloquear a otros usuarios de esas redes sociales. Por poner el ejemplo
de Twitter, y segun nos dicen en sus reglas de funcionamiento, “esta caracteristica ayuda a los usuarios a
restringir la capacidad de otras cuentas de contactarlos, ver sus Tweets y seguirlos”.!> Menos limitativa es la
opciodn de silenciar, “que te permite quitar los Tweets de una cuenta de tu cronologia sin dejar de seguir ni
bloquear esa cuenta”.'®

Pues bien, es conocido el conflicto judicial planteado en Estados Unidos a resultas de que el presidente
Trump, tras recibir varios comentarios criticos, bloqueara el acceso de siete ciudadanos a su cuenta @
realDonaldTrump. En primera instancia, el Tribunal del Distrito Sur de Nueva York considero el bloqueo
contrario a la Primera Enmienda y esa decision ha sido ratificada por un Tribunal de Apelaciones del Segundo
Circuito.'* Este interesantisimo caso ha sido comentado de manera exhaustiva y certera por Victor Vazquez
(2020)..

Aqui unicamente me limitaré a esbozar, en pocas lineas, qué tratamiento habria que dar en nuestro derecho a
una situacion similar partiendo de que nos encontramos en una red de titularidad privada y de que, aunque la
cuenta de Trump, que en actualidad cuenta con casi 86 millones de seguidores, era anterior a su llegada a la

12 En la ayuda de Twitter se explica que las cuentas bloqueadas no pueden seguirte; ver tus tuits si tienen una sesion abierta en
Twitter (a menos que te denuncien y tus tuits las mencionen); encontrar tus tuits en las busquedas si tienen una sesion abierta
en Twitter; enviarte mensajes directos, ver tus listas de gente que sigues o de seguidores, tus Me gusta o tus listas de cuentas
seleccionadas si tienen una sesion abierta en Twitter; ver un momento que creaste si tienen una sesion abierta en Twitter; agregar tu
cuenta de Twitter a sus listas; etiquetarte en una foto. Segun se indica en Facebook, si se bloquea a alguien, no podra ver lo que la
persona que lo ha bloqueado publique en su perfil; etiquetarla en publicaciones, comentarios ni fotos; invitarla a eventos ni grupos;
iniciar una conversacion con ella; afiadirla como amigo.

13 En Twitter se explica que “las cuentas silenciadas te pueden seguir y tu puedes seguir a las cuentas silenciadas. Al silenciar
una cuenta, no dejaras de seguirla. Las cuentas que has silenciado pueden seguir enviandote Mensajes Directos. Ya no recibiras
notificaciones SMS o automaticas desde ninguna cuenta silenciada”.

14 Knight First Enmienda Inst. en Columbia Univ. vs. Trump, n.° 1: 17-cv-5205 (SDNY), n.° 18-1691 (2d Cir).
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Casa Blanca, ha venido haciendo un uso “institucional” de la misma con mas profusion que la propia cuenta
oficial del presidente (@POTUS, con poco mas de 31 millones de seguidores). Recordemos antes que las
citadas resoluciones de las autoridades judiciales de Estados Unidos han concluido, en esencia, que, cuando
una institucion o autoridad usa una red social para hacer publica su accion de gobierno, y esta red, ademas
de convocar a un numero abierto e indeterminado de internautas, tiene unas caracteristicas interactivas,
nos encontrariamos ante un foro publico. Se trata, por lo tanto, de un ambito digital donde la institucion o
autoridad publica que ha creado el perfil ya no puede discrecionalmente censurar determinados mensajes
haciendo uso de una herramienta como el bloqueo, que si podra usar cualquier usuario privado, por muchos
seguidores que tenga y por muy relevante que sea el debate que genere su timeline (Vazquez, 2020: 493-494).

En el ordenamiento espafiol, el uso de las redes sociales por las diferentes Administraciones e instituciones se
incardinaria en la llamada “actividad material” (Stober y Gonzalez-Varas, 1995), concretamente se trataria de
una actividad de informacion y comunicacion,'® que contribuiria, ademas, a la transparencia, a la participacion
ciudadana y al llamado “gobierno abierto”, aunque queda mucho por hacer (Ibarz y Rubio, 2019a, 2019b; Gil-
Garcia, Criado y Téllez, 2017). Pues bien, en el desarrollo de esta actividad, las Administraciones y, en general,
los poderes publicos, estan sometidos, como es obvio, a la Constitucion y al resto del ordenamiento juridico
(art. 9.1 CE); y eso implica, entre otras cosas, “la interdiccion de la arbitrariedad de los poderes publicos”
(art. 9.3 CE), que “la Administracion Publica sirve con objetividad los intereses generales y actia [...] con
sometimiento pleno a la ley y al Derecho” (art. 103.1 CE) y que “los Tribunales controlan [...] la legalidad de
la actuacion administrativa, asi como el sometimiento de ésta a los fines que la justifican” (art. 106.1 CE).

En el plano legal se podria acudir también a la Ley 19/2013, de 9 de diciembre, de Transparencia, Acceso a
la Informacion Publica y Buen Gobierno, que, al fijar (art. 26) los principios de buen gobierno, menciona que
los poderes publicos deben, entre otros, respetar “el de imparcialidad, de modo que mantengan un criterio
independiente y ajeno a todo interés particular”; deben asegurar “un trato igual y sin discriminaciones de
ningun tipo en el ejercicio de sus funciones” y “desempefaran sus funciones con transparencia”.

Por todo ello, y parafraseando lo dicho hasta ahora por los tribunales de Estados Unidos en relacion con el
asunto Knight First Enmienda Inst. en Columbia Univ. vs. Trump, cuando en Espafia una Administracion,
institucion o autoridad crea y usa una red social para hacer publica su actividad y facilitar la comunicacion
y la participacion ciudadanas, quien ha creado y/o gestiona ese perfil no puede discrecionalmente censurar
determinados mensajes haciendo uso de una herramienta como el bloqueo, que si podra usar cualquier
usuario privado. Y, como en Estados Unidos, también aqui cabria entablar acciones judiciales orientadas a
que se declare la inconstitucionalidad de la actividad material de bloqueo, a que cese la misma y a que se
reparen los efectos.'®

8 Algunas conclusiones en 240 caracteres o0 menos

1.% La libertad de expresion ha experimentado una revolucion merced a Internet y las redes sociales, que han
amplificado la potencialidad comunicativa de cualquier mensaje, aunque también el impacto de sus efectos
menos deseables.

2.* La libertad de expresion en Internet y las redes sociales esta sujeta, igual que en el mundo analdgico,
a limites dirigidos a garantizar otros derechos fundamentales no menos importantes, como el honor o la
intimidad.

3.2 La tutela de esos otros derechos obliga a tener presente el “efecto amplificador” de las redes sociales, pero
sin olvidar que también hay espacios “privados” en Internet, donde el impacto de una expresion injuriosa
sera, en principio, menor.

4.* La represion de mensajes en el ciberespacio exige, al menos, la creacion de una situacion de riesgo para
las personas o derechos de terceros o para el propio sistema de libertades.

15 Un estudio pionero sobre esta actividad fue el de Velasco (1998).
16 Sobre la posibilidad de impugnar actividades materiales de las Administraciones, véase Huergo (2011).
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5.* A la hora de valorar la creacion de ese riesgo, deben tenerse en cuenta una serie de circunstancias; en
particular, el contenido, emision y efectos de los mensajes.

6.% Para que el uso de un hipervinculo genere responsabilidad, debe existir una prueba concreta de aprobacion,
asumiendo, a sabiendas, el contenido ilicito como propio mediante un lenguaje explicito e inequivoco.

7.* Se ha consolidado el acceso a Internet y las redes sociales como un derecho de prestacion que es
indispensable para el ejercicio del derecho a la libertad de expresion.

8.* Cualquier medida limitativa del derecho de acceso a Internet y las redes sociales debe ser previsible y
garantizar a los afectados un suficiente grado de proteccion.

9.* Toda medida de bloqueo indiscriminada que interfiera en un contenido licito como efecto colateral de
una medida dirigida a contenidos ilegales equivale a una interferencia. 10.* Suprimir informacion sobre las
tecnologias de acceso en linea porque pueden facilitar el acceso a material extremista es como restringir el
acceso a las impresoras y fotocopiadoras porque pueden utilizarse para reproducir ese material.

11.* Quien ha creado y/o gestiona una cuenta publica en una red social no puede discrecionalmente censurar
determinados mensajes haciendo uso de una herramienta como el bloqueo, que si podrd emplear un usuario
privado.

12.2 El bloqueo del acceso a esa cuenta publica puede impugnarse jurisdiccionalmente para declarar la
inconstitucionalidad de esa actividad, para que cese la misma y se reparen los efectos.
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