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Dataset del concurso de Netflix
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m En 2009 Netflix libero un dataset sin identificadores de los usuarios explicitos, para que
desarrolladores compitiesen por mejorar su algoritmo de recomendacion
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Dataset del concurso de Netflix
(II) QLS Dataset Public Data
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m La informacion compartida por Netflix cruzada con datos de otras fuentes
como Tweets o Posts en Blogs permitia reidentificar a los usuarios
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Dataset del concurso de Netflix
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m Cruzando informacion de multiples fuentes se puede llegar a
adquirir nuevos conocimientos que no se encontraban originalmente
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Dataset del concurso de Netflix
(1V)
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m Algo tan “Inofensivo” puede ser empleado para predecir la
ideologia politica de los usuarios (dato sensible)
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Contexto (I)

B Real Model/Data

m Efectos de la anonimizacion
Mejora la privacidad = Se pierde informacion

Altera los datos afectando a aquellos desarrollos altamente
dependientes de los mismos (p.ej. Modelos de inteligencia artificial
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Contexto (il)

B Real Model/Data

B Anonymized Model/Data

B Enmascaramiento de fallos

Puede darse el caso de que un modelo de IA que funcione
correctamente en desarrollo falle dramaticamente al ser
puesto en produccion
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Anonimizacion de datos guiada por

pruebas para aplicaciones inteligentes
Plano general
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Anonimizacion de datos guiada por

pruebas para aplicaciones inteligentes
Plano general
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Anonimizacion de datos guiada por

pruebas para aplicaciones inteligentes
Enfoque
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Anonimizacion de datos guiada por

pruebas para aplicaciones inteligentes
Enfoque
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Anonimizacion de datos guiada por

pruebas para aplicaciones inteligentes
Enfoque
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Anonimizacion de datos guiada por

pruebas para aplicaciones inteligentes
Calidad no-funcional

3-ANONYMITY

m K-Anonimidad:

1 Garantiza que al menos
existen K-Individuales con
la misma combinacion de
pseudo-identificadores
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Anonimizacion de datos guiada por
pruebas para aplicaciones inteligentes
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Anonimizacion de datos guiada por

pruebas para aplicaciones inteligentes
Adecuacion funcional
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Anonimizacion de datos guiada por

pruebas para aplicaciones inteligentes
Metrica de calidad
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Conclusiones y trabajo futuro

m Conclusiones

Nuestro enfoque logra un punto de compromiso entre la
privacidad y la adecuacion funcional de los datos.

Nuestro enfoque permite a las terceras partes la liberacion
de datos seguros a la vez de utiles

m [rabajo Futuro
Evaluar la técnica en varios conjuntos de datos
Automatizar el enfoque

Evaluar la dependencia entre el enfoque vy los diferentes
algoritmos de |A
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Preferencias del usuario

m Representadas por un valor a

Prioriza la utilidad de los datos o la privacidad

m Nuestra metrica de calidad:
Q=QF +a - QNF
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Preferencias del usuario
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Preferencias del usuario

m Eligiendo el valor :
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Qf+0.125*Qnf)

Q(Quality

Preferencias del usuario

m Diferentes ponderaciones:

Qf Qnf

Qnf (K-Anonymity)

1 2 3
Anonymization Effort
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Experimentacion (l)

m Dos datasets de dominio publico referents a temas medicos

Breast-Cancer(Wisconsin) Dataset
Medical Cost Personal Dataset
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m Usando tecnicas de generalizacion sobre los pseudo-identificadores

numericos
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Experimentacion(ll)

Original Data
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m \Visconsin Dataset:

Usa un algoritmo RandomForest Algorithm para clasificar
empleando dos metricas de los tumores

Trata de predecir la clase del tumor(malign o benigno)
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Experimentacion(lil)

W = Qnf (K-Anonymity)
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L] W'isconsin Dataset:

Alcanza el punto de compromiso entre calidad

funcional y no funcional en 8-Anonimidad
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Experlmentacmn (1V)
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m \Visconsin Dataset:

Alcanza el punto de compromiso entre calidad
funcional y no funcional en 8-Anonimidad
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