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Dataset del concurso de Netflix 
(I) 

 En 2009 Netflix libero un dataset sin identificadores de los usuarios explícitos, para que 
desarrolladores compitiesen por mejorar su algoritmo de recomendación



Dataset del concurso de Netflix 
(II)

 La información compartida por Netflix cruzada con datos de otras fuentes 
como Tweets o Posts en Blogs permitía reidentificar a los usuarios
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Dataset del concurso de Netflix
(III)

 Cruzando informacion de multiples fuentes se puede llegar a 
adquirir nuevos conocimientos que no se encontraban originalmente
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Dataset del concurso de Netflix
(IV)

 Algo tan “Inofensivo” puede ser empleado para predecir la 
ideología política de los usuarios (dato sensible)

GIIS – Anonimización de datos guiada por 
pruebas para aplicaciones inteligentes 5JISBD, Septiembre 2019

Entry #231 – By Emilly Collins Green
The lord of the rings its a film….

Th 15 June

Entry #242 – By Emilly Collins Green
ET its a drama….

Wed 18 July

Predicción de 
Ideología
Política

AI Prediccion
afinidad política



Contexto (I) 

 Efectos de la anonimizacion
 Mejora la privacidad  Se pierde información 
 Altera los datos afectando a aquellos desarrollos altamente 

dependientes de los mismos (p.ej. Modelos de inteligencia artificial
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Contexto (II)

 Enmascaramiento de fallos
 Puede darse el caso de que un modelo de IA que funcione 

correctamente en desarrollo falle dramáticamente al ser 
puesto en producción

GIIS – Anonimización de datos guiada por 
pruebas para aplicaciones inteligentes 7JISBD, Septiembre 2019



Dataset 
Danom 1

Anonymization
Dataset

Dataset
Danom

with maximum

OUTPUT
Dataset

Dataset
Danom 3

Dataset
Danom 4

...

T ES T ING

D
INPUT

Dataset

...

T ES T ING
Danom 2

GIIS – Anonimización de datos guiada por 
pruebas para aplicaciones inteligentes 8JISBD, Septiembre 2019

Anonimización de datos guiada por 
pruebas para aplicaciones inteligentes 
Plano general



Dataset 
Danom 1

Anonymization
Dataset

Dataset
Danom

with maximum

OUTPUT
Dataset

Dataset
Danom 3

Dataset
Danom 4

...

T ES T ING

D
INPUT

Dataset

...

T ES T ING
Danom 2

GIIS – Anonimización de datos guiada por 
pruebas para aplicaciones inteligentes 9JISBD, Septiembre 2019

Anonimización de datos guiada por 
pruebas para aplicaciones inteligentes 
Plano general



Anonimización de datos guiada por 
pruebas para aplicaciones inteligentes 
Enfoque
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Anonimización de datos guiada por 
pruebas para aplicaciones inteligentes
Calidad no-funcional

 K-Anonimidad:
 Garantiza que al menos 

existen K-Individuales con 
la misma combinación de 
pseudo-identificadores
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Anonimización de datos guiada por 
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Conclusiones y trabajo futuro

 Conclusiones
 Nuestro enfoque logra un punto de compromiso entre la 

privacidad y la adecuación funcional de los datos.
 Nuestro enfoque permite a las terceras partes la liberación 

de datos seguros a la vez de útiles 

 Trabajo Futuro
 Evaluar la técnica en varios conjuntos de datos
 Automatizar el enfoque
 Evaluar la dependencia entre el enfoque y los diferentes 

algoritmos de IA
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Preferencias del usuario

 Representadas por un valor α 
 Prioriza la utilidad de los datos o la privacidad

 Nuestra metrica de calidad:
Q = QF + α · QNF 
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Preferencias del usuario

2 / E

 Eligiendo el valor :
Wisconsin dataset
Medical Cost dataset
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Experimentación (I)

 Dos datasets de dominio publico referents a temas medicos
 Breast-Cancer(Wisconsin) Dataset
 Medical Cost Personal Dataset

 Usando tecnicas de generalizacion sobre los pseudo-identificadores 
numericos
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Experimentacion(II)

 Wisconsin Dataset:
 Usa un algoritmo RandomForest  Algorithm para clasificar 

empleando dos metricas de los tumores
 Trata de predecir la clase del tumor(malign o benigno)
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Experimentacion(III)

 Wisconsin Dataset:
 Alcanza el punto de compromiso entre calidad 

funcional y no funcional en 8-Anonimidad

D
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Experimentacion (IV)

 Wisconsin Dataset:
 Alcanza el punto de compromiso entre calidad 

funcional y no funcional en 8-Anonimidad

8 Anonymity
D
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