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Resumen

Desde la aparicién del primer sistema que utilizaba la tecnologia que hoy conocemos
como blockchain en 2009 ha existido una rapida evolucién hasta llegar al dia de hoy.
Las caracteristicas que idealmente debe proporcionar el uso de la tecnologia blockchain,
como son la inmutabilidad, el no repudio, la preservacién de la privacidad, la transpa-
rencia o la descentralizacion, se cumplen pero con matices. Los esfuerzos actuales de los
investigadores en este campo se centran en disenar nuevos mecanismos de preservacién
de la privacidad, mejorar la escalabilidad del sistema, tanto aumentando el through-
put, como disminuyendo la latencia de la red, mejorar o proponer nuevos mecanismos
de gobernanza para las redes blockchain que permitan una gestiéon més segura y jus-
ta para todas las partes interesadas o explorar nuevos mecanismos y técnicas para el
almacenamiento de datos seguro y eficiente.

Este trabajo fin de Master aporta una visién general de las bases de la tecnologia
blockchain al lector, ademéas de realizar una revisién sistematica del estado del arte
actual, tanto académico, como industrial. Finalmente se exponen las conclusiones al-
canzadas y el trabajo futuro propuesto.




Abstract

Since the appearance of the first system that used the technology we know today as
blockchain in 2009, there has been a rapid evolution until today. The ideal characteris-
tics provided by the use of blockchain technology such as immutability, non-repudiation,
preservation of privacy, transparency or decentralization are met, but with nuances. The
current efforts of researchers in this field are focused on designing new privacy preserva-
tion mechanisms, improving the scalability of the system, both increasing throughput
and reducing network latency, improving or proposing new governance mechanisms for
blockchain networks that allows a more secure and fair management for all interested
parties or to explore new mechanisms and techniques for safe and efficient data storage.

This Master’s thesis provides an overview of the foundations of blockchain techno-
logy to the reader, in addition to conducting a systematic review of the current state of
the art, both academic and industrial. Finally, the reached conclusions and the proposed
future work are presented.
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Capitulo 1

Introducciéon y Objetivos

1.1. Presentacion y justificacion del trabajo

En junio de 2019 arrancé el diseno de este Trabajo Fin de Master, plantedndose dos
objetivos fundamentales:

e El primero de ellos era ofrecer una visién general pero rigurosa y detallada de la
Tecnologia Blockchain (TBC), orientada a un lector que tenga una base sélida en
ciencias de la computacién y probablemente haya oido hablar de Bitcoin y todas
las teorias —mads o menos acertadas— que le rodean, pero nunca se haya inmerso
en los detalles técnicos de las Distributed Ledger Technologies, o tecnologias de
registro distribuidos (DLTs).

Para alcanzar este objetivo se han consultado muchas fuentes generalistas sobre
la TBC, como [Wat16; Raj19; Ant17; VS18; Thil9; Vos19a; Prel7; Dob18; BP18;
MF18; UKGov16; Ethos18; ZXL19; Bonl5; Mik17; Vos19b; MPJ18|, entre otras
(véanse las referencias completas en el capitulo 2).

También se ha sacado partido de la experiencia adquirida al formar parte durante
casi 2 anos de un grupo de investigacion sobre TBC de un centro tecnolégico. Este
grupo acumula un total de 5 afios de experiencia en el campo y lidera numerosos
proyectos tanto internos como con empresas que desean adentrarse en la TBC y
realizar un piloto para posteriormente ponerlo en produccién [véanse por ejemplo
CTIC18; CTIC17; Meil9a]. También cabe destacar las numerosas publicaciones
del grupo en forma de opinién critica sobre aspectos que atanen a la TBC, [como
por ejemplo ML20; MABI17; Meil8; Meil9b]. Por tltimo, destacar también la
experiencia con diferentes redes Blockchain, como Ethereum o EOS, formando
parte de los block producers de una red hermana de esta ultima, [Teloscopel9].

El resultado es el Capitulo 2, que presenta una panoramica de todas las tecnologias
involucradas en el Blockchain, sus campos de aplicacion, sus puntos débiles, etc.

e El segundo objetivo, mas importante y que da titulo al trabajo, era realizar una
revisién sistemadtica de la literatura cientifica (“estado del arte”) sobre las TBCs,
con objeto de encontrar lineas de investigacion prometedoras para una futura
Tesis doctoral. Este segundo objetivo se puede descomponer en dos sub-objetivos:




1.2 Definicién del objeto de estudio

- Ya que, naturalmente, ésta no iba a ser la primera revisién sistemadtica en
este topico, es necesario estudiar primero hasta dénde llegaron las revisiones
o estados del arte previos.

Por tanto se comenz6 por buscar las revisiones o surveys mas recientes en
el area de TBC, tratando de encontrar las que cubrieran un mayor nimero
de tépicos y areas. Esta revision de estados del arte previos dio lugar al
apartado 3.1 (pag. 51) del presente trabajo, donde se pueden consultar mas
detalles y referencias de todos los estudios consultados.

Como resultado de este estudio se identifican una serie de tépicos (véase
seccién 3.1.3) que segun las revisiones consultadas eran retos a resolver, y
por tanto lineas de investigaciéon prometedoras, en 2019.

- El siguiente objetivo seria actualizar el estado del arte en los topicos re-
sultantes del estudio previo, es decir, encontrar y revisar los articulos sobre
esos tépicos que hubieran ido apareciendo desde que dichas revisiones fueron
publicadas.

Para esta fase se utilizé la metodologia de revisién sistemética explicada
en Butijn et al. [BTH19], adaptada a nuestro caso (véase seccién 3.2). Se
realizaron las busquedas, recopilacion de informacién, seleccion y lectura
de los resultados mas relevantes y se clasificaron segin diferentes criterios,
dando lugar al resto del capitulo 3 (a partir de la pag. 79).

Una vez realizada la revisiéon y analizados los resultados obtenidos, hemos extraido
varias conclusiones (ver capitulo 4) que podran servir de punto de partida para una
futura tesis doctoral.

1.2. Definicion del objeto de estudio

A pesar de la popularidad de la tecnologia blockchain (de aqui en adelante, TBC)
no existe un consenso en la definicién técnica de lo que es (y no es) esta tecnologia. En
numerosas ocasiones se vincula inicamente a la red Bitcoin, pero es necesario resaltar
que Bitcoin solo es el primer y méas conocido caso de uso de la TBC, pero ésta no se
restringe a este tinico caso. La mayoria de elementos que componen lo que hoy en dia
llamamos blockchain (de aqui en adelante, BC) ya existian anos antes de construirse la
red Bitcoin.

Una definicién acertada de la TBC podria ser la que sugiere Werbach [Werl8]:

“Un sistema de base de datos distribuido manejado por una red P2P de
computadores que proporcionan un registro compartido pero preciso”.

Después de Bitcoin que fue bautizada posteriormente como la “primera generacién”
blockchain o Blockchain 1.0, la siguiente red blockchain que supuso un avance en la
forma y las posibilidades de esta nueva tecnologia fue Ethereum, también conocida
como blockchain de “segunda generacién” o Blockchain 2.0. El aporte de esta red fueron
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los contratos inteligentes que béasicamente se definen como un programa codificado en
funcién de diversas restricciones para plasmar un acuerdo o contrato entre diferentes
partes interesadas que no poseen confianza entre ellas. El contrato inteligente podra
almacenar datos, recibir entradas y generar salidas en funcién de las reglas predefinidas
en el momento de su creaciéon y que no pueden ser modificadas a posteriori. Ademas,
el programador debe ser muy cuidadoso con su cédigo y tener en cuenta diferentes
aspectos, ya que el minimo fallo en un contrato inteligente podria derivar en pérdidas
millonarias.

En el capitulo 2 explicaremos en profundidad todos los detalles de la TBC, descri-
biendo su arquitectura, cual es la unidad minima de informacién almacenada en una
red BC, cémo se transmiten los datos, o cémo se garantizan las caracteristicas que
aportan este tipo de redes como son la inmutabilidad (seccién 2.4.2) o la descentraliza-
cién(seccién 2.4.1). También se describiran los diferentes tipos de redes (seccién 2.3),
asi como los casos de uso (seccién 2.5) mas comunes o que mayores ventajas aportan.

1.3. Objetivos

Como ya se ha avanzado en la introduccién (seccién 1.1) los dos objetivos clave de
este trabajo son:

e Ofrecer una visién técnica de la TBC comenzando por como surgen este tipo de
sistemas distribuidos, cuales son sus principales caracteristicas y qué tipos de redes
blockchain existen. Como parte de este objetivo se revisaran también los ataques
m&s comunes que sufre este tipo de sistemas y los algoritmos criptograficos y de
consenso que utiliza, lo que convierte a la TBC en lo que es hoy en dia.

e Realizar una revisién sistematica de la literatura cientifica con objeto de capturar
la tendencia actual de la investigacion en este campo, y los retos a los que se
enfrenta.

Como conclusién se presentaran algunas de las direcciones de investigacién més
prometedoras que se pueden tomar en esta area de estudio, y las posibles lineas de
trabajo futuro.

1.4. Contribuciones

Las contribuciones més importantes de este trabajo se enumeran a continuacién:

e Se aporta una revision sistematica del estado de la literatura, en la que
incluimos tanto la literatura cientifica o blanca como la literatura gris, analizando
todo lo publicado hasta la fecha y centrado en las brechas en la investigacion
(research gaps) y retos que se han identificado después de realizar una revisién
de los estados del arte més recientes en este campo (seccién 3.1.2).




1.5 Estructura del documento

e Nuestro trabajo estudia la tecnologia blockchain desde un punto de vista genérico,
vy no centrado exclusivamente en una red concreta como Bitcoin, como es el caso
otras revisiones previas, como la de Yli-Huumo et al. [Y1i+16], o la revisién de
Tschorsch y Scheuermann [T'S16] en la cual se revisa la TBC desde el punto
de vista de las criptomonedas, pero no desde una vision mas global, o la de
Casino et al. [CDP19] en la que se proporciona una revisién de la literatura con el
objetivo de constituir una base para el diseno de aplicaciones multipropédsito. Pero
ninguna de ellas se centra en actualizar el estado de los tépicos mas importantes
que presentan un reto a la evolucién de la TBC de forma genérica, sin centrarse
en un campo de aplicacién o red BC concreta. Este TFM aporta una vision lo
mas genérica posible de la TBC, recopilando, identificando y exponiendo los
retos mas importantes en el momento de realizar este trabajo, junto con su
estado actual y las posibles lineas futuras a seguir.

e Se han revisado numerosos estudios y estados del arte previos con el objetivo de
definir cudl era el estado del arte y las tendencias més prometedoras a finales de
2018, coincidiendo con el inicio conceptual de este trabajo fin de Master. Como
resultado, se identifican y revisan todos los estudios y estados del arte
previos (seccién 3.1.2) que encajan dentro de nuestro objetivo, las tendencias
y los retos de la TBC de forma general.

e En la seccién 3.5 damos respuesta a las preguntas de investigacién plan-
teadas al inicio de este TFM aportando los ultimos avances en la investigacién
centrados en los tépicos seleccionados, los retos a los que se enfrentan tanto la
academia, como la industria, y por ultimo, las tendencias que extraemos después
de realizar nuestra revision.

e Se identifican y exponen las lineas de investigacion que pueden resultar
prometedoras e interesantes dentro de los topicos seleccionados para realizar
nuestra revision sistematica, habilitando un camino a seguir por los investigadores
interesados en cualquiera de estos topicos.

e Se proporciona en este documento una referencia completa de las tecnologias
blockchain, explicando sus aspectos més importantes y completando el documento
con un glosario de términos con referencias cruzadas al texto que puede
ser util al lector para navegar entre la gran cantidad de acrénimos y conceptos
que rodean a esta tecnologia.

1.5. Estructura del documento

Este documento esta dividido en 4 capitulos, un glosario y la bibliografia.

El primer capitulo consiste en una introduccién a la tematica de este trabajo fin de
Master, ademas de presentar los objetivos planteados, las contribuciones y la estructura
del documento.




1.5 Estructura del documento

En el segundo capitulo se ofrece una visién general de las tecnologias de registro
distribuido (DLTs) en las cuales se incluye la tecnologia blockchain (TBC) y se detalla
en profundidad aspectos claves de dicha tecnologia.

El tercer capitulo es el estado del arte propiamente dicho. En él se comienza con un
estudio de los estados del arte previos, se describe la metodologia aplicada para realizar
la revisién sistematica acometida en este trabajo, asi como el enfoque, y la estrategia de
busqueda utilizados, se analizan los datos obtenidos mediante las biisquedas realizadas,
se presenta la situacién actual de cada uno de los tépicos estudiados y se responde a
las preguntas de investigacion planteadas previamente en el mismo capitulo.

Finalmente en el cuarto capitulo encontramos las conclusiones y las posibles lineas
futuras de trabajo.

Ademsds, en los anexos se proporciona un glosario de acrénimos y términos y la
bibliografia citada desde los restantes capitulos.




Capitulo 2

Tecnologia Blockchain

El principal objetivo de la tecnologia blockchain es eliminar la necesidad de con-
fianza entre dos partes que desean realizar una transaccién, ademads de eliminar a las
terceras partes centralizadas que verifiquen dicha transaccion. A la vez es necesario
mantener un registro inmutable de todas las transacciones realizadas con el fin de po-
der verificar si las transacciones son validas (por ejemplo, si el emisor tiene fondos
cuando se trata de transacciones monetarias).

La Tecnologia Blockchain (TBC) es una tecnologia de registro distribuido en la cual
se almacena la secuencia de transacciones en una cadena de bloques, y cada nodo del
sistema tiene una copia completa de dicha cadena. Cada bloque de la cadena contiene
transacciones vélidas y verificadas por los nodos mineros. Para crear una nueva tran-
saccion, el usuario debe tener una wallet (cartera) y conocer tanto su propia direccién
publica (creada a partir de su clave publica) como la direccién piblica del destinatario.
Todos los bloques se encuentran encadenados entre si a través del calculo de su hash,
lo que asegura la ausencia de modificaciones o inmutabilidad y el no-repudio. Cada
red BC puede utilizar un algoritmo de consenso (seccién 2.2.3) diferente, el cual define
determinadas reglas que deben cumplirse para que se llegue a un acuerdo entre todos
los nodos validadores o mineros. Los algoritmos de consenso mas conocidos son PoW,
PoS o dPoS, que detallaremos a lo largo del documento.

Por simplicidad, explicaremos cémo funciona el proceso de consenso basandonos
en el algoritmo utilizado por Bitcoin, PoW. En otros algoritmos como PoS, el proceso
cambia y los mineros ya no necesitan poseer una alta capacidad computacional, sino que
la probabilidad de crear un nuevo bloque varia en funcién del nimero de tokens de la red
que posea el nodo. A mayor niimero, mayor probabilidad de minar el siguiente bloque.
Los usuarios de la red generan transacciones que deben anadirse a un bloque, el cual a
su vez debe anadirse a la cadena y ser encadenado por al menos 6 bloques posteriores
para considerarse esa transaccion valida e “inmutable”. Cuando un nodo minero o
validador recibe una nueva transaccién, debera comprobar que el emisor y el receptor
poseen direcciones publicas védlidas y que el emisor tiene fondos suficientes para realizar
la transaccién. En ese caso anadira la transaccién a un bloque que necesita “llenar” y
una vez completado el bloque serda sometido a la aprobacién del resto de mineros de
la red. La aprobacion dependera de que cumpla ciertas condiciones dependientes de la
red. En general, el contenido del bloque deberd coincidir con el contenido de la copia
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que del mismo bloque posee cada minero, y la prueba de trabajo debe ser valida (en
redes que utilicen PoW).

El nodo que quiera anadir un nuevo bloque a la red, también conocido como minero,
debera resolver ciertos calculos computacionales complejos que, gracias a ciertas carac-
teristicas de las funciones hash utilizadas, s6lo pueden resolverse por fuerza bruta. En
concreto, en el algoritmo PoW se debe encontrar una secuencia de bits llamada nonce
tal que al ser concatenada al bloque y calcular el hash de todo el bloque (incluyendo
el nonce), produzca como resultado un hash con un determinado nimero de ceros al
inicio. A mayor nimero de ceros requeridos, mayor dificultad para calcular dicho non-
ce, y viceversa. Esto permite regular la dificultad y por tanto el tiempo necesario para
anadir nuevos bloques a la cadena.

Internamente, como veremos més adelante, cada bloque almacena sus transacciones
haciendo uso de arboles Merkle (subseccién 2.2.1.2), cuya ventaja es que se puede
verificar la pertenencia o no de una transaccién al bloque, sin requerir acceso al bloque
completo.

2.1. Historia

Aunque el término blockchain se popularizé gracias a la publicacién del white paper
“Bitcoin: A Peer to Peer Electronic Cash System” [Nak09] —origen del Bitcoin, que es
una de las aplicaciones mas extendidas de las que tiene la blockchain— dicho articulo
no es mas que una recopilacién de ideas publicadas por otros autores en el pasado,
pero dandole un sentido, una forma, y lo que es atin més importante, proponiendo una
aplicacién relevante y consiguiendo a su vez una adopcién masiva. Antes de Bitcoin
ya se habian publicado modelos de dinero electrénico, como por ejemplo, B-money de
Dai [Dai98], el cual nunca llegé a implementarse, pero que guarda gran relacién con
Bitcoin. Al parecer, Nakamoto leyé el articulo de Wei Dai después de haber planteado
su white paper, vy al ser ideas muy similares, se lo envié a Dai antes de publicarlo para
que lo revisara y lo anadié como bibliografia en su white paper. Algo parecido ocurrié
con Bit Gold, una propuesta de Szabo [Sza05] en 2005.

El problema que intenta resolver la tecnologia BC ya era bien conocido desde las
décadas de los anos 80 y 90. En el articulo “The Part-Time Parliament”, publicado
por Lamport [Lam98] se describe el problema de cémo lograr el consenso en una red
de computadores donde uno o varios computadores o incluso la propia red pueden ser
no confiables (comportarse de forma erratica o maliciosa, comportamientos englobados
en el término fallos bizantinos), y se propone un algoritmo para resolverlo, pero éste
requiere de un gran numero de mensajes intercambiados, que crece exponencialmente
conforme aumenta el niimero de nodos no confiables. En otro articulo titulado “How
to Time-Stamp a Digital Document”, publicado en 1991 por Haber y Stornetta [HS91],
se planteaba un mecanismo para asegurar la no alteracién de documentos digitales, el
cual se basaba en bloques encadenados por el hash unidireccional de su estampa de
tiempo (timestamp) calculada en el momento de crear el documento.
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Maés recientemente, se publica HashCash, un sistema propuesto por Back [Bac02]
que consiste en un mecanismo para minimizar la recepcién de grandes cantidades de
correos electronicos no deseados, haciendo uso de funciones hash. Este sistema se podria
considerar una primera versién del algoritmo de prueba de trabajo (Proof-Of-Work)
utilizado y popularizado por Nakamoto [Nak09] afios después. Bitcoin se considera a
dia de hoy como una blockchain de primera generacién o Blockchain 1.0.

En Narayanan y Clark [NC17] los autores muestran un diagrama (Figura 2.1) de
la cronologia de las ideas clave de Bitcoin (también aplicable de forma genérica a BC)
como por ejemplo, sellados de tiempo enlazados, Proof of Work (PoW), tolerancia a
fallos bizantinos, etc.

Més adelante, en 2013 Buterin et al. [But+] publicaron el white paper de la red
Ethereum que se lanzaria al ptublico en 2015, que inaugura la nueva generaciéon de
blockchain, las Blockchain 2.0 caracterizada por la posibilidad de ejecutar contratos
inteligentes (seccién 2.2.4) aumentando asi los posibles casos de uso de la tecnologia
blockchain y permitiendo la creaciéon de dApps. Pero esta generacién presentaba pro-
blemas heredados de las blockchain como son la limitada escalabilidad (seccién 2.4.3)
o la escasa velocidad de transaccién.

Es por ello, que nacen mas adelante las Blockchain 3.0 con el principal objetivo de
mejorar esos dos aspectos. Algunos ejemplos de este tipo de redes son EOS, Nano o
Cardano (Hoskinson [Hos17]), que ademés de implementar mecanismos para mejorar la
escalabilidad y los problemas de velocidad de transacciones de la generacién anterior,
permiten un “auto-gobierno” de la red, interoperabilidad entre redes Blockchain (BC)
o posibilidad de utilizar varias redes BC en paralelo.

En la actualidad, las tendencias en la tecnologia BC se centran en su integracién con
redes Internet of Things, o Internet de las cosas (IoT) o Industrial Internet of Things,
o Internet Industrial de las cosas (IIoT), con sistemas de inteligencia artificial, en la
creaciéon de estandares que asienten las bases de procesos comunes a muchas redes BC o
en la mejora de la interoperabilidad entre redes. Segiin se desprende de las conclusiones
de este Trabajo fin de Master, en la actualidad las tendencias incluyen la mejora de
la escalabilidad (ya sea mejorando la latencia o el throughput), el almacenamiento y la
privacidad de los datos o el gobierno de las redes BC.

2.2. Arquitectura de la BC

La cadena de bloques, o BC, debe almacenar de forma distribuida un conjunto de
transacciones, que son la informaciéon minima que se almacena en la misma. Por efi-
ciencia, las transacciones se agrupan en bloques y son estos bloques los que se anaden a
la cadena. La forma de anadirlos implica primitivas criptograficas como hashes, arboles
Merkle, etc, que veremos en las secciones siguientes. Ya que la cadena esta distribuida,
existen multiples copias de la misma, por lo que son necesarios algoritmos de consen-
so (seccién 2.2.3) que aseguren que todas las copias contienen la misma informacién,
ademas de orquestar el proceso de anadir o no un nuevo bloque a la cadena. El primer
objetivo de la blockchain fue almacenar transacciones econémicas con criptomonedas,
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Figura 2.1.- Diagrama de la cronologia de las ideas clave de Bitcoin (adaptado de Nara-
yanan y Clark [NC17])
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lo que hace necesario identificar las “cuentas” o direcciones de los usuarios, que deben
ser tinicas (dos usuarios no pueden tener la misma direccién), pero sin que sea necesario
identificar a los usuarios en si, lo cual se logra de nuevo mediante primitivas criptografi-
cas. Posteriormente la utilidad de la blockchain se amplia al poder almacenar no sélo
transacciones econdémicas, sino codigo que pueda ser ejecutado de forma distribuida,
dando lugar a contratos inteligentes (Blockchain 2.0) y a dApps (Blockchain 3.0). Desde
su creacién, uno de los apartados mas importantes de las redes BC es el gobierno. El
gobierno de una red BC se refiere todos los procesos de consenso y toma de decisiones
que afectan de manera directa o indirecta a todos los usuarios de la red, y pueden
tener lugar dentro de la cadena (on-chain) o fuera de ella (off-chain). En esta seccién
estudiaremos los componentes y las tecnologias que hacen todo esto posible.

2.2.1. Uso de criptografia

La TBC hace uso de mecanismos y primitivas criptograficas junto con conceptos de
registros distribuidos. Los componentes principales serian funciones hash, transacciones,
criptografia de clave asimétrica, direcciones, registros, bloques y el mecanismo que
crea los enlaces entre bloques (la cadena). Varias de estas primitivas criptogréficas se
describen en esta seccion. Su uso dentro de la tecnologia BC, seria el siguiente:

e Creacién de la pareja de claves puiblico/privada mediante el algoritmo de
firma digital ECDSA o similar.

e Generacion de la direccién publica a partir de la aplicacién de una funcién
hash a la clave puiblica generada anteriormente. A su vez dicha direccién publica
se codifica en base58 (en Bitcoin).

e Generacion de hash tinicos para identificar transacciones y bloques (en Bitcoin
por ejemplo, se utiliza SHA-256). Dichos hashes sirven ademds para encadenar
los bloques.

e Las transacciones se firman por el emisor utilizando algoritmos de firma digital
como ECDSA o edDSA.

2.2.1.1. Funciones Hash

Una funcién hash es un algoritmo que se aplica a un bloque de bytes de longitud
arbitraria y produce como resultado una nueva cadena de bytes de longitud fija. Dada
una entrada F siempre se obtendrd la misma salida S, y ademds la funcién no es
reversible (es decir, no es posible reconstruir la entrada E a partir de la salida S). Esto
es 1til, por ejemplo, para verificar que los datos no han sufrido ninguna modificacién,
ya que cualquier cambio en los datos, por minimo que sea, derivara en una cadena de
salida radicalmente distinta.

Existen dos tipos de funciones resumen o hash: si utilizan una clave adicional para
generar el resultado, son de tipo MAC (Message Authentication Codes) y una de las
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Figura 2.2.- Ejemplo de funcién hash

principales ventajas es que garantiza el origen del mensaje, ya que solo quien esté en
posesion de la clave podra haber computado el hash resultante. El segundo tipo son las
llamadas MDC (Modification Detection Codes) que se calculan directamente sobre el
mensaje de entrada y su tinico objetivo es garantizar que el mensaje no ha sido alterado.

La figura 2.2 presenta el funcionamiento de una funcién hash MDS5. En la primera
fila se muestra de forma genérica, en la segunda fila se aplica como entrada la cadena
ruben, y da como resultado un hash, y por iltimo, en la iltima fila le aplicamos como
entrada la cadena Ruben, donde solo hemos modificado un caracter y el hash resultante
es completamente distinto.

Las funciones hash que se usan en criptografia deben tener las siguientes propieda-
des:

1. Resistencia a la preimagen: Esta propiedad garantiza que las funciones hash
son unidireccionales, es decir, no es computacionalmente factible obtener el valor
de entrada haciendo cambios en el valor de salida. Es decir, conocida la salida S no
podriamos encontrar, salvo por fuerza bruta, una entrada E tal que Hash(E) = S.

11
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2.

Resistencia a colisiones: No es computacionalmente factible encontrar dos
entradas diferentes que como resultado de aplicarles la funcion hash se obtenga
la misma salida. Es decir, no es posible encontrar dos valores de entrada F y E’
distintos tales que, Hash(E) = Hash(FE’), salvo por fuerza bruta.

. Resistencia a la segunda preimagen: Debido al disefio de las funciones hash,

no es computacionalmente factible encontrar un valor de entrada con el cual se
obtenga el mismo resultado que con otro valor de entrada conocido. Es decir, dado
un valor de entrada e, no es posible encontrar otro valor de entrada diferente €/,
tal que, Hash(e) = Hash(e’), salvo por fuerza bruta. Se podria decir que es un
tipo de resistencia a colisiones, con la diferencia de que en este caso conocemos
un valor de entrada y pretendemos encontrar otro con el mismo hash.

Resistencia a la casi colision: Debe ser dificil encontrar dos entradas diferentes
E y E', tales que, el resultado de aplicarles la funcién hash a cada entrada se
diferencie inicamente en unos pocos bits.

Ademas de cumplir las propiedades anteriores, las funciones hash utilizadas en la
TBC deben cumplir una propiedad adicional:

D.

Puzzle friendly [véase StackExchange20]. Una funcién hash H es puzzle friendly
si para cada posible valor de salida S de N bits, y dado un valor de entrada k
obtenido de una distribucién con alta entropia, entonces no es posible encontrar
un valor z tal que H(k||x) = y, en un tiempo significativamente menor que 2*V.
Esto béasicamente significa que si se busca una entrada que produzca un hash
dado, por el método de concatenar a dicha entrada un grupo de bits k, no seréd
posible encontrar el valor apropiado de k salvo por fuerza bruta. Esta propiedad
es la clave del algoritmo de consenso PoW (que se verd con més detalle en la
seccion 2.2.3.1 en la pagina 22).

Los cometidos de las funciones hash en la tecnologia BC son:

Creacion de identificadores unicos: Gracias a las propiedades de las funciones
hash es posible crear identificadores inicos.

Generacién de direcciones: Muchas redes BC utilizan direcciones (cadenas
alfanuméricas) que se generan a partir de la clave piblica del usuario y algin
dato adicional que varia el funcién de la red. Esto se combina con una funcién
de hash, dando como resultado la direccién. La forma de generar las direcciones
varia en cada red BC.

Proteccién de la integridad de cada bloque gracias a que la propia cabecera
del bloque contiene un hash que resume los datos del bloque.

Protecciéon de la integridad de la cadena: El hash de la cabecera del bloque
actual se incluird en la cabecera del siguiente bloque, donde asegurara los datos
de la cabecera del bloque actual. Un cambio en el bloque actual sera detectado
en el bloque siguiente al no coincidir el hash.

12



2.2 Arquitectura de la BC

Las primitivas criptograficas mas utilizadas en las 30 redes BC con mayor volumen
de transacciones diario, segin el articulo publicado por Wang et al. [Wan+18], son:

e Funciones resumen (hash): SHA256 y RIPEMD160, respectivamente.

e Firma digital: ECDSA y edDSA, respectivamente.

2.2.1.2. Arboles Merkle

Un arbol Merkle es una estructura de datos propuesta por Merkle [Mer88] que
combina drboles binarios con funciones resumen o hash y se usa en la BC para almacenar
de forma eficiente las transacciones que componen cada bloque (véase figura 2.6). Al
ser binario, los nodos hoja siempre seran pares. Si se da el caso en el que hay un nimero
impar de transacciones, se duplicara el ultimo hash para conseguir un numero par de
hojas (drbol equilibrado). La complejidad de comprobar si un elemento pertenece al
arbol es O(log(n)) de media.

Su utilidad en BC consiste en verificar de manera eficiente la integridad de un
conjunto extenso de transacciones asi como comprobar si una transaccion pertenece a
un conjunto dado de transacciones (bloque). El drbol Merkle se construye de manera
ascendente y recursiva. Consideremos por ejemplo un escenario en el que tengamos 4
transacciones, A, B, C'y D, que constituyen las hojas del arbol (véase fig. 2.3). El arbol
no almacena todos los datos contenidos en cada transaccién, sino que sélo almacena el
resumen (hash) de sus datos: Hy, Hg, Ho y Hp. Se calcula entonces de forma recursiva
el hash de la suma (concatenacién) de los hashes de cada par de nodos, lo que dara
como resultado el valor del nodo padre de ese par de nodos, y este proceso se repite
hasta que solo quede un nodo, que seria la raiz del drbol, y en este caso, la raiz merkle
(Merkle root).

La primera iteracién daria para el nodo padre de las hojas A y B el valor H(H 4 +
Hp) y para el nodo padre de las hojas C'y D el valor H(H¢ + Hp). En la siguiente
iteracién (y tltima en este caso), se realizaria el hash de la concatenacién de estos nodos
padre para obtener el resultado H(Nodos—_p + Nodoc—p), que seria la raiz Merkle, ya
que no tenemos mas pares de nodos.

Para la comprobacién de pertenencia nos basaremos en el mismo ejemplo de la
figura 2.3. Supongamos que queremos comprobar si la transaccién C' pertenece a este
arbol Merkle. Para ello es necesario conocer informacién adicional, que nos debe ser
suministrada (pero como veremos esta informacién puede darla el propietario del drbol
sin necesidad de revelar los contenidos de las transacciones almacenadas en el mismo).
La informacién necesaria serd: el hash de su nodo hermano (el que comparte padre),
asi como los hashes de todos los nodos hermanos de los nodos ancestrales (es decir,
el hermano del padre, el hermano del abuelo, etc.) hasta llegar a la raiz del arbol. En
nuestro ejemplo, para validar si C' estd en el bloque, debemos conocer Hp y el valor del
Nodoa-p (ambos rodeados de una linea discontinua roja en la figura). La validacién
se realizaria como sigue: a partir del valor C' que queremos validar, calculamos Ho. A
partir de Ho y Hp (que seria un dato), obtenemos H(H¢o + Hp), que serd el valor
del Nodoc—_p. Con este valor més el valor de Nodos_p (que serfa otro dato) se puede
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Raiz del arbol Merkle
H (NodoA-B + Nodo C-

Figura 2.3.- Ejemplo de construccién de un arbol Merkle y de la verificacién de perte-
nencia de una transaccién al mismo

calcular el hash de dicha suma, lo que nos daria el valor del nodo raiz Merkle. Por
ultimo, solo debemos comprobar si la raiz Merkle obtenida es igual a la raiz Merkle
contenida en el bloque.

Obsérvese que aunque la validacién requiere que ciertos hashes del arbol nos sean
dados, esto no revela los valores de los nodos hoja, que siguen siendo confidenciales.

2.2.1.3. Criptografia de clave piblica

El uso de criptografia de clave piblica, también conocida como criptografia asimétri-
ca, es esencial en la TBC. Bésicamente en este esquema tenemos dos claves, la clave
publica y la clave privada. Cada usuario A dispone de una pareja de claves que deno-
taremos por K P4 (clave publica de A) y KS4 (clave privada, o secreta, de A). Estas
claves son generadas con un algoritmo que garantiza que lo que una de las claves cifra,
sélo la otra clave puede descifrarlo. Aunque desde un punto de vista matematico estas
dos claves son intercambiables, en la practica una de ellas, K54, debe mantenerse en
secreto (siendo de vital importancia su almacenamiento seguro), mientras que la otra,
K P4, puede ser distribuida libremente sin que ello suponga ningtn riesgo como veremos
seguidamente.

Este esquema puede usarse con dos propdsitos:

e Para garantizar el secreto de las comunicaciones. Cuando otro usuario B
quiera enviar un mensaje M de forma confidencial al usuario A, cifrard el mensaje

14
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con la clave publica de A. Ya que sdlo la clave secreta de A puede descifrarlo, se
garantiza el secreto de la comunicacion.

Obsérvese que para que B pueda realizar esta operacién necesita conocer el valor
de K P4, pero ya que se trata de una clave publica, no hay peligro en que A la
difunda. Cualquiera que tenga el valor de K P4 puede usarlo para cifrar mensajes,
pero no para descifrar un mensaje cifrado con K P4, que s6lo puede descifrarse
con KS4, la cual no es conocida salvo por A.

e Verificar la autenticidad y origen de un mensaje. En este caso, A puede
cifrar un mensaje M usando su clave privada K S4, y difundir este mensaje cifra-
do. El mensaje no serd secreto, ya que cualquiera que esté en posesion de K Py
podré descifrarlo, y en principio K P4 puede ser conocida por cualquiera. Lo que
si se consigue es la garantia de autenticidad. El mensaje difundido por A puede
ser verificado por cualquiera, descifrandolo con K P4. El éxito de esta operacién
garantiza que A es el verdadero autor del mensaje, ya que sélo A tiene acceso al
valor de K.S4 que fue usado en el cifrado.

Esta es la base de la firma digital, sélo que habitualmente en lugar de cifrar el
mensaje M se cifra tan solo un hash del mensaje, es decir, se cifra H(M) por
motivos de eficiencia. Entonces A puede comunicar el mensaje M junto con el
cifrado de H(M) usando K S, siendo este ultimo la firma digital del mensaje.
Quien recibe el mensaje puede intentar descifrar la firma usando K P4 y comparar
el resultado obtenido con lo que sale de aplicar la funcién hash al mensaje, es decir
H(M). Si el resultado es el mismo se tiene la garantia de autenticidad del mensaje.

Cabe senalar que en la TBC la criptografia de clave ptblica se utiliza normalmente
sélo con el segundo objetivo, ya que no es importante el secreto de las comunicaciones.
La criptografia de clave ptublica es utilizada para proporcionar un mecanismo de veri-
ficacién de transacciones, de modo que sea posible verificar que el usuario que genera
una transaccion estd en posesién de su clave privada y por tanto estd legitimado para
realizar la transaccién. Con este objetivo, las claves privadas se utilizan para firmar las
transacciones generadas, y las claves publicas se utilizan para generar las direcciones
dentro de la red. Otro uso de las claves publicas es la verificacién de las firmas generadas
con la clave privada.

Como ya hemos visto en la seccién 2.2.1, Bitcoin utiliza ECDSA para firmar transac-
ciones y crear la pareja de clave publico/privada, y el algoritmo de hash SHA-256 para
generar hash tnicos para identificar transacciones y bloques o para generar la direccién
publica a partir de la clave publica (que finalmente serd codificada en base58).

En la figura 2.4 se muestra graficamente los usos de las primitivas criptograficas
utilizadas en la TBC, como son las funciones resumen o hash y las firmas digitales.

Importancia del almacenamiento de la clave privada En vista a la explicacién
anterior es deducible que todo el peso de las garantias que un usuario tiene en una red
BC recae sobre la clave privada de dicho usuario. Por tanto, es de vital importancia un

15



2.2 Arquitectura de la BC

Direccion publica
[ L 4

A
Usuario

Codificacion
Base58Check
A
Frase de paso
"3st0esun4fr4s3d3p4s0" f h
Hash de la clave publica
\ - v
Doble hash
Algoritmo de cifrado (SHA256
EDCSA, EdDSA, etc. +
RIPEMD160)

> Multiplicaciéon de curva >

eliptica
Clave privada Clave publica
Datos propios Y
de la ]
transaccion

Algoritmo de firma . l,:l.rma
EDCSA. EdDSA. etc. (Solo valida para esa
’ ’ transaccion)

Figura 2.4.- Usos de la criptografia en la TBC

almacenamiento seguro que puede hacerse mediante dispositivos hardware o software
llamados billeteras o wallets. Las billeteras permiten al usuario almacenar sus claves
de forma segura y ademads ofrecen una serie de funcionalidades tutiles para gestionar los
activos digitales que posee en la red.

Si un usuario pierde sus claves privadas, pierde todos los activos digitales asociados
a dicha clave ya que es inviable computacionalmente generar la misma clave privada a
partir de la publica. Si un usuario malicioso obtiene las claves privadas de otro usuario y
se transfiere todos los fondos a otra cuenta, no hay manera de revertir dicha transaccién
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(en condiciones normales?!).

2.2.1.4. Proceso de transferencia de fondos en una red BC

En este subapartado se mostrara de forma gréafica y préactica cual es el proceso que
se sigue de forma general en una red BC para realizar una transacciéon La explicacién
y los pasos que en ella se mencionan se refieren a la figura 2.5 en la pagina siguiente.

Supongamos que un usuario A quiere enviar x bitcoins a un usuario B. En primer
lugar ambos deben poseer una direccion publica en la red Bitcoin, y el usuario A
deberd conocer la direccién publica del usuario B (paso @). Ademads generalmente
ambos utilizaran un wallet o monedero, que se encargard de administrar sus claves
publica y privada, y realizard otras operaciones de interés como consultar la cadena
para obtener el saldo actual. El usuario A, deberd crear una transaccién que incluya su
direccién publica (la cual es generada a partir de su clave publica, como hemos visto en
la figura 2.4), la direccién puiblica de B y la cantidad a transferir (paso @). El usuario
A deberd utilizar la clave privada con la cual generd su direccién publica para firmar la
transaccion (lo que actiia como medio de autenticacién) y ademads, debera tener fondos
suficientes (paso @). Cabe destacar que si introduce la direccién del usuario B de forma
errénea, no tendrd opcién a recuperar la cantidad transferida, pues la transaccién tendra
lugar igualmente y la cuenta destino recibird los fondos, atn si esa cuenta no pertenece
a nadie. Ademas, dado que es imposible obtener la clave privada asociada con una clave
publica y por tanto con una direcciéon publica, aunque la transaccién y la cuenta que
recibe los fondos es visible para cualquiera, nadie podrd acceder a esos fondos para
gastarlos o transferirlos de nuevo, ya que nadie conoce la clave secreta asociada a la
direccién errénea.

La wallet enviard la nueva transaccién mediante broadcast a todos los nodos mineros
de la red (paso @), y cada nodo la incluira (si es vélida) en el bloque que esté elaborando
junto con otras transacciones (paso @). Cuando el bloque esté “completo” el minero
tratard de encontrar el nonce que cumpla la condicién impuesta por la red (determinado
numero de ceros al inicio del hash del bloque). El primer nodo minero que consiga
resolver el calculo anadird el bloque a la cadena (paso @) y enviard el bloque al resto
de mineros que deberan comprobar que todas las transacciones del bloque son validas,
asi como el hash resultante . Si todo va bien, anadiran también el bloque a su cadena
de bloques (local) “encadenandolo” con el bloque anterior mediante el campo “hash del
bloque previo” (paso @, que ocurre también en el resto de mineros).

Por prudencia, si es una transacciéon comercial, el usuario B debera esperar a que
se anadan al menos 6 bloques posteriores al bloque que contiene la transaccién para
entregar el bien o servicio al usuario A (paso @). Esta espera se debe a que, como
explicaremos en la seccién 2.4.2, antes de llegar a ese estado los bloques pueden ser
reversibles (pueden ser adelantados por otra cadena mds larga, que pasaria a ser la
considerada “oficial”). Después de la adicién de 6 bloques posteriores a la cadena,
el usuario B ya tiene la transferencia realizada de forma completamente inmutable

YVéase “Hard fork” de Ethereum Classic, en la pdgina 32
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(paso @).

- Usuario A quiere enviar x -

Usuario A bitcoins a Usuario B Usuario B Qﬁ
- Wallet (3 -Wallet (3
- Claves publica y privada -Claves publica y
[J I;):]r:rci:g%n publica de e privada

{/L Usuario A firma la o

Transaccion n° 255163 tfanlsac‘:ié’,‘ 03“ su Usuario B
clave privada .
Emisor: Direccion publica de Usuario A r.eCIb.e Sus
o . L bitcoins de
Receptor: Direccion publica de Usuario B
manera

Cantidad: x bitcoin

Clave privada de irreversib|e
Usuario A Wallet de A
La wallet hace broadcast de la o
] transaccion a todos los nodos
mineros de la red Usuario B
espera 6

% a bloques
posteriores
% Nuevo
bloque
[ E Transaccic’)n(\g [ @_@@.
R oy o
E/w o % Un minero resuelve la

prueba de trabajo y afade el
blogue que incluye la
transaccion a la cadena

Todos los nodos mineros
reciben la transaccion y la
afnaden a un bloque

Figura 2.5.- Proceso de transferencia de fondos simplificado en Bitcoin

2.2.2. Transacciones y bloques

En una cadena de bloques, una transaccién es la unidad minima para almacenar
informacién. Las transacciones se identifican de manera tinica, comunmente, mediante
un hash o una cadena de caracteres alfanuméricos dependiendo de la red BC. Por
eficiencia, las transacciones deben ser agrupadas en estructuras especiales llamadas
blogques para ser anadidas a la cadena.

De forma general, una transaccion se estructura de la siguiente forma: posee un
identificador tinico, tamano de la transaccion, estampa de tiempo, nimero de confir-
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maciones, etc. En funcién de la red (es decir, de si se trata de Bitcoin, o Ethereum,
etc.) variard en mayor o menor medida dicha estructura “bésica”.

No seria una opcién inteligente intentar validar cada transacciéon que se produce
en una red de forma individual, pues el nimero de ellas por unidad de tiempo puede
ser muy elevado. Una opcién maés eficiente es agrupar un conjunto de transacciones en
una estructura llamada bloque. Un bloque contiene ciertos datos que lo enlazan con el
bloque anterior de la cadena, ademés de datos propios del bloque. En concreto, el dato
que permite el enlazado de un bloque con el bloque anterior es el hash o resumen. En
los datos propios del bloque encontramos una estampa de tiempo, que indica cuando
se cre6 dicho bloque, la raiz del arbol Merkle (ver seccién 2.2.1.2) que contiene todas
las transacciones del bloque, e informacién adicional que depende del algoritmo de
consenso utilizado (p. ej. nonce y version).

En funcién de la red BC en la que nos encontremos, los bloques tienen unas limi-
taciones estructurales. Por ejemplo, se establece el tamafio méaximo de cada bloque o
cada cudnto tiempo se puede anadir un nuevo bloque a la cadena.

En la figura 2.6 se muestra la estructura general de un bloque, y en la figura 2.7
se muestra como cada bloque se relaciona con el anterior, y cémo los contenidos del
bloque (transacciones) son referenciados desde el arbol Merkle para posibilitar la veri-
ficacién segura de la pertenencia de una transacciéon a un bloque (como se explica en
la pagina 13).

<« Bloque de transacciones >
Estampa de Hash del bloque Raiz del arbol Datos adicionales
tiempo anterior Merkle (Nonce, version, etc.)

Hash 1-2 Hash 3-4
Hashes de las
transacciones
Hash1 Hash2 Hash 3 Hash 4
A A A A
Transacciones Tx1 Tx2 Tx3 Tx4

Figura 2.6.- Estructura de un bloque de la cadena

La cadena esté estructurada de tal manera que cuando se modifica un bloque “pa-
dre” (o “abuelo”, etc.) esto tiene consecuencias en los restimenes o hashes de sus bloques
descendientes a modo de cascada. Para mantener la integridad de esos hashes, una vez
un bloque se ha modificado, es necesario actualizar el hash en su hijo, lo que también le
modifica, haciendo necesario modificar también el siguiente, etc. Por tanto, cuantos mas
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Bloque n Bloque n + 1 Bloque n + 2
Cabecera Cabecera Cabecera
7=="[-"P"| Hash del bloque anterior :---F--P| Hash del bloque anterior ---F--p» Hash del bloque anterior
c = c
7] ] @»
E Estampa de tiempo % Estampa de tiempo E Estampa de tiempo
A A A
. Nonce R Nonce —ee]- Nonce
Raiz del arbol Merkle Raiz del arbol Merkle Raiz del arbol Merkle
Informacion adicional Informacion adicional Informacién adicional
Contenido del bloque Contenido del bloque Contenido del bloque
| Transaccion 1 | | Transaccion 1 | | Transaccion 1 |
| Transaccion 2 | | Transaccion 2 | | Transaccion 2 |
| Transaccién m | | Transaccion p | | Transaccion q |
Raiz del arbol Merkle
Hash
Hash Tx4,Txo e Hash Txm-1,TXm
| Transaccion 1 | | Transaccion 2 | Transaccion m-1 | | Transaccion m |

Transacciones del bloque n

Figura 2.7.- Relacién entre los bloques de la cadena y sus contenidos

descendientes tenga un bloque, mas dificil y costoso se hace modificar algin bloque de
la cadena, ya que es necesario modificar todos los siguientes. El grado de inmutabilidad
de la misma va aumentando a medida que se anaden nuevos bloques.

Un bloque solo puede tener un bloque padre o bloque anterior, pero se puede dar
el caso en el que dos o més bloques consideren que tienen el mismo padre, esto ocurre
cuando de manera casi simultdnea se anaden dichos bloques. Esto se llama bifurcacién
o “fork” (véase fig. 2.8 en la pagina siguiente). Este problema se resolverd cuando uno
de los hijos sea descartado y se mantenga sélo el otro.

De lo anterior se deduce un punto importante a destacar, y es que, aunque un
bloque haya sido anadido a la cadena, las transacciones que contiene no son definitivas.
Debe esperarse a que se anadan al menos 5 bloques posteriores a la cadena. Antes
de esos 5 bloques sucesivos se podrian producir bifurcaciones (fork) o invalidar por
completo la transaccién o el bloque (véase fig. 2.8). En Bitcoin el nimero de bloques esté
consensuado en la comunidad en 6 bloques (véase Ethos [Ethos18], Zhang et al. [ZXL19]
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y Bonneau [Bonl15]) y dado que los bloques se anaden a un ritmo bajo, esto supondria
una espera de unos 60 minutos aproximadamente. En Ethereum deben esperarse 12
transacciones (véase Doloto [Dol16]), lo que supone aproximadamente unos 3 minutos.

Situacion 2:

Blogque n+7 i Bloque invélido. La mayoria de lared |

: lo rechaza

Situacion 1:

Blogue n+3 Blogue n+6 ' Bloques aceptados por la red, perono !

: llegaron a tiempo.

~ e :
LN
Q@

— Bloque n Bloque n+1 Bloque n+2 = Bloque n+4 Bloque n+5 = Bloque n+8 =

Cadena mas larga y valida

Figura 2.8.- Bifurcacién (fork) de la cadena

2.2.3. Algoritmos de consenso

Uno de las aspectos mas importantes de una red BC es la decisién de quien tiene
la capacidad de anadir nuevos bloques a la cadena. Para ello se utilizan mecanismos de
consenso distribuido. Si nos encontramos en una red publica, los modelos de consenso
utilizados recompensaran con bienes digitales (p.ej. criptomonedas) a los nodos que
agreguen nuevos bloques a la cadena, y por tanto habrd una competencia entre los
diferentes nodos candidatos que tienen la capacidad de publicar dichos bloques. Los
algoritmos de consenso arbitrardn dicha creacion de bloques estableciendo la dificultad
de generar un nuevo bloque, la proteccién de la red frente a usuarios maliciosos y
permitiendo el trabajo en equipo de los diferentes nodos productores de bloques sin
que sea necesario un alto grado de confianza entre ellos.

En las redes privadas al encontrarnos con un alto grado de confianza entre los nodos,
no es necesario ofrecer incentivos econdmicos para los nodos productores de bloques.
A mayor grado de confianza entre nodos, menor coste computacional de creacién de
bloques. En los siguientes subapartados se presentan los algoritmos de consenso mas
utilizados en la actualidad en las principales redes BC.
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2.2.3.1. Proof Of Work (PoW)

El algoritmo de consenso Proof of Work (PoW), o en castellano, prueba de trabajo,
es el mas conocido principalmente por ser el tipo de consenso seguido por las princi-
pales criptomonedas, como Bitcoin o Ethereum. En resumen, este tipo de modelos de
consenso se basan en exigir a los nodos participantes la resolucién de problemas con un
coste computacional elevado para poder anadir un nuevo bloque a la cadena. Dicho pro-
blema debe ser muy dificil de resolver, pero muy facil de verificar que ha sido resuelto
correctamente, ya que cuando un nodo resuelve el problema, el resto de nodos deberan
comprobar si la soluciéon es correcta y aceptar o no ese nuevo bloque en la cadena.
Un nodo que quiere publicar un nuevo bloque deberé realizar pequenios cambios en la
cabecera del bloque para cumplir con el requisito exigido por el problema (p. ej. que el
hash comience con un numero determinado de ceros), y para cada intento, deberd re-
calcular el hash de la cabecera, lo que se convierte en un problema de alta complejidad
computacional, gracias a la propiedad puzzle friendly de las funciones hash utilizadas.
Para ajustar la dificultad del problema se modifica el valor objetivo, lo que repercutira
en la frecuencia a la que se publican nuevos bloques, debido a que se modifica el tiem-
po necesario para producir un bloque vélido. En el caso de Bitcoin, por ejemplo, esa
frecuencia de publicacion se ajusta modificando el nimero de ceros iniciales requeridos;
a mayor numero de ceros, mayor dificultad y viceversa. Los mineros de la red Bitcoin
consiguen ese nimero de ceros generando valores aleatorios, conocidos como nonce, que
son concatenados a la cabecera del bloque antes de calcular su hash. Cuando el minero
obtenga el resultado esperado (determinado nimero de ceros iniciales), el nonce que
ha utilizado le sera til al resto de nodos mineros de la red para comprobar que en
efecto, ha conseguido superar la prueba de trabajo y minar el bloque. Si se da el caso
en que dos mineros anaden un bloque a la vez, creindose dos cadenas diferentes de
cara al resto de mineros de la red, se aplicaria la regla de la “cadena mas larga” y el
resto de mineros seguirian anadiendo bloques a la cadena que mayor prueba de trabajo
acumule, o sea mas “larga”.

Principales ventajas

e Defensa de ataques Sybil: Un ataque Sybil (véase seccién 2.4.4.2 en la pagi-
na 35) serfa posible pero bastante improbable debido a la gran capacidad de
computo requerida para que sea exitoso.

e Democracia: Cualquiera con un poder computacional suficiente puede anadir y
verificar nuevos bloques en la red, no hace falta poseer un gran ntimero de bienes
digitales. Ademds se obtiene una recompensa bastante interesante. (Ver minar)
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Principales desventajas

e Calculos inservibles: Los amplios esfuerzos empleados para resolver el puzzle
exigido al intentar anadir un nuevo bloque a la red, son en vano, mas alla de la
red. Dichos cédlculos tan complejos y costosos no pueden ser aprovechados para
realizar otra tarea.

e Alto consumo: El coste computacional y por tanto, eléctrico de la mineria as-
ciende de forma casi exponencial conforme pasa el tiempo. Actualmente en la red
Bitcoin, la mineria tinicamente esta disponible para grupos reducidos y especia-
lizados de mineria que poseen una gran infraestructura y se encuentran situados
en localizaciones geogréficas especiales, donde el coste de la energia eléctrica sea
menor.

2.2.3.2. Proof Of Stake (PoS)

El algoritmo de consenso “Proof of Stake” (PoS), o en castellano, “prueba de par-
ticipacién” se fundamenta en la cantidad de monedas o tokens que posee cada usuario
en la red. La probabilidad de anadir el siguiente bloque a la cadena es directamente
proporcional a la cantidad de monedas que posee el usuario, en lugar de la cantidad
de capacidad de cémputo como en PoW. La idea subyacente a este protocolo es que
supone que los usuarios con mas tokens estdn mas interesados en la persistencia de la
red. Pero no vale solo con tener monedas, ademés hay que hacer stake de ellas, lo que
significa que no podran ser utilizadas por el usuario mientras estén en este estado.

En funcién de la red se podran seguir diferentes estrategias con las monedas en stake
para complementar con el hecho de mantenerlas en stake. Algunas de esas estrategias
serian: seleccién aleatoria entre los usuarios que hacen stake, sistemas de delegacion de
votos (algunos usuarios podrian delegar sus votos a otros usuarios para que voten por
ellos, no perdiendo nunca la cantidad de monedas que mantienen en stake, pero si la
capacidad de voto temporal), sistemas de envejecimiento de monedas (p.ej., aumenta
la probabilidad de ser elegido nodo validador en funcién del tiempo que lleva con sus
monedas en stake) o varias rondas de votacién. Independientemente de la estrategia
utilizada los usuarios con mas monedas en stake tendran mayor probabilidad de publicar
nuevos bloques.

Principales ventajas

¢ Eficiencia energética: Es la mayor ventaja de este tipo de algoritmos de consen-
so con respecto a su predecesor (PoW), al no ser necesario un gasto computacional
para producir un nuevo bloque, se elimina ese consumo eléctrico desmesurado.

e Seguridad frente a ataques del 51 %: Para hacerse con el control del 50 %
4+ 1 de la red es necesario hacer stake de los tokens, por tanto, hay un riesgo
de pérdida para el atacante. Este riesgo no existe en un protocolos de tipo PoW
donde un atacante no puede “perder” su hardware.
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Principales desventajas

e Whales (Ballenas): En este tipo de redes se forman las llamadas ballenas que se
pueden hacer con el control de la red y tener una gran influencia en las decisiones
importantes. Esto derivaria en centralizacién. El lado positivo es que la existencia
de ballenas implica un aumento de la estabilidad de la red.

e Ataque del “nada en juego” (nothing-at-stake 6 stake-grinding): Este
posible ataque se da cuando los productores o validadores de bloques no tienen
nada que perder e intentan realizar bifurcaciones (forks) de la cadena, entorpe-
ciendo asi el alcance del consenso. El posible beneficio del atacante estd en que
si su bifurcacién termina por ser aceptada como cadena principal por el resto de
nodos mineros, habra obtenido una gran cantidad de recompensas, en caso con-
trario, no perdera nada. En PoW se evita este problema mediante el alto gasto
computacional necesario para anadir un nuevo bloque.

2.2.3.3. Delegated Proof Of Stake (dPoS)

Un paso mas alla de PoS tenemos dPoS, que nace como la solucién al principal pro-
blema de PoS: la centralizacién de la red en los usuarios que més tokens poseen (whales).
Este algoritmo de consenso planteado por Dantheman [Danl7] en 2013 propone la uti-
lizacién de un mecanismo de delegacién del voto. Los candidatos a ser productores de
bloques tendran que competir entre ellos para conseguir los votos de los usuarios de la
red. Dicha competicién consiste en realizar acciones que beneficien a la comunidad, co-
mo por ejemplo la creacion de guias para nuevos usuarios, el desarrollo de herramientas
para la red, etc. Los productores de bloques gobernardn el sistema y podran proponer
cambios en el nicleo de la red. El poder de voto serd proporcional al nimero de tokens
que los usuarios hayan delegado en ellos sumado al nimero de tokens que tengan en
stake. Prometen mayor escalabilidad que la obtenida con otros protocolos como PoW
o PoS.

Principales ventajas

e Mayor escalabilidad: Dado que no requieren una alta capacidad de computo,
es accesible para la mayoria de usuarios con un equipo no muy avanzado.

e Mayor democratizacién: Comparados con los algoritmos PoS los usuarios que
poseen cantidades pequenas de monedas tienen mayor poder participativo. Y
comparado con PoW al requerir un menor poder computacional cualquier usuario
medio puede ser candidato a productor de bloques.

e Incentivos econémicos: Los productores de bloques son recompensados econémi-
camente por su trabajo, esto crea un interés en ser productor de bloques y en
mantener la red segura.
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Principales desventajas

e Alto compromiso de participaciéon: Para que este tipo de redes funcione
correctamente debe existir un alto nivel de participacién entre los usuarios de
dichas redes. Esto hace que la competicién entre los candidatos a producir bloques
sea mas exigente.

e Centralizacion: Existe cierto nivel de centralizacion que recae en los productores
de bloques, aunque es una centralizacién “asumida” ya que dichos productores
han sido elegidos por los usuarios de la red.

e Problemas inherentes a las votaciones: Un usuario podria perder el interés
en las votaciones porque tiene la sensacién de que su voto no vale nada en com-
paracién con los usuarios que poseen grandes fortunas (whales).

2.2.3.4. Otros algoritmos relevantes

En un intento de mejorar la eficiencia del algoritmo PoW, surge PoET (Proof-of-
Elapsed Time). El algoritmo, estocasticamente, selecciona los nodos que van a procesar
las solicitudes, a los que les asigna un numero aleatorio de espera. El primer nodo que
termine de esperar, serd el que procese el siguiente bloque. Para evitar el fraude en este
tipo de algoritmos, se utiliza un entorno de ejecucién seguro, se verifica la identidad,
se hace uso de listas negras basadas en criptografia de clave ptublica y, por tultimo, se
utiliza un conjunto de politicas electorales.

En los algoritmos de consenso PoS, los nodos que poseen cantidades bajas de tokens
tienen pocas probabilidades de llegar a producir bloques. De este problema surge un
algoritmo alternativo conocido como LPoS (Leased Proof-of-Stake). La principal dife-
rencia con PoS es que se incentiva a los nodos pequenos a participar mediante el alquiler
de sus tokens. La recompensa obtenida por el nodo productor de bloques serd repartida
proporcionalmente entre los nodos arrendatarios.

El siguiente algoritmo es el Proof of Burn (PoB) que nace con el objetivo de mejo-
rar el algoritmo PoW y ser mas sostenible con el medio ambiente. En lugar de requerir
un elevado gasto computacional como “prueba de trabajo”, dicha prueba se consigue
mediante el quemado de unidades de token, envidndolas a determinadas cuentas llama-
das “eater addresses”. Este quemado implica que el token se convierte en inutilizable,
lo que demuestra cierto interés en la continuidad de la red. Ademds, se recompensa
econémicamente a los mineros de forma que después de cierto tiempo, el total de las
recompensas supere a la inversion realizada por el minero. Entre sus ventajas se encuen-
tra una supuesta reduccion energética, ahorro en costes de infraestructura exclusiva de
minado (ASIC), se fomenta un compromiso duradero en el tiempo entre los mineros y el
quemado de tokens implica una escasez en el mercado de la red. Entre las desventajas
actuales destacan la lentitud en la verificacién de la prueba de trabajo en compara-
ciéon con PoW. Un usuario promedio podria tener dificultades para verificar la quema
de tokens y tampoco se ha comprobado que funcione en una red lo suficientemente
grande.
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Otro protocolo de consenso que se podria considerar respetuoso con el medio am-
biente es el Proof of Authority (PoA) el cual se basa en la identidad de cada usuario
acompanado de un sistema de reputacion. Cada nodo validador puede firmar un ntme-
ro maximo de bloques consecutivos durante su turno. Para conseguir ser un validador
debe revelar su identidad de forma voluntaria, y mediante el sistema de reputacién
se garantizard el buen funcionamiento de la red y el interés de los nodos validadores
por el mismo. En la practica es complicado llevar a cabo un algoritmo de este tipo,
va que debemos establecer una manera de comprobar las identidades de forma fiable
y eliminar a los posibles nodos maliciosos. Una de las desventajas de este protocolo es
que solo tiene sentido en una red privada donde ya existe un cierto grado de confianza
entre nodos.

Por tdltimo, nos encontramos con otro algoritmo ideal para redes hibridas o priva-
das donde existe cierta confianza entre nodos, el Practical Byzantine Fault Tolerance
(PBFT) propuesto por Castro y Liskov [CL99] ideado para trabajar de manera eficiente
en sistemas asincronos (esto incluye a los sistemas distribuidos generales y las TBC).
Su principal objetivo es resolver los problemas asociados a las soluciones propuestas
hasta el momento para solucionar los fallos bizantinos [LSP82|. Los nodos de un siste-
ma distribuido que utiliza PBFT pueden ser de dos tipos: leader node (nodo lider), del
existird un unico nodo, y backup nodes (nodos de respaldo), que serdn todos los demas.
En caso de fallo del nodo lider, se asignara como lider a uno de los nodos de respaldo.
El objetivo principal es alcanzar el consenso entre todos los nodos, guidndose por la
regla de la mayoria. Debemos tener en cuenta que para un correcto funcionamiento del
protocolo, los nodos maliciosos (o defectuosos) no deben ser superiores a un tercio de
los nodos totales del sistema. A mayor nimero de nodos totales, mayor seguridad.

Entre sus desventajas encontramos la escalabilidad, ya que en cada comunicacién
deben intervenir todos los nodos de la red, creando asi una sobrecarga. A medida
que aumenta el nimero de usuarios, aumenta el tiempo necesario para responder a
la peticién, siendo éste del orden O(m™), donde m es el nimero de mensajes y n
el nimero de nodos. Esto implica que en la préactica el protocolo PBFT necesita ser
implementado en conjunto con otros protocolos, como por ejemplo, PoW [véase por
ejemplo Zil17] o dPoS [véase por ejemplo Tenderl8]. Relacionado directamente con la
escalabilidad tenemos la posibilidad de ataques Sybil, que es mayor cuanto menor sea
el nimero de nodos que componen la red.

2.2.4. Contratos inteligentes

La primera definicién en la literatura de “contrato inteligente” fue propuesta por
Szabo [Sza97|, quien definié los contratos inteligentes como un protocolo de transac-
ciones que ejecuta los términos de un contrato. Los objetivos generales de disefio son
satisfacer las condiciones del contrato, minimizar todo tipo de excepciones y la necesi-
dad de intermediarios de confianza.

En una red BC, un contrato inteligente o smart contract es un conjunto de datos
y codigo desplegado en la red mediante el uso de transacciones. El c6digo del contrato
inteligente es ejecutado por los nodos y siempre es determinista: para una entrada F
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siempre producird la misma salida S. El resultado de dicha ejecucion se almacenara
en la cadena de bloques. Permite una automatizacién de procesos de manera descen-
tralizada, verificando y ejecutando las condiciones que se encuentran en el acuerdo. Se
puede compartir cualquier bien (dinero, propiedades, etc.) entre dos partes de manera
transparente (el cédigo del contrato debe ser ptiblico) sin la necesidad de un tercero de
confianza, eliminando los posibles conflictos de intereses.

Obviamente, el hecho de eliminar la autoridad central o un tercero de confianza en
un proceso y delegar esa tarea en un contrato inteligente hace que su programacién sea
muy ardua, ya que no debe contener errores de ningin tipo que puedan ser explotados
de alguna manera.

A continuacion, se detallan las caracteristicas de los contratos inteligentes de forma
general:

¢ Eficiencia temporal: Cualquier proceso burocratico puede llevar dias, semanas
o incluso meses que pueden ser debidos, por ejemplo, a la cantidad de intermedia-
rios que deben revisar o aprobar los documentos. Con los contratos inteligentes
estos procesos se acelerarian ya que segun esté establecido en el contrato inteli-
gente, una vez se cumplan las condiciones necesarias se obtendrd una salida en
funcién a dichas entradas.

e Seguridad: Los contratos inteligentes heredan la seguridad inherente en la BC,
lo que nos asegura la no modificacién de los contratos a posteriori (puesto que
estan almacenados en la BC). Los riesgos de seguridad estédn asociados a errores de
programacién, siendo necesario una extenso abanico de pruebas de todo tipo, y a
ser posible una auditoria antes de desplegar un contrato inteligente en produccién.

e Acuerdos colectivos: Se pueden disenar clausulas multi-firma que hagan que
el contrato ejecute una determinada accién una vez se alcanza un porcentaje
determinado de acuerdo. Por ejemplo, se podria orquestar una apuesta entre un
grupo de personas, donde cuando més del 60 % envien al contrato el nombre de
la persona ganadora, el contrato automaticamente ejecuta la accién (p.ej. envio

de fondos).

En las redes publicas como Ethereum es comin que la ejecuciéon de un contrato
inteligente conlleve un gasto econémico, proporcional al nimero de instrucciones del
contrato ejecutadas, limitando asi el tiempo de ejecucién consumido por una llamada al
contrato. Esto nos asegura un interés por parte de los productores de bloques de ejecutar
contratos inteligentes en sus nodos (pues reciben una contraprestacién econémica por
ello) y ademds protege a la red de usuarios maliciosos que desarrollen cédigo que al ser
ejecutado pueda causar un mal funcionamiento del nodo o de la red (pues han de pagar
por ejecutar codigo, y éste dejara de ejecutarse cuando se agote la provisién de fondos
asignada a su ejecucién).

La primera red BC en implementar los contratos inteligentes fue Ethereum, creando
un lenguaje de programacién para dichos contratos llamado Solidity, el cual es Turing
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completo.!

2.3. Tipos de redes

A continuacién se presentan los diferentes tipos de redes existen en BC. En funcién
de quién pueda participar y cémo se obtiene esa posibilidad de participacién, las redes
se dividen en ptblicas o privadas. Ademads se puede contemplar un tipo de red “hibrida”
que es una combinacién de las caracteristicas de los otros dos tipos.

Se puede establecer otra categorizacién en funcién de quién puede leer o escribir
en la cadena: redes con permisos (Permissioned) o sin permisos (Permissionless). Una
red puede ser publica con o sin permiso y privada con o sin permisos. En la tabla 2.1
se muestran estas combinaciones.

En una red BC publica sin permisos todos los usuarios estan en igualdad de condi-
ciones, mientras que en una con permisos algunos usuarios tienen mas valor que otros.
En las redes privadas ocurre algo similar, una red privada y sin permisos puede ser
interesante para colaboraciones entre empresas sin la necesidad de establecer un con-
sorcio, aunque puede no ser el tipo de red més adecuado para la mayoria de casos,
siendo el tipo de red privada méas comun las que incluyen permisos, las cuales estan
controladas por una entidad.

2.3.1. Publicas

La principal caracteristica de este tipo de redes es que cualquiera puede convertirse
en usuario de la red, y arrancar un nodo que verifique y anada bloques a la red. Aunque
en la practica, debemos tener en cuenta distintas variables que dependen de la red
en la que nos encontramos. El ejemplo mas claro seria el de una red que utiliza un
algoritmo de consenso como Proof Of Work (PoW) en la cual para anadir nuevos
bloques debemos resolver computacionalmente un problema matematico que implica
un gasto excesivo tanto a nivel computacional como de consumo eléctrico. Por tanto,
en la préactica no cualquier usuario podria anadir nuevos bloques a este tipo de redes.
Esta restriccion es necesaria porque de no existir, cualquier usuario de la red podria
tener intenciones maliciosas para la misma, e intentar anadir bloques incorrectos con
el fin de obtener algin beneficio. Las medidas para evitar intenciones maliciosas varian
en funcién del algoritmo de consenso utilizado como hemos visto en la seccion 2.2.3.
Ademds comunmente para tratar de evitar posibles usuarios maliciosos en la red e
incentivar que algunos usuarios se planteen ser “creadores/verificadores de bloques”
(mineros), éstos obtienen una recompensa cada vez que anaden un nuevo bloque a la
red, normalmente en forma de la criptomoneda nativa de la red.

Algunos ejemplos de redes publicas, independientemente del algoritmo de consenso
utilizado, serian Bitcoin, Ethereum o EOS.

! Cualquier lenguaje de programacién que pueda simular una maquina de Turing Universal, o dicho
con otras palabras, que sea capaz de ejecutar cualquier cdlculo computacional si dispone de los recursos
necesarios.
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Publicas

Con permisos Sin permisos

Definicién  Algunos tienen mas permisos Igualdad de condiciones

que otros
Objetivo  Centralizacién Escalabilidad
Debilidad  Privacidad Privacidad
Ejemplos  EOS, Ripple Bitcoin, Ethereum
Privadas
Con permisos Sin permisos
Definicion  Similar a una red privada Colaboracion entre empresas
corporativa pero en sin consorcio
Blockchain
Objetivo  Centralizacion Escalabilidad
Debilidad Consenso Consenso
Ejemplos  Hyperledger, CORDA Holochain

Tabla 2.1.- Diferentes combinaciones de redes BC en funcion del ambito y los permisos

2.3.2. Privadas

Se denomina blockchain de tipo privada a aquella en la que solo pueden anadir y
verificar nuevos bloques determinados usuarios autorizados por la entidad que controla
la red (autoridad), que puede ser centralizada o descentralizada. Como es de esperar, en
este tipo de redes los usuarios no autorizados no podran anadir informacion a la cadena
de bloques, o incluso pueden tener prohibido el acceso para lectura. La autoridad podra
personalizar los permisos de lectura o escritura que proporciona a cada participante de
la red de forma individualizada.

La trazabilidad de la informaciéon que se almacena en la red también puede ser
distribuida, al igual que en las redes piblicas, pues asi pueden ser més resilientes, y los
datos también se mantienen replicados en los nodos.

Ademsds, aunque también utilizan algoritmos de consenso, en este caso no es nece-
sario que tengan asociado un coste computacional o de recursos de tipo PoW, ya que
todos los usuarios de la red estan autorizados por la entidad autoridad que controla la
red, y existe una confianza total o parcial ellos. Teniendo en cuenta este hecho, este tipo
de redes implican un consumo de recursos minimo y una alta velocidad de transaccién.

Este tipo de redes son utilizadas principalmente en tres escenarios:

1. Varias organizaciones que desean trabajar juntas en una red BC pero sin existir
confianza entre alguna de ellas. En este caso, la red proporciona esa confianza en
mayor o menor medida en funcién del tipo de algoritmo de consenso utilizado.
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2. Una organizacion desea tener un control absoluto de la red BC a utilizar y de los
datos que se almacenan en ella, ademads de restringir el acceso a dichos datos. En
este escenario, todos los usuarios de la BC deben confiar en la organizacién.

3. Cualquier otro escenario en el que no exista confianza total entre las partes, la
probabilidad de censura sea inexistente o casi nula y no sea importante que la red
y los datos estén abiertos al publico.

Algunos ejemplos de este tipo de redes serian Corda [Cordal5] o cualquier red BC
creada con el framework Multichain [Multichain15].

2.3.3. Hibridas

Por ultimo, el tercer tipo de redes serian las hibridas o consorciadas. Se definen como
una combinacion de las dos anteriores. La red no estd controlada por la comunidad como
en las redes piblicas ni por una tnica entidad como en las redes privadas, sino que en
este caso, estd controlada por un conjunto de nodos determinados (consorcio).

El acceso a la informacién de la red podra ser restringido a determinados usuarios
o ser publico. Este tipo de redes se considera que estan parcialmente centralizadas,
ya que al establecer un conjunto de nodos productores de bloques, se podria alcanzar
un cierto grado de descentralizacién, o por el contrario si el conjunto de productores
es reducido, seria bastante centralizada. Al ser una combinacién de redes publicas y
privadas, pueden aprovechar las virtudes de cada tipo y evitar los defectos. Esto brinda
una gran flexibilidad para las empresas ya que pueden configurar un espacio de trabajo
a medida para interactuar con sus partes interesadas de la manera mas eficiente posible.

Entre los beneficios que encuentran las empresas en este tipo de redes, podemos
destacar la proteccién contra el ataque del 51 % ya que la incorporacion a la red estéd
limitada. Ademas protege ciertos datos almacenados en la cadena, a la vez que se
pueden comunicar con el exterior. Por ultimo, pueden cambiar las “reglas del juego”
cuando sea preciso, aunque para que sea util este tipo de redes se deben establecer
restricciones en funcion del uso que se le dé a la red. Un ejemplo de este tipo de redes
seria cualquier red creada con el framework Hyperledger Fabric.

La tabla 2.2 en la pagina siguiente muestra una comparativa esquematica entre los
tres tipos de redes vistos.

2.4. Ventajas y desventajas de la Tecnologia Blockchain

En esta secciéon expondremos las principales ventajas que proporciona el uso de la
TBC, como son la descentralizaciéon, la inmutabilidad y la escalabilidad, pero también
explicaremos la parte negativa, exponiendo los principales riesgos de seguridad a los
que se enfrenta esta tecnologia en la actualidad.
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Tipos de redes blockchain

Propiedad Publica Privada Hibrida
Productores Cualquier usuario Una entidad Conjunto de
nodos
seleccionados
Permisos Publicos Pblicos, Publicos,
parcialmente parcialmente
publicos o publicos o
restringidos restringidos
Inmutabilidad Practicamente No asegurada No asegurada
garantizada
Centralizacion No Si Parcial

Tabla 2.2.- Comparacién entre redes de tipo ptublicas, privadas e hibridas.

2.4.1. Descentralizacion

Uno de los aspectos fundamentales de las redes BC es el grado o nivel de centrali-
zaciéon. Tedricamente, el nivel de centralizacién dependera del tipo de red. Por ejemplo,
las redes publicas son totalmente descentralizadas, las redes privadas son totalmente
centralizadas en una entidad tinica y las redes hibridas una mezcla de las dos anteriores,
estando parcialmente centralizadas en un conjunto determinado de nodos.

En la préactica, en las redes privadas o hibridas lo antes dicho se cumple en la mayor
parte de los casos, pero en las redes piblicas no es necesariamente asi. En funcién del
tipo de consenso utilizado la red puede estar, de forma no intencionada, centralizada
en un conjunto de nodos que poseen ciertas caracteristicas. A menor nimero de nodos
en dicho conjunto, mayor grado de centralizaciéon. Ocurre en redes que utilizan Proof
of Work (PoW), donde la red estd controlada por un pequenio conjunto de mineros o
en Proof of Stake (PoS), donde se entrega una cantidad de tokens a los productores
de bloques, enriqueciéndolos con el paso del tiempo y haciendo cada vez mas dificil
que existan nuevos productores de bloques. También ocurre en el tercer algoritmo
de consenso més comun, el Delegated Proof of Stake (dPoS) que, aunque es el més
descentralizado de los tres, cae en una cierta centralizacion “temporal” en el conjunto
de productores de bloques elegidos mediante votacién.

2.4.2. Inmutabilidad

Otra de las supuestas ventajas mas habitualmente mencionadas para promocionar la
tecnologia BC es la inmutabilidad, de la que se dice que estéd asegurada. Pero realmente
la cadena de bloques no es 100 % inmutable, ya que hay determinados escenarios en los
que se puede alterar la cadena.

El primer escenario en el que no se cumple la inmutabilidad de la cadena se da en
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las redes en las que, cuando hay varias cadenas compitiendo por ser la “buena’”, los
ultimos bloques anadidos a la cadena corren el riesgo de ser eliminados de la misma
porque exista una cadena mas larga que sea aceptada por la mayoria como la versién
valida. Es por ello que los usuarios de las redes BC deben esperar a la publicacién de
varios bloques sucesivos para considerar que su transaccién se ha realizado con éxito.

Uno de los ejemplos mas icénicos de la mutabilidad de la cadena de bloques es
el conocido como “ataque DAO”. En 2016 se desplegd en la red publica Ethereum el
contrato inteligente del proyecto DAO! (Decentralized Autonomous Organization) que
pretendia ser un fondo de inversion descentralizado que, entre otras cosas, sirve para fi-
nanciar mediante la moneda nativa nuevos proyectos para desarrollar en la red. Debido
a la naturaleza del contrato cabia la posibilidad de extraer fondos de forma no autoriza-
da, aunque para el creador del contrato este escenario era altamente improbable. Pero
ocurrid, un atacante logré substraer 3.6 millones de Ether, que en ese momento equi-
valdrian a $50M. Como contramedida se cre6 una bifurcacién (hard-fork) de la red con
el resultado de dos nuevas redes: Ethereum, red que revirtio las transacciones del ataque
DAO, y Ethereum Classic, una red que mantiene un compromiso de inmutabilidad, y
en la que por tanto, no se revirtieron las transacciones del ataque.

En las redes privadas es ain mas sencillo que no se cumpla dicha inmutabilidad
yva que la entidad propietaria de la red puede anadir o eliminar a su antojo nodos
productores de bloques. Ademés al tener un control total sobre la cadena puede eliminar
bloques cuando considere necesario. Hay que tener en cuenta que dicha eliminacién de
bloques conlleva un coste asociado, ya que es necesario rehacer los hashes de la cadena,
pero debido a los algoritmos de consenso utilizados en las redes privadas, este coste es
practicamente nulo.

2.4.3. Escalabilidad

Al igual que en los sistemas distribuidos tradicionales existe una limitacién expre-
sada en el teorema de Brewer?[Bro20; FB99], en la TBC se tiene también un famoso
trilema. En la figura 2.9 se muestra el trilema de la escalabilidad en las redes BC. Esto
significa que cualquier modificacién en una de las tres variables principales, sequridad,
escalabilidad y descentralizacion, repercute inversamente en las otras dos. Por tanto, es
imposible garantizar un cumplimiento total de las tres variables al mismo tiempo.

2.4.3.1. Factores que afectan a la escalabilidad

e Protocolo de consenso: Cuando existen diferentes incentivos en funcién de
que transacciones se anadan a la cadena, los productores de bloques siempre
intentaran procesar las transacciones que les aporten un mayor beneficio. Esto
deriva en un cuello de botella para las transacciones con menor tasa de ganancia.

'No confundir el “Project DAO” con Organizacién Auténoma Descentralizada (DAO)

2Teorema de Brewer (también conocido como teorema CAP): Un sistema distribuido solo puede
garantizar simultdneamente, como maximo, dos de las siguientes caracteristicas: consistencia, disponi-
bilidad y tolerancia al particionado.
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Seguridad

Escoge
dos

Escalabilidad Descentralizacion

Figura 2.9.- Trilema de la escalabilidad en redes Blockchain

e Tiempo de confirmacion: Hay situaciones en las que crear un bloque vélido
no garantiza que las transacciones contenidas en él estén aseguradas (como se
explic en la seccién 2.2.2).

e Tamano del bloque: Este tamano afecta al tiempo entre cada publicacién de
un nuevo bloque y esto limita el ndmero de transacciones por segundo de la red,
lo que afecta significativamente a la escalabilidad.

2.4.3.2. Limitaciones a la escalabilidad

e Almacenamiento en disco: Con el paso del tiempo, aumenta el nimero de
transacciones en el histérico, y todos los nodos deben almacenarlas de forma
persistente. Este problema se acentia en las redes con contratos inteligentes y
dApps ya que aumentan significativamente el nimero de transacciones. Actual-
mente tener un nodo completo en redes como Bitcoin o Ethereum implica que
como minimo debes tener mas de 237 Gb! o mds de 3TB? de disco duro SSD,
respectivamente.

e Coste de mantenimiento: Como consecuencia del trafico elevado de la red los
nodos necesitan procesar un mayor numero de transacciones, lo que conlleva un
gasto elevado de recursos computacionales (y consumo eléctrico).

e Tiempo de respuesta: Otro problema que limita la capacidad de escalar de una
red BC es el tiempo de respuesta. En funcién del tipo de red, se crearan bloques
cada cierto periodo de tiempo. Este tiempo de espera se puede considerar tiempo
de respuesta de la red, ya que si por ejemplo, nos encontramos en una red en
la que se crean bloques cada 10 minutos, y nuestra transaccién se anadira en el
préximo bloque y se acaba de anadir uno hace 2 minutos, como consecuencia,
existird un tiempo de espera de 8 minutos, aproximadamente.

'Fuente: https://www.blockchain.com/es/charts/blocks-size (consultado el 01/09/19)
2Fuente: https://etherscan.io/chartsync/chainarchive (consultado el 01/09/19)
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2.4.3.3. Posibles soluciones

Entre las posibles soluciones a los problemas de escalabilidad nos encontramos la
posibilidad de aumentar el tamano del bloque para aumentar ese niimero de transac-
ciones por segundo. Otro posible enfoque seria eliminar cierta informacién de las tran-
sacciones, con el fin de hacerlas més “ligeras”, conservando unicamente la informacién
estrictamente necesaria, lo que conllevaria un aumento del nimero de transacciones por
bloque. Ademsds, se podria modificar el algoritmo de consenso de la red e implementar
un algoritmo de consenso diferente que mejore el rendimiento de la red, como por ejem-
plo Proof of Stake (PoS) o Proof of Authority (PoA). Por tltimo, se puede plantear una
solucion off-chain que realice ciertas tareas en un sistema tradicional y asi minimizar
el gasto computacional a realizar por la red.

2.4.4. Riesgos de seguridad

Como toda tecnologia o sistema informatico, las cadenas de bloques también presen-
tan riesgos conocidos que pueden afectar a su estabilidad. En esta seccion se presentan
los ataques més importantes que puede sufrir este tipo de sistemas. Los més conocidos
serfan los ataques de doble gasto (p. ej. Finney o 51 %) o el ataque Sybil. Algunas de
estas amenazas no son exclusivas de la TBC, como por ejemplo, los ataques DDoS o
algunos ataques de tipo hijack.

2.4.4.1. Ataques de doble gasto

El doble gasto engloba a todo tipo de estrategias o ataques cuya intencién es utilizar
dos veces y simultdneamente el mismo token tnico dentro de una red BC. Un usuario
A envia un token a un usuario B y a la vez podria enviar el mismo token a un usuario
C, siempre que posea el poder computacional necesario (para reescribir la cadena de
modo que el bloque que registro la primera transaccién ya no forme parte de ella). Para
evitar este tipo de estrategias, el usuario receptor de una transacciéon deberd a que se
confirmen entre 3 y 6 bloques posteriores al bloque en el que se incluye su transaccién.
Esto hace mas dificil eliminar el bloque de la cadena, ya que la capacidad computacional
necesaria para reemplazar no solo ese bloque sino también los que le siguen, ha de ser
mayor que el del resto de la red BC, que seguird anadiendo bloques a la cadena mas
larga.

Dentro de esta categoria se engloban los ataques de carrera, ataque Finney, Vector
76, fuerza bruta (seccién 2.4.4.3 en la pagina 36) o del 51 % (a continuacién).

Ataque del 51 % El ataque del 51 % es uno de los més conocidos en el &mbito de
las redes BC. Se da cuando un usuario de la red posee més poder computacional que
el resto de usuarios juntos. El atacante que consiga esto podria, teéricamente, anadir
nuevos bloques mas rapido que los demés y que su cadena siempre sea la mas larga y por
tanto, la valida. Ademads también podria en principio bloquear transacciones validas
simplemente no anadiéndolas a los bloques, o duplicar alguna de esas transacciones.
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No obstante, el atacante no puede hacer cualquier cosa. Por ejemplo, no podria enviar
transacciones desde una cuenta de la cual no posea su clave privada, ni podria crear
nuevos tokens nativos de la red “de la nada”.

Una accién que el atacante si podria intentar seria un “doble gasto”, es decir, utili-
zar el mismo token, dos veces. Por ejemplo imaginemos un escenario en el que tenemos
al atacante y a un exchange, que recibe tokens de la red y hace el cambio a una divisa
tradicional para envidrselo al usuario por medios tradicionales. El atacante enviaria ese
token al exchange en la red publica, el exchange veria reflejada en la BC dicha tran-
saccién y procederia a enviar a la cuenta bancaria tradicional del atacante la cantidad
correspondiente. A su vez, el atacante estaria creando una nueva cadena de forma pri-
vada en la que esa transaccién no se produjo nunca. Una vez que el atacante reciba la
transaccién en su cuenta bancaria, si tiene el suficiente poder computacional, su cadena,
hasta entonces privada, sera la mas larga y sera dada por vélida por el resto de la red.
Si esto ocurre, el atacante seguiria teniendo el token “enviado” al exchange, y también
la cantidad transferida en una divisa tradicional off-chain.

En redes como Bitcoin, este tipo de ataques no es viable ni rentable, debido al enor-
me gasto econdmico y los dudosos beneficios que se obtendrian. De hecho, si un conjunto
de nodos consiguen un poder computacional equivalente o superior al 51 % de la red
podrian realizar este tipo de ataque. El tinico beneficio real que podrian obtener seria
el poder llegar a realizar un doble gasto en en algiin momento, pero presumiblemente
éste seria invalidado por el resto de nodos y el bloque con la transaccién fraudulenta
seria invalidado mediante una bifurcacién o fork.

2.4.4.2. Ataque Sybil

Se trata de un término acuniado por Douceur [Dou02], que describe este tipo de
ataques que afecta de forma general a redes P2P. El ataque Sybil consiste en crear
multiples identidades falsas para conseguir cierta influencia en al red y asi poder llevar
a cabo acciones contrarias a las normas de la red. Un ejemplo sencillo de este tipo
de ataque lo proporcionan las primeras redes P2P usadas para compartir ficheros con
derechos de autor, como por ejemplo, Napster. Una discografica detectaba en dicha red
un archivo que contenia una cancién que acababa de salir al mercado y, para dificul-
tar su propagacion, llevaba a cabo un ataque Sybil. La discogrifica creaba multiples
identidades en la red que anadian a la red ficheros idénticos a la cancién pero con di-
ferente contenido. Al usuario de la red que busque este fichero le serd muy complicado
distinguir entre todos los ficheros, cudl es el real. En una red BC, este tipo de ataques
consiste en crear multiples identidades con el fin de controlar dicha red, ya sea total o
parcialmente.

Se podria evitar este tipo de ataques anadiendo un coste asociado a la creacion de
una nueva identidad en la red, anadiendo diferentes roles a los usuarios que conlleven
un mayor o menor peso en la red o validando las identidades antes de unirse a la red. En
las redes BC se intenta evitar este tipo de ataques mediante los algoritmos de consenso
utilizados, en PoW se combate mediante la mineria de bloques, en PoS mediante el
sistema de “stake”, etc.
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2.4.4.3. Otros ataques relevantes

Ademés de los tipos de ataque anteriores Muhammad et al. [Muh+19] muestran un
total de 22 ataques posibles en una red BC organizados segin su clase de ataque. Definen
tres tipos de ataques en funciéon del componente afectado: ataques a la estructura de
la cadena, al sistema Peer-to-Peer (P2P) o a la aplicaciéon de la BC. Muestran los
elementos afectados por cada tipo de ataque, las consecuencias que podrian tener y
proponen contramedidas. Algunas de esas contramedidas son comunes a varios ataques,
lo que podria derivar en una orientacién hacia una futura solucién general a estos
problemas.

Ataques a la estructura de la cadena

Bloques huérfanos: Ocurre cuando el proceso de consenso no incluye un bloque en

la cadena. Afecta a la red, mineros y grupos de mineria.
o Implicaciones: Puede causar pérdida de ingresos.
e Contramedidas: Incrementar el tiempo entre bloques.

Bifurcaciones: Cuando se produce una bifurcacién los nodos de la red se encuentran
en diferentes estados de la cadena que puede persistir durante largos periodos de
tiempo o de forma indefinida. Afecta a la red.

o Implicaciones: Puede causar divisién de la cadena y pérdida de ingresos.

o (Contramedidas: Consenso conjunto.

Ataques al sistema P2P

DNS hijacks: Consiste en la modificacion de las direcciones IP a las que el servidor
DNS deberia dirigir al usuario para enviarle en cambio a una pégina distinta
y comunmente maliciosa. Afecta a los mineros, grupos de mineria, exchanges y
usuarios.

e Implicaciones: Puede causar pérdida de ingresos, particionado de la cadena
y robos.

o Contramedidas: Routing-awareness.
BGP hijacks: Consiste en la modificaciéon de forma no autorizada y con fines mali-

ciosos de las tablas de enrutamiento del protocolo BGP. Afecta a los mineros,
grupos de mineria y usuarios.

o Implicaciones: Puede causar pérdida de ingresos, particionado de la cadena
y robos.

o Contramedidas: Routing-awareness
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Ataque de eclipse: Este tipo de ataque ocurre cuando un grupo de nodos maliciosos
aisla a uno o varios nodos de un clister (p. ej. en Bitcoin) modificando asi su
vista de la “cadena”. Afecta a los mineros y usuarios.

e Implicaciones: Puede causar particionado de la cadena.
e (Contramedidas: Monitorizacién de los nodos.

Ataque 51 %: Descripcién en la seccién 2.4.4.1. Afecta a la red, mineros y aplicacio-
nes.

o Implicaciones: Puede causar divisién de la cadena, pérdida de ingresos y
mineria malintencionada.
o (Contramedidas: Utilizar el algoritmo de PoW con doble fase.
Mineria egoista: Este tipo de ataque ocurre cuando un nodo retiene bloques en lugar

de anadirlos a la cadena y difundirlos al resto de la red, para obtener asi un mayor
beneficio econémico. Afecta a la red, mineros y grupos de mineria.

e Implicaciones: Puede causar pérdida de ingresos y mineria malintencionada.

o (Contramedidas: Time-stamping blocks.

Ataques DDoS: Este tipo de ataque es la evolucién del ataque DoS, donde ahora se
utilizan diferentes dispositivos los cuales realizan peticiones de forma simultdanea
hacia una misma direccién destino, con el fin de inhabilitar a la victima. Afecta
a la red, mineros y grupos de mineria.

e Implicaciones: Puede causar mineria malintencionada.
e Contramedidas: Incrementar el tamano del bloque.

Retraso del consenso: En este tipo de ataque un nodo podria generar bloques frau-
dulentos con el fin de aumentar la latencia de la red, retrasando asi que la red
alcance un consenso. Afecta a los mineros y grupos de mineria.

e Implicaciones: Puede causar retrasos y pérdida de informacién.
e Contramedidas: Monitorizacién de los nodos.

Retencion del bloque: Este ataque es muy parecido al anterior, pero en este caso
el minero que retiene el bloque (que pertenece a un pool de mineria) tiene como
objetivo aliarse con otro pool de mineros para compartir con ellos el esfuerzo
realizado y obtener asi mayor recompensa. Otra opcion es que el minero difunda
el bloque desde otra direccién que no pertenece a ese pool de mineros. Afecta a
los mineros y grupos de mineria.

e Implicaciones: Puede causar pérdida de ingresos y mineria malintencionada.

o (Contramedidas: Enforce PoW submission.
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Ataque timejacking: Como la TBC es de naturaleza distribuida, todos los nodos
deben estar sincronizados en fecha y hora, es por ello que cada nodo posee un
contador interno. Un atacante podria adelantar o atrasar dicho reloj de “siste-
ma” realizando diferentes conexiones suplantando a varios nodos y enviando una
estampa de tiempo diferente e incorrecta en cada conexion. Afecta a los mineros,
grupos de mineria y aplicaciones.

o Implicaciones: Puede causar divisién de la cadena, pérdida de ingresos, mi-
neria malintencionada y retrasos.
e Contramedidas: Sincronizacién del reloj. (Synchronized clocking)

Ataque Finney: Se considera un tipo de ataque de doble gasto (véase seccién 2.4.4.1
en la pagina 34) que ocurre cuando una persona acepta una transaccién no con-
firmada en la red realizada por un usuario, que anteriormente transfirié dichos
fondos a una direccion complice. El atacante difunde el bloque que contiene la pri-
mera transaccion e inmediatamente se invalidara la segunda. Afecta a los mineros,
grupos de mineria y a los usuarios.

o Implicaciones: Puede causar pérdida de ingresos.

e (Contramedidas: Incrementar la recompensa por bloque.

Ataques a la aplicacion Blockchain

Blockchain ingestion: Se denomina asi al proceso de anélisis de una red BC para
obtener informacién publica que puede resultar 1til para un atacante. Afecta a
la red.

e Implicaciones: Puede causar pérdida de informacion.
e (Contramedidas: Blockchain encriptadas.

Robo de wallets: Este tipo de ataque incluye a todas las billeteras digitales o fisicas,
y el robo se puede materializar de multiples formas. Afecta a los exchanges,
aplicaciones y usuarios.

e Implicaciones: Puede causar pérdida de ingresos y robo.

e Contramedidas: Copias de seguridad y seguro de wallets.
Doble gasto: Descripcién en la seccion 2.4.4.1. Afecta a la red y a los usuarios.

o Implicaciones: Puede causar pérdida de ingresos y robo.

o Contramedidas: Utilizacién de esquemas One-Time Settlement, o liquidacién
unica (OTS).
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Mineria maliciosa (Cryptojacking): Consiste en la utilizacién de sitios webs para
realizar la computaciéon necesaria en algoritmos como el PoW de forma ilegal
y no autorizada. El tipo m&ds comun es la mineria en el navegador, que utiliza
la potencia computacional de los usuarios para resolver los calculos necesarios.
Afecta a las aplicaciones y usuarios.

e Implicaciones: Puede causar division de la cadena, robo y mineria malinten-
cionada.

e Contramedidas: Uso de Mineguard [Tah+17]

DoS a contratos inteligentes: Ataques de denegacion de servicio dirigidos tnica-
mente a contratos inteligentes. Afecta a la red, aplicaciones y usuarios.

o Implicaciones: Puede causar pérdida de ingresos, retrasos y robo.
o Contramedidas: Parchear EVM.

Ataque de reentrada: Tipo de ataque utilizado en el caso DAQO. Se produce cuando
el usuario no actualiza el saldo antes de enviar Ether, en ese caso, un atacante
podria robar todo el Ether que posee el contrato inteligente haciendo llamadas
recursivas al método call.value() en un token . Afecta a las aplicaciones y usuarios.

o Implicaciones: Puede causar pérdida de ingresos y robo.
e (Contramedidas: Parchear EVM.

Ataque de repeticién: Cuando se produce un fork temporal en una red BC, los usua-
rios mantienen los mismos recursos en las dos cadenas. El atacante escanea las
transacciones y cuando un usuario realiza una transaccién en una de las bifurca-
ciones, genera una copia en la otra, por tanto, el usuario perderia los fondos en
ambas bifurcaciones. Afecta a la red, grupos de mineria, aplicaciones y usuarios.

o Implicaciones: Puede causar pérdida de ingresos y robo.

o Contramedidas: Seguir los principios del desarrollo seguro.

Ataque de desbordamiento: Ocurre en los contratos inteligentes cuando el valor
méaximo de una variable es sobrepasado (22°%). Este ataque es muy raro que
ocurra. Afecta a las aplicaciones y usuarios.

e Implicaciones: Puede causar robo.

o Contramedidas: Parchear EVM.

Ataque de direcciones cortas: Tipo de ataque comiinmente aplicable a tokens . El
atacante debe tener una direccién que termine en 0 y realizar una compra con esa
direccién omitiendo el ltimo 0 de la direccién. Si el contrato tiene saldo suficiente,
de cada 1000 tokens comprados, la EVM de Ethereum devolvera 256000 tokens.
Afecta a las aplicaciones.
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e Implicaciones: Puede causar pérdida de ingresos y robo.
e Contramedidas: Parchear EVM.

Ataque de balance: Este ataque tiene como objetivo a nodos con poder de mineria
en redes que utilizan PoW. El atacante retrasa la comunicacién de red entre un
subgrupo de nodos obligando a que se produzca un doble gasto. Afecta a las
aplicaciones y usuarios.

o Implicaciones: Puede causar pérdida de ingresos y robo.

e Contramedidas: Seguir los principios del desarrollo seguro.

2.5. Posibles casos de uso

Son numerosos los autores que tratan el asunto de si es necesario o no utilizar la
TBC para ciertos casos concretos. De entre todas las variantes que hay, Wust y Gervais
[WG18] presentan un diagrama de flujo muy claro y conciso donde en pocos segundos
el lector puede saber si realmente necesita o no una red BC para su producto/servicio
y en caso afirmativo, cudl seria el tipo idéneo a utilizar (véase Fig. 2.10 en la pagina
siguiente). Si simplificamos al méximo la idea de la BC, se podria decir que es una
alternativa a las bases de datos tradicionales, puesto que se pueden “almacenar y leer
datos”. Es por ello que la mayoria de prototipos o pilotos que se realizan en la industria e
incluso en la academia carecen de razones para utilizar TBC y no les aporta mucho més
que una base de datos tradicional pero a un coste mucho més elevado. A continuacién,
se presentan algunos casos de uso donde si puede tener cabida utilizar la TBC.

2.5.1. Sanidad

Existen numerosos autores que se centran en utilizar la TBC en el ambito sanitario
para mejorar los sistemas actuales aprovechando las caracteristicas intrinsecas de la
TBC. Algunos de ellos son Rabah [Rabl7], Radanovi¢ y Liki¢ [RL18] y Zhang et al.
[Zha+18], estos tltimos presentan algunos de los miiltiples casos de uso en los que
incluir la TBC en el ambito sanitario.

e Seguimiento de la preinscripciéon de opioides: En EEUU existe una crisis
sanitaria debido al uso indebido de sustancias opidceas. Actualmente se hace
un abuso tanto en el lado de los profesionales de la salud, con prescripciones
innecesarias, como en el lado del paciente que sufre una mejora real a corto plazo
a costa de aumentar su adicciéon a estas sustancias. Una posible solucién seria
establecer una red de confianza formada por hospitales y farmacias que almacene
transacciones relativas a los opioides. Para los hospitales y farmacias el incentivo
que existiria es el poder formar un conjunto de datos sobre opioides y usuarios de
los mismos. Asi mismo, los pacientes consiguen un aumento de la calidad de sus
cuidados médicos gracias a este gran conjunto de datos y sus posibles aplicaciones,
y ademads podrian estar mas informados de los riesgos de estas sustancias.
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e Intercambio de datos entre los cuidados tradicionales y la telemedicina:
La telemedicina estd ganando popularidad entre los pacientes que necesitan un
tratamiento menor pero urgente y por cualquier motivo, deben evitar las largas
esperas en una consulta médica tradicional. Los datos recogidos y los tratamiento
expedidos mediante este tipo de sistemas podrian ser inaccesibles para los médicos
de atencién primaria, lo que a su vez derivaria en un historial médico incompleto
del paciente. Esto a su vez se traduciria, en general, en una disminucién de la
calidad de los futuros diagnésticos y tratamientos. Utilizando BC se consigue eli-
minar intermediarios que entorpezcan el intercambio de datos médicos y habilitar
relaciones directas entre la telemedicina y los médicos de atencién primaria. Un
contrato inteligente se encargaria de orquestar los intercambios entre los diversos
sistemas sanitarios.

e Gestion de datos compartidos de los pacientes con cancer: La mayoria de
pacientes que han sido diagnosticados con algin tipo de cancer, desean tener una
segunda opinién médica acerca del tratamiento o del diagnéstico. En la actuali-
dad, este proceso involucra activamente al paciente (largos procesos burocraticos
para obtener su historial médico completo y en muchos casos el de sus familia-
res cercanos), ya que debe obtener todos sus datos médicos y entregarselos al
segundo facultativo. Este proceso no es nada recomendable teniendo en cuenta la
situacién en la que se encuentra el paciente. Una posible solucién a este problema
seria un sistema basado en BC que haga de intermediario entre los pacientes y los
multiples proveedores médicos de todo el mundo. Este sistema dotaria al paciente
de total libertad para decidir qué datos médicos comparte y con quién.

e Registro compartido del céncer: Continuando con el punto anterior, otro
caso de uso interesante seria la creacién de un registro distribuido y compartido
sobre datos médicos de pacientes con algin tipo de cancer. La comparticién de
datos sobre estas enfermedades es vital ya que los tratamientos son complejos
y muy individualizados. La idea es construir un ecosistema de aprendizaje que
utilizando BC permita compartir modelos predictivos, construidos utilizando los
datos compartidos y que permitan a los profesionales médicos obtener prondsticos
y mejorar el diagnostico y tratamiento final.

e Registros sanitarios del paciente (PHRs): En la actualidad existen nume-
rosos registros médicos donde los pacientes pueden almacenar los resultados de
diferentes pruebas. Algunos de estos ejemplos serian Apple Health o Microsoft
Health Vault, que hacen uso de sistemas centralizados. Utilizando un sistema ba-
sado en BC se almacenarian los datos de forma distribuida y siendo el paciente el
que controle qué datos compartir y con quién. A este sistema se podrian conectar
el resto de sistemas sanitarios tradicionales, asi como dispositivos, para realizar
cualquier tipo de prueba y almacenar el resultado en la BC. Los pacientes tendrian
un control total de sus datos, ademas de existir una traza inmutable que muestra
cuando se accedié a qué datos y quién accedid.
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e Adjudicacién del reclamo del seguro médico: Los clientes de aseguradoras
médicas que tienen un accidente que deriva en una incapacidad permanente o
incluso en la muerte, solicitan a su seguro una renta mensual, o una indemnizacién
en el segundo caso. Aunque es cierto que hay un cierto porcentaje de fraudes, en
la mayoria de los casos, se resuelve de forma automatica. Con el fin de ampliar
y asegurar dicha automatizacion, se propone el uso de contratos inteligentes que
orquesten dicho proceso. Todo el proceso de adjudicacion sera transparente tanto
para la aseguradora como para el cliente, mostrando los posibles errores y fraudes
que podrian ser investigados de manera puntual. También se podrian utilizar
estos acuerdos inteligentes para asegurar el conocimiento y actualizacién de las
politicas actuales de la compania.

2.5.2. Gobierno

La tecnologia BC puede convertirse en un gran aliado para los gobiernos gracias a
que les permitiria un mayor control y transparencia de las transacciones entre agencias
gubernamentales y los ciudadanos, reduccién del coste de operaciones, del nimero de
fraudes y de los errores financieros. Dependiendo del Estado algunos de estos casos de
uso podrian no ser factibles. Alketbi et al. [ANT18] presentan algunos de los casos de
uso en este ambito que pueden ser interesantes de cara a realizar algiin proyecto piloto.

e Gestion de la identidad y mantenimiento de registros: Se propone un
sistema BC que gestiona las identidades digitales de los ciudadanos que pueden
ser utilizados en cualquier proceso burocratico gubernamental, documentos nota-
riados o en cualquier servicio de un tercero. Entre las ventajas con respecto a un
sistema tradicional se encuentran un control total de los datos por parte de los
ciudadanos y la posibilidad de compartir determinados datos con terceras partes.
Ademsds estas terceras partes no tienen que almacenar ningin dato privado de los
ciudadanos, reduciendo asf los riesgos asociados y aumentando el cumplimiento.

e Registro del valor: En un sistema tradicional de registro de bienes debe existir
una entidad central encargada de verificar todos los requisitos necesarios. Uti-
lizando la TBC, se conseguiria eliminar dicha autoridad central, sustituyéndola
por un modelo de verificacién basada en usuarios que cumplan ciertos requisitos.
Cualquier usuario identificado con su ID en el sistema BC podria anadir un bien
con su correspondiente documentacién asociada, firma y estampa de tiempo, y
varios usuarios autorizados podrian verificar si dicha informacion es correcta.

e Sistemas de votacion: Los gobiernos podrian hacer uso de la TBC para mejorar
los sistemas de votacién actuales. Esta tecnologia proporcionaria mayor transpa-
rencia en todo el proceso, ademés de almacenar un registro inmutable del mismo.
En un sistema de este tipo se podrian implementar diferentes soluciones como la
delegacién de votos, la votacién de ideas propuestas por ciudadanos o diputados,
modelos de elecciones aleatorias, etc.
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e Sistema sanitario: Desde el punto de vista gubernamental, se podria utilizar
la TBC para dotar de transparencia a todos los servicios sanitarios y sus costes
asociados (véanse ademés de los casos de uso que se muestran en el subapartado
anterior 2.5.1).

e Ciudades inteligentes e IoT: La sinergia de los ecosistemas IoT con la TBC da
lugar a numerosos casos de uso. Entre ellos se encuentra la posibilidad de monito-
rizar y geolocalizar los activos IoT disponibles casi al instante, sin la intervencién
humana y sin posibilidad de modificacion no deseada.

2.5.3. Vehiculos inteligentes

En Singh y Kim [SK17] los autores proponen un framework para la comparticién
de datos entre vehiculos inteligentes basado en BC, consiguiendo asi un entorno de
confianza entre los vehiculos utilizando el algoritmo de consenso Proof-Of-Driving y en
recompensas. Actualmente se utilizan diferentes redes ad-hoc para comunicar vehiculos
como pueden ser WAVE o DSRC, pero éstas no proporcionan la suficiente seguridad en
la transmisién de datos. La seguridad puede aumentarse utilizando BC, gracias al uso
que ésta hace de diferentes primitivas criptograficas como las vistas en la seccién 2.2.1
en la pagina 10. El sistema propuesto ayuda a mejorar la privacidad de los vehiculos
inteligentes, proporciona comunicaciones rapidas y seguras entre los vehiculos y permite
detectar un histérico detallado de las conexiones entre vehiculos. Si se produce un
accidente en el que algin vehiculo inteligente esté involucrado, todos los datos necesarios
seran enviados a las autoridades competentes (servicios sanitarios, policia, etc.)

En Knirsch et al. [KUEL7] los autores se centran en conseguir un sistema que
garantice la privacidad de los usuarios de la red y proponen un sistema de subasta de
energia en el que los usuarios publican su demanda y las estaciones de carga cercanas
ofrecen una oferta para dicha demanda. En funcién de todas las ofertas recibidas,
el usuario escogera libremente su préxima estacién de carga. Este sistema permite al
usuario elegir la estacién de carga més barata y/o cercana sin revelar su posicién actual
ni datos de su vehiculo, solo se revelaran cuando haga uso de la estaciéon de carga.

Y por tltimo, cabe destacar el aporte de Dorri et al. [Dor+17] en el cual los autores
proponen un sistema BC seguro y distribuido en un entorno con vehiculos inteligentes.
Aseguran la privacidad de los usuarios mediante claves publicas que deben ser renovadas
y la seguridad con las propiedades inherentes a la TBC.

2.5.4. Sector financiero

Del trabajo de revisién en este campo realizado por Konstantinidis et al. [Kon+18]
se pueden extraer los dos siguientes casos de uso méas comunes:

e Criptomonedas: Las criptomonedas constituyen el primer caso de uso de la TBC
y el que mas peso tiene, hasta el momento. A dia de hoy son casi innumerables
las criptomonedas existentes en el mercado, cifra que aumenta con el paso del
tiempo. Su principal objetivo es ser utilizadas como medio de pago electrénico
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para cualquier tipo de bien o servicio. Por ejemplo, Kshetri [Ksh17] presenta un
plataforma de comercio electrénico basado en Bitcoin que pone en contacto a
compradores y vendedores sin cobrar una comisién por realizar compras o ventas
en dichas plataformas. Ademas, la plataforma no recoge ningin dato del usuario,
y en caso de sufrir un ataque que derive en una filtracién de datos, no tendria
consecuencias en los usuarios ya que no se almacenan su claves privadas.

e Sistemas bancarios: Algunos bancos han introducido la TBC en algunos de
sus procesos consiguiendo una reduccién del tiempo necesario para completar
ciertas transacciones de los 2 dias a apenas 10 segundos. Aunque unicamente se
ha utilizado la TBC en una primera capa de transacciones bancarias, también se
podria utilizar para facilitar intercambios y pagos en tiempo real mediante una
red BC, en lugar de tener una entidad centralizada (banco).

En Sidhu [Sid17] se presenta una red BC llamada Syscoin basada en una criptomo-
neda propia que pretende ser una “segunda versién” del sistema Bitcoin planteado por
Nakamoto [Nak09]. La plataforma se compone de un conjunto de contratos inteligentes
que se utilizan para proporcionar soluciones de comercio electrénico basadas en BC
para todo tipo de empresas. El principal objetivo que tienen es facilitar la adopcién
de la TBC a nivel empresarial mediante la minimizaciéon de las barreras de entrada de
nuevas comunidades a la plataforma, baja inflaciéon de su criptomoneda, alta seguridad,
etc.

2.5.5. Agricultura

Bermeo-Almeida et al. [Ber+18] realizan una revisién sistematica de la TBC orien-
tada a mejorar la agricultura actual y proponen dos casos de uso principales para la
TBC en el sector agricola.

e Trazabilidad: Se podria utilizar la TBC para conseguir un mercado de productos
derivados de la agricultura mas sélido y fiable, trazando los productos en todas
sus etapas garantizando asi una total transparencia de cara al consumidor. Si
almacenamos todos los detalles de cada producto en todas sus etapas, aumenta la
eficiencia de la cadena de suministros, mejorando tiempos de respuesta frente a
imprevistos, como productos falsificados, contaminados o en mal estado. Ademas,
seria posible obtener una traza completa y encontrar mas facilmente el origen del
problema.

e Datos de monitorizacién: Otro posible caso de uso seria el almacenamiento de
datos recogidos de los sensores situados en las plantaciones agricolas. Con estos
datos almacenados en la BC, aumenta la probabilidad de expansién a merca-
dos internacionales cumpliendo con sus estandares, gracias a la transparencia y
seguridad obtenida con este tipo de solucion.
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2.5.6. Otros casos de uso relevantes

Ademsds de los casos de uso vistos anteriormente existen infinidad de aplicaciones
de la TBC en numerosos sectores, algunos de los cuales se muestran a continuacién.

En el drea de estudio de la gestién y andlisis de datos, Vo et al. [VKM18] propo-
nen utilizar la TBC aprovechando las capacidades de los sistemas actuales, mejorando
la proteccién de la informacion actual e integrando datos internos y externos a la BC.
Esto lo combinan con un andlisis de datos en un sistema de procesado de datos paralelo
(como MapReduce o Spark) que posibilita el manejo de datos almacenados en una BC
de manera eficiente.

Novotny et al. [Nov+18] proponen diferentes casos de uso en el ambito de las pu-
blicaciones académicas utilizando la TBC, las més importantes de las cuales son:

e Gestién de confianza de material publicado.
e Citas y referencias de confianza.

e Proporcionar reputacién, rendimiento e informacién sobre investigadores, insti-
tuciones, laboratorios, departamentos y equipos.

e Proveer reputacién y confianza a nivel mundial de las fuentes de informacién y
datos.

e Detectar y eliminar revistar depredadoras, conferencias y similares.
e Proceso de revisién por pares transparente.

e Gestién de la propiedad intelectual.

En el campo de la logistica y la cadena de suministros la TBC tiene un gran
potencial de cara a mejorar los sistemas actuales gracias a las ventajas propias de la
tecnologia como pueden ser la inmutabilidad, el no repudio o la transparencia de los
datos y transacciones. Perboli et al. [PMR18], después de revisar numerosos casos de
uso existentes, presentan la combinacién entre la venta online de comida fresca y la
TBC la cual proporciona beneficios tales como la mejora de la eficiencia en términos
de capacidad de planificacion y carga de trabajo, reduccién de alimentos en mal estado
causado por malas condiciones de almacenaje y por ultimo, permite una mejora en
la precisién del seguimiento de cada ingrediente para asegurar el cumplimiento de las
regulaciones sanitarias.

Dentro del marco del sector educativo, Gréther et al. [Gra+18] presentan una
plataforma educativa para gestionar certificados académicos (crear, revocar, verificar,
etc.) haciendo uso de dos contratos inteligentes desplegados en la red publica Ethe-
reum y almacenando cierta informacién en la red IPFS. El uso de la TBC posibilita
la deteccion de una modificacién no autorizada en cualquiera de los certificados de la
plataforma.

Segun la revisién sistematica del uso de la TBC en el sector energético realizada
por Andoni et al. [And+19], se propone la utilizacién de la BC como una forma de
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innovar permitiendo el intercambio de energia entre pares y la generaciéon de energia
descentralizada. Ademds, la utilizacién de esta tecnologia puede suponer una gran me-
jora en los procesos habituales de este sector, mejorando procesos internos, servicios de
cara al consumidor y reduciendo costes. Ofrece también un amplio abanico de posibili-
dades como son el rastreo del origen de la energia, carga de vehiculos mediante tokens
o la compra y venta de energia producida por usuarios de la red eléctrica que tienen
infraestructura para generar energia sobrante, anadirla a la red y recibir algin tipo de
remuneracion.

También existen numerosas aplicaciones de la TBC usada junto con tecnologias
existentes como son el cloud computing (Gai et al. [Gai+20; GCZ18]), las redes IoT (ver
seccién 3.1) o la inteligencia artificial (Nassar et al. [Nas+20] y Salah et al. [Sal+19]).

2.6. Otras tecnologias de registro distribuido

Hasta este punto nos hemos centrado en la tecnologia Blockchain como mecanis-
mo para almacenar de forma distribuida una secuencia de transacciones. En realidad
Blockchain es una solucién particular que implementa el concepto mas general de Dis-
tributed Ledger Technologies, o tecnologias de registro distribuido (DLT). En ocasiones
los términos DLT y TBC se utilizan casi como sinénimos, pero en rigor no son lo mismo,
sino que las DLTs engloban a las TBCs.

En esta seccion se explica someramente el concepto méas genérico de DLT y se vera
otra posible implementacién conocida como “grafos aciclicos dirigidos” (DAG).

Se denomina Distributed Ledger Technologies, o tecnologias de registro distribuido
(DLT) a toda aquella tecnologia que almacene registros o informacién de forma distri-
buida entre todos sus usuarios, ya sea de forma publica o privada. Se diferencian de las
bases de datos tradicionales en que los datos no se almacenan de forma centralizada,
sino que todos los participantes de la red tienen una copia de la informacién, y ademas
todas las transacciones son verificadas y confirmadas por toda la red.

La caracteristica principal de las DLT radica en los algoritmos de consenso, utili-
zados para que todos los miembros de una red (maliciosos o no) se pongan de acuerdo
en almacenar la misma informacién, ademaés de garantizar su inmutabilidad ya que si
un nodo realiza un cambio no autorizado, el resto de la red lo detectaria y descartaria.
Su principal motivacién es resolver el problema del consenso ante fallos bizantinos
propuesto por Lamport et al. [LSP82].

Segtin Burkhardt et al. [BWL18] existen dos tipos de arquitecturas mayoritarias que
se pueden considerar DLT. El primer tipo es Blockchain que ha sido ya suficientemente
explicado en las secciones previas de este capitulo, y el segundo tipo es conocido como
Grafos Aciclicos Dirigidos o DAGs, cuyas caracteristicas basicas veremos en el siguiente
apartado.
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2.6.1. Grafos aciclicos dirigidos (DAGs)

Un DAG es un grafo que tiene las siguientes caracteristicas: es dirigido (porque
los arcos tienen direccion, es decir no es el mismo arco el que va del nodo u al v que
el que va de v a u) y aciclico (no existen ciclos, es decir, dado un vértice v, no existe
ningin camino ¢ que empiece en v y termine en v). Aunque en realidad la cadena de
bloques de BC encaja en esta definicién y por tanto es un tipo de DAG, la inversa no
es cierta, es decir, no todo DAG es una cadena de bloques.

La red mas importante que utiliza este tipo de DLT, es Nano, y en ella se definen
4 componentes béasicos:

e Cuenta: o también llamada direccién (address), es la clave publica de una pareja
de claves publico-privada. Un usuario puede tener varias cuentas.

e Bloque o transaccién: Se usan indistintamente ya que (a diferencia de BC)
un bloque solo contiene una transaccion. Las transacciones estan firmadas con la
clave publica de la cuenta que emite dicha transaccion.

e Registro (ledger): Es el conjunto de todas las cuentas que existen en la red.
Cada cuenta a su vez tiene asociada una cadena de bloques propia y “privada”.

e Nodo: (no confundir con el concepto de nodo en un grafo) Es el software que
gestiona el registro y las cuentas que tenga el usuario. Un nodo puede almacenar
todo el registro completo o solo un los ultimos bloques de la cadena de cada
cuenta. Se ejecuta en una computadora.

Nano sigue una arquitectura de tipo “enrejado de bloques” (block-lattice), en la
cual cada cuenta tiene su propia cadena de bloques que contiene su balance histérico y
ademads puede actualizarse de forma asincrona con el resto de la red.

La transferencia de fondos entre cuentas requiere 2 transacciones. La primera de
ellas serd el envio de la cantidad deseada, que se restard automaticamente de la cuenta
del emisor y la segunda transacciéon deberd ser una confirmacién del receptor. El nodo
del receptor deberd estar activo para poder recibir la transaccion.

En la figura 2.11 estd representada la estructura de la red Nano con un ledger de 5
cuentas, las cuales han sido creadas a partir de la cuenta génesis de la red con el envio
de una transaccién abierta (open transaction). A partir de ese momento cada cuenta
tiene asociada una cadena de bloques que estd representada por todos los bloques
encadenados dentro del rectdngulo gris punteado. Los bloques azules representan el
ultimo bloque de dicha cuenta, a partir de los cuales se muestra una linea temporal con
las transacciones enviadas y recibidas por cada cuenta. Esta parte de la figura seria el
Directed Acyclic Graph, o grafo aciclico dirigido (DAG) propiamente dicho, en el que
los nodos son las transacciones.

Esta red utiliza Proof of Work (PoW) para prevenir que un usuario con malas in-
tenciones pueda generar excesivas transacciones. A diferencia de la TBC, en este tipo
de DLT no hay necesidad de elegir un nodo que mine la transaccién, ya que cada cuen-
ta tiene la obligacién de mantener las transacciones ordenadas en su propia cadena de
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Figura 2.11.- Representacién de la red Nano con un ledger de 5 cuentas.

bloques. Si hay conflicto, se soluciona utilizando lo que denominan “sistema de repre-
sentantes”. Cuando se crea una cuenta nueva en la red se debe elegir un representante
que se puede modificar més adelante si lo desea. Los representantes votan para resolver
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los conflictos y el voto de cada representante tendra el peso en funcién de la suma de
todos los saldos de las cuentas a las que “representa”. Adema4s, si un representante ve
una transaccién nueva, si es valida la reenvia con una firma de voto adjunta, para que
siga circulando por la red y se confirme.
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Capitulo 3

Estado del arte sistematico

El estado del arte (del inglés, State Of Art) se define como el estado maximo alcan-
zado en la investigacién sobre un tema en concreto. Segin Dochy [Doc06], un estado del
arte considera principalmente la investigaciéon maés reciente en un cierto area o topico. A
menudo resume las tendencias actuales o emergentes. Puede ofrecer nuevas perspectivas
sobre un tema o senalar un area que requiera de mayor investigacion.

Una revision de la literatura cientifica puede ser de dos tipos: narrativa o sistemati-
ca. Sanchez-Meca [Sanl0] define la revisién sistematica (RSL) como: “un tipo de in-
vestigacion cientifica mediante la cual se revisa la literatura cientifica sobre un topico
partiendo de una pregunta de forma clara y objetiva, utilizando métodos sistemdticos
y explicitos para localizar, seleccionar y valorar criticamente las investigaciones rele-
vantes a dicha pregunta y aplicando protocolos sistemdticos para la recogida de datos e
informacion de dichas investigaciones, con el objetivo de alcanzar conclusiones vdlidas
y objetivas sobre qué es lo que dicen las evidencias sobre dicho topico.” Este es el tipo
de revisién realizada en el presente trabajo.

Ademads, como sugieren numerosos autores en diversas publicaciones, como por
ejemplo, Neto et al. [Net+19] o Garousi et al. [GFM16], en el contexto de las ciencias de
la computacion es interesante realizar un tipo de RSL llamada Revision Multivocal de la
Literatura, en el cual a la literatura publicada en revistas cientificas (literatura blanca)
se anaden otros recursos en linea como blogs, videos, white papers, etc. (literatura gris).
Este tipo de revisiones son muy ttiles sobre todo en campos como la TBC, que avanza
muy rapido, pues nos ofrece una visién de dicha tecnologia en la industria, aportando
nuevos procedimientos, casos de uso o teorias que tienen una aplicacion practica y no
suelen materializarse en un articulo cientifico revisado por pares.

3.1. Revision de estados del arte previos

3.1.1. Objetivo y vision general

Antes de comenzar la revisién sistemética multivocal se ha realizado un estudio de
las revisiones o surveys recientemente publicados con el fin de obtener una visiéon previa
(a nuestra revisiéon) aportada por diferentes investigadores con experiencia en el campo.
Este estudio previo nos permitira seleccionar los tépicos més interesantes sobre los que
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centrar nuestra propia revisiéon sistemaética.

Para ello se ha hecho una btsqueda a través de Google Scholar con palabras cla-
ve como “blockchain”, “review” y “survey”. Se han descartado las que hubieran sido
realizadas anos atras, quedandose por tanto obsoletas y no aportando nada nuevo en
comparacién con el resto de revisiones publicadas pocos meses después de ser reali-
zadas. Las que han pasado el filtro se han estudiado para determinar su campo de
aplicacién, detectdandose que la mayoria de ellas son bastante generalistas, aunque al-
gunas se centran con més énfasis en aspectos de seguridad, y unas cuantas estudian el
caso particular de la aplicacion de las TBC a la Internet of Things, o Internet de las
cosas (IoT) (Blockchain-Based Internet of Things (BloT)), que parece ser un campo
de aplicacién que estd surgiendo con gran fuerza. La mayoria de estos articulos in-
cluyen lo que los respectivos autores consideran los “retos” mas importantes de esta
tecnologia. La tabla 3.1 en la pagina siguiente resume visualmente toda esta informa-
cion, mostrando los retos detectados por estas publicaciones, mientras que la subseccién
siguiente explicard con més detalle el contenido de cada articulo revisado.

En la tabla se observan unos cuantos hechos relevantes:

e Los aspectos de privacidad y seguridad son muy importantes, y la mayoria de los
estudios coinciden en ello.

e La escalabilidad de la BC es también un tema muy importante, especialmente en
conjuncién con IoT dado que en esta aplicacién el nimero de datos a guardar en
la cadena puede ser muy grande, asi como el niimero de nodos que participan en
la misma.

e La escalabilidad es en el fondo un concepto de “alto nivel”, que esta constrenido
por otros aspectos de més bajo nivel, como ya vimos en la secciéon 2.4.3. Varios
de estos aspectos también son senalados como retos importantes, en concreto:

- El almacenamiento de grandes volimenes de informacién en la cadena

- El rendimiento (mejora de la latencia y aumento del throughput)

e Varios de los estudios concuerdan en que es importante modificar la estructura de
la BC o sus algoritmos de consenso, ya sea para mejorar su eficiencia energética
y sostenibilidad, para una mejor integracion de las diferentes redes y aplicaciones
o para evitar la centralizacién en la que facilmente puede caerse.

La modificaciéon de los protocolos de la BC lleva parejo el problema de la gober-
nanza, ya que estos cambios afectan a muchas partes interesadas y no esta claro el
mecanismo por el cual debe llegarse a un acuerdo sobre cémo llevar a cabo estas
modificaciones de forma consensuada. En particular el problema de la gobernanza
es identificado como tal por varios de los articulos (excepto los que se centran en
IoT donde por alguna razén este problema no parece ser tan relevante).

e Finalmente otro reto que es mencionado en varios de los articulos es el del trata-
miento de los grandes volimenes de informacién almacenados en la BC, ya sea con

52



3.1 Revisién de estados del arte previos

Campo

) 7
:

Articulo

Fernandez-Caramés y Fraga-Lamas [FF18]
Panarello et al. [Pan+18]

Zheng et al. [Zhe+18]

Wang et al. [Wan+19]

Hasanova et al. [Has+19a]

Feng et al. [Fen+19]

Hassan et al. [Has+19b]

Casino et al. [CDP19]

Dai et al. [DZZ19]

Butijn et al. [BTH19]

Sengupta et al. [SRD20]

Di Francesco Maesa y Mori [DM20)]
Islam et al. [Isl+20]

Belchior et al. [Bel+20]

Wang et al. [Wan+20c]

Huang et al. [Hua+20]

Bhushan et al. [Bhu+20]
Hunhevicz y Hall [HH20]
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OO0O0000D0O00OeO0O 0O ®@O O OO O OO | Almacenamiento
O00000O000O00Ce0C @0 @O O |UsodelA

Tabla 3.1.- Matriz de anélisis de estados del arte previos

técnicas de Big Data o de inteligencia artificial (esta iltima més bien relacionada
con aspectos de seguridad y deteccién de vulnerabilidades)

En resumen, la conclusién que he obtenido de la lectura de estos estudios es que
los topicos de investigacion méas importantes senalados en los mismos serian: almace-
namiento de grandes volimenes de datos, y la privacidad de los mismos, mejora de la
eficiencia de la red, en latencia y rendimiento, y mejora de los mecanismos de gobernan-
za para posibilitar modificaciones en los protocolos. En la seccion 3.2 en la pagina 71
partiré de estas conclusiones para realizar mi propia revision sistemética que actualice
el estado del arte en estos tépicos.
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3.1.2. Resumenes de los estudios consultados

En lo que sigue se enumeran y resumen brevemente los estudios consultados, que
son los ya mostrados en la tabla 3.1 en la pagina anterior, en orden cronolégico de pu-
blicacion. Cabe senalar que la mayoria de estos estudios no especifican qué metodologia
han seguido en su realizacién, salvo unos pocos que si han seguido una metodologia
sistematica como la descrita en la introduccién de este capitulo.

e En mayo de 2018 se publica la revision de Fernandez-Caramés y Fraga-Lamas
[FF18] en la cual se revisa la literatura correspondiente a la integracién de la
TBC en redes IoT para dar como resultado las aplicaciones que definen como
“Blockchain-Based Internet of Things (BloT) applications”. En este estudio los
autores elaboran una lista de condiciones que deberia cumplir una aplicacién IoT
existente para decidir si es apropiado integrar en ella la TBC. Las condiciones
son: descentralizacién, intercambios P2P, sistema de pagos, registro publico y
secuencial de transacciones, sistema distribuido robusto y recopilacién de micro-
transacciones. También incluyen un diagrama de flujo para obtener el tipo de red
BC que més se adecua a nuestra aplicacién IoT.

Entre las posibles aplicaciones utilizando esta sinergia estan: sector agricola, tran-
sacciones financieras, deteccién de multitudes, ciudades inteligentes, salud, logisti-
ca, monitorizacién y gestion de una flota de vehiculos, objetos inteligentes, trans-
porte, energia, gobierno y democracia, telecomunicaciones y defensa y seguridad
publica.

Analizan en el estudio las arquitecturas tipicas en IoT:

“Cloud-based”: Varias vulnerabilidades: punto tnico de fallo (la nube), po-
sibilidad de espionaje de los datos privados o la alteracién de los datos re-
cogidos por el dispositivo. No es la arquitectura mas adecuada para anadir
TBC.

“Fog y Fdge computing-based”: Estos dos tipos de arquitectura son mas re-
cientes y realizan parte del procesamiento de los datos dentro de la red, sin
tener que enviarlos a la nube. Esto permite un aumento de la escalabili-
dad de la red, una baja latencia y los dispositivos pueden estar distribuidos
fisicamente.

Realizan también un mapa con los principales factores que condicionan el desa-
rrollo de aplicaciones BloT. Algunos de ellos son: seguridad y privacidad, tamafo
de la cadena, infraestructura, minado, gestion de multi-cadenas, usabilidad, la-
tencia, tasa de transferencia efectiva (throughput), consumo energético, ancho de
banda, etc..

Los autores identifican los siguientes retos a los que se enfrenta la investigacion
en este ambito:
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- Privacidad: Ademds de los problemas de privacidad conocidos en las redes
BC ya estudiadas, se afiaden problemas propios de las redes IoT, como pue-
den ser la posibilidad de extraer datos privados de dispositivos IoT. Entre las
posibles soluciones a estos problemas de privacidad se encuentran el desplie-
gue de una red BC privada adicional que se encargue de monitorizar todas
las acciones realizadas, utilizar criptografia homomérfica o generar claves
diferentes con cada transaccion con el fin de mantener el anonimato. Todas
estas soluciones requieren mayor capacidad computacional de la que poseen
la mayoria de dispositivos IoT actuales.

- Seguridad: Cualquier sistema informético debe cumplir 3 requisitos bésicos
para garantizar su seguridad que son la disponibilidad, la confidencialidad y
la integridad. La disponibilidad estd asegurada gracias a las caracteristicas
que aporta la TBC. La confidencialidad estd asegurada para un usuario
cualquiera si gestiona correctamente sus claves publica-privada, y algunas
soluciones en este ambito proponen una doble autenticacién. Por tltimo,
aunque una de las caracteristicas principales de la TBC es la inmutabilidad
esto no es del todo cierto, ya que en la practica la mayoria de redes BC estan
controladas por grupos u organizaciones que podrian alterar la integridad
de los datos.

- Eficiencia energética: Es uno de los aspectos clave a tener en cuenta
en las redes 10T, ya que la mayoria de los dispositivos que forman estas
redes se alimentan con pequenas baterias. Para reducir este consumo, se
deben utilizar “mini-blockchains” que mantengan almacenadas Unicamente
las 1ltimas transacciones. Ademés, el algoritmo de hashing utilizado por
referencia es SHA-256 pero existen multiples algoritmos maés rapidos y que
conllevarfan un menor consumo eléctrico, como son Scrypt o X11.

- Latencia y throughput: La red BC debe ser capaz de soportar grandes
voliimenes de transacciones por unidad de tiempo en una escala en la que
pocas redes BC actuales podrian trabajar.

- Tamano de la red, ancho de banda: Con el paso del tiempo, aumenta
el tamano de la cadena de bloques que tienen que almacenar los nodos. Ac-
tualmente los dispositivos IoT no poseen la capacidad de almacenar mas que
una pequena parte de la cadena, siendo necesario explorar nuevas técnicas
de compresién u otras alternativas como utilizar una mini- Blockchain [véase
Brul4] la cual esta formada por un drbol de cuentas que almacena el estado
actual de cada usuario. Sélo se almacena la transaccion maés reciente de cada
usuario y la cadena de bloques s6lo aumentaria su tamano cuando se anaden
nuevos usuarios a la red. Respecto al ancho de banda, al estar éste bastante
limitado en redes IoT, el tamafio de los bloques y transacciones deberan ser
ajustados.

- Otros retos relevantes: Ademads destacan otros retos que se deben tener
en cuenta como el ratio de adopcién, la usabilidad, la gestién de varias redes
BC, las versiones y los forks, etc.
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Ademsds de lo antes visto, los autores incluyen una serie de recomendaciones y
desafios por resolver que atanen a la TBC en general, como los problemas de es-
calabilidad, limitaciones en los algoritmos de consenso, limitaciones a la hora de
implementar contratos inteligentes o desarrollar métodos que eviten la centraliza-
cion de redes BC, la necesidad de una mayor interoperabilidad y estandarizacion,
asi como una infraestructura BC que cumpla todos los requisitos de las aplica-
ciones BloT y que pueda ser utilizada como “base” o referencia para este tipo de
proyectos.

Los autores concluyen que las aplicaciones BloT todavia estan en una etapa muy
primitiva, y aunque si existen los primeros desarrollos y despliegues de este tipo
de aplicaciones, es necesario abordar las demandas especificas de este campo con
tecnologia adicional, colaboracién entre distintas partes interesadas, como gobier-
nos, organizaciones, etc., para llegar a un uso méas amplio y en el que realmente
la TBC aporte valor.

En agosto de 2018 Panarello et al. [Pan+18] publican un estudio sistematico
sobre la integracién de IoT con la TBC. Identifican las principales debilidades
de las redes IoT donde la TBC puede ser de ayuda, como son los ataques (p. €j.
DDoS), los puntos tinicos de fallo (p. €j. la nube), la confidencialidad, seguridad
e integridad de los datos, la autenticacién, la disponibilidad y el no repudio.

Senalan numerosos retos utilizando la red de Bitcoin como base para identificarlos.
El primer problema es el tamano de la cadena de bloques que se incrementa
cada dia y el ndmero de transacciones por segundo (en el caso de Bitcoin se
crea un nuevo bloque cada 10 minutos, aproximadamente). Los autores sefialan
que si no se soluciona este problema la red podria empezar a caer en desuso.
Las soluciones que proponen son reducir el tamafio del bloque separando los
datos de su firma digital o incrementar el tamafio del bloque, aumentando asi el
nimero de transacciones por bloque. Relacionado con este problema también esta
la escalabilidad, que se puede observar con el tamano de los datos, el tiempo de
respuesta o el coste.

Concluyen que es necesario desarrollar una solucién que garantice la privacidad
e integridad de los datos y disenar un sistema capaz de gestionar la identidad
unica de cada dispositivo de forma que no se pueda alterar. Ademés, senalan
que la investigacion de la integracién de IoT con TBC estd en fase incipiente e
indican otras posibles vias futuras de investigacién como son smart homes, smart
cities, smart energy, analisis sobre las posibles amenazas que pueden sufrir este
tipo de sistemas y la construccion de sistemas completos de IoT con TBC en los
cuales sus componentes sean estandarizados y facilmente eliminados o anadidos
al sistema.

En octubre de 2018, Zheng et al. [Zhe+18] proporcionan una visién de la estruc-
tura que posee una red BC genérica, revisan algoritmos de consenso y aplicaciones
BC, ademas de discutir los retos a los que se enfrentaba la TBC en ese momento
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y recopilar los avances que se habian logrado de cara a combatir estos retos.

En concreto, analizan los algoritmos de consenso PoW, PoS, PBFT, dPoS, Rip-
ple, Tendermint, los comparan en una tabla y muestran los avances conseguidos
en este campo presentando varios algoritmos de consenso que mejoran algunas
de las deficiencias de algoritmos de consenso tradicionales. Apuntan que un buen
algoritmo de consenso debe ser eficiente, seguro y conveniente al escenario donde
se utilizard. En cuanto a las aplicaciones BC, las agrupan en 5 categorias: Ser-
vicios publicos y sociales, Sistemas de reputacién, seguridad y privacidad, 1oT y
financieras. Identifican 3 retos principales: la escalabilidad (detectan como vias de
investigacién la optimizacién del almacenamiento y un rediseno de la TBC), las
fugas de privacidad (dos tipos de mecanismos para mejorar el anonimato: mizing
y mecanismos de anonimato como Zero-Knowledge Succinct Non-Interactive Ar-
gument of Knowledge (zk-SNARK), donde los fondos de los usuarios y la cantidad
de cada transaccién estéan ocultos) y la Selfish mining donde destacan el traba-
jo de Solat y Potop-Butucaru [SP16], donde los bloques generados y aceptados
por la red tienen un tiempo maximo y no pueden conseguir mayor recompensa
reteniendo bloques.

Como trabajo futuro proponen crear un estdndar en las pruebas realizadas a las
redes BC para evitar la manipulacion intencionada de los resultados y atraer
asi a més inversores, mejorar la gobernanza para terminar con la centralizacién
intencionada de algunas redes BC, como Bitcoin, donde solo 5 pools de mineria
controlan toda la red, la combinacién con Big Data (gestion de datos y analitica
de datos), mejoras en el rendimiento de los contratos inteligentes actuales y la
integracion con aplicaciones que utilizan Inteligencia Artificial.

En enero 2019 Wang et al. [Wan+19] publicaron un articulo centrandose en los
nuevos avances en algoritmos de consenso disenados especialmente para redes
publicas o sin permisos (véase 2.3.1 en la pdgina 28).

Muestran diferentes estrategias de mineria egoista como son Selfish Mining, Block
withholding, Lie-in-wait y Pool hopping, revelando los riesgos tanto para la red,
como para los mineros honestos y las posibles soluciones. Diferencian entre 3
tipos de algoritmos de consenso para redes publicas: los basados en PoX puzzles,
mineria virtual (virtual mining) y protocolos hibridos. Respecto a las direcciones
futuras que proponen en este aspecto son reducir el coste de la descentralizacién
y mejorar el soporte para realizar una computacién Big Data de forma segura.

En enero de 2019, Hasanova et al. [Has+19a] publicaron un articulo en el que,
después de clasificar los tipos de redes BC existentes en 3 categorias segin su
organizacion y accesibilidad, presentan los ataques posibles a los que se enfrenta
cada tipo de red de forma genérica y proponen diferentes contramedidas que
pueden ayudar a evitar o minimizar los ataques.

Apuntan que la mejor garantia para evitar ataques es tener el software de los
nodos siempre actualizado. El problema es que esto crearia un hard-fork hasta
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que todos los nodos de la red tengan la misma version. Los esfuerzos de los
investigadores y desarrolladores se centran en la combinaciéon de la TBC con
tecnologias como el aprendizaje automatico o las redes neuronales. De este modo
se podria predecir la presencia de un nodo malicioso en la red en funcién de su
comportamiento u optimizar los métodos actuales de “data sharding” o incluso
utilizar la IA para optimizar los grupos de mineros (mining pools) y reducir el
coste computacional necesario para minar un nuevo bloque (en algoritmos como

PoW).

Ese mismo mes, Feng et al. [Fen+19] publicaron un articulo donde analizan las
amenazas referentes a la privacidad a las que se enfrenta la TBC y discuten los
mecanismos criptograficos de defensa existentes. Para que una red BC cumpla
con los requisitos de privacidad debe asegurar la privacidad tanto de la identidad
de los usuarios, como de las transacciones.

Revisan las diferentes metodologias para asegurar la privacidad de la identidad
de los usuarios de la red (aunque no explican con qué criterio seleccionan la
literatura), dando lugar a una tabla resumen con multiples coin mixers, tanto
centralizados como descentralizados. Ademds de los coin mixers, también se pue-
de utilizar la firma en anillo o “ring signature”, ideada por Rivest et al. [RSTO1].
Esta implica que cualquier usuario del anillo puede firmar una transaccién, pero
sin revelarse que usuario la firmé. Por ultimo, también destacan la Non-interactive
Zero-Knowledge proof, o prueba de conocimiento-cero no interactiva (NIZK) pro-
puesta por Blum et al. [BFMS88], mediante la cual se puede verificar la legitimidad
de una transaccién sin revelar ningin tipo de informacién adicional.

En lo referido a garantizar la privacidad de las transacciones sugieren dos enfo-
ques: la NIZK, al igual que en la privacidad de la identidad, y utilizar un sistema
basado en criptografia homomorfica destacando dos de ellos, el esquema de com-
promiso de Pedersen [Ped92] y el sistema Paillier [Pai99].

Para terminar los autores sugieren diferentes direcciones hacia las que se puede
orientar la investigacion en este campo: la escalabilidad a un coste “asumible”,
preservar la privacidad eliminando algunos supuestos actuales de confianza, ma-
yor compatibilidad entre los sistemas desarrollados para mejorar algiin aspecto
anterior y la estructura de transacciones de cada red, y por dltimo, la trazabili-
dad legal, es decir, que sélo las autoridades competentes puedan trazar el rastro
de transacciones de algiin usuario malicioso en caso de ser necesario, pero siendo
imposible para el resto de usuarios.

En febrero de ese mismo ano, Hassan et al. [Has+19b] publican un articulo en el
que estudian las aplicaciones de red basadas en TBC y discuten los retos a los
que se enfrentan, que son la aplicabilidad, la sostenibilidad y la escalabilidad.

Después de revisar todos los articulos obtenidos, identifican diferentes retos (tra-
bajo futuro) a los que se enfrenta la TBC entre los que se encuentran la gobernanza
y los problemas operacionales y regulatorios asociados como son el Reglamento
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General de Proteccién de Datos (RGPD) o el derecho al olvido. También des-
tacan la escalabilidad, donde la analizan desde el punto de vista del throughput
y del almacenamiento. Por iltimo, también estudian la usabilidad y gestién de
claves, el anonimato, el uso de la inteligencia artificial y el machine learning en
combinacién con la TBC y las preocupaciones actuales en términos de seguridad
y privacidad.

e En marzo 2019, Casino et al. [CDP19] publicaron una revisién sistemdatica en
la cual utilizan la metodologia propuesta por Briner y Denyer [BD12] y algunos
aspectos de la declaracién PRISMA propuesta por Moher et al. [Moh+09] para
realizar una revisién cientifica, transparente y facilmente reproducible. También
tienen en cuenta la literatura gris. Analizan un total de 260 articulos cientificos y
54 resultados de literatura gris publicados entre 2014 y 2018. Las categorias prin-
cipales en las que se enmarcan las aplicaciones de la TBC son la financiera, gestion
de datos, industria y negocio, privacidad y seguridad, educacién, salud, IoT, go-
bernanza o integridad de los datos. Identifican las caracteristicas (escalabilidad,
privacidad, interoperabilidad, auditabilidad, latencia o visibilidad) necesarias pa-
ra cada tipo de categoria.

Destacan como trabajo futuro o aspectos a mejorar en este campo, la idoneidad
de la TBC (solo utilizar TBC en los casos en los que sea realmente 1til y aporte
valor), latencia y escalabilidad, sostenibilidad (reducir el gasto energético y aplicar
la potencia computacional al procesado de datos), resiliencia cuéntica', adopcién
de la TBC e interoperabilidad y soluciones para la gestién de datos de forma
segura y respetando la privacidad.

e En octubre de 2019 Dai et al. [DZZ19] publican un estudio en el que introducen
la integracion de TBC con IoT y proponen una arquitectura para este tipo de
sistemas. Identifican las caracteristicas propias de combinar IoT y TBC:

- Interoperabilidad entre dispositivos o sistemas IoT y sectores industriales,
que se consigue mediante la capa llamada “Blockchain-composite” que se
posiciona en la cima de la red P2P con acceso uniforme a diferentes sistemas
ToT.

- Trazabilidad de los datos: Cada bloque almacenado en la cadena incluye
una estampa de tiempo histdrica para asegurar la correcta trazabilidad de los
datos, siendo posible ubicar cada transaccién almacenada de forma espacial
y temporal.

- Fiabilidad de los datos: Es asegurada gracias a las primitivas criptografi-
cas asociadas a la TBC, como son la criptografia asimétrica, las funciones
hash y la firma digital.

- Interacciones auténomas: Se definen como la capacidad de interaccion
de un sistema IoT con otro sistema de cualquier tipo sin la necesidad de un

!Resiliencia cudntica: Grado de resiliencia de la TBC frente a los avances de la computacién
cuantica que puedan suponer la invalidez de algoritmos criptograficos utilizados en dicha tecnologia.
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tercero de confianza. Esto se puede conseguir utilizando contratos inteligen-
tes.

Entre los retos abiertos de las redes IoT identifican la heterogeneidad de sistemas
10T, la complejidad de las redes, la escasa interoperabilidad, las limitaciones de
los dispositivos IoT, posibles vulnerabilidades de privacidad y seguridad.

Ademads estudian las aplicaciones propuestas en la literatura para este tipo de
sistemas Blockchain-Based Internet of Things (BloT) y las organizan en las si-
guientes categorias:

- Fabricacion inteligente: Mejora la interoperabilidad, reduce los costes al
prescindir de un tercero de confianza y automatizan los P2P business trading
(comercio directo entre pares).

- Gestion de la cadena de suministro: Aseguran la procedencia de los
datos, reducen los costes de los servicios post-venta y mitigan los riesgos
tradicionales de las cadenas de suministro.

- Industria alimentaria: Mejora la trazabilidad de los datos y la seguridad
alimentaria.

- Red inteligente (“Smart grid”): Mejora la transparencia, asegura la
privacidad y permite el intercambio seguro de energia.

- Salud: Mejora la seguridad, garantiza la privacidad y permite verificar la
autenticidad.

- IOV y UAV (Internet de los vehiculos y autotripulados): Asegu-
ra la confiabilidad de los mensajes, intercambio de energia entre vehiculos
eléctricos de forma segura y garantiza la confidencialidad mutua entre UAV.

Ademsds, identifican los siguientes retos abiertos para la “Blockchain of Things
(BCoT)”:

- Recursos limitados: La mayoria de dispositivos IoT tienen almacenamien-
to limitado, poca bateria, minima capacidad computacional y capacidad de
conectividad reducida. Los principales problemas generados al anadir TBC
en este tipo de redes son la dificultad para llegar a un consenso y el gran
almacenamiento que necesitan los nodos. Entre las posibles soluciones se en-
cuentra incorporar tecnologias como MEC o cloud computing que podrian
servir como almacén de datos a los nodos de la red.

- Vulnerabilidades: Aunque sélo por el hecho de anadir TBC se mejora la
seguridad, ésta sigue siendo una linea a tener muy en cuenta en futuras
investigaciones. Entre las vulnerabilidades destacan la posibilidad de sufrir
ataques de espionaje (eavesdropping), interferencias (jamming), o ataques de
replay (replaying attacks). Relacionado con el primer punto de esta lista, no
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es factible implementar algoritmos de cifrado muy costosos a nivel compu-
tacional ya que los recursos de los dispositivos son limitados. También des-
tacar la gestién de claves en un entorno distribuido, ataques al protocolo de
enrutamiento BGP y las vulnerabilidades que pueden presentar los contratos
inteligentes. Entre los avances en dar solucién a estos problemas destacan
soluciones que mejoran la seguridad de sistemas IoT sin utilizar hardware
adicional. Otros autores proponen un sistema de generacién de claves basa-
do en la reciprocidad y la aleatoriedad de redes inaldmbricas en redes que
utilizan LoRa.

- Fugas de privacidad: El almacenamiento de las transacciones de forma
inmutable en la cadena de bloques puede derivar en fugas de privacidad.
La primera posible solucién es utilizar un esquema de mezclado de monedas
(coin-mizers scheme) aunque numerosos autores han demostrado que este
tipo de esquemas tienen vulnerabilidades. En este articulo los autores pro-
ponen como solucién el trabajo de Dorri et al. [DKJ19] en el cual se presenta
un esquema de almacenamiento de datos optimizado y flexible que podria
reducir el riesgo de sufrir fugas de privacidad.

- Mecanismos de incentivo: Disenar un mecanismo de incentivos para este
tipo de sistemas y que cumpla los requerimientos de los diferentes tipos de
aplicaciones, es un tépico abierto. Los autores proponen utilizar créditos de
reputacién que deriva en ciertos incentivos en funcién de la reputacion de
cada nodo.

- Dificultad del andlisis de datos (Big Data Analytics (BDA)): Los
esquemas tradicionales de anélisis para Big Data no pueden ser utilizados de-
bido a la baja capacidad computacional de los dispositivos IoT. Ademas, es
muy dificil analizar datos anénimos sin descifrarlos. Entre las posibles solu-
ciones a estos problemas se encuentran la posibilidad de utilizar un servidor
Multi-access Edge Computing (MEC) ya que en combinacién con la compu-
tacion en la nube puede mejorar el tiempo de respuesta, ayuda a preservar
la privacidad y disminuye la latencia existente al integrar la computacion en
la nube en una red BC.

- Escalabilidad: La escalabilidad es un problema latente en cualquier siste-
ma BC, una de las posibles mediciones es la tasa de transferencia efectiva o
“throughput” de transacciones por segundo entre el nimero de nodos IoT y el
nimero de trabajos simultaneos. Las posibles soluciones serian disefiar algo-
ritmos de consenso mas escalables o utilizar blockchains privadas o hibridas
en redes loT, ya que pueden procesar las transacciones mucho mas rapido
que en una red publica al limitar el nimero de usuarios de la red.

e En noviembre de 2019, Butijn et al. [BTH19] publican una revisién sistematica de
la literatura multivocal a partir de la cual, responden 5 preguntas de investigacién
propuestas. El articulo esté disponible en forma de preprint desde 2019, y aparece
finalmente en revista en junio de 2020 (Butijn et al. [BTH20]).
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Un aspecto interesante de este articulo es que explican con detalle la metodologia
seguida para la seleccion de articulos incluidos en la revision. Siguen el protocolo
propuesto por Kitchenham [Kit04] utilizando la expresién de busqueda disenada
en base a las preguntas de investigaciéon planteadas, dando como resultado un
total de 967 resultados, de los cuales 869 son de literatura blanca o cientifica y
98 son de literatura gris. Después de aplicar los criterios de inclusién/exclusién y
de calidad de la literatura gris, obtienen un total de 111 elementos para revisar,
75 de literatura blanca y 32 de literatura gris. Para analizar los datos se basan
en la teoria Formal Concept Analysis, o andlisis formal de conceptos (FCA) y el
enfoque Straussian Grounded Theory, o teoria fundamentada, o muestreo tedrico

(GT).

Muestran las tendencias en los temas de publicacién en la TBC desde 2008 hasta
el ano 2019, e identifican los retos actuales de la tecnologia que son el rendi-
miento (latencia y throughput), el almacenamiento y la privacidad de los datos,
la gobernanza de la red BC y la usabilidad. Por 1ltimo, a raiz de su revisién
identifican numerosas tendencias como el uso de bloques para enlazar datos, el
creciente nuimero de algoritmos de consenso existentes, el interés creciente por
las Blockchain hibridas (ver seccién 2.3.3 en la pagina 30) y un aumento de la
adopcién de la TBC.

En enero 2020, Sengupta et al. [SRD20] identifican los diferentes ataques en redes
IoT en 4 categorias, ataques fisicos, ataques en red, ataques al software o ata-
ques referidos a los datos, ademas de revisar las contramedidas propuestas en la
literatura para cada tipo de ataque.

- Ataques fisicos: En este tipo de ataques el atacante estd muy préximo a la
red o a los dispositivos IoT. Algunos de los ataques identificados son: mani-
pulacién (p ej. un enlace de red o un dispositivo RFID), inyeccién de cédigo
maliciosos en un dispositivo, interferencias de radiofrecuencia, inyeccion de
nodos falsos, etc.

- Ataques de red: Son los ataques en los que existe una manipulacién de
la red y no es necesario estar fisicamente cerca de ella. Algunos ejemplos de
esta categoria son el ataque del andlisis del trafico, suplantaciéon de identidad
en Radio Frequency Identification, identificacién por radiofrecuencia (RFID)
(RFID Spoofing), ataques Sybil o el ataque de intermediario (MITM at-
tack). Este dltimo ataque tiene grandes impactos en las redes IoT y entre
las contramedidas encontradas, Park y Kang [PK16] proponen un mecanis-
mo descentralizado de autenticacién de la comunicacién entre dispositivos,
donde cada sensor esta involucrado en la generacién y distribucion de claves
de sesién, mejorando asi significativamente el rendimiento en dispositivos
con recursos limitados.

- Ataques al software: En este tipo de ataques se incluyen los virus, gusanos,
caballos de Troya, malware, entre otros.
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- Ataques a los datos: Se refiere a todo tipo de ataques que afecte a la
inconsistencia de los datos almacenados en la BC, el acceso no autorizado
a ellos o una brecha que permita acceder a datos personales, sensibles o
confidenciales de forma no autorizada.

El creciente uso de las redes IoT e IIoT implica un mayor volumen de datos y de
dispositivos conectados. La TBC puede ser usada para coordinar miles de millones
de dispositivos conectados, eliminar puntos tinicos de fallo creando asi redes IoT
mas resilientes o anadir privacidad a los datos gracias a la criptografia utilizada.

Los autores identifican las siguientes ventajas al utilizar la TBC en redes IoT:

- Aumenta la confianza y la seguridad: Gracias a la naturaleza distribui-
da e inmutable de la TBC se podrian eliminar los puntos tnicos de entrada
para vulnerabilidades o atacantes, ademdas de proporcionar no-repudio al
firmar todas las transacciones y estar “encadenadas”. Ademds, utilizando
contratos inteligentes para la comunicacién entre dispositivos IoT y las ca-
racteristicas de la TBC, el sistema es mas confiable.

- Mayor robustez: La descentralizacion que aporta la TBC podria hacer que
los dispositivos IoT sean mas accesibles y se pueda prevenir méas facilmente
algunos tipos de ataques, ademas al eliminar los intermediarios de confianza,
ahorramos costes asociados que existen en una red IoT centralizada.

- Autonomia: Utilizando contratos inteligentes se contribuye a la eliminacién
de terceros de confianza o autoridades centrales, ademds de permitir que
los dispositivos IoT actiien de forma independiente, siempre respetando las
reglas establecidas en el contrato correspondiente.

- Procedencia de los datos: Es posible trazar el recorrido, y por ende la
procedencia, de los datos dado que todas las transacciones se almacenan en
la cadena de bloques y son firmadas por los dispositivos o entidades que las
generan.

- Justicia: Gracias al token o criptomoneda asociada a la red BC que se
utilice, se podria incentivar a las partes interesadas para conseguir un sistema
mas justo.

Pero la integracién de las redes IoT con la TBC también tiene varias desventajas:

- Escalabilidad: Con el aumento del niimero de dispositivos conectados tam-
bién aumenta la cantidad de datos generados lo que conlleva un aumento
significativo de los costes de transaccion y las necesidades de almacenamien-
to.

- Sobrecarga en las comunicaciones: El aumento de dispositivos conlleva
también el aumento del nimero de transacciones de la red, que deben ser
enviadas a todos los nodos de la red lo que deriva en una sobrecarga de
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las comunicaciones. Tampoco podemos olvidar que los nodos necesitan estar
actualizados y mantener la misma copia de la cadena, lo que anade mas
sobrecarga.

Eficiencia: Para conseguir que una transaccién sea aprobada y anadida a
la cadena necesita ser verificada por varios nodos, lo que merma la eficiencia
operacional.

Gasto de energia: Para llegar a un consenso no podemos utilizar PoW, ya
que seria inviable.

Las investigaciones en términos de seguridad en sistemas IoT/IIoT que utilizan
TBC se centran basicamente en el diseno de protocolos de autenticacién, desa-
rrollo de esquemas de autorizacién, prevencion de ataques, preservacién de la
privacidad, gestiéon segura de datos, proveer seguridad bésica y asegurar la con-
fianza.

Concluyen que es necesario investigar y proveer nuevos mecanismos para frenar
las amenazas existentes en este tipo de sistemas.

En abril de 2020, Di Francesco Maesa y Mori [DM20] publicaron un articulo donde
analizan 6 aplicaciones Blockchain 3.0 prometedoras: voto electrénico, gestion de
los registros sanitarios, gestién de la identidad, notaria descentralizada (enfocada
en la proteccién intelectual) y gestién de la cadena de suministro.

Definen las siguientes caracteristicas adquiridas por las soluciones que se basan
en la TBC: incremento de la transparencia, proceso de auditoria mas sencillo,
reduccion de los costes e incremento de la velocidad de gestiéon y verificacion.
Concluyen que la transparencia es la caracteristica principal que tienen en comun
todas las aplicaciones analizadas, aunque no es la tinica. Hay una tendencia actual
a utilizar la TBC como un repositorio de confianza comtin que permite la inter-
operabilidad entre distintas aplicaciones. Otra caracteristica muy importante que
aporta la TBC es la posibilidad de ejecutar contratos inteligentes, ya que en los
sistemas tradicionales no es posible tener un cédigo predefinido y acordado que
se ejecute de manera automética y/o periédica. Por tltimo, también indican que
utilizar una red BC ahorra costes, aunque a priori pueda parecer al contrario, ya
que sustituye la necesidad de intermediarios externos de confianza.

En ese mismo mes, Islam et al. [Isl+20] realizaron la biisqueda de diferentes pa-
labras clave (que habian elegido previamente en base a unos objetivos) en los 4
motores de busqueda cientificos principales y en Google, obteniendo un total de
860 resultados, que reducen a 51 después de aplicar los criterios de inclusion/ex-
clusién disenados.

Muestran las caracteristicas de la TBC mediante un mapa de concepto, y ademéds
exponen diferentes tablas con las ventajas o las dificultades de la tecnologia Block-
chain en determinados contextos. Por ejemplo, destacan ventajas en el sector IoT,
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como la independencia de un tercero de confianza o la seguridad anadida que pro-
porciona la TBC en este tipo de redes. Y en cuanto a las dificultades, estan muy
centradas en el contexto econémico, destacando la latencia, el throughput, la falta
de regulacién legal o la seguridad inadecuada (alta probabilidad de sufrir algin
tipo de ataque).

Esta revision tiene 2 limitaciones resenables. La primera es que los resultados
estan limitados por las cadenas de texto utilizadas, por lo que es posible que
se haya perdido algun articulo relevante. La segunda es que la lista de ventajas
y dificultades estd basada tunicamente en los 51 articulos revisados, ademaés la
mayoria tratan sobre Bitcoin y se cinen principalmente al contexto econdmico,
por lo que, no puede ser extrapolable a todas las redes actuales, y menos atin a
todos los contextos donde tiene aplicacion la TBC.

En mayo de 2020 Belchior et al. [Bel4-20] publicaron un articulo sobre la inter-
operabilidad de los sistemas BC. Para realizar la revision se basan en las pautas
propuestas por Keele et al. [Kee+07]. Después de realizar las bisquedas perti-
nentes en los motores de biisqueda méas conocidos (Google Scholar, ACM Digital
Libray, IEEE Xplore) las cuales dieron como resultado un total de 332 elementos,
de los cuales, 262 eran de literatura cientifica y 70 de literatura gris, aplicaron los
criterios de inclusién y exclusién definidos para obtener un total de 70 elementos
a revisar. Ademds cabe destacar que se pusieron en contacto con todos los autores
de la literatura gris a revisar para obtener un punto de vista actualizado de su
trabajo.

En esta revisién los autores proporcionan un contexto sobre la interoperabilidad,
exponen los estandares y las arquitecturas existentes y destacan varias definiciones
extraidas de literatura blanca y gris. Ademds, categorizan las soluciones encon-
tradas en: enfoques destinados a criptomonedas, motores Blockchain o conectores
Blockchain.

- Enfoques destinados a criptomonedas: Los principales casos de uso
identificados por los autores son la escalabilidad e intercambio de activos,
los exchanges, intercambio de criptomonedas y la posibilidad de compartir
activos a través de diferentes redes BC.

- Motores Blockchain: El principal caso de uso identificado por los autores
es la creacion de redes Blockchain personalizadas.

- Conectores Blockchain: Los principales casos de uso identificados por los
autores son la posibilidad de dApps compatibles con varias redes BC de
diferente naturaleza, la reduccién del riesgo, protocolos de propdsito general
y la interoperabilidad eficiente de los trusted relays.

Identifican y analizan numerosas soluciones actuales para cada una de las cate-
gorias anteriores, ademas de los retos abiertos que tienen relacién con la inter-
operabilidad de sistemas BC. El primero de ellos es la grieta que detectaron los
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autores entre la teoria y la practica, ademas de la fragmentacién, la capacidad de
descubrimiento entre sistemas y la privacidad. Por dltimo, remarcan los retos mas
importantes a los que se enfrenta la TBC en la actualidad que son la seguridad,
la privacidad y la escalabilidad.

En junio de 2020 Wang et al. [Wan+20c| publican una revisién en la cual repasan
todas las publicaciones cientificas sobre aplicaciones Blockchain en IoT e Indus-
trial Internet of Things, o Internet Industrial de las cosas (IIoT). Las aplicaciones
identificadas fueron:

- Ciudades inteligentes: La TBC podria ser de utilidad en los aparcamien-
tos publicos ya que ofrece en tiempo real el estado de todos los parkings de
la ciudad, reduciendo asi las dificultades para encontrar un aparcamiento
libre y aliviando la afluencia de trafico. Aunque, cabe destacar que la ma-
yoria de las aplicaciones en ambitos como las ciudades inteligentes y hogares
inteligentes aun permanecen en la etapa experimental, ya que utilizar TBC
todavia supone un gran coste econémico y computacional y existe una falta
de estandares internacionales.

- Mobile commerce, o comercio mévil (M-commerce): soluciona algu-
nos de los problemas de seguridad eliminando la necesidad de un tercero de
confianza, estableciendo intercambios entre dispositivos gracias a contratos
inteligentes previamente acordados entre las partes.

- Trazabilidad alimentaria: Gracias a la TBC es posible almacenar todos
los estados, con su informacién asociada, por los que pasa un producto per-
mitiendo asi trazar en cuestion de segundos cualquier producto o lote que se
encuentre en la cadena de bloques.

- Almacenamiento en la nube: Utilizando TBC evitamos los altos costes
y problemas de seguridad asociados al usar almacenamiento en la nube,
los dispositivos pueden comunicarse entre si e intercambiar datos de forma
segura a través de contratos inteligentes, eliminando cualquier la necesidad
de un tercero de confianza.

- Gestion de la autenticacion y el acceso: Este tipo de aplicaciones, tra-
dicionalmente utilizan una arquitectura centralizada y un inicio de sesién
con usuario y contrasena. Utilizando la TBC se propone una arquitectura
distribuida que valida los dispositivos y usuarios de la red, ademés de reem-
plazar las contrasenas por certificados SSL especificos. Suponiendo que los
datos introducidos en la BC son legitimos, la cadena no podra ser modificada
y tenemos un registro persistente del estado de dispositivos, configuracién o
cualquier otra informacion que sea de utilidad.

- Hogar inteligente: Utilizando la TBC en este tipo de aplicaciones con-
seguimos una mayor seguridad en las comunicaciones entre dispositivos al
utilizar claves compartidas, que deben ser validadas antes de realizar algu-
na accién en la red, como por ejemplo, encender una bombilla o cerrar una
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puerta. Otra ventaja es la posibilidad de recibir datos peridédicamente hasta
que el usuario envie una transacciéon de fin de transmisién al minero, 1til
por ejemplo para una cdmara web.

- Big data: Uno de los problemas actuales de las transacciones en tiempo
real es su riesgo potencial de ataques de doble gasto donde el mismo token
de seguridad generado para una transaccién concreta sea utilizado dos ve-
ces. La TBC proporciona una solucién resistente a este tipo de problemas,
reduciendo el coste econémico que suponen los sistemas tradicionales.

- Vehiculos eléctricos (Electric Vehicles Cloud and Edge (EVCE)):
Toda la informacién de los intercambios es almacenada en una BC y no
puede ser modificada, eliminando la necesidad de un tercero de confianza y
permitiendo compartir energia entre vehiculos manteniendo la privacidad y
la seguridad.

También enumeran una serie de limitaciones comunes para este tipo de sistemas
en el que se combina la TBC con IoT observadas en el transcurso de la revision,
las cuales son:

- Bajo rendimiento: El rendimiento obtenido con este tipo de sistemas es
relativamente bajo en comparacién con las bases de datos tradicionales

- Problemas relacionados con la privacidad: Aunque las transacciones
son publicas y pseudo-anénimas, las partes interesadas podrian identificar
patrones y establecer relaciones entre los datos y direcciones o identidad del
usuario.

- Incrementa la complejidad: El aumento del niimero de transacciones
conlleva también un aumento de la dificultad del algoritmo de minado (en
PoW y similares). Es necesario disefiar protocolos y algoritmos eficientes
energeticamente, ya que los dispositivos IoT en la actualidad poseen una
baja capacidad de computo y energia.

- Plataforma de test estandarizada: Para que usuarios y desarrolladores
puedan aplicar TBC en sus sistemas IoT o IIoT es necesario que puedan
probar la estabilidad, rendimiento o seguridad del sistema o aplicacion. Los
autores sefnialan que es necesario construir una plataforma de “pruebas” es-
tandarizada que cuente con el apoyo de la mayoria de la comunidad.

e En julio de 2020 Huang et al. [Hua+20] publican una revisién realizada con 66
estados del arte de diferentes categorias (protocolos de consenso, escalabilidad,
andlisis de datos, IoT, 5G, COVID-19, etc.) para obtener una visién actual y
general del estado del arte en la TBC.

Muestran los tltimos avances en diferentes tépicos relativos a la TBC. En primer
lugar, para la escalabilidad (latencia y throughput) indican que constituyen dos
cuellos de botella criticos actuales en la TBC. Destacan el trabajo Hari et al.
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[HKL19] en el cual proponen una mecanismo de confirmacién de transacciones
determinista llamado ACCEL en el cual mediante la identificacién de bloques
singulares, consiguen usarlos de determinada manera para reducir el retraso en
la confirmacién, incrementando asi el throughput. Otro enfoque a destacar es
Prism, propuesto por Yang et al. [Yan+19], un protocolo Blockchain que consigue,
en las condiciones de los experimentos, hasta 70000 transacciones por segundo,
manteniendo la seguridad de Bitcoin. Aunque si solo utilizan un voter chain existe
una latencia de confirmacién de 10 segundos, que puede ser solucionada utilizando
multiples voter chain con los consiguientes problemas de seguridad. En segundo
lugar consideran el almacenamiento de datos eficiente, destacando 3 trabajos.
En el primero de ellos Erasure code-based proponen un nuevo tipo de nodos BC
ligeros utilizando el método del cédigo de borrado (erasure code) para reducir
el espacio de almacenamiento en redes BC. El segundo, Jidar:Data-Reduction
Strategy propuesto por Dai et al. [Dai+19] es una estrategia de reduccién de
datos para Bitcoin en la que cada nodo solo tiene que almacenar las transacciones
importantes y las ramas Merkle que contienen bloques completos. Por tltimo,
revisan el trabajo de Xu y Huang [XH20] titulado Segment Blockchain en el cual
proponen un mecanismo de almacenamiento reducido de modo que cada nodo
solo tenga que almacenar un segmento de la cadena de bloques.

En cuanto a los retos y trabajo futuro apuntan que es necesario seguir avanzan-
do en los modelos tedricos planteados para mejorar la escalabilidad de las redes
BC, disenar mecanismos resilientes para las técnicas actuales de sharding, me-
jorar los protocolos actuales de sharding en términos de rendimiento (latencia y
throughput), diseniar nuevos mecanismos que permitan una comunicacién entre
diferentes redes BC mas rdpida, proponer nuevas técnicas para ordenar y gestio-
nar los bloques en sistemas que utilizan varias redes BC, nuevas soluciones para
la aceleracién del hardware con el fin de mejorar el rendimiento de los nodos y
por tanto, el de la red. Ademads, indican la importancia de seguir investigando en
tépicos como la privacidad, la seguridad en redes que tienen criptomonedas, la
integracion de TBC en el Big Data o la optimizacién del rendimiento en todas
las capas de una red BC.

En agosto de 2020 Bhushan et al. [Bhu+20] publicaron un articulo en el cual
estudian la integraciéon de TBC en redes IoT y presentan las aplicaciones més
relevantes publicadas en la literatura cientifica, ademas de identificar los retos
actuales y las direcciones futuras de la investigacion en este topico.

Ademads de los propios retos actuales de las redes IoT como pueden ser la comu-
nicacioén utilizando redes 4G o 5G, sistemas telemétricos o RFID, identifican los
retos a los que se enfrentan las aplicaciones que combinan IoT con TBC.

- Eficiencia energética: Los dispositivos [oT tradicionalmente poseen muy
poca capacidad de cémputo y energia, mientras que las redes BC (p. €j.
Bitcoin) exigen un alto consumo energético. Es por ello que es necesario
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desarrollar nuevos protocolos de consenso que requieran un menor consumo
energético.

- Seguridad: En principio una red IoT podra mantener unos niveles de se-
guridad aceptables siempre que el sistema sea resistente a los ataques mas
comunes y la infraestructura centralizada sea de confianza. Fn las redes BC
siempre puede existir algiin nodo malicioso y uno de los ataques méas comu-
nes “heredado” de la TBC a redes IoT es el ataque del 51 % (ver seccién
2.4.4.1 en la péagina 34).

- Privacidad: En una red BC el anonimato no esta garantizado ya que un
tercero podria analizar las transacciones y relacionar hash o direccion publica
(obtenida de la clave publica) con identidades de usuarios reales. En una red
IoT la complejidad aumenta y los dispositivos IoT podrian revelar datos
privados de lo usuarios. Aunque existen numerosas propuestas de técnicas y
métodos para mejorar la privacidad en estos campos, debido a los recursos
limitados de los dispositivos IoT es dificil ponerlos en practica.

- Latencia y throughput: Al incluir TBC en redes IoT aumenta la latencia
y disminuye el nimero de transacciones por segundo, por tanto, es necesa-
rio encontrar soluciones que permitan disminuir la latencia y aumentar el
throughput en este tipo de sistemas.

- Infraestructura Blockchain: A medida que pasa el tiempo y se generan
transacciones el tamano de la cadena se hace mas grande aumentando asi
el tiempo de sincronizacién de los nuevos nodos (o re-sincronizaciones) y
la necesidad de mayor capacidad de almacenamiento en los nodos comple-
tos. Como los dispositivos IoT no tienen la capacidad de almacenamiento
suficiente es necesario explorar técnicas de compresién de la cadena o la
utilizacién de nodos ligeros que almacenen solo las tultimas transacciones.
Adun asi, es necesario que existan nodos que mantengan una copia comple-
ta de la cadena en la red, por lo que siempre habra varios nodos con altas
capacidades de almacenamiento aunque sea una red IoT.

Por dltimo, los autores proponen las posibles lineas de investigacion futuras a
seguir en este ambito basandose en la observacion de las tendencias seguidas por
los articulos revisados.

- Problemas de escalabilidad en TBC: Es necesario aumentar los requisi-
tos de almacenamiento de datos debido al aumento de bloques en la cadena
a lo largo del tiempo. Ademas, el throughput se ve reducido debido a la difi-
cultad de alcanzar un consenso descentralizado en redes publicas (ver seccién
2.3.1 en la pégina 28).

- Dispositivos “IoT edge” restringidos: Es necesario ampliar la capacidad
computacional de los dispositivos IoT con recursos limitados, ademas de
aumentar las capacidades de almacenamiento y computacién de las puertas
de enlace IoT conectadas a la red BC.
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- Infraestructura Blockchain: En esta linea de investigacién entra el abor-
daje de los requisitos de seguridad, estabilidad y mejoras criptograficas en
redes BC, ademas de la necesidad de creacién de una infraestructura que
proporcione confianza a toda la red.

- Redes méviles y BIoT: Involucra la programacién adecuada de los recur-
sos. Ademas las redes BC pueden ayudar a las redes méviles permitiendo
almacenar recursos virtualizados.

- Privacidad en redes BC: Direcciones utilizando un seudénimo para cum-
plir con los requisitos de privacidad, los contenidos en una red Blockchain sin
permisos son publicos para facilitar su auditabilidad. Por dltimo, mantener
la integridad de los datos en una arquitectura por niveles.

- Aprendizaje automatico y Big Data para redes IoT descentraliza-
das: En este punto se incluye el uso de redes BC para aplicaciones Big Data,
utilizar la TBC para descentralizar redes IoT y autenticar los conjuntos de
entrenamiento utilizados en el aprendizaje automatico. Por ultimo, incluye
la toma de decisiones teniendo en cuenta la ética (cémo y por qué utilizar
los datos generados por este tipo de sistemas).

e En agosto de 2020, Hunhevicz y Hall [HH20] categorizan los casos de uso més
comunes en la TBC en la actualidad y observan que la mayoria utilizan dicha
tecnologia para mejorar la transparencia y optimizacion de procesos a través de
la automatizacion y la eliminacién de intermediarios. En la categorizacién no
estdn todos ya que el campo de la TBC se encuentra en continua evolucién y en
cuestion de meses las categorias y casos de uso podrian necesitar una revision.
Presentan un diagrama de flujo disenado en base a la revisién de 8 diagramas
similares presentes en la literatura, mediante el cual en funcién de las necesidades
de tu sistema te recomendard si necesitas o no una BC, y en caso afirmativo te
sugerird el tipo de Blockchain méas adecuado.

3.1.3. Conclusiones

Una vez revisados los estados del arte previos, y detectados los topicos emergentes
mas importantes, acometeremos nuestra propio estado del arte, centrado en estos topi-
cos y con el objetivo de actualizar las referencias a lo publicado en los ultimos dos o
tres anos.

Reiterando lo ya dicho al inicio de esta seccién, los tépicos identificados son:

e Mejora de la privacidad del almacenamiento de los datos

Mejora de la capacidad de almacenamiento, que limita la escalabilidad

Mejora de la latencia y el rendimiento, que limitan la escalabilidad

Mejora de los mecanismos de gobernanza, para posibilitar una evolucién consen-
suada de los protocolos de la cadena de bloques.
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El resto de este capitulo se estructura como sigue: En la seccién siguiente (3.2)
se delinea la metodologia que seguiremos para seleccionar los articulos a revisar; en
la seccién 3.3 (pdg. 79) mostraremos una panoramica de los resultados obtenidos al
aplicar la metodologia, para entrar en la seccién 3.4 (pag. 85) en mas detalles de cada
una de las publicaciones revisadas. Finalmente en la seccién 3.5 (pdg. 103) daremos
respuesta a las preguntas de investigacién, objetivo de este trabajo, .

3.2. Metodologia

Para realizar nuestra revisién sistemadtica de la literatura cientifica en el campo
de la TBC, centrada en los tépicos previamente seleccionados, seguiremos bastante
fielmente la metodologia seguida por Butijn et al. en su articulo titulado “Blockchains:
a Systematic Multivocal Literature Review” [BTH19] (ya resenado en la seccién 3.1, en
particular en la pégina 61). Seguidamente describiremos esta metodologia, sefialando
en qué nos separamos del trabajo de Butijn et al.

La metodologia comienza por plantear las preguntas de investigacion, o research
questions, que en nuestro caso estarian mas centradas en los tépicos previamente iden-
tificados:

e PI1: ;Cudles son los iltimos avances en la investigacion sobre TBC en la actua-
lidad, en particular en los campos de privacidad de los datos, la capacidad de
almacenamiento de datos, la mejora de latencia y rendimiento y los mecanismos
de gobernanza?

o PI2: ;A qué retos se enfrenta la investigacion en estos tépicos?

e PI3: ;Qué tendencias se pueden inferir?

Las dos tltimas cuestiones estdn muy relacionadas entre si, ya que indican la direc-
cién que estd tomando y va a tomar la investigacion en el drea de la TBC. En la PI1 nos
enfocamos en averiguar a qué retos se esta enfrentando actualmente la investigacién en
TBC y en que estado se encuentra cada uno de ellos, y en la PI2 y PI3 nos centramos
en proponer ciertas rutas que podria seguir la investigacién en este campo.

Para dar respuesta a estas cuestiones es necesario revisar lo publicado en los tltimos
anos en estos temas. Para ello es conveniente seguir una metodologia sistematica, de
modo que la seleccién de trabajos consultados no sea arbitraria, sino que siga métodos
objetivos y replicables.

Las fuentes que se pueden consultar en una revision sistemética son muiltiples.
Garousi et al. [GFM19] las clasifican en diferentes espectros (literatura blanca, gris y
negra), que se resumen en la tabla 3.2 en la pagina siguiente.

La literatura blanca, también conocida como literatura cientifica, engloba los articu-
los en revistas revisados por pares, conferencias y libros o capitulos de los mismos. Més
adelante se estableceran criterios de calidad para evitar, por ejemplo, las conocidas co-
mo “revistas depredadoras”. En cuanto a la literatura gris, puede aportar mucho valor

71



3.2 Metodologia

Literatura Blanca Literatura Gris Literatura Negra

Articulos en revistas Pre-prints Ideas

Conferencias E-prints Conceptos

Libros Reportes técnicos Opiniones
Presentaciones

Conjuntos de datos
Audio o video
Blogs

Tabla 3.2.- Tipos de literatura segiin Garousi et al. [GFM19]

19 nivel 29 nivel 39 nivel

Alta credibilidad Credibilidad moderada Baja credibilidad
Libros Reportes anuales Blogs

Revistas Noticias Emails

Reportes gubernamentales Presentaciones Tweets

Libros blancos (whitepapers) Videos
Webs de preguntas y respuestas
Articulos tipo Wiki

Tabla 3.3.- Tonos de la literatura gris segin Garousi et al. [GFM19]

a una revisiéon como ésta ya que se incluye literatura producida por profesionales o
expertos del sector que trabajan en la industria, gobierno, o cualquier otra entidad y
que no publican sus resultados en editoriales comerciales ni se someten al proceso de
revision por pares. Ademas, Garousi et al. [GFM19] definen “tonos” (ver tabla 3.3) en
la literatura gris que representan la credibilidad de la informacién segin el medio en el
que se haya publicado.

Teniendo en cuenta los tipos de literatura existentes, el siguiente paso es identificar
en la literatura blanca todos los articulos cientificos revisados por pares y en la literatura
gris aquellos que puedan ser relevantes para nuestro estudio. Para ello necesitamos
definir un protocolo para distinguir entre los elementos realmente interesantes y los que
tienen poca calidad o interés para nuestra revision. Una vez definido dicho protocolo
de inclusién/exclusion, y después de realizar una bisqueda en los motores de busqueda
seleccionados:

1. Se obtiene una seleccién de articulos para revisar.
2. Se revisan dichos articulos.
3. Se realiza un anélisis los datos obtenidos con la revisién.

4. Se extran las conclusiones.
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Siguiendo la metodologia para realizar revisiones sistematicas propuesta por Kit-
chenham [Kit04] para la literatura blanca, en primer lugar es necesario elaborar una
expresion regular que cubra todos los términos de busqueda necesarios. El siguiente
paso es aplicar la expresion regular completa o dividirla en sub-expresiones segun el
motor de busqueda lo requiera. Una vez obtenidos los resultados de los motores de
busqueda se aplican los criterios de inclusién/exclusién que se muestran en la tabla 3.4
en la pagina siguiente para obtener el conjunto de articulos a analizar.

Para formar la expresion regular de los términos de busqueda nos basamos en los
tépicos que hemos identificado en la seccion 3.1.3 en la pagina 70. Nuestra expresion
regular se formara a partir de los cuatro componentes siguientes (en los que V representa
la operacién booleana “0”):

(a) “Blockchain” v “DLT”,

(b) “data privacy”

(¢) “data storage” V “latency” V “throughput”
(d) “governance”

La expresion regular resultante (en la que A representa la operacién booelana “y”)
seria:

(@) A ((0) V (e) v (d)) (3.1)

La justificacién de estos términos de biisqueda es que en los resultados queremos que
obligatoriamente aparezcan las palabras Blockchain o DLT (ya que ambas suelen usarse
para referirse a la tecnologia de cadena de bloques), y después los tépicos previamente
identificados, agrupando en la expresién (¢) para mayor claridad los relacionados con
la escalabilidad.

Una vez disefiada la expresion a utilizar, realizamos las buisquedas en los motores
de busqueda cientificos Scopus, Science Direct y Springer en abril de 2020. Con el
fin de analizar los resultados de todas las bisquedas realizadas y poder descartar los
elementos que no cumplan con las restricciones planteadas, necesitamos hacer uso de
ciertas técnicas para extraer la informacion necesaria de los motores de busqueda de
la forma mas rapida, sencilla y automatizable posible. Para obtener los resultados de
Science Direct en primer lugar se ha utilizado la técnica conocida como “web scraping”
para obtener el listado de todos los articulos que cumplen las restricciones exigidas!. A
continuacién, realizamos una llamada a la API oficial de Science Direct para obtener
los datos que necesitamos de cada articulo utilizando el DOI obtenido mediante web
scraping. En el caso de Springer, utilizamos su API oficial para realizar las busquedas y
obtener todos los datos necesarios de cada uno de los resultados obtenidos. Por 1ltimo,
en el caso de Scopus fue realmente sencillo obtener los resultados formateados ya que

1Cédigo disponible en el repositorio git: https://bitbucket.org/ruben_uniovi/scientific_
literature_web_scraping/
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Criterios de inclusién

Criterios de exclusion

Articulos cuyo principal objetivo es
proponer una nueva vision o solucién
para mejorar la privacidad de los
datos, el almacenamiento de datos, la
gobernanza, latencia o el tiempo de
procesamiento en una red BC.

Articulos que tratan sobre la
privacidad de los datos, el
almacenamiento de datos, la
gobernanza, latencia o tiempo de
procesamiento en una red BC.
Motivo: El objetivo de este trabajo
fin de Madster es ofrecer una vision
académica del avance de la TBC en
sus puntos débiles hasta el momento.

Debe ser un articulo cientifico revisado
por pares y publicado en una revista
cientifica o un capitulo de un libro
publicado por una editorial cientifica.

Articulos publicados en revistas
cientificas con un factor de impacto
menor a 2.5 puntos o en conferencias
con una calificacién por debajo del
nivel A. Motivo: el factor de impacto
nos permite eliminar ciertas revistas
cientificas que no cumplen unos
minimos estandares de calidad.

Articulos que proponen utilizar la
TBC como vehiculo para mejorar
alguno de los siguientes aspectos:
privacidad de los datos,
almacenamiento de datos, gobernanza,
latencia o tiempo de procesamiento.
Motivo: Siempre buscamos estos
términos en referencia a la TBC en
st, mo a una aplicacion de la misma.
Por ejemplo, utilizar la TBC para
implementar un sistema de voto
electronico seria motivo de exclusion.

Articulos publicados con una fecha
anterior al ano 2018.

Tabla 3.4.- Criterios de inclusién/exclusién para la literatura blanca.
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desde su portal web nos permiten hacer biisquedas avanzadas con operadores booleanos
y exportar los resultados con todos los campos necesarios a formato CSV.

Fl siguiente paso es eliminar los elementos repetidos y aplicar los criterios de in-
clusién/exclusién definidos anteriormente (véase tabla 3.4 en la pagina anterior). Se
revisan después todos los elementos del conjunto de datos actual descartando de la
revisién a todos aquellos cuyo titulo y/o resumen no encaje en nuestros objetivos pre-
viamente definidos. La figura 3.1 en la pagina 77 muestra el diagrama de flujo seguido
en esta revisién, y el nimero de articulos que iban resultando de cada fase.

Realizamos el mismo proceso para la literatura gris, pero ahora seguimos las pautas
propuestas por Garousi et al. [GFM19], para realizar revisiones de literatura gris. Estos
autores definen 3 pautas: bisqueda, seleccion de la fuente y evaluacion de la calidad.

Utilizamos el motor de busqueda Google con la expresién regular (3.1), lo que re-
quiri6é una adaptacién porque Google no producia resultados correctos con expresiones
tan complejas. En concreto, fue necesario anadir caracteres especiales para poder obte-
ner los resultados esperados (antes de eso se obtenian sélo entre 10 y 20 resultados por
bisqueda). Anadimos el operador + delante de cada palabra para forzar que los resulta-
dos incluyan todos los términos de busqueda (equivalente al operador A de la férmula),
y el operador * detras de los términos “blockchain” y “DLT” para que actie como
comodin y no descarte los resultados que contienen esos términos en plural. Teniendo
esto en cuenta, la expresiéon de busqueda, representada de forma abstracta, seria:

(+ax) A ((+b) V (+¢) V (+d))

Y ya que Google no permite la mezcla de expresiones booleanas “and” y “or” (en
realidad si lo permite aparentemente, pero los resultados son erréneos), se descompuso
la expresion anterior en las tres siguientes, en las que, aunque la férmula usa un A en
Google no es necesario operador alguno ya que implicitamente entiende que todos los
términos buscados deben aparecer en el resultado:

(+ax) A (+b)
(+ax) A (+c)
(+ax) A (+d)

Cada linea de la férmula dio lugar a una consulta, y los resultados de todas ellas se
agregaron posteriormente para simular la operacién “or” (V).

Del resultado obtenido en cada consulta se admitirdn las 5 primeras pdginas (100
elementos). A partir de la pagina 5 de resultados, se aplicaran los criterios de calidad
definidos por Garousi et al. [GFM19] y mostrados en la tabla 3.5 en la pdgina siguiente
y cuando mas de la mitad de los resultados de una pagina no cumplan los criterios de
calidad definidos, la bisqueda se da por concluida. Todos los elementos que no cumplan
los criterios de calidad seran excluidos del conjunto de resultados.
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Categoria Condicién Minimo de
condiciones
a cumplir
Autorfa Esta publicado en una organizacién con reputacién o 2 de 3
el autor tiene afiliacién con una organizacién con
reputacién.
El autor publicé otros trabajos en el campo.
El autor tiene experiencia en el campo (p. ej. Un
puesto de trabajo).
Objetividad del  El establecimiento de las fuentes es objetivo. Todas
estudio
No hay conflictos de interés conocidos.
Las conclusiones estan respaldadas por datos
objetivos.
Metodologia La fuente tiene un objetivo claramente definido. 4de 6
La fuente tiene una metodologia claramente definida.
La fuente estd apoyada por referencias documentadas
y con cierta autoridad en el campo.
Los limites del estudio estdn claramente establecidos.
El trabajo cubre una pregunta especifica.
El trabajo estd enfocado en una poblacién
determinada.
Fecha Se especifica claramente la fecha del documento. Todas
Posicién frente La literatura gris o formal relacionada se ha discutido  Todas
a las fuentes o vinculado.
relacionadas
Novedad El documento enriquece o anade algo unico a la 1de 2
investigacion.
El documento refuerza o refuta la posicién actual.
Impacto La fuente contiene citas y enlaces para sostener los Todas

argumentos planteados.

Tabla 3.5.- Criterios de calidad para la literatura gris.
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Busqueda inicial utilizando las consultas disefiadas en los motores de busqueda seleccionados
Resultado: 261 elementos

Science Direct Scopus Springer
Resultados: 113 Resultados: 121 Resultados: 27

Eliminamos duplicados. Total: 224 elementos

N
Aplicamos criterios de inclusion / exclusion, segun titulo y resumen
Total: 74 elementos

J
~

Science Direct Scopus Springer

Resultados: 23 Resultados: 33 Resultados: 18
J

Eliminamos los elementos que no encajan en nuestro objetivo después de realizar una lectura completa.
Total: 37 elementos

N N N

Finalmente, se han incluido 37 articulos en nuestra revision.

Figura 3.1.- Diagrama de flujo del proceso de revision sistematica de la literatura cientifica
(blanca).
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Busqueda inicial

Almacenamiento 133
de datos
Idioma del o ed
documento distinto No aplica escartados
del castellano o inglés ala TBC después de una
. B _ lectura completa
Privacidad ; ; ;
de los datos . . :
1 1 1
1 1 1
1 1 1
I X 239 135 X
571 435 336
Gobernanza ¢ ® ¢ ®
1 1
1 1
1 1 Conjunto de
! 1 resultados
! ! revisados
Latencia : :
Area de aplicacion distinta Cumplen todos los
de las ciencias de la criterios de calidad
computacion definidos
Throughput

Figura 3.2.- Diagrama de flujo del proceso de revision sistematica de la literatura gris.
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3.3 Anilisis de los resultados obtenidos

3.3. Analisis de los resultados obtenidos

El ndmero de articulos resultante de la metodologia antes expuesta es bastante
elevado, por lo que se muestran en esta seccion algunas gréaficas y tablas que ayuden
a visualizar las tendencias generales, antes de pasar a la descripcién méas detallada de
cada articulo, en la seccién 3.4 en la pagina 85.

[ 1 Literatura blanca

[T Literatura gris
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Figura 3.3.- Total de resultados por ano tras la eliminaciéon de duplicados y resultados
irrelevantes

La figura 3.3 muestra el total de articulos obtenidos de las bisquedas, tras un pre-
procesamiento para eliminar duplicados de los resultados. Este preprocesamiento ha
consistido en el caso de la literatura blanca en la eliminacién (automatizada por un
script) de los articulos cuyo DOI fuera el mismo, y en el caso de la literatura gris de
la eliminacién (también asistida por un script) de resultados cuyo titulo fuera idéntico
(pues no hay DOI para los resultados de literatura gris) eliminando también los que
ya estuvieran en la literatura blanca (ya que Google puede proporcionar entre sus re-
sultados también articulos publicados en revistas que hubieran aparecido ya entre los
resultados de los motores de busqueda de literatura cientifica). En la literatura gris,
ademas del preprocesamiento automaético, se han inspeccionado manualmente todos los
titulos de los articulos y se han descubierto muchos que, a pesar de tener referencias
a los términos buscados, no guardaban relacién alguna con la tematica de este traba-
jo (por ejemplo, aparecian numerosos resultados sobre medicina). Estos resultados se
eliminaron también, de forma manual.

En la literatura blanca el preprocesamiento redujo los 261 resultados inicialmente
obtenidos a 224. En la literatura gris, el total inicial de 571 resultados se redujo a 239.

Un detalle adicional es que en los resultados de la literatura gris no es posible de
forma general conocer la fecha de publicacién, pues esa meta-informacion no esté en los
resultados proporcionados por Google. No obstante, en muchos de los resultados si que
se puede encontrar una fecha, porque esta aparece como parte del titulo, o como parte
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3.3 Anilisis de los resultados obtenidos

de la URL accedida, o como parte del snippet o breve resumen que proporciona Google
sobre cada resultado. Utilizando este método para estimar la fecha de publicacién de
cada resultado, se encontraron que de los 239 resultados, en 105 se podia estimar la
fecha y en 134 no. La grafica de la figura 3.3 obviamente incluye sélo los resultados
para los que se pudo obtener fecha.

Debe tenerse en cuenta que el interés de esta figura es mas bien anecdético, ya que
muchos de los resultados contabilizados en ella pueden considerarse “falsos positivos” y
han sido descartados posteriormente atendiendo a los criterios previamente explicados.
No obstante si que hace patente el incremento de publicaciones con el paso del tiempo.
Cuando se realizaron las busquedas habia transcurrido ain sélo cuatro meses de 2020,
por lo que a final de ano, si se siguen publicando al mismo ritmo, la barra de 2020
deberia triplicar la altura mostrada, confirmando la tendencia alcista en el niimero de
publicaciones.

3.3.1. Literatura blanca

La figura 3.4 muestra 147 articulos de los 224 resultados de la literatura blanca, que
tratan de los temas investigados en este trabajo, atendiendo a la lista de palabras-clave
(keywords) proporcionadas por los motores de busqueda. Por ejemplo, si entre la lista
de palabras-clave retornadas por el motor de bisqueda aparece la palabra “Privacy”
se computa ese articulo como parte de la columna de color naranja. Los contadores de
las palabras-clave “Storage”, “Latency” y “Throughput” se han representado apilados
en la misma columna, con diferentes tonos de verde, ya que cada uno representa un
aspecto diferente de la escalabilidad.

Governance

25

20

15

10

5
L

0
2017 2018 2019 2020
Ano

Privacy
Storage
Latency
Throughput

Numero de resultados

Figura 3.4.- Literatura blanca: ntimero de resultados por tépico y por ano

Un detalle a senalar con respecto a esta figura es el gran nimero de resultados
(especialmente en 2019) relacionados con el término governance. Esta columna incluye
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Temas tratados

Articulo

Shrestha y Kim [SK19]
Arora et al. [Aro+19]
Loukil et al. [Lou+18§]
Wang et al. [WGC19]
Wang et al. [Wan+20a]
Gilda y Mehrotra [GM18]

®@ ™= (O @ @ |Scguridad de los datos

ORONON NON REIYA
O O O O O @ | Criptografia homomorfica

O @® @ O O O | Gestién de préstamos

® O O @ ® O | Contratos inteligentes
® O ® O O O | Hyperledger Fabric
a0 @ O O |Transparencia

O O O O @ O | Firma digital

Tabla 3.6.- Matriz de andlisis de la literatura blanca para los términos relacionados con
la privacidad de los datos

en realidad un gran nimero de “falsos positivos”, pues muchos de los articulos que
incluyen “Governance” en su lista de palabras-clave, no tratan en realidad del proble-
ma de la gobernanza de la Blockchain, sino del uso de esta tecnologia en asuntos de
Gobierno. No es posible filtrar automaticamente para dejar fuera los no relacionados
en este topico, sino que ha sido necesario revisar estos resultados manualmente para
quedarse sélo con los relevantes, cuyo nimero es mucho menor (ver seccién 3.4.5 en la
pagina 99)

Tras aplicar las fases del proceso ilustradas en la figura 3.1 para eliminar resultados
segun los criterios explicados en la seccién acerca de la metodologia (3.2), el nimero de
articulos finalmente revisado fue de 38. Tras leer estos articulos es ya posible clasificarlos
manualmente de forma mas precisa en la tematica adecuada, y confeccionar una lista
de topicos méas ajustados que resultan de la lectura de esos articulos.

Los tépicos ya no seran tan generales como “Privacy”, sino que, dentro del grupo de
articulos que tratan ese t6pico, serd posible precisar sub-tépicos (o retos) més concretos,
como “Necesidad de estdandares”, “Transparencia”’, etc. Y de forma andloga con los
restantes topicos.

El resultado de este andlisis (lectura, clasificaciéon y definicién de sub-tépicos apro-
piados) se resume en las tablas 3.6, 3.7 y 3.8 en estas paginas.

La tabla 3.6 retine los 6 articulos revisados que tratan del tema de la privacidad,
y muestra los sub-tépicos mas comunmente encontrados en este area. Los detalles de
cada articulo se explican en la seccién 3.4.1.

La tabla 3.7 en la péagina siguiente retne los 21 articulos revisados que tratan
del tema de la escalabilidad, que atna los tres términos “Data Storage”, “Latency” y
“Throughput”, y muestra los sub-tépicos méas comtunmente encontrados en este area.
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Tabla 3.7.- Matriz de andlisis de la literatura blanca para los términos relacionados con

la escalabilidad
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Temas tratados

Articulo

Kim [Kim19]

Zhihong y Jie [ZJ19]
Saadatmand et al. [SLS19]
Hiitten [Hiit19]
Merrill et al. [Mer+20]
Lim [Lim19]
Mariappan [Mar19]
Benedict [Benl9]

Pelt et al. [Pel+-20]
Crepaldi [Crel9]

John y Pam [JP18]

c0 O 0®0O®0O OO O O |Necesidad de estdndares
ao0@e™s®a0m®0O0Om®™am | Algoritmo de consenso
OO0 00 @O OO0 @O O |Cadena de suministro
O@®@O0O0O000C @O O O |Ataque DAO
e®20e200®0O®™ O O |Transparencia

e 000 0®0O™ e @ | Autogobierno
@000 ®® O @@= O |Contratos inteligentes

O0O®e®e0OO0OO®™O O O |Escalabilidad
s00esesosos®® @ @ | Mecanismos de incentivo

Tabla 3.8.- Matriz de andlisis de la literatura blanca para los términos relacionados con
la gobernanza

Los detalles de cada articulo se explican en las secciones 3.4.2 (almacenamiento de
datos), 3.4.3 (latencia) y 3.4.4 (tasa de transferencia).

Finalmente, la tabla 3.8 retne los 11 articulos revisados que tratan del tema del
gobierno de la Blockchain, y muestra los sub-tépicos més comtinmente encontrados en
este drea. Los detalles de cada articulo se explican en la seccién 3.4.5.

3.3.2. Literatura gris

Para agrupar por tépico los resultados de la literatura gris no es posible utilizar la
misma estrategia que se usé para la literatura blanca, puesto que en la blanca los mo-
tores de busqueda utilizados proporcionaban como meta-informacién de cada articulo
su lista de keywords, mientras que para la literatura gris, todo lo que Google propor-
ciona es el titulo de la pagina y un breve resumen o snippet, ambos truncados a un
cierto niimero de caracteres. Por tanto para la literatura gris sélo podemos basarnos en
las palabras que aparecen en el titulo o en el snippet. Mediante un script se realizé el
conteo de cuantos resultados de la literatura gris contienen la palabra “Privacy” ya sea
en el titulo o en el snippet, separando ademas los que tienen informacién de la fecha de
publicacién de los que no, y lo mismo se hizo con cada una de las restantes palabras
clave (“Storage”, “Latency”, “Troughput y “Governance”). El resultado es la figura 3.5
en la pagina siguiente, que muestra en tonos saturados el nimero de resultados que
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contienen informacion de fecha, para cada tépico, y en tono menos saturado los que no
tienen informacién de fecha. Esta grafica usa los mismos colores para cada tépico que
los usados en la literatura blanca (fig. 3.4), con diferentes tonos de verde para los tres
tépicos relacionados con la escalabilidad.

Si nos centramos ya unicamente en los resultados de la literatura gris que contienen
informacién del ano de publicacién, es posible realizar un histograma de nimero de
resultados por tépico y por ano, similar al presentado para la literatura blanca. Este
histograma para el caso de la literatura gris puede verse en la figura 3.6.

W Con fecha

50 Sin fecha
)
=]
el
< 40
=
=
1
o

30
)
el
o
€ 20
g
=)
Z.

10

0

Privacy Storage Latency Throughput Governance
Tépico

Figura 3.5.- Literatura gris: nimero de resultados por tépico
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Figura 3.6.- Literatura gris: nimero de resultados por tépico y por ano
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3.4. Situacion actual de los tépicos analizados

Es importante tener en cuenta que esta revision sistemética solo se centra en los
5 topicos seleccionados después de realizar la revision de estados del arte previos en
el apartado 3.1.2 pero siempre referidos a mejorar la tecnologia Blockchain en general,
descartando todos los articulos que no aporten una solucién que pueda ser utilizada de
un modo lo més generalista posible. Por ejemplo, si en una publicacion proponen un
esquema que podria mejorar la eficiencia en el almacenamiento de datos en un entorno
IoT, lo incluimos en nuestra revisién, pero si por el contrario la solucién es especifica
a una arquitectura o caso de uso IoT concreto, sin una posible aplicacién més extensa
fuera de ese escenario, lo excluiriamos. Ademads, en tépicos como la gobernanza entre los
resultados obtenidos se encuentran numerosos articulos que no corresponden a lo que
buscamos, ya que la palabra gobernanza es ambigua en este aspecto y muchos autores
proponen utilizar la TBC para mejorar la gobernanza en el mundo real, en lugar de la
gobernanza de las redes BC, que es lo que tiene interés para esta revision.

3.4.1. Privacidad de los datos

En esta seccién analizaremos los articulos referentes a cémo mejorar la privacidad y
la confidencialidad de los datos almacenados en una red BC, incluyendo una descripcién
de los diferentes articulos revisados e identificando sus aportes en este tépico, restric-
ciones y problemas. En este grupo de publicaciones destaca la inclusién de la TBC en
redes IoT ya que la privacidad y seguridad de las mismas es un tema complejo de abor-
dar y es dificil dar una solucién eficiente y “estandar”. Los mecanismos de seguridad
que se utilizan comunmente en las redes IoT son vulnerables a numerosos ataques que
comprometen tanto la seguridad de la red, como la privacidad de los datos. Es por ello
que, aprovechando las ventajas que ofrece la TBC como son la descentralizacién (ver
seccién 2.4.1) o la inmutabilidad (ver seccién 2.4.2), no-repudio, disponibilidad, etc., se
pueden usar las TBC como una alternativa a las soluciones centralizadas actuales en la
nube.

De entre los articulos que no aportan ninguna técnica ni metodologia nueva, sino
que aplican técnicas bien conocidas, destacamos el trabajo de Arora et al. [Aro+19] y el
de Gilda y Mehrotra [GM18]. En el primero se analiza el uso de dos conceptos conocidos
como son el revocado de certificado digital (revoke digital certificate) y el seguimiento de
certificados digitales (tracking digital certificates) con el fin de asegurar la privacidad
de los datos almacenados en una red BC. En el segundo se propone un framework
para Hyperledger Fabric que permite al administrador de datos de un colegio publico
dar acceso a determinados datos, previamente autorizados por los tutores legales del
alumno, a organismos externos. Dicho acceso se encuentra regulado mediante contratos
inteligentes.

El resto de articulos relevantes de la literatura blanca se resume a continuacién:

e En octubre de 2018 Loukil et al. [Lou+18] proponen un sistema utilizando la TBC
enfocado en asegurar la privacidad en cualquier punto de ciclo de vida. El sistema
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se compone de una red piblica y una red privada IoT (de una vivienda, edificio,
etc.). Diferencian entre tres tipos de nodos: publicos, privados y de almacena-
miento. A su vez existe un nodo privado (de altas capacidades de procesamiento
y almacenamiento) que hace de puerta de enlace entre la red privada y la red
publica. Aunque los dispositivos IoT se unen y abandonan la red dindmicamente
en funcién de sus necesidades, la informacion siempre estard disponible ya que
se almacena en la red Blockchain formada por todos los nodos, y todos los no-
dos tienen una copia de la cadena completa. Toda comunicaciéon entre los nodos
privados y los publicos se almacena en una red BC publica, y la comunicacién
entre los propietarios de los recursos IoT y los duenos de los datos se almacena
en una red BC privada. Para asegurar el anonimato utilizan una pareja de claves
publica-privada para las comunicaciones, que pueden ser distintas en cada comu-
nicacién para asegurar que no se puede seguir una “traza de transacciones” para
relacionar transacciones con direcciones y direcciones con identidades de usuarios.

Utilizan una segunda red BC privada para permitir que los propietarios de los
datos tengan el control de sus recursos loT y se apoyan en las caracteristicas
propias de la TBC, como por ejemplo, la inmutabilidad para sostener esta idea.
Dependiendo de la cantidad de nodos que posea esta red, a menor cantidad de no-
dos, mayor susceptibilidad a algunos de los ataques mostrados en la seccién 2.4.4.
Esta opcién podria ser bastante desfavorable para el rendimiento del sistema, ya
que se podria implementar otro tipo de estructura mas eficiente en este escenario.
Ademds, los nodos de la red deberian ser ligeros para poder operar y sincronizarse
después de una caida de la forma mas rdapida posible. También debemos tener en
cuenta la posible sobrecarga de la red en determinados momentos.

Por ltimo, una de las restricciones més notables de este sistema es que las pruebas
no se han realizado en una red piblica real, sino en la red de pruebas (testnet) de
Ethereum. Para la red privada utilizaron una red BC local (también de Ethereum)
y utilizando muy pocos nodos. Quedaria por analizar el rendimiento del sistema
en varios escenarios reales, con mas o menos nodos pero utilizando la red principal
de Ethereum (mainnet).

e Unos meses mds tarde, en julio de 2019 Shrestha y Kim [SK19] proponen utilizar
criptografia homomérfica en la integracion de IoT con BC. Este mecanismo de
cifrado que ha ganado popularidad en los dltimos afios proporciona cierto gra-
do de seguridad y privacidad al sistema ya que los datos se cifran, pero no es
necesario descifrarlos para poder operar con ellos, permitiendo asi una gran flexi-
bilidad operacional con dichos datos sin comprometer la privacidad de los mismos.
Ademas presentan los retos a los que se enfrenta la investigacién en este topico y
sugieren varias direcciones de las futuras investigaciones, como son, el anonimato
y la privacidad de los datos, la seguridad de las redes que integran BC con IoT,
la escalabilidad, aspectos legales, algoritmos de consenso o el almacenamiento de
datos, entre otros.

e En noviembre de 2019 se publicaba el articulo de Wang et al. [WGC19] en el cual
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se propone un sistema enfocado a redes privadas, en concreto para Hyperledger,
haciendo uso de oraculos para gestionar eventos y de contratos inteligentes para
ejecutar o no ciertas transacciones. Con el uso de firmas digitales consiguen man-
tener la privacidad de los datos gestionando préstamos de alivio de la pobreza. Al
no existir un conector que permita trabajar entre registros centralizados y des-
centralizados, limita bastante el potencial de este sistema. Ademads ese conector
deberia desarrollarse casi ad hoc ya que la naturaleza de los sistemas centralizados
difiere de uno a otro. Una posible solucién serfa crear un “estandar” de comuni-
cacién entre sistemas, pero esto implicaria la adaptacion a este estandar de los
sistemas centralizados ya existentes. Ademads, faltaria estudiar el rendimiento de
este sistema en un entorno real donde se aprovechen todas sus caracteristicas.

e La ultima publicacién relevante encontrada en la revisién sistemadtica, se publi-
card en septiembre de 2020, en la cual Wang et al. [Wan+20a] presentan un
sistema enfocado en la privacidad de los datos de los consumidores en Open Ban-
king. Primero utilizan un modelo colaborativo para filtrar los datos por defecto
basados en la teoria de empuje (Nudge Theory) y por ultimo, haciendo uso de
un sistema BC gestionan la privacidad de los datos a compartir. Aplicando la
teoria del empuje eliminan el paso en el cual los nuevos usuarios eligen qué datos
compartir, haciendo uso de un modelo de filtrado colaborativo (basidndose en la
edad, educacién, posicién econémica, etc.). Posteriormente clasifican los datos en
funcién de su naturaleza para ajustar los criterios de privacidad a aplicar en cada
caso. En principio, los resultados de rendimiento del sistema propuesto son po-
sitivos y podrian cubrir de forma holgada las necesidades actuales de la mayoria
de bancos, pero solo utilizan hasta 7 nodos y se ve una reducciéon importante de
las transacciones por segundo en comparacién con la utilizaciéon de 1 a 6 nodos.
Esto implica que el sistema es méas susceptible a todos los tipos de ataque que
tienen que ver con un numero de nodos limitado (ver seccién 2.4.4).

Respecto a los resultados obtenidos y analizados de la literatura gris, un gran
numero de ellos estan relacionados con el Reglamento General de Proteccién de Da-
tos (RGPD). En Rantos et al. [Ran+18] se propone un framework para ayudar a la
gestion de los datos generados por usuarios en redes IoT cumpliendo el RGPD. Los
usuarios pueden formular y gestionar sus politicas de consentimiento. Otro autores co-
mo Flanagan et al. [Fla+19] recopilan técnicas mediante las cuales podemos conseguir
la privacidad de la datos, de menos a mds complejas: on-chain/off-chain, control de
accesos basado en roles, pruebas de conocimiento cero y criptografia homomorfica com-
pleta, concluyen que la TBC se puede usar como una herramienta dentro de un amplio
contexto de privacidad para ayudar conseguir aumentar el grado de transparencia y
abre oportunidades de negocio que hace anos eran impensables.

Entre los autores que analizan como influye el RGPD en los sistemas BC o que
proponen nuevas soluciones de BC que cumplen dicho reglamento se encuentran Lima
[Lim18], Truong et al. [Tru+18], Rantos et al. [Ran+18], Fernandez [Fer19], Wirth y Ko-
lain [WK18], Finck [Finl8], Ibdnez et al. [[OS18], Compert et al. [CLP18] y Czarnecki
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[CzalT]

Autores como Magas [Mag20] ofrecen una visién més critica de la privacidad de
los datos en redes BC, cuestiondandose si utilizar TBC es la panacea para la privacidad
de los usuarios y concluyen que atin se deben resolver los problemas de la BC con el
RGPD, y la inmutabilidad y transparencia, que son 2 caras de la misma moneda.

Dejando a un lado el RGPD, hemos obtenido resultados enfocados en mejorar la
privacidad de los datos como Gurevin [Gurl9], que recomienda utilizar técnicas avanza-
das como Zero-Knowledge Proof, o prueba de conocimiento-cero (ZKP) para alcanzar
un alto grado de privacidad y concluyen que lo ideal serfa utilizar TBC con ZKP y
auditorias periédicas. Orchid de Bocetta [Boc20], es una red VPN construida en Ethe-
reum que haciendo uso de los tokens de la red (ERC-20) permiten comprar ancho de
banda de proveedores de servicio. Otros autores como Zyskind et al. [ZNP15] propo-
nen utilizar TBC con DHT para almacenamiento de datos seguro y garantizando la
privacidad. Las terceras partes utilizan SMPC sin acceder a los datos originales.

Kenyon [Kenl9] alerta de un nuevo ataque conocido como envenenamiento de la
privacidad ( Privacy poisoning). El ataque implica cargar datos privados, como nombres,
direcciones y numeros de tarjetas de crédito o cualquier tipo de material ilegal, en una
BC, lo que implica un problema para los nodos de la red que almacenan dichos datos.
Con relacién a este nuevo ataque, la consultora Gartner (Omale [Omal9]) apunta
que en el ano 2022, el 75% de las redes BC prblicas sufrirdn un “envenenamiento de
la privacidad”. En el afio 2023, més del 25% de las implementaciones de prueba de
consentimiento impulsadas por el RGPD involucrardn Tecnologia Blockchain (TBC),
en comparacion con menos del 2% en 2018.

3.4.2. Almacenamiento de datos

En este apartado se trata otro de los aspectos mas importantes en los que se centra
la investigacion en la TBC en estos momentos. El almacenamiento de datos como hemos
visto en la seccién 2.4.3.2, dada la naturaleza de la TBC, es muy problematico, ya que
un gran volumen harfa que se incrementara de forma muy rapida el tamafio necesario
de los nodos de la red, pero por otro lado en muchos casos es necesario que los nodos
sean “ligeros”. Ademas del problema del tamano de los datos almacenados, es necesario
que ademds se ofrezca una alta seguridad en el almacenamiento. Los articulos revisados
se centran principalmente en el almacenamiento seguro de datos, en una red BC tipica
o combindndola con una red IoT, asi como a los diferentes ataques a los que estin
expuestos este tipo de sistemas.

Varios de los articulos en esta categoria no presentan realmente nuevas técnicas o
ideas, sino que sistematizan y catalogan informacién relacionada. En este tipo entrarian
los siguientes: Peng [Penl8], Taylor et al. [Tay+20] y Zegzhda et al. [ZMM18]. En el
primero de ellos, publicado en noviembre de 2018, Peng [Penl8| expone las dificultades
encontradas en el disefio de un sistema basado en TBC para el almacenamiento seguro
de datos. El primero de los problemas es el diseno del algoritmo de consenso que es uno
de los elementos clave y mas complejos de disenar de una red BC. La siguiente dificultad
es como verificar cuando se pierde un bloque y cémo se resuelve una bifurcacién de la

88



3.4 Situacién actual de los tépicos analizados

cadena. Por ultimo, sugiere la necesidad de extender las transacciones tradicionales
de BC para almacenar diferentes tipos de datos y facilitar la busqueda, analisis y
clasificacién de los datos. Taylor et al. [Tay+20] realizan una revisién de la literatura
cientifica centrandose en el almacenamiento de datos y apuntan que las investigaciones
en el campo del almacenamiento y uso compartido de datos con BC de forma segura se
enfocan en garantizar que los datos almacenados en una red BC sigan siendo resistentes
a cambios no autorizados, en garantizar que las listas hash permitan la busqueda de
datos de forma segura y en que en cualquier momento del flujo se puedan comprobar la
originalidad de los datos. Por tltimo, Zegzhda et al. [ZMM18] comparan las amenazas
de seguridad en sistemas de almacenamiento de datos centralizados (en la nube) y
descentralizados (utilizando TBC). Concluyen que ambos tipos de sistemas comparten
algunas amenazas de seguridad, pero en los sistemas descentralizados hay que anadir
amenazas propias de la descentralizaciéon aunque sugieren que la mayoria se pueden
evitar o combatir aumentando el nimero de nodos de la red.

Los restantes articulos relevantes encontrados en la literatura blanca se resumen a
continuacién:

e En 2017, Doy Ng [DN17] proponen BlockDS un sistema enfocado en proporcionar
un almacenamiento de datos seguro y la posibilidad de realizar biisquedas privadas
por palabras clave (cada usuario solo podra “buscar” entre los datos que posee
autorizacién, ya que los documentos encriptados se almacenan con meta-datos).

Fl sistema estd compuesto por:

- Almacenamiento de datos distribuido: Se almacenan los datos de forma
distribuida, haciendo uso de una red BC, asegurando asi la integridad de los
datos.

- Control de acceso anénimo: Solo podran acceder a los datos los usuarios
cuyo certificado esté aprobado por el administrador de datos. El nodo BC
no sabe la identidad de los usuarios que acceden a los datos.

- Busqueda de palabras clave: Este componente proporciona al usuario
una forma de interactuar con el sistema y solicitar archivos para su descarga
a través de palabras clave. Una vez encontrado el archivo podra descargarlo
cifrado desde el almacén de datos distribuido.

e En 2018 Ali et al. [Ali+18] y Liu et al. [LWL18] presentaron dos sistemas que ha-
cen uso de Distributed Hash Table, o tabla hash distribuida (DHT'). El primero de
ellos, propuesto por Ali et al. [Ali418] se basa en un marco de trabajo (framework)
que proporciona almacenamiento descentralizado, procesamiento distribuido y ca-
pacidades de busqueda eficiente para PingER project. Actualmente en PingER
project almacenan los datos generados en multiples Monitoring Agents, o agentes
de monitorizaciéon (MAs). Con este framework eliminan la necesidad de utilizar
un repositorio centralizado ya que sustituyen las rutas hacia los MAs que contiene
los datos por transacciones de la red BC. Todos los MAs tienen la misma copia
de los datos que hay en la red BC. Entre las ventajas que destacan se encuentran
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la sostenibilidad y el aumento de la escalabilidad del sistema y la posibilidad de
realizar una recoleccién y andlisis de los datos en tiempo real. También mejorard
la supervision del rendimiento de PingER project que a su vez repercute en una
mejora de la calidad del servicio.

La segunda plataforma que hace uso de DHT, propuesta por Liu et al. [LWL1§],
tiene como propésito almacenar y distribuir datos en redes IoT, centrandose en
mejorar la escalabilidad y permitiendo a los propietarios de los datos tener un alto
control sobre ellos e incluso generar beneficios econémicos. La plataforma se com-
pone de 3 capas: la red BC, una red P2P y una red de almacenamiento distribuido.
La capa BC se encarga de almacenar y verificar las transacciones y el acceso a los
datos, la red P2P esta formada por miles de nodos que compiten por formar parte
del sistema, y cuando uno de ellos es seleccionado debera elegir si quiere ser nodo
de almacenamiento o nodo proxy. Los nodos prozy se encargan de proporcionar la
capacidad de cémputo necesaria para el cifrado de datos, mientras que los nodos
de almacenamiento tnicamente se limitan a almacenar los datos cifrados. Ambos
reciben beneficios en forma de tokens de la red. La ultima capa es la encargada
de almacenar los datos que generan los dispositivos IoT antes de ser cifrados.
Entre sus caracteristicas mas importantes encontramos el almacenamiento cifra-
do basado en DHT y la distribucién de datos utilizando re-encriptacién. Ademas
separan la capa de datos (P2P) de la capa de control (BC), interaccionando entre
redes con técnicas como cifrado simétrico o re-encriptacién. Concluyen que una
arquitectura distribuida en paralelo ofrece unas grandes ventajas a las redes IoT.

Ohara [Ohal9] desarrolla un sistema para crear puntos de control en aplicaciones
BC utilizando la propia red BC como almacenamiento. Ademés, implementa un
simulador con el que obtiene resultados no esperados y concluye que es necesario
construir un simulador mads realista para realizar experimentos y poder sacar
conclusiones.

En septiembre de 2019, Shala et al. [Sha+19] proponen un sistema para calcular
el nivel de confianza de cada nodo de una red machine-to-machine (M2M), ana-
lizando el rendimiento y funcionalidad de los nuevos servicios que proveen. Para
asegurar una descentralizacién real de la red, todos los nodos de la red pueden
comprobar a cualquier otro nodo, verificando su funcionalidad y rendimiento. El
sistema consta de 3 partes diferenciadas: la primera, Service Trust Evaluation,
evalia el servicio que estd prestando el nodo; la segunda, Behavior Trust Evalua-
tion, evalia el comportamiento del nodo basdndose en la integridad del servicio;
y la ultima, Task Trust Evaluation, evalia la actividad como un Test Agent u
otras tareas realizadas en la red M2M. Para reforzar este sistema incluyen TBC,
ya que se asegura asi la integridad de los datos y el no repudio, ademaés de proveer
un acceso mas seguro y varias posibilidades de gestionar identidades. Cuando un
Test Agent evalia a un nuevo nodo o servicio, almacena en la BC el nivel de
confianza, el identificador del servicio, informacién de contacto del servicio y el
nombre de usuario del Test Agent que ha realizado la evaluacién. Esta nueva
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transaccién llegara a los demés nodos que deberan alcanzar un consenso. Para
terminar, comparan el algoritmo de consenso propuesto con otros ya conocidos
como son, PoW, PoS, Ripple, dPoS, Tangle y Nano, obteniendo como resultado
que su algoritmo tiene una mayor resiliencia respecto a ataques de transacciones
maliciosas. Los experimentos estan bastante limitados, ya que fueron ejecutados
en maquinas virtuales en lugar de utilizar maquinas reales en diferentes redes y
localizaciones geograficas. Puede ser que su algoritmo de consenso funcione muy
bien en estas condiciones, pero en un entorno real, con un numero elevado de
nodos tenga un rendimiento menor.

e A finales del ano 2019, Qiao et al. [Qia+19] presentan una arquitectura para el
almacenamiento de datos utilizando el algoritmo de cifrado asimétrico ElGamal,
de modo que pueden evitar la identificacién del autor partiendo de los datos, o
viceversa. Ademds, proponen un sistema de transacciones anénimas utilizando el
protocolo de firma digital ciega y criptografia de curva eliptica.

e Cai et al. [CCY19] proponen un sistema en el que los datos de los usuarios se
almacenen de forma descentralizada y puedan ser compartidos entre multiples
aplicaciones. Con ello, prometen garantizar la propiedad y privacidad de los da-
tos de los usuarios. Los datos de los usuarios son almacenados off-chain utilizan-
do una combinacién entre InterPlanetary File System (IPFS is the Distributed
Web [IPFS15]), o sistema de archivos interplanetario (IPFS) y SMPC. Aseguran
ademas, una baja latencia de la red.

e Roy et al. [Roy+19] proponen un enfoque de almacenamiento de datos utilizando
la TBC en el cual los usuarios pueden crear esquemas de datos dindmicos y
consultas para obtener esos datos. Dicho enfoque se divide en varios componentes.
El componente principal es el motor de datos, que estd formado a su vez de
cuatro componentes (institutos, proyectos, esquemas y registros) y que se encarga
de todas las actividades relacionadas con la gestion de datos de los usuarios.
El siguiente componente llamado componente de esquemas es el encargado de
mantener una estructura con los datos que van a ser almacenados en el sistema y
unas reglas a seguir. Por ultimo, el componente de registros, considerado la pieza
clave del mantenimiento de los datos, es el responsable de almacenar los datos
en base a las reglas establecidas por el componente de esquemas. Entre los retos
abiertos destacan la necesidad de integracién de este sistema con otros sistemas
existentes y un adaptador que asegure la integridad de los datos en cada consulta.

e Ya en 2020, Wang et al. [Wan+20b] disenan un sistema electrénico de almace-
namiento de datos basdndose en la TBC . El sistema encripta la informacién
utilizando el cédigo Reed-Solomon. Utilizan contratos inteligentes para asegurar
la informacion en la cadena y restringir el acceso. Y por iltimo, incrementan la
disponibilidad del sistema, basandose en el modelo RFM mejorado para distribuir
la carga en los nodos, lo que aumenta la disponibilidad del sistema. Es sélo un
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modelo tedrico ya que solo esta testeado en una red LAN, el algoritmo de con-
senso utilizado gasta demasiado tiempo y recursos y la comunicacién entre nodos
se realiza en texto plano.

Por ultimo, en abril de 2020 se publicé el trabajo de Fan et al. [Fan+20] en el
cual se propone un marco de trabajo para el almacenamiento seguro de datos
utilizando TBC. Utilizan una estructura bidimensional para la BC. La primera
dimensién, llamada cadena horizontal se encarga de almacenar la informacion, y
cada bloque de esta cadena tiene a su vez asociada una cadena vertical, que cons-
tituye la segunda dimensién. Cuando un dato necesita ser actualizado se genera
un nuevo bloque con la actualizaciéon de esa informacion pero la actualizacién
se guarda en la cadena vertical. También proponen un algoritmo de consenso
para balancear la descentralizacién y los costes de comunicacién denominado Ro-
tating Multiple Random Sampling, o muestreo aleatorio con rotacién multiple
(RMRS). Cuando es necesario almacenar un nuevo dato en la cadena, el algorit-
mo de consenso selecciona aleatoriamente k nodos como “maestros temporales”,
cuya finalidad es generar y difundir el nuevo bloque. El resto de nodos reciben
las copias enviadas (el hash de los datos) por los maestros temporales, las alma-
cenan temporalmente, las comparan y anotan el nimero de veces que se repite
el mismo bloque. El cliente aceptard el bloque que tenga méas de k/2 copias. El
proceso de consulta de datos seria similar. Por ultimo, proponen dos mecanismos
para la proteccion de datos. El primero de ellos, llamado “Single-block validation
mechanism”, se encarga de verificar la integridad de los bloques y de corregir los
bloques erréneos. El segundo de ellos, denominado “Periodic Blockchain verifica-
tion mechanism”, verifica periddicamente que todos los bloques de la cadena sean
correctos, y en caso contrario se ejecutaria el mecanismo anterior para corregir el
bloque incorrecto. Aunque los resultados obtenidos en los experimentos realizados
son buenos, en trabajos posteriores deberan estudiar cual es el nimero minimo
de nodos para garantizar que se cumplen todos los requisitos y restricciones del
sistema y si existe algiin nimero de nodos a partir del cual se vea mermado el
rendimiento.

El prototipo en este articulo se realizé utilizando una lista enlazada de dos di-
mensiones, por tanto, no es muy extrapolable a una red BC en el mundo real que
maneje una gran cantidad de datos. Segun las pruebas de rendimiento de la se-
guridad del sistema que han realizado, para conseguir una seguridad “completa”
el nimero de nodos maestros temporales debe ser mayor o igual al 2p/N, donde p
es la probabilidad de que cualquier nodo sea comprometido y N es el ntimero de
nodos. A la hora de implementar este sistema se debe garantizar que el nimero
de nodos totales y maestros temporales cumplen las condiciones mostradas ante-
riormente, ya que en caso contrario se perderian los aportes de este modelo. No
se explica en el articulo el mecanismo propuesto para seleccionar nodos maestros
temporales que permita generar bloques de forma concurrente sin afectar a la
prometida seguridad o consistencia de los datos.
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En la literatura gris analizada, son multiples los autores que presentan o estudian
las nuevas plataformas de almacenamiento de datos en BC que pretenden ser una
alternativa al almacenamiento en la nube tradicional, como AWS o GCP, como son
Storj, Siacoin o Filecoin (How Blockchain Will Disrupt Data Storage [BlockAppsl7],
Rhodes [Rhol8] y Whittle [Whil8], respectivamente).

También cabe destacar la importancia de la técnica conocida como sharding en
los modelos de almacenamiento de datos, ya que permite un procesamiento paralelo de
transacciones de forma simultdnea en un gran niimero de nodos, en funcién de la granu-
laridad aplicada. Autores como Nanaware [Nanl8] anaden que se podria utilizar redes
P2P para acelerar la velocidad de descarga de los archivos almacenados en una red BC.
Kumar [Kum19] argumenta que la TBC tiene el potencial necesario para renovar toda
la industria actual del almacenamiento de datos. Segin PR Newswire [Newswirel§],
se espera que el mercado de almacenamiento de datos alcance beneficios de 88,91 mil
millones de ddlares en el anio 2022, y que por lo tanto, la TBC sera fundamental para
el éxito de la industria del almacenamiento descentralizado, gracias a la escalabilidad,
la eficiencia, la seguridad mejorada y el bajo coste de almacenamiento para el cliente
en comparacién con los sistemas tradicionales. También se indica que se utilizaria el
swarming en este tipo de sistemas, concepto que también aparece en CIO Applications
[CIOApps19]. Eriksson [Eril9] ademds de destacar el sharding como una técnica ne-
cesaria en este tépico, presenta dos plataformas interesantes, como son LevelDB, que
se encarga de almacenar el estado completo de la BC, modificando la raiz del arbol
Merkle con cada minimo cambio producido en la red y Filecoin que es una red BC que
permite el almacenamiento de datos utilizando IPFS. Otros autores como Tarasenko
[Tar20] no son tan optimistas con respecto al almacenamiento de datos en BC, y apor-
tan una visién real y actual de esta tecnologia en este tépico, repasan las caracteristicas
de IPFS y concluyen que la TBC no sirve para almacenar grandes cantidades de datos.
En su lugar, se utilizaria como intermediario y registro donde aparecen todas las tran-
sacciones, para asi poder verificar que todo se cumple como deberia. Aunque existen
soluciones como ILCoin que permite almacenar datos on-chain, en este sentido Sturges
[Stu20] discute el almacenamiento off-chain y on-chain, concluyendo que existe una
clara ventaja del almacenamiento off-chain respecto al on-chain, ya que se ahorra en
costes, se evitan nuevos problemas de seguridad, se ahorra tiempo de sincronizacién de
nodos y no se satura la red.

3.4.3. Latencia

La latencia, junto a la tasa de transferencia efectiva o throughput (que veremos en
la seccién 3.4.4 en la pagina 95) son dos métricas utilizadas para medir el nivel de
escalabilidad (ver seccién 2.4.3) de un sistema BC. Mejorar la latencia, el throughput y
por ende, la escalabilidad de las redes BC es una de las principales vias de investigacién
abiertas en este campo ya que es un objetivo necesario para conseguir una adopcién
masiva de cualquier sistema o servicio que este basado en la TBC.

e El primer articulo relevante en el apartado de latencia se publicé en diciembre
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de 2019. En él Fan et al. [Fan+19] proponen un esquema de sincronizacién de
relojes basado en TBC para utilizar en una red IoT de modo seguro y asegurando
una baja latencia. Ademads, diseian un nuevo algoritmo de consenso, Proof Of
Stability adaptado a las caracteristicas del escenario donde aplicaron su esquema.
Utilizan una “virtual chain” que no es una BC completa, y la utilizan para lograr
alcanzar un consenso escribiendo los ACK en los bloques “virtuales” de dicha
cadena. Los resultados de la simulacién apuntan a que parece interesante utilizar
este nuevo enfoque en redes donde sea necesario realizar una sincronizacion de
relojes de la forma més rapida y eficiente posible, pero en otras condiciones no
superaria, por ejemplo, al algoritmo de consenso PoS, ni en seguridad (tolerancia
a fallos), ni capacidad de escalar, ni en rendimiento, ni en consumo de energia.
Por tanto, parece un esquema interesante en el contexto en el que lo plantean,
pero fuera de él, acarrearia mas problemas que soluciones.

En el mismo mes, se publicé otro articulo que también combina la TBC con IoT,
pero estd vez enfocado en la seguridad y el anonimato. Para ello Dorri et al.
[Dor+19] proponen un nuevo algoritmo de consenso enfocado en mejorar todos
estos aspectos, a los cuales los algoritmos de consenso tradicionales no dan tanta
importancia. El algoritmo de consenso propuesto es Distributed Time-based Con-
sensus algorithm, o algoritmo de consenso distribuido basado en el tiempo (DTC),
el cual reduce los retrasos y la sobrecarga al minar un nuevo bloque. Ademés in-
cluye otro algoritmo, Distributed Throughput Management, o gestién distribuida
del throughput (DTM), que se encarga de asegurar que la tasa de transferencia
efectiva de la red no se desvie mucho de la tasa media en la red. Aunque realizan
numerosas simulaciones, donde su algoritmo obtiene un alto nivel de seguridad y
anonimato, y reduce el ancho de banda y el tiempo de procesamiento necesarios,
todavia seria necesario ejecutar las pruebas de rendimiento en un entorno IoT
real para corroborar los resultados obtenidos.

En junio de 2020, Han et al. [Han+20] realizaron un andlisis de distintas redes de
registro distribuido actuales en términos de rendimiento, analizando la latencia
y la tasa de transferencia. Las redes seleccionadas han sido Hyperledger Fabric,
Ripple, Tendermint, R3 Corda y HLF. Cada red ha sido desplegada en clusteres
desde 2 hasta 32 nodos, utilizando una carga de trabajo similar. Los resultados que
han obtenido confirman que los algoritmos de consenso cldsicos no son adecuados
para grandes redes. Concluyen que como trabajo futuro seria interesante continuar
la investigacién evaluando qué redes podrian escalar resolviendo el problema del
consenso, y que aplicaciones IoT pueden funcionar sin consenso, solo con una
simple verificacion de “todos” los nodos.

Finalmente, en julio de 2020 se publicé un articulo en el cual Alrubei et al.
[Alr+-20] analizaron varios sistemas IoT basados en TBC en términos de latencia
y rendimiento, ademas de proponer, implementar y comparar su propio sistema.
El sistema propuesto estd formado por 16 nodos comunicados entre ellos por
conexién inaldmbrica y cada uno de ellos tiene un cliente de Ethereum, y un
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contrato inteligente que realiza diversas funciones de gestién o control de los
nodos. Concluyen que bajo una red 3G no es 6ptimo utilizar un tiempo entre
bloques de 1, 2 o 3 segundos, ya que derivaria en problemas de sincronizacion.
Con conexién Wi-Fi podria implementarse hasta con 1 segundo. Para otro tipo
de aplicaciones donde no se necesite obtener los datos en tiempo real se podria
utilizar un tiempo alto. También apuntan que es muy importante elegir bien
el algoritmo de consenso, para este caso de uso. Con el que mejores resultados
se obtienen es con Ethereum y PoA, aunque es muy dependiente de los nodos
(que sean de confianza y honestos) y esta solucién puede aumentar el grado de
centralizaciéon de la red. Por iltimo, es muy importante elegir bien el tamano
del bloque, ya que cuanto mas grande sea dicho tamano, mayor tiempo tardaran
los dispositivos en realizar los calculos oportunos. En el futuro, la tecnologia 5G
ayudard a disminuir la latencia en este tipo de redes, y se podréa integrar una
red BC totalmente funcional eliminando asf la centralizaciéon actual en terceros y
asegurando la proteccién de los datos, tanto del usuario como de las transacciones.
Uno de los problemas que tienen es que no todos los nodos consiguen sincronizarse
con la cadena de bloques actual, debido a diferentes problemas con el ancho de
banda, la calidad de la red en ese momento, etc.

De los resultados obtenidos en la literatura gris, varios de ellos se limitan a defi-
nir el problema de la escalabilidad o de la latencia en las redes BC, como por ejemplo,
[Wil20] o [PlayersMoney19]. Sin embargo, también hay autores que proponen ecosiste-
mas enfocados en la mejora de la latencia y el throughput, como Ark Ecosystem [Cat18]
o una arquitectura como Blockcique (Forestier et al. [FVL18]) que aplica la técnica
de sharding en transacciones para aumentar la escalabilidad de la red logrando uso
eficiente de la red sumado a un aumento del throughput en cientos de transacciones
por segundo. Los autores combinan 3 ideas bésicas: una estructura de datos multihilo
de tipo DAG donde cada bloque referencia al bloque previo de cada hilo, transaction
sharding, que separa las transacciones en multiples hilos permitiendo asi que se puedan
crear bloques de forma independiente en diferentes hilos, y un protocolo de consenso
especifico, un PoW modificado que permite la creacién de bloques de forma paralela.

3.4.4. Tasa de transferencia efectiva (throughput)

Las redes BC existentes en la actualidad no destacan precisamente por su alta tasa
de transferencia efectiva, y aunque hay algunas orientadas especificamente a mejorar
esta tasa comparandose con las redes tradicionales como Harmony [Har20], no han
llegado a cuajar entre los usuarios. Es por ello, que por ejemplo, Ethereum plantea
tener listo en el tercer cuatrimestre del ano 2020 su nueva red llamada Fthereum 2.0,
la cual utilizara el algoritmo de consenso PoS y para conseguir aumentar la tasa de
transferencia efectiva de modo notable utilizard sharding.

Existen numerosos enfoques para mejorar el throughput o la escalabilidad de un sis-
tema modificando su configuracién. Los més relevantes encontrados en nuestro estudio
serian:
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e Kim et al. [Kim+19] modifican la configuracién inicial de RocksDB para mejorar
el rendimiento en operaciones de lectura, ademéds de presentar dos técnicas para
lecturas paralelas y evitar el médximo numero de lecturas posible. Senalan que
un sistema BC requiere millones de transacciones por segundo (TPS) pero que
en la actualidad no puede proporcionar un alto throughput por si solo. Uno de
los mayores cuellos de botella de los sistemas actuales es la gran cantidad de
lecturas aleatorias que son necesarias para la sincronizacién de los nodos de una
red BC. RocksDB consigue un equilibrio entre el rendimiento de las lecturas y
las escrituras, aunque han observado una infra-utilizaciéon de la CPU por parte
de RocksDB. Como trabajo futuro proponen mejorar la utilizaciéon de la CPU
por parte de RocksDB y extender las pruebas de rendimiento a plataformas en
la nube como AWS o GCP. Otra solucién a destacar centrada en la red Bitcoin,
es la propuesta por Sanka y Cheung [SC18] en la cual los autores presentan un
sistema de almacenamiento en caché que almacena los datos de la BC en una
caché que permite reducir la carga de trabajo del servidor cuando ésta es elevada.
Utiliza un dispositivo FPGA y la técnica memcached. Los resultados obtenidos
en los experimentos realizados con Bitcoin Core apuntan que cuando la caché
estd activada se mejora sustancialmente el rendimiento, disminuyendo el consumo
energético y utilizando menos recursos.

e En julio de 2017, Xu et al. [Xu+17] proponen un nuevo algoritmo de consenso
enfocado en las necesidades del comercio electrénico. Los nodos tienen dos capas
para asegurar un alto throughput y permitir transacciones en tiempo real. Estas
transacciones se guardan en orden cronolégico y el nodo no puede modificarlas,
reordenarlas o eliminarlas. Cuando el nodo recibe una transaccion, se encarga
de verificar que es legitima, y si lo es la almacena temporalmente en “micro
blogues”. Ademas se pueden crear varios “micro bloques” a la vez en diferentes
nodos lo que aumenta el throughput del sistema notablemente. Cuando el micro-
bloque tenga el suficiente tamano o lleve un tiempo determinado siendo temporal,
el nodo enviara la cabecera del micro-bloque a todos los nodos validadores de
la red. Los nodos validadores crearan los bloques que anadirdn a la cadena en
funcién de los micro-bloques recibidos después de comprobar el hash de los datos y
firmarlos. Los resultados que obtienen en el experimento realizado con 1000 nodos
son prometedores, alcanzando una tasa de transferencia efectiva que superaria a
la mayoria de plataformas e-commerce existentes en la actualidad y con una
baja latencia en comparacién con Bitcoin. Adn asi, todavia necesitan avanzar en
el algoritmo de cara a utilizarlo en un entorno real y con un gran ndmero de
transacciones por segundo, incluyendo mejoras en el almacenamiento de bloques
y transacciones, en garantizar la consistencia de los datos, etc.

e En 2019 se publicé otro articulo relevante en el d&mbito de la mejora de la tasa
de transferencia efectiva en la TBC. Xiong et al. [Xio+19] presentan un sistema
basado en TBC que es més seguro que los DNS tradicionales, muy escalable y con
una alta tasa de respuesta (throughput). Para conseguir disminuir el grado de cen-
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tralizacion y gestionar mejor los TLDs utilizan una red consorciada o hibrida (ver
seccién 2.3). Cada pais mantiene varios nodos (construidos, gestionados y mante-
nidos por cada uno de ellos) localizados geograficamente segun las directrices de
la organizacién internacional y todos ellos forman el consorcio que gestiona la red
BC. El sistema se basa en el esquema de firma digital en anillo propuesto por Liu
y Wong [LWO05] para asegurar el anonimato y que el proceso de votacién sea jus-
to, ya que para registrar un nuevo TLD se debe someter la propuesta a votacién
entre todos los nodos del consorcio. Ademas, utilizan un protocolo de fragmen-
tacion (sharding protocol) para dividir los nodos en “comités” mas pequenos de
forma uniforme y aleatoria para procesar registros de forma independiente y asi
aumentar el throughput de la red y evitar un bajo grado de descentralizacién.

Existen tres tipos de nodos segin este enfoque:

- Nodos consorcio: Son responsables de las solicitudes en el TLD, la gestion
de los nodos completos, generar pardmetros de sistema y de generar bloques
en la cadena principal.

- Nodos completos: Cualquier nodo que tenga un copia completa de la
cadena principal puede ser un nodo completo, y pueden participar en el
proceso de generacién de bloques en las subcadenas, entre otras tareas.

- Nodos ligeros: solo almacenan la cadena principal y parte de las subcade-
nas para conseguir reducir la carga de almacenamiento de los nodos.

Como trabajo futuro esta pendiente solventar el almacenamiento redundante en
los nodos y mejorar la eficiencia del algoritmo de firma utilizado (Linkable Ring
Signature, o firma en anillo enlazada (LRS)).

A finales del ano 2019, se publica un articulo en el cual Yu et al. [Yu+19] pro-
ponen un nuevo algoritmo de consenso para redes publicas denominado Proof of
QoS (Quality of Service) que mejora el throughput o tasa de transferencia efecti-
va y la imparcialidad. Se divide la red en pequenas regiones, donde cada regién
elige a un nodo segun su Quality of Service, o calidad del servicio (QoS) para que
sea el “representante” de dicha region. Todos los nodos elegidos en las diferentes
regiones se rigen a través de un algoritmo de consenso determinista Byzantine
Fault Tolerance (Tolerante a fallos bizantinos) (BFT). Gracias a la combinacién
de estos dos algoritmos de consenso, conseguimos una alta tasa de transferencia
efectiva y un entorno més justo para todos los nodos de la red. Ademés los au-
tores definen varias restricciones que deben cumplirse para que este algoritmo de
consenso pueda trabajar de forma segura. La primera de ellas es que los usua-
rios honestos utilizan un software oficial y no modificado, ademas de incidir en
el obvio requisito de no compartir su clave privada piblicamente Es importante
también que la red dentro de una “regién” se encuentre sincronizada en todo
momento. Por dltimo, los nodos maliciosos no pueden superar 1/3 del total de
nodos en la red, y durante el arranque inicial de la red se presupone que todos
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los nodos son de confianza. Los resultados de los experimentos que muestran son
esperanzadores, aunque faltaria por ver como se comporta en un entorno real.
Los autores también destacan el trabajo de Gudgeon et al. [Gud+20] en el cual
se presenta un nuevo modelo de criptomoneda que tiene como objetivo aumentar
la tasa de transferencia efectiva, aunque no proponen ningtn nuevo protocolo de
consenso.

e Finalmente, en septiembre de 2020 se publicard un estudio realizado por Hos-
seini Bamakan et al. [HMB20] en el que se revisan 12 algoritmos de consenso
en términos de rendimiento, se analiza el throughput (transacciones por segundo,
tiempo por bloque, tiempo de verificacién de bloque y tamanio de bloque), la ren-
tabilidad del minado (recompensas por minar, consumo de energia, comisién por
transaccién y dependencia de hardware especifico), el grado de descentralizacién
(gobernanza, modelo de permisos y modelo de confianza) y las vulnerabilidades y
problemas de seguridad (ataque del doble gasto, ataque del 51 % y ataque Sybil).
Los dos algoritmos de consenso que cumplen el mayor nimero de condiciones
son DAG y Proof-Of-Importance (Pol), los dos son descentralizados, para redes
publicas (sin permisos o permissionless), eficientes energéticamente, con una alta
escalabilidad, seguros ante los ataques de 51 % y de doble gasto, sin dependencia
de un hardware especifico y con una alta velocidad. El siguiente algoritmo que
encontramos en este ranking serfa el Practical Byzantine Fault Tolerance (PBFT)
un algoritmo vélido para redes publicas y privadas, pero que no tiene una gran
escalabilidad y su velocidad es baja.

De entre los resultados obtenidos de la literatura gris que cumplian los criterios
de calidad previamente definidos, podemos destacar varios como el de BoogerWoo-
ger [BoogerWooger19] en el cual argumentan que utilizar el nimero de transacciones
por segundo para medir el rendimiento de un sistema distribuido es muy ambiguo y
conflictivo y en su lugar proponen diferentes métricas como pueden ser el niimero de
transacciones por segundo locales (en el propio nodo), el nimero de bloques produ-
cidos por cada nodo, el tiempo medio que tarda un bloque en ser irreversible o el
tiempo de procesamiento de bloques. En Swipe [Swipel9] se utiliza un algoritmo de
consenso llamado Proof-Of-Concept (POC) mediante el cual han conseguido unas 1100
Transactions Per Second (TPS) con un tiempo medio de autorizacién de 0.5 segundos
aplicandolo en el banco central de Brasil. En un intento de aumentar el throughput,
Blocksplain [Blocksplainl8] utiliza la técnica de sharding, y Clifford [Cli19] propone
utilizar un protocolo denominado compact blocks (Core [BitcoinCorel6]) que consiste
en enviar unicamente el encabezado del bloque, una lista con los identificadores de las
transacciones y un conjunto de transacciones que el remitente determine que es poco
probable que el destinatario tenga en su poder, en lugar de enviar un bloque con todas
las transacciones, reduciendo asi el ancho de banda utilizado y por tanto, mejorando el
throughput.
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3.4.5. Gobierno

El gobierno o gobernanza de una red BC es uno de los aspectos fundamentales en la
TBC y posiblemente el mas complejo. En el pasado se han visto ejemplos de practicas
de gobernanza realizadas en algunas redes, como por ejemplo, el caso del ataque DAO
(explicado en la seccién 2.4.2) que desprenden una imagen bastante negativa de este
asunto, ya que pone en jaque la descentralizacion (ver Seccién 2.4.1) y la inmutabilidad
“prometidas”. La gobernanza de una red se podria definir como el liderazgo equitativo
y justo en base a los intereses de todas las partes interesadas y siguiendo las normas
impuestas en dicha red. Cuando la gobernanza de la red no es la adecuada, lo més comun
es que el poder lo sustenten unos pocos usuarios (generalmente los que més recursos
tienen) y dominen a su antojo el rumbo de la red. El objetivo de los mecanismos de
gobernanza y consenso a implementar debe ser el alinear los intereses de las diferentes
partes interesadas de modo que todos ganen, sin perjudicar a ningtn otro y respetando
las normas de la red.

Una pequena parte de los articulos revisados tratan de analizar hechos ocurridos
que pusieron en jaque a alguna red BC, como puede ser el trabajo de Hiitten [Hiit19]
en el cual se analiza la gobernanza en la TBC, centrandose en lo ocurrido en la red
Ethereum con el ataque DAO, o el andlisis que realiza Mariappan [Mar19] sobre el im-
pacto que tiene la TBC en los modelos actuales de negocio y de gobierno, centrandose
en la India. En esta cateogria destacamos también el trabajo de Lim [Lim19] en el
cual el autor establece tres niveles de gobernanza, aunque solo aborda el primer nivel,
que implica una gobernanza homogénea y ajustada al diseno previo. Utiliza un mode-
lo de simulacién computacional para estudiar los enfoques de gobernanza propuestos
en la literatura. El autor concluye que es interesante seguir explorando este tipo de
simulaciones utilizando motores de juegos (game engines) y que la idea de un auto-
gobierno puede ser interesante pero siempre dentro del marco de trabajo (framework)
de gobernanza adecuado.

Por otro lado, entre los articulos revisados encontramos varios muy tedricos y cen-
trados en demostrar mateméticamente ciertas propiedades, como son el trabajo de Kim
[Kim19] en el cual se propone un marco de trabajo teérico no determinista para resolver
algunos de los ataques mas comunes a los que estan expuestas las redes BC y analiza el
comportamiento de la red en todo momento para proveer decisiones que se adelanten
a los posibles ataques, para asi poder evitarlos o minimizarlos. El principal objetivo
del modelo es evitar ataques y mantener la red con un alto grado de descentralizacién.
Por su parte Saadatmand et al. [SLS19] presentan varios mecanismos para gobernar
plataformas (independientemente de la tecnologia utilizada), que dicen puede ser til
para la TBC. Presentan tres tipos de configuraciones: vertical, horizontal y modular.
Sugieren que puede ser interesante aplicar la configuracién vertical en la TBC, ya que
muchas redes BC se gobiernan de forma centralizada, sobre todo al principio. En este
tipo de metodologia existe una amenaza competitiva entre terceros, que implica un ma-
yor compromiso de esos terceros en la red BC. De forma tedrica parece una metodologia
ideal para aplicar en las redes BC pero las previsiones que se puedan realizar en base
al modelo tedrico pueden no coincidir con los resultados obtenidos tras implementarlo
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y testearlo en un entorno real. Por tltimo, el articulo de John y Pam [JP18] tiene por
objetivo principal la resolucién del problema del diseno de un ntcleo de gobernanza
mediante el cual se puedan proponer nuevos esquemas o sistemas de gobernanza. Pro-
porcionan una serie de puntos clave para la gobernanza de una red BC basados en un
Complex Adaptive System, o sistema adaptativo complejo (CAS).

Aparte de los dos grupos anteriores, el resto de articulos revisados en la literatura
blanca se enumeran seguidamente, en orden cronoldgico de publicacion:

e En junio de 2019 se publicaron dos articulos muy interesantes en materia de go-
bernanza: Benedict [Benl9] y Crepaldi [Crel9]. En el primero de ellos, Benedict
[Ben19] identifica los retos a los que se enfrentan los sistemas gobernados por una
autoridad central, que son la ineficiencia y dificultad para aplicar la regulacién
acordada, la tendencia a concentrar el poder en un nimero reducido de usua-
rios, el alto coste de las jerarquias organizacionales, la alienacién social o una
estandarizacion demasiado simple que no tiene en cuenta a todos los sectores de
la organizacién. También identifica los retos a los que se enfrentan los sistemas
gobernados de forma descentralizada utilizando cualquier tipo de DLT, que son
la aparicién de usuarios no comprometidos o estructura de gobiernos oligarqui-
cas, la resistencia de los contratos inteligentes y las DAOs a las sanciones legales
v los problemas asociados a la supresién de los puntos de control centralizados
que existen en los sistemas tradicionales. Concluyen que es necesario establecer
estandares que regulen la gobernanza en DLT, ya que cada vez crece mas la
demanda de estdndares por parte de inversores, usuarios y reguladores. En el se-
gundo articulo, Crepaldi [Crel9] se centra en comparar los sistemas BC con los
sistemas legales actuales e indica que a la TBC le hacen falta reglas secundarias
o meta-reglas para conseguir solucionar algunos de los problemas actuales a los
que se enfrenta la gobernanza en una red BC. La mayoria de redes BC piblicas
actuales utilizan sistemas de reglas primarias inicamente, sin meta-reglas, por lo
que no podrian competir con otros sistemas de gobernanza tradicionales. Exis-
ten algunas redes como EOS, Decred o Tezos que han implementado una especie
de meta-reglas parciales. Proponen dos lineas de investigacion futuras que son el
estudio y el diseno de meta-reglas para redes BC que utilicen procesos iterati-
vos y deliberativos donde se tenga en cuenta la opinién de las distintas partes
interesadas, y el desarrollo de un estandar para el diseno de dichas meta-reglas.

e En noviembre de 2019, Zhihong y Jie [ZJ19] proponen utilizar la TBC para tratar
de eliminar los problemas actuales en las comunidades virtuales de aprendizaje
anadiendo incentivos en forma de tokens. Los autores remarcan que los resulta-
dos de aplicar la TBC en este campo podrian no ser extrapolables a otro campo
diferente. Existen diferentes tipos de incentivos, incentivo en forma de token o
moneda, con un valor monetario real, en forma de privilegios, en forma de recom-
pensas o en forma de castigo. Proponen mantener un incentivo en forma de token
elevado al inicio del proyecto para captar méas usuarios, y segin vaya madurando
el proyecto, ir disminuyendo esa cifra. Ademds se podrian usar esos tokens para
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formar parte de las decisiones de gobernanza que se toman en la red. Ademaés de
la limitacién de la extrapolacién a otros sistemas basados en TBC, también se
encuentra la limitacién del estudio del mecanismo de incentivos propuestos, ya
que los autores realizan sélo un andlisis cualitativo, y el comportamiento de este
tipo de comunidades es muy complejo y seria necesario realizar una investigacién
adicional empirica.

En febrero de 2020 Merrill et al. [Mer+20] plantean que un protocolo de gober-
nanza de una red BC deberia tener transparencia (todos los miembros de la red
pueden seguir el proceso de gobernanza), imparcialidad (depende del objetivo de
la red), aplicacién automética (cuando se toma una decisién, se ejecuta de forma
automética), flexibilidad (debe permitir realizar pequenos ajustes de configura-
cién) y puntualidad (en casos graves, se deberfa llegar a un consenso de la forma
mas réapida posible). Ademads, analizan el modelo de recompensa por bloqueo de
tokens (la base del protocolo PoS), que permite detectar el nivel general de apoyo
a una medida concreta o si un grupo de nodos tiene demasiado poder. Concluyen
que no existe ningin otro protocolo en la actualidad que mejore los resultados.

Por dltimo, destacamos el articulo mas reciente de los revisados, y posiblemente
el mas completo, Pelt et al. [Pel4-20] en el cual los autores realizan una impor-
tante labor de investigacion y recopilacién para definir la gobernanza de una red
blockchain. Definen que la gobernanza es el conjunto de medios utilizados para
conseguir que las partes interesadas de la red estén coordinados, controlados y
vayan en la misma direccién. Dividen la gobernanza de una red BC en 6 dimen-
siones y 3 capas. A continuacién se presenta una enumeracion y breve descripcién
de cada dimension:

1. Formacién y contexto: Se refiere a todos los aspectos que definen la red,
como puede ser, su tipo de lanzamiento, su ideologia, tipo de licencia utili-
zada, etc.

2. Roles: Los usuarios de la red se dividen en roles, como pueden ser usua-
rios “base”, desarrolladores y mineros. Ademaés, se describen las estructuras
jerarquicas observables entre ellos, las responsabilidades asignadas a los roles
y si son responsables o no de sus acciones.

3. Incentivos: Se refiere a que tipo de incentivos, y en qué cantidad, se pro-
porciona a los usuarios dependiendo de su rol, ademads de cémo se financian
los desarrolladores y por qué los nodos de la red querrian participar.

4. Afiliacion: Esta dimensién se enfoca en la forma en la que cada rol participa
en la red o en como puede unirse y participar un nuevo nodo en la red.

5. Comunicacién: Se refiere a todo tipo de comunicacién tanto fuera (off-
chain) como dentro (on-chain) de la cadena existente entre los usuarios de
la red. Incluye las herramientas de comunicacién disponibles, asi como los
sistemas de coordinacion o de seguimiento, y de reuniones o conversaciones
informales.
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6. Toma de decisiones: Se refiere a como se toman y se monitorizan las deci-
siones tomadas en las 3 capas (definidas en el siguiente péarrafo). Incluyen los
mecanismos de votacién disponibles, los procesos de decisién, el mecanismo
de consenso utilizado y los procedimientos para resolver los conflictos que
puedan surgir en la red.

En cuanto a las tres capas que se definen en este articulo pueden verse como
ordenadas “de fuera a adentro”, siendo la primera capa la mas “externa” y de
alto nivel y la tercera capa la mas “interna” y de bajo nivel:

1. Comunidad fuera de la BC (off-chain): En esta capa se incluyen todos
los asuntos que tienen lugar en el mundo real, muestra como se define un pro-
yecto de manera maés general e intenta establecer vinculos de la comunidad
con las capas inferiores (desarrollo off-chain y protocolo on-chain).

2. Desarrollo fuera de la BC (off-chain): Se refiere a todos los aspectos
que tienen que ver con la gobernanza, que se encuentran en el mundo real y
que estan relacionados con cualquier aspecto de desarrollo o mantenimiento
del software.

3. Protocolo dentro de la cadena (on-chain): En esta ultima capa se
incluyen todos los procesos de toma de decisiones que ocurren on-chain, y
todos los mecanismos de votacion y reglas implementadas en la red BC.

Para finalizar, los autores identifican todos los elementos del framework propues-
to (las 6 dimensiones y las 3 capas) en las redes Ethereum y EOS. Como traba-
jo futuro indican que seria interesante comprobar si seguir el marco de trabajo
que proponen es indicativo de un “buen gobierno”, ademds de la posibilidad de
ampliar el marco a redes publicas y privadas o incluso afiadir ampliaciones al
framework propuesto.

Los esfuerzos de la literatura gris en el tépico de la gobernanza de redes BC se
centran en clasificar los diferentes tipos de gobernanza que identifican, como por ejem-
plo, Leimgruber [Leil8] donde se explica la diferencia entre la gobernanza off-chain y
on-chain, o el trabajo de Voight [Voil9] en el que expone 5 modelos de gobernanza
posibles para redes BC: Democracia liquida, voto cuadratico, futarquia, registros selec-
cionados de tokens y fundaciones, consejos o asociaciones. En Blockchain Consultants
[Blo19] se presenta un protocolo llamado PeerAssets (sacado de Peerchemist [Peerche-
mist16]), y se argumenta que dada naturaleza de la BC es posible utilizar un modelo de
seguridad Proof-Of-Timelime (PoT), o lo que es lo mismo, un modelo FIFO. Ademss,
utilizan el mecanismo Pay-to-TagHash (P2TH) para conseguir una bisqueda eficiente
de transacciones basado en etiquetar de forma determinista las direcciones. Por 1lti-
mo, senalan que las ventajas con respecto a otros protocolos similares son el control
que tienen sobre la distribucién de activos, y el sistema integrado de pagos mediante
votaciones y dividendos.
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También encontramos algunos resultados como el de Strauss [Str18] donde se indica
que una buena gobernanza de las redes DLT garantiza que existan los mecanismos ade-
cuados para llegar a un consenso y que existan los incentivos adecuados para mantener
este consenso en el futuro; o el de Smits [Smil8] que senala los 4 pilares bésicos que debe
tener el gobierno de una red BC: transparencia, integridad, rendimiento efectivo y cola-
boracién. Scribani [Scr18] senala los retos a los que se enfrenta la gobernanza en redes
BC, bajo su punto de vista, que son la escalabilidad, la privacidad y la interoperabilidad
entre redes BC.

3.5. Respondiendo a las preguntas de investigacion

En este apartado se dara respuesta a las preguntas de investigacion planteadas en
la seccién 3.2 en la pagina 71 en base al estado del arte sistemético realizado en este
trabajo fin de Master.

e PI1: ;Cuadles son los ultimos avances en la investigacion sobre TBC en la actua-
lidad, en particular en los campos de privacidad de los datos, la capacidad de
almacenamiento de datos, la mejora de latencia y rendimiento y los mecanismos
de gobernanza?

Para dar respuesta a esta pregunta expondremos cada uno de los tépicos por
separado con sus respectivos avances.

- Privacidad de los datos: Destacamos el uso de dos cadenas blockchain
con el objetivo de mejorar la privacidad de los datos (aunque todavia en un
estado embrionario), el uso de criptografia homomoérfica, que dota de mayor
privacidad al sistema ya que permite realizar operaciones con datos cifrados,
sin necesidad de descifrarlos en ningin momento del proceso, aumentando
también el grado de confianza de los usuarios de la red. Desde su aplicacién
en 2018, el Reglamento General de Proteccién de Datos (RGPD) ha sido pro-
tagonista de numerosos elementos de literatura gris. Aunque en un principio
muchos autores crefan que la tecnologia BC no cumpliria el nuevo reglamen-
to, la realidad es que todas las redes blockchain pueden cumplirlo de forma
relativamente sencilla. También destacar los tltimos avances en la utilizacién
de técnicas como ZKP o DHT para mejorar la seguridad y privacidad de los
datos, y la aparicién de un nuevo tipo de ataque de envenenamiento de la
privacidad.

- Almacenamiento de datos: Los ultimos avances en el almacenamiento
de datos estdn estrechamente relacionados con algunos avances del tépico
anterior. Algunos autores en este tépico refuerzan la idea de utilizar DHT,
mejorando la escalabilidad de la red, y la privacidad y seguridad de los datos
almacenados. A la vez, toma fuerza la idea de utilizar varias redes en paralelo
para mejorar las ventajas que ofrece la utilizacién de TBC, sin aumentar
de forma notable sus desventajas, ya sea utilizando redes P2P u otra red
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BC. También surge la necesidad de crear estdndares para conseguir una
mayor interoperabilidad entre redes BC o sistemas tradicionales. Por ltimo,
recalcar el enfoque novedoso de utilizar una doble cadena para conseguir
un aumento del rendimiento en redes BC que necesiten almacenar grandes
cantidades de datos de forma efectiva.

En la literatura gris, se destaca el uso y estudio de las técnicas de sharding
y swarming para mejorar el rendimiento de redes BC orientadas al alma-
cenamiento de datos. Ademads, se discute sobre la forma maés adecuada de
almacenar los datos, entre off-chain y on-chain, concluyendo que ofrece ma-
yores ventajas el almacenamiento off-chain y puede conservar las mismas
garantias que el almacenamiento on-chain gracias a diferentes mecanismos
y técnicas que garanticen, por ejemplo, la no modificaciéon de los datos.

- Latencia y throughput: La investigacién en el tépico de la latencia se
centra en el desarrollo de algoritmos de consenso que reduzcan la latencia
de la red BC, y en la correcta eleccién del tamano del bloque con el mismo
objetivo. Respecto al throughput existen numerosas propuestas de sistemas
que mejoran la tasa de transferencia efectiva de la red, pero atin en un estado
embrionario. Algunas de las soluciones incluyen la utilizacion del sistema
memcached, dispositivos FPGA, o técnicas como el sharding. Otros autores
se enfocan en el disefio de nuevos algoritmos de consenso que mejoren el
throughput.

Las tendencias de la literatura gris en este topico se dirigen hacia una mejora
tanto de la latencia como del throughput haciendo uso de técnicas como
sharding, estructuras de datos como DAG, nuevos algoritmos de consenso o
protocolos como compact blocks.

- Gobierno de la red BC: La gobernanza quizas es uno de los tépicos clave y
mas complejos de una red BC. Sin duda, gran parte de los articulos revisados
coinciden en la necesidad de estdndares sobre gobernanza de redes BC y el
desarrollo de meta-reglas completas para poder competir con el resto de
sistemas, pero numerosos investigadores tratan este tema desde un punto de
vista excesivamente tedrico. De entre los autores que intentan “estandarizar”
las caracteristicas que deberia tener un protocolo de gobierno de una red BC,
todos coinciden en que debe ser transparente, imparcial, flexible, automatico
y rapido (bajo tiempo de respuesta ante incidentes).

o PI2: ;A qué retos se enfrenta la investigacién en estos tépicos?

Para dar respuesta a esta pregunta expondremos cada uno de los tépicos por
separado con sus respectivos retos.

- Privacidad de los datos: Los principales retos en este tépico estdn inti-
mamente relacionados con las redes IoT. Estos retos incluyen mejora de la
seguridad en general, la transparencia sin olvidar la privacidad de los da-
tos, técnicas como la criptografia homomorfica, ZKP o DHT. Ademas, un
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reto abierto y muy preocupante es el crecimiento de ataques conocidos como
envenenamiento de la privacidad.

Almacenamiento de datos: Entre los retos a los que se enfrenta el al-
macenamiento de datos encontramos la mejora de la interoperabilidad entre
redes BC o sistemas externos, y la necesidad de estdndares, ademas de una
preocupacion por la alta disponibilidad de los datos, la integridad de los
mismos o el anonimato.

Latencia y throughput: Los principales retos en este tépico también estan
intimamente relacionados con las redes IoT. Entre ellos se encuentran el
desarrollo de nuevas técnicas que mejoren el almacenamiento redundante o
nuevos algoritmos de consenso centrados en mejorar la escalabilidad. Tam-
bién es importante destacar los retos que incluyen una mejora de la eficiencia
energética, ya que es muy necesaria en sistemas [oT.

Gobierno de la red BC: Uno de los mayores retos a los que se enfrenta
la investigacion en este tépico es la necesidad de estdndares, ya sean meta-
reglas como proponen algunos autores, o estandares genéricos que permitan
la creacién de nuevos protocolos o algoritmos de consenso centrados en res-
petar los puntos claves del gobierno en una red BC. Los dos ltimos retos a
destacar, son la mejora de los incentivos y el desarrollo o mejora de meca-
nismos de autogobierno.

e PI3: ;Qué tendencias se pueden inferir?

Después de analizar los resultados obtenidos se puede ver claramente como las re-
des IoT se encuentran muy relacionadas con la TBC, y plantean numerosos retos
en los tépicos investigados. Esto podria deberse a la creciente utilizacién de dispo-
sitivos IoT, tanto en el &mbito doméstico, como industrial, ciudades inteligentes,
etc. Unido a esto cobran mayor importancia los problemas propios de las redes y
dispositivos IoT, como son la falta de potencia computacional, la imposibilidad
de almacenar grandes cantidades de datos, los riesgos de seguridad a los que se
enfrentan, tanto fisicos como cibernéticos, etc. lo que posiciona a la TBC entre
las posibles soluciones a la mayoria de estos problemas, si se resuelven con éxito
los problemas pendientes.

Ademsds, es destacable el creciente interés por la técnica conocida como sharding
que utilizan y exploran las posibilidades dentro de la TBC numerosos autores de
varios de los tépicos elegidos y tanto en la literatura blanca (aunque en menor
medida), como en la gris. También podria tener cabida la técnica conocida como
swarming, que aunque tiene una menor presencia en los articulos analizados,
podria ser de gran utilidad en este tipo de sistemas.

Por 1ltimo, son numerosos los autores que senalan la necesidad de estandares en
la TBC, tanto de disefio de nuevos algoritmos de consenso, como de protocolos
0 mecanismos que permitan una mayor interoperabilidad entre sistemas BC y no
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BC, asi como la necesidad de regular legalmente algunos aspectos de la tecnologia,
como por ejemplo en la privacidad de los datos.
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Capitulo 4

Conclusiones y trabajo futuro

En este dltimo capitulo se exponen las conclusiones més relevantes a las que se ha
llegado después de realizar el presente documento, ademas se indican las posibles lineas
de trabajo futuras en base a los resultados de esta investigacion.

Se han cumplido los dos objetivos fundamentales de este trabajo. Por un lado se
ha proporcionado una visién tedrica de la TBC en la que se explica su funcionamiento
basico, las primitivas criptograficas necesarias para asegurar sus caracteristicas, su uso
en el escenario tradicional de las criptomonedas asi como otros posibles usos en otros
ambitos, y se han listado las criticas y problemas de seguridad més importantes que
atafien a los sistemas basados en TBC. Ademads, se ha realizado un estudio del arte
sistematico, comenzando por una recopilacién inicial de los estados del arte previos,
su lectura y catalogacién, para obtener dentro de este amplio campo un subconjunto
de palabras clave identificadas como tendencias importantes en los estudios del arte
previos, para después realizar nuestro propio estudio sistemético (que incluye literatura
blanca y gris) centrado en esas palabras clave.

Para este estudio se ha realizado una exhaustiva bisqueda en los motores de buisque-
da cientificos méas importantes con el fin de obtener el listado de articulos potencial-
mente relevantes en relacién a estos temas, asi como en buscadores mas genéricos como
Google para obtener también resultados de la llamada “literatura gris”, que no es litera-
tura cientifica revisada por pares, pero que suele contener también avances importantes
en la materia. La larga lista de resultados obtenida ha sido filtrada con una serie de
criterios basados en la calidad y en métodos propuestos en otros estudios, para reducirla
a los resultados realmente relevantes, los cuales se han leido, resumido y clasificado.

En base a este trabajo se han podido detectar una serie de tendencias y retos en
las tecnologias BC que se han enumerado en la secciéon 3.5 y de los cuales los més
importantes serian:

e Es compartida por muchos autores la preocupacién por la falta de estanda-
res que asienten las bases para el desarrollo de nuevos protocolos, algoritmos de
consenso, mecanismos de incentivo, etc. y que puedan dar lugar a una mayor
interoperabilidad entre sistemas.

e Es notable el interés y la sinergia existente entre la TBC y las redes IoT,
ya que gran parte de los articulos revisados se centran en mejorar algin aspecto
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de la TBC pero situados en el escenario del IoT o incluso el I1oT.

e Para mejorar la privacidad de los datos en este tipo de sistemas estan in-
tegrando TBC técnicas como la criptografia homomoérfica, estructuras de datos
como Distributed Hash Table, o tabla hash distribuida (DHT) o protocolos de
tipo ZKP.

e Ademads, observamos una clara tendencia a introducir técnicas “heredadas” de
las bases de datos tradicionales como son el sharding, o mas recientemente
el swarming, ya que tienen un gran potencial para mejorar la TBC en términos
de latencia, throughput, rendimiento al almacenar y consultar datos, etc.

e En términos de gobierno, en general, los esfuerzos de los investigadores se cen-
tran en proponer estandares o guias que permitan establecer las bases para
gobernar este tipo de sistema, garantizando unos criterios de calidad minimos.

Es 16gico que debido a la limitacién en el niimero de motores de busqueda cientificos
utilizado no se muestre la totalidad de articulos cientificos de los tltimos dos anos
relacionados con los tépicos estudiados. Por ejemplo, puede resultar curioso el amplio
interés que despiertan técnicas como el sharding en la literatura no cientifica, pero sin
embargo, pocos de los estudios cientificos analizados hacen uso de esta técnica para la
BC, bien conocida sin embargo en el ambito de las bases de datos tradicionales. Esta
discrepancia entre la literatura blanca y la gris podria deberse a que muchas técnicas
se desarrollan y publican en linea antes de enviarse a revistas, y teniendo en cuenta
ademas los plazos de revisiéon y publicacién en éstas ultimas, podriamos estar ante un
tépico que vaya a ser tendencia en el futuro en la literatura blanca. No obstante quizés
no sea ésta la causa de la discrepancia. Podria merecer la pena un estudio mas detallado
de este tépico

Coincidiendo con los retos identificados en este trabajo fin de Master, la consultora
Gartner [Gartnerl9] sefiala también la mala escalabilidad e interoperabilidad de las
redes BC en la actualidad, e indican que estos aspectos mejoraran sustancialmente al
trabajar en sinergia con redes IoT o la inteligencia artificial. En la citada referencia se
prevé que en el ano 2023 los sistemas basados en TBC alcanzaran una alta escalabilidad,
permitiendo una gran adopcién por parte de grandes empresas.

Como trabajo futuro, seria interesante ampliar la revisién sistemdtica realizada
en este trabajo fin de Master para cubrir un mayor nimero de motores de busqueda
cientificos y asi descubrir nuevos articulos (tanto por qué se publicaron después de la
fecha de realizacion de este trabajo, o por que no estaban incluidos en los motores de
bisqueda seleccionados inicialmente), con el fin de reforzar los retos y las tendencias
inducidas de la lectura de los articulos cientificos revisados o incluso poder obtener
nuevas conclusiones relevantes.

Por dltimo, concluir que este trabajo fin de Master podria dar lugar al inicio de una
Tesis doctoral en el &mbito de la Tecnologia Blockchain (TBC) y centrada en alguna
de las lineas futuras expuestas en este mismo documento, ya que es una tecnologia con
mucho potencial y que ain se encuentra en un estado incipiente, sobretodo, cuando
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se compara con sistemas tradicionales de uso masivo, como pueden ser VISA, GCP o
AWS.
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Apéndice A
Glosario

Acrénimos

ACK Acuse de recibo, o acknowledgement (vid. pag. 94)

API interfaz de programacion de aplicaciones, o Application Programming Interfaces
(vid. pdg. 73, 119)

ASIC Application-Specific Integrated Circuit, o circuito integrado para aplicaciones
especificas (vid. pag. 25)

AWS Amazon Web Services (vid. pag. 93, 96, 109)

BC Blockchain (vid. pag. 2-4, 7-50, 52, 54-59, 61-70, 73, 74, 83, 85-90, 92-97, 99-108,
114-122)

BCoT Blockchain of Things (vid. pag. 60)
BDA Big Data Analytics (vid. pag. 61)
BFT Byzantine Fault Tolerance (Tolerante a fallos bizantinos) (vid. pag. 97, 120)

BGP Border Gateway Protocol, o protocolo de puerta de enlace de frontera (vid. pag.
36, 61, 121)

BIoT Blockchain-Based Internet of Things (vid. pag. 52, 54, 56, 60, 70)
CAS Complex Adaptive System, o sistema adaptativo complejo (vid. pdg. 100)

DAG Directed Acyclic Graph, o grafo aciclico dirigido (vid. pag. 47, 48, 95, 98, 104,
119)

DAO Decentralized Autonomous Organization, o organizacién auténoma descentrali-
zada (vid. pag. 39, 99, 114, 116)

DDoS Distributed Denial of Service, o ataque distribuido denegacién de servicio (vid.
pag. 34, 37, 56)
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Acrénimos

DHT Distributed Hash Table, o tabla hash distribuida (vid. pag. 88-90, 103, 104, 108,
119)

DLT Distributed Ledger Technologies, o tecnologias de registro distribuido (vid. pag.
1, 5, 47, 48, 73, 100, 103)

DNS Domain Name System, o sistema de nombres de dominio (vid. pag. 96, 118)
dPoS Delegated Proof of Stake (vid. pag. 6, 24, 26, 31, 57, 91, 117)

DTC Distributed Time-based Consensus algorithm, o algoritmo de consenso distribui-
do basado en el tiempo (vid. pag. 94)

DTM Distributed Throughput Management, o gestion distribuida del throughput (vid.
pag. 94)

ECDSA Elliptic Curve Digital Signature Algorithm, o algoritmo de firma digital de
curva eliptica (vid. pag. 10, 13, 15)

edDSA Edwards-curve Digital Signature Algorithm (vid. pag. 10, 13)

ERC Ethereum Requests for Comments, o solicitud de comentarios para FEthereum
(vid. pag. 88, 117)

EVCE Electric Vehicles Cloud and Edge (vid. pag. 67)

EVM Ethereum Virtual Machine,o méquina virtual de Ethereum (vid. pdg. 39, 40,
121)

FCA Formal Concept Analysis, o anélisis formal de conceptos (vid. pag. 62)
FIFO First In First Out (vid. pag. 102)

FPGA Field-Programmable Gate Array, o matriz de puertas légicas programable en
campo (vid. pag. 96, 104)

GCP Google Cloud Platform (vid. pag. 93, 96, 109)

GT Straussian Grounded Theory, o teoria fundamentada, o muestreo tedrico (vid. pag.
62)

HLF Hyperledger Fabric (vid. pag. 94)

ICO Initial Coin Offering, u oferta inicial de moneda (vid. pdg. 118)

ITIoT Industrial Internet of Things, o Internet Industrial de las cosas (vid. pdg. 8, 63,
64, 66, 67, 108)
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Acrénimos

IoT Internet of Things, o Internet de las cosas (vid. pag. 8, 44, 47, 52, 54-57, 59-64,
66-70, 85-88, 90, 94, 104, 105, 107, 108, 118)

IOV Internet Of Vehicles, o Internet de los vehiculos (vid. pag. 60)

IPFS InterPlanetary File System (IPFS is the Distributed Web [IPFS15]), o sistema
de archivos interplanetario (vid. pag. 46, 91, 93)

LAN Local Area Network, o red de érea local (vid. pag. 92)
LPoS Leased Proof-of-Stake (vid. pag. 25)

LRS Linkable Ring Signature, o firma en anillo enlazada (vid. pag. 97)

M-commerce Mobile commerce, o comercio mévil (vid. pag. 66)
M2M machine-to-machine (vid. pag. 90)
MA Monitoring Agent, o agente de monitorizacién (vid. pag. 89)

MAC Message Authentication Code, un caso de aplicaciéon de una funciéon hash que
usa ademds una clave para garantizar el origen (vid. pag. 10)

MD5 Message-Digest Algorithm 5 (vid. pag. 11)

MDC Modification Detection Code, un caso de uso de una funcién hash para detectar
alteraciones de un mensaje (vid. pdg. 11)

MEC Multi-access Edge Computing (vid. pag. 60, 61)

MITM Man-In-The-Middle, u hombre en el medio (vid. pag. 62)

NIZK Non-interactive Zero-Knowledge proof, o prueba de conocimiento-cero no inter-
activa (vid. pag. 58)

OTS One-Time Settlement, o liquidacién dnica (vid. pag. 38)

P2P Peer-to-Peer (vid. pag. 35, 36, 54, 59, 60, 90, 93, 103, 114, 116)
P2TH Pay-to-TagHash (vid. pag. 102)

PBFT Practical Byzantine Fault Tolerance (vid. pag. 26, 57, 98)
PHR Personal Health Records (vid. pag. 42)

PingER project Ping End-to-end Reporting (vid. pag. 89, 90)

PoA Proof of Authority (vid. pag. 26, 34, 95)
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Acrénimos

PoB Proof of Burn (vid. pag. 25)

POC Proof-Of-Concept (vid. pag. 98)

PoET Proof of Elapsed Time (vid. pag. 25)

Pol Proof-Of-Importance (vid. pag. 98)

PoQ Proof of QoS (Quality of Service) (vid. pég. 97)

PoS Proof of Stake (vid. pag. 6, 23-25, 31, 34, 35, 57, 91, 94, 95, 101, 117, 119)
PoT Proof-Of-Timelime (vid. pag. 102)

PoW Proof of Work (vid. pag. 6-8, 12, 22-26, 28, 29, 31, 35, 37, 39, 40, 48, 57, 58,
64, 67, 91, 95, 114, 119, 120)

PRISMA Preferred Reporting Items for Systematic reviews and Meta-Analyses (vid.
pag. 59)

QoS Quality of Service, o calidad del servicio (vid. pag. 97, 120)

RFID Radio Frequency Identification, identificacién por radiofrecuencia (vid. pag. 62,
68)

RFM Recency, Frequency and Monetary,o frescura, frecuencia y valor monetario (vid.
pag. 91)

RGPD Reglamento General de Proteccién de Datos (vid. pag. 58, 59, 87, 88, 103)

RMRS Rotating Multiple Random Sampling, o muestreo aleatorio con rotacién multi-
ple (vid. pag. 92)

RSL Revisién Sistemdtica de Literatura (vid. pag. 51)

SMPC Secure Multi-Party Computing, o protocolo seguro (vid. pag. 88, 91)

SSL Secure Socket Layer, capa de sockets segura (vid. pag. 66)

TBC Tecnologia Blockchain (vid. pag. 1-52, 54-60, 62-71, 74, 85-94, 96, 99-101, 103,
105, 107, 108, 115, 119, 122)

TFM Trabajo Fin de Master (vid. pag. 4)
TLD Top-Level Domain, o dominio de nivel superior (vid. pag. 97)

TPS Transactions Per Second (vid. pag. 96, 98)

UAV Unmanned Aerial Vehicle o vehiculo aéreo no tripulado (vid. pdg. 60)
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VPN Virtual Private Network, o red privada virtual (vid. pdg. 88)

zk-SNARK Zero-Knowledge Succinct Non-Interactive Argument of Knowledge (vid.
pag. 57)

ZKP Zero-Knowledge Proof, o prueba de conocimiento-cero (vid. pag. 88, 103, 104,
108)

Términos y conceptos

arbol binario Es un tipo de estructura de datos arbol en la que cada nodo tiene
unicamente dos nodos hijos (vid. pag. 13, 114)

arbol Merkle Es un tipo de arbol binario que utiliza funciones hash para “comprimir”
la informacién de cara a la verificacién de pertenencia de un nodo al arbol, ya
que todo el arbol se resume en un unico hash denominado Merkle root o raiz de
Merkle. Para més detalles véase la seccién 2.2.1.2 (vid. pag. 7, 8, 13, 19, 93)

ataque DAO Se denomina “ataque DAQO” al ataque sufrido en el proyecto DAO en
2016 (proyecto desplegado en la red Ethereum) y que derivo en el robo de 3.6M
de Ether y la divisién de la comunidad de la red que conllevé a un hard-fork
diviendose la cadena en dos partes, los que no aceptaron el robo (Ethereum) y
los que continuaron con la transaccién del robo efectiva (Ethereum Classic) (vid.
pag. 32, 100)

ataque del 51 % Nombre genérico de los ataques que requieren que el atacante posea
mas de la mitad del poder de computo de la red (vid. pag. 23, 30, 34, 69, 98)

ataque Sybil Es un tipo de ataque muy comin en redes P2P con sistemas de repu-
tacién, ya que su objetivo principal es crear multiples identidades para conseguir
aumentar la reputacién de un determinado usuario de la red. Para méas detalles
véase la seccion 2.4.4 (vid. pag. 22, 26, 34, 35)

Bitcoin Primera red BC creada por una persona o grupo de personas bajo el pseudéni-
mo de “Satoshi Nakamoto” en 2009. Utiliza el algoritmo de consenso Proof of
Work (PoW). También se denomina bitcoin a la moneda virtual e intangible aso-
ciada a dicha red (vid. pdg. 1, 2, 4, 6-8, 10, 15, 17, 20, 22, 23, 28, 33, 35, 37, 45,
56, 57, 65, 68, 96, 115, 116, 119, 120, 122)

blockchain o cadena de bloques es una estructura de datos compuesta por bloques
que son enlazados entre si mediante directivas criptograficas que aseguran su
inmutabilidad. Todos los bloques son anadidos a la cadena de forma definitiva
después de llegar a un consenso y anadir cierto nimero de bloques posteriores a
la misma. La cadena de bloques se almacena de forma distribuida entre todos los
nodos que forman la red BC (vid. pég. 4, 8, 103)
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Blockchain 1.0 La primera generacién de redes BC o Blockchain 1.0 engloba a las
primeras redes BC cuya tnica aplicacién era las criptomonedas. Esta generacién
ha sido inaugurada por la red Bitcoin (vid. pag. 2, 8)

Blockchain 2.0 En la segunda generacién de redes BC o Blockchain 2.0 se anade el
concepto de contratos inteligentes, generacion inaugurada por la red Ethereum y
que supone un gran avance en la TBC (vid. pag. 2, 8, 10)

Blockchain 3.0 En la tercera generacién de redes BC o Blockchain 3.0 se incluyen
todas las redes BC en las que se despliegan aplicaciones descentralizadas o dApps,
que hacen uso de contratos inteligentes, ademds intentan mejorar los puntos débi-
les de sus precedesoras, como puede ser, la escalabilidad. Un ejemplo de este tipo
de redes es EOS (vid. péag. 8, 10, 64)

bloque Conjunto de informacién almacenado en cada uno de los elementos de la BC.
Para més detalles véase la seccién 2.2.2 (vid. pag. 13, 18, 19, 122)

bloque anterior Sinénimo de bloque padre (vid. pag. 17, 19, 20)

bloque padre En una blockchain cada bloque (salvo el inicial) tiene un bloque padre,
que es el bloque previo referenciado a través del hash del bloque previo (vid. pag.
20, 115, 117)

clave privada FEn la criptografia de clave asimétrica la clave privada es una de las
dos claves generadas, la que no se comunica. La clave privada debe mantenerse
en secreto, ya que es la que proporciona la seguridad del cifrado asimétrico. En
bitcoin se utiliza para generar la clave ptiblica aplicando la multiplicaciéon de curva
eliptica (vid. pag. 14-17, 35, 86)

clave publica En la criptografia de clave asimétrica la clave publica es una de las dos
claves generadas, la que se comunica. Siempre estd matematicamente relacionada
con la clave privada, ya que se genera a partir de esta. A partir de la clave publica,
aplicando determinadas directivas criptograficas, se obtiene la direcciéon publica
a través de la cual puede enviar o recibir tokens (vid. pag. 12, 14, 15, 17, 25, 48,
69, 86, 115, 116)

coin mixer Es un servicio o herramienta que permite a los poseedores de criptomone-
das obtener mayor privacidad, evitar la trazabilidad de las monedas y mantener
su anonimato. El usuario envia cierta cantidad al coin mixer que se encargard de
devolverselas al usuario, normalmente en varias transacciones y desde diferentes
cuentas (vid. pag. 58)

coin-mixers scheme Engloba cualquier método que implique la ofuscacién de fondos
monetarios sustituyendo unos por otros, eliminando asi cualquier posibilidad de
trazar los fondos originales (vid. pag. 61)

115



Términos y conceptos

contrato inteligente Es un programa informético que se almacena y ejecuta en una
red BC y que permite la ejecucién de acuerdos entre diferentes partes interesadas
de forma automatica sin necesidad de un tercero de confianza. Para mas detalles
véase la seccion 2.2.4 (vid. pag. 3, 8, 10, 26, 27, 33, 39, 42, 43, 45, 46, 56, 57, 60,
61, 63, 64, 66, 85, 87, 91, 95, 100, 115, 117, 118, 121, 122)

Corda Es un framework que da lugar a la creacién de redes BC privadas, princi-
palmente orientadas a la banca. Una de las caracteristicas principales de este
framework es que las transacciones no se difunden a todos los nodos, iinicamente
tienen acceso a ellas las partes interesadas (vid. pag. 30, 94)

criptografia homomérfica Es una técnica criptografica que consiste en realizar ope-
raciones béasicas con datos cifrados sin la necesidad de descifrarlos. Se diferencian
dos tipos, si el algoritmo permite realizar o bien la suma o bien el producto se
denomina parcialmente homoméorfico, y si permite realizar las dos operaciones
se denomica totalmente homomdrfico (vid. pag. 55, 58, 86, 87, 103, 104, 108)

dApp “decentralized Application” (Aplicacién descentralizada). Término utilizado pa-
ra referirse a todas las aplicaciones que se ejecutan de manera descentralizada en
una red P2P y que comunmente también tienen una interfaz de usuario. Al hacer
uso de contratos inteligentes no requieren de una autoridad central que controle
la dApp. En Ethereum se definen 3 tipos de dApps: administraciéon de fondos,
integracién de dinero con eventos externos del mundo real y DAOs (vid. pég. 8,
10, 33, 65, 115, 117)

Delegated Proof of Stake Este algoritmo de consenso estd considerado como una
versién mejorada del algoritmo de consenso Proof of Stake. Son algoritmos muy
similares, pero la principal diferencia es que en éste se utiliza un sistema de
votacion democratica para elegir a los nodos que pueden anadir nuevos bloques
a la cadena. Al realizarse bajo votacién de todos los participantes de la red,
los nodos productores de bloques estan interesados en ser honestos, eficientes y
aportar valor a la red (en forma de proyectos asociados, ideas de mejora, etc.).
Para més detalles véase la seccién 2.2.3 (vid. pag. 31, 111, 117)

direccion En redes como Bitcoin, la direcciéon es un conjunto de 26 a 35 cardcteres
alfanuméricos generado a partir de la codificaciéon en Base58 del hash de la clave
publica del usuario al que pertenece. Las direcciones tienen asociadas las transac-
ciones enviadas y recibidas a través de las cuales se calcula el saldo (vid. pag. 12,
15)

doble gasto Engloba a cualquier tipo de ataque que afectea a una red BC y que
mediante cualquier técnica o mecanismo consiga utilizar el mismo token o crip-
tomoneda dos veces, conllevando a un doble gasto de la misma “moneda”. Ver
seccién 2.4.4.1 (vid. pag. 34, 35, 67)
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EOS Es una red BC surgida a partir de una ICO disenada con el fin de permitir una
escalabilidad tanto vertical como horizontal para las dApps. Utilizan el algoritmo
de consenso Delegated Proof of Stake (dPoS) (vid. pag. 1, 8, 28, 100, 102, 115)

ERC-20 Es un estandar sobre las funciones y eventos que debe contener un contrato
inteligente para permitir ejecutar transacciones de envio del propio token de forma
fiable y segura (vid. pdg. 39, 88)

Ether Criptomoneda asociada a la red Ethereum (vid. pag. 32, 114)

Ethereum Red BC publica que utiliza el algoritmo de consenso Proof of Stake (PoS)
y fue la primera red en permitir la ejecucién de contratos inteligentes (vid. pag.
1,2, 8,22, 27, 28, 32, 33, 39, 46, 86, 88, 94, 95, 99, 102, 111, 114-118, 121)

exchange Son plataformas de intercambio que permiten convertir criptomonedas a
monedas por decreto o fiat, y viceversa (vid. pag. 35, 36, 38, 65)

Filecoin Es una red BC orientada al almacenamiento de datos de forma cooperativa
y proporcionando un método de recuperacién de los mismos. (vid. pag. 93)

firma digital Se denomina firma digital al conjunto de datos asociados a un mensaje
que permite asegurar la integridad del mensaje y la identidad del firmante. En
términos generales, una firma digital debe ser no repudiable por el firmante,
reconocible de manera sencilla tanto por el firmante, como por terceros y su
generacién debe ser facil y barata (vid. pag. 10, 15, 56, 59, 87, 91, 97)

fork El término fork tiene dos acepciones:

1. Bifurcacion en la cadena de bloques que ocurre cuando dos o mas bloques se
anaden de manera casi simultdnea de modo que acaban teniendo el mismo
bloque padre. Esto deriva en dos potenciales cadenas de bloques “validas”
que en algin momento una de ellas serd desechada y la otra continuara como
la cadena principal

2. Creacion de proyectos BC partiendo de un proyecto BC anterior. Este es
el sentido en que se usa generalmente fork en proyectos de software. Se
puede considerar una especie de actualizacién o mejora de la red BC, a la
vez que se mantiene la red original, ya sea porque no todos los usuarios o
desarrolladores estan de acuerdo con el cambio, o ya sea por mantener la
antigua red por motivos histéricos o de retrocompatibilidad.

Dentro de esta segunda acepcion se puede distinguir entre soft-fork y hard-
fork

(vid. pag. 20, 24, 35, 39, 55, 88, 118, 121)

framework o marco de trabajo o referencia, se podria definir como una estructura
que sirve de guia para la construccién de un sistema o plataforma y que permite
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un desarrollo més rédpido y con mayor calidad (vid. pag. 30, 44, 85, 87, 89, 99,
102, 116, 118, 119)

hard-fork Esuna modificacién del protocolo de una red BC (véase la segunda acepcion
de fork), de tal naturaleza que requiere una actualizacién obligatoria de los nodos
para continuar en la red. Los nodos que no se actualicen, estarian trabajando
sobre otra cadena de bloques previa. Este caso ha ocurrido en la red Ethereum,
derivando en dos cadenas (redes) independientes: Ethereum y Ethereum Classic
(vid. pdg. 32, 57, 114, 117)

hash Es el resultado de la ejecucién de una funcion hash. Este resultado esté formado
por una serie de bytes de longitud fija para cada algoritmo de hash, y que no
depende de la longitud de la entrada. En criptografia las funciones deben cumplir
una serie de propiedades adicionales para imposibilitar la creacién de diferentes
entradas que puedan dar lugar al mismo hash. Para més detalles véase la sec-
cién 2.2.1.1 (vid. pag. 6-8, 10-15, 17-19, 22, 55, 59, 69, 89, 92, 96, 112, 114, 116,
119, 120)

hijack Engloba a cualquier tipo de ataque que tenga como resultado el robo o secues-
tro temporal de cualquier tipo de sistema informatico (p. ej. conexiones de red,
modificar redirecciones de un servidor DNS; sesiones de un navegador, etc.) (vid.
pag. 34, 36)

Hyperledger Fabric Es un framework orientado a la creacién de redes BC privadas.
Permite el despliegue de contrato inteligente a los que denominan Chaincodes.
Una de sus caracteristicas es que permite una gran personalizacion, tanto en
términos de consenso, como permitiendo elegir el lenguaje de programacién para
desarollar los Chaincodes (vid. pag. 30, 85, 87, 94, 111)

ICO Una Initial Coin Offering, u oferta inicial de moneda (ICO) se define como la
financiacién a partir de la emisién de una cantidad de tokens o criptomonedas
propias de la red BC que se encuentra en fase de desarrollo o tinicamente es un
prototipo. Hoy en dia este modelo es muy criticado debido a las numerosas estafas
que se han cometido utilizando este tipo de financiacién (vid. pag. 117)

LevelDB Es un sistema de base de datos de tipo clave/valor construido por Google. Se
considera un sistema de base de datos NoSQL, sin soporte para indices y con los
datos ordenados por clave. Las aplicaciones lo utilizan como una biblioteca, ya que
no posee interfaz web ni permite interactuar con él mediante linea de comandos.
Algunos de los sistemas que utilizan LevelDB son, por ejemplo, Bitcoin Core,
AutoCAD 2016 o Minecraft: Pocket Edition (vid. pag. 93)

LoRa Tecnologia de modulacién de las redes LoRaWAN que permite intercambiar pe-
quenas cantidades de datos a baja velocidad con un largo alcance y bajo consumo
de energia, utilizada en dispositivos con limitaciones energéticas, tipicamente en
IoT (vid. pag. 61)
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memcached Sistema distribuido de cédigo abierto de tipo clave-valor para almacenar
objetos en memoria, utilizado como caché a nivel de aplicacién en numerosos
sistemas tradicionales. Utiliza Distributed Hash Tables (DHTSs) (vid. pag. 96, 104)

meta-regla Se define como una regla que indica qué hacer y cémo hacerlo. Se podria
decir que es una regla para construir otras reglas (vid. pag. 100)

minar Se puede definir el término de “minar” en el &mbito de la TBC como el conjunto
de procesos llevados a cabo para validar y procesar transacciones/bloques en una
red BC. Otro término relacionado es de mineria que se define como la validacién
y el registro de las transacciones o bloques en una red BC. Por ltimo, se llaman
mineros en la red Bitcoin a los nodos que poseen un hardware altamente espe-
cializado en la mineria y con altas capacidades de computo, y que participan en
la red intentando resolver la prueba de trabajo para anadir nuevos bloques a la
cadena. En redes que no utilizan PoW el concepto es similar, pero varia la forma
en la que anaden los bloques y muchas veces, el término usado para referirse a
estos nodos (vid. pag. 6, 7, 17, 22-25, 28, 31, 3540, 48, 57, 58, 94, 98, 101)

maxing Técnica mediante la cual se intenta anonimizar la procedencia de fondos, me-
diante el movimiento de dichos fondos entre distintos usuarios (vid. pag. 57)

Multichain Es un framework para la creacién de redes publicas o privadas y que
permite un alto grado de personalizacién. Proporcionan una API y una interfaz
de linea de comandos para poder operar con la red desplegada. En concreto, este
framework esté centrado en la creacién (transparente para el usuario) y despliegue
de redes BC privadas para uso bancario (vid. pag. 30)

Nano Es un tipo de red que utiliza DAG, en lugar de Blockchain (BC). Sus principales
caracteristicas son una baja latencia, alto rendimiento y utiliza una arquitectura
propia denominada block-lattice. Como algoritmo de consenso utilizan Proof of
Stake (PoS) (vid. pag. 8, 48, 91)

nonce Numero que solo puede ser utilizado una vez (abreviatura de number that can be
used only once) es un nimero aleatorio utilizado en combinacién con las funciones
hash para evitar la manipulacién de la informacién de los bloques en una red BC
(vid. pdg. 7, 17, 19, 22)

off-chain Se denomina off-chain a todo proceso que ocurre fuera de la red BC (vid.
pag. 10, 34, 35, 87, 91, 93, 101, 102, 104)

on-chain Se denomina on-chain a todo proceso que ocurre dentro de la red BC (vid.
pag. 10, 87, 93, 101, 102, 104)

permissioned Es un tipo de redes BC en la cual es necesario tener permiso para
formar parte de ellas. La idea detras de este tipo de redes es aprovechar todas las
ventajas que ofrece la TBC pero sin desperdiciar el control que proporciona una

119



Términos y conceptos

autoridad central que controle las acciones de los usuarios y el funcionamiento de
la red (vid. pag. 28, 120)

permissionless Es un tipo de red BC en la cual cualquier usuario puede formar parte
de la red y de las decisiones de consenso, siempre que cumpla las condiciones
propias de la red. De forma general, este tipo de redes suelen ser muy descentra-
lizadas, transparentes e inmutables (en comparacién con las redes permissioned),
pero también tienen una menor escalabilidad, mayor tiempo entre transacciones
y no suelen ser energéticamente eficientes (p. ej. Bitcoin) (vid. pag. 28, 69)

Proof of Authority Esun algoritmo de consenso cuya principal caracteristica es que
para ser un nodo validador (y poder anadir nuevos bloques a la cadena) se debe
proporcionar la identidad real. Cada nodo validador tendrda una determinada
reputacién. De entre todos los nodos validadores (nimero limitado por la red),
se elige aleatoriamente uno en cada ronda, que se encargara de firmar los bloques
(vid. pag. 34, 112)

Proof of QoS Es un algoritmo de consenso cuyo funcionamiento bésico consiste en
la division de la red en diferentes regiones. Cada regién designara un nodo como
validador en funcién de su calidad de servicio (QoS). El conjunto de nodos elegidos
participardn en un algoritmo de consenso de tipo BFT (vid. pag. 97, 113)

Proof of Stake FEsuno de los algoritmos de consenso més populares junto con Proof of
Work y nace con el objetivo de solucionar algunos problemas conocidos asociados
a PoW. En este algoritmo no hace falta una gran capacidad de computacién ni
un consumo eléctrico desmesurado para anadir un nuevo bloque a la cadena. En
su lugar se definen una serie de criterios como pueden ser cantidad de tokens, o el
tiempo que lleva el usuario con dichos tokens, y luego de forma aleatoria se elegira
a los nodos que cumplan dichos criterios y que puedran anadir nuevos bloques.
Para més detalles véase la seccién 2.2.3 (vid. pag. 23, 31, 34, 113, 116, 117, 119)

Proof of Work Es un protocolo de consenso utilizado por primera vez en la red Bit-
coin cuya principal caracteristica es requerir una prueba de trabajo computacional
a los nodos que desean anadir nuevos bloques a la cadena. Dichos bloques luego
deberan ser verificados por el resto de nodos mineros de la red, asegurdandose asi
que nodos maliciosos que quieran anadir bloques de forma incontrlada, deban con-
sumir gran cantidad de recursos para ello. Para mas detalles véase la seccién 2.2.3
(vid. pédg. 8, 22, 31, 48, 113, 114, 120)

puzzle friendly Es una propiedad de las funciones hash utilizadas en BC que es ne-
cesaria para poder implementar el algoritmo de Proof of Work. Para la definicién
rigurosa de esta propiedad véase la seccién 2.2.1.1 (vid. pag. 12, 22)

reglas secundarias Son “meta-reglas” por las cuales todas las demas reglas del sis-
tema son identificadas y entendidas como validas, es decir, las que se consideran
como leyes vélidas dentro de ese sistema (vid. pag. 100)
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routing-awareness En espanol, “conciencia (o conocimiento) del enrutado”, se refiere
a cualquier técnica o mecanismo por el cual un nodo tiene conocimiento de las
diferentes rutas que propone determinado algoritmo (p. ej. BGP) en algunas
situaciones y tiene la capacidad de detectar cuando el servidor de enrutado opera
de forma anémala. En ese caso, utilizard las rutas que conoce (vid. pdg. 36)

Science Direct Base de datos bibliografica de articulos de revistas cientificas. URL:
https://www.sciencedirect.com/ (vid. pag. 73)

Scopus Base de datos de referencias bibliograficas y citas de la empresa Elsevier,
de literatura cientifica y revisada por pares. URL: https://www.scopus.com/
search/form.uri?display=basic (vid. pag. 73)

selfish mining Es una practica realizada en redes BC, principalmente en Bitcoin, en
la cual un grupo de mineros retienen los ltimos bloques validos creando una
cadena paralela que sera anadida a la cadena principal, revertiendo todos los
bloques que hayan anadido otros mineros a la cadena principal. Esta practica
pone en jaque la descentralizacién de la red (vid. pag. 57)

sharding Este término proviene de las bases de datos tradicionales. En BC la idea es
similar, se dividen los datos de las transacciones en porciones que llaman “shards”,
las cuales procesan diferentes nodos de forma simultédnea (vid. pdg. 58, 68, 93, 95,
97, 98, 104, 105, 108)

smart contract Véase contrato inteligente (vid. pag. 26)

soft-fork Es una modificacién del protocolo de una red BC (véase la segunda acepcion
de fork), que mantiene la compatibilidad con versiones anteriores, lo que hace
que la actualizacién de los nodos sea opcional. Normalmente consiste en alguna
modificacién de las reglas de consenso (vid. pag. 117)

solidity Es un lenguaje de programaciéon de alto nivel orientado al desarollo de con-
tratos inteligentes que serdn ejecutados de forma éptima en la Ethereum Virtual
Machine,o maquina virtual de Ethereum (EVM), y por tanto, en la red Ethereum.
Es un lenguaje Turing-completo y su sintaxis es muy similar a la de JavaScript.
Como curiosidad, Solidity actualmente soporta herencia y herencia miltiple (vid.

pag. 27)

Springer Editorial que publica libros y publicaciones cientificas revisadas por pares
de campos como la ciencia, la tecnologia y la medicina. URL: https://www.
springer.com/gp (vid. pag. 73)

stake Es el bloqueo temporal de cierta cantidad de monedas o tokens, que se vuelven
inutilizables hasta que se haga “unstake” de las mismas, y que simbolizan el
compromiso con la red BC del nodo que lo ha hecho. Este bloqueo tiene asociadas
ciertas ventajas como la posibilidad de utilizar recursos de la red, o poder votar
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a un productor de bloques (las ventajas variardan en funcién de la red BC) (vid.
pag. 23, 24, 35)

swarming La técnica de swarming o “enjambre” reduce la latencia y aumenta el ren-
dimiento ya que los datos se recuperan en paralelo desde los nodos més cercanos y
convenientes. Un “enjambre” consta de numerosos nodos distribuidos geografica-
mente y, por lo tanto, acceder a ellos a través de una red descentralizada conduce
a una mayor confiabilidad y escalabilidad (vid. pag. 93, 104, 105, 108)

token En el ambito de la TBC, un token es un bien similar a las criptomonedas pero
que es originada dentro de una red BC y suelen representar propiedad, productos
o similares. Existen estdndares que regulan este tipo de bienes como son el ERC-
20 o el ERC-1155, entre otros (vid. pag. 6, 23-25, 31, 34, 35, 39, 47, 63, 67, 88,
90, 100-102, 115-118, 120, 121)

transaccion Unidad minima de informacion almacenada en la BC. Generalmente va-
rias transacciones se agrupan en un bloque (vid. pdg. 13, 18)

trusted relay Componente de confianza, cominmente un contrato inteligente, que
permite la comunicacién entre diferentes redes blockchain (vid. pag. 65)

wallet Se denomina “wallet” o billetera a todo hardware o software que permite la
gestion y el almacenamiento de la pareja de claves ptublico/privada de cualquier
red BC y que puede iniciar transacciones y realizar otras operaciones (vid. pag.
6, 16, 17, 38)

whale Se denomina whales o ballenas a los nodos o grupos de nodos que trabajan de
forma conjunta y que poseen una gran cantidad de la criptomoneda propia de la
red. En redes como Bitcoin existe cierta preocupacién por este tipo de usuario
de la red ya que podria derivar en el control de la red por parte de ese nimero
reducido de individuos (vid. pag. 24, 25)

white paper En el ambito de la TBC se define como un documento técnico publica-
do antes de el lanzamiento de una nueva moneda digital o un proyecto basado
en blockchain. Incluye caracteristicas del producto o servicio incluyendo aspec-
tos comerciales, financieros, o cualquier tipo de informacién que pueda resultar
relevante para un futuro usuario o inversor (vid. pdg. 7, 8, 51)
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