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Resumen

Cuando un usuario proporciona los datos de su tarjeta de crédito a través de un medio
electrénico pone su confianza en que el sistema que esta gestionando estos datos tan sensibles,
estd tomando todas las medidas de seguridad necesarias para asegurar que ningun tercero
malintencionado pueda acceder a ellos y provocarle un perjuicio.

Este es el principal objetivo de la normativa PCI — DSS, asegurar que todos aquellos sistemas que
manipulen o almacenen datos relativos a tarjetas de crédito tomen las medidas de seguridad
oportunas para asegurar su tratamiento.

Recientemente esta normativa ha pasado a ser de obligado cumplimiento para las agencias de
viaje que cuentan con sistemas que permiten, a sus clientes, realizar el pago de sus reservas. En
este contexto la empresa Grupo lIris se ve afectada por la entrada en vigor de esta normativa,
pues su principal actividad esta relacionada con el desarrollo de soluciones utilizadas, entre
otros, por las agencias de viaje.

El objetivo de este proyecto es crear un sistema de tokenizacidn que permita simplificar al
maximo la tarea de adaptacion de los sistemas desarrollados por Grupo Iris a la normativa PCI.
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Abstract

When a user provides his credit card information through an electronic means, he puts his trust
in that the system that is managing this sensitive data, has taking all necessary security measures
to ensure that no malicious third party can access them and cause him harm.

This is the main objective of the PCl - DSS standar, to ensure that all those systems that
manipulate or store data related to credit cards, take the appropriate security measures to
ensure their treatment.

Recently, this regulation has become mandatory for travel agencies that have systems that allow
their customers to pay their reserves. In this context, the company Grupo Iris is affected by the
entry into force of this regulation, since its main activity is related to the development of
solutions used, among others, by travel agencies.

The objective of this project is to create a tokenization system that allows for the simplification
of the task of adapting the systems developed by Grupo Iris to the PCl standard.
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1.INTRODUCCION

1.1 JUSTIFICACION DEL PROYECTO

La industria aérea sufre unas perdidas aproximadas de 1.000 millones de délares anuales debido
al fraude con tarjetas de crédito. Por eso la Asociacion Internacional de Transporte Aéreo, IATA,
ha decido obligar a todas sus agencias de viaje a cumplir con el Estandar de Seguridad de Datos
para la Industria de Tarjeta de Pago o PCI DSS?.

Dicha medida entré en vigor el 1 de marzo de 2018 y su intencién es la de reforzar la seguridad
de los pagos realizados por las agencias de viaje.

La empresa Grupo Iris se encarga del desarrollo de aplicaciones que son utilizadas por las
agencias de viajes, para llevar a cabo la gestidon de su actividad. Entre las tareas que las
aplicaciones desarrolladas permiten realizan, se encuentran las de pagos a través de TPV y el
almacenamiento de datos de pago para su procesamiento. Debido a esto, las aplicaciones
desarrolladas y mantenidas por las empresa se ven afectadas por la entrada en vigor de la
medida adoptada por IATA y debe adecuar sus desarrollos a las medidas establecidas por PCl,
para asi poder seguir sirviendo como una herramienta de trabajo a las agencias de viaje
implicadas.

Tras realizar un andlisis sobre la situacién actual de estas aplicaciones, se detecta el uso de datos
de pago en todas las aplicaciones y servicios relacionados (backups, logs, entornos de desarrollo,
etc.). Dadas las circunstancias, resultaria muy complicado y tedioso verificar el cumplimiento de
todos los requisitos PCl en todos los entornos en los que hay presencia de datos de pago
sensibles.

Bajo este escenario surge la necesidad de crear este proyecto, como una solucidn que
simplifique la adaptacion que debe llevarse a cabo. Se propone emplear un sistema de
tokenizacién, un servidor de tokens, de forma que todos los PAN (Primary Account Number) se
encuentren almacenados en este servidor, mientras que el resto de datos de la tarjeta
permanecen en los sistemas actuales y, en ellos, el PAN es sustituido por un token.

Esta disposicidon simplifica el esfuerzo de adaptacidn del resto de sistemas, concentrando los
cambios en puntos concretos de la funcionalidad actual. El servidor de tokens y las aplicaciones
que necesiten manejar el PAN seran las realmente afectadas por la normativa PCl, siendo mas
sencillo pasar la certificacidn al reducirse el ambito.

! https://www.pcisecuritystandards.org/



1.2 OBJETIVOS DEL PROYECTO

El principal objetivo del proyecto es la creacidon de un sistema que permita adecuar aplicaciones,
que actualmente almacenan y tratan informacidon sensible de tarjetas de crédito, al
cumplimiento del estandar PCI.

Para esto, se crea un sistema capaz de servir como almacén del PAN de las tarjetas de crédito,
de forma que las aplicaciones deleguen en este nuevo sistema, el almacenamiento de dicha
informacidn. Ese sistema deberd permitir, por tanto, que otras aplicaciones soliciten el
almacenamiento de un nuevo PAN cuando lo necesiten, lo que desencadenara la creacién de un
nuevo token que serd remitido a la aplicacidn solicitante, para que lo almacene en lugar del PAN
inicial.

Un requisito bdsico de este proyecto, es asegurar el correcto almacenamiento de los PAN. Es
decir, el sistema no puede simplemente guardar el dato, sino que debe hacerlo bajo unas
estrictas medidas de seguridad que cumplan con los requisitos establecidos en la normativa PCI.
Puesto que las aplicaciones delegaran en este servidor la responsabilidad de almacenar este
dato sensible, el sistema debe proporcionar un entorno seguro de almacenamiento.

Este dato no serda Unicamente guardado por el sistema si no que, para su correcto
funcionamiento, las aplicaciones necesitaran, en ciertas ocasiones, acceder a los PAN para poder
realizar sus actividades normales como la ejecucion de pagos. Teniendo en cuenta este aspecto,
se forma otro de los claros objetivos del proyecto, que consiste en asegurar el acceso al servidor
de tokens.

El sistema debe realizar un correcto proceso de autenticacién, asegurando por completo que
Unicamente la aplicacién que ha registrado el token en el sistema, que cuentan con permiso
para ello y que accede desde una zona de red segura, pueda obtener el valor del PAN.



1.3 ESTUDIO DE LA SITUACION ACTUAL

1.3.1 Evaluacion de alternativas

A continuacién se realiza un breve analisis sobre las posibles alternativas que podrian haberse
adoptado para conseguir la adaptacion de las aplicaciones con las que cuenta la empresa a la
normativa PCI — DSS

ADAPTACION DE TODAS LAS APLICACIONES

Cuando surge la necesidad de cumplir con la normativa, la primera perspectiva que se tiene es
esta. La norma obliga a tener en cuenta todas las aplicaciones que gestionan datos de tarjetas
de crédito, por lo que el primer analisis que se hace es que serad necesario modificar cada una
de las aplicaciones con las que se cuenta, para adecuarse a los requisitos establecidos en el
estandar.

Sin embargo, una vez analizado el alcance y la complejidad que se establece en la normativa PCI
queda de manifiesto que el esfuerzo que habria que llevar a cabo, tanto en tiempo como en
recursos, para poder ejecutar esta opcion, seria exageradamente elevado. De aqui nace la
necesidad de plantearse otras alternativas que simplifiquen, en la medida de lo posible el
proceso de adaptacion a la normativa.

SISTEMA DE TOKENIZACION COMERCIAL

Desde la propia normativa PCl se establece que una de las posibles soluciones que simplifican
el esfuerzo de adaptacion es la utilizacidon de tokens que sustituyan el PAN en todos aquellos
lugares en los que hasta el momento se estuviese almacenando.

Una vez planteada esta opcidn, aparece la posibilidad de utilizar uno de los multiples sistemas
de tokenizacidn existentes en el mercado. En concreto se analizé el posible uso de los
siguientes:

» RSA Data Protection Manager?
» SafeNet Tokenization Manager®
» Voltage Secure Staless®

Sin embargo, puesto que no se trata de una adaptacién temporal, sino que los sistemas de la
empresa van a tener que estar condicionados a esta normativa a muy largo plazo, utilizar uno
de estos sistemas conllevaria un coste incremental a lo largo del tiempo. Ademas, al tratarse de
una solucion comercial, serian las aplicaciones las que tendrian que adaptarse al sistema de
tokenizacién y no al contrario.

Por todo esto se opta finalmente por el desarrollo de un sistema de tokenizacién propio, que
permita disefiarlo de tal forma que se adapte lo mejor posible a las aplicaciones existentes,
facilitando el trabajo que posteriormente habra que realizar sobre cada una de ellas.

2 http://www.emc.com/security/rsa-data-protection-manager.htm
3 http://www.safenet-inc.com/data-protection/data-encryption/tokenization-manager/
4 http://www.voltage.com/products/securedata-enterprise/tokenization/



1.4 SOLUCION PROPUESTA

Se propone la creacion de un sistema de tokenizacién que se encargue de almacenar, de forma
segura, los PAN de las tarjetas de crédito que se manejan en diferentes aplicaciones y
proporcionar a estas un token que sea utilizado como sustituto del valor inicial.

A continuacién se muestra como interactuaran las diferentes aplicaciones involucradas con el
servidor de tokens propuesto.

Token
PAN
Token
Navegador
Token
VN

Aplicacion
backend

TPV T

Token PAN

Servidor de
tokens

PAN Token

l
el

PAN

B —

Banco

Oftras aplicaciones

Zona de red PCI

Figura 1. Diagrama de interaccion del sistema

PAN

En la anterior figura se puede observar como se distribuye el uso del PAN y el token a lo largo

de todo el sistema.

>

>

El usuario final introduce el PAN de su tarjeta de crédito en el formulario que la
aplicacion backend ha dispuesto para ello.

Desde el navegador el PAN es interceptado por el servidor de tokens que se encarga
de sustituir el valor del PAN por el del token. De esta forma el navegador le devuelve a
la aplicacién backend el token y, en ningun caso, el PAN.

En aquellas situaciones en las que la aplicacidon backend necesite llevar a cabo acciones
en las que es necesario contar con el valor del PAN, no lo hara directamente, sino que
se comunicara con las aplicaciones que se encuentran dentro de la zona de red PCl,
puesto que este es el Unico lugar donde la transformacion de token a PAN puede tener
lugar. Por lo tanto, la aplicacion backend le proporcionard, por ejemplo, al TPV el valor
del token y este, ubicado en la zona PCl, interactuara con el servidor de tokens para
obtener el valor del PAN y poder llevar a cabo la operacién deseada.
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Lo que se consigue con esta distribucion es que el valor del PAN nunca salga hacia una zona
desprotegida o desautorizada. Las aplicaciones que se ejecutan en una red menos
estrictamente protegida, Unicamente trabajan con el valor del token.

El sistema estard conformado por varios interfaces. Cada uno de ellos ofrece funcionalidad
diferente, y la minima necesaria, a cada uno de los sistemas externos involucradas. Ademas, por
cada uno de ellos se estableceran los controle de acceso precisos.

Monitorization

O

O— = |

UiFormApp | TokenServer

— Admin
BackendApp

PciApp
Figura 2. Interfaces del sistema.

UIFORMAPP

Interfaz de servicios destinada a recibir peticiones de conversion de PAN a token desde
formularios en aplicaciones externas. En el formulario habrd al menos un campo para la PAN y
se interceptara el evento de entrega. Al disparo de dicho evento, se invocara este servicio que
devolvera el token para el PAN. El valor del token sustituye al de la PAN y asi a la aplicacion
backend le llega el token.

BACKENDAPP
Interfaz de servicios destinada a las aplicaciones backend y que ofrece servicios para:

» Eliminar un token. Cuando la aplicacién debe borrar datos de tarjeta se lo notifica al
servidor de tokens a través de esta operacion.

» Obtener PAN enmascarado para un token. Se podran obtener tres tipos de
enmascarado, como se analiza en Formatos de mascaray la aplicacion podria almacenar
el PAN enmascarado.

PCIAPP
Interfaz de servicios destinada a las aplicaciones de la zona PCl, que son las Unicas capacitadas
para recuperar el PAN a partir del token. Este serd el Unico servicio proporcionado por este
interfaz.

ADMIN
Interfaz de usuario que permitird al administrador realizar los casos de uso de mantenimiento
gue le son asignados:

» Gestion de accesos
» Gestion de claves de encriptacion
» Gestion de tokens



MONITOR

Interfaz de pagina web Unica para ser invocada por un sistema de monitorizacién. Ofrecerd una
pagina HTML con el estado del sistema. Si en esta pdgina aparece una palabra clave se disparara
una alarma en el control de sistemas.



2.ASPECTOS TEORICOS

2.1 NORMATIVA PCI - DSS

En los inicios de los afios 2000 los casos de fraude con tarjetas de crédito aumentaron
alarmantemente lo que suponia un gran problema para las grandes entidades financieras
encargadas de la gestidon de tarjetas. Por ello, en el afo 2006, las principales empresas de
tarjetas: VISA, American Express, JCB, Mastercard y Discover, crearon el estandar conocido
como PCI-DSS o Payment Card Industry — Data Security Estandar.

La principal funcién de este estandar es definir los requisitos minimos de seguridad que todas
las empresas que transmitan, procesen o almacenen informacidn de tarjetas de crédito deben
cumplir. Los datos que se incluyen en una tarjeta de crédito o débito son:

» Numero PAN, que es el nimero, habitualmente de 16 digitos, que se encuentra en el
frente de la tarjeta.

» El nombre del tarjetahabiente o titular de la tarjeta.

» Lafecha de expiracion de la tarjeta.

» El cddigo de servicio, que es el codigo de 3 o 4 digitos que se encuentra en la parte
posterior de la tarjeta.

CID CAV2/CID/CVC2/CVV2
(American Express) (todas las demas marcas de pago)

Circuito 5 S @@f@]
integrado
/Chip
L 1234
PAN 000D DOO1 2345 6788

02/07 0g/10
MY CREDIT CARD

Fecha de vencimiento Banda magnética
(datos en pistas 1y 2)

Figura 3. Tarjeta de crédito

Toda empresa o entidad que procese, almacene o transmita datos de tarjetas de crédito debe
cumplir los requisitos establecidos por la normativa. A continuacién se indica un resumen de
estos requisitos, con intencion de simplificar la especificacidon puesto que esta cuenta con mas
de 240 requisitos.

» Desarrollar y mantener una red segura.

- Instalar y mantener una configuraciéon de firewall para proteger los datos del titular
de la tarjeta.

- No usar valores predeterminados suministrador por el proveedor para las
contrasefias del sistema y otros parametros de seguridad.
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Proteger los datos del titular de la tarjeta.
- Proteger los datos del titulas de la tarjeta que fueron almacenados.

- Cifrar la transmisién de los datos del titulas de la tarjeta en las redes publicas
abiertas.

Mantener un programa de administracidn de vulnerabilidad.

- Proteger todos los sistemas contra malware y actualizar los programas o software
antivirus regularmente.

- Desarrollar y mantener sistemas y aplicaciones seguros.
Implementar medidas sélidas de control de acceso.

- Restringir el acceso a los datos del titular de la tarjeta segun la necesidad de saber
que tenga la empresa.

- Identificar y autenticar el acceso a los componentes del sistema.
- Restringir el acceso fisico a los datos del titular de la tarjeta.
Supervisar y evaluar las redes con regularidad.

- Rastreary supervisar todos los accesos a los recursos de red y a los datos del titular
de la tarjeta.

- Probar con regularidad los sistemas y procesos de seguridad.
Mantener una politica de seguridad de informacion.

- Mantener una politica que aborde la seguridad de la informacién para todo el
personal.

2.2 TOKENIZACION

La normativa PCl indica que una de las posibles alternativas a la hora de implementar la
proteccion del PAN es la de utilizar un sistema de tokenizacién, una solucién sencilla pero muy
efectiva.

Esta opcidon consiste en la sustitucidon del dato confidencial, en el caso de PCl el PAN, por otro
dato que no necesita ser protegido. El proceso funciona de la siguiente forma:

>

>

El sistema de tokenizacion recibe el dato confidencial.

El dato confidencial es almacenado, protegido empleando algoritmos de cifrado, en un
servidor de tokens.

El sistema de tokenizacidn genera un token Unico y crea una asociacidn entre este y el
dato confidencial. La funcién de dicho token es la de ser utilizado como alias del dato
gue debe ser protegido.

El token sustituye, en el resto de operaciones, al dato confidencial.



Servicio de
tokenizacion

Bank Name
= Dato sensible Token T
1234 5678 FA7L 430 ‘_) a E e

1234 5678 9876 5432

&)

b28fb061-fb30-4549-8931-fd6f602b76bd

a5

e
CARDHOLDER

Figura 4. Servicio de tokenizacion

2.2.1 Tipos de tokens

Un punto clave a la hora de desarrollar un sistema de tokenizacion es seleccionar el tipo de token
gue se va a utilizar. En el siguiente diagrama se muestra la clasificacién de los diferentes tokens:

Token

S =

Reversible Irreversible
N N
Criptografico No criptografico Autentificable No autentificable
N N S N N S

Figura 5. Clasificacion de tokens

Los tokens reversibles son aquellos que permiten obtener el dato sensible original a través del
valor del token y se distinguen:

» Criptograficos: se generan a partir del dato que se desea proteger utilizando algoritmos
de cifrado. En este caso no se almacena ni el dato original ni el token en el servidor,
Unicamente la clave empleada el proceso de tokenizacién.

» No criptograficos: para cada dato confidencial se genera un valor aleatorio especifico,
ambos datos permanecen relacionados en una tabla que debe ser protegida
correctamente.
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En el caso de los tokens irreversibles no es posible obtener el dato original a partir del token y
se subdividen en los siguientes:

>

Autentificable: el token se genera aplicando una funcién matematica sobre el dato que
se desea proteger. Si bien no se trata de un proceso reversible, a partir del dato original
es posible validar el token asociado, aplicando nuevamente la misma funcidn
matematica sobre el dato.

No autentificable: la forma de generacidn del token es idéntica al caso anterior, sin
embargo, no es posible validar el token asociado al dato original, puesto que cada token
generado es diferente aunque el dato de partida sea el mismo.



3.PLANIFICACION Y PRESUPUESTO

3.1 PLANIFICACION

En este apartado se desarrolla la descomposicién jerarquica del trabajo que se lleva a cabo para
poder ejecutar el proyecto, sirve para establecer el plazo de entrega de este, asi como poder
organizar el tiempo de trabajo.

3.1.1 Planificacion preliminar

Al comienzo del proyecto se llevé a cabo una planificacién temporal inicial, a muy grandes
rasgos, con intencién de tener unos objetivos temporales prestablecidos. Como se puede ver en
la tabla que se muestra a continuacién, Unicamente se tuvieron en cuenta tareas de muy alto
nivel, sin entrar en mayor detalle.

TAREA DUR. INICIO FIN
Tutorias lh/semana 5 de febrero de 2018 17 de junio de 2018
Estudio de normativas 14 dias 5 de febrero de 2018 17 de febrero de 2018
Analisis del sistema 14 dias 17 de febrero de 2018 28 de febrero de 2018
Disefio del sistema 14 dias 28 de febrero de 2018 11 de marzo de 2018
Implementacion 55 dias 11 de marzo de 2018 26 de abril de 2018
Desarrollo de la funcionalidad 35 dias 11 de marzo de 2018 9 de abril de 2018
Desarrollo de medidas de seguridad 20 dias 9 de abril de 2018 26 de abril de 2018
Pruebas 21 dias 26 de abril de 2018 13 de mayo de 2018
Documentacién del proyecto 30 dias 13 de mayo de 2018 7 de junio de 2018

Tabla 1. Planificacion inicial

3.1.2 Planificacion final

Tras realizar un pequefio estudio sobre todas las implicaciones del proyecto, se llevd a cabo una
planificacién mas detallada, en la que se fijo el plan de trabajo a seguir a lo largo del desarrollo
del proyecto.

Para realizar la planificacidon se tuvo en cuenta el horario de trabajo que el alumno seguiria, en
este caso se prefijaron los siguientes horarios:

» Delunes aviernes de 16:00 a 21:00
» Sdbados y domingos de 10:00 a 14:00 y de 16:00 a 22:00

A continuacién se muestra, en forma de diagrama WBS, la distribucién temporal de las tareas.
En la primera descomposicién se pueden observar las fases globales del proyecto, asi como
algunas tareas de transicion.
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Figura 6. Diagrama AWS general

INICIO DEL PROYECTO

La fase de inicio del proyecto sirve para definir, de forma clara e inequivoca, que se va a hacer.
Para ello, en este caso, es necesario realizar un estudio sobre la normativa PCl, asi como la
situacién actual, para poder delimitar claramente el alcance del proyecto y sus objetivos

principales.
1.1
Inicio del proyecto
72h
05/02/18 | 17/02/18
1.1.1 1.1.2 1.1.3 1.1.4 115
Reunién con el tutor Estudio normativa PCI\ Definir los objetivos Acotar el alcane Definicion de
8h 40h I 8h 8h I requisitos iniciales
05/02/18 | 06/02/18 06/02/18 | 12/02/18 12/02/18 | 14/02/18 14/02/18 | 15/02/18 J§ gh
15/02/18 | 17/02/18

Figura 7. Diagrama WBS inicio del proyecto

ANALISIS DEL SISTEMA
Durante la fase de andlisis se detalla, en profundidad, la funcionalidad del sistema, las

restricciones de este, asi como los criterios de aceptacion.

1.2
Andlisis del sistema
128h

17/02/18 | 08/03/18

1.25 | 1.26 |

1.21 1.2.2 1.23 1.24
Identificacion de los Identificacion de los Educcion de los Analisis de los casos Prototipos de Analisis del plan de
subsi actores del sistema requisi de uso interfaces de usuario pruebas
8h 8h 24h 32h 16h 40h
17/02/18 ‘ 17/02/18 18/02/18 ‘ 18/02/18 18/02/18 ‘ 23/02/18 23/02/18 ‘ 27/02/18 27/02/18 ‘ 02/03/18 03/03/18 ‘ 08/03/18

Figura 8. Diagrama WBS andlisis del sistema
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IMPLEMENTACION
La fase de implementacidn se encuentra en su totalidad dedicada al desarrollo de los diferentes
modulos o subsistemas que conforman la aplicacidn.

1.4
Implementacion
440h

| 10/03/18 | 17/05/18

1.4.1 1.4.4
Instalacién del equipo [ Aplicacion cliente A
de desarrollo | 144h I
e 0200418 | 24/04/18 J
_ 10/03/18 11/03/18
1.4.5 7
1.4.2 ) | Aplicacién cliente PCI )
Interfaz de | 96h I
administracion
50n 24/04118 | 09/05/18 J

11/03/18 | 24/03/18

17.4.6
Interfaz de
1.4.3 _ monitorizacion
[ Adaptador Amazon Key ) [ 8h
Management Service
10/05/18 | 11/05/18 '
56h

. 24/03/18 01/04/18 l

1.4.7

Sistema de log

L 40h
| 11/05/18 | 17/05/18

Figura 9. Diagrama WBS implementacion

CIERRE DEL PROYECTO

Una vez concluidas las fases de implementacidn, pruebas y documentacion, Unicamente queda
dar por concluido el proyecto bajo una pequefia fase de cierre que comprende la elaboracion
de los manuales del sistema, asi como el correcto almacenamiento de todos los recursos
generales durante la ejecucion de este.

1.8
Cierre del proyecto
32h
21/06/18 | 25/06/18

1.8.1 1.8.2
Elaboracion de los Almacenamiento de los
manuales recursos y
24h documentacion
asociados al proyecto

21/06/18 | 24/06/18

8h

24/06/18 25/06/18

Figura 10. Diagrama WBS cierre del proyecto
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DIAGRAMA DE GANTT

Por ultimo, se muestra el diagrama de Gantt del proyecto, en el que se puede observar el tiempo de dedicacidn previsto para las diferentes tareas del proyecto,
indicadas anteriormente.

Servidor de Tokens ; Vl : H -

4 Inicio del proyecto
Reunion con el tutor
Estudio normativa PCI
Definir los objetivos
Acotar el alcane
Definicion de requisitos iniciales

Andlisis del sistema

Reunion con el tutor

4 Implementacion 'i T
Instalacion del equipo de desarrollo - Liliana

Interfaz de administracion | Liliana
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T Liliang
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|
Documentacion del proyecto '; 21706

Sistema de log

4 Cierre del proyecto
Elaboracion de los manuales ] }.iliana

Almacenamiento de los recursos y & 25/06
documentacion asociados al proyecto

Figura 11. Diagrama de Gantt



3.2 PRESUPUESTO

A continuacion se indica, de forma detallada, los costes derivados de la ejecucidon del presente
proyecto,

3.2.1 Resumen del presupuesto

En primer lugar se muestra el proceso para obtener el presupuesto de ejecucion del proyecto.

COSTES INDIRECTOS

Para la elaboracién del proyecto Unicamente serd necesario contar con un ordenador completo
con conexién a internet, por lo tanto, se calcula, en funcién de la duracion de este, el porcentaje
de amortizacién del equipo de desarrollo, para poder obtener su coste dentro del proyecto.

Teniendo en cuentan que un equipo habitual suele tener una vida util de unos 5 afios, se calcula

el porcentaje de amortizacion de dicho equipo:

113 dias de desarrollo
1825 dias de vida Gtil

Porcentaje de amortizacion = 6,2%

A partir del factor de amortizacién, se calcula el coste total que supondra el equipo de desarrollo
para el proyecto.

6,2
Coste equipo = 1.200€ X 100~ 74,40 €

Otro de los costes que hay que tener en cuenta a la hora de calcular los costes de ejecucién del
proyecto, es el coste derivado del uso de Amazon AWS, para el almacenamiento de las claves de
encriptacion. De este servicio se derivan dos costes:

» Cada clave de encriptacion almacenada en el sistema supone un coste de 1$/mes

» Las primeras 20.000 solicitudes de encriptacidn no suponen ningun coste, a partir de ahi
cada 10.000 peticiones supondran un coste de 0.03$

En este caso Unicamente es necesario tener en cuenta el coste relacionado con el
almacenamiento de las claves de encriptacion, puesto que no se van a superar las 20.000
peticiones de cifrado que se ofrecen de manera gratuita.

Teniendo en cuenta que el sistema necesita gestionar hasta cuatro claves de encriptacién
simultdneamente, se calcula el coste total del servicio.

1$ ~ 0,857€
Coste AWS = 4 claves X ——— X 4 meses = 13,71 €
clave /mes

A partir de todo lo anterior, a continuacién se muestra un resumen de los costes indirectos del
proyecto.

Concepto Coste
Equipo de desarrollo 74,40 €
Amazon AWS 13,71 €
TOTAL 88,11¢€

Tabla 2. Costes indirectos



PRESUPUESTO

Una vez calculados los costes indirectos del proyecto y teniendo en cuenta la planificaciéon
expuesta en el apartado anterior, se procede a realizar el presupuesto de ejecucion. Para ello se
tiene en cuenta la parte reservada para cubrir posibles riesgos que pudiesen afectar al proyecto

asi como el beneficio que se espera obtener.

Concepto
Inicio del proyecto
Analisis del sistema

Implementacion

Desarrollo de las pruebas

Documentacién

Cierre del proyecto

3.2.2 Presupuesto para el cliente

Horas
72
136
440
64
160
32

Precio/hora
6,70 €
6,70 €
6,70 €
6,70 €
6,70 €
6,70 €

PRESUPUESTO DE EJECUCION MATERIAL

Costes indirectos

Plan de contingencias (4%)

Beneficio (12%)
TOTAL

Tabla 3. Presupuesto

Total
482,40 €
911,20 €
2948,00 €
428,80 €
1072,00 €
214,40 €
6056,80 €
88,11 €
242,27 €
726,81 €
7113,99 €

El objetivo principal del presupuesto que se entrega al cliente es clarificar las diferentes fases
qgue conforman el desarrollo del proyecto, asi como el coste de ejecucion asociado a cada una

de ellas.
Concepto
Inicio del proyecto
Anadlisis del sistema

Implementacién

Desarrollo de las pruebas

Documentacion

Cierre del proyecto

Total
569,12 €
1067,10 €
3464,51 €
505,09 €
1259,18 €
248,99 €

SUBTOTAL 7113,99 €

IVA (21%)

1493,94 €

TOTAL 8607,93 €

Tabla 4. Presupuesto del cliente



4. ANALISIS

4.1 DEFINICION DEL SISTEMA

4.1.1 Determinacion del alcance del sistema

El proyecto incluye la creacién de un sistema con diferentes interfaces, cada uno de ellos
ofrecerd una funcionalidad diferente, y la minima necesaria, a cada uno de los sistemas externos
involucrados, ademas, para cada uno de ellos se estableceran los controles de acceso adecuados
Y precisos.

Por una parte, las aplicaciones existentes en la empresa, que actualmente recogen informacion
sobre datos de pago, haran uso de una interfaz destinada a recibir el PAN y generar un token
gue se proporcionard a la aplicacién, de forma que sea este dato el que almacene. Dicho dato
sera proporcionado por el usuario a través de un formulario sobre el cual se interceptara el
evento de entrega para invocar al servidor de tokens y sustituir el valor del PAN por el del token
proporcionado. De esta forma las aplicaciones no llegardn a conocer, en ningin momento, el
valor del PAN.

Ademas, el sistema proporcionara una interfaz para que, Unicamente las aplicaciones que asi lo
necesiten, puedan acceder al valor del PAN. Para ello las aplicaciones solicitantes deberdn
proporcionar su identidad y el valor del token, de esta forma, una vez autenticada la identidad
de la peticidn, el sistema proporcionara el valor del PAN, para que la aplicacién cliente pueda
operar con él. Cabe destacar que las aplicaciones que obtienen dicho valor, Gnicamente deberan
hacer uso de él y, en ningun caso, almacenar el dato que les ha sido provisto.

Existen también aplicaciones que no necesitan acceder al valor del PAN pero si que necesiten
realizar actividades sobre este valor, para ellas el sistema contard con una interfaz que permita
principalmente dos operaciones:

» Eliminacién de un token, con esta operacion las aplicaciones podran solicitar al servidor
de tokens que elimine toda la informacién asociada a un token concreto.

» Obtencién de PAN enmascarado. En algunas ocasiones las aplicaciones necesitan tener
acceso a una fraccion del PAN, es decir, al valor se aplica, desde el servidor de tokens,
una mascara, antes de ser devuelto a la aplicacién cliente.

Por otra parte, el sistema contard con un interfaz de usuario que permitird al administrador del
sistema realizar los casos de uso de mantenimiento que le son asignados, entre los que se
encuentra principalmente la gestién de permisos. Es decir, el administrador podr3, a través de
este interfaz, controlas que aplicaciones tienen acceso al servidor de tokens y que operaciones
son las que le estan permitidas.



4.2 REQUISITOS DEL SISTEMA

4.2.1 Requisitos funcionales

A continuacién se detallan los requisitos funcionales del proyecto, esto es la descripcién de las
diferentes actividades que el sistema debe realizar. Se presentan agrupados atendiendo al tipo
de usuario que utiliza el sistema.

ADMINISTRADOR
RF1. El sistema permitird, a los usuarios administradores, acceder a la aplicacién a través de

RF2.

RF3.

autenticacion usuario/contrasefia.

La aplicacién debe permitir la gestidn de las aplicaciones que cuentan con acceso al
sistema.

RF2.1

RF2.2

RF2.3

RF2.4

Se permitira registrar aplicaciones en el sistema, para ello sera necesario facilitar
un identificador o nombre.

RF2.1.1 No se permitira registrar dos aplicaciones con el mismo identificador.

Las aplicaciones podrdn estar o no habilitadas, el sistema permitira modificar
dicho valor.

Se podran eliminar aplicaciones del sistema, lo que conllevara que esta no pueda
solicitar mas operaciones al servidor de tokens.

RF2.3.1 Esta operacion requerird confirmacion por parte del usuario.

RF2.3.2 Unicamente sera posible en caso de que la aplicacién no cuente con
tokens activos asociados.

Serd posible acceder a un listado completo de las aplicaciones registradas en el
sistema, el cual serd ordenable y filtrable.

El sistema proporcionara la opcidn de gestionar compaiiias.

RF3.1

RF3.2

RF3.3

RF3.4

Existira la posibilidad de registrar nuevas compafiias en el sistema, para ello el
usuario debera proporcionar un nombre o identificador.

RF3.1.1 No se permitird la duplicidad de nombres, es decir, el sistema debe
impedir la posibilidad de registrar una compaiiia cuando ya exista otra
previa con el mismo identificador.

Serd posible modificar si una compafiia se encuentra o no habilitada en el sistema.
El sistema contard con la opcidn de eliminar una compaiiia.
RF3.3.1 Laeliminacién de una compaiiia sera confirmada por el administrador.

RF3.3.2 El sistema validard que la compafila no cuente con tokens activos
asignados, solo en este caso sera posible eliminar esta.

Se permitira el acceso, al usuario administrador, al listado de compaiiias, sobre el
cual se podran realizar busquedas y ordenaciones.



RF4. El sistema permitirda que el administrador pueda llevar a cabo la gestidon de claves

RF5.

RF6.

registradas en el sistema.

RF4.1

RF4.2

Se mostrard un listado de las claves que actualmente coexisten en el sistema, en
el que se mostraran los siguientes datos sobre cada una de ellas: alias y estado.

El administrador, en caso de que asi lo consideré, podra seleccionar una para que
sea renovada. Ver Rotacién de claves.

El sistema permitira controlar que entidades tienen acceso al servidor de tokens.

RF5.1

RF5.2

RF5.3

Serd posible indicar que compania, bajo que aplicacién, tiene acceso a qué
operaciones del sistema.

Se permitira acceder a un listado de las entidades que tienen acceso al servidory
bajo qué interfaz, en este listado, ademas, se mostrara la credencial asignada a
esa relacion.

Un permiso de acceso podra ser revocado, por el administrador, siempre que este
lo desee.

RF5.3.1 Se permitird deshabilitar un permiso, modificando el estado de este.

RF5.3.2 Sera posible eliminar un permiso.

El sistema permitira gestionar los tokens almacenados.

RF6.1

RF6.2

RF6.3

RF6.4

Serd posible acceder a un listado completo de los tokens que se encuentran en el
sistema. En el listado se mostraran los siguientes datos sobre cada uno de los
tokens: aplicacion, cliente, valor, fecha de caducidad, fecha de creacion y fecha
de ultimo uso.

RF6.1.1 Todos los campos permitiran su ordenacion

RF6.1.2 Se podra filtrar el listado por cualquier combinacién de los siguientes
valores: aplicacién, compaiiia, rango de fechas caducidad, rango de
fechas de creacion y rango de fechas de ultimo uso.

Existird una opcién para acceder a los tokens menos recientemente usados. El
usuario seleccionara una fecha y el sistema mostrara todos aquellos tokens que
no hayan sido usados posteriormente a dicha fecha.

El sistema permitira eliminar tokens, desde cualquiera de los listados anteriores.
RF6.3.1 Sera posible seleccionar un Unico token o varios para su eliminacion.

El sistema proporcionara una opcién para eliminar todos los tokens caducados, es
decir, aquellos cuya fecha de caducidad sea posterior a la actual.



APLICACIONES EXTERNAS

RF7. El sistema permitird la creacion de nuevos tokens.

RF8.

RF7.1

RF7.2

RF7.3

RF7.4

Para poder generar un nuevo token serd necesario proporcionar la siguiente
informacidn: ticket generado por el cliente, contrasefa generar por el servidor de
tokens, credencial que autentifica la peticién y el PAN que se desea convertir a
token.

RF7.1.1 El ticket estara formado por la credencial que autentifica la peticidn, la
fecha y hora de creacion del ticket y un identificador de peticidn
generado desde la aplicacion solicitante.

El sistema verificard que la credencial cuenta con los permisos para poder realizar
esta operacion.

RF7.2.1 La credencial debe estar registrada en el sistema y habilitada.

RF7.2.2 La credencial estd asociada a una aplicacidon y una compafiia, ambas
deben encontrarse habilitadas.

RF7.2.3 La credencial estd asociada a una interfaz, dicha interfaz debe estar
asociada a la operacién de creacion de tokens.

En caso de que la credencial cumpla con todos los requisitos, el sistema
almacenara, de forma segura, el PAN proporcionado en la peticién y generard un
nuevo token, que se proporcionara al peticionario.

El sistema permitira la creacion de tokens temporales. Estos tokens contaran con
una fecha de caducidad.

RF7.4.1 La fecha de caducidad de los tokens temporales viene determinada por
el periodo de vida de estos, dato que serd configurable en el sistema.

El sistema permitira obtener el valor enmascarado de un PAN a través de un token.

RF8.1

RF8.2

RF8.3

RF8.4

Para tener acceso a este servicio, el peticionario debe proporciona la credencial
que le autentifica, el token y el formato de salida de la mdscara.

El sistema verificard que la credencial cuenta con los permisos para poder realizar
esta operacion.

RF8.2.1 La credencial debe estar registrada en el sistema y habilitada.

RF8.2.2 La credencial estad asociada a una aplicacidon y una compaiiia, ambas
deben encontrarse habilitadas.

RF8.2.3 La credencial estd asociada a una interfaz, dicha interfaz debe estar
asociada a la operacion de obtencion de PAN enmascarado.

Se permitira obtener el enmascarado corto de un PAN, bajo este formado el
sistema proporcionard Unicamente los ultimos digitos permitidos, establecidos en
funcién de la longitud del PAN. Ver Formatos de mascara.

Se permitird obtener el enmascarado medio de un PAN, esto es, el sistema
devolvera los seis primeros digitos del PAN.



RF8.5 Se permitird obtener el enmascarado largo de un PAN, en este caso el sistema
proporcionard tanto los primeros seis digitos como los n ultimos permitidos.

RF9. Serd posible eliminar un token, para ello serd necesario proporcionar la credencial de
acceso y el token que se desea eliminar.

RF9.1 Elsistema verificara que la credencial cuenta con los permisos para poder realizar
esta operacidn.

RF9.1.1 La credencial debe estar registrada en el sistema y habilitada.

RF9.1.2 La credencial estd asociada a una aplicacién y una compaiiia, ambas
deben encontrarse habilitadas.

RF9.1.3 La credencial esta asociada a una interfaz, dicha interfaz debe estar
asociada a la operacion de eliminacion de tokens.

RF10. El sistema permitira obtener el valor del PAN asociado a un token. Esta operacidon
requerira que se proporcione la credencial de autenticacién y el token asociado al PAN
gue se desea obtener.

RF10.1 Elsistema verificara que la credencial cuenta con los permisos para poder realizar
esta operacion.

RF10.1.1 La credencial debe estar registrada en el sistema y habilitada.

RF10.1.2 La credencial estd asociada a una aplicacién y una compaiia, ambas
deben encontrarse habilitadas.

RF10.1.3 La credencial estd asociada a una interfaz, dicha interfaz debe estar
asociada a la operacion de obtencién de PAN.

OTROS

RF11. El sistema permitira renovar la clave de encriptacién activa.
RF11.1 El proceso debe ejecutarse de manera periédica y automatica.
RF11.1.1 El periodo de ejecucién de este proceso sera configurable.

RF11.2 El proceso de renovacién generard y registrard una nueva clave de encriptacion
en el sistema.

RF11.2.1 Las peticiones de creacion de un nuevo PAN se llevaran a cabo utilizando
esta nueva clave.

RF11.3 El proceso eliminara la clave que haya llegado al final de su criptoperiodo.

RF11.3.1 Todos los tokens que fuesen encriptados con la clave a eliminar deben
ser reencriptados con la nueva clave generada.

RF12. El sistema debe eliminar, de forma automatica, los tokens temporales periddicamente.

RF12.1 Unicamente se eliminardn aquellos tokens caducados, es decir, los que hayan
alcanzado su fecha de caducidad en el momento de realizar el borrado.

RF12.2 El periodo de ejecucién podra ser establecido por configuracion.



RF13. El sistema eliminard, peridédica y automaticamente, las contrasefias de acceso cuyo
tiempo de vigencia haya concluido.

RF13.1 El periodo de ejecucién podra ser establecido por configuracion.

RF14. El sistema contara con un proceso que se ejecute automaticamente y elimine los tickets
una vez haya concluido su periodo de validez.

RF14.1 El proceso se ejecutara periddicamente, dicho periodo podra ser establecido por
configuracion.

4.2.2 Requisitos no funcionales

Los requisitos no funcionales nacen de las necesidades del usuario, se trata de requisitos que no
estan relacionados directamente con la funcionalidad del sistema sino que definen cualidades
de este.

RNF1. Las sesiones sin actividad deben caducar transcurridos quince minutos.

RNF2. La aplicacién debe guardar log de las operaciones que se realizan sobre el servidor de
tokens.

RNF2.1 Todos los registros de log incluiran la fecha y hora en la que se registré el evento.

RNF2.2 Se incluird un registro de log por cada inicio y cierre de sesién de un usuario
administrador.

RNF2.3 Se incluird un registro de log en cada alta, baja y modificacién de una aplicacion
o compaifiia en el sistema.

RNF2.4 Se incluird un registro de log en cada arranque y parada de la aplicacion.

RNF2.5 Se incluird un registro de log en cada ejecucion del proceso de renovacion de
clave de encriptacion.

RNF2.6 Se incluird un registro de log en cada ejecucion del proceso de limpieza de
tokens temporales.

RNF2.7 Se incluird un registro de log en todas aquellas operaciones que involucren un
PAN: creacidn de tokens y borrado de tokens, obtencidn de PAN enmascarado,
obtencion de PAN a través de un token, etc.

RNF2.8 Los log deberan almacenarse en un fichero local y, ademas, serdn enviados a un
servidor de tipo Syslog.

RNF3. Debe existir un mecanismo para distinguir un token de un PAN normal.



4.3 CICLO DE VIDA DE UN TOKEN

El sistema permitird la creacidon de tokens temporales o permanentes, esto vendrd determinado
por el valor del campo en el que se almacena la fecha de validez del token. En caso de que el
campo esté vacio se entendera que se trata de un token permanente y, en el caso contrario, de
un token temporal.

» Los tokens permanentes solo serdn borrados por expresa indicacion de la aplicacion
backend que lo crea o por accién del administrador del sistema.

» Los tokens temporales, por el contrario, seran eliminados automaticamente por el
sistema durante la ejecuciéon de un proceso periddico de eliminacién de tokens
extinguidos que se ejecutara con frecuencia de minutos. Este valor de refresco es
especificado por configuracion.

SHORT TERM
new [validThru = now + 5 mins] ( CREATED \

k validThru = null )
remove

'.' check [now == validThrul]
Initial

{:.;. Final

LONG TERM CREATED remove

K validThru = null )

Figura 12. Ciclo de vida de un token
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4.4 ROTACION DE CLAVES

La normativa PCl (req. 3.6.4) indica que es necesario cambiar las claves de encriptacién cuando
llegan al final de su criptoperiodo. Asimismo, indica que se sigan las mejores practicas
recomendadas por la industria y cita la normativa NIST 800-57 como ejemplo.

Se propone una politica de rotacion de claves que se ejecute de forma automatica en un proceso
lanzado periddicamente por un timer o de forma puntual y especifica por el administrador.

El concepto fundamente es el criptoperiodo: periodo de tiempo en el que la clave puede ser
usada para encriptar y/o desencriptar. Se subdivide a su vez en dos periodos:

» Periodo de encriptacion, en la literatura en inglés OUP (Originator Usage Period), es
decir, rango de fechas en el que la clave puede ser usada para encriptacion.

» Periodo de desencriptacion, en inglés RUP (Recipient Usage Period), el tiempo durante
el cual la calve se puede usar para desencriptar. Es igual o mds largo que el periodo
anterior y también configurable en el sistema.



Criginator Usage Period
M

Recipient Usage Period

>

F 3

Cryptoperiod

Figura 13. Criptoperiodo general

Jugando con los solapamientos de OUP y de RUP se pueden conseguir politicas distintas. A los
efectos del sistema propuesto se entienden los criptoperiodos como se muestra en la figura
siguiente.

Ooup RUP

Cryptoperiod

Figura 14. Criptoperiodo en el servidor de tokens

En funcién del volumen de informacién protegida, el cambio de clave puede llegar a ser
problematico ya que obliga a procesarlo todo de nuevo. Para reducir el esfuerzo computacional
necesario, las recomendaciones indican indicar usar varias claves con periodos de
desencriptacién mayor que el de encriptacion.

k1.0 k1.1
k2.0 k2.1
k3.0 k3.1
k4.0 k4.1
tl t2 t3 t4 tS

Figura 15. Criptoperiodo de 4 meses con un 1 mes de encriptacion

Al ser superior el periodo de desencriptacion al de encriptacion, esto hace que en el sistema
coexistan varias claves a la vez, aunque solo una es usada para la encriptacién en cada momento.
Para el proceso de desencriptacion el sistema debe tener en cuenta con cual clave fue
encriptado. La figura anterior muestra la evolucién a lo largo del tiempo del uso de las claves.
Asi, en t1 la clave activa es k1.0, en t2 sera la k2.0, etc.

Segun va finalizando el criptoperiodo completo de cada clave es necesario generar una nueva y
reencriptar con ella los tokens que aun permanecen en el sistema con la que se extingue, esto
ocurre en t5 en la figura anterior.

Con este esquema solo es necesario reencriptar una fraccion de todas las PAN en el sistema.
Ademas, ofrece la ventaja de que, en caso de compromiso de una clave, el dafo queda
contenido a los PAN afectados por esa clave.



Es condicion que la duracién total del criptoperiodo sea multiplo de la duracion del periodo de
encriptacion. En el ejemplo de la figura 4 a 1. Ademads, en esas circunstancias, el nimero de
claves mantenidas en el sistema es el cociente de la duracién del periodo total entre el periodo
de encriptacion. En el ejemplo 4/1 = 4.

CICLO DE VIDA DE LAS CLAVES DE ENCRIPTACION
El ciclo de vida que se propone para las claves del sistema es una adaptacién del esquema
general que aparece en NIST 800-57p1, apartado 7 Key States and Transitions.

Initial ’

new

Created

L

marked as active

; admin renews the key
Active fthe new one is marked as active

admins renew a key
fthis new key replaces
a deactivated one

L

en of QUP
admin renews the key
fthe new one remains

Deactivated desactivated ¢ Compromised

i

end of Crypto period
end of admin renewing
process

L ]
Deleted

Figura 16. Ciclo de vida de la clave de encriptacion

Las claves empleadas para la proteccion del PAN serdn usadas por algoritmos de encriptaciéon
simétrica y estardn custodiadas en un almacén de claves.

El diagrama propuesto representa los estados conceptuales en los que podra estar una clave
contemplada desde el punto de vida del servidor de tokens. Los posibles estados se definen asi:

» Created. La clave estd afiadida en el almacén de claves, pero sin ningln uso, presente ni
pasado, dese el servidor de tokens. En este estado aun no ha entrado en su
criptoperiodo.

» Active. La clave ha entrado en su criptoperiodo y ya esta siendo usada para encriptar y
desencriptar PAN. Solo puede haber una clave en el sistema en este estado.

» Deactivated. La clave ha terminado su periodo de encriptacidn y sigue siendo usada para
desencriptar los PAN que fueron almacenados mientras estaba en estado active. Puede
haber varias claves en este estado.



Compromised. Se sospecha o verifica que la clave puede haber sido comprometida. Este
es un estado temporal en que se activara manualmente el proceso de renovacién de
claves. Durante este se generard una nueva clave que se usara para reencriptar todos
los PAN protegidos por la anterior clave comprometida. La nueva generada sustituird en
el sistema a la anterior.

Deleted. Una vez la clave ha terminado su criptoperiodo y el proceso de renovacién de
clave ha sido ejecutado la clave se elimina del sistema.

Las transiciones contempladas son:

Initial > Created, cuando se crea una nueva calve y es afiadida al almacén de claves.
Created - Active, cuando la clave es usada por primera vez para encriptar un PAN.

Activa = Deactivated, cuando la clave ya no es usada para encriptar ya que otra ha
pasado al estado active. Solo se emplea para desencriptar lo que ha sido encriptado
mientras estaba activa.

Deactivated = Deleted, tras la ejecucion del proceso automatico de renovacion de
clave, si esta clave ha llegado al final de su criptoperiodo, lo que implica que ya no hay
PAN registrados que estén encriptados con ella, es eliminada del almacén de claves.

Active & Compromised, cuando se activa manualmente, por parte del administrador, el
proceso de renovacion de clave.

Deactivated - Compromised, se da la transicion en las mismas circunstancias
anteriores.

Created - Deactivated, la clave es creada para sustituir a otra que previamente estaba
en estado deactivated por el proceso manual de regeneracién de calve.

Compromised - Deleted, al finalizar el proceso manual de renovacion de clave, esta se
borra del almacén de claves.

PROCESO DE RENOVACION DE CLAVE
Se distinguen dos procesos:

>

>

El programado y automatico, que se ejecutara cada cierto tiempo.

El manual, lanzado por el administrador, quiza ante sospecha de compromiso.

El programado y automatico es ejecutado cada vez que un timer del sistema lo invoque. Su
mision es sustituir la clave activa. Durante su ejecucion se efectuaran los siguientes pasos:

>

>

Se generara una nueva clave, se almacenara en el almacén de claves y se establecerd
como la activa en el sistema. A partir de este momento, todas las nuevas peticiones de
tokens se realizaran con ésta.

Se buscaran todos los tokens que permanecen en el sistema con la clave deactivated
gue ha llegado al final de su criptoperiodo. Todos y cada uno de ellos se reencriptaran
con la nueva clave activa.

La clave que ha llegado el final de su criptoperiodo se elimina del almacén de claves.

El proceso manual invocado por el administrador permitira seleccionar la clave que se desea
renovar. Para ella:



» Se generara una nueva clave con los mismos periodos y estado que la clave que se desea
sustituir. Si es la activa, la nueva tendra el mismo criptoperiodo que la anterior y sera la
nueva activa. Si es una desactivada, la nueva estara también desactivada y mantendrd
el cryptoperiodo.

» Sereencriptaran todos los tokens guardados bajo la clave a sustituir.

» Seeliminara del almacén de claves la que acaba de ser sustituida.

4.5 SEGURIDAD

La especificacién PCl para servidor de tokens indica como practica recomendada usar control de
autorizacién basado en roles y cita como ejemplo la especificacién ANSI INCITS 359. La solucidn
gue se propone aqui es una simplificacion del caso general propuesto en el documento citado.

Se propone un modelo conceptual de seguridad consistente en asignar permisos para ejecutar
determinadas operaciones a la combinaciéon de aplicacién y compafiia cuando acceden por una
interfaz concreta. Es decir, permite especificar qué operaciones se pueden ejecutar desde cada
interfaz y por qué compafiia-aplicacion.

Cada interfaz tiene un rol implicito que define el conjunto de operaciones que permite, y la
credencial conecta cada usuario con su rol. Cada interfaz tiene predefinidas una serie de
operaciones que permitira realizar. Asi la interfaz:

» UIFormApp permite realizar las operaciones:
- Creacion de token temporal.
- Creacién de token permanente.
» BackendApp permite:
- Borrar token poseido.
- Obtencién de PAN enmascarado.
» PCIApp permite:
- Obtencién de PAN dese token.
» Monitor:
- Consulta de estado

El administrador podra manipular los estados de las entidades mencionadas. Asi, cambiando el
estado de la entidad precisa, podra regular el acceso en tiempo de explotaciéon con la
granularidad adecuada.



4.6 FORMATOS DE MASCARA

Existen recomendaciones de formatos de mascara que deben ser observadas.

Acceptable PAN Truncation Formats

American . :
PAN Length Discover Mastercard JCB Visa
Express

Figura 17. Mdscaras permitidas

La tabla anterior puede ser resumida en:
» Siel PAN tiene mas de 16 digitos: se pueden mostrar los 6 primeros y los (lengt(PAN) —
12) ultimos digitos.

» Siel PAN tiene 16 o menos digitos, se pueden mostrar los 6 primeros y los 4 Ultimos.

Como simplificacion se propone soportar tres formatos de mdscara:
» Corto: devuelve los Ultimos digitos permitidos.

» Medio: devuelve los seis primeros digitos.

Largo: devuelve los seis primeros digitos y los ultimos permitidos.
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4.7 IDENTIFICACION DE LOS SUBSISTEMAS

El desarrollo del servidor de tokens conlleva el desarrollo de dos subsistemas, asi como la
modificacion de un tercero.

ENCRIPTADOR

Este subsistema tiene como funcidn principal la gestién del proceso de encriptacion que el
servidor debe seguir para almacenar de forma segura los PAN. Esto incluye dos procesos
principales:

> Gestion de las claves de encriptacion utilizadas.
» Proceso de encriptacién y desencriptacion de los PAN.

Este componente debe ser capaz de gestionar todos los aspectos de cifrado, de forma que le
sean totalmente transparente al servidor de tokens.

SERVIDOR DE TOKENS
Se trata del sistema principal y serd quien se encargue del control de acceso, asi como de la
creacion y gestion de los tokens que sustituyen a los PAN.

APLICACIONES CLIENTE

Las aplicaciones que actualmente trabajan con informacion de pago relativa a tarjetas de crédito
deberdn ser modificadas para comenzar a utilizar el servidor de tokens y dejar de almacenar los
PAN. Este subsistema por tanto, forma parte del contexto del proyecto, aunque no directamente
del desarrollo de este.

| 20
PAN PAN =
EEEE—— :‘;’i\f Servidor de fokens Encriptador
O—- |{—Token— =—PAN encriptado—
Usuario Mavegador
Tokerr Aplicacion cliente

Figura 18. Subsistemas.



4.8 MODELO DE DOMINIO

4.8.1 Diagrama de modelo de dominio

A continuacion se muestra el analisis inicial del modelo de dominio.

Application

- status: Status

- name: String

=<=gnumeration==
Status

ENABLED
DISAELED

<<=gnumeration==

Key Status

CREATED
ACTIVE
DESACTIVATED
COMPROMISED
DELETED

<=gnumerafion==
Company InterfaceType
0 : 0 status: Status UI_FORM_APP
! - Siri BACKEND_APF
| - name: String PCI_APP
| Text MONITORIZATION
! ADMINISTRATION
|
]
TokenRequester Interface
- status: Status H - status: Status
0.* : 0.
-id: UUID ] - name: InterfaceType
1 : 127
request : allows
!
: 1.0
0> H
' Operation
Token '
i - description: String
- created: Date I
i - code: TokenOperation
- lastUsed: Date '
- validThru: Date
- encryptedPAN: String Credential
Ticket
- value: UUID - status: Status 0.*
— - value: UUID
0= - secret: String
- created: Date
-id: UUID
1
Key 1
==gnumeration==
- created: Date TokenOperation
- encryptingUntil: Date LONG_TERM_CREATION
) - 0+ SHORT_TERM_CREATION
- decryptingUntil: Date TOKEN DELETION
. Password OWNED_TOKEN_DELETION
= Sl Koyt OWNED_TOKEN_TO_MASK
- value: UUID

- name: String

Figura 19. Modelo de dominio

- created: Date

TOKEN_TO_MASK
TOKEN_EXPIRATION
TOKEN_TO_PAN
TOKEN_RETOKENIZATION
TOKEN_QUERY
PAN_REENCRYPTION
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4.8.2 Descripcion de las entidades
El propdsito de la descripcidon que se muestra a continuacidn, es intentar clarificar el significado
de cada uno de los elementos descritos anteriormente.

APPLICATION

Representa a cada una de las instancias operativas de las aplicaciones que Iris tenga en
produccién en cada momento. Todas las aplicaciones que accedan al token server estardn
representadas por una entidad de esta clase.

De cada una se registrara:
» Un nombre distintivo, que actuara como identidad de esta entidad, y

» Estado, que indicard si la entidad esta habilitada o deshabilitada. En caso de estar
deshabilitada se detendrd toda actividad pedido por esa aplicacién.

COMPANY
Representa cada uno de los posibles clientes que operan en alguna de las aplicaciones.
De cada una se registrara:

» Un nombre distintivo que actuara como identidad de esta entidad.

» Suestado, que indicarad si la entidad esta habilitada o deshabilitada. En caso de estar
deshabilitada se detendra toda actividad pedida por esta compaiiia.

TOKEN

Representa una pareja token/PAN, de forma que el primero sustituird al segundo en las
aplicaciones.

No hay restriccién en el nimero de veces que un mismo PAN pueda estar representado por
tokens. Es decir, a un PAN se le asignan tantos tokens diferentes como veces se registre en el
sistema, lo que debe ser Unico es la combinacion token-PAN. Esto permite resolver escenarios
en los que la misma tarjeta esté compartida por varios empleados o departamentos de la misma
compaiiia.
De un token se almacenara:

» Su UUID, es un string que recibirdn las aplicaciones backend. Este campo hara de

identidad de esta entidad.

» La fecha de creacidn, es asignada automaticamente por el sistema y permitira hacer
filtrados.

» Lafechade ultimo uso, actualizada cada vez que sea necesario desencriptar el PAN.

» Lafecha de validez. Indicard el momento en el que el token deja de ser valido, a partir
del cual puede ser eliminado del sistema.

» EIPAN encriptado de acuerdo a los requisitos no funcionales de fortaleza criptografica.
TOKENREQUESTER

Representa la reificacion de la relacién entre compafiia y aplicacién. Algo asi como “esta
compaifiia operando en esta aplicacidon”. La aparicién de esta entidad artificial permite discernir
la propiedad de los tokens que se crean y sirve también como unidad de control de permisos
para algunas de las operaciones que se apliquen a los tokens creados.

De cada una se registrara:

» Un UUID que actuara como identidad de esta entidad.

» Su estado, que indicard si la entidad esta habilitada o deshabilitada. En caso de estar
deshabilitada se detendrd toda actividad pedida por la compafiia para la aplicacidn.



KEY
Esta entidad representa en el sistema el contenido del almacén de claves. La especificacion de
campos es como sigue:

» Nombre, que guarda un alias bajo el cual la clave esta guardada en el almacén.
» Lafecha de creacidn, que representa la fecha de creacidn de la clave y el inicio del
criptoperiodo.
» Lafecha de finalizacidn del periodo de encriptacion, que representa el instante en el
tiempo a partir del cual la clave ya no puede ser marcada como desactivada.
» Lafecha de fin del criptoperiodo, empleado por el proceso de rotacion de claves para
decidir si se borra o no la clave.
» Estado, que indica el estado de la clave.
INTERFACE
Representa cada uno de los accesos que permite la aplicacion.
» Lainterfaz estard identificada por su tipo, el cual serd un enumerado cuyos posibles
valores son fijos.
» El campo estado permite bloquear el acceso a través de esta interfaz.
CREDENTIAL
Representa el hecho de que un TokenRequester opera en una interfaz.
» Su campo estado permite bloquear el acceso de un TokenRequester a una interfaz
concreta.
» Secreto, es un campo que almacena la clave de encriptacién empleada para el
intercambio de credenciales entre las aplicaciones y el servidor de tokens.

OPERATION

Representa cada una de las operaciones que se pueden ejecutar en el sistema desde cualquier
interfaz que no sea las de administracidn. Son valores fijos determinados por el disefio y, por
tanto, no se necesita mantenimiento. Las operaciones controladas son:

» Creacién de token temporal. » Obtencién de PAN enmascarado.
» Creacion de token permanente. » Obtencidn de PAN desde token.
» Borrado de token poseido. » Consulta de estado

PASSWORD

Representa la clave que el servidor de tokens proporcionada a cada aplicacidn cliente y que le
habilita para solicitar la creacidn de un token durante un periodo de tiempo determinado.
De cada una se registrara:

» Valor que identifica la entidad y que es proporcionado a la aplicacién backend.

» Fecha de creacidn de la entidad, que se utiliza para calcular el periodo de validez.

TICKET
Representa el identificador de peticién que las aplicaciones backend proporcionan al servidor
de tokens para evitar la duplicidad de peticiones.
De cada una se registrara:
» Valor que identifica la entidad y que es proporcionado desde la aplicacién backend.

» Fecha de creacidn de la entidad, que se utiliza para calcular su periodo de validez.



4.9 ANALISIS DE CASOS DE USO Y ESCENARIOS

4.9.1 Identificacion de actores del sistema

A continuaciéon se definen los diferentes roles con los que es posible acceder al servidor de
tokens, estos roles estan asociados a diferentes derechos de uso, proporcionan accesos
diferentes dentro de la aplicacion.

ADMINISTRADOR

El usuario administrador accedera al servidor de token a través de la interfaz de usuario que esté
proporciona y, haciendo uso de esta, podra llevar a cabo las tareas de gestiéon y administracién
gue le son asignadas.

UIFORMAPP

Bajo este rol se encuentran las aplicaciones que cuentan con un formulario para que el usuario
proporcione los datos de pago, entre los que se encuentra el PAN. Al envio de este formulario
las aplicaciones solicitaran al token server que genere un nuevo token a partir del PAN, para
sustituir el valor por el del token.

Quienes acceden al sistema bajo este rol Unicamente tienen acceso al sistema para crear tokens
gue sean o no temporales.

BACKENDAPP

Las aplicaciones que utilizan el sistema para sustituir los PAN con los que trabajan por tokens,
utilizan este rol para solicitarle al sistema que realice ciertas operaciones sobre el PAN sin llegar
a tener, en ningln momento, acceso a este dato. Este actor Unicamente cuenta con permisos
para eliminar un token del servidor, por motivos de saneamiento normalmente, y para obtener
el valor del PAN enmascarado en diferentes formatos para, por ejemplo, mostrar este dato a sus
usuarios.

PCIAPP

Este es el Unico rol del sistema que permite acceder al nimero PAN almacenado en el servidor
de tokens, por lo tanto, Unicamente podran acceder desde este tipo de usuario aquellos que
accedan desde una zona de red que cumpla con los requisitos de seguridad establecidos por PCI.

KEYROTATION TIMER
Se trata de un actor que cumple la funcion de realizar, peridédicamente, la rotacion de la clave
de encriptacidn activa en el sistema.

CLEANING TIMER

Este actor se encarga de eliminar del sistema aquellas entidades cuyo ciclo de vida ha finalizado.
Se encarga de una triple funcién: limpieza de tokens temporales, contrasefias de acceso y
tickets.

MONITOR
Su funcién es la de invocar regularmente al sistema, ejecutando una accién concreta de este,
para comprobar que funciona correctamente.



4.9.2 Diagrama de casos de uso

A continuacidn se analizan las interacciones que los diferentes actores descritos anteriormente

tienen con la aplicacion, de forma que se clarifique el uso de cada uno hace del sistema.

/
|

Administrador

/A

UlIFormApp

/
\

BackendApp

Gestion de
aplicaciones
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=
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Figura 20. Diagrama de casos de uso
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4.9.3 Especificacion de casos de uso

A continuacidn se realiza una descripcidon pormenorizada de los escenarios derivados de cada
uno de los casos de uso de principales que se incluyen en el anterior diagrama.

ACCESO A LA INTERFAZ DE ADMINISTRACION

ID 1- INICIO DE SESION

Precondiciones

Poscondiciones

El usuario administrador habra accedido a la aplicacidn y tendrd acceso
a las operaciones de administracidn.

Actores

Administrador

Descripcion

El usuario administrador accedera a la interfaz web que da acceso a las
tareas de administracion, donde se mostrard un formulario para
proporcionar el usuario y contrasefia que dan acceso a la aplicacion.
Una vez los datos han sido validados, el sistema le presenta las
opciones de administracidn disponibles.

Excepciones

En caso de que el usuario proporcione unos datos que no se
corresponde con ninguno de los usuarios con permiso para acceder al
sistema, este mostrard un mensaje de error e impedira que el usuario
pueda acceder al resto del sistema.

Tabla 5. Caso de uso de inicio de sesion

GESTION DE APLICACIONES

\

Administrador

Gestién de aplicaciones

Crear una
aplicacion

Editar una
aplicacion

<<include>>

‘Acceder al listado
de aplicaciones

=<include==

Eliminar una
aplicacion

Figura 21. Caso de uso gestion de aplicaciones




ID2.1 — CREAR UNA APLICACION

Precondiciones

El usuario administrador debe haber iniciado sesidn satisfactoriamente
en el sistema.

Poscondiciones

Una nueva aplicacidon se encuentra registrada en el sistema.

Actores

Administrador

Descripcion

El usuario administrador proporcionara al sistema el nombre con el
cual se identificara a la aplicacion, asi como si esta se encuentra o no
habilitada.

Variaciones
(escenarios
secundarios)

En caso de que se proporcione un nombre de aplicacién que ya se
encuentra registrado en el sistema, esta no podra ser registrada y se
mostrard un error al usuario.

Tabla 6. Caso de uso de creacion de una aplicacion

ID2.2 — ACCEDER AL LISTADO DE APLICACIONES

Precondiciones

El usuario administrador debe haber iniciado sesidn satisfactoriamente
en el sistema.

Poscondiciones

El usuario puede acceder al listado completo de aplicaciones
registradas en el sistema.

Actores

Administrador

Descripcidn

En caso de que el usuario seleccione esta opcién en el menq, se
mostrara un listado completo de las aplicaciones registradas en el
sistema. Dicho listado mostrara tanto el nombre de la aplicaciéon como
su estado. Ademds, se permitira que el usuario pueda filtrar las
aplicaciones a partir de cualquier de los datos que aparecen sobre
estas.

Excepciones

En caso de que no exista ninguna aplicacién registrada en el sistema,
este mostrara un mensaje informativo que asi lo indique.

Tabla 7. Caso de uso de acceso al listado de aplicaciones

ID2.3 — EDITAR UNA APLICACION

Precondiciones

El usuario administrador debe haber iniciado sesidn satisfactoriamente
en el sistema.

Poscondiciones

El estado de una aplicacién ha sido modificado.

Actores

Administrador

Descripcidn

El usuario administrador seleccionara, entre la lista completa, aquella
aplicacion que desea modificar. Una vez identificada, el usuario
seleccionara el nuevo estado de la aplicacion y este serd modificado
mostrando un mensaje que asi lo confirme.

Tabla 8. Caso de uso de edicion de una aplicacion

1D2.4 — ELIMINAR UNA APLICACION

Precondiciones

El usuario administrador debe haber iniciado sesidn satisfactoriamente
en el sistema.

Poscondiciones

Una aplicacidon habrd sido eliminada del sistema y, por lo tanto,
también habran sido eliminados todos sus accesos al servidor de
tokens.

Actores

Administrador




Descripcidn

El usuario seleccionara, entre la lista completa, aquella aplicacién que
desea eliminar. Una vez identificada, el sistema solicitara que el
usuario confirme la accidn y, en caso afirmativo, esta serd eliminada
del sistema.

Variaciones
(escenarios
secundarios)

En caso de que la aplicacién cuente con tokens activos asociados, esta
no podra ser eliminada del sistema, que debe informar de dicho suceso
a través de un mensaje de error.

Tabla 9. Caso de uso de eliminacion de una aplicacion

GESTION DE COMPANIAS

\

Administrador

Gestion de compafiias

Crear una
compaifiia

Editar una
compania

==include==

‘Acceder al listado
de compafias

=zinclude>>

Eliminar una
compania

Figura 22. Caso de uso gestion de compariias

ID3.1 — CREAR UNA COMPANIA

Precondiciones

El usuario administrador debe haber iniciado sesidn satisfactoriamente
en el sistema.

Poscondiciones

Una nueva compafiia se encuentra registrada en el sistema.

Actores

Administrador

Descripcién

El usuario administrador proporcionara al sistema el nombre con el
cual se identificara a la compaiiia, asi como si esta se encuentra o no
habilitada.

Variaciones
(escenarios
secundarios)

En caso de que se proporcione un nombre de compaifiia que ya se
encuentra registrado en el sistema, esta no podra ser registrada y se
mostrara un error al usuario.

Tabla 10. Caso de uso de creacion de una compafiia




ID3.2 — ACCEDER AL LISTADO DE COMPANIAS

Precondiciones

El usuario administrador debe haber iniciado sesidn satisfactoriamente
en el sistema.

Poscondiciones

El usuario puede acceder al listado completo de compafiias registradas
en el sistema.

Actores Administrador
En caso de que el usuario seleccione esta opcién en el mendq, se
mostrara un listado completo de las compafiias registradas en el
Descripcidn sistema. Dicho listado mostrara tanto el nombre de la compafiia como

su estado. Ademads, se permitird que el usuario pueda filtrar las
compafiias a partir de cualquier de los datos que aparecen sobre estas.

Excepciones

En caso de que no se haya creado aln ninguna compaiia, el sistema
mostrara un mensaje informativo que asi lo indique.

Tabla 11. Caso de uso de acceso al listado de compaiiias

ID3.3 — EDITAR UNA COMPARNIA

Precondiciones

El usuario administrador debe haber iniciado sesidn satisfactoriamente
en el sistema.

Poscondiciones

El estado de una compania ha sido modificado.

Actores

Administrador

Descripcion

El usuario administrador seleccionara, entre la lista completa, aquella
compainia que desea modificar. Una vez identificada, el usuario
seleccionara el nuevo estado de la compafiia y este serd modificado
mostrando un mensaje que asi lo confirme.

Tabla 12. Caso de uso de edicion de una compaiia

ID3.4 — ELIMINAR UNA COMPANIA

Precondiciones

El usuario administrador debe haber iniciado sesidn satisfactoriamente
en el sistema.

Poscondiciones

Una compaiiia habrd sido eliminada del sistema y, por lo tanto,
también habran sido eliminados todos sus accesos al servidor de
tokens.

Actores

Administrador

Descripcion

El usuario seleccionara, entre la lista completa, aquella compaiiia que
desea eliminar. Una vez identificada, el sistema solicitara que el
usuario confirme la accidn y, en caso afirmativo, esta serd eliminada
del sistema.

Variaciones
(escenarios
secundarios)

En caso de que la compaiiia cuente con tokens activos asociados, esta
no podra ser eliminada del sistema, que debe informar de dicho suceso
a través de un mensaje de error.

Tabla 13. Caso de uso de eliminacidn de una compaiia
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ID4.1 — CREAR UNA CREDENCIAL DE ACCESO

Precondiciones

El usuario administrador debe haber iniciado sesidn satisfactoriamente
en el sistema.

Poscondiciones

Se ha creado una o varias credenciales de acceso al sistema nuevas.

Actores

Administrador

Descripcidn

El usuario administrador seleccionard, de entre la lista de aplicaciones
disponibles, una de ellas. A continuacién, hard lo mismo con la
compainiia y, por ultimo, seleccionara una o varias interfaces a través
de las cuales quiere proporcionar acceso para la aplicaciéon y compafiia
seleccionada. Una vez que el usuario confirme la accion, el sistema
generara un nueva credencial para cada interfaz seleccionada por el
usuario y se mostraran los datos asociados a dichas credenciales, tanto
el identificador como el secreto de cifrado.

Tabla 14. Caso de uso de creacion de una credencial

ID4.2 — ACCEDER AL LISTADO DE CREDENCIALES

Precondiciones

El usuario administrador debe haber iniciado sesidn satisfactoriamente
en el sistema.

Poscondiciones

El usuario puede acceder al listado completo de credenciales
registradas en el sistema.

Actores

Administrador

Descripcion

En caso de que el usuario seleccione esta opcién en el menq, se
mostrara un listado completo de las credenciales registradas en el
sistema. Dicho listado mostrara la aplicacidn, la compaiiia y la interfaz
de acceso a la que esta asociada a la credencial. Ademas, se indicara el
estado de la credencial, el identificador y el secreto, de forma que el
administrador pueda consultar estos datos siempre que necesite
comunicarselos al cliente en cuestion.

Excepciones

En caso de que el sistema no cuente con ninguna credencial de acceso,
se mostrara un mensaje informativo que asi lo indique.

Tabla 15. Caso de uso de acceso al listado de credenciales




ID4.3 — EDITAR UNA CREDENCIAL

Precondiciones

El usuario administrador debe haber iniciado sesidn satisfactoriamente
en el sistema.

Poscondiciones

El estado de una credencial ha sido modificado.

Actores

Administrador

Descripcidn

El usuario administrador seleccionara, entre la lista completa, aquella
credencial que desea modificar. Una vez identificada, el usuario
seleccionara el nuevo estado de la credencial y este sera modificado
mostrando un mensaje que asi lo confirme.

Tabla 16. Caso de uso de edicion de una credencial

ID4.4 — ELIMINAR UNA CREDENCIAL

Precondiciones

El usuario administrador debe haber iniciado sesidn satisfactoriamente
en el sistema.

Poscondiciones

Una compaiiia habrd sido eliminada del sistema y, por lo tanto,
también habran sido eliminados todos sus accesos al servidor de
tokens.

Actores

Administrador

Descripcion

El usuario seleccionard, entre la lista completa, aquella credencial que
desea eliminar. Una vez identificada, el sistema solicitara que el
usuario confirme la accidn y, en caso afirmativo, esta serd eliminada
del sistema.

GESTION DE CLAVES
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ID5.1 — ACCEDER AL LISTADO DE CLAVES

Precondiciones

El usuario administrador debe haber iniciado sesidn satisfactoriamente
en el sistema.

Poscondiciones

El usuario puede acceder al listado completo de claves de encriptacion
registradas en el sistema.

Actores

Administrador

Descripcidn

En caso de que el usuario seleccione esta opcién en el mendq, se
mostrara un listado completo de las claves de encriptacion registradas
en el sistema. Dicho listado mostrara el alias asociado a la clave y el
estado de esta.

Tabla 18. Caso de uso de acceso al listado de claves

ID5.2 — RENOVACION MANUAL DE UNA CLAVE

Precondiciones

El usuario administrador debe haber iniciado sesidn satisfactoriamente
en el sistema y accedido a la opcién de gestion de claves en el menu
principal.

Poscondiciones

El estado de una credencial ha sido modificado.

Actores

Administrador

Descripcion

El usuario seleccionard, de entre el listado de claves, aquella para la
cual desea realizar el proceso manual de renovacién, esta opcion
debera ser confirmada por el usuario.

Tras la confirmacidn, el sistema generara una nueva clave de
encriptacion a la que se asignaran los mismos periodos de encriptacién
y el mismo estado que la clave seleccionada por el usuario. Esta nueva
clave serd utilizada para reencriptar todos los tokens asociados a la
clave seleccionada para su renovacidn, una vez terminado el proceso
de reencriptacion, la clave serd eliminada del sistemay no volverd a ser
utilizada.

GESTION DE TOKENS

Y

Administrador

Tabla 19. Caso de uso de renovacion manual de una clave
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ID6.1 — ACCEDER AL LISTADO DE TOKENS

Precondiciones

El usuario administrador debe haber iniciado sesidn satisfactoriamente
en el sistema.

Poscondiciones

El usuario tiene acceso a un listado completo de los tokens registrados
en el sistema.

Actores

Administrador

Descripcion

El usuario selecciona en el menu la opcidn de gestién de tokens, tras
esto el sistema muestra un formulario con los siguientes filtros:

- Aplicacion.

- Cliente.

- Rango de fecha de caducidad.

- Rango de fecha de creacion.

- Rango de fecha de ultimo uso.
El administrador indicard uno o varios valores y tras seleccionar la
opcién buscar, el sistema mostrard un listado con aquellos tokens que
cumplen con los criterios indicados.

Variaciones
(escenarios
secundarios)

El usuario administrador podria no seleccionar ningun criterio de
busqueda y seleccionar directamente la opcidén buscar, en este caso se
mostraran todos los tokens registrados en el sistema.

Excepciones

En caso de que el sistema no tengo ningun token, se mostrara un
mensaje informativo que asi lo indique.

Tabla 20. Caso de uso de acceso al listado de tokens

ID6.2 — ACCEDER AL LISTADO DE TOKENS MENOS RECIENTEMENTE USADOS

Precondiciones

El usuario administrador debe haber iniciado sesidn satisfactoriamente
en el sistema.

Poscondiciones

El usuario tiene acceso a los tokens que no han sido utilizados desde la
fecha indicada por el usuario.

Actores

Administrador

Descripcién

El usuario indicard la fecha limite para la cual desea realizar Ila
busqueda, y a continuacidn, el sistema mostrara todos aquellos tokens
gue no hayan sido utilizados después de la fecha indicada por el
usuario.

Tabla 21. Caso de uso de acceso al listado de tokens menos recientemente usados

1D6.3 — ELIMINAR UNO O VARIOS TOKENS

Precondiciones

El usuario administrador debe haber iniciado sesidn satisfactoriamente
en el sistema.

Poscondiciones

Uno o varios tokens han sido eliminados del sistema.

Actores

Administrador

Descripcion

El usuario selecciona, en la lista que se proporciona, los tokens que
desea eliminar. Podra seleccionar uno o varios y, a continuacién, hara
uso de la opcidn eliminar, tras lo cual estos seran eliminados del
sistema y se mostrara un mensaje informativo que asi lo confirme.

Tabla 22. Caso de uso de eliminacion de tokens




1D6.4 — ELIMINAR TOKENS CADUCADOS

Precondiciones

El usuario administrador debe haber iniciado sesidn satisfactoriamente
en el sistema.

Poscondiciones

Todos los tokens cuya fecha de caducidad haya sido alcanzada habran
sido eliminados del sistema.

Actores

Administrador

Descripcidn

El usuario administrador seleccionara la opcién de eliminacion de
tokens temporales, tras lo cual el sistema eliminara todos aquellos
tokens cuya fecha de caducidad sea anterior a la fecha de ejecucién del
proceso. Tras esto el sistema mostrara un mensaje de confirmacién.

Tabla 23. Caso de uso de eliminacion de tokens caducados

CREACION DE TOKENS

ID7 — CREAR UN TOKEN

Precondiciones

La aplicacién y la compafia deben haber sido registradas por el
administrador en el sistema, ademas se debe haber permitido el
acceso a través de la interfaz UIFormApp.

Poscondiciones

Un nuevo token estd registrado en el sistema.

Actores

UIFormApp

Descripcidn

Cuando una aplicacién utiliza un formulario en el que solicita el PAN y
demas datos pertinentes de la tarjeta (fecha de caducidad, titular, CVV,
etc.) realiza una peticion al servidor de tokens para que le proporcione
los datos de acceso necesarios para solicitar, al envio del formulario, la
solicitud de conversion de PAN a token. Esta primera peticién
contendra la siguiente informacion:

- Lacredencial que habilita para el uso del servidor de tokens.

- Una cadena encriptada con el secreto proporcionado por el
servidor de tokens. Esta cadenada estard formada por el
timestamp, la credencial y el identificador del ticket.

Cuando el servidor de tokens recibe la peticidn, realiza las validaciones
necesarias para asegurar que se trata de una solicitud correcta y
generara una contrasefa para que la aplicacion pueda solicitar la
conversién del PAN.

Antes del envio de los datos de la tarjeta a la aplicacién, se ejecutara
una peticion de creacién de token al servidor

La peticidn debera contener la siguiente informacioén:

- EIPAN que se desea convertir.

- Lacredencial que habilita para el uso de esta operacion.

- La contrasefia proporcionada por el servidor de tokens.

En caso de que la solicitud sea correcta, el servidor responderd con el
token que debe emplear la aplicacion.

Variaciones
(escenarios
secundarios)

El servidor de token también permite la creacion de tokens
temporales, el escenario transcurrira exactamente igual que en el caso
principal, la Unica diferencia reside en que el sistema creara el token
con una fecha de caducidad establecida.

Excepciones

La creacidn del token no sera llevada a cabo en los siguientes casos:
- Credencial invalida
- Ticket invélido o caducado.
- Contrasefia invalida o caducada.

Tabla 24. Caso de uso de creacion de token




ELIMINACION DE TOKEN

ID8 — ELIMINAR UN TOKEN

Precondiciones

La aplicacién y la compaiia deben haber sido registradas por el
administrador en el sistema, ademds se debe haber permitido el
acceso a la operacién de eliminacién de token.

Poscondiciones

Un token ha sido eliminado del sistema

Actores

BackendApp

Descripcidn

Cuando una aplicacién backend borra los datos de pago que tiene
almacenados de una tarjeta deberia notificar el borrado al servidor de
tokens para mantener saneada la informacion.
La peticién deberd contener:

- Lacredencial que habilita para el uso de esta operacion.

- El token que se desea eliminar.

- La identidad del usuario que ha iniciado sesion en la aplicacion

backend.

Excepciones

La eliminacidn del token no sera llevada a cabo en los siguientes casos:
- Credencial invalida.
- Token inexistente.

Tabla 25. Caso de uso de eliminacion de token
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ID9.1 — OBTENER PAN CON ENMASCARADO CORTO

Precondiciones

La aplicacién y la compaiia deben haber sido registradas por el
administrador en el sistema, ademds se debe haber permitido el
acceso a la operacién de obtencion de PAN enmascarado.

Poscondiciones

La aplicacidn solicitante obtiene el valor del PAN con enmascarado
corto.

Actores

BackendApp

Descripcion

Una aplicacidn backend solicita el PAN enmascarado correspondiente
a un token. La peticion debera contener la siguiente informacion:

- Credencial que habilita para el uso de esta operacién.

- Elvalor del token.

- La identidad del usuario de la aplicacidn backend que ha abierto

la sesién bajo la cual se hace la llamada.

Si todo es correcto, el servidor de tokens le proporcionard a la
aplicaciéon el valor del PAN utilizando la mascara corta, es decir,
Unicamente se mostraran los ultimos digitos permitidos.

Excepciones

La obtencién de PAN enmascarado no serd llevada a cabo en los
siguientes casos:

- Credencial invdlida.

- Token inexistente.

Tabla 26. Caso de uso de obtencion de PAN con enmascarado corto

1D9.2 — OBTENER PAN CON ENMASCARADO MEDIO

Precondiciones

La aplicacién y la compafiia deben haber sido registradas por el
administrador en el sistema, ademds se debe haber permitido el
acceso a la operacion de obtencion de PAN enmascarado.

Poscondiciones

La aplicacién solicitante obtiene el valor del PAN con enmascarado
medio.

Actores

BackendApp

Descripcién

Una aplicacion backend solicita el PAN enmascarado correspondiente
a un token. La peticion debera contener la siguiente informacion:

- Credencial que habilita para el uso de esta operacidn.

- El valor del token.

- Laidentidad del usuario de la aplicacidon backend que ha abierto

la sesion bajo la cual se hace la llamada.

Si todo es correcto, el servidor de tokens le proporcionard a la
aplicacion el valor del PAN utilizando la mascara media, es decir, se
mostraran Unicamente los seis primeros digitos del PAN.

Excepciones

La obtencién de PAN enmascarado no serd llevada a cabo en los
siguientes casos:

- Credencial invalida.

- Token inexistente.

Tabla 27. Caso de uso de obtencion de PAN con enmascarado medio




ID9.3 — OBTENER PAN CON ENMASCARADO LARGO

Precondiciones

La aplicacién y la compaiia deben haber sido registradas por el
administrador en el sistema, ademds se debe haber permitido el
acceso a la operacién de obtencion de PAN enmascarado.

Poscondiciones

La aplicacidn solicitante obtiene el valor del PAN con enmascarado
largo.

Actores

BackendApp

Descripcion

Una aplicacidn backend solicita el PAN enmascarado correspondiente
a un token. La peticion debera contener la siguiente informacion:

- Credencial que habilita para el uso de esta operacién.

- Elvalor del token.

- La identidad del usuario de la aplicacidn backend que ha abierto

la sesién bajo la cual se hace la llamada.

Si todo es correcto, el servidor de tokens le proporcionard a la
aplicacion el valor del PAN utilizando la mascara larga, es decir, se
mostrardn los seis primeros digitos del PAN y los n ultimos permitidos
en funcién de la longitud del PAN.

Excepciones

La obtencién de PAN enmascarado no serd llevada a cabo en los
siguientes casos:

- Credencial invdlida.

- Token inexistente.

OBTENCION DE PAN

Tabla 28. Caso de uso de obtencion de PAN con enmascarado largo

ID10 — OBTENCION DE PAN A PARTIR DE TOKEN

Precondiciones

La aplicacién y la compaiia deben haber sido registradas por el
administrador en el sistema, ademds se debe haber permitido el
acceso a la operaciéon de obtencion del PAN

Poscondiciones

La aplicacidn solicitante obtiene el valor del PAN.

Actores

PciApp

Descripcién

Se trata de la Unica operacidon que se realiza desde las aplicaciones
situadas en la zona PCl y que, por tanto, pueden solicitar el PAN
asociado a un token. La peticién deberd contener los siguientes datos:
- Lacredencial que habilita para el uso de esta operacion.
- Elvalor del token.
- La identidad del usuario que ha iniciado sesién en la aplicacion
backend.

Excepciones

La obtencién de PAN no sera llevada a cabo en los siguientes casos:
- Credencial invalida.
- Token inexistente.

Tabla 29. Caso de uso de obtencion de PAN




ROTACION DE CLAVE

ID11 — ROTACION DE CLAVE

Precondiciones

La aplicacién y la compaiia deben haber sido registradas por el
administrador en el sistema, ademds se debe haber permitido el
acceso a la operacién de obtencion del PAN

Poscondiciones

La aplicacidn solicitante obtiene el valor del PAN.

Actores

KeyRotation Timer

Descripcidn

Proceso periddico y automatico que se encarga de sustituir la clave de
encriptacidn periddicamente. Durante su ejecucion se efectuardn los
siguientes pasos:

- Se generard una nueva clave y se establecera como la activa en
el sistema. A partir de este momento, todas las nuevas
peticiones de creacidn de tokens se realizardn con esta.

- Se buscardn todos los tokens que permanecen en el sistema con
la clave que ha llegado al final de su criptoperiodo. Todos y cada
uno de ellos se reencriptaran con la nueva clave.

- Laclave que ha llegado al final de su criptoperiodo se elimina del
sistema.

LIMPIEZAS

Tabla 30. Caso de uso de rotacion de clave

ID12.1 — LIMPIEZA DE TOKENS TEMPORALES

Precondiciones

Poscondiciones

Los tokens caducados habran sido eliminados del sistema.

Actores

Cleaning Timer

Descripcién

El disparo de este timer eliminard todos los tokens temporales cuya
fecha de expiracién sea anterior al momento en el que se ejecuta el
barrido. El periodo de disparo sera configurable en el sistema.

Tabla 31. Caso de uso de limpieza de tokens temporales

ID12.2 — LIMPIEZA DE TICKETS

Precondiciones

Poscondiciones

Los tickets caducados habran sido eliminados del sistema.

Actores

Cleaning Timer

Descripcidn

El disparo de este timer eliminara todos los tickers cuya fecha de
expiracidon sea anterior al momento en el que se ejecuta el barrido. El
periodo de disparo sera configurable en el sistema.

Tabla 32. Caso de uso de limpieza de tickets

ID12.3 — LIMPIEZA DE CONTRASENAS

Precondiciones

Poscondiciones

Las contrasefias caducadas habran sido eliminadas del sistema.

Actores

Cleaning Timer

Descripcién

El disparo de este timer eliminara todas las contrasefias cuya fecha de
expiracidon sea anterior al momento en el que se ejecuta el barrido. El
periodo de disparo serd configurable en el sistema.

Tabla 33. Caso de uso de limpieza de contrasefias




4.10ANALISIS DE INTERFACES DE USUARIO

A continuacién se presentan una serie de esquemas o prototipos de pantallas, de forma que se

identifican las ubicaciones de los diferentes elementos que componen las interfaces.

4.10.1Descripcion de la interfaz
INICIO DE SESION

Serd la pantalla que se muestre cuando un usuario administrador acceda al servidor de tokens,
en ella deberd proporcionar el usuario y la contrasena para tener acceso al resto de la aplicacién.

A Web Page

O E> X Q { https://tokenservercom

) @ )

Token Server

Usuario:

Contrasefia:

I |
]

| Iniciar sesién

P

Figura 27. Prototipo interfaz inicio de sesion

CONTROL DE ACCESO

Esta pantalla serd la que el administrador utilizara para gestionar el control de acceso al servidor

de tokens. Se trata de una vista tabular que cuenta con las siguientes subvistas:

GESTION DE APLICACIONES

A Web Page

<J E> X Q { https://tokenservercom ) @

Token Server

Acceso Tokens Claves Cerrar sesibn

Aplicacio nes‘CI'rentes‘ kccesos\

— MNueva apliacién

Nombre:

Estado:

I I [ Habilitado iv] [ crear |

Nombre & [Estado H

Aplicacién Habilitado @
Aplicacin2 Deshabilitado @

P

Figura 28. Prototipo interfaz de gestion de aplicaciones



GESTION DE COMPANIAS

A Web Poge

)@ )

0 @ X Q { hitps://tokenservercom

Compafial

Estado

Habilitado I Meodificar I

Habilitado
Deshabilitado

Figura 29. Prototipo interfaz de gestion de compafiias

GESTION DE CREDENCIALES

A Web Poge

0 @ X Q { hitps://tokenservercom

Token Server

Acceso Tokens Claves

Cerrar sesibn

[4piicaciones cnentes\l Accesos\

- MNueva credencial

Aplicacibn: Cliente: Interfaz:
Aplicacibn |*] [clientet |*] & UiFermAgp
M BackendApp

Aplicacién a |Cliente & |Interfaz &
Aplicacidn1  |Cliente2  |UIFormApp

Aplicacién Cliente2 |BackendApp

% |Estado % | Identificador Secreto
Habilitado a9214a55-54ee |e2452b @

Deshabilitado |fbff57a1-0598 alObfea

Figura 30. Prototipo interfaz de gestion de accesos
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GESTION DE TOKENS

La segunda opcidén del menu de la aplicacidn permite acceder a la pantalla de gestidn de tokens.
En la parte superior el administrador podra llevar a cabo un filtrado para encontrar, con mayor
facilidad, los tokens que desea identificar.

Ademas, también en la parte superior, es incluird una zona para que el usuario pueda buscar los
tokens menos recientemente usados a partir de una fecha dada.

A Web Page

<3 Q x Q { https://tokenservercom ) @

Token Server
| Acceso | Tokens Claves Cerrar sesibn

Gestion de tokens

— Filtro
Aplicacién: Cliente:
| Todos ]v_l | Todos ]v_]
Fecha de creacitn: Fecha de caducidad Fecha de dltimo uso:

Ia’flEla’flE |H|E|M|ﬁ Ia’flEla’flE

— Menos recientemente usados

Fecha de ditimo uso:

I I I E l BuscarJ
Aplicacibn & |Cliente % |Fecha de caducidad & [Fecha de creacidn % |Fecha de Gltimo use 5
O |Aplicacién Cliente1 01/01/2018 05/05/2018
E’ Aplicaciénl Cliente1 0B8/01/2018 Q7/07/2018
M |Aplicacién? Cliente 12M12/2018 13/10/2018

l BorrorJ l Baorrar caducadoﬂ

4

Figura 31. Prototipo de interfaz de gestion de tokens.

Por dltimo, la aplicacion mostrard un listado con la informacién asociada a cada uno de los
tokens que han coincidido con la busqueda realizada por el administrador.
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GESTION DE CLAVES

La interfaz de gestidn de claves de encriptacion estara formada Unicamente por el listado de
estas. Sobre cada una se muestra el alias que la identifica asi como el estado de esta. Ademas,
desde aqui sera posible ejecutar el proceso de renovacidn de clave manual. Ver 4.4Rotacion de
claves.

A Web Page

G ‘D X {} { hitps://tokenservercom ) @

Token Server

Acceso Tokens | Claves Cerrar sesibn

Gestion de claves

Alias a |Estado

Key3456789 Activa
Key56456789 Desactiva

L

Figura 32. Prototipo de interfaz de gestion de claves



4.10.2Relacién interfaz / casos de uso

En la siguiente tabla queda reflejada la relacion entre los casos de uso descritos en Especificacion
de casos de uso y los prototipos de interfaz de usuario que se han presentado anteriormente.
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Tabla 34. Relacion interfaz de usuario / caso de uso

El resto de casos de uso descriptos en Especificacion de casos de uso no cuentan con una interfaz
de usuario.



4.11ESPECIFICACION DEL PLAN DE PRUEBAS

A continuacién se detallan los diferentes casos de prueba planteados en funcién de los casos de

uso descritos en apartados anteriores.

ACCESO A LA INTERFAZ DE ADMINISTRACION

CASO DE PRUEBA: CP1.1.1

Entrada

Resultado Esperado

Acceso a la aplicacion con un usuario y
contrasefia asociados a un usuario
administrador.

El usuario logra acceder a la interfaz de
administracién y se le permite acceder a
catdlogo de operaciones disponibles para este
actor.

CASO DE PRUEBA: CP1.1.2

Entrada

Resultado Esperado

Acceso a la aplicacion con un identificador
de usuario que no se encuentra registrado
en el sistema

El usuario no logra acceder a la aplicacién y se
muestra un mensaje de error.

CASO DE PRUEBA: CP1.1.2

Entrada

Resultado Esperado

Acceso a la aplicacidon con una contrasefia
invélida.

El usuario no logra acceder a la aplicacién y se
muestra un mensaje de error.

Tabla 35. Casos de prueba de acceso a la interfaz de administracion

GESTION DE APLICACIONES

CAsO DE PRUEBA: CP2.1.1

Entrada

Resultado Esperado

En la creacion de wuna aplicacién, se
proporciona un nombre que no se
encuentra registrado en el sistema.

La aplicacidn se crea correctamente.

CASO DE PRUEBA: CP2.1.2

Entrada

Resultado Esperado

En la creacidon de una aplicacién, no se
proporciona un nombre.

La aplicacion no se crea y se muestra un
mensaje de error.

CASO DE PRUEBA: CP2.1.3

Entrada

Resultado Esperado

En la creacion de una aplicacién, se
proporciona un nombre que vya se
encuentra asociado a otra aplicacion
registrada previamente.

La aplicacién no se crea y se muestra un
mensaje de error.

CAsoO DE PRUEBA: CP2.2.1

Entrada

Resultado Esperado

Se selecciona la opcidn de gestién de
aplicaciones en el menu.

El sistema muestra un listado de las
aplicaciones registradas, en el que se puede ver
su nombre y estado.




CASO DE PRUEBA: CP2.2.2

Entrada

Resultado Esperado

En el listado de aplicaciones, se introduce
un valor en el filtro que no se corresponde
con ninguna aplicacién

El sistema muestra el listado vacio y muestra
un mensaje de informacion.

CASO DE PRUEBA: CP2.2.3

Entrada

Resultado Esperado

En el listado de aplicaciones, se introduce
un valor en el filtro que se corresponde con
varias aplicaciones.

El sistema muestra el listado con el
subconjunto de aplicaciones que cumplen con
el criterio proporcionado por el usuario.

CAsO DE PRUEBA: CP2.3.1

Entrada

Resultado Esperado

Se modifica el estado de una aplicacion.

El estado es modificado correctamente y asi se
puede observar en el listado de aplicaciones

CAso DE PRUEBA: CP2.4.1

Entrada

Resultado Esperado

Se selecciona la opcién de borrado sobre
una de las aplicaciones a las que se tiene
acceso a través del listado y se confirma la
accion. La aplicacién seleccionada no
cuenta con ningun token activo.

La aplicacidn es eliminada del sistema y se
muestra un mensaje de confirmacion.

CASO DE PRUEBA: CP2.4.2

Entrada

Resultado Esperado

Se selecciona la opcidn de borrado sobre
una de las aplicaciones a las que se tiene
acceso a través del listado y se confirma la
accion. La aplicacién seleccionada cuenta
con varios tokens activos.

La aplicacion no es eliminada del sistema y se
muestra un mensaje de error.

Tabla 36. Casos de prueba de gestion de aplicaciones

GESTION DE COMPANIAS

CAsoO DE PRUEBA: CP3.1.1

Entrada

Resultado Esperado

En la creacién de una compaiia, se
proporciona un nombre que no se
encuentra registrado en el sistema.

La compafiia se crea correctamente.

CASO DE PRUEBA: CP3.1.2

Entrada

Resultado Esperado

En la creacién de una compafia, no se
proporciona un nombre.

La compafila no se crea y se muestra un
mensaje de error.

CASO DE PRUEBA: CP3.1.3

Entrada

Resultado Esperado

En la creacién de una compafia, se
proporciona un nombre que vya se
encuentra asociado a otra compaiia
registrada previamente.

La compafila no se crea y se muestra un
mensaje de error.




CAso DE PRUEBA: CP3.2.1

Entrada

Resultado Esperado

Se selecciona la opcidn de gestién de
compainiias en el mendu.

El sistema muestra un listado de las compafiias
registradas, en el que se puede ver su nombre
y estado.

CASO DE PRUEBA: CP3.2.2

Entrada

Resultado Esperado

En el listado de compaiiias, se introduce un
valor en el filtro que no se corresponde con
ninguna compainia.

El sistema muestra el listado vacio y muestra
un mensaje de informacion.

CASO DE PRUEBA: CP3.2.3

Entrada

Resultado Esperado

En el listado de compaiiias, se introduce un
valor en el filtro que se corresponde con
varias companiias.

El sistema muestra el listado con el
subconjunto de compaiiias que cumplen con el
criterio proporcionado por el usuario.

CAsoO DE PRUEBA: CP3.3.1

Entrada

Resultado Esperado

Se modifica el estado de una compaiiia.

El estado es modificado correctamente y asi se
puede observar en el listado de compaiiias,

CAso DE PRUEBA: CP3.4.1

Entrada

Resultado Esperado

Se selecciona la opcidn de borrado sobre
una de las compaiiias a las que se tiene
acceso a través del listado y se confirma la
accion. La compaiiia seleccionada no cuenta
con ningun token activo.

La compafiia es eliminada del sistema y se
muestra un mensaje de confirmacion.

CAsO DE PRUEBA: CP3.4.2

Entrada

Resultado Esperado

Se selecciona la opcidn de borrado sobre
una de las compaiias a las que se tiene
acceso a través del listado y se confirma la
accion. La compaiiia seleccionada cuenta
con varios tokens activos.

La compafiia no es eliminada del sistema y se
muestra un mensaje de error.

Tabla 37. Casos de prueba de gestion de compaiiias

GESTION DE ACCESOS

CAsoO DE PRUEBA: CP4.1.1

Entrada

Resultado Esperado

En la creacién de un nuevo permiso de
acceso, se selecciona una aplicacién, un
cliente y una Unica interfaz.

La credencial de acceso se ha creado
correctamente y se ha generado un
identificador de credencial y un secreto
compartido.




CASO DE PRUEBA: CP4.1.2

Entrada

Resultado Esperado

En la creacién de un nuevo permiso de
acceso, se selecciona una aplicacién, un
cliente y tres interfaces.

Se crear tres credenciales de acceso.

CAso DE PRUEBA: CP4.2.1

Entrada

Resultado Esperado

Se selecciona la opcidn de gestién de
credenciales en el menu.

El sistema muestra un listado de las
credenciales registradas, en el que se puede
ver los siguientes datos sobre cada credencial:
aplicacion, compaiia, interfaz, estado,
identificador y secreto.

CASO DE PRUEBA: CP4.2.2

Entrada

Resultado Esperado

En el listado de credenciales, se introduce
un valor en el filtro que no se corresponde
con ninguna credencial.

El sistema muestra el listado vacio y muestra
un mensaje de informacion.

CAsO DE PRUEBA: CP4.2.3

Entrada

Resultado Esperado

En el listado de credenciales, se introduce
un valor en el filtro que se corresponde con
varias credenciales de acceso.

El sistema muestra el listado con el
subconjunto de credenciales que cumplen con
el criterio proporcionado por el usuario.

CAsO DE PRUEBA: CP4.3.1

Entrada

Resultado Esperado

Se deshabilita una credencial de acceso,
modificando el estado de esta.

El estado es modificado correctamente y asi se
puede observar en el listado de credenciales.

CAsoO DE PRUEBA: CP4.4.1

Entrada

Resultado Esperado

Se selecciona la opcidn de borrado sobre
una de las credenciales a las que se tiene
acceso a través del listado y se confirma la
accion.

La credencial es eliminada del sistema y se
muestra un mensaje de confirmacion.

Tabla 38. Casos de prueba de gestion de accesos

GESTION DE CLAVES

CAsO DE PRUEBA: CP5.1.1

Entrada

Resultado Esperado

Se selecciona la opcion de gestion de claves
en el menu.

El sistema muestra un listado de las claves de
encriptacién registradas, en el que se puede
ver los siguientes datos sobre cada clave: alias
y estado.

CASO DE PRUEBA: CP5.1.2

Entrada

Resultado Esperado

En el listado de claves, se introduce un valor
en el filtro que no se corresponde con
ninguna clave.

El sistema muestra el listado vacio y muestra
un mensaje de informacion.




CASO DE PRUEBA: CP5.1.3

Entrada

Resultado Esperado

En el listado de claves, se introduce un valor
en el filtro que se corresponde con varias
claves de encriptacién.

El sistema muestra el listado con el
subconjunto de claves que cumplen con el
criterio proporcionado por el usuario.

CAsoO DE PRUEBA: CP5.2.1

Entrada

Resultado Esperado

Se selecciona una clave de encriptacion
para su renovaciéon manual.

La clave seleccionada es sustituida por una
nueva, con el mismo estado que el anterior, lo
cual queda reflejado en el listado.

Tabla 39. Casos de prueba de gestion de claves

GESTION DE TOKENS

CAsO DE PRUEBA: CP6.1.1

Entrada

Resultado Esperado

Se accede a la opcidn de gestidén de tokens
desde el menu principal y, sin seleccionar
ningun valor en los filtros propuestos, se
realiza la busqueda.

El sistema muestra todos los tokens

disponibles.

CASO DE PRUEBA: CP6.1.2

Entrada

Resultado Esperado

Se accede a la opcién de gestidén de tokens
desde el menu principal, se seleccionan
varios filtros de entre los propuestos y se
realiza la busqueda.

El sistema muestra un subconjunto de los
tokens registrados en el sistema. Los tokens
mostrados cumplen los requisitos de busqueda
introducidos por el usuario.

CAsO DE PRUEBA: CP6.2.1

Entrada

Resultado Esperado

Se selecciona la opcién de busqueda de
tokens menos recientemente usados, sin
indicar la fecha limite.

El sistema muestra un mensaje de error,
puesto que la indicacidn de la fecha limite es
obligatoria.

CAsO DE PRUEBA: CP6.2.2

Entrada

Resultado Esperado

Se selecciona la opcién de busqueda de
tokens menos recientemente usados,
indicando una fecha limite.

El sistema muestra un listado con los tokens
cuya fecha de ultimo uso es posterior a la
indicada por el usuario.

CAso DE PRUEBA: CP6.3.1

Entrada

Resultado Esperado

Se selecciona un token en el listado y se
elimina.

El token desaparece de la lista y se muestra un
mensaje de confirmacion.

CAso DE PRUEBA: CP6.3.1

Entrada

Resultado Esperado

Se seleccionan varios tokens en el listado y
se eliminan.

Los tokens desaparecen de la lista y se muestra
un mensaje de confirmacion.




CAso DE PRUEBA: CP6.4.1

Entrada

Resultado Esperado

Se selecciona la opcién de eliminar los
tokens caducados.

Los tokens cuya fecha de caducidad haya sido
alcanza son eliminados del sistema y se
muestra un mensaje de confirmacion.

Tabla 40. Casos de prueba de gestion de tokens

CREACION DE TOKENS

CASO DE PRUEBA: CP7.1.1

Entrada

Resultado Esperado

Solicitar una creacién de token con una
credencial que no se encuentra registrada
en el sistema.

El token no se crea.

CASO DE PRUEBA: CP7.1.2

Entrada

Resultado Esperado

Solicitar una creacién de token con una
credencial que se encuentra
deshabilidatada en el sistema.

El token no se crea.

CASO DE PRUEBA: CP7.1.3

Entrada

Resultado Esperado

Solicitar una creacién de token utilizando un
secreto que no se encuentra asociado a la
credencial.

El token no se crea.

CAsoO DE PRUEBA: CP7.1.4

Entrada

Resultado Esperado

Solicitar una creacién de token utilizando un
ticket que ya ha sido utilizado previamente.

El token no se crea.

CAsoO DE PRUEBA: CP7.1.5

Entrada

Resultado Esperado

Solicitar una creacidn de token utilizando
una credencial que no cuenta con permiso
para realizar la operacion.

El token no se crea.

CAsoO DE PRUEBA: CP7.1.6

Entrada

Resultado Esperado

Solicitar una creacidon de token utilizando
una contrasefia invalida.

El token no se crea.

CASO DE PRUEBA: CP7.1.7

Entrada

Resultado Esperado

Solicitar una creacidon de token utilizando
una contrasefia caducada.

El token no se crea.




CASsO DE PRUEBA: CP7.1.8

Entrada

Resultado Esperado

Solicitar una creacidn de token utilizando
una contrasefia valida, en vigencia, pero
gue no estd asociada a la credencial con la
gue se autentifica la aplicacion.

El token no se crea.

CAsoO DE PRUEBA: CP7.1.9

Entrada

Resultado Esperado

Solicitar una creacidn de token utilizando
una credencial vdlida, encriptada con el
secreto asociado a dicha credencial. El
ticket que se envia no ha sido utilizado
previamente y se utiliza la contraseia
proporcionada por el servidor de token
durante su periodo de vigencia.

El token se crea y es devuelto al navegador.

Tabla 41. Casos de prueba de creacion de tokens

ELIMINACION DE TOKEN

CAso DE PRUEBA: CP8.1.1

Entrada

Resultado Esperado

Solicitar la eliminacion de un token con una
credencial que no se encuentra registrada
en el sistema.

El token no se elimina.

CASO DE PRUEBA: CP8.1.2

Entrada

Resultado Esperado

Solicitar la eliminacién de un token con una
credencial que se encuentra deshabilitada
en el sistema.

El token no se elimina.

CAsoO DE PRUEBA: CP8.1.3

Entrada

Resultado Esperado

Solicitar la eliminacién de un token
utilizando una credencial que no cuenta con
permiso para realizar la operacion.

El token no se elimina.

CAsoO DE PRUEBA: CP8.1.4

Entrada

Resultado Esperado

Solicitar la eliminacion de un token que no
existe.

El token no se elimina.

CASO DE PRUEBA: CP8.1.5

Entrada Resultado Esperado
Solicitar la eliminacion de un token | El token se elimina.
utilizando una credencial valida, con

permiso para realizar esta operacién y con
un token correcto.

Tabla 42. Casos de prueba de eliminacion de token




OBTENCION DE PAN ENMASCARADO

CASO DE PRUEBA: CP9.1.1

Entrada

Resultado Esperado

Solicitar la obtencion de PAN con
enmascaramiento corto utilizando una
credencial que no existe en el sistema.

El PAN enmascarado no se devuelve.

CASO DE PRUEBA: CP9.1.2

Entrada

Resultado Esperado

Solicitar la obtencion de PAN con
enmascaramiento corto utilizando una
credencial que se encuentra deshabilitada.

El PAN enmascarado no se devuelve.

CASsO DE PRUEBA: CP9.1.3

Entrada

Resultado Esperado

Solicitar la obtenciéon de PAN con
enmascaramiento corto utilizando una
credencial que no cuenta con permiso para
realizar la operacién.

El PAN enmascarado no se devuelve.

CAso DE PRUEBA: CP9.1.4

Entrada

Resultado Esperado

Solicitar la obtencién de PAN con
enmascaramiento corto para un token que
no existe.

El PAN enmascarado no se devuelve.

CASO DE PRUEBA: CP9.1.5

Entrada

Resultado Esperado

Solicitar la obtencion de PAN con
enmascaramiento corto con una credencial
vdlida para un token existente en el sistema.

El sistema proporciona una cadena de texto en
la que Unicamente se muestran los n ultimos
digitos permitidos en funcion de la longitud del
PAN solicitado.

CAsoO DE PRUEBA: CP9.2.1

Entrada

Resultado Esperado

Solicitar la obtencion de PAN con
enmascaramiento medio utilizando una
credencial que no existe en el sistema.

El PAN enmascarado no se devuelve.

CASO DE PRUEBA: CP9.2.2

Entrada

Resultado Esperado

Solicitar la obtencion de PAN con
enmascaramiento medio utilizando una
credencial que se encuentra deshabilitada.

El PAN enmascarado no se devuelve.

CASO DE PRUEBA: CP9.2.3

Entrada

Resultado Esperado

Solicitar la obtencién de PAN con
enmascaramiento medio utilizando una
credencial que no cuenta con permiso para
realizar la operacién.

El PAN enmascarado no se devuelve.




CASoO DE PRUEBA: CP9.2.4

Entrada

Resultado Esperado

Solicitar la obtencion de PAN con
enmascaramiento medio para un token que
no existe.

El PAN enmascarado no se devuelve.

CASO DE PRUEBA: CP9.2.5

Entrada Resultado Esperado
Solicitar la obtencién de PAN con | El sistema proporciona una cadena de texto en
enmascaramiento medio con una |la que Unicamente se muestran los seis

credencial vdlida para un token existente en
el sistema.

primeros digitos del PAN solicitado.

CAsoO DE PRUEBA: CP9.3.1

Entrada

Resultado Esperado

Solicitar la obtencion de PAN con
enmascaramiento largo utilizando una
credencial que no existe en el sistema.

El PAN enmascarado no se devuelve.

CASO DE PRUEBA: CP9.3.2

Entrada

Resultado Esperado

Solicitar la obtencion de PAN con
enmascaramiento largo utilizando una
credencial que se encuentra deshabilitada.

El PAN enmascarado no se devuelve.

CAso DE PRUEBA: CP9.3.3

Entrada

Resultado Esperado

Solicitar la obtencion de PAN con
enmascaramiento largo utilizando una
credencial que no cuenta con permiso para
realizar la operacion.

El PAN enmascarado no se devuelve.

CAsO DE PRUEBA: CP9.3.4

Entrada

Resultado Esperado

Solicitar la obtencion de PAN con
enmascaramiento largo para un token que
no existe.

El PAN enmascarado no se devuelve.

CAsO DE PRUEBA: CP9.3.5

Entrada

Resultado Esperado

Solicitar la obtencion de PAN con
enmascaramiento largo con una credencial
valida para un token existente en el sistema.

El sistema proporciona una cadena de texto en
la que Unicamente se muestran los seis
primeros digitos y los n ultimos en funcion de
la longitud del PAN solicitado.

Tabla 43. Casos de prueba de obtencion de PAN enmascarado

OBTENCION DE PAN

CAso DE PRUEBA: CP10.1.1

Entrada

Resultado Esperado

Solicitar la obtencion de PAN utilizando una
credencial que no existe en el sistema.

El PAN no se devuelve.




CAso DE PRUEBA: CP10.1.2

Entrada

Resultado Esperado

Solicitar la obtencion de PAN utilizando una
credencial que se encuentra deshabilitada.

El PAN no se devuelve.

CAso DE PRUEBA: CP10.1.3

Entrada

Resultado Esperado

Solicitar la obtencién de PAN utilizando una
credencial que no cuenta con permiso para
realizar la operacién.

El PAN no se devuelve.

CAso DE PRUEBA: CP10.1.4

Entrada

Resultado Esperado

Solicitar la obtencidn de PAN para un token
que no existe.

El PAN no se devuelve.

CAsoO DE PRUEBA: CP10.1.5

Entrada

Resultado Esperado

Solicitar la obtencion de PAN una credencial
valida para un token existente en el sistema.

El sistema devolverd a la aplicacidn solicitante
el PAN asociado al token proporcionado.

Tabla 44. Casos de prueba de obtencion de PAN

ROTACION DE CLAVE

CAso DE PRUEBA: CP11.1.1

Entrada

Resultado Esperado

Se programa el timer para que se ejecute a
una hora prefijada.

Se comprueba que existe una nueva clave en el
almacén, que estd marcada como activa.
Ademas, deben existir tokens cuya clave de
encriptacion es la nueva.

Tabla 45. Casos de uso de rotacion de clave

LIMPIEZAS

CAsO DE PRUEBA: CP12.1.1

Entrada

Resultado Esperado

Se realiza una consulta para comprobar el
numero de tokens caducados registrados
en el sistema. Se ejecuta el timer de
borrado.

Se realiza la nueva consulta y el resultado es 0.

CAsO DE PRUEBA: CP12.2.1

Entrada

Resultado Esperado

Se realiza una consulta para comprobar el
numero de tickets caducados registrados en
el sistema. Se ejecuta el timer de borrado.

Se realiza la nueva consulta y el resultado es 0.

CAso DE PRUEBA: CP12.3.1

Entrada

Resultado Esperado

Se realiza una consulta para comprobar el
nimero de contrasefias  caducadas
registradas en el sistema. Se ejecuta el
timer de borrado.

Se realiza la nueva consulta y el resultado es 0.

Tabla 46. Casos de prueba de timers de limpieza




5.DISENO

5.1 ARQUITECTURA DEL SISTEMA

El principal objetivo de este apartado es realizar una descripcion de los diferentes elementos
gue componen la arquitectura del sistema, para ello se realizard un andlisis de esta, incluyendo
la descripcion del despliegue de dicha arquitectura.

El modelo de arquitectura seguido a la hora de desarrollar el servidor de tokens ha sido Clean
Architecture. Se trata de una arquitectura popularizada por Robert Cecil Martin, mas conocido
como “Uncle Bob” y se basa en la estructuracion del cddigo en capas contiguas. De esta forma
una capa Unicamente tiene comunicacién con aquellas que le son inmediatas.

Controllers

| | Enterprise Business Rules
|| Application Business Rules
[ ] Interface Adapters

| ] Frameworks & Drivers

Figura 33. Clean architecture

Los niveles que componen esta arquitectura son:

» Ul, que representa la interfaz de usuario.

» Presenters, donde se situan las clases que atienden los eventos generados por la interfaz
de usuario y que, por tanto, también se encargan de llevar a cabo el formateo de la
informacidn que aparece en la interfaz.

» Use cases, aqui se encuentran las clases dedicadas a las reglas de negocio de la
aplicacion.

» Entities, que incluye las clases que representan el modelo de datos de la aplicacion.

La regla principal de esta arquitectura es la regla de la dependencia. Esta regla indica que las
dependencias a nivel de cddigo fuente solo pueden apuntar hacia el interior del circulo. De esta
forma, un circulo interior no puede saber nada sobre el circulo que le rodea, esto es, el cédigo
desarrollado en un circulo exterior no puede ser utilizado por el interno.



5.1.1 Patrones de disefio

A continuacidn se detallan los patrones de disefio utilizados para estructurar la arquitectura del
sistema.

MODELO VISTA PRESENTADOR

En la capa de presentacién es donde se gestiona todo o que tiene que ver con la forma en que
la informacién es mostrada al usuario, es decir, sobre cémo funcionan las vistas. Con intencién
de conseguir un mejor manejo de esta capa sea optado por utilizar un patrén Modelo Vista
Presentador, MVP, el cual es un derivado del clasico patrén Modelo Vista Controlador pero, en
este caso, Unicamente se encarga de implementar la ldgica que ocurre en la capa de
presentacion.

& I
Fresentador

ALciones Actualizacidn
del usuario - A del maodela

Actualizacidn Cambios

de la vista de maodela

L4
Wista Modela

Figura 34. Modelo Vista Presentador

» La vista Unicamente tiene métodos para pasarle la informacién ya formateada a las
paginas de la interfaz de usuario. Ademads, contard con los métodos necesarios para
obtener los datos proporcionados por el usuario.

» El presentador tiene acceso tanto al modelo como a la vista, puesto que hace de
intermediario entre ellos. Es quien se encarga de realizar la l6gica de presentacion, tiene
acceso a los datos que le proporciona la vista e interactia con el modelo para llevar a
cabo las modificaciones que el usuario ha seleccionado.

» El modelo se encarga de implementar el caso de uso que el usuario ha solicitado llevar
a cabo.

REPOSITORIO

La capa de datos se encarga de obtener todos los datos que la aplicacién necesita para su
correcto funcionamiento, en este caso obtenidos de una base de datos. Sin embargo,
este patrén permite realizar una abstraccion del origen de los datos, de modo que no
importa de donde vengan estos sino que van a estar presentes en la aplicaciéon y se
podran utilizar para llevar a cabo las operaciones, independientemente de su lugar de
origen.



5.1.2 Diagrama de despliegue

A continuacidén se presenta del diagrama de despliegue de la aplicacidn.
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Figura 35. Diagrama de despliegue

El servidor de tokens estard dispuesto en la zona de red PCl, separado de otras zonas de la red.
Cada interfaz ofrece servicios a las maquinas ubicadas en cada una de ellas:

>

Zona PCI: alberga las aplicaciones que usan la interfaz PCIApp, es decir, aquellas que
necesitan recuperar el PAN. Estard configurada conforme a los requisitos de red y
seguridad exigidos por PCI-SS. Notese que la interfaz de usuario para administracién esta
ubicada en esta zona, no sera por tanto accesible desde el exterior y quedara blindado
su acceso por los requisitos de la red PCI.

Zona BackendApps: alberga a los sistemas que ejecutan aplicaciones que gestionan
datos de pago de tarjetas de crédito. Su configuracion de seguridad puede ser similar a
la exigida por PCl, aunque no estan afectadas por la especificacién al no manejar el PAN.

Zona Browser Scripts: es una zona ficticia que representa a los scripts que se ejecutaran
en los navegadores para hacer la peticién de transformacién de PAN a token. Los scripts
gue se ejecuten procederan de la zona PCI.

Zona HostProviderMonitor: representa la zona de red que solo permite el acceso al
sistema de monitorizacion y a esa interfaz.



5.2 DISENO DE CLASES

A continuacién se detalla cual ha sido el disefio del encriptador, puesto que se trata de una parte
importante del proyecto que se encarga de las tareas de encriptacidon y de la gestién y
almacenamiento seguro de las claves de encriptacidn utilizadas.

Figura 36. Diagrama encryptor

En el diagrama que se muestra a continuacién se puede observar como el principal objetivo a la
hora de realizar la implementacion de este sistema era que se convirtiese en una abstraccion
completa de los servicios ofrecidos desde Amazon Web Service, AWS. La intencién es que fuese
lo mas facil de utilizar posteriormente desde el servidor de tokenizacién y que permitiese poder
utilizarse sin conocer detalles sobre cémo funciona el sistema de encriptacién.

Figura 37. Diagrama de clases encryptor
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5.3 DIAGRAMAS DE SECUENCIA

A continuacién se muestra el diagrama que especifica la peticién que una aplicacidn externa
realiza al servidor de tokens para convertir un PAN a token.

f TokenServer TokenServer TokenServer TokenServer TokenServer
[ TakenClient ] { UIFarmapn } [Credentialsarvice] {Ticketsarvice} [Passwordsarwce] [Tokensarwce] [ Encryptar ]

peszEien)

Jtokenjfscript i
findCredential(} :
Credential E
createTicket() 4]
Ticket
createPassword () [
FPassword
tokenizatorjs o
i -
ftoken
findCredential(}
Credential
findPasswordi [
Pasgword
createTokeng B
encryptPAND
encryptedPAN
Token
Taken ae
| i

Figura 38. Diagrama de secuencia de creacion de token

Como se puede observar, en este caso de uso intervienen los tres subsistemas identificados en



Identificacion de los subsistemas. Ademas, el proceso se subdivide en dos operaciones:

OBTENCION DEL JAVASCRIPT

La aplicacion backend, a la hora de cargar su formulario de solicitud de los datos de la tarjeta,
debera solicitar al servidor de tokens que le proporcione el fichero JavaScript que se encargara
de llevar a cabo la conversién de PAN a token cuando se envie el formulario.

Para que esto sea posible, la aplicacién debera enviar al navegador del cliente lo que se ha
denominado un ticket. El ticket tendra la siguiente estructura:

UUID + "." + once

Siendo UUID el identificador de la credencial que le ha sido asignada por el servidor de tokens
cuando el usuario administrador registré dicho permiso de acceso. Y once el resultado de
encriptar, con el secreto que también le ha sido proporcionado por el servidor de tokens, tanto
la credencial de acceso como el timestamp y un identificador de peticidon con el fin de evitar
repeticiones.

once = enc (timestamp + "." + UUID + "." identificador, secreto)

Este ticket, serd enviado al servidor de tokens a través de la cabecera Authentication en la
operacién que solicita el codigo JavaScript cuando se carga el formulario en el navegador del
cliente.

De esta forma, cuando el servidor de tokens recibe la llamada a través de la interfaz REST, utiliza
el ticket para validar la peticion:

» La primera parte del ticket, es decir, el identificador de la credencial sin encriptar, serd
utilizada para comprobar que se trata de una credencial registrada en el sistema, que se
encuentra habilitada y que permite el acceso a la operacién solicitada.

» Una vezidentificada la credencial, el servidor de tokens es capaz de obtener el valor del
secreto que comparten ambas aplicaciones. Este dato es utilizado para desencriptar la
parte once del ticket y obtener asi los tres valores que contiene: la fecha de creacidn, la
identificacion de la credencial y la identificacidn del ticket.

» Con el valor del identificador del ticket obtenido, el servidor de tokens comprueba que
ese mismo identificador no ha sido utilizado previamente en el periodo de validez de
este. En caso de que no esté registrado, se almacena para evitar la repeticién peticiones
y, en caso de que ya haya sido utilizado y auin no haya caducado, el servidor de tokens
no proporcionara el fichero JavaScript a la aplicacién.

» A continuacion el servidor de tokens comprueba que las dos credenciales
proporcionadas en el ticket coinciden. Si no es asi la peticidn no sera atendida.

» Por ultimo, se utiliza el valor del timestamp para comprobar que la antigliedad de la
peticion no sobrepasa el limite establecido por configuracién en el servidor de tokens.

Si todas las validaciones realizadas a partir del ticket son correctas, el servidor de tokens atiende
la peticidn correctamente y devuelve a la aplicacién el JavaScript que sera utilizado a la hora de
enviar el formulario con los datos de pago.

Antes de esto el sistema se encarga de generar una clave que se inserta en el cddigo JavaScript
y una contrasefia que es devuelta en forma de cabecera en la respuesta enviada por el servidor
de tokens.



SOLICITUD DE CONVERSION DE PAN A TOKEN

El evento de envio del formulario serd interceptado por el JavaScript proporcionado, de forma
gue antes de que los datos viajen a la aplicacidn, se invocara al servidor de tokens para que este
se encargue de sustituir el valor del PAN.

El JavaScript se encarga de recoger el valor del PAN y realizar una doble encriptacion:

» En primer lugar utilizard la clave proporcionada en el JavaScript como clave de
encriptacion.

» A continuacion, el resultado obtenido en el paso anterior, se encripta utilizando Ila
contrasefia proporcionada en la respuesta.

Por lo tanto, en la peticién de conversion solicitada al servidor de tokens, se envia:
» Elidentificador de la credencial.
» Una cabecera que contiene el PAN encriptado.

» Una cabecera que contiene la contrasefa proporcionada por el servidor de tokens.



Si la peticidn es enviada correctamente, el servidor realizara las siguientes validaciones:

» Lacredencial proporcionada existe, estad habilitada y permite el acceso a la operacion de
creacioén de tokens.

» La contrasefia proporcionada existe, se corresponde con la credencial y no esta
caducada.

Llegados a este punto, el Ultimo paso que debe realizar el servidor de tokens, es desencriptar el
valor del PAN para invocar al subsistema de encriptacién y que este se encargue de
proporcionarle el valor final del PAN encriptado.

El encriptador se conectarda a Amazon Web Service Encryption para realizar el algoritmo de
cifrado de acuerdo con los estandares definidos por PClI — DSS. Una vez obtenido el valor, el
servidor crea un nuevo token y se lo proporciona al navegador en forma de campo oculto.

De esta forma la aplicacion backend no llega a obtener en ningin momento el valor del PAN y
asi este permanece asegurado.



5.4 DISENO DE LA BASE DE DATOS

La principal funcidn del presente apartado es describir el sistema de gestiéon de bases de datos
utilizado para el correcto funcionamiento de la aplicacidn, asi como la integracién de este dentro
del sistema, las tablas que se han tenido en cuenta y las relaciones entre estas.

5.4.1 Descripcién del SGBD usado

El sistema de gestion de base de datos utilizado para el desarrollo de la base de datos del sistema
ha sido HSQLDB o Hyperthreaded Structured Query Language Database. Se trata de un sistema
libre, desarrollado en Java y basado en HypersonicSQL.

Las principales caracteristicas que presenta dicho gestor son:

» Completo sistema gestor de bases de datos relacional.

Tiempo de arranque minimo y gran velocidad en las operaciones SELECT, INSERT,
DELETEY UPDATE.

Sintaxis SQL estandar.

Integridad referencial

Procedimientos almacenados en Java.

Triggers.

Tablas en disco de hasta 8GB.
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5.4.2 Integracion del SGBD en el sistema

Habitualmente es necesario generar gran cantidad de cddigo que permita al sistema interactuar
con la base de datos, puesto que existen grandes discordancias entre los modelos relaciones y
los objetos, como por ejemplo la granularidad de los objetos o la utilizacion de herencia, etc.

En este caso, el sistema de gestién de bases de datos utilizado se encuentra integrado a la
perfeccidn en el sistema, para ello se utiliza la API de persistencia de Java (JPA), que permite
construir un sencillo puente entre el modelo de objetos Java y el modelo relacional,
disminuyendo considerablemente la carga de trabajo necesaria para poder interactuar con la
base de datos.

Existen varias implementaciones que permiten aprovechar las ventajas proporcionadas por JPA,
en este caso se utiliza Eclipselink, que permite el mapeo de atributos entre la base de datos
relacional y el modelo de objetos, se encarga de convertir los datos entre los tipos utilizados por
Javay los que utiliza SQL.

Con intencion de que la capa del modelo de dominio se encuentre lo mds desacoplada posible
y no cuente con ninguna dependencia al sistema de gestion de base de datos, las
configuraciones se han llevado a cabo a través de ficheros XML.



5.4.3 Diagrama Entidad-Relacién

En dltimo lugar se presenta el diagrama Entidad-Relacién que permite conocer, de forma
sencilla, las tablas que conforman el modelo relacional, asi como las relaciones existentes entre
ellas.
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ID: BIGINT [ PK] ID: BIGINT [ PK]
NAME: VARCHAR(255) [ AK ] NAME: VARCHAR(255) [ AK]
STATUS: VARCHAR(255) STATUS: VARCHAR(255)
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1 - =
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ID: VARCHAR(255) [ PK ]
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APPLICATION_ID: BIGINT [ FK
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CREATED: TIMESTAMP
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TOKEN: VARCHAR(255) [ AK ] STATUS: VARCHAR(255)
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CODE: VARCHAR(255) [ AK ]
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Figura 39. Diagrama entidad relacion



5.5 DISENO DE LA INTERFAZ

A continuacidn se muestra la interfaz de usuario definitiva con la que cuenta la aplicacidn.

INICIO DE SESION

Token server

Usuario

Contrasena

Figura 40. Interfaz de inicio de sesion

GESTION DE APLICACIONES

Token server

Control de acceso Tokens Claves Cerrar sesion
Control de acceso
Gestion de aplicaciones Gestion de clientes Mantenimiento de credenciales
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Nueva aplicacion

Nombre Estado

Habilitado ¥

Nombre Estado
Estado »

Aplicacionl Habilitado n
Aplicacion2 Deshabilitado n
Aplicacion3 Habilitado n
Aplicacion4 Habilitado n

Figura 41. Interfaz de gestion de aplicaciones



GESTION DE COMPANIAS

oken server

Control de acceso Tokens Claves
Control de acceso

Gestion de aplicaciones Gestion de clientes Mantenimiento de credenciales

Gestiéon de clientes

Nuevo cliente
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Cliente3 Deshabilitado
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Figura 42. Gestion de clientes

GESTION DE CREDENCIALES
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Figura 43. Gestion de credenciales
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GESTION DE TOKENS

Control de acceso Tokens Claves Cerrar sesion
Gestion de tokens
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= LRU
Fecha de uitimo uso
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Aplicacion1 Cliente2 29/06/2018 03:16 29/06/201803:16
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Figura 44. Interfaz de gestion de tokens
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Figura 45. Interfaz de gestion de claves



6.IMPLEMENTACION DEL SISTEMA

6.1 ESTANDARES Y NORMAS SEGUIDOS

JAVA CODE CONVENTIONS
Las convenciones de codificacidn de Java establecen una serie de reglas que comprenden:

Sentencias

Espacios en blanco
Nomenclaturas

Practicas de programacion

Nombres de archivos
Organizacién de directorios
Identacién

Comentarios

Declaraciones
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6.2 LENGUAJES DE PROGRAMACION

JAVA
El lenguaje de programacion utilizado para el desarrollo del proyecto ha sido Java, se trata del
lenguaje de programacién orientado a objetos mas utilizado.

Ha sido el principal lenguaje de programacion utilizado para la implementaciéon de los tres
sistemas desarrollados: la aplicacidon cliente, el servidor de tokens y el adaptador de
encriptacion.

Si bien se trata del principal lenguaje empleado, a continuacién se describen brevemente otros
lenguajes utilizados:

JPQL

Se trata de un lenguaje de consultas disefiado para combinar la simplicidad de la semdntica y
sintaxis de SQL con la expresividad de un lenguaje orientando a objetos. Permite al programador
abstraerse de la base de datos utilizada, puesto que permite expresar las consultas en términos
de entidades en lugar de sobre el modelo de base de datos.

XHTML

Se trata de un lenguaje de marcado que pretende reemplazar el clasico HTML, puesto que
cada vez mas herramientas son incompatibles con este sistema, la idea que proporciona
XHTML es la de combinar la sintaxis HTML, disefiado para mostrar datos, con la de XML,
disefado para describir los datos.

XHTML pretende proporcionar soporte para la creacion de una web semantica, donde la
informacidn y la forma de presentarla se encuentren claramente diferenciadas.

JAVASCRIPT

Puesto que algunas de las acciones del sistema deben llevarse a cabo en el navegador del
cliente, se ha utilizado JavaScript. Este lenguaje puede interactuar con el cédigo HTML,
permitiendo utilizan contenido dinamico.

Ademas, como lenguajes complementarios se han utilizado:

» SQL, como lenguaje de consultas a la base de datos.
» CSS, como lenguaje para definir la presentacion de los documentos XHTML.



6.3 HERRAMIENTAS Y PROGRAMAS USADOS EN EL DESARROLLO

6.3.1 Herramientas

Para poder llevar a cabo el proyecto, se han utilizado las siguientes herramientas de apoyo.

DRAW.IO
Los diagramas UML han sido parte importante en el desarrollo del proyecto y, para su
creacion, se ha hecho uso de esta aplicacién que resulta muy sencilla y facil de aprender.

Se trata de una herramienta online de elaboracion de diagramas, totalmente gratuita, que no
necesita ningun tipo de instalacién y muy completa, puesto que soporta los diagramas UML
mas utilizados en el desarrollo software habitualmente.

BALSAMIQ

Uno de los pasos importantes llevados a cabo durante la fase de analisis fue la realizacion de
unos pequefios esbozos que mostrasen la distribucidn de las diferentes funcionalidades
proporcionadas por la interfaz web de administracidn de la aplicacién.

Para ello se ha utilizado esta herramienta web que facilita y agiliza la creacién de dichos
bocetos o prototipos de interfaz de usuario. Una de las principales ventajas que ofrece es que
cuando con muchos objetos de interfaz de usuario predisefiados como barras de menu,
botones, elementos de formulario, etc. Por lo que el proceso se simplifica bastante, ademas,
los resultados obtenidos son muy satisfactorios.

6.3.2 Programas

NETBEANS

Se trata de un entorno de desarrollo libre y desarrollo principalmente en Java. Permite el
desarrollo de aplicaciones a partir de un conjunto de componentes software denominados
madulos. Esta herramienta de desarrollo permite la elaboracién de todo tipo de aplicaciones
Java.

NOTEPAD++

Notepad++ es un editor de texto y de cddigo con soporte para multiples lenguajes de
programacion, por lo tanto, se ha utilizado como herramienta de soporta para le edicién de
diferentes tipos de ficheros: sqgl, xhtml, css, etc.

MICROSOFT OFFICE
Paquete ofimatico utilizado para construir los diferentes documentos que rodean al proyecto.

Word, para la creacidon del presente proyecto.

Excel, para la elaboracidn del presupuesto del proyecto.

Project, para la creacidn de la planificacién temporal del proyecto.
PowerPoint, para la creacién de la presentacion oral del proyecto.
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WBS SHEDULE PRO

WABS Shedule Pro es un software de gestion de proyecto de planificacion basado en Windows,
gue combina una estructura de trabajo con graficos WBS, diagramas de red, hojas de tareas,
ademas de varias funciones adicionales para producir una herramienta de planificacidn y
gestidn de proyectos eficiente.



6.4 CREACION DEL SISTEMA

6.4.1 Descripcion detallada de las clases

A continuacidn se realiza una descripcidn de las principales clases que conforman el subsistema
encryptor, con intencién de clarificar las operaciones que este componente proporciona al
servidor de tokens.

KEY MANAGEMENT SERVICE
La responsabilidad de esta clase es la de gestionar las claves de encriptacidn que se utilizan en
el sistema y que se encuentran almacenadas en el almacén de claves proporcionado por AWS.

Métodos
Acceso Tipo de Retorno Nombre Parametros y tipos
Publico Void createKey descripcidn: String
alias: String
Publico Void enabledKey keyld: String
Publico Void disabledKey keyld: String
Publico Void updateAlias keyld: String
alias: String
Privado Cadena de texto getKeyld alias: String
Publico Void deleteKey alias: String
Tabla 47. Key Management Service
ENCRYPT SERVICE
Esta clase se encarga de llevar a cabo los procesos de criptografia.
Métodos
Acceso Tipo de Retorno Nombre Parametros y tipos
Publico String encrypt() text : String
key: String
Publico String decrypt() text: String
key: String
Publico String reencrypt() text: String

oldKey: String

newKey: String

Tabla 48. Encrypt Service




/.DESARROLLO DE LAS PRUEBAS

A continuacion se presentan los resultados obtenidos durante la fase de pruebas disefiadas
durante el analisis del sistema.

CASO DE USO: ACCESO A LA INTERFAZ DE ADMINISTRACION

Caso de prueba

Entrada

Resultado obtenido

CP1.1.1 Acceso a la aplicacién con un usuario y
contrasefia asociados a un usuario V1
administrador.

CP1.1.2 Acceso a la aplicacién con un identificador El sistema no permite
de usuario que no se encuentra registrado el acceso, pero no muestra
en el sistema. un mensaje de error si no que

aparece una pantalla de
error, puesto que el sistema
intentaba acceder a una
pagina de error no
implementada.

Acciones En caso de que haya un error al realizar el inicio de sesion se dirige al
usuario a la misma pagina de inicio y se afiade un mensaje en la parte
superior de la pantalla.

CP1.1.3 Acceso a la aplicacién con una contrasefia El sistema no permite
invalida. el acceso, pero no muestra

un mensaje de error si no que
aparece una pantalla de
error, puesto que el sistema
intentaba acceder a una
pagina de error no
implementada.

Acciones Las acciones llevadas a cabo en el caso de prueba anterior, solventan

también este problema.

Tabla 49. Resultados casos de prueba de acceso a la interfaz de administracion

GESTION DE APLICACIONES

Caso de prueba

Entrada

Resultado obtenido

CP2.1.1 En la creacion de una aplicacidn, se
proporciona un nombre que no se V]
encuentra registrado en el sistema.
CcP2.1.2 En la creacién de una aplicacién, no se El sistema crea la
proporciona un nombre. aplicaciéon con el nombre
vacio.
Acciones Se hace que el campo nombre sea obligatorio y se realiza una validacion

antes de la creacion de una nueva aplicacion.



Caso de prueba

CP2.1.3

CP2.2.1

CP2.2.2

CP2.2.3

cP2.3.1

CP2.4.1

CP2.4.2

Entrada

En la creacion de una aplicacién, se
proporciona un nombre que ya se
encuentra asociado a otra aplicacién
registrada previamente.

Se selecciona la opcion de gestion de
aplicaciones en el menu.

En el listado de aplicaciones, se introduce
un valor en el filtro que no se corresponde
con ninguna aplicacién

En el listado de aplicaciones, se introduce
un valor en el filtro que se corresponde
con varias aplicaciones.

Se modifica el estado de una aplicacion.

Se selecciona la opcion de borrado sobre
una de las aplicaciones a las que se tiene
acceso a través del listado y se confirma la
accion. La aplicién seleccionada no cuenta
con ningun token activo.

Se selecciona la opcion de borrado sobre
una de las aplicaciones a las que se tiene
acceso a través del listado y se confirma la
accion. La aplicion seleccionada cuenta
con varios token activos.

Resultado obtenido

|

Tabla 50. Resultado casos de prueba de gestion de aplicaciones

GESTION DE COMPANIAS

Caso de prueba

CP3.1.1

CP3.1.2

Acciones

CP3.1.3

Entrada

En la creacion de una compaiiia, se
proporciona un nombre que no se
encuentra registrado en el sistema.

En la creacién de una compafia, no se
proporciona un nombre.

Resultado obtenido

M

El sistema
compaiia con el
vacio.

crea la
nombre

Se hace que el campo nombre sea obligatorio y se realiza una validacion
antes de la creacion de una nueva compaiiia.

En la creacion de una compaiiia, se
proporciona un nombre que ya se
encuentra asociado a otra compafiia
registrada previamente.



CP3.2.1

CP3.2.2

CP3.2.3

CP3.3.1

CP3.4.1

CP3.4.2

Se selecciona la opcion de gestion de
compaiiias en el menu.

En el listado de compaifiias, se introduce
un valor en el filtro que no se corresponde
con ninguna compafiia.

En el listado de companias, se introduce
un valor en el filtro que se corresponde
con varias compafiias.

Se modifica el estado de una compailiia.

Se selecciona la opcion de borrado sobre
una de las companias a las que se tiene
acceso a través del listado y se confirma la
accién. La compafiia seleccionada no
cuenta con ningun token activo.

Se selecciona la opcion de borrado sobre
una de las compaiias a las que se tiene
acceso a través del listado y se confirma la
accién. La compaiiia seleccionada cuenta
con varios token activos.

Tabla 51. Resultado casos de prueba de gestion de compaiiias

GESTION DE ACCESOS

Caso de prueba

CP4.1.1

CP4.1.2

CP4.2.1

CP4.2.2

Acciones

CP4.2.3

Entrada

En la creacién de un nuevo permiso de
acceso, se selecciona una aplicacion, un
cliente y una Unica interfaz.

En la creacién de un nuevo permiso de
acceso, se selecciona una aplicacién, un
cliente y tres interfaces.

Se selecciona la opcion de gestion de
credenciales en el menu.

En el listado de credenciales, se introduce
un valor en el filtro que no se corresponde
con ninguna credencial.

Resultado obtenido

|

M

|

El mensaje informando
sobre la ausencia de
credenciales que cumplan los
criterios no se muestra.

El mensaje no se mostraba correctamente, puesto que no habia sido
incluido en el fichero de propiedades. Tras incluirlo, se muestra

correctamente.

En el listado de credenciales, se introduce
un valor en el filtro que se corresponde
con varias credenciales de acceso.

M



Caso de prueba

CP4.3.1

CP4.4.1

Entrada

Se deshabilita una credencial de acceso,
modificando el estado de esta.

Se selecciona la opcion de borrado sobre
una de las credenciales a las que se tiene
acceso a través del listado y se confirma la
accion.

Resultado obtenido

|

|

Tabla 52. Resultado casos de prueba de gestion de accesos

GESTION DE CLAVES

Caso de prueba

CP5.1.1

CP5.1.2

CP5.1.3

CP5.2.1

Entrada

Se selecciona la opcion de gestion de
claves en el mend.

En el listado de claves, se introduce un
valor en el filtro que no se corresponde
con ninguna clave.

En el listado de claves, se introduce un
valor en el filtro que se corresponde con
varias claves de encriptacion.

Se selecciona una clave de encriptaciéon
para su renovacién manual.

Resultado obtenido

|

M

Tabla 53. Resultado casos de prueba de gestion de claves

GESTION DE TOKENS

Caso de prueba

CP6.1.1

Acciones

CP6.1.2

Acciones

Entrada

Se accede a la opcion de gestion de tokens
desde el menu principal y, sin seleccionar
ningun valor en los filtros propuestos, se
realiza la busqueda.

Resultado obtenido

El sistema muestra un
error debido a que no se ha
indicado un campo
obligatorio.

El campo de fecha limite de la busqueda de menos recientemente usados
estd marcado como obligatorio, sin embargo, en este caso de uso, ese
valor no es obligatorio y estaba impediente la correcta ejecucion del
proceso. Se llevan a cabo las medidas de validacién necesarias para que
dicho capo requerido Unicamente se tenga en cuenta en el caso de la

busqueda correspondiente.

Se accede a la opcion de gestion de tokens
desde el menu principal, se seleccionan
varios filtros de entre los propuestos y se
realiza la busqueda.

El sistema muestra un
error debido a que no se ha
indicado un campo
obligatorio.

El problema y las medidas tomadas son las mismas que el caso de prueba

anterior.



Caso de prueba

CP6.2.1

CP6.2.2

CP6.3.1

CP6.3.2

CP6.4.1

Entrada

Se selecciona la opcion de busqueda de
tokens menos recientemente usados, sin
indicar la fecha limite.

Se selecciona la opcidon de busqueda de
tokens menos recientemente usados,
indicando una fecha limite.

Se selecciona un token en el listado y se
elimina.

Se seleccionan varios tokens en el listado
y se eliminan.

Se selecciona la opcidon de eliminar los
tokens caducados.

Resultado obtenido

|

Tabla 54. Resultado casos de prueba de gestion de tokens

CREACION DE TOKENS

Caso de prueba

CP7.1.1

CP7.1.2

CP7.1.3

CP7.1.4

CP7.1.5

CP7.1.6

CP7.1.7

Acciones

Entrada

Solicitar una creacion de token con una
credencial que no se encuentra registrada
en el sistema.

Solicitar una creacidon de token con una
credencial que se encuentra deshabilitada
en el sistema.

Solicitar una creacion de token utilizando
un secreto que no se encuentra asociado
a la credencial.

Solicitar una creacién de token utilizando
un ticket que ya ha sido utilizado
previamente.

Solicitar una creaciéon de token utilizando
una credencial que no cuenta con permiso
para realizar la operacion.

Solicitar una creacidon de token utilizando
una contrasefia invalida.

Solicitar una creacion de token utilizando
una contrasena caducada.

Resultado obtenido

M

M

|

El token se ha creado
correctamente.

No se habia tenido en cuenta la caducidad de las contrasefias, por lo tanto,
se afiade una nueva validacién que compruebe si la fecha de caducidad de

la contrasefia no ha sido excedida.



Caso de prueba

CP7.1.8

CP7.1.9

Entrada

Solicitar una creacién de token utilizando
una contrasefia vdlida, en vigencia, pero
gue no esta asociada a la credencial con la
gu se autentifica la aplicacién.

Solicitar una creacién de token utilizando
una credencial vdlida, encriptada con el
secreto asociado a dicha credencial. El
ticket que se envia no ha sido utilizado
previamente y se utiliza la contrasefia
proporcionada por el servidor de token
durante su periodo de vigencia.

Resultado obtenido

M

Tabla 55. Resultado casos de prueba de creacion de tokens

ELIMINACION DE TOKEN

Caso de prueba

CP8.1.1

CpP8.1.2

CP8.1.3

CP8.1.4

CP8.1.5

Entrada

Solicitar la eliminacidn de un token con
una credencial que no se encuentra
registrada en el sistema.

Solicitar la eliminacidon de un token con
una credencial que se encuentra
deshabilidatada en el sistema.

Solicitar la eliminacién de un token
utilizando una credencial que no cuenta
con permiso para realizar la operacion.

Solicitar la eliminacién de un token que no
existe.

Solicitar la eliminacion de un token
utilizando una credencial valida, con
permiso para realizar esta operacién y con
un token correcto.

Resultado obtenido

|

Tabla 56. Resultado casos de prueba de eliminacion de token

OBTENCION DE PAN ENMASCARADO

Caso de prueba

CP9.1.1

CP9.1.2

Entrada

Solicitar la obtencion de PAN con
enmascaramiento corto utilizando una
credencial que no existe en el sistema.

Solicitar la obtencién de PAN con
enmascaramiento corto utilizando una
credencial que se encuentra
deshabilitada.

Resultado obtenido

M



Caso de prueba

CP9.1.3

CPo9.1.4

CP9.1.5

CP9.2.1

CP9.2.2

CP9.2.3

CP9.2.4

CP9.2.5

Acciones

CP9.3.1

CP9.3.2

CP9.3.3

CP9.3.4

Entrada

Solicitar la obtencién de PAN con
enmascaramiento corto utilizando una
credencial que no cuenta con permiso
para realizar la operacion.

Solicitar la obtencién de PAN con
enmascaramiento corto para un token
que no existe.

Solicitar la obtencion de PAN con
enmascaramiento corto con una
credencial valida para un token existente
en el sistema.

Solicitar la obtencién de PAN con
enmascaramiento medio utilizando una
credencial que no existe en el sistema.
Solicitar la obtencién de PAN con
enmascaramiento medio utilizando una
credencial que se encuentra
deshabilitada.

Solicitar la obtencién de PAN con
enmascaramiento medio utilizando una
credencial que no cuenta con permiso
para realizar la operacion.

Solicitar la obtencién de PAN con
enmascaramiento medio para un token
que no existe.

Solicitar la obtencién de PAN con
enmascaramiento medio con una
credencial valida para un token existente
en el sistema.

Resultado obtenido

Xl se

M

|

muestran

los

ultimos cuatro digitos del
PAN, en lugar de los seis

primeros.

Debido a un error de programacion, el caso de enmascaramiento medio

ha sido tratado como si fuese una solicitud de obtencidén de PAN con

mascara corta. Se solventa el problema contemplando correctamente el

caso del enmascaramiento medio.
Solicitar la obtencién de PAN con
enmascaramiento largo utilizando una
credencial que no existe en el sistema.
Solicitar la obtencién de PAN con
enmascaramiento largo utilizando una
credencial que se encuentra
deshabilitada.

Solicitar la obtencién de PAN con
enmascaramiento largo utilizando una
credencial que no cuenta con permiso
para realizar la operacion.

Solicitar la obtencién de PAN con
enmascaramiento largo para un token que
no existe.

|



Caso de prueba
CP9.3.5

Entrada Resultado obtenido

Solicitar la obtencién de PAN con
enmascaramiento  largo con una v
credencial valida para un token existente

en el sistema.

Tabla 57. Resultado casos de prueba de obtencion de PAN enmascarado

OBTENCION DE PAN

Caso de prueba

CP10.1.1

CP10.1.2

CP10.1.3

CP10.1.4

CP10.1.5

Entrada Resultado obtenido

Solicitar la obtenciéon de PAN utilizando v
una credencial que no existe en el sistema.

Solicitar la obtencion de PAN utilizando
una credencial que se encuentra V]
deshabilitada.

Solicitar la obtencion de PAN utilizando
una credencial que no cuenta con permiso V]
para realizar la operacion.

Solicitar la obtencién de PAN para un v
token que no existe.

Solicitar la obtencién de PAN wuna v
credencial valida para un token existente.

Tabla 58. Resultado casos de prueba de obtencion de PAN

ROTACION DE CLAVE

Caso de prueba

CP11.1.1

LIMPIEZAS

Caso de prueba

CP12.1.1

CP12.2.1

CP12.3.1

Entrada Resultado obtenido

Se programa el timer para que se ejecute V]
a una hora prefijada.

Tabla 59. Resultado casos de prueba de rotacion de clave

Entrada Resultado obtenido

Se realiza una consulta para comprobar el

numero de tokens caducados registrados v
en el sistema. Se ejecuta el timer de
borrado.

Se realiza una consulta para comprobar el

numero de tickets caducados registrados

: ) s |
en el sistema. Se ejecuta el timer de
borrado.

Se realiza una consulta para comprobar el

nimero de contrasefias caducadas v
registradas en el sistema. Se ejecuta el

timer de borrado.

Tabla 60. Resultado casos de prueba de timers de limpieza



8.MANUALES DEL SISTEMA

8.1 MANUAL DE INTEGRACION

El propdsito de este manual es detallar cual es el proceso que deben seguir las aplicaciones
afectadas para comenzar a utilizar el servidor de tokens desarrollado.

El primera paso que se deberd realizar es incluir el cédigo JavaScript que se muestra en la
siguiente figura en la vista que se encarga de mostrar el formulario donde el usuario debe
proporcionar los datos de la tarjeta. Es necesario incluir este cddigo de forma que se ejecute
cuando se carga el formulario.

El parametro URL se corresponde con el host en el que estara ubicado el servidor de tokens, por
lo tanto serd necesario ponerse en contacto con el administrador del sistema para que
proporcione la URL adecuada.

<script>
var password;
$(function () {
$.ajax({
url: ‘http://tokenserver/ws/uiformapp/rs/token/script’,
headers: {'Authorization': '#{ticketl}'}

})

.done(function {response, textStatus, xhr} {
password = xhr.getResponseHeader({"Authorization"};
var s = document.createElement(“script”);
s.type = "text/javascript"; I
s.innerHTML = response;
$("body").append(s);

1

1)

</script>

Figura 46. Codigo JavaScript aplicacion backend

Como se puede observar en el anterior fragmento de cédigo, se utiliza la cabecera Authorization
para que la aplicacién envie al servidor de tokens el ticket con su informacidn. La aplicacién
backend debe encontrar la forma de proporcionar esta informacion de la manera que le resulte
mas comoda.

A continuacidn se muestra un ejemplo desarrollado para el presente proyecto. Cada aplicacion
en su caso, deberia modificar los valores de credencial y secreto por aquellos que le hayan sido
proporcionados por el administrador del servidor de tokens. Ademas, se recomienda no ubicar
estos datos directamente en el cédigo.

Para realizar el encriptado es necesario utilizar JSON Web Tokens, sin embargo, queda a eleccién
de cada aplicacién que libreria se utiliza para generar el JWT.



pubiic class TicketController {

private final static String CREDENTIAL = "7c¢94c851-cccd-4357-bdb7-0b797b018237",
private final static String SECRET = "c62701846dcd4b738131c961a2812401";

public String getTicket() {
String token = "";
String once = LocalDateTime.now().truncatedTo{ChronolUnit.SECONDS) . toString()
+ "." + CREDENTIAL
+ " + UUID. randomUUID().toString();
try {
Algorithm algorithm = Algorithm.HMAC256(5ECRET);
token = JWT.create()
withClaim("ticket", once)
.sign{algorithm};
} catch (IllegalArgumentException | UnsupportedEncodingException ex) {
Logger.getlogger(TicketController.class.getName()).log{Level .5EVERE, null, ex);

return CREDENTIAL + "." + token;

Figura 47. Generacion del ticket

Otro detalle que las aplicaciones deben modificar se corresponde con datos del formulario que
solicita los datos.

» El atributo id del formulario debe ser exactamente “payForm”, puesto que este sera el
elemento que el servidor de tokens buscard para poder incluir el valor del token.

» Se debe incluir la llamada a la funcidn takingOff(password) que serd la encarga de
realizar la solicitud de conversion de PAN a token cuando se envie el formulario por
parte del usuario.

<html xmlns="http://www.w3.0rg/1999/xhtml"
xmlns:ui="http://java.sun.com/jsf/facelets"
xmlns: f="http://java.sun.com/jsf/core"
xmlns:h="http://java.sun.com/jsf/html"
xmlns:c="http://java.sun.com/jsp/jstl/core">

<h:head>
<title>Token client</title>
<script srce="https://ajax.googleapis.com/ajax/libs/jquery/3.3.1/jquery.min.js"></script>

</h:head>

<h:body=>
<c:set var="ticket" value:"#{tick&tController.getTicket()}" />
<h:form id="payForm" onsubmit="return takingOff{password);">
<label>Titular de la Tarjeta:</label>
<input type="text" maxlength="50" required="required"/><br/>
<label>Nimero de tarjeta:</label>
<input type="text" id="paNumber" maxlength="16"
required="required" pattern="[0-9]1{15,16}"/><br/>
<label>CV(C2:</label>
<input type="text" maxlength="4" required="required" pattern="[0-9]{3,4}"/><br/>
<label»Fecha de caducidad:</label>
<input type="text" maxlength="2" placeholder="mm" required="required"
pattern="(8[1-9]|1[012] )" />
<input type="text" maxlength="2" placeholder="aa" required="required"
pattern="[1-9]{2}" /><br/>
<button type="submit'»Pagar</button=
</h:form>
<script ...16 lines />
</h:body>
</html>

En ultimo lugar, el servidor de tokens proporcionara el token ubicandolo en un elemento
hidden del formulario cuyo atributo name sera “panToken”. Serd por tanto el valor de este
elemento el que la aplicacion backend debera recoger para acceder el token.
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9.CONCLUSIONES Y AMPLIACIONES

9.1 CONCLUSIONES

El desarrollo de este proyecto me ha permitido obtener cierta retroalimentacion, tanto técnica
como personal.

En cuanto a la ejecucion técnica, me ha servido para afianzar y encontrar un sentido mas pracico
a muchos de los contenidos del master, asi como para quitar temores a utilizar herramientas y
tecnologias nuevas para mi.

Unos de los principales miedos que me surgieron cuando me propusieron la realizacién de este
proyecto radicaba en que no se trataba de un tema que me llamase para nada mi atencién. En
cuanto a preferencias personales me decanto sin ninguna duda por el desarrollo frontend, el
disefio de aplicaciones, etc. Algo que, desde luego, no tenia nada que ver con este proyecto, que
incluia principalmente temas de seguridad, criptografia, redes, etc.

Sin embargo lo que en un principio parecia ser un problema, finalmente se ha convertido en un
mecanismo para conocer mas a fondo partes de la ingenieria informdtica que seguramente, sin
el desarrollo de este proyecto, no habrian llegado a mi vida. Valoro como algo positivo el
haberme involucrado en el desarrollo de un proyecto que me ha permitido acercarme a temas
en los que no habia pensado profundizar en ninguna ocasién.

En cuando a las conclusiones personales, he podido darme cuenta de la importancia que tiene
organizarse de forma adecuada, realizar una planificacién realista y lo mas detallada posible. Asi
como igual de importante es hacer todo lo que esté en nuestras manos para poder cumplirla, la
satisfaccidn que supone saber que estas realizando las tareas como tu habias planificado y que
asi no parezca que todo estd siendo un desastre.

Uno de los aspectos mas importantes que este proyecto me ha permitido descubrir, es aprender
a relativizar la importancia de las cosas. En muchas ocasiones, a lo largo de estos meses de
desarrollo, he invertido muchas horas en detalles que, al fin y al cabo, carecian de importancia
y que, en muchos casos, ni si quiera seran valorados por los usuarios finales de la aplicacion.
Esto ademas ha conllevado una pérdida de tiempo de dedicacién a otros aspectos que si
resultaban importantes.

Por ultimo, me gustaria destacar otra de las lecciones aprendidas durante el desarrollo de este
proyecto y es la importancia de tener claro que quieres hacer, cuales son los objetivos que
quieres fijarte en el proyecto. Al inicio del desarrollo inverti mucho tiempo vagando entre
diferentes ideas, sin tener del todo claro que era exactamente lo que la aplicacién tenia que
hacer, cudl era el enfoque que le queria dar, desarrollando cosas que finalmente no llegué a
completar por que mas tarde decidi descartarlas, etc.



9.2 AMPLIACIONES

La principal ampliacién que se presenta para el sistema consiste en el desarrollo del sistema de
encriptacion del PAN. Es decir, la idea a futuro, es prescindir de los servicios proporcionados
por Amazon Web Service. Para ello serd necesario desarrollar un almacén de claves de
encriptacidon que cumpla con los requisitos de seguridad establecidos por la normativa PCl —
DSS y, ademas, crear un sistema que se encargue de ejecutar las operaciones de encriptacion y
desencriptacion del PAN de acuerdo a las directrices sobre criptografia que también se
incluyen en la normativa.
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