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Resumo — El auge de Internet de las Cosas permite que cada vez
existan mas dispositivos conectados a Internet y por tanto mas
informacion disponible. Sin embargo, hay muchos datos que por
si solos pueden no tener mucho valor pero que combinandolos
pueden ser mas valiosos. Esto también es aplicable a la
informacién obtenida por los sentidos del cuerpo humano. El
cuerpo humano hace uso de los sentidos para recopilar datos del
entorno, y combina esa informaciéon para tomar las decisiones
oportunas. Nuestra propuesta se basa en el mismo principio, la
creacion de un sistema dividido en varios subsistemas que simulen
los sentidos humanos y un subsistema central que orqueste y tome
decisiones en funcién de los datos obtenidos por los demas
subsistemas. De este modo, y al igual que hace el cuerpo humano
con los sentidos, la informacion obtenida por un subsistema se
complementaria con la informacién obtenida de los demas
subsistemas.

Palabras Clave — Internet de las Cosas; Sensores; Ingenieria
Dirigida por Modelos; Inteligencia artificial; Sentidos.

Abstract — The popularity of the Internet of Things allows the
existence of many connected devices and thus, the quantity of data
available is higher. However, many data are unusable if they are
alone or out of context but a combination of these data can be
valuable. This idea is also present in the information gathered by
the human senses. The human body uses the senses to gather data
about the environment in order to take the best possible decisions
taking into consideration the whole environment. Our proposal is
based on the same idea. We propose the creation of several
subsystems that would simulate the human senses and another
subsystem capable to manage them, and take decisions based on
the data gathered by all subsystems. In this way, the data gathered
by one subsystem would be complemented with the data gathered
by the rest of systems as the human body does.

Keywords - The Internet of Things, Sensors, Model-Driven
Engineering; Artificial Intelligence; Senses.

l. INTRODUCCION

En la actualidad, muchos dispositivos se encuentran
conectados continuamente a Internet, desde teléfonos
inteligentes hasta coches; televisores; relojes y muchos otros
dispositivos. Esta tendencia es creciente con una prevision de
crecimiento que pasa de 3750 millones de objetos conectados en
2014 a 25000 millones de objetos conectados en 2020 [1]. Este
crecimiento de objetos conectados a Internet ha hecho que
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aparezca el término Internet de las Cosas (The Internet of Things
o loT en inglés) y que puede ser definido como la interconexion
entre objetos heterogéneos y ubicuos a través de Internet [2], [3].

Las posibilidades de Internet de las Cosas son muy amplias.
En la actualidad existen diversos campos donde se aplican
conceptos relacionados con 10T como las casas inteligentes o
Smart Homes [4], los pueblos como los Smart Towns [5] v las
Smart Cities [6]-[10] o ciudades inteligentes, en el
medioambiente por medio de lo conocido como Smart Earth
[10] o cualquier inteligencia distribuida en objetos heterogéneos
y ubicuos, también denominados Smart Objects.

Internet de las Cosas puede ayudar a las personas en muchas
situaciones ayudandolos a percibir el entorno y facilitdndoles la
vida. En [11] usan tecnologias de 10T y RFID, para ayudar a
personas invidentes a usar el transporte pablico. En [12] también
usan RFID junto a cddigos QR (Quick Response) para ayudar a
personas invidentes, pero en este caso, para moverse por
interiores debido a las limitaciones del GPS. Otro enfoque util
para personas invidentes es el uso de cdmaras para reconocer
objetos o texto y transmitir esa informacion al usuario como en
[13], donde han desarrollado un sistema que utiliza
reconocimiento de caracteres y conversion de texto a audio para
leer textos a personas invidentes. En [14] combinan ambos
enfoques desarrollando un sistema que otorga capacidad de
reconocimiento visual y movimiento auténomo a personas
invidentes a través de un sensor laser, un sensor con unidad de
medicién inercial (IMU) y una cdmara.

10T no solo es Util para personas invidentes, sino que también
permite simular otros aspectos de las personas como hacer uso
del olfato o el gusto para clasificar sabores. En [15] hacen uso
de sensores quimicos para clasificar cervezas en funcién del olor
y en [16] hacen uso de sensores para clasificar vinos en funcion
del sabor. El sentido del olfato y el gusto estdn muy relacionados
ya que las personas los utilizamos conjuntamente. Por esto, en
[17], han desarrollado un sistema que combina sensores que
simulan ambos sentidos con el fin de mejorar el reconocimiento
de sabores. Otro sistema que se puede comparar con otro
sentido, el tacto, es el propuesto en [18], en el que han
desarrollado un sistema que permite integrarse en superficies y
medir la presion que se ejerce sobre ellas. Mediante el andlisis
de la presién se puede deducir la accién que el usuario esta
realizando, como por ejemplo, ejercicios de Yoga.



Aungue los sistemas propuestos intentan ser analogos a los
sentidos de los humanos no hacen uso de los 5 sentidos. Usando
todos los sentidos y un subsistema inteligente central, un sistema
podria ser capaz de interpretar los diferentes datos de una manera
mas proxima a las personas. Debido a esto, nosotros
proponemos la creacion de sistemas que simulen todos los
sentidos, ademas de una unidad central e inteligente que las
conecte. Para ello hemos comenzado el desarrollo de prototipos
acerca de cada uno de los sentidos, como veremos en la siguiente
seccion.

Aln con el auge y las posibilidades de Internet de las Cosas,
este no estd muy extendido entre la poblacion de la calle puesto
que requiere ciertos conocimientos relacionados. Una posible
solucion serfa integrar Internet de las Cosas en tareas frecuentes
como pueden ser las redes sociales ya que segun cientificos de
Ericsson [19], la analogia entre el uso de tecnologias
relacionadas con Internet de las Cosas y redes sociales permiten
que las personas sean capaces de familiarizarse mejor con esas
tecnologias. Por esta razon, una de nuestras propuestas esta
relacionada con el uso de redes sociales para intercomunicar los
subsistemas propuestos. Con el fin de facilitar la configuracion
del sistema, aplicamos técnicas de Ingenieria Dirigido por
Modelos (Model-Driven Engineering o MDE en inglés). MDE
aparecio para resolver los problemas del desarrollo del software
que existen desde 1960s [20]. El uso de MDE nos permite elevar
el nivel de abstraccion y automatizar el proceso de configuracién
de los sistemas gracias al uso de Lenguajes de Dominio
Especifico (Domain-Specific Language o DSL).

Durante las siguientes secciones mostraremos nuestras
propuestas comparandolas con los 5 sentidos del cuerpo humano
para finalmente concluir con los beneficios de nuestra propuesta
y el trabajo futuro que se debera hacer de aqui en adelante.

Il.  CONTRIBUCIONES

Nuestra propuesta se basa en la creacion de un sistema que
sea capaz de interpretar el mundo que lo rodea a modo de
distintos subsistemas que representen los 5 sentidos del cuerpo
humano y actuar en funcién de la combinacién de los datos
obtenidos. De esta manera se podrian entrelazar datos de
diferente tipo, entre los que puede haber en algunos casos datos
irrelevantes que combinédndolos pueden formar un contexto
donde cobren un mayor sentido. Para poder llegar a esto es
necesaria la existencia de un sistema inteligente que coordine y
comunique los distintos subsistemas. Nosotros proponemos la
creacion de varios subsistemas que puedan simular
individualmente cada sentido o parte de ellos y un subsistema
central que intercomunique todos los demas subsistemas
permitiendo interpretar todos los subsistemas conjuntamente y
por tanto tomar decisiones de manera combinada.

Los 5 sentidos del cuerpo humano son la vista, el oido, el
olfato, el tacto y el gusto. Para realizar nuestra propuesta es
necesario buscar una analogia entre estos sentidos y el mundo
del Internet de las Cosas.

El sentido de la vista se podria modelar a través del uso de
camaras con la capacidad de reconocer objetos, colores y/o
formas o sensores de ultrasonidos que permitan reconocer
formas. El sentido del oido a través de sensores relacionados con
cambios sonoros como aquellos capaces de identificar las

variaciones del nivel de ruido o la frecuencia del sonido.
También se podrian utilizar las redes sociales como parte del
sentido del oido puesto que pueden servir como sistema de
escucha de lo que esta sucediendo en el mundo que nos rodea.
Los sensores de olores y gases permitirian modelar el sentido del
olfato mientras que los sensores quimicos podrian modelar el
sentido del gusto. Para modelar el sentido del tacto se podria
recurrir a sensores de flexibilidad o presién. Otra opci6n seria la
de usar sensores ambientales que puedan medir la temperatura o
la humedad puesto que nosotros percibimos la temperatura a
través de este sentido.

Todos estos sistemas deben ser capaces de comunicarse con
otros dispositivos para compartir la informacion detectada y
computarla, ya sea a través de internet, o a través de conexiones
directas a los dispositivos.

Con el fin de actuar de mediador y combinar los datos
obtenidos, deberia aparecer un nuevo actor que puede ser
comparado con un cerebro puesto que se sitla en el centro de
todos los sentidos y debe de orquestarlos. Este sistema deberia
contener cierto nivel de inteligencia que le permita analizar los
datos de manera autonomay decidir las consecuencias oportunas
en funcién de los resultados obtenidos. Para ello se podrian
aplicar técnicas de Inteligencia Artificial que permitan al sistema
aprender de manera auténoma. No obstante, esto deberia de ir
acompafiado de Big Data para tratar el gran volumen de datos
que pueden llegar a aparecer.

A lo largo de esta seccion hablaremos de nuestras propuestas
para simular los 5 sentidos y de los sistemas propuestos para
procesar e intercomunicar los sentidos. Para ello se introduciran
varios prototipos ya desarrollados e ideas para futuros
desarrollos.

A. Sentidos

Como ya hemos mencionado, pretendemos crear una
simulacién de los sentidos humanos en el marco de Internet de
las Cosas. A continuacién, hablaremos mas en detalle de la
analogia de cada uno de los 5 sentidos.

1) Vista

El sentido de la vista permite a las personas reconocer formas
y colores a través de imagenes procesadas por el cerebro.
Nuestra propuesta se basa en algo similar, el uso de sensores para
reconocer formas y/o colores que nos permitan identificar
objetos que estamos buscando o que queremos evitar. Para ello
se podrian usar diversos tipos de sensores como los sensores
ultrasénicos que se basan en el calculo de la distancia de un
objeto al sensor en funcion del tiempo que tardan los
ultrasonidos emitidos por el sensor en rebotar y volver al sensor.
Combinando las distintas distancias se consigue obtener las
diferentes formas de los objetos.

Nosotros hemos desarrollado un prototipo basado en vision
por computador en vez de en el uso de sensores. Para ello
usamos una camara de vigilancia IP dotada con software que
permite enviar imagenes a un servidor cuando se detectan
cambios en la grabacion.

El prototipo desarrollado analiza la grabacion en dos fases.
En la primera realiza un analisis de todas las imagenes recibidas
por la cdmara en busca de personas y en la segunda fase, analiza



las iméagenes con resultados positivos en busca de rostros. Al
completar la primera fase se envian las imagenes con los cuerpos
detectados y marcados a usuarios subscritos al prototipo con el
fin de notificarles la nueva presencia en la sala y al completar la
segunda fase, si se encuentran rostros, se envian las imagenes a
un Bucket de Amazon Web Services (AWS) con el fin de
permitir un tratamiento futuro haciendo uso de tecnologias de
Big Data. En la Fig. 1 se muestra un ejemplo del reconocimiento
efectuado por el prototipo.

Figura 1. Reconocimiento efectuado por el prototipo de la vista.

Para la realizacion de este prototipo se utilizaron como
tecnologias el lenguaje de programacion Python 3.4 junto a la
libreria OpenCV 3.0.0 para visién por computador.

2) Oido

El sentido del oido nos permite identificar y reconocer
sonidos de nuestro alrededor. Nuestro cerebro es capaz de
asociar sonidos a otros elementos como palabras u objetos, lo
que nos permite entender el lenguaje humano o reconocer que
objeto esta emitiendo sonidos. Nosotros proponemos el uso de
sensores que puedan medir el nivel de ruido o la frecuencia
sonora. Asi, procesando la informacion obtenida de los sensores
y mediante técnicas de aprendizaje proponemos realizar el
reconocimiento de objetos. Ademas, con el fin de simular el
entendimiento del lenguaje humano, proponemos la
incorporacion de las redes sociales. Mediante el andlisis de las
redes sociales se puede extraer informacion relevante para el
sistema relacionada con el entorno que le rodea. Por ejemplo,
tuits relativos a un accidente, a un evento deportivo, o cualquier
tipo de suceso que tenga lugar en el entorno proximo.

Sin embrago, en el caso del oido, todavia no hemos
desarrollado un prototipo funcional por lo que estas propuestas
son una linea de investigacion futura.

3) Olfato

Gracias al sentido del olfato podemos detectar cuando algo
fuera de lo normal est& sucediendo en el entorno y actuar en
consecuencia. El sentido del olfato nos puede servir tanto para
detectar situaciones buenas relacionadas con olores agradables
como comida recién hecha, limpieza o situaciones cotidianas
que son identificables por el olor, como para detectar situaciones
que puede acarrear algin problema como escapes de gases,
comida en mal estado o cualquier otra situacién en la que
mediante con el olor se pueda identificar un peligro. Nuestra
propuesta se basa en el uso de sensores para identificar
situaciones parecidas a las ya mencionadas en nuestro entorno.
El sentido del olfato funciona mediante quimiorreceptores por lo
que para simular su comportamiento se pueden usar sensores de
gases. Mediante el uso de estos sensores se podria llegar a

reconocer los distintos patrones de gases que permitirian
identificar diferentes olores.

Nosotros hemos desarrollado un prototipo cuya funcién es
controlar el nivel de gases de una sala y realizar acciones en
funcién de una serie de reglas definidas con el fin de simular el
sentido del olfato en lo que se refiere a reaccionar en funcion de
la composicion quimica del ambiente. Para ello hemos creado
una aplicacion web donde los usuarios pueden definir reglas
seleccionando el gas que quieren controlar, el valor y la
condicion de control, y la accién a realizar, como por ejemplo
enviar un email. En la Fig. 2 se muestra el hardware implicado
en el prototipo.

e |

Figura 2. Hardware implicado en el prototipo del olfato.

Para la realizacion de este prototipo se utilizaron como
tecnologias el lenguaje de programacion JavaScript sobre
Node.js 5.5.0. A nivel de hardware se han usado 5 sensores de
gases: MG811, MQ3, MQ4, MQ7 y MQ8 capaces de medir
dioxido de carbono (COy), alcohol (C2HsOH), metano (CHa),
monoxido de carbono (CO) e hidrégeno (H) respectivamente y
una placa Arduino UNO.

4) Gusto

El sentido del gusto nos permite identificar sabores de
alimentos o bebidas gracias a quimiorreceptores ubicados en la
lengua. Mediante esta identificacion podemos reconocer de que
estd compuesto un alimento o bebida y en algunos casos se
puede saber si esta en buenas condiciones o no. El gusto tiene
una estrecha relacion con el sentido del olfato puesto que se
complementa con los olores para afinar la identificacion.
Nuestra propuesta referente a este sentido se basa en el uso de
sensores quimicos que permitan identificar la composicion de
distintos elementos, por ejemplo, mediante un sensor sumergido
en liquidos. Para poder llegar a identificar sabores sera necesario
disponer de un sistema inteligente y entrenado mediante técnicas
de aprendizaje e inteligencia artificial. Mediante esta propuesta,
por ejemplo, se podrian identificar componentes dafiinos en
liquidos que deberian ser inocuos.

Sin embargo, en el caso del gusto, todavia no hemos
desarrollado un prototipo funcional siendo estas propuestas
lineas de investigacién futuras.

5) Tacto
El tacto es uno de los sentidos mas importantes del cuerpo
humano. Este sentido nos permite percibir distintas
caracteristicas de los objetos de nuestro entorno como la forma,
la suavidad, la rugosidad o cualquier otra caracteristica fisica.
También nos permite percibir caracteristicas del medio como la



temperatura, la humedad o la presion. Para ello, nuestro cuerpo
cuenta con diferentes tipos de receptores nerviosos que recogen
la informacion de nuestro entorno y la envian al cerebro para que
este la interprete. Entre estos receptores se encuentran
quimiorreceptores, mecanorreceptores y termoreceptores.

A modo de prototipo relacionado con el sentido del tacto,
hemos desarrollado un sistema capaz de reaccionar en funcién
de la sensaciéon térmica. Para ello tomamos el valor de la
temperatura exterior a través de sensores localizados en un
Arduino UNO y haciendo uso de la plataforma de 1oT Midgar,
de la que hablaremos mas adelante, el valor de la humedad
exterior a través de servicios web de ThinkSpeak y la
temperatura interior a través de un sensor de temperatura
conectado a una Raspberry Pi 2. La combinacion de los factores
exteriores teniendo en cuenta el cuadro de la Fig. 3, nos permite
obtener la sensacion térmica exterior.

Temperatura Humedad (%)
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Figura 3. Sensacion térmica en funcion de la temperatura y la humedad?.

Para realizar estos calculos de una manera mas humana
recurrimos a la utilizacion de la I6gica difusa puesto que nuestro
cuerpo no distingue valores concretos, sino que se maneja en
rangos de términos como “caliente” 0 “fiio” cuya
interpretacion puede ser distinta en funcion de la combinacion
de humedad y temperatura.

Una vez obtenida la sensacion térmica exterior y la
temperatura interior, nuestro sistema es capaz de ajustar la
temperatura de la estancia para maximizar el confort y ahorrar
energia mediante el apagado del sistema de aire acondicionado
o calefaccion en caso de no ser necesario.

Para la realizacion de este prototipo se utilizaron como
tecnologias el lenguaje de programacion Java en su version 8
junto a la libreria jFuzzy-Logic. A nivel de hardware hemos
usado un sensor de temperatura analdgico conectado a una
Raspberry Pi 2 mediante el uso de un conversor analégico
digital. También se ha usado un Arduino con un sensor de
temperatura conectado a la plataforma Midgar.

B. Procesamiento y comunicaciones

En la seccién anterior mencionamos los distintos sentidos y
su posible analogia con el mundo de Internet de las Cosas. Sin
embargo, para completar la simulacién, es necesario un sistema
inteligente en el centro de los sentidos, simulando el cerebro, que
facilite la realizacion de acciones en funcién de los datos
captados y que comunique a los sensores con ellos mismos y con
el exterior con el fin de poder distribuirse en diferentes
ubicaciones o de permitir a terceros agentes interaccionar con el
sistema. Para ello hemos desarrollado dos sistemas que permiten
estas tareas. Actualmente se encuentran separados ya que tienen
distintos objetivos de investigaciones. Sin embargo, al tener
cierta funcionalidad similar se plantea su integracién en un Gnico
sistema como trabajo futuro.

1) Midgar
Uno de los sistemas desarrollados que permiten crear
aplicaciones basadas en 10T de manera que se puede usar para
conectar las propuestas anteriores y realizar acciones de acuerdo
a los datos obtenidos es Midgar [21]-[23].

Midgar es una plataforma de 10T que desarrollamos para
realizar diversas investigaciones en el marco de Internet de las
Cosas [21]. Mediante Midgar abstraemos la creacion de la
conexion entre los objetos y el software necesario evitando que
los usuarios tengan que programar gracias al uso de lenguajes de
dominio especifico (DSL) graficos. Midgar ofrece dos DSLs,
uno para la creacién de la interconexion entre objetos
heterogéneos y ubicuos, como son los smartphones o los
microcontroladores basados en Arduino, Ilamado Midgar Object
Intercconection Specific Language (MOISL) [22] y otro para la
creacion del software para los distintos dispositivos llamado
Midgar Object Creation Specific Language (MOCSL) [23]. De
esta manera, el usuario solo necesita tener unos conocimientos
minimos de loT y saber qué es lo que quiere que haga la
aplicacion generada ya que Midgar genera la aplicacion final que
el usuario puede usar sin la necesidad de tener conocimientos de
programacion y sin necesidad de saber o tener que sincronizar
los diferentes objetos, pues Midgar se encarga de todo este
trabajo sin necesidad de interaccion por parte de los usuarios.
Por tanto, el objetivo de Midgar es facilitar a usuarios no
necesariamente desarrolladores la creacion de diferentes
componentes y la interconexion de estos en IoT.

El propésito de integrar Midgar en el conjunto del sistema
propuesto es disponer de una unidad central que se encargue de
procesar los datos obtenidos de los distintos sentidos y en
funcién de eso realizar diversas acciones, es decir, pretendemos
que Midgar aporte cierto nivel de autonomia al sistema y por
tanto de inteligencia.

2) Bilrost
El otro sistema desarrollado que puede ser usado como eje
central del sistema es Bilrost [24]. Bilrost, a diferencia de
Midgar, esta enfocado en investigar las posibilidades de las
redes sociales como método de interconexion entre diferentes
dispositivos u objetos de 10T.

! Datos obtenidos de http://www.tutiempo.net/meteorologia/sensacion-
termica.html



Bilrost es una plataforma para la creacion de la interconexion
de objetos inteligentes a través de redes sociales de humanos. El
fin de usar redes sociales es aprovechar sus beneficios como la
garantia de estabilidad que aportan al contar con millones de
usuarios. Ademas, el incorporar objetos a estas redes sociales
hace que se pueda establecer una comunicacién entre objetos y
personas.

El prototipo realizado hace uso de la red social Twitter y su
funcionamiento se basa en la publicacion de tuits con
informacidn de los sensores o con invocaciones a actuadores de
objetos inteligentes [25]. Estos tuits los define el usuario a través
de un DSL al que hemos llamado Bilrost Specific Language
(BSL). Mediante el BSL, un usuario puede definir el contenido
de los tuits indicando los hashtags necesarios para realizar el
filtrado en las blsquedas de tuits, los hashtags que invocan las
acciones de actuadores, los tiempos de publicacién de los datos
de sensores y las reglas que automatizan el proceso de
publicacion de datos de sensores y el invocado de acciones de
actuadores. Ademas, los usuarios también pueden publicar tuits
que accionen diferentes actuadores como si fuesen un sensor
mas.

Por ejemplo, en Codigo fuente 1 se muestra un extracto de
una definicion de un actuador usando el BSL textual. En este
ejemplo se define una alarma con dos acciones: alertar y parar.

ACTUATORS
DEFINE ACTUATOR “alarm”
ACTIONS “alert”, “stop”

Cadigo fuente 1. Ejemplo de definicion de un actuador usando BSL.

A través de Twitter seria posible invocar a esas acciones
usando los hashtags apropiados. Por ejemplo, se puede invocar
a la accion de alertar mediante el uso de hashtags y cadenas de
texto que identifiquen al dispositivo y los necesarios para
invocar la accion del actuador como se puede ver en el siguiente
tuit: #bilrost #mderg #alarm alert.

De la misma manera se pueden definir sensores y el modo de
publicacion de sus valores en las redes sociales, y reglas que
automaticen acciones en funcion de valores de sensores, tanto
del mismo dispositivo como de dispositivos externos.

Por lo tanto, el propdsito de Bilrost es interconectar objetos
entre si y con personas a través de redes sociales ademas de
incorporar un nivel de inteligencia al permitir establecer reglas
que controlen la publicacion e invocacion de acciones.

I1l.  CONCLUSIONES Y TRABAJO FUTURO

A lo largo de la seccién anterior hemos presentado nuestras
propuestas para un sistema inteligente capaz de interaccionar
con el entorno que lo rodea a través de una analogia con los
sentidos humanos. Por ello, nuestra propuesta se basa en la
creacion de varios subsistemas que simulen los 5 sentidos y otro
subsistema central que se encargue de orquestarlos,
comunicarlos y tomar decisiones de acuerdo a los datos
obtenidos. De esta forma, las decisiones obtenidas habran tenido
en cuenta mucha mas informacién que si solo se hace uso de un
Unico y aislado sistema.

Como trabajo futuro se encuentra la creacion de prototipos
que abarquen todas las propuestas realizadas en secciones
anteriores. Ademas, Bilrost y Midgar tienen cierta similitud por
el hecho de que incorporan cierto nivel de inteligencia basado en
el automatismo por lo que en un futuro se deberan integrar en
una Unica plataforma convirtiéndose Bilrost en un modulo de
Midgar para el uso de redes sociales a modo de canal de
comunicacion. Por Gltimo, el sistema central deberia incorporar
una inteligencia artificial capaz de aprender del entorno y tomar
decisiones en funcion de los datos obtenidos de todos los
subsistemas.
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