UNIVERSIDAD DE OVIEDO

DEPARTAMENTO DE EXPLOTACION Y PROSPECCION DE MINAS

MASTER INTERUNIVERSITARIO EN
“DIRECCION DE PROYECTOS”

METADATOS DE
GESTION DE DOCUMENTOS

Analisis de las exigencias del ordenamiento juridico
espafol en materia de administracion electronica

TRABAJO FIN DE MASTER

ALUMNA: M. FATIMA RODRIGUEZ COYA
DIRECTOR: RAMIRO CONCEPCION SUAREZ




METADATOS DE GESTION DE DOCUMENTOS

Autora

Titulo

Director

Departamento

Fecha

Descripcion

Descripcion fisica

Palabras clave

Resumen

M. Fatima Rodriguez Coya

Metadatos de gestion de documentos: analisis de las
exigencias del ordenamiento juridico espafnol en materia de
administracién electronica.

Ramiro Concepcion Suérez

Universidad de Oviedo (Espafia). Departamento de
Explotacion y Prospeccion de Minas

2013

Trabajo Fin de Master del Master Interuniversitario en
Direccién de Proyectos, curso 2012-2013.

85 péaginas

metadatos, administracion electronica, gestion documental,
archivistica, documentos electronicos, sistema de gestion de
documentos electrénicos, normalizacion
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ordenamiento juridico béasico en la materia, para estudiar
las exigencias en lo que se refiere a metadatos de gestion de
documentos con una doble finalidad: generar un
instrumento aplicable a cualquier organizacion publica que
desee evaluar su grado de adaptacién a la legislacion vigente
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1 INTRODUCCION

1.1 JUSTIFICACION

El desarrollo juridico no suele caracterizarse por su grado de innovacion, sino que surge
a partir de las exigencias de una realidad que va muy por delante y que precisa de esa

regulacién para poder expandirse y consolidarse.

En este sentido, la implantacion de la administracion electrénica en Espafia y su
regulacién, no son algo ajeno a esa realidad. Esto ha dado lugar a que el grado de
implantacién de la administracion electronica sea desigual desde el punto de vista
geogréfico o del tipo de administracion publica, pero también desde la perspectiva del

grado de profundizacion en los diversos factores que ello conlleva.

Hasta el momento, el avance ha sido especialmente tangible en el modo en que las
administraciones publicas se relacionan con los ciudadanos: mejorando su visibilidad,
ampliando la informacion disponible y, cada vez mas, posibilitando la tramitacion por
medios electrénicos. Derivadas de este avance, han empezado a surgir necesidades
internas de adaptacion de los procedimientos administrativos y para ello, se hace

imprescindible un marco juridico que las avale y que asiente criterios unificados.

La gestion de documentos, como testimonio fehaciente de las actividades las
organizaciones, se esta viendo modificada en el contexto de la administracion
electronica y por ello, también regulada. Ante esta circunstancia, la definicién y gestion
de metadatos constituye un pilar clave, ya que gracias a ellos es posible identificar,
autenticar y contextualizar documentos y, del mismo modo, a las entidades, las

personas, los procesos y los sistemas que los crean, gestionan, mantienen y utilizan.

Sin embargo, derivado de la dispersion legislativa y su aparicion progresiva en el
tiempo, son bastantes los interrogantes que existen en torno a la ejecucién de muchas
de esas exigencias y nos expone a una casuistica diversa: administraciones publicas que
ya han dado solucién a las incOgnitas surgidas y funcionan con cotidianidad, otras que
se encuentran en las fases iniciales de la administracion electronica y otras que apenas
han empezado a plantearselo. En cualquier caso, hay dos pregunta es comunes a todas

ellas: ¢qué exige la ley? y ;cdmo puedo llevarlo a cabo?
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Este trabajo pretende dar respuesta a estas cuestiones analizando el marco juridico
espafol para la administracién electronica, centrdndose en las exigencias que

afectan a los metadatos en la gestion de documentos.

De este modo, su resultado pretende constituir una herramienta atil para cualquier
Administracién que desee evaluar su grado de adaptacion a las exigencias hormativas,
pero también para aquellas que desean iniciar sus proyectos de administracién
electrénica de acuerdo a la ley, buscando en ambos casos que sirva para conocer de un
modo sistematico, qué se encuentra detras de esas exigencias legislativas y cudl podria
ser el procedimiento para su materializacion, siempre bajo la perspectiva de la gestion
de proyectos.

Desde una perspectiva investigadora, a partir de los datos obtenidos se podra analizar
cuéles son los procesos a los que se les da una mayor preponderancia y, si se diese el
caso, detectar posibles lagunas o debilidades desde una perspectiva de gestion

documental més a largo plazo.

1.2 OBJETIVOS

Los objetivos especificos planteados para este trabajo son los siguientes:

= Analizar el ordenamiento juridico estatal en materia de administracién
electrénica, con especial interés en la deteccién de las exigencias que afectan a
los metadatos en gestién de documentos.

= Elaborar un listado sistematico de las exigencias detectadas en materia de
metadatos de gestion de documentos en el contexto de la administracion
electrénica.

= Evaluar y reflexionar sobre el grado de desarrollo y exigencia en materia de
metadatos de gestién de documentos.

= Exponer una contextualizacién préactica el estudio.

1.3 METODOLOGIA

Para llevar a cabo este trabajo se ha partido de la busqueda y recopilacion de legislacion
en materia de administracion electronica. Dado que el alcance del anélisis se centra el
ordenamiento juridico general, la busqueda se focaliza en el Boletin Oficial del Estado,
a través del motor de busqueda avanzada disponible en su web oficial.
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Eso no ha eximido de la consulta y manejo de otra legislacion que, aun sin entrar en el
alcance del analisis, ha servido para contextualizar el estudio o formo parte inicial de él

y fue descartada por su nula relacién con el objetivo planteado.

Paralelamente también se ha consultado multiple bibliografia para contextualizar el
estudio y diagnosticar el estado del arte en materia de sociedad de la informacion,

administracion electrénica, gestion de documentos electronicos y metadatos.

Se ha partido de lo general a lo especifico para favorecer la comprensién de en qué

momento nos encontramos y el porqué de la situacion actual.

Fijados estos dos puntos de partida: recopilacion de legislacién y estudio del estado del
arte, se procedio a la lectura de las disposiciones legales que aparecen detalladas en el
epigrafe Andlisis de exigencias legales que afectan a los metadatos en gestion de
documentos. Se realizé una primera lectura destacando aquellos aspectos interesantes

para el trabajo, apuntando posibles interrogantes y tomando notas marginales.

Finalizada esa primera lectura, se revisaron las notas tomadas y se elaboraron diversos
cuadros, buscando un modo de visualizacion sencillo y practico que favoreciese tanto

las anotaciones, como una consulta agil.

Cabe hacer mencion de que, al tratarse de un tema en constante evolucién, ha sido
necesario monitorizar de forma continua la publicacion de la bibliografia de referencia,

asi como de la normativa analizada.

En este sentido desde la definicién de este proyecto, en diciembre de 2012, los datos de
los observatorios de la administracion electronica han sido actualizados en varias
ocasiones. Y también ha sido publicada una nueva norma técnica de interoperabilidad,
asi como otro material que, al igual que este trabajo, intenta dar respuesta a los
problemas derivados de trasladar las exigencias legales a la realidad de las

diversas administraciones.

En lo que se refiere al aspecto concreto de los metadatos, la valoracion de las exigencias
no se centra exclusivamente en aquellas tablas de metadatos especificamente
desarrolladas en la legislacion sino en todas aquellas alusiones a ellos, aunque no se

descendiese en el detalle de su definicién o estructura.

Por cada una de las disposiciones analizadas se presentard un resumen de los

metadatos que impactan en la gestién de documentos.
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Tomando de referencia los datos extraidos se sistematizard dicha informacion
poniéndola en relacién y extrayendo conclusiones que, desde la perspectiva de las
ciencias de la informacién y la direccion de proyectos puede ser interesante para hacer
efectivas las exigencias legales. Finalmente se hara un repaso de aquellos aspectos
susceptibles de ser analizados en futuras lineas de trabajo e investigacion.
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2 ESTADO DEL ARTE

2.1 EL EMPUJE DE LA SOCIEDAD DE LA INFORMACION

La uso de las tecnologias de la informacion y la comunicacion (en adelante TIC), es una
realidad que solo va en aumento en nuestra sociedad y constituye un auténtico motor
econdmico que ha roto barreras y ha posibilitado logros inimaginables hace un tiempo.
Lo que empez6 siendo un lujo reservado a grandes empresas e instituciones de élite, ha
conseguido democratizarse y tecnologias como los ordenadores personales, Internet o
los teléfonos inteligentes se han convertido en algo cotidiano en nuestras vidas. Sin
embargo, todo este despliegue tecnolégico ha tenido una razén de ser fundamental y
esta no es otra que el acceso a la informacién, no solo entendida como

conocimiento cientifico, sino como negocio, comunicaciones, educacion y ocio.

Es lo que ha dado lugar a la Sociedad de la Informacion que, adn sin tener un consenso
total en su definicion, suele relacionarse con una sociedad en la cual la creacion,
distribucién, difusion, uso e integracion de la informacién es una actividad econémica,
politica y cultural significativa, en gran medida instrumentada con tecnologia y

telecomunicaciones.

Con todo ello se ha conseguido romper las barreras espaciales y temporales en la
consulta y el intercambio de informacion y eso también se ha convertido en motor de

cambio en los habitos de vida y de los negocios.

Sin embargo, este rapido y amplio proceso de cambio, no sé6lo acarrea ventajas sino que
plantea algunos riesgos que también deben ser tenidos en consideracion. Los tres

principales serian:

» La exclusion digital, también conocida como la brecha digital, en alusion al
distanciamiento o marginacion que pueden sufrir determinados sectores o
comunidades (ya sea por condiciones socioecondmicas o de conocimiento), que
tienen dificultades para el acceso y manejo de las TIC, quedando por ello al
margen de las nuevas prestaciones y servicios. Puede ser el caso de
comunidades rurales a las que llegan con dificultad las infraestructuras de
telecomunicaciones, 0 personas que por razon de edad tienen dificultades para

manejar los nuevos dispositivos informaticos.
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= La desorientacion derivada del crecimiento exponencial de informacién,
también conocida de un modo coloquial como infoxicacion. Hace unos afios era
dificil acceder a la informacién porque mucha de ella sélo se encontraba
impresa y su distribucién se circunscribia a ambitos muy concretos; ahora el
problema radica en discriminar qué de todo lo disponible responde realmente a
lo que se necesita. Se ha pasado del silencio al ruido excesivo y ambos

extremos son problematicos.

» Lainseguridad, un riesgo que ha ido evolucionando con el tiempo, ya que los
ataques se han ido sofisticando al ritmo en que barreras técnicas que se han
ido desarrollando para ponerles freno. Esta inseguridad radica principalmente

en la proteccién de los datos y en la autenticacion de las personas y entidades.

Conscientes del impacto social que el desarrollo tecnoldgico podia representar para la
sociedad y la economia, y teniendo en cuenta los obstaculos que podrian socavar las
ventajas de las TIC, las instituciones europeas empezaron considerar la sociedad de la
informacidon como un elemento estratégico y por ende, todos sus paises miembros. Y,
aungue ya en la década de los 90 existian iniciativas en esa direccién, el punto de
inflexién de todo ello, fue la conocida como la Estrategia de Lisboa, aprobada por la
Presidencia del Consejo de Europa en marzo de 2000, cuya finalidad radicaba en
convertir a la economia de la UE en la economia del conocimiento més dindmica y

competitiva del mundo, antes de 2010.

Esta cumbre de Lisboa, marcé un antes y un después en el compromiso europeo por la
sociedad de la informacién y a partir de ella, empezaron a articularse estrategias
comunes que fijaron el marco de referencia para todos los paises miembros y que, aun
superado el primer limite temporal de 2010, siguen trabajando bajo esa misma

filosofia.

Entre ellas podemos destacar los siguientes planes, con sus respectivos objetivos:

» eEurope 2002 Una sociedad de la informacién para todos (2001 -
2002): aumentar el namero de conexiones a Internet en Europa, abrir el
conjunto de las redes de comunicacion a la competencia y estimular el uso de

Internet haciendo hincapié en la formacién y la proteccion de los consumidores.

» eEurope 2005 Una sociedad de la informacién para todos (2002 -
2005): crear marco favorable a la inversion privada y a la creacion de puestos

trabajo, impulsar la productividad, modernizar los servicios publicos, y ofrecer a
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todos la posibilidad de participar en una sociedad de la informaciéon mundial.
Sobre esto ultimo, destaca el intento de fomentar la seguridad de los servicios,
aplicaciones y contenidos basados en una infraestructura de banda ancha

ampliamente disponible.

= j2010 Una Sociedad de la Informacidon europea para el empleo y el
crecimiento (2005 - 2010): divide sus objetivos en tres lineas de actuacion:
- Modernizar el marco reglamentario y acelerar convergencia digital.
- Reforzar investigaciones en TIC: aumentando tanto la inversion
econdmica y facilitando su aplicacion.
- Promover una sociedad de la informacién europea inclusiva, mejores
servicios publicos, eficientes y accesibles, y mejorar la calidad de vida de

los ciudadanos.

Llegados a ese punto y alcanzado el horizonte temporal fijado en 2000 (una década), la
Union Europea hace balance y determina que persisten siete obstaculos que dificultan

la consecucion de la meta planteada en origen*:

= Fragmentacion de los mercados digitales.

= [Falta de interoperabilidad.

= Incremento de la ciberdelincuencia y riesgo de escasa confianza en las redes.
= Ausencia de inversion en redes.

= Insuficiencia de los esfuerzos de investigacion e innovacion.

= Carencias en la alfabetizacion y la capacitacion digitales.

= Pérdida de oportunidades para afrontar los retos sociales.

A la vista de estos resultados, y en el contexto general de la Estrategia 2020,
desarrolla la Agenda Digital Europea, que comprendera la década siguiente (2010 —
2020) y centrara los esfuerzos en la supresion de los citados obstaculos; pero existen
otros dos frentes en los que hace especial hincapié como claves para el éxito: la
exigencia de compromiso por parte de los estados miembros (incluidas las regiones) y

la pronta reaccién ante nuevos obstaculos o transformaciones sociales y tecnolégicas.

A nivel nacional, Espafia siempre ha seguido el ritmo de las estrategias europeas y, en
este sentido, los objetivos marco se han materializado fundamentalmente en los

siguientes planes y programas:

! Una Agenda Digital para Europa. Comunicacion de la Comisién al Parlamento Europeo, al Consejo, al
Comité Econdmico y Social Europeo y al Comité de las Regiones COM (2010) 245.

10
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= Info XXI, Iniciativa Estratégica para el Desarrollo de la Sociedad de la
Informacién (2000 — 2003).

= Espafa.es, Programa de Actuaciones para el Desarrollo de la Sociedad de la
Informacién en Espafia (2004 — 2005).

= Plan Avanza: estructurado en dos fases, la primera se corresponde con el
periodo 2006 — 2008 y el segunda, también conocido Plan Avanza 2, 2009 -
2015. En esta ultima se incluye la Estrategia 2011-2015.

= Agenda Digital para Espana (2015 — 2020), aunque se cabalga con la
Estrategia 2011-2015, trabaja en la misma linea y actualiza aspectos

contemplados en la Agenda Digital Europea.

Aunque las lineas de actuacién y las areas en las que se estructuran han ido variando a
lo largo del tiempo, estos planes siempre giran en torno a tres contextos: ciudadania,

empresay administraciones publicas.

En lo que a resultados se refiere, a la luz de los informes de seguimiento elaborados
periédicamente por organismos publicos y entidades privadas, las mejoras se
van haciendo tangibles y, aunque queda camino por andar, el grado de avance es

evidente, como reflejan algunos de los graficos que se muestran a continuacion.

Desde el punto de vista de las infraestructuras, se ha incrementado el acceso a internet

en los hogares?:

Hogares con acceso a internet
% sobre el total de hogares

100 -
90 -
80 73 76
70 -
60 -

70 68
54 60 E554 >9 -
48 49 51
50 | 11 s 39 45
40 | 34
30
20 -
0 T T T T T T T T

2004 2005 2006 2007 2008 2009 2010 2011 2012

Fuente: Eurostat UE 27 M Espana

’Datos extraidos de los indicadores del Observatorio Nacional de Telecomunicaciones y Sociedad de la
Informacion, ONTSI), disponibles en http://www.ontsi.red.es/ontsi/es/indicadores
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En cuanto a cuales son los principales usos que se hacen de internet, los datos revelan
gue estos son mayoritariamente el correo electrénico y la busqueda de informacion.
Como dato destacado en la comparativa con Europa, los espafioles hacemos un uso de

internet mayor que los europeos en lo que a servicios de solicitud de cita médica3.

EUROPA - UE27 ESPARA

Enviar/recibir e-mails 64% 62%

Buscar informacién sobre bienes

L 61% 61%
y servicios

=
®

Comprar por Internet

Leer o descargar periddicos en linea

@
B

Servicios de banca por Internet

w
[
&

Mensajes/comentarios redes sociales
o mensajeria instantinea
Jugar, descargar juegos, imagenes,
peliculas o masica

43%

35%

Escuchar la radio o ver |a television 35%

Llamar o hacer una videollamada 22%

Participar en juegos en red
€ON otras personas

10%

Concertar cita con el médico

ra
o
*®

Crear websites o blogs

w
£

Base: total poblacion de 16 a 74 afios

Sin embargo es preciso seguir trabajando en esta linea para reducir el nimero de

personas que nunca han utilizado internet, tal y como muestra el siguiente grafico*:

EUROPA - UE27 ESPANA

Base: total poblacion de 16 a 74 afios

En lo que se refiere a las empresas espafiolas que se conectan a internet, casi la
totalidad de ellas lo hacen con banda ancha3:

? Datos extraidos de La Sociedad en Red: informe anual 2012 (Observatorio Nacional de
Telecomunicaciones y Sociedad de la Informacion, ONTSI).

* Ob. cit.

> Datos extraidos de los indicadores del Observatorio Nacional de Telecomunicaciones y Sociedad de la
Informacion, ONTSI), disponibles en http://www.ontsi.red.es/ontsi/es/indicadores
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Empresas con acceso a banda ancha
% sobre las empresas que tienen acceso a Internet

100

. 90 92 94 8595 8996 9295
90 81 a3
80 | 72 6 713 7
70 | 62
60 -
50 - 46
40
30
20 -
10
0 T T T T T T

2004 2005 2006 2007 2008 2009 2010 2011 2012

Fuente: Eurostat UE 27 M Espafa

El comercio electrénico es otro de los indicadores de especial interés, aunque los
resultados revelan que las ventas por Internet han disminuido en 2012 respecto al afio
anterior, siendo su volumen de negocio de 183.110 millones de euros. Las compras
también han sufrido un descenso, pero en ambos casos podria ser debido a la situacion

econodmica, mas que a barreras en la sociedad de la informacions.

Volumen del comercio electrénico

Millones de euros
200.000 -

180.000 -
160.000 -
140.000 -
120.000 -
100.000 -
80.000
60.000 -
40.000 -

o = [ I
25 BS
20.000 ]..; I.,; I
o o
0 1 T T T T T T T

2002 2003 2004 2005 2006 2007 2008 2009 2010

119.985
126.909
153.889
140.975
163.739
160.319
156.607
168.864
174.022
167.936
183.396
187.596
182.947
183.110

95.613

85.500

38.256

2011 2012

Fuente: INE B Compras Ventas

Entre las conclusiones de los informes del Gltimo afio, se apunta que el Plan Avanza ha

permitido un acercamiento de Espafia hacia la convergencia con Europa, en términos

® Datos extraidos de los indicadores del Observatorio Nacional de Telecomunicaciones y Sociedad de la
Informacion, ONTSI), disponibles en http://www.ontsi.red.es/ontsi/es/indicadores
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de desarrollo de la sociedad de la informacién, quedando a solo un punto de la media

europea’.

Entre los ultimos datos disponibles, correspondientes al afio 2012, cabe destacar
fundamentalmente dos aspectos: el incremento en el nUmero de empresas con péagina
web que comercializan productos a través de Internet o que utilizan Internet movil, y

por parte de los ciudadanos, el aumento del uso de la administracion electronicas.

Uso de Internet por los ciudadanos para interactuar con la e-Administracion
Espafa / UE27°

50% -
45% 43%
40%

35%

30%
26%

25%
_— -

25% 239, —---_---

- -
20% - ——— - §g§°
20% - i 6
---’— 21% 21%
- - -
18% o
o o ﬂ 18%

10% - 12% 12%

5%

0%

2008 2009 2010 2011 2012

INDIVIDUOS QUE HAN USADO INTERNET == == Obtener informacion de websites de autoridades publicas - UE27
PARA... = Obtener informacion de websites de autoridades publicas - Espaiia
(En los Gltimos 12 meses, anteriores a |a == == Descargar formularios oficiales - UE27'~
encuesta) === Descargar formularios oficiales - Espafia

== a» Enviar formularios cumplimentados - UE27

w Eriviar formularios cumplimentados - Espaia

Base: Individuos de 16 a 74 anos de edad
Fuente: Eurostat

También resulta llamativo que Espafia destaca por su capacidad de crear e

intercambiar contenidos, sin que esto llegue a convertirse en una industria préspera.

Como aspectos mejorables, cabria destacar la necesaria automatizacion de los procesos

empresariales y el uso de la administracién electronica por parte de las empresas?o.

7 eEspafia 2013. Fundacién Orange.
% Ob. cit.

Grafico extraido de La Sociedad en Red: informe anual 2012 (Observatorio Nacional de
Telecomunicaciones y Sociedad de la Informacion, ONTSI).
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Uso de Internet por las empresas para interactuar con la e-Administracion
Espafia / UE27"!

80% 1 EMPRESAS QUE UTILIZAN INTERNET

_—_—- PARA. ..
- -

70% + - L .
B - e e - et == == Tratar con los poderes plblicos -
.® st %0, UE27
[ Tratar con los poderes publicos -
. Espana
. w Obtener informacion de websites de
. autoridades publicas - UE27

ssssssssnoce®? o Obtener |nf0rrpacmn de web_51tes de
autoridades publicas - Espana

& » » » Enviar formularios cumplimentados -
UE27

# = » » Enviar formularios cumplimentados -

Espana
\d/'\ e JE27 - Compras on-line (han
realizado)

60%

50%

40% -+

30% +

20% 1 _-—"—-——_-—-""‘-__
\_ e Espana - Compras on-line (han
k"’_ — realizado)
e
10% + e ———— —_—JE27 - Ventas on-line (han
realizado)
- Espafia - Ventas on-line (han
0% realizado)
2008 2009 2010 2011 2012

Base: Total empresas

Respecto a las perspectivas de futuro, una de las tendencias mas claras es el acceso a los
servicios desde cualquier lugar y dispositivo. EI fuerte incremento en el uso de
dispositivos maviles, se postula como el principal motor de cambio a corto y medio
plazo: condicionara los habitos de consulta y gestion de servicios electrénicos, pero
también vendran de su mano, mayores exigencias en cuanto al ancho de banda para la
conexiodn, la adopcion de estdndares solidos (como HTML5), o nuevos sistemas de pago
integrados en dispositivos moviles?2,

En parte también como consecuencia de lo anterior, el incremento del volumen de
informacion en circulacion sera exponencial, por lo que se pronostica un desarrollo de
las tecnologias Big Data's.

2.2 LA ADMINISTRACION EN EL CONTEXTO DE LA SOCIEDAD DE LA
INFORMACION

Como es de suponer, las administraciones publicas han jugado un papel importante a la

hora de desarrollar los programas y estrategias antes citados, tanto a la hora de tomar

2 0b. cit.
"' Grafico extraido de La Sociedad en Red: informe anual 2012 (Observatorio Nacional de
Telecomunicaciones y Sociedad de la Informacion, ONTSI).
"2 La Sociedad de la Informacién en Espafia 2012 (Fundacion Telefénica) y La Sociedad en Red: informe
?3nual 2012 (Observatorio Nacional de Telecomunicaciones y Sociedad de la Informacidn, ONTSI).

Ob. cit.
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decisiones y priorizar contenidos, como en la dotacion de los medios necesarios para la

consecucion de los objetivos fijados.

Pero ademas de eso, las propias administraciones son sujeto de estos cambios y, como
tal, también deben adaptarse a las exigencias de formar parte de la sociedad de la
informacion. De modo que, aun manteniendo sus funciones, deben realizar los cambios
necesarios para estar a la altura de las necesidades y exigencias de una

ciudadania méas dinamicay tecnificada.

Del mismo modo que el sector privado se adapta para permanecer préximo a su
mercado, las administraciones publicas deben amoldarse a sus usuarios; algo que, lejos
de presentarse como un obstaculo, podria ser una oportunidad Unica para romper con

esa imagen distante y burocrética que tanto parece haber calado en la sociedad.

La modernizacién de las administraciones es un factor recurrente en todos los planes y
estrategias antes mencionados, llegando incluso a contar con desarrollos especificos.
En la siguiente tabla se sintetizan los objetivos concretos en materia de administracién

electrénica:

Objetivos en e-Administracion

= Garantizar para el 2003 un acceso electrénico
generalizado a los principales servicios publicos basicos.

= Definir un enfoque coordinado sobre la informacion del
sector publico.

= Promocionar la utilizacion de programas informaticos

eEurope 2002 abiertos en el sector publico.

= Simplificar los procedimientos administrativos en linea
para las empresas

= Desarrollar los servicios de salud en linea.

= Programa IDA, para el intercambio de datos entre

administraciones.

= Crear servicios publicos interactivos, accesibles a todos y
ofrecidos a través de multiples plataformas.

= Prestar servicios sanitarios en linea.

eEurope 2005 = Suprimir los obstaculos que se oponen a la instalacion de

redes de banda ancha.

= Revisar la legislacion que afecta a negocios electronicos.

= Crear un grupo operativo sobre ciberseguridad.
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= Efectuar un seguimiento de los progresos realizados en el
cumplimiento de los objetivos y de las politicas al
servicio y reencauzarlos si fuese preciso.

= Coordinar las politicas existentes

= Programa IDABC, para la prestacion interoperable de
servicios paneuropeos de administracion electronica al

sector publico, las empresas y los ciudadanos.

= Modernizar el marco reglamentario y acelerar la
convergencia digital.

= Aumentar la inversion en innovacion e investigacion en
TIC.

= Promover una sociedad de la informacion europea

i2010 inclusiva, con mejores servicios publicos, eficientes y

accesibles, para mejorar asi la calidad de vida de los

ciudadanos.

= Plan de accién sobre administracion electronica i2010:
Acelerar la administracion electronica en Europa en
beneficio de todos. COM (2006) 173 final.

= Promover el uso de las normas.

= Mejorar la interoperabilidad a través de la cooperacion.

= Conseguir que los servicios publicos en linea funcionen a
través de las fronteras.

= Interconectar la capacidad de contratacion publica

Agenda Digital electronica en todo el mercado Unico.

Europea = Plan de Accidbn Europeo sobre Administracion
Electronica 2011-2015: aprovechamiento de las TIC para
promover una administracion publica inteligente, sostenible
e innovadora. COM (2010) 743 final.

= Programa ISA, de soluciones de interoperabilidad para

las administraciones publicas europeas.

Estas directrices marco serédn las que fijen las lineas trabajo de los estados miembros,
gue en el caso de Espafia se han ido traduciendo en consiguientes planes y programas,
pero también el desarrollo de corpus legislativo que vertebre este nuevo contexto.
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El primer compromiso en firme, se fija con la publicacién del Libro blanco para la
mejora de los servicios publicos: una nueva administracion al servicio de los
ciudadanos (2000). Con él arranca el cambio, fijando desafios, politicas, estrategias y
compromisos para una administracion que tiene a la ciudadania como el eje principal

en torno al que va organizarse.

Tan solo dos aflos mas tarde, se aprueba la Ley 34/2002 de Servicios de la Sociedad de
la Informacién y el Comercio Electronico, materializando en la normativa espafiola

parte de los objetivos fijados en eEurope 2002.

Pero una de las mas firmes apuestas por la modernizacion de las administraciones
publicas, vino de la mano del Plan de choque para la implantacién de la

administracioén electronica en Espafa (2003). La ciudadania sigue siendo el eje

principal:
Desde un enfoque departamental... ...a un enfoque centrado en el usuario
Ciudadanos Ciudadanos
y empresas y empresas
o o Portal
Ministerio Ministerio e-administracion
Educacion de Hacienda v
Ministerio Ministerio
EduCE}c\:ic’m h "| de Hacienda
A
Ministerio - o
de Trabajo Mejora de los | | Ministerio
procesos de Trabajo
internos

llustracion 1
La administracién electrénica en Espafia supone
una transformacién profunda del servicio al usuario!#

Y en torno a esta idea, se establecen cuatro frentes de actuacion para garantizar una
mejor prestacion de servicios y un mejor funcionamiento interno de las

administraciones:

= Facilitar el acceso publico a los usuarios.

' Gréfico extraido del Plan de choque para la implantacion de la administracion electronica en Espafia
(2003), p. 9.
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= Impulsar el desarrollo de servicios para los usuarios.

= Facilitar el intercambio de informacion entre las administraciones publicas.

= Apoyar la

reorganizacion interna de procesos en las administraciones publicas.

...el Plan de Choque aborda cuatro frentes

En linea con la visién definida... de actuacién
Ciudadanos Empresas ’ [@ Facilitar el acceso publico a los usuarios J
] Reconocimiento del usuario ]
o - (1 Impulsar el desarrollo de servicios para los
Portal de eAdministracién usuarios

:

Plataforma de integracion

@ Facilitar el intercambio de informacion entre
las AA.PP.

__________________

Publicas

procesos en las AA.PP.

Administraciones . [@ Apovyar la reorganizacién interna de ]

llustracion 2

Plan de Choque para el impulso de la Administracion electrénica en Espafia™®

A su vez, cada uno de estos frentes de actuaciéon se identifica con varias medidas

estratégicas que se consideran claves para la consecucién de los objetivos fijados:

Medida 1.
Medida 2.

Medida 3.

Medida 4.
Medida 5.
Medida 6.

DNI electronico.

Puntos de acceso publicos y gratuitos a Internet en las oficinas de
registro y atencion al puablico de la AGE, asi como en las Oficinas en
que esté constituida una Ventanilla Unica Empresarial y en aquellos
Ayuntamientos adheridos al Convenio de Ventanilla Unica.

Impulso al desarrollo de los servicios publicos electronicos basicos de
eEurope 2005.

Cartas de servicios electrénicos.

Version 3 del Portal del Ciudadano.

Utilizacion de las lenguas cooficiales en Espafa y otros idiomas en las

paginas web de la Administracion General del Estado.

B 0ob. cit.
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Medida 7.
Medida 8.
Medida 9.

Medida 10.
Medida 11.

Medida 12.

Medida 13.

Medida 14.
Medida 15.

Medida 16.

Medida 17.

Medida 18.
Medida 19.

Accesibilidad a las paginas web de la AGE.

Formularios en Internet y registros telematicos.

Notificaciones telematicas seguras.

Pagos a traveés de Internet.

Sustitucion de certificados en soporte papel por intercambio de
certificados teleméticos y transmisiones de datos.

Portal de servicios de la Administracién General del Estado para las
entidades que integran la Administracion Local.

Migracion de las comunicaciones internas de Organos colegiados en
materia TIC hacia canales telematicos

Impulso al Portal del Empleado Publico.

Reforma del Consejo Superior de Informatica y para el Impulso de la
Administracion Electrénica

Coordinacion con las Administraciones Territoriales para el impulso
de la Administracién electrénica.

Revision y analisis de los procedimientos administrativos de la AGE
para permitir su prestacion por via telematica.

Servicio de apoyo técnico a los Departamentos ministeriales.

Servicio de archivo de documentacion electronica.

Al amparo de este plan, vieron la luz disposiciones de alto rango que sentaron algunos

pilares béasicos para el posterior avance en el desarrollo de la administracidén

electronica:

= Ley 32/2003, General de Telecomunicaciones.

= Ley57/2003, de medidas para la modernizacién del gobierno local.

= Ley59/2003, de firma electronica.

= Real Decreto 1553/2005, por el que se regula el Documento Nacional de

Identidad y sus certificados de firma electronica.

= Real Decreto 209/2003, por el que se regulan los registros y las notificaciones

telematicas, asi como la utilizacion de medios telematicos para la sustitucién de

la aportacion de certificados por los ciudadanos.

= Real Decreto 589/2005, reestructuran los 6rganos colegiados responsables de la

administracion electronica.

Con la implantacién del Plan Avanza (2006 — 2008), se continud haciendo hincapié en

las administraciones publicas y se disefié para ello el Plan Moderniza: Plan 2006-

2008 para la mejora de la Administracién. Estas mejoras se centraban
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fundamentalmente en la organizacion interna, la funcion publica y la relacion con los
ciudadanos.

Si al amparo del plan anterior se regularon los aspectos vinculados a la autenticacion
electronica, bajo este nuevo periodo se asentaron los auténticos cimientos de la
administracion electrénica. Con la aprobacion de la Ley 11/2007 de Acceso Electréonico
de los Ciudadanos a los Servicios Publicos (en adelante LAECSP), la administracion
electrénica deja de ser un declaracién de intenciones para convertirse en una exigencia
legal. Con ella se concretizan muchos de los interrogantes existentes hasta el momento
(canales de comunicacion, garantias de la tramitacién electronica, gestion de
documentos electrénicos...) y se programa el desarrollo normativo posterior que se
centraré en la seguridad y la interoperabilidad.

La otra disposicién destacada para este periodo es la Ley 25/2007, de conservacion de
datos relativos a las comunicaciones electronicas y a las redes publicas de
comunicaciones.

En la dltima fase del Plan Avanza 2 (2009 — 2015), el foco de atencién pasa a la
reutilizacion de la informacion en el sector publico (también conocido por su acrénimo
RISP). El Proyecto Aporta coordina estos esfuerzos, que se materializan en dos leyes
mas:

= Ley 37/2007, sobre reutilizaciéon de la informaciéon del sector publico.

= Ley56/2007, de medidas de impulso de la sociedad de la informacion

Sin embargo, también se sigue trabajando en el desarrollo normativo de la LAECSP,
mediante la aprobacion del:

= Real Decreto 3/2010, por el que se regula el Esquema Nacional de Seguridad en
el ambito de la Administracion Electroénica.
= Real Decreto 4/2010, por el que se regula el Esquema Nacional de

Interoperabilidad en el &mbito de la Administracién Electronica

Dos instrumentos fundamentales para favorecer la convergencia entre todas las
administraciones, asegurando la igualdad de criterios y optimizando los esfuerzos. En
el caso de la interoperabilidad, dado que abarca mdultiples aspectos de la
administraciéon, ha sido preciso reforzarlo con una serie de normas técnicas de

interoperabilidad que faciliten su implantacion y uso:
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= Digitalizacion de Documentosté.

= Documento Electronico?’.

= Expediente Electronico?s.

= Politica de Firma Electrénicay de Certificados de la Administracion?e,

= Procedimientos de copiado auténtico y conversidbn entre documentos
electrénicos?0.

= Requisitos de conexion a la Red de comunicaciones de las Administraciones
Publicas espafiolas?.

= Modelo de Datos para el Intercambio de asientos entre las Entidades
Registrales?2,

= Politica de Gestion de documentos electronicos?s.

= Protocolos de intermediacion de datos?4.

= Relacion de modelos de datos?®.

= Catalogo de estandares?s.

= Reutilizacién de recursos de la informacion?’.

Todo ello acompafiado de herramientas y materiales compartidos que favorecen el
intercambio y la aplicacién de todas estas nuevas disposiciones, en su mayoria
accesibles desde el Portal de Administracion Electronica?s.

Pero una vez realizado este recorrido por la evolucion de la administracion electronica
espafola, podemos afirmar que las funciones de la Administracion no difieren de las ya
existentes y como tal, debe seguir sirviendo con objetividad los intereses generales,
actuando de acuerdo con los principios de eficacia, jerarquia, descentralizacion,
desconcentracidn y coordinacién, con sometimiento pleno a la ley y al Derecho, como
dicta el articulo 103 Constitucion Espafiola.

16 Aprobada por Resolucion de 19 de julio de 2011, de la Secretaria de Estado para la Funciéon Publica.

v Aprobada por Resolucion de 19 de julio de 2011, de la Secretaria de Estado para la Funciéon Publica.

18 Aprobada por Resolucion de 19 de julio de 2011, de la Secretaria de Estado para la Funcidon Publica.

1 Aprobada por Resolucion de 19 de julio de 2011, de la Secretaria de Estado para la Funcién Publica.

20 Aprobada por Resolucién de 19 de julio de 2011, de la Secretaria de Estado para la Funcién Publica.

2t Aprobada por Resolucién de 19 de julio de 2011, de la Secretaria de Estado para la Funcién Publica.

2 Aprobada por Resolucién de 19 de julio de 2011, de la Secretaria de Estado para la Funcién Publica.

2 Aprobada por Resoluciéon de 28 de junio de 2012, de la Secretaria de Estado de Administraciones
Publicas.

2 Aprobada por Resoluciéon de 28 de junio de 2012, de la Secretaria de Estado de Administraciones
Publicas.

> Aprobada por Resolucion de 28 de junio de 2012, de la Secretaria de Estado de Administraciones
Publicas.

2 Aprobada por Resolucidn de 3 de octubre de 2012, de la Secretaria de Estado de Administraciones
Publicas.

7 Aprobada por Resolucion de 19 de febrero de 2013, de la Secretaria de Estado de Administraciones
Publicas.

28 http://administracionelectronica.gob.es
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¢Dobnde reside pues, la novedad? Realmente lo que se ha venido haciendo en estos
altimos afios ha sido aplicar una capa tecnoldgica a las funciones ya existentes, con la
finalidad de dotar a la Administracion de mayor versatilidad y eficacia, para ofrecer un

mejor servicio a la ciudadania.

Sin embargo, algo que se resume de forma sencilla en pocas palabras no lo es tanto
a la hora de llevarlo a la practica. Como ya dejaban patente los primeros planes, la
Administracion espafiola de la que se partia se caracterizaba por la descoordinacién,
acostumbrada a resolver sus funciones de forma concreta y aislada, sin que existiera

un modelo general compartido?°.

Eso implica partir de una amalgama de criterios imposibles de mantener de cara a
una automatizacion de procesos, por lo que el primer gran esfuerzo debe radicar

en el anélisis y racionalizacion de los procesos internos.

2.3 LAGESTION DE DOCUMENTOS EN EL CONTEXTO DE LA

ADMINISTRACION ELECTRONICA

La actividad administrativa se distingue por su caracter documental, ya que son los
documentos los que dan soporte a los actos publicos, constituyendo una prueba

fehaciente de los mismos.

De acuerdo con la Ley 30/1992 de Régimen Juridico de las Administraciones Publicas y
del Procedimiento Administrativo Comun (en adelante LRJAP-PAC), tienen la
consideracion de documento publico administrativo los documentos véalidamente

emitidos por los 6rganos de las Administraciones Publicas®°.
Independientemente de su soporte, las funciones de estos documentos seran las de:

= Constancia: garantia de la conservaciéon de los actos, posibilitando la
demostracion de su existencia (para aplicar sus efectos o en vista a posibles
errores o vicios) y el derecho ciudadano de acceso.

= Comunicacion: medio de comunicacion de los actos de la Administracion

tanto de forma interna como externa.
Pero para ello, deberan cumplir con las siguientes caracteristicas:

= Su génesis ha de ser espontanea en las actuaciones de la Administracién, como

memoria de sus actos.

** Plan de choque para la implantacién de la administracién electrénica en Espafia (2003).
30
Art. 45.4,
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= Ser testimonio de los derechos y obligaciones de los ciudadanos y la
Administracion.

= Ser Unicos, entendidos como la constatacién de un hecho juridico Unico, como
consecuencia de una actividad o tramite del procedimiento administrativo.

= Tener un caracter seriado, como reflejo de la secuencia de acciones del
procedimiento administrativo.

= Haber sido emitidos de forma valida, para lo que deben cumplir con los
requisitos formales de:

- Autenticidad: garantizando la identificaciébn y la autenticidad del
documento, impidiendo su posible falsificacion, suplantacion o
manipulacion.

- Integridad: garantizando la unidad del documento, que no falte nada.

- Conservacion: evitando el deterioro, asi como su pérdida o destruccion.

- Recepcion por el destinatario: el no repudio, es decir, que debe cumplir

las caracteristicas que hagan posible acreditar su recepcion.

En la propia LRJAP-PAC, ya se contemplaba la posibilidad de que los soportes

evolucionasen hacia lo electrénico, y por ese motivo en el articulo 45.5 se hacia constar:

r 3

Los documentos emitidos, cualquiera que sea su soporte, por medios
electronicos, informaticos o telematicos por las Administraciones
Publicas, o los que éstas emitan como copias de originales almacenados
por estos mismos medios, gozaran de la validez y eficacia de documento
original siempre que quede garantizada su autenticidad, integridad y
conservacion y, en su caso, la recepcion por el interesado, asi como el
cumplimiento de las garantias y requisitos exigidos por éstas u otras Leyes.

\. 4

Por tanto, la inclusion del documento electrénico en la tramitacion administrativa
estaba prevista y goza de las mismas garantias legales; sin embargo, es necesario ser
conscientes de que, debido a su particular naturaleza, existen algunos condicionantes

debemos tener en cuenta a la hora de gestionarlos3t:

= Ladisociacion o independencia del soporte: como cualquier documento,
se compone de maltiples elementos (soporte, forma fisica o externa, estructura
o forma intelectual, contenido, contexto de creacion, relacion con otros
documentos o contexto documental), que juntos se convierten en el testimonio
de un hecho. En el caso de un documento en papel, contenido, estructura y

contexto aparecen recogidos en un mismo soporte fisico, mientras que el

3 Serrar Serra, Jordi. Los documentos electrénicos: qué son y cémo se tratan. Ed. Trea, 2008.
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documento electronico carece de relevancia. Esto altera la concepcion de
“original” que se venia aplicando a los documentos en papel.

= La virtualidad o separacion de los componentes: en este caso la
disociacién afecta la relacién entre componentes del documento que ya no
tienen porqué mantener su caracter unitario, sino que también pueden
encontrarse distribuidos en distintos ficheros e incluso cambiar periddicamente,
actualizandose.

= La modificabilidad o el caracter dinamico: pueden ser modificados o
actualizados de forma rapida, sucesiva y sin dejar rastro, algo que debe ser
tenido en consideracion a la hora de velar por su integridad.

= La obsolescencia o dependencia de un interfaz tecnoldgico en continua
evolucion: un documento electrénico depende de un conjunto de capas de
tecnologia digital sin las cuales no puede existir o ser accesible. Dado que esta
tecnologia (tanto software como hardware) se encuentran en continua
evolucion, debe ser muy tenido en cuenta a la hora de preservar documentos

electrénicos a largo plazo.

Teniendo todo esto en consideracion, se hace evidente que la LRJAP-PAC dejaba la
puerta abierta a la evolucién en los soportes, pero con muchos interrogantes para su
aplicacion practica. Sin embargo, el cambio de paradigma no soélo reside en el
protagonismo del documento electronico, sino en muchos de los aspectos
contemplados en los planes y programas vistos en los epigrafes anteriores como es el

hecho de poder acceder, compartir y reutilizar la informacién.

Aunque el derecho de acceso a los documentos publicos siempre ha estado
contemplado en el ordenamiento juridico espafiol, este se centraba fundamentalmente
en el acceso a los archivos y registros publicos32. Desde el punto de vista de la
Administracion, las demandas de informacion durante la tramitacion venian de la
mano de los propios interesados en el tramite, mientras que las consultas de
explotacion de la informacién (con un enfoque méas académico o de investigacion), se

focalizaban ya en la fase de archivo.

La nueva concepcidén de una Administracion mas accesible y firmemente apoyada en
los medios electrénicos, rompe con esa dindmica de consultas, y potencia el uso y el
intercambio de informacién a lo largo de todo el ciclo de vida de los documentos.

32 Constitucion Espafiola, articulo 105 b; LRIAP-PAC, articulos 35y 37; y Ley 16/1985 del Patrimonio
Histdrico Espafiiol.
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Del mismo modo que antes apuntdbamos que hasta épocas recientes, las
administraciones publicas espafolas se caracterizaban por la falta de un modelo comudn
de tramitacion, esa misma circunstancia también queda reflejada en la gestidén de sus
documentos; y aunque existen modelos de buenas précticas y grupos de trabajo que
llevan afios funcionando (como puede ser el caso de la Mesa de Trabajo de Archivos de
la Administracién Local), el aislamiento de las distintas instituciones ha propiciado que
en materia de gestion documental también se hayan afrontado Unicamente las
circunstancias particulares, quedando la coordinacion de esfuerzos en algo marginal,
méas propio del dialogo entre los profesionales de la materia, que en una politica

institucional.

Por tanto, para conseguir los objetivos marcados, las administraciones publicas
espafiolas deberan hacer frente a varios retos organizativos y de gestion; y, del mismo
modo que se hacia hincapié en la necesidad de convergencia en los servicios, también
se ha considerado estratégica la adopcion de politicas compartidas en materia de

gestién de documentos.

A nivel europeo ya se ha trabajado en esta linea y muestra de elloson las
especificaciones MoReg3 y MoReq2010%4, que inciden en los requisitos funcionales
de la gestibn de documentos electronicos de archivo en connivencia con la

gestion de documentos de archivo tradicionalesss.

La concepcién de sistemas de gestion de documentos3é, constituye una herramienta
bésica pues, basandose en la cadena informacion — decisidon — accion, los documentos
estarian identificados y organizados para obtener un rapido y rentable acceso al
méximo de informacién administrativa (ya sea esta activa, semiactiva o inactiva),
siempre que sea susceptible de ayudar en la toma de decisiones®” o, en el nuevo
contexto de la administracion electrénica, susceptible de ser explotada por la

ciudadania u otras administraciones.

* Desarrollado por el DLM Forum, en el marco del programa IDA (Interchange of Data Between
Administrations) y publicado en marzo de 2001.

* También desarrollado por el DLM Forum, pero en este caso bajo el programa IDABC (Interoperable
Delivery of Pan-European eGovernment Services to Public Administrations, Business and Citizens) y
publicado en abril de 2008.

* La definicién dada para documento de archivo en MoReq es la siguiente: documento o documentos
elaborados o recibidos por una persona u organizacién en el curso de su actividad y conservados por esa
persona u organizacion.

% Sistema de informacién que incorpora, gestiona y facilita el acceso a los documentos a lo largo del
tiempo. Definicién tomada de la norma ISO 15489-1:2006 Gestion de documentos (Generalidades).

* Hernandez Olivera, Luis. Politicas de gestidon de archivos. Universidad de Salamanca, 2003.
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Estos sistemas dinamicos e integrales, son defendidos desde hace décadas por las
comunidades profesionales archivisticas, y se corresponden con las recomendaciones
de normas del Organismo Internacional de Normalizacion (1SO): ISO 15489 de gestion
de documentos, ISO 23081 de metadatos en gestion de documentos, 1ISO 30300 de

sistemas de gestion para los documentos.

27



METADATOS DE GESTION DE DOCUMENTOS

3 DESARROLLO DEL ESTUDIO

Dentro del contexto que se acaba de delimitar, los metadatos han sido definidos como
uno de los elementos claves para conseguir muchos de los objetivos planteados, pero
¢qué se entiende por metadato? Aunque la Real Academia Espafiola ain no incluye esta
palabra entre su léxico, de acuerdo con su etimologia, lo definiriamos como datos

acerca de los datos.

Sin embargo, Alejandro Delgado ofrece unos matices interesantes al respecto,
considerando que los metadatos no son por definicion nada: son datos que en
determinados contextos contribuyen a comunicar informacién acerca, no de cualquier
cosa, sino de otros datos38. Esto justifica por qué podemos encontrarnos acepciones
diferenciadas del término en funcion de la disciplina que lo defina, y por ende, en
ocasiones cierta indefinicién, ambigledad y redundancia, derivada de un trato

individualista y como respuesta a las necesidades concretas de una disciplina.

Conscientes también de ello, el proyecto InterPARES 23° compilé definiciones dadas

por distintas disciplinas y publicaciones, y adopta en su glosario las siguientes:

\

n., Cualquier fichero o base de datos que contiene informacidn acerca de
un documento, registro, agrupacion de documentos o la estructura de
otra base de datos, los atributos, la transformacion o cambios.
[Informatica y Ciencias de la Informacién]

n., [datos] Informacién que caracteriza a otra fuente de informaciodn,
sobre todo a efectos de documentar, describir, conservar o administrar
ese recurso. [Diccionarios Generales]

Por su parte, en el marco juridico de la administracidn electronica espafiola, la primera
definicion de metadato la encontramos en el articulo 42.1 del Real Decreto de Real

Decreto 1671/2009, por el que se desarrolla parcialmente la LAECSP:

3 Delgado Gémez, Alejandro. Metadatos para la gestiéon de documentos. En: Boletin del Archivo
Histdrico Provincial de Las Palmas: Los documentos hacen la historia. Gran Canaria: Gobierno de
Canarias, n2 3, 2012.

** El International Research on Permanent Authentic Records in Electronic Systems (InterPARES) tiene
como objetivo desarrollar los conocimientos esenciales para la conservaciéon a largo plazo de los
documentos auténticos creados y/o mantenidos en forma digital y proporcionar la base para las
normas, politicas, estrategias y planes de accién capaz de asegurar la longevidad de tales materiales y la
capacidad de sus usuarios a confiar en su autenticidad. Hasta el momento sus proyectos son InterPARES
1, InterPARES 2 e InterPARES 3 y se encuentran accesibles en http://www.interpares.org
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r 2

Cualquier tipo de informacion en forma electronica asociada a los
documentos electrdnicos, de caracter instrumental e independiente de su
contenido, destinada al conocimiento inmediato y automatizable de
alguna de sus caracteristicas, con la finalidad de garantizar la
disponibilidad, el acceso, la conservacion y la interoperabilidad del propio
documento.

= =

Se trata en una acepcién claramente vinculada a los documentos electrénicos, aunque
en el caso de las definiciones reconocidas por el Esquema Nacional de
Interoperabilidad49, se opta por menciones diferenciadas:

Metadato: Dato que define y describe otros datos. Existen diferentes
tipos de metadatos seguln su aplicacion.

Metadato de gestion de documentos: Informacién estructurada o
semiestructurada que hace posible la creacién, gestién y uso de
documentos a lo largo del tiempo en el contexto de su creacidn. Los
metadatos de gestién de documentos sirven para identificar, autenticar y
contextualizar documentos, y del mismo modo a las personas, los
procesos y los sistemas que los crean, gestionan, mantienen y utilizan. J

En la definicién general, contempla la posibilidad de que existan diferentes tipos de

metadatos, pero no entra a detallar cudles. A continuacién solo concretiza qué se
entenderd por metadatos de gestiéon de documentos (los que nos interesan para el
alcance de este trabajo) y, frente a la definicion dada por el Real Decreto 1671/2009 se

puede destacar la introduccion de nuevos conceptos aspectos:

= Setrata de informacion estructurada o semiestructurada.

= Su enfoque es mas sistémico: no se centra de forma unitaria en el documento
(como sucedia en el RD 1671/2009), sino que los metadatos condicionan el
proceso de creacién, gestion y uso de dichos documentos. Ya no se trata de la
asignacion de informacion en un momento indeterminado del ciclo de vida del
documento, sino que se hard a lo largo de todo el tramite y durante su

vigencia informativa.

A la vista de todo planteado, podemos afirmar que la modernizacién de la
Administracion no altera el caracter documental de su actividad, simplemente lo

extiende a los nuevos entornos electrénicos.

a0 Aprobado por el Real Decreto 4/2010, de 8 de enero.
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Por tanto, trazados los limites que contextualizan este estudio y una vez analizado el
régimen juridico basico en materia de administracién electrénica aplicable a todas las
administraciones espafolas, procedemos a sintetizar los datos obtenidos de cada una

de las disposiciones legislativas partiendo de lo general a lo especifico.

Para cada una de ellas se detallaran las alusiones concretas a los metadatos que afectan
a la gestion de documentos, pero también a otros aspectos que, sin regularlos en

detalle, fijan condicionantes al respecto.
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3.1 ANALISIS DE EXIGENCIAS LEGALES QUE AFECTAN A LOS METADATOS EN GESTION DE DOCUMENTOS

3.1.1 LEY 11/2007 DE ACCESO ELECTRONICO DE LOS CIUDADANOS A LOS SERVICIOS PUBLICOS

Referencia

Exigencia

Observaciones

Art. 13.

Formas de identificacion
y autenticacion

1. Las Administraciones Publicas admitiran, en sus relaciones
por medios electrdnicos, sistemas de firma electrénica que
sean conformes a lo establecido en la Ley 59/2003, de 19 de
diciembre, de Firma Electrdnica y resulten adecuados para
garantizar la identificacion de los participantes y, en su caso,
la autenticidad e integridad de los documentos electrénicos.

Deberdn categorizarse los tipos de firma, en qué

circunstancias seran admitidas.

Art. 15.

Utilizacion de sistemas
de firma electronica

2. La relacién de sistemas de firma electrénica avanzada
admitidos, con caracter general, en el ambito de cada
Administracion Publica, deberd ser publica y accesible por
medios electronicos. Dicha relacidon incluird, al menos,
informacién sobre los elementos de identificacion utilizados

asi como, en su caso, las caracteristicas de los certificados

La informaciéon de esas relaciones de sistemas de firma
electrénica avanzada pueden ser interesantes para la
definicion de metadatos y para el establecimiento de sus
atributos.

El tipo de firma, también serd un metadato a tener en cuenta

avanzada 2. P : . i ) . . .
electronicos admitidos, los prestadores que los expiden y las y en funcién de él, se estableceran condiciones y exigencias
especificaciones de la firma electronica que puede realizarse | e otros metadatos asociados.
con dichos certificados.

Art. 16. 1. las Administraciones Publicas podran determinar, | pepers existir un conjunto de metadatos y condiciones que

Utilizacion de otros
sistemas de firma

teniendo en cuenta los datos e intereses afectados, y siempre
de forma justificada, los supuestos y condiciones de

utilizacidon por los ciudadanos de otros sistemas de firma

permitan de forma automatizada determinar si el sistema
empleado estd admitido para esa circunstancia.
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electronica

electronica, tales como claves concertadas en un registro
previo, aportacién de informacion conocida por ambas partes
u otros sistemas no criptograficos.

Art. 18.

Sistemas de firma
electrénica parala
actuacién administrativa
automatizada

1. Para la identificacidén y la autenticacién del ejercicio de la
competencia en la actuacion administrativa automatizada,
cada Administracidn Publica podra determinar los supuestos
de utilizaciéon de los siguientes sistemas de firma electrdnica:

a) Sello electrénico de Administracion Publica, 6rgano o
entidad de
electrénico que reuna los requisitos exigidos por la legislacion

derecho publico, basado en certificado

de firma electrdnica.

[2. Incluirdn el nimero de identificacion fiscal y la
denominacién correspondiente, pudiendo contener la
identidad de la persona titular en el caso de los sellos
electrénicos de érganos administrativos.]

b) Cédigo vinculado a |la

Administracion Publica, drgano o entidad y, en su caso, a la

seguro de verificacidn

persona firmante del documento, permitiéndose en todo
caso la comprobacién de la integridad del documento
mediante el acceso a la sede electrénica correspondiente.

Deberd existir un metadato en el que consignar cual de los
dos se utiliza ya que en funcién de ello pueden aplicar
sistemas de gestion diferenciados en lo que a tratamiento
documental se refiere.

Art. 19.

Firma electrdnica del

2. Cada Administracidon Publica podra proveer a su personal
de sistemas de firma electrdnica, los cuales podran identificar

Los datos del titular y la Administracién en la que presta
servicio también sera susceptible de ser metadatos.
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personal al servicio de las

de forma conjunta al titular del puesto de trabajo o cargo y a

AAPP la Administracion u érgano en la que presta sus servicios.
2. Los registros electrdnicos podran admitir:
a) Documentos electrénicos normalizados correspondientes a
los servicios, procedimientos y tramites que se especifiquen | En el caso de los primeros, los metadatos ya estaran
Art. 24 conforme a lo dispuesto en la norma de creacidn del registro, | asignados en su fase de disefio y creacién documental;

Registros electronicos

cumplimentados de acuerdo con formatos preestablecidos.

b) Cualquier solicitud, escrito o comunicacion distinta de los
mencionados en el apartado anterior dirigido a cualquier
6rgano o entidad del ambito de la administracion titular del
registro.

mientras que los metadatos de los segundos seran asociados
a posteriori, en el momento del registro. Estara mas
detallado en las NTI.

Art. 25.

Creaciony
funcionamiento de los
Registros electrénicos

3. Los registros electrénicos emitirdan automaticamente un
recibo consistente en una copia autenticada del escrito,
solicitud o comunicacion de que se trate, incluyendo la fecha
y hora de presentacion y el nimero de entrada de registro.

4. Podran aportarse documentos que acompaien a la
correspondiente solicitud, escrito o comunicacién, siempre
que cumplan los estandares de formato y requisitos de
seguridad que se determinen en los Esquemas Nacionales de
Interoperabilidad y de Seguridad. Los registros electrénicos
generaran recibos acreditativos de la entrega de estos
documentos que garanticen la integridad y el no repudio de
los documentos aportados.

Esos datos también podran ser susceptibles de consignarse
como metadatos, por ejemplo, a efectos de cédmputo de
plazos o en el caso de la categorizacién de copias, para su
posterior tratamiento documental. En las NTI se detallan mas
estos aspectos.
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Art. 26.

Cémputo de plazos

1. Los registros electrdnicos se regiran a efectos de cdmputo
de los plazos imputables tanto a los interesados como a las
Administraciones Publicas por la fecha y hora oficial de la
sede electrénica de acceso, que deberd contar con las
medidas de seguridad necesarias para garantizar su
integridad y figurar visible.

Art. 28.

Practica de la
notificacién por medios
electronicos

2. El sistema de notificacién permitird acreditar la fecha y
hora en que se produzca la puesta a disposicion del
interesado del acto objeto de notificacion, asi como la de
acceso a su contenido, momento a partir del cual la
notificacion se entendera practicada a todos los efectos
legales.

Art. 29.

Documento electrénico

1. Las AAPP podran emitir validamente por medios
electrénicos los documentos administrativos a los que se
refiere la LRIAP-PAC, siempre que incorporen una o varias
firmas electrénicas conforme a lo establecido en la Seccidn 3.
a del Capitulo Il de la presente Ley.

2. Los documentos administrativos incluiran referencia
temporal, que se garantizard a través de medios electrénicos
cuando la naturaleza del documento asi lo requiera.

Cuenta con una NTI especifica.

Art. 31.

Archivo electrénico de

2. Los documentos electrénicos que contengan actos
administrativos que afecten a derechos o intereses de los
particulares deberan conservarse en soportes de esta
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documentos

naturaleza, ya sea en el mismo formato a partir del que se
originé el documento o en otro cualquiera que asegure la
identidad e integridad de la informacion necesaria para
reproducirlo. Se asegurard en todo caso la posibilidad de
trasladar los datos a otros formatos y soportes que
garanticen el acceso desde diferentes aplicaciones.

3. Los medios o soportes en que se almacenen documentos,
deberan contar con medidas de seguridad que garanticen la
integridad, autenticidad, confidencialidad, calidad, proteccion
y conservacién de los documentos almacenados. En
particular, aseguraran la identificacion de los usuarios vy el
control de accesos, asi como el cumplimiento de las garantias

previstas en la legislacién de proteccién de datos.

El Catalogo de estandares fijard los formatos admitidos pero
para una gestién a lo largo del tiempo, donde es probable
gue se necesite una migracién a otro formato que siga
manteniendo las garantias del documento, también sera
precisa la utilizacion del Esquema de Metadatos para la
Gestién de documentos electrénicos (e-EMGD), desarrollado
a partir de la NTI de Politica de Gestién de documentos.

El Catdlogo puede ser una buena fuente de informacién para
la asignacion de valores a metadatos con la finalidad
expuesta en el parrafo anterior.

Art. 32.

Expediente electrdnico

1. Es el electrénicos

correspondientes a un

conjunto de documentos

procedimiento administrativo,

cualquiera que sea el tipo de informacién que contengan.

2. El foliado de los expedientes electrénicos se llevard a cabo

mediante un indice electrénico, firmado por Ila

Administracion, érgano o entidad actuante, segin proceda.
Este
electronico y permitird su recuperacidon siempre que sea

indice garantizard la integridad del expediente
preciso, siendo admisible que un mismo documento forme

parte de distintos expedientes electrdnicos.

3. La remisidn de expedientes podra ser sustituida a todos los
efectos legales por la puesta a disposicion del expediente

Cuenta con una NTI especifica.
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electrénico, teniendo el interesado derecho a obtener copia
del mismo.

Art. 37.

Acceso de los
interesados a la
informacion sobre el
estado de tramitacion

1. [...] acceso restringido donde éste pueda consultar, previa
identificacion, al menos la informacidon sobre el estado de
tramitacion del procedimiento, salvo que la normativa
aplicable establezca restricciones. La informacion sobre el
estado de tramitacién del procedimiento comprenderd la
relacion de los actos de tramite realizados, con indicacion
sobre su contenido, asi como la fecha en la que fueron

dictados.

Aunque en ningin momento aparecen contemplados como
tal, este tipo de datos pueden ser utilizados también como
metadatos que permitan la trazabilidad del acceso y uso de
los documentos.

Se trata de la ley marco para la administracién electrénica espafiola, por lo que sus alusiones a datos en ningln momento se concretan en

exceso. En desarrollos posteriores se acotaran muchos de estos datos, sin embargo hasta la fecha, fundamentalmente centrados en seguridad e

interoperabilidad.
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3.1.2 LEY 59/2003, DE FIRMA ELECTRONICA

Referencia

Exigencia

Art. 3.

Firma electrénicay
documentos firmados
electronicamente

1. La firma electrénica es el conjunto de datos en forma
electrénica, consignados junto a otros o asociados con ellos, que
pueden ser utilizados como medio de identificacién del firmante.

5. [...] para que un documento electrénico tenga la naturaleza de
documento publico o de documento administrativo debera
cumplirse, respectivamente, con lo dispuesto en las letras a) o b)
del apartado siguiente y, en su caso, en la normativa especifica
aplicable.

6. El documento electrdnico sera soporte de:

a) Documentos publicos, por estar firmados
electrénicamente por funcionarios que tengan legalmente
atribuida la facultad de dar fe publica, judicial, notarial o
administrativa, siempre que actien en el ambito de sus
competencias con los requisitos exigidos por la ley en cada
caso.

b) Documentos expedidos y firmados electrénicamente por
funcionarios o empleados publicos en el ejercicio de sus
funciones publicas, conforme a su legislacion especifica.

¢) Documentos privados.

7. Los documentos a que se refiere el apartado anterior tendran
el valor y la eficacia juridica que corresponda a su respectiva
naturaleza, de conformidad con la legislacién que les resulte
aplicable.

Art. 4.

Empleo de la firma
electrdnica en el ambito
de las administraciones

publicas

1. Las AAPP, con el objeto de salvaguardar las garantias de cada
procedimiento, podran establecer condiciones adicionales a la
utilizacion de la firma electrénica en los procedimientos. Podran
incluir, la imposicién de fechas electrénicas sobre los documentos
electrénicos integrados en un expediente administrativo. Se
entiende por fecha electrénica el conjunto de datos en forma
electrdnica utilizados como medio para constatar el momento en
que se ha efectuado una actuacion sobre otros datos electrdnicos
a los que estan asociados.

2. [..] Esas condiciones serdn objetivas, proporcionadas,
transparentes y no discriminatorias y no deberan obstaculizar la
prestacion de servicios de certificacion al ciudadano cuando
intervengan distintas Administraciones publicas nacionales o del
Espacio Econdmico Europeo.
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Art. 18

Obligaciones de los
prestadores de servicios
de certificaciéon que
expidan certificados
electrénicos

1. Los prestadores de servicios de certificacion que expidan
certificados electronicos deberdn cumplir las siguientes
obligaciones: [...]

b) Proporcionar al solicitante antes de la expediciéon del
certificado la siguiente informacién minima, que debera
transmitirse de forma gratuita, por escrito o por via electrénica:

[...]22 Los mecanismos para garantizar la fiabilidad de la firma
electrénica de un documento a lo largo del tiempo.

¢) Mantener un directorio actualizado de certificados en el que se
indicaran los certificados expedidos y si estan vigentes o si su
vigencia ha sido suspendida o extinguida. La integridad del
directorio se protegera mediante la utilizacidn de los mecanismos
de seguridad adecuados.

d) Garantizar la disponibilidad de un servicio de consulta sobre la
vigencia de los certificados rapido y seguro.

Art. 24

Dispositivos de creacion
de firma electrénica

1. Los datos de creacién de firma son los datos Unicos, como
cadigos o claves criptograficas privadas, que el firmante utiliza
para crear la firma electronica.

2. Un dispositivo de creacién de firma es un programa o sistema
informatico que sirve para aplicar los datos de creacidon de firma.

3. Un dispositivo seguro de creacién de firma es un dispositivo de
creacion de firma que ofrece, al menos, las siguientes garantias:

[...]

d) Que el dispositivo utilizado no altera los datos o el documento
que deba firmarse ni impide que éste se muestre al firmante
antes del proceso de firma.

Aunque el objeto de esta ley se centra especificamente en la regulacién de la firma

electrénica, su eficacia juridica y la prestacion de servicios de certificacién, el hecho

de que esa firma se asocie a los documentos electronicos implicara la incorporacién

de ciertos datos y metadatos identificativos, de autenticidad y de gestién.

Los articulos 3 y 4 se centran en la entidad documento, sin embargo el 18 y el 24

ofrecen informacién y exigencias que seran interesantes a la hora de fijar una politica

de gestién de documentos y, por ende, sus correspondientes metadatos.
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3.1.3 DECRETO 3/2010, ESQUEMA NACIONAL DE SEGURIDAD

Referencia Exigencia

Art. 16.

Autorizacién y control de
los accesos

El acceso al sistema de informacién debera ser controlado y
limitado a los usuarios, procesos, dispositivos y otros sistemas de
informacién, debidamente autorizados, restringiendo el acceso a
las funciones permitidas.

Art. 21.

Proteccién de informacion
almacenada y en transito

Forman parte de la seguridad los procedimientos que aseguren la
recuperacion y conservacion a largo plazo de los documentos
electrénicos producidos por las Administraciones publicas en el
ambito de sus competencias.

Art. 23.

Registro de actividad

[...] se registraran las actividades de los usuarios, reteniendo la
informacidn necesaria para monitorizar, analizar, investigar y
documentar actividades indebidas o no autorizadas, permitiendo
identificar en cada momento a la persona que actua.

Art. 32.

Requerimientos técnicos
de notificaciones y
publicaciones electrénicas

Las notificaciones y publicaciones electrénicas de resoluciones y
actos administrativos se realizaran de forma que cumplan, de
acuerdo con lo establecido en el presente real decreto, las
siguientes exigencias técnicas:

a) Aseguren la autenticidad del organismo que lo publique.

b) Aseguren la integridad de la informacién publicada.

c) Dejen constancia de la fecha y hora de la puesta a
disposicion del interesado de la resolucién o acto objeto
de publicacidon o notificacion, asi como del acceso a su
contenido.

d) Aseguren la autenticidad del destinatario de la publicacién
o notificacién.

Art. 33.

Firma electrdnica

La politica de firma electrénica y de certificados concretard los
procesos de generacién, validaciéon y conservacién de firmas
electrdnicas, asi como las caracteristicas y requisitos exigibles a
los sistemas de firma electrdnica, los certificados, los servicios de
sellado de tiempo, y otros elementos de soporte de las firmas, sin
perjuicio de lo previsto en el Anexo Il, que debera adaptarse a
cada circunstancia.

El objeto de este decreto es determinar la politica de seguridad que se ha de aplicar en
la utilizacién de los medios electronicos a los que se refirio la LAECSP, por lo que las
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alusiones a aspectos relacionados con la gestion de documentos son practicamente
colaterales, y centran su aplicacién en el acceso y autenticacion dentro del sistema
electronico de gestion de documentos.

Respecto al articulos 33, cabe apuntar que se incluye porque deja constancia de cudl es
la fuente de informacién que contendra los procesos de conservacion de firma
electronica, una exigencia clave en la conservacion de documentos electrénicos a lo
largo del tiempo y a la que tendra que recurrir la politica de gestion de documentos.
Dicho proceso de conservacion, también conllevara a la asignacion de los metadatos
gue vertebren los condicionantes exigidos en dicha politica de firma electréonica y de
certificados.
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3.1.4 DECRETO 4/2010, ESQUEMA NACIONAL DE INTEROPERABILIDAD

Referencia

Exigencia

Observaciones

Art. 5.

La interoperabilidad como
cualidad integral

La interoperabilidad se tendrd presente de forma integral
desde la concepcidn de los servicios y sistemas y a lo largo de

su ciclo de vida: planificaciéon, disefio, adquisicidn,

construccion, despliegue, explotacion, publicacidn,

conservacién y acceso o interconexion con los mismos.

Los documentos deben cumplir los requisitos exigidos desde
su creacién, por lo que serd necesaria una planificacion y
disefio previos, asi como mecanismos para su cumplimiento
durante todo este tiempo.

Art. 6.

Caracter multidimensional
de la interoperabilidad

Contemplard las dimensiones organizativa, semantica y
técnica. [...] Sin olvidar la dimensidon temporal que ha de
garantizar el acceso a la informacion a lo largo del tiempo.

Debe asegurarse que todas las partes se comunican en los
mismos términos, para lo que es preciso asegurar un léxico y
una sintaxis comun. Esto exige una fuerte normalizacion y su
mantenimiento y sera aplicable también a los metadatos.

Art. 8.

Servicios de las
Administraciones publicas
disponibles por medios
electrénicos

Las AAPP estableceran y publicaran las condiciones de acceso
y utilizacidn de los servicios, datos y documentos en formato
electréonico que pongan a disposicion del resto de

Administraciones, especificando:

= Finalidades

= Modelos de consumo, consulta o interaccion

= Requisitos de los usuarios

= Perfiles de los participantes implicados en Ia
utilizacion

= Protocolos y criterios funcionales o técnicos para el
acceso

Sin dejar de cumplir con lo anterior, cada Administracién
debera fijar y publicar sus condiciones. Exige: conocer al
detalle los procedimientos y herramientas empleados, asi
como la toma de decisiones respecto al uso de los servicios y
los documentos implicados.

Ya no es valida la respuesta individual a cada problema, debe
ser algo coordinado y debidamente justificado, que también
condicionara las acciones de otros organismos y entidades.
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= Mecanismos de gobierno de los sistemas
interoperables

=  Condiciones de seguridad aplicables

Conforme a la Ley Orgénica 15/1999 de Proteccion de Datos
de Caracter Personal y normativa de desarrollo y el Esquema
Nacional de Seguridad.

Desde la perspectiva de los metadatos exigira unos criterios
de coordinacién minimos que garanticen los condicionantes
aqui expuestos, a nivel organizativo, técnico y semantico, y
en este sentido el Esquema de Metadatos para la Gestién del
Documento electrénico es un buen punto de partida.

Art. 9.

Inventarios de
informacion
administrativa

Las AAPP mantendran actualizado un Inventario de

Informacién Administrativa que incluira:

= Procedimientos administrativos y servicios que
prestan, de forma clasificada y estructurados en
familias, con indicacion del nivel de informatizacion.

=  Relacidn actualizada de sus érganos administrativos y
oficinas de registro y atencién al ciudadano, y sus
relaciones entre ellos.

0 Se codificaran de forma univoca.

Se trata de elaborar herramientas que permitan el manejo de
datos Unicos, vitales también en el caso de los metadatos.
Esto garantiza que todos utilizan el mismo lenguaje vy
favorecera el entendimiento. En este caso se refiere
concretamente a los relativos a procedimientos y servicios y a
otros de cardcter organizativo, entre los que se podrian

encontrar directorios y organigramas.

Art. 10.

Activos semanticos

1. Se establecerd y mantendra actualizada la Relacién de
modelos de intercambio que tengan caracter de comunes,
que seran de preferente aplicacién para los intercambios de
informacién.

2. Los drganos de la Administracién o Entidades sujetas a
intercambio informacién con los ciudadanos y con otras
AAPP, asi como en materia de infraestructuras, servicios y
herramientas

comunes, estableceran y publicaran los

correspondientes modelos de datos de intercambio que

Se trata también una herramienta para normalizar la
recogida de informacién, con vistas a la coordinacion de
esfuerzos y el entendimiento entre la partes.

Toda esta informacién, al igual que las definiciones vy
codificaciones de la funcién estadistica también pueden ser
empleados a la hora de definir y asignar metadatos.
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seran de obligada aplicacion.

4. Las definiciones y codificaciones empleadas en los modelos
de datos [..] tendrdan en cuenta lo dispuesto en la Ley
12/1989 de la Funcién Estadistica Publica y el resto de
disposiciones que regulan la funcién estadistica.

Art. 11.

Estandares abiertos

1. Las AAPP usaran estandares abiertos, asi como, en su caso
y de forma complementaria, estdndares que sean de uso
generalizado por los ciudadanos, al objeto de garantizar la
independencia en la eleccion de alternativas tecnoldgicas por
los ciudadanos y las AAPP y la adaptabilidad al progreso de la
tecnologia.

3. e) Adecuacion del estandar a

funcionalidad requeridas.

las necesidades vy

5. El catdlogo de estandares contendra una relacién de
estandares abiertos y es su caso, complementarios aplicables.

El Catalogo de estandares tendra su propia NTI, y los datos en

él recogidos pueden ser utilizados en la gestion de
documentos para la definicion de metadatos relativos a la
categorizacion del formato de un documento, la version de

ese formato, formatos alternativos admitidos, etc.

Art. 12.

Uso de infraestructuras y
servicios comunes y
herramientas genéricas

Las AAPP enlazardn aquellas infraestructuras y servicios que
puedan implantar en su ambito de actuacidon con las
infraestructuras y servicios comunes que proporcione la
Estado
interoperabilidad y la relacién multilateral en el intercambio

Administracion General del para facilitar la

de informacién y de servicios entre todas las AAPP.

Otra posible fuente de informacion.

Art. 18.

6. Las aplicaciones usuarias de certificados electrénicos y
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La interoperabilidad en la
politica de firma
electrénicay de

certificados

firma electronica:

a) Se atendran a la politica de firma electrénica y de

certificados aplicable en su ambito [..] vy

particularmente con la aplicacion de los datos
obligatorios y opcionales, las reglas de creacién vy
validacién de firma electrénica, los algoritmos a

utilizar y longitudes de clave minimas aplicables.

Se pueden tomar de referencia esos datos obligatorios y
opcionales, las reglas de creacion y validacion de la firma, los
tipos de algoritmos o las longitudes de clave para definir y
cumplimentar metadatos en el contexto de la gestiéon de
documentos.

Art. 21.

Condiciones para la
recuperacion y
conservacioén de
documentos

1. Medidas organizativas y técnicas necesarias con el fin de

garantizar la interoperabilidad en relacion con |Ia
recuperacion y conservacion de los documentos electrénicos

a lo largo de su ciclo de vida:

a) La definicion de wuna politica de gestion de
documentos en cuanto al tratamiento, de acuerdo
con las normas y procedimientos especificos que se
hayan de utilizar en la formacién y gestidon de los
documentos y expedientes.

b) La
electrénico firmado por el 6rgano o entidad actuante

inclusion en los expedientes de un indice

que garantice la integridad del expediente
electrénico y permita su recuperacion.
c) La

documento por medio de convenciones adecuadas,

identificacion Unica e inequivoca de cada
gue permitan clasificarlo, recuperarlo y referirse al
mismo con facilidad.

d) La asociacion de los metadatos minimos obligatorios

La NTI de politica de firma electrénica y certificados y la NTI
de politica de gestidon de documentos electrdnicas inciden de
un modo mas detallado en los aspectos aqui planteados.

Sera vital el establecimiento de metadatos que automaticen
gran parte de estos procesos favoreciendo su gestidon y su
trazabilidad.

La clasificacion tendra una especial relevancia en los
metadatos pues en funcién de ella, los documentos pueden
recibir tratamientos diferenciados de conservacidn, acceso o
gestidon; y lo mismo sucede con aspectos relacionados con la

conservacion.
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f)

h)

Yy, en su caso, complementarios, asociados al
documento electrdnico, a lo largo de su ciclo de vida,
e incorporacion al esquema de metadatos.

La clasificacion, de acuerdo con un plan de

clasificacion adaptado a las funciones, tanto
generales como especificas, de cada una de las AAPP
y de las entidades publicas.

El periodo de conservacion de los documentos,
establecido por las comisiones calificadoras que
correspondan, de acuerdo con la legislacién en vigor,
las normas administrativas y obligaciones juridicas
gue resulten de aplicacién en cada caso.

El acceso completo e inmediato a los documentos a
través de métodos de consulta en linea que permitan
la visualizacion de los documentos con todo el
detalle de su contenido, la recuperacién exhaustiva y
pertinente de los documentos, la copia o descarga en
linea en los formatos originales y la impresién a
papel de aquellos documentos que sean necesarios.
El sistema permitird la consulta durante todo el
periodo de conservacion al menos de la firma
electrdnica, incluido, en su caso, el sello de tiempo, y
de los metadatos asociados al documento.

La adopcion de medidas para asegurar |la
conservacion de los documentos electronicos a lo
largo de su ciclo de vida, de acuerdo con lo previsto

en el articulo 22, de forma que se pueda asegurar su

En este sentido el Esquema de Metadatos para la Gestidn del
Documento Electrénico (e-EMGDE) contempla la asignacién
de la siguiente estructura de metadatos:

= (Calificacién: informacion acerca de los plazos de
conservacion de los documentos en atencién a sus
valores, a lo largo de su ciclo de vida, asi como acerca
de las acciones dictaminadas para emprender sobre
los mismos y basadas en la ponderacion de dichos
valores.
0 Valoracién
0 Dictamen
- Tipo de dictamen
- Accion dictaminada

Se trata del modo de trasladar a los metadatos de gestion
de documentos los criterios contenidos en los calendarios
de conservacion.

En relaciéon a lo especificado en el apartado g) cobran
especial relevancia las exigencias delimitadas en la NTI de
politica de firma electrdnica y certificados (también detallado
entre las tablas de este estudio). Se trata de uno de los
aspectos que mas esta costando aplicar, aunque en dicha NTI
se profundiza con un alto grado de detalles técnicos en
sistemas de firma y firma longeva.
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j)

k)

recuperacidon de acuerdo con el plazo minimo de
conservaciéon  determinado por las normas
administrativas y obligaciones juridicas, se garantice
su conservacion a largo plazo, se asegure su valor
probatorio y su fiabilidad como evidencia electrdnica
de las actividades y procedimientos, asi como la
transparencia, la memoria y la identificacion de los
organos de las AAPP y aquellas que ejercen la
competencia sobre el documento o expediente.

La coordinacién horizontal entre el responsable de
gestion de documentos y los restantes servicios
interesados en materia de archivos.

Transferencia, en su caso, de los expedientes entre
los diferentes repositorios electrénicos a efectos de
conservaciéon, de acuerdo con lo establecido en la
legislacién en materia de Archivos, de manera que se
pueda asegurar su conservacion, y recuperacién a
medio y largo plazo.

Si el resultado del procedimiento de evaluacidn
documental asi lo establece, borrado de la
informacién, o en su caso, destruccion fisica de los
soportes, de acuerdo con la legislacion que resulte
de aplicacidn, dejando registro de su eliminacion.

La formacion tecnolégica del personal responsable
de la ejecucién y del control de la gestién de
documentos, como de su tratamiento y conservacién
en archivos o repositorios electrénicos.

Aspectos como la transferencia en la custodia, cambio de
repositorios y destruccion o borrado de documentos, tendran
que respetar las condiciones establecidas en el Esquema
Nacional de Seguridad, para mantener en todo momento las
garantias de integridad de los documentos.
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m) La documentacién de los procedimientos que
garanticen la interoperabilidad a medio y largo plazo,
asi como las medidas de identificacidn, recuperacion,
control 'y tratamiento de los documentos
electrénicos.

2. Las AAPP creardn repositorios  electrdnicos,
complementarios y equivalentes en cuanto a su funcién a los
archivos convencionales, destinados a cubrir el conjunto del
ciclo de vida de los documentos electrénicos.

Art. 22.

Seguridad

3. Estas medidas se aplicaran con el fin de garantizar la
integridad, autenticidad, confidencialidad, disponibilidad,
trazabilidad, calidad, proteccién, recuperacién y conservacién
fisica y légica de los documentos electrdnicos, sus soportes y
medios, y se realizardn atendiendo a los riesgos a los que
puedan estar expuestos y a los plazos durante los cuales
deban conservarse los documentos.

4. Los aspectos relativos a la firma electronica en la
conservacién del documento electrénico se estableceran en
la Politica de firma electrdnica y de certificados, y a través del
uso de formatos de firma longeva que preserven la
conservacién de las firmas a lo largo del tiempo.

Cuando la firma y los certificados no puedan garantizar la
autenticidad y la evidencia de los documentos electrdnicos a
lo largo del tiempo, éstas les sobrevendran a través de su
conservaciéon y custodia en los repositorios y archivos

Prevalecen las mismas garantias fijadas por la LRJAP-PAC vy
tanto las politicas de seguridad como las de gestidon de
documentos, haran uso de los metadatos para su
cumplimiento a lo largo del ciclo de vida de los documentos.

Priorizar la valoracién de los documentos tendrd una
importancia vital en este nuevo contexto. Una vez valorados
los documentos y asignados los metadatos contemplados en
el e-EMGD, se podra automatizar el proceso de conservacion
o destruccion, en funcidén de lo dictaminado. Mantener un
sistema de firma longeva y las garantias de acceso a lo largo
del ciclo de vida del documento conlleva esfuerzo y coste
econdmico de almacenamiento, y como tal, disponer de un
dictamen en fases tempranas serd garantia de eficacia y
eficiencia en la gestion.
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electrénicos, asi como de los metadatos de gestion de
documentos y otros metadatos vinculados, de acuerdo con
las caracteristicas que se definirdn en la Politica de gestidn de
documentos.

Art. 23.

Formatos

1. Con el fin de garantizar la conservacidén, el documento se
conservara en el formato en que haya sido elaborado,
enviado o recibido, y preferentemente en un formato
correspondiente a un estandar abierto que preserve a lo
largo del tiempo la integridad del contenido del documento,
de la firma electrdnica y de los metadatos que lo acompaian.

3. Cuando exista riesgo de obsolescencia del formato o bien
deje de figurar entre los admitidos en el presente Esquema
Nacional de Interoperabilidad, se aplicaran procedimientos
normalizados de copiado auténtico de los documentos con
cambio de formato, de etiquetado con informacién del
formato utilizado y, en su caso, de las migraciones o
conversiones de formatos.

Las NTI de Documento Electrdnico, la NTI de Procedimientos
de copiado auténtico y conversién entre documentos
electrénicos, y la NTI de Catdlogo de estandares seran la
fuente de informacidn de referencia para la asignacién de
metadatos en el sentido apuntado en este articulo.

Art. 24.

Digitalizacién de
documentos en formato
papel

1. La digitalizacion de documentos en soporte papel por parte
de las Administraciones publicas se realizard de acuerdo con
lo indicado en la NTI correspondiente en relacion con los
siguientes aspectos:

a) Formatos estandares de wuso comun para la
digitalizacion de documentos en soporte papel y
técnica de compresion empleada.

b) Nivel de resolucién.

¢) Garantia de imagen fiel e integra.

d) Metadatos minimos obligatorios y complementarios,

Cuenta con una NTI especifica, aunque basicamente redirige
a la NTI de Documento electrénico.
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asociados al proceso de digitalizacion.

2. La gestion y conservacion del documento electrénico
digitalizado atendera a la posible existencia del mismo en
otro soporte.
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3.1.5 NORMAS TECNICAS DE INTEROPERABILIDAD

El Esquema Nacional de Interoperabilidad se ha completado con una serie de Normas
Técnicas de Interoperabilidad que descienden en el grado de detalle en la regulacién y
gue también seran de obligado cumplimiento. Sin embargo, no todas tienen impacto en
la gestion de documentos electronicos y sus metadatos. Por ese motivo, no figurara

tabla para las siguientes NT1:

= Requisitos de conexion a la Red de comunicaciones de las Administraciones
Publicas espafiolas.

= Modelo de Datos para el Intercambio de asientos entre las Entidades
Registrales.

= Protocolos de intermediacion de datos.

= Relacion de modelos de datos.

= Reutilizacion de recursos de la informacion.

El orden de las tablas respeta la cronologia de publicacion de las resoluciones que

aprueban las distintas NTI.

3.1.5.1 DIGITALIZACION DE DOCUMENTOS

Referencia Exigencia

IIl.1 La digitalizacién de un documento para la generacién de un
documento electréonico atenderd a lo dispuesto en la NTI de
Documento Electrénico y estard compuesto por:

a) La imagen electrdnica que representard el aspecto y
contenido del documento en el soporte origen y
cumplird los requisitos establecidos en el apartado IV de

1l. esta norma.

b) Los metadatos minimos obligatorios definidos en la NTI

de Documento Electrénico.
Se podran asignar metadatos complementarios para
atender a necesidades de descripcidn especificas del
proceso de digitalizacion que se aplicaran, en su caso, de
acuerdo con lo previsto en la NTI de Politica de Gestion
de Documentos Electrdnicos.

c) Si procede, firma de la imagen electrénica de acuerdo
con la normativa aplicable.

Documentos
electrdnicos digitalizados

V. c) Asignacion de los metadatos al documento electrénico

digitalizado segun lo dispuesto en el apartado Ill.1.
Documentos

electrénicos digitalizados | d) Si procede, firma de la imagen electronica.

En materia de metadatos simplemente se limita a una redireccion a la NTI de

Documento Electronico.
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3.1.5.2 DOCUMENTO ELECTRONICO

Referencia

Observaciones

Ambito de aplicacién

Exigencia

a) Documentos administrativos electrénicos.

b) Cualquier otro documento electrénico susceptible de
formar parte de un expediente electrdnico.

Los primeros son propiamente producidos por la
Administracion, sin embargo, los segundos conllevan
exigencias para todos aquellos agentes que se relacionen de
algln u otro modo, aportando documentacién. Implica una
mayor variedad de tipologias documentales y con ellas, una
casuistica mayor en vista a la normalizacion.

Componentes del
documento electrénico

a) Contenido, entendido como conjunto de datos o
informacion del documento.

b) En su caso, firma electrdnica.

c) Metadatos del documento electrénico.

La firma electrénica no es tan optativa como pudiese parecer
en esta afirmacion. En el articulo siguiente la afirmacion es
rotunda: siempre tendran asociada al menos una firma.

V.

Firma electrdnica

Los documentos administrativos electrénicos, y aquellos
susceptibles de formar parte de un expediente, tendran
siempre asociada al menos una firma electrénica de acuerdo
con la normativa aplicable.

Siempre habrd una firma, sin embargo atendiendo a la
proporcionalidad en el su uso, no implica que siempre tenga
que ser del maximo nivel.

V.

Metadatos del
documento electrénico

Los metadatos minimos obligatorios del documento
electrénico:
a) Seran los definidos en el anexo | (tabla

independiente a continuacién de estas).

b) Estardn presentes en cualquier proceso de
intercambio de documentos electronicos entre
drganos de las AAPP y con el ciudadano.

Metadatos definidos como obligatorios en el Anexo I:

= Version NTI

= |dentificador

= Organo

= Fecha de captura

=  QOrigen

= Estado de elaboracién
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c) No serdn modificados en ninguna fase posterior del
procedimiento administrativo, a excepcidén de
modificaciones necesarias para la correccién de
errores u omisiones en el valor inicialmente
asignado.

2. Se podran asignar metadatos complementarios para
atender a necesidades de descripciéon especificas. Se
aplicaran, en su caso, de acuerdo con lo previsto en la NTI de
Politica de gestiéon de documentos electrdnicos.

3. Cada drgano de la Administracion implementarad en su
propio ambito de actuacién los metadatos de los
documentos electrénicos para su tratamiento y gestion a
nivel interno. Ademas, garantizara la disponibilidad e
integridad de los metadatos de sus documentos electrénicos,
manteniendo de manera permanente las relaciones entre el
documento y sus metadatos.

= Nombre de formato
= Tipo documental
= Tipo de firma

Solo si el valor en Tipo de firma es CSV, Cddigo Seguro de
Verificacién, también seran obligatorios:

= Valor CSV
= Definicién de generacién CSV

Y si el valor en Estado de elaboracién es copia electrénica
auténtica con cambio de formato o copia electrénica parcial
auténtica, también sera obligatorio:

= |dentificador de documento de origen

Dado el requisito de no modificacion, es preciso tener
correctamente definidos todos los elementos y procesos en
los que impactan esos metadatos, asi como aquellos de los
que se tomaran los datos para su cumplimentacién. La
definicién de los modelos de datos mencionados en el ENI
seran un elemento clave para ello.

Las AAPP podrdn asignar mas metadatos para su tratamiento
y gestion a nivel interno y en cualquiera de los casos, debe
garantizar la disponibilidad e integridad de todos ellos, por lo
gue ante esta circunstancia serdn tratados como datos.

VI.

Formato de documento
electrénico

2. La eleccion del formato se realizara conforme a la
naturaleza de la informacidn a tratar primando la finalidad
para la cual fue definido cada formato.

3. Se podran utilizar otros formatos cuando existan

El nombre del formato serd un metadato obligatorio y para su
denominacién normalizada podria tomarse de referencia el
Catédlogo de estandares fijado en otra de las NTI analizadas en
este estudio.
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particularidades que lo justifiquen o sea necesario para
asegurar el valor probatorio del documento electrénico y su
fiabilidad como evidencia electrénica de las actividades y
procedimientos en caso de proceder a su conversidon de
formato.

VII.

Intercambio de
documentos electrdnicos

4. b) Si el documento electrénico forma parte de un asiento
registral, éste serd tratado como documento adjunto al mensaje de
datos de intercambio segin NTI de Modelo de Datos para el
intercambio de asientos entre las Entidades Registrales.

5. En caso de intercambio de documentos electrénicos entre AAPP
que suponga una transferencia de custodia o traspaso de
responsabilidad de gestién de documentos que deban conservarse
permanentemente, el érgano o entidad trasferidora verificard la
autenticidad e integridad del documento en el momento de dicho
intercambio.

Aunque en esa NTI no aparecen bajo la denominacién de
metadatos, los elementos detallados para el segmento Anexo
actuarian como tal:

= Nombre del fichero anexado (obligatorio)
= |dentificador del fichero (obligatorio)
= Validez del documento

= Tipo de documento (obligatorio)

= Certificado

=  Firma del documento

= Timestamp

=  Validacion OCSP del certificado

= Hash (obligatorio)

=  Tipo MIME

= |dentificador del documento firmado
= Observaciones

Respecto a la transferencia de la custodia (con altas
implicaciones en procesos de archivo), queda sin concretar,
por ejemplo, qué sucederia en el supuesto de que no se
pudiese verificar o esta integridad estuviese dafiada. En este
caso, la politica de seguridad deberia dar respuesta a ello.
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VIII.

Acceso a documentos
electrénicos

Cuando las administraciones publicas faciliten el acceso a los
documentos electrénicos a través de sus sedes electrénicas o de
los canales de comunicacidn que correspondan en cada caso, se
mostrara:

a) El contenido del documento electrénico cuando éste sea
representable conforme a lo recogido sobre formatos en el
apartado VI de esta norma.

b) La informacion basica de cada una de las firmas del documento
definida en el anexo lIl.

c) Descripcidn y valor de los metadatos minimos obligatorios.

La informacidn basica de las firmas a la que refiere el segundo
apartado seria la siguiente en funcién del tipo de firma:

= Cddigo Seguro de Verificacion (CSV).
=  Firma basa en certificados:
0 Validez de la firma
0 Informacidn del firmante
0 Emisor del certificado del firmante
0 Fechay horadelafirma

Los metadatos citados ya se enumeraron en las
observaciones del apartado V y pueden verse con mas detalle
en la siguiente tabla.

A continuacion se incluye una captura de las tablas contenidas en esta NTI y donde se recogen los detalles de definicion y uso de los metadatos

minimos obligatorios del documento electrénico.
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ANEXO |
Metadatos minimos obligatorios del documento electrénico
Metadato Descripcion [ Condiciones de uso ;Repetible?" Tipo Esquema de valores
Identificador normalizado de la version de la Norma Técnica de
Version NTI Interoperabilidad de Documento electronico conforme a la cual se |1 URI hitp:/administracionelectronica.gob.es/ENI/XSD/v1.0/documento-e
estructura el documento electronico.
. ' ' Cadenade  |ES_<Organo>_<AAAA> <ID_especifico>
WA Idenificador nomnalizado del documento. f caracteres |Ejemplo: ES_E00010207 2010 MPROD000000000000000000010207
4 Identificador normalizado de la administracion generadora del . Cadenade  |Codigo alfanumérico Unico para cada organofunidad/oficina extraido del Directorio Comin gestionado
Organo N . 1:N N o - - o
documento o que realiza la captura del mismo. caracteres por el Ministerio de Politica Temitorial y Administracion Pablica.
Fecha de captura  |Fecha de alta del documento en el sistema de gestion documental. |1 Fecha/hora E%ga;gé?f‘MMMDD THHMM:SS
A Indica si el contenido del documento fue creado por un ciudadano o L '0' = Ciudadano
Origen . " 1 Logico o L "
por una administracion. 1" = Administracion
Original (Ley 11/2007 Art. 30).
Estado de Indica la naturaleza del documento. Cadena de Copia electronica auténtica con cambio de formato (Ley 11/2007 Art.30.1).
e — Si es copia, este metadato indica también si se ha realizado una |1 caracteres Copia electronica auténtica de documento papel (Ley 11/2007 Art.30.2 y 30.3).
il digitalizacion o conversion de formato en el proceso de generacion. Copia electronica parcial auténtica.
Otros.
Nombre d formato. |Formata légico del fichero d contenido del documarto elecirénico. (1 Cadenade  |Valor extraido de lalista ‘de formatos@m\ﬁdns para ficheros definidos en la Norma Técnica de
caracteres Interoperabilidad de Catalogo de estandares.
Metadato Descripcion / Condiciones de uso Repetibe?’ Tipo Esquema de valores
Documentos de decision:
- Resolucion.
- Acuerdo.
- Contrato.
- Convenio.
- Declaracion.
Documentos de transmision:
- Comunicacion.
- Notificacion.
- Publicacion.
- Acuse de recibo.
Documentos de constancia:
. L ! Cadenade |- Acta
Tipo documental  |Descripcion del tipo documental del documento. 1 caracteres . Certificado.
- Diligencia.
Documentos de juicio:
- Informe.
Documentos de ciudadano:
- Solicitud.
- Denuncia.
- Alegacion.
- Recursos.
- Comunicacion ciudadano.
- Factura.
- Otrosincautados.
Otros.
h ~ ‘Csv
T Indica el fipo de firma que avala el documento. N Cadena de . ) . o
10 En caso de firma con cerificado, indica el formato de la firma. b caracteres - Formatos de firma electrénica de documentos electrénicos definidos en la Norma Técnica de
Interoperabilidad de Politica de firma y certificados de la Administracidn.
Si “Tipo de firma” = CSV
. Cadena de
Valor CSV Valor del CSV. 1N caracleres NIA
Definicion Referencia a la Orden, Resclucion o documento que define la Cadena de Si AGE: .
e i . " 1N Referencia BOE:BOE-A-Y YYY-XXXXX
generacion CSV  |creacion del CSV comespondiente. caracteres - . y
En otro caso, corespondiente.
Si “Estado de elaboracion” =
Copia electrénica auténtica con cambio de formato (Ley 11/2007 Art.30.1).
Copia electronica parcial auténtica.
. ' ) ) Si el documento origen es un documento electronico:
IfieMlﬁcaf!uL::iieen :gent\f;acadur nomalizado del documento origen al que comesponde 1 Eaarc;i?:(gse ES_<Crganc> <AAM>. <ID_especifico>
9 copia. Ejemplo: ES_E00010207_2010_MPR000000000000000000000010207
ANEXO Il
Informacion basica de la firma de documentos electrénicos
Tipo de frma Informacion Localizacion
csv Valor del cédigo seguro de verificacion. Metadato del documento electronico.
Validez de fa fima. Seg!}q reglas de validacfop de ﬁfma descritas en la Noma Técnica de Interoperabilidad de Politica de firma y
certificados de la Administracion.
Firma basada en tnf’mmacmn del fimante(s) del documento (persona fisica, juridica o sello de Propiedades o etiquetas de [a fima.
certificados brganc).
Emisor del certificado del fiante(s). Propiedades o etiguetas de la firma.
Fecha y hora de la fima(s). Propiedades o etiquetas de la firma.

Tablas capturadas de la NTI de Documento Electrénico
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3.1.5.3 EXPEDIENTE ELECTRONICO

Referencia

Ambito de aplicacién

Exigencia

2. Las condiciones establecidas en esta norma se podran
aplicar a otros conjuntos de documentos electrénicos que,
habiendo sido creados al margen de un procedimiento
reglado, se hubiesen formado mediante agregacién, como
resultado de una secuencia de actuaciones coherentes que
conducen a un resultado especifico.

Observaciones

Esto puede ser aplicable a casos como la correspondencia no
integrada en un expediente o el de los dosieres.

Componentes del
expediente electronico

1. Los componentes de un expediente electrdnico son:

a) Documentos electrdnicos, que cumpliran las caracteristicas
de estructura y formato de la NTI de Documento electrénico.

Podran incluirse en un expediente electronico bien
directamente como elementos independientes, bien dentro
de una carpeta, entendida ésta como una agrupacion de
documentos electrénicos creada por un motivo funcional, o
bien como parte de otro expediente, anidado en el primero.

b) indice electrénico que [..] garantizara la integridad del
expediente electrénico y permitird su recuperaciéon siempre
gue sea preciso. Recogerd el conjunto de documentos
electrénicos asociados al expediente en un momento dado vy,
si es el caso, su disposicidn en carpetas o expedientes.

c) Firma del indice electrénico por la Administracién, érgano o
entidad actuante de acuerdo con la normativa aplicable.

d) Metadatos del expediente electrdnico.

2. Laincorporacidn de un expediente electrénico a un sistema

Todo lo indicado a nivel de documento permanece vigente y
ahora se escala a un nivel de agrupacion superior. El conjunto
también estard firmado y tendrd sus propios metadatos de
identificacion y de gestion.

En el caso del indice electrénico los metadatos también
intervendran, del mismo modo que deberia existir alguno
que, a nivel de documento, indicase de qué expediente o
expedientes es parte. Recordemos lo apuntado al principio
del estudio cuando se decia que uno de los nuevos
condicionantes que planteaban los documentos electrénicos
era la separacion de sus componentes (véase el apartado V.
Intercambio de expedientes electréonicos de esta misma NTI).

La incorporacion del expediente a un sistema de gestion
documental también supondrd la vinculacidn a otra capa de
metadatos, de acuerdo con el Esquema de Metadatos para la
Gestion del Documento Electrénico (e-EMGDE).
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de gestion documental atenderd a la NTI de Documento
electréonico y a la NTI de Politica de gestién de documentos
electrénicos.

Metadatos del expediente
electrdénico

1. Los metadatos minimos obligatorios del expediente
electrénico:

a) Seran los definidos en el anexo .

b) Se asociaran en la formacion del expediente para su
remisién o puesta a disposicion.

c) No seran modificados en ninguna fase posterior del
procedimiento administrativo, a excepcion de
modificaciones necesarias para la correccién de
errores u omisiones en el valor inicialmente asignado.

2. Se podran asignar metadatos complementarios para
atender a necesidades de descripcidon especificas. Estos
metadatos complementarios se aplicaran, en su caso, de
acuerdo con lo previsto en la NTI de Politica de gestidn de
documentos electrénicos

Metadatos definidos como obligatorios en el Anexo I:

= Version NTI
= |dentificador

= Organo
= Fecha de captura
=  QOrigen
= Estado

® |nteresado

= Tipo de firma
Solo si el valor en Tipo de firma es CSV, Cddigo Seguro de
Verificacidn, también serdn obligatorios:

=  Valor CSV
= Definicién de generacién CSV

Existe casi un total paralelismo con los metadatos obligatorios
para el documento electrdnico.

Las AAPP podrdn asignar mas metadatos para su tratamiento
y gestion a nivel interno, que en gran medida vendran
condicionados por el e-EMGDE.

V.

Intercambio de

1. El intercambio de expedientes electrdnicos, a los efectos de
remisién y puesta a disposicion, se realizard mediante el
envio en primer lugar de la estructura definida en el anexo Il,

Primero se enviard el indice electrénico firmado y a
continuacion los documentos de forma individualizada.
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expedientes electrénicos

sin perjuicio de la aplicacién de otras, reguladas por su
normativa especifica. Tras el envio de dicha estructura, se
enviardn cada uno de los documentos electrénicos que
componen el expediente, en el orden indicado en el indice y
atendiendo a lo establecido en la NTI de Documento
electronico.

4. El indice electrénico de los expedientes objeto de
intercambio reflejara, al menos:

a) Lafecha de generacion del indice.

b) Para cada documento electrdnico: su identificador, su
huella digital, la funciéon resumen utilizada para su
obtencidn, que atendera a lo establecido en la NTI de
Catdlogo de estandares, y, opcionalmente, la fecha de
incorporacién al expediente y el orden del
documento dentro del expediente.

c) Si es el caso, la disposicion de los documentos en
carpetas y expedientes electrénicos anidados.

5.b) Si el expediente electronico forma parte de un asiento
registral, éste serd tratado como adjunto del mensaje de
datos de intercambio segln lo establecido en la NTI de
Modelo de Datos para el intercambio de asientos entre las
Entidades Registrales.

6. En caso de intercambio de expedientes electrénicos entre
AAPP que suponga una transferencia de custodia o traspaso
de responsabilidad de gestiéon de expedientes que deban
conservarse permanentemente, el organo o entidad
transferidora verificara la autenticidad e integridad del
expediente en el momento de dicho intercambio.

Los datos apuntados para cada documento electrdnico, hacen
suponer que en algin momento se han asignado mas
metadatos que los contemplados en la NTI de Documento
Electrénico y no mencionados hasta el momento:

= Fecha de incorporacién
= Orden dentro del expediente

La funcién resumen se corresponde, en la NTI de Modelo de
Datos para el intercambio de asientos entre las Entidades
Registrales, con el campo Hash: una huella digital que
garantiza la integridad del fichero enviado.

Del mismo modo que sucedia con la transferencia de custodia
o traspaso de responsabilidad queda sin concretar, por
ejemplo, qué sucederia en el supuesto de que no se pudiese
verificar o esta integridad estuviese dafiada. La Ley 59/2003,
art. 3 determina como comprobarlo y la politica de seguridad
también deberia dar respuesta a ello. Es este sentido también
seria interesante definir metadatos relacionados con los
calendarios de conservacion de los documentos, también

implicados en la transferencia de custodia.
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. ANEXO |
FechaAperturaExpediente ] ]
Metadatos minimos obligatorios de expedientes electronicos
Metadato Descripcion / Condiciones de uso i Repetible?1 F' Tipo Esquema de valores
Identificador normalizado de la versién de la Norma Técnica de
Version NTI Interoperabilidad de Expediente electrénico conforme a la cual 1 URI hitp://administracionelectronica.gob.es/ENI/XSD/v1.0/expediente-e
se estructura el expediente.
. . . . Cadenade |ES_<OrganoUU>_<AAAA> EXP_<ID_especifico>2F*
Ll Identificador nomalizado del expediente. f caracteres _|Ejemplo: ES_E00010207_2010_EXP_ MPR000000000000000000000010207
) ldentificador normalizado dela administracion responsable de Ia Cadena de Cédigo alfanumérico Unico para cada drganol/unidad/oficina extraido del Directorio Comun gestionado
Organo o i POl 1:N por el Ministerio de Politica Territorial y Administracién Publica.
tramitacion del procedimiento caracteres . ]
UEjemploU: E00003901
Fecha Apertura Expediente | Fecha de apertura del expediente 1 Fecha/hora Ersngaatgén 1> MMDDT HH-MM.SS
- A . Esquema de valores normalizado segun el Sistema de Informacion Administrativa (SIA).
S Procedimiento administrativo con el que se relaciona el Cadena de . . ;
Clasificacion expediente 1 caracteres Si el procedimiento no se encuentra en SIA;
P ' <Organo >_PRO_<ID_PRO_especifico>3F°
Cadenade | Adierto
Estado Estado del expediente en el momento de intercambio. 1 Cerrado
caracteres C -
- Indice para remisién cerrado.
. ‘ . Cadenade |a) Siciudadano o persona juridica: DNI, NIE, NIF o similar.
Interesado Identificador del interesado. 0N caracteres |b) Si administracién: <OrganoUU>
Cadenade sV
Tipo de firma Indica el tipo de firma del indice del expediente. TN caracteres Formatos de firma electronica de documentos electrénicos definidos en la Norma Técnica de
Interoperabilidad de Politica de firma y certificados de la Administracicn.
Si “Tipo de firma" = CSV
Valor CSV Valor del CSV. N [Cadenade
caracteres
Referencia a la Orden, Resolucion o documento que define la Cadena de SI AGE.
Definicion generacion CSY| Iy ’ ‘ 1:N Referencia BOE:BOE-A-YYYY-XXXXX
creacion del CSV correspondiente. caracteres

En otro caso, referencia correspondiente.

Tabla capturada de la NTI de Expediente Electrénico
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3.1.5.4 POLITICA DE FIRMA ELECTRONICA Y DE CERTIFICADOS DE LA
ADMINISTRACION

Referencia: Il. La politica de firma

Exigencias

1. Una politica de firma electrdnica es un conjunto de normas de seguridad, de organizacion,
técnicas y legales para determinar cdmo se generan, verifican y gestionan firmas electrénicas,
incluyendo las caracteristicas exigibles a los certificados de firma.

2. Una politica de firma electrdnica y de certificados definira:

a) Los procesos de creacion, validacidn y conservacion de firmas electrdnicas.
b) Caracteristicas y requisitos de los sistemas de firma electronica, certificados y sellos
de tiempo.

3. Toda politica de firma electrdnica basada en certificados incluira: [...]

c) Reglas comunes para el firmante y verificador de la firma electrdnica que incluiran:
- Formatos admitidos de firma electrdnica y reglas de uso de algoritmos.
- Reglas de creacién de firma.
- Reglas de validacion de firma.
d) Reglas de confianza, que incluiran los requisitos establecidos para certificados, sellos
de tiempo y firmas longevas.
f) Definicidn de condiciones para el archivado y custodia de firmas electrdnicas.

4. Usos de la firma electrdnica.

Las politicas de firma electrdnica podran definir condiciones para la aplicacién de una firma
electrdnica basada en certificados con los siguientes propdsitos:

a) Firma de transmisiones de datos, como herramienta para proporcionar seguridad al
intercambio, garantizando la autenticacion de los actores involucrados en el proceso,
la integridad del contenido del mensaje de datos enviado y el no repudio de los
mensajes en una comunicacion telematica.

b) Firma de contenido como herramienta para garantizar la autenticidad, integridad y no
repudio de aquel, con independencia de que forme parte de una transmision de
datos.

6.3. Para facilitar la validacién de firmas electrénicas creadas atendiendo a versiones
anteriores de una politica, se podrd mantener un repositorio con el historial de versiones
anteriores que provea la ubicacién de cada version.

7. Archivado y custodia.

1. Atendiendo a las necesidades y normativa especificas de su dambito, las politicas de firma
podran contemplar la definicion de condiciones y responsabilidades para el archivado y
custodia de las firmas electrdnicas en sus diferentes aplicaciones.

2. Para garantizar la fiabilidad de una firma electrénica a lo largo del tiempo, se podran
utilizar:

a) Firmas longevas mediante las que se anadira informacion del estado del certificado
asociado, incorporando un sello de tiempo, asi como los certificados que conforman
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la cadena de confianza, aplicando las reglas de confianza para firmas longevas
descritas en el subapartado IV.3.

b) Otros métodos técnicos que impedirdn la modificacién de la firma para la que se ha
verificado su validez, de acuerdo a los requisitos establecidos en la politica de firma
correspondiente, y que habra sido almacenada en un sistema en un momento del
tiempo determinado. Todos los cambios que se realicen sobre el sistema en el que se
encuentra almacenada la firma podran auditarse para asegurar que dicha firma no ha
sido modificada. Los requisitos de seguridad de dichos sistemas cumplirdan con las
condiciones de los niveles de seguridad establecidos por el Real Decreto 3/2010 por el
qgue se regula el Esquema Nacional de Seguridad en el ambito de la Administracion
Electrdnica.

3. Cada politica de firma definira un servicio para mantener las evidencias de validez de las
firmas longevas y gestionar la actualizacion de las firmas. Dicho servicio especificara los
mecanismos y condiciones bajo los que se archiva y custodia tanto la propia firma como los
certificados e informaciones de estado utilizadas en su validacién.

4. El almacenamiento de los certificados y las informaciones de estado podra realizarse
dentro del fichero resultante de la firma electrdnica o en un depdsito especifico:

a) En caso de almacenar los certificados y las informaciones de estado dentro de la
firma, se sellaran también dichas informaciones, siguiendo las modalidades de firmas
AdES -X 0 -A.

b) Si los certificados y las informaciones de estado se almacenan en un depdsito
especifico, se sellaran de forma independiente.

5. La proteccion de la firma electrénica frente a la posible obsolescencia de los algoritmos y el
aseguramiento de sus caracteristicas a lo largo del tiempo de validez, se realizard a través de
uno de los siguientes procesos:

a) Utilizacién de mecanismos de resellado, para afiadir, cuando el anterior sellado este
proximo a su caducidad, un sello de fecha y hora de archivo con un algoritmo mas
robusto. Las politicas de firma podran definir la aplicacién de mecanismos de
resellado para facilitar la conservacion de la firma electrodnica.

b) Almacenamiento de la firma electrénica en un depdsito seguro, garantizando la
proteccion de la firma contra falsificaciones y asegurando la fecha exacta en que se
guardé la firma electrénica. Las operaciones de fechado se realizaran con marcas de
fecha y hora, no siendo necesario su sellado de tiempo.

6. La definicion de medidas y procedimientos para archivado y custodia de firmas electrénicas
se realizard atendiendo con proporcionalidad a los diferentes usos de la firma electrdnica
contemplados en el alcance y ambito de aplicacién de la politica.

7. Para archivado y gestidn de documentos electrénicos firmados, se atendera a lo establecido
en la NTI de Politica de gestion de documentos electrénicos.

Se recurrira a la Politica de firma para solucionar aspectos relacionados con la firmay
los certificados, como ya se mencion6 en anteriores NTI. Desde el prisma de la gestidn
de documentos serd fundamental para la validacién y la conservacion de los

documentos electronicos, pues serd necesaria en:

= [aconfirmacién de la autenticidad y la integridad de los documentos,
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= Jas transferencias de la custodia de los documentos,

= [agestion del acceso para la autenticacidn de las personas o AAPP autorizadas.

Cuanto mas proximos estén los documentos a su momento de generacién mas sencilla
sera su validacion, sin embargo, el reto deriva de la conservacion a lo largo del tiempo,
de ahi que este se trate de un aspecto de gran interés desde la perspectiva de la gestion

de documentos y uno de los principales desafios a los que se enfrenta.

En los apartados siguientes Reglas comunes y Reglas confianza se recogen todos los
requisitos técnicos fijados para el diverso uso de firmas y sus diferentes formatos. Se
trata de la NTI mas concreta, de ahi que no sea posible realizar una mayor labor

sintesis en los textos, como ha sucedido en esquemas anteriores.

Referencia: 111. Reglas comunes

Exigencias

4 Formatos de firma electrénica de contenido.

1. En la politica de firma se especificaran los formatos admitidos para la firma electrénica de
contenido.

2. Los formatos para la firma electrénica de contenido, atendiendo a la NTI de Catdlogo de
estandares, seran:

a) XAdES (XML Advanced Electronic Signatures), segun la especificacidon técnica ETSI TS
101 903, version 1.2.2 y version 1.3.2.

b) CAdES (CMS Advanced Electronic Signatures), segun la especificacion técnica ETSI TS
101 733, versién 1.6.3 y version 1.7.4.

c) PAdES (PDF Advanced Electronic Signatures), segun la especificacién técnica ETSI TS
102 778-3.

3. El perfil minimo de formato que se utilizara para la generacion de firmas de contenido en el
marco de una politica sera «-EPES», esto es, clase basica (BES) afiadiendo informacidn sobre la
politica de firma. En cualquier caso, cada organizacion podra definir en su politica de firma las
consideraciones adicionales que considere respecto a la interpretacion y utilizacion de
diferentes perfiles y clases de los formatos siempre en consonancia con lo establecido en esta
NTI.

4. Las organizaciones aplicardn consideraciones de casos particulares para firma de contenido,
al menos, en los siguientes casos:

a) Los documentos electrénicos a los que se aplique firma basada en certificados de cara
a su intercambio se ajustardn a las especificaciones de formato y estructura
establecidas en la NTI de Documento electrénico.

El formato de firma basada en certificados que acompafia a un documento
electrénico se reflejara en el metadato minimo obligatorio definido en la NTI de
Documento electrénico ‘Tipo de firma’, que, en este caso, podrd tomar uno de los
siguientes valores:

- XAdES internally detached signature.
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XAdES enveloped signature.

CAdES detached/explicit signature.

CAdES attached/implicit signature.

PAdES.

b) La firma de facturas electrdnicas segun el formato «Facturae» se realizara conforme a
lo regulado por la Orden PRE/2971/2007, de 5 de octubre.

5 Reglas de uso de algoritmos.

1. La politica de firma especificara las reglas de uso de algoritmos en los diferentes formatos
asi como la longitud de las claves asociadas a aquéllos de forma proporcional a las
necesidades detectadas en los diferentes usos de la firma electrénica, cumpliendo en
cualquier caso lo establecido en la NTI de Catdlogo de estandares.

2. Para los entornos de seguridad genérica se tomara la referencia a la URN (Uniform
Resource Name) en la que se publican las funciones hash y los algoritmos de firma utilizados
por las especificaciones XAdES, CAdES y PAdES, como formatos de firma adoptados, de
acuerdo con las especificaciones técnicas ETSI TS 102 176-1, «Electronic Signatures and
Infrastructures (ESI); Algorithms and Parameters for Secure Electronic Signatures; Part 1: Hash
functions and asymmetric algorithms». Todo ello sin perjuicio de los criterios que al respecto
se establezcan atendiendo al Real Decreto 3/2010, de 8 de enero.

3. Se admitirdn como validos los algoritmos de generacién de hash, codificacion en base64,
firma, normalizacion y transformacion definidos en los estandares XML-DSig (XML Digital
Signature) y CMS (Cryptographic Message Syntax).

4. Para los entornos de alta seguridad, de acuerdo con el criterio del Centro Criptoldgico
Nacional (CCN) seran de aplicacién las recomendaciones revisadas de la CCN-STIC 405 asi
como en la norma CCN-STIC 807 del Esquema Nacional de Seguridad relativa al uso de
criptografia.

5. La definicién de usos de algoritmos podra contemplar diferentes posibilidades segun las
necesidades en cada caso.

7 Reglas de validacion de firma de electrdnica.

1. Las politicas de firma definirdn las condiciones particulares bajo las que, en su dmbito, sera
posible validar la firma electrénica de un documento.

2. En el caso de documentos electrdnicos, para acceder a la visualizacién de la firma, el
usuario podrd presentar dicho documento electrdnico, que contenga los datos, metadatos y
firma o firmas, en una sede electrénica o en otros sistemas generales que proporcionen
herramientas de reproduccién de documentos electrénicos, como el servicio Valide, en el
060.

3. Las condiciones minimas que se producirdan para la validacion de la firma serdn las
siguientes:

a) Garantia de que la firma es vélida para el fichero especifico que esta firmado.
b) Validez de los certificados:
i. Elinstante de tiempo que se tomara como referencia para la validacién sera:
- El momento en que se produjo la firma [...]
- El momento de la validacidn.
ii. Se comprobara que los certificados no fueron revocados ni suspendidos y que no
han expirado.
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iii. Se comprobara la validez de toda la cadena de certificacion, incluyendo todos los
certificados que la componen, con independencia de que éstos se encuentren
incluidos en la propia firma o no.

iv. Se verificard que el certificado ha sido expedido por un prestador de servicios de
certificacién de confianza bajo una Declaracidn de Practicas de Certificacion que
cumplira la normativa y estara incluido en la politica de firma aplicable.

v. Verificacidn, si existen y si asi lo requiere la politica de la plataforma de relaciéon
electrénica o un servicio concreto de dicha plataforma, de los sellos de tiempo de
los formatos implementados, incluyendo la verificacion de los periodos de validez
de los sellos.

4. Para validar la firma electrdnica se considerara la siguiente informacion:

a) Fechay hora de la firma: Si se ha realizado el sellado de tiempo, el sello mas antiguo
dentro de la estructura de la firma se utilizara para determinar la fecha de la firma. En
caso de que no existan sellos de tiempo, la fecha y hora de la firma tendran caracter
indicativo, pero no se utilizaran para determinar el momento en que se realizod la
firma. En caso de que no existan sellos de tiempo en la firma, la validacién del
certificado se realizard en el momento de la validacién de la firma.

b) Certificado del firmante. Este campo se utilizard para verificar el estado del
certificado, y en su caso la cadena de certificacion, en la fecha de la generacién de la
firma.

c) Politica de firma sobre la que se basa el proceso de generacidn de firma electrdnica.
Se utilizara para identificar, mediante su hash y su identificador (OID), que la politica
de firma que se ha utilizado para la generacidn de la firma se corresponde con la que
se utilizara para el servicio en cuestion.

5. Si se han realizado varias firmas sobre un mismo documento, se seguird el mismo proceso
de verificacion que con la primera firma, comprobando cada firma o la etiqueta
CounterSignature en el campo de propiedades no firmadas, donde se informa de los
refrendos de firma generados.

6. El encargado de la verificacion de la firma podra definir sus procesos de validacién y de
archivado, siempre en consonancia con los requisitos de la politica de firma a la que se ajuste
el servicio y con lo establecido en la NTI de Politica de gestién de documentos electrdnicos.

7. Para la verificacidn del estado de los certificados en el caso de formatos de firma longeva,
la validez de la firma vendra determinada por la validez del sello de tiempo de las evidencias
de la validacién incluidas en la firma. En estos casos la validez de la firma a lo largo del tiempo
se mantendra resellando la firma antes de la caducidad del certificado de la TSA (Autoridad de
sellado de tiempo) que realizé el sello anterior, de forma que siempre sea posible verificar
qgue en el momento en que se realizé la firma, el certificado era vélido.
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Referencia: IV. Reglas de confianza

Exigencias

1. Reglas de confianza para los certificados electronicos.

1. Las politicas de firma, marco o particulares, podran fijar limitaciones y restricciones
especificas para los certificados electrénicos que admiten en cada uno de los servicios que
corresponda, siempre en consideracién de la normativa aplicable en cada caso.

2. Los certificados vélidos para ejecutar la firma electrénica de contenido serdn los siguientes:

a) Cualquier certificado electrénico reconocido segin la Ley 59/2003, de 19 de
diciembre, y la Directiva 1999/93/CE, de 13 de diciembre de 1999.
b) Nuevas tipologias de certificados definidos en la Ley 11/2007, de 22 de junio.

3. Los requisitos a cumplir por los prestadores de servicios de certificacion en relacién con la
interoperabilidad organizativa, semantica y técnica seran los establecidos en el articulo 21 de
la Ley 11/2007, de 22 de junio, en el articulo 19 del Real Decreto 4/2010, de 8 de enero, y en
el resto de normativa aplicable en cada caso.

6. El verificador validara los certificados electronicos en base a los procesos de validacion y
archivado definidos en la politica de firma a la que se ajuste el servicio en cada caso.

2 Reglas de confianza para sellos de tiempo.
1. Los elementos basicos de un sello digital de tiempo seran:

a) Datos sobre la identidad de la autoridad emisora del sello: identidad juridica, clave
publica a utilizar en la verificacion del sello, nimero de bits de la clave, algoritmo de
firma digital y funcién hash utilizados.

b) Tipo de solicitud cursada. Incluyendo, si es un valor resumen o un documento, cual es
su valor y datos de referencia.

c) Valores resumen «anterior», «actual» y «siguiente».

d) Fechay hora UTC (Universal Time Coordinated).

e) Firma electrdnica de todo lo anterior.

2. El sellado de tiempo y la informacidn de validacidon podran ser afiadidos por el emisor, el
receptor o un tercero y se incluirdn como propiedades no firmadas en los campos
correspondientes segln el formato de firma utilizado.

3. En la politica de firma se establecerdn las condiciones segun las que determinar los sellos
de tiempo admitidos atendiendo a sus necesidades particulares, y en base a la normativa y
legislacién vigente. Esto incluye el establecimiento del tiempo maximo aceptable para realizar
el sellado de tiempo, anterior, en cualquier caso, a la caducidad del certificado.

4. Los sellos de tiempo seguirdn las especificaciones técnicas establecidas en el estandar ETSI
TS 102 023, «Electronic Signatures and Infrastructures (ESI); Policy requirements for time-
stamping authorities».
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3 Reglas de confianza para sellos de tiempo.

1. En el caso de firmas longevas, el firmante o el verificador de la firma incluird un sello de
tiempo que permita garantizar que el certificado era vdlido en el momento en que se realizd
la firma. En el caso de que sea incluida por el firmante, se podra realizar una vez haya
trascurrido el periodo de precaucién o periodo de gracia.

2. Para la conversién de una firma electrénica a firma electrdnica longeva:

a) Se verificara la firma electrénica producida o verificada, validando la integridad de la
firma, el cumplimiento de los estandares XAdES, CAdES o PAdES y las referencias.
b) Se realizard un proceso de completado de la firma electrdnica que consistira en la
obtencién y almacenamiento de las referencias a:
- Certificados: incluyendo los certificados del firmante y de la cadena de
certificacion.
- Informaciones de estado de los certificados, CRLs o las respuestas OCSP.
c) Aplicacion del sellado a las referencias a los certificados y a las informaciones de
estado.

3. Para la incorporacion a la firma de la informacidn completa de validacién, se usara
validacion mediante CRLs u OCSP.

4. Las politicas de firma contemplaran la definicién de formatos y consideraciones de uso de
firmas longevas conforme a las necesidades especificas de su dmbito de aplicacién y a la
normativa especifica aplicable.

El profundo caracter técnico de esta NTI dificulta su interpretacion, pero en lo que se
refiere al fondo de la cuestion si esta claro que afecta a los metadatos de gestion de

documentos: a su integridad, autenticidad y a la conservacién a lo largo del tiempo.

Etiquetas de creacion y validacion de firmas electrénicas para los formatos admitidos

_ ) Campa - etiqueta - elementn’
Infomacian o
XAJES CAES PAJES
N - ) ] Signing-time: ) _ e
Fecha y hora de la firma Obligatorio | SigningTime (SignedProperties) (SignedData) Se indica en el campo “M" del diccionanio Signature,
ESS signing-ceriificate ESS siani i
5 § . - . . . iy . igning-certificate
Certificado del firmante Obligatorio | SigningCentificate (SignedProperties) Egﬂgﬁngﬂ?emﬁca‘l&\q ESS signing-certficate-+2
SignaturePolicyldentifier - SigPolicyld | SignaturePolicyldentifier - SigPolicyld
: . |(SignedProperiies) (SignedData) . .
Politica de fima Qbligatorio SignaturePolicyldentifier
SignaturePolicyldentifier - SigPolicyHash | SignaturePolicyldentifier - SigPolicyHash
(SignedProger (SignedData)
[Formato del objeto oniginal Obligatorio (SignedPropert (SignedData) Mo permitido
Lugar geografico (locaization) Opcional | eanatuteProductonfiace Signerdocaton Se indica en el campo "Location” del diccionario Signature.
(SignedProg (SignedData)
. SignerRole - ClaimedRoles Signer-atiributes . .
Rol de [a persona firmante Opcional (SignedProperies) (SignedData) Signer-attributes
25 : CommitmentTypelndication Commitment-ype-indication . g indical
Accion del firmante scbre el documento firmado (Opeional (SignedProperies) (SignedData) Commitment-type-indication
AllDataObjectsTimeStamp
- . (SignedProperties) Content-time-stamp :
Sello de tie Opcional 3 Content-time-stam
Hos IndvidualDataObjectsTmeStamp {SignedData) ¢
(SignedProperti
. ; CounterSignature CounterSignature . -
Contador de firmas electrdnicas Opeional (UnsignedProperties) (UnsignedProperties) Mo esta permitido

' Nétese que la tabla no constituye un listado completo de |as etiquetas definidas por cada estandar sino una referencia a las etiquetas que reflejaran la informacién parala
creacion y validacion de la firma.

Tabla capturada del anexo de la NTI de Politica de firma electrénica y de certificados de la Administracion
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3.1.5.5 PROCEDIMIENTO DE COPIADO AUTENTICO Y CONVERSION DE
DOCUMENTOS ELECTRONICOS

Se trata de un NTI relativamente breve, centrada en la definicién de qué se considera
copiado auténtico y en qué términos. EI documento resultante del copiado o conversion

se sometera a lo ya indicado en la NTI de Documento electrénico:

Referencia Exigencia

3. Las copias electrénicas auténticas seran nuevos documentos
electrénicos que incluirdn total o parcialmente el contenido del
documento sobre el que se expiden y que cumplirdn con lo
establecido en la Norma Técnica de Interoperabilidad de
Documento electrdénico.

4. El valor de cada uno de los metadatos minimos obligatorios del
documento electrénico copia serd asignado en funcién de las
1. caracteristicas propias de cada metadato y de las propiedades
L. especificas del documento bajo la responsabilidad del érgano u
Caracteristicas generales . .
. , . Organismo que lo expide.
de las copias electrdnicas
auténticas 5. La relacién entre la copia electrénica auténtica y el documento
origen se reflejara en los metadatos del documento electrénico
copia a través del metadato «ldentificador del documento

origen» que tomara el valor del identificador de aquél.

6. Las copias electrdnicas auténticas seran firmadas mediante
alguno de los sistemas de firma previstos en los articulos 18 o 19
de la Ley 11/2007, de 22 de junio, de acceso electrdnico de los
ciudadanos a los Servicios Publicos.

A efectos del objeto del estudio es interesante en el sentido que sobre ella se asientan
los valores que adoptard el metadato obligatorio minimo “Estado de elaboracion”
citado anteriormente en la NTI de Documento Electroénico.

De un modo sistematizado esto valores serian los siguientes:

Valor del Definicion Referencia

metadato

La conversidon entre documentos electrénicos que
Copia electrénica

auténtica con cambio
de formato

se realizard segun lo establecido en esta NTI, | ApartadosIVy
donde, para el cambio de formato remite al VI
Catdlogo de estandares.
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Remite a la NTI de Digitalizacién de documentos

Copia electrénica .
P que, recordemos, a su vez derivaba a la NTI de

auténtica de L Apartado V
Documento electrdnico en lo que a metadatos se
documentos papel ,
referia.
Se obtendran mediante extractos del contenido
del documento origen que corresponda o a
Copia electrénica través de la utilizacion de otros métodos Apartado Vi
parcial auténtica electrénicos que permitan mantener la P

confidencialidad de aquellos datos que no
afecten al interesado.

3.1.5.6 POLITICA DE GESTION DE DOCUMENTOS ELECTRONICOS

Referencia Exigencia

1. El disefio, desarrollo e implantacidn de los procesos, técnicas y
operaciones de gestién de documentos electrénicos se concretara
en un programa de tratamiento especifico para la gestion de
V. documentos y expedientes electrénicos.

Programa de tratamiento | 2. Dicho programa de tratamiento se aplicard de manera continua

de documentos sobre todas las etapas o periodos del ciclo de vida de los

electronicos documentos y expedientes electrénicos para los que garantizara

su autenticidad, integridad, confidencialidad, disponibilidad vy

trazabilidad; permitiendo la proteccién, recuperaciéon vy
conservacion fisica y logica de los documentos y su contexto.

Los procesos de gestién de documentos electronicos de una
organizacién incluiran, al menos, los siguientes:

1. Captura de documentos, que incluird el tratamiento de los
metadatos minimos obligatorios definidos en la Norma Técnica de
Interoperabilidad de Documento Electrdnico.

VII. 2. Registro legal de documentos, definido en la LRIAP-PAC que,
) ademas del tratamiento de documentos electrénicos recibidos,
Programa de tratamiento i o o
atendera a la posibilidad de digitalizar documentos en soporte
de documentos , . L
. papel segin lo establecido en la Norma Técnica de
electronicos N L
Interoperabilidad de Digitalizacién de Documentos.

3. Clasificacion de documentos, que incluird los criterios de
formacién de expedientes y agrupaciones de documentos
electrénicos segln la Norma Técnica de Interoperabilidad de
Expediente Electrdnico, asi como la clasificacién funcional de

acuerdo con el cuadro de clasificacion de la organizacién.
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4. Descripcion de documentos, que atenderd a lo establecido en
el apartado VIl de esta norma asi como a la posible redacciéon de
un esquema institucional de metadatos.

5. Acceso a los documentos, que contemplard la posible
regulacién institucional de dicha practica asi como la trazabilidad
de las acciones que se realizan sobre cada uno de ellos.

6. Calificacion de los documentos, que incluira:

0 Determinacion de los documentos esenciales.

0 Valoracién de documentos y determinacién de plazos de
conservacion.

0 Dictamen de la autoridad calificadora.

7. Conservacion de los documentos en funcidn de su valor y tipo
de dictamen de la autoridad calificadora, a través de la definicidon
de calendarios de conservacion.

8. Transferencia de documentos, que incluird las consideraciones
para la transferencia entre repositorios asi como las
responsabilidades en cuanto a su custodia.

9. Destruccidn o eliminacién de los documentos, que atendera a
la normativa aplicable en materia de eliminacién de Patrimonio
Documental y contemplara la aplicaciéon de las medidas de
seguridad relacionadas definidas en el Real Decreto 3/2010, de 8
de enero, por el que se regula el Esquema Nacional de Seguridad
en el ambito de la Administracion Electronica: Borrado y
destruccién del capitulo de «Proteccion de los soportes de
informacién [mp.si]» y Limpieza de documentos del capitulo de
«Proteccion de la informacion [mp.info]».

VII.

Asignacién de metadatos

1. Las organizaciones garantizaran la disponibilidad e integridad
de los metadatos de sus documentos electronicos, manteniendo
de manera permanente las relaciones entre cada documento y
sus metadatos.

2. La implementacidon de los metadatos de gestion de documentos
electrénicos para su tratamiento y gestidon a nivel interno sera
disefiada por cada organizacion en base a sus necesidades,
criterios y normativa especifica.

3. Los metadatos de gestion de documentos electrénicos se
articularan en esquemas de metadatos que responderan a las
particularidades y necesidades especificas de gestion de cada
organizacion.

4. El Esquema de Metadatos para la Gestién del Documento
Electrénico (e-EMGDE), disponible en el Centro de

69




METADATOS DE GESTION DE DOCUMENTOS

Interoperabilidad Semantica, que incluye los metadatos minimos
obligatorios, definidos en las Normas Técnicas de
Interoperabilidad de Documento electréonico y Expediente
electronico, asi como otros metadatos complementarios
pertinentes en una politica de gestion y conservacién de
documentos electrénicos, podra ser utilizado como referencia
para la adecuacién a los requisitos de interoperabilidad en
materia de gestion documental.

Todos y cada uno de los procesos de gestion documental detallados en esta NTI estaran
sustentados con metadatos y como tal, ya eran utilizados en los sistemas electronicos
de gestion de documentos anteriores a la aprobacidn de esta NTI. Por tanto la novedad
no radica en las consideraciones técnicas contempladas, sino en el hecho de que su
inclusion en una disposicion como esta marca su obligado cumplimiento para todas las

administraciones publicas.

El Esquema de Metadatos para la Gestion del Documento Electronico (e-EMGDE) esta
disponible desde 2012. Consta de 23 elementos, 49 subelementos y 14 sub-

subelementos y, dependiendo del tipo de implantacion se estructuran en:

i. Obligatorios (esenciales): 8 elementos

eEMGDE1 - Categoria, eEMGDEZ2 - Identificador, eEMGDE4 - Fechas, eEMGDEG6 - Entidad
relacionada, eEMDGDE14 - Caracteristicas técnicas, eEMGDE17 - Firma, eEMGDE18 - Tipo
documental y eEMGDE20 - Estado de elaboracion.

ii. Condicionales (su uso depende del tipo de entidad que se esté describiendo y el
contexto en que ésta funciona): 10 elementos.

eEMGDEDQD - Tipo de entidad, eEMGDE3 - Nombre, eEMGDES - Seguridad, eEMGDES - Derechos de
acceso, uso y reutilizacién, eEMGDE10 - Contacto, eEMGDE11 - Idioma, eEMGDE13 - Calificacion,
eEMGDE16 - Verificacion de integridad, eEMGDEZ21 - Trazabilidad y eEMGDEZ22 - Clasificacién.

iii. Opcionales

En el proceso de implantacion del esquema de metadatos las organizaciones deben
considerar lo siguiente, de acuerdo con lo indicado en el propio esquema:

= Las organizaciones que utilicen el e-EMGDE deben implantar los elementos y
sub-elementos obligatorios indicados en el cuadro anterior, y con las
condiciones de uso que se indican a continuacién.

= Las condiciones de implantacion de los elementos y sub-elementos se indican

en las descripciones técnicas que siguen bajo cada uno de ellos.
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Deben implantarse los elementos y sub-elementos condicionales, bajo las
circunstancias descritas en los mismos en los correspondientes apartados.

Las organizaciones no estdn obligadas a implantar los elementos y sub-
elementos opcionales, a menos que tengan motivos particulares para hacerlo.
Los sub-elementos de elementos opcionales definidos como obligatorios sélo
deben utilizarse si se implanta el elemento contenedor.

Si se incluyen sub-elementos condicionales bajo elementos opcionales, esos
sub-elementos deben utilizarse bajo las circunstancias particulares
especificadas en las descripciones técnicas que siguen, bajo la denominacion de

cada elemento.

3.1.5.7 CATALOGO DE ESTANDARES

La finalidad del establecimiento de un Catalogo de estdndares es fijar un conjunto

minimo de estandares abierto y en su caso, complementarios aplicables. Se trata de una

fuente de informacidn interesante para determinar los valores o atributos de los

metadatos vinculados con formatos, versiones, formatos equivalentes, etc.

Para cada estandar figuran los siguientes atributos:

Cadena de interoperabilidad. = Version
Categoria = Extension
Nombre = Especificacién
Tipo = Estado

Dada la extension de la tabla y que no existe ninguna otra informacion relevante para el

estudio, se considera suficiente su mencion y, para su uso, se considera mas apropiada

la consulta directa del Catélogo.

3.1.6 VALORACION GENERAL DE LOS DATOS OBTENIDOS

El analisis pormenorizado del marco juridico incluido en este estudio pone de

relevancia que las estrategias definidas por Europa condicionan en gran medida los

aspectos regulados. Se apuntaba en el estado del arte que la Unidn Europea, tras una

década de planes en sociedad de la informacion habia hecho balance de la situacion y

determinaba que persisten siete obstaculos que dificultaban la consecucion de la meta

planteada en origen. Entre ellos se encontraban la falta de interoperabilidad y el

incremento de la ciberdelincuencia y riesgo de escasa confianza en las redes.
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En este sentido, en los planes vigentes se ha hecho especial hincapié en la necesidad de
convergencia; y una buena muestra de la transposicion de esos dictdmenes al ambito

espafiol son el esquema de interoperabilidad y todas sus NTI desarrolladoras.

Esto ha dado lugar a que el grueso de los metadatos regulados hasta el momento se
centren en aspectos derivados de la identificacién, la seguridad y aquellos relevantes
desde el punto de vista de la interoperabilidad, como puede ser la convergencia en

formatos y denominaciones.

Por tanto, se detecta cierta carencia de concrecién en otro tipo de metadatos mas
centrados en una posible explotacion interna de negocio que favorezca la actividad

administrativa y ponga en valor los documentos dentro de la propia organizacion.

En este sentido, en las pocas ocasiones que se hace alusién a esta posibilidad siempre se
deja en manos de cada organizacion a titulo particular, indicando la posibilidad de
pueda desarrollar su propio esquema de metadatos asignando sobre los ya obligatorios,
otros complementarios (siempre respetando las pautas de interoperabilidad legisladas).

Lo mas préoximo a ese concepto de puesta en valor desde la perspectiva interna de la
organizacion, lo aporta el e-EMGD vy sera un buen punto de partida para iniciar estos

trabajos.

Por otra parte, y de forma recurrente en toda la legislacion analizada, se hace hincapié
en el principio de proporcionalidad, tanto en las medidas de seguridad como en la

asignacion de metadatos o cualquier otra técnica.

Como también se apuntd en el estado del arte, la Administracion debe actuar de
acuerdo con el principio de eficacia y, como tal, el hecho de aplicar las exigencias bajo el
prisma de la proporcionalidad se orienta en esa misma linea. No tiene sentido alguno
asignar el maximo nivel de seguridad o la totalidad de los metadatos contemplados en
el esquema, si el documento o el proceso sobre el que se aplican cumplen con las

garantias exigidas con niveles mas bajos de proteccion o con menor nimero metadatos.

Hay que ser consciente de que todas estas actuaciones suponen un coste de recursos y
esfuerzos, por tanto la definicion racional de los procesos sera un buen punto de

partida para aplicar dicha proporcionalidad con criterios debidamente fundamentados.
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3.2 APLICACION PRACTICA DEL ANALISIS REALIZADO

Con la recopilacion de las exigencias legales realizada en el punto anterior, se presenta
uno de los instrumentos necesarios para conocer qué aspectos se deben tener en cuenta
a la hora de aplicar metadatos a la gestiéon de documentos, en el contexto de la
administracion electronica. El conjunto de exigencias sistematizadas puede ser
utilizado a modo de checklist para cualquier equipo que tenga que supervisar o trabajar
en la definicion de metadatos de gestion de documentos. Sin embargo no se trata de
algo que pueda aplicarse de forma unitaria o aislada, sino que Unicamente tenemos una

de las piezas de un gran puzle.

Como se dejaba indicado en la introduccidn, la eleccién de esta teméatica tan concreta
tenia una doble finalidad: analizarla desde la perspectiva de la direccién de proyectos
para su aplicacién en cualquier administracion, pero también que sirviese como base

para estudios posteriores en la materia.

Por tanto, a continuacion se analizaran los datos para ambas circunstancias.

3.2.1 APLICACION AL CONTEXTO DE UNA ADMINISTRACION

Decir que hay que utilizar metadatos, es casi como afirmar que hay que utilizar lenguaje
para comunicarse. Se trata de una afirmacion genérica a la par que muy imprecisa. Acto
seguido surgirian multiples preguntas del tipo: ¢qué lenguaje?, ;con qué alfabeto?,
¢existen normas de ortografia?, ;cémo me aseguro de que el otro interlocutor me

entiende?, y un sinfin de ellas mas.

Del mismo modo que sucede con ese simil del lenguaje, los metadatos necesitan el
establecimiento de una serie de convenciones que aseguren el entendimiento, pero
también conocer y localizar dénde se encuentran la informacién necesaria para su
cumplimentacién, cuales son necesarios en cada momento, 0 cdmo se relacionan entre

e

Sl.

Desde la perspectiva de la direccion de proyectos y conociendo el funcionamiento
interno de la Administracién, considero que los aspectos claves para alcanzar con éxito
los objetivos fijados en los distintos proyectos de implantacion de la administracién

electrénica serian:

= Implicacién de la alta direccién y del personal participante: dado el

caracter transversal de los cambios que implica la administracion electronica, es
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fundamental contar con el respaldo de la alta direccidén, pues podra resultar
facilitadora en trabajos que impliquen a varios o6rganos con diferente
dependencia jerarquica. Del mismo modo, contar con equipos motivados y
comprometidos con las lineas estratégicas definidas, favorecerd el
entendimiento y mejorara el rendimiento. Debemos ser conscientes de que la
politica de gestion de documentos abarca la totalidad de la actividad
administrativa, por lo que el grado de interaccion con personas de los distintos
Organos sera continua.

= La comunicacion: entendida como el flujo de informacién entre las partes
implicadas (ya sean personas o departamentos), pues mucha de la informacion
necesaria para llevar a cabo estos proyectos ya esta en las instituciones, pero
dispersa, infrautilizada y en ocasiones guardada bajo llave. Tener identificados
los stakeholders y comunicarse con ellos, también serd fundamental en un
contexto tan departamentalizado.

= La racionalizacion de los procesos: parte de las barreras a las que se
enfrentan los proyectos emanan de la diversidad de criterios y métodos
utilizados para realizar una misma accién que, prolongados en el tiempo, dan
lugar a duplicidades e inconsistencias sobre las que resulta imposible aplicar
automatizacién alguna. Por ello, estudiar en profundidad los procesos y

optimizar su funcionamiento deberia ser el punto de partida.

En lo que respecta a la parte documental, todo apunta a la adopcién de la teoria del
record continuum, donde la gestion de los documentos es continua a lo largo de su ciclo
de vida, llegando a actuar incluso antes de la generacion de los mismos (con el disefio
de los sistemas de gestion que los albergan) y hasta su conservacion definitiva

como patrimonio historico documental.

Este modelo australiano de gestion de documentos ha sido el inspirador de las normas
de gestién de documentos y de metadatos que estan imperando a nivel internacional.
La norma ISO 15489:2006 de Gestion de documentos se basa en esta teoria, y sobre
ella se asientan otras normas como la 1SO 23081:2006 de Metadatos de gestion de

documentos o los modelos de requisitos MoReq, MoReq2 y MoReg2010.

De acuerdo con su metodologia, el desarrollo del proyecto de sistema de gestion de
documentos en el contexto de la administracion electrénica deberia seguir el siguiente

esquema*:

*1 Grafico extraido de la norma UNE-ISO/TR 15489-2:2006 de Gestién de documentos — Parte 2:
directrices, p. 12.
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Etapa A: Etapa B: Etapa C: EEI:;E: s Etapa F:
Investigacion Andiisis de Identificacion o e en Disefio de un
preliminar las actividades de los estrategias para sistema de
de la I~ ~ 7 requisitos =g1as p estion de
q cumplir los g
organizacion requisitos documentos
| e\ G | |
|
! I : | !
1 ] 1
| ! @ Implementacién : |
1 1 : | 1
: Etapa D: - i :
: Evaluacion : L _ :
| de los | |
| sistemas i |
existentes
: I |Etapa H: Etapa G: I
| -y |
| L Revision Implementacionf=—
posterior a la de un sistema
L e e e - implementacion de gestionde [~ — .
documentos
Leyenda
Principal
- — = Feedback

(Fuente: Archivos Nacionales de Australia y Archivos Estatales de Nueva Gales del Sur)

-Disefio e implementacion de sistemas de gestién de documentos (DIRS) (DISGED)

Antes de entrar a detallar cada una de las fases aqui representadas, debe ser tenido en
consideracién que el concepto de sistema engloba tanto a las personas y los procesos,

como las herramientas y la tecnologia.

3.2.1.1 INVESTIGACION PRELIMINAR

El objetivo consiste en proporcionar a la organizacion la comprension del contexto
administrativo, legal, empresarial y social en el que desarrolla su actividad, de manera
que se puedan identificar los factores que mas influyen en la necesidad de crear y

mantener documentos.

El analisis normativo realizado en este estudio podria ser Util en esta primera fase pues
permite, en este caso, conocer el contexto legal en materia de metadatos de gestion de
documentos al que debe someterse una administracién publica.

Pero ademas de esta legislacion, son multiples las exigencias que afectan al desarrollo

de su actividad y partimos de marco juridico en el que podemos distinguir:

= Legislacion en materia de administracién electronica:

0 Marco europeo de directivas.
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0 Marco juridico basico a nivel nacional (el analizado).

0 Marco juridico autonémico.

0 Regulacién de caracter especifico: cuyo ambito de aplicacién se
encuentra acotado a entidades concretas, por ejemplo, exclusivo para la
Administracion General del Estado o solo para las entidades locales.

= Legislacién en materia de procedimiento administrativo: con idénticos niveles
que la anterior pero para regular la actividad y las funciones de las
Administracion.

= Legislacion en otras materias colaterales: como la proteccion de datos
personales, patrimonio, organizacion del territorio, presupuestaria,
medioambiental, etc.

Esta investigacion preliminar también debera atender a muchas de ellas.

Otro de los aspectos fundamentales sera conocer los procesos de la organizacion que
son su auténtica razéon de ser. Como se apuntaba brevemente antes, parte del caos
inicial, o de partida, en las administraciones publicas radica en la falta de

normalizacion (que no regulacion) de dichos procesos.

La elaboracion de un mapa de los procesos que muestre su produccién documental

puede ser un buen punto de partida para esta primera aproximacion.

3.2.1.2 ANALISIS DE LAS ACTIVIDADES DE LA ORGANIZACION

El objetivo consiste en desarrollar un modelo conceptual de qué hace la organizacién y
de como lo hace. Esto mostrara como se relacionan los documentos tanto con las
actividades de la organizacion como con sus procesos de negocio y en etapas
posteriores contribuira a la toma de decisiones acerca de la creacién, incorporacién,
control, almacenamiento y disposicién de los documentos y del acceso a los mismos.
Con ello se proporcionaran las herramientas necesarias para sistematizar el anélisis de

la organizacion y aprovechar de la mejor forma sus resultados.

Como ya se explico en epigrafes anteriores, el nuevo paradigma no reside en la
reinvencién de la Administracion, sino que se trata de aplicar una capa tecnoldgica a
unas funciones ya existentes (recordemos en este sentido la plena vigencia LRJAP-
PAC).

Pero para aplicar la nueva capa tecnolégica no bastaria con coger la legislacion en

materia de administracion electronica y empezar a aplicarla sin mas. Seria inviable
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tomar la bateria de exigencias recopiladas en este estudio y empezar a aplicarlas a todos

los documentos electrénicos que se generan en una oficina.

Conocer en profundidad la institucidén y su funcionamiento sera algo fundamental, que
determinara en gran medida la estrategia que se adopte, pues servira para identificar

los puntos débiles pero también aquellos mas estratégicos.

En un contexto donde la disponibilidad de financiacion estd muy acotada y las
exigencias son muy altas, es vital contar con toda la informacion necesaria para una

correcta toma de decisiones, que permitira optimizar al maximo los esfuerzos.

Por tanto, se debera realizar un estudio previo que permita diagnosticar la situacion de
partida y priorizar las lineas estratégicas de actuacion. En este sentido, una posible
jerarquia de priorizacion podria seguir el siguiente orden de importancia:
= Las exigencias vinculadas a plazos legales de cumplimiento.
= Las medidas que mejoren los servicios mas demandados por la ciudadania y las
empresas.
= Las medidas que afecten a procesos que tengan una importancia decisiva la

mejora del funcionamiento interno de la organizacion.

3.2.1.3 IDENTIFICACION DE LOS REQUISITOS
El objetivo consiste en identificar los requisitos que ha de cumplir la organizacion al
crear, recibir y mantener los documentos que son reflejo de sus actividades, y

documentar dichos requisitos de una forma estructurada y facil de mantener.

El estudio realizado también puede tener cabida este contexto, ya que lo que se busca
es identificar las necesidades de la organizacion, las obligaciones legales y
reglamentarias y otras responsabilidades de caracter mas general que la organizacién

tenga que asumir ante la sociedad.

3.2.1.4 EVALUACION DE LOS SISTEMAS EXISTENTES

El objetivo de esta fases consiste en analizar los sistemas de gestion de documentos y
cualquier otro sistema de informacion ya existente para valorar en qué medida dichos
sistemas incorporan y mantienen documentos procedentes de las actividades de la

organizacion.

La importancia de la comunicacion apuntada antes jugara un papel determinante en
este sentido ya que permitird obtener mucha informacién que ya se encuentra en el
seno de la organizacién aunque se encuentre dispersa. Pondra en valor mucho

potencial oculto, pero también ayudara a revelar cualquier laguna existente entre los
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requisitos acordados por la organizacién en materia de documentos y el rendimiento y

las funcionalidades de los sistemas existentes.

Con ello se podran fijar la base para el desarrollo de nuevos sistemas o el redisefio de

los ya existentes de acuerdo con los requisitos identificados en etapas previas.

3.2.1.5 IDENTIFICACION DE LAS ESTRATEGIAS PARA CUMPLIR CON LOS REQUISITOS

El objetivo consiste en determinar las politicas, procedimientos, normas, herramientas
y otros instrumentos que la organizacién deberia adoptar para asegurar la creacion y
mantenimiento de los documentos necesarios para reflejar la actividad de la

organizacion.

Con ello se conseguira una propuesta planificada, sistematica y apropiada en relacién
con la creacion, incorporacién, mantenimiento, uso y conservacion de documentos, que
servira de base para el disefio del sistema de gestion de documentos o el redisefio del

sistema ya existente.

3.2.1.6 DISENO DEL SISTEMA DE GESTION DE DOCUMENTOS

El objetivo consiste en transformar las estrategias y tacticas seleccionadas en la fase
anterior en un plan para el sistema de gestion de documentos que cumpla con los
requisitos identificados y documentados y que solucione cualquier deficiencia

detectada durante la evaluacion de los sistemas existentes.

Es aqui donde encajaria el plan del proyecto, y donde se definiran la arquitectura del

sistema, sus especificaciones, los procesos y los flujos de datos.

3.2.1.7 IMPLEMENTACION DEL SISTEMA DE GESTION DE DOCUMENTOS
El objetivo consiste en ejecutar el disefio de la etapa anterior y hacer tangible el sistema
de gestion de documentos.

Ademés, conlleva la integracion de sistemas de gestion de documentos (nuevos o
mejorados) con los sistemas de comunicacion y los procesos de propios de la
organizacion. El acoplamiento de todos los sistemas y elementos implicados, puede
conllevar una serie de riesgos que deben estar previstos en la planificacion vy

previamente documentados.

Con ello la actividad de la organizacion deberia seguir su curso y el sistema de gestion
de documentos funcionar en paralelo con ella, como refuerzo de dicha actividad.

3.2.1.8 REVISION POSTERIOR A LA IMPLANTACION
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El objetivo consiste en medir la eficacia del sistema de gestion de documentos para
evaluar el proceso de desarrollo con vistas a solucionar posibles deficiencias detectadas

y para hacer un seguimiento y control del mismo.

3.2.2 LINEAS FUTURAS DE TRABAJO

El desarrollo normativo de la administracion electrénica espafiola esta imponiendo un
cambio en el modelo de gestién de documentos, orientandose hacia la teoria del record
continuum y, ante todo lo visto en este estudio, esta claro que la racionalizacion de los
procesos y por ende la produccion de documentos asociada, exigird el desarrollo de
métodos que ayuden a ese cambio de modelo.

En este contexto, los metadatos se postulan como elementos clave para la gestion de
documentos pero, en lo analizado hasta el momento, ha primado la interoperabilidad
en una busqueda urgente de convergencia interinstitucional; sin embargo, hay mucho
trabajo por hacer en la definicion de esquemas de metadatos méas centrados en la

explotacion interna, centrados en la actividad propia de las administraciones publicas.

Con una vision mas cortoplacista, también nos encontramos con la necesidad de
profundizar en la aplicacion préactica de la firma electronica de documentos. Debido a
que aun nos encontramos en fases relativamente tempranas del desarrollo de la
administracion electrdnica, existe cierta incertidumbre en la aplicacién de las firmas
longevas y la conservacién de los documentos firmados, con plenas garantias y a lo

largo del tiempo.

También podria resultar interesante profundizar en la valoraciéon de documentos
electrénicos. Los dispositivos de almacenamiento asi como los medios de recuperacion
de informacion no son algo infinito, por lo que el crecimiento exponencial del volumen

de datos hara necesario afrontar la valoracion y seleccion de datos en estos entornos.

Finalmente, y dada la continua evolucién del marco regulador y normativo en materia
de gestion de documentos electrénicos, serd necesaria una continua vigilancia
tecnoldgica centrada en aspectos tales como los avances técnicos, nueva legislacion y

normativa, asi como cambios en los habitos sociales.
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4 CONCLUSIONES

Las administraciones publicas se encuentran en un contexto de cambio que eleva las
exigencias en la prestacion de servicios a la sociedad pero también en su propia gestion
cotidiana. Y aunque su actividad siempre ha tenido un caréacter documental, éste se ha

convertido en vital ante el nuevo contexto electrénico.

Las funciones de la administracion siguen siendo las mismas, pero las exigencias de
automatizacion y disponibilidad requieren un profundo proceso de reorganizacion

interna.

Ante estas nuevas circunstancias, el valor estratégico de la gestion de documentos ha
recibido el reconocimiento y la relevancia que no todas las organizaciones habian
considerado antes; y, como tal, ha sido protagonista de los desarrollos juridicos de los

altimos cuatro afios, suponiendo un firme respaldo institucional.

En este nuevo marco legal, asi como en los circulos profesionales, la gestion de los
metadatos focaliza parte de la atencién; sin embargo, como se ha intentado reflejar en
este trabajo, no se trata de un elemento que se pueda configurar de forma
independiente, sino que debe formar parte inherente de un sistema integral de gestion
de documentos y como tal, asi se ha intentado contextualizar en el modo de acercarlo a

una posible aplicacién practica.

Debemos ser conscientes de que atin estamos en una fase de desarrollo normativo pero
hasta ahora, y una vez trazados los limites generales de actuacion, se ha dado especial
prevalencia a la definicién de metadatos estratégicos en materia de interoperabilidad y
seguridad, aunque se insiste en la posibilidad de hacerlos extensivos a cualquier otro

aspecto que pueda resultar interesante para cada administracion concreta.

Esto no deberia ser algo meramente opcional y como tal, el Esquema de Metadatos
para la Gestion del Documento Electrénico (e-EMGDE) abre mas el foco ofreciendo un
modelo entidad-relacion estrechamente vinculado con otras normas de caracter

internacional y con modelos de gestion basados en el record continuum.

Se trata pues de un momento convulso y renovador, donde se abre un amplio abanico

de oportunidades y grandes posibilidades de desarrollo de proyectos.
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