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Introduccion

La difusién de informacion es quiza la actividad mas frecuente en la era
de la Sociedad de la Informacion, no sélo porque los avances informaticos
han permitido el manejo de gran cantidad de bases de datos, sino también
porque las plataformas para la difusion de dicha informaciéon han aumen-
tado, asi como la accesibilidad de la poblacién a las mismas, de modo que
se puede acceder casi instantaneamente a cantidades ingentes de datos, que
posteriormente pueden ser utilizadas segin convenga.

En este ambito, muchos organismos publicos y privados divulgan da-
tos de censos y encuestas, conocidos como microdatos (datos que no estan
resumidos en estadisticas sino que estan directamente relacionados con in-
dividuos), mostrando asi informacion sin conocimiento de los interesados.
En muchas ocasiones la informacion publicada es irrelevante, pero si ésta
se cruza con alguna otra fuente de informaciéon puede dejar al descubierto
datos sensibles de un determinado individuo.

Por otro lado, la legislacion de muchos paises, en concreto la espanola
(Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de
Caracter Personal), recoge el derecho de los ciudadanos a la privacidad
y el control sobre los datos personales que obran en poder de terceros.
La normativa més relevante en este aspecto es la United States Healthcare

Information Portability and Accountability Act y la directiva de la Union
Europea 95/46/EC.

En este contexto, es necesario encontrar una soluciéon de compromiso
entre el derecho reconocido a la privacidad, es decir, el derecho al anonima-
to y el beneficio que produce la difusion de datos, que es obligatoria para
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algunas administraciones publicas. Con el proposito de evitar que los in-
dividuos cuya informaciéon esta publicada sean identificados univocamente,
las organizaciones habitualmente eliminan identificadores explicitos, como
su numero de identificacion (el DNI en Espafia), o el ntimero de la Segu-
ridad Social. Sin embargo, aunque algunas veces la informaciéon publicada
parece anénima, la privacidad de los usuarios puede verse comprometida
de forma involuntaria, sobre todo en presencia de usuarios maliciosos, que
crucen datos procedentes de diversas fuentes.

La teoria del Control de la Revelacion de Datos (Statistical Disclosu-
re Control en inglés) se centra precisamente en buscar soluciones para este
problema (ver [12]). Es decir, trata de proteger la confidencialidad de los
posibles riesgos a los que esté expuesta la informacién publicada sobre in-
dividuos. Entre los diferentes riesgos se encuentra el hecho de que cierta
informacion sensible (y protegida, al menos tedricamente) se vea compro-
metida si se utiliza adecuadamente (o maliciosamente) cierta informacion
publica. Para evitar este tipo de situaciones se han desarrollado distintas
estrategias.

Tradicionalmente, los paradigmas para preservar el anonimato agru-
pan los individuos en clases de equivalencia utilizando diversas estrategias.
Las técnicas mas habitualmente utilizadas son: k-anonymity, [-diversity y
t-closeness !, siendo éstas las que se han considerado en este trabajo.

En un primer lugar se desarrolla la k-anonymity (ver [30] y [32]), donde
para cada individuo existen al menos k£ — 1 individuos indistinguibles en
los datos. Otros métodos més complejos se han desarrollado para alcanzar
tablas k-anonimas (ver [24]).

Dicha técnica tiene ciertos problemas con ataques de homogeneidad,
por lo que se desarrolla la I-diversity (ver [16]), garantizando la existencia
de al menos [ valores bien representados en cada grupo de k individuos
indistinguibles.

La [-diversity también presenta algunos problemas, como es el caso de

I Utilizaremos la denominacién de estas téénicas en inglés, por ser la que habitualmente
aparece en la literatura, no existiendo ninguna referencia conocida en la que aparezcan
traducidas.



la similitud de valores. Recientemente, se desarroll6 la técnica t-closeness
(ver [23]), la cual establece que la distribucion del atributo sensible en cada
clase de equivalencia ha de ser similar a la de los datos completos.

Todas las técnicas descritas pueden sufrir ataques que lleven a iden-
tificar a alguno de los individuos de la base de datos. El objetivo de este
Trabajo Fin de Master es usar conjuntos difusos como una via para me-
jorar la proteccion de la privacidad de los microdatos, aprovechando las
propiedades que este tipo de conjuntos presenta.

El trabajo esta estructurado del siguiente modo: en el Capitulo 1 pre-
sentaremos el estado del arte, para a continuacion, en el Capitulo 2, describir
los conceptos basicos, tanto sobre las técnicas de privacidad, como sobre los
conjuntos difusos, sus propiedades y las distintas formas de cardinalidad
que tenemos en dichos conjuntos. En el Capitulo 3, incorporamos los con-
juntos difusos a la privacidad, mejorando dicha proteccion. En el Capitulo 4,
se presenta la experimentacion de las estrategias propuestas llevada a cabo
sobre bases de datos reales. Finalmente, se presentan las conclusiones alcan-
zadas, incluyendo las diferentes lineas abiertas en el tema, que permitirian
continuar con la investigacion en esta direccion.



INTRODUCCION



Capitulo 1

Estado del Arte

Se han desarrollado numerosas técnicas para valorar el riesgo de com-
prometer el anonimato al publicar datos. Como se ha mencionado en la
introduccion, los primeros paradigmas usados para proteger la confidencia-
lidad se basan en agrupar registros (técnica conocida como k-anonymity) o
valores sensibles ({-diversity) (ver [16], [30] y [32]). De hecho hay muchos
trabajos que se centran en producir tablas de datos k-an6nimas de una for-
ma eficiente. Samarati y Sweeney (ver [30] y [32]) definen el concepto de
k-anonymity como la propiedad que hace un registro (un individuo) indis-
tinguible de al menos otros k — 1 individuos. Existen una gran cantidad de
técnicas destinadas a obtener tablas k-anénimas de forma eficiente; desde
las iniciales propuestas (ver [30] y [32]) a otras mas elaboradas. Por ejemplo,
Matatov en [24] presenta una técnica basada en un algoritmo de descom-
posicion que utiliza a su vez un algoritmo genérico para buscar particiones
Optimas.

La k-anonymity es capaz de prevenir y cuantificar el riesgo de revelar
la identidad de un usuario, pero las tablas k-anénimas estan desprotegidas
frente al riesgo de averiguar caracteristicas concretas de determinados gru-
pos de usuarios mediante ataques de homogeneidad porque puede producir
grupos de individuos indistinguibles, pero con el mismo valor para los atri-
butos sensibles (ver [16]). Un ejemplo claro seria el siguiente: imaginemos
que el Servicio de Salud del Principado de Asturias publica la relacion de
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usuarios atendidos por especialidades durante el ano 2012, y que para evitar
conocer la identidad de los enfermos, enmascara de algiin modo los datos
publicados, asegurandose que haya al menos £k individuos indistinguibles
porque sus caracteristicas (edad, sexo, valores de analiticas, etc.) coinciden.
Si hay un s6lo grupo de k individuos indistinguibles que tengan la misma
enfermedad (diabetes, por ejemplo), habremos adivinado un valor sensible
para los k individuos que forman el grupo, vulnerando asi el derecho de
los enfermos a mantener en la esfera de su intimidad la dolencia que pade-
cen. Las tablas k-andénimas tampoco estan exentas de ataques basados en
conocimiento a priori.

Para intentar atajar estas carencias, en [16] los autores proponen otra
técnica, la [-diversity. Esta técnica exige que la distribucién de los atributos
sensibles en cada grupo de k£ elementos indistinguibles, tenga al menos [
valores diferentes. Esta técnica ha presentado con posterioridad diferentes
variantes, como la diversidad distinta, que exige que al menos [ valores
distintos de los datos ocurran en cada clase de equivalencia o la diversidad
basada en la entropia, que requiere que la entropia de la distribucion de los
valores sensibles sea mayor o igual que log(n). También conviene considerar
la diversidad recursiva, que impone que el valor del atributo sensible mas
frecuente, no aparezca muy frecuentemente, ni el menos frecuente demasiado
poco.

Sin embargo, la [-diversity también presenta carencias. La mas relevante
es que no soporta ataques basados en sesgos y similitudes. En efecto, cuando
la distribucion del atributo sensible es sesgada, el hecho de que un individuo
pertenezca a una clase de equivalencia puede hacerlo més vulnerable que
antes. Por otro lado, cuando se tienen en cuenta atributos numéricos, la
técnica [-diversity no tiene en cuenta que hay valores que, aunque diferentes,
pueden ser similares.

Mas recientemente, en [23| se introduce la necesidad de considerar la
similitud seméantica que puede existir entre determinados valores para sol-
ventar los puntos débiles que presentan los métodos precedentes. De este
modo introduce la técnica denominada t-closeness, que establece que la dis-
tribucién de un atributo sensible en cualquier clase de equivalencia es pro-
xima a la distribucién del atributo en los datos de partida. Esta proximidad



se mide mediante la distancia Farth Mover’s Distance (EMD), que tiene
en cuenta so6lo el orden de los valores y no la similitud entre los mismos.
Por ejemplo, si tenemos dos individuos de 23 y 25 anos, respectivamente, se
consideran igual de préoximos en edad que dos que tengan 40 y 60, siempre
y cuando el namero de individuos con edades comprendidas entre ellos sea
el mismo. Ademas, la métrica EMD no se puede aplicar en todos los casos,
como por ejemplo ocurre cuando se trabaja con informaciéon estructurada,
ya que en este caso no es facil establecer una ordenacion.

Las herramientas citadas anteriormente son las mas utilizadas para pro-
teger y estudiar la privacidad de los usuarios cuando se publica informaciéon
que les afecta. Sin embargo, existen otras muchas aproximaciones. Por ejem-
plo en [21] los autores introdujeron el concepto de (I, «)-diversity, que re-
quiere que el peso total de los valores sensibles en una clase de equivalencia,
sea al menos «, estando este peso controlado por un sistema recursivo.

Malin establece en [25] un modelo formal de proteccion de la informa-
cion llamado k-unlinkability, para prevenir la reidentificacion de al menos k
datos. Sin embargo, no representa un gran avance dado que un conjunto de
datos k-anonimos satisfacen la propiedad de k-unlinkability, pero el recipro-
co no es cierto. Otros trabajos destacados en este ambito se pueden ver en
[6], donde se introduce una estrategia de supresion de datos para obtener
privacidad, o en el trabajo desarrollado por Zhong en [35], que estudia diver-
sos aspectos de privacidad relacionados con elementos frecuentes. También
se pueden encontrar aproximaciones relacionadas en [11], [3], [31] o [28].

Como se puede observar, todas las técnicas mencionadas presentan al-
gun punto débil: o no tienen en cuenta cuestiones de homogeneidad (por
ejemplo la k-anonymity), o de similitud de valores (por ejemplo la [-diversity),
o incluso no son intuitivas o generalizables para cualquier tipo de atributos
(por ejemplo la t-closeness), por lo que la investigacion en este campo es
bastante prometedora.

La teoria de los conjuntos difusos proporciona un marco natural para
analizar similitudes entre datos generalizados mediante conjuntos difusos
(ver [8]). Dado que un método para publicar datos protegiendo la privacidad
es precisamente agrupar individuos en clases mediante la generalizacion de
los atributos que los caracterizan, nos planteamos en este trabajo utilizar
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conjuntos difusos como herramienta de generalizacion, ya que proporcionan
un modo natural de expresar dicha generalizacion. El procedimiento no es
una simple generalizacion, puesto que el trabajar con datos difusos requiere
adaptar la cardinalidad de los conjuntos a dicho caso (ver [10]).

Es necesario analizar las distintas definiciones de cardinalidad de un
conjunto difuso que existen (ver [33]). Dichas definiciones se pueden cla-
sificar en escalares (ver [14] y [34]), que asocian a cada conjunto difuso
una cantidad, y difusas (ver [4], [19] y [27]), que asocian a cada conjunto
difuso una funcién sobre los nimeros naturales en el intervalo unidad. La
aproximacion utilizada en este trabajo sera precisamente esta tltima.



Capitulo 2

Privacidad y Conjuntos Difusos

En este capitulo introduciremos aquellos conceptos, en la mayoria de
los casos ya conocidos, que son necesarios para el desarrollo del resto del
trabajo. Dichos conceptos se estructurardn en dos secciones, de acuerdo
con los dos temas que vamos a aunar en el siguiente capitulo: privacidad
y conjuntos difusos. Las definiciones basicas sobre privacidad que ahora
presentamos han sido obtenidas, fundamentalmente, de [7], [22] y [16]. En
el caso de los conjuntos difusos, una versiéon ampliada de los conceptos aqui
expuestos puede verse, por ejemplo, en [13] o [15].

2.1. Privacidad

Tal como hemos senalado, nuestro objetivo seré proteger la informacion
de posibles filtraciones (ataques), de manera que los datos de aquellos indi-
viduos con los que se han elaborado los resultados, sean privados o, lo que es
lo mismo en este contexto, estén protegidos. Comenzaremos con los concep-
tos basicos y a continuacion revisaremos algunas de las principales técnicas
que permiten alcanzar el objetivo planteado, asi como los inconvenientes
asociados a las mismas.

Definicion 2.1 Sea T' = {t1,...,t,}, con atributos Ay, ..., An, la tabla

9
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original de los datos a considerar. En este contexto se supone que T es
un subconjunto de una poblacion mayor Q0 y que cada tupla representa un
individuo de la poblacion. Los atributos a proteger los llamaremos atribu-
tos sensibles, y los denotaremos por S, mientras que el resto, serdan los
atributos no sensibles, y los denotaremos por Q).

Ejemplo 2.2 Consideremos la Tabla 2.1 que recoge la Enfermedad que pa-
decen los individuos de una muestra, incluyendo sobre cada uno de ellos,
ademds de la descripcion de dicha Enfermedad, los siguientes atributos: el
codigo ZIP, la Edad y el Salario. En este caso los atributos no sensibles
serian precisamente estos tres: el codigo ZIP, la FEdad y el Salario, mientras
que el atributo sensible seria, la Enfermedad.

Individuo | ZIP | Edad | Salario(k) Enfermedad

1 47677 | 29 3.5 tlcera géstrica

2 47602 | 22 3.5 gastritis

3 47678 | 27 D cancer de estomago
4 47905 | 43 7 gastritis

) 47979 | 52 7 gripe

6 47906 | 47 8 bronquitis

7 47973 | 36 9 neumonia

8 47607 | 32 10 cancer de estomago
9 47906 | 55 9 ataque al corazoén
10 47925 | 56 9 ataque al corazoén
11 47923 | 61 10 angina de pecho
12 47923 | 67 15 neumonia

Tabla 2.1: Tabla T original.

Formalmente, S = { Enfermedad} y Q = {ZIP, Edad, Salario}.

Dado el ejemplo previo, podemos observar como si se conoce a alguien
que ha participado en dicha encuesta, y esta persona tiene por ejemplo, 29
anos, se puede directamente identificar que es el primer individuo, y asi saber
que padece tlcera gastrica. Logicamente esto no resulta conveniente, por lo
que es necesario enmascarar los datos, siendo éste el objetivo primordial de
todas las técnicas que vamos a ir analizando en esta seccién.
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Definicion 2.3 Dado un conjunto de atributos QI = {Q1,...,Q,}, se dice
que es un cuasi-identificador de Q) si, y sélo si, es un subconjunto de
atributos no sensibles, es decir, QI C Q).

Ejemplo 2.4 Sivolvemos a considerar los datos del Ejemplo 2.2, un cuasi-
identificador seria, por ejemplo, el conjunto formado por Edad y Salario:

QI = {Edad, Salario}.

Un concepto fundamental a la hora de enmascarar los datos, seré el
de particion de un atributo, entendida ésta como particiéon de los valores
posibles del mismo. Vamos a ver a continuacion la definicion formal de dicho
concepto.

Definicion 2.5 Dado A un atributo de la tabla T y sea D(A) el conjunto
de los valores que puede tomar dicho atributo A. Llamamos particion de
D(A) a una familia de conjuntos {A; /i € I} tal que:

2. | JAi = D(A).

el

Ejemplo 2.6 Con los datos de la Tabla 2.1, podemos hacer particiones del
congunto de valores que toma cada atributo no sensible, como sigue:

s Para el cédigo ZIP, podemos tomar los dos conjuntos 476** y 479*%,
que agrupan a todos los cidigos cuyas tres primeras cifras son las
especificadas, y formar con ellos la particion {476%% 479%**}.

s Para la Edad, podemos tomar una particion por intervalos, por ejem-

» Para el Salario, al igual que con la Edad, tomamos una particion por
intervalos, por ejemplo, {[0,5], (5,7],(7,9], (9, 00]}.
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Definiciéon 2.7 Dada una tabla original T', y dadas unas particiones de
los distintos atributos verificando las condiciones de la Definicion 2.5, se
denomina tabla privada, y se denota PT (del inglés Private Table) a la
tabla obtenida al sustituir para cada individuo y cada atributo en la tabla T
el valor de dicho atributo por el conjunto de la particion al que pertenece.

Ejemplo 2.8 La tabla privada PT que se muestra en la Tabla 2.2 es la que
obtenemos para la tabla T del Ejemplo 2.2 con las particiones consideradas
en el Ejemplo 2.6.

Individuo | ZIP | Edad | Salario(k) Enfermedad
1 476** | 0,30] [0,5] tlcera gastrica
2 476%* | 0,30] [0,5] gastritis
3 476%* | 0,30] [0,5] cancer de estomago
4 479%*% | (40,50] (5,7] gastritis
5 479** | (50,00| (5,7] gripe
6 479%* | (40,50] (7,9] bronquitis
7 479** | (30,40] (7,9] neumonia
8 476** | (30,40] (9,00]| cancer de estomago
9 479%* | (50,00] (7,9] ataque al corazon
10 479%* | (50,00] (9,00] ataque al corazon
11 479%* | (50,00] (9,00] angina de pecho
12 479 | (50,00] (9,00] neumonia

Tabla 2.2: Tabla privada obtenida a partir de T.

Tras estas particiones, y dada la tabla privada, vemos como el simple
hecho de saber que uno de los participantes en la encuesta tiene 29 anos,
no nos indica, exactamente, cual es el problema que tiene, ya que entre las
distintas opciones nos encontramos con tlcera gastrica, gastritis y cancer de
estOmago.

Sin embargo, si la informacién de la que disponemos es que el individuo
tiene 42 anos, y conocemos que su Salario ronda los 6 000 euros, podemos
identificarlo inmediatamente como el individuo 4, atin con la generalizacion
que hemos hecho, y determinar, por tanto, que padece gastritis. Para tratar
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de solucionar esto, se desarrolld la técnica llamada k-anonymity (véase [7]
y [22]).

2.1.1. k-anonymity

Definicion 2.9 Dada una tabla cualquiera T se dice que satisface la con-
dicién k-anonymity si para cada tupla t € T, existen otras k — 1 tuplas
tiys-- sty €T tales que t|C] = t;,[C] = --- = t;,_,[C], para todo cuasi-
identificador C' € QI, donde t[C] denota los valores que toma la tupla t para
el cuasi-identificador C'.

En otras palabras, una tabla cumple la condiciéon k-anonymity si para
cada tupla de dicha tabla, ésta es indistinguible entre otras k — 1 tuplas
respecto a los atributos no sensibles.

Ejemplo 2.10 Consideremos de nuevo la tabla T del Ejemplo 2.2. Bus-
quemos una tabla privada que cumpla la condicion k-anonymity para algun

k > 2 (evidentemente, dicha condicion se verifica para k = 1 en cualquier
tabla).

Si consideramos la tabla privada del Ejemplo 2.8, ésta no tendria la
propiedad de k-anonymity para ningin k > 2, puesto que, como ya co-
mentamos, la tupla ty correspondiente al cuarto individuo es distinguible de
cualquiera de las otras.

El ejemplo buscado lo encontramos si se elimina el atributo Salario
(o se generaliza a un dnico valor), se separa el cddigo ZIP como hemos
hecho en el Ejemplo 2.8, y para el atributo FEdad se considera la particion
{<32,(32,52], (52, 00]}. Con esto, la tabla T* obtenida es la que se presenta
en la Tabla 2.5.

Podemos ver, como con estas generalizaciones, nos encontramos con
que cada tupla es indistinguible respecto a otras 3, es decir, la tabla obtenida
cumple 4-anonymity.

Tras aplicar el cuasi-identificador correspondiente a nuestra tabla T,
sera la tabla privada PT' la que sera publicada.
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Individuo | ZIP Edad Enfermedad
1 476%F | < 32 tlcera gastrica
2 476%F | < 32 gastritis
3 476** | <32 | cancer de estémago
8 476** | <32 | cancer de estémago
4 479%* | (32, 52] gastritis
5 479%* | (32, 52] gripe
6 479%* | (32, 52] bronquitis
7 479%* | (32, 52] neumonia
9 479** | (52,00] | ataque al corazon
10 479** | (52,00] | ataque al corazon
11 479** | (52,00] | angina de pecho
12 479** | (52, o0 neumonia

Tabla 2.3: Tabla generalizada cumpliendo 4-anoymity.

Utilizando la técnica anterior, el problema que se nos presentaba con
las generalizaciones que hemos realizado en ejemplos anteriores desaparece.
Sin embargo, pueden surgir otros problemas distintos, tales como:

= Encontrarnos en algin grupo de £ tuplas con el mismo valor para el
atributo sensible. En el ejemplo anterior este problema se presentaria
si para el grupo con los cuatro primeros individuos, todos tuviesen
la misma enfermedad, es decir, si tuviéramos, por ejemplo, el caso
mostrado en la Tabla 2.4.

Individuo | ZIP | Edad Enfermedad
1 476** | < 32 | cancer de estémago
2 476** | < 32 | cancer de estomago
3 476*%*% | < 32 | cancer de estomago
8 476*%*% | < 32 | cancer de estomago

Tabla 2.4: Bloque cuyo valor sensible es igual para todas las tuplas indis-
tinguibles.

En este caso nos encontrariamos que tener la informacion de que un
individuo tiene un coédigo ZIP que empieza por 476, y que su Edad no
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supera los 32 anos, nos serviria para asegurar que dicho individuo ha
sido diagnosticado de cancer de estomago.

» Informacién adicional que pueda tener el atacante que intenta obtener
datos. Si dicha persona quiere saber la enfermedad de alguien cuyo
codigo ZIP empieza por 479 y tiene una edad superior a 52 anos,
existen tres opciones posibles, ataque al corazéon, angina de pecho
o neumonia. Sin embargo, si tiene un dato adicional relativo a que
esa persona no tiene ningtn problema relacionado con el corazon,
descartaria inmediatamente tanto el ataque al corazén como la angina
de pecho, y obtendria que la enfermedad que padece es neumonia.
Para intentar paliar dichos problemas, surge la llamada [-diversity

(ver [16]).

2.1.2. [-diversity

Recordemos que habiamos representado por () al conjunto de todos los
atributos no sensibles. Ademas, supondremos la existencia de una distribu-
cion de probabilidad que mide el conocimiento del que dispone el atacante
que intenta extraer la informaciéon acerca de otro individuo que haya parti-
cipado en la encuesta con la que se ha realizado la tabla T

Definicién 2.11 FEl conocimiento a priori de que el individuo tenga co-
mo valor del atributo sensible s, supuesto que tiene como valor para el atri-
buto no sensible q, se denota por o, y viene dado por:

Qg.5) = P(t[S] = s[t[Q] = q).

Definicion 2.12 El conocimiento a posteriori, a través de la genera-
lizacion T, de que el indwiduo tenga como wvalor del atributo sensible s,
supuesto que tiene valor para el atributo no sensible q, se denota por (g s 1+
y viene dado por:

Big,sr) = Pp(t[S] = s|t[Q] = g A" € T* t = t7).
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La siguiente definicién proporciona una manera de calcular la informa-
cion a posteriori de la que dispone el atacante.

Definicién 2.13 Sea q un valor del atributo no sensible Q) de la tabla T,
y q* el valor generalizado de la tabla T*. Sea s un posible valor del atributo
sensible, y n(g- sy el nimero de tuplas t* € T*, donde t*[Q] = ¢* y t*[S] = 5.
Ademds, sea f(s'|q*) la probabilidad condicionada de que el atributo sensible
sea s’ condicionado a que el atributo no sensible tenga como generalizacion
q*. Entonces, siendo B4 1+) el conocimiento a posteriori dado que el indi-
viduo tenga un atributo sensible s y un atributo no sensible q, a través de la
generalizacion T, se tiene que:

G
5 T (sle)
(=1 f(s'la) -

n(q*vsl) / *
’ f(s'lq*)

(2.1)

s'e

Los problemas asociados a la k-anonymity, descritos a continuaciéon del
Ejemplo 2.10, pueden ser formalizados utilizando los conceptos “positive
disclosure” vy “negative disclosure”, que se introducen a continuacion.

)

Definiciéon 2.14 Dada la tabla T* obtenida a partir de la generalizacion de
T, decimos que:

1. Se tiene“positive disclosure” si el atacante puede identificar el valor
del atributo sensible con una alta probabilidad.

2. Se tiene “negative disclosure” si el atacante puede eliminar algunos
posibles valores del atributo sensible con una alta probabilidad.

Ejemplo 2.15 Supongamos que los datos de los que dispone el atacante le
lleva a las 3 tuplas de la Tabla 2.5.

St el atacante sabe que el individuo lleva una muneca vendada, el co-
nocimiento que tiene le permite saber con alta probabilidad que el atributo
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Individuo | ZIP | Edad Enfermedad
1 476*%* | < 32 | fractura de muneca
2 476%F | < 32 gastritis
3 476** | < 32 neumonia

Tabla 2.5: Ejemplo para disclosure.

sensible es fractura de muneca, y por tanto estamos ante un caso de “positive
disclosure”. Si lo que sabe es que dicho individuo sale a correr todas las
mananas, puede eliminar la opcion de neumonia con alta probabilidad, y
por tanto, nos encontramos ante “negative disclosure”.

Es inmediato observar que, generalmente, la “positive disclosure” es
més peligrosa que la “negative disclosure”, ya que ésta ultima puede presen-
tarse cuando simplemente se eliminan opciones poco importantes. Véase,
por ejemplo, enfermedades que sean muy poco comunes en ciertas zonas
del mundo, como puede ser el ébola en Europa. Si el individuo del que se
pretende obtener informacién vive en una zona alejada de los nticleos del
ébola, y no ha tenido contacto con dichos lugares, es lo6gico que esta opcion
sea descartada.

De todo lo descrito anteriormente, surge el siguiente principio, que es
bésico en la busqueda de la privacidad ideal.

Principio 2.16 (Principio desinformativo) La tabla publicada debe pro-
porcionar al atacante poca informacion adicional a la informacion que el
mismo tenga a priori. Es decir, no debe haber gran diferencia entre la in-
formacion a priori y la informacion a posteriori.

Sin embargo, nos vamos a seguir encontrando con diversos problemas:

= desconocimiento de la distribuciéon completa de los atributos en la
poblacion,

= desconocimiento de la informaciéon de la que el atacante dispone,
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= informacién no modelable probabilisticamente,

» existencia de varios atacantes con diferentes niveles de informacion.

En la formalizacion de los posibles problemas que pueden presentarse
es necesario el siguiente concepto.

Definicion 2.17 Dada una tabla T y una tabla generalizada asociada a la
misma T, se denomina ¢*-bloque al grupo de tuplas de T* cuyo valor
sensible es q*.

Imaginemos que el atacante pretende obtener el valor del atributo sen-

sible mediante “positive disclosure”, es decir, que t[S] = s con una alta
probabilidad. Segun la ecuacién (2.1), esto solo ocurre cuando:
/
Js tal que Vs'#s, n(q*ﬁsf)M<<n f(s1a) : (2.2)

F(s'q) Y F (slg)

Este problema puede presentarse por dos factores: una falta de diversidad
en el atributo sensible del g*-bloque y/o una gran informacion adicional del
atacante:

s Falta de diversidad: la falta de diversidad en el atributo sensible se
manifiesta del siguiente modo:

Vs'#s, Nge ) K Mg s)- (2.3)

Es decir, casi todas las tuplas tienen un mismo valor sensible s, y por
tanto Bgs 1) ~ 1.

Una forma de defenderse frente a estos ataques es conseguir que las
generalizaciones realizadas para llegar a la tabla 7™ permitan que en
cada ¢*-bloque haya [ > 1 opciones distintas del atributo sensible, y
que estén lo suficientemente representadas. En este caso, se dice que
el ¢*-bloque esta bien representado por [ valores sensibles. Conviene
notar que al requerir lo anterior, nos podemos encontrar con tener que
generalizar demasiado.
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= Gran cantidad de informacién adicional: incluso cuando tenemos
que el g*-bloque tiene [ valores sensibles bien representados, con la
informacion adicional del atacante nos podemos encontrar con que
puede eliminar opciones del atributo, cuando ocurre lo siguiente:

, ()
* 50

Es decir, para el valor no sensible ¢, el valor s’ es mucho menos pro-
bable que otro en el g*-bloque.

~ 0. (2.4)

Logicamente, si tenemos [ valores bien representados en el ¢*-bloque,
el atacante necesitara eliminar [ — 1 valores del atributo sensible para llegar
a “positive disclosure”, por lo que a mayor [, mayor protecciéon ante este
tipo de ataques. Asi, una buena representacion de los valores es importante,
evitando casos claramente descartables, como el ejemplo dado anteriormente
sobre el ébola.

En base a lo anterior, se establece un segundo principio, basico en la
descripcion de la [-diversity.

Principio 2.18 (Principio de [-diversity) Un ¢*-bloque es l-diverso si
contiene al menos | valores bien representados para el atributo sensible S.
Una tabla es l-diversa si cada q*-bloque es [-diverso.

Ejemplo 2.19 Si consideramos la tabla obtenida en el Ejemplo 2.10, se
tiene que cumple la condicion de l-diwversity, para | = 3, ya que en los tres
q*-bloques obtenidos se tiene al menos 3 valores sensibles bien representados
en cada uno. En el caso de que nos encontremos con problemas con la infor-
macion adicional del atacante, esto se podria solucionar considerando una
[-diwversity para valores mayores de |, aunque esto conllevaria una pérdida
de informacion.

La definiciéon de [-diversity no se ha limitado al caso en el que se con-
sidera un tnico atributo sensible, sino que ha sido generalizada al caso de
varios atributos sensibles.
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Definicion 2.20 (I-diversity para varios atributos sensibles) Sea T
una tabla con Qq,...,Q, atributos no sensibles y S, ...,S, atributos sen-
sibles. Decimos que T es [-diversa si Vi = 1,...,r, la tabla es T diversa
cuando S; es tratado como el inico atributo sensible y {Q1,...,Qm} junto
a{S1,...,5i-1,51,...,5:} son tratados como el cuasi-identificador.

Ejemplo 2.21 Si para los atributos de los ejemplos que estamos tratando
(ver Tabla 2.1), consideramos que el atributo Salario debe ser tratado como
sensible, nos encontrariamos que los atributos no sensibles serian el codigo
ZIP y la Edad, mientras que los sensibles serian el Salario y la Enfermedad.

A pesar de todo lo anterior, la [-diversity no permite asegurar la pri-
vacidad cuando el atacante tenga informaciéon sobre la poblacién, o en caso
de similitud en los valores del atributo sensible. Con el objetivo de solucio-
nar este problema, surge otro método para intentar proteger los datos, la
t-closeness.

2.1.3. t-closeness

En la t-closeness, se separa la informacién de la que dispone el ata-
cante en dos: la relativa a la poblacion general, y la que dispone acerca de
individuos especificos (ver [23]).

El atacante, tiene un conocimiento a priori sobre el atributo sensible
del individuo, que lo vamos a denotar como Bj. Tras haber sido liberada
la tabla generalizada, dicho conocimiento se ve influenciado por la distri-
bucién del atributo sensible en la tabla completa, que denotaremos por (),
y pasa a ser Bj. Al identificar los valores del cuasi-identificador en dicha
tabla, el atacante identificaré el bloque al que pertenece, y tendra la distri-
bucién del atributo sensible en dicho bloque, que lo denotaremos por P,y
su conocimiento pasa a ser Bs.

Boi>Bli>BQ
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Utilizando el esquema descrito, la [-diversity intenta que la diferencia
entre By y By se limite lo mas posible, requiriendo que P tenga un cierto
nivel de diversidad. En la t-closeness lo que intentaremos limitar sera la
diferencia entre B; y Bs, dando por supuesto que ) es informaciéon piblica.

Para conseguir dicha limitacion, se actiia a través de P y (). De manera
intuitiva, podemos ver que si P = (), entonces By y By deberian ser la
misma. Del mismo modo, si P y @ son cercanos, deberia ocurrir lo mismo
con By y Bs.

Principio 2.22 (t-closeness) Un bloque se dice que cumple la condicion
t-closeness si la diferencia entre la distribucion del atributo sensible en
dicho bloque y la distribucion del atributo sensible en la tabla completa, no es
mayor de un limite t. Una tabla se dice que cumple la condicion t-closeness
st todos los bloques la cumplen.

Logicamente, al intentar que Py () sean parecidas, se limita la cantidad
de informaciéon 1util que se libera, ya que estariamos limitando la relaciéon
entre el cuasi-identificador y el atributo sensible. Esta es una consecuencia
esperada, ya que de no hacerlo, el atacante obtendra informacion suficiente
como para poder llevar a cabo alguno de los ataques que hemos visto en
los ejemplos anteriores. El parametro ¢ nos permite elegir entre utilidad y
privacidad, segun el valor tomado, ya que a menor valor de ¢, tenemos mayor
privacidad, pero se pierde informacién en los datos publicados.

Puesto que en este método es necesario medir la diferencia entre ambas
distribuciones de probabilidad, se necesita disponer de una distancia. Exis-
ten varios tipos de distancias, entre ellas estan la distancia variacional y la
distancia de Kullback-Leibler, pero es la Earth Mover’s Distance (EMD) la
que mejor se adapta a las necesidades de este método y, por tanto, la que
ha sido elegida para cuantificar la diferencia entre las dos distribuciones de
probabilidad.

El uso de la EMD, nos proporciona dos importantes propiedades de la
t-closeness:

Propiedad 2.23 (Propiedad de generalizacion) Sea T" una tabla, y A y
B dos generalizaciones de dicha tabla, tal que A es mds general que B. StT



22 CAPITULO 2. PRIVACIDAD Y CONJUNTOS DIFUSOS

satisface la t-closeness para la generalizacion B, entonces también satisface
la t-closeness para la generalizacion A.

Propiedad 2.24 (Propiedad de subconjuntos) Sea T' una tabla y C
un conjunto de atributos de T'. St T satisface la t-closeness respecto a C,
entonces T también satisface la t-closeness respecto a cualquier subconjunto
de atributos D C C.

Para utilizar la distancia EMD, debemos distinguir los casos en que el
atributo sensible sea cuantitativo o cualitativo.

» EMD para atributos cuantitativos: Supongamos que {vy,...,v,}
son los valores numéricos, ordenados de forma creciente, que puede
tomar el atributo sensible. Supongamos también que las distribuciones
Py @, correspondientes a las probabilidades de v;, Vi € {1,...,m},
vienen dadas del siguiente modo: P = (p1,...,pm) Yy Q@ = (q1,- -, qm)-
Si denotamos por r;, Vi € {1,...,m}, la diferencia r; = p; — ¢;, la
distancia entre P y () quedara definida por:

1
D[P7Q] = m_1(|T1|+|T1+T2|—f----—|—|r1+...+rm|)

1
m—1 4
=1

%

>

j=1

m

. (2.5)

= EMD para atributos cualitativos: En este caso, no tendremos, en
general, una relacion de orden entre los atributos, tal como ocurria en
el caso numeérico, por lo que la distancia se obtiene como:

D[P,Q] = %Zm —al=> i—a)=—>_ (i—q) (26

DPi>qi pi<q;

Ejemplo 2.25 Considerando la Tabla 2.6, en la Tabla 2.7 podemos ver su
tabla 3-diversa asociada.
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Individuo | ZIP | Edad | Salario(k) Enfermedad
1 47677 | 29 3 tlcera géastrica
2 47602 | 22 4 gastritis
3 47678 | 27 5 cancer de estébmago
4 47905 43 6 gastritis
5 47909 | 52 11 gripe
6 47906 | 47 8 bronquitis
7 47605 | 30 7 bronquitis
8 47673 | 36 9 neumonia
9 47607 | 32 10 cancer de estomago

Tabla 2.6: Tabla original antes de aplicar ¢-closeness.

Individuo | ZIP | Edad | Salario(k) Enfermedad
1 476%F | 2% 3 ulcera gastrica
2 476%F | 2% 4 gastritis
3 476%F | 2% 5 cancer de estomago
4 479*%* | > 40 6 gastritis
5 479%* | > 40 11 gripe
6 479%% | > 40 8 bronquitis
7 476%*F | 3* 7 bronquitis
8 476%* | 3* 9 neumonia
9 476%F | 3* 10 cancer de estomago

Tabla 2.7: Tabla 3-diversa.

En este caso, Q = {3,4,5,6,7,8,9,10,11} son los valores del atributo
sensible Salario, ordenados de menor a mayor, que son equiprobables. Asi,
puesto que Py = {3,4,5}, P, = {6,8,11} y P; = {7,9,10}, si utilizamos la
EMD para medir las distancias D[Py, Q] y D[Py, Q)], se tiene que

DIP;, Q] = 0.375 y D[Py, Q] = 0.167.
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2.1.4. Tipos de ataques

En este subapartado, detallaremos los distintos tipos de ataques que
hemos analizado hasta ahora.

= Ataques de homogeneidad. Este tipo de ataque radica en la apari-
cion de un unico valor para el atributo sensible en algtin bloque de la
tabla. Este problema lo podemos encontrar en tablas k-anénimas, don-
de aunque los £ individuos son indistinguibles respecto a los valores
no sensibles, el valor sensible puede coincidir y romper la privacidad.
Para solucionar esto, hemos utilizado la [-diversity, donde al exigir que
haya [ valores sensibles que queden suficientemente representados, no
nos encontraremos con este tipo de ataque.

» Informacién adicional. Es un tipo de ataque dificil de abordar, ya
que no disponemos de la informacion que tiene el atacante (o atacan-
tes). Dicha informacioén puede hacer, a quien intenta atacar la privaci-
dad, eliminar ciertos valores del atributo sensible (“negative disclosu-
re”) o dar con uno concreto (“positive disclosure”). El primero de ellos
se puede proteger con tablas [-diversas con un valor suficientemente
grande de [, ya que el atacante necesitara eliminar un total de [ — 1
valores para poder dar con el atributo sensible.

» Similitud de valores. Este problema radica en que los valores que
toma el atributo sensible sean muy similares entre si, y un posible
atacante pueda llegar a ciertas conclusiones bastante certeras. Este
problema lo encontramos en la [-diversity, que si bien requiere a los
bloques una representacion de los atributos sensibles, no logra tener
en cuenta las similitudes entre esos valores.

Puede aparecer tanto en atributos sensibles cualitativos (por ejemplo,
enfermedades de un tipo similar puede dar una conclusion al atacante
indeseada por el individuo), como cuantitativos (por ejemplo, el salario
de una persona, si obtenemos que los valores posibles estan en un
intervalo 1000-1200 euros, tendremos una buena aproximacion). Para
abordarlo, tenemos la t-closeness, que busca que la distribucion del
atributo sensible en cada bloque sea similar a la de los datos completos.
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Ninguna de las técnicas presentadas hasta ahora asegura completamen-
te la proteccion de los datos sensibles, por lo que en este trabajo se ha
intentado obtener métodos alternativos que generalicen y mejoren a los an-
teriores. Dichos métodos consistiran, basicamente, en la utilizacion de los
conjuntos difusos en la representacion de los atributos de las tablas gene-
ralizadas. Para facilitar una mejor comprension de dichos métodos, en la
siguiente seccion se presentan los fundamentos de la teoria de conjuntos
difusos.

2.2. Conjuntos difusos

La palabra fuzzy viene del inglés fuzz (tamo, pelusa, vello) y se tradu-
ce por difuso o borroso. Muchos conceptos que manejamos los humanos a
menudo, no tienen una definicién clara: jqué es una persona alta? ;a partir
de qué edad una persona deja de ser joven? Para dar respuesta a este tipo
de preguntas surgen los conjuntos difusos (en inglés fuzzy sets), los cuales
se definen basdndose en la existencia de distintos grados de pertenencia al
conjunto.

2.2.1. Definiciones basicas de conjuntos difusos

Los conceptos que desarrollaremos en este apartado se pueden encontrar
con mayor detalle en [13], [14], [15], [29] v [33].

Definiciéon 2.26 Dado un conjunto referencial X al que llamaremos uni-
verso, se dice que A es un subconjunto difuso (o fuzzy) de X, cuando a

cada elemento x € X se le asigna un grado de pertenencia a dicho conjunto
A.

Definicion 2.27 FEl grado de pertenencia en A de los elementos de X viene
dado por la funcién de pertenencia de A, que denotaremos por pa, y
verifica que 0 < pa(x) < 1,Vo € X. Al conjunto A lo denotaremos, en
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funcion de X y pa, del siguiente modo:

A={z,pa(x)},zr € X.

Nota 2.28 Un subconjunto cldisico de X, B C X, se puede ver como un
caso particular de un subconjunto difuso de X, cuya funcion de pertenencia
asociada es:

1 sixeB,
pp(x) =

0 siz¢B.

Definiciéon 2.29 Se dice que un conjunto difuso A es vacio si su funcion
de pertenencia asociada es tal que pa(z) = 0,Vr € X.

Ejemplo 2.30 La representacion grdfica de una funcion de pertenencia,
correspondiente al conjunto difuso A con funcion de pertenencia:

r  sixzel0,1],
palz) =49 2—a sixe(1,2],
0 en el resto,

viene dada en la Figura 2.1.

1

Figura 2.1: Ejemplo de una funcién de pertenencia.

Definicion 2.31 Decimos que un conjunto difuso A es normal si:

max i (z) = 1.
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Definicion 2.32 Decimos que un conjunto difuso A es convexo cuando
se verifica que:

paQAz + (L= Ny) = min{pa(z), pay)}, Vr,y € X,¥A € [0,1].

A continuacién definiremos las operaciones, relaciones logicas y leyes

bésicas que nos encontraremos entre conjuntos difusos:

Unién. Sean A y B dos conjuntos difusos, la funcién de pertenencia
de AU B viene dada por:

pavs(x) = max{pa(z), pp(z)}, Vo € X.

Interseccion. Sean A y B dos conjuntos difusos, la funcién de per-
tenencia de A N B viene dada por:

pans(x) = min{pa(x), pp(z)}, Vo € X.

Complemento. Sea A un conjunto difuso, definimos el complemento
como el conjunto difuso A con funcién de pertenencia:

,LLZ(JJ) =1- ,uA(x)a Vi e X.

Relacion de equivalencia. Se dice que dos conjuntos difusos A y
B definidos sobre un mismo universo son equivalentes si sus funciones
de pertenencia son iguales, es decir,

pa(x) = pp(x), Vo € X.

Relacion de inclusion. Dados dos conjuntos difusos A y B definidos
sobre el mismo universo X, se dice que A estd contenido en B, y
se representa por A C B, si y solo si sus funciones de pertenencia
verifican:

pa(z) < pp(z),vr € X.

En lo que respecta a las operaciones algebraicas més comunes, se tiene:
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= Producto algebraico. Dados dos conjuntos difusos A y B definidos
sobre el mismo universo X, se define el producto algebraico de A y
B, y se denota por A- B, como el conjunto difuso con funcién de
pertenencia:

pap(@) = pa(z) - pp(x), Vo € X.

= Suma algebraica. Dados dos conjuntos difusos A y B definidos sobre
el mismo universo X, se define la suma algebraica de A y B, y se
denota por A + B, como el conjunto difuso con funcién de pertenencia:

pa+p(@) = pa() + pp(@) — pa(@) - pp(z), Vo € X.

A continuacién definimos los conceptos de A-complemento y a-corte de
un conjunto difuso:

Definicion 2.33 Dado un conjunto difuso cualquiera A del universo X y
dado un ndmero real cualquiera A en el intervalo (—1,00), se define el \-

—A . .
complemento de A, y se denota por A”, como el conjunto difuso cuya
funcion de pertenencia viene dada por:

1—
pp () = 1= palr) Ve e X.

14 Apa(z)’

Este concepto nos da un complemento gradual del conjunto difuso A cum-
pliendo las siguientes propiedades:

« A' =4,

s A CA sii> ],

» lim AN =X,
A——1

s lim A* = (.
A—00

Definicion 2.34 Dado un conjunto difuso cualquiera A del universo X,
podemos asociar a €l dos conjuntos cldsicos:
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= a-corte o a-corte fuerte: es el conjunto cldsico formado por los
elementos de X que tienen grado de pertemnencia a A mayor o igual
que a, es decir,

A, = {z|pa(z) > a},a € (0,1].

= a-corte débil: es el conjunto cldsico formado por los elementos de X
que tienen grado de pertenencia a A mayor que «, es decir,

A, = A{z|pa(z) > a},a €0,1).

Nota 2.35 En el caso de que la funcion de pertenencia sea una funcion
continua, no hay diferencia entre ambos a-cortes (fuerte y débil). En tal
caso, el a-corte verifica las siguientes propiedades:

= AO:A7

w A = {x,ua(x) =1}, conjunto que recibe el nombre de nucleo.

A continuacion se definen tres tipos de conjuntos difusos, especialmente
utiles en este trabajo.

» Triangulares de extremos finitos. Estos conjuntos difusos se deno-
taran por A = (a;b;¢), con —0o < a < b < ¢ < 00 y vienen definidos
por partes, puesto que su funcién de pertenencia viene dada por las
rectas entre los puntos (a,0) y (b, 1) en el primer tramo y (b,1) y (¢, 0)
en el segundo. Es decir:

:Z_ stz € [a,b],
—a
pa(r) = i_c six € (b, cl,
—c
0 en el resto.

Un ejemplo de difuso triangular de extremo finito puede verse en la
Figura 2.1, donde se ha representado el conjunto A = (0; 1;2).
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= Triangulares con algtin extremo infinito. Estos conjuntos difusos
se denotaran por A = (—o0;a;b) (o bien (a;b; 00), cuya definicion y
razonamiento es analogo), con a < b. Su funciéon de pertenencia queda
determinada por la recta constante en 1 hasta el punto a, y la recta
entre los puntos (a,1) y (b,0). Es decir:

1 six < a,
pal) = - siwe (o],
0 en el resto.

Un ejemplo de conjunto difuso triangular con extremo infinito es A =
(—00; 1;2), cuya funcién de pertenencia aparece representada en la
Figura 2.2.

Figura 2.2: Funcion de pertenencia de A = (—oo; 1;2).

= Trapezoidales. Este tipo de conjunto difuso se denotara usualmente
por A = (a;b;¢;d), con —o00 < a < b < ¢ < d < ooy su funcion de
pertenencia viene definida a trozos por las rectas que unen los puntos:
(a,0)y (b,1), (b,1) y (¢,1) y (¢,1) y (d,0). Es decir:

( _
g;_z sixe[a],b],
1 x € (b, ],
pal@) =9 z—-d ( ;
p— stz € (e, d,
. O en el resto.
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Figura 2.3: Funcion de pertenencia de la trapezoidal (0;1;2;3).

Un ejemplo de conjunto difuso trapezoidal es A = (0;1;2;3), cuya
funcion de pertenencia aparece representada en la Figura 2.3.

Si algtn extremo es infinito, estariamos en el caso de las triangulares
con extremo infinito.

2.2.2. Cardinalidad en conjuntos difusos

En este apartado, desarrollaremos los distintos métodos utilizados pa-
ra obtener la cardinalidad de los conjuntos difusos. Para informacion mas
detallada sobre los mismos ver [9] y [27].

Existen diferentes formas de obtener la cardinalidad de un conjunto
difuso, de manera que las distintas formas de contar los elementos de un
conjunto pueden proporcionar soluciones distintas a un mismo problema.
Por ejemplo, supongamos que en un grupo de personas, se quiere saber
cuéntas son jovenes, podemos considerar que hay tres respuestas posibles:

(i) sobre 5,
(ii) 5,
(iii) 4.53.

Parece que la tercera respuesta posible no es la méas adecuada, mientras
que las dos primeras parecen mas logicas. La primera correspondera a la
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obtenida mediante un concepto de cardinalidad difusa, mientras que las
otras dos estédn asociadas a conceptos de cardinalidad no difusa. Vamos a
desarrollar y formalizar, a continuacién, dichos conceptos.

Definiciéon 2.36 Sea X = {z1,...,x,} el universo y A un conjunto difuso
de €l con funcion de pertenencia py. La cardinalidad del conjunto difuso
A, que serd llamada o-count, se define como:

Al =3 @), (2.7)

zeX

Ejemplo 2.37 Sea X = {1,...,5}, y A un conjunto difuso cuya funcion
de pertenencia viene dada por:

x 1 2 3 4 5
pa(x) | 0.1 0.35 0.4 0 0.8 )°
Entonces, la cardinalidad o-count de A serd:

Alp =Y " pa(x) = 014035+ 04+ 0+ 0.3 = 1.15.

zeX

Esta forma de contar los elementos de A, se corresponderia con la opcion
(iii) del ejemplo planteado al inicio del apartado y, como ya comentamos en
su momento, no parece ser la respuesta més logica.

Para intentar dar una respuesta més ajustada a la realidad, se desarrolla
otra técnica dentro de la cardinalidad difusa basada en el siguiente teorema
(ver [26]):

Teorema 2.38 Dado un conjunto difuso A de un universo X = {x1,...,x,},
la cardinalidad difusa de A viene dada por:

Al (k) = min{pwy, 1 — paesny, kK=0,1,...,n, (2.8)

donde fi(1y, . .., fin) Se corresponden con los valores jia(x1), ..., pa(wy,) or-
denados de forma decreciente, siendo poy =1y piny1) = 0.
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Obsérvese que hemos denotado por |A|f(k) a la posibilidad de que el
cardinal de A sea exactamente k, es decir, k elementos pertenezcan a A, y
n — k no pertenezcan. Esto es, |A|;(k) = Poss(|A| = k).

En [26] se concluye que la cardinalidad difusa |A|; es un conjunto difuso
convexo y la posibilidad (Poss) de que A tenga al menos k elementos se
puede expresar como:

sik >,

_ H(k)
Poss(|Aly 2 k) = { maz{l — ey, it stk <, (2.9)
donde
. mazr{l < s < nlpe_1) + ) > 1} si A#0D,
)= { { ‘g( R } si A=0. (2.10)

Teniendo en cuenta lo anterior, definimos la cardinalidad no difusa
del conjunto difuso A como:

[Alny = {0 < k < nfmazocscn| Al(s) = |Al(k)}. (2.11)
Nota 2.39 Si A es un subconjunto clasico (no difuso) de X con r elemen-

tos, entonces los valores ordenados de pa(z1), ..., pa(zy,) seran 1 > -+ >
1>0>--->0, donde hay r 1’s yn —r 0’s. Por lo que:

1 sik=r,

|A|f(k):{ 0 sik#r.

Ejemplo 2.40 Sea A un conjunto difuso definido como sigue:

A= ( MAZC)

T i) T3 T4
0.7 0.6 0.3 0

Entonces:
Al(0) = min{u. 1 — ey} = min{1,1 - 0.7} = 03
|Alf(1) = min{pay, 1 — ez} = min{0.7,1 — 0.6} = 0.4,
|A|f(2) = min{p), 1 — s} = min{0.6,1 — 0.3} = 0.6,
[Aly(3) = min{ue), 1 — e} = min{0.3,1 -0} = 0.3,
Als(4) = min{pu), 1 = peE}t = min{0,1 -0} =0,
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de donde se obtiene que:

Al = 0 1 2 8 4
=\ 03 04 06 03 0 )

Por lo tanto, como |Al,s = m tal que |Alf(m) = maxo<p<a|Al(k), y tene-
mos que:

mazo<ig<s|Al (k) = maz{0.3,0.4,0.6,0.3,0} = 0.6,
que se corresponde a 2 en |Aly, por tanto:
|Alnp = 2.
Tenemos una forma alternativa de calcular la cardinalidad no difusa,
que viene dado junto a la ecuaciéon (2.8), con la siguiente expresion:

0 siA=0,
Ay =4 7 SiA£Dy pg > 05, (2.12)
j—1 siA#0y pgy <0.5.

Ejemplo 2.41 Con los mismos datos anteriores, calculamos j segin (2.8)
como Sigue:

Como A # 0, se tiene que:
g =max{l <s < 4|ps—1) + pe > 1} =2,

y como tenemos que 2y = 0.6 > 0.5, con la expresion de (2.10), resulta
que:
|Aln = 2.

Compardndolo con la o-count, tenemos que:

Alg =) pua(z) = 0.7+ 0.6+ 0.3+ 0 = L6.

rzeX



Capitulo 3

Nueva técnicas de privacidad
basadas en conjuntos difusos

En este apartado desarrollaremos las técnicas de privacidad anterior-
mente estudiadas, k-anonymity, [-diversity y t-closeness, considerando los
conjuntos difusos como forma de describir los atributos.

Como explicamos en los conceptos basicos de privacidad, dispondremos
de una tabla original de datos, no generalizados, en los que a lo mas, se han
eliminado los datos que puedan relacionar directamente a cada individuo,
como pueden ser el nombre y los apellidos o el DNI. Hemos visto como
las generalizaciones que hemos ido haciendo a las tablas originales han sido
siempre considerando intervalos (en la Edad o en el Salario lo hemos hecho
en varios ejemplos), o eliminando cifras (para el codigo ZIP, hemos pasado
de 5 cifras, a solo las 3 6 4 primeras).

Para ir desarrollando nuestro trabajo y facilitar su comprension, uti-
lizaremos un ejemplo concreto a lo largo de todo este capitulo, el cual co-
rresponderé a los datos presentados en la Tabla 3.1, que es el mismo que ya
consideramos a lo largo del capitulo anterior.

Antes de abordar los nuevos métodos, necesitamos presentar algunas
definiciones complementarias. Asi, comenzaremos con la definicién de par-
ticion difusa de un atributo.

35
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Individuo | ZIP | Edad | Salario (k) Enfermedad

1 47677 | 29 3.5 tlcera géstrica

2 47602 | 22 3.5 gastritis

3 47678 | 27 5 cancer de estomago
4 47905 | 43 7 gastritis

) 47929 | 52 7 gripe

6 47906 | 47 8 bronquitis

7 47973 | 36 9 neumonia

8 47607 | 32 10 cancer de estébmago
9 47906 | 55 9 ataque al corazoén
10 47925 | 56 9 ataque al corazoén
11 47923 | 61 10 angina de pecho
12 47923 | 67 15 neumonia

Tabla 3.1: Tabla original a generalizar utilizando conjuntos difusos.

Definicion 3.1 Sea A un atributo de la tabla T y D(A) los valores niti-
dos que puede tomar el atributo A. Una particion difusa de D(A) viene
dada por {Ay,..., A}, siendo A; conjuntos difusos ¥i € {1,...,n}, con

funciones de pertenencia asociadas fia,, ..., 1a,, tales que:
Vo€ D(A), Y palz) =1 (3.1)
ie{1,...,n}
Definicion 3.2 Decimos que una particion difusa {Ay, ..., A,} esrobusta

si Vo € X, 3k tal que pia, () > 0.5.

Definicién 3.3 Decimos que una particion difusa {Ay, ..., A,} es normal
si Ay es normal, para todo k € {1,2,...,n}, es decir,
matzexpa,(r) =1, Vk=1,...,n.

Es evidente que si una particién difusa es normal, también es robus-
ta. De aqui en adelante, consideraremos solo particiones difusas normales,
aunque no se diga explicitamente.
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Proposicion 3.4 Sea {Ai,..., A} una particion difusa definida sobre un
universo X finito, entonces

D Akle =D 1Akl = X (3.2)
k=1 k=1

La demostracion de dicha proposicion la podemos ver en [9).

Ejemplo 3.5 Consideremos dos particiones difusas de los atributos Edad
y Salario de la Tabla 3.1. Utilizaremos los tipos de conjuntos difusos ya
descritos, en particular, los dos tipos de conjuntos triangulares, tanto con
extremos finitos como con un extremo infinito.

Para el atributo Salario, tomaremos la siguiente particion:
Bajo= (0;2;5), Medio= (2;5;8), Alto= (5;8;11) y Muy Alto= (8;11;00).
El conjunto difuso Bajo lo trataremos como de extremo izquierdo infi-

nito, ya que el minimo posible de Salario es 0. Las funciones de pertenencia
las podemos ver en la Figura 3.1.

1.6 |

1.4

5 Bajo Medio Alto Muy Alto

0.6 |

0.4 |

Figura 3.1: Funcién de pertenencia de cada conjunto difuso de la particion
hecha al atributo Salario.

De modo similar procedemos con el atributo Edad, obteniendo la si-
guiente particion:
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Baja= (0;30;42), Media= (30;42,54),
Alta= (42;54;66), Muy Alta= (54;66; 00).

La representacion de las funciones de pertenencia serian similares al
caso del Salario.

Por qltimo, hariamos la particion del codigo ZIP, que en este caso
consiste en dividirlo en dos grupos, 476 y 479**. Es claro que tenemos una
particion no difusa, ya que un indiwviduo o estd o no estd en cada conjunto,
por lo que seria también una particion difusa para funciones de pertenencia
que sdlo toman valores 1 ¢ 0, de modo que se cumple la restriccion (3.1).

Ast, la tabla que obtendremos con dicha particion serd la Tabla 3.2.

Z1P Edad Salario Enfermedad
tlcera gastrica
476%* Baja Bajo gastritis

cancer de estomago
tlcera gastrica

476%* Baja Medio gastritis
cancer de estomago
gastritis
479%* Media Alto bronquitis
neumonia
479%* | Alta Alto SHPe

ataque al corazoén
angina de pecho
neumonia

479** | Muy Alta | Muy Alto

Tabla 3.2: Tabla obtenida tras las particiones difusas hechas a los tres atri-
butos no sensibles.

El resto de las combinaciones posibles no las hemos incluido, ya que son
cast despreciables respecto a las funciones de pertenencia que se obtienen en
ellas. Por simplicidad, denotaremos a cada clase de forma abreviada como
sique:

Q1=476** x Baja x Bajo,
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Q2=476"* x Baja x Medio,
Q3=479%* x Media x Alto,
Qs=479%* x Alta x Alto,

Q5 =479%* x Muy Alta x Muy Alto.

También conviene notar que es necesario calcular la funciéon de perte-
nencia de un elemento a un conjunto difuso, pero en este caso, cuando el
conjunto es un producto de conjuntos difusos.

Definicion 3.6 Sean Ay,..., A, conjuntos difusos, con sus correspondien-
tes funciones de pertenencia. Entonces se define el producto cartesiano
de ellos como el conjunto difuso con funcion de pertenencia:

KA x-x Ay, (I) = KA, (I) T A, <I>> Vz. (33)

En las Tablas 3.3 y 3.4 se presentan los valores para cada individuo en
las particiones difusas del Salario y de la Edad.

Individuo | Bajo | Medio | Alto | Muy Alto
1 0.5 0.5 0 0
2 0.5 0.5 0 0
3 0 1 0 0
4 0 0.33 | 0.67 0
5 0 0.33 | 0.67 0
6 0 0 1 0
7 0 0 0.67 0.33
8 0 0 0.33 0.67
9 0 0 0.67 0.33
10 0 0 0.67 0.33
11 0 0 0.33 0.67
12 0 0 0 1

Tabla 3.3: Valores de las funciones de pertenencia de los conjuntos difusos
de la particion del Salario para los 12 individuos de la tabla original.



40 CAPITULO 3. NUEVAS TECNICAS DE PRIVACIDAD

Individuo | Baja | Media | Alta | Muy Alta
1 1 0 0 0
2 1 0 0 0
3 1 0 0 0
4 0 0.92 | 0.08 0
5 0 0.17 | 0.83 0
6 0 0.58 | 0.42 0
7 0.25 | 0.75 0 0
8 0.75 | 0.25 0 0
9 0 0 0.92 0.08
10 0 0 0.83 0.17
11 0 0 0.42 0.58
12 0 0 0 1

Tabla 3.4: Valores de las funciones de pertenencia de los conjuntos difusos
de la particion del Edad para los 12 individuos de la tabla original.

Ejemplo 3.7 Consideremos que x denota al individuo 1 de la Tabla 3.1,
entonces se tiene que:

M476**><Baja><Bajo(x) - M476**($) ' HBaja(ﬁ) ' NBajo(m) =1-1-0.5=0.5.

Las siguientes subsecciones estan dedicadas a la adaptacion de las téc-
nicas de k-anonymity, [-diversity y t-closeness para el caso de conjuntos
difusos.

3.1. Extension de la k-anonymity

A diferencias de la [-diversity o la t-closeness, que veremos més adelante
como generalizarlas al caso en el que se estén utilizando particiones difusas,
la k-anonimity carece de sentido en dicho caso. Por esta razon se desarrollara
a continuacion un método especifico cuyos principios seran similares a los
considerados en la k-anonymity.
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Definiciéon 3.8 (Q-anonymity) Sea T una tabla con atributos Ay, ..., Ay,
y sea QIF un cuasi-identificador asociado a ésta, codificado mediante con-
juntos difusos. La Q-anonymity de T respecto a QIF viene dada por:

POSS(’T“ > Q) = T(ﬁfl’ e 7st)7 (34)
donde:

» T[QIF],...,TIQIF]s son los diferentes conjuntos difusos,
» Gy, la posibilidad de que T[QIF); tenga al menos () elementos,

» T un operador de agregacion, es decir, una aplicacion

T U 0, 1]" — [0, 1] verificando las condiciones:

nelN

e de acotacion:

e de monotonia:

VneWN:z <y, ..o, <yn=T(@1,...,2:) <T (Y1, Yn)-

Ejemplo 3.9 Calculemos la QQ-anonymity de los datos correspondientes a
la Tabla 3.1. Utilizaremos las particiones dadas en el Ejemplo 3.5. La wltima
fila de la Tabla 3.5 nos muestra la Q-anonymity para la Tabla 3.2 difusa,
mientras que las anteriores filas nos dan la posibilidad de tener k elementos
para los diferentes cuasi-identificadores difusos.

Ejemplo 3.10 Comparemos dos generalizaciones, una para la k-anonymity
y otra para la Q-anonymity, y veamos cuales son las diferencias que nos
podemos encontrar. Partimos de los datos de la Tabla 3.6, donde el atributo
sensible serd la enfermedad.
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k=1 | k=2 | k=3
Poss(476** x Baja x Bajo) 0.75 | 0.5 | 0.33
Poss(476** x Baja x Medio) 0.75 | 0.5 | 0.33
Poss(479** x Media x Alto) 0.67 | 0.67 | 0.58
Poss(479** x Alta x Alto) 0.67 | 0.67 | 0.67
Poss(479** x Muy Alta x Muy Alto) 1 0.58 | 0.58
Poss([T]; = ) 077 | 0.58 | 0.49

Tabla 3.5: Q-anonymity obtenida.

Individuo | Edad Enfermedad

1 21 gastritis

2 24 gripe

3 32 | ulcera de estémago
4 36 gastritis

D 45 neumonia

6 56 gripe

7 58 ataque al corazon
8 62 ataque al corazon
9 65 neumonia

Tabla 3.6: Tabla de datos para el ejemplo comparativo de k-anonymity y
Q-anonymity.

Por un lado, haremos una particion no difusa del atributo Edad, como
sique:
(0,35], (35,57], (57,00).

Con dicha particion, obtenemos la Tabla 3.7, cumpliendo 3-anonymity.

Por el otro lado, realizamos otra particion difusa del atributo Fdad,
como sigue:

Joven = (—00;30;36), Adulto = (30; 36; 54; 60),
EdadAvanzada = (54;60; 00).

Con esta particion obtenemos la Tabla 3.8, y en la Tabla 3.9 podemos
ver la QQ-anonymity obtenida.
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Individuo | Edad Enfermedad
1 (0,35] gastritis
2 (0,35] gripe
3 (0,35] | ulcera de estomago
4 (35,57] gastritis
5 (35,57] neumonia
6 (35,57] gripe
7 (57,00) | ataque al corazén
8 (57,00) | ataque al corazén
9 (57,00) neumonia

Tabla 3.7: Tabla 3-anénima.

Edad Enfermedad

gastritis

Joven gripe

tlcera de estomago
gastritis

Adulto neumonia
gripe

ataque al corazon

neumonia

Edad Avanzada

Tabla 3.8: Tabla generalizada con una particion difusa.

La principal ventaja que podemos ver en la QQ-anonymity sobre la k-
anonymity es la privacidad que proporciona el hecho de que los conjuntos
de la particion no se den explicitamente, sino que con conceptos orientativos
como son Joven, Adulto o Edad Avanzada, de tal modo que no sea posible
identificar al individuo directamente con total sequridad, lo cual si sucede
en el caso de conjuntos convencionales, al ser los intervalos conocidos.

En la generalizacion a los conjuntos difusos que hemos hecho, nos vamos
a encontrar con unas limitaciones similares al caso de conjuntos clasicos: los
ataques por homogeneidad. Es decir, aunque una tabla cumpla la condicion
de Q-anonymity, puede suceder que para algin bloque, todos los atributos
sensibles sean los mismos, o con una alta posibilidad respecto al resto.
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k=1 | k=2 | k=3 | k=4
Poss(Joven) 0.67 | 0.67 | 0.67 | 0O
Poss(Adulto) 0.67 | 0.67 | 0.67 | O
Poss(Edad Avanzada) | 0.67 | 0.67 | 0.67 | 0.33
Poss(|T]; = k) 0.67 | 0.67 | 0.67 | 0.11

Tabla 3.9: Q-anonymity obtenida.

Ejemplo 3.11 Podemos ver que la Tabla 3.10 es idéntica a la Tabla 3.1
con la que hemos trabajado hasta el momento, pero cambiando el atributo
sensible del individuo 5 de gripe a ataque al corazon.

Individuo | ZIP | Edad | Salario (k) Enfermedad
1 47677 | 29 3.5 tlcera géstrica
2 47602 | 22 3.5 gastritis
3 47678 | 27 D cancer de estomago
4 47905 | 43 7 gastritis
5 47929 | 52 7 ataque al corazoén
6 47906 | 47 8 bronquitis
7 47973 | 36 9 neumonia
8 47607 | 32 10 cancer de estomago
9 47906 | 55 9 ataque al corazon
10 47925 | 56 9 ataque al corazon
11 47923 | 61 10 angina de pecho
12 47923 | 67 15 neumonia

Tabla 3.10: Tabla original de datos.

St procedemos con la misma particion que en el Ejemplo 3.5, obtendre-
mos la Tabla 3.11, y aplicando la Definicion 3.8, obtendremos los mismos
resultados que en el Ejemplo 3.9, dados en la Tabla 3.5.

Ast, vemos como aun con lo obtenido en dicha tabla, si el atacante sabe
que un individuo que ha participado en dichos datos tiene como valores no
sensibles codigo ZIP 479", FEdad media, y Salario alto, podrd relacionarlo
con una alta posibilidad al atributo sensible “ataque al corazon”.
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Z1P Edad Salario Enfermedad
tlcera géstrica
476%* Baja Bajo gastritis

cancer de estébmago
tlcera géstrica

476%* Baja Medio gastritis
cancer de estomago
gastritis
479%* Media Alto bronquitis
neumonia
479%* Alta Alto ataque al corazon

angina de pecho
neumonia

479** | Muy Alta | Muy Alto

Tabla 3.11: Tabla obtenida tras las particiones difusas hechas a los tres
atributos no sensibles.

Lo anterior nos plantea la necesidad de mejorar este aspecto, generali-
zando al caso difuso la [-diversity.

3.2. Extension de la [-diversity

Nuestro objetivo a partir de este punto, seréa adaptar la Definicion 2.13
al caso en el que trabajamos con conjuntos y particiones difusas, intentando
generalizar la expresién que aparece en él, esto es:

f(slg)
"F(sla)
f(s'lq

/B(q,s,T*) = )

TL(q ") A
S f(s'la*)

s'e

Analizaremos la adaptacion al caso difuso de cada uno de los términos
que conforman la expresion previa.

En el caso difuso no tendremos el elemento ¢* del que hablamos en
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la Definiciéon 2.1, ya que cada individuo no tiene una generalizacion en la
tabla T™. Esto lo supliremos con las funciones de pertenencia relativas a
cada particion.

Definiciéon 3.12 Sea s € S y q € Q, donde S y @ denotan los atributos
sensibles y no sensibles respectivamente. Supongamos que la particion difusa
de Q sea la dada por los conjuntos {Q1, ..., Qn} y denotemos porn(s,q,T™)
al niimero de elementos en la tabla generalizada T™ cuyos valores sean s para
el atributo sensible y q para los no sensibles. Entonces:

n(s,q,T Z po,(q) - #(QiN's). (3.5)

Donde #(Q; N's) denota el nimero de elementos que estin en Q; y a la vez
tienen como atributo sensible s.

Para poder obtener la expresion (3.5) es necesario calcular #(Q; N s),
o de manera mas simple, #A, con A un conjunto difuso cualquiera. Para
ello, recurriremos a la cardinalidad no difusa.

Ejemplo 3.13 Sea q = 47905 x 43 x 7 y s =gastritis. A continuacion,
calcularemos el valor de n(s,q,T*) para la Tabla 3.2.

Tenemos que (Q =ZIP x FEdad x Salario y S =Enfermedad, con lo que
los valores de g, (q) resultan ser:

(@) = tazeex(q) - MBaja(Q) ,MBaJo( )=0-0-0=0,

(@) = par6ex(q) - 11Baja(q) - fiaredio(q) = 0-0-0.33 =0,

1Qs(q) = Ha794x(q) - Pasedia(q) - faio(q) = 1-0.92-0.67 = 0.6164,
(@) = par9ex(Q) - para(q) - prano(q) =1-0.08-0.67 = 0.0536,
(@) = Harsen(q) * Paruyaiea(q) - Hrruyaieo(q) =1-0-0=0.

Ahora, necesitamos obtener #(Q; N's) para cada i.

Primero tendremos en cuenta que el atributo s =gastritis (sensible) lo
trataremos como un atributo difuso con funcion de pertenencia 1 ¢ 0 en
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razon de si el individuo tiene o no la enfermedad correspondiente. En este
caso, tendremos que:

H(@Qins) = HQ; * MHs-

Debemos calcular el valor de j como en (2.10), para el conjunto Q1 N s,
para lo cual, primero debemos obtener la funcion de pertemencia de cada
indwiduo y ordenarlos de mayor a menor. Por simplicidad, eliminaremos
aquellos cuya funcion de pertenencia sea 0, ya que serdn intrascendentes.

Para el caso i = 1, solo los individuos 2 y 4 cumplen el requisito de
tener como atributo sensible gastritis, por lo que serdn los 1unicos a tratar:

M(Qms)(?) = Ms( ) = 10, (2) = faz6:x(2) - Baja(2) - LBajo(2)

1o (2) -
1-1-0.
f@ins)(4) = pg,(4) - us(4) 11Q1 (4) = 14765 (4) - 11Baja(4) - HBajo(4)
0-0-0=
Considerando que 10, (4) = 0, solo nos queda el individuo 2, esto es,
r1 = 2. Asi,

J=max{l <s < 12|pe_1) + s > 1} = 1.

Como pay = 0.5 y poy = 1, la suma es mayor que 1, y desde ese
término en adelante, seran ceros y no se obtendrd de nuevo la suma mayor
que uno. Ademds, tenemos que [y = L@ins)(2) = 0.5 > 0.5, por lo que por
(2.12), se tiene que #(Q1Ns) =j = 1.

De modo andlogo, calculariamos este valor para 1 = 2,3,4,5, y obten-
driamos:

#(Ql N S) = 17 #(QQ N S) = 17 #(Q?) N S) = 1a
#(QsNs)=0, #(QsNs)=0.

Por tanto, podemos concluir que

(s,q,T Z 1o, (q) - #(Q:N's) = 1-0.6164 = 0.6164.



48 CAPITULO 3. NUEVAS TECNICAS DE PRIVACIDAD

A continuacion desarrollaremos la adaptacion realizada para el término

f(slg)
fslg®)’

caso clasico, por lo que nos centraremos en el término f(s|g*), para lo que
seguiremos un procedimiento similar al realizado en el término n(s, g, T%).

para todo s. El término f(s|q) lo obtendremos de modo anélogo al

Definicion 3.14 Sea s € S y q € ), donde S y Q denotan los atributos
sensibles y no sensibles respectivamente. Supongamos que la particion difusa

de Q sea la dada por los conjuntos {Q1,...,Qn}, entonces
Flsla™) =Y pai@) - f(s]Q0), (3.6)
i=1
donde
VSN Qi)  #(sNQi)
f(s|Q:) = [N 20, Vie{l,...,n}. (3.7)

Teorema 3.15 Sea ¢ un numero natural cualquiera entre 1 y n, se tiene

que la funcion f(-|Q;) definida en (3.7) es una probabilidad.

Demostraciéon: Fijado un valor de i cualquiera, veamos que f(-|Q;)
es una probabilidad. Para ello, comprobaremos que cumple los tres axiomas
de Kolmogorov.

» f(s|Q;) > 0: Obvio por construccion, ya que #@; siempre es mayor
que 0, y el numerador ha de ser mayor o igual que 0.

= f(51Qi) =1:
#(SNQ:) _ #Qi

20, #Q, "

f(S|Qi) =

» Sea (A,), C S, disjuntos dos a dos, veamos que f(U,A4,|Q;) =
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2 _n (An|Qi), puesto que

#(U An N Qz) #(U(An N Ql))
fUnAn|Qi) = - = -

%0, #Q,
> #(AN Q)
; #(A, N Q)
- o X s 2 e

Tal como queriamos demostrar. l

Ejemplo 3.16 Sigamos con los datos del Ejemplo 3.13, donde ¢ = 47905 x
43 x 7 y s =gastritis. Calculemos

5
> nala) - f Z pala) - 2C 22@)
i=1 t

para ello necesitaremos g, (q), #(sNQ;) y #Q;, Vi € {1,...,5}.

En el Ejemplo 3.13 tenemos los dos primeros términos para cada 1,
ast que solo necesitamos obtener #Q);, lo que haremos de forma andloga a
#(sNQ;). Por ejemplo, para el caso i =1, obtendremos lo siguiente:

110,(1) = paz6ex(1) - p1Baja(1) - fBajo(1) =1-1-0.5 = 0.5,
1 (2) = pat6e(2) - iBaja(2) - 11Bajo(2) = 1-1-0.5=0.5,
po,(4) = 0, Vj={3,...,12}.

Como podemos ver, serdn los individuos 1 y 2 los unicos que no obtengan
una funcion de pertenencia 0, por lo que serdn los unicos a tratar.

A continuacidn, procedemos a ordenarlos de forma decreciente en fun-
cion de la pertenencia a QQ1, lo que coincide con el orden original, es decir,
T = 1 Y Tog = 2.

Con esto procedemos a calcular j como en (2.10):

J=max{l <s < 12)pe_1) + s > 1} = 1.
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Finalmente, como jujy = pay = po, (1) = po, (1) = 0.5 > 0.5, se tiene que
#Q1 = 1.

De manera andloga, obtenemos:

#QQ = 27 #Q3 = 37 #Q4 = 37 #Q5 = 17

con lo que:

#(sNQy) 1 1
E =05-~+05--+0=05+025=0.75.
po,(q #Qz =0.5 1+05 2+0 0.540.25=0.75

Teniendo en cuenta los resultados previos podemos definir las probabi-
lidades a posteriori en el caso difuso como sigue:

Definicion 3.17 Sea s € S y q € @, donde S y Q) denotan el atributo
sensible y los atributos no sensibles respectivamente. Sea T™ la tabla obtenida
por la particion difusa de Q dada por los conjuntos {Q1, ..., Qn}. Entonces:

f(s]q)
iNs))—
Zu@ #(Q S>)Zu £y
29 =g,
Blgsr) = . (3.8)

Z Z:U/Qz Qzﬂ5>>n ( |Q) }

s’eS =1 les)
E:“ T

Ejemplo 3.18 Continuemos con el mismo ejemplo, donde q = 47905 X
43 x 7, y s =gastritis. Vamos a buscar el valor de Bqs1+), para lo que
calcularemos el término:

(Zm Qms>>5 f(sq)

Qzﬁs)
23“@ T
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para cada s € S.

Para s =gastritis, por el Ejemplo 3.13, tenemos que:

Z 10, (q) - #(Q; N s') = 0.6164,

mientras que por el Ejemplo 3.16 se obtiene:

Z oi(q) - g@ ) _ 075

Ademds, por la Tabla 3.1, podemos obtener que f(s|q) = 1.

Por tanto, podemos concluir que:

1
=0.6164 - —— = 0.82187.
9ls) = 0.75

Ademds, por los datos de la Tabla 3.1, tenemos que f(s'|q) = 0, para
todo s distinto de gastritis y asi g(s') = 0, de donde:

e gl
st =5 oo gls)

El hecho de que, por simplicidad, se haya considerado un ejemplo con
un numero de individuos en el estudio no demasiado elevado, es el motivo
por el que se ha obtenido que B s+ = 1.

Con el fin de comprobar como influye las condiciones del problema en
la aplicacion de la Definicién 3.17, a continuacién presentamos un ejemplo
donde tenemos dos atributos, uno no sensible (Edad) y otro sensible (En-
fermedad) y donde el nimero de individuos es mayor que en los ejemplos
previos.

Ejemplo 3.19 Supongamos que los datos de la Tabla 3.12 son de un grupo
de individuos de edades entre 21 y 24 anos con enfermedades relacionadas
con el estomago.
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N° individuos | Edad Enfermedad

1 10 21 gastritis

2 15 21 tlcera géastrica

3 25 21 | cancer de estomago
4 5) 22 gastritis

5 5 22 tlcera gastrica

6 15 22 | cancer de estomago
7 15 23 gastritis

8 5 23 tlcera gastrica

9 D 23 | cancer de estomago
10 10 24 gastritis

11 10 24 tlcera géstrica
12 30 24 | cancer de estomago
13 10 25 gastritis

14 5t 25 tlcera géastrica
15 10 25 | cancer de estomago

Tabla 3.12: Tabla con los datos correspondientes a individuos con enferme-
dades del estomago.

Sea la particion difusa de la Edad la formada por los conjuntos difu-
sos triangulares: Q1 = (—00,20,23), Q2 = (20,23,26), Q3 = (23,26, 00).
Buscaremos el valor de B(q, s, T") para ¢ =21 y s = s, =gastritis.

10 1 15 3 25 1

f(SQ|Q) = % = 5’ f(Su|Q) = % = Ev f(sc|Q)

50 2
po,(q) = 0.667, pg,(q) =0.333,  pug,(q) =0.
Nos queda por obtener #Q; y #(Q; N's), Vi y Vs.

#Q1 :
j =maz{l < s <175|ug, (rsm1) + g, (x:) > 1} = 50,

1o, (T50) = 0.667 > 0.5 = #Q; = j = 50.
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#Q2 :
Jj=maz{l <s < 175|pg, (zs-1) + po,(xs) > 1} = 100,
MQQ(xIOO) = 0.667 > 0.5 = #Q5 = j = 100.
#Qs :
J= max{l <s< 175|P«Q3(£5—1) + FLQ3(*IS) > 1} =25,
pos (1) = 0.667 > 0.5 = #Q3 = j = 25.
#(Q1 N 59) :

j = mam{l <s< 175’#(lesg)(x8—1) + ,U(lesg)(ilfs) > 1} = 10,

De modo andlogo:

#(Q1Ns,) =10, #(Q1Nsy,) =15, #(Q1Ns.) =25,
#(Q2Nsg) =30,  #(Q2Ns,) =20,  #(Q2Ns.) =50,
#(QsNsy) =10,  #(QsNsy) =5,  #(QzNsc) =10
Ast,
Blasy = 9(sy) :
9(sg) + 9(su) + g(sc)
donde
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Calculemos g(s,), 9(su) y 9(sc):

2 1 1 100
sg) = [z-10+--304+0-10) - 5 - 7
o) = (51043 ) EmrEen

2 1 3 75
9(su) = (—~15—|——~20+0-5>- T 1020 = —,

3 3 (3% +5 5+0-) 4

2 1 1 100
se) = [=-25+=-50+0-10) - 2 -
o0 = (5545 ) EErEem

Finalmente, se tiene que:

9(sg) =
Plasis) = = = 0.2152.
@1 g(sg) + g(sa) + g(se) W 4 154 100

Tras este ejemplo con unos datos mas completos, continuaremos con el
desarrollo de la [-diversity para los conjuntos difusos, de manera similar al
caso con conjuntos convencionales, adaptandolo con lo que hemos obtenido
hasta el momento.

Imaginemos que el atacante pretende obtener el valor del atributo sen-

sible mediante “positive disclosure”, es decir, que t[S] = s con una alta
probabilidad. Por (3.8), esto s6lo ocurre cuando:
3s,Vs' # s5,9(s") < g(s). (3.9)

Lo ocurrido en (3.9), puede deberse a dos factores, una falta de diversidad
en el atributo sensible y/o una gran informacion adicional del atacante, los
cuales analizaremos a continuacion.

s Falta de diversidad: la falta de diversidad en el atributo sensible se
manifiesta del siguiente modo,

Vs £ s, ZMQZ #(Q;Ns) <<2qu #(Q;Ns).  (3.10)

Es decir, casi todas las tuplas tienen un mismo valor sensible s, y por
tanto Bg.s 1) ~ 1.
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Una forma de solucionar esto es, haciendo que las generalizaciones rea-
lizadas permitan que haya [ > 1 opciones de atributo sensible en cada
conjunto de la particion difusa realizada, y que estén lo suficientemen-
te representadas, aunque al requerir esto, nos podemos encontrar con
clases demasiado heterogéneas.

» Gran cantidad de informacién adicional: incluso cuando tene-
mos la premisa anterior, con la informaciéon adicional del atacante
nos podemos encontrar con que puede eliminar opciones del atributo
cuando ocurre lo siguiente:

/
35, f(s'la) ~ 0. (3.11)
> o o) HEZ)
Qz
#Q;
Logicamente, si tenemos [ valores bien representados, el atacante nece-
sitara eliminar [ — 1 valores del atributo sensible para llegar a “positive

disclosure”, por lo que a mayor [, mayor protecciéon ante este tipo de
ataques.

Para finalizar este apartado, presentamos el principio de [-diversity para
particiones difusas:

Principio 3.20 Decimos que una tabla T cuyos bloques de atributos no
sensibles {Q1,...,Qn} vienen determinados mediante particiones difusas
es l-diversa st para cada ();, existen al menos | valores del atributo sensible
suficientemente representados.

Para solucionar los problemas que sigue presentando la [-diversity frente

a ataques de similitud de valores en el atributo sensible, procedemos a definir
la técnica t-closeness al caso en el que utilizamos particiones difusas.

3.3. Extension de la t-closeness

Al igual que en el caso de los conjuntos clasicos, la t-closeness para
conjuntos difusos mejora la proteccién que nos da la [-diversity en ciertos
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aspectos, como puede suceder en los casos en los que los diferentes atributos
sensibles de un mismo bloque, aun siendo distintos, sean similares, y el
atacante puede obtener una informaciéon relevante.

Como hemos visto previamente, la t-closeness busca minimizar la dis-
tancia entre la distribucion del atributo sensible en la tabla completa y la
distribucion del atributo sensible en el bloque al que pertenece el individuo
a investigar. Sin embargo, en el caso difuso, dicho elemento no pertenecera
a un bloque, sino que tendré una pertenencia relacionada a cada conjunto
difuso de la particion.

Para poder solucionar este problema, se ha desarrollado el siguiente
teorema:

Teorema 3.21 Sean Aq,..., A, los distintos atributos no sensibles y S el
atributo sensible de una tabla de datos, S = {s1,...,sm} los diferentes
valores del atributo sensible, QQ1, . .., Q, una particion difusa de los atributos
no sensibles, Q = (q1, ..., qm) la distribucion del atributo sensible en la tabla
completa, Py,..., P, la distribucion del atributo sensible en los conjuntos
Q1, ..., Q, respectivamente, donde P; = (pi,...,p%), Vi=1,...,r, y ug,
la funcion de pertenencia de QQ; para cada i. Entonces, para todo x, individuo
de la tabla de datos, se tiene que:

P:=) pg,(z)- P, (3.12)
i=1
es una distribucion de probabilidad.

Demostracion:

Para demostrar el resultado, comprobemos que p; > 0, Vi=1,...,my

Zpi =1L
=1

.pi207 vZ: ,...,m
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Por definicién de funcion de pertenencia, pig, es no negativa para cada
i, y ademas p] > 0 para todo i, j por ser probabilidades. Por tanto,

pi= Y po(x)-phi>0, Vji=1... m
i=1

" Zpi =1
i=1

Por ser P; distribuciones de probabilidad, sabemos que Z pf =1y
i=1
por la definicién de particion difusa, tenemos que para todo x se tiene

que
ZT; pg,(x) = 1.
Asi
ipj = iim(m) Py = iiu@(x) pl =
=1 P pa e
- 2%(:@ ' <Zm;p;i> . :uQi<x> -1
= e

Por tanto, tenemos que P es una distribucién de probabilidad. B

El valor P obtenido en el teorema anterior serd el que utilizaremos
para aplicar la misma técnica que en el caso de conjuntos clésicos, con la
distancia EMD.

Ejemplo 3.22 Sean los datos dados por la Tabla 3.13.
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Individuo | Edad | Salario(k) Enfermedad
1 29 3 tlcera géstrica
2 22 4 gastritis
3 27 5 cancer de estébmago
4 43 6 gastritis
3 52 11 gripe
6 47 8 bronquitis
7 30 7 bronquitis
8 36 9 pneumonia
9 32 10 cancer de estomago

Tabla 3.13: Tabla de datos para el ejemplo de t-closeness difusa.

En este ejemplo, trataremos como atributo no sensible la edad, mientras
que los atributos sensibles serdn el salario y la enfermedad. Para la FEdad,
una particion difusa viene dada por los siguientes conjuntos:

Q1 = (—00,25,30), Q2 = (25,30,35,40), Q3 = (35,40, 00).

Con esto, obtenemos la generalizacion dada por la Tabla 3.14.

Edad | Salario(k) Enfermedad
4 gastritis
@ 5 cancer de estomago
3 tlcera géstrica
7 cancer de estomago
@ 9 bronquitis
10 pneumonia
6 gastritis
Q3 8 gripe
11 bronquitis

Tabla 3.14: Tabla de datos generalizados para el ejemplo de t-closeness
difusa.

En primer lugar, haremos el ejemplo para el atributo sensible Salario,
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el cual es cuantitativo, abordando a continuacion el de Enfermedad, el cual
es cualitativo.

Los valores que toma el atributo Salario en la tabla son S = {3,4,5,6,7,
8,9,10,11}.

Los walores que corresponden a cada bloqgue son Sy = {4,5}, Sy =
{3,7,9,10} y S3 = {6,8,11}.

Tanto en S como en S; tenemos que cada valor es equiprobable, y de
ahi obtenemos las distribuciones Q) y P;.

Ahora, debemos calcular P como en (3.12) para cada individuo de la
tabla, en este caso, tenemos 9 individuos.

Py = Z'U’Qz 131 MQ1(I1) P1+MQ2(x1)'P2+MQ3(‘7:1>'P3:

De modo andlogo obtenemos el resto:

Py =02-P+08-P,  P,=P, Ppy=06-P+04-P,  P,=D",
Py =Py Py=PF, Pn=DP Py,=08-P+02-P,  P,=Dnh.

Ahora, tenemos que calcular D|P;, Q] para cada i, esto es:

9

PIUQ ;Z|Z _qJ
=1 j=1

Realizando los cdlculos correspondientes, obtenemos los siguientes re-
sultados:

D[P,,,Q] = 0.065278,  D[P,,, Q] = 0.34028,  D|P,,, Q] = 0.17778,
D[P,,.Q] = 0.16667,  D[P,,,Q] = 0.16667,  D[P,,, Q] = 0.16667,
D[P,..Q] =0.10069,  D[P,,,Q] = 0.091667,  D|[P,,, @] = 0.10069.

Como el minimo de los valores es el obtenido en D[P,,, Q] = 0.065278,
tenemos que la Tabla 3.1/ tiene 0.065278-closeness para el atributo Salario.
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Ahora, procedamos para el atributo Enfermedad, que al ser un atributo
cualitativo, nos obliga a modificar la estrategia del cdlculo.

Las enfermedades que tenemos en la tabla son: E' = {dlcera gdstrica,
gastritis, cdncer de estdémago, gripe, bronquitis, pneumonia}, y

que por simplicidad denotaremos como E = {UG,GA,CE,GR, BR, PN}.

Las enfermedades que corresponden a cada bloque son: By = {GA, CEY},
Ey, ={UG,CE,BR,PN} y E5 = {GA,GR, BR}. Las distribuciones aso-

ctadas serdn equiprobables para los valores que toma.

Con las nuevas P, tenemos que Py, son de la misma forma que las vis-
tas para el caso del salario, cambiando las distribuciones correspondientes.

Ahora, para calcular D[P;, Q] utilizaremos la expresion:

-PmQ Z|pz '7

lo que nos permite obtener los siquientes resultados:

D[P,,,Q] = 0.23333, DI[P,,,Q] = 0. 66667, D|P,,,Q] = 0.36667,
D[P,,,Q] =05, D|P,.,Q] = D[P,,, Q] = 0.5,
D[P,,,Q] = 0.33333, D|[P,,Q] =02, D[P, Q] =0.33333.

Como el minimo de los valores es el obtenido en D|P,,, Q] = 0.2, tene-
mos que la Tabla 3.1/ tiene 0.2-closeness para el atributo Enfermedad.

Con todo esto, hemos conseguido adaptar la técnica t-closeness que ha-
biamos definido para conjuntos convencionales, al caso de conjuntos difusos.

La utilidad practica de todas las técnicas desarrolladas en este capitulo,
serd puesta de manifiesto en el siguiente, en el que se analizaréd el uso de
particiones difusas sobre una base de datos real.



Capitulo 4

Experimentacion

En los capitulos anteriores, hemos desarrollado los fundamentos teoricos
del trabajo, donde se han estudiado tanto las particiones cléasicas (Capitu-
lo 2), como las que hemos obtenido mediante la utilizacion de particiones
difusas (Capitulo 3).

Como hemos podido ver, hemos comprobado que las definiciones de la
[-diversity y la t-closeness son consistentes en el caso difuso, donde hemos
observado que tiene sentido pensar en dichos criterios para el caso en el que
utilizamos particiones difusas.

Ademaés, tenemos una técnica nueva (@Q-anonymity) que si bien no es
directamente relacionable a la k-anonymity, si podemos utilizarla para com-
parar métodos de particiones difusas distintos.

Nuestro objetivo en este apartado sera la experimentacion sobre datos
reales para comprobar que las particiones difusas previamente definidas,
presentan una seria alternativa a las particiones clasicas conocidas a la hora
de proteger la privacidad de los datos a enmascarar.

Para ello, sobre una base de datos real hemos llevado a cabo varias
pruebas sobre distintos cuasi-identificadores. Para cada uno de éstos, he-
mos realizado distintos tipos de particiones, tanto nitidas como difusas, y
aplicado varios criterios como los descritos a lo largo de los dos capitulos

61



62 CAPITULO 4. EXPERIMENTACION

anteriores. Con dichos criterios, hemos podido realizar las comparaciones
para ver qué métodos son los que preservan la privacidad de una forma maés
eficaz.

Para la experimentacion que hemos realizado, hemos utilizado dos pro-
gramas distintos: R (Version 2.15.2) y Matlab (Version R2010D).

Los datos con la que hemos trabajado estdn en la base CENSUS, ob-
tenida el 27 de julio de 2000, utilizando el sistema de extraccion de datos
del censo de Estados Unidos (Data Extraction System of the U. S. Bureau
of the Census). Estos datos estan disponibles en el paquete sdcMicro de R
(ver |20]) bajo el nombre de CASCrefmicrodata.

En dichos datos, nos encontramos un total de 1080 individuos, donde
a cada uno se le atribuye un valor para 13 atributos distintos:
1. AFNLWGT: Peso final.
2. AGI: Ingresos brutos ajustados.
3. EMCONTRRB: Cotizacion de los empresarios para el seguro de salud.
4. ERNVAL: Ganancias netas de negocio o finca.
5. FEDTAX: Impuestos federales.
6. FICA: Impuesto sobre la némina de jubilacion.
7. INTVAL: Cuantia de ingresos por intereses.
8. PEARNVAL: Ganancias totales persona.
9. POTHVAL: Ingresos totales de otras personas.
10. PTOTVAL: Ingresos totales.
11. STATETAX: Impuesto sobre la renta estatal.
12. TAXINC: Cantidad del ingreso imponible.
13. WALVAL: Salario total.
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4.1. Métodos para particionar un conjunto de
datos

A lo largo de la experimentacion, hemos utilizado diversos métodos
para particionar los datos. Distinguiremos dos tipos, los métodos para
particiones nitidas, y los métodos para particiones difusas.

4.1.1. Meétodos nitidos

Para las particiones nitidas, hemos utilizado dos métodos distintos. Por
un lado, el método de las k-medias, y por el otro, el método Global Recode.

4.1.1.1. Meétodo de las k-medias

Se trata de un método iterativo, en el cual se debe proporcionar el
nimero de conjuntos en el que queremos particionar los datos (k conjuntos).
Los pasos fundamentales del método de las k-medias (ver [2]) son:

s Paso 1: Seleccionar k& elementos aleatoriamente como centros de los
conjuntos.

» Paso 2: Calcular la distancia de todos los individuos a cada centro
de los conjuntos.

= Paso 3: Asignar cada individuo al conjunto cuya distancia sea menor.
» Paso 4: Recalcular los centros de los conjuntos.

= Paso 5: Repetir los pasos 2, 3 y 4 hasta que no haya movimiento
de individuos entre los distintos conjuntos, en cuyo caso, sera esa la
particion de k£ conjuntos obtenida.

Este método es muy comun, y podemos encontrarlo implementado en
varios programas distintos. Nosotros, hemos utilizado el que nos ofrece
Matlab con la funcion kmeans (ver [5]).
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Este programa necesita como datos de entrada:

= la matriz de datos con la que vamos a trabajar,

= ¢l nimero de conjuntos que queremos que nuestra particion tenga.
Como salida obtenemos:

= un vector de longitud el niimero de individuos, que asigna a cada uno
al conjunto al que pertenece,

= los centros de cada uno de los conjuntos generados.

Ejemplo 4.1 Veamos a continuacion un ejemplo de particion con el mé-
todo de las k-medias. Hemos utilizado unos datos de dos variables donde
tenemos un total de 133 individuos, y hemos hecho la particion en 4 con-
Juntos.
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Valor del atributo 1

Figura 4.1: Ejemplo de particién con el método k-medias.
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Podemos ver lo obtenido en la Figura 4.1, con el atributo 1 representado
en el eje X y el atributo 2 en el eje Y, donde cada color representa los
individuos pertenencientes a un mismo conjunto de la particion obtenida, y
los 4 circulos negros, representan los centros de dichos conjuntos.

4.1.1.2. Meétodo Global Recode

Este método construye intervalos, asignando a cada individuo al con-
junto al que pertenence, como hemos hecho en los casos nitidos a lo largo del
trabajo. Existen varias implementaciones de dicho método. Nosotros hemos
elegido la existente en R, en el paquete sdcMicro (ver [20]). Dentro de dicho
programas, tenemos tres posibles métodos a utilizar:

= equidistant: construye conjuntos de una misma longitud.

= [ogFqui: contruye conjuntos de una misma longitud para los datos
transformados mediante logaritmo.

s equalAmount: construye los conjuntos de tal forma que haya aproxi-
madamente un mismo nimero de individuos en cada uno de éstos.

Entre los tres posibles métodos, hemos seleccionado el tercero, equalA-
mount, el cual realiza dichas particiones de forma que los conjuntos tengan
un nimero de individuos similar, habiendo visto previamente que dicho mé-
todo mejora a los otros dos disponibles.

Como argumentos de entrada necesitamos:

» método utilizado (equidistant, logEqui, equalAmount),
= ¢l vector de datos con el que queremos trabajar,

= ¢l ntimero de conjuntos que queremos que tenga la particion.

Por otro lado, como salida obtenemos:



66 CAPITULO 4. EXPERIMENTACION

= un vector de tamano el niimero de individuos, que asigna a cada uno
al conjunto al que pertenece, o bien si se ha eliminado dicho individuo
de los datos por tratarse de un valor atipico (outlier en inglés), que
pudiera suponer un gran cambio en la particion.

Ejemplo 4.2 Considerando los mismos datos como ejemplo para el caso
del método de las k-medias, donde tenemos 133 individuos con dos atributos
distintos. Realizamos la particion con el método Global Recode, y obtene-
mos la representacion grdafica en la Figura 4.2, donde los distintos colores
representan el conjunto al que se han asociado cada uno de los individuos.
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Figura 4.2: Ejemplo de particion con el método Global Recode.

En este caso, a diferencia del método de las k-medias, el algoritmo
ha eliminado uno de los individuos de los datos para obtener la particion
optima, ya que se trata de un indwiduo cuya utilizacion puede provocar un
gran cambio en la particion obtenida. El individuo eliminado es el que tiene
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mayor valor para el atributo 1, representado en el eje X. Se trata de un
valor atipico (o outlier).

Conviene observar que hemos obtenido distintas particiones por ambos
métodos, procediendo el segundo de ellos (Global Recode) a la eliminacion
de un individuo al considerarlo un valor atipico.

4.1.2. Meétodos difusos

Para obtener las particiones difusas, se han seleccionado dos métodos.
Por un lado, el método de las c-medias difuso, y por otro, el método de
Gustafson-Kessel.

4.1.2.1. Meétodo de las c-medias difuso

El método de las c-medias difuso (ver |[17]) busca la minimizacion de la
funcién objetivo, llamada funcional de las c-medias, definida del siguiente
modo:

c N
JGUVY =303 (i)™ — vl 3, (4.1)
=1 k=1

donde:

X: el conjunto de datos,

U = [px): la matriz de pertenencias de cada individuo a cada conjunto,

» V =[vy,...,v]: siendo v; los centros de los conjuntos,

m: el exponente que determina la borrosidad (fuzziness) de los con-
juntos de la particion, el cual debe ser un natural.

Finalmente, la norma utilizada viene dada por la siguiente expresion:

Dija = llzw — villh = (= v) " Alzy, — v), (4.2)
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donde la matriz que induce dicha norma en el programa que hemos utilizado
es la matriz identidad, A = I.

La minimizacién de dicho funcional representa un problema de optimi-
zacion no lineal.

El programa que hemos utilizado para resolver dicho problema, ha sido
el algoritmo FCMclust del paquete Fuzzy Clustering and Data Analysis
Toolbox de Matlab (ver [1]).

Este programa necesita como argumentos de entrada:

= la matriz de datos, previamente normalizada mediante el programa
clust_normalize del mismo paquete (ver [1]), el cual realiza la norma-
lizacion de los individuos en el intervalo [0, 1],

= una serie de parametros que son:

e cl niamero de conjuntos,
e ¢l exponente que determina la borrosidad de los conjuntos,

e la tolerancia del método.
Como salida obtenemos:

= la matriz con las pertenencias de cada individuo a los distintos con-
juntos generados,

= los centros de los conjuntos.

Ejemplo 4.3 Llevaremos a cabo un ejemplo del método de las c-medias
difuso, con los mismos datos que hemos utilizado anteriormente.

Podemos ver la representacion grifica en la Figura 4.3, donde tenemos
en el eje X el valor del atributo 1 normalizado, y en el eje Y el valor del
atributo 2 normalizado.
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Figura 4.3: Ejemplo de particion con el método de las c-medias difuso.

Los individuos estdn todos representados por puntos azules, mientras
que los centros de los conjuntos por circulos rojos.

En este caso, la pertenencia viene dada por las curvas de contorno
que rodean a cada uno de los centros, cuanto mds cerca esté de uno de
los centros, mayor serd la pertenencia a dicho conjunto, mientras que si
se encuentra a una distancia similar de varios, la pertenencia estard mds
repartida entre tales conjuntos.

Ademds, en la Figura 4.4 podemos ver la representacion grdafica en tres
dimensiones de las funciones de pertenencia generadas por dicho método a
cada uno de los cuatro conjuntos generados, lo cual nos puede ayudar a ver
la forma que dichos conjuntos presentan.
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Pertenencia al conjunto 1 Pertenencia al conjunto 2
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Figura 4.4: Pertenencias de los conjuntos obtenidos con el método de las
c-medias difuso.

4.1.2.2. Meétodo Gustafson-Kessel

El método de Gustafson-Kessel (ver [17]) se diferencia del método de
las c-medias difuso en la norma utilizada en el funcional a minimizar. En
este caso, a cada conjunto generado se le asigna una matriz A;, a partir de
la cual se define la norma asociada a dicho conjunto del siguiente modo:

Dia, = e — vil [, = (z — v0) " Az — vy), (4.3)

donde las matrices A; se utilizan como variables de optimizaciéon a la hora
de minimizar el funcional. Denotando por A = (Ay,..., A.), tenemos que
la funcién objetivo a minimizar en este caso es:

J(X;U,V, A) = Z Z(Uik)szzkAi' (4.4)

i=1 k=1

Para obtener las matrices A;, se fija previamente el determinante de
cada una como argumento de entrada, denotandolo por det(A;) = p;, Vi =
1...,c. Una vez fijado, se obtienen las expresiones de A; del siguiente modo:

A; = |pudet(F)[/"F
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donde F; es la matriz de covarianzas difusa del conjunto i-ésimo definida

como sigue:
N m
Dim (i)™ (g — v3) (g — )"

i ()™

El algoritmo con el que obtener los resultados es GKclust, implemen-
tado también en el paquete de Matlab (ver [1]).

F = (4.5)

Los argumentos de entrada y de salida del programa GKclust son
los mismos que los de F'C'Mclust, salvo que en este caso, necesitamos ana-
dir como pardmetro de entrada el vector p que representa los valores de
los determinantes de las matrices A; anteriormente definidas. La salida, es
anédloga a la del otro método difuso que hemos analizado.

Ejemplo 4.4 Procedemos con un ejemplo del método de Gustafson-Kessel,
con los mismos datos. Podemos ver la representacion grifica en la Figura
4.5, cuya estructura es andloga al caso del algoritmo de las c-medias difuso.

Atributo 2 normalizado

0 0.2 0.4 0.6 0.8 1
Atributo 1 normalizado

Figura 4.5: Ejemplo de particiéon con el método de Gustafson-Kessel.
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De la misma forma que el ejemplo anterior, los individuos estdn todos
representados por puntos azules, los centros de los conjuntos por circulos
rojos y la pertenencia viene dada por las curvas de contorno alrededor de
cada uno de los centros.

Ademds, en la Figura 4.6 tenemos también la representacion en tres di-
mensiones de las funciones de pertenencia de los cuatro conjuntos generados
por este método.

Pertenencia al conjunto 1 Pertenencia al conjunto 2

Grado de pertenencia al conjunto
Grado de pertenencia al conjunto

Atributo 2 normalizado Atributo 1 normalizado Atributo 2 normalizado Atributo 1 normalizado

Pertenencia al conjunto 3 Pertenencia al conjunto 4

Grado de pertenencia al conjunto

7
/
°
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/

Grado de pertenencia al conjunto
[ ’

Atributo 2 normalizado Atributo 1 normalizado Atributo 2 normalizado Atributo 1 normalizado

Figura 4.6: Pertenencias de los conjuntos obtenidos con el método de
Gustafson-Kessel.

Si comparamos las dos graficas obtenidas con ambos métodos de par-
ticiones difusas, vemos como las que corresponden al método de las c-
medias difuso nos dan conjuntos difusos con formas mas “suaves” que el
de Gustafson-Kessel, cuyas curvas son mas irregulares.

El hecho de utilizar distintas matrices a la hora de obtener la norma,
hace que la mayor complejidad en el problema de optimizacién no lineal en
el caso de Gustafson-Kessel en comparacion con el caso del método de las
c-medias difuso resulte en dicha diferencia entre los conjuntos generados.
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Las graficas obtenidas para este tipo de particiones, guardan cierta
similitud con las curvas de nivel de los mapas topogréficos, como el de
la Figura 4.7. Cada linea que rodea a la cumbre une puntos de misma
altura, del mismo modo que obtenemos nosotros uniendo puntos alrededor
del centro del conjunto de igual pertenencia al conjunto correspondiente.

LAY oo B IR Y Y PR

e R Y

Figura 4.7: Curvas de nivel en un mapa topografico.

4.2. Parametros de la experimentacion

Como ya hemos comentado, la base de datos que hemos utilizado, CEN-
SUS, tiene 13 atributos distintos. Hemos seleccionado como posibles atri-
butos sensibles el nimero 10 (PTOTVAL) y el namero 12 (TAXINC), por
tratarse de los que tienen un menor ntimero de valores distintos, y asi poder
obtener resultados mas ilustrativos que con otras elecciones.

Hemos considerado como posibles problemas a comparar las combina-
ciones dos a dos de los atributos de dicha base que no hemos tratado como
atributos sensibles (AFNLWGT, AGI, EMCONTRB, ERNVAL, FEDTAX,
FICA, INTVAL, PEARNVAL, POTHVAL, STATETAX, WALVA).
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Tenemos 11 atributos a combinar dos a dos, lo que resulta un total de
55 cuasi-identificadores distintos.

Los cuasi-identificadores que tenemos en cuenta estan formados por, a
lo sumo 2 atributos, ya que la utilizacion de més de dos simultaneamente
puede llevar a situaciones més complejas, con la consiguiente imposibilidad
de obtener una salida grafica. Por otro lado, al ser una base de datos no
demasiado grande (1080 individuos), tenemos que al aumentar el ntme-
ro de atributos en el cuasi-identificador, el valor de la k-anonymity tiende
rapidamente a 1 en todos los casos.

Para cada uno de los casos de estudio, hemos obtenido los valores de
distintos criterios:

» k-anonymity: lo obtenemos tanto en el caso de las particiones nitidas
(Capitulo 2), como en el de las particiones difusas, donde lo hemos
aplicado sobre el vector de etiquetas que determina a qué conjunto
tiene cada individuo mayor pertenencia de la particion realizada,

» [-diversity: obtenido para el caso nitido como hemos visto en el Ca-
pitulo 2, y para el caso difuso, como hemos desarrollado en el Capitulo
3,

= {-closeness: al igual que la [-diversity, lo tenemos tanto en el caso
nitido como en el difuso en los Capitulos 2 y 3 respectivamente,

= (Q-anonymity: sélo la obtenemos en el caso de las particiones difusas
(como hemos definido en el capitulo anterior), ya que carece de sentido
en el caso nitido,

= measure risk: numero de individuos en riesgo que nos encontramos
en cada caso a través de la funcion measure_ risk del paquete sdcMicro
de R (ver [20]).

Por tanto, para cada par de atributos como cuasi-identificador, obten-
dremos la [-diversity y la t-closeness tanto para el caso en el que tratamos al

atributo PTOTVAL como sensible, como para el caso en el que el atributo
sensible sea TAXINC.
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Obtenemos la medida de los individuos en riesgo, measure _risk, del
siguiente modo (ver [18]):

» Para cada individuo de la tabla publicada ¢* € T, se obtiene la pro-
babilidad p; de que dicho individuo sea relaccionado con un individuo
de la tabla original, conocida la tabla publicada tras la particion, 7.

= Obtenemos r;, riesgo individual de re-identificacién, que repre-
senta la misma probabilidad que p;, pero bajo la condicién en la que
el atacante trata de obtener los valores no sélo para el individuo ¢*,
sino para todos los posibles valores de la tabla publicada.

Es decir, puede obtener mas informacién por haber intentado atacar
no sé6lo a un individuo de la tabla, sino a todos, lo que puede llevar
al atacante a obtener informacién mas relevante que si s6lo lo hiciera
con un individuo.

» El argumento de salida del programa measure risk que tenemos en
cuenta nos da el nimero de individuos de la tabla cuyo riesgo indivi-
dual de re-identificacion r; es mucho mayor que el resto de la tabla,
y que por tanto, pueden suponer un problema para la privacidad de
éstos.

Hemos dividido la experimentacion en dos bloques, uno de ellos en el
que realizamos la codificaciéon del cuasi-identificador en conjunto, y otro
en el que realizamos la codificacién independiente para cada atributo del
cuasi-identificador.

4.2.1. Codificacién independiente de cada atributo

Este caso es el anédlogo al que hemos visto en los ejemplos ilustrativos de
los capitulos anteriores. Para cada cuasi-identificador de par de atributos,
tomamos cada uno por separado, y obtenemos las particiones respectivas.
Finalmente, cruzamos ambas particiones y obtenemos los datos protegidos
con la particion final.
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En el caso de las particiones nitidas, tenemos las particiones obtenidas
mediante los métodos de las k-medias y de Global Recode.

Para las particiones difusas, lo hemos realizado con los métodos de
las c-medias difuso y de Gustafson-Kessel. Sin embargo, estos dos tltimos
métodos, al ser aplicados sobre un solo atributo cada vez, resultan en la
misma particion.

A continuacién, tenemos el teorema donde hemos demostrado que esto
se cumple:

Teorema 4.5 Sea X una matriz de datos de dimension N x 1, es decir,
con un solo atributo. Consideramos los métodos de las c-medias difuso y
el de Gustafson-Kessel con el mismo nimero de conjuntos en la particion,
tomando para el ultimo como vector de determinantes de las matrices in-
ductoras de la norma p = (1,...,1). Entonces, tenemos que ambos métodos
coinciden.

Demostracion: Como tenemos que la dimension de X es N x 1, te-
nemos que xrx € R, Vk = 1,..., N. Del mismo modo, tenemos que v; € R,
Vi=1,...,c, donde c es el nimero de conjuntos de las particiones. Veamos
que las funciones a minimizar de ambos métodos coinciden.

Comencemos por el método de las c-medias difuso, donde tenemos que
la funcion a minimizar es (4.1), y aplicando lo explicado en el parrafo ante-
rior junto a que A = I, tenemos que:

||z — il = (2x — 0) T (g — vi) = (25 —v:)%,
por lo que la funcién a minimizar sera:

JOXGU VY =3 (mie)™ (o — vi)*.

i=1 k=1

En el caso del método de Gustafson-Kessel, como tenemos como hipo6-
tesis que p = (1,...,1), sabemos que det(A;) =1, Vi=1,...,c.
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Ademas, sabemos que A; = det(F;)/"F; ' = det(F;)F;!, donde:

- SO ()™ (g, — v;)?

Zﬁil(ﬂik)m

sin embargo, resulta que F; € R, por lo que A; = FiFi—1 = FZFL =1.

Asi, la funcién a minimizar, dada por la expresion que tenemos en (4.4)
sera:

c N
JXGUVA) =D D (i)™ (wx — i),
i=1 k=1
y por tanto, ambos métodos coinciden en estas condiciones. B

Por tanto, para las particiones de los atributos por separado, tenemos
dos métodos distintos para el caso nitido, mientras que para el caso difuso,
tenemos un solo método.

Hemos tomado tres conjuntos para cada una de las particiones de cada
atributo por separado, obteniendo en total, tras unir ambos atributos, 9
conjuntos en la particion final.

Hemos decidido tomar un mismo nimero de conjuntos para todos los
pares por ser de gran ayuda al comparar los resultados obtenidos. Ademas,
debemos tener en cuenta que, al ser una base de datos con un nimero
bajo de individuos, se presenta el mismo problema que hemos descrito a la
hora de elegir cuasi-identificadores de tamafio a lo sumo 2, donde a mayor
nimero de conjuntos, obtendremos que los valores de la k-anonymity seran
muy pequenos, tendiendo a 1.

4.2.2. Codificacién conjunta

En este caso, codificamos de forma conjunta todos los atributos del
cuasi-identificador.

Para esta situacion, en el caso nitido solo disponemos del método de
las k-medias, ya que el método Global Recode no permite trabajar con mas
de un atributo simultaneamente.
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Para las particiones difusas, a diferencia del caso en el que tomamos
los atributos por separado, si que disponemos de los dos métodos de las
c-medias difuso 'y de Gustafson-Kessel, ya que ahora existe diferencia en la
norma al haber méas de un atributo sobre el que realizar la particion.

En total, tenemos un método para particiones nitidas y dos para las
particiones difusas.

Del mismo modo que en la codificaciéon de los conjuntos por separado,
hemos decidido tomar un ntmero uniforme de conjuntos por particién, sien-
do 3 conjuntos por cada caso lo elegido, por las mismas razones que hemos
dado para el caso anterior.

4.3. Analisis de los resultados

Tras realizar la experimentacion, hemos obtenido datos para 55 pares
distintos.

Para cada uno de estos pares, tenemos dos tipos de resultados como
hemos descrito en el apartado anterior, tanto codificando conjuntamente o
de forma independiente, con 3 tipos de particiones en cada uno de ellos.

En total, tenemos 6 codificaciones distintas realizadas para cada
uno de los pares.

Los criterios que hemos obtenido para cada uno de los casos han sido
los siguientes:

k-anonymity,

= measure risk.

@-anonymity (solo en el caso de las particiones difusas),

Tomando PTOTVAL como atributo sensible:

e [-diversity,
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e t-closeness,
» Tomando TAXINC como atributo sensible:

e [-diversity,

e t-closeness,

Compararemos los resultados dividiéndolos de nuevo dependiendo de la
forma de particion hecha (tomando los atributos en conjunto o tratandolos
uno a uno).

4.3.1. Analisis de la codificacién independiente

Como hemos visto en la seccién anterior, tenemos un total de tres mé-
todos (dos nitidos y uno difuso) para el caso en el que tratamos los atributos
uno a uno:

= k-medias,
s Global Recode,

» Gustafson-Kessel (recordemos que era analogo en este caso a c-medias
difuso).

Ejemplo 4.6 Veamos un ejemplo de lo obtenido para estas tres particiones
en el caso de utilizar como cuasi-identificador los atributos AFNLWGT y
AGI.

Comenzamos por la particion obtenida por el método de las k-medias
en la Figura 4.8. Todas las grdficas tienen en el eje X los valores del atributo
AFNLWGT y en el eje Y los del atributo AGI.

En las dos grdficas superiores, podemos ver las particiones que hemos
obtenido para cada atributo por separado: a la izquierda en el caso de aplicar
la particion obtenida para el atributo AFNLWGT, y a la derecha para el
atributo AGI.
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Figura 4.8: Particién de los atributos AFNLWGT y AGI por el método
k-medias tratandolos uno a uno.

En la grdfica inferior, tenemos la particion resultante de cruzar ambas
particiones de los dos atributos individualmente, obteniendo la particion
final de 9 conjuntos.

Por otro lado, obtenemos la correspondiente al método Global Reco-
de (ver Figura 4.9). Del mismo modo a las grificas obtenidas con el método
de las k-medias, tenemos en las dos grdficas superiores las particiones in-
dividuales para cada uno de los atributos, y en la inferior la particion final
obtenida al cruzarlas.

St comparamos la grdfica de la particion final de ambos métodos, po-
demos ver como en el caso de la obtenida con las k-medias distinguimos
claramente los conjuntos generados, mientras que en el caso del método
Global Recode, no podemos decir lo mismo, ya que son conjuntos difici-
les de apreciar grdaficamente.
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Figura 4.9: Particion de los atributos AFNLWGT y AGI por el método
Global Recode tratandolos uno a uno.

Esto sucede ya que el método Global Recode agrupa individuos que
no necesariamente tienen similitud en los atributos, a diferencia del caso de
las k-medias, que realiza dichas particiones por intervalos.

Por dltimo veamos la particion obtenida por el método difuso, con los
valores de los atributos normalizados en los ejes (ver Figura 4.10).

Como podemos observar, tenemos 9 centros (circulos rojos), y a su
alrededor, quedan representadas las curvas que determinan la pertenencia a
cada conjunto.

Ahora, procedemos a analizar los resultados obtenidos para estas tres
particiones en funcion de los criterios anteriormente descritos.
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Atributo AGI normalizado

0.4 0.6
Atributo AFNLWGT normalizado

0.8 1

Figura 4.10: Particion de los atributos AFNLWGT y AGI por el método
difuso tratandolos uno a uno.

En la Tabla 4.1 tenemos los datos con los que podemos comparar los
tres métodos (todos los resultados en el Anexo).

Global Recode

k-medias

45

Criterio
k-anonymity
measure_ risk

44
170

[-diversity 34 29
PTOTVAL t-closeness | 0.0645 0.0305
[-diversity 34 29
TAXING t-closeness | 0.0629 0.0279

Tabla 4.1: Tabla comparativa para la codificacién independiente de los atri-
butos AFNLWGT y AGI.

Cada una de las celdas de la tabla representa el valor obtenido para
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el criterio dado (por filas) con el método elegido (por columnas), y en el
caso de la l-diversity y t-closeness, distinguimos los dos casos en funcion
del atributo sensible tratado.

Analicemos los distintos criterios en funcion de los métodos:

» k-anonymity y measure risk:

e k-anonymity: cuanto mayor sea el valor, mejor serd la protec-
cion de los datos. En nuestro caso, tenemos que el método Glo-
bal Recode tiene un valor de 102 frente a 45 y 44 del método
de las k-medias y el método difuso respectivamente, es decir,
Global Recode presenta una mejor proteccion respecto a este
criterio.

e measure _risk: representa el nimero de indwiduos que tienen
una mayor probabilidad respecto al resto de individuos de ser
re-identificados, por lo que cuanto menor sea este valor, mejor
proteccion tendremos. En este caso, el método Global Recode
obtiene el peor valor (313) frente a dos valores similares (165 y
170) de los métodos de las k-medias y difuso respectivamente,
los cuales son mejores para este criterio.

El nimero de individuos en riesgo que tiene el método Global Re-
code es mucho mds alto frente a los otros dos métodos, lo cual parece
suficiente como para no poder elegir un método preferente aun con los
mejores resultados en la k-anonymaty.

» Atributo sensible PTOTVAL:

e [-diversity: al igual que la k-anonymity, a mayor valor, mejor
proteccion. Obsevamos como el método Global Recode obtiene
un valor 73 mayor al 34 y 29 correspondientes a los otros dos
métodos, lo cual lo hace el preferible respecto a esta técnica.

e t-closeness: en este caso, buscamos valores pequenos, ya que a
menor valor de t, menor serd la diferencia de las distribucio-
nes en el atributo sensible antes y después de la particion. Co-
mo podemos observar, vuelve a ser el método Global Recode
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(0.019) el que obtiene el mejor valor frente a los otros dos méto-

dos (0.0629 y 0.0279).

Al considerar el atributo PTOTVAL como sensible, es el método Glo-
bal Recode el que presenta mejores resultados ante la [-diversity y
la t-closeness.

» Atributo sensible TAXINC:

e [-diversity: de forma similar al caso en el que tratabamos como
atributo sensible PTOTVAL, tenemos que es el método Global
Recode el mejor.

e t-closeness: al iqgual que con la [-diversity, obtenemos resultados
parecidos al anterior, volviendo a obtener como mejor método el
Global Recode.

De modo similiar al caso anterior, vemos como es el método Global
Recode el preferible sobre este atributo sensible.

Como podemos observar, en todos los criterios menos en measure_ risk,
Global Recode es superior a los otros dos. Sin embargo, debemos que tener
en cuenta que el numero de individuos en riesgo en este caso es mucho mds
grande que el de los otros dos métodos.

Cabe destacar que el hecho de tener un mayor valor en measure_ risk
que los otros dos, es un hecho puntual, ya que en la gran mayoria de casos
es éste el que obtiene el mejor valor, como veremos a continuacion.

En la Tabla 4.2 tenemos un resumen de los datos obtenidos para todos
los cuasi-identificadores tratados, donde tenemos para cada criterio de los
anteriormente descritos (por filas) y cada uno de los tres métodos (por
columnas) el namero de casos en el que su valor ha sido el mejor respecto
al resto de métodos.

En algunos casos el mejor valor no es tnico, por lo que el nimero de
casos validos no siempre coincide con la suma de los casos favorables para
cada criterio.
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Criterio k-medias | Global Recode | Difuso
k-anonymity 8 7
measure_ risk 8 9

[-diversity 7 1

PTOTVAL t-closeness 2 10
[-diversity 7 1

TAXINC t-closeness 2 10

Tabla 4.2: Tabla resumen de los resultados obtenidos para los 54 cuasi-
identificadores respecto a los criterios utilizados.

Ademas, para este caso, tenemos un total de 54 cuasi-identificadores, ya
que en uno de los pares utilizados, los resultados no alcanzan la k-anonymity
superior a 1 en ninguna particiéon, y por tanto, lo obviamos.

En la Tabla 4.3, obtendremos ademas: las medias para cada uno de
los métodos para los criterios k-anonymity y measure risk, que denotamos
por X, y las medias de las distancias al valor éptimo en los casos en
el que cada método no haya sido el mejor valor, que denotaremos por D.

k-medias Global Recode Difuso
Criterio X D X D X D
k-anonymity | 15.24 | 46.89 15.23 | 45.89

measure_risk | 229.53 | 151.72 248.49 | 177.7

Tabla 4.3: Medias y distancias a los éptimos de los criterios k-anonymity y
t-closeness para los tres métodos.

Para el resto de criterios (I-diversity y t-closeness) no los obtenemos
ya que tenemos varios casos en los que la k-anonymity o la ()-anonymity
tienen valor 1 y no tiene logica su estudio.

Analicemos ahora los datos de las Tablas 4.2 y 4.3:

» k-anonymity: tenemos que de los 54 casos validos, el método Global
Recode resulta ser el método que obtiene mejores resultados en 42
casos, con los valores mas grandes de la k-anonymity. Los otros dos
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métodos, son favorables en 8 casos para el método de las k-medias y
en 7 casos para el método difuso estudiado.

En la Tabla 4.3 vemos como es la media del método Global Recode
la mayor, ademés de ser el método con menor distancia a los valores
6ptimos en los casos en que no es éste el preferible, con una amplia
diferencia respecto a los otros dos métodos.

» measure_risk: en 37 de los 54 posibles cuasi-identificadores es de
nuevo el método Global Recode el que obtiene mejores resultados,
presentando un menor nimero de individuos en riesgo en dichos casos.
El método de las k-medias es el que obtiene los mejores resultados
en 8 casos, mientras que el método difuso en 9 casos.

En la Tabla 4.3 nos encontramos con que la media menor es la del
método Global Recode, y al igual que en el caso de la k-anonymity,
el valor de D es el mas pequeno respecto a los otros métodos.

» [-diversity: de los 54 casos validos, tenemos que en 48 es el método
Global Recode el que tiene un valor mayor de la [-diversity. Para el
método de las k-medias tenemos 7 casos favorables y 1 para el caso
del método difuso. Tanto tratando PTOTVAL como TAXINC como
atributo sensible, tenemos los mismos resultados.

» t-closeness: el método Global Recode es el que obtiene valores mas
pequenos de t, con 42 casos favorables. El método k-medias obtiene
el valor més pequeno de t en 2 ocasiones, mientras que el método
difuso en 10. Del mismo modo que con la [-diversity, tenemos los
mismos resultados para ambos atributos sensibles.

Como podemos observar, tanto para el nimero de individuos en riesgo
como para los tres criterios k-anonymity, [-diversity y t-closeness, obtenemos
el mayor niimero de casos favorables para el método Global Recode.

Es decir, podemos concluir que en el caso en el que realizamos la codi-
ficacion independiente, y posteriormente la cruzamos para obtener la parti-
cion final, es claramente el método Global Recode el mejor respecto a los
otros dos métodos analizados respecto a los criterios que hemos utilizado
para compararlos.
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4.3.2.

Para el caso en el que realizamos la codificaciéon conjunta, comparamos
entre tres métodos, donde tenemos que el primero es un método nitido,
mientras que los otros dos se tratan de métodos difusos:

= k-medias,

» Gustafson-Kessel,

n c-medias

Ejemplo 4.7 Veamos las particiones conjuntas que obtenemos para los atri-
butos AFNLWGT y AGI como hemos hecho en el apartado anterior.

Empecemos por el método nitido, k-medias, el inico método nitido que

difuso.

Analisis de la codificacién conjunta

utilizaremos en este caso (ver Figura 4.11).
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Figura 4.11: Particion de los atributos AFNLWGT y AGI por el método
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Podemos ver como los conjuntos de la particion son facilmente recono-
cibles, al ser intervalos lo que la conforman.

Ahora, obtendremos la particion generada por el primero de los dos mé-
todos difusos que utilizaremos, el método de Gustafson-Kessel, que pode-
mos ver en la Figura 4.12, donde queda representado el atributo AFNLWGT
normalizado en el eje X y el atributo AGI normalizado en el eje Y.

Atributo AGI normalizado

. 0.6 0.8
Atributo AFNLWGT normalizado

Figura 4.12: Particion de los atributos AFNLWGT y AGI por el método
Gustafson-Kessel tratdndolos en conjunto.

Podemos ver de nuevo las curvas de pertenencia relativas a cada uno
de los conjuntos creados, con los centro nuevamente denotados por circulos
7070S.

Por dltimo, obtenemos la particion del sequndo método difuso, el de las
c-medias difuso. Queda representado en la Figura 4.13, cuya estructura
es la misma que el caso del método anterior, con los atributos normalizados
en los ejes, los individuos por puntos azules y las curvas de pertenencia
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alrededor de los centros de los conjuntos generados.

Atributo AGI normalizado

0 0.2 0.4 0.6 0.8 1
Atributo AFNLWGT normalizado

Figura 4.13: Particion de los atributos AFNLWGT y AGI por el método
c-medias difuso tratandolos en conjunto.

Como podemos ver, las formas de los conjuntos de ambos métodos difu-
sos son distintas, debido a la utilizacion de distintas normas como habiamos
estudiado en la seccion anterior, al encontrarnos en un caso donde tenemos
mds de un atributo sobre el que aplicar el algoritmo.

Ahora, procedemos a comparar los tres métodos.

En este caso, los criterios que utilizaremos para comparar los resulta-
dos, serdan los mismos que hemos utilizado en el caso en el que realizabamos
la codificacion independiente (k-anonymity, [-diversity, t-closeness y measu-
re_risk), anadiendo el criterio Q-anonymity para comparar ambos métodos
difusos.

Los valores para dichos criterios los encontramos en la Tabla 4.4 (todos
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los resultados en el Anexo).

Criterio k-medias | Gustafson-Kessel | c-medias difuso

k-anonymity 165 221
measure_ risk 165 162
(-anonymity - 199
[-diversity 99 106

PTOTVAL t-closeness | 0.0091 0.0127
[-diversity 98 102

TAXINCG t-closeness | 0.0104 0.0101

Tabla 4.4: Tabla comparativa para la codificaciéon conjunta de los atributos
AFNLWGTy AGL

Tenemos de nuevo por filas los criterios utilizados y por columnas los
tres métodos disponibles. La Q-anonymity para el método nitido no tiene
valor ya que carece de sentido para un caso de conjuntos no difusos.

Analicemos ahora los distintos criterios en funcion de los métodos:

» k-anonymity, measure risk y ()-anonymity:

e k-anonymity: al tener que mayor valor de k implica una ma-
yor proteccion, podemos ver como es el método de las c-medias
difuso el preferible por ser el que obtiene un mayor valor (334),
sequido por las 221 del otro método difuso, el de Gustafson-
Kessel. Finalmente, nuestro método nitido de las k-medias tie-
ne valor 165 para dicho criterio.

e measure_risk: en este caso, tenemos que el método de las c-
medias difuso no obtiene individuos en riesqo para dicho cri-
terio, frente a los 165 y 162 de los métodos de las k-medias y
Gustafson-Kessel.

e (Q-anonymity: este criterio nos sirve para comparar los dos mé-
todos difusos, y cuanto mayor sea su valor, mejor serd la protec-
cion. En nuestro caso, es el método de las c-medias difuso el
que obtiene un valor (819) mayor que el de Gustafson-Kessel
(199).
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Para estos tres criterios, siempre es el método de las c-medias difuso
el que ofrece los mejores resultados, sin presentar individuos en riesgo,
y teniendo mayor proteccion que los otros métodos respecto a la k-
anonymity y la Q-anonymity.

» Atributo sensible PTOTVAL:

e [-diversity: de nuevo, el mayor valor que encontramos estd en
el método de las c-medias difuso (131), segquido por los 106 de
Gustafson-Kessel y los 99 del método de las k-medias.

e t-closeness: en este criterio buscamos el valor minimo, que en
este caso lo encontramos en el otro método difuso, el de Gustaf-
son-Kessel (0.0032), mientras que los otros dos métodos tienen
un valor similar, 0.0091 para el de las k-medias y 0.0127 para
el de las c-medias difuso.

Vemos como para el atributo PTOTVAL como sensible, los métodos
difusos son superiores, siendo preferible respecto a la [-diversity el de
las c-medias difuso y respecto a la t-closeness el de Gustafson-
Kessel.

» Atributo sensible TAXINC:

e [-diversity: nos encontramos en un caso muy similar al que trata
el atributo PTOTVAL como sensible, llegando a la conclusion que
el mejor método respecto a dicho criterio es el de las c-medias
difuso.

e t-closeness: al igual que pasa con la [-diversity, llegamos a la
misma conclusion que con el atributo PTOTVAL como sensible,
es decir, que el que obtiene mejor valor es el de Gustafson-
Kessel.

Volvemos a obtener las mismas conclusiones, resultando mds adecuado
el método de las c-medias difuso en funcion del criterio [-diversity
y el de Gustafson-Kessel si nos fijamos en la t-closeness.

Hemos observado como los métodos difusos son superiores al nitido en
todos los criterios, siendo mejor el de las c-medias difuso en todos los
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criterios salvo en la t-closeness, donde obtenemos mejores resultados para
el caso del método de Gustafson-Kessel.

En la Tabla 4.5 tenemos un resumen de los datos obtenidos para todos
los cuasi-identificadores, donde para cada criterio de los anteriormente des-
critos (por filas) y cada uno de los tres métodos (por columnas) tenemos el
nimero de casos en el que haya sido el mejor respecto al resto de métodos.

Criterio k-medias | Gustafson-Kessel | c-medias difuso

k-anonymity 14 10
measure_ risk 27 19
(Q-anonymity - 8

[-diversity 9 18

PTOTVAL | im0 >

[-diversity 10 18

TAXING t-closeness 0 12

Tabla 4.5: Tabla resumen de los resultados obtenidos para los 55 cuasi-
identificadores respecto a los criterios utilizados.

En la Tabla 4.6, obtendremos ademas: las medias para cada uno de
los métodos para los criterios k-anonymity y measure risk, que denotamos
por X, y las medias de las distancias al valor éptimo en los casos en
el que cada método no haya sido el mejor valor, que denotaremos por D.

k-medias Gustafson-Kessel | c-medias difuso

Criterio X D X D
k-anonymity 213.62 | 100.27 | 200.78 | 107.05
measure_ risk 164.42 | 189.36 | 236.78 | 257.83

X

(-anonymity - - 184.36 99.3
[-diversity | 97.73 | 41.88 | 89.55 32.54
PTOTVAL t-closeness | 0.0867 | 0.0827 0.0129 | 0.0115
[-diversity | 93.76 | 37.42 | 86.13 30.96
TAXING t-closeness | 0.0879 | 0.0841 0.0122 | 0.0107

Tabla 4.6: Medias y distancias a los 6ptimos de los criterios tratados para
los tres métodos.
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Analicemos los datos de las Tablas 4.5 y 4.6:

= k-anonymity: tenemos que en 32 de los 55 casos estudiados, es el mé-
todo de las c-medias difuso el que obtiene mejores resultados, lejos
de los 14 y 10 de las k-medias y Gustafson-Kessel respectivamente.

También tenemos que el método de las c-medias difuso tiene una
media superior al resto ademés de una mayor cercania a los maximos
en los casos en los que no es superior al resto.

» measure_risk: en cuanto a los individuos en riesgo, tenemos que el
método de las k-medias obtiene 27 casos favorables de los 55 posibles,
el método de Gustafson-Kessel 19 y el de las c-medias difuso 34.

Si bien es el altimo el que tiene mejores resultados, para reforzar di-
cha hipotesis, observamos los resultados de la Tabla 4.6, donde vemos
como la media més pequena la encontramos en el método de las c-
medias difuso, con cierta diferencia respecto a los otros dos métodos.
Ademas, la diferencia en los casos desfavorables sigue siendo més pe-
quena que la del resto de métodos.

= (J-anonymity: en este caso, comparamos ambos métodos difusos,
siendo concluyente lo obtenido en la Tabla 4.5, ya que en 47 casos
el método de las c-medias difuso es favorable respecto a los 8 casos
del de Gustafson-Kessel.

De nuevo vemos como en las dos medidas que hemos tratado en la
Tabla 4.6 (X y D) es el método de las c-medias difuso el que nos
da los mejores resultados.

» [-diversity: en el caso de la [-diversity tratando el atributo PTOTVAL
como sensible podemos ver como el método nitido de las k-medias
obtiene mejores resultados en 30 de los 55 casos posibles, frente a los
9 y 18 de los dos métodos difusos Gustafson-Kessel y c-medias
difuso.

Nos encontramos una diferencia similar en el caso en el que tratamos
el atributo TAXINC como sensible, donde tenemos los 29 casos favo-
rables del caso nitido k-medias frente a los 10 y 18 de los dos métodos
difusos Gustafson-Kessel y c-medias difuso.
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Sin embargo, si obviamos el método de Gustafson-Kessel obtenemos
los resultados de la Tabla 4.7, y vemos como los resultados son menos
dispares.

Atr. Sensible | k-medias | c-medias difuso
PTOTVAL 33 24
TAXINC 34 25

Tabla 4.7: Comparativa de ntmero de casos favorables entre k-medias y
c-medias difuso para la [-diversity.

Si ademas nos fijamos en los resultados de la Tabla 4.6, vemos como
obtenemos que tanto la media como las diferencias con los méaximos
son mejores en el caso del método de las c-medias difuso, tanto tra-
tando el atributo PTOTVAL sensible como con el atributo TAXINC.

Es decir, si bien ante el namero de casos favorables resulta preferible
el método nitido de las k-medias, teniendo en cuenta las medias de
los valores obtenidos en los distintos casos estudiados, vemos como,
en media, son mejores los resultados obtenidos en el método de las
c-medias difuso.

Esto nos refleja que el método nitido toma valores mas extremos que
el método difuso, lo cual puede no ser aconsejable ya que si bien puede
presentar muy buena proteccién sobre algunos casos, puede resultar
en una deficiencia en la proteccién de otros.

» t-closeness: en este caso, podemos ver como el método nitido no logra
obtener en ningun caso ser el mejor respecto a la t-closeness, mientras
que es el método difuso Gustafson-Kessel el que obtiene 43 casos en
los que es la mejor opcion frente a los 12 del método de las c-medias
difuso, tanto tomando el atributo PTOTVAL como sensible como
tomando el atributo TAXINC.

Con las medidas de la Tabla 4.6 obtenemos las mismas conclusiones,
donde vemos de nuevo que es el método de Gustafson-Kessel el que
presenta mejores resultados.
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En resumen, tenemos que el método de las c-medias difuso es su-
perior al resto respecto a los criterios de la k-anonymity, measure risk y
(Q-anonymity. Ademas, respecto a la [-diversity parece mas aconsejable fren-
te al método nitido de las k-medias por lo visto anteriormente. Respecto a
la t-closeness tenemos que el método preferible es el de Gustafson-Kessel.

Por tanto, el método méas aconsejable es el de las c-medias difuso, ya
que la mejora en la t-closeness que presenta el otro método difuso no com-
pensa la pérdida de privacidad reflejada por el resto de criterios estudiados.

4.3.3. Comentarios finales

Hemos utilizado una base de datos con 1080 individuos y 13 atributos,
y tomado todos los posibles cuasi-identificadores formados por pares de
atributos. Con esto, hemos dividido en dos grupos la experimentacion:

» Tratando los dos atributos uno a uno y cruzando las dos particiones
obtenidas para crear la particion final. En este caso, hemos utiliza-
do tres métodos distintos: k-medias, Global Recode y c-medias
difuso, donde los dos primeros son nitidos y el tercero difuso.

Tras realizar la experimentacion con los criterios que hemos definido,
llegamos a la conclusion que el método Global Recode es el que
mejor protege los datos frente a los otros dos métodos posibles.

» Tratando ambos atributos a la vez para obtener la particion. En este
caso tenemos también tres métodos distintos: k-medias, Gustafson-
Kessel y c-medias difuso, siendo el primero nitido y los otros dos
difusos.

Utilizando una experimentacion analoga a la del caso anterior, llega-
mos a la conclusion que es el método de las c-medias difuso el que
nos ofrece particiones con un mayor poder de protecciéon, mejorando
asi los resultados obtenidos mediante el conocido método nitido de las
k-medias.

Con los resultados obtenidos mediante la experimentaciéon realizada,
vemos como las particiones generadas, tomando los atributos en conjunto
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y utilizando el método de las c-medias difuso, presentan una seria alter-
nativa a los métodos ya existentes, aprovechando las propiedades que los
conjuntos difusos nos ofrecen.



Capitulo 5

Conclusiones y puntos abiertos

En este trabajo se han desarrollado técnicas alternativas para proteger
la privacidad que puede ser vulnerada al liberar cierta informaciéon en forma
de microdatos.

Para ello, y partiendo de las usuales y ya existentes técnicas de k-
anonymity, [-diversity y t-closeness, se ha recurrido a los conjuntos difusos,
cuyas propiedades los hacen idoneos para el proposito buscado en el trabajo.
De este modo, tras la descripcion de los conceptos béasicos de privacidad,
los problemas existentes, y el desarrollo de las tres técnicas anteriormente
nombradas, se han proporcionado las definiciones, conceptos béasicos, y as-
pectos concretos relativos a la cardinalidad de los conjuntos difusos, materia
fundamental en este trabajo.

En primer lugar se ha adaptado la k-anonymity cuando la herramienta
de generalizacion se basa en conjuntos difusos. En concreto, se ha desa-
rrollado una técnica similar al caso de conjuntos clasicos, pero con una
potencia de proteccién mayor. Sin embargo, esta técnica no esta exenta de
ciertos problemas ya existentes para el caso de la k-anonymity clasica, como
por ejemplo, su indefension frente a ataques de homogeneidad, poniendo en
riesgo la privacidad de los individuos participantes en los datos.

Para paliar dicho problema, se ha adaptado la [-diversity, tratandola
con particiones difusas, definiendo una técnica similar al caso convencio-
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nal, la cual plantea algunos problemas parecidos, relativos a los ataques
relacionados a la similitud de los valores sensibles.

Ademés, hemos adaptado al caso borroso la tltima técnica de las nom-
bradas anteriormente, la t-closeness. Para ello, hemos necesitado buscar una
nueva distribuciéon de probabilidad en funciéon de cada individuo que con-
forman los datos, a partir de las distribuciones del atributo sensible de cada
conjunto de la particiéon difusa, pudiendo asi, adaptarla a la t-closeness para
conjuntos clasicos con la EMD (Earth Mover’s Distance).

Los estudios tedricos se han cumplimentado con el desarrollo de dis-
tintas experimentaciones sobre una base de datos real, con las que hemos
obtenido conclusiones sobre la mejora de la privacidad con la utilizacién de
particiones difusas respecto a distintos criterios estudiados, como han sido
k-anonymity, [-diversity o t-closeness. Con dicha experimentacion, hemos
llegado a la conclusion que las particiones difusas suponen una alternativa
eficiente a las técnicas nitidas conocidas, pudiendo dar lugar a una mayor
proteccion de la privacidad, viendo como respecto a los criterios estudiados,
presentan una mejora sustancial.

En conclusion, se han desarrollado técnicas de protecciéon de datos,
aprovechando las ventajas que proporcionan en este ambito los conjuntos
difusos, ya que la informacion publicada en microdatos que se obtiene con
estas técnicas es mas informativa a un nivel similar de generalizaciéon. Por
otro lado, dado que el niimero de elementos de cada clase en que dividimos
los microdatos es también difuso, la proteccion frente a ataques externos es
mayor.

Este trabajo deja varias lineas abiertas. Entre otras, podemos destacar:

= busqueda de la configuracién 6ptima de todos los parametros del sis-
tema (tipo y namero de conjuntos difusos utilizados, influencia de los
operadores de agregacion, etc.),

= estudio del comportamiento de las técnicas desarrolladas sobre estruc-
turas mas complejas.



Anexo

En este Anexo exponemos todos los resultados obtenidos para los 55
cuasi-identificadores tratados en el apartado de experimentacion.

La estructura de los datos se divide del siguiente modo:

» Codificacién independiente:

e Método de las k-medias.
e Método Global Recode.
e Método difuso.

» Codificacion conjunta:

e Método de las k-medias.
e Método de Gustafson-Kessel.

e Método de las c-medias difuso.

En cada uno de los casos, presentamos los datos en dos tablas, agrupan-
do por un lado los valores de k-anonymity, measure_ risky (Q-anonymity (en
caso de ser una particion difusa), y por otro lado, la [-diversity y ¢-closeness
para ambos casos de atributos sensibles.

Los casos en los que no hay valores para los criterios [-diversity y t-
closeness se deben a que o la k-anonymity o bien la ()-anonymity obtienen
valor 1.
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5.1. Codificaciéon independiente

5.1.1. k-medias: k-anonymity y measure risk

Pares | k-anonymity | measure_risk
1] 2 45 165
1] 3 40 165
1] 4 30 365
115 28 310
1|6 24 227
1|7 47 164
1|8 5 320
119 7 259
1|11 41 165
1|13 41 165
213 33 76
2 | 4 2 137
2|15 1 192
216 11 53
2|7 17 112
2 |8 1 182
219 4 103
2 |11 2 174
2 |13 46 290
3|4 37 389
315 19 244
3|6 27 377
3|7 43 89
3|8 7 182
319 3 103
3 |11 36 378
3 |13 13 60
4 15 2 323
4 16 3 270

Sigue en la pagina siguiente.
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218
358
285
127
91
279
499
337
277
211
356
338
318
250
151
104
182
103
278
155
232
412
370
103
334
217

Tabla 5.1: Resultados obtenidos para la codificaciéon in-
dependiente en el caso del método de las k-medias para

k-anonymity vy measure risk.

101



102

5.1.2.

k-medias: [-diversity y t-closeness

PTOTVAL TAXINC
Pares | [-diversity | t-closeness | [-diversity | t-closeness
1] 2 34 0.0645 34 0.0629
113 35 0.0133 35 0.0127
1] 4 23 0.0865 23 0.0945
115 21 0.1316 21 0.1361
116 18 0.0657 18 0.0679
117 36 0.0657 36 0.0662
1] 8 5 0.0164 5 0.018
119 7 0.0106 6 0.0121
111 30 0.1721 30 0.1686
1113 26 0.1507 26 0.1655
213 25 0.0347 25 0.0327
2 | 4 2 0.1067 2 0.1041
2 15 - - - -
2 16 9 0.0769 9 0.0736
2|7 13 0.0731 13 0.0726
2 |8 - - - -
219 4 0.0759 4 0.0751
2 |11 2 0.1627 2 0.1619
2 |13 26 0.1571 26 0.1546
3| 4 31 0.0498 31 0.0514
315 16 0.092 16 0.0896
316 21 0.053 21 0.0565
3|7 33 0.033 32 0.0352
3|8 7 0.0401 7 0.0426
319 3 0.0158 3 0.0171
3 |11 22 0.1697 22 0.1634
3 |13 10 0.1313 10 0.142
4 |5 2 0.1302 2 0.1285
4 | 6 3 0.0745 3 0.0691
4 |7
4 | 8

Sigue en la péagina siguiente.
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Pares
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PTOTVAL
[-diversity | t-closeness
6 0.1043
14 0.1696
7 0.1555
11 0.1262
14 0.1489
11 0.0511
3 0.1277
10 0.0664
8 0.0898
3 0.055
12 0.165
17 0.1536
11 0.0868
4 0.0796
5 0.1689
22 0.0803
6 0.0119
4 0.1711
3 0.1763
3 0.156

TAXINC
[-diversity | t-closeness
6 0.1086
14 0.1649
7 0.1528
11 0.1292
14 0.1381
11 0.0493
3 0.1183
9 0.0626
8 0.0902
3 0.0536
12 0.166
16 0.162
11 0.0859
4 0.0805
5 0.1131
20 0.1078
6 0.0106
4 0.1541
3 0.1657
3 0.1704

Tabla 5.2: Resultados obtenidos para la codificacion in-
dependiente en el caso del método de las k-medias para
[-diversity y t-closeness.
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5.1.3.

Anexo

Global Recode: k-anonymity y measure risk
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122
101
135
110
0
0
38
87
240
274
74
82
120

Sigue en la péagina siguiente.
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96
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65
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2

197
113
106
165
80
137
164
486
282
188
138
61
135
0
129
209
114
374
0
0
65
152
151

Tabla 5.3: Resultados obtenidos para la codificacion in-
dependiente en el caso del método Global Recode para

k-anonymity y measure_ risk.
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5.1.4.

Global Recode: [-diversity y t-closeness

Pares

o R R W W W W W WWWNON0NNDDDNDNDNDNDDNRF = =
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PTOTVAL
[-diversity | t-closeness

73 0.019
67 0.0142
68 0.0198
71 0.013
67 0.016
72 0.0118
67 0.0183
71 0.0152
67 0.0292
63 0.03

39 0.0189
22 0.021
12 0.0269
14 0.0136
66 0.0114
49 0.0142
2 0.0096
34 0.0186
50 0.0212
38 0.0249
56 0.0178
45 0.0239
70 0.0114
68 0.0191
27 0.0512
30 0.0614
3 0.0208
11 0.0191
10 0.0117
62 0.0173

TAXINC
[-diversity | t-closeness
71 0.0255
68 0.015
66 0.0226
69 0.0161
66 0.0129
70 0.0165
66 0.0172
72 0.0145
68 0.0305
62 0.0303
39 0.0203
22 0.0226
12 0.0223
14 0.0171
64 0.0091
49 0.0127
2 0.0093
34 0.0208
48 0.0213
37 0.0276
53 0.0163
43 0.0231
71 0.0094
68 0.0188
26 0.0556
30 0.0593
3 0.0222
11 0.0169
10 0.0136
61 0.0179

Sigue en la péagina siguiente.
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Pares
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PTOTVAL
[-diversity | t-closeness
43 0.0153
6 0.0162
3 0.0162
12 0.0118
4 0.0213
56 0.0201
50 0.0132
17 0.0494
14 0.0222
11 0.0152
61 0.0172
48 0.0185
15 0.0129
15 0.0157
68 0.0092
45 0.0156
6 0.0141
2 0.0094
4 0.0127
66 0.0199
63 0.0151
54 0.0153
o1 0.0121
2 0.0515

TAXINC
[-diversity | t-closeness

44 0.0162
6 0.02

3 0.0159
12 0.0111
4 0.0237
55 0.0203
51 0.0142
17 0.0448
14 0.0231
11 0.0113
59 0.0151
49 0.0204
15 0.0138
15 0.0173
66 0.0131
46 0.0186
6 0.0157
2 0.0097
4 0.0128
64 0.016
61 0.0171
55 0.0147
51 0.0163
2 0.0523

Tabla 5.4: Resultados obtenidos para la codificacion in-
dependiente en el caso del método Global Recode para
[-diversity y t-closeness.
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5.1.5. Meétodo difuso: -anonymity. k-anonymity y mea-

sure risk

Pares | @Q-anonymity | k-anonymity | measure risk
1] 2 37 44 170
113 40 42 170
114 31 35 170
115 32 35 251
116 25 28 245
1|7 42 45 170
118 6 8 352
119 1 3 259
1|11 38 42 170
1|13 37 41 170
213 30 29 71
2| 4 1 8 250
2|15 1 1 352
216 1 17 191
2|7 1 15 110
28 1 3 212
219 1 3 99
2 |11 2 2 281
2 |13 1 46 278
3| 4 35 38 109
315 15 18 242
316 29 33 33
3|7 35 38 81
318 7 8 212
319 2 2 99
3 |11 26 35 375
3 |13 8 11 58
4 |5 1 1 466
4 | 6 1 2 284
4 |7 1 6 425
4 | 8 1 3 394

Sigue en la pagina siguiente.
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301
137
27
510
492
347
267
194
449
500
366
270
157
44
212
99
268
201
249
441
212
394
320
461

Tabla 5.5: Resultados obtenidos para la codificacion inde-
pendiente en el caso del método difuso para QQ-anonymity.

k-anonymity y measure_ risk.
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5.1.6.

Método difuso: [-diversity y t-closeness

Pares
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PTOTVAL
[-diversity | t-closeness
29 0.0305
33 0.0078
24 0.0178
24 0.0329
17 0.0056
32 0.026
4 0.0025
28 0.0924
23 0.0462
20 0.0221
2 0.0805
29 0.0278
13 0.0395
20 0.0135
26 0.0227
5 0.0086
1 0.0119
18 0.0864
7 0.0521

TAXINC
[-diversity | t-closeness

29 0.0279
33 0.0077
24 0.0163
24 0.03

17 0.0062
32 0.0227
4 0.003
28 0.0887
23 0.0492
20 0.0211
2 0.0763
29 0.027
13 0.0372
20 0.0135
26 0.0215
5 0.009
1 0.0117
18 0.0792
7 0.0519

Sigue en la péagina siguiente.
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0.0876

0.0384

0.0608

0.0106
0.0924
0.0407

0.0797

0.091
0.0487
0.0908
0.0417

10
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0.0856

0.0338

0.0547

0.0103
0.0875
0.0509

0.0735

0.0806
0.051
0.0821
0.0427

Tabla 5.6: Resultados obtenidos para la codificacion in-
dependiente en el caso del método difuso para [-diversity
y t-closeness.
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5.2. Codificacién conjunta

5.2.1. k-medias: k-anonymity y measure risk

Pares | k-anonymity | measure_risk
1] 2 165 165
1] 3 165 165
1] 4 165 165
115 164 164
1|6 164 164
1|7 165 165
1] 8 165 165
119 164 164
1|11 165 165
1|13 165 165
213 335 0
2 | 4 340 0
2|15 320 0
216 339 0
2 |7 318 0
2|8 336 0
219 339 0
2 |11 339 0
2 |13 301 0
3|4 230 230
315 220 220
3|6 275 275
3|7 325 0
3|8 32 181
319 18 429
3 |11 324 0
3 |13 209 209
4 15 182 182
416 246 246

Sigue en la pagina siguiente.
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0
485
485
236
264
221

0
199
220
220
236

0
182
306
239
214

0

0

0

0
198
182
517
488
266
266

Tabla 5.7: Resultados obtenidos para la codificaciéon in-
dependiente en el caso del método de las k-medias para

k-anonymity vy measure risk.
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5.2.2.

k-medias: [-diversity y t-closeness

Pares
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PTOTVAL
[-diversity | t-closeness
99 0.0091
99 0.009
99 0.009
98 0.008
98 0.0093
99 0.009
99 0.009
98 0.0093
99 0.009
99 0.009
151 0.0814
149 0.0847
126 0.0963
149 0.0837
139 0.0871
151 0.0831
149 0.0837
149 0.0837
105 0.0781
108 0.1046
97 0.1419
125 0.1103
143 0.0825
26 0.0289
18 0.082
126 0.0956
73 0.1972
83 0.1522
115 0.0876
143 0.0818
50 0.1108

TAXINC
[-diversity | t-closeness

98 0.0104
98 0.0096
98 0.0096
97 0.0082
97 0.0091
98 0.0101
98 0.0096
97 0.0091
98 0.0096
98 0.0096
143 0.0811
141 0.0846
118 0.0976
143 0.0835
130 0.0872
143 0.083
143 0.0835
143 0.0835
100 0.0834
101 0.1091
93 0.1398
120 0.1141
134 0.0836
26 0.0303
17 0.08

125 0.0901
70 0.2061
80 0.151
108 0.0902
134 0.0829
49 0.1057

Sigue en la péagina siguiente.
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PTOTVAL
[-diversity | t-closeness
20 0.0614
108 0.1055
88 0.1652
97 0.1412
117 0.0953
97 0.159
97 0.1426
97 0.1419
88 0.1583
143 0.0798
27 0.0289
18 0.0628
111 0.1611
76 0.1887
144 0.0877
142 0.0819
143 0.0806
102 0.0884
28 0.024
27 0.0289
49 0.1326
18 0.0935
88 0.1659
88 0.167

TAXINC
[-diversity | t-closeness
19 0.0447
101 0.1102
85 0.1771
93 0.1392
109 0.0979
93 0.1588
93 0.1406
93 0.1398
84 0.1585
134 0.0809
27 0.0303
17 0.0602
108 0.1589
73 0.1932
135 0.0895
133 0.0833
134 0.0811
98 0.0967
28 0.0257
27 0.0303
48 0.1461
17 0.0879
85 0.1781
85 0.1793

Tabla 5.8: Resultados obtenidos para la codificacion in-
dependiente en el caso del método de las k-medias para
[-diversity y t-closeness.
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5.2.3. Gustafson-Kessel: ()-anonymity. k-anonymity y
measure _risk

Pares | @Q-anonymity | k-anonymity | measure risk
1] 2 199 221 162
113 185 211 211
114 188 212 163
115 189 203 203
116 181 203 0
1|7 201 222 222
118 65 66 411
119 41 41 265
1|11 307 325 0
1|13 170 200 200
213 297 323 0
2 | 4 258 273 273
2|15 251 283 283
216 246 262 262
2|7 303 335 335
2|8 136 147 424
219 57 62 527
2 |11 234 255 255
2 |13 264 288 0
3| 4 313 350 0
315 320 351 0
316 282 319 459
3|7 299 322 0
3] 8 140 150 318
319 97 105 243
3 |11 314 343 0
3 |13 316 344 344
4 |5 205 229 138
4 | 6 217 232 0
4 |7 191 192 270
4 | 8 147 151 409

Sigue en la pagina siguiente.
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28
133
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326
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44
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415
209
0
219
412
470
215
412
013
255
345
135
0
0
434
263
254
0
290
451
473
330
220
331

Tabla 5.9: Resultados obtenidos para la codificaciéon in-
dependiente en el caso del método de Gustafson-Kessel

para QQ-anonymity. k-anonymity y measure risk.
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5.2.4.

Gustafson-Kessel: [-diversity y t-closeness

Pares
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PTOTVAL
[-diversity | t-closeness
106 0.0035
107 0.0026
102 0.0038
104 0.0053
92 0.0029
112 0.0043
50 0.0006
33 0.0011
90 0.0283
90 0.0049
140 0.0055
117 0.016
110 0.0013
113 0.0175
137 0.0011
84 0.0007
41 0.0013
103 0.0016
103 0.001
131 0.005
119 0.0019
118 0.0003
135 0.0021
86 0.0027
70 0.0026
121 0.0029
109 0.0009
94 0.0056
104 0.0097
96 0.0051
81 0.0041

TAXINC
[-diversity | t-closeness

102 0.0032
103 0.0031
100 0.0028
99 0.0048
89 0.0027
108 0.0025
49 0.0008
33 0.001
86 0.0256
88 0.0029
134 0.0046
110 0.0137
106 0.0015
109 0.0163
133 0.0013
79 0.0029
40 0.0015
98 0.0016
97 0.0009
124 0.0054
116 0.0019
112 0.0017
132 0.0015
82 0.002
69 0.0031
119 0.0033
105 0.0016
90 0.0035
99 0.01

91 0.004
76 0.0054

Sigue en la péagina siguiente.
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5.2. CODIFICACION CONJUNTA

Pares

11
13
9

11
13
11
13
13

© © 00 00 00 ~J~J~J~JO OOy Oy O UL UL UL UL UL O W s
NeJ

—_
—_

PTOTVAL
[-diversity | t-closeness
35 0.001
79 0.0007
104 0.0032
88 0.0078
108 0.0034
52 0.0013
21 0.0005
84 0.013
74 0.0023
115 0.0137
76 0.0036
55 0.0012
95 0.0197
93 0.0026
84 0.0024
34 0.0002
95 0.0017
113 0.0039
82 0.0027
88 0.0072
66 0.0064
59 0.006
o7 0.0017
70 0.017

TAXINC
[-diversity | t-closeness
34 0.0007
7 0.0009
94 0.0041
86 0.0074
103 0.0049
52 0.0028
21 0.0004
83 0.0126
71 0.0014
110 0.0116
73 0.0033
54 0.0021
91 0.0187
89 0.0025
79 0.0016
33 0.0003
93 0.0022
102 0.0048
81 0.003
88 0.0081
63 0.0053
58 0.0066
57 0.0028
67 0.012

Tabla 5.10: Resultados obtenidos para la codificaciéon in-
dependiente en el caso del método de Gustafson-Kessel
para [-diversity y t-closeness.
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5.2.5. c-medias difuso: -anonymity. k-anonymity y mea-

sure risk

Pares | @Q-anonymity | k-anonymity | measure risk
1] 2 319 334 0
113 187 225 225
114 280 323 0
115 173 201 201
116 190 214 0
1|7 314 330 0
118 163 172 172
119 167 172 172
1|11 174 197 197
1|13 193 230 230
213 311 331 0
2 | 4 298 307 0
215 305 312 0
216 303 319 0
2|7 318 327 0
28 326 334 0
219 328 333 0
2 |11 315 326 0
2 |13 298 306 0
3| 4 289 334 334
315 296 325 0
316 248 292 0
3|7 305 331 0
3] 8 305 322 0
319 310 321 0
3 |11 306 324 0
3 |13 297 324 0
415 235 242 242
4 | 6 247 258 258
4 |7 291 295 0
4 | 8 241 261 261

Sigue en la pagina siguiente.



5.2. CODIFICACION CONJUNTA

p_U
®
=
@
02}

(-anonymity

k-anonymity

measure_ risk

-
= o

13

11
13
9

11
13
11
13
13

ERloRoRo R I EEN BEN BEN BEN I e Nl o Nl o NI o NG LIS IS BEG BEG G ETNRTNOTN
—
—

239
265
237
207
280
194
205
303
237
289
208
204
282
264
309
309
318
283
15
296
266
320
252
312

250
276
256
223
287
216
220
315
243
305
224
218
304
277
321
320
332
295
20
316
274
324
259
316

250
276
256
223
0
216
220
315
243
0
224
218
304
277
0
0
0
0
160
0
274
0
259
0

Tabla 5.11: Resultados obtenidos para la codificacion in-
dependiente en el caso del método de las c-medias difuso

para QQ-anonymity. k-anonymity y measure risk.
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5.2.6.

c-medias difuso: [-diversity y t-closeness

Pares

o R R W W W W W WWWNON0NNDDDNDNDNDNDDNRF = =

— = —_ = — =
N LR vdounr D 0o otk wip D © 00O R W

PTOTVAL
[-diversity | t-closeness
131 0.0127
102 0.0021
120 0.0076
89 0.0031
103 0.0017
132 0.0115
94 0.0003
98 0.0006
89 0.0023
84 0.0035
128 0.0084
132 0.0228
123 0.0242
129 0.0196
139 0.0258
141 0.0229
148 0.0182
130 0.0236
104 0.0216
123 0.0051
115 0.005
112 0.0012
130 0.0091
136 0.0006
136 0.0008
120 0.0152
101 0.0084
102 0.0083
113 0.0144
131 0.022
107 0.0076

TAXINC
[-diversity | t-closeness
128 0.0101
98 0.0015
116 0.0049
85 0.0016
101 0.0014
127 0.0101
93 0.0005
97 0.0007
86 0.001
80 0.0041
122 0.0085
124 0.0201
115 0.0231
123 0.0175
130 0.0226
134 0.0237
141 0.0201
124 0.0222
99 0.0205
117 0.0043
112 0.0047
108 0.0009
124 0.0078
130 0.0017
130 0.0019
114 0.0155
97 0.0098
96 0.0092
108 0.0129
123 0.0184
101 0.0073

Sigue en la péagina siguiente.
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Pares

11
13
9

11
13
11
13
13

© © 00 00 00 ~J~J~J~JO OOy Oy O UL UL UL UL UL O W s
NeJ

—_
—_

PTOTVAL
[-diversity | t-closeness
109 0.0142
106 0.0094
95 0.012
89 0.0125
114 0.0264
85 0.0174
93 0.0232
108 0.0237
87 0.0204
126 0.0177
96 0.0033
99 0.0067
106 0.0074
90 0.0178
134 0.0222
139 0.0211
120 0.0186
101 0.0182
15 0.0007
100 0.0182
89 0.0126
101 0.0194
81 0.0113
101 0.0274

TAXINC
[-diversity | t-closeness

103 0.0102
100 0.0103
91 0.0125
86 0.0098
106 0.0244
81 0.0153
89 0.0233
104 0.0216
83 0.02

119 0.0152
93 0.0045
96 0.0057
102 0.0077
86 0.0184
126 0.0177
131 0.0198
114 0.0159
97 0.017
14 0.0006
94 0.0181
86 0.0129
94 0.0219
78 0.0134
97 0.0246

Tabla 5.12: Resultados obtenidos para la codificaciéon in-
dependiente en el caso del método de las c-medias difuso
para [-diversity y t-closeness.
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