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1 INTRODUCCION

Los sistemas de control industrial son sistemasigs de mando y control disefiados para supervisar y
actuar sobre los procesos industriales. Debido s cgwacteristicas, y al nuevo panorama de
interconexion de estos sistemas a las redes ctigaaralos sistemas de control industrial se ven
expuestos a amenazas no contempladas en el pasadtiando muy vulnerables, y quedando
expuestas a riesgos, que en muchas ocasiones nanstinados, y que pueden suponer serias
consecuencias para las actividades y las finareéasdrganizaciones propietarias, y mas alla, gara
entorno y las personas.

En este nuevo contexto, se hacen necesarias por tarevas iniciativas de proteccion sobre los
sistemas de control industrial, que consideren causcteristicas y requisitos de actuacion, y la
integracion con el mundo de las tecnologias deftarnacion de las organizaciones.

La existencia de un sistema de gestion de la @gar&lad industrial, que tenga en cuenta todo lo
anterior, puede resultar de gran utilidad paraarganizacion, de manera que pueda servir de guia de
proteccion de sus sistemas de control industrigarite todo el ciclo de vida. Para desarrollaralich
sistema de gestién, hemos de considerar las nue@esidades en materia de seguridad de los
sistemas de control industrial, los estandaresigsgexistentes y las iniciativas en desarrollaotaie
proteccion de infraestructuras criticas, como detepcion sistemas de control industrial, y de
seguridad TIC.

10
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2 OBJETIVOS

El objetivo principal del presente trabajo seréesldesarrollar una guia con un enfoque practico que
trate de manera integral, el establecimiento d&Sigstema de Gestion de Ciberseguridad Industrial
(SGCI, en adelante). Para alcanzar este objetivipal, establecemos otra serie de objetivos que
marcaran los hitos del trabajo a desarrollar yrgmial enfoque del SGCI. Los objetivos secundarios
son:

» Estudiar la problematica que presentan los sistel@aontrol industrial en el contexto actual
de amenazas y vulnerabilidades, y la situaciénnatgonal de iniciativas relacionadas con la
proteccién de sistemas de control industrial.

e Contribuir a la creacion de documentacién en dasie| sobre proteccion de sistemas de
control industrial en general, y sobre un sistemaeistion de la ciberseguridad industrial en
particular, ambitos muy escasos en cuanto a laglezumentacion se refiere.

e Servir de ayuda practica para organizaciones deuieatipo y tamafio, que cuenten con una
parte de sistemas de control industrial.

e Guiar al sistema de gestién durante todo el cielwida, dirigiendo a la organizacion desde la
creacion y establecimiento del SGSI, pasando pongéementacion y operacién del mismo,
la supervision y revision, y el mantenimiento y anaj del SGSI, procurando siempre la
mejora continua del sistema por parte de la orgaitia, mediante.

e Enfocar hacia procesos, considerando los elemeet@ntrada y salida de cada actividad del
sistema de gestion, y el encadenamiento de pracesos

11
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3 ALCANCE

El trabajo consistira en el desarrollo de una nopaua la creacion de un sistema de ciberseguridad
industrial:

» Siente los elementos bésicos a implementar porouganizacion para la proteccion de los
sistemas ICS, teniendo en cuenta los estandares, gtc. relativos a los ICS, IC y sistemas
de informacion.

* Abarque todo el ciclo de vida, creacion, etc, @on breve explicacion de qué conseguir en
cada fase).

» Presente controles implementables por la orgardizgzara mitigar los riesgos.

12
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4 RESUMEN DE DOCUMENTOS

El trabajo se estructura en nueve documentos:

Memoria. Este documento recoge los aspectos béadeigsroyecto, como son los objetivos
del mismo y su alcance.

Términos y acrénimos. Contiene definiciones de ildosutilizados en el trabajo y acrénimos.
Método de trabajo. Expone las bases y los pasosegamplearan para desarrollar el trabajo.

Planificacién y presupuesto. Este documento ddtaldanificacion del tiempo y los recursos
a utilizar, durante la elaboracién del trabajo] presupuesto del trabajo, teniendo en cuenta
los costes de mano de obra, etc. etc.

Introduccién a la proteccion de ICS. Presenta ebpama de proteccion sobre los sistemas de
control industrial e infraestructuras criticasug problematicas.

Estado del Arte. Recoge las principales iniciativalgcionadas a los ICS asi como a las
infraestructuras criticas, infraestructuras derimfrcion criticas y sistemas de informacion.

Sistema de Gestién de la Ciberseguridad IndusEg&ie documento es el resultado del trabajo,
consistiendo en un marco integral de gestion, wivid su vez en cuatro partes:

= Introduccion, Términos y acrénimos, Estructuradt@umento y Sistema de Gestidon
de la Ciberseguridad Industrial.

= Anexo A: Controles de seguridad.
= Anexo B: Lista de documentos del SGCI.
= Anexo C: Listas de amenazas y vulnerabilidades.

Resultados y Conclusiones finales. Se presentanvéagicaciones efectuadas y las
conclusiones extraidas de todo el proceso llevadab® para la elaboracion del trabajo,
incluyendo las ideas y perspectivas de trabajadutu

Bibliografia/Referencias

4.1 Consideraciones

Debido al futuro uso individual, fuera de este ajab del documento ‘Sistema de Gestion de la
Ciberseguridad Industrial’, éste ha de tener unanemacion de apartados y subapartados
independiente. Presentar dicho documento dentrestie trabajo, con sus apartados numerados
correlativamente a los demas documentos que compehé&abajo, podria prestarse a confusion
cuando el documento fuera consultado de maneradaiduera del contexto del presente trabajo.
Teniendo en cuenta lo anterior, se opta por estabéd siguiente convenio de numeracion:

Cada documento que compone el trabajo, llevar&ulo humerado correlativamente

Dentro de cada documento, los apartados, subapartadblas y figuras estaran numerados de
manera independiente entre documentos, si bier emise de las tablas de figuras, en caso
necesario se afiadird algun identificador a la naon@n, en caso necesario, para clarificar sus
indices.

El nimero de pagina sera correlativo para todabbfo

Ademads, el documento ‘Sistema de Gestion de lar€3beridad Industrial’, poseera su propio
apartado dedicado a la bibliografia y referencias.

13
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1 TERMINOS Y ACRONIMOS

Relacion de los términos utilizados en el presdrabajo, adoptados de fuentes industriales, de
documentacion técnica y de guias y estandares.

16

1.

10.

11.
12.
13.

14
15

18.

19.

20.

21.

Acceso remoto comunicacidon o uso de activos o sistemas dengroum determinado
perimetro desde cualquier localizacion fuera deamerimetro.

Activo: objeto fisico o I6gico perteneciente o bajo cdstale una organizacion, que posee un
cierto valor real o percibido para la organizacion.

Ataque: método por el que un individuo, mediante un misténformatico, intenta tomar el
control, desestabilizar o dafar otro sistema intitn.

Autenticacion: medida de seguridad disefiada para establecalitlex de una transmision,
mensaje u origen, o los medios para verificar um@rizacion individual para acceder a
categorias especificas de informacion.

Autorizacion: derecho o permiso que es otorgado a una entelegistema para acceder a un
recurso del sistema.

Backup: copia de los datos originales que se realizaatdin de disponer de un medio de
recuperarlos en caso de su pérdida.

Bot-net: conjunto de robots informéticos que se ejecuamdnera autbnoma y automatica,
normalmente de manera inadvertida para sus prop®tg controlada de manera remota, con
el propdsito de utilizar los equipos infectadosapanvio de spam, descarga de ficheros de
gran volumen, o realizacion de ataques de denagdeigervicio.

Brecha de seguridad acto desde el exterior de la organizacion queieag contraviene las
politicas de seguridad, las practicas o los prodieditos.

CCN: acrénimo de Centro Criptolégico Nacional.

Ciberseguridad: es el conjunto de herramientas, politicas, cawsepde seguridad,
salvaguardas de seguridad, directrices, métodageson de riesgos, acciones, formacion,
practicas idoneas, seguros y tecnologias que puddiearse para proteger los activos de la
organizacion y los usuarios en el ciberentorno.

CIKR : acrénimo de Critical Infrastructure Key Resources
CIP: acrénimo de Critical Infrastructure Protection.

CNPIC: acronimo de Centro Nacional para la Protecciomftaestructuras Criticas.

. Control: procedimiento o mecanismo tecnoldgico que re@licesgo

. CPNI: acronimo de Centre for the Protection of Natidné&fastructure.
16.
17.

CSMS: acronimo de Cyber Security Management System.

Cuenta de accesofuncién de control de acceso que permite a urarigslacceder a un
conjunto particular de datos, funciones o ciertgigamiento.

DCS: acrénimo de Distributed Control System. Sisteraacdntrol en el que los elementros
que realizan el control no se encuentran en ur@acidin centralizada sino distribuidos sobre
todo el sistema, donde cada subsistema se encgentralado por uno o mas controladores.

DHCP: acrénimo de Dynamic Host Configuration Protoddtotocolo para la asignacion
parametros de red a dispositivos dentro de undeedanera automatica.

DNS: acrénimo de Domain Name System. sistema de ndatere jerarquica para
computadoras, servicios o cualquier recurso codedadnternet o a una red privada.

ENISA: acrénimo de European Network and Information 8gcAgency.
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EPCIP: acronimo de European Program for Critical Ininactiure Protection.

Equipamiento ambientat infraestructuras y dispositivos destinados a srat un entorno
ambiental controlado.

Firewall: puerta de enlace entre redes que restringefiebtide datos desde y hacia una de las
redes conectadas, considerada la interna al fikeyvde dicha forma es capaz de proteger los
recursos conectados a la red contra amenazastia l&d, la considerada externa al firewall.

Framework: conjunto estandarizado de conceptos, practicastgrios para afrontar una
problemética particular.

HSE: acronimo de Health, Safety, and Environment. Besabilidad de proteger la salud de
los trabajadores y de la comunidad circundantedsoding), y mantener la gestion ambiental.

IACS: acrénimo de Industrial Automation and Control t8yss.
ICE: acronimo de Infraestructura Critica Europea.
ICN: acrénimo de Infraestructura Critica Nacional.

ICS: acrénimo de Industrial Control System.Sistemasatdrol industrrial, abarcando varios
tipos de sistemas de control, incluyendo sistem&ADR, sistemas DCS y otras
configuraciones basadas en PLCs.

IDS: acrénimo de Intrusion Detection System. Servitdoseguridad que monitoriza y analiza
los eventos de la red o el sistema con el prop@st@ncontrar y proporcionar avisos en
tiempo real, o casi, sobre los intentos de accesousos no autorizados.

IED: acrénimo de Intelligent Electronic Device. Dispis electronico multifuncion que
presenta algun tipo de inteligencia local.

Incidente: evento que no es parte de la operacion que seaedp un sistema o servicio, que
causa 0 puede causar una interrupciobn o una réotucen la calidad del servicio
proporcionada por el sistema.

IPS: acrénimo de Intrusion Protection System. Sisteua puede detectar actividades de
intrusion y es capaz de detener la actividad, ideate antes de que dicha actividad alcance
su objetivo.

ISA: acrénimo de International Society of Automation.

ISO: acrénimo de International Organization for Staddaation.

IT: acrénimo de Information Technologies.

ITU: acronimo de International Telecommunications Wnio

Log: registro oficial de eventos durante un rangdetepo en particular.
LPIC: acrénimo de de Proteccion de Infraestructurato@si

Malware: software que tiene como objetivo infiltrarse daauna computadora o Sistema de
informacién sin el consentimiento de su propietario

Man-in-the-middle: ataque en el que el adversario adquiere la adgadcle leer y modificar
los mensajes entre dos comunicantes sin que estgersaten de dicha violacion de la
seguridad.

NAT: acrénimo de Network Address Translation. Mecaoisnilizado por dispositivos de red
para el intercambio de paquetes entre dos redesiritendo en tiempo real, las direcciones
utilizadas en los paquetes transportados.

NERC: acrénimo de North American Electric Reliabilitpi@oration.
NIPP: acronimo de National Infrastructure ProtectioarP|

17
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46.
47.

48.

49.

50.
51.
52.

53.

54.

55.

56.

57.
58.
59.
60.

61.
62.

63.

NIST: acronimo de National Institute of Standards aadhhology.

Norma: regla que se debe seguir 0 a que se deben dastaonductas, tareas, actividades,
etc.

Parche pieza de software disefiada para solventar pr@sdemediante el cambio o
actualizacion de un programa o sus datos de sopartduyendo la solucién de
vulnerabilidades de seguridad y otros fallos, jnégora de la usabilidad y el rendimiento.

Phishing: envio de mensajes electrénicos que, aparentarmeerpr de fuentes fiables |,
intentan obtener datos confidenciales del usuamogd animo de ser usados posteriormente
en algun tipo de fraude.

PIC: acrénimo de Proteccién de Infraestructuras @stic
PIIC : acrénimo de Proteccion de Infraestructuras darinécion Criticas.

PLC: acrénimo de Programmable Logic Controller. Disipas programable basado en
microprocesador usado en la industria para comtlioleas de ensamblaje, maquinaria y otros
tipos de equipamiento mecénico, eléctrico y eleatmde planta.

PSM: acrénimo de Process Safety Management. Gestida geguridad de los procesos en
relacion a la liberacion accidental de liquidosages en procesos en los que estén implicados
productos quimicos o bioldgicos peligrosos.

Resiliencia capacidad humana de asumir con flexibilidad sities limite y sobreponerse a
ellas.

RTU: acrénimo de Remote Terminal Unit. Dispositivo dds en microprocesador que sirve
de interfaz entre objetos del mundo fisico y utesia de control mediante la transmisién de
datos de telemetria.

SCADA: acronimo de Supervisory Control And Data Acqiasit Tecnologia que permite al
usuario recolectar datos de una o mas instalacigfesnviar un conjunto limitado de
instrucciones hacia ellas.

SGCI: acrénimo de Sistema de Gestion de la Ciberseapititustrial
SGSI: acronimo de Sistema de Gestion de la Seguridéal ldéormacion.
Sl: acrénimo de Seguridad de la Informacion.

SO: acrénimo de Sistema Operativo. Programa o conjdatprogramas gque en un sistema
informatico gestiona los recursos de hardware we®oservicios a los programas de
aplicacion, ejecutandose en modo privilegiado retepge los restantes.

Spamming abuso de cualquier tipo de sistema de mensajdaronica

Spyware software que recopila informacion de un ordenagodespués transmite esta
informacion a una entidad externa sin el conocitoienel consentimiento del propietario del
ordenador.

TI: acrénimo de Tecnologias de la Informacion.

64. TISN: acrénimo de Trusted Information Shared Network.

65. VLAN : Virtual Local Area Network. Grupo de dispositives una o mas LANs que son

configurados de tal manera que se pueden comwvoao si estuvieran conectados al mismo
cable, cuando en realidad estan localizados eegmento diferente de LAN

66. VPN: Virtual Private Network. Una red privada virtt@NVPN, es una tecnologia de red que

permite una extension de la red local sobre unguibtica o no controlada, como por ejemplo
Internet.
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1 METODO DE TRABAJO

La consecucion de los objetivos del presente toalsajfundamentara en cuatro fases: la investigacio
la adecuacion y adaptacion de informacion, la ifleation de necesidades y la definicion de nuevas
soluciones.

Mediante la investigacion, se recopilara la infariba necesaria sobre sistemas de control industrial
infraestructuras criticas, iniciativas de segurigigetoteccion relacionadas, y el contexto actuaglen
gue conviven las amenazas, vulnerabilidades y ditfiaiativas, extrayendo aquella informacion que
sera relevante o que serd utilizada para la eletdordel trabajo.

La adecuacién y adaptacién de la informacion réadgj tras la seleccidn de la informacion que sera
utilizada para elaborar la norma, consistira etrdduccion, realizacion de cambios de redaccion, la
agregacion o separacion de apartados de otras datagiones etc. necesarios para alinear la
informacién existente con el objetivo del trabajo.

Mediante la identificacion de necesidades, sertiata reconocer aquellos aspectos mejorables o que
no estan definidos por las fuentes consultadas lehstomento.

La definicibn de nuevas soluciones, consistirarepgner nuevas medidas, actualizar las existehtes a
nuevo contexto, afiadir nueva informacion etc. peatar de mejorar o completar las carencias
encontradas.

Todo este proceso se apoyara en la documentadndicgula sobre el ambito del trabajo, en diferentes
medios y formatos, y en el conocimiento de expeatok materia, mediante la presentacion ante ellos
de los resultados de cada fase para su revisita rgalizacion de reuniones para indicar cambios,
sugerencias y guiar en la direccién correcta déktjo.
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1 PLANIFICACION

La planificacion se basa en las cuatro fases @date en el método de trabajo (investigacion,
adecuacion y adaptacién de informacién, identifmacde necesidades y definicibn de nuevas
soluciones). Ademas, se incluyen otras dos etapas son la de Definicién del alcance y objetivos,
y la Redaccioén, Integracién y maquetacion.

Cada una de las etapas estara compuesta por teagas, de desarrollo, de revision (por parte de lo
tutores del trabajo y los expertos en la mateyidg cambio.

La planificacién temporal estd comprendida entrd/@8/2013 y el 3/06/2013, y puede verse en la
figura PP.1.
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Figura PP.1. Planificacion temporal de tareas

2013

[ I I I T I I [ I I
Semana 10Semana 11Semana 125emana 125emana 145emana 155emana 16 5emana 17 Semana 185emana 195emana 205emana 215emana 22 Semana 232

Nombre | Fechadeinicio | Fechadefin |awans jimeds  tedeis 260203 L0403 aMdAn 1043 o040 J00MAE GOSAE ABMANZ NSN3 2LDAN3 30BA3
o Definicidn del alcance y objetivos 4/03M13 6/03113 |-
o Investigacion y Estado del Arte 7i0ana 190313 _
® Revision de Investigacion y Estade del Arte 2000312 2110313 -1
@ Cambios de Investigacion v Estado del Are 2210313 26/03113 l
o Adecuacién y adaptacion 20/0313 404113 — —
o Reyision de Adecuacidn y adaptacion 504113 9/04/13 _;
@ Cambios de Adecuacidn y adaptacidn 10/04/13 12104113
o |dentificacion de necesidades 15/04/13 24/04/13 [
@ Revision de |dentificacidn de necesidades 25/04113 28/0413 -,
@ Cambios de Identificacion de necesidades 30/04/13 110513 f‘:];
@ Definicion de nuevas soluciones 2405113 16/05113 )
o Revision de Definicion de nuevas soluciones 17105113 21/05{13 —;
@ Cambios de Definicidn de nuevas soluciones 22/05113 2310513 EE'|
@ Redaccidn, Integracidn y maguetacion 2710313 230813 —,
@ Revision de Redaccion, Integracidn y magquetacion 24/05/13 2810513 -,
@ Cambios de Redaccidn, Integracidn y maguetacion 29/05/13 30613 [I—
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2  PRESUPUESTO

Para la elaboracion del presupuesto Unicamenteidevaseemos la mano de obra, puesto que se
necesitaran materiales, ni licencias de documemarcsoftware adicionales.

2.1 Mediciones

Tabla PP.1. Mediciones de mano de obra

Concepto Unidades Cantidad
Investigacion y desarrollo Horas 362
Revision y direccion Horas 36

En la tabla PP.1 se refleja la cantidad de horemplear, calculadas a partir de la planificacion,
haciendo una estimacion de la cantidad de horassagas para el desarrollo de cada tarea. Los
conceptos que presenta la tabla son:

« Investigacién y desarrollo, que incluye los aspectle recopilacién y adaptacién de
informacién, y desarrollo del trabajo mediantedanitificacién de necesidades, la definicion
de nuevas soluciones, y la redaccion, integraciénaguetacion del trabajo, por parte del
investigador.

e Revision y direccion, que incluye las tareas défiecacion e identificacion de deficiencias,
mejoras y orientacion sobre el trabajo, por pagtdwutor/consultor.

2.2 Precios

Tabla PP.2. Precios de mano de obra

Concepto Unidades Precio/Unidad
Investigacién y desarrollo Horas 80€
Revision y direccion Horas 120€

2.3 Presupuesto de Mano de obra

Tabla PP.3. Presupuesto de mano de obra

Concepto Mediciones Precio/Unidad Importe
Investigacién y desarrollo 423 80€ 33840€
Revision y direccion 36 120€ 4320€
TOTAL 38160€

2.4 Presupuesto Total

Tabla PP.4. Presupuesto total

Concepto Euros
Mano de obra 38160€

26



A

ﬁ}&@“?ﬁﬁ Sistema de Gestion de la Ciberseguridad Industriat Pablo Sanchez Fernandez

Presupuesto de Ejecucion Material 38160€
Gastos generales (13%) 4960,80€
Beneficio industrial (6%) 2289,60€
Presupuesto de Contrata 45410,40€
IVA (21%) 9536,18€
Presupuesto de Ejecucion por Contrata 54946,58€

Asciende el Presupuesto de Ejecucion por Contrit@antidad de cincuenta y cuatro mil novecientos
cuarenta y seis euros con cincuenta y ocho céntif#b4946,58€#).
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1 INTRODUCCION

Los sistemas de control industrishdustrial Control Systemd$CS, en adelante) son sistemas y redes
de mando y control disefiados para supervisar yaastbre los procesos industriales. Debido a sus
caracteristicas, y al nuevo panorama de intercOned¢ estos sistemas a las redes corporativas, los
sistemas de control industrial se ven expuestaaemazas no contempladas en el pasado, resultando
muy vulnerables, y quedando expuestas a riesgesemumuchas ocasiones no son analizados, y que
pueden suponer serias consecuencias para lasdadeeg y las finanzas de las organizaciones
propietarias, y mas all4, para el entorno y las@es.

En este nuevo contexto, se hacen necesarias por tarevas iniciativas de proteccion sobre los
sistemas de control industrial, que consideren causcteristicas y requisitos de actuacion, y la
integracion con el mundo de las tecnologias deftarnacion de las organizaciones.

Durante la ultima década aproximadamente, han eidar@iciativas, sobre todo de caracter nacional,
que ahora conscientes de los nuevos peligros,ntrdta afrontar esta situacion, ocupéandose
primeramente de aquellas infraestructuras de irapoid vital para la economia, la salud y la
seguridad en general, debido al alto grado derd&sion , que se puso de manifiesto con la
ejecucion de diferentes ataques sobre infraestagteriticas, pero sobre todo, con los atentados
terroristas de las Torres Gemelas.

Estas iniciativas de proteccion sobre infraestmasticriticas se diferencian de las iniciativas de
proteccién de sistemas industriales en que el @atdrsus esfuerzos son, no sélo los sistemas de
control industrial, que suelen estar en la basagctieidad de dichas infraestructuras, sino que adem
incluyen la proteccidn de los activos de distindduraleza, necesarios para el funcionamiento de las
infraestructuras. Ademas, las iniciativas de pitacto seguridad sobre sistemas de control in@diistri
no estan restringidos solamente a aquellos sistenft&=s, sino a cualquier sistema industrial. Sin
embargo, pese a sus diferencias, presentan unpwrea de partida, para que las organizaciones
apliguen las nuevas normativas, estandares y rew@umnes surgidas en dicho ambito a sus
sistemas de control industrial.

Por otra parte, encontramos las estandares y daiasguridad TIC, que debemos tener en cuenta al
desarrollar una iniciativa de seguridad para sigtede control industrial, ya que como apuntabamos,
actualmente, la integracion del mundo industrig@ WIC es cada vez mas alta y gran parte de los
nuevos problemas a los que se enfrentan ahoraidtmmas de control industrial, ya han sido
previamente estudiados por las iniciativas de segadiTIC.

La existencia de un sistema de gestion de la @garglad industrial, que tenga en cuenta todo lo
anterior, puede resultar de gran utilidad paraarganizacion, de manera que pueda servir de guia de
proteccion de sus sistemas de control industrigarite todo el ciclo de vida. Para desarrollaralich
sistema de gestién, hemos de considerar las nue@esidades en materia de seguridad de los
sistemas de control industrial, los estandaresigsgexistentes y las iniciativas en desarrollaotaie
proteccion de infraestructuras criticas, como detepcion sistemas de control industrial, y de
seguridad TIC.
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2  INFRAESTRUCTURAS CRITICAS Y SU PROTECCION

2.1 Infraestructuras Criticas

El término “infraestructura critica” es usado nahmente por los gobiernos, para describir el
conjunto de activos, sistemas, y redes, sean $isicartuales, que resultan vitales para un paidod
gue su incapacitacion o destruccion debilitariaselguridad econdémica nacional, la salud publica, la
seguridad en general, o una combinacién de el&sirfraestructuras criticas se consideran poo.tant
la columna vertebral de la economia, seguridadugsie una nacion.

Los sectores considerados que incluyen infraesiragtcriticas varian segun la iniciativa (ver Bstad
del Arte, apartados 1.2 y 1.4.4), pero a modo eeelo, suelen incluirse instalaciones de [27]:

e Suministro de agua, electricidad y combustible

e Sistemas de transporte y comunicacion

e Gestidn de residuos y suministro de alimentacién

* Finanzas

« Redes de informacion y telecomunicaciones

e Sistemas de defensa y militares

e Servicios de emergencia, de salud y rescate

e Agencias publicas y administracion

« Principales centros de investigacion y medios aeuticacion

En el apartado de Esparia, la ley de 2011 por lsguwstablecen las medidas sobre las IC [37], hace
un grado de distincién entre lo que denomina isfraeturas estratégicas, y las infraestructuras
criticas. Las primeras las define como las instatess, redes, sistemas y equipos fisicos y de
tecnologia de la informacién sobre las que descah$ancionamiento de los servicios esenciales.
Mediante la definicién de las infraestructurasicait, restringe ain mas el ambito, declarando gpie s
aquellas infraestructuras estratégicas cuyo fuacmento es indispensable y no permite soluciones
alternativas, por lo que su perturbacion o desibactendria un grave impacto sobre los servicios
esenciales.

Se consideran “infraestructuras de informacionicast (IICs en adelante) a los servicios, redes,
funciones y sistemas de informacidn fisicos o gigs que controlan, procesan, transmiten, reciben o
almacenan informacion electrénica en cualquier &grynque son vitales para el funcionamiento de
una infraestructura critica.

Las IIC incluyen la red telefonica, Internet, y tasles terrestres y via satélite, ya que la inperém
de sus servicios o su destruccion desembocarigrienmpacto para las funciones vitales de una IC.

Desde las diferentes iniciativas de proteccion I@s,|se hace referencia a las mismas de varias
maneras, como recoge un informe desarrollado pdZiDEobre el desarrollo de politicas para la
proteccién de IICs [51]:

» Information components supporting the critical astructure.(Componentes de informacién
gue dan soporte a la infraestructura critica).

« Information infrastructures supporting essential ngopnents of government business.
(Estructuras de informacion que dan soporte a tsponentes esenciales de los asuntos
gubernamentales).
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« Information infrastructures essential to the natibneconomy. (Infraestructuras de
informacién esenciales para la economia nacional).

Este concepto ha cobrado importancia en los Ultiendes, dado el caracter transversal de las
infraestructuras de informacion en la actualidadh gados los sectores, siendo parte imprescindible
hoy en dia para el funcionamiento de las infraesiras criticas.

2.2 Proteccidon de Infraestructuras Criticas

El concepto de “proteccion de infraestructurasoast (PIC en adelante) se refiere a la preparagion
capacidad de respuesta de una regidon o nacibnaar@eazas e incidentes que pongan en riesgo la
seguridad de las infraestructuras criticas.

La preocupacion por la seguridad de estas infladatas ha estado presente durante toda la historia
de la humanidad, sin embargo no es hasta finalesgiie XX cuando comienza a tratarse el asunto de
la proteccion de tales infraestructuras de mangrkcia.

La Proteccion de Infraestructuras de Informaciéiticas (PIIC en adelante) es un subconjunto de los
esfuerzos de proteccion sobre ICs, centrAndose extidas para asegurar las infraestructuras de
informacion que resultan vitales.

Ademas de los posibles impactos fisicos, como lkesastres naturales, las 1ICs pueden resultar
vulnerables a otras eventualidades no fisicas [@B];aumento repentino de la demanda puede
provocar una caida de sistemas, llevando a pérdiddenegacion de servicio. Otros escenarios
similares pueden ocurrir a través de la accion mam@e manera accidental o deliberada.

Las IICs se han convertido en especialmente vubhesa atacantes, con diferentes motivaciones. El
método mas comun para atacar sistemas criticoseesame malware, que modifica o destruye

informacién o bloquea los sistemas informaticosto®©tmétodos para espiar el intercambio de
informacién en una red informatica, asi como modidion del funcionamiento normal de la red, o el

bloqueo de acceso a sus propios servicios, también comunmente utilizados con propédsitos

maliciosos [28].

La siguiente lista presenta, ordenados por ordeniestte de impacto (y decreciente en cuanto a
probabilidad de ocurrencia), los tipos de ciberlictols que puede sufrir una lIC [26]:

e Hacktivismo: combinacién de hacking y activismo, incluye op@maes que usan técnicas de
hacking contra el sitio de internet del objetivanda intencion de provocar una interrupcion
de las operaciones.

+ Cibercrimen: actividades criminales usando ordenadores enigtter

« Ciberespionaje el sondeo no autorizado para comprobar la cordan de un ordenador
objetivo o evaluar las defensas del sistema o etsacy copia de archivos de datos no
autorizados.

» Cibersabotaje la perturbacion deliberada de un proceso ecor@mimilitar para conseguir
un objetivo particular (normalmente politico), aoedios cibernéticos.

» Ciberterrorismo: ataques inmorales contra ordenadores, redesnjolanacién almacenada
en ellos, para intimidar o coaccionar a un gobieonsu poblaciéon, en fomento de sus
objetivos politicos o sociales. Tales ataques pueglsultar en violencia contra las personas o
las propiedades, o al menos causar suficientessdaiino para generar el nivel suficiente de
temor para ser considerado ‘ciberterrorismo’.

e Ciberguerra: El uso de ordenadores para afectar a las adiieglale un pais enemigo,
especialmente, ataques deliberados sobre sisten@srdinicacion.
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En los citados ciberconflictos, para la consecud@sus objetivos, los atacantes pueden hacereuso d
los siguientes tipos de malware y modos de ata2fije [

* Exploit: hacer uso de la vulnerabilidad de ordenadorefras alispositivos para causar un
comportamiento del sistema no deseado o imprevissto incluye tomar el control del
sistema de un ordenador.

* Virus/gusanos programas de ordenador que se replican mediamtas funcionales de si
mismos y con variedad de efectos, desde simplegstied e inconvenientes hasta el
compromiso de la confidencialidad o la integridael ld informacion. Mientras los virus
necesitan de la existencia de algun programa ajlo® gusanos no.

« Spyware malware que recopila informacion sobre los usisasin su conocimiento.

e Troyano: programa malicioso que actla de manera autom®igaden hacer copias de si
mismos, robar informacion, dafiar los sistemas ladgsp permitir a un hacer el acceso
remoto hacia el sistema.

* Ataque DDoS intento de hacer que un ordenador o un recursediessulten no disponibles
para los usuarios a los que esté destinado, noengnmediante la saturacion de la maquina
objetivo con peticiones externas, de manera queeaaapaz de responder al trafico legitimo,
0 responda de manera tan lenta que resulte pr&etita no disponible.

* Amenazas Persistentes AvanzadagAdvanced Persistent Threats, APTs) es una cdtede
ciberataques en si misma, que conlleva un ataqueit@lto grado de sofisticacion y sigilo
durante un largo periodo de tiempo. Sus objetijjsisamente se extienden mas alla de la
ganancia financiera inmediata.

» Bot-net: una coleccion de ordenadores comprometidos catesta internet, ejecutando un
programa de manera oculta y que pueden ser expdofata su uso posterior por la persona
gue los controla remotamente.

Las posibles consecuencias de un ciberataque tna@iHC pueden resultar en bloqueos del transporte,
del suministro de agua y electricidad, cortes dawuocaciones, fallos de transacciones financieras,
pérdida o robo de dinero e informacién, pérdidaefmtacion o de propiedad intelectual, victimas
humanas, pérdidas materiales, etc. [28].

Actualmente, los estudios sobre la materia, yri@sativas sobre PIC, tienden a tratar este apadad
una manera separada, debido a la gran presencizo deé@ las IC, su importancia para el
funcionamiento de estas Ultimas, y sus caractasttomunes descritas anteriormente.

La Proteccion de Infraestructuras Criticas tiengswaracteristicas y unos objetivos a nivel esficié
concretos, que son, prevenir las 1ICs de ciberasgeducir sus vulnerabilidades y minimizar eladafi
y el tiempo de respuesta frente a ciberataques [27]

Dentro de este campo, se proponen soluciones eemliés niveles, incluyendo guias de buenas
practicas, estandares y listas de controles deteat&cnico, organizacional o de gestion. La P,
como la PIC, con sus objetivos y requisitos esmasf estan sin embargo relacionadas con la
proteccién de sistemas de control industrial.

2.3 Antecedentes

La primera nacién en abordar la proteccion de éstraicturas criticas fue EE.UU. que ya en 1995
hace mencién, mediante una directiva [56], a lagpadn frente a ataques terroristas. Tres afios mas
tarde, mediante otras directivas, se hablaria péictamente de ciberproteccion y CIP. En 2001 se
produce el atentado contra las Torres Gemelas ¥n Bcontecimiento que marcara un antes y un
después en el ambito de la seguridad nacionaltagjua puso de manifiesto graves fisuras de
seguridad, y la posibilidad de que sean aprovechaala dafiar de forma irreparable a un pais.
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En una revisién cronolégica sobre los principaibgrataques, se observa que éstos van a la par que
las iniciativas de proteccion. En los afios 80, adstacar la introduccion de un troyano para sabote
la red de tuberias de gas natural de la antiguaSU&851982. Es a partir de los afios 90 cuando
comienza a considerarse la proteccién mas seriamrefinales de dicha década aparecen los primeros
problemas de seguridad en sistemas SCADA, antesiass y ahora conectados a la red de redes. Ya
en el afio 2000, una planta de aguas residualesigimafa experimenta un ataque interno, por parte
de un ex-empleado que realiza un ciberataque deaforaldmbrica, liberando gran cantidad de aguas
residuales. En 2003, la central nuclear de Davs&esn Ohio, EE.UU. [53] se ve afectada por el
gusanoSlammey inhabilitando durante horas sus sistemas de prization de seguridad. Durante la
segunda mitad de la década, se suceden diferenbesrabilidades en sistemas SCADA, que se
comienzan a distribuir de manera libre a travémubgnet. En 2010 se detecta el gus&tuxnetcon

gran repercusién mediatica; es el primer gusanazcdp reprogramar sistemas industriales, y cuya
consecuencia mas grave fueron los problemas sgrgid@lantas nucleares iranies. Posteriormente, el
troyanoDuqu, al que se relaciona c@tuxnet de una complejidad nunca vista, y capaz de rkoopi
gran cantidad de informacion privada en entornadustriales. Estos ataques, cada vez mas
sofisticados, y afectando a infraestructuras adtiponen de manifiesto su capacidad para altrar |
seguridad de una nacién.
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3  SISTEMAS DE CONTROL INDUSTRIAL Y SU PROTECCION

3.1 Sistemas de Control Industrial

En el &mbito de los sistemas industriales, nosrdreomos los Sistemas de Control Industrial (SCI en
lo sucesivo), que son redes y sistemas de comandotsol, disefiadas para dar soporte a los procesos
industriales [24]. Dentro de los ICS, el mayor suipg lo forman los sistemas SCADB&UYpervisory
Control And Data Acquisitionpero también se engloban los Sistemas de Cdbistilibuido (DCS,

por su acrénimo en inglés) y otras arquitecturas)alas basadas en PLCs. Los sistemas industriales
son la base de las principales infraestructurdicasj por tanto, la seguridad de éstas Ultimaaerec
sobre dichos sistemas.

En los dltimos afios, los ICS han sufrido una tramsécion; de sistemas propietarios aislados, a
arquitecturas abiertas y tecnologias estandar aiftaarinterconectadas con otras redes corporativas e
internet.

Hoy en dia, los productos que componen un ICS dsa&ados principalmente en plataformas de
sistemas estandar embebidos, aplicados en multgwtispositivos, como routers o cable médems, y
gue usualmente emplean software comercial. Debida iaterconexion de los ICS, se ha visto

altamente incrementada la vulnerabilidad de |dermias industriales ante ataques informaticos de red

Los ICS tienen una serie de caracteristicas y s#qsique deberan tenerse en cuenta a la hora de
disefiar cualquier politica o guia de proteccion:

» Sistemas heterogéneoson sistemas con multitud de tecnologias integag de diferentes
antigiiedades, y donde confluyen el mundo industreélimundo TIC.

* Robustez y fiabilidad son dos asuntos totalmente prioritarios, debidlmsaentornos en los
que funcionan, por ello, estos sistemas estan gosb&n condiciones como las de
funcionamiento o peores, y certificados antes déasmamiento al mercado, por tanto, las
actualizaciones o parches son materia delicadates sistemas.

« Tiempo real: los sistemas de control industrial, acometencmes de control de manera
continua en un rango de tiempo muy limitado. Paraseguir la ejecucion dentro de un
margen tan reducido de tiempo, se elimina todollggae no sea imprescindible, por tanto,
afiadir medidas de seguridad podria suponer el maplouiento de estas restricciones
temporales.

« Inexistencia de entornos de pruebano existen sistemas de respaldo o backup, y la
imposibilidad de disponer de réplicas de los emt®qpara ejecutar pruebas, ralentiza en gran
medida el desarrollo de la seguridad en el ambdastrial.

» Duracién del ciclo de vida del equipamientoel ciclo de vida del equipamiento industrial, al
contrario que en las TIC, es mucho mas largo, salde décadas, por lo que en las
instalaciones industriales suelen encontrarsensésteheredados que no tienen en cuenta los
requerimientos de seguridad actuales, y que adelmhsn seguir funcionando durante mucho
tiempo.

Los ICS constituyen un activo estratégico contracreiciente potencial de catastréficos ataques
terroristas que afectan a infraestructuras crifitak

3.2 Proteccidon de Sistemas de Control Industrial

Parte fundamental de la PIC es la seguridad ear&st de Control Industrial (SCI en adelante), que
se trata de un subconjunto dentro de la protead@imfraestructuras de informacion criticas (PIIC),
dado que los sistemas SCI, que incluyen sistemadBCsistemas de control distribuido (DCS por
su acrénimo en inglés) y otras configuracionesistersa como las basadas en PLCs, constituyen la
capa basica de la mayoria de infraestructuragasitios SCI son usados tipicamente en industrias
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como las eléctricas, las relacionadas con distibioug tratamiento de aguas, industria petrolifedey
gas natural, transportes, industria quimica, faémtica, entre otras [50]. Por tanto, los ICS stoales
para la operacion de las infraestructuras criticqpge habitualmente se encuentran altamente
interconectadas y se trata de sistemas dependientes

Inicialmente, los ICS constituian sistemas aisladog se ejecutaban sobre protocolos propietarios,
usando hardware y software especializado [50]. &mdtualidad, los dispositivos basados en el
Protocolo de Internet (IP), de bajo coste, y ampdiate disponibles en el mercado, estan
reemplazando las antiguas soluciones propietarias,cual incrementa la posibilidad de
vulnerabilidades e incidentes de ciberseguridad IGS estan adoptando por tanto, arquitecturas,
protocolos, sistemas operativos, y hardware progmssistemas IT. Esta integracion provee a la
industria de nuevas capacidades, pero tambiénesanilina disminucién del aislamiento de los
sistemas y el entorno exterior, creando nuevassitEmes en cuanto a soluciones de seguridad para
estos sistemas.

Aunque algunas caracteristicas son similares, gdagICS estan incorporando soluciones IT, como
sistemas operativos o protocolos de red, existechatudiferencias entre los ICS y los sistemas de
procesamiento de informacion tradicionales, inahagediferentes riesgos y prioridades; la principal

diferencia reside en que los ICS tienen un efeotri en el mundo fisico, lo que incluye riesgos

significativos para la salud y la seguridad de passonas, dafios al entorno, asi como posibles
problemas financieros, en forma de pérdidas deugdn, impactos negativos en la economia

nacional y el compromiso de informacion propiet§sia.

Los objetivos de los ICS, rendimiento y confialalig a menudo entran en conflicto con los requisitos
de seguridad, tanto en la etapa de disefio compata@on. Originalmente, las implementaciones de
ICS estaban expuestas a amenazas locales, daditasliento de sus componentes, que residian en
areas fisicamente seguras, y no conectados a astemnedes de TI. Sin embargo, la tendencia hacia |
integracion de los sistemas ICS con las redes Xfpree a estos sistemas a amenazas externas.
Ademas, el creciente uso de redes inalambricascpananicar ICS los exponen a un mayor riesgo, de
adversarios que puedan encontrarse relativamerta, gero sin acceso fisico directo al equipamiento
Las amenazas sobre los sistemas de control puadsenp de numerosas fuentes, incluyendo
gobiernos hostiles, grupos terroristas, empleadssahtentos, intrusos con intenciones maliciosas,
accidentes, desastres naturales o acciones a@atepbr parte de personal de la organizacion. Los
objetivos de seguridad de los ICS tipicamente g@eesi la disponibilidad, integridad vy
confidencialidad, por ese orden.

36



AR

f&%@ﬁ% Sistema de Gestion de la Ciberseguridad Industriat Pablo Sanchez Fernandez

37



UNIVERSIDAD DE OVIEDO

ESCUELA POLITECNICA DE INGENIERIA DE GIJON

MASTER EN INGENIERIA INFORMATICA

TRABAJO FIN DE MASTER

SISTEMA DE GESTION DE LA CIBERSEGURIDAD INDUSTRIAL

-ESTADO DEL ARTE-

Pablo Sanchez Fernandez
Junio de 2013

38



Y @“2‘;}3 Sistema de Gestion de la Ciberseguridad Industriat Pablo Sanchez Fernandez

A

1 PRINCIPALES INICIATIVAS DE PROTECCION DE
INFRAESTRUCTURAS CRITICAS

1.1 Introduccion

Este apartado recoge varias iniciativas desaremdlad en desarrollo, sobre la proteccion de
infraestructuras criticas, lideradas en su maypdea los gobiernos nacionales, pero también por
organizaciones e instituciones de distintos ambitos

Se presentan las principales iniciativas al regpeasi como otras iniciativas, menos relevantes o
desarrolladas, y también se incluye un subapartadwe la proteccion de infraestructuras de
informacion criticas.

1.2 EE.UU.

EE.UU. encabeza las iniciativas sobre PIC a nivahdial. Actualmente y desde 2006, ha puesto en
marcha un plan general sobre proteccion, y otropldfes sectoriales especificos, a partir de las
directivas promulgadas en 2003 sobre PIC, promevida los atentados del 11S.

El NIPP (National Infrastructure Protection Plarj22] provee un marco que integra un amplio rango
de esfuerzos dirigidos a promover y mejorar la sdgd de las infraestructuras criticas de los EE.UU

El plan fue desarrollado por varios agentes refemos con las infraestructuras criticas, incluyendo
departamentos y agencias federales, agencias gubentales de &mbito estatal y local, y entidades
del sector privado.

La primera edicion del plan se publico en 2006 pamente se encuentra en vigor la segunda, de
2009 y trata de proteger y asegurar la continudiatb que llama CIKRGritical Infrastructure Key
Resources que incluye activos fisicos o virtuales, sisteyma redes, y provee una aproximacion
coordinada que es empleada para establecer pdeddabjetivos y requisitos para la proteccion de
los CIKR, de manera que los recursos sean aplicddos manera mas eficiente y efectiva para
reducir la vulnerabilidad, disuadir las amenazasjigimizar las consecuencias de ataques y otros
incidentes.

Los sectores que considera el plan general endessg incluyen las infraestructuras criticas, yapar
los que se desarrollaron planes asociados especin:

e Sector quimico

e Sector de instalaciones comerciales

e Sector de comunicaciones

e Sector de fabricacion

e Sector de presas

e Sector de base industrial de defensa

e Sector de servicios de emergencia

e Sector de energia

e Sector de servicios financieros

e Sector de alimentacion y agricultura

e Sector de instalaciones gubernamentales
e Sector de asistencia sanitaria y salud publica

e Sector de tecnologias de informacién
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Sector de reactores, materiales y desechos nugleare
Sector de sistemas de transportes

Sector de sistemas de agua y aguas residuales

El plan general esta estructurado en siete apaitadtando los siguientes puntos:

1.

1.3

Introduccidén. Se da una visidon global de los objetivos, los BRI proteger, y las lineas a
seguir para llevar a cabo el plan

Autoridades, Roles y ResponsabilidadesSe determinan las entidades que estaran
involucradas en el plan, su funcién y su respofidadi Estas entidades tienen diferente
caracter (privado-publico, local-estatal-nacional).

Estrategia del Programa de Proteccion de los CIKRGestion del Riesgo. Se trata de la
piedra angular del NIPP, un framework que estalilecerocesos para combinar informacion
de consecuencias, vulnerabilidades y amenazas gradhucir una evaluacion del riesgo
nacional o sectorial, estructurado de manera qupr@®ueva una mejora continua de la
proteccién de los CIKR. Cada iteracion del cicliengpre teniendo en cuenta los aspectos
fisico, cibernético y humano, se compone de lagieges etapas: Definicion de objetivos,
Identificacibn de activos, sistemas y redes, Ewafim de riesgos, Priorizacion,
Implementacion de programas, y Medida de la efieeti

Organizacion y Asociacion para la proteccion de Io€IKR . Debido a la complejidad y
extension de los recursos clave, el plan debe mmiéarse haciendo uso de estructuras
organizacionales y asociaciones para compartioteger la informacién necesaria. Se deben
definir consejos sectoriales de coordinacion, falosageneralmente por entidades privadas,
asi como otros consejos intersectoriales, que ayada coordinacion y la difusion de buenas
practicas entre sectores, y otros consejos gubemtatas.

Proteccién de los CIKR una parte integral de la misién nacional de ddgdr EI NIPP
complementa y ha de ser complementado con otroseplg guias, como son el NPG
(National Preparedness GuidelingsNRF (National Response Framewgrk

Asegurar un Programa Efectivo y Eficiente a Largo Razo. ElI NIPP asegura la eficiencia y
efectividad siguiendo mecanismos como: construia wonciencia nacional, habilitar
programas educacionales y de entrenamiento, cariduestigacion y desarrollo para mejorar
la proteccion, desarrollar, salvaguardar y manteigtemas y simulaciones para refinar
continuamente los analisis de riesgos, y mejoratimaamente los planes mediante revisiones.

Proveer Recursos para Sostener el PlaEn este Gltimo capitulo, se establecen mecanismos
para priorizar, en base a estudios e informesCI#dR a proteger, y asignar los recursos
publico-privados disponibles para mitigar el riesigda mejor forma posible.

Unidn Europea

De manera semejante a EE.UU. tras los atentadds 8ela Comision Europea a raiz de los atentados
del 11M presentd un programa para mejorar la sgagdide diferentes tipos de infraestructuras csitica
principalmente frente a posibles ataques terrarigia esta linea, se han ido sucediendo publicagion
en los ultimos afios, y ya en el campo especifiddl@e se publico en 2004 la directiva “Proteccién d
las infraestructuras criticas en la lucha contraegborismo” [15], documento mediante el cual se
define qué supone una amenaza para las infraesagariticas de los miembros de la Union.

En su segundo capitulo, la citada directiva traaestablecer qué se considera por infraestructura
critica, y describe una relacién de centros, iastahes, redes, etc. que considerar como tal y, se
establecen los criterios principales para la camaidon de una infraestructura como critica. Dentro
del mismo capitulo se sientan las bases para thatgestion del riesgo, con los objetivos de
colaboracién y comparticion de informacion pagrdm un nivel de riesgo aceptable.
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El siguiente punto trata sobre los avances en bltarde la PIC, las legislaciones a nivel nacignal
europeo relacionadas con la PIC y la creacion déENAgencia Europea de Seguridad de las Redes
y de la Informacion), lo que pone de manifiestpiaocupacion de la Unién por la seguridad en las
redes de comunicaciones y sistemas informaticaxiedes. Finalmente, en la directiva se propone la
creacion del EPCIPEUropean Program for Critical Infrastructure Protiéan), con el objetivo de
coordinar esfuerzos publico-privados entre estadas campo de la CIP. De nuevo en relacién con el
intercambio de informacion se anuncia la creaciénlal Red de Informacion sobre Alertas en
Infraestructuras Criticas (CIWIN).

En 2005 la Unién publica la directiva “Libro Ver@®bre un programa europeo para la proteccion de
infraestructuras criticas” [19], que trata de prgroopciones para desarrollar el EPCIP y asegurar
unos niveles adecuados y equivalentes de seguitdamfraestructuras criticas para los estados de la
Union. Propone para ello unos principios basicoubggliariedad, complementariedad,
confidencialidad, cooperacién, y proporcionalidadambién se establece como necesario, la
identificacion de las infraestructuras criticasopaas (ICE, en adelante) y nacionales (ICN, en
adelante), y la necesidad de crear un organismosugervision del EPCIP, y se enumeran
responsabilidades de los agentes de los ICN e R@talmente se describen medidas de apoyo al
EPCIP como son la creacion del CIWIN, la definicagmetodologias comunes de niveles de alerta
entre los Estados miembro y otros asuntos, corfindaciacion y el control.

En 2006 se publica el documento “Comunicacién dedmisién sobre un Programa Europeo para la
Proteccion de Infraestructuras Criticas” [16]; &zrdel Libro Verde, la Comisién elabora una
propuesta de EPCIP, en la que define su objetinmoda mejora de la proteccion de las ICE mediante
la creacion de un marco. Este marco consta deagegimiento para identificar las ICE, medidas para
facilitar la aplicacion del EPCIP, apoyo a los Bsamiembro en sus ICN y medidas financieras. Se
define también un grupo comunitario de PIC paradioar los puntos de contacto nacionales. Para la
aplicacion del EPCIP, se establece un plan de mctzitbién la creacion del CIWIN, y la creacion de
grupos de expertos para compartir informacion yegerse de amenazas y vulnerabilidades. El
documento promueve la creacion de programas ndeme PIC, proponiendo unos contenidos
minimos para que los Estados miembro sigan lisiedkares y reducir costes y esfuerzos.

En 2008 se publica la directiva “Identificacion gsignacién de infraestructuras criticas europdas y
evaluacion de la necesidad de mejorar su protecddd], cuyo objetivo es establecer un
procedimiento de identificacion de las ICE y uarnpéamiento comdn para evaluar la necesidad de
mejorar la proteccion de dichas infraestructuragdisinte esta directiva, se insta a los Estados
miembro a adoptar las medidas necesarias paraiggalimiento a la misma. Analizando la directiva,
se observan los siguientes aspectos a destacar:

1. Identificacion de ICE. Todos los Estados han de identificar las ICEsweterritorio conforme
al procedimiento establecido.

2. Designacion de ICE Todos los Estados han de informar al resto tieles afectados por la
designacion de una ICE, asi como a la Comisiornpyaglietario u operador, de manera anual.

3. Planes de seguridad del operadorCada Estado ha de asegurar que las ICE dispalegan
Plan de Seguridad del Operador (PSO) o equivalgatentizando su aplicacion en el plazo
de un afio tras la designacion del ICE.

4. Responsables de enlace para la segurida€ada Estado ha de asegurar que las ICE
dispongan de un responsable de enlace para laidmdjury de los mecanismos de
comunicacion adecuados entre la autoridad comgeterl responsable de enlace para la
seguridad.

5. Informes. Cada Estado ha de realizar una evaluacion dean@snazas relativas a los
subsectores de las ICE antes de un afio desdesignat2on como ICE, y presentar cada dos
afios los datos generales sobre los riesgos erseatta a la Comision.
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1.4 Oftras iniciativas

Muchas naciones y algunos organismos han abordaiCl con menor profundidad o con un ambito
mas especifico, creando politicas u objetivos gdegr marcos estratégicos, organizaciones para la
gestion o la respuesta ante incidentes.

Dentro de la UE, Reino Unido es uno de los estgdesmas importancia otorga a la PIC, fruto de ello
es el marco estratégico de 2010 [2] que abordeokeqrion frente amenazas naturales, estableciendo
en dicho documento definiciones, objetivos, priltspcalendario de actuacién, una serie de pditica
roles y responsabilidades, asi como un anexo aaraégorizacion de infraestructuras criticas.

El gobierno escocés, ha elaborado por su partéaomework especifico para PIC [55], que trata de
ser un enfoque mas global que el marco desarropad@!| el gobierno de Reino Unido, incluyendo
amenazas naturales y ataques terroristas, y damglartancia a la colaboracion y comparticion de
informacioén, y que aspira a poder ser asimilad@lefuturo, tras los posibles refinamientos, por el
gobierno britanico, para toda la nacion.

El gobierno australiano creé en 2003 un foro, lldn&ISN (Trusted Information Shared Netwdrk
para que gobierno, propietarios y gestores de némestructuras criticas nacionales colaboren
conjuntamente compartiendo informacion acerca dsetpuridad de dichas infraestructuras, y esta
compuesto por grupos de diferentes sectores, c@mos por un consejo central llamado CIAC
(Critical Infrastructure Advisory Coungil

En 2010, el gobierno publica su estrategia sob@: @litical Infrastructure Resilience Strated],
mediante la cual define las infraestructuras e@gtinacionales, promueve acuerdos sectoriales e
intersectoriales, define el rol del gobierno enearatde PIC, establece los objetivos de la politica
establece unos imperativos estratégicos, y tamimé@nserie de criterios para revisar la estrategia y
revisar su efectividad.

Los imperativos estratégicos constituyen en sipldficas y procedimientos a alto nivel asociados
sobre PIC, y aborda los siguientes puntos:

e Comparticion de informacién entre actores implicaeo PIC

e Integracién de PIC en i+D

e Creacién de cuerpo de conocimientos sobre PIC

e Asistencia a operadores para identificar, analizggstionar dependencias inter-sectoriales
« Prestacion de consejo en materia de PIC

« Implementacién de una estrategia de ciberseguridatllyendo los aspectos necesarios de
PIC en ella

» Prestacion de soporte a los programas de PIC, ipaineente mediante un centro de
coordinacién nacional (NCIR®ational Coordination Infrastructure Resilience Qoitte€

Conjuntamente con la estrategia, se publicé uresugmto, con una serie de actividades, a modo
de pautas, que ayuden a implementar los imperatistbatégicos.

La corporacion NERCNorth American Electric Reliability Corporati)nes una organizacion que
tiene como uno de sus mayores objetivos, el ddkarde estdndares, conjuntamente con los
stakeholders de la infraestructura de red elécimicteamericana, para la operacion y monitorizacion
del sistema, asi como velar porque dichos estésdareumplan. Ademas, desarrolla estandares para
la proteccion de la infraestructura eléctrica, gaeengloban bajo el nombre NERC CIP, de obligado
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cumplimiento para compafias del sector. Este egjamplo de plan sectorial de PIC, desarrollado
especificamente para la infraestructura eléctrica.

Actualmente (Mayo de 2013), NERC CIP esta consiitupor nueve estandares de obligado
cumplimiento, y otros documentos en vias de dedartas documentos con validez son:

e CIP-001-2a Informes sobre sabotaje [40]

e CIP-002-3 Identificacidén de activos cibernéticos][4

e CIP-003-3 Controles en la gestion de la seguridadl [

e CIP-004-3a Personal y formacion/capacitacion [43]

e CIP-005-3a Perimetros de seguridad electronica [44]
e CIP-006-3c Seguridad fisica [45]

e CIP-007-3a Gestion de la seguridad de sistemas [46]
e CIP-008-3 Notificacion de incidentes y respuesi [4

e CIP-009-3 Plan para la recuperacién de activogm#ticos de caracter critico [48]

De manera similar a EE.UU., a raiz de los atentalddsl1M, nace en Espafia el CNCA (Centro
Nacional de Coordinacion Antiterrorista), que nodié focalizacion especifica en la PIC hasta que en
2007 se desarrolla el PNPIC (Plan Nacional de BIGE crea el CNPIC (Centro Nacional para la
Proteccion de Infraestructuras Criticas), que syapn el CCN (Centro Criptolégico Nacional) para
el tratamiento de los ciberataques sobre infragstras criticas y en la actualizacion de informacio
sobre vulnerabilidades SCADA e incidentes de sdgdri informaticos relacionados con
infraestructuras criticas..

El PNPIC divide las ICs en doce sectores estrai8gic
e Centrales y redes de energia
e Tecnologias de la informacion y las comunicaciones
e Sistema Financiero y Tributario (por ejemplo, bawedores e inversiones)
» Sector sanitario
e Espacio
« Instalaciones de Investigacion
* Alimentacion
e Agua (embalses, almacenamiento, tratamiento y yedes

e Transportes (aeropuertos, puertos, instalacionésrniodales, ferrocarriles y redes de
transporte publico, sistemas de control del trafico

¢ Industria Nuclear
* Industria Quimica

< Administracion (servicios béasicos, instalacionesles de informacion, activos, y principales
lugares y monumentos nacionales)

En 2011 se publicé la LPIC (Ley de Proteccion diabstructuras Criticas [37]), asi como el
reglamento que la desarrolla y la Estrategia Edpafi® Seguridad [38], tras la directiva europea de
2008 gue obligaba a los estados miembro a desarwwih politica nacional sobre PIC.
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La LPIC recoge una serie de medidas necesariaspanalir con la citada directiva europea de 2008.
Los objetivos de esta ley son, por un lado, laleagdn de la proteccion de las infraestructuraticad
contra ataques deliberados de todo tipo (fisictigmos) [52] y, por otro lado, la definicion de un
sistema organizativo de proteccion de infraestrastucriticas, que sirva como nexo para
Administraciones Publicas, y entidades privadastafias.

El “Reglamento de Proteccion de las Infraestrust@sticas” [38] desarrolla los aspectos recogidos
en la LPIC. Para ello, se establece la necesidaglad®rar diferentes planes a desarrollar por las
Administraciones Publicas y por los operadorescost(Planes de Seguridad del Operador, y Planes
de Proteccion Especificos). Este reglamento cafestd6 articulos agrupados bajo cuatro titulos que
tratan los siguientes aspectos:

1. Asuntos generales relativos a objetivo y &mbitaglecacion

2. Sistema de Proteccibn de Infraestructuras Criticasmposicidbn, competencias y
funcionamiento de los 6rganos creados por la ley.

Regulacion de los instrumentos de planificacion

Seguridad de las comunicaciones y roles de unaesifiuctura critica: Responsable de
Seguridad y Enlace, y Delegado de Seguridad

La “Estrategia Espafiola de Seguridad, una respiidsabde todos”, expone la necesidad de tratar los
nuevos aspectos de seguridad, incluidas las amgete@aologicas, dentro de un amplio espectro de
ambitos contemplados [36] El documento destaceetesidad de una coordinacion entre el sector
privado y las Administraciones Publicas, ya quenbuparte de las infraestructuras criticas esta en
manos del sector privado.

A pesar de la presencia de servicios y sistemasaienacion practicamente a todos los niveles de la
IC, la mayoria de las iniciativas sobre PIC no sepain de manera explicita ambos asuntos. La forma
de abordar el problema y en nivel de profundidackito, varia entre las iniciativas gubernamentales.
En algunos paises como Corea, se ha iniciado eéhoampromulgando una serie de politicas sobre
PIIC [25], en otros, se han creado organismos lpamesiliencia o el desarrollo de programas, como e
Reino Unido, y en algunos existen marcos o planatesarrollo, como EE.UU.

Este apartado presenta, dentro de la proteccidnfidestructuras criticas, las iniciativas espeafi
sobre PIIC

1.4.5.1 EEUU

Dentro de la orden ejecutiva de 2013 del gobiem&HB.UU. sobre la mejora de la ciberseguridad en
infraestructuras criticas, se instaba al desarrdéboun marco de ciberseguridad, tarea que se
encomendd al NISTNational Institute of Standards and Technolpodyste nuevo marco trata de
reducir los riesgos cibernéticos asociados a isfraeturas criticas.

En febrero de 2013 el NIST anuncié el primer paselelesarrollo del marco, llama@ybersecurity
Framework que sera un conjunto de estandares de cumplimiettintario y buenas practicas para
guiar a la industria con el fin de reducir los ges de redes y ordenadores que son vitales para la
nacion, y para ello actualmente (abril de 20134 estiniendo informacion a través de diferentes
medios sobre las practicas de las organizacioales, como el uso de frameworks, estandares, buenas
practicas, etc.

El framework consistird en una hoja de ruta y ustuetura para futuros esfuerzos, incluyendo
procesos recomendados, incluyendo los procesosewsion de los estdndares dentro de cada
comunidad de stakeholders. ElI NIST revisard y dieara continuamente el framework para
adaptarse a los cambios en los negocios y lasidades de seguridad de cada momento.

Este framework incluird métricas, métodos y procgeitos que podran ser usados para efectuar una
evaluacion y monitorizacion continuadas de la éfielztdd de los controles de seguridad desplegados
asi como la efectividad de los estandares del frame sus directrices y buenas practicas. Ademas,
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presentara un menu de controles de seguridad térgafe operacidn y técnicos, incluyendo politicas
y procedimientos.

1.4.5.2 Japdn

En materia de PIIC, Jap6n formulé en 2005 el PlanAdcion en Medidas de Seguridad de la
Informacion para Infraestructuras Criticas (actwaita vigente el segundo plarhe Second Action
Plan on Information Security Measures for Critidafrastructures desde 2009 [54]), que aborda la
creciente dependencia de Tl en los sectores @itisbcomo la interdependencia entre ellos. S trat
de un plan sectorial, dentro de la estrategia naticque identifica diez infraestructuras criticas
objetivo para asegurar su nivel de seguridad dédamacion. El plan también identifica las caudas
mal funcionamiento de sistemas Tl que pueden im@ggir los servicios o reducir el rendimiento de
infraestructuras criticas, causas que incluyenotaiberataques intencionados como factores no
intencionados y desastres naturales.

La estrategia nacional estd marcada actualmentdtpoiSecond National Strategy on Information
Security publicado en 2009 [39], que define tres politicasicas:

1. Reforzar las politicas teniendo en cuenta posiblteses de ciberataques y establecer una
organizacién para contrarrestarlos

Establecer politicas adaptadas a los cambios eama&ino de seguridad de la informacién

Convertir a la nacion como el pais con la segurdkath informacion mas avanzada

1.4.5.3 Reino Unido

La Estrategia de Ciberseguridad Nacional de 20ht (UK Cyber Security Strategy. Protecting and
promoting the UK in a digital world5]), tiene en cuenta la PIC dentro de sus olgstiven la
identificacion de amenazas y en la implementac®hadestrategia. Este documento de estrategia de
ciberseguridad, muestra la situacion presentewydute los sistemas informaticos, su importancia y
funciones, y el panorama de amenazas, y preseaitia cabjetivos de ciberseguridad y un anexo para
guiar en su implementacion.

Para unir esta estrategia y la relativa a PIC ¢apitulo 1.4.1) en torno a infraestructuras critica
gobierno cre6 el CPNIentre for the Protection of National Infrastruoglirorganismo que trata de
proteger la seguridad nacional, mediante la prénisie consejos y advertencias de seguridad, que
cubren, seguridad fisica, personal, y cibersegdrida

1.454 MU

La ITU (International Telecommunications Unjoes el organismo especializado de las Naciones
Unidas para las tecnologias de la informaciéon ydeunicacion. Entre otras funciones, tiene la
responsabilidad de atribuir el espectro radiodtérty las Orbitas de satélite a escala mundiaf o |

elaboracion de normas técnicas para aseguraelaamexion de redes y tecnologias.

Una de las iniciativas de la ITU, consiste en &betacion de un framework genérico sobre PIIC [35],
destinado a las naciones que estdn empezando aollesasu propia politica PIIC, y que tienen
dificultades para identificar buenas practicaseyrgjlos.

Este framework sugiere un modelo funcional paraaamestruir unidad de CIIP, més que una solucion
exhaustiva para CIIP, con el objetivo de promohlercolaboracion entre los stakeholders para
proteger las infraestructuras, tomando como refémenl modelo suizo, en el que el organismo
MELANI se encarga de estos asuntos de manerardgcie

El framework, se basa en cuatro pilares, que sgorgvencion temprana, la deteccion, la reaccian y
gestion de crisis.
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2  PRINCIPALES INICIATIVAS DE PROTECCION DE
SISTEMAS DE CONTROL INDUSTRIAL

2.1 ENISA - Protecting Industrial Control Systems

En el dmbito europeo, en paralelo con las direstisgdacionadas con el EPCIP, los asuntos de
seguridad de la informacion para infraestructuréscas son afrontadas por la Agenda Digital para
Europa (DAE por su acronimo en inglés) [17], y lelnpde accion sobre PIIC, a raiz de la directiva de
la Comisién EuropedRrotecting Europe from large scale cyber-attacksl aisruptions: enhancing
preparedness, security and resilien¢#8]. Para el desarrollo de estos planes, la @geguropea
ENISA, fue la encargada de explorar la problematiealizando un estudio, principalmente centrado
en Europa, pero también observando el contextonimt@onal, teniendo en cuenta las amenazas,
riesgos y retos en el area de ICS, asi como leigiivias ya existentes.

ENISA, plasmoé el trabajo realizado en un documeqt® lleva por nombr@rotecting Industrial
Control Systems - Recommendations for Europe andlde State$24], y presentado en 2011, que
consta de siete recomendaciones basicas en su eomurprincipal, y una serie de anexos
relacionados, todo ello dirigido tanto al sectoblfmd como privado. Estas recomendaciones tratan de
dar un consejo practico dirigido a mejorar las iatigas actuales, promover la cooperacion,
desarrollar nuevas medidas y buenas practicagjucirelas barreras en materia de comparticion de
informacion.

Las recomendaciones que recoge ENISA son las siggie
* Recomendacion 1Creacion de estrategias de seguridad ICS parmpeasoy nacionales.
» Recomendacién 2Creacion de una guia de buenas practicas panadsad ICS.
» Recomendacién 3Creacion de plantillas de seguridad ICS.
« Recomendaciéon 4Promover la concienciacién y la formacién

 Recomendaciéon 5Creacién de un banco de pruebas comun, o alieanante, un marco de
certificacion de seguridad ICS.

« Recomendaciéon 6 Creacion de capacidades de respuesta de emexrgesaibnales sobre
ICS-informatica.

* Recomendacién 7 Promover la investigacion en seguridad ICS halienso de los
programas de investigacion existentes.

Los anexos desarrollados en conjunto con el doctmsam los siguientes:

« Anexo 1 presenta los principales resultados de la fagev@stigacion. Provee una exhaustiva
vision general del panorama de la seguridad en ICS.

* Anexo 2 se trata de un andlisis detallado de los datosdes a través de las entrevistas y las
encuestas en las que participaron los expertosgmidad de ICS.

* Anexo 3 es una recopilacion de las guias y estandaraealastsobre ICS.
* Anexo 4 incluye una completa lista de iniciativas relaedas con seguridad de ICS.

* Anexo 5 provee descripciones detalladas de los hallazigo® que forman el conocimiento
base sobre el que las recomendaciones estan ¢dastru

« Anexo 6 incluye las actas del workshop.
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2.2 |SA99 - ISA/IEC-62443

Es una de las iniciativas relacionadas con ICSrdefg ISA (nternational Society of Automatipn
ISA constituyé en 2002 el comité ISA99, un grupo agertos con el propésito de establecer
estandares, recomendaciones practicas, informascaéce informacion relacionada que defina
procedimientos para implementar sistemas de coglgotronicamente seguros, practicas de seguridad
y evaluaciones de seguridad.

Con dichos objetivos, el comité ISA99 desarrolldauserie de documentos, anteriormente
identificados con el mismo nombre, y actualment®mebrados a ANSI/ISA-62443. Los estandares e
informes técnicos que conforman ISA-62443 estdarorgdos en cuatro categorias generales:

General: incluye informacion de conceptos, modelos y tapidgia. También incluye documentacion
que describa métricas de seguridad y ciclos de dédaeguridad para IACInflustrial Automation
and Control Systems

Politicas y procedimientos documentacion que aborde aspectos de creaciG@mienimiento de un
programa de seguridad efectivo de IACS. Esta cagegsta principalmente dirigida a los propietarios
de los activos.

Sistema engloba los documentos que describan requisitgsiigs de disefio del sistema para la
integracion segura de sistemas de control. El nlideesta categoria es el modelo de disefio de zonas
y conductos.

Componentes esta categoria incluye los trabajos sobre desorips de desarrollo de producto y
requisitos técnicos, para productos de control id¢ersas. Esta dirigido principalmente para
fabricantes, pero también puede ser Util en labidedategradores y propietarios de los activos.

Puede verse graficamente la organizacion en cassgie los documentos en la figura EA.1.

158-62443-1-1 I1SA-TRE2443-1-2 ISA-TRE2443-14

Tarm nalogy, Master glossary of System sscurty IACS security
concepts and models terms and abbreviatons compliance meTics lifecycle and use-case

l General

1SA-62443-2-1 1SA-TRE2441-2-2 ISA-TRE2443.2.3 I1SA62443.24

Inaallation and
maintenance
recuirements for IACS

sU |J1J|IUIS

Fequirements for an Implementatian guidance
IACS soourity fior an IACS scourity

management sysiem management gystem

Fatch managament in
the: IACS environment

Policies &
procedures

ISA-TRS2443-11

System security
recuirements and
sBcUNly levels

Secunity technologies Security leves for
for |ACS Fones and condurs

Tachnical secuirity
requiremens for IACS
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requirgments

Figura EA.1. Documentos y categorias de ISA-62443
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Los documentos publicados y planeados hasta el ntommdentro de las cuatro categorias son los
siguientes:

e Grupo 1: General

0 ISA-62443-1-1 (IEC/TS 62443-1-1) (anteriormenteAI$9 Part 1") Publicado como
estandar ISA/ANSI y IEC. EI Comité ISA99 esta rawido el documento para
alinearlo con otros documentos de la serie, yfidarila parte de contenido normativo.
Originalmente el documento contenia la terminologdaceptos y modelos.

0 ISA-TR62443-1-2 (IEC 62443-1-2) Es un glosario élerinos usados por el Comité
ISA99. Actualmente esta en fase de borrador, peomstenido ya es accesible.

0 ISA-62443-1-3 (IEC 62443-1-3) Identifica un conjorde métricas de cumplimiento
de seguridad de IACS. Actualmente en fase de dgigarr

0 ISA-62443-1-4 (IEC/ITS 62443-1-4) Define el ciclo dda de seguridad de IACS y
casos de uso. Documento planeado pero aun porral&sar

» Grupo 2: Politicas y procedimientos

0 ISA-62443-2-1 (IEC 62443-2-1) (anteriormente "ANSA 99.02.01-2009 o ISA-99
Part 2") aborda la manera de establecer un progdensaguridad IACS. Actualmente
bajo revisién para un alineamiento con la seriesdaéndares 1ISO 27000.

0 ISA-62443-2-2 (IEC 62443-2-2) Afronta cOmo operar sistema de seguridad de
IACS. Actualmente bajo desarrollo.

0 ISA-TR62443-2-3 (IEC/TR 62443-2-3) Un informe téamien materia de gestién de
actualizaciones de seguridad en entornos IACS.aluiente bajo desarrollo.

0 ISA-62443-2-4 (IEC 62443-2-4) Se centra en la fieaition de suministradores de
IACS en cuanto a politicas de seguridad y practi€&s una adaptacién de un
documento de WIBIternational Instrument Users' Associatjon

* Grupo 3: Sistema

0 ISA-TR62443-3-1 (IEC/TR 62443-3-1) Un informe témmisobre las tecnologias
apropiadas para seguridad de IACS.

0 ISA-62443-3-2 (IEC 62433-3-2) Documento que tragaddfinir como definir niveles
de seguridad mediante el uso de zonas y condinadesarrollo actualmente.

0 ISA-62443-3-3 (IEC 62433-3-3) Define detalladamemngéguisitos técnicos sobre
seguridad de IACS. En desarrollo actualmente.

¢ Grupo 4: Componentes

0 ISA-62443-4-1 (IEC 62443-4-1) Define los requisifiera el desarrollo de productos
y soluciones de IACS seguras. En desarrollo aceratien

0 ISA-62443-4-2 (IEC 62443-4-2) Define los requisitésnicos para los componentes
de IACS. En desarrollo actualmente.

Dentro de los documentos desarrollados, ISA-624433D] propone:

1. Una lista definida de los elementos de un sistem@eastion de ciberseguridad para IACS
(CSMS, por su acronimo en inglés). Estos elemergpsesentan lo que deberia y lo que
podria ser incluido en un CSMS para proteger émsia de ciberatagues. Los elementos se
presentan en tres categorias:

a. Analisis de riesgos
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b. Afrontar el riesgo mediante el CSMS
¢. Monitorizacion y mejora del CSMS

Cada una de estas subcategorias se descomporemantels, y para cada uno se define su
objetivo, su descripcidén y sus razones, para gostegnte presentar una lista de los requisitos
del elemento, que seran las actividades que lanizay@dn podria y/o deberia implementar
para cumplir dicho objetivo.

Analisis de riesgosla primera categoria, se dividen en las sigugestdbcategorias:
a. Descripcion de la categoria
b. Fundamentos de negocio
c. Identificacion de riesgos, clasificacion y evaldeci

Afrontar el riesgo mediante el CSMS la segunda categoria, se divide en las siguientes
subcategorias:

a. Descripciéon de la categoria

b. Politica de seguridad, organizacion y conciencradifsta categoria trata el desarrollo
de politicas béasicas de ciberseguridad, las emgleesponsables de la ciberseguridad
y la concienciacion dentro de la organizacion selstetos de seguridad. Contiene los
siguientes elementos, cada uno de ellos con susiteg:

i.  Definicion del alcance.
ii.  Organizacion para la seguridad.
iii.  Formacién del personal y concienciacion sobre sagir
iv.  Plan de continuidad del negocio
v. Politicas de seguridad y procedimientos

c. Contramedidas de seguridad selecciona@astiene los principales tipos de controles
de seguridad que deberian ser parte de un CSMSamedos siguientes elementos,
cada uno con sus requisitos:

i.  Seguridad de personal
ii. Seguridad fisica y del entorno
iii. Segmentacion de redes
iv.  Control de acceso: administracion de cuentas
v. Control de acceso: autenticacion
vi.  Control de acceso: autorizacion

d. ImplementacidénEsta categoria trata asuntos relativos a la imgxeacion del CSMS.
Incluye los siguientes elementos de interés, cadacan sus requisitos:

i.  Gestion de riesgos e implementacion

ii. Desarrollo y mantenimiento del sistema
iii. Gestion de la informacion y la documentacion
iv.  Planificacién y respuesta a incidentes

Monitorizacién y mejora del CSMS la tercera categoria, se divide en las siguientes
subcategorias:

a. Descripcién
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b. Cumplimiento. Esta categoria trata de asegurarefU@SMS se cumple, mediante
varios requisitos.

c. Revision, mejora y mantenimiento del CSMS. Estagatia trata de asegurar que el
CSMS continda cumpliendo objetivos a lo largo delmpo, mediante varios
requisitos.

2. Un anexo para guiar en el desarrollo de elemergbsistema de gestion de ciberseguridad
para IACS.

3. Un anexo que describe un ejemplo del proceso que auganizacién podria usar para
desarrollar los elementos de un sistema de gedéi@iberseguridad para IACS.

2.3 NIST SP800-82

El NIST (National Institute of Standards and Technolpggs la agencia enmarcada dentro del
Departamento de Comercio de los EE.UU. para la @diracion de la tecnologia, cuya mision es
promover la innovacién y la competencia industril pais mediante avances en medicion,
normativas y tecnologia. Dentro de sus diversassate publicaciones orientadas a diferentes sectore
se encuentran l&pecial Publications 800 Serjegue desde 1990, engloba decenas de documentos de
interés sobre seguridad TI, incluyendo publicacgo®bre investigacion, guias, directrices, y
recomendaciones, para diversos apartados dentacsdguridad TI.

Dentro de la serie SP-800, se public6 en 2011 taidre final del document&P800-82Guide to
Industrial Control Systems (ICS) Security - Sumami Control and Data Acquisition (SCADA)
systems, Distributed Control Systems (DCS), androtiontrol system configurations such as
Programmable Logic Controllers (PL&)[50].

Este documento trata de servir de guia para dllestmiento de ICS seguros, mediante una estrategia
de defensa en profundidad, para seleccionar lotrates de seguridad adecuados. Esta guia se
complementa con la guig@P 800-53, Recommended Security Controls for Fédafarmations
Systems and Organizatiof49], que aporta directrices en forma de estailerito de controles de
seguridad para las agencias gubernamentales dedUEEplicando a todos los componentes de un
sistema de informacion, que procese, almacenasntita informacion federal.

El SP-800 82 aborda a través de secciones, loiestga asuntos en materia de seguridad:

» Seccion 3 Describe las diferencias entre sistemas ICS y aBl, como las amenazas,
vulnerabilidades e incidencias.

e Seccion 4 Vision general del desarrollo y despliegue depurgrama de seguridad de ICS
para mitigar el riesgo de las vulnerabilidades tifieadas en la Seccién 3. Esta seccion trata
los siguientes asuntos en varias subsecciones:

o Caso de Negocio para seguridad: desarrollo de so da negocio que refleje el
impacto en el negocio y justificacién financierargacrear un sistema de
ciberseguridad integrado.

o Desarrollando un programa de seguridad exhausie®cribe el proceso basico para
desarrollar un programa de seguridad, incluyendo:

= Obtencion de apoyo de la gerencia

= Formacién de un equipo de personas multifuncional

= Definicion de politicas y procedimientos

= Definicion de un inventario de activos ICS

= Realizacién de una evaluacion de riesgos y vuliletaties
= Definicion de controles de mitigacion
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= Formacién y concienciacion del personal de ICS

e Seccidn 5 Recomendaciones para la integraciéon de la semglir@h arquitecturas de red
tipicamente encontradas en ICS, con énfasis etigaacle segregacion de redes. Esta seccion
trata los siguientes asuntos en varias subsecciones

o Firewalls

Red de control separada I6gicamente

Segregacion de redes

Arquitectura recomendada de defensa en profundidad
Politicas generales de firewall para ICS

Reglas de firewall recomendadas para servicioscesmmes
Traduccion de direcciones de red (NAT)

Asuntos especificos de firewalls

Puntos de fallo

O O O o o o o o o

Redundancia y tolerancia a fallos
o Prevencién de ataques man-in-the-middle

e Seccibn 6 Resumen de controles identificados en el docume® 800-53, y aporta
orientacion inicial sobre como aplicar estos cdagae seguridad a ICS. Esta seccion trata,
mediante secciones, tres tipos de controles:

o Controles de Gestion: Contramedidas para un ICSsqueentran en la gestion del
riesgo y la gestion de la seguridad de la infordgracagrupados en cinco familias:

= Evaluacién de Seguridad y Autorizacion

= Planificacion

= Andlisis de Riesgos

= Adquisicion de Sistemas y Servicios

= Gestion de Programa (controles organizacionales)

o Controles Operacionales: Contramedidas de segugdad ICS implementadas y
ejecutadas principalmente por personas, agrupadagseye familias:

= Seguridad de Personal

= Proteccién Fisica y del Entorno

= Planificacién de Contingencia

= Gestion de la Configuracion

= Mantenimiento

= Integridad de Sistemas e Informacién
= Proteccion de Medios

= Respuesta a Incidentes

= Formacién y Concienciaciéon

0 Controles Técnicos: Contramedidas de seguridaccipahmente implementadas vy
ejecutadas por el sistema, a través de mecanisardsvére, software o firmware,
agrupadas en cuatro familias:

= |dentificacién y Autenticacion
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= Control de Acceso
= Auditoria y Responsabilidad

= Proteccion de Sistemas y Comunicaciones

La guia contiene ademas tres apéndices, con tistasronimos, glosario, lista de referencias usadas
en el desarrollo de la guia, y otros tres que talde a continuacion:

» Apéndice C: Lista y descripcion de algunas de t¢tisidades de seguridad de ICS.

* Apéndice D: Lista de algunas capacidades emergent@sateria de seguridad desarrolladas
para ICS.

e Apéndice E: Visién general de la implementacién NFAS (Federal Information Security
Management Act of 2002) y su relevancia para ICS.

2.4 CCN-STIC-480 (CPNI Process Control and SCADA Security)

El Centro Criptolégico Nacional (CCN en adelantefi¢ como una de sus funciones mas destacables,
la de elaborar y difundir normas, instruccionesagl recomendaciones para garantizar la seguridad
de los sistemas de las tecnologias de la informaclés comunicaciones de la Administracion, lo que
se materializa en la serie de documentos CCN-S@l@)pliendo con lo reflejado en el Esquema
Nacional de Seguridad.

Dentro de dicha serie, la guia CCN-STIC-480 [6heateria de sistemas SCADA es de aplicacion a
todos los sistemas SCADA, y esta destinada cualguganismo de cualquier indole que cuente con
sistemas SCADA.

Los objetivos de esta serie de documentos son:

» Presentar la problematica planteada por los sisteB@ADA y sus vulnerabilidades, su
impacto y la necesidad imperativa de controlaregusdad.

« Describir las técnicas necesarias para analizaidegos derivados de dichos sistemas.

« Enumerar todos los elementos, técnicos o no, aumreri un papel en la seguridad de los
sistemas SCADA, estableciendo los ambitos en los igtervienen y presentando los
mecanismos adecuados para que su actuacion stesefec

* Presentar algunas soluciones técnicas ante detatasinamenazas, referenciando los
documentos donde se puede encontrar mas informdeiéada una de ellas.

Los documentos de esta serie son principalmengatativos, de caracter practico, y no tienen indole
normativa. Esta serie es una traduccion de las guiblicadas por el CPNI del Reino Uni@opcess
Control and SCADA Securif£1], como parte del acuerdo de colaboracion efitieo organismo y el
Centro Criptolégico Nacional.

La serie CCN-STIC-480 estad compuesta por nuevendeatos diferentes:

e 480: Seguridad en sistemas SCADf6]. Documento principal que trata sin profundidad
modo de listado de puntos a tener en cuenta:

o Empresa: Gestion del riesgo, Politicas sobre SCADBWditorias, Gestion de
proyectos SCADA, Gestion con empresas externas.

0 Recursos Humanos: Contratacion, formacién, Relasioimterdepartamentales, y
Bajas

o Sistemas: Gestion de activos, Seguridad Fisicayritiegl perimetral, Securizacion,
Monitorizacién, Procedimientos de recuperacion
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e 480A: Guia de buenas practicag7]. Trata principalmente buenas practicas, eméde
controles de todo tipo, en una lista no exhaustbemplementada con otras listas de los
demas documentos de la serie.

* 480B: Comprender el riesgo del negoci8]. Una guia, en varios pasos, para estudiar el
riesgo del negocio, observando amenazas, vulneladds e impactos, con el objetivo de
poder elegir las medidas de seguridad necesarias.

e 480C: Implementar una arquitectura segura[9]. Orientacién de los pasos a seguir para
seleccionar una arquitectura apropiada e implemdsdgamedidas asociadas de reduccion de
riesgo para un sistema de control.

» 480D: Establecer capacidades de respuesfi0]. Guia para establecer las capacidades de
proteccion, deteccion y respuesta ante incidergeseduridad en sistemas SCADA, mediante
creacion de equipos de respuesta, planes de réspyesontinuidad, sistemas de alerta
temprana, establecimiento de procesos y procediosieta notificacion de incidentes y el
aprendizaje tras ellos.

e 480E: Mejorar la concienciacion y las habilidades[11]. Practicas para mejorar la
concienciacion continua, establecer un marco dadoion y el desarrollo de las relaciones
laborales.

» 480F: Gestionar el riesgo de tercerogl2]. Trata la identificacion de terceras partgEstion
del riesgo de los proveedores, gestion del riegglasl organizaciones de soporte y la gestion
del riesgo en la cadena de suministro.

e 480G: Afrontar proyectos[13]. Toma otros elementos del marco relacionadospoliticas y
normas, comprension del riesgo y observacionesdebceros y los incorpora en el proceso
de realizacion de proyectos de seguridad, en um pa&wvio a la implementacion. Trata todas
las fases del desarrollo, desde el punto de vistta deguridad; contratacion, especificacion
del disefio, ciclo de vida del desarrollo, revis®de seguridad del disefio, pruebas, entrega y
baja.

» 480H: Establecer una direccion permanent§l4]. Guia para establecer una direccién formal
para la administracion de la seguridad en sistelaasontrol, mediante el establecimiento de
un grupo directivo, el desarrollo de politicas ymas, garantizar su cumplimiento, informar a
reguladores externos de su cumplimiento y la aea@bn de politicas y hormas.

2.5 Espana: Centro de Cibersequridad Industrial

En junio de 2013 surge en Espafia una nueva imviajagl Centro de Ciberseguridad Industrial (CCl),
cuya misidon es la de impulsar y contribuir a la orejde la Ciberseguridad Industrial en Espafia y
Latinoameérica, desarrollando actividades de asalisiesarrollo de estudios e intercambio de
informacién sobre el conjunto de practicas, prosgstecnologias, disefiadas para gestionar el riesgo
del ciberespacio. Este organismo esta apoyadorparparte del sector, y dara cabida a todo tipo de
actores publicos y privados.

Los objetivos del Centro pasan por aglutinar aposcipales actores y expertos implicados en la
ciberseguridad industrial, proporcionar un cibdees de la situacion, establecer canales de
interlocucién con autoridades y reguladores, mejlaraoncienciacidn, cualificar a profesionales en

ciberseguridad industrial y fomentar la dinamizacig difusion del mercado espafol de la

ciberseguridad industrial.

Un medio para alcanzar sus objetivos, serd la ibmeate grupos de trabajo sectoriales y tematicos,
centrados en los aspectos de ciberseguridad deeanirdustrial determinada o en una cuestidn
concreta. Previsiblemente, se comenzard con ldersscde Energia, Quimico, Agua y Transporte,
siempre supeditado a la demanda de los miembros.

53



&é@{‘% Sistema de Gestion de la Ciberseguridad Industriat Pablo Sdnchez Fernandez
6 .

3  SEGURIDAD DE LA INFORMACION

La Seguridad de la Informacién (S| en adelanteheticomo fin la proteccion dentro de una
organizacion, de la informacién y de los sistemaes fippcen uso de ella, protegiendo el acceso, gl uso
la divulgacion, la interrupcion y la destruccionagorizada. Dentro de la Sl se agrupa el conjdato
medidas preventivas y reactivas de una organizagide los sistemas tecnoldgicos que permitan
resguardar y proteger la informacion con el finpdeservar la confidencialidad, la disponibilidad e
integridad de la informacion.

3.1 ISO/IEC 27000

ISO (nternational Organization for Standardizatipres el organismo encargado de promover el
desarrollo de normas internacionales, de cumplitmieroluntario, de fabricacion, comercio y
comunicacion para todas las ramas industrialesepeidn de la eléctrica y la electrénica.

La serie ISO/IEC 27000 es un conjunto de estandampsias de seguridad (la mayoria en fase de
desarrollo), que contienen las mejores practicasmendadas en el &mbito de la Sl para el desarrollo
la implementacion y el mantenimiento de un Sistei@asestion de la Seguridad de la Informacién
(SGSI, en adelante).

Se trata del estandar referente a nivel mundigoporciona una norma certificable para aquellas
organizaciones que cumplan los requisitos desaitad documento ISO/IEC 27001 [32].

La serie estd compuesta por los siguientes docosestitre otros de nueva generacion en desarrollo
[33]:

e ISO/IEC 27000. Vocabulario y términos relacionados el SGSI.

« |ISO/IEC 27001. Norma que contiene los requisitosrg#antacion de un SGSI, certificable.

« |SO/IEC 27002. Cédigo de buenas practicas en falenzontroles para la gestion de la Sl.

e |ISO/IEC 27003. Conjunto de directrices para la anmntacion de un SGSI.

« ISO/IEC 27004. Métricas para medir eficacia, eficia y grado de implantacion de un SGSI.
« ISO/IEC 27005. Documento con recomendaciones dalgestion de riesgos en la Sl.

« |ISO/IEC 27006:2007. Requisitos para conseguir laedimcion como organizacion
certificadora de ISO 27001.

* ISO/IEC 27007. Guia de auditoria de un SGSI.
e ISO/IEC 27799:2008. Guia de implementacion de 13002 en la industria de la salud.
e |ISO/IEC 27035:2011. Gestion de incidentes de sdgdri

Publicada en 2005 [32], tiene su base en normasiames de BSIRritish Standards Institution la
norma BS7799-1 y BS7799-2. ISO/IEC 27001 es la agsnmcipal de la serie, y contiene el conjunto
formal de especificaciones para el establecimieimaplementacion, monitorizacion, revision,
mantenimiento, y mejora, contra las que una orgaidn puede obtener una certificacion
independiente, de su SGSI.

El estandar es aplicable sobre cualquier tipo yafaonmde organizacién, y se basa en el ciclo PDCA
(“Plan, Do, Check, A&, que se aplica en diferentes procesos.

Incluye un apéndice (Anexo A) que presenta unaidiade los objetivos y control y controles que
desarrolla el documento ISO/IEC 27002, para que sekeccionados por las organizaciones dentro de
sus SGSI; aunque la implementacion de estos cestmab es obligatorio, la organizacién debe
argumentar sélidamente su no aplicabilidad.
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La norma esta publicada en Espafia desde 2007 cdlaa &0O/IEC 27001:2007.

El documento se estructura en secciones, mas pa&sdi@es, tratando las bases y los diferentes
aspectos de un SGSI. Estas son las seccionestqbkesn requisitos:

Seccién 4 Sistema de Gestion de la Seguridad de la Infddmacompone el grueso del
estandar, basado en el ciclo PDCA, en el que, da etapa del ciclo requiere, mediante la
realizacion de diferentes actividades:

o Plan: definir los requisitos, evaluar los riesgos, deajué controles son aplicables.

o Do: implementar y operar el SGSI (todos los contre@legidos en el paso anterior,
mas los ya implementados con anterioridad).

o Check monitorizar y revisar el SGSI.
0 Act mantener y mejorar de manera continua el SGSI.

También especifica ciertos documentos que son rielpsey deben ser controlados, y define
gué registros que deben ser generados y controleaio® pruebas de la operacion del SGSI.

Seccion 5 Responsabilidad de la Direccion. La direccioneddbmostrar su compromiso con
el SGSI, principalmente mediante la asignacion @ald®e de recursos para implementar y
operar el SGSI.

Seccién 6 Auditorias Internas del SGSI. La organizacioneddevar a cabo auditorias
periodicas para asegurar que el SGSI incorporadogoles adecuados y que estos funcionan
de manera efectiva.

Seccion 7 Revision por parte de la Direccion. La direcciiebe revisar la adecuacion y
efectividad del SGSI al menos una vez al afo, evaa las oportunidades de mejora y la
necesidad de cambios.

Seccién 8 Mejora del SGSI. La organizacién debe mejorarmdmera continua el SGSI
mediante la evaluacion, y cuando sea necesariaeaambios para asegurar la adecuacion
y efectividad. También debe abordar la no confoachidy cuando sea posible, prevenir
asuntos recurrentes.

Este documento [31] presenta una serie buenasigagicen forma de técnicas de seguridad de la
informacion, que no conforma un verdadero estar@srempleado tanto por organizaciones, para
guiarse en la implementacion de controles concrefomsotro animo, como para otras que desean
seguir la norma 27001 y/o conseguir la certificadé su SGSI.

El documento presenta 33 objetivos de control y &88troles, donde para cada uno de ellos se
presenta una descripcion, una guia de implememtagiotras informaciones relativas, agrupados en
diferentes categorias y subcategorias. Las cassgarincipales son:

Evaluacion y Tratamiento del Riesgo
Politica de Seguridad

Aspectos Organizativos de la Sl

Gestion de Activos

Seguridad ligada a los Recursos Humanos
Seguridad Fisica y del Entorno

Gestion de Comunicaciones y Operaciones
Control de Acceso

Adquisicion, Desarrollo y Mantenimiento de los 8isas de Informacion
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e Gestidn de Incidentes de Sl
e Gestidn de la Continuidad de Negocio

e Cumplimiento
La agrupacion en categorias y subcategorias pude graficamente la figura EA.2.
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Figura EA.2. Mapa mental de las secciones del estéard que describen las categorias de controles [34]
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1 INTRODUCCION

1.1 Objetivo y dmbito

Esta norma tiene por objetivo la definicion de goéa préctica para el establecimiento de un Sistema
de Gestion de la Ciberseguridad Industrial, esjpaciflo los requisitos y las apartados necesari@s pa
la gestion integral de la ciberseguridad, consitttvdas fases de creacion, implementacion, operacio
supervision, revision, mantenimiento y mejora dgksna.

Esta orientada a organizaciones de cualquier tipe cuenten entre sus infraestructuras de
informacidn con redes y sistemas de control indalstr

Para ayudar a la aplicacién de esta norma, y toygndo con el enfoque practico de la misma, se
incluyen una serie de anexos sobre controles deridad, lista de documentacion a generar por el
SGCl y listas de amenazas y vulnerabilidades.

1.2 Estdndares y quias consideradas

Para la elaboracion de esta norma, se han tenidoema multitud de estandares y guias, tanto del
ambito de la proteccién de los sistemas de comtduistrial, como de la seguridad de las tecnologias
de la informacion.

Parte de la redaccion de la norma, es una adaptgcicaduccion de alguna de estos estandares y
guias, adecuandose a la estructura del Sistemast#i de la Ciberseguridad Industrial. Aquellos
puntos del documento que resulten de alguna maedeaadaptacion, de forma parcial o total, o estén
intimamente relacionados con aspectos de la dodanién tenida en consideracion, aparecera una
referencia al documento y apartado correspondientes

A continuacion se listan los documentos de losspiba adaptado alguno de sus contenidos para la
redaccion de esta norma, y sus abreviaturas,c@aing apareceran en el texto:

¢ ANSI/ISA-99.02.01-2009 Security for Industrial Aumtation and Control Systems:
Establishing an Industrial Automation and Contrgbt8ms Security Program. Referenciado
por [ANSI/ISA 99] y los apartados y subapartadasespondientes..

* CCN-STIC-480 Guia de Seguridad de las TIC . Refgaglo por [CCN-STIC-480] y los
apartados y subapartados correspondientes.

« |ISO/IEC 27001 Information technology - Security heigques - Information security
management systems - Requirements . Referenciadfs@JIEC 27001] y los apartados y
subapartados correspondientes.

* NIST SP 800-82 Guide to Industrial Control Systéi@sS) Security. Referenciado por [NIST
SP 800-82] y los apartados y subapartados corrdsgpaas.

1.3 Ciclo de Vida

Este documento se basa en el modelo PD®aff, Do, Check, At, que marcard las cuatro etapas
de ciclo de vida del proceso general del SGCI (€@dea Implementacion y Operacion, Supervision y
Revision, y Mantenimiento y Mejora) y de todos puscesos. Este modelo esta orientado a la mejora
continua de la calidad, mediante la repeticioredeclatro fases del ciclo de manera que las salalas
cada una de las fases, seran las entradas deilensgg y finalmente, los resultados obtenidosaen |
fase final de un ciclo Act’), aportaran las entradas necesarias para la @ifase de la siguiente
iteracion del ciclo.
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2 TERMINOS Y ACRONIMOS

Relacion de los términos utilizados en el preseoiumento, adoptados de fuentes industriales, de
documentacion técnica y de guias y estandares.

1. Acceso remoto comunicacion o uso de activos o sistemas dergrarddeterminado perimetro
desde cualquier localizacioén fuera de dicho perimet

2. Activo: objeto fisico o légico perteneciente o bajo cdstade una organizacion, que posee un
cierto valor real o percibido para la organizacion.

3. Ataque: método por el que un individuo, mediante un gistanformatico, intenta tomar el
control, desestabilizar o dafar otro sistema intitn.

4. Autenticacion: medida de seguridad diseflada para establecealidex de una transmision,
mensaje u origen, o los medios para verificar wtarzacion individual para acceder a categorias
especificas de informacion.

5. Autorizacion: derecho o permiso que es otorgado a una entidiadistema para acceder a un
recurso del sistema.

6. Backup: copia de los datos originales que se realiza alofin de disponer de un medio de
recuperarlos en caso de su pérdida.

7. Bot-net: conjunto de robots informaticos que se ejecutanmmdnera autbnoma y automatica,
normalmente de manera inadvertida para sus propgty controlada de manera remota, con el
propdsito de utilizar los equipos infectados pamgie de spam, descarga de ficheros de gran
volumen, o realizacion de ataques de denegaciéereio.

8. Brecha de seguridadl. acto desde el exterior de la organizaciénesggiiva o contraviene las
politicas de seguridad, las practicas o los prodieditos.

9. Ciberseguridad: es el conjunto de herramientas, politicas, camsege seguridad, salvaguardas
de seguridad, directrices, métodos de gestibnedgas, acciones, formacién, practicas idoneas,
seguros y tecnologias que pueden utilizarse pateger los activos de la organizacién y los
usuarios en el ciberentorno.

10. Control: procedimiento o mecanismo tecnolégico que regliciesgo

11. Cuenta de accesofuncion de control de acceso que permite a uans@acceder a un conjunto
particular de datos, funciones o cierto equipamient

12. DCS: acrénimo de Distributed Control System. Sisteraacantrol en el que los elementros que
realizan el control no se encuentran en una uliinaméntralizada sino distribuidos sobre todo el
sistema, donde cada subsistema se encuentra eoietimdr uno o mas controladores.

13. DHCP: acrénimo de Dynamic Host Configuration ProtocBkotocolo para la asignacion
parametros de red a dispositivos dentro de undeedanera automatica.

14. DNS: acronimo de Domain Name System. sistema de ndatare jerarquica para computadoras,
servicios o cualquier recurso conectado a Inteyr@etina red privada.

15. Equipamiento ambiental:

16. Firewall: puerta de enlace entre redes que restringefedotrde datos desde y hacia una de las
redes conectadas, considerada la interna al firewale dicha forma es capaz de proteger los
recursos conectados a la red contra amenazastia l&d, la considerada externa al firewall.

17. HSE: acrénimo de Health, Safety, and Environment. Resgbilidad de proteger la salud de los
trabajadores y de la comunidad circundante (sudiogi), y mantener la gestion ambiental.

18.ICS: acrénimo de Industrial Control System.Sistemascdietrol industrrial, abarcando varios
tipos de sistemas de control, incluyendo sisten@&C3\, sistemas DCS y otras configuraciones
basadas en PLCs.
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IDS: acronimo de Intrusion Detection System. Servitdoseguridad que monitoriza y analiza los
eventos de la red o el sistema con el propdsiendentrar y proporcionar avisos en tiempo real, 0
casi, sobre los intentos de acceso a recursostonzaalos.

IED: acrénimo de Intelligent Electronic Device. Disjios electréonico multifunciéon que presenta
algun tipo de inteligencia local.

Incidente: evento que no es parte de la operacion que sFaedp un sistema o servicio, que
causa o puede causar una interrupcion o una réuued la calidad del servicio proporcionada
por el sistema.

IPS: acrénimo de Intrusion Protection System. Sisteyqn@ puede detectar actividades de
intrusion y es capaz de detener la actividad, ideate antes de que dicha actividad alcance su
obijetivo.

Log: registro oficial de eventos durante un rangdelago en particular.

Malware: software que tiene como objetivo infiltrarse diglauna computadora o Sistema de
informacion sin el consentimiento de su propietario

Norma: regla que se debe seguir o a que se deben dastanductas, tareas, actividades, etc.

Parche pieza de software disefiada para solventar pr@denediante el cambio o actualizacion
de un programa o sus datos de soporte, incluyendollicion de vulnerabilidades de seguridad y
otros fallos, y la mejora de la usabilidad y eldiemento.

Phishing: envio de mensajes electrénicos que, aparentamdenr de fuentes fiables , intentan
obtener datos confidenciales del usuario,con eh@rde ser usados posteriormente en algun tipo
de fraude.

PLC: acrénimo de Programmable Logic Controller. Disins programable basado en
microprocesador usado en la industria para comttblaas de ensamblaje, maquinaria y otros
tipos de equipamiento mecéanico, eléctrico y eleatade planta.

PSM: acronimo de Process Safety Management. Gestiola deguridad de los procesos en
relacion a la liberacion accidental de liquidosages en procesos en los que estén implicados
productos quimicos o bioldgicos peligrosos.

RTU: acronimo de Remote Terminal Unit. Dispositivo dds en microprocesador que sirve de
interfaz entre objetos del mundo fisico y un sistela control mediante la transmision de datos de
telemetria.

SGCI: acrénimo de Sistema de Gestion de la Ciberseapifitdustrial

SO: acronimo de Sistema Operativo. Programa 0 coojale programas que en un sistema
informatico gestiona los recursos de hardware ygecervicios a los programas de aplicacion,
ejecutandose en modo privilegiado respecto desktamtes.

Spamming abuso de cualquier tipo de sistema de mensajederonica

Spyware software que recopila informacion de un ordenagiordespués transmite esta
informacién a una entidad externa sin el conocitien el consentimiento del propietario del
ordenador.

VLAN: Virtual Local Area Network. Grupo de dispositivesm una o0 mas LANs que son
configurados de tal manera que se pueden comuoizao Si estuvieran conectados al mismo
cable, cuando en realidad estan localizados eegmento diferente de LAN

VPN: Virtual Private Network. Una red privada virtual VPN, es una tecnologia de red que
permite una extension de la red local sobre ungéddica o no controlada, como por ejemplo
Internet.
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3  ESTRUCTURA DEL DOCUMENTO

El documento esta estructurado en cuatro partesipales:

» Sistema de Gestion de la Ciberseguridad IndustrialContiene los requisitos y directivas del

propio sistema de gestion, y se divide en cuatpituas, segun las cuatro fases del ciclo de
vida del SGCI.

« Anexo A. Controles de Seguridad Contiene una lista no exhaustiva de controles de

seguridad que pueden ser implementados por la iaegadn para mitigar los riesgos que se
hayan considerado.

* Anexo B: Lista de documentos del SGClILista de documentos a implementar durante el
ciclo de vida del SGCI.

« Anexo C: Listas de amenazas y vulnerabilidaded.istas de los agentes y categorias de
amenazas, Yy los tipos de vulnerabilidades.
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4  SISTEMA DE GESTION DE LA CIBERSEGURIDAD
INDUSTRIAL

4.1 Creacion del SGCI

4.1.1.1 Definir el alcance del SGCI

La organizacion debe poner por escrito de manemaaloel &mbito y alcance del programa de
ciberseguridad industrial, explicando los objetivestratégicos, los procesos y la planificacién
temporal del SGCI.

4.1.2.1 Definir la politica del SGCI

La organizacion debe redactar una politica del S&0Gtde con otras politicas de seguridad existentes
de la organizacion, y que tenga en cuenta: [ISO2E1 4.2.1b]

a. Orientacién general sobre directrices y principglesactuaciéon en materia de ciberseguridad
industrial.

b. Latolerancia al riesgo de la organizacion.

c. Los requisitos de la actividad de la organizaciésai como otros requisitos legales, o
reglamentarios del sector.

d. Las estrategias de gestion de riesgos de la oayadiz

4.1.3.1 Obtener el apoyo de la direccién [ANSI/ISA 99 4.3.2.3.1], [ISO/IEC 27001 5.1]

La organizacion debe contar con el apoyo de loanarg de gestion y personas encargadas de la
gestion de los ICS para la creacion de un progrdenaiberseguridad industrial. La direccion debe
apoyar el programa de ciberseguridad industrighgm@onando y gestionando los recursos necesarios
para llevar a cabo todas sus fases.

4.1.3.2 Establecer las organizaciones involucradas [ANSI/ISA 99 4.3.2.3.2]

Debe crearse una red o estructura de las parteesatas, establecido por la direccién, con el
propdsito de proporcionar supervision y orientacdbre ciberseguridad industrial.

4.1.3.3 Definir el equipo de ciberseguridad, roles y responsabilidades [ANSI/ISA 99 4.3.2.3.3], [ANSI/ISA
994.3.2.4

Debe definirse la composicion de un equipo de sdmrridad, integrado por miembros de las partes

interesadas, con conocimientos de distintas apss, quienes se han de definir los roles y las

responsabilidades en materia de ciberseguridadstindluy las actividades de seguridad fisica

relacionadas, asi como las de otras personas dadeti fuera del equipo, involucradas en la

ciberseguridad industrial.
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4.1.4.1 Seleccionar una metodologia de evaluacion de riesgos [ANSI/ISA 99 4.2.3.1], [ISO/IEC 27001

4.2.1 ¢
La organizacion debe seleccionar una metodologanéesis y evaluacion de riesgos, que identifique
y priorice los riesgos, basados en las amenazésrabilidades y consecuencias especificos de los
activos ICS.

4.1.4.2 Determinar los factores desencadenantes de la evaluacién de riesgos [ANSI/ISA 99 4.2.3.10]

La organizacion debe determinar los factores gserd®denaran una nueva evaluacion de riesgos,
que deben tener en cuenta, los cambios de envesgadulos sistemas y la adaptacion a nuevas
normativas y leyes.

4.1.4.3 Desarrollar listas de amenazas y vulnerabilidades del sector
La organizacion debe desarrollar listas de amengazaagnerabilidades especificas de su sector de

actividad, que ayuden a determinar los riesgost@l#a de categorias de amenazas y vulnerabilidades
sobre ICS del Anexo B).

4.1.4.4 Desarrollar criterios de aceptacion de riesgo y determinar niveles aceptables de riesgo.
[ISO/IEC 270014.2.1 c2]

La organizacion debe desarrollar unos criterios paeptar los riesgos de seguridad, y determisar lo

niveles aceptables de riesgo, teniendo en cuertgati@dad de su actividad y de las consecuencias

para terceras partes.

4.1.4.5 Readlizar una evaluacion de riesgos de alto nivel [ANSI/ISA 99 4.2.3.3]
La organizacion debe desarrollar unos criterios paeptar los riesgos de seguridad, y determisar lo

niveles aceptables de riesgo, teniendo en cuentdtigidad de su actividad y de las consecuencias
para terceras partes.

4.1.4.6 |dentificar e inventariar los sistemas de automatizacidn industrial, los sistemas de control, y los
activos de red: [ANSI/ISA 99 4.2.3.4], [NIST SP 800-82 4.2.5]

La organizacion debe identificar todos los actii®@S y de red involucrados, reunir datos sobre los
dispositivos para caracterizar la naturaleza dsba, y agrupar los dispositivos en sistemas l&gico

4.1.4.7 |dentificar e inventariar dependencias de terceras partes [CCN-STIC-480 5.1.5 88]

Se debe identificar y registrar las empresas extermlientes, proveedores y empresas de sopode, qu
tengan relacion en la cadena de suministro delcsery producto y que puedan afectar a los sistemas
ICS, para poder identificar los riesgos relaciosactin terceras partes.

4.1.4.8 Desarrollar diagramas simples de red [ANSI/ISA 99 4.2.3.5]

La organizacion debe desarrollar diagramas singe#egd para cada uno de los sistemas integrados de
manera légica, mostrando los dispositivos mas aglies tipos de red y ubicaciones generales del
equipamiento.

4.1.4.9 Priorizar sistemas [ANSI/ISA 99 4.2.3.6]

La organizacién debe desarrollar un criterio y @a&iguna prioridad en base a él para cada sistema
l6gico de control, para mitigar el riesgo.

4.1.4.10 |dentificar los riesgos [ISO/IEC 27001 4.2.1 d]

Teniendo en cuenta la prioridad establecida paraikiemas, el ambito del SGCI y sus activos y las
dependencias de las terceras inventariadas:

a. ldentificar las amenazas, generales y especifiglasedtor y sobre los ICS de la organizacion
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b. Identificar las vulnerabilidades, generales y eHjpas del sector y de los ICS de la
organizacién

c. Identificar los impactos en cuanto a pérdida ddidencialidad, integridad y disponibilidad
sobre dichos activos.

4.1.4.11 Andlizar y valorar los riesgos [ISO/IEC 27001 4.2.1 c]
Evaluar las consecuencias en la actividad de laessaple los posibles fallos de seguridad

Evaluar la probabilidad de que se produzcan ditltms
Evaluar los impactos asociados a los activos yrotastimplementados
Estimar los niveles de riesgo

® 2 0 T 9

Clasificar los riesgos como aceptables o no, deerdoucon los criterios establecidos en
4.1.4.4.

4.1.4.12 Evaluar las opciones de tratamiento de riesgos [ISO/IEC 27001 4.2.1 f]

La organizacién debe decidir, para los riesgostifieados, y en base a los criterios de aceptagen
riesgos, si se desarrollardn y aplicaran contrglasa mitigarlos, se asumiran, se evitaran, se
transferiran a otras partes, u otras acciones ge@gpllevar a cabo.

4.1.4.13 Integrar los resultados de evaluacion de riesgos [ANSI/ISA 99 4.2.3.11]
Otras evaluaciones realizadas por la organizaeidmateria de seguridad fisica, de salud, de medio

ambiente y de ciberseguridad deben ser integraglda evaluacion de para comprender el riesgo
absoluto sobre los activos.

4.1.4.14 Documentar la evaluacién de riesgos [ANSI/ISA 99 4.2.3.13]
La metodologia de evaluacion de riesgos y los tasdos obtenidos deben ser documentados.

4.1.5.1 Aprobacion delriesgo residual [ISO/IEC 27001 4.2.1 h]

La direccion debe aprobar los riesgos residuales mgsultaran de las decisiones tomadas de
tratamiento de riesgos, en la fase de evaluacion.

4.1.5.2 Autorizacién del SGCI [ISO/IEC 27001 4.2.1 i]

La direccion debe autorizar a los miembros del gmude ciberseguridad (4.1.3.3) asi como la
implementacion y operacion del SGCI.

4.2 Implementaciéony Operacién del SGCI

4.2.1.1 Seleccionar controles de seguridad

Deben definirse los controles adecuados para aeisfos requisitos resultantes de la evaluacion de
riesgos, teniendo en cuenta:

a. Laevaluacién de tratamiento de riesgos (4.1.4.14)

b. Los requisitos de la actividad de la organizaciési como otros requisitos legales, o
reglamentarios del sector.

La lista de controles del Anexo A comprende unaciéh no exhaustiva de controles de seguridad, de
entre los cuales deben seleccionarse los adecuasiospmo otros controles no descritos en dicho
anexo y gue resultaran oportunos.
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4.2.1.2 Redactar una lista de controles [ISO/IEC 27001 4.201 j]
Debe elaborarse una lista que incluya:

a. Los controles ya implementados
b. Los controles seleccionados y su relacion coresbo o riesgos a mitigar.

4.2.1.3 Establecer métodos de medicidn [ISO/IEC 27001 4.2.2 d]

Deben definirse e implementarse métricas y métddamedicién de la eficacia para cada uno de los
controles implementados.

4.2.2.1 Redactar plan de tratamiento de riesgos [ISO/IEC 27001 4.2.2 A

Debe redactarse un documento que recoja el plama@eniento de riesgos, para gestionar los riesgos
evaluados, y debe incluir las acciones a realiparrecursos a utilizar, las responsabilidadessy la
prioridades.

4.2.2.2 Implementar plan de tratamiento de riesgos [ISO/IEC 27001 4.2.2 b]

Deben implementarse las medidas recogidas en reldglaratamiento de riesgos, teniendo en cuenta
las condiciones reflejadas en dicho plan.

4.2.2.3 Implementar controles seleccionados [ISO/IEC 27001 4.2.2 C]
Implementar los controles seleccionados (4.2.12114) y operarlos para que cumplan su cometido.

4.2.3.1 Determinar competencias necesarias del personal y determinar sus carencias [ISO/IEC 27001
5.22a

Deben examinarse las competencias relacionadas oilerseguridad industrial necesarias para todo

el personal de la organizacién, y determinar lasneaas existentes.

4.2.3.2 Elaborar e impartir un plan de formacién y concienciacion
A partir de las carencias encontradas, elaborgtam teniendo en cuenta los siguientes aspectos:

a. Proporcionar formacion general sobre procedimientosinstalaciones [ANSI/ISA 99
4.3.2.4.2]: debe proporcionarse formacion sobreplesedimientos correctos de seguridad y
el uso correcto de las instalaciones de procesamniieninformacion a todo el personal.

b. Proporcionar formacion especifica para el persamablucrado en SGCI [ANSI/ISA 99
4.3.2.4.3]: el personal involucrado en la gestiérridsgos, ingenieria de ICS, administracion,
mantenimiento, y otras tareas que tengan impatie s SGCI deben ser formados sobre los
objetivos de seguridad y las operaciones industridé la organizacion, para dichas tareas.

c. Emprender iniciativas de concienciacion [ISO/IE@Q@Y 5.2.2 pérrafo final]: deben tenerse
en cuenta otras iniciativas adicionales a la forGrapara que el personal sea consciente de la
trascendencia de las actividades de ciberseguiridadtrial.

4.2.3.3 Mantener registros de formacién [ANSI/ISA 99 4.3.2.4.9], [ISO/IEC 27001 5.2.2 d]

Deben crearse y mantenerse registros de la formdopipartida, los periodos y las aptitudes y
cualificaciones obtenidas.

42.3.4 Establecer métodos de medicidn

Deben definirse e implementarse métricas y métpdos medir la eficacia de la formacion impartida
a los empleados de la organizacién dentro delgaiormacion y concienciacién.
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4.2.4.1 Mantener actualizado el inventario de activos
Debe mantenerse actualizado el inventario de agtibeen por medios automaticos o mediante

procedimientos adecuados que garanticen que s&treggitodos los cambios realizados sobre los
activos.

42.5.1 Establecer métodos de medicidén de conformidad [ANSI/ISA 99 4.4.2.3]

Deben definirse e implementarse métricas y métddasiedicion de la conformidad y cumplimiento
de politicas, procesos y procedimientos del SGCI.

4.2.6.1 Implementar un plan de respuesta ante incidentes [ANSI/ISA 99 4.3.4.5.1]

La organizacién debe implementar un plan de respuwese incidentes que identifigue el personal
responsable implicado y defina las acciones azagtior las personas indicadas.

4.2.6.2 Comunicar el plan de respuesta ante incidentes [ANSI/ISA 99 4.3.4.5.2]

El plan de respuesta ante incidentes debe ser ¢omuona todas las personas y organizaciones
apropiadas.

42.6.3 Establecer un procedimiento de informe y tratamiento ante eventos o actividades inusuales
[ANSI/ISA 99 4.3.4.5.3]

La organizacion debe establecer un procedimientofdeme y tratamiento de eventos o actividades
que se consideren fuera de lo normal, y que pudggaen realidad, incidentes de ciberseguridad.

4.2.6.4 |nstruir a los empleados en el informe de incidentes de ciberseguridad [ANSI/ISA 99 4.3.4.5.4]

Los empleados deben ser instruidos en los procedios para el informe de incidentes de
ciberseguridad y su responsabilidad ante ellos.

4.2.6.5 Informar de incidentes de ciberseguridad de manera temprana [ANSI/ISA 99 4.3.4.5.5]
El personal debe informar de todos los incidengesiloerseguridad producidos de manera puntual.

4.2.6.6 |dentificary responder a incidentes [ANSI/ISA 99 4.3.4.5.6]

Si tras un informe, el personal responsable ideatiin incidente, la organizacion debe respondar a
mayor brevedad de acuerdo con los procedimientablesidos.

4.2.6.7 |dentificar brechas de ciberseguridad exitosas y fallidas [ANSI/ISA 99 4.3.4.5.7]

La organizacion debe implementar procedimientosa peentificar las brechas o incidentes de
seguridad detectados que resultaron no tener impgctos que resultaron exitosas y con algun
impacto.

4.2.6.8 Documentar el detalle de los incidentes [ANSI/ISA 99 4.3.4.5.8]

Los detalles de cada incidente identificado delmndscumentados para registrar el incidente, la
respuesta, las lecciones aprendidas, y cualquigdratievada a cabo que modifique el SGCI a la luz
del incidente.

42.6.9 Comunicar el detalle de los incidentes [ANSI/ISA 99 4.3.4.5.9]

Los detalles documentados de cada incidente id=@d deben ser comunicados a todas las personas
y organizaciones apropiadas, de manera puntual.
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4.2.6.10 Abordar vy corregir problemas descubiertos [ANSI/ISA 99 4.3.4.5.10]

La organizacion debe tener una metodologia patar traroblemas que hayan sido descubiertos y
asegurar que se corrigen.

4.2.6.11 Efectuar simulacros [ANSI/ISA 99 4.3.4.5.11]

Deben llevarse a cabo simulacros de manera pesiogiara testear la gestion de respuesta ante
incidentes.

4.2.7.1 Gestionar implementaciones y mantenimientos de sistema [ANSI/ISA 99 4.3.4.3], [CCN-STIC-480

5.1.4]
Deben definirse politicas generales y procedimgstibre nuevos componentes e implementaciones,
y los requisitos de ciberseguridad concretos pamdacnuevo componente, dispositivo, 0
implementacién a incluir dentro de los sistemasatdrol industrial, teniendo en cuenta las pol#tiga
procedimientos definidos para la zona/entorno euéase llevaran a cabo.

4.2.7.2 Testear funciones de seguridad y capacidades de componentes[ANSI/ISA 99 4.3.4.3.1]

Las funciones y capacidades de seguridad de cad@ momponente a integrar en el sistema, deben
ser testeadas de manera conjunta con los comgsnexistentes, para asegurar que el sistema entero
alcanza los niveles de seguridad deseados.

42.7.3 Redlizar pruebas de seguridad de implementaciones [CCN-STIC-480 5.1.4.2 82]

Deben llevarse a cabo pruebas para asegurar goadaas implementaciones alcanzan los niveles de
seguridad deseados, en todas las fases del cigidaldel proyecto.

4.2.7.4 Desarrollar e implementar un sistema de gestibn de cambios [ANSI/ISA 99 4.3.4.3.2]

Debe desarrollarse e implementarse un sistemageationar los cambios que hayan de realizarse
sobre el entorno de ICS. El proceso de gestioraddios debe seguir los principios de la segregacion
de tareas para evitar problemas de conflictostdeda

4.2.7.5 Evaluar todos los riesgos de cambios de ICS [ANSI/ISA 99 4.3.4.3.3]

Los cambios propuestos a realizar sobre el entdenlCS deben ser revisados, usando criterios bien
definidos, para controlar el potencial impacto sdbs riesgos de HSE y ciberseguridad por personal
conocedor de las operaciones industriales y losséas ICS.

42.7.6 Integrar los procedimientos de gestion de cambios de ciberseguridad y gestion de seguridad
de procesos [ANSI/ISA 99 4.3.4.3.5]

El procedimiento de gestion de cambios de cibersgapidebera integrarse con los procedimientos de
gestion seguridad de procesos (PSM).

42.7.7 Establecer y documentar un procedimiento de gestion de parches [ANSI/ISA 99 4.3.4.3.7],
[CCN-STIC-480 5.3.4.1]

Debe establecerse, documentarse y seguirse, uadimaento para la gestion de parches que tenga en
cuenta:

a. Mecanismos de vigilancia de actualizaciones deqwderes
Parcheo en entornos de alta disponibilidad o poem@on
Soporte de los proveedores

Programacion de calendarios y horarios de parcheo
Pruebas previas

-~ 0® oo @

Procedimiento habitual y de emergencia, y de régresn caso de fallo
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4.2.7.8 Establecer y documentar un procedimiento de gestibn de antivirus/malware [ANSI/ISA 99
4.3.4.3.8

Debe establecerse, documentarse y seguirse, uadimento para la gestion de antivirus/malware

que tenga en cuenta:

a. Definicion de la lista de activos que requierarsoftware antivirus e instalacion
b. Frecuenciay modo de actualizacion
c. Comunicacion y tratamiento de las alertas genenaalals gestion de incidentes

42.7.9 Establecer un procedimiento de backup y restauracion[ANSI/ISA 99 4.3.4.3.9]

Debe establecerse un procedimiento para realizstupay restauracion de sistemas y proteger las
copias de backup, y dicho procedimiento debe setais

42.8.1 Mantener actuadlizado el inventario de terceros
Debe mantenerse actualizado el inventario de wscgra informacion relativa a ellos.

4.2.8.2 Suscribir y registrar acuerdos y cldusulas de seguridad

Deben suscribirse y registrarse acuerdos con losrtes cuando sea necesario, que garanticen los
requisitos de ciberseguridad, y debe tenerse artaue

a. Acuerdos de no divulgacion de informacion sensiblela empresa externa tiene acceso a
informacién sensible, no debe utilizarla sin elnpiep de la organizacion propietaria de la
informacion.

b. Existencia de procedimientos y controles de segdrithterna del tercero: peticion de
garantias al tercero sobre los procedimientos yrales de seguridad de la informacién y
ciberseguridad.

c. Derecho a auditar: si se considera necesario ecldera auditar los servicios y locales de
terceros.

d. Acuerdos de nivel de servicio: asegurar medianteraos de nivel de servicio las necesidades
de la organizacion de una manera adecuada.

e. Responsabilidad: donde los sistemas o conexiorngau los limites de la organizacion, se
necesitan acuerdos de responsabilidad de segulédigdoveedor.

f. Pruebas/certificaciones de seguridad: exigenciguwteel tercero realice pruebas u obtenga
certificaciones respecto de sus sistemas de segurid

g. Garantia de conexiones y dependencias remotagrnekigde asegurar las conexiones remotas
entre la organizacion y terceros. Tanto la inforidrague transcurre a través de la conexion,
como los almacenados en dependencias remotas stebelebidamente protegida.

4.2.9.1 Definir y priorizar objetivos de recuperacidén [ANSI/ISA 99 4.3.2.5.1]

La organizacidon debe primeramente especificar sugbm los objetivos de recuperaciéon para los
sistemas involucrados, y priorizarlos, basandodaenecesidades del negocio.

42.9.2 Determinar el impacto y las consecuencias para cada sistema [ANSI/ISA 99 4.3.2.5.2]

La organizacién debe determinar el impacto sobma csistema debido a una interrupcion de
importancia, y las consecuencias asociadas adidpéle uno o mas sistemas.
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4.2.9.3 Desarrollar e implementar un plan de continuidad del negocio [ANSI/ISA 99 4.3.2.5.3]
Debe desarrollarse e implementarse un plan (ovafames) de continuidad del negocio para asegurar

que los procesos de negocio puedan ser restaldedel@cuerdo con los objetivos de recuperacion
establecidos. El plan debe tener en cuenta:

a. Formacion de un equipo de continuidad del negdANSI/ISA 99 4.3.2.5.4]: debe formarse
un equipo de continuidad de negocio, incluyendmigtarios de procesos de ICS y otros
procesos. En caso de una interrupcion de impodareli equipo debera determinar la
prioridad de los sistemas criticos para restablacgperacion.

b. Definicion y comunicacion de roles y responsabdem [ANSI/ISA 99 4.3.2.5.5]: deben
definirse y comunicarse los roles y responsabibidagspecificos para cada parte del plan.

c. Procedimientos de backup de soporte al plan dencogdd [ANSI/ISA 99 4.3.2.5.6]: la
organizaciéon debe crear procedimientos de backugstauracion que den soporte al plan de
continuidad del negocio.

4.2.10.1 Establecer una politica general de gestién de activos de informacién

Debe establecerse una politica que proporcione gpliee 10os objetivos de seguridad a alcanzar en
materia de gestion de activos de informacion, dlitide aplicacion, y los recursos a utilizar.

4.2.10.2 Definir niveles de clasificacién de activos de informacién [ANSI/ISA 99 4.3.4.4.2]

Deben definirse diferentes niveles de clasificaadéninformacidn, con el fin de otorgar el nivel de
proteccion adecuada a la informacion, limitand@asteso y control, incluyendo comparticion, copia,
transmision, y distribucion de la informacion.

4.2.10.3 Desclasificar y reclasificar los activos de informacién

Para cada activo de informacion debe mantenersével de clasificacion durante un periodo de
tiempo establecido, de manera que sea desclasificatbgradada tan pronto como sea posible sin
poner en riesgo la seguridad. El periodo de tiepgra la reclasificacion, puede depender del nigel d
clasificacién, y debe revisarse la clasificacioriatos los activos de informacion de manera regular

4.2.10.4 Clasificar los activos de informacion del SGCI [ANSI/ISA 99 4.3.4.4.3]

Todos los activos de informacion, l6gicos y fisidesitro del alcance del SGCI, deben ser clasifeado
mediante la aplicacién del nivel de clasificaciqamogiado, teniendo en cuenta las consecuencias de
una posible revelacién o modificacién de dichogsast

4.2.10.5 Asegurar un control apropiado de los activos de informacién [ANSI/ISA 99 4.3.4.4.4]
Deben desarrollarse politicas y procedimientos lldetdo la retencion, la proteccion fisica, la

destruccién y la eliminacién de todos los activesidformacion, basandose en su clasificacion,
incluyendo los activos electrénicos y papel, comsiddo ademas requisitos legales o regulatorios.

4.2.10.6 Asegurar la recuperacion de activos de informaciéon a largo plazo [ANSI/ISA 99 4.3.4.4.5]

Deben tomarse las medidas adecuadas para asegermsglocumentos, registros y cualquier activo
de informacién, pueda ser recuperado a largo pleanyirtiendo los datos a nuevos formatos,
reteniendo equipamiento antiguo para poder lealdtss, u otras medidas a tal efecto.
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4.3 Supervision y revision del SGCI

4.3.1.1 Revisar la eficacia de los controles [ISO/IEC 27001 4.2.3 c]

Debe revisarse la eficacia de todos los controlggdeimentados en la organizacién, basandose en las
mediciones de eficacia tomadas, para asegurdogumntroles cumplen con su cometido de manera
eficaz, e identificar las mejoras a realizar ero@mtrario.

4.3.1.2 Revisar el grado de conformidad y cumplimiento

Deben revisarse los resultados de las medicionesodéormidad y cumplimiento de politicas,
procesos y procedimientos del SGSI, identificardaricumplimientos.

4.3.2.1 Evaluar el programa de formacion [ISO/IEC 27001 5.2.2 c], [ANSI/ISA 99 4.3.2.4.4]

Debe evaluarse la eficiencia del programa de faidmapara asegurar que se ha impartido la
formacién de manera adecuada y que el personaldhair@o los conocimientos necesarios,
basandose en las mediciones de eficacia tomadiemtdicar las mejoras a realizar en caso cortrari

4.3.2.2 Revisar el programa de formacion [ANSI/ISA 99 4.3.2.4.5]

Debe revisarse el programa de formacion para adlapgalas nuevas necesidades, y las nuevas
amenazas y vulnerabilidades.

4.3.3.1 Revisar métodos de medicién de conformidad
Deben revisarse las métricas y métodos de medi@da conformidad y cumplimiento de politicas,

procesos y procedimientos del SGCI, con el fin daptarlas de la mejor manera posible a la
organizacién y su actividad, y detectar las posibiejoras.

43.3.2 Revisar métodos de medicidn de eficacia de los controles [ISO/IEC 27001 4.2.2 d]

Deben revisarse las métricas y métodos de medi&da eficacia definidos e implementados para los
controles, para identificar deficiencias y posibitesgjoras.

4.3.4.1 Revisar el plan de respuesta ante incidentes
La organizacion debe revisar periodicamente el glamespuesta ante incidentes para asegurarse de

que sigue siendo valido, teniendo en cuenta losblesscambios organizativos, funcionales y de
sistemas.

43.5.1 Revisar y mantener politicas y procedimientos de nuevos componentes e implementaciones
[ANSI/ISA 99 4.3.4.3.6]

Las politicas y procedimientos de implementacioneambios deben ser revisadas para asegurar que
las alteraciones en el sistema no incrementendegas o la continuidad del negocio.

4.3.5.2 Revisar el procedimiento de gestion de cambios

Debe revisarse el procedimiento de gestién de amnteniendo en cuenta los cambios organizativos,
funcionales o de sistemas, e identificando posibiejeras.
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4.3.5.3 Revisar el procedimiento de gestibn de parches
Debe revisarse el procedimiento de gestion de part¢bniendo en cuenta los cambios organizativos,

funcionales o de sistemas, asi como los cambids entrega de parches y actualizaciones de los
fabricantes, e identificar posibles mejoras.

4.3.5.4 Revisar el procedimiento de gestidon de antivirus/malware
Debe revisarse el procedimiento de gestion deiengimalware, e identificar posibles mejoras.

4.3.5.5 Revisar el procedimiento de backup y restauracion [ANSI/ISA 99 4.3.4.3.9]

Debe revisarse y probarse el procedimiento de Ipagkestauracion con el fin de asegurar de que en
caso necesario, puedan restaurarse las copiasaaderente, e identificar posibles mejoras.

4.3.6.1 Revisidn del cumplimiento de acuerdos y cldusulas de seguridad

Debe revisarse el cumplimiento de los acuerdoss\clausulas de seguridad firmadas con terceras
partes, y detectar aquellas partes que no harcgidplidas.

4.3.7.1 Revisar el plan de continuidad del negocio

Debe revisarse el plan de continuidad del neg@sbcomo sus objetivos y prioridades, e identificar
posibles mejoras.

43.7.2 Testear el plan de continuidad de negocio [ANSI/ISA 99 4.3.2.5.7]

El plan debe ser testeado de manera regular, ezdadfbrmes de resultados, e identificar las
anomalias y mejoras.

4.3.8.1 Revisar procedimientos de gestién de activos de informacién [ANSI/ISA 99 4.3.4.4.1]
Deben revisarse los mecanismos y procedimientgesion de activos de informacion, relacionados

con la clasificacion, el control y la recuperaciéan el objetivo de encontrar deficiencias y pesbl
mejoras.

4.3.8.2 Auditar las politicas y procedimientos de gestion de activos de informacién [ANSI/ISA 99
4.3.4.4.7

Deben llevarse a cabo revisiones periddicas pardicee el cumplimiento de las politicas y

procedimientos de gestion de activos de informagidacumentos.

4.3.9.1 Monitorizar y evaluar las estrategias de CSMS de la industria [ANSI/ISA 99 4.4.3.6]

La organizacion debe monitorizar las buenas p@Etycrecomendaciones que aparezcan en el sector
industrial, para la evaluacion y la mitigacién @esgos, y evaluar su aplicabilidad en el negodisy
actividades de la organizacion.

4.3.9.2 Monitorizar y evaluar la legislacion aplicable relevante para la ciberseguridad [ANSI/ISA 99
4.43.7

La organizacién debe monitorizar e identificardgislacién aplicable en materia de ciberseguridad y

los cambios que se produzcan.
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4.3.10.1 Requerir e informar de la realimentacion del personal sobre sugerencias de seguridad [ANSI/ISA
994438

Debe procurarse la realimentacion del personalesebgerencias en materia de seguridad, y debe

informarse a la direccion de los defectos y opadiagtes que de ellas se concluya.

4.3.11.1 Revisar las evaluaciones de riesgos [ISO/IEC 27001 4.2.3 d], [ANSI/ISA 99 4.2.3.12]

La organizacién debe revisar periodicamente lakiaeibnes de riesgos e identificar aquellos riesgos
gue no consiguieron reducirse segun lo previsto.

4.3.11.2 Revisar la frecuencia de evaluacion de riesgos y los factores desencadenantes [ANSI/ISA 99
4.2.3.10

La organizacion debe revisar la frecuencia conu@ sg realizan las evaluaciones de riesgos y los

factores que desencadenan otras evaluacionesrad@sppara determinar si son adecuados.

4.3.11.3 Revisar la tolerancia de riesgo [ISO/IEC 27001 4.2.3 d], [ANSI/ISA 99 4.4.3.5]

La organizacion debe revisar la tolerancia al nepgra asegurarse de que los umbrales siguerosiend
los aceptables.

4.3.11.4 Revisar la evaluacidn de vulnerabilidades [ANSI/ISA 99 4.2.3.13]
Debe revisarse la evaluaciéon de vulnerabilidadeS@€I con el fin de identificar los cambios.

4.3.12.1 Especificar la metodologia del proceso de auditoria [ANSI/ISA 99 4.4.2.1]
El programa de auditoria debe especificar la métgdm a usar para el proceso de auditoria.

4.3.12.2 Establecer un programa de auditoria

Debe establecerse un programa de auditoria, tamemduenta las condiciones especificas en que se
llevara a cabo la auditoria (dispersion geogréfiedas plantas, lugares de reunion con personal de
planta, entrada a entornos industriales, etc.)

4.3.12.3 Elaborar una lista de documentos del reqgistro de auditoria [ANSI/ISA 99 4.4.2.4]

Debe elaborarse una lista de los documentos emefomecesarios que compondran el registro de
auditoria.

4.3.12.4 Llevar a cabo auditorias del SGCI peridédicamente [ANSI/ISA 99 4.4.2.2]
De manera periddica, la organizacion debe reatizditorias sobre el SGCI.

4.3.13.1 Revision del SGCI por parte de la direccion: [ANSI/ISA 99 4.4.3], [ISO/IEC 27001 4.2.3 f]
La direccion debe:

a. Revisar la politica del SGCI, con el fin de queieee con el contexto actual del negocio
b. Revisar el alcance del SGCI, para actualizar Igstiobs y el ambito del SGCI

c. Revisar el equipo de ciberseguridad, los rolesgarsabilidades

d. Revisar los resultados de las auditorias
e

Identificar posibles mejoras del SGCI
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4.4 Mantenimiento y Mejora del SGCI

4.4.1.1 Implementar en el SGCI las mejoras identificadas [ISO/IEC 27001 4.2.4 A]
Deben implementarse en el SGCI las mejoras ideatifis mediante revisiones, pruebas y auditorias.

4.4.1.2 Aplicar las medidas correctivas y preventivas adecuadas [ISO/IEC 27001 4.2.4 b], [[ISO/IEC
27001 8.2, 8.3

Deben llevarse a cabo las acciones correctivas pydwventivas adecuadas para paliar las no

conformidades detectadas, respecto de los requiocSGSI.

4.4.1.3 Comunicar medidas y mejoras a las partes interesadas [ISO/IEC 27001 4.2.4 C]

Deben comunicarse las medidas adoptadas asi cosnandgoras implementadas a las partes
involucradas o interesadas, con un nivel de dedaléezuado para cada una de ellas.

4.4.1.4 Asegurar gue las medidas v las mejoras alcancen los objetivos previstos [ISO/IEC 27001 4.2.4 d]

Debe mantenerse un control sobre las medidas yrasdjpplementadas para verificar que cumplen su
cometido y alcanzan los objetivos previstos.

4.4.1.5 Actudlizar planes, politicas y procedimientos [ISO/IEC 27001 4.2.3 g], [ANSI/ISA 99 4.3.4.3.4]

Deben actualizarse los planes implementados ddaet8GCI, conforme a las mejoras identificadas, o
segun los cambios provocados por las medidas twaso preventivas.

4.4.1.6 Mantener registros de evaluacion de vulnerabilidades [ANSI/ISA 99 4.2.3.13]

Deben mantenerse actualizados los registros deaai@h de vulnerabilidades de todos los activos
ICS, con el fin de ver la evolucion en el tiempo.
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5 ANEXO A. CONTROLES DE SEGURIDAD

Este anexo es una ayuda para la seleccion de lesnti® seguridad por parte de la organizacioridaras
fase de evaluacion de riesgos. Contiene una lstexhaustiva de controles de seguridad que pueden
ser implementados por la organizacion para mitmgriesgos que se hayan considerado.

Los controles de esta lista pueden ser completzmoas listas de controles de seguridad des@itas
los documentos NIST Special Publication 800-53 H§}, sus apéndices D y F, en la serie de
documentos NERC CIP [5] y en los controles que qrcipna el estandar ISO/IEC 27002 [4].

5.1 Seguridad de Recursos Humanos

5.1.1.1 Establecer una politica de seguridad de personal [ANSI/ISA 99 4.3.3.2.1]

La politica de seguridad del personal ha de dacklraompromiso de la organizacion para con la
seguridad del personal y las responsabilidadesglgisiad del personal.

5.1.1.2 Examinar al personal al inicio [ANSI/ISA 99 4.3.3.2.2]

Debe examinarse al personal durante la fase decg®ievalidando su identidad y sus antecedentes, a
menos que alguna regulacion lo prohiba.

5.1.1.3 Examinar al personal regularmente [ANSI/ISA 99 4.3.3.2.3]

El personal debe ser objeto de revision, sobre andue puedan indicar un conflicto de interés o
asuntos que puedan afectar al rendimiento enteljorale la manera apropiada.

5.1.1.4 Abordar responsabilidades de seguridad [ANSI/ISA 99 4.3.3.2.4]

La politica de seguridad de personal debe aboedardsponsabilidades de seguridad del personal,
desde la etapa de reclutamiento hasta el fin delemmespecialmente para puestos que manejen
informacion sensible.

5.1.1.5 Documentar y comunicar expectativas vy responsabilidades de seguridad [ANSI/ISA 99 4.3.3.2.5]

Las expectativas de seguridad y responsabilidadepaisonal deben ser documentadas de forma
precisa y comunicadas regularmente.

5.1.1.6 Establecer términos de ciberseguridad y condiciones de empleo de manera precisa [ANSI/ISA

99 4.3.3.2.6
Los términos y condiciones de empleo deben semidef de manera precisa en cuanto a la
responsabilidad del empleado para con la cibergkglr

5.1.1.7 Segregar deberes y tareas para mantener el equilibrio de poderes [ANSI/ISA 99 4.3.3.2.7]
Los deberes y tareas deben ser segregadas epiesehal para mantener un equilibrio de poderes

apropiado, de manera que ningun individuo tengaralototal sobre acciones que puedan cambiar la
operacion funcional de los ICS.

5.2 Segquridad Fisica y del Entorno

5.2.1.1 Establecer politicas complementarias de seguridad fisica y ciberseguridad [ANSI/ISA 99
43.3.3.1

Deben establecerse politicas y procedimientos bhordan la seguridad fisica y la ciberseguridachen |

proteccion de los activos.
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5.2.1.2 Establecer un perimetro fisico de seguridad [ANSI/ISA 99 4.3.3.3.2], [NIST SP 800-82 6.2.2]

Deben establecerse uno o mas perimetros fisicesglgidad para proporcionar barreras, activas y/o
pasivas, como vallas, muros, zanjas anti-vehicydasrtas, etc. ante accesos no autorizados para
proteger los activos.

5.2.1.3 Establecer controles de entrada [ANSI/ISA 99 4.3.3.3.3], [NIST SP 800-82 6.2.2]

Deben establecerse controles de entrada apropmadosda barrera o limite fisico de manera que sélo
personas autorizadas tengan acceso a los espaotoslados.

5.2.1.4 Rastrear situacién del personal y activos [NIST SP 800-82 6.2.2]

Deben establecerse mecanismos para conocer ldazémidh de personas y ciertos activos de la
organizacién, dentro de una planta, para asegwarsg encuentran en las areas autorizadas, y
localizacion de recursos en caso de emergencia.

5.2.1.5 Proteger activos contra danos ambientales [ANSI/ISA 99 4.3.3.3.4], [NIST SP 800-82 6.2.2]

Los activos deben protegerse frente dafios ambésntde amenazas como el fuego, agua, humo,
polvo, radiacién, corrosion, e impactos.

5.2.1.6 Proteccién del cableado [NIST SP 800-82 6.2.2.3]

Debe asegurarse la proteccion del cableado fréné@tarno de planta, como campos magnéticos,
ondas de radio, temperaturas extremas, humedaab, pithraciones, o las condiciones que presente la
actividad industrial de la organizacion. Las comiluees de cable deben ademas protegerse contra
accesos a personal no autorizado.

5.2.1.7 Establecer politica sobre dispositivos portdtiles [NIST SP 800-82 6.2.2.2]

Debe establecerse una politica de uso de los diisfes electronicos o computerizados portatiles
usados para realizar funciones de los ICS, conmdgramacion de PLCs, asegurando que dichos
dispositivos no abandonen nunca el area segur@%$led en caso de necesidad, lo hagan de manera
segura.

5.2.1.8 Requerr a los empleados el seguimiento de los procedimientos de seguridad [ANSI/ISA 99
4.3.3.3.5

Debe requerirse a los empleados que sigan y cungdaorocedimientos de seguridad fisica que han

sido establecidos.

5.2.1.9 Proteger conexiones [ANSI/ISA 99 4.3.3.3.4]

Todas las conexiones bajo el control de la orgaidmadeben ser protegidas adecuadamente frente a
la manipulacion y el dafio.

5.2.1.10 Mantener activos de equipamiento [ANSI/ISA 99 4.3.3.3.7]

Todos los activos de equipamiento, incluyendo elipagniento ambiental, debe ser mantenido de
manera adecuada para asegurar su correcto funganrtam

5.2.1.11 Establecer procedimientos de monitorizacidén y alarma [ANSI/ISA 99 4.3.3.3.8]

Deben establecerse procedimientos para monitoyizisparar alarmas, cuando la seguridad fisica o
ambiental se ve comprometida.

5.2.1.12 Establecer procedimientos para anadir, suprimir y eliminar activos fisicos [ANSI/ISA 99 4.3.3.3.9]

Deben establecerse y auditarse procedimientosespecto a la adicion, supresion y eliminacion de
todos los dispositivos.
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5.2.1.13 Establecer procedimientos para la proteccién temporal de activos criticos [ANSI/ISA 99
4.3.3.3.10]

Deben establecerse procedimientos para asegumptieccion de componentes criticos durante la

interrupcién de las operaciones, por ejemplo, deblduego, agua, brechas de seguridad, o cualquier

otro tipo de desastre.

5.3 Segmentacion y Proteccion de Red

5.3.1.1 Desarrollar una arquitectura de red segmentada [ANSI/ISA 99 4.3.3.4.1]

Debe desarrollarse una estrategia de segmentaeidadd empleando zonas de seguridad, para los
dispositivos ICS, en base al nivel de riesgo de ICS

5.3.1.2 Emplear gislamiento o segmentacidén en ICS de alto riesgo [ANSI/ISA 99 4.3.3.4.2]

Los ICS de alto riesgo deben ser aislados o delpearse algun dispositivo que funcione como
barrera para separarlos de otras zonas con diésraiveles de seguridad o riesgos.

5.3.1.3 Bloguear comunicaciones no esenciales con dispositivos barrera [ANSI/ISA 99 4.3.3.4.3]

Dispositivos barrera deben bloquear todas las caaciones no esenciales en sentido de entrada y
salida de la zona de seguridad que contiene gbaapiento critico de control.

5.3.1.4 Utilizar sistemas de proteccidn de red [NIST 800-82 6.2.6.2]

Deben emplearse dispositivos IDS y/o IPS, asi cbrewalls, debidamente configurados, entre las
redes de control y la red corporativa.

5.3.1.5 Uso de protocolos sequros para servidores web [NIST 800-82 6.3.2.2]

Los servidores web (incluyendo web, ftp, email,)edentro del entorno de ICS deben usar protocolos
seguros (como HTTPS, SFTP o SCP, etc.)

5.4 Control de Acceso: Adminisiracion de Cuentas

5.4.1.1 Cuentas de acceso de acuerdo a la politica de seguridad de autorizacién [ANSI/ISA 99
4.3.3.5.1

Los privilegios de acceso implementados para lantes de acceso deben ser establecidos en

concordancia con la politica de autorizacién derdmnizacion (5.6.1.1).

5.4.1.2 |dentificar individuos [ANSI/ISA 99 4.3.3.5.2]

Debe evaluarse y escogerse el tipo de accesongliwiduos o por grupos, considerando los riesgos y
vulnerabilidades, incluyendo los riesgos HSE derotes individuales, mitigacion de riesgos usando
controles de seguridad fisica complementarios, iséqa de responsabilidad, y necesidades
administrativas/operacionales.

5.4.1.3 Autorizar acceso alas cuentas [ANSI/ISA 99 4.3.3.5.3]

El acceso a las cuentas debe ser otorgado, cambi&idalizado, bajo la autoridad de un director
adecuado.

5.4.1.4 Creary mantener reqistros de cuentas [ANSI/ISA 99 4.3.3.5.4]

Debe mantenerse un registro de todas las cuentascdso, incluyendo detalles de los individuos, y
los dispositivos autorizados para usar la cuentapermisos y la persona que otorgd la autorizacion

5.4.1.5 Suspender o eliminar cuentas innecesarias [ANSI/ISA 99 4.3.3.5.5]

Las cuentas de acceso deben ser suspendidas waelasitan pronto como sea posible, si no van a ser
usadas nunca mas.
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5.4.1.6 Revisar permisos de cuentas [ANSI/ISA 99 4.3.3.5.4]

Todas las cuentas de acceso establecidas debeavismdas regularmente para asegurar que los
individuos y dispositivos tienen el minimo de pesosi necesarios.

5.4.1.7 Cambiar contrasenas por defecto [ANSI/ISA 99 4.3.3.5.7]

Las contrasefas por defecto para las cuentas decacteben cambiarse antes de que los activos ICS
sean puestos en servicio.

5.4.1.8 Auditar administraciéon de cuentas [ANSI/ISA 99 4.3.3.5.8]

Deben llevarse a cabo revisiones periodicas de lomepto de la politica de administracion de
cuentas.

5.5 Control de Acceso: Autenticacion

5.5.1.1 Desarrollar estrategia de autenticacion [ANSI/ISA 99 4.3.3.6.1]

La organizacion debe tener una estrategia de #&geidin o un enfoque que defina los métodos de
autenticacion a emplear.

5.5.1.2 Autenticar todos los usuarios antes del uso de sistemas [ANSI/ISA 99 4.3.3.6.2]

Todos los usuarios deben autenticarse antes ddauaplicacion que hayan requerido, a menos que
exista una combinacion complementaria de contd#esntrada y practicas administrativas.

5.5.1.3 Reqguerir métodos de autenticacién fuerte para administracion de sistema y configuracién de
aplicacién [ANSI/ISA 99 4.3.3.6.3]

Deben emplearse practicas de autenticacion fueot®d requerir contrasefias fuertes) en todas las
cuentas de acceso a la administracion del sistdmaagnfiguracion de aplicaciones.

5.5.1.4 Registrar y revisar todos los intentos de acceso a sistemas criticos [ANSI/ISA 99 4.3.3.6.4]

Deben registrarse todos los intentos de accesstensis criticos mediante archivos de log, y deben
ser revisados los intentos de acceso satisfactpfalidos.

5.5.1.5 Autenticar usuarios remotos con un nivel apropiado [ANSI/ISA 99 4.3.3.6.5]

La organizacion debe emplear un esquema de aweidiiccon un nivel apropiado de fortaleza con el
fin de identificar positivamente a los usuarios o&rs interactivos.

5.5.1.6 Desarrollar una politica para inicio de sesidn remota y conexiones [ANSI/ISA 99 4.3.3.6.6]
La organizacién debe desarrollar una politica gaie el inicio de sesién remota de un usuarioago |

conexiones remotas al sistema de control (por d{emg conexiones entre tareas), que defina las
respuestas adecuadas a los intentos fallidos @és@gdos periodos de inactividad.

5.5.1.7 Implementar autenticacién multiple para accesos remotos [NIST SP 800-82 6.3.1.3]

Debe emplearse un método de autenticacion basadmésnde un factor para el acceso a las
aplicaciones de forma remota.

5.5.1.8 Deshabilitaor cuenta de acceso fras niumero fallido de intentos de inicio de sesidn remota
[ANSI/ISA 99 4.3.3.6.7]

Tras un nimero establecido de intentos de accesn dsuario remoto, el sistema deberia deshabilitar
el acceso a la cuenta durante un cierto periodiego.

5.5.1.9 Regqguerir re-autenticacion tras inactividad de sesién remota [ANSI/ISA 99 4.3.3.6.8]

Tras un periodo de inactividad, el usuario remetoedia ser emplazado a re-autenticarse antes de que
pueda re-acceder al sistema.
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5.5.1.10 Emplear autenticacién para comunicaciones entre aplicaciones y dispositivos [ANSI/ISA 99
4.3.3.6.9

Los sistemas deberian emplear un esquema de aatédti apropiado para la comunicacion de tarea a

tarea, entre aplicaciones y dispositivos.

5.6 Control de Acceso: Autorizacion

5.6.1.1 Definir una politica de autorizacién [ANSI/ISA 99 4.3.3.7.1]

Debe definirse de manera precisa una politica tigiaacion que aplique sobre todo el personalaen |
gue deben establecerse reglas que definan lodegros autorizados bajo las cuentas de acceso de
personal de varios roles de trabajo.

5.6.1.2 Establecer métodos apropiados de permisos 16gicos v fisicos para el acceso a dispositivos ICS
[ANSI/ISA 99 4.3.3.7.2]

El permiso de acceso a dispositivos ICS debe gaddreglas que otorguen o denieguen el acceso a

usuarios conocidos, basandose en sus roles), (@e&oes, camaras, y otros controles que restrigja

acceso a una consola activa), o ambos.

5.6.1.3 Control de acceso a sistemas o informaciéon mediante cuentas de acceso basadas en roles
[ANSI/ISA 99 4.3.3.7.3]

Las cuentas de acceso deben ser basadas en apgegeptionar el acceso a la informacion apropiada,

0 a los sistemas para dicho rol de usuario. Debaarse en cuenta implicaciones de seguridad

humana al definir los roles.

5.6.1.4 Emplear multiples métodos de autorizacién para ICS criticos [ANSI/ISA 99 4.3.3.7.4]

En entornos de control criticos, deben emplearséipte$ métodos de autorizacion para limitar el
acceso a los ICS.

79



&@% Sistema de Gestion de la Ciberseguridad Industriat Pablo Sdnchez Fernandez
6 &8

6 ANEXO B. LISTA DE DOCUMENTOS DEL SGCI

Este anexo presenta una lista de documentos, ragist contenidos a implementar durante las
distintas fases del ciclo de vida del SGCI, sird@a la organizacion de guia o lista de comprobacio
La organizacion debera decidir el medio y el fooriagico o fisico a emplear para cada uno de los
documentos de la lista.

Tabla SGCI.1. Lista de documentos del SGCI

Correspondencia

Id. Documento Nombre Descripeion con apartado SCGI

Creacion del SGCI

Ambito del SGCI,
objetivos

Cl1l Alcance del SGCI estratégicos, procesas 4111
y planificacién
temporal del SGCI

Politica del SGCI cor
C.2 Politica del SGCI directrices, requisitos, 41.2.1
orientacion, etc.

Lista del personal,

Composicion del rolesy
C.3 equipo de responsabilidades del 4133
ciberseguridad equipo de
ciberseguridad
Lista de amenazas del
C4 Lista de amenazas | sector de la 41.4.3
organizacién
Lista de
C5 Lista de N vulnerabilidades del 4143
vulnerabilidades sector de la
organizacién
Detalle de los
C6 Criterios de criterios de 41.4.4

aceptacién del riesgg: aceptacién de los
riesgos de seguridad

Lista de los activos
C.7 Inventario de activos| dentro d(_al alcancglde 41.4.6
SGCI, e informacion

asociada a cada uno

Lista de los terceros
relacionados con los
C.8 Inventario de tercerossistemas ICS, e 4.1.4.7
informacién asociada
a cada uno

Diagramas simples de
C.9 Diagramas de red | red de los sistemas 41438
ICS

C.10 Evaluacion de riesgosResultados de la 414.14,41.41
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|d. Documento

Nombre

Descripcion

Correspondencia
con apartado SCGI

evaluacion de riesgo
y la metodologia
utilizada

U7

Documento de

Aprobacioén firmada

c.11 aprobacion del riesgq : o 4.15.1
. por la direccion
residual
Documento de Autorizacion firmada
C.12 autorizacion del or la direccion 4,1.5.2
SGCl P
Implementacion y Operacion del SGCI
Lista de controles
implementados y a
10.1 Lista de controles implementar y la 4.2.1.2
relaciéon con los
riesgos a mitigar
Documento de gﬂee:gggi% ?Sg'; as
10.2 métodos de medicién . 4.2.1.3
eficacia de los
de controles
controles
Acciones a realizar,
recursos a utilizar,
10.3 Plan de tratamiento resppnsabllldades y 4291
de riesgos prioridades para
gestionar los riesgos
evaluados
Acciones, recursos,
prioridades y
10.4 Plan _de fprmgcmn y | planificacion 4932
concienciacion temporal de las
acciones formativas
de concienciacion
Registros de
formacion impartida,
105 Reglstr_qs de refl_ejando periodos, 4233
formacion aptitudes y
cualificaciones
obtenidas
Documento de o .
. . .. | Métricas y métodos
métodos de medicion ara medir la eficacia
10.6 de la eficaciade la | P i ] 4.2.3.4
¢ » de la formacion y
ormacion y BN
A concienciacion
concienciacion
Métricas y métodos
Documentode | para medir la
10.7 métodos de medicion 4.25.1

de conformidad

conformidad y el
cumplimiento de

politicas, procesos y
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Id. Documento

Nombre

Descripcion

Correspondencia
con apartado SCGI

procedimientos del
SGCI

Plan de respuesta

Plan de respuesta
ante incidentes de

0.8 s seguridad, 4.2.6.1
ante incidentes .
responsabilidades y
acciones a realizar
Procedmentoce | Boeedieniote
10.9 informe y tratamientg y 4.2.6.3
X de eventos o
de eventos inusualeg . .
actividades inusuales
Incidentes
Regsmode | BOSUEoS con e
10.10 incidentes de : ' 4.2.6.8
i acciones llevadas a
seguridad .
cabo, y lecciones
aprendidas.
Procedimiento de Iﬁ’égg(:(;lr:;%r;to para
10.11 simulacro de . 4.2.6.11
N simulacros de
incidentes o
incidentes de pruebal
Politica general sobre
Politica de seguridad nuevos componentes
10.12 de componentes e | e implementaciones y 42.7.1
implementaciones | sus requisitos de
seguridad
Procedimiento de
seguridad para incluif
Procedimiento sobre ?osmnuoexgr?tes al
10.13 nuevos componentes . P 42.7.1
: . sistema de control
e implementaciones | : ;
industrial y las
nuevas
implementaciones.
Responsabilidades,
consideraciones y
- acciones a llevar a
10.14 Procgdlmlento dg cabo, antes, durantely 42.7.4
gestion de cambios .
después de los
cambios sobre los
sistemas.
Responsabilidades,
consideraciones y
imi acciones a llevar a
10.15 Procedimiento de 4277

gestion de parches

cabo, antes, durante
después de las
actualizaciones de

sistemas mediante
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|d. Documento

Nombre

Descripcion

Correspondencia
con apartado SCGI

parches.

Procedimiento de

Procedimiento para €

10.16 gestion de uso y actualizacion 4.2.7.8
antivirus/malware del software antivirus
Procedimiento de
10.17 Procedimiento de - realizacion de_ packu D 4279
backup y restauraciony la restauracion del
mismo
Documento de Objetivos de
10.18 objetivos de recuperacion de 4291
recuperacion sistemas, priorizados.
Plan que considere €l
equipo de
N continuidad, los roles
10.19 dPIan de C(_)ntmwdad y responsabilidades 4.2.9.3
el negocio .
los procedimientos y
acciones de
recuperacion.
Politica sobre
objetivos de
Politica de gestion de seguridad, ambito de
10.20 activos de aplicacion y recursos 4.2.10.1
informacion para la gestion de
activos de
informacion
Definicién de los
Documento de :
T . niveles de
definicion de niveles clasificacion sobre
10.21 de clasificacion de . 4.2.10.2
) activos de
activos de . .
) .l informacion y sus
informacion o
restricciones
Procedimiento para la
Procedimiento de retencion, proteccion),
10.22 gestion de activos de destruccion y 4.2.10.2,4.2.10.3,

informacién

eliminacion de
activos de
informacion.

4.2.10.4,4.2.10.5

Supervision y Revision del SGCI

Resultados de la
revision de eficacia

Informe de la de los controles
SR.1 revision de eficacia | . e ' 4311
identificando
de los controles - )
deficiencias y
mejoras
Informe de la Resultados de la
SR.2 43.1.2

revision del grado de

revision del grado de

conformidad y

conformidad y
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Id. Documento

Nombre

Descripcion

Correspondencia
con apartado SCGI

cumplimiento

cumplimiento, e
identificaciéon de los
incumplimientos

Resultados de la
evaluacion del

Informe de la
evaluacion del programa de
SR.3 formacion, 4321
programa de . e
., identificando
formacion - X
deficiencias y
mejoras
Resultados de la
orme dela | (2Vtn deprogay
SR.4 revision del programa . o ’ 4.3.2.2
- identificando nuevas
de formacion .
necesidades de
formacion
Resultados de la
revision de los
métodos de medicior
Informe de la i
revision de los de cor_1fo_rm|dad y
SR.5 . . .. | cumplimiento de 4331
métodos de medicior oliticas. procesos
de conformidad P ) ,'p y
procedimientos del
SGCI, identificando
mejoras.
Resultados de la
revision de los
Informe de la , L,
L, métodos de medicior
revision de los de eficacia de los
SR.6 métodos de medicior 43.3.2
A controles,
de eficacia de los ) o
identificando
controles - X
deficiencias y
mejoras.
Informe de la Resultado de la
SR.7 revision del plan de | revision del plan de 4341
respuesta ante respuesta ante
incidentes incidentes
Informe de la Resultado de la
revision de politicas y revision de politicas Y
SR.8 procedimientos de | procedimientos de 4351
nuevos componentes nuevos componentes
e implementaciones | e implementaciones
Resultado de la
Informe de la revision del
SR revision del procedimiento de 4352

procedimiento de
gestién de cambios

gestion de cambios €
identificacion de
mejoras
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., Correspondencia
Id. Documento Nombre Descripcion con apartado SCGI
Resultado de la
Informe de la revision del
SR .10 revisiérj d_el proc_gdimiento de 4353
procedimiento de gestion de parches e
gestion de parches | identificacion de
mejoras
Resultado de la
Informe de la revision del
revision del procedimiento de
SR.11 procedimiento de gestion de 4354
gestion de antivirus/malware e
antivirus/malware identificacion de
mejoras
Resultado de la
Informe de la revision del
SR 12 revisiérj d_el procedimiento de 3 4355
procedimiento de backup y restauracié
backup y restauraciope identificacion de
mejoras
Resultado de la
Informe de la revision del
revision del cumplimiento de
SR.13 cumplimiento de acuerdos y clausulas 4.3.6.1
acuerdos y clausulas| de seguridad e
de seguridad identificacion de
incumplimientos
Resultado de la
Informe de la revision del plan de
SR 14 revi;ién_ del plan de contin_uidad del 4371
continuidad del negocio e
negocio identificacion de
mejoras
Resultados del test de
Informe de resultados continuidad de
SR.15 de test de continuidagnegocio e 4.3.7.2
de negocio identificacion de
anomalias y mejoras
Resultado de la
Informe de la revision de los
revision de los procedimientos de
SR.16 procedimientos de | gestion de activos de 4.3.8.1
gestion de activos dg informacion e
informacién identificacion de
mejoras
Informe de la Resultado de la
auditoria sobre auditoria sobre
SR.17 politicas y politicas y 4.3.8.2

procedimientos de

procedimientos de

gestion de activos de

gestion de activos de
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Id. Documento

Nombre

Descripcion

Correspondencia
con apartado SCGI

informacién

informacion,
identificando los
incumplimientos.

SR.18

Informe del Andlisis
externo de la
Ciberseguridad

Nuevas buenas
practicas,
recomendaciones y

nueva legislacion que

afecte a la actividad

4.3.9.1,4.3.9.2

SR.19

Informe de la
revision de la
evaluacion de
vulnerabilidades

Resultado de la
revision de la
evaluacion de

vulnerabilidades y los
cambios identificados

respecto de
evaluaciones
anteriores

43.111

SR.20

Programa de
auditoria

Objetivos, alcance,
identificacion del
responsable, recursg
procedimientos,
miembros del equipo
auditor, métodos de

auditoria y gestion de

los registros y los
resultados

w

4.3.12.1,4.3.12,2

SR.21

Informe de las
auditorias

Resultado de las
auditorias realizadas
incluyendo no
conformidades,
observaciones e
identificacion de
mejoras

4.3.12.4

SR.22

Lista de documentos
del registro de
auditoria

Lista de documentos
de registros que se
generaran mediante
auditoria

a

4.2.12.3

SR.23

Informe de la
revision del SGCI po
parte de la direccion

Resultado de la

revision del SGCI por

parte de la direccion
identificacion de

e

mejoras

43.13.1
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7 ANEXO C. LISTAS DE AMENAZAS Y VULNERABILIDADES

Este anexo trata de servir de ayuda a la organizaei la hora identificar, clasificar y evaluar los
riesgos, presentando listas de categorias de amegentes de amenaza, vulnerabilidades potenciales
de ICS y de redes industriales.

7.1  Amenazas

Tabla SGCI.2. Categorias y ejemplos de amenazas [IBBC 27005 Anexo C]

Categoria Ejemplos de amenazas

Dafio fisico Fuego, agua, polucion, corrosion, deston de equipamiento

Desastres naturales Fendmenos volcanicos, fenomaeatesroldgicos, inundacion

Pérdida de servicios Fallo del sistema de aire acondicionado, falloedglipo de
esenciales telecomunicaciones

Perturbaciéon debida

. Radiacion electromagnética, radiacion térmica
a radiaciones

Compromiso de la | Robo de documentos, revelacion de informacion pe@cion de

informacion medios desechados
Fallos técnicos Fallo del equipamiento, saturadérsistema de informacion
Acciones no

. Uso no autorizado del equipamiento, copia fraudaldel software
autorizadas

Compromiso de las

) Errores de uso, abuso de los derechos, denegazigrrcibnes
funciones

Tabla SGCI.3. Agentes de amenaza [NIST SP 800-82, ISEC 27005 Anexo C]

Agente de Amenazg Descripcién

Individuos que intervienen las redes, con distprtapdsito, ayudados

Atacantes . .
normalmente de sofisticadas herramientas.

Operadores de bot- | Atacantes, que toman el control de multiples siagedistribuidos para
net coordinar y realizar sus ataques.

Grupos criminales de individuo cuyo proposito egdaancia de

Grupos criminales .
P dinero.

Servicios de
inteligencia
extranjeros

Grupos organizados de inteligencia, que usan hangas cibernéticas
para recopilar informacion y espiar.

Personas pertenecientes a la organizacion quetienas contrarios,

Infiltrados normalmente trabajadores descontentos.
. Individuos o pequefios grupos que realizan ataguehighing con
Phishers . i
intereses monetarios.
Individuos o pequefios grupos que distribuyen inémidn falsa, que
Spammers conlleva ataques de phishing, distribucion de spgirm@alware u otros
ataques.
Autores de Individuos u organizaciones con fineBawgos que pretenden llevar a
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spyware/malware

cabo ataques mediante softwareiosi

Terroristas

Individuos u organizaciones terroristas que pretardestruir,
incapacitar o aprovecharse de infraestructurasasit

Espias industriales

Individuos que trabajan para otras organizacionesbyscan hacerse
con la propiedad intelectual y el conocimiento iécile la
organizacién mediante métodos clandestinos.

7.2 Vulnerabilidades

Tabla SGCI.4. Vulnerabilidades de politicas y proceignientos [NIST SP 800-82 3.3.1 Table 3-3]

Vulnerabilidad

Descripcién

Politica de segurida
inadecuada para IC}$

)

5

Politicas de seguridad para ICS inadecuadas csteexés

No existencia de
formacioén de
seguridad en ICS y
programa de
concienciacion

La falta de formacion en politicas y procedimierdedCS, hace que €
personal no pueda mantener un entorno ICS seguro

Arquitectura y
disefio de seguridad
inadecuados

Falta de consideracién de la seguridad por partesdegenieros de
control

No existencia de
procedimientos de
seguridad

Falta de existencia de procedimientos de seguddedados a partir
de la politica de seguridad de ICS

Ausencia o
deficiencia en las
directrices de
implementacion de
ICS

Las directrices de implementacion del equipamié@®no estan
actualizadas o disponibles

Falta de mecanismo
administrativos para
hacer cumplir la
seguridad

S

Los responsables de hacer cumplir las politicawggulimientos de
seguridad no tienen la autoridad suficiente

Escasez o
inexistencia de
auditorias de
seguridad sobre ICS

Falta de auditorias sobre ICS o ejecutadas corpesiadicidad o que
no tienen en cuenta factores desencadenantes

Falta de plan de
recuperacion ante
desastres

Inexistencia o incompletitud de un plan de recugéraante desastres
para reducir los tiempos de parada y las pérdidasago de desastre

Falta de gestién de
cambios especifica

para ICS

Inexistencia de procesos especificos para gestiamanodificaciones
de hardware, firmware, software y documentacioiC®&
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Politica de segurida
inadecuada para IC$

gPoIiticas de seguridad para ICS inadecuadas csteexes

Tabla SGCI.

5. Vulnerabilidades de configuracion [NIS SP 800-82 3.3.2 Table 3-4]

Vulnerabilidad

Descripcién

Parches del SO y d¢
software no
desarrollados hasta
tiempo después de
encontrarse
vulnerabilidades

La complejidad de los sistemas ICS hace que posdniee los parches
que solventen una vulnerabilidad de seguridad draxtm no estén
disponibles para su uso hasta tiempo despuésnpeage asi una
ventana de vulnerabilidad.

Soporte de parches
de seguridad de SO
y aplicacion no
mantenido

Aplicaciones y SOs anticuados puede que no dispotgain soporte
de mantenimiento que desarrolle parches para lasnabilidades
descubiertas

Parches de SOy
aplicacién
implementados sin
tests exhaustivos

Falta de pruebas antes del despliegue de los [sagcieepuedan
comprometer la operacion de los ICS

Uso de
configuraciones por
defecto

Uso de configuraciones de los ICS por defecto guéeva puertos
abiertos, servicios y aplicaciones explotablesutfgeiose en los
equipos, contrasefias por defecto, etc.

Configuraciones
criticas no
almacenadas

Falta de procedimientos para almacenar y restaardiguraciones de
ICS

Datos no protegidos
en dispositivos
portatiles

Falta de proteccién de informacion sensible encdisipos portatiles
como ordenadores portétiles o PDAs

Falta de una politica|
adecuada de
contrasefas

Falta de una politica de contrasefas, sobre cudeloEn ser
empleadas, la fortaleza y el mantenimiento de iasas

Falta de contrasefa

D

Falta de contrasefias pageaeckinciones criticas

Revelacion de
contrasefas

Falta de confidencialidad de las contrasefias, debmbmunicacion de
la misma a otras personas, comparticion de la meemaasefia, envio
por medios no protegidos, etc.

Adivinacion de
contrasefas

Contrasefias mal escogidas pueden ser adivinadasdpaduos o por
algoritmos informaticos para conseguir acceso norizado

Aplicacion no
adecuada de
controles de acceso

Controles de acceso mal especificados puedenaesulotorgar a un
usuario un nivel de privilegios demasiado alto o ba

Tabla SGCI.6. Vulnerabilidades de hardware [NIST SP 80-82 3.3.2 Table 3-5]

Vulnerabilidad

Descripcién

Pruebas inadecuadd

SPruebas insuficientes o no existentes debido @ttade plataformas d

ante cambios de

(1%
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seguridad

prueba de entornos ICS

Proteccién fisica
inadecuada para
sistemas criticos

Control y monitorizacion inadecuados para accedegraro de
control, los dispositivos de campo u otros compte®eICS

Personal no
autorizado tiene
acceso fisico al
equipamiento

El acceso al equipamiento ICS no esta restringittoa personal
necesario

Acceso remoto
inseguro a
componentes ICS

Falta de controles de seguridad para el accesaoe@mmmponentes
ICS como mdédems y otros dispositivos

Tarjetas de red
duales conectando
varias redes

Maquinas con varias tarjetas de red conectaddsrailies redes
pueden permitir el acceso no autorizado y el tisspa datos entre
redes

Activos no
documentados

La existencia de activos ICS no documentados poesidtar en la
existencia de puntos de acceso al sistema queesid@eteniendo en
cuenta

Radiofrecuencias y
pulso
electromagnético

El hardware de ICS es vulnerable a la radiofredagna los pulsos
electromagnéticos

Falta de energia
auxiliar

Si no existe un sistema de energia auxiliar, y angecaida de la
energia principal, se apagarian los ICS y poddarse una situacion
insegura

Pérdida del control
sobre el entorno
ambiental

La pérdida del control sobre las condiciones daren ambiental
puede producir consecuencias como el sobrecalestigorile equipos

Falta de redundanci
de componentes
criticos

A a falta de redundancia de componentes criticodgpaamentar las
posibilidades de un fallo general debido al falai@ico punto

Tabla SG

Cl.7. Vulnerabilidades de software [NIST SP @0-82 3.3.2 Table 3-6]

Vulnerabilidad

Descripcién

Overflow de buffer

El software usado para implementar un ICS puedeuteerable a
overflows de buffer, de manera que sea explotable

Capacidades de
seguridad instaladas
no habilitadas por
defecto

Los ICS disponen de capacidades de seguridad pexstan
identificadas o no se han habilitado

Denegacion de
Servicio (DoS)

Los ICS pueden ser vulnerables a ataques DoStaedalque se
inhabilite el acceso autorizado o producir retrasokas operaciones

Tratamiento erréneo
de condiciones mal
definidas o
“llegales”

Algunas implementaciones de ICS son vulnerablexjagqtes
malformados o que contienen valores “ilegales’esperados

OLE for Process
Control (OPC)

Sin los parches de actualizacién, OPC es vulnegalale conocidas
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confia en llamadas 4
procedimientos
remotos (RPC) y en
el Modelo de
Objetos de
Componentes
Distribuidos
(DCOM)

1 vulnerabilidades de RPC/DCOM

Uso de protocolos
inseguros de la
industria

DNP 3.0, Modbus, Profibus y otros protocolos coménta usados en
diversas industrias tienen pocas o0 ninguna caphdeaeguridad

Uso de texto plano

Muchos protocolos de ICS transmiten los mensajdexda plano,
haciéndolos susceptibles de ser interceptadosdversarios

Uso de software
propietario que ha
sido tratado por
conferencias y
medios

El software propietario, es debatido en conferencieticulos, listas dg
correo, etc. y los manuales suelen estar dispaniblpublico lo que
facilita a los adversarios crear sus ataques hagiCS

Autenticacion y
control de acceso al
software de
configuracién y
programacion
inadecuados

El acceso no autorizado al software de configuragiprogramacion
puede conllevar la posibilidad de corromper unakgpo

Software de
deteccién/prevencié
de intrusiones no
instalado

La no existencia de software IDS/IPS puede reseftdancidentes que
provoquen pérdidas de disponibilidad, captura, freadiion y borrado
de datos, etc.

-

Falta de
mantenimiento de
logs

Logs no almacenados o poco precisos, hacen quatsedificil
determinar las causas de un evento de seguridad

Tabla SGCI.8. Vulnerabilidades de malware [NIST SP 80-82 3.3.2 Table 3-7]

Vulnerabilidad Descripcion
Software de . . -
ot El software malicioso puede provocar péerdidas ddingiento,
proteccién ante el o : s . e
pérdidas de disponibilidad del sistema, capturalificacion o borrado
malware no
: de datos
instalado
Software de
proteccion ante el | El software de proteccion ante el malware no aizadd deja al
malware no sistema abierto a nuevas amenazas de malware
actualizado
Software de
proteccion ante el | El software de proteccion ante el malware es dgagtesin las
malware no probadg adecuadas pruebas lo que podria resultar en urcionga la operacion
de manera normal de los ICS
exhaustiva
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Tabla SGCI.9. Vulnerabilidades de configuracion deed [NIST SP 800-82 3.3.3 Table 3-8]

Vulnerabilidad

Descripcion

Arquitectura de
seguridad de red
débil

La infraestructura de red es disefiada y modifiealtalargo del tiempg
segun requisitos operativos y no de seguridadndoehuecos de
seguridad

Controles de flujo de
datos no empleados

Controles de flujo de datos como, listas de comtechcceso (ACL) no
utilizados, por lo que el acceso a los dispositi®sed no queda
restringido

Equipamiento de
seguridad mal
configurado

Configuraciones por defecto pueden suponer la#gete puertos
innecesarios y explotables. Reglas de firewallsugars mal
configuradas pueden permitir el paso de trafice@esario.

Configuraciones de
dispositivos de red
no se almacenan

No existen o0 no se implementan procedimientos gaaadar y
restaurar configuraciones de los dispositivos deerecaso necesario

Contrasefas no
encriptadas en
transito

Contrasenias transmitidas en texto plano son slisiespde ser
interceptadas por los adversarios

Contrasefias
existentes por
tiempo indefinido en
dispositivos de red

Las contrasefias no son cambiadas cada cierto patéoiiempo, lo
gue permite un acceso indefinido en el tiempo@etas partes si
logran conocer dichas contrasefas

Controles de accesq
inadecuados

El acceso no autorizado a los dispositivos de radunciones
administrativas podria permitir a un usuario interpir las operacione
de ICS o monitorizar la actividad de red

Tabla SGCI.10. Vulnerabilidades de hardware de redNIST SP 800-82 3.3.3 Table 3-9]

Vulnerabilidad

Descripcion

Proteccién fisica
inadecuada del
equipamiento de red

El acceso al equipamiento de red debe ser contrplach prevenir
darfios

Puertos fisicos no
asegurados

Puertos fisicos como USB o PS/2 pueden permitirconaxion no
autorizada de memorias USB, registradores de paissde teclas,
etc.

Pérdida de control
del entorno
ambiental

La pérdida de control del entorno ambiental pueddyxir que los
procesadores se sobrecalienten

Personal no critico
tiene acceso al

equipamiento y las
conexiones de red

El acceso no restringido solo al personal necesagquipamiento y
las conexiones de red puede puede resultar endabo, cambios no
autorizados, etc.

Falta de redundanci
de redes criticas

ala falta de redundancia en redes criticas puedétaesn puntos de
fallo Unicos
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Tabla SGCI.11. Vulnerabilidades de perimetro de redNIST SP 800-82 3.3.3 Table 3-10]

Vulnerabilidad

Descripcion

Perimetro de
seguridad no

Sin un perimetro de la red de control bien defimidgodra asegurars
que los controles de seguridad estén correctardestdegados y

definido configurados

Firewalls La falta de firewalls configurados adecuadamengalpypermitir el

inexistentes o mal | PaS0 de datos entre redes, como por ejemplo entegl Ide control y Ia
. red corporativa, lo que puede permitir ataquesopagacion de

configurados ’

malware

Redes de control
utilizadas para
trafico que no es de
control

La coexistencia de trafico de control y otros t@édi en la misma red
dificulta la configuracion de la red, a la vez qli¢rafico que no es de
control puede consumir recursos

Servicios de control
de red fuera de la re
de control

Servicios como DNS o DHCP, usados por las redesuigol,

dimplementadas fuera dichas redes, pueden suporacarar los

requisitos de disponibilidad y fiabilidad de losSC

Tabla SGCI.12. Vulnerabilidades de monitorizacion yregistro de red [NIST SP 800-82 3.3.3 Table 3-11]

Vulnerabilidad

Descripcion

Logs de firewalls y
routers inadecuadog

Sin logs apropiados y precisos, resulta dificiedainar las causas de
un incidente de seguridad

No existencia de
monitorizacion en la
red ICS

Sin una monitorizacién de seguridad de maneraaegulieden
producirse incidentes que pasen desapercibidoecando dafios e
interrupciones

Tabla SGCI.13. Vulnerabilidades de comunicacion [NI$ SP 800-82 3.3.3 Table 3-12]

Vulnerabilidad

Descripcion

No estan
identificadas las
monitorizaciones
criticas

Conexiones malintencionadas o desconocidas pueganeth los ICS
una puerta trasera disponible para ataques

Uso de protocolos d
comunicacion
estandar en texto
plano bien
documentados

e

Los adversarios que puedan monitorizar la activaiaded de ICS,
podrian acceder a la informacién que transcurrégp@d mediante
protocolos como telnet o FTP

Autenticacion de
usuarios, datos o

Muchos protocolos ICS no presentan mecanismostdetaacion a

dispositivos, ningun nivel, y potencialmente vulnerables pordanta modificacion
deficiente o de datos y la suplantacion

inexistente

Falta de

comprobacion de
integridad de las
comunicaciones

No existen comprobaciones de integridad de datds eayoria de los
protocolos de control
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Tabla SGCI.14. Vulnerabilidades conexiones inalambcas [NIST SP 800-82 3.3.3 Table 3-13]

Vulnerabilidad

Descripcion

Autenticacion
inadecuada entre
clientes y puntos de
acceso

La falta de mutua autenticacion fuerte entre ofisimalambricos y
puntos de acceso podria permitir la conexién auntgpde acceso
malintencionado o la conexion de un adversario

Proteccién de datos
inadecuada entre
clientes y puntos de
acceso

Falta de mecanismos fuertes de encriptacion elitrges inalambricos
y puntos de acceso que pueden permitir a los aah@ssacceder a los

datos
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1 PRUEBAS Y RESULTADOS

Los resultados del trabajo han sido revisados pmertos en seguridad de la informacion y
ciberseguridad industrial, como son Ignacio Paregd&amuel Linares (Centro de Ciberseguridad
Industrial) verificando el cumplimiento de los dbjes propuestos del trabajo, de manera que el
trabajo pueda sirva de norma practica para el lesiabiento de un Sistema de Gestion de
Ciberseguridad Industrial, a falta de la prueba gueondria la puesta en practica por una
organizacion.
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2 CONCLUSIONES

Las conclusiones extraidas tras la realizaciérirdbhjo, teniendo en cuenta todas las fases, son la
siguientes:

» Actualmente existen numerosas iniciativas de podbdec de infraestructuras criticas e
infraestructuras de informacion criticas, aunquéamtas sobre sistemas de control industrial,
de caracter nacional, o promovidas por institugorngero generalmente inmaduras, que
presentan muchos aspectos que no estan definidoarkra practica. El retraso en materia de
proteccion de estas infraestructuras es notabfgects al mundo de las tecnologias de la
informacion.

e Como consecuencia del punto anterior, existe pamaurdentacion especifica, como por
ejemplo controles o contramedidas especificos giatemas de control industrial, o catalogos
de amenazas y vulnerabilidades especificos pageediles sectores industriales.

e Actualmente existe un riesgo alto para los sisterdas control industrial, debido
principalmente a que estos sistemas, con sus algxecaracteristicas que se describen en este
trabajo, quedan expuestos a multiples riesgos has& poco no considerados, se encuentran
ahora interconectados con redes corporativas meéite

» Las lecciones aprendidas mediante el presentgdrabarcan:
o Conocimiento sobre sistemas de control industriafraestructuras criticas
o0 Iniciativas de proteccion sobre sistemas de cointthistrial e infraestructuras criticas

0 La relacion actual de las tecnologias de la infaiéracon los sistemas de control
industrial, sus riesgos y la manera de tratarlos
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3 TRABAJO FUTURO

Como trabajo futuro a desarrollar a partir del enés trabajo se encuentran:

+ La implementacion de la norma descrita por partardeorganizaciéon como prueba practica,
llevando a cabo cada una de las fases del SGCh redogida de datos sobre dicha
implementacion, su analisis, para determinar éxitasejoras, y el posterior refinamiento de
la norma.

» El desarrollo de catélogos de amenazas y vulnataliés especificos para diferentes sectores
industriales, que faciliten la laborar a la hora afelizar y evaluar los riesgos de una
determinada organizacion.

« El desarrollo o la adaptacion de mas controlesedargdad dentro del Anexo A de la norma,
de cara a que la organizacién que la implementgat@ina recopilacion exhaustiva de las
medidas que podria implementar, sin tener que nieeauotras guias.
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