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Towards Lightweight Mobile Pentesting Tools to
Quickly Assess Machine Security Levels

Ifiigo Llaneza, Jose Manuel Redondo, and Luis Vinuesa

Abstract—Maintaining an appropriate security level on com-
puting device infrastructures requires periodic audits to check for
potential vulnerabilities. To do this, appropriate security tools are
needed. Sometimes these tools turn difficult to deploy or use in
scenarios where the infrastructure location, resource availability
or general status do not suit their resource needs or features. This
paper describes Lightpen, a security audit tool able to perform a
fully customizable suite of lightweight security tests from a mobile
device. Lightpen allows users to perform pentesting tasks at any
place, choosing only the type of tests that are judged as the most
adequate for the type of infrastructure to be audited. This way,
resource and time usage is optimized, enabling security audits
whenever they are needed. The tool is also very modular, using
reflection to add more types of scans easily, without modifying
the application core.
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I. INTRODUCCION

CTUALMENTE es muy frecuente que los sistemas

informédticos se vean expuestos a ataques, siendo uno
de los problemas mdis complejos e importantes a los que
se enfrentan los responsables de su seguridad. Cada afio se
incrementa la cantidad de ataques [1] de distintos tipos [2]]
que una maquina o infraestructura puede sufrir, afectando no
solo a empresas [3|] sino también a instituciones publicas,
gobiernos [4]] o infraestructuras militares [5]]. Paralelamente
al incremento del nimero de ataques también se agravan sus
posibles consecuencias. Ejemplos comunes son los robos de
informacién y revelaciéon de secretos [6], interrupciones o
denegaciones de servicio (DoS) [7] [8]l, secuestro de datos
[9] o toma de control/aprovechamiento de infraestructuras
para fines maliciosos/minado de criptomonedas (cryptojack-
ing) [10] [11]. Hacer los sistemas informaticos mas resistentes
a ataques es por tanto una necesidad critica en la actualidad
[12].

Para comprobar la seguridad de los sistemas informadticos se
audita su nivel de seguridad. Para ello, profesionales contrata-
dos aplican las mismas técnicas que los posibles atacantes,
pero en un entorno controlado y bajo unas condiciones acor-
dadas de antemano. El resultado de estas actividades determina
la capacidad de una infraestructura de resistir ataques. La
informacidén obtenida por la auditoria se plasma en un informe
donde se discuten los problemas encontrados, el nivel de
exposicion a ataques que suponen y sus posibles soluciones.
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Esta actividad se denomina test de penetracion o pentesting
[13], y a los auditores que la realizan se les suele denominar
pentesters.

Los trabajos de pentesting normalmente constan de una
parte mas manual y detallada. En ella, el profesional pone
a prueba el sistema usando determinadas técnicas junto con
software especializado que permite el control total de lo que
se va a ejecutar, como NMap [14] [15]. Esta labor suele com-
plementarse con otra mds automatizada, usando herramientas
de exploracion automdtica de vulnerabilidades. El software
mas avanzado de esta clase [16] [17] [18] [19] es muy
complejo y tiene capacidades de deteccién muy avanzadas
[20]. Estas herramientas suponen una ayuda inestimable, ya
que permiten lanzar automditicamente una gran cantidad de
pruebas sobre una infraestructura con muy poco esfuerzo,
descubriendo potenciales puntos débiles. De esta forma, el
pentester puede ejecutarlas en primera instancia para hacerse
una idea aproximada de a doénde puede dirigir una investi-
gacién posterior mds manual y minuciosa, en funcién de los
errores mas criticos que hayan identificado, incrementando la
productividad y efectividad de la auditorfa.

No obstante, desplegar una de estas herramientas
rdpidamente en un punto concreto de una infraestructura
puede ser bastante costoso. Las mds avanzadas requieren una
gran cantidad de recursos computacionales y de red (Nessus
por ejemplo recomienda usar 8Gb de RAM y una CPU de
4 cores a 2Ghz para funcionar correctamente [21]) y tiempo
para realizar sus estudios, especialmente si la infraestructura
a analizar es muy grande. Ademads, dado que el n® de test
que implementan es muy grande, no siempre es sencillo o
posible seleccionar con precisién cudles se quieren ejecutar.
Por ello, un pentester puede tener dificultades usandolas si
solo necesitase un conjunto reducido de test que se adapten
al tipo de sistema a analizar o a la informacién que ya posee
sobre la infraestructura.

Por otro lado, hoy en dia hay un auge tanto de los dispo-
sitivos loT (Internet of Things) como de dispositivos moviles
entre la poblacién mundial. Cada vez es mas frecuente [22] que
dispositivos de tipos muy distintos (TVs, electrodomésticos,
camaras de vigilancia,...), usados para resolver problemas
de requisitos muy diferentes y organizados usando distintas
arquitecturas [23]], estén conectados a Internet para cumplir
con sus funciones. Respecto a los dispositivos méviles como
smartphones, tablets, etc., cada vez es mayor el porcentaje
de la poblacion mundial que usa sus capacidades para lograr
conectividad a sus servicios de Internet en cualquier momento
y lugar [24]. En el contexto de este articulo, el principal
problema de los dispositivos [oT es que se descubren con
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bastante frecuencia casos de fallos de seguridad graves en los
mismos, debido fundamentalmente a malas configuraciones,
falta de actualizaciones o de soporte por sus fabricantes
[25] [26]. La enorme presencia que tienen estos dispositivos
actualmente, combinada con la elevada conectividad que dan
los dispositivos moviles, incrementa ain mas la superficie de
ataque de una infraestructura de una empresa que los use y
los potenciales peligros para los usuarios de las mismas.

Esta situacion plantea dos problemas principales a los que
hay que buscar una solucién satisfactoria:

1) Hay ocasiones en que la seguridad del objetivo es muy
baja, y en una auditoria es posible detectar problemas
de seguridad muy graves mediante el examen rdpido
de puntos muy concretos. Esto hace que el resto de
los problemas que puedan encontrarse no sea relevante:
el sistema necesita una reconstruccién o mejora de
base ya que parte de unas premisas erréneas, y por
tanto lanzar un escaneo completo o sin la granularidad
adecuada con una herramienta automdtica como las
mencionadas supone un esfuerzo de tiempo y recursos
innecesario. Ejemplo de este tipo de situaciones son los
servicios ofrecidos por sistemas operativos sin soporte
del fabricante (por ejemplo, Windows XP), o bien por
versiones antiguas y con errores de seguridad graves
conocidos y documentados de un software [27]]. Detectar
errores de configuracion o fugas de informacién no tiene
relevancia si el software en si debe ser reemplazado
completamente. Si el pentester no tiene la precaucién
de hacer un estudio exploratorio preliminar del sistema,
eligiendo una serie de test particulares (algo que podria
ser dificil de hacer en las herramientas mencionadas),
puede invertir demasiado tiempo en llegar a la con-
clusién de que el sistema es inseguro de base y, por
tanto, solo cabe su reconstruccion.

2) Es frecuente encontrar dispositivos IoT vinculados a
redes Wifi ad-hoc, situadas en lugares estratégicos con
cobertura limitada. Esto hace que no siempre sea posible
o sencillo introducir un dispositivo con la potencia de
cémputo y software de auditoria de seguridad adecuados
para realizar auditorias de seguridad. La red puede no
estar dimensionada para soportar el trafico generado
por este tipo de herramientas, o bien no es posible
encontrar un punto centralizado y accesible desde el
exterior para examinar todos los dispositivos de esta
clase eficientemente, dada la disposicion de estos y los
posibles problemas de movilidad o conectividad con la
infraestructura estudiada de la miquina que contiene el
software de auditoria.

Por todo esto, el objetivo de la investigacién presentada en
este articulo es determinar si es posible usar la capacidad
de computo y recursos de conectividad de un dispositivo
mévil actual para tratar de solventar los problemas vistos. Para
ello queremos demostrar que un dispositivo mévil tiene los
recursos suficientes para hacer test de seguridad cuyo coste
computacional y de ancho de banda sea relativamente bajo.
Otro objetivo principal es permitir la personalizacién completa
de los test a realizar, pudiendo ejecutar solo aquellos test que

el usuario realmente quiera y por tanto reduciendo el consumo
de recursos al minimo posible. Esto permitiria al auditor
determinar rdpidamente el nivel de seguridad inicial de una
infraestructura, y por tanto si merece la pena seguir haciendo
un estudio mds profundo de la misma. En caso de que se de-
cida continuar, también puede servir para orientar la auditoria
hacia aquellos aspectos concretos (maquinas, servicios,...)
que merece la pena estudiar primero por mostrar indicios
de un nivel de seguridad menor. Usar un dispositivo movil
permitird ademas al usuario hacer la auditoria en cualquier
localizacién rdpidamente y agregarse a cualquier red Wifi
bajo demanda, examinando rdpidamente cualquier dispositivo
independientemente de su localizacién. De esta forma, que-
remos demostrar que es posible conseguir una herramienta
de auditoria de seguridad de movilidad muy alta, capaz de
ejecutar test de seguridad concretos, personalizados, rapidos
y adecuados a dispositivos de baja capacidad computacional
y que, gracias a su movilidad y bajo consumo de recursos,
permita dar respuesta a los problemas vistos.

El resto del articulo se estructura de la siguiente forma: la
seccion |l] describe cdmo hemos planteado la resolucién del
problema mediante la creaciéon de una aplicacion mdvil que
responda a las premisas enunciadas, mientras que la seccién|II]
describe la arquitectura de cada una de sus partes. La seccién
explica el proceso de ejecucion del prototipo actual de
la misma y los usos que se le estdn dando en la actualidad,
mientras que la seccién [V| detalla las conclusiones de nuestra
investigacion y el trabajo futuro proyectado. Finalmente, la
seccion hace una descripcién de una serie de trabajos
relacionados con nuestra propuesta.

II. PLANTEAMIENTO DEL PROBLEMA

La primera decision tomada a la hora de plantear soluciones
a los problemas vistos es relativa a la movilidad. Para que la
herramienta de auditoria cumpla con sus objetivos, no solo
tiene que ajustar el conjunto de test a aquellos que sean
abordables por la capacidad de cémputo de un dispositivo
movil, sino que debe ejecutarse sobre el mayor nimero posible
de dispositivos para que sea mas facil introducirla en cualquier
entorno. En ese sentido la eleccién de plataforma de desarrollo
es clara: actualmente, el sistema Android estd presente en
el 84,8% de dispositivos méviles a nivel mundial [28].

El segundo problema a resolver es relativo a los test de
seguridad. Més alld de la carga computacional que tengan,
lo importante es que estos tengan una identidad propia que
les permita ser seleccionados de forma independiente a los
demds. Cada test tendrd un fin concreto y claro dentro de la
herramienta, y serd seleccionable individualmente para poder
formar perfiles de escaneo con un conjunto de ellos. Por tanto,
es importante delimitar las funciones de los test de manera
muy clara, y presentarlos en forma de unidades de cédigo
autoexplicativas y autocontenidas. Para ello se ha decidido que
lo mejor es optar por un sistema de plugins de concepto similar
al de herramientas como ZAP [18] o w3af [29].

Ademds de la granularidad de los plugins, es importante
también plantear la variedad de los mismos. Dado que la
herramienta a disefiar es un prototipo demostrativo del objetivo
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de investigacién de este articulo, el nimero inicial de plugins
que disenaremos serd limitado. No obstante, la herramienta
debe tener capacidad de crecimiento para incorporar nuevos
test de forma sencilla, ya no solo por una posible comer-
cializacién futura, sino para permitir que se pueda person-
alizar de acuerdo a las necesidades de usuarios avanzados.
Esto nos lleva a dos decisiones a la hora de abordar el
problema: (1) que la herramienta sea open source de cara
a que cualquier usuario pueda auditar, modificar o ampliar
sus funcionalidades, y (2) que la carga de plugins se haga
bajo demanda mediante un protocolo bien definido. De este
modo, la estructura de la aplicacioén a disefiar debe constar de
un nucleo de funcionalidades comunes a todos los plugins
y un cargador de plugins que permita, mediante reflexion
computacional, cargar dindmicamente plugins que se localicen
en rutas predeterminadas y que cumplan con una interfaz
de servicios que los caracterice, asegurandose asi la correcta
comunicaciéon de la aplicacién con cualquier futuro plugin
disefiado para la misma. Esto ademds tiene la ventaja de cargar
solo aquellos que realmente van a usarse en cada momento,
consumiendo menos recursos que una estructura monolitica y
siendo asi mas adecuado para las plataformas mdviles que lo
van a ejecutar.

Finalmente, dado que el objetivo de la aplicacién es hacer
labores de pentesting, el resultado de la ejecucion de los
plugins elegidos es un informe que detalle las vulnerabilidades
encontradas, como se menciond en la seccion m Para usar
un formato de informacién que pueda ser contrastada con la
obtenida de otras fuentes, toda la informacién sobre vulnera-
bilidades presentada por la aplicacién se hard de acuerdo con
los estdndares y clasificacion OWASP [30].

Con estos planteamientos, en la siguiente seccidon pasaremos
a detallar la arquitectura de Lightpen, la herramienta que
hemos disefiado para probar la viabilidad de la investigacién
planteada en este articulo.

ITI. SOLUCION PROPUESTA

Para lograr los objetivos de consumir muy pocos recursos y
permitir al usuario seleccionar las pruebas que desee en cada
momento, el disefio de Lightpen consta de varios médulos. La
Fig. [T] muestra la arquitectura general de la aplicacion.

e Cargador de plugins (PluginLoader): Para cumplir
con lo establecido en la seccién anterior, la parte mds im-
portante de la aplicacién es un cargador dindmico de los
plugins que modelan cada test de seguridad, ocupdndose
también de gestionarlos y lanzarlos coordinadamente.
Ademais, recogera los resultados de su ejecuciéon para
suministrarselos al mddulo encargado de presentarla.
Este cargador se ha disefado intentando maximizar su
rendimiento, de forma que la mayor parte de la carga
computacional de la aplicacion recae en la ejecucion de
los plugins cargados y seleccionados por el usuario.

o Plugins con test de seguridad: Cada uno de los test de
seguridad ejecutados por la aplicacion estard contenido en
su plugin de seguridad correspondiente (ver la subseccién
MI-B), configurando sus opciones en funcién de las
preferencias del usuario suministradas por el cargador
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Fig. 1. Arquitectura de Lightpen.

de plugins. Cada plugin deberd ser capaz de ejecutarse
cuando el cargador se lo indique, devolviéndole la infor-
macién obtenida una vez procesada.

o Operaciones comunes para plugins: Aunque cada plugin
implementa un test de seguridad distinto (ver seccién
M), para su implementacion es posible que se necesiten
usar determinadas operaciones que otros plugins también
pueden necesitar. Estas operaciones se ofrecen en forma
de API para ahorrar trabajo a los implementadores de
plugins y lograr una base de desarrollo comtn a todos
ellos, de forma que sea mas sencilla su depuracién y
optimizacion.

A continuacioén, describiremos mds en detalle las partes mas

importantes de la arquitectura del sistema.

A. Cargador de Plugins

El cargador de plugins posibilita que Lightpen sea una
aplicacion altamente modular, al separar la gestion de plu-
gins de las operaciones que hacen los mismos en bloques
independientes. Esto hace que Lightpen sea una aplicacion
adaptativa en tiempo de ejecucién. Por otro lado, se facilita
la evolucién y personalizacién de la aplicacién a través de la
construccion de nuevos plugins y también su mantenimiento
(mediante la modificacién o correccion de aquellos plugins que
presenten errores o necesiten mejoras) sin cambiar el cédigo
de la aplicacidén principal.

Para lograr esto se han usado las capacidades de
introspeccion del lenguaje Java, a través de las
funcionalidades del paquete java.lang.reflect. La
carga de nuevos plugins es dindmica gracias al uso del método
Class.forName (nombreDeLaClase:String), que
cargard el plugin cuyo nombre le indiquemos como pardmetro.
Para que esto sea posible, el disefio de Lightpen especifica
que todo plugin susceptible de ser cargado dindmicamente
debe residir en una ruta concreta, configurable mediante los
ficheros de configuracién de la aplicacion.

B. Estructura de los Plugin y normas para su creacion

Como se menciond en la seccién [l Lightpen facilita la
creacion de nuevos plugins siguiendo una serie de normas de
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Fig. 2. Estructura de un plugin.

programacién. Toda clase que las cumpla y que se encuentre
en la ruta mencionada anteriormente se cargard como plugin
utilizable por la aplicacién, lo cual hace que su nimero pueda
crecer dindmicamente de forma sencilla. Estas normas son:

1) Que la clase implemente la interfaz Plugin: Esta
interfaz contiene una serie de servicios bdsicos que la
aplicacion solicitard al plugin en determinados momen-
tos, y que éste debe implementar para que la interaccién
con la aplicacién sea correcta. La Figura 2] muestra la
API de servicios a implementar.

2) Que el nombre de la clase comience por el prefijo plg_
para distinguir las clases principales que implementan
la funcionalidad de los plugins de otras posibles clases
auxiliares que sean necesarias.

La estructura completa de la implementacién de un nuevo
plugin se muestra en la Figura |Zl Actualmente, los plugins
implementados en la herramienta separan su interfaz de servi-
cios (plg_NewPlugin) de la implementacién de los mismos
(plg_NewPluginImpl), que a efectos de arquitectura de
la aplicacién se sitia en un paquete aparte. Esta separacion
no es obligatoria a la hora de desarrollar nuevos plugins. La
implementacion serd la encargada de modelar la funcionali-
dad concreta de cada plugin cumpliendo con la interfaz de
servicios. Los paquetes networking, errors y reports
son el API de servicios comunes reutilizable por los plugins
mencionado, y que detallaremos en la subsecci6n [[II-C|

C. API de operaciones comunes para el desarrollo de plugins

La API de operaciones comunes para plugins contiene
principalmente operaciones de red (paquete networking),
asi como otras funcionalidades auxiliares relativas a la gestién
de errores (paquete errors) y mostrar los resultados de
las operaciones (paquete reports). A modo de ejemplo,
la Tabla [[] describe las operaciones principales disponibles
en la API de operaciones de red y su funcién. Algunas de
estas operaciones pueden verse en el diagrama de la Figura [T}
donde también se muestra que todas ellas derivan de la clase
NetworkOperation.

TABLE I
OPERACIONES PRINCIPALES DEL API PARA EL DESARROLLO DE PLUGINS.
Operacion Descripcion
Obtener  cabeceras | Obtiene las cabeceras de una peticion

HTTP (Headers)
Obtener HTML

HTTP

Dada una conexion abierta, obtiene como
String el cédigo HTML de una web

Obtener métodos | Obtiene los métodos HTTP soportados por
HTTP un servidor remoto

Crawler de URLs | Permite navegar por enlaces encadenados,
(URLMap) con un nivel de profundidad configurable.

Ademas, mediante el uso de un patrén de
diseflo CommandExecutor permite eje-
cutar diversas acciones sobre los mismos,
que también pueden ser creadas por el
desarrollador

Escaneo de puertos Escéner de servicios que mediante el uso
de sockets rastreard posibles elementos ac-

tivos

D. Plugins de seguridad

El nimero de plugins que pueda usar Lightpen en un
momento dado determinard la utilidad de la aplicacién en
diferentes escenarios. Es necesario por tanto hacer una se-
leccién de plugins inicial cuidadosa, para garantizar que la
aplicacién cubrird unos minimos de cara a resultar util en el
mayor nimero de situaciones posible. Como se mencioné en la
seccion [II} los plugins se han disefiado con la intencién de que
las operaciones que realicen sean autocontenidas, necesiten
pocos recursos y terminen su ejecuciéon en poco tiempo,
adaptandose asi a las posibilidades de un dispositivo mévil.
La siguiente lista muestra los plugins por defecto incluidos en
el prototipo inicial de Lightpen.

1) HTTPHeadScan: Analiza las cabeceras de respuesta
HTTP para determinar si se han activado determinados
aspectos de seguridad (uso de HSTS, HKPK, habilitada
la proteccién XSS,...).

2) RobotScan: Determina si existe un fichero
robots.txt y analiza su contenido para ver si
proporciona informacién que facilite la ejecucién de
algtn ataque.

3) HTTPUrlScan: Crea un mapa de los recursos asocia-
dos a una URL y permite visualizarlos para comprobar
que no se estd enlazando publicamente ninguna URL no
deseada.

4) HTTPMethodScan: Analiza los métodos HTTP sopor-
tados por un servidor, para localizar aquellos que puedan
suponer un problema de seguridad.

5) HTTPPortScan: Analiza los puertos de un servidor en
busca de servicios en ejecucién que puedan comprome-
ter la seguridad del mismo.

Por otro lado, los siguientes plugins se encuentran actual-
mente en fase de planificacion y desarrollo para ser incorpo-
rados en las siguientes versiones de la aplicacién:

1) HTTPProductScan: Analiza cabeceras HTTP para
buscar nombres de productos software. Incluye ademds
una bisqueda automatizada de CVEs [32] que describan
vulnerabilidades de esos productos, para hacer un per-
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fil de vulnerabilidades del servidor en funcién de los
productos de terceros que use.

2) BlacklistScan: Comprueba si la IP o URLs aso-
ciadas a la mdquina remota figura en alguna lista
negra conocida como Google Safe Browsing [33|, lo
cual podria ser indicativo de que la maquina es o ha
sido origen de actividades maliciosas. La funcionali-
dad serd similar a la implementada por el script NSE
http-google-malware de NMap [14].

3) PhisingDomainScan: Determina si existen nombres
de dominio similares a los asociados con el sistema
remoto, que puedan ser usados para intentos de phishing
aprovechdndose de errores a la hora de teclearlo por
parte de los usuarios o mediante e-mails fraudulentos.
Si ademads este dominio es identificado como malicioso
por el plugin anterior, el intento de phising seria mucho
mads probable

4) FileTipsScan: Comprueba la existencia de determi-
nados ficheros o rutas conocidos, que pueden indicar el
uso de determinados productos o frameworks de los que
se sabe que usan una estructura de directorios o ficheros
conocida. Para ello, se hard una seleccion de frameworks
de desarrollo web comunes (Wordpress, Joomla,...)
y se examinard la presencia de dichos ficheros o rutas
conocidas en la maquina remota de acuerdo con las
especificaciones de su fabricante. Se trataria por tanto
de una implementacién de la técnica static files de
herramientas como BlindElephant [34].

5) ErrorPageScan: Comprueba la existencia de paginas
de error no personalizadas, que puedan indicar el tipo o
version de algin producto.

6) DirListingScan: Comprueba si el servidor tiene
habilitado el listado de directorios cuando se accede a
una ruta del mismo sin especificar un fichero concreto,
lo cual es un problema de seguridad al estar dando
demasiada informacién acerca de los contenidos del
mismo.

7) CommentScan: Analiza los comentarios presentes en
las webs o ficheros que sirve el sistema remoto, para
buscar palabras clave o comentarios por defecto que
puedan delatar el uso de determinados productos de
terceros y/o versiones de los mismos.

8) MetaScan: Analiza la presencia de metadatos que
puedan dar demasiada informacién en los ficheros o
imdgenes servidos por el sistema remoto.

Para lograr un disefio de plugins donde sus fines sean claros
y distinguibles del resto, como se especifico en la seccién
todos los plugins contenidos y planificados en Lightpen
estan asociados a alguna posible vulnerabilidad clasificada por
OWASP. La Tabla [l muestra esta asociacion.

IV. RESULTADOS

Actualmente hemos implementado un prototipo funcional
de Lightpen para Android Marshmallow (6.0, API Level
23) o superior, presente en la actualidad en un 64% de
los dispositivos Android [35]. El primer prototipo ocupa
1.3Mb e implementa los plugins mencionados en la seccién

TABLE II
CLASIFICACION OWASP DE LAS VULNERABILIDADES CUBIERTAS POR
Lightpen

Nombre del plugin Vulnerabilidad(es) OWASP

HTTPHeadScan Test HTTP Strict Transport Security
(OTG-CONFIG-007)
Testing for Reflected Cross Site Scripting
(OTG-INPVAL-001)
Testing for Stored Cross Site Scripting
(OTG-INPVAL-002)

RobotScan Review Webserver Metafiles for Informa-
tion Leakage (OTG-INFO-003)

HTTPUrlScan Map execution paths through application
(OTG-INFO-007)
Enumerate Applications on Webserver
(OTG-INFO-004)
Identify application entry  points
(OTG-INFO-006)
Map Application Architecture
(OTG-INFO-010)

HTTPMethodScan Test HTTP Methods (OTG-CONFIG-006)

HTTPPortScan Enumerate Applications on the Webserver
(OTG-INFO-004)
Identify  application entry  points
(OTG-INFO-006)

HTTPProductScan | Enumerate Applications on Webserver
(OTG-INFO-004)
Fingerprint Web Application Framework
(OTG-INFO-008)
Fingerprint Web Application
(OTG-INFO-009)

FileTipsScan Test File Extensions Handling for Sensitive
Information (OTG-CONFIG-003)
Review Old, Backup and Unreferenced
Files for Sensitive Information
(OTG-CONFIG-004)

ErrorPageScan Testing for Error Code (OTG-ERR-001)

DirListingScan Test File Extensions Handling for Sensitive
Information (OTG-CONFIG-003)
Review Old, Backup and Unreferenced
Files for Sensitive Information
(OTG-CONFIG-004)

CommentScan Review Webpage Comments  and
Metadata  for  Information  Leakage
(OTG-INFO-005)

MetaScan Review Webpage Comments  and
Metadata  for  Information  Leakage
(OTG-INFO-005)

La aplicaciéon se ha ejecutado satisfactoriamente sobre
smartphones modernos de varias gamas: Nexus 5 (afio
2013, CPU Qualcomm Snapdragon 800, 4 nucleos a
2.3Ghz, 2Gb RAM), Samsung Galaxy S3 (afio 2012,
CPU Samsung Exynos 4412, 4 nicleos a 1.4Ghz, 1Gb
de RAM), Sony Xperia Z (afio 2013, CPU Qualcomm
APQ8064, 4 nicleos a 1.5Ghz, 2Gb RAM) y Sony Xperia
75 (afio 2015, CPU Qualcomm Snapdragon 810, 8
nicleos a 2Ghz, 3Gb RAM).

El proceso para lanzar un escaneo de vulnerabilidades sobre
un sistema remoto es muy sencillo. La Figura [3] muestra
la pantalla principal de Lightpen. En ella el usuario puede
acceder a la funcionalidad de escaneo o ver el resultado de
escaneos anteriores. Una vez seleccionada la opcién de esca-
neo, Lightpen cargaré los plugins disponibles en ese momento
en la instalacion local y le dard al usuario la posibilidad de
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° Select the tests you want to run
L 1ght Pen as well as a valid URL BACK
URL to analyze
VALIDATE URL
(> ANALYZE START TEST
=]
PREVIOUS TESTS
8 ) HTTPHeadScan v0.1

[J HTTPMethodScan v0.1

‘ PortScan v0.1
~ fiigo Llaneza Aller
C"r"r = CONFIGURATION Universidad de Oviedo

2017

RobotScan v0.1

Fig. 3. Proceso para lanzar un escaneo en Lightpen.

HTTPHeadScan

Analysis of the domain's headers

Lightpen pentest for: es
Tue 1311212018 -02:24:13 PM

Description Risk Level

X-Content-Type-Options: Without this directive, the browser will try to discover the MIME type of the file, which may include
malicious files, causing the browser to recognize them

Strict-Transport-Security: Content is not showing on Https 7.0
Referrer-Policy: When not checked, the amount of information in the navigation is not controlled 6.0

Public-Key-Pins: It should be used, since this way allows the host to send a set of cryptographic prints from the Certification
Authority

X-Frame-Options: In case of not being controlled, page content is vulnerable to click-jacking attacks 4.0
X-XSS-Protection: Does not specify the activation of the filter against XSS of the browsers 7.0

4.0

RobotScan
Robot.ix's analysis

Description Risk Level

Sitemap: http:/, - es/sitemap.xml :found in line 3.The existence of non-htm files in the robots

file, can give clues about sensitive data to search @

Fig. 4. Resultados de un escaneo en Lightpen.

seleccionar los que desee. Ademds, deberd indicar la direccién
del sistema remoto a analizar, con la opcién de analizar si
dicha direccién se encuentra accesible antes de ejecutar el
escaneo. Una vez hecho esto, el sistema pasard a ejecutar los
plugins seleccionados.

Al terminar el escaneo el usuario podra ver el resultado
del mismo. El prototipo actual solo permite por el momento
mostrar los resultados en formato HTML estdndar, de manera
que puedan ser visualizados en cualquier navegador. La Figura
[] muestra el resultado de un escaneo hecho sobre un sistema
remoto real seleccionando dos plugins. El riesgo asociado
a cada vulnerabilidad descubierta y el color que indica la
importancia de la misma se calcula de la misma forma que lo
hace OWASP [36]. La aplicacion también permite compartir
esos resultados con otras aplicaciones que acepten el tipo
MIME text/html, usando los mecanismos para compartir
ficheros estdndar de Android.

Lightpen ha sido usada contra servidores de empresas reales
bajo peticién de sus interesados, asi como contra servidores
de la Escuela de Ingenieria Informdtica de la Universidad
de Oviedo [37], también bajo peticién expresa de sus duefios
y conectdndose a su red Wifi. Lightpen fue utilizada como
paso previo a una auditoria de seguridad completa contra

servidores de la empresa Mecalux Software Solutions [38]
por los empleados de la empresa encargados de realizarla.
Durante ese proceso, gracias a Lightpen pudieron detectarse
la mayoria de vulnerabilidades existentes relativos a errores
con las cabeceras HTTP del servidor web, errores de config-
uracién, servicios y puertos abiertos de forma indebida. Esto
hizo que la auditoria completa posterior fuese mas dirigida y
pudiese finalizarse en menor tiempo del inicialmente previsto,
por lo que la herramienta cumplié con el propdsito para el que
fue disefiada.

V. CONCLUSIONES

Lightpen es una herramienta altamente modular que permite
hacer rdpidamente test de seguridad personalizados de bajo
consumo de recursos computacionales sobre equipos remotos
en cualquier momento y lugar. El conjunto de test que realiza
es completamente configurable, y la informacién devuelta por
la aplicacién puede extenderse o personalizarse gracias a que
puede enviarse a otras aplicaciones para su procesamiento.
Con esta herramienta, cualquier pentester podréa obtener infor-
macion preliminar acerca del nivel de seguridad de un equipo
remoto bajo demanda y desde su propio dispositivo mévil. Esta
informacién puede resultar muy valiosa para dirigir futuras
operaciones de pentesting en profundidad o para identificar
rapidamente maquinas muy vulnerables, y asi tomar acciones
inmediatas para mitigar cualquier posible problema de seguri-
dad que pudieran causar a una infraestructura. Por otro lado,
estd también especialmente pensada para escanear la seguridad
de dispositivos IoT situados en localizaciones que hacen que
su andlisis por otros medios sea méas dificil. Lightpen ha sido
probada con éxito desde diferentes smartphones Android
contra objetivos reales en tareas de pentesting, alcanzando los
objetivos planteados. Por tanto, usar un dispositivo mévil para
ejecutar tareas de auditoria de seguridad en las condiciones
planteadas es una linea de trabajo viable en la que se va a
seguir investigando.

En este sentido el trabajo futuro consistird precisamente en
incidir mas en el cardcter mévil de la aplicacion, haciendo la
presencia de una herramienta como Lightpen mas permanente
en una infraestructura. De esta forma, en lugar de hacer esca-
neos bajo demanda, se trataria de comprobar si es posible crear
un dispositivo de vigilancia periédica de una red de dispo-
sitivos heterogéneos, pensando especialmente en dispositivos
IoT. Dado que dichos dispositivos presentan un nimero no
despreciable de vulnerabilidades por los motivos comentados
anteriormente, una herramienta que tenga el mismo caricter
que dichos dispositivos, pero cuya funcidn sea la vigilancia y
auditoria de toda la infraestructura, puede ser clave a la hora de
detectar a tiempo un posible ataque de seguridad. Por tanto,
la préxima iteracién de esta linea de investigacién es crear
una evolucién de Lightpen que tenga algunas caracteristicas
de IDS (Intrusion Detection System), estudiando también la
viabilidad de que pueda anular la comunicacién de aquellos
dispositivos en los que se detecte algin problema de seguridad
que comprometa toda la infraestructura, aislando asi posibles
fuentes de peligro para la misma.

Otras lineas de trabajo futuras son incorporar todos los
plugins descritos en la seccién [T al prototipo existente para
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aumentar la funcionalidad de la herramienta. Ademads, una
vez que el conjunto de plugins sea mas amplio, se plantea
agrupar varios de ellos en perfiles de escaneo, que permitan
la seleccion sencilla de multiple plugins afines para hacer
escaneos predeterminados mas rapidamente. Otra linea de tra-
bajo es estudiar qué formatos de informes adicionales pueden
ser mds utiles de cara a integrarlos con otras herramientas
existentes. Por otro lado, se estd contemplando la posibilidad
de suministrar esta herramienta a los alumnos de asignaturas
de seguridad y administracion de servidores [39]] del Grado de
Ingenieria Informdtica [37)] y del Mdster en Ingenieria Web
[40] de la Universidad de Oviedo, para que los alumnos sean
conscientes de la importancia de las tareas de descubrimiento
de informacién a la hora de analizar la seguridad de un equipo
remoto. Ademads, también se estd estudiando la posibilidad
de usar la herramienta contra objetivos mas grandes, como
webs realistas que presentan vulnerabilidades de seguridad
introducidas a propésito [41]], también para facilitar el apren-
dizaje de técnicas de seguridad, o web reales en produccién
desarrolladas anteriormente por miembros de nuestro grupo de
investigacion [42]], previa autorizacién de sus propietarios.

La versiéon actual de Lightpen y su conjunto de plugins
incluidos mds actual puede descargarse de https://github.com/
LlanezaAller/Lightpen.

VI. TRABAJO RELACIONADO

Como mencionamos en la seccién [l existen una serie de
herramientas de andlisis automadtico de vulnerabilidades que
permiten a un pentester obtener mucha informacién acerca
de los diferentes problemas de seguridad que pueden tener
equipos remotos. Algunas de ellas hacen estudios exhaustivos,
pero a costa de requerir muchos recursos computacionales y
tiempo para realizarlos, ademés de no permitir una personal-
izacién muy granular de los test que ejecutan. Ejemplos de las
mismas son OpenVAS [16] y Nessus [[17]. Debido a ello, no son
adecuadas para poder ejecutarse desde plataformas mdviles ni
por tanto son facilmente portables a localizaciones donde sean
mads necesarias. En esta categoria también podemos incluir el
médulo de descubrimiento de vulnerabilidades de la conocida
herramienta Metasploit [43], aunque esta herramienta es mas
conocida por su habilidad para explotar vulnerabilidades.

Existen otra serie de herramientas cuya labor estd espe-
cializada en andlisis de servidores web. Algunas de ellas,
como Nikto [44]], tienen un consumo de recursos muy bajo,
pero no permiten personalizar con mucha granularidad las
opciones de sus andlisis. Otra herramienta en esta categoria es
OWASP ZAP (18], de un consumo mds alto de recursos que
la anterior y por tanto inadecuada para plataformas mdviles,
pero que también permite expandir sus funcionalidades gracias
a la programacién de médulos y otro tipo de mecanismos de
extension [45]].

Por otro lado, la herramienta cldsica de seguridad NMap
[14] tiene un consumo de recursos muy bajo y por tanto puede
ejecutarse desde plataformas moviles. Sin embargo, su gran
n® de opciones hace que sea dificil personalizar el tipo de
andlisis de seguridad a realizar, al carecer de un interfaz gréifico
que facilite la comprensién de sus test y la personalizacion

individual de las diversas opciones que tienen. Esto hace que
existan iniciativas para desarrollar GUIs mds completos [15]].

Existen otras herramientas de pentesting para Android
similares a Lightpen. Algunas de ellas, como Droidbug
Pentesting [46], son implementaciones de distribuciones
Linux sobre Android, con multiples herramientas de pentest-
ing populares que deben usarse individualmente, y por tanto
obligan al usuario a conocer el funcionamiento y pardmetros
de cada una de ellas. Otras estdn enfocadas solamente al pen-
testing web, como Kayra the Pentester Lite [47],
un escaner de vulnerabilidades que incluye una variedad de
test para descubrir vulnerabilidades en servidores HTTP y que
permite enviar los resultados via e-mail. Ademds, podemos
mencionar HTTP Tools [48]], un conjunto de herramientas
que permiten el footprinting de servidores web remotos, re-
alizar algunos test concretos de seguridad y la obtencién de
informacién acerca de las peticiones HTTP y las webs alojadas
por los mismos.

Una tercera categoria de herramientas estd formada por
aquellas que estdn especializadas en la localizacién de in-
formacién de sistemas remotos, integrando servicios como
whois, traceroute y extracciéon informacion del servidor
DNS acerca de un objetivo, entre otros. Un ejemplo de este
tipo de herramientas es Hackode [49].

Finalmente, podemos encontrar aplicaciones que incorporan
funcionalidades que permiten explotar las vulnerabilidades de
los sistemas que analizan, lo cual es un aspecto que no se
ha contemplado en el disefio de Lightpen ya que su labor
estd orientada a la localizacién y prevencién de las mismas.
Ejemplos de este tipo de herramientas son Info P. D. S.
[50] o Andro Hackbar [51], especializada en la inyeccién
de ataques XSS o SQL Injection.
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