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1.- INTRODUCCION

El presente proyecto se basa en el disefio, configuracion y construccion de parte de
una red tipo malla DigiMesh en 868MHz que se encargue de captar datos a través de un
determinado tipo de sensor y los envie hacia un servidor donde puedan ser visualizados. No
se ha realizado el desarrollo completo de la red ya que la parte relacionada con actuadores o
procesado de datos en la nube se salia del &mbito de este proyecto. Para lograr este fin se ha
realizado un estudio sobre los dispositivos que mejor se adecuaban a las caracteristicas
buscadas, y sobre la configuracion y programacion optima para posibilitar la comunicacién
entre modulos XBee.

Ha sido desarrollado en su totalidad en la empresa multinacional ArcelorMittal®.
Concretamente en la parte dedicada a I1+D en el departamento Digital Factory de Avilés,
Asturias.

1.1.- Resumen

El proyecto ha consistido en el estudio del estado del arte de las redes inalambricas
existentes basadas en Internet de las Cosas, ademas se han elegido los componentes que
componen la red a disefiar y se han realizado las configuraciones oportunas. Para posibilitar
la comunicacion entre elementos y con la finalidad de ver los datos deseados en un servidor
se ha desarrollado codigo en el lenguaje Python (basado en sockets).

Se ha disefiado un prototipo que serd uno de los elementos principales de la red ya que
basara su funcionamiento en un sensor RGB, un Arduino y un médulo XBee. Este se ha
realizado en una placa de circuito impreso a la que se le ha afiadido una carcasa disefiada e
impresa en 3D.

Para finalizar se han realizado una serie de pruebas para comprobar que la
comunicacion funcionaba de manera correcta.

1.2.- Objetivos y descripcion

El sistema implementado constara de tres partes principales. La primera de ellas seria
la correspondiente al nodo principal que sera el encargado de captar los datos y de realizar
el procesado de datos con la finalidad de enviarlos con la apariencia final buscada. La
segunda parte es la que estaria compuesta del resto de modulos XBee (red tipo malla) y de
una Gateway que seria la encargada de captar los datos enviados por dichos médulos y de
enviarlos hacia el servidor. Por altimo, la tercera parte es aquella que esta formada por un
servidor y en este, sera donde se podran visualizar los datos que se han enviado desde el
sensor y tomar a partir de los mismos las acciones que se estimen oportunas.

Tecnologias de Redes 10T aplicables a procesos industriales .
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Figura 1.1.- Diagrama general de bloques del proyecto.

La idea principal es la de implementar un sistema de comunicaciones que permita el
envio correcto de datos. Como se explicara y justificara en apartados posteriores de este
documento se ha decidido realizar la comunicacion con el protocolo DigiMesh (frente a otras
alternativas como pudiera ser ZigBee), ademas, el punto critico de la misma que seria la
recepcion de los datos provenientes de la malla y el posterior reenvio hacia el servidor se ha
decidido realizar mediante sockets TCP/IP.

Una vez finalizada el disefio y la construccién de parte de la red se ha realizado el
disefio y la construccion de un prototipo del nodo principal del sistema. Como culmen del
proyecto se han realizado pruebas para comprobar el correcto funcionamiento de la misma.

1.3.- Motivacidén

El presente proyecto se ha desarrollado en el entorno industrial de la empresa
ArcelorMittal®, debido al interés de la misma en fortalecer y aumentar sus posibilidades en
el mundo de las comunicaciones inalambricas (10T). Una de las principales actividades es la
de posibilitar el envio de datos (generados por sensores) hacia una sala completamente
habilitada para poder monitorizarlos y tomar decisiones en funcién de los mismos.

Para realizar la comunicacién entre el sensor y el servidor final, la empresa se
encuentra en la actualidad estudiando diversas tecnologias y topologias de red que se puedan
incorporar a un sector como es el del acero. Todo ello considerando y teniendo en cuenta
que tipo de medidas se realizarian y en que localizacion (interiores o exteriores).

Hay otras areas del Internet de las Cosas que estan siendo trabajadas en la actualidad
en ArcelorMittal®. Una de ellas es el estudio y procesamiento de datos (Big Data) en la
nube y en servidores propios de la compafia que permiten obtener estimaciones estadisticas

Tecnologias de Redes 10T aplicables a procesos industriales .
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para asi prevenir posibles fallos o simplemente para mejorar el rendimiento en determinados
procesos.

1.3.1.- Historia y concepto del Internet de las Cosas

El Internet de las Cosas [5] no es un concepto reciente y novedoso. El origen de los
objetos conectados no es algo de hace pocas décadas, en realidad se remonta hasta los inicios
tecnologicos del siglo XIX, en lo que se consideran los primeros experimentos
de telemetria de la historia. El primero del que se tiene constancia fue el llevado a cabo en
1874 por cientificos franceses. Estos instalaron dispositivos de informacion meteoroldgica
y de profundidad de nieve en la cima del Mont Blanc. A través de un enlace de radio de onda
corta, los datos eran transmitidos a Paris.

En 1926, Nikola Tesla en una entrevista a la revista “Colliers” anticipd lo que en la
actualidad se entiende como conectividad a nivel global y la miniaturizacion tecnoldgica
(ver Figura 1.2).

“Cuando lo inaldmbrico esté perfectamente desarrollado, el planeta entero se convertird en un gran cerebro, que de
hecho va lo es, con todas las cosas siendo particulas de un todo real y rifmico... v los instrumentos que usaremos para
ellos serdn increiblemente sencillos comparados con nuestros teléfonos actuales. Un hombre podrd llevar uno en su

bolsillo™

Figura 1.2.- Cita de Nikola Tesla sobre el IoT [5].

La primera conexion entre dos dispositivos data de 1969 con lared ARPANET, creada
por el departamento de Defensa de Estados Unidos. Por aquel entonces este tipo de
comunicacion necesitaba de personas que enviasen la informacion de un lado a otro y que
en el lado de la recepcion se procesasen los datos y se enviase una respuesta.

Posteriormente se implantd el protocolo TCP/IP y en 1990 se implementd la primera
comunicacion entre un cliente HTTP y un servidor en Internet. Un afio después se cred la
primera pagina web y seguidamente todo fue evolucionando hasta lo que conocemos hoy en
dia. También en 1990, Mark Weiser obtuvo el reconocimiento mundial gracias a su trabajo
“The Computer for the Twenty-First Century” donde, por primera vez alguien hablaba sobre
interconectar elementos que fuesen ordenadores.

En la actualidad el Internet de las Cosas es un concepto que estd en constante
crecimiento [2]. No obstante, hay que remontarse al afio 1999 para encontrar el origen de
este término, fue en el Instituto Tecnologico de Massachusetts (MIT) y su autor fue Kevin
Ashton en el campo de la identificacion por radiofrecuencia en red (RFID) y tecnologias de
Sensores.

Como concepto se refiere a la interconexion de digital de objetos cotidianos (aunque
actualmente pueden ser de cualquier tipo) con Internet. El 10T deberia de codificar de 50 a
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100.000 millones de objetos y monitorizar el estado de los mismos y se estima que para el
afio 2020 ya haya unos 30.000 millones de dispositivos inalambricos conectados a Internet.

Una de las principales razones por las que esto sera posible sera el aumento del
denominado como Internet de Nueva Generacion que permitird entre otras cosas la
implementacion de una manera definitiva del protocolo IPv6 (siendo relegado 1Pv4). EI
principal problema a dia de hoy es que el actual protocolo de direccionamiento es IPv4, lo
cual limita mucho el nimero de asignaciones y que para solventar este problema de cantidad
de direcciones se usan protocolos como puede ser NAT. Este permite que a una determinada
red privada (compuesta de numerosos equipos que necesitan IP) se pueda direccionar hacia
el exterior a partir de una sola IP pablica.

El problema se solucionara cuando la principal forma de direccionamiento pase a ser
IPv6 ya que se proporcionara una capacidad de 2?8 direcciones de hosts diferentes lo cual
hace muy complicado que se vuelva a tener el problema actual de IPv4.

-
Cﬂ— Internet de LAs

COSAS

0bjetos conectados

Conectar el MUNDO

Figura 1.3.- Descripcién grafica del Internet de las Cosas [2].

En resumen, el Internet de las Cosas [1] es una situacion en la que cada objeto, animal
y persona cuenta o contaria con un identificador unico (UID) y puede transmitir datos en red
sin necesidad de interaccion alguna de humanos o maquinas. Segun los expertos existiran al
menos 5 niveles de inteligencia:

- Nivel 1: Identidad. El objeto sera capaz de identificarse de manera Unica
- Nivel 2: Ubicacion. Se podréa saber donde esta dicho objeto o donde ha estado.

- Nivel 3: Estado. Sera capaz de comunicar el estado en que se encuentra asi como sus
caracteristicas.
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- Nivel 4: Contexto. El objeto sera capaz de percibir el entorno en que se encuentra.

- Nivel 5: Criterio. El objeto se comunica, se identifica, se ubica, analiza su entorno,
decide y ejecuta en funcidn de su criterio.

1.3.2.- Principales areas del 10T

En la actualidad hay varias areas en donde el 10T esta siendo explotado y desarrollado.
Estas &reas son: medios y publicidad, medio ambiente, industria e infraestructura,
manufactura, energia, medicina y cuidado de la salud y logistica y transporte [3].

Medios y publicidad

El loT junto con el Big Data revolucionara la industria de los medios de comunicacion
ya que debido al gran procesamiento de informacion se pretende medir a los consumidores
de manera que se pueda estimar y analizar la variedad creciente de estadisticas de
comportamiento.

Medio ambiente

El uso de 10T en el mundo de la naturaleza permite la proteccion de la misma de
distintas maneras. Entre ellas destaca la capacidad de medir la calidad del aire, la calidad del
agua, las condiciones atmosféricas o del suelo, ademés de permitir optimizar recursos para
generar prevencion. También se puede usar para prevenir desastres naturales como tsunamis
o terremotos.

Industria e infraestructura

Quizas la parte que mas esta en auge en la actualidad debido sobre todo a la inversién
de las grandes empresas multinacionales en investigacion y desarrollo. Se suele enfocar en
su mayoria al campo de mejorar la eficiencia en los procesos, aumentar la calidad del
servicio/producto y disminuir los costes de operacion.

Un buen ejemplo de este campo (y del aumento del 10T) es la empresa Michelin®.
Hasta hace 10 afios, era una empresa dedicada a la venta de llantas. Sin embargo, aprovecho
el auge de lo digital para realizar labores de desarrollo tecnoldgico e incluir sensores en las
Ilantas de los camiones para que pudiesen enviar informacion via SMS o0 un correo
electronico con el estado de los neumaticos, ademas de generar informacion que permitia
ahorrar gasolina o agilizar rutas.

Manufactura.

El Internet de la Cosas permitira establecer un control y gestion sobre la fabricacién
de equipos, manejo de los activos y el control de procesos de fabricacion.
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Energia

El 10T podra usarse como complemento en los sistemas de deteccidn y actuacion
conectados a Internet; ademas de optimizar y medir el consumo de energia en distintos
dispositivos.

Medicina y cuidado de la salud

Dispositivos que se usaran para habilitar sistemas de notificacién de emergencia y
vigilancia remota. Sensores especializados que pueden ser equipados para supervisar la salud
y el bienestar de las personas.

Logistica y transporte

El 10T complementara las comunicaciones, control y tratamiento de la informacion a
través de varios sistemas de transporte.

Se impulsa una interaccion dinamica de control de tréfico inteligente, eleccion del
estacionamiento, sistemas de cobro electronico de peajes, gestion de logistica y flota, control
de vehiculo, asistencia vial y seguridad.
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Figura 1.4.- Principales companias centradas en cada area IoT [4].
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1.3.2.1.- Automatizacion industrial

El proyecto realizado se centra dentro del area de “Industria e infraestructura”
mencionada en parrafos anteriores. Por ello a modo introductorio se va a mencionar en que
consiste la automatizacion industrial y las fases que se deben de seguir para que se pueda
realizar de una manera correcta.

Se define la automatica [8] como el conjunto de métodos y procedimientos que
permiten la sustitucion del operario en tareas fisicas y mentales. De esta definicion original
se desprende la definicion de la automatizacion como la aplicacion de la automatica al
control de procesos industriales.

Un proceso [8] es aquella parte del sistema que a partir de la entrada del material,
energia e informacion se genera una transformacion sujeta a perturbaciones. En la industria,
los procesos se dividen en procesos continuos (salida en forma continua), discretos (salida
en forma de unidades) y batch (salida en forma de lotes).

En lo industrial [8], se enfatiza el control secuencial y la regulaciéon continua. El
control secuencial usa estados y transiciones en una secuencia ordenada, por otro lado, la
regulacion continua se basa en la accion de control proporcional, derivativo o integral
respecto al error para conseguir asi una regulacion adecuada de la variable.

Fases de un proyecto de automatizacion industrial

Las fases de las que consta un proyecto son: automatizacion, supervision, interaccion,
implementacién y pruebas (ver Figura 1.5). Todas ellas deben de estar supervisadas por un
operario.

Automatizacion: formado por los pasos de observaciéon del proceso a controlar y
generacion de estados y transiciones, seleccion del automatismo, seleccion y cableado fisico
de sensores y actuadores y generacion de un segundo gréafico de segundo nivel en su
descripcion tecnoldgica.

Supervision: reune informacién sobre los estados posibles que se han definido en la
fase anterior, define los médulos a utilizar y ademas los representa mediante estados y
transiciones. Para cada mddulo se debe establecer la relacion con el resto y estar atento a
posibles fallos.

Interaccion: se identifica cuando se realiza una accion concreta y sobre el panel de
mando a que elementos y dispositivos se puede acceder. Los dispositivos son aquellos que
se han definido en la fase de supervision mediante médulos.

Implementacion: eleccion del lenguaje de programacion del automatismo y de la
traduccion de los graficos realizados en dicho lenguaje.
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Figura 1.5.- Conjunto de fases de un proyecto de automatizacién [8].

1.3.2.2.- Industria 4.0

El término Industria 4.0 [6] se refiere a la cuarta revolucion industrial, impulsada por
la transformacion digital, y significa un salto cualitativo en la organizacion y gestion de la
cadena de valor del sector. La aparicion de las tecnologias digitales permite la union entre el
mundo fisico y el digital, es decir, se posibilita la vinculacion del mundo fisico al digital.
Esta conexion habilita que dispositivos y sistemas colaboren entre ellos y con otros para
crear una industria inteligente.

La evolucion hacia la era digital proporciona beneficios a distintos niveles, entre los
que destacan el nivel de proceso, negocio o producto.
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Figura 1.6.- Revoluciones industriales a lo largo de la historia [7].

El proceso se basa en siete aspectos clave: estandares clave, mejora en las decisiones,
empoderamiento de las personas, ciberseguridad, nueva generacion de sensores, maquinas
valoradas como cibersistemas fisicos y Cloud Computing y Big Data.

Estandares clave

Un aspecto principal es el de desarrollar estandares que permitan desarrollar la
interoperabilidad para interconectar diferentes tipos de dispositivos. Dicha capacidad debe
de ser sencilla y practica.

El MTConnect [6] es un estandar que posee un grupo de expresiones predefinidas, con
las cuales las maquinas-herramienta pueden comunicarse en un lenguaje coman interpretable
por determinadas aplicaciones. Esta construido en la tecnologia estandar de Internet (HTTP,
TCP/IP, XML y Ethernet) y permite que las caracteristicas principales (arquitectura abierta,
protocolo abierto, datos abiertos...) que son criticas a los sistemas sean compatibles con el
0T Industrial.

OPC-UA [6] es otro estandar que se basa en la “vinculacion e inclusion de objetos para
control de proceso — arquitectura unida”. Protocolo que permite que los sistemas de
automatizacion se entiendan entre si.

Mejora en las decisiones

La gran cantidad de datos que permite obtener el I0T facilita conseguir datos
estadisticos a partir de los cuales tomar decisiones lo mas precisas y oportunas. De esta
manera se pueden alcanzar los objetivos estratégicos de una manera mas sencilla.
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Empoderamiento de las personas

A pesar de que se pudiese pensar que el 10T podria suponer que las personas tuviesen
un papel menos importante en la industria esto no es asi, sino todo lo contrario, ya que las
implicaciones, deberes y responsabilidades aumentaran en proporcién al aumento del
Internet de las Cosas.

Ciberseguridad

Conectar maquinas-herramienta a una aplicacion basada en la red o en la nube crea un
gran numero de vulnerabilidades.

Nueva generacion de sensores

Los sensores basicos detectan y miden las caracteristicas fisicas o las condiciones de
un dispositivo, mientras que los sensores inteligentes desarrollan otras funciones como la de
convertir lecturas analdgicas a un formato digital o la de transmitir estos datos hacia una
aplicacion software entre otras.

Los sensores proveen informacién sobre cambios significativos. Una gran prioridad es
poner los sensores donde puedan detectar y reportar automaticamente los cambios que
afectan la viabilidad del componente. Esta informacion proveera alertas de fallos inminentes
y hace que el tiempo de inactividad no esperada ocurra excepcionalmente. Los sensores son
claves para la deteccidn, intervencidn y prevencion.

Maquinas valoradas como cibersistemas fisicos

Un cibersistema es un sistema en el cual ordenadores embebidos monitorean y
controlan procesos fisicos a través de un lazo de realimentacion en un ambiente en red.

El aspecto méas util del cibersistema es el lazo de control, ya que crear varios en
distintos niveles permite aumentar el 10T Industrial ya que varios procesos podrian estar
controlados por un Unico operario.

Cloud Computing y Big Data

La computacion en la nube (Cloud Computing) significa que una aplicacion esta siendo
ejecutada en un ordenador remoto en lugar de uno que se encuentre en el mismo lugar fisico.
Los usuarios interacttan con la aplicacién en la nube a través de una red, generalmente
Internet.

El almacenamiento remoto de datos tambien puede estar basado en la nube.
Generalmente, la capacidad de la nube para almacenar y procesar datos es casi ilimitada.
Ademas el hecho de realizar estas acciones de manera remota es mas economico, flexible y
seguro que otras alternativas.

Big Data es la capacidad de analizar grandes cantidades de datos con la finalidad de
obtener patrones estadisticos realizados para ser capaces de visualizar tendencias
significativas o emergentes. La capacidad de recolectar y acceder a enormes masas de datos
generados en un entorno industrial es lo que aporta el Big Data a la empresa actual.
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1.3.3.- Industrial Internet of Things (110T)

El 110T [43] [44] se suele presentar como una revolucion que modifica la manera de
visualizar y entender la industria. No obstante no se trata de una revolucion sino de una
evolucion constante que tiene sus origenes en las tecnologias y funcionalidades desarrolladas
por las empresas hace 15 afios. Como se trata de un proceso que estd todavia en constante
progreso, se estima que el 11oT alcance su punto méximo para el afio 2030.

El Internet Industrial de las Cosas no se basa en desmantelar los sistemas de
automatizacion actuales y sustituirlos por otros nuevos. Su potencial radica en la capacidad
de vincular los sistemas de automatizacion, la planificacion empresarial, la programacion y
los sistemas de vida del producto.

IloT permite el paso en el mundo de la industria hacia modelos mas flexibles
accediendo asi a sistemas mdviles basados en estandares de Internet. Ademas de la
generacion y recopilacion de datos se debe de prestar atencion a otro tipo de detalles como
son la creacion de un sistema avanzado de medicion (donde el dispositivo que recoge los
datos hace un procesado sobre los mismos antes de enviarlos), una Gateway (con la
capacidad de agregar datos, mostrar informacion, configurar dispositivos de la red, enviar
datos hacia el servidor correcto en el momento adecuado, etc...), uso de aplicaciones o
servicios (que permitan analizar en detalle los datos recibidos y tomar decisiones en funcion
de los mismos) y un entorno de desarrollo abierto (que permita desarrollar una plataforma
comdan).

Se deberan de mejorar varias areas antes de que el 1loT pueda incorporarse en su
totalidad en una industria y no solamente en determinadas funciones dentro de la misma.
Algunas de estas son: la consolidacion de mas estandares en el entorno 10T, la proteccion
de los datos (ciberseguridad), la adaptacion de los técnicos al nuevo conjunto de habilidades,
etc...

Algunas de las principales caracteristicas del 10T son:
Resistencia

Los dispositivos se encuentran situados normalmente en ambitos donde soportan
condiciones extremas tales como temperatura, fuertes niveles de presion, humedad... Por
tanto deben de poseer la capacidad de ser inmunes a los factores externos que pueden
provocar el fallo en la red.

Escalabilidad

Los sensores usados en las redes industriales generan una gran cantidad de datos dentro
de los cuales hay mucha variedad de variables, para evitar la pérdida de los mismos y
posibilitar la adicion de otros modulos se necesita de una red que permita el aumento de
dispositivos sin la necesidad de realizar una reconfiguracién completa de la misma.
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Accesibilidad y mantenimiento

En ocasiones, los dispositivos encargados de captar los datos del 10T tienden a estar
situados en lugares donde la accesibilidad o el mantenimiento de los mismos implican una
gran dificultad y por tanto un gran desembolso econdmico para la empresa. Por ello es
necesario dotar a aquellos elementos que lo requieran de una gran autonomia (hay otros que
no requerirdn de esta caracteristica ya que por ejemplo pueden estar alimentados desde una
toma de red) y de un sistema de control y vigilancia que detecte errores en la red.

Seguridad y fiabilidad

Los dispositivos del Internet Industrial de las Cosas necesitan de un mayor nivel de
seguridad que aquellos usados para ambitos en los que un fallo no suponga ningun tipo
peligro. En el ambito industrial es distinto ya que un error podria provocar la fatalidad en
una planta o instalacion de la empresa o incluso en areas cercanas que podrian estar
habitadas.

1.3.4.- Aplicaciones de redes inalambricas

En este apartado se mencionaran los distintos tipos de redes y los protocolos y
topologias de red méas habituales a dia de hoy en el mundo del Internet de las Cosas. Se
comentaran entre otras cosas la utilidad de los mismos, sus caracteristicas, ventajas y
desventajas, etc...

1.3.4.1.- Topologias de red

A modo introductorio se realiza un breve estudio sobre las distintas topologias que
puede tener hoy en dia las redes y los protocolos de los que se hablard méas adelante. Las
topologias son las siguientes [9]:

Estrella Mixta

e

Anillo Doble Anillo

Totalmente

Arbol Malla Conexa

AR =g o

Figura 1.7.- Topologias de red existentes [9].
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Punto a punto

Las redes punto a punto son aquellas en las que el canal estd compuesto Unicamente
por dos tipos de nodos. En ellaambos poseen los mismos roles, es decir, se pueden comportar
COMO emisor y como receptor.

Estrella

Una red en estrella es aquella que esta formada por un gran nimero de dispositivos y
todos ellos se conectan a un punto central que es el encargado de posibilitar la comunicacion.
Este nodo puede ser denominado conmutador, repetidor o concentrador. Los elementos de
la red no estan conectados entre si de manera directa y el nodo principal suele estar provisto
de los medios necesarios para evitar problemas relacionados con el eco.

Su uso mas tipico es el de las redes WAN (Wide Area Network).
Malla

Una red en malla es una topologia de red en la que cada nodo esta conectado a todos
los nodos. De esta manera es posible llevar los mensajes de un nodo a otro por distintos
caminos. Si la red de malla esta perfectamente conectada, no puede haber interrupcién en
las comunicaciones.

Hibrido

En la topologia hibrida o topologia mixta las redes pueden utilizar diversas topologias
para conectarse. La topologia mixta es una de las mas frecuentes y se deriva de la unién de
varios tipos de topologias de red. Por ejemplo: topologia en arbol, estrella-estrella, bus-
estrella, etc...

Su implementacion se debe a la complejidad de la solucién de red, o bien al aumento
en el nimero de dispositivos, lo que hace necesario establecer una topologia de este tipo.
Tienen un coste muy elevado debido principalmente a su administracién y mantenimiento.

1.3.4.2.- ZigBee (DigiMesh)

ZigBee [25] es un estandar de comunicaciones inaldmbricas disefiado por ZigBee
Alliance®. Es un conjunto estandarizado de soluciones que pueden ser implementadas por
cualquier fabricante. Esta basado en el estandar IEEE 802.15.4 de redes inaldambricas de area
personal (WPAN) y tiene como objetivo las aplicaciones que requieren comunicaciones
seguras con baja tasa de envio de datos y maximizacion de la vida Gtil de sus baterias.

Permite que dispositivos electronicos de bajo consumo puedan realizar sus
comunicaciones inalambricas. Es especialmente Util para redes de sensores en entornos
industriales, medicos y, sobre todo, domaticos.

Normalmente opera en la banda libre de 2.4 GHz, sin embargo también puede
funcionar en las bandas (también libres) de 784 MHz en China, de 868 MHz en Europa y
915 MHz en Estados Unidos y Australia. Dependiendo de la frecuencia de trabajo la tasa de
transmision puede ir desde los 250 kbps en 2.4 GHz hasta los 20 kbps en 868 MHz.
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Una red ZigBee en teoria puede estar formada por hasta 65.535 nodos. La realidad es
que se pueden manejar grandes cantidades de dispositivos, del orden de miles, pero sin llegar
a tal cantidad.

La topologia méas usada en ZigBee es la de malla ya que permite que si un camino de
deja de funcionar la comunicacion no deja de funcionar sino que elige un camino alternativo.

Como modulaciones més tipicas se usan BPSK (simbolos binarios) y O-QPSK
(simbolos hexadecimales).

Tipos de dispositivos
Una red ZigBee consta principalmente de 3 tipos distintos de dispositivos [10]:

e Coordinador ZigBee: es el dispositivo indispensable en la red, y por tanto debe de
existir uno en cada una. Sus funciones son las de controlar la red y los caminos que
deben seguir los dispositivos para conectarse entre ellos.

e Router ZigBee: interconecta dispositivos separados en la topologia de la red, ademas
de ofrecer a nivel de aplicacion para la ejecucion de codigo de usuario.

¢ Dispositivo final: posee la funcionalidad para comunicarse con el coordinador o el
router ZigBee. Este tipo de nodo puede estar dormido la mayor parte del tiempo
aumentando asi la vida media de sus baterias. Ademas al tener requerimientos muy
pequefios de memoria es mas baratos.

Los coordinadores o routers también son Ilamados dispositivo de funcionalidad
completa (FFD) o nodo activo y los dispositivos finales como los sensores o actuadores son
Ilamados dispositivo de funcionalidad reducida (RFD) o nodo pasivo.

Los dispositivos FFD son capaces de comunicarse entre si y con los RFD, mientras
que los dispositivos RFD solo se pueden comunicar con los FFD pero no entre si

Arbol Estrella

@ Coordinador @) Router @ Dispositivo final

Figura 1.8.- Elementos de una red ZigBee dentro de diferentes topologias [10].
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Ventajas y desventajas.

En la Tabla 1.1 se ven las principales ventajas y desventajas de las redes ZigBee.

Ventajas Desventajas
Conexiones punto a punto y multipunto Baja tasa de transferencia
Direccionamiento de informacién y Solo manipula texto

refrescamiento de la red

Banda libre ISM Menor cobertura ya que WPAN
éptimo para redes de baja tasa de Busqueda de compatibilidad con
frecuencia de datos Bluetooth para mejorar prestaciones.

Alojamiento de 16 a 64 bits -

Reduccién de tiempos de espera -

65000 nodos por red -

Bajo consumo de energia y precio -

Bajo nivel de radiacién -

AES cifrado, conexién segura -

Tabla 1.1.- Ventajas y desventajas ZigBee.

DigiMesh

DigiMesh [29] es muy semejante a ZigBee, pero se diferencia de este en algunos
aspectos. DigiMesh tiene un solo tipo de nodo (al tratarse de una red homogénea) y por tanto
no existen relaciones entre nodos primarios y secundarios. Todos los nodos se pueden
configurar como dispositivos alimentados por baterias o de baja potencia.

Como ventajas se permite una configuracion méas simple de la red, mayor flexibilidad
y confiabilidad. DigiMesh a diferencia de ZigBee donde solo los dispositivos finales se
podian suspender, permite que ademas los enrutadores o coordinadores lo hagan. Se elimina
el punto Unico de fallo debido a una gran sincronizacion temporal, permite un mayor control
sobre el espacio del codigo, un alcance mucho mayor que ZigBee y una configuracién mas
sencilla.

Debido por tanto a su similitud con ZigBee y a que ademas incluye otras posibilidades
adicionales (como permitir mayor control sobre los dispositivos) se ha decidido usar este
protocolo en el presente proyecto.
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El Unico inconveniente que se podria encontrar al usar DigiMesh es que al ser un
protocolo propietario de la empresa Digi®, no se garantiza que todos los dispositivos XBee
se puedan actualizar mediante firmware hacia el protocolo ZigBee o viceversa.

1.3.4.3.- Bluetooth Low Energy (BLE)

Bluetooth (IEEE 802.15.1) [11] es un estdndar que permite desplegar redes
inalambricas de area personal (PAN); es decir, vincular sin cables varios dispositivos que
estan dentro de un radio cercano. Este estandar, nacié en Ericsson® a mediados de los afios
90, y a dia de hoy es una de las conexiones habituales dentro de dispositivos moviles y PCs,
abriendo la puerta a la conexion de todo tipo de periféricos y al intercambio de datos desde
que fuese ratificado como estandar dentro del IEEE 802.15 en el afio 2002.

A pesar que las distintas revisiones del estandar Bluetooth habian mejorado la tasa de
transmision de datos (de 1 Mbps a 24 Mbps), este tipo de conexiones seguian penalizando
mucho la autonomia de los terminales y, préacticamente, podian agotar la bateria de un
Smartphone. BLE se basa en la reduccion del consumo, minimizar la potencia de transmision
y el radio de cobertura.

Las principales caracteristicas son: velocidad de transmision de 1Mbps, conexion
cifrada usando AES (de 128 bits) y codigos de redundancia para minimizar las transmisiones
erroneas. Mientras con el Bluetooth convencional la bateria de un dispositivo podria durar
en torno a horas o dias, la implementacion del BLE hace que un dispositivo pueda estar
encendido durante varios meses. BLE esta pensado para dispositivos basados en dom@tica,
salud y deporte.

1.3.4.4.- 6lowPAN

6lowPAN [12] es un protocolo que se encuentra entre las capas de enlace y red del
modelo ISO/OSI y su nombre proviene del acronimo del inglés “IPv6 Over Low Power
Wireless Personal Area Networks”. Se usa en dispositivos de bajas especificaciones como
sensores o dispositivos dentro del mundo 1oT.
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Figura 1.9.- Protocolos situados en las distintas capas del modelo ISO/OSI [12].

Se basa en el IEEE 802.15.4 ya que se suele usar para redes PAN de baja velocidad y
basado en redes que necesitan de baja transmision de datos y larga duracion de la
alimentacion. En dicho estandar se definen varios parametros, desde la banda de frecuencia
hasta la modulacién soportada.

1.3.4.5.- WiFi

Protocolo de comunicacién definido en el estdndar IEEE 802.11. Este tipo de redes
cumplen dos tipos de requisitos, los correspondientes a los estandares Ethernet y los
correspondientes a aquellos definidos en los recursos radioeléctricos. También se debe de
tener en cuenta la manera o el orden en que cada uno de los dispositivos de red envia la
informacion a otros.
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Principales caracteristicas WiFi

Limitaciones Cobertura, alcance y velocidades
Alcance 100 metros (dependiendo version)
Velocidad 1 a1l Mbps
Calidad de servicio No considerada en versiones by gr
Seguridad Basica. Salvo en versién 802.11i
Diferentes versiones 802.11b (2.4GHz, velocidad de 11Mbps),
802.11a (5GHz, velocidad de 54Mbps), 802.11g
(2.4GHz, velocidad de 54Mbps), 802.11n
(empleo de MIMO), 802.11e (priorizacién de
trafico), 802.11i (seguridad a nivel del
cableado).

Tabla 1.2.- Caracteristicas WiFi [13].

1.3.4.6.- GSM

Lared GSM (Sistema Global de Comunicaciones Moviles) [14] o estandar de telefonia
movil de segunda generacion 2G fue a comienzos del siglo XXI el método de comunicacion
mas usado alrededor del mundo.

En la actualidad debido a su bajo tasa de transmisién de datos y velocidad en
comparacion con los estandares mas modernos su uso esta restringido a pocas areas. Una de
estas es la del Internet de las Cosas, debido a que como norma general los paquetes
transmitidos son de tipo texto y por tanto el tamafio sera mucho menor que si se transmitiese
audio, video o ambos.

La frecuencia a la que opera es variada, en Europa usa las bandas de frecuencia de 900
MHz y 1.800 MHz. La tasa de transferencia es de unos 9.6 kbps.

Arquitectura

En una red GSM, el usuario esta identificado mediante la tarjeta SIM de su terminal
movil. Como toda red de telefonia mévil estd compuesta de estaciones base, y todas ellas
estdn conectadas a un Controlador de Estaciones Base (BSC) que regula los recursos.
Ademas, todo el conjunto mencionado anteriormente (controlador y estaciones) se denota
en su totalidad como Subsistema de Estaciones Base (BSS).

Los controladores de estaciones hase estan fisicamente conectados al Centro de
Conmutacién Moévil (MSC).
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Figura 1.10.- Arquitectura GSM.
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2.- PLATAFORMAS DE HARDWARE
EXISTENTES

En este capitulo se mostraran y describirdn las funciones, caracteristicas y elementos
que forman parte de las plataformas de redes que ya estan totalmente desarrolladas en la
actualidad y estan disponibles para ser implementadas de manera directa en distintos
entornos, entre ellos el industrial.

2.1.- SigFox

Red [15] [16] que proporciona servicio de cobertura de bajo consumo, es inaldmbrica
y fue creada para que funcione e interactle con dispositivos de bajo consumo energético
(como pudiesen ser sensores) con tasas de transferencia de datos de hasta 12 bytes.

SigFox usa UNB (Ultra Narrow Band), que se basa en el uso de canales de espectro
muy estrecho con la finalidad de aumentar el alcance de la transmisién con una necesidad
de energia lo més baja posible.

Su funcionamiento es muy similar al de las redes de telefonia maévil ya que este se basa
en el uso de estaciones movil. A diferencia de las usadas en telefonia, las usadas en SigFox
tienen la particularidad de que los dispositivos y sensores no estan sujetos a una sola estacién
base especifica ya que cualquiera de ellas puede enviar la informacion hacia la nube.

2.1.1.- Conectividad y velocidad

La cobertura de red satisface practicamente las necesidades de casi todos los paises
europeos como Francia (pais originario), Holanda, Portugal, Reino Unido, Espana...
Pretende estar presente en unos 60 paises a nivel global en un plazo de cinco afios.

Los dispositivos que maneja esta red estan la mayor parte del tiempo en reposo y
transmitiendo mensajes de pequefio tamafio. La velocidad que proporciona la red hoy en dia
varia entre los 10kbps y 1kbps.

La banda de frecuencias usada por SigFox es de 868 MHz en Europa y de 915 MHz
en Estados Unidos.

Cada estacidn base es capaz de dar servicio a un millén de objetos conectados. La red
es escalable y permite por tanto aumentar o disminuir la capacidad de cada una de ellas
mediante el aumento o la disminucion de la densidad de la misma. Esta densidad esta
pensada para zonas de rurales en un rango de 30-50 km y de 3-10 km para zonas urbanas.
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2.1.2.- Tecnologia

El protocolo que usa la red SigFox es propietario (es decir, creado por la propia
empresa). Es compatible con la mayoria de dispositivos que existen en la actualidad y el
numero de mensajes que permite enviar al dia es de 140 mensajes (basado en suscripciones).

Con respecto a la seguridad, se aplica proteccidén anti-respuesta, mensajes de
aleatorizacion o secuenciacion. Pero como los mensajes viajan de manera inaldmbrica se
incrementan los mensajes de sufrir ataques man in the middle.

La potencia transmitida varia entre los -20 y los 20 dBm y siempre teniendo en cuenta
que no se pueden superar los 25 mW que se especifican en la banda ISM. EI consumo varia
entre los 45 y los 55 mA en modo activo, este consumo desciende a pA cuando el dispositivo
estd en modo reposo. Debido a estas caracteristicas de consumo, la vida util puede llegar a
ser de varios afios.

En cuanto a la recepcidn y procesado de datos, la red se basa en los dispositivos
(emisores de mensajes) y el punto final de la red o backend que recibe esos mensajes y los
procesa para generar un resultado.

SigFox ofrece el servicio llamado SigFox Cloud junto con una aplicaciéon conocida
como SigFox Backend desde la cual se pueden gestionar los dispositivos y visualizar los
mensajes transmitidos y recibidos asi como modificar la configuracion de la red.

)

=)

%)

Objects

>
Secure SNMP, HTTP

IP connection MOrT. IPV6
Storage

Signal processing
Web application
APls

Sigfox Gateway Sigfox Cloud Business apps

Figura 2.1.- Red SigFox [16].

Los dispositivos disponibles y compatibles para esta red se encuentran a la venta en
los principales proveedores de componentes del mercado (Texas Instrument®, Intel®, Silicon
Labs®...). Ademas siempre se busca la posibilidad de ofrecer soporte y disponibilidad para
permitir asi la interoperabilidad entre equipos de distintos fabricantes.
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La compafiia también ofrece la posibilidad de certificar los dispositivos la marca
SigFox Ready, este proceso pretende clasificar los dispositivos en funcion de la cobertura y
alcance radio. Dichas categorias van de 0 a 3, donde 0 es la de menor alcance y cobertura y
3 la que mas.

En la Tabla 2.1 se resumen las caracteristicas mas notorias de esta red.

Principales caracteristicas SigFox

Facilidad de uso Red ya desplegada. Solo integrar dispositivos
Operatividad Facil monitorizacién y gestién de dispositivos
Alcance Asegura conectividad de objetos a larga distancia
sin necesidad de implementar infraestructuras
locales
Independencia de la Cobertura a nivel mundial y adaptable a cualquier
frecuencia entorno
Bajo consumo Larga vida til baterias
Bajo coste Permite conectar a la red cualquier tipo de red en

grandes cantidades

Tabla 2.1.- Caracteristicas SigFox.

2.2.- WirelessHART

WirelessHART [18] [19] es una red inaldmbrica basada en el estindar HART de
amplia difusion, tal como lo evidencian los 20 millones de dispositivos de campo
compatibles con HART. Fue concebida originalmente como una ampliacion del bucle de
corriente de 4 a 20 mA con el fin de proporcionar dispositivos de campo con mayor
funcionalidad.

Dicho estandar fue publicado en septiembre de 2007 y basa su uso en la banda de 2.4
GHz. Como ya hay varias tecnologias trabajando en esa frecuencia, con el fin de evitar
interferencias lleva a cabo una bisqueda especial de canales no utilizados.

2.2.1.- Tecnologia

Utiliza una red de malla donde todas las estaciones de radio componen una red y en la
que cada componente actua simultaneamente como fuente de sefial y como repetidor. El
transmisor originalmente envia un mensaje hacia su vecino mas proximo y este lo reenvia
por la ruta mas eficiente. Si una ruta se cancela debido por ejemplo a un obstaculo o un
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receptor caido, entonces se obtiene de manera automatica una ruta alternativa, de esta manera
se aumenta la fiabilidad de la transmision.

WirelessHART Network Infraestructure

Security and network Field devices

managers + gateway
Plant backbone ! RF mesh network b !

Fe te

Handheld
*Modbus « \
. Elhe'rnet -
+485 interface ! ; :

*OPC -~

Figura 2.2.- Infraestructura de una red WirelessHART [26].

La red ofrece una mayor seguridad de transmisién gracias a rutas alternativas y
redundantes. Los usos de este tipo de red son diversos y van desde la parametrizacion de
dispositivos, supervision de valores instrumentales y medioambientales, supervision del
rendimiento hasta la gestion de energia.

La comunicacion en la red inalambrica se coordina con TDMA (“Time Division
Multiple Access”™), que sincroniza los dispositivos integrantes de la red en etapas en 10 ms.
Esto permite una red de alta fiabilidad y reduce los tiempos de adelanto y retardo de cada
estacion.

Como medida contra los colapsos, se usa la técnica del espectro ensanchado por salto
de frecuencia. Los 15 canales definidos en el estandar IEEE 802.15.4 se utilizan en paralelo.
La combinacion de los 15 canales con los 10 ms de sincronizacion permite obtener 1500
conexiones cada segundo.

2.2.2.- Dispositivos y aplicaciones
Una red WirelessHART consta de Gateways y de adaptadores.

Una Gateway gestiona la red inaldmbrica y la conecta a un sistema de control SCADA
mediante un bus de campo. Las sefiales de los dispositivos se reciben y envian mediante el
protocolo de bus adecuado.
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Un adaptador constituye el otro extremo de la ruta de comunicaciones. Los
dispositivos de campo existentes se pueden complementar con un adaptador. En la actualidad
hay 3 tipos.

-Adaptadores alimentados por bucle: se incluyen en un bucle existente de donde
extraen la energia para su funcionamiento.

-Adaptadores con bateria: suministran la alimentacion al dispositivo mediante
una bateria. Se puede configurar el dispositivo de campo de manera que solo se active
para enviar los datos cada un determinado tiempo.

-Alimentacion externa: obtiene la alimentacion para el dispositivo de campo y
el adaptador.

Como aplicaciones destacan la extraccion de aceite en maquinas, la produccion de
catalizadores, monitorizacion del nivel de agua, incineraciones de residuos toxicos,
actualizacion de inventario... Se suele usar en general para monitorizar y optimizar.

2.3.- LORA

LoRaWAN [20] es una especificacion para redes de baja potencia y area amplia. Esta
disefiada especificamente para dispositivos de bajo consumo de alimentacion, que operan en
redes de alcance local, regional, nacional o global.

El estandar de red se ajusta a los requerimientos necesarios del Internet de las Cosas,
tales como conexiones bidireccionales seguras, bajo consumo de energia, largo alcance de
comunicacion...

Permite la interconexion entre dispositivos inteligentes, otorgando libertad de uso en
distintos &mbitos.

2.3.1.- Tecnologia

En la Tabla 2.2 se puede observar un resumen de las principales caracteristicas de las
redes LoRaWAN.

Una red LoRa consta de tres elementos, dispositivos finales (permiten la conexion de
los objetos a la propia red), pasarelas (reciben las transmisiones y las reenvian hacia un
servidor determinado) y servidores (recepcion de datos y procesamiento de los mismos).
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Principales caracteristicas LoRaWAN
Facilidad de uso Red ya desplegada. Solo integrar
dispositivos
Banda ISM (868 y 433 MHz)
Modulacién DSSS
Bajo Consumo 25 mA en transmisién y 10 mA en recepcién
Robustez Frente a interferencias y efecto Doppler
Ajuste dindmico de ADR (“Adaptative Data Rate”)
potencia
Velocidad 0.3 kbps a 5486 kbps
Sensibilidad -137 dBm a -123 dBm
Alcance 2km al4 km

Tabla 2.2.- Caracteristicas LoRaWAN.

2.3.2.- Dispositivos

Enunared LoRaWAN, los dispositivos se dividen en clases, segun las funcionalidades
que soporten. Existen en la actualidad 3 tipos de clases, siendo la clase A la mas restrictiva
y la clase C la que mas caracteristicas posee.

e Clase A

Clase mas eficiente desde un punto de vista energético y adecuada para
aplicaciones gque practicamente solo requieran de envio de datos.

e Clase B

Permite la creacidén de ventanas de recepcién sin la necesidad de que se
produzca una transmision previa.

e ClaseC

En esta clase los dispositivos se encuentran en modo de transmisién
permanente que sélo se interrumpe cuando se produce una transmisién. Presenta mejor
latencia de conexion. Representan un balance entre el consumo de energia y la
capacidad de recepcion.

El nimero de dispositivos limita la capacidad de la red, siendo a mayor nimero de
dispositivos menor rendimiento. El valor maximo de transferencia en bytes por hora y
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dispositivo para una carga de 10 bytes en una red de 250 dispositivos finales es de 3670
bytes mientras que si la red es de 5000 dispositivos esta cifra se reduce a 180 bytes.

Ademas, con la finalidad de no disminuir el rendimiento, se recomienda que los
dispositivos finales se encuentren lo mas cerca posible de la pasarela.

En cuanto a los dispositivos destacan los siguientes:
Transceptor LoRa

Dispositivo formado por un solo circuito integrado que contiene el modulador LoRa
y un amplificador. No incluye la antena ni el cristal. La pila del protocolo LoRaWAN se
debe implementar en un microcontrolador externo (MCU).

Front-end LoRa

Son varios los dispositivos de este tipo sobre los que destacan los transceptores
de la familia SX12XX de Semtech®, empresa propietaria de la tecnologia LoRa.

Modem LoRa

Dispositivo que junto al transceptor incluye circuiteria que implementa la pila del
protocolo LoRaWAN. Este tipo de dispositivos se controlan mediante un MCU externo a
través de una interfaz de 6rdenes ASCII sobre UART.

System-on Chip LoRa

Dispositivo que integraria el transceptor, la antena, la pila del protocolo LoRaWAN
y el MCU en un solo circuito integrado.

2.4.- WIMON 100 SERIES

WIMON 100 [21] es un sistema propietario de la empresa ABB®. Se caracteriza por
activacion automatica, monitorizacion inalambrica de motores eléctricos y equipo rotativo.
La informacion que produce la red es accesible de manera remota por los usuarios que asi
lo deseen.

Es un sistema féacilmente instalable y los costes derivados de la ingenieria,
planificacion, materiales, costes, etc... suelen ser menores que los de otro tipo de sistemas
tradicionales (sistemas cableados).

Los elementos que componen la red son:

e Sensor WIMON 100 AB.
o Gateway.

e WIMON DataManager.
e Servidor OPC.

Este tipo de red es muy semejante a la red WirelessHART explicada en el sub-apartado
2.2.
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ABB Analyst frequency analysis Maintenance Workplace

Figura 2.3.- Ejemplo de arquitectura de red WIMON 100 [28].

Como beneficios de este tipo de red se destaca que detecta de manera temprana
posibles fallos, reduce costes, se puede activar y desactivar de manera remota, eliminacion
de espureos en frecuencia...

En la Tabla 2.3 se resumen las caracteristicas de la misma;

Principales caracteristicas WIMON 100

Recolecciéon de datos de manera automatica

Larga vida de la bateria (5 afios)

Facil integracién

Certificado ATEX Zone 0

Temperatura soportada: -40 a 80°C

Sin limites de equipos para monitorizar

Software compatible con el sistema de
ciberseguridad estandar A BB

Tabla 2.3.- Caracteristicas WIMON 100.
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2.5.- WISE

Plataforma hardware que permite dar soporte a distintos tipos de necesidades
industriales. En concreto WISE 4000 [22] [23] se basa en comunicacion inalambrica (dentro
del mundo del Internet de las Cosas). Incluye adquisicién de datos, procesado y funciones
de publicacion. Ademaés de esto, provee al usuario de pre-escalado de datos, l6gica de datos
y funciones de datalogger. Dichos datos pueden ser consultados a través de un dispositivo

movil.

En la Tabla 2.4 se pueden ver explicadas las principales caracteristicas de este sistema.

Principales caracteristicas WISE 4000

Servicio web RESTful

Estilo de arquitectura de software usado para la creacién de
servicios web escalables. Se basa en transferencia de
hipertexto (HTTP) y en el uso de peticiones GET, POST,
PUT, DELETE...

Los datos pueden ser recuperados via HTML, JSON,
XML...

Soporta HTTPS vy cifrado TLS.

Almacenamiento de

Almacenamiento de hasta 1000 muestras de datos en un

datos determinado tiempo. Los datos se guardan periédicamente
y si se llegase a llenar la memoria se descartarian los mas
antiguos.
IoT Cloud Los datos almacenados se pueden consultar en la nube y ser

descargados de esta en formato *.csv

Protocolo MQTT

Modelo de mensajes basado en publicador/suscriptor para
dispositivos de pequeno ancho de banda, alta latencia y
redes no seguras.

Comunicacién
inaldmbrica

Puede ser via WiFi, 3G, LPWAN... En funcién de las

necesidades de la comunicacién inalambrica.

Tabla 2.4.- Caracteristicas WISE 4000.
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Figura 2.4.- Caracteristicas de una red WISE 4000 [23].

2.6.- LIBELIUM

Plataforma hardware [24] pensada para el uso en ciudades inteligentes. Permite

integrar el sistema de monitorizar el ruido, la polucion, la salud de los edificios y el malgasto
de energia.

-
LOCAL STORAGE

3 Local Data Base
INSIDE MESHLIUM (MysQu)
g | |
=

\J‘ﬂ &9

> 2 Storage Options

External Data Base
(1P, Port)
(MysQL)

Figura 2.5.- Esquema general de una red LIBELIUM [27].

La capacidad de medir los parametros mencionados, combinados con una buena
infraestructura permite ofrecer diversos servicios simultdneamente. Entre ellos destacan la
monitorizacién de niveles de gas, la deteccién de radiacion y de plazas libres en un

aparcamiento.

usados.

En la Tabla 2.5 se pueden ver resumidas las caracteristicas principales de los sensores
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Principales caracteristicas sensores LIBELIUM

Sensores de gas Mide niveles de CO, NO, NOz2y SOa.
calibrados
Sensor de ruido/sonido Cumple especificaciones IEC 61672 para

niveles de sonido. Niveles de precisién de

+0.5dBA (1KHz).

Sensor de particulas de Mide concentraciones de los niveles PM1,
polvo PM2.4 y PM10. Precisién de 0.1 ppm.
Sensor grietas Mide grietas de hasta 10 pm en
infraestructuras.
Sensor de ultrasonidos Capacidad para medir los niveles de basura

en contenedores.

Tabla 2.5.- Caracteristicas sensores LIBELIUM.

Las placas PCB usadas en las Smart Cities requieren de una tension de alimentacion
que debe de estar comprendida entre 3.3V y 5V. Los sensores son alimentados en grupos.
En cuanto al consumo, varia en funcion del nimero de sensores que se encuentren en
funcionamiento. EI consumo minimo constante es de 400 WA Yy el caso de mayor consumo
es de 37.5 mA que es el que se corresponde cuando esté activo el sensor de particulas de
polvo. El consumo promedio suele ser de 15 mA.

Muy semejante a las redes SigFox.
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3.- DISENO Y DESARROLLO DE UNA RED
ADHOC

En este capitulo se mostraran los dispositivos elegidos a la hora de desarrollar la red
ADHOC (red normalmente de tipo malla que basa su funcionamiento en el constante reenvio
de informacién entre nodos de manera inaldmbrica) en la que se basa el presente proyecto.
Se explicardn sus principales caracteristicas, y también se ilustrard el proceso de
configuracién de cada uno de ellos hasta llegar al correcto funcionamiento de la red global.

3.1.- Requisitos de la red

Una vez realizado un estudio sobre las principales redes existentes en la actualidad, se
establecen los requisitos que debe de cumplir la red a disefar.

La red debera de contar con tres tipos de elementos. El primero de ellos deberia de ser
un elemento capaz de recoger los datos proporcionados por un determinado tipo de sensor,
tener la capacidad de procesarlos y posteriormente enviarlos a otro nodo de la red. Este otro
tipo de nodo, seria aquel que debe de ser capaz de reenviar los datos que recibe y enviarlos
a una puerta de enlace. El ultimo elemento seria un Gateway Yy tendria la capacidad de
reenviar los datos hacia un servidor o de interactuar con un actuador.

La banda de trabajo elegida es la Industrial-Cientifico-Médica (ISM) ya que se trata
de una frecuencia (868 MHz) que permite mayor alcance que otras (como puede ser 2.4
GHz). Ademaés de ser de ambito libre, posee caracteristicas como tolerancia frente a errores
y mecanismos de proteccion frente a interferencias (espectro ensanchado).

La potencia de transmision de cada elemento debera ser menor a 100 mW, ya que se
busca que se trate de una red de baja potencia.

Se deberad de usar un protocolo que permita usar una estructura de red tipo malla
(DigiMesh), buscando siempre aumentar la robustez de la misma.

Para el caso analizado se pretende dar cobertura a un pequefio entorno industrial donde
habra numerosas dispositivos que podran atenuar el nivel de sefial o interferir en la misma,
ademas de otros elementos como pudiesen ser muros. Por ello se pretende garantizar una
correcta recepcion de datos para una distancia de 25 m (lugar donde se han realizado las
pruebas).

Ademas siempre se garantizara que todos los nodos de la red tengan conexién con el
resto con mayor o menor nivel de sefial para asi poder garantizar en la medida de lo posible
la estructura tipo malla.
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3.2.- Eleccion de componentes

Como se ha comentado al inicio del presente documento y del actual capitulo el fin de
este proyecto es el de desarrollar una red inalambrica basada en el protocolo DigiMesh y
mediante el uso de dispositivos XBee, todo ello en la frecuencia de 868 MHz. Todos los
dispositivos que se mencionan a continuacion corresponden a la empresa Digi®.

3.2.1.- ConnectPort X41A

En la Figura 3.1 se puede observar la apariencia del dispositivo ConnectPort X41A. En
ella se puede observar como tiene tres conectores para antenas, dos de ellas son para bandas
de telefonia y una de ellas de ZigBee (DigiMesh) en 868 MHz, siendo esta Ultima la usada
en el presente proyecto.

La funcionalidad de este componente de la red es la de usarse como Gateway, es decir,
sera el encargado de captar todos los datos que les llegan a través de los nodos conocidos
como XBee. Una vez recibidos los datos de los dispositivos (que estén dentro de una lista de
posibles emisores) se reenviarian hacia un servidor que se encontraria corriendo en un
ordenador.

Una de las principales razones para la eleccién de este dispositivo ha sido la gran
capacidad de memoria y procesamiento que posee ya que otros modulos como pudiese ser
un XBee en el rol de coordinador necesitaria de un PIC externo que aumentase sus
prestaciones y que le permitiese realizar funciones de nivel superior. De esta manera se
evitan problemas de latencia, aumenta la velocidad y la disponibilidad, y se intenta que todo
esté mas cerca de la propia empresa (“Edge Computing ) evitando asi el uso obligatorio de
almacenamiento en la nube (ya que se podria almacenar en servidores propios). Ademas
permite la adaptabilidad de diferentes protocolos al protocolo IP, la conectividad hacia un
servidor centralizado, notificacion de alarma mediante correo electrénico y un sistema
operativo a través del cual se puede conectar y controlar dispositivos XBee. En caso de ser
necesaria la transmision de datos via 2G o 3G, este dispositivo incluye antenas para
posibilitar dicha comunicacion.

Se destaca que se permiten subir archivos Python y ser ejecutados dentro del mismo.

En la Tabla 3.1 se muestran las principales caracteristicas.
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Especificaciones técnicas ConnectPort X414
WWAN
LTE CAT 1 N/A
HSPA+ (U9) 850/900/1700(AWS)/1900/2100MHz; Transfer rate
(max): 5.76 Mbps up, 21 Mbps down
CDMA IXRTT (BX) 800/1900 MHz; Transfer rate (max): 153 kbps up/down
Conector 1o02SMA
Ranuras STM 2
RF
Estédndar ZigBee (2.4GHz), DigiMesh (2.4 GHz o 900 MHz), Digi
XBee-PRO 900HP, 802.15.4 0 868
Conector 1 x RP-SMA
Interfaz cableado
Serial RS-232/422/485 (eleccién por software)
Ethernet RJ-45
Alimentacién
Entrada 6-30 VDC
Consumo maximo 104 W
Dimensiones
Dimensiones 13.33 cm x 8.50 cm x 2.54 cm
Peso

0.20 kg

Tabla 3.1.- Especificaciones técnicas ConnectPort X4IA [30]
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Figura 3.1.- ConnectPort X4IA.

3.2.2.- XBee SX868

El dispositivo elegido para transmitir los datos del sensor elegido y de reenviarlos a
través de la red ha sido el médulo XBee SX 868. Principalmente se ha elegido este modelo
ya que pertenece a la familia RF que opera entre las frecuencias 863 y 870 MHz en Europa.

XB8X-DMUS-001

rev A

% 0013A2004
1772243

092517-16 57

Figura 3.2.- XBee SX868.

En la Tabla 3.2 se pueden ver las principales especificaciones técnicas.
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Especificaciones técnicas XBee SX868

Hardware

Banda de frecuencia 863 a 870 MHz

Opciones de antena U.FL o pad RF

Parametros de comunicacién

Velocidad de datos RF 10 kbps o 80 kbps.
Velocidad de datos UART Hasta 921 kbps
Velocidad de datos SPI Hasta 6 Mbps
Potencia transmitida Hasta 13 dBm
Sensibilidad -106 dBm @ 80 Kbps, -113 dBm @ 10 Kbps
Caracteristicas
/0 13 Digital 1/O
Entradas analégica 4 canales de 10 bits
Temperatura -40°c a +85°C
Topologias de red DigiMesh, Repetidor, Punto a Punto, Punto a

Multipunto y Peer to Peer

Alimentacién
Entrada 2.4a3.6 VDC
Corriente en la 55 mA
transmisién
Corriente en la recepcién 40 mA
Corriente en modo 1.8 pA
dormido

Tabla 3.2.- Especificaciones técnicas X Bee SX868 [31].

Ademas se ha adquirido una placa de desarrollo denominada XBee SX868 development
board, la finalidad de la misma es la de permitir configurar el dispositivo XBee con mayor
facilidad a través del software Digi XCTU. La placa puede visualizarse en la Figura 3.3.
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VIGCI” 265TM-5
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0000000000
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Figura 3.3.- Placa de desarrollo XBee SX868.

En el mencionado kit de desarrollo ademas de la placa que permite configurar el XBee
vienen incluidos una antena para el propio dispositivo (ver Figura 3.4) y una fuente de
alimentacion de 12 VDC. Se puede destacar que esta PCB ajusta de manera automatica los
niveles de tensidn a los 3.3 V que necesita el XBee para funcionar de una manera 6ptima.

Figura 3.4.- Antena XBee SX868.

La antena es un dipolo de media onda y ademas de trabajar en la banda de 868 MHz,
posee una ganancia de 2.1 dBi.
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3.2.3.- Arduino NANO

En el nodo principal de la red (aquel que consta de un sensor encargada de tomar las
medidas necesarias) se necesita de un elemento que sea capaz de procesar los datos que envia
el sensor y de enviarlos hacia el XBee de manera que este Ultimo los vaya reenviado de nodo
en nodo hasta llegar al a Gateway.

Por tanto se han barajado dos alternativas a la hora de elegir un elemento que se
encargue de tal fin. Dichos elementos han sido Arduino (entre todos sus modelos) y
Raspberry Pi 3 (ultima version).

En la Tabla 3.3 se puede ver una comparativa a nivel general entre ambos.

Arduino vs Raspberry Pi

Raspberry Pi

Arduino

CP

Mucha més potencia de
calculo

Parte principal, encargado de
dirigir operaciones

Memorias

Dispositivos externos

Incluidos en el propio dispositivo

Velocidad de
operaciéon

Rapida

Lenta (en comparacién

Raspberry Pi)

Tamaiio

Mayor tamaiio

Menor tamarfio

Coste

Mas costoso

Menos costoso

Interferencias

Mis susceptibles debido a su
tamafo y cableado externo

Bajo, debido al gran nivel de
integracion

Tabla 3.3.- Comparativa entre Raspberry Piy Arduino NANO [32].

A partir de la tabla anterior, se puede deducir que las Raspberry Pi son una buena
opcidn para aquellos sistemas en los que los requerimientos de procesamiento son elevados
y no importa el tamafio ocupado. No obstante, en el caso actual se busca todo lo contrario ya
que el dispositivo en si solamente debe de ser capaz de procesar los datos enviados por un
sensor cada un determinado tiempo y esto no requiere de un procesamiento elevado, ademas
la eleccion del Arduino, en concreto el modelo NANO se debe al pequefio tamafio del mismo
y a que se adapta de una manera correcta tanto al XBee como al sensor elegido.

En la Tabla 3.4 se pueden ver las principales especificaciones del Arduino NANO.
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Figura 3.5.- Arduino NANO.

Especificaciones técnicas Arduino NANO

Microcontrolador ATmega328
Arquitectura AVR
Memoria Flash 32 KB
SRAM 2KB
Velocidad de reloj 16 MHz
Pines analégicos 8
EEPROM 1KB
Corriente en los pines 1/0 40 mA
Tensién de alimentacién 7-12V
Pines digitales 22
Salidas PWM 6
Consumo de potencia 19 mA
Tamaiio 18x45mm
Peso g

Tabla 3.4.- Especificaciones técnicas Arduino NANO [33].
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3.2.4.- Sensor RGB

Sensor encargado de tomar medidas tales como: temperatura de color, cantidad de rojo,
cantidad de verde, cantidad de azul y luminancia con la finalidad de realizar un balance de
blancos. Este proceso sera explicado mas en detalle en el Capitulo 6 del presente documento.

Se ha elegido este tipo de sensor (Figura 3.6) debido a que la empresa ArcelorMittal®
necesita realizar la correccion de fotografias tomadas en el amanecer y en el atardecer,
situaciones donde el nivel de luz es critico a la hora de tomar iméagenes que se correspondan
con lo que se ve a través de los 0jos.

0.::.®
Q(,B )lll >0
Iﬂl e

‘{ "D..
1\' H" s

Figura 3.6.- Sensor RGB TCS34725.

Ademas este sensor de color digital [34] es compatible con el Arduino NANO elegido
en el apartado anterior. EI TCS34725 es un circuito integrado completo que realiza un
tratamiento digital de la medicion de color. La comunicacién entre el sensor y el Arduino se
realiza por 12C.

3.2.4.1.- Funcionamiento TCS34725

El TCS34725 basa su funcionamiento en una matriz de 3x4 fotodiodos, junto con 4
conversores A/D de 16 bits que realizan la medicion de los fotodiodos.

La matriz de 3x4 esta formada por fotodiodos filtrados para rojo, verde, azul y sin filtro
(clear). Todos los sensores estan filtrados para infrarrojos.

Los ADC integran la medicién de los fotodiodos, que es transferida a los registros

internos del TCS34725, el cual incorpora un doble buffer para asegurar la integridad de los
datos.

El estado del sensor y el estado de energia del sensor esta controlado por una maquina
de estados interna, que controla todas las funciones del TCS34725.
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Figura 3.7.-Esquematico sensor RGB TCS34725 [34].

3.2.5.- KEPServereX

Como servidor para visualizar los datos recibidos a través del ConnectPort X41A se ha
usado KEPServerEX (de la empresa Kepware®) por su amplia capacidad para soportar
diferentes configuraciones. Usado principalmente como servidor para automatizacion de
datos en entornos industriales, permite conectar, gobernar, monitorizar y controlar diferentes

dispositivos y aplicaciones software a través de una simple interfaz gréfica.

KEPServerEX [35] aprovecha OPC (el estandar de interoperabilidad en la industria de
la automatizacion) y el estar centrado en los protocolos de las Tecnologias de la Informacién

(TI) tales como SNMP, ODBC y servicios WEB.

En la Tabla 3.5 se pueden observar las principales caracteristicas de este tipo de

servidor.

Caracteristicas KEPServerEX

Campos de trabajo

IoT, IT, Inteligencia de Negocios y Excelencia Operacional
en la Empresa

Compatibilidad

VMWare y Hiper-V

Seguridad SSLy TLS
Accesibilidad OPC UA, OPC DA, OPC AE, OPC HDA, interfaces

automatizadas, interfaces IT, interfaz en la nube.

Optimizacién

Redundancia, balanceado de carga, comunicaciones, enlace
maquina a maquina.

Agregacién Plataforma centralizada, configuracién unificada,
almacenamiento de datos
Conectividad Drivers, Ambientes de telemetria, rapido despliegue y
simulacién
Tabla 3.5.- Especificaciones técnicas KEPServerEX [35].
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Una de las caracteristicas mas destacadas es que posee la opcién de establecer un
cliente configurable (U-CON), el cual permite crear a los usuarios de una manera rapida y
sencilla una especie de driver para aquellos dispositivos que se conectan por serial o Ethernet
(y que no poseen de uno especifico). Esta caracteristica ha sido usada en la configuracion
del servidor tal y como puede comprobarse en el sub-apartado 3.5.

3.3.- Configuracion ConnectPort X41A

En el presente apartado se mostrard la interfaz gréafica del ConnectPort X4IA, dentro
de la misma se procedera a explicar los cambios realizados y el porqué de los mismos.

El codigo subido a este dispositivo ha sido programado en el lenguaje Python y esta
basado en sockets TCP/IP. Un socket es una abstraccion software y que representa el extremo
de una conexidn (esta identificado por IP y puerto), permite ignorar los detalles de la capa
de transporte y de red. Es decir, un socket es un hilo existente que permite enviar y recibir
informacion desde una maquina remota.

Tanto el cadigo al que se hace referencia en el parrafo anterior como otra configuracion
barajada (y basada en el protocolo Modbus) pueden verse explicadas en los Anexos 8.3 y
8.1 respectivamente.

3.3.1.- Home
‘. ConnectPort X4 IA Configuration and Management
‘I#- Ih
@ teb
i Getting Started

Tutorial Not sure what to do next? This Tutorial can help.

System Summary

Model ConnectPort X4 [A
Ethernet MAC Address: 00:40:9D:B3:EC:ED

Ethernet IP Address:  192.168.1.1
Position Mobile IP Address:  Not Connected
Prthon Description: ~ None
RealPort Contact:  None
Industrial Automation Location:  None

T =z Device ID 00000000-00000000-00403DFF-FFB3ECED

Netwark ices

Figura 3.8.-Interfaz ConnectPort X4IA.
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En la Figura 3.8 se puede ver la ventana principal de la interfaz grafica del ConnectPort
X41A. Para acceder a la misma es necesario conectar el dispositivo con un ordenador
mediante un cable Ethernet y posteriormente escribir en la barra de busqueda de un
navegador la direccion IP del Gateway. Dicha IP se puede obtener de manera sencilla
mediante la linea de comandos que esté disponible para todos los ordenadores.

En la imagen anterior se pueden ver recuadradas los distintos apartados que componen
la interfaz, estos son: “Home”, “Configuration”, “Applications”, “Management” y
“Administration”.

“Home” (recuadrada en color rojo en la Figura 3.8 y visible en la misma imagen)
permite observar el modelo de dispositivo, la direccion MAC e IP del mismo y su
identificador. Se destaca que no se puede realizar ninguna configuracién en la misma.

3.3.2.- Configuration

“Configuration” permite configurar la red XBee, las caracteristicas principales del
dispositivo, posibilidad de conectar a la nube, puertos serie, etc... Dentro de las mismas se
han modificado las opciones de “Network” y “XBee Network™ y el resto se han dejado por
defecto.

Dentro de la pestafia “Network se observan que hay diferentes opciones de
configuracion pero solamente se ha modificado la correspondiente a “Ethernet IP Settings”
(Figura 3.9) donde se ha usado una IP estatica en lugar de una dinamica asignada de manera
automatica por el protocolo DHCP. Se puede comprobar que la direccion es la IP
192.168.1.1 con su correspondiente mascara de subred. Dicha direccion sera de utilidad a la
hora de realizar cambios en la configuracion del mismo y la hora de indicar al servidor de
donde debe de esperar los datos que reciba.

“‘ ConnectPort X4 IA Configuration and Management

Network Configuration

¥ Ethernet IP Settings

Obtain an IP address automatically using DHCP *

* Use the following TP address:

192.168.1.1

* 1P Address:

2552552550
0000

* Subnet Mask

Default Gateway

¥ Enable AutolP address assignmen

* Changes to DHCP, IP address, and Subnet Mask may affect your browser connection.

Apply

» DHCP Server Settings
¥ Network Services Settings

» Dynamic DNS Update Settings
¥ 1P Filtering Settings

» 1P Forwarding Settings

k (VPN) Settings

gh Settings
» Host List Settings

» Virtual Router Redundancy Protocol (VRRP) Settings

Figura 3.9.-“Network”.

Tecnologias de Redes 10T aplicables a procesos industriales o
Pagina 42 de 94
Carlos Gonzélez Diaz



UNIVERSIDAD DE OVIEDO

Escuela Politécnica de Ingenieria de Gijon

En la pestana “XBee Network” se pueden observar los nodos que componen la red
XBee. En este caso se puede ver que la red esta compuesta por el propio ConnectPort X41A
(que tiene el rol asignado de coordinador) y por dos dispositivos XBee: “XBEE A” y
“XBEE B” que tienen la funcidn de routers, en todos ellos se puede ver el nombre que
poseen, su direccion extendida, el tipo de rol que ocupa dentro de la red y el tipo de
dispositivo que se trata.

Para comprobar que la red estd compuesta por los dispositivos esperados se debe de
hacer clic en el boton “Discover XBee Devices”.

‘.‘. ConnectPort X4 IA Configuration and Management

@ Hele

Home XBee Configuration
ion

 XBee Devices

Gateway Device Details

PAN ID:  Ox7fff
00:13:22:00:41:4f:a0:d5!
0x8074

Gatew,
Gateway

Netwark View of the XBee Devices
o configure

Network Address  Extended Address Node Type _ Product Type
00:13 coordinator X4 Gateway

router 0x00110000

router 0x00110000

Co
XBEE_A
XKBEE_B

1 coordinator, 2 routers

Discover XBee Davices

Clear list before discovery

re Update

» OTA Fir

re Update Setup

» OTA Firmware Update Status

Figura 3.10.- “XBee Network™.

3.3.3.- Applications

“Applications” es aquella opcion que permite configurar o subir los archivos que
indican al ConnectPort X41A que protocolos 0 métodos debe de usar para obtener y
redireccionar los datos. Dentro de este se pueden comprobar que hay tres opciones y dentro
de las mismas solo se ha usado aquella denotada como “Python”.

“Python” permite subir aquellos archivos que se iniciaran en el arranque del
dispositivo. En la Figura 3.11 se pueden ver recuadrados los archivos que componen el
ConnectPort X41A, dentro de todos ellos se han usado para posibilitar la configuracion los
denotados como “868 TCP_send.py” y el “config_cpx4.py” (ver Anexo 8.3).

El resto de archivos como “zigbee.py” o “python.zip” son los necesarios para que el
dispositivo entienda el lenguaje Python y contenga la libreria ZigBee de manera que se
puedan compilar y ejecutar los archivos mencionados en el parrafo anterior.

Tecnologias de Redes 10T aplicables a procesos industriales o
Pagina 43 de 94
Carlos Gonzélez Diaz



UNIVERSIDAD DE OVIEDO

Escuela Politécnica de Ingenieria de Gijon

. ConnectPort X4 IA Configuration and Management
\Dign’
0 Help
Home Python Configuration
Configuration »
-

Network Python Files

Mobile Upload Files

XBee Netwark

Serial Ports Upload Python programs

camera

Al = ’

s Upload File: Seleccionar archivo Ningun archivo seleccionado

System

Device Cloud )

Users Warning: If you modify the Python files (archives or scripts), it is strongly recommended that you reboot your Digi device server fer the modified files to take effect. Unpredictable behaviors may result if

. you do not reboot, depending on what has been modified.

Position
Aplicatipns Upload

RealPort Manage Files

Industrial Automation

Action _File Name Size

Management
Serial Ports
Connections config_cpx4.py 1278 bytes

B868_TCP_send.py 13407 bytes

Event Logging zighee.py 1147 bytes

Network Services

python.zip 109200 bytes

Administration

File Management
X.509 Certificate/Key
Management
Backup/Restore
Update Firmware

factory Default Settings Delete

System Information

Reboot » Auto-start Settings
Logout

Figura 3.11.- “Python”.

3.4.- Configuracion XBee SX868

El software usado para la configuracion de los dispositivos XBee SX868 y permitir asi
la comunicacidn entre los mismos y con el Gateway (ConnectPort X41A) se realiza mediante
el Digi XCTU de la empresa Digi®. En este sub-apartado, ademas de explicar la
configuracién de los dispositivos se mostraran las principales caracteristicas del programa
usado para tal fin.

TU_WeddngModes Too's Help

B-EGO-

B Rado Meduis @D @ - | £ rosoconrguaton
Click on @ Add devices or Change between ¥ Configuration,
# Discover devices to add & Consoles and & Network
radio modules to the list. working modes to display their

functionality in the working area.

0 sy a o s e )
Figura 3.12.- Interfaz grafica software XCTU.

Tecnologias de Redes 10T aplicables a procesos industriales o
Pagina 44 de 94
Carlos Gonzélez Diaz



UNIVERSIDAD DE OVIEDO
i gyl—g
Escuela Politécnica de Ingenieria de Gijon f, o ’5}1\

4

En la Figura 3.12 se puede observar la interfaz principal del programa. Como se
destaca en la misma (remarcado en color rojo), se pueden ver las opciones de las que dispone
el programa para detectar dispositivos que funcionen bajo el protocolo ZigBee 0 uno
semejante (por ejemplo DigiMesh). La opcion de la izquierda se usa para afiadir a la red
dispositivos de forma manual, para ello se debe de conocer de antemano el nombre del
dispositivo y el puerto al que este estd conectado, asi mismo se deben de configurar las
caracteristicas del puerto serie; si todo se ha realizado de manera correcta el dispositivo
deberia de aparecer como se puede ver recuadrado en azul en la Figura 3.12. La opcion de
la derecha (ver Figura 3.12), por el contrario permite buscar dispositivos de manera
automatica que estén conectados al ordenador, esta caracteristica es Util si se desconoce tanto
el nombre como la configuracion de este.

Como se puede ver en la Figura 3.13 el método utilizado para localizar los dispositivos
XBee de los que consta la red (dos en este caso) ha sido el de la basqueda automatica y en
ella se pueden visualizar los pasos realizados. El primero de ellos se basa en seleccionar los
puertos USB donde se quiere realizar el analisis; el segundo de ellos se basa en seleccionar
aquellas caracteristicas que tienen los mddulos a buscar (tasa de baudios, si hay bit de
paridad, bit de stop, etc...), en el caso actual la tasa de baudios es de 9600, los bits de datos
son ocho, no hay bit de paridad ni control de flujo y si hay un bit de stop; el tercer paso es el
de afiadir a la red aquellos elementos que se correspondan con la busqueda realizada.

&% Discover radio devices o x

s Set port parameters
3% Discover radio devices o X PO @ Discovering radio modules
Configure the Serial/USB port parameters to discover radio modules
Select the ports to scan @ Search finished. 2 device(s) found
Select the USB/Serial ports of your PC to be scanned Baud Rate: Data Bits Parity:
when discovering for radio modules. - -
[] 1200 Al 1O7 [¥] None A
Select the ports to be scanned: [] 2400 ] 8 ] Even 2 device(s) found
M= CoM3 USB Serial Port [] 4800 LI Mark Devices discovered:
v com4 USB Serial Port ] 9600 ] 0dd
=1 —{% Port: COMS3 - 115200..N/1/N - API 1
| 19200 ¥ Space b 1
&4 Name: XBEE B
Stop Bits: Fiow Control MAC Address: 0013A20041772243
“i‘ i ] None Sgecral Port: COM4 - 9600/8/N/1/N - AT
2 0 .
Ll L eardwace Deselect all % gg} Name: XBEE A
] Xon/Xoff " o
- MAC Address: 0013A2004177221E
Set defaults
Refresh ports Select all Desele| Estimated discovery time: 00:10
]
Select all Deselect all |
Your device was not found? Click here |

Can| <Back Cancel Cancel Add selected devices
(a) (b) ()

Figura 3.13.- Bisqueda automatica de dispositivos en XCTU. (a) Seleccién del puerto, (b) caracteristicas
del dispositivo y (c) dispositivos descubiertos.

En la Figura 3.14 se pueden ver los modulos encontrados y que conforman la red
DigiMesh. En color rojo se recuadra la opcion que permite buscar dispositivos de manera
remota que forman también parte de la red, pero que no se configuran en principio desde el
XCTU. Un claro ejemplo de esto ultimo es el ConnecPort X4IA el cual puede verse
recuadrado en color verde en la imagen (se comprueba como los dos XBee lo encuentran sin
problema.
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En color violeta se recuadra el rol que tienen los dispositivos y el protocolo de
comunicaciones que usan. Para el caso de los XBee el rol viene determinado por la letra “R”
que significa “Router” y para el caso del ConnectPort por la letra “C” de “Coordinador”,
por otra parte las iniciales “DM” indican que el protocolo usado en la red y el que viene
configurado en los dispositivos es DigiMesh.

@ Radio Modules (ii J;2)

Name: XBEE_B %
Function: XBee SX 868
Port: COM3 - 115200/8/N/1/N - APl 1
MAC: 0013A20041772243

o

B

1 remote modules x

Name: ConnectPortX4lA
ﬁ Function: XBee 865/868LP 80K b4
MAC: 0013A200414FAODS
Name: XBEE_A

xX
Function: XBee SX 868

°»

A

Port: COM4 - 9600/8/N/1/N - AT
MAC: 0013A2004177221E

1 remote modules x

Name: ConnectPortX4lA
Function: Could not initialize device x
MAC: 0013A200414FAODS

Figura 3.14.- M6dulos que componen la red DigiMesh.

A la hora de configurar dos modulos XBee hay dos modos principales de
configuracién: el modo AT y el modo API. Cuando el dispositivo se encuentra trabajando
en modo AT, todos los datos recibidos via serial se van almacenando en una cola para
realizar una transmision RF; si se reciben los datos via RF se realiza el proceso inverso. En
el modo API el modo de operacion es una alternativa al modo AT donde el funcionamiento
esta basado en el uso de enviar las tramas API (en el modo AT no existen tramas).

Una de las principales ventajas del modo API, es que posee la opcion de ver como los
modulos efectivamente se encuentran estan todos interconectados entre si (red DigiMesh).
Para ello sirve con hacer clic en el boton recuadrado en rojo en la Figura 3.15, en ella se
comprueba como entre cada dispositivo hay una linea, esta linea indica que entre dos
elementos de la red hay conectividad, ademas el color de la linea indica la calidad de la
comunicacion (verde seria la mejor conexion y rojo la peor). Encima de cada linea se puede
ver la potencia expresada en dBm.
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&® XBEE_B - 0013A20041772243

E.j-.v'ﬁ'v ===vv.‘100 %

i [Finc..

Stop  Mode  Tools Layout  Filters

®

00134200
41772218

XBEEA

o

»
c

00134200
41472005

» 3 nodes [PAN ID: 7FFF] [CH: FF] <Scanning>

Detach

Sean 2 (Remaining: 00:01:19 | Total: 00:02:13)

Figura 3.15.- Conexién entre los médulos (red DigiMesh).

La configuracion principal de los dispositivos es independiente del modo de trabajo en
el que se encuentre, ya que esto Ultimo solamente modificara la estructura del envio de datos,
mientras que el resto del proceso se realiza de manera independiente.

a1l
XCTU Working Modes Tools _Help

@Q_MI_EIH

@R Radio Modules

£ Radio Configuration [XBEE_B - 0013420041772243]

T
S P sl & -

(x) -
) Q [parameter | 51 31
Read Write Default Update Profile
[~} [ — S
R, o | ===
o Yoo ox 858 ; 3¢ DTG Mesh/Repeater Network Setting
-
1) Port: COM4 - 9600/8/N/1/N - AT ICE Routing/Messaging Mode Standard Router [0] [ = (S X -]
) v
MAC: D013A2004177221E i BH Broadcast Hops IO s O
. o o R 00
i MR Mesh Unicast Retries [1 | Mesh Unicast Retries 80
~[radressing
Thenge Rodressing Setings
i |SH Serial Number High 13A200 s
i |5t serial Number Low 47243 =]
i [oH Destination Address Figh | 138200 490
1 b Destination Adress Low [ 1452005 490
| TO Transmit Options W | sitieia H490
1[N Node igentifier XBEE | 496
i NT Network Discovery Back-off &2 |x100ms H 906
| NO Network Discovery Options [0 eimen 2 90
| €l Cluster ID [ (S X -]
3ITFA (=]
i EE Encryption Enable Disabled 0] ~ 906
I K¥ AES Encrvotion Kev | a6~

Figura 3.16.- Configuracién de un médulo XBee (XCTU)(I).

En la Figura 3.16 se puede observar parte de la configuracion necesaria realizada en
un XBee. En primer lugar se debe de cliquear en el boton rojo para iniciar el proceso,
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seguidamente en la opcion recuadrada en verde “Network”™ se puede ver que hay cuatro
opciones de configuracion, en la primera de ellas “Routing/Message Mode” se elige el rol
que tiene el dispositivo configurado dentro de la red, en este caso “Standard Router” (en el
caso del ConnectPort X41A seria “Coordinator”).

Recuadrado en color marrén y en el apartado “Addressing” se puede ver la direccion
de identificacion del dispositivo “Serial Number” que, como es légico, coincide con la
direccion MAC del XBee. Ademas, en la opcidén “Destination Address” se puede ver la
direccion del ConnectPort X4IA (ver Figura 3.14 direccion MAC) ya que esta sera el
dispositivo final al que se debe de hacer llegar los datos, bien de manera directa desde el
dispositivo XBee o0 bien a través de otro elemento de la red. Para finalizar, en “Node
Identifier” se puede poner un nombre al dispositivo de cara a diferenciarlos del resto.

< xcu
XCTU Working Modes Tools Help

an

@ Radio Moduies ¥ Radio Configuration PBEE_B - 0013A20041772243]
oy | Neme: XBEE®
W3] Function: XBee 5X 368 ) Q aa
Port: COM3 - 115200/8/N/1/N - API 1 .
MAC: D013A20041772243 ~|Serial Interfacing .
Name: XEEE A «
Function: XBee SX 868 4 i BD Baud Rate 115200 (7] - 490
Port: COM4 - 9600/8/N/1/N - AT = | NB Parity No Parity (0] N X #]
MAC: 0013A2004177221E
i 5B Stop Bits One stop bt (0] - 9060
i RO Packetization Timeout 3 X character times (S X -]
i FT Flow Contral Threshold 11D Bytes (=] 7]
I i AP API Enable AP Made Without Escapes [1] l ‘ S0
| A API Options AP R Indicator - 090 [0] o0
* 1/0 Settings
i DO DIOD/ADO Commissioning Button [1] - 906
i D1 DIOYAD! Disabled [0] (X -]
i D2 DID2/AD2 Disabled [0] = 00
i D3 DIO3/AD3 Disabled [0] - 90
i D4DIOS Disabled [0] - 906
i D5 DIOS/ASSOCIATED_INDICATOR Assoc. Indicator [1] (X -]
| D& DIOBRTS Disable (0] - 90
i D7 DIOTACTS CTS flow control [1] - 960
i D8 DIOB/SLEEP_REQUEST Sleep Request [1] - (51 ]
i D9 DIOS/ON SLEEP ON/SLEEP Output [1) 80
| PO DIO1O/RSSI/PWMO RSSI PWIMO Outpat [1] - 90
i P1DIOTYPWM Disabled [0] 00~

Figura 3.17.- Configuracién de un médulo XBee (XCTU)(II).

En la Figura 3.17, en la opcion “Serial Interfacing”, se puede elegir el modo de trabajo
del dispositivo que puede ser APl o AT. La principal ventaja del modo AT es que permite
realizar conexiones punto a punto de manera inmediata y no necesita de una estructura de
paquetes como el modo API donde los datos deben de incorporarse en tramas predefinidas
para ser transmitidas.
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3.4.1.- API frame

A la hora de crear una trama desde el modo API, se deben de realizar los siguientes
pasos.

Una vez se tenga el dispositivo con el que se quiera enviar la trama identificado,
seleccionado y configurado en modo API, se debe de hacer clic en el boton recuadrado en
rojo en la Figura 3.18.

Seguidamente se debe de seleccionar la opcion de afiadir nueva trama (botén violeta
en Figura 3.18). Una vez realizado este paso aparecera una ventana que permite seleccionar
el tipo de trama; en el caso de la figura se ha elegido el tipo “0x10 Transmit Request” con la
finalidad de crear un mensaje broadcast que permita comprobar que la red funciona de
manera correcta.

Dentro de la trama creada se debe de especificar que se trata de un mensaje broadcast,
para ello se deben de rellenar los parametros recuadrados en color marrén en la Figura 3.18
con la informacion visible en la misma.

Una vez creada la trama, se puede editar la misma sin méas que hacer doble clic sobre
la misma dentro del campo “Send Frames”. Ademas, se puede seleccionar el periodo con el
que se quiere enviar la trama, para ello hay que ir al campo “Send sequence” y seleccionar
el tiempo deseado; se destaca que también se puede enviar un nimero determinado de tramas
o0 enviar de manera continua mientras el dispositivo se encuentre alimentado.

m

i Radio Modules ] XBEE_B - 0013420041772243
Name: XBEE & (%] 0l T frames: 0
|| Function: XBee 5X 868 o L & R Rox frames: 0
Port: COM4 - 115200/8/N/1/N - API 1 . Open Detach
gt 9000 rame et
. [ Time Length  Frame
-
XBee API Frames Generator
This tool allows y sate any kind of API & [1"
frame and y( vl i Tl e required v
Protocol: | Al ~ Mode: API1 - APl Mode Without E:
Frame type: 0x10 - Transmit Request >
Frame parameters:
| Startdelimiter  7E LS
| Length 0024
e 0 000

Send a single frame
! Frame ID o Name Type @

IE] inemision recepcion Tiansmit Reguest

1 64-bitd.. address | 00 00 00 00 00 00 FF FF
|[E] transmision_broadcast Transmit Request |

i 16-it 0. address | FF FE @ Send sequence

| Broadeast radius | 00 Q| Transmit interval (ms): 500

 Options 0 (@ Repeattimes| |

v O Loop infinitely

Generated frame:

7E 00 24 10 @1 00 00 0O 20 00 00 FF FF FF FE ~
@0 08 45 73 74 6F 20 65 73 20 75 6E 20 6D 65

& Edit selectad frame x

| Enter the new name of the frame.
v Frame name:
Byte count: 46 wansmision_broadcast
The specified XBee API 1 packet is correct!

e o Genector ool ||
Figura 3.18.- Trama modo API.
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3.5.- Configuracion Arduino NANO vy
sensor RGB

En este apartado se mostraran tanto el conexionado fisico entre el Arduino NANO vy
el sensor RGB. El cddigo de Arduino usado se encuentra visible en el Anexo 8.2.

En la Figura 3.19 se puede observar como seria el conexionado fisico entre el sensor
RGB y el microcontrolador. En ella se puede observar como no es necesario ningun elemento
extra como pudiesen ser resistencias o condensadores, ya que ambos elementos ya vienen
adaptados para tal fin.

8¢

L1111l | |

LED ZXER23B 23
INT Analog Input - g_

A4 SDA £

M 30 22 ARDUINO N —5

Digtal Input / Output § —

GND ———— GND B REENR NS EERE

5V Vin EETETEETTERRED|

(a) (b)

Figura 3.19.- Conexionado Arduino NANO-sensor RGB. (a) Conexionado desde el sensor, (b)
conexionado desde el Arduino.

Como se puede comprobar a partir de la Figura 3.19, el protocolo de comunicacion
entre los dos dispositivos se basa en el uso de 12C ya que hace uso de los pines tipicos del
mismo que son SDA (datos) y SCL (reloj). El conexionado es bastante sencillo y es
suficiente con unir mediante cables/pistas de cobre los pines que se ven en la Figura anterior.

En la Figura 3.20 se puede ver el montaje real, realizado sobre una protoboard.
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Figura 3.20.- Montaje en protoboard de Arduino NANO y sensor RGB.

El software usado para posibilitar la comunicacion entre los elementos mencionados
es el Arduino Genuino, cuya interfaz grafica puede verse en la Figura 3.21. En ella
(recuadrado en color rojo) se puede ver como se debe de elegir el tipo de modelo de Arduino
con el que se esta trabajando, el procesador del mismo y el puerto COM al que esta
conectado.

© pruebal Arduino 185 = a X

Archivo Editar Programa Herramientas Ayuda

Auto Formato CulsT
Archivo de programa.
prusbal Reparar codificacion & Recargar.
tinclude <wire.h ~
#inel i
ater

Monitor Serie Ctrl+MayiissM

Serial Plotter Ctrl+Mayis+L

>
, NTIME_700M3, TC334725_GAIN_1X);

Figura 3.21.- Interfaz grafica Arduino Genuino.
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El codigo usado se encuentra en el Anexo 8.2 y basa su funcionamiento principalmente
en el uso de la libreria “Adafruit TCS34725” desarrollada por Adafruit® para el sensor RGB.
A partir de la misma se pueden obtener de una manera sencilla aquellos valores que
proporciona el sensor como son la temperatura de color, la cantidad de color rojo, verde, la
luminancia, etc...

Serial.print ("Temperatura color: "); Serial.print(colorTemp, DEC); Serial.println(™ E");
Serial.print ("Lux: "); Serial.print(lux , DEC);

Serial.print ("Rojo: "); Serial.print(r, DEC);

Serial.print ("Verdes: "); Serial.print(g, DEC);

Serial.print ("&zul: "); Serial.print(b, DEC);

Serial.print ("Clear: "); Serial.print(c, DEC);

Figura 3.22.- Datos proporcionados por el sensor RGB TCS34725.

En la Figura 3.23 puede observar como el sensor y el Arduino funciona de manera
correcta y donde los porcentajes de cada color se van modificando en cada medida ya que
las medidas se han realizado en distintas condiciones de luz.

@ COM9 - O X

Enviar

Tux: 1123Rojo: 1428Verde: 1507RAzul: 1082Clear: 3973
Tux: 1123Rojo: 1428Verde: 1507Zzul: 1082Clear: 3574
Lux: 40Rojo: 109Verde: T8Rzul: E4Clear: 242

Lux: 65535Rojo: 81Verde: 27&zul: 24Clear: 107

Tux: 264Rojo: 335Verde: 363RAzul: 273Clear: 981

Tux: 51Rojo: 78Verde: 7ERzul: 59Clear: 198

Lux: 65534Rojo: 38Verde: 12Rzul: 12Clear: 45

Lux: 65535Rojo: 37Verds: 12Azul: 12Clear: 44

Tux: 192Rojo: 210Verde: 248Rzul: 179%Clear: €035

Lux: 141Rojo: 1lélVerde: 151Rzul: 147Clear: 4B8€

Lux: 83Rojo: 115Verde: 118&A=zul: 9%0Clear: 305

Tux: 65533Rojo: 37Verde: 1lRAzul: 12Clear: 43

Tux: 31Rojo: 70Verde: 55Rzul: 44Clear: 154

Tux: 164Rojo: 201Verde: 227RAzul: 175Clear: &00

Tux: 1145Rojo: 1483Verde: 1552Rzul: 1124Clear: 4072

Autoscroll Sin ajuste de linea ~~ | 9600 baudio ~ Clear output

Figura 3.23.- Visualizacién de los datos del sensor RGB TCS34725.

3.6.- Configuracion KEPServerEX

El servidor usado para visualizar los datos recogidos por la Gateway ha sido
KEPServerEX. Para realizar la configuracion, ademas del propio programa se ha usado el
software Wireshark para asi poder conseguir informacion que sera de utilidad a la hora de
realizar una correcta configuracion.
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3.6.1.- Wireshark

En la Figura 3.24 se comprueba como el programa Wireshark permite captar los datos
que provienen de cualquier puerta de entrada o salida del ordenador en el que esta instalado.
En este caso se puede observar como hay cinco opciones: “VMware Network Adapter
VMnetl”, “VMware Network Adapter VMnet8”, “Ethernet2”, “Wi-Fi”, “Conexion de &rea
local* 13” y “USBCapl”.

En el caso actual el tréfico que resulta interesante de analizar se encuentra en la opcion
“Ethernet2”, por ser el medio que comunica el ConnectPort X4IA con el ordenador donde
se encuentra corriendo el servidor.

‘Welcome to Wireshark
Captu
using this filter =] Allinterfaces showr
VMware Network Adapter VMnetl

VMware Network Adapter VMnet8
Ethernet 2 Tt

Learn
User's Guide * Wi * Questions and Answers * Malling Lists
You are running Wireshark 2.4 5 (v2.4.5-0-g153e867€f1). You recelve automatic updates.

Ready to load or capture o Packats Profile; Defoult

Figura 3.24.- Interfaz principal Wireshark.

Sabiendo que la direccion del XBee usado en el caso analizado es la
“[00:13:a2:00:41:77:22:1e]!” y que esta, como se puede comprobar en el codigo
“config_cpx4.py” (Anexo 8.3.2) esta asociada con el puerto 50012. Por ello, se ha realizado
un filtro en el Wireshark para determinar los datos que se envian hacia el KEPServerEX a
través del XBee.

El filtro realizado se puede ver resaltado en color verde en la Figura 3.25 y esta
definido de la siguiente manera: “udp.port==50012". Una vez activado el mismo, se puede
comprobar como la direccion fuente se corresponde con la direccién IP 192.168.1.1 y la
direccion destino con la [P 192.168.1.100. Estas direcciones se corresponden
respectivamente con la direccion de la Gateway y del KEPServerEX.
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Ademas, en la Figura 3.25, se puede observar recuadrado en color rojo la longitud de
los datos que viajan a través del puerto mencionado. Dicha longitud es de 54 bytes y como
se vera mas adelante serd un dato necesario para realizar la configuracion de tal manera que
la visualizacién en el servidor se haga de manera correcta.

M “Ethemer 2

- o x
File Edit View Go Captwre Analyze Statistics Telephony Wireless Tools Help
Am @ IRE Q-
udp.port==50012 <] Expressi
™ Time Source Destination Frotocal  Length Info
1 9.000000 192.168.1.1 192.168.1.100 upp 96 48697 + 50012 Len=54
61.703205 192.168.1.1 192.168.1.100 upP 96 48697 + 50612 Len=54
13 3.402898 192.168.1.1 192.168.1.100 upp 96 48697 » 50612 Len=54
205.103539 192.168.1.1 192.168.1.100 upp 96 48697 » 50612 Len=54
26 6.808068 192.168.1.1 192.168.1.100 upp 96 48697 » 50012 Len=54
35 8.508670 192.168.1.1 192.168.1.100 upp 96 48697 » 50812 Len=54
4010207238  192.168.1.1 192.168.1.100 upp 96 48697 » 50812 Len=54
48311.908434  192.168.1.1 192.168.1.100 uoP 96 48697 » 50812 Len=54
$313.611517  192.168.1.1 192.168.1.100 uoP 96 48697 » 56012 Len=54
5715.311363  192.168.1.1 192.168.1.100 uoP 96 48697 » 56012 Len=54
6517.011026  192.168.1.1 192.168.1.100 uoP 96 48697 » 56012 Lens54
7018.715112  192.168.1.1 192.168.1.100 uoP 96 48697 » 56012 Lens54
7726.416363  192.168.1.1 192.168.1.100 uoP 96 48697 + 56012 Lens54
83 22.114386 192.168.1.1 192.168.1.180 uop 96 48697 » 58812 Len=54
Frame 1: 96 bytes on wire (768 bits), 9 bytes captured (768 bits) on interface @
t I1, § bi:ecied (00:40:9d:b3:ec:ed), Dst: Micro-St_f5:b6:ad (d8:cb:8a:f5:b6:a3)
nternet Prot , Src: 192.168.1.1, Dst: 192.168.1.100
User Datagram Src Port: 48697, Dst Port: 56912
v[Data (54 bytes)
Data: 4c75783a2031323136526¢6a6§3a20313638345665726465. . .
[Length: 54]
8 cb 8a 5 b6 a3 06 48 9 b3 ec ed 08 00 45 00 .......0 ......E.
80 52 61 8f B0 @0 48 11 95 56 B 28 01 81 c@ a8 .Ra -
01 64 be 39 ¢3 5c 00 3z d ec 4c 75 78 3a 20 31 .d.9.\.> ..lux: 1
32 31 36 52 6f 6a 6f 3a 20 31 36 38 34 56 65 72 216Rajo. 1684aVer
64 65 3a 20 31 37 32 36 41 7a 75 6c 32 20 31 33 de: 1726 Awul: 13
3133 43 6 65 61 72 3a 20 34 35 37 31 20 @d @ 13Clear: 4571 ..
@ 7 Length (datn.len) Packets: 87 - Desplayed: 14 (16.1%) Frafile; Default

Figura 3.25.- Analisis de tramas en Wireshark.

3.6.2.- KEPServereX

Una vez recopilados datos como la longitud de los datos recibidos o la direccion de
destino se procede a la configuracion del KEPServerEX. Para ello se deben de realizar los
pasos que se enumeran a continuacion.

e Adicién de un canal

En la Figura 3.26 se puede comprobar como en primer lugar hay que afiadir un canal.
A pesar de que hay diferentes opciones de configuracion, la que mejor se ajusta a lo que se
quiere realizar (comunicacion mediante sockets) es la opcion de “USER-CONFIGURABLE”

(U-CON) ya que es la que estd mas relacionada con los protocolos de comunicacién TCP y
UDP.
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DSde = -]
m;'m,m ChannelName Diver

§1Cick o add a channel

L

£ Advanced Tags

Source Event
KEPServerE . SN Agent Plug-in VB4 3210

KEPServerE  Media Level Redundancy Plugin V643210
KEPSarverE . EFM Exporter V64,3210

KEPSarverE . Comnecon Sharing Phug-n V6.4.3210
KEPServerE.  Securty Pokcies Plugin V43210
KEPServerE . Local Hisiorian Plugn V643210
KEPSarvarE . IDF for Splunk V43210

KEPServerE.  Scheduer Plug-n V643210

KEPServerE  loT Gateway V643210

KEPSarvarE . Rurtima re-miiakzation complatad
KEPServerE.  Slopping L-CON (user-configurable) device di
KEPServerE Created backup of project 'C1PragramDiatalKe
KEPSsrverE.  Advanced Tags Plugin V64,3210
KEPServerE.  DataLogger Plign V643210

KEPServerE . Alarms & Events Plug-n VE 43210

Connection Shaing Vinual Netvork

Add Channel Wizard

Selecthe type af chamel 1o be createdt

U-CON (user-configurable) v @

Cancelar

KEPServerE.  SNMP Agent Plug-in V643210
KEPServerE . Medka Lavel Redundancy Plug-n V6.4 3210
KEPServerE . EFM Exporter VB4 3210

KEPServerE..  Comnecson Sharing Phugn V643210
KEPServar . Sucurdy Pekcies Plug-in VE4 3210
KEPServerE . Local Hisiorien Plugn V643210
KEPServerE. DF for Splunk V643210

KEPSarver . Schaduor Plug-in V643210

KEPServerE . loT Gateway VB4 210

KEPServerE.  Rumime projectreplacsd

Ready

Seguidamente y como se

comunicacion (UDP).

« Add Channel Wizard

Select the hardware device type for data communications (or None).

Physical Medium:

I Ethernet Encap. b I@

Specify the name of a network adapter to bind or allow the 0S to select the default.

Network Adapter:

Figura 3.26.- Creacién de un canal (I).

Descripton

DefautUser Clients:0 Active tags: 0.of 8

comprueba en la Figura 3.27 se deben de elegir el medio
fisico (Ethernet), el adaptador de la red (identificado por la IP del servidor 192.168.1.100),
el estilo del driver de la comunicacion (no solicitado), el puerto (50012) y el protocolo de

Available Network Adapters

Binding Adapter Name

Ilgz.lﬁﬁ.l.lﬂﬂ Qualcomm Atheros AR8171/8175 PCI-E Gigabit Ethernet Cnntr...l

192.168.6.187
192.168.74.1
192.168.152.1

|Default

Il] @

Select the style of communication for this driver channel: solicited (explicitly requested) or

unsolicited (sent automatically).

Mode:

Unsolicited v @

Source Port:

oz @

Protocol:

uDP v| @

Enter the port number the device uses to communicate with client connections.

Intel(R) Dual Band Wireless-AC 316-5
VMware Virtual Ethernet Adapter for VMnetl
VMware Virtual Ethernet Adapter for VMnetg

Select the network language or protocol for communicating with the device.

Figura 3.27.- Creacién de un canal (IT).
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En la Figura 3.28 (a) se elige el método de optimizacion “Write Only Latest Value for
All Tags” ya que es la opcion mas util cuando se quiere visualizar siempre el ultimo valor
enviado por el dispositivo, ademéas el ciclo de trabajo se fija a 10 por ser el valor
recomendado para este método.

La opcion de “Replace with Zero”, en la seccion de los valores de 10s puntos flotantes
(Figura 3.28 (b)), se debe a que los valores flotantes no normalizados en ocasiones se
interpretan como valores infinitos, por tanto para evitar esto se sustituyen por ceros antes de
enviarlo a los clientes. Por ultimo en la Figura 3.28 (c), se activa el modo no solicitado ya
que el servidor no tiene que realizar peticiones para recibir datos de los dispositivos de la
red DigiMesh.

x x « Add Channel Wizard
Add Channel Wizard € Add Channel Wizard

evices connected to this channel will be sending unsclicred data.

gint numbers to the client

ve, In millsssconds, that the driver should wait to receve the full,

(a) (b) (c)

Figura 3.28.- Creacién de un canal (I1I).

e Adicion de un dispositivo

En la Figura 3.29 se muestran los primeros pasos que se deben de realizar para la
configuracién de un dispositivo. En ella se comprueba (de izquierda a derecha) como se le
debe de dar un nombre al dispositivo, se debe de indicar si su ID es numérica o texto y en
caso de ser numerica (como es el caso analizado) el formato del mismo y el nimero que se
le asigna al dispositivo.
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Add Device Wizard

Specty the identity of this object i type of device ssocisted with this I, Optians depend on the type of

Add Device Wizard

Tndicate the format of the device ID (set by the driver by default).
1D Format:

Deomal

Spealy the devioe's driver-speciic station or nade
:
[]

(c)

Figura 3.29.- Creacién de un dispositivo (I).

En la Figura 3.30 se observa como se debe de elegir el modo de escaneo, en este caso
se respeta la tasa de envio determinada por el cliente y se desactivan las actualizaciones
desde caché. Se especifica el tiempo de maximo para establecer una comunicacién con un
dispositivo remoto (en este caso tres segundos), el intervalo de espera por una respuesta (un
segundo) y el nimero de intentos para comprobar que una conexion ha fallado (tres intentos).
Ademas una vez la conexidn esta caida, esta se elimina de manera automatica.

Cancelar

« Add Device Wizard « Add Device Wizard

Define the mamum amount of tme, in seconds, allowed to establish a connectiontoa A
Com

Speciy the method for determining how often tags in the device are scanned.
rem tion time is often longer than communication request time for a

Scan Mode:

Respect Client-Specfied Scan Rate v @

Provde the e tag references from stored (cached) dats rather than

poling devi

il Updatec an interval, in millseconds, to determine how long the driver vats for & response

Add Device Wizard

Automatically remove the device from the scan due to communication failures.
Demote on Failure:

Datle v @

Cancelar Cancelar Cancelar
(a) (b) (c)
Figura 3.30.- Creacién de un dispositivo (II).

En la Figura 3.31 se indica como en caso de que haya una etiqueta duplicada, la opcion
a realizar es la de eliminarla, ademéas se activa la opcion de crear sub-grupos para la
generacion de etiquetas nuevas. Para finalizar se especifica el tiempo maximo que se debe
de esperar por una peticion no solicitada (en este caso un segundo).
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« Add Device Wizard € Add Device Wizard

Indicate the preferred method of avoiding creation of duplicate tags.

time, In millseconds, that the driver should wat for an unsolicited
g the _UnsolicitedPckiRovdnTime system tag.

v @

rent
I | @

Instruct
Allovs Auto

server to automatically create sub groups for automatically generated tags.

ally Generated Subgroups:

Enable @

(a) (b)

Figura 3.31.- Creacién de un dispositivo (III).

e Configuracion de un dispositivo

Una vez creado el dispositivo se procede a la configuracion de este para leer de manera
correcta la informacion enviada por el sensor. Para ello y como se puede comprobar en la
Figura 3.32 se procede a crear un nuevo bloque de tags (denotado como “Unsolicited” en
Figura 3.32 (b)) y dentro de este se realiza la creacion de una orden de lectura (“Read
Response™).

Step Command | Value/Format Description

New Tag Black..
Hew Tag. Read Resparse..

Update Tag

Edit Dynamic ASCH Format Table.

Create 2 new lag biock, Create & new Read Response command.

(a) (b)

Figura 3.32.- Configuracién de un dispositivo (I).

Seguidamente se procede a la creacion de dicho comando. Para ello y como se puede
visualizar en la Figura 3.33 (recuadrado en color rojo) se elige el tipo de trama “Frame has
known length” ya que gracias al uso del programa Wireshark se sabe que la longitud de los
datos es de 54 bytes. Este dato se introduce en el campo “Number of bytes” y ademas se
dejan activadas por defecto las opciones de “Clear RX buffer before read”y “Log timeout
errors .
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s

Frarme type 0k
|Frame has known length ﬂ

Cancel

Frame has known length Help

7
s

MNurnber of bytes:

Frame is terminated by stop characters

ASCIl characters: Stop characters:
000 0x00 "@ <UL ~

001 Ox01 "A <SOH>

002 0x02 "B <STx>

003 0x03 “C <ETw>

004 0x04 "D <EOQT>

005 0x05 “E <ENO2 &

Frame contains data length field

]

Data length start position: 1

G-hit Intel [hi] =]

Data length format:
String length

Data start position:

HIl

MNumber of trailing kytes:

Descrigtion:

v Clear Fx buffer before read

[v Log timeout errors

Figura 3.33.- Configuracién de un dispositivo (II).

Una vez creada y configurada la orden de lectura se procede a la adicion de un tag al
bloque previamente creado. Para ello y como se puede ver en la Figura 3.34 (a) se nombra
al tag, se selecciona el tipo (en el caso actual de tipo “string” ya que es lo que envia el XBee)
y el formato del mismo (“ASCII String”). Se selecciona ademas la extension del string
(Figura 3.34 (b)).

& Device profile - User Configurable Driver Tag properties % X
File Edit View Tools Help
Identicason
De o=@ aF (s REX o |
@ _Global INons [Dotos_sensor I Coscal_|
= [l Dispositivo_XBee
BN solicited Description Help ASCIl String format properties X
! - New Tag...
= Unsolici
Cut CtrleX [+ Foedlength Ok
Copy Ctri+C Data properties :
- 54 |
Delete Del String length: o
Daanpe: [Sring -
Properties. (=] Pad ype: Spaces [0:20) =] Help
Fomat [ASCHSting [coc | ~]
;
Datalenghh: 54 Delimiter.
Clonsecnss: [ranariie =] | =
Feadupto | Iytes from frame end,

Create a new tag.

(a) (b)

Figura 3.34.- Configuracién de un dispositivo (1IT).

Para finalizar la configuracion del dispositivo se debe de indicar como se debe de
actualizar el tag creado. Para ello, se debe de seleccionar la opcion “Update Tag” (Figura
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3.35 (a)) y seguidamente elegir la etiqueta a configurar, siendo en este caso “Datos_sensor”.
Posteriormente se elige desde donde se deben de actualizar los datos, en este caso desde el
buffer de lectura y desde que byte recibido se debe de actualizar la informacion (desde el
primero de ellos ya que es interesante visualizar todo lo recibido).

X
B Device profile - User Canfigurable Driver o X =
K
file Edit View Tools Help |
Qel23 = o=
 _Global Step Command | Value/Format Description Hel
= Dispositivo_XBee 1 Read Respo.. Stop after 54 bytes
=gl Unsolicited
#1 € Datos_sensor
= Unsolicited
Write Commands.
Read Commands... » Read Respanse...
Conditional Commands. > Update Tag.
Processing Commands...
rts ot curent buser painter
Refresh Validation
Descriptiar
Create a new Update Tag command.

Figura 3.35.- Configuracién de un dispositivo (IV).

Se destaca que para posibilitar la comunicacién entre la Gateway y el servidor se

deben de abrir aquellos puertos por los que fluya la misma, ya que en caso contrario los datos
serian rechazados y no se podrian visualizar.
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4.- DISENO DE UN PROTOTIPO

En este capitulo se explicara el disefio del subsistema compuesto por el Sensor RGB,
el Arduino NANO y el XBee. Inicialmente se planted una primera version del prototipo
basado en placa protoboard (ver punto 3.4.-Configuracion Arduino NANO y sensor RGB)
y al comprobar que esta funcionaba de manera correcta se procedio al disefio y construccién
de una placa basada en circuito impreso PCB (“Printed Circuit Board”).

4.1.- PCB: disefo y construccion

Para realizar los dos prototipos a los que se hace mencidn en este sub-apartado se ha
usado el programa de disefio Autodesk Eagle. Este programa, al igual que cualquier otro del
mismo fin basa su funcionamiento en el uso de librerias de componentes de distintos
fabricantes y caracteristicas.

Aquellos componentes usados que no se encontraban implementados en las librerias
han sido realizados mediante la herramienta que dispone el software para crear tanto la huella
del dispositivo como su simbolo en el esquematico.

4.1.1.- PCB alimentada mediante toma de red
En la Figura 4.1 se puede ver el esquematico realizado y que servird como base para

posteriormente realizar la mencionada PCB. Los principales elementos que componen el
prototipo pueden verse en la Tabla 4.1.

PCB alimentada mediante toma de red

Conector JACK hembra

Condensador desacoplo

Arduino Nano

Sensor RGB TCS34725

Tira de pines 2 mm

Tira de pines de 2.5 mm

Tabla 4.1.- PCB alimentada mediante toma de red: componentes.
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Se puede comprobar como todos los componentes incluidos en la Tabla 4.1 se ven
reflejados en la Figura 4.1. Con respecto al esquematico, se puede ver coOmo estan
relacionados entre si los componentes sin mas que fijarse en el nombre de las pistas que
salen de cada uno de ellos (aquellas pistas que tienen el mismo nombre estan unidas).

La alimentacion principal de la placa desarrollada viene dada por un conector JACK
hembra a través del cual se proporciona una tension de entrada continua de 12 V, esta tension
es la encargada de alimentar el Arduino Nano (ya que como se puede observar en las
especificaciones técnicas del mismo esta tension esta dentro de los rangos permitidos). Una
vez alimentado el Arduino, este sera el encargado de alimentar el sensor TCS34725 mediante
su salida de 5V.

La comunicacion entre el sensor y el Arduino se realiza mediante el protocolo 12C (ver
lineas SDA y SCL) y entre el Arduino y el sensor XBee se realiza mediante UART, es decir
usa simplemente las lineas de TX y RX de ambos dispositivos para posibilitar la
comunicacion (TX de XBee con RX de Arduino y viceversa). La velocidad con la que se
transmiten los datos, viene dada por el software usado en el microcontrolador.

En esta primera version el modulo XBee se alimenta de manera independiente al
Arduino y al sensor. Esto se debe principalmente a que la placa de desarrollo proporciona
unos elementos extra de seguridad que garantizan la proteccion del mismo ante por ejemplo
sobretensiones o0 sobrecorrientes.

LEE@
ARDUING_MANO1 G—l:ND m@ C\ |
I\.
1 e 30
L sewmia |y ||31er|50 T
g— va D1LMOS! % ﬁw—@
| arer e TI
2 | apcame DolociA |21
8 | apcum DBICLKE |25 M—@L m
= S— ADCZiAZ D7IAINT % +
I | apcaaz BTN
uzz fRA_ 8 1 apcasDand oSl (22 3l@ U)
BCL 9 | apcsiscLss DaTh (22
% ADCHIAR D3NTL % - ‘ '
LA | apcriaz pinTe |20 @D
DC_JACK_CA C1 Al 12 | ey GuD |12 €
13 18 GND I—
L3 mEsET e
8 47 eup 1csP DRy ‘M GHD AL VN
= 15 Win o000 | oLty W 16 DIy
GND  GHD 1 000

ONECTOR_1ZD4_XEEE

M—ﬁ P$12 ] N
52— P12 —=
s DOUT  GHD P31l Ll H

5] 10

LES -oa
a5—] o
51— o7
55— o

CONECTOR_DCHA_XBEE

COMECTOR_ABAJO_XBEE

1x8

Figura 4.1.- Esquematico PCB alimentada mediante toma de red.
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En la Figura 4.2 se puede visualizar el disefio de la PCB y la disposicién de elementos
de la misma. El trazado de pistas de alimentacion “VCC” y de masa “GND” se ha realizado
con un grosor de 50 mils (por ser por regla general aquellas que mas problemas pueden
generar), el resto de pistas se ha trazado con uno de 25 mils.

Se puede comprobar como todos los elementos se han situado en la capa “TOP”
mientras que las pistas se han realizado por ambas (tanto capa “TOP” (color rojo) como por
la “BOTTOM?” (color azul)).

La distancia entre los componentes y el tamafio de la PCB ha sido el menor posible
siempre garantizando la compatibilidad con la placa de desarrollo de los XBee. Ademas se
ha intentado minimizar el area con la finalidad de evitar posibles bucles de corriente.

No se ha realizado el disefio de un plano de masa como tal, sino que se ha aprovechado
el que ya incorporan las placas de desarrollo XBee y al que se une mediante la tira de pines
de 2mm.

O TCS 34725 O

RGBErgnsor

Figura 4.2.- Disefio PCB alimentada mediante toma de red.

En la Figura 4.3 se puede observar el resultado de la PCB final
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Figura 4.3.- PCB final. Capa “TOP” arriba y capa “BOTTOM” abajo.

4.1.2.- PCB alimentada mediante bateria

En este sub-apartado se ha realizado el esquematico y el disefio de una PCB portatil.
Dicha PCB esta alimentada solamente por una bateria recargable que proporcionaria una
autonomia minima de varias horas.

En la Figura 4.4 se puede visualizar el esquematico realizado. Se comprueba como a
diferencia del esquematico de la Figura 4.1, este ya no consta de alimentacion mediante
conector JACK hembra sino que esta alimentado mediante dos baterias 18650 de 3.7 V
conectadas en serie, desaparece también la tira de pines de 2mm (ya que en este caso no se
usara la placa de desarrollo XBee) y aparece el moédulo XBee y un convertidor reductor de
voltaje que proporcionaria a su salida la tension necesaria para alimentar el maédulo

inaldmbrico.
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La principal novedad es la inclusion del convertidor reductor y para un rango de
tensiones de entrada comprendido entre los 4 y los 36 V de voltaje continuo [36] provee
siempre a su salida una tension constante de 3.3V que permite la alimentacion del XBee sin
necesidad del uso de la placa de desarrollo. Se ha elegido un convertidor en lugar de un
regulador de tensidn o un divisor resistivo por ser este mucho més eficiente desde el punto
de vista del rendimiento que los otros dos.

L]
gT
s [ TSR 1-2433
+
Battery holder
B
18650 =2 1 i GND Vaut
3 —
ES ES ES
GNE GHE b
GND
LED_@
CiGI . LO
GND 1]
XEEE 5¥ 868 ARDUING_NAND1 —® (V|
GHE: = |'\-.
é— sounts |gtfoomiso 2 M_@q
! 1] o oumos q—
o4 £ 21 AREF plooCless |
| + T oaoces [ M@ (qp]
PoAT S 2 aptiaL DRCLKD |2 +
I Paas— L £ apcara . CUAINL 22 4
piat ol T ancams eG4 ——@ U)
[ ED ADCHEDAA DaTL =
P23 —op L T ADCasCLas oamp 2 and
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o
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Figura 4.4.- Esquematico PCB alimentada mediante bateria.

En la Tabla 4.2 se pueden ver los componentes usados para el disefio de la PCB.

PCB alimentada mediante bateria

Bateria recargable 18650 de 3.7V (x2)

Médulo XBee 868

Arduino Nano

Sensor RGB TCS34725

Convertidor reductor TSR 1-2433

Tabla 4.2.- PCB alimentada mediante bateria: componentes.
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En la Figura 4.5 se puede ver la disposicién de la huella de los elementos en la placa
disefiada. El tamafo de esta es mayor que el de la disefiada en el apartado anterior,
principalmente por la aparicion del modulo XBee y de las dos baterias de 3.7V ya que estos
ocupan mas espacios que el conector JACK hembray las tiras de pines de 2mm. No obstante
el tamafio de la misma no supera los 15 cm por lado.

Se destaca también que todos los elementos se situan en la capa “TOP”, incluido el
dispositivo XBee que es de tipo SMD. Se ha incluido también un plano de masa (poligono
azul en la Figura 4.5). Al igual que en el primer disefio se han intentado evitar los angulos
de 90° en el trazado de todas las pistas de la placa.

O T-CS 34725 O

RGB Eirensor'

X2

ALIM GMD

&
=
P o
2 =
gl 2
= jak}
=
a5
]

(B][¢]]

Figura 4.5.- Disefio PCB alimentada mediante bateria.

La duracion minima de este prototipo portatil (sin necesidad de recargar las baterias)
debe de ser de varias semanas. Como los dispositivos que componen la PCB no consumen
demasiado (orden de decenas de mA) y no emiten de manera continuada no parece
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descabellado pensar en que se pueda lograr tal objetivo sin mas que elegir unas baterias del
modelo 18650 de una capacidad adecuada.

No obstante en caso de querer aumentar aun mas la duracién de la autonomia del
prototipo se podria buscar la sustitucion del modulo Arduino por otro microcontrolador de
propdsito més especifico.

4.2.- Carcasa impresa en 3D: disefio y
fabricacion

En este apartado se ha realizado el disefio de una carcasa impresa en 3D para el
prototipo construido que se alimenta mediante toma de red. El desarrollo se ha realizado
mediante el software SolidWorks que esta especializado en el modelado mecanico en 2D y
3D.

Se destaca que para el disefio de la carcasa se ha decido afadir un elemento extra
conocido como lumiesfera. La principal funcién de este elemento es la de concentrar la luz
de tal manera que las medidas del sensor RGB sean mas precisas, es decir mediria en mayor
medida la luz incidente y menos la luz reflejada. En la Figura 4.6 se puede ver la lumiesfera
elegida.

Figura 4.6.- Lumisfera 401-821 de Sekonic®.

La carcasa consta de dos partes, la primera de ellas es la parte principal y es donde va
situado el prototipo, la segunda de ellas es la tapa de la misma que seria la encargada de
proteger el dispositivo y es el lugar donde se situara la lumiesfera a la que se hace mencion
en el parrafo anterior.

Los elementos disefiados se pueden ver en la Figura 4.7 y 4.8. Se destaca que para que
tuviesen un aspecto mas realista se han visto sometidos a un proceso de renderizacion.
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Figura 4.7.- Tapa disefiada en 3D (renderizada).

Figura 4.8.- Carcasa disefiada en 3D (renderizada).

En la Figura 4.9 se puede ver una imagen de la carcasa ya impresa y ensamblada.
Ademas las medidas correspondientes a las Figuras 4.7 y 4.8 se pueden ver en los planos
201809-8 y 201809-7 respectivamente.

El material con el que se ha fabricado ha sido PLA [39] (acido polilactico) que es un
polimero biodegradable derivado del &cido lactico de origen vegetal y renovable al 100% ya
que proviene de la extraccién de distintos tipos de azUcares. Destaca por su resistencia a la
traccion, su modulo de elasticidad, su baja densidad, su estabilidad a la luz ultravioleta y por
su capacidad para ser formulado de manera rigida o flexible.

La técnica de impresion usada ha sido FDM [40] o modelado por deposicion fundida.
Dicha técnica se basa en el uso de tres elementos principales: una placa en la que se imprime
la pieza, una bobina de filamento que sirve como material de impresién y una cabeza de
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extrusion. Basa su funcionamiento en la succion y fundido del filamento por el extrusor de
la impresora 3D, que deposita el material de forma precisa capa por capa sobre la placa de
impresion. La boquilla mediante la que se imprime se mueve en 3 ejes: X, Yy Z.

Figura 4.9.- Carcasa impresa en 3D.

Tecnologias de Redes 10T aplicables a procesos industriales o
Pagina 69 de 94
Carlos Gonzélez Diaz



Escuela Politécnica de Ingenieria de Gijon

UNIVERSIDAD DE OVIEDO G&Qﬁﬁ\
/;‘ —
NIRSAN

5.- PRUEBAS REALIZADAS

En el presente capitulo se expondra el correcto funcionamiento de los dispositivos. En
el apartado 5.1 se usaran dos modulos XBee configurados en modo API, se mostrara la
creacion de una trama en dicho modo (se envirara una trama por dispositivo) y como esta
Ilega de manera correcta al ConnectPort X41A, seguidamente se podrd comprobar como los
datos enviados se reciben de manera correcta en el servidor.

En el apartado 5.2 se mostrara el funcionamiento del prototipo disefiado. Para ello, y
a diferencia del apartado 5.1, el modulo estd configurado en modo AT. El proceso
visualizado es el mismo que en el modo API, la principal diferencia es que los datos que se
envian son los proporcionados por el sensor RGB.

5.1.- Comunicacion modo API

En este sub-apartado se han usado dos modulos XBee en modo API, para comprobar
que ambos dispositivos funcionan de manera correcta y que los mensajes enviados por los
mismos se reciben a la perfeccion en primer lugar en el ConnectPort X41A y en segundo
lugar en el KEPServerEX.

Para ello y en primer lugar se configuran los dispositivos en modo API con una tasa
de baudios de 115200 de la misma manera que se explicaba en la Figura 3.17 del sub-
apartado 3.3.

Seguidamente se procede a configurar las tramas a enviar de acuerdo a la Figura 3.18
y se enviaran dos tramas de datos (como la visible en la Figura 5.1). Recuadrado en color
rojo se puede ver el campo de la direccion a la que seran enviados los mensajes, dicha
direccion es por supuesto la del ConnectPort X4IA. En el campo “RF data” se ha introducido
el mensaje en ASCII “SOYXBEEC” para uno de los mddulos XBee y para el otro
“SOYXBEEB”. De esta manera, se comprobara la capacidad de la Gateway de recibir
informacién de mas de un dispositivo.
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XBee API Frames Generator

X 1
e ® ‘
This tool allows you to generate any kind of APl ~ ! E.‘.
.~ (1]

frame and copy its value. Just fill in the required v

Protocol: All ~ | Mode: API 1 - APl Mode Without Esci

Frame type: Ox10 - Transmit Request >

Frame parameters:

i Frame ID [o1

i 64-bit d... address | 00 13 A2 00 41 4F AQ D5

i Broadcast radius |DD

|
|
i 16-bit ... address | A0 DS |
|
|

i Options |DD
i RF data ASCIl HEX
SOYXBEEC

Generated frame:
7E @0 16 1@ el 90 13 A2 @0 41 AF A@ D5 A@ D5
0@ 00 53 AF 59 58 42 45 45 43 5D

Byte count: 26

Copy frame Close

Figura 5.1.- Configuracién de mensaje enviado.

Posteriormente se realiza una conexion al ConnecPort X4IA mediante el programa
PuTTY, para acceder al dispositivo se realiza una configuracion como la que se puede ver
en la Figura 5.2. En ella se puede ver como se indica: el protocolo de conexion usado que es
Telnet, el puerto usado (el mas habitual del protocolo) que es el 23 y la direccién IP del
elemento que es la 192.168.1.1.

&R PUTTY Configuration ? >
Category:
[=l-Session Basic options for your PuTTY session
. Logging } L
& Terminal Specify the destination you wantto connectto
- Keyboard HostName (or IP address) Port
- Bell [192.168.11 |23 |
B w-i-aneoa‘LureS Connection type:
. Appearance () Raw @ Telnet () Rlogin () SSH () Serial
?eha\;’io.ur Load, save or delete a stored session
- Translation
. Selection Saved Sessions
.. Colours |ConnectPon |

=-Connection

Default Settings Load
- Date [ toea |
-~ Proxy Save
- Telnet
Rlogin Delete
[#-SSH
- Serial
Close window on exit
() Aways (O Never (@) Only on clean exit
About Help Open Cancel

Figura 5.2.- Configuracién PuTTy.
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En la Figura 5.3 se puede ver como los mensajes enviados por los modulos XBee
Ilegan de manera correcta a la Gateway. Se recuadra en rojo en la Figura la direccion de
origen de los mensajes, se puede comprobar como hay dos distintas una por elemento emisor.

P 192.168.1.1 - PUTTY

=1
:1
=1
:1
=1
:1
=1
:1
=1
:1
=1
=1
=1
=1
i1
=1
:1
=1
:1
=1
:1
=1
:1
=1
=1
:1
=1
)il
=1
:1
=1
:1
=1
:1
=1
:1
=1
=1

Figura 5.3.- Mensajes recibidos ConnectPortX4 (PuTTy).

Seguidamente y como se explico en la configuracion del KEPServerEX se debe de
crear un canal por cada dispositivo XBee del cual se espere la llegada de datos, en este caso
al haber dos dispositivos habra dos canales.
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—-f@i Project
—-{#] Connectivity
—-m UCONXBEEB
= Eﬂﬂ ConnectPortX4XBEEB
----- 488 U-CON Device Profile
P ... Unsolicited_xbeeb
- m UCONXBEEC
= ﬂm ConnectPortX4XBEEC
----- %9% J-CON Device Profile
----- .. Unsolicited_xbeec

Figura 5.4.- Configuracién KEPServerEX para dos médulos XBee.

En las Figuras 5.5 y 5.6 se puede comprobar como los mensajes enviados desde los
dispositivos XBee se pueden visualizar en el servidor. Se destaca que para ello ha de
inicializarse un cliente “OPC Client”.

En la Figura 5.5 al enviarse siempre el mismo mensaje no habra indicios de
actualizacién (ver campo “Update count” siempre a 1), ya que esto solo ocurre cuando los
datos se modifican de un mensaje a otro.

E OPC Quick Client - Sin titulo *
File Edit View Tools Help

Dl e @ &BREX

>

-5 Kepware KEPServerEX V6 ftem ID Data Type Value Timestamp [ quality Update Count
-3 _Datalogger I UCONXBEEB. String SOYXBEEB 13:29:33.982 Good 1
(£ _System

{3 UCONXBEEB _Statistics
9 UCONXBEEB. _System

-[E UCONXBEEB ConnectPorX4XBEER
&1 UCONXBEES ConneciPoriX4XBEEB._Sta
& UCONXBEES ConneciPoriX4XBEEB._Sys
] UCONXBEEB ConneciPoriX4XBEEB]
(21 USERCONFIGURABLE._Statistics

- USERCONFIGURABLE _System
{51 USERCONFIGURABLE ConnectPortX4IA
{1 USERCONFIGURABLE ConnectPortX4IA
£ USERCONFIGURABLE ConnectPorX4IA

Figura 5.5.- Mensaje recibido desde XBeeB en KEPServerEX.

En la Figura 5.6 se ve como el campo “Update Count” se tiene un valor de 1211 y de
1232, debido a que uno de los médulos XBee esta enviando dos mensajes distintos de manera
continua.
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86 OPC Quick Client - Sin titulo *
File Edit View Tools Help
DM o e &l s X
(1 _DataLogger Item ID Data Type Value Timestamp [ Quality Update Count
E@ _system @USERCONFIG . String SOYXBEEB 135953318 Good 1211
(1 UCONXBEESB. _Statistics
(3 UCONXBEEB _System
(Z3 UCONXBEEB.ConnectPortx4XBEEB
(E UCONXBEEB.ConnectPortX4XBEEB._Sta
[E UCONXBEEB ConnectPortX4XBEEB. _Sys
(E UCONXBEEB.ConnectPorX4XBEEB.Unst
[E USERCONFIGURABLE _Statistics
(&1 USERCONFIGURABLE _System
(2 UCONXBEEB.ConnectPotX4XBEEC

>

[E UCONXBEEB.ConnectPortX4XBEEC. _Sta
{2 UCONXBEEB.ConnectPortX4XBEEC. Syt
a

v

55 OPC Quick Client - Sin titulo *
File Edit View Tools Help

DEFME| e e b X
(& _DataLogger

>

ltem ID Data Type Value [ Timestamp Quality Update Count N
@ _system @USERCONFIG... Sting SOYXBEEC 14002333 Good 1232
[ UCONXBEEB. _Stafistics
(E2 UCONXBEEB._System
{21 UCONXBEEB.ConnectPortX4XBEEB
{5 UCONXBEEB.ConnectPortX4XBEEB._Sta
(£ UCONXBEEB.ConnectPortX4XBEEB_Syt
[ UCONXBEEB.ConnectPortX4XBEEB. Unst
(£ USERCONFIGURABLE._Statistics
(23 USERCONFIGURABLE._System
(2 UCONXBEEB ConnectP oriX4XBEEC
(23 UCONXBEEE ConnectPortX4XBEEC ._Sta
{28 UCONXBEEB ConneciPortX4XBEEC _Sys

v

Figura 5.6.- Mensajes recibidos desde XBeeC en KEPServerEX.

5.2.- Comunicacion modo AT

En este sub-apartado se mostrara el correcto funcionamiento del prototipo disefiado
para el presente proyecto. En este caso, y a diferencia del apartado anterior, se usa el modo
de comunicacion AT, para ello no es necesario el uso del software XCTU ya que este modo
no usas tramas propiamente dichas, sino que envia los datos segun le llega via UART (pines
TX, RXy GND).

En la Figura 5.7 se puede comprobar como los datos enviados por el prototipo llegan
de manera satisfactoria al ConnectPort X4IA.

&P 192.168.1.1 - PUTTY - O X

Figura 5.7.- Mensajes recibidos ConnectPortX4 (PuTTYy).
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En este caso se reciben como se puede comprobar 54 bytes puesto que la informacion
que se envia desde el sensor RGB es mayor que la creada en el caso anterior desde los propios
modulos XBee.

En la Figura 5.8 se puede visualizar la Ilegada de los datos hasta el servidor y por tanto
comprobar que el sistema de comunicacién disefiado e implementado funciona
correctamente. Como los datos medidos por el sensor varian continuamente el campo
“Update Count” aumenta de manera proporcional a |os mensajes recibidos.

E OPC Quick Client - Sin titulo *
File Edit View Tools Help

DEH sded|s X

- Kepware KEPServerEX V6 ftem ID Data Type Value Timestamp ‘ Quality ‘ Update Count

-8 Datalogger RGBsensor.Co... String Lux: 355R0jo: 463Verde: 489Azul: 364Clear. 1231 13:36:46.544 Good 16

~(@ _System
[E RGBsensor_Statistics
~(E1 RGBsensor,_System
(& RGBsensor ConnectPortxdIA
(1 RGBsensor ConnectPortX4IA_Statistics
{3 RGBsensor.ConnectPortX4IA_System
-2 RGBsensor.ConnectPortX41A Unsolicite

Figura 5.8.- Mensajes recibidos servidor KEPServerEX.

En la Figura 5.9 se muestra una imagen del equipo de trabajo completo (formado por
el prototipo, el ConnectPort X41A y un ordenador donde corre el servidor KEPServerEX).
Se destaca que el numero de prototipos desarrollados podria ser bastante elevado y para
recibir los datos de manera correcta de cada uno de ellos simplemente habria que afiadir un
dispositivo nuevo en el servidor. En cuanto al proceso de comunicacion no deberia de haber
interferencias puesto que se identifica cada dispositivo por su MAC, ademas la llegada de
datos no deberia de fallar por ser una estructura de red tipo malla.
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Figura 5.9.- Equipo de trabajo.

5.3.- Pruebas en un entorno industrial

Las pruebas mostradas en este sub-apartado se han realizado en un pequefio hangar de
una distancia de largo de unos 25 m de longitud de un extremo a otro.

El entorno de trabajo consta de dos modulos XBee y el ConnectPort X4IA. La
Gateway se sitlla en una sala en una posicion fija separada por varios muros de lo que son
los dispositivos XBee. Uno de los XBee se sitla cerca de la entrada del hangar, mientras que
el otro se va separando del mismo a distintas distancias. También se modifica la potencia
transmitida de cada uno de los médulos inalambricos (que ya incluye la ganancia de la
antena) para ver como de crucial es la modificacion del parametro.

Se sabe de antemano que la sensibilidad de los dispositivos de la red es de unos -115
dBm. En las siguientes tablas se denota como XBeeB al médulo fijo y méas cercano a la
entrada del lugar donde se han realizado las pruebas y como XBeeA al elemento que se ira
alejando de manera progresiva. Ademas cuando se hace referencia a CPX4 se refiere al
ConnectPort X41A.

La distancia fija y aproximada entre el ConnectPort X4IA y el XBeeB sera de
aproximadamente unos 20 m.
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Potencia transmitida XBeeB

I9mW 15mW 25 mW 32mW

Seiial recibida CPX4 (dBm) -86 -86 -85 -85

Tabla 5.1.- Nivel de sefial recibida por el ConnectPort X4IA en funcién de la potencia transmitida por el
XBeeB.

A partir de la Tabla 5.1 se puede concluir que la potencia recibida por el ConnectPort
X41A es muy semejante independientemente de la potencia con la que se transmita por el
XBeeB. Esto se debe principalmente a que la Gateway y el mddulo inalambrico no se
encuentran en la misma sala, sino en salas diferentes y separadas entre si por varios muros
fabricados en distintos materiales, si ademas de esto se afiade el hecho de que se esta en un
entorno industrial y que hay maquinas u otros elementos que afiaden una atenuacion extra a
la sefial transmitida se puede justificar el nivel de sefial recibido.

Ademaés también se puede llegar a justificar el hecho de que el nivel de sefial recibida
sea muy semejante independientemente de la potencia con la que se transmite debido
principalmente a que se trata de potencias de muy bajo nivel y al aumentar la distancia el
nivel de potencia recibida disminuye. Esto se puede razonar mediante la siguiente formula:

Prx — 20" 198 uW/m? (5.1)

T 4m-R? T 41202

PRX

Donde Prx es la potencia recibida por metro cuadrado, Ptx la potencia transmitida y
R la distancia entre elemento transmisor y receptor. Se puede comprobar sin mas que pasar
a unidades logaritmicas el resultado obtenido que en el mejor de los casos y sin tener en
cuenta elementos que puedan atenuar la sefial el nivel de potencia recibido aproximado de -
57 dBm (que dependera también de factores como el tipo de tecnologia usada, protocolo,
etc...).

En las Tablas 5.2, 5.3 y 5.4 se puede ver la relacion de potencia entre los modulos
XBeeB y XBeeA para diferentes distancias.
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Potencia transmitida XBeeA a una distancia de 9 m

I9mW 15mW 25 mW 32mW

Sefial recibida XBeeB (dBm) -49 -45 -43 -41

Tabla 5.2.- Nivel de seiial recibida por el XBeeB en funcién de la potencia transmitida por el XBeeA a

una distancia entre ambos de 9m.

Potencia transmitida XBeeA a una distancia de 12 m

9ImW 15mW 25 mW 32mW

Sefal recibida XBeeB (dBm) -47 -46 -44 -43

Tabla 5.3.- Nivel de sefial recibida por el XBeeB en funcién de la potencia transmitida por el XBeeA a
una distancia entre ambos de 12m.

Potencia transmitida XBeeA a una distancia de 25 m

9ImW 15mW 25 mW 32mW

Seiial recibida XBeeB (dBm) -98 -87 -83 -83

Tabla 5.4.- Nivel de senal recibida por el XBeeB en funcién de la potencia transmitida por el XBeeA a
una distancia entre ambos de 25m.

La diferencia de distancia entre las Tablas 5.2 y 5.3 no ha sido mayor puesto que habia
un elemento que podia causar una interferencia en la sefial, no obstante y como se puede
comprobar en el resultado de dichas tablas este no afecta de manera critica a la comunicacion
entre médulos.

Como conclusion se puede comprobar como a medida que aumenta la potencia de TX
el nivel de sefial recibida es mayor y que para una misma potencia el nimero de pérdidas
aumenta conforme lo hace la distancia.

Se destaca la gran atenuacion entre dispositivos (sobre todo en la Tabla 5.4), al
realizarse las pruebas en interiores no se puede justificar las pérdidas de una manera tan
exacta como si se hubiesen realizado en exteriores, ya que este ultimo caso se podrian
razonar mediante pérdidas en espacio libre, si hay vision directa 0 no, etc... Por tanto para
inferir en las mismas hay que acudir a estudios [42] ya realizados donde se comprueba que
para pruebas realizadas en interiores y con modulos XBee la atenuacion sufrida es bastante
considerable y que aumenta en funcién de la distancia.
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Figura 5.10.- Estudio sobre el nivel de sefal recibida en médulos XBee en interiores [42].

A partir de la Figura anterior se puede comprobar como los resultados obtenidos en
dicho estudio se asemejan a los resultados obtenidos en la Tablas anteriores. La principal
diferencia y por la cual se justifica que el nivel de sefial sea menor en los casos analizados
que en el del estudio es porque en el caso actual se trata de un entorno industrial que siempre
es mas critico.
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6.- BALANCE DE BLANCOS

El término “balance de blancos” [37] proviene del mundo audiovisual donde un
dispositivo semejante a un osciloscopio (pero especializado en sefiales de television) se usa
para igualar los colores rojo, verde y azul (RGB) de los canales de una cAmara para asi lograr
colores blancos precisos bajo varias condiciones de luz.

Por ello los valores obtenidos por el sensor TCS34725 se podrian usar para realizar un
correcto balance de blancos y asi evitar errores en fotografias tomadas por ejemplo en
situaciones temporales donde el nivel de luz es critico, como pudiesen ser el amanecer o el
anochecer.

En el presente capitulo se hard mencion a los métodos de balanceado de blancos mas
comunes en la actualidad.

6.1.- Métodos de balance de blancos

Si un balance de blancos esta realizado de una manera incorrecta, se produce una
distorsion entre lo que se visualiza en la imagen y lo que se percibe mediante los 0jos. Esta
distorsion se puede ver ya que la imagen adquiere tonos azulados, verdosos o0 anaranjados.

Todo ello esta relacionado con la temperatura de color (medida en grados kelvin) y
la cual es necesaria para realizar un correcto balance de blancos. Asi pues, la temperatura de
color de la luz de una vela es mucho menor que la de por ejemplo un cielo muy nublado.
Algunos ejemplos de temperatura de color estandar se pueden ver en la Tabla 6.1 [37].

Asi, una camara digital busca un punto de referencia en un determinado paisaje que
represente el color blanco y a partir de este se calcula el resto de colores basado en el rango
de colores conocidos por el ser humano. Esto se realiza mediante sensores RGB que posee
la propia cdmara y de determinados algoritmos y ecuaciones predeterminadas.

Una camara suele tener varias opciones de balance de blancos predefinidas, evitando
asi el proceso de obtencién mencionado en el parrafo anterior. Estas opciones suelen ser:
tungsteno (pensado para espacios interiores nocturnos), fluorescente (deportes, parkings...),
luz de dia (nivel de luz de un estudio), nublado (paisajes y retratos), sombra (zonas sombrias)
y flash (semejante a la opcion nublado).
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Temperaturas de color tipicas
Elemento Temperatura de color (K)
Luz de una vela 1500
Bombillas de 60W 2800
Amanecer y atardecer 3200
Lampara de tungsteno 3400
Bombillas fluorescentes 4000-4500
Luz de mediodia 5200
Flash de una cimara 5600
fotografica
Cielo muy nublado 6500
Cielo azul profundo 10000-15000

Tabla 6.1.- Temperaturas de color tipicas.

6.1.1.- Auto White Balance (AWB)

Es la opcion [38] mas sencilla y a medida que aumenta el precio de las cAmaras
aumentan las prestaciones del método. Cuanto mejor se la exposicion de una cdmara
(equilibrio entre la apertura, el tiempo y la sensibilidad de los sensores) mejor sera el AWB,
asi si una imagen se encuentra subexpuesta el resultado sera un retrato en tonos azulados,
por el contrario si esta sobreexpuesta apareceran en tonos blancos y negros. Los pasos del
método son los siguientes:

1.
2.

4.

La camara mide cuanta luz hay gracias al fotometro del que dispone.

Con la medida anterior se ajusta cuanta luz se deja pasar por el objetivo de la
camara.

Se ajusta el tiempo que la luz va a estar alcanzando el sensor con el tiempo de
exposicion.

Se ajusta la sensibilidad del sensor.

La ventaja de este método es que se pueden realizar diferentes tipos de fotografia
durante una sesion sin necesidad de variar la configuracion. Como inconvenientes se destaca
que el tiempo dedicado a la edicion de la fotografia mediante programas pensados para tal
fin es mucho mayor.
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6.1.2.- Gray Card (Tarjeta Gris)

Método [38] basado en el uso de una placa de plastico duro que pueden encontrarse en
diferentes tamarios (la medida estandar es de 8 x 10 cm).

Figura 6.1.- Tarjeta gris [38].

Se usan para establecer una correcta exposicion y por tanto realizar un correcto balance
de blancos. El proceso se puede realizar de dos maneras:

1. Situar la Gray Card en las condiciones de iluminacion que se van a utilizar y
tomar una foto rapida donde los limites de la misma los delimite la tarjeta. Una
vez realizado, ya se pueden sacar fotos desde una distancia mas lejana pero
siempre en las mismas condiciones de luz. En caso de que el nivel de luz se
vea modificado se debera de repetir el proceso.

Después, en el programa de edicion de fotos, mediante la herramienta de
balance de blancos de la que disponen se puede elegir una de las imagenes
predefinidas que mas se asemeje a la tarjeta gris para mejorar el resultado final.

2. Se establece un balance de blancos personalizado (CWB) en la cdmara y por
tanto ya no sera necesario realizar un trabajo de procesado y edicién de
imagenes a tan alto nivel como en el caso anterior. Al realizar el CWB el
balance de blancos ya se aplica en la misma camara en el momento de realizar
fotografias.
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6.1.3.- Kelvin

Es uno de los métodos [38] para establecer el balance de blancos més utilizado en la
actualidad. Se suele usar especialmente cuando se toman fotografias en exteriores. El
proceso se basa en determinar el color del ambiente donde se va a realizar la sesion
fotogréfica y a partir de este configurar la cAmara a dicha temperatura. Una vez realizada la
configuracién los posibles cambios que se pueden hacer en la imagen son minimos.

Bésicamente para aplicar el método Kelvin se debe de pensar en qué condiciones de
luz se va a trabajar, es decir fijarse si la luz tiende a ser mas amarilla, mas azul o simplemente
neutral. Para las personas inexpertas se recomienda establecer la temperatura inicial en
2800K y posteriormente ir aumentandola o disminuyéndola en funcién de la apariencia de
la fotografia. Por ejemplo, una imagen azulada indica que se necesitaria fijar una temperatura
de color mayor.

Figura 6.2.- Efecto de la variacién de la temperatura de color [38].

La principal ventaja de este método es que no se necesita de un elemento extra para
realizar el balance de blancos. Como inconveniente se destaca que no es un método preciso
para realizar en interiores ya que en ese caso suele haber distintas fuentes de luz.
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6.1.4.- ExpoDisc

Método usado en lugar de la Gray Card (y que la mejora) ya que permite obtener la
temperatura de color en condiciones donde la luz no tiene por qué incidir de manera directa
sobre el sujeto a fotografiar sino que puede provenir de, por ejemplo, reflejos.

Medir mediante una tarjeta gris puede diferir dependiendo del &ngulo con el que se
esté enfocando a la misma y la luz con la que esta esté siendo incidida, mientras que el
ExpoDisc mide y balancea la luz que proviene de todos los &ngulos que rodean al susodicho.

Este método se suele usar en situaciones donde prima de una manera elevada la
reflexion de la luz o los contrastes con zonas sombrias. La principal ventaja de este método
es que es facil de usar y mantiene la consistencia en los colores ya que neutraliza todos los
efectos indeseados y proporciona un punto de partida equilibrado para las imagenes.

6.1.5.- Hoja blanca de papel

Este método no es el mas usado y solamente se suele considerar como Gltima opcién
ya que es el peor de los mencionados en el presente capitulo. Es facil de usar y barata y
mejora el resultado (aunque no tanto como los otros métodos). EI modo de configuracion es
exactamente idéntico a los dos que se mencionaban con la Gray Card.

Como principal ventaja se destaca el precio infimo de una hoja de papel, Como
desventaja que de un folio a otro suele variar la tonalidad de blanco.

White' Paper Expodisc

Kelvin 5700

Figura 6.3.- Comparativa de los distintos métodos de balance de blancos [38].
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6.2.- EXposimetro

El exposimetro [17] es un tipo concreto de fotometro que esta disefiado para medir la
luz y/o la temperatura de color. A partir de estas mediciones proporciona unos valores de
exposicion determinados (velocidad de saturacion y diafragma dependiendo del modo de
disparo en el que se esté trabajando).

En la actualidad existen tres tipos de exposimetros: de luz reflejada, de luz incidente y
los que pueden medir ambas. Se suelen fabricar en Selenio, Sulfuro de Cadmio y Silicio.

Figura 6.4.- Ejemplo de exposimetro [17].

6.2.1.- Exposimetro de luz reflejada

Fotémetro [17] que mide la luz reflejada de personas u objetos que estan siendo
fotografiados. Los valores de exposicion dependeran de los tonos que tengan los objetos ya
que aquellos de tonalidades mas claras tienden a reflejar mas luz.

Este sensor tiene distintos métodos de obtener una medicion de luz 6ptima. Para elegir
uno u otro hay que conocer muy bien la escena donde se quiere realizar la fotografia. Los
métodos son:

e Matricial: toma referencias de exposicion de diferentes puntos repartidos en el
cuadre y propone una exposicion media en base a diferentes luces.

e Puntual: mide exactamente en un punto concreto de la escena y se centra en el
mismo descartando el resto de luces.

e Parcial: semejante al puntual pero abarcando algo mas que solamente un punto
concreto.

e Ponderada al centro: realiza la medicion del centro de la imagen pero también
considera el resto de luces del entorno.
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Como ventaja se destaca que este sensor ya viene integrado en las cAmaras actuales y
que por tanto no se tienen que cargar y si Se conocen sus caracteristicas se pueden trabajar
en un gran numero de situaciones.

Como desventajas se destaca que no reflejan la luz real sino la que reflejan los objetos
y por tanto es muy fécil que se pierdan situaciones donde hay varias entradas de luz y una
de ellas predomine sobre el resto haciendo que se pierda calidad en la imagen.

6.2.2.- Exposimetro de luz incidente

Sensor [17] que mide la intensidad de luz real de la escena que incide en el sujeto y
proporciona unos valores bastante precisos. Permite conocer exactamente el nivel de luz que
hay en una escena ya que diferencia entre las desigualdades exactas que hay entre los
distintos tipos de luz. Més preciso que el de luz reflejada.

Su funcionamiento se basa en medir la intensidad de luz, independientemente del tono
que posea todo aquello que aparece en la imagen. Para ello:

e Escoger una sensibilidad 1SO de forma manual, la misma para el sensor que
para la camara.

e Elegir una velocidad de obturacion e indicérsela tanto a la camara como al
fotometro.

e Medir la luz de la que se quieren conocer los valores de exposicion. El
fotometro proporcionaré un resultado en forma de apertura del diafragma.
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/.- INDUSTRIALIZACION DEL PROTOTIPO

En el presente capitulo se analizaran las opciones reales que tiene el prototipo de ser
implantado en una planta real. Como se puede comprobar a lo largo del documento se puede
demostrar la viabilidad técnica del prototipo desarrollado puesto que la comunicacion en un
entorno industrial parece funcionar de manera correcta (ver Capitulo 5.-Pruebas Realizadas).

La industrializacion de un prototipo consta de las siguientes etapas [41]:

e Prototipo industrial: eleccion de la tecnologia y requisitos.

e Verificacion del disefio: comprobacion del correcto funcionamiento del
prototipo.

e Revision del disefio: a partir de los resultados de la verificacion se realiza una
revision del disefio y se sugieren reenfoques o cambios.

e Validacion del producto: realizacion de los protocolos de validacion del
nuevo producto de acuerdo a las normas de calidad.

e Moldes: se determina la necesidad de un molde para la fabricacién del nuevo
producto, buscando siempre las caracteristicas que mejor se adecuen al
producto.

e Disefio de embalajes: busqueda del embalaje adecuado del prototipo en caso
de que este necesite ser transportado para la realizacion de nuevas pruebas.

e Transporte de productos: relacionado con el punto anterior, busqueda del
mejor medio de vehiculo para trasladar el producto.

e Certificacion de productos: analizar las necesidades normativas de acuerdo a
la regulacion europea (CE), regulacién americana (FDA) u otras regulaciones
internacionales (Esquema CB). Busqueda de empresas que se encarguen de
certificar dicha normativa.

e Equipos médicos: en caso de tratarse de un equipo médico se debe de realizar
una certificacion mas exhaustiva.

e Gestion de calidad: implantacion de un sistema de calidad, normalmente
gestion general 1ISO9001.

A partir de las etapas mencionadas se puede comprobar como las partes del “prototipo
industrial” y “verificacion preliminar del disefio” (ya que habria que realizar un nimero
mayor de pruebas) ya han sido realizadas. La siguiente etapa a realizar seria la “revision del
disefio” de cara a realizar mejoras en el mismo (como pudiese ser el cambio del Arduino por
un microcontrolador de propdsito mucho mas especifico para el caso del prototipo que
funciona mediante bateria) y realizar alguna pequefia modificacion, tras finalizar esta, siguen

el resto fases como son la “validacion del mismo”, “obtencion de certificados”, “gestion de
calidad”, etc... La unica etapa que no habria que tener en cuenta seria la relacionada con
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“equipos médicos”, puesto que el prototipo disefiado no estd relacionado con el mundo
médico.

Se destaca que dentro de las etapas ya se incluyen pruebas como resistencia a descargas
eléctricas, influencia de los distintos tipos de ruido, etc... En caso de cumplirlas el prototipo
ya estaria listo para su comercializacion y su implantacion en un entorno industrial.
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8.- CONCLUSIONES Y LINEAS DE
TRABAJO FUTURAS

Alo largo del desarrollo de este proyecto se han ido presentando diferentes imprevistos
que se han solucionado de la manera mas eficiente posible. Un buen ejemplo es el caso de
posibilitar la comunicacién entre el coordinador de la red con los médulos XBee y con el
servidor KEPServerEX, donde en un principio se intento realizar dicha comunicacion
mediante el protocolo Modbus (como puede comprobarse en el Anexo 8.1), no obstante al
comprobar que esto no era posible se decantd por un método mas comuin como es el de los
sockets TCP/IP.

También se presento algun inconveniente al realizar la comunicacion entre el Arduino
NANO y el modulo XBee ya que en un principio se intentd realizar la configuracion
mediante el software XCTU, pero al comprobar que esto no era posible se decidi6 controlar
el envio de manera directa desde el software del Arduino y usar comunicacion UART.

Con respecto a la configuracién del servidor, pese a tener numerosas alternativas, la
eleccion del método U-CON permitié la visualizacion de los datos provenientes de mas de
un dispositivo y ver cdmo estos se actualizaban en tiempo real sin ningun inconveniente.

La parte relacionada con el disefio de la placa se realiz6 de manera satisfactoria, pese
a que podria haber algun problema con el trazado de las pistas (debido a que alguna se
hubiese trazado mal) o con la creacién de alguna huella de algin componente.

Con respecto a las lineas futuras de trabajo. La mejora méas inmediata seria la de
continuar el disefio de la PCB alimentada por bateria y comprobar que esta funciona de igual
manera que la que se alimenta mediante toma de red.

Se podria completar la parte de la red que se sale de los &mbitos de este proyecto. Para
ello se deberia de desarrollar la interaccion con actuadores y almacenamiento de datos en la
nube (Big Data).

Se podrian realizar pruebas de alcance de la red DigiMesh en exteriores (una vez se
hubiese comprobado que la version con bateria funciona de manera correcta) con un mayor
numero de dispositivos XBee y ver como todos direccionan los datos de manera correcta al
coordinador de la red.

Realizar mejoras de seguridad en el codigo implementado en el ConnectPort X41A
(eliminar la necesidad de incluir un puerto nuevo por cada dispositivo XBee de la red) e
incluso intentar hacerlo mas eficiente.

También se podria disefiar un software que permitiese la correccion de fotografias a
partir de los datos que proporcionar el sensor RGB tomando como referencia algunos de los
meétodos explicados en el capitulo “Balance de blancos”.
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9.- ANEXOS
9.1.- Modbus

Este apartado pretende ilustrar como seria el proceso de configuracion en caso de que
el protocolo de comunicacion elegido hubiese sido Modbus. Este protocolo es muy usado en
entornos industriales ya que es libre y por tanto gratuito, no tiene restricciones sobre envios
de datos y su integracién es sencilla.

No obstante, en el caso del presente proyecto el uso de este protocolo no ha sido
posible, principalmente debido a no existir un driver compatible con los dispositivos XBee
con los que se ha trabajado.

Como gran parte del proceso de configuracion es semejante al explicado a lo largo del
proyecto, solo se haré énfasis en aquellas que difieran. Entre los programas usados destaca
el Digi ESP Python IDE.

@ Device Manager X | @ Device Manager
Configure a remote target and set it as the current configuration ==a]  Configure a remote target and set it as the current configuration ’%I
Device Manager allows the creation of configurations for different remote devices and associates each configuration with a symbolic K Device Manager allows the creation of configurations for different remote devices and associates each configuration with a symbalic ".){}
name name
£ S = @ = B
L4 Name: | connectporbdlA Name: | connectportediA
& Digi Device & Digi Device
& conneciporix4IA (current) .! LAN Connection # Device Cloud Connection @ connectporbelA (current) = General] 43 LAN Connection | # Device Cloud Connection
Select the connected device type from the list | ConnectPort %4 1A v Connection Settings
@ Paddress [19216811 |
Connection Mode
@) Connect to device using Local Area Network / USB f Serial, (U Host Name:
O Connect to device using Device Cloud by Etherios.
Authentication
[ Validate Connection on Apply Validate Connection [ Use login informatian if required
Login:
Password:
Advanced Settings
Telnet port 23
TCP Connections TimeQut (seconds): | 5 2 Reboot TimeOut {seconds): | 50
@ Set Current Close

()]

Set Current Close

(a) (b)

Figura 8.1.- Configuracién manager en DigiEsp.

En la Figura 8.1 (a) se ve como se elige el ConnectPort X41A como manager y en la
Figura 8.1 (b) se comprueba como se pone la direccion IP de la misma. Posteriormente, si
se ejecutase el codigo que se muestra en este apartado, se generarian unos archivos Python
de manera automatica en el dispositivo que posibilitarian la comunicacion.

El cddigo a implementar deberia de ser semejante al que se muestra a continuacion, el
problema es que en la linea donde se selecciona el driver se ha usado el que corresponde a
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otro dispositivo que si es compatible con Modbus, en el caso de los dispositivos XBee
elegidos el no hay driver disponible.

#Se definen los dipositivos que conforman la red asi como las caracteristicas
de los mismos
devices:
- name: digimesh_device_managere
driver:
devices.xbee.xbee_device_manager.digimesh_device manager:DigiMeshDeviceManager
- name: XBEEA
driver: devices.modbus.mbdia_xbee_aio:MBusXBeeAIO
settings:
xbee_device_manager: "digimesh_device_managero"
extended_address: "00:13:22:00:41:77:22:1e!"
sample rate ms: 1000
power: true
sleep: false
raw_value: false
enable_low_battery: false

- name: XBEEB
driver: devices.modbus.mbdia_xbee_aio:MBusXBeeAIO
settings:
xbee_device_manager: "digimesh_device_managero"
extended_address: "00:13:22:00:41:77:22:43!"
sample_rate_ms: 1000
power: true
sleep: false
raw_value: false
enable_low_battery: false

#Se define el uso del protocolo Modbus y los dispositivos que lo usarian.
presentations:
- name: mbus_srv
driver: presentations.modbus.mbdia_pres:MbDiaPresentation
settings:
mapping: "((1,'XBEEA'),(2,"'XBEEB"))"

Seguidamente se muestra la configuracion que habria que realizar en el ConnectPort
X41A. Como el proceso general ya ha sido explicado, solamente se mostrara como se debe
de configurar el protocolo Modbus en el dispositivo.

En primer lugar hay que ir a la parte de “Automatizacion Industrial” y seguidamente
como puede verse en la Figura 8.2 (a) seleccionar el protocolo Modbus, posteriormente se
selecciona el puerto por el que provendran los mensajes asi como la capa de transporte (en
este caso puerto 502 y se ha seleccionado tanto transporte por UDP como por TCP). Se
realiza una configuracion semejante para el caso del destino de los mensajes.
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Industrial Automation - Table Settings

Table name: DigiDIA
Protocol family: ~ Modbus
Apply
[Message Sources (Active Chents or Masters)
Industrial Automation Configuration Protocol Transport Port  Action
Modbus/TCP TCcP S Remow:
The Industrial Automation application is used to control and monitor any number of oabus c 502 move
serial or network based automation devices including PLCs Modbus/TEP  UDP 502 Remove
Industrial Automation Tables =
A table is used to route source messages to their destination. Select a table below =
to modify or create 3 new table by clicking the Add button Message Destinations (Routes)
- i Index Address  Protocol Destination Action
Table Name Protocol Family| Action 1 Any Modbus/TCP _ 127.0.0.1 via UDP port (8502) Up Down Remove
Modbus + Add
Add

Figura 8.2.- Configuracién Modbus en ConnectPort X4TA.

Al final, los principales objetivos de esta configuracién son: que todos los mensajes de
un dispositivo remoto lleguen a la Gateway, direccionar todos los mensajes entrantes
Modbus TCP/UDP hacia la Gateway a traves del puerto 502 y direccionar todo el tréfico
Modbus hacia la maquina local a través del puerto 8502.

9.2.- Arduino Genuino: codigo
[34]

#include <Wire.h> //Adicidén de las librerias Wire.h y la propia del
sensor TCS34725
#include <Adafruit TCS34725.h>

// Adafruit TCS34725 tcs = Adafruit TCS34725();

//Tiempo de adquisicién de datos de 700ms (el méximo posible para ser lo
mas precisos) y ganancia x1.

Adafruit TCS34725 tcs = Adafruit TCS34725(TCS34725 INTEGRATIONTIME 700MS,
TCS34725 GAIN 1X);

//Inicializacibén del programa
void setup (void) {

Serial.begin(9600); //Se fija la tasa de transmisidén a 9600 en Serial vy
se inicializa.

if (!tcs.begin()) //En caso de que el sensor no se inicie se envia un
mensaje de error.
{
Serial.println("Error al iniciar TCS34725");
while (1) {
delay (1000); //Retardo de 1 segundo
Serial.println("error");
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}
//Ejecucidén principal del programa (bucle principal)
void loop (void) {
uintlé t r, g, b, ¢, colorTemp, lux; //Se definen las variables
//Obtencidén de los valores del sensor
tcs.getRawData (&r, &g, &b, &c);
//Calculo de la temperatura de color a partir de los componentes rojo,
//verde y azul
colorTemp = tcs.calculateColorTemperature(r, g, b);
//Calculo de lux (lumincancia) a partir de la componentes rojo, verde y
//azul
lux = tcs.calculateLux(r, g, b);

//Datos enviados: temperatura de color, lux, rojo, verde, azul y clear
(sin filtro es decir abarca todo el espectro).

Seriall.print ("Temperatura color: "); Serial.print (colorTemp, DEC);
Serial.println ("™ K");

Serial.print ("Lux: "); Serial.print(lux , DEC);
Serial.print ("Rojo: "); Serial.print(r, DEC);
Serial.print ("Verde: "); Serial.print (g, DEC);
Serial.print ("Azul: "); Serial.print (b, DEC);
Serial.print ("Clear: "); Serial.print(c, DEC);
Serial.println(" ");

delay(1000); //Retardo de 1 segundo.

- —

9.3.- ConnectPort X41A: codigo

En este sub-apartado se mostraran los codigos usados por el ConnectPort X41A para
asi hacer posible la comunicacion con el XBee y con el servidor.

9.3.1.- Config_cpx4.py

FHAHAH AR R

# ARCHIVO DE CONFIGURACION: DIGI CONNECTPORT X4IA 868 MHZ

FHHH A

# Carlos: Este fichero trata de recopilar toda la informacidén y la
configuracidén que deberian

# replicarse en otros desarrollos de proyectos

## KEPSERVER IP -- Servidor OPC para recibir los datos
KS ipAddr = "192.168.1.100"

## Carlos: Lista de nodos XBee representados por su direccidén MAC. Todos
los nodos que estén usados en el proyecto deberian

##listarse en este archivo, el cual es un diccionario python que asigna a
cada MAC un puerto TCP.

# Carlos: puertos internos para cada mdédulo XBee.
node list = {
"[00:13:22:00:41:4f:20:d5]!":4000,
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"[00:13:22:00:41:77:22:431!":4001,
"[00:13:22:00:41:77:22:1e]!":4002,
"[00:13:22:00:41:77:22:4071!":4003

}

# Carlos: diccionario para dar cierto orden a los dispositivos. Se usara
solo para dar consistencia al orden del puerto

# v la seleccién.

device order = {

"[00:13:22:00:41:4f:a0:d5]!'":0,
"[00:13:22:00:41:77:22:43]'":1,
"[00:13:22:00:41:77:22:1e]!":2,
"[00:13:22:00:41:77:22:40]!'":3

}

# Carlos: Puerto TCP/IP para conectar cada XBee con el KEPServerEX.

KS port = {
"[00:13:22:00:41:4f:a20:d5]!":50010,
"[00:13:22:00:41:77:22:43]!":50011,
"[00:13:22:00:41:77:22:1e]!":50012,
"[00:13:22:00:41:77:22:40]!'":50013

}

9.3.2.- 868 TCP_send.py

## 868 SOFTWARE DE PAQUETIZACION DE DATOS
## ======================================
# Autor: Carlos Gonzéalez

# Ultima modificacién: 09.04.2018

## La secuencia de comandos de configuracidén es el archivo asociado
"config cpx4.py".

## Cualguier modificacién sujeta al cddigo debe realizarse previamente en
este archivo

## config cpx4.py

## -node list: Direccidén MAC y puertos internos ZigBee para CPX4

## -KS port: Direccién MAC y puerto Ethernet para enviar datos hacia
el Kepserver

wn

Este script estd destinado a actuar como una aplicacidén de ttnel de datos
entre la red TCP y la red zigbee.
Asigna multiples sockets TCP para escuchar en puertos especificos en el
dispositivo de puerta de enlace, esto se define en
bind table.py, que puede ser hecho a mano o generado. Cada uno de los
sockets TCP corresponde a un Zigbee especifico
direccién en la red zigbee. Esto permite gque una aplicacidén envie por
ejemplo datos al puerto 4000 y siempre lo tenga

enviado a la misma direccidédn de zigbee.

En este programa, los dispositivos serie 2 soportan una carga maxima de
72 bytes de datos, sin capacidad interna para

comprender datos fragmentados. Los dispositivos de la serie 1 tienen una
carga maxima de 100 bytes, pero al igual que el
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anterior, sin capacidad interna para comprender datos fragmentados.

LIRIR1]

#Se importan las librerias que se van a usar asi como los archivos python
de los que haga uso este programa

#como es el caso de config cpx4.

import encodings

# En este archivo se encuentran: la direccidén mac de los dipositivos
usados xbee + connectport

# vy se distinguen los puertos internos de los dispositivos y los de
salida hacia el servidor, ademas de un numero

# identificatorio del nivel de orden.

import config cpx4

import socket

import select

import sys

import zigbee

import errno

import struct

import traceback

from time import clock

tcp _conn dict {}
tcp port dict {}
tcp data dict = {} {##Datos asociados con los puertos TCP

# Carlos: configurar el puerto interno (desde el CPX4) para hacer un
socket desde el ZigBee,

#sin malentendidos con el puerto TCP utilizado para comunicarse con
Kepserver

# Carlos: referenciado al archivo "config cpx4.py"

zig data queue = []
listen list = []
client list = []

MAX ZIGBEE PACKET SIZE
MAX TCP PACKET SIZE
segment =0

end point = 0
profile id = 0
cluster id = 0

100 ##Carlos: se configura durante el bucle
8192

TRIRL
Este valor debe modificarse para adaptarse a las necesidades de tuUnel de
datos.

Factores como la velocidad en baudios del dispositivo remoto,

el tiempo de paquetizacidén y el tamafio de los datos se deben de
considerar para elegir dicho factor.

nmun

TCP_BUFFERING TIME = .300 #300 milisegundos es el tiempo de espera fijado

B R R
FRERF AR

# Introducir el TCP BUFFERING TIME, por defecto se tomaria 300
milisegundos

B R R R R R R R
FRER RS
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#Se introduce solamente un argumento, TCP BUFFERING TIME
try:

if len(sys.argv) > 1:

TCP_BUFFERING TIME = float(sys.argv[1])

except Exception, e:

print get exception info()

print "TCP_ BUFFERING TIME requiere de un numero flotante, por defecto
es .3 (300 ms)"

sys.exit (0)

A HF A
FHAH A

# Detecta el tipo de radio (serie) y asigna la informacidén de direcciédn
en consecuencia

## Carlos: Detecta el méddulo de radio instalado en la puerta de enlace y
asigna MAX ZIGBEE PACKET SIZE

FHAF A
FHAFAH AR AR AR AR AR

wmn

Debido a las diferencias entre las radios serie 1 y serie 2, se puede
determinar

que tipo de radio es el gque se comunica con la gateway gracias a los
parametros

end point, profile id y cluster id. Para ello,se usa ddo_get param
(local radio, 'HV'),

que es el comando AT para obtener la versidn de hardware.

Cuando se obtiene la versidén de hardware, se descomprime la informacién
en una tupla,

y se toma el primer (y uUnico) elemento de esa tupla, y se asigna a
hw version.

Si es mas de 6400, es un radio serie 2, si es menos de 6400, es serie 1.

nmun

try:
hw version = zigbee.ddo get param(None, "HV'")
hw version = struct.unpack("=H", hw version) [0]

except Exception, e:
hw version = None
print get exception info()
print "Failed to retrieve hardware version from local radio"
print "Assuming it's a series 1 device"

if hw version !'= None:
if hw version > 6400: #Si la version de hardware es mayor de 6400 es un
serie 2

print "Detectado Series 2 radio en la gateway, configurando el socket
zigbee de manera correcta"

end point = 0xE8 #232

profile id = 0xC105

cluster id = 0x11l #Fuera del UART

MAX ZIGBEE PACKET SIZE = 100 #E1 tamafio de los paquetes es de 72
bytes maximo

else:
print "Detectado Series 1 radio en la gateway, configurando el socket
zigbee de manera correcta"

Tecnologias de Redes 10T aplicables a procesos industriales o
] i Pagina 96 de 94
Carlos Gonzélez Diaz



UNIVERSIDAD DE OVIEDO

Escuela Politécnica de Ingenieria de Gijon

S i i i i
SRR ki ki
# cleanUpConn () Funcidén que sirve para ir eliminando clientes y todo lo
asociado a estos como conexiones
FHH A A R R
S i i i
def cleanUpConn (conn) :

global client list

global tcp conn dict

global tcp data dict

try:
client list.remove (conn) #Se elimina de la lista de escucha
sock = tcp conn dict[conn] #Se localiza el listener
tcp conn dict[sock] = None #Se configura el listener a None
tcp data dict[sock] = [] #Se resetea la cola de datos
del tcp conn dict[conn] #Se elimina el par de valores clave para
la busqueda inversa
conn.close() #Se cierra la instancia
conn = None #y se pone a valor None

except Exception, e:
print get exception info()

def format exception info(max tb level=20):

e type, e value, e traceback = sys.exc_info()

€ name = e type. name
e args = []
try:

for item in e value.args:
e args.append(str(item))
except AttributeError:
pass

try:
for item in e value.message:
e args.append(str(item))
except AttributeError:
pass

tb string = traceback.format tb(e traceback, max tb level)
return (str(e name), e args, str(tb _string))

def get exception info():

"""Formatea la Ultima excepcidn planteada y devuelve una cadena que
contiene el nombre de la excepcidn,
cualquier informacién asociada con la excepcidédn y un seguimiento de
llamada para la excepcidén."""
e name, e args, e tb = format exception info()
e string = "".join(["Exception ", e name, ":\n",
"".join(e_args), "\n",
"Traceback:\n", "".join(e_tb)])

return e string
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A HF A
FHAH A

# Inicio
# Carlos: a partir de aqui se deberia de ajustar el pograma
B
FHAH AR

Se busca la direccidén actual de zigbee en diccionario de puertos tcp, se
crea un socket por entrada,

se vincula el socket al puerto tcp especificado y se mapean los
diferentes diccionarios para

proporcionar busquedas réapidas

LIRIR1]

##A1l usar keys (), solo se genera la lista una vez al inicio,
##de lo contrario cambiard debido a la asignacidén de puertos -> bUsquedas
de direcciones

for addr in config cpx4.node list.keys():
port = config cpx4.node list[addr]

##Se crea un socket, se enlaza con localhost:port, se pone a escuchar y
se afilade a la lista de escucha

sock = socket.socket (socket.AF INET, socket.SOCK STREAM)

sock.bind(("", port))

sock.listen (1)

listen list.append(sock)

tcp conn dict[sock] None ##Inicia el listener al diccionario de

connexioén

tcp port dict[sockl] port ##Asignar listener a la bUsqueda del puerto
tcp port dict[port] = sock ##Asignar puerto a la busqueda de listeners

tcp data dict[sockl]
tcp_data gqueue

[] ##Asignar listener a la busqueda

config cpx4.node list[port] = addr ##Asignar puerto a la busqueda
zigbee address

##La busqueda entre la direccidn y el puerto ya existe en este punto

#finaliza la key en config cpx4.node list

## Se crea el socket zigbee, se vincula a un punto final local,
configurado para ser no blogqueante

zig sock = socket.socket (socket.AF ZIGBEE, socket.SOCK DGRAM,
socket.ZBS PROT TRANSPORT)

zig sock.bind(('', end point, profile id, cluster id))

zig sock.setblocking (0)

## Crear un socket TCP por dispositivo para comunicarse con Kepserver
## Carlos: utilizar un bucle for para iterar en la lista de nodos y
generar directamente el numero de sockets TCP

## igual que los dispositivos. La relacién serd node list -> socket
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n TCPsockets = len(config cpx4.node list)
socket kepserver xbee= [None]*n TCPsockets
for device in range(n TCPsockets):
socket kepserver xbee[devicel=socket.socket (socket.AF INET,
socket .SOCK_DGRAM)

5
FHEFF AR

# Bucle principal

B F AR R R R R
FHEFHFH A

print "Inicio bucle principal"
while 1:

Se escucha en los sockets de escucha para nuevas conexiones. Los
sockets clientes para los

nuevos datos TCP y los sockets zigbee para los datos que vienen de los
XBee.

Se escucha la capacidad de escritura de los sockets de los clientes
para que se pueda escribir

los datos zigbee recibidos y en cola sobre ellos, y tambien se escucha
la capacidad de escritura en el

socket zigbee para escribir en é1 los datos tcp recibidos y en cola.

rl, wl, el = select.select(listen list + client list + [zig sockl],
client list + [zig sock],[1,.5)

#Sockets de lectura
#Sockets de escritura
#No usado (lista de errores)

iiigdgddddsssdddsssatdsasasdssnaspsasdasdsdtasdtasananaRARAREAEEEEEEEEEEEEEE
FHAFHHH A A AR AR SEH S

# Lectura de Zigbee

# Carlos: Parte importante, gestiona la conexidén y recibe datos de
zigbees que tiene en la

#red y luego retransmite esta informacidén a la puerta de enlace
(Kepserver) a través de

#una conexidén TCP / IP

B A R R R A R R A R A R R A R A
FHAFAEE A

if zig sock in rl:
data, addr = zig sock.recvfrom(MAX ZIGBEE PACKET SIZE)
print "Zigbee read: %d bytes from address " %$(len(data)), addr
try:
port ord = config cpxd4.device order[addr[0]]
#fenvio de datos al keepserver
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socket kepserver xbee[port ord].sendto(data, (config cpx4.KS ipAddr,config
_cpx4.KS portl[addr[0]]1))
except:
print("Problema enviando los datos al KEPSERVER")

Tecnologias de Redes 10T aplicables a procesos industriales .
Pagina 100 de 94
Carlos Gonzélez Diaz



UNIVERSIDAD DE OVIEDO mc&g\
Pr— T
Escuela Politécnica de Ingenieria de Gijon SRS

10.- PLANIFICACION

En el presente capitulo se mostraran las tareas llevadas a cabo en el proyecto actual.
Se explicara brevemente en que ha consistido cada una de ellas asi como el tiempo estimado
de las mismas.

Para finalizar se mostrara un Diagrama de Gantt donde se podran ver reflejadas las
tareas a las que se hace mencion. Se destaca que para todas ellas solo se dispone de un
recurso humano, por lo que cuando se indique que se estan desarrollando dos tareas a la vez
ambas estan siendo realizadas por la misma persona.

10.1.- Tareas y Diagrama de Gantt

Las tareas de las que consta el Diagrama de Gantt y por tanto el proyecto realizado son
las siguientes:

e Estudio del estado del arte

En esta tarea se ha realizado un analisis sobre los distintos tipos de redes y protocolos
usados a dia de hoy en diferentes entornos de trabajo, pero centrandose sobre todo en el
ambito industrial. La finalidad es la de saber los principales elementos de los que consta una
red 10T y los protocolos en los que se basan para posteriormente poder llevar a cabo las
tareas que siguen.

e Eleccion de componentes

Se ha analizado el mercado actual para comprobar que elementos podrian converger
en una red que fuese fiable y funcional al 100%.

e Configuracion de los componentes

Una vez escogidos los componentes se ha realizado una configuracion de tal manera
que todos ellos formen una Unica red y puedan identificarse entre si.

¢ Implementacion de la comunicacion

Tarea que consta en la creacion de codigos de programacion en Python y que permitan
que los datos enviados desde un médulo XBee puedan llegar al Gateway y esta pueda
reenviarlos hacia el servidor.

e Configuracion del servidor

Basada en lograr que los datos enviados por un modulo inalambrico se puedan
visualizar en el servidor y que se actualicen los datos de manera automatica.

e Sensor RGB y Arduino NANO

Tarea basada en lograr obtener los datos que genera el sensor RGB y poder enviarlos
hacia un Arduino NANO y después desde este tltimo hacia un médulo XBee.
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e Disefio placa de circuito impreso

Una vez que se ha logrado realizar la comunicacion entre los elementos: sensor,
Arduino y XBee, se ha disefiado una PCB con la finalidad de realizar un prototipo real.

e Fabricacion placa de circuito impreso

Esta tarea indica el periodo temporal donde se realiza fisicamente la placa, es decir, el
tiempo entre que se ha disefiado la placa y esta se recibe para ser construida.

e Construccion prototipo

Una vez recibida la placa de circuito impreso se procede a la construccion de la misma
para que adquiera la forma de un prototipo que se podria comercializar.

e Verificacion y realizacion de pruebas

Comprobacién del prototipo y ver como este forma parte de la red sin ningin problema
y el proceso de comunicacion se realiza de manera correcta en distintas condiciones.

En la Figura 9.1 se puede ver el Diagrama de Gantt realizado.

feb 1018 mar. 2018 abr. 2018 may. 2018
Id. Nombre de tareq Inicio Finalizar Duracidn
B2 | 25/2 | 43 11/3 | 1873 | 25/3 /4 &4 15/a § 22/4 || 29/4 &5 13/5 | 20/5
1 | Estudio del estado del arte 01/02/2018 21/02/2018 15d
2 | Eleccion de componentes 22/02/2018 02/03/2018 7d
3 | Configuracién de los componentes 05/03/2018 09/03/2018 sd
4 | Implementacidn de la comunicacion 12/03/2018 13/04/2018 25d
5 | Configuracidn del servidor 16/04/2018 15/04/2018 4d
6 | Sensor RGBy Arduino NANO 20/04/2018 27/04/2018 6d
7 | Disefio placa de circuito impreso 30/04/2018 04/05/2018 5d
8 | Fabricacion placa de circuito impreso 07/05/2018 18/05/2018 10d
9 | Construccidn de prototipo 21/05/2018 22/05/2018 2d
10 | Verificacion y realizacién de pruebas 23/05/2018 28/05/2018 ad

Figura 9.1.- Diagrama de Gantt del presente proyecto.
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L1-COMPONENTES ...
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3.-PRESUPUESTO TOTAL oottt



1.-COMPONENTES

Componente Unidades | Precio unitario (€) | Precio total (€)
1.1 Kit de desarrollo 1 163,18 163,18
XBee SX868
1.2 Pack 3 Arduino 1 10,99 10,99
NANO
1.3 Carcasa 3D 1 10,00 10,00
1.4 Condensador 1 0,10 0,10
ceramico
1.5 Conector JACK 1 1,05 1,05
hembra
1.6 Tira de pines 1 2,26 2,26
2mm (x10)
1.7 Lumiesfera 1 10,04 10,04
1.8 Sensor TCS34725 1 7,95 7,95
1.9 Placa de circuito 1 6,10 6,10
impreso
1.10 ConnectPort 1 596,40 596,40
X4TA
Subtotal componentes (€) 808,07




2.-PERSONAL

Componente Unidades | Precio unitario (€) | Precio total (€)

2.1 Horas de 200 20,00 4.000,00

investigaciéon y
desarrollo
2.2 Horas de 75 20,00 1.500,00
montaje y ajustes

2.3 Horas de pruebas 50 20,00 1.400,00

Subtotal personal (€) 6.900,00




3.-PRESUPUESTO TOTAL

Total componentes (€) 808.07
Total personal (€) 6.900,00
Total presupuesto de ejecucion (€) 7.708,70
Costes indirectos (10%) 770,87
Total parcial (€) 8.479,57
IVA (21%) 1.780,71
Total Presupuesto de Ejecucion por 10.260,28
Contrata (€)

Asciende el Presupuesto de Ejecucién por Contrata a la cantidad de DIEZ MIL
DOSCIENTOS SESENTA EUROS CON VENTIOCHO CENTIMOS.



