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1. Introduccioén.

En este documento se describird la memoria desarrollada para el trabajo fin de grado :
Integracion de una solucion software ITSM con bases de datos de vulnerabilidades para la

mejora de la ciberseguridad de las infraestructuras y sistemas TI.

Este proyecto se ha llevado a cabo en colaboracion con el grupo empresarial Espiral
MS, en la evolucion de su producto ProactivaNET, cuyo departamento de desarrollo se

encuentra en Gijon, con el que se ha trabajado conjuntamente.
1.1.- ADAPTACION DE LAS NORMATIVAS EN LA DOCUMENTACION

Para la elaboracion de este documento se han seguido las pautas y directrices

establecidas en la siguiente normativa:

e Reglamento de Trabajos Fin de Grado (EPI Gijén) - TFG de Productos Software
Este documento define como se tramita la propuesta, asignacion, defensa y
calificacion del trabajo y que documentacion se debe aportar, asi como el

formato y los métodos para generarla.

A continuacion se describira que apartados y secciones de esta memoria corresponden
con los documentos y contenidos establecidos en la normativa establecida para el desarrollo de

trabajos fin de grado.

César del Rio Fernandez
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2. Descripcion general.

2.1.- GESTION DE TI

En cualquier empresa hoy en dia, la gestion de las tecnologias de informacion es
indispensable. La gestion de TI comprende la administracion tanto de los servicios Tl como de
las infraestructuras que lo componen, con el fin de proporcionar valor al cliente a partir de una

mejora de la calidad del servicio.

Cada organizacion llevara a cabo la gestion de T1 siguiendo un marco de referencia y
normas distinto, en funcién del &mbito propio de la empresa, del &mbito especifico de Tl o de

las funciones y tecnologias concretas que se desarrollan.
2.1.1.- ITIL

Dentro de todos los marcos posibles, ITIL se enfoca en la especificacién de buenas
préacticas que permiten conseguir una mayor calidad en los servicios TI. Para ello presenta una
serie de directrices y procesos detallados que permiten a una organizacion conseguir aportar

valor a los servicios que ofrece.

ITIL se ha ido adaptando a las necesidades que surgen a lo largo del tiempo, debido a
los avances en las tecnologias que permiten la gestion de TI, cambiando el enfoque de sus
buenas practicas. En su Gltima version, ITIL4, amplia su perspectiva, centrandose mas en como
aportar valor a través de los procesos y métricas que define, sin dejar de lado todas las practicas
aportadas en la versién anterior ITILv3, enfocada al ciclo de vida de los servicios y en qué
actividades hay que hacer para aportar valor. Este cambio de rumbo viene dado por la
incorporacion de nuevas practicas emergentes en el desarrollo y gestién de Tl, como son las

técnicas Agile o DevOps, que aportan mayor flexibilidad y adaptacion.

Con este nuevo punto de vista, toma importancia la forma en la que se realizan las
practicas y procesos, acentuando la relevancia del cliente, que al final, es aquel que percibe y

determina el valor de un servicio.

ITIL4 propone un modelo de 4 dimensiones que dividen la gestion de Tl en:

César del Rio Fernandez
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e Organizaciones y personas: los valores y cultura de una organizacion para
alcanzar sus objetivos, junto a la formacién, aptitud y competencia de las
personas que la forman.

e Informacion y tecnologia: informacién, conocimiento y saber de una
organizacion, como las tecnologias que permiten la gestion de TI .

e Socios y Proveedores: relaciones con otras empresas involucradas en el disefio,
implementacién, entrega, soporte y mejora continua de los servicios.

e Flujos de valor y procesos: estructura y organizacion de todos los componentes

para la creacién de valor a través de productos y servicio

Political . : o ) “...Economic
factors - 2 factors
; Information i
and technology
Products
and services
Environmental ’ \“\\ Social
factors i R factors

Value

Partners Value streams
and suppliers ” and processes

4 Techn;logical

factors

Figura 2.1.- Modelo de 4 dimensiones de la gestion de TI

En base a este modelo, ITIL4 organiza las buenas practicas para gestionar todas las

dimensiones de una organizacion en tres grupos:

e Préacticas de gestion generales: orientadas a la administracion de las dimensiones
“Organizaciones y personas” y “Socios y Proveedores”.

e Practicas de gestion de servicios: orientadas a la administracion de las
dimensiones “Informacion y tecnologias™ y de los productos y servicios.

e Préacticas de gestion técnica: orientadas a la administracién de la dimension

“Flujos de valor y procesos”

César del Rio Fernandez
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2.1.2.- ProactivaNET

ProactivaNET, dentro de las lineas de negocio desarrollados por Espiral MS, es un
producto que permite a los encargados de Tl de una empresa gestionar activos y servicios de

manera sencilla, siempre dentro del marco de las practicas ITIL.

A partir de las buenas préacticas que propone ITIL4, ProactivaNET se enfoca en el
ambito de la informacion y de las tecnologias, dentro de las précticas de gestion de servicios.
Concretamente, este producto se centra en la gestion de activos IT, también denominada ITAM
(Information Technology Asset Management), con el objetivo de aportar valor a sus servicios

a partir de la co-creacion de valor, uno de los términos que incluye ITIL4.

Political .~

.. Economic
factors factors
Environmental Social
factors factors
Legal Technological

factors ™ .~ factors

Figura 2.2.- Modelo de 4 dimensiones de gestion de T1 de ProactivaNET

Este término define un nuevo enfoque de la relacién entre el proveedor de servicios y el
cliente. EIl proveedor no crea valor Gnicamente para sus clientes, sino que colabora con ellos
para aportar valor a ambas partes, al cliente en forma de calidad en los servicios que obtiene y
al proveedor en forma de valor material obtenido por suministrar el servicio o en forma de

nuevas capacidades o aptitudes que permitan ofrecer servicios adicionales.

ProactivaNET gracias a sus servicios de gestion de activos permite:

César del Rio Fernandez



UNIVERSIDAD DE OVIEDO
Escuela Politécnica de Ingenieria de Gijon Hoja 13 de 83

e Reduccion de costes: en organizaciones de gran tamarfio se estima que existe un
30% de componentes informaticos que no estan controlados. ITAM permite
monitorizar al completo todos los componentes de una organizacion, reduciendo
costes de mantenimiento de componentes obsoletos o en desuso que no aportan
valor. De la misma forma, se crean métricas e informes sobre cada activo,
determinando quien, cuando, donde, como o cuanto tiempo se utiliza. La
reduccion de costes gracias a ITAM aumenta el rendimiento y el ciclo de vida
de los servicios que ofrece una organizacion.

e Reduccidn de riesgos: tener un control detallado de todos los activos que tiene
una organizacion permite conocer el estado de seguridad en el que se encuentra
cada uno de ellos, minimizando al maximo el riesgo de ataques que, podrian
suceder, en caso de tener dispositivos sin monitorizar con versiones de software
desactualizadas vulnerables.

e Mejorar resultados: gracias el incremento del rendimiento de los servicios y a la
reduccion de costes y de riesgos, se aumenta tanto la calidad de los servicios

como la satisfaccion del usuario o el ROI, retorno de inversion.
2.2.-SEGURIDAD

Una parte de las ventajas de realizar una correcta gestion de activos siguiendo las
métricas y buenas practicas que proporciona ITIL4, a través del uso de programas como
ProactivaNET, es la reduccion de riesgos, aspecto de vital importancia en el &mbito de la
seguridad. Ademas, frecuentemente las organizaciones complementan sus estudios sobre
seguridad, desarrollando un andlisis DAFO en el momento de evaluar la situacion estratégica
de la organizacidn, determinado aspectos internos como sus fortalezas y debilidades y aspectos

externos como oportunidades y amenazas.

César del Rio Fernandez
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Estos estudios permiten encontrar posibles amenazas y debilidades que, en caso de pasar
inadvertidas, pueden implicar graves consecuencias que afecten a la calidad de los servicios, en
cuanto a la disponibilidad o a la integridad de los datos que se manejan. En este escenario, el
conocimiento respecto a la seguridad, en el marco de los sistemas informaticos, aporta gran

valor a los servicios de una empresa.

Internas Externas

Positivas FORTALEZAS = OPORTUNIDADES

<

Negativas AMENAZAS

Figura 2.3.- Analisis DAFO

Dentro de este contexto, ProactivaNET por medio de este proyecto, pretende mejorar y
aumentar en gran medida la informacién que proporciona a sus clientes respecto sus activos en
el campo de la seguridad. Para ello se propone una integracion de NVD, una base de datos que

proporciona el NIST, en la base de datos de ProactivaNET.
2.2.1.- NIST y NVD

El NIST (National Institute of Standars and Tecnology) es una institucién que forma
parte del Departamento de Comercio de los Estados Unidos, cuya labor es fomentar la
innovacion y la competitividad industrial del pais, por medio del avance de la ciencia y de la
tecnologia de medicién. Esta institucion proporciona un conjunto de estandares y mediciones,
en &mbitos como la alimentacion o la seguridad, con el objetivo de incentivar el desarrollo de

nuevas tecnologias que se fundamenten en dichas reglas.

Entre muchas de sus actividades, el NIST desarrolla NVD (National Vulnerability
Database), una base de datos que almacena y registra las vulnerabilidades que se detectan en
cualquier elemento informatico, ya sea hardware o software. Estos datos permiten la gestion de

dichas vulnerabilidades y la medicion y cumplimiento de la seguridad.

César del Rio Fernandez
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NVD determina tres elementos de seguridad, a partir de los cuales crea toda la estructura
de informacién de seguridad, CVE, CPE y CWE. CVE, el cual representa una vulnerabilidad,

CPE, el cual representa a un determinado activo y CWE, el cual representa una debilidad.

En el siguiente ejemplo se pueden observar las relaciones entre estos tres elementos. El

CPE que representa al sistema operativo Windows 10, ‘cpe:2.3:0:microsoft:windows_10:-

vulnerabilidad de ejecucion remota de codigo del sistema de cifrado de archivos (EFS). Esta
vulnerabilidad conlleva una serie de debilidades en los activos en los que se detecta, como la
vulnerabilidad ‘CWE-94’, la cual implica un control inadecuado de la generacion de cédigo,
posibilitando inyeccion de codigo.

2.2.1.1.- CVE (Common Vulnerabilities and Exposures)

CVE es una lista de informacion sobre vulnerabilidades de seguridad. Cada entrada de
esta lista representa una vulnerabilidad que ha sido detectada, estudiada y posteriormente
registrada.

Cada vulnerabilidad de la lista esta asociada a un identificador Gnico que toma el mismo
nombre, CVE. Dicho identificador tiene el siguiente formato, CVE-YYYY-NNNN, donde
YYYY representa el afio en el que se detecto y NNNN el nimero de vulnerabilidad. Este
formato es universal, es decir, todas las vulnerabilidades estan identificadas segun dicho patrdn.

2.2.1.2.- CPE (Common Platform Enumeration)

CPE es un esquema de nombrado estructurado, con el cual se construye un identificador
gue representa, inequivocamente, de la misma forma, a sistemas, software y paquetes. Dicho
esquema se basa en la sintaxis genérica utilizada para los identificadores uniformes de recursos
(URI).

Un CPE puede ser de varios tipos, hardware, aplicacion o software. El tipo que tendra
un CPE cambia la forma en la que se construye dicho identificador, siguiendo el siguiente

formato.

César del Rio Fernandez
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Valor Significado Definicion
Puede ser cualquiera de los siguientes valores:
vi Parte : i a —}pa.ra apllcacmnes..
. 0" = para sistemas operativos
s “h” = para hardware
Especifica la identidad de la persona u organizacion que cred o
W2 Vendedor P . ‘p & a
fabrico el producto.
V3 Producto Describe o identifica el nombre mas comun para dicho producto.
Va4 Version Cadena alfanumeérica que especifica |a version del producto.
. Cadena alfanumérica gue especifica la identificacion de la
V5 Actualizacidn L . .
actualizacion del producto, service pack o big update.
Vb Edicien
. Lenguaje soportado por la interfaz de usuario del producto,
V7 Lenguaje
gual siguiendo el RFC5646
V8 Edicion de Software Descripcion de como unrpmductr:r ezta. ad_aptada a un mercado
especifico o al usuario final
V9 Software objetivo Describe el software en el que se gjecuta el producto.
Describe el conjunto de instrucciones en el que el producto opera
V10 Hardware objetivo : . a P P
(por ejemplo, xB6).
Vil Otros Otros datos que pueden ser relevantes, o identificar informacion

que no encaja con ninguno de los apartados anteriores.

Figura 2.4.- Formato CPE

La construccién de un CPE, en funcion del tipo del activo, conlleva un proceso

complejo, ya que cada campo que lo forma requiere una informacién concreta que puede

resultar dificil de obtener.

Debido a esta complejidad en cuanto a la formacion del CPE, en este proyecto solo se

abarcara la integracion de la informacion relativa a CPEs de tipo sistema operativo, dado que

las dos marcas de sistemas operativos mas utilizadas, Linux y Windows, permiten obtener de

manera sencilla toda la informacion necesaria para crear el CPE. Los sistemas operativos Linux,

proporcionan directamente dicho CPE ya formado, mientras que Windows facilita el acceso a

la informacion necesaria para la creacion del CPE.

En el archivo que se adjuntard a esta memoria, denominado “cpe_windows.xIsx” ,se han

volcado todos los distintos CPEs para sistemas operativos Windows, donde se puede observar

que, en funcidn de la version y del sistema que soporte, la creacion del identificador varia.
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2.2.1.3.- CWE (Common Weakness Enumeration)

Lista de tipos de debilidades software y hardware, que sirve de referencia para
herramientas de seguridad y como punto de partida para la definicion, prevencion y atenuacion
de las debilidades.

Cada debilidad de la lista est4 asociada a un identificador Unico que toma el mismo
nombre, CWE. Dicho identificador tiene el siguiente formato, CWE-Id, siendo id un
identificador que representa el numero de la debilidad. Este formato es universal, es decir, todas

las vulnerabilidades estan identificadas segun dicho patrén.

La diferencia entre CVE y CWE, vulnerabilidad y debilidad, es que mientras que el
CVE determina las consecuencias ante un determinado ataque de seguridad, el CWE determina

las causas de ese ataque.
2.3.-SEGURIDAD Y GESTION DE ACTIVOS

Incluyendo la informacion proporcionada por NVD para cada elemento monitorizado a
través de la gestion de activos e inventariado de ProactivaNET, se proporciona al cliente una

gran cantidad de informacion de seguridad para cada activo de su organizacion.

Esta informacion de las vulnerabilidades y debilidades de un determinado activo permite
tener una conocimiento exhaustivo y profundo del estado de seguridad en el que se encuentra,
siendo un factor diferencial en la gestion de servicios y aportando un gran valor al cliente, el

cual es conocedor del estado de seguridad al completo de su organizacion.
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3. Lista de usuarios participantes.

En este apartado se determinard y definira la lista de Stakeholders que forman parte en
el desarrollo del proyecto. Se denomina Stakeholder o partes interesadas a un individuo u
organizacion que muestra interés por un producto, proyecto o servicio debido a que sus

actividades, objetivos, recursos o entregables pueden satisfacer sus necesidades o expectativas.

Los Stakeholder pueden ser internos, como personal, grupos o equipos de la empresa
que desarrolla el proyecto, o externos, como clientes, usuarios o proveedores.

e Internos
o Equipo de desarrollo web de ProactivaNET : grupo de trabajo que tiene
como funcidn el disefio, ejecucion y mantenimiento del apartado web del
producto ProactivaNET. A partir de la informacion recogida de NVD,
este equipo sera el encargado de desarrollar un moédulo en el cual se

muestre al usuario final dicha informacion.

o Equipo de Sistemas Anexos de ProactivaNET : grupo de trabajo que
tiene como funcién el desarrollo de procesos a bajo nivel que permiten
la realizacion de funciones centrales de ProactivaNET como el
inventariado de activos. Encargados de supervisar la adhesion del
proceso de integracion de datos de NVD con la base de datos de

ProactivaNET en su propia arquitectura.

o Equipo de Soporte de ProactivaNET : grupo de trabajo de primera linea,
que da asistencia y gestiona las dudas, incidencias o problemas que
comunican los usuarios de ProactivaNET. La informacion que aporta
NVD puede ser util para resolver peticiones de los clientes, por lo que
deberd tener una estructura facil de comprender sin amplios

conocimientos de seguridad.
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o Equipo de Administracion y Mantenimiento de Sistemas : grupo de
trabajo que gestiona la infraestructura informética de ProactivaNET. De
la misma manera que el equipo de soporte, este equipo puede
beneficiarse de la informacién que aporta NVD sobre sus propios
dispositivos, pudiendo tomar decisiones con el objetivo de mejorar la

seguridad de los sistemas que gestionan.

e Externos
o Clientes de ProactivaNET : el personal encargado de gestionar la
seguridad en las organizaciones gque obtengan los servicios que ofrece
ProactivaNET accederén a la informacion que se integrard desde NVD

para comprender mejor el estado actual de sus dispositivos.
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4, Catalogo de Requisitos.

Tras varias reuniones con los Stakeholders del proyecto se han definido los siguientes

requisitos de usuario, en funcién de sus condiciones y necesidades.

Se determinaran dos tipos de requisitos en funcion de su naturaleza, funcionales y no

funcionales. Los requisitos funcionales son aquellos que definen como se tiene que comportar

el programa, qué tiene que hacer o realizar. En cambio, los no funcionales son aquellos que

determinan caracteristicas como el rendimiento, la seguridad o la adaptabilidad.

e Funcionales

R.F.1.-  Respecto a las funciones del software

R.F.1.1.-

Seleccion de la fuente de informacion: permitir al
usuario obtener informacion de varias fuentes,
determinando al inicio del programa a cual se realizaran

las peticiones.

R.F.1.2.- Proceso de descarga de datos: proceso encargado de la
obtencion, procesamiento y almacenamiento de los
datos.

R.F.1.3.- Purgado periodico de la informacion obsoleta
almacenada: eliminacion de registros obsoletos que
estén en la base de datos sin modificar durante un
periodo de tiempo.

R.F.1.4.-  Configuracion de los periodos de tiempo para el purgado
de registros obsoletos en base de datos.

R.F.1.5.- Seleccion de una determinada url para obtener
informacion de uno o varios elementos concretos.

R.F.2.-  Respecto a los datos manejados
R.F.2.1.- Procesamiento de los datos obtenidos en la respuesta de

una peticion, para filtrar y almacenar la informacion de
los elementos de seguridad CVE (vulnerabilidades),
CPE (activos) y CWE (debilidades).
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No funcionales
R.NF.1.- Rendimiento
R.NF.1.1.- El proceso de obtencién, procesamiento vy
almacenamiento de la informacion debe de afectar lo
menos posible al rendimiento de los demas procesos con

los que se integrara.

R.NF.2.- Continuidad de negocio
R.NF.2.1.- El proceso debe poder adaptarse a interrupciones debido
a actualizaciones, lanzamientos de versiones o pausas de

mantenimiento, pudiendo retomar su ejecucion.

R.NF.3.- Estandares aplicables
R.NF.3.1.- Se deberan respetar los estandares de programacion, de
disefio de la arquitectura y la normativa en cuanto a la
nomenclatura, definidos para el desarrollo del producto
ProactivaNET.
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5. Objetivo y alcance del trabajo.

5.1.-OBJETIVO

Teniendo en cuenta los requisitos establecidos en la fase de estudio de la viabilidad del
sistema, el objetivo de este proyecto es el desarrollo de una solucion software, que permita la
integracion de datos de seguridad de una fuente de informacion certificada, con el fin de aportar

valor a los servicios proporcionados por el producto ProactivaNET.

De esta forma, ProactivaNET proveera a sus usuarios de la informacion necesaria para
conocer el estado detallado de la infraestructura informética de su organizacion, en el ambito

de la seguridad, por medio de sus procesos de inventariado y gestion de activos.
5.2.- ALCANCE

En este proyecto Unicamente se abarcara la obtencion y almacenamiento de la
informacion que proporciona NVD, base de datos de vulnerabilidades desarrollada por el NIST,
institucion del gobierno de estados unidos que define estandares y mediciones en el &mbito de
la seguridad, puesto que actualmente, proporciona una API a través de la cual se puede

establecer de manera sencilla una conexion con su base de datos.

En consecuencia, se disefiard un programa que permita la introduccion de una fuente
de informacion como parametro, teniendo en cuenta futuras ampliaciones con mas fuentes de
informacién certificadas, aungque en este proyecto solo se abarque la conexién via API con
NVD.

Para ello se llevara a cabo una ampliacion de la base de datos principal, para poder
almacenar los datos obtenidos a partir de NV D, teniendo en cuenta la nomenclatura y estandares

establecidos por ProactivaNET.

Tras la integracion de este modelo de dominio en ProactivaNET, se definiran dos
algoritmos que abarquen todo el proceso de comunicacion con la NVD, el cual comprende la
obtencion, procesamiento y almacenamiento de la informacion en la base de datos de
ProactivaNET vy el purgado de vulnerabilidades obsoletas o que no estén relacionadas con los

activos o servicios del cliente. Estos procesos se disefiaran de manera que se tenga en cuenta el
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rendimiento y eficiencia, tanto por separado como en su integracion con los procesos

principales de ProactivaNET, con el objetivo de minimizar el impacto en el producto global.

Dado que la construccién de un CPE en funcion del tipo del activo conlleva un proceso
complejo, ya que cada campo que lo forma requiere una informacién concreta que puede
resultar dificil de obtener, se integrara en la base de datos de ProactivaNET la informacion de
las vulnerabilidades y datos de seguridad asociados exclusivamente a sistemas operativos,
puesto que las dos marcas de sistemas operativos mas utilizadas, Linux y Windows, permiten
obtener de manera sencilla toda la informacion necesaria para crear dicho identificador. Por lo
tanto, la integracién de vulnerabilidades relacionadas con aplicaciones y hardware no se

abarcara en este proyecto.

Por ultimo, no se contemplara el disefio e implementacion de una interfaz grafica que
permita la configuracion de dicho programa, con el objetivo de enfocar todo el tiempo y los
recursos disponibles al perfeccionamiento y desarrollo de los procesos principales de descarga
de datos y purga de la informacion obsoleta. Por el mismo motivo, tampoco se abarcara la
implementaciéon de un médulo en la interfaz de ProactivaNET para visualizar la informacién

obtenida.
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6. Antecedentes.

Este proyecto tomara como referencia la investigacion realizada previamente por José
Carlos Diaz Ruénez, recogida en el documento: Deteccidn de vulnerabilidades en los activos
inventariados en la herramienta Inventario de ProactivaNET - Integracion entre

ProactivaNET, NVD e INCIBE, en el cual se realiza un estudio tedrico de:

e Eltipoy formato de los datos que proporciona la API de NVD.

e El modo en el que se realiza las llamadas a la API.

e Un modelo de dominio inicial sobre como integrar la informacion en la base de
datos de ProactivaNET.

En este documento se refleja, en el apartado de disefio 9.1.3.- Estructura de la API de
NVD, la informacién que se ha reutilizado de ese trabajo, relativa al uso de la API

proporcionada por NVD para la obtencion de los datos de seguridad.
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7. Analisis de alternativas.

7.1.- ARQUITECTURA DEL PROGRAMA

NVD proporciona a través de la APl méas de 176.000 registros que se tendran que
procesar y cargar en la base de datos, aspecto que en funcién del disefio de la arquitectura puede
afectar al rendimiento global del producto.

Alternativa 1
ProactivaNET

Register Fuente de
informacion

Base de datos

CVERepositoryClient

Alternativa 2
ProactivaNET

Fuente de
informacion

CVERepositoryClient

Figura 7.1.- Alternativas para el disefio de la arquitectura
e Alternativa 1: Externalizacion de los procesos de descarga y purga del register

Optando por la externalizacion de estos procesos, en primer lugar se consigue una
distribucion mas eficiente de los recursos, liberando al register, proceso principal de la
aplicacion ProactivaNET, encargado de gestionar todas las tareas relacionadas con el
inventariado y gestion de los activos, de la carga computacional derivada del procesamiento de
la informacion de NVD, vy, en segundo lugar, proporciona mayor flexibilidad a la hora de
iniciar, parar o reanudar dichos procesos debido a actualizaciones en otros modulos de
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ProactivaNET o liberaciones de nuevas versiones de la aplicacion, que implican el bloqueo o

reinicio de todos sus componentes.

e Alternativa 2: Integracion de los procesos de descarga y purga en el register

En caso de integrar los procesos de descarga y purga de datos directamente en el
register, podria llegar a sobrecargar dicho proceso, repercutiendo en todas las demas tareas de
monitorizacién e inventariado de dispositivos, reduciendo en general la eficiencia de
ProactivaNET debido a la gran cantidad de recursos que se tendran que proveer para procesar
esta cantidad de informacion.

e Alternativa seleccionada

Por tanto, el programa que llevaréa a cabo ambos procesos se ha disefiado de manera que
sea independiente del register. Dicho programa se invocara desde el register como un
ejecutable externo. El register, invocara tanto al proceso de descarga de datos como al proceso

de purga diariamente, como una mas de sus tareas de monitorizacion y gestion de activos.
7.2.-EFICIENCIAY RENDIMIENTO DE LOS PROCESQOS

Una vez solventado este aspecto en cuanto al reparto de los recursos para cada proceso,
se debera gestionar la tasa de conexiones que se generan con la base de datos.

La forma y estructura que se defina para establecer las conexiones con la base de datos
para almacenar, modificar o eliminar registros afectard en gran medida al rendimiento del

programa.

Las prestaciones generales se degradan por las dependencias que se generan con la base
de datos debido al alto ratio de comunicaciones, provocando una mala distribucion de la carga
computacional. Por ello, el objetivo sera limitar costes de creacion y destruccion de
comunicaciones, minimizando los retardos debidos a la interaccion entre base de datos y

Procesos.
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e Alternativa 1: Mayor nimero de conexiones de poco tamafio

En caso de que por cada registro que se obtenga de NVD, se establezca una conexién
con la base de datos para realizar una determinada accion, se estara sobrecargando el ancho de
banda disponible para todos los procesos de ProactivaNET, afectando gravemente al

rendimiento general, de la misma forma que con la integracion de los procesos en el register.

e Alternativa 2: Conexiones por blogues, menor numero de conexiones de mayor

tamafio

La técnica por bloques consiste en agrupar varias consultas o acciones sobre la base de
datos y establecer una Gnica conexion con varios comandos o acciones a realizar. De esta forma,
a costa de aumentar los datos que se transfieren por cada conexion, se reducen el nimero de

comunicaciones, reduciendo a su vez sus costes de creacién y eliminacion.

Para ello se utilizaran las estructuras de datos denominadas, DBInserter y DBUpdater,
las cuales agrupan las inserciones y modificaciones sobre base de datos para llevar a cabo la
transferencia de datos por blogues.

e Alternativa seleccionada

Por tanto, con el objetivo de minimizar el nimero de conexiones con la base de datos y
asi maximizar el rendimiento del programa, se optard por reducir la frecuencia de
comunicaciones entre base de datos y procesos, aumentando el volumen de datos a transferir,

estableciendo conexiones por blogues, en vez de individualmente por registro.
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8. Analisis de requisitos del sistema.

A lo largo de este apartado se describird detalladamente el sistema de informacion
propuesto, a través del desarrollo y especificacion de varios modelos, los cuales satisfacen las
necesidades de las partes interesadas, determinadas en la fase de estudio de viabilidad del

sistema. Estos modelos serviran de base para el posterior disefio e implementacion del sistema.
8.1.- MODELO DE DOMINIO

Se ha definido un modelo de datos, el cual contempla todas las entidades, relaciones,
atributos y reglas de negocio necesarias para satisfacer las necesidades y requisitos definidos

previamente.
8.1.1.- Diccionario de datos

En este aparatado se describiran las entidades del modelo de dominio desarrollado.

e PanCPEs

o Descripcidn: tabla que almacenara los datos relacionados con los CPEs asociados a
una o varias vulnerabilidades. Estos CPEs ademas estaran asociados con el Sistema
Operativo que representa, en caso de que esté inventariado en la base de datos de
ProactivaNET.

o Atributos:

* id (Guid)
= identifier (varchar) : valor del CPE.
e Ej: “cpe:2.3:a:openssl:openssl:0.9. T¢:* * % % %
= dateCreated (date) : fecha en la que se crea la entrada en la base de datos.
» dateModifyToAssets (date) : fecha en la que el registro se vio modificado,
bien por un cambio en algun atributo, o por la creacion o eliminacion de una

relacion con vulnerabilidades o sistemas operativos.
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PanCWEs

o Descripcién: tabla que almacenara los datos relacionados con las debilidades
asociadas a una o varias vulnerabilidades.
o Atributos:

id (Guid)
= identifier (varchar) : valor del CWE.
e Ej: “CWE-326".
= name (varchar) : nombre de la vulnerabilidad asociada al CWE.
e Ej: “Inadequate Encryption Strength”
= source (varchar) : fuente que determina la vulnerabilidad.
e Ej: “MITRE”.
» dateModifyToCVEs (date) : fecha en la que el registro se vio modificado,
bien por un cambio en algun atributo, o por la creacion o eliminacion de una

relacion con vulnerabilidades.

PanOs

o Descripcion: tabla existente en la base de datos de ProactivaNET que almacena la
informacion sobre los sistemas operativos inventariados en la aplicacion. Esta tabla
serd la conexion entre la base de datos actual de ProactivaNET y la ampliacion
desarrollada en este documento.

o Atributos (se muestran unicamente los atributos relevantes para el desarrollo de la

ampliacion de la base de datos):

* id (Guid)
= panCPEs_id (Guid) : foreign key a panCPEs

PanVulnerabilities

o Descripcidn: tabla central del modelo de dominio. Almacena la informacién mas

relevante sobre vulnerabilidades.
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o Atributos:

» id (Guid)

= identifier (varchar) : valor del CVE.

= dateCreated (date) : fecha en la que se crea la entrada en la base de datos.

= datePublished( date) : fecha en la que se publico la vulnerabilidad.

= dateLastUpdate (date) : fecha en la que se modifico el registro por ultima
vez en la base de datos.

= panVulnerabilitiesSources_id (Guid) : foreign key a
panVulnerabilitiesSources

= panVulnerabilitiesAssigners_id (Guid) : foreign key a
panVulnerabilitiesAssigners

= description (varchar) : cadena de texto que describe la vulnerabilidad

e PanVulnerabilitiesCPEs

o Descripcidn: tabla creada para relacionar vulnerabilidades y CPEs.
o Atributos:

» id (Guid)

= panVulnerabilities_id (Guid) : foreign key a panVulnerabilities

= panCPEs_id (Guid) : foreign key a panCPEs

= versionStartincluding (varchar) : primera version del activo con la
vulnerabilidad

= versionEndIncluding (varchar) : dltima version del activo con la
vulnerabilidad

= versionEndExcluding (varchar) : dltima version del activo sin la

vulnerabilidad

e PanVulnerabilitiesCWEs

o Descripcion: tabla creada para relacionar vulnerabilidades y CWEs.
o Atributos:

= id (Guid)
= panVulnerabilities_id (Guid) : foreign key a panVVulnerabilities
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panCWEs_id (Guid) : foreign key a panCWEs

e PanVulnerabilitiesReferences

o Descripcion: tabla que almacenara informacion adicional relacionada con

referencias asociadas a una vulnerabilidad.
o Atributos:

id (Guid)

panVulnerabilities_id (Guid) : foreign key a panVulnerabilities

url (varchar) : enlace a referencias acerca de la vulnerabilidad

name (varchar) : enlace a referencias acerca del nombre de la vulnerabilidad
tags (varchar) : palabras clave que asociadas a la vulnerabilidad.

e Ej: "Exploit","Third Party Advisory"

e PanVulnerabilitiesScore

o Descripcion: tabla que almacenard informacion adicional relacionada con las

puntuaciones de severidad asociadas a una vulnerabilidad.
o Atributos:

id (Guid)
panVulnerabilities_id (Guid) : foreign key a panVulnerabilities
version (int) : nimero de version de la puntuacion. Tomara los valores 2 y
3, para las versiones 2.0 y 3.0, respectivamente, dado que se calcula de forma
distinta el valor de la severidad en cada version.
severity (int) : nivel de severidad de la vulnerabilidad. Tomara los siguientes
valores: {0:none,1:low,2:medium,3:high,4:critical}
score (float) : wvalor numérico que determina la severidad de la
vulnerabilidad.
vector (varchar) : Lista de pardmetros con la que se calcula la severidad de
la vulnerabilidad.
e Ej: “CVSS:X/AV:X/AC:X/Au: X/C:X/T: X/A: X”
o CVSS es la version que se utilizo para definir el vector
o AV esaccesVector
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o AC es accessComplexity
o Au es authentication

o C es confidentialitylmpact
o | es ubtegritylmpact

o A es availabilitylmpact

e PanVulnerabilitiesSources

o Descripcion: tabla que almacenard informacion sobre las entidades de las cuales se

obtiene informacidn de seguridad relacionada con vulnerabilidades.
o Atributos:

id (Guid)

name (varchar) : nombre de la entidad de la que se obtuvo la vulnerabilidad
apikey (varchar): clave necesaria para la identificacion en las
comunicaciones http con la fuente de informacion. Se debe incluir en cada
peticidn http.

url (varchar) : enlace a la fuente de informacion.

active (boolean) : estado de la actividad de la fuente de informacion. True:

En activo , False: No opera.

e PanVulnerabilitiesAssigners

o Descripcion: tabla que almacena la informacion relacionada con las entidades

encargadas de detectar vulnerabilidades. NIST coopera con otras instituciones que

comparten informacion de las vulnerabilidades que descubren.
o Atributos:

id (Guid)

name (varchar) : nombre de la entidad que detect6 la vulnerabilidad.
dateModifyToCVEs (date) : fecha en la que el registro se vio modificado,
bien por un cambio en algun atributo, o por la creacion o eliminacion de una

relacion con vulnerabilidades.
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e PanVulnerabilitiesSettings

o Descripcién: tabla que almacena informacion relacionada con la configuracion de

las peticiones a las fuentes de informacion.
o Atributos:

id (Guid)

timeCVE (date) : tiempo maximo de una vulnerabilidad sin relaciones en la
base de datos.

timeCPE (date) : tiempo mé&ximo de un CPE sin relaciones en la base de
datos.

resultsPerPage (int) : nimero de registros obtenidos por peticion.
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8.1.2.- Diagrama de clases

panVulnerabilities Score
id guid
panVulnerabilities_id guid ;-,
panVulnerabilities Sources version int
id guid 1—"| severity int
name varchar score float
apiKey ETETED vector varchar
url varchar
active boolean
id — 1 id guid 1_L . —
= 1 q -
e pan\ulnerabilities_id qguid identifier varchar panCPEs_id guid
panVulnerabilities x
panCPEs_id guid dateCreated date
panVulnerabilities Settings id quid 1 J
. . h versionStartincluding varchar dateModify ToAssets date
- o identifier varchar
. . versionEndincluding varchar
imeCVE mit dateCreated date
. . versionEndExcluding varchar
imeCPE nt datePublished date
el s i datel astUpdate date
S panVulnerabilitiesSources_id guid
panVulnerabilitiesReferences
anVulnerabilitiesAssigners_id uid
— e : id guid
description varchar *
e panVulnerabilities_id guid
url varchar
panVulnerabilitiesAssigners T TETEET
id guid 1 panVulnerabilitiesCWEs tags varchar
name varchar id guid
dateModify ToCVEs date panVulnerabilities_id guid R m
panCWEs_id guid = 1 id guid
identifier varchar
name varchar
source varchar
dateModify ToCVEs date

dbdiagram.io

Figura 8.1.- Modelo de dominio de la ampliacién de la Base de Datos
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8.2.- MODELO FUNCIONAL DE LOS PROCESOS

En lugar de utilizar casos de uso en cada proceso que conforma el sistema de informacion, proceso de descarga de datos y proceso de purga, se ha definido un flujo de acciones, el cual permita identificar de

manera clara y sencilla tanto las tareas y actividades que debera realizar, como el ciclo de vida de los datos.

8.2.1.- Flujo de acciones — Proceso de descarga de datos

Proceso encargado de obtener datos de una determinada fuente de informacion , procesar dichos datos para filtrar aquella informacidn que se quiere almacenar y guardarlos en la base de datos

Inicio del proceso

Seleccion de la
fuente

Obtencion de la dltima fecha
de modificacion de CVEs

¢Existe ultima
fechade

modificacion?

Se realiza una peticidn de
CVEsa la API de la fuente,
entre la ultima fecha de
modificacion y la fecha actual

Se realiza una peticion de
todos los CWEsa la APl de
la fuente

Se guarda la informacidn
de la respuesta en un
objeto que representa la
estructura del formato
JSON

Se obtiene la lista de
CVEsde la respuesta

Fin del proceso

No

Se itera so

CVEde |;

Se modifica registro de
la organizacion
(Assigner) con la
informacion nueva

LExiste registro d@

la organiazcion que

define el CVE en la
base de datos?

Se crea registro de
la organizacion
(Assigner)

Se asocia la
debilidad a su
respectivo CVE

Se crea registro de

la debilidad

Se modifica registro
del CVE con la
informacion nueva

¢Existe
registro del
CVE en la base
de datos?

Se crea registro del
CVE

base de datosentre el
CVE y las debilidades

Se borran las
asociacionesde la

que no estén en la
lista

¢ Existe asociacio
entre la debilidad y la
vulnerabilidad?

Se modifica el
registro de la
debilidad

Se itera sobre la
lista de debilidades

¢ Tiene el CVE ¢Tiene el CVI
debilidades CPEs
asociad as? asociados?

Se itera sobre la
lista de CPEs

¢Existe
registro del
CPE en el
sistema?
Se crea registro del
CPE

Asocio CPE a su <

respectivo CVE

Se borran las
asociacionesde la
base de datos entre el
CVE y los CPEs que no

estén en la lista

Se crea referencia

entreel CPEy la

Se borran las
referencias iadas
al CVE que no estén
en la lista

Se modifica la
referencia asociada

asociada al CVE al CVE

¢ Existe
registro de la
referencia
asociada al
CVE?

Se itera sobre la
lista de referencias

¢ Tiene el CVE
referencias
asociad as?

¢Tiene el CVE
puntuaciones
asociadas?

Se itera sobre la
lista de
puntuaciones

registro de la
puntuacion
Se modifica el asociada al
registro de la
debilidad

Se crea puntuacion
xiste asociacio asociada al CVE
ulnerabilidad?
Se modifica la
puntuacion
asociada al CVE
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8.2.2.- Flujo de acciones — Proceso de purga

Proceso encargado de eliminar la informacion obsoleta de la base de datos al cumplir un determinado periodo de tiempo sin modificaciones y sin relaciones con otras tablas.

Inicio del proceso Fin del proceso

Se borran Assigners sin
relacion con CVEs, que no
se hayan modificado en 10

dias

Se obtiene la lista de
CVEs sin relacion con
CPEs

Se borran CWEs sin
relacion con CVEs, que
no se hayan modificado

en 10 dias

Hace masdée
éHace masde c " Se afiade el CVEala
un afio que no

un afo que se e lista de CVEs para
se modifica el

publico el CVE? ’ eliminar
CVE?

éla lista Se itera sobre cada
esta vacia? CVE de la lista

Se borran CPE
relacion con C
S50s

Se borra el CVE

Se borran

I'EIEICiO nes entre
CVE y CWE

Se borran
relaciones entre
CVEy CPE

Se obtiene lista de
CVEs con relacidn
con CPEs

Se borran
puntuaciones
asociadasal CVE

si Se borran
referencias
asociadas al CVE

Se itera sobre
cada CVEa
eliminar

éla lista
esta vacia? eliminar esta
vacia?

¢ Hace masdé Se obtiene |a lista de ¢ El CVE tiene oo itera sobre los ¢Hace masdée
S 10 dias que no
CPEs sin relacion con o
algin SO del CVE se modifica el
algiin SO? CPE?

. . éHace masde S : . ; in C
Se itera sobre la lista un afo que se un ano que no CPEsdel CVE sin Se obtiene la lista de algun CPE
0 (ue se e . ;
de CVEs 1 se modifica el relaciones con CPEsdel CVE asociado con

publico el CVE? CVE? Sistemas Operativos

Se afiade el CVE a la
lista de CVEs para
eliminar

Figura 8.3.- Flujo de acciones - Proceso de purga
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9. Diseno del sistema.

En este apartado se procederd a describir con detalle el disefio e implementacion de las
actividades y tareas establecidas en el alcance del proyecto, para elaborar una solucién software

que permita la integracion de la informacion de NVD en ProactivaNET.
9.1.- DISENO DE ARQUITECTURA

9.1.1.- Descripcion de la arquitectura

Tras el estudio de las alternativas planteadas para el disefio de la arquitectura del
programa, se optd por la externalizacion de los procesos, con el fin de mejorar el rendimiento
y reducir el impacto en los demés componentes del programa. Esta decisién implica que los
procesos de descarga y purga de datos seran ejecutados desde el register como procesos

externos, teniendo que establecer dicha conexion.

El register diariamente, Ilamara a los procesos de descarga y purgado para actualizar la
informacion de seguridad. El proceso de descarga se conectara a través de la API a la base de
datos de la fuente de informacion, obteniendo la informacion que se requiera y almacenandola,
tras su procesamiento, en la base de datos de ProactivaNET, y , de la misma forma, el register

ejecutara el proceso de purga, el cual eliminara la informacion obsoleta de la base de datos.

ProactivaNET desde sus ultima versiones adopta un modelo de distribucién SaaS
(Software as a Service). Este modelo implica que los datos y el soporte 16gico del producto se
alojan en unos servidores externos a la empresa, distribuidos por un proveedor, que en el caso
de ProactivaNET es AWS (Amazon Web Service). De esta forma se permite a los clientes
acceder a los servicios proporcionados por ProactivaNET a través de Internet de forma réapida

y sencilla.

El despliegue de ambos procesos se realizard de forma Optima en los servidores de
AWS, puesto que estos estan en la nube. La ejecucion de dichos procesos desde el register no
se llevard a cabo en este proyecto, debido a que implica un impacto general que puede
desestabilizar el producto global que se encuentra en produccion proveyendo servicios a los

clientes.
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9.1.2.- Gréfico de componentes

ProactivaNET

Register Fuente de
informacion

Base de datos API

CVERepositoryClient

Figura 9.1.- Grafico de componentes
9.1.3.- Estructura de la API de NVD

Este apartado es fruto del resumen del trabajo realizado previamente por José Carlos
Diaz Ruénez, recogido en el documento: Deteccion de vulnerabilidades en los activos
inventariados en la herramienta Inventario de ProactivaNET - Integracion entre
ProactivaNET, NVD e INCIBE.

NIST siguen una arquitectura REST. Este modelo permite el envio de peticiones,
siguiendo el protocolo HTTP, para realizar consultas sobre NVD, donde un servidor de base de
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datos enviara una respuesta con el resultado de la consulta. A través de la API que proporciona
NVD se podra establecer esta comunicacion con sus servidores.

Con el objetivo de facilitar el envio de peticiones, por parte de instituciones que
requieran una gran cantidad de informacion, NVD proporciona una clave, con la cual aumenta
el nimero de peticiones HTTP por minuto, de 10 sin clave, a 100. Esta clave, ademas , actia
como token de sesion, permitiendo la autentificacion y el registro de la entidad que solicita las

peticiones.

Para el desarrollo de este proyecto se utilizara dicha clave, la cual esta vinculada a un

correo corporativo de ProactivaNET.

A través de la API se pueden realizar peticiones para obtener dos tipos de datos distintos,
CVEs o CPEs. Dichas peticiones siguen un formato establecido por NVD, donde mediante una

guia, describen como utilizar su AP1y como realizar las peticiones.
9.1.3.1.- Peticion de CVE

La API nos permite solicitar una coleccion de CVEs o solo un Gnico CVE. Siguiendo la
documentacién aportada por NVD [5], las peticiones HTTP para un Unico CVE seguiran la

siguiente estructura, donde cveld es el identificador que representa a cada vulnerabilidad.

HTTP Method: | GET
Content Type: | application/json
URL: | https://services.nvd.nist.gov/rest/json/cve/1.0/<cveld>

Parameters Type Description Required?
cveld URL path CVE identifier. Yes
addOns URL query See Include Official CPE Names. No

Figura 9.2.- Estructura de peticion HTTP para un unico CVE

Un ejemplo de peticion para un unico CVE seria el siguiente, donde se pide el
identificador ‘CVE-2021-43217’, vulnerabilidad de ejecuciéon remota de codigo del sistema de
cifrado de archivos (EFS).

https://services.nvd.nist.gov/rest/json/cve/1.0/CVE-2021-43217
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En cambio, para la obtencion de una coleccion de CVEs, las peticiones deberan seguir

la siguiente estructura.

HTTP Method: | GET
Content Type: | application/json
URL: | https://services.nvd.nist.gov/rest/jsonfoves/1.0
Parameters Tvpe Description Required?
startindex See Paging Results.
resultsPerPage
pubStartDate
pubEndDate CVE publication or modification
modStartDate date range.
modEndDate
includeMatchStringChange See CPE Name.
keyword Free text keyword search.
isExactMatch URL query See Keyword Search. No
cweld CVE by CWE category.
cvssV2Severity CVE having base severity score.
cvssViSeverity
cvssV2Meitrics CVE having CVSS vectors.
cvssViMetrics
cpeMatchString CVE product applicability.
addOns See Include Official CPE Names.

Figura 9.3.- Estructura de peticion HTTP para una coleccion de CVEs

Un ejemplo de peticion para una coleccion de CVEs seria el siguiente, donde se piden

las cien primeras vulnerabilidades que se hayan modificado entre el 2021-08-04 y el 2021-10-22.

https://services.nvd.nist.gov/rest/json/cves/1.0?startindex=0&resultsPerPage=100&modStart
Date=2021-08-04T13:00:00:000%20UTC%2B01:00&modEndDate=2021-10-
22T13:36:00:000%20UTC%2B01:00

9.1.3.2.- Peticion de CPE

La API [6] nos permite solicitar unicamente una coleccion de CPEs, donde las

peticiones HTTP seguiran la siguiente estructura.
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HTTP Method:|GET

Content Type:|application/json

URL:|https://services.nvd.nist.gov/rest/json/cpes/1.0

Parameters Type Description Required?
startindex See Paging Results.
resultsPerPage
modStartDate CPE modification date range.
modEndDate
- URL query No
includeDeprecated See deprecated CPEs
keyword Free text keyword search.
cpeMatchString CPE product applicability
addOns See Include Official CVEs

Figura 9.4.- Estructura de peticion HTTP para una coleccién de CPEs

Un ejemplo de peticion para una coleccion de CPEs seria el siguiente, donde se piden
los cien primeros activos que se hayan modificado entre el 2021-08-04 y el 2021-10-22.

https://services.nvd.nist.gov/rest/json/cpes/1.0?startindex=0&resultsPerPage=100&modStart
Date=2021-08-04T13:00:00:000%20UTC%2B01:00&modEndDate=2021-10-
22T13:36:00:000%20UTC%2B01:00

9.1.3.3.- Gestion de colecciones de elementos en una peticion

Para la gestion de peticiones que obtienen colecciones de elementos, ya sean CVES 0
CPEs, hay que tener en cuenta los parametros startindex y resultsPerPage. Estos parametros

permiten iterar en cada peticidn sobre el conjunto de elementos.

El pardmetro resultsPerPage permite seleccionar cuantos elementos se quiere obtener
por cada peticion, estando restringido a un méaximo de 2000 elementos por peticion, siendo el

valor por defecto 20.

Por otra parte, startindex permite seleccionar a partir de qué elemento de la coleccion

se quiere obtener informacion, empezando por el elemento 0 como comportamiento por defecto.

Una peticion puede obtener mas elementos que el valor maximo para resultsPerPage,
por lo que se deberan ir solicitando en distintas peticiones, cambiando el valor de startindex,

hasta obtener todos los elementos.
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9.2.- DISENO DE DETALLE DE LOS PROCESOS

El programa debera abarcar la obtencion, procesamiento y carga de la informacion
proporcionada por la APl de NVD en la base de datos y una vez finalizado dicho proceso, el

borrado de registros obsoletos de la base de datos.

El programa se ha desarrollara con el entorno de desarrollo Microsoft Visual Studio
2019, en el lenguaje de programacion C# para mantener la coherencia con el cddigo
desarrollado para ProactivaNET. Para la implementacion del modelo de datos, se ha utilizado
la herramienta SQL Server Management Studio, donde se ha desarrollado los scripts de creacion
y modificacion de la base de datos.

9.2.1.- Estructura del programa

La solucion software que se ha desarrollado esta dividida en dos proyectos. El proyecto
denominado CVEsRepositoryClientCore contendrd toda la l6gica de negocio, incluyendo
ambos procesos de descarga y purgado de datos.

Debido a la arquitectura final del programa, el cual sera invocado como un proceso
externo por el register, proceso principal encargado del inventariado y de la gestion de activos,
se defini6 un segundo proyecto denominado CVEsRepositoryClient, el cual tnicamente tendra
la funcion de invocar los procesos de descarga y purga del proyecto

CVEsRepositoryClientCore, con el fin de simular el comportamiento del register.
9.2.2.- Proceso de descarga de datos

Este proceso sera el encargado de obtener los datos de la fuente de informacion, en este
caso NVD, procesarlos y cargarlos en la base de datos.

El proceso comienza seleccionando la fuente a la que se realizaran las peticiones. Una
vez seleccionada la fuente, en este caso NVD, para obtener la clave de la APl que permitira el
aumento de peticiones por minuto a 200, se formara la peticion que se va a realizar, la cual

depende de varios factores.

En primer lugar, se obtendra la ultima fecha en la que se modificé una vulnerabilidad
en la base de datos. Esta fecha determinara el periodo a partir del cual se querra solicitar

informacién a NVD. Solicitando la informacion a partir de la tltima fecha en la que se modifico

César del Rio Fernandez



UNIVERSIDAD DE OVIEDO
Escuela Politécnica de Ingenieria de Gijon Hoja 43 de 83

una vulnerabilidad en la base de datos, se obtendra toda la nueva informacién disponible desde
la Gltima descarga de datos. En este momento pueden ocurrir dos situaciones.

En caso de que sea la primera descarga de datos y no haya aun registros en la base de
datos se realizara una peticion sin filtro de fechas para obtener toda la informacion disponible.
En otro caso, si existe un registro con una fecha de ultima modificacion, la cual representa la

fecha de la Gltima descarga de datos, se realizara la peticion aplicando dicho filtro.

Una vez realizada la peticion, se obtendrd una respuesta en formato JSON. Dicho
formato se caracteriza por estar formado por una coleccion de pares nombre-valor. Para poder
manejar la informacién de la respuesta se ha disefiado un conjunto de clases, las cuales son
abstracciones de estos pares nombre-valor, debido a la complejidad de la estructura de la
respuesta por la cantidad de objetos y listas que contiene. Asignando a cada objeto de estas
clases, la informacion de la respuesta JSON que le corresponde, facilitamos el acceso y su

manejo. Un ejemplo de esta abstraccion seria el siguiente:

public class ResultCy

{
public string CVE_data_format { get; set; }
public string CVE_data_wersion { get; set; }
public string CVE_data_timestamp { get; set; }
public List<CwEItem» CVE_Items { get; set; }

public class RootCVE

{

public imt resultsPerPage { get; set; }
public int startIndex { get; set; ¥
public imt totalresults { get; set; }

public ResultCvE result { get; set; 7

Figura 9.5.- Clases para el manejo de estructuras JSON
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1 T L
2 "resultsPerPage": 2000,
3 "startIndex": @,
4 "totalResults": 177664,
5-  "pesult": {
6 "CVE_data_type": "CVE",
7 "CVE_data_format": "MITRE",
8 "CVE_data_version": "4.8",
9 "CVE_data_timestamp": "2822-86-89T17:287",
16 - "CVE_Items":
11 - ]
12~ "cve': {
13 "data_type": "CVE",
14 "data_format": "MITRE",
15 "data_wersion": "4.8",
16 - "CVE_data_meta": {
17 "ID": "CVE-2821-26633",
18 "ASSIGNER" : "wuln@krcert.or.kr"

Figura 9.6.- Formato JSON de una respuesta

Las respuestas a la APl de NVD comienzan con los pares resultsPerPage, startindex,
totalResults y el objeto result, como se puede apreciar en la Figura 9.6. Esta informacion se
almacenara en los atributos de la clase de C# RootCVE y de manera recursiva, la informacion

del objeto result se almacenara en sus respectivos atributos dentro de la clase ResultCVE.

Una vez procesada la informacidon para facilitar su manejo en forma de objetos de C#,

se procede a la carga de la informacion en la base de datos.

Como se puede observar en la Figura 9.6, el nimero de registros de la respuesta a la
peticion inicial es de 177664, valor del atributo totalResults del JSON, pero solo se devuelven
2000, valor del atributo resultsPerPage, comenzando por el registro con indice 0, valor de
startindex. Una vez procesados los 2000 primeros registros, habra que realizar una nueva
peticidn, indicando que se quieren recibir los registros a partir del indice 2000. Esta iteracion

se tendré que repetir hasta recibir todos los registros.

En cada peticion, para cada elemento de la lista de vulnerabilidades, CVE_Items en la
clase ResultCVE de la Figura 9.5, se comprueba en primer lugar si existe registro en la base de
datos de la informacion relativa a una entidad del modelo de dominio. En caso de que exista,
se comprueba si se ha modificado, y si es el caso se modifica dicho registro. En el caso de que

no exista se crea el registro.
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El orden en el que se va procesando la informacion relativa a cada entidad es de vital
importancia debido a las relaciones que existen entre ellas. En primer lugar se maneja la
informacidn relacionada con los Assigners, organizaciones que detectan las vulnerabilidades,
dado que para crear un registro de una vulnerabilidad se necesita conocer que organizacion la
detectd. Sucesivamente se gestionan las vulnerabilidades, nucleo de todo el modelo de dominio.
Y finalmente se gestiona la informacién adicional sobre las vulnerabilidades en este orden, para
poder respetar la integridad referencial del modelo de dominio : CWEs (debilidades que
conlleva la vulnerabilidad), CPEs (activos, en este caso sistemas operativos, a los que se aplica

esta vulnerabilidad), referencias de la vulnerabilidad y puntuaciones de severidad.

Una vez gestionados todos los registros resultantes de la primera peticion se finaliza el

proceso de obtencion y carga de datos.
9.2.3.- Proceso de purga

Tras haber cargado en la base de datos la informacion de NVD con el proceso anterior,
se procede a eliminar aquellos registros que son obsoletos 0 que no aportan informacion

relevante.

Cada vez que se realice este proceso se eliminaran aquellas vulnerabilidades que

cumplan alguno de los siguientes requisitos:

e Una vulnerabilidad no tiene relacién con algin CPE de la base de datos y hace mas de un
afio que se publico y que no se modifica. No tener relacion con algiin CPE determina que
dicha vulnerabilidad no esta asociada a ningun sistema operativo inventariado de la base de
datos. Por lo tanto, en el caso de que una vulnerabilidad se mantenga en la base de datos

durante un afio sin tener alguna relacion con un sistema operativo, se eliminara.

e La vulnerabilidad hace mas de un afio que se publico y que no se modifica y tiene CPEs
asociados, pero estos CPEs no tiene relacion con algun sistema operativo desde hace mas
de 10 dias. Un sistema operativo puede desaparecer de la base de datos por decision de una
organizacion debido a una actualizacion del software o cambios de version. En este caso se
eliminarian las relaciones con el CPE de dicho sistema operativo. Por lo tanto, en el caso de

que una vulnerabilidad se mantenga en la base de datos durante un afio con CPEs asociados,

César del Rio Fernandez



UNIVERSIDAD DE OVIEDO
Escuela Politécnica de Ingenieria de Gijon Hoja 46 de 83

pero sin que los CPEs tengan relacion con ningun sistema operativo desde hace mas de diez

dias, se eliminara.

De la misma forma que el orden de creacion de los registros es importante para mantener
la integridad referencial, el orden de eliminacién de los registros también. En primer lugar se
elimina la informacién relacionada con las vulnerabilidades, en el siguiente orden: referencias
de la vulnerabilidad, puntuaciones de severidad, relaciones con CPEs (activos, en este caso
sistemas operativos, a los que se aplica esta vulnerabilidad), relaciones con CWEs (debilidades

que conlleva la vulnerabilidad) y finalmente el registro de la vulnerabilidad.

A continuacion se comienzan a borrar los registros de CPEs que han quedado sin
relacion con vulnerabilidades y sistemas operativos y por tltimo, se procede a eliminar aquellos
registros de CWEs y Assigners que no tengan relaciones con vulnerabilidades y que no se hayan

modificado desde hace mas de diez dias.
9.2.4.- Tiempo en base de datos de un registro

De la misma forma que una organizacion puede actualizar un sistema operativo y pasar
a una nueva version, eliminando de su inventario dicho sistema operativo, se puede dar el caso

de que tras un periodo de pruebas, se retracten y vuelvan a la version inicial.

Por este motivo, se determina un tiempo prudencial de diez dias para confirmar la
eliminacion de la relacion entre un sistema operativo y un CPE, para posteriormente, proceder

a la eliminacién de vulnerabilidades siguiendo el criterio anterior.

En el caso de las vulnerabilidades, se determina un tiempo de un afio para la
confirmacion de su eliminacion, dado que esta entidad es el eje central de todo el proyecto. El
usuario final del programa podré disponer de todas las vulnerabilidades, le afecten o no a sus
activos, del ultimo afio. Esta funcionalidad permite a los encargados de seguridad de una
organizacion consultar vulnerabilidades que se han detectado recientemente sobre activos que
no estan inventariados en su empresa, aportando informacion interesante sobre las
vulnerabilidades que puede acarrear la actualizacion a una version nueva o la migracion a otro

tipo de software.
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9.2.5.- Funcion de los triggers en los procesos

Los triggers en el momento del almacenamiento y eliminacién de la informacion en la
base de datos seran los encargados de gestionar las fechas de dltima modificacion. Esta fecha

tomara el valor del dia y hora del momento en el que se activen los triggers.

Se han implementado los siguientes triggers, agrupados por la tabla con la que estan
asociados:

e PanOs

o Al eliminar un sistema operativo, se cambia la ultima fecha de modificacion de los
CPEs asociados a dicho sistema operativo, tomando como valor la fecha del
momento en el que se elimina el registro de PanOs.

o Al inventariar un sistema operativo, se cambia la ultima fecha de modificacion de
los CPEs asociados a dicho sistema operativo, tomando como valor la fecha del
momento en el que se crea el registro en PanOs.

o Al cambiar el valor del atributo CPE de un sistema operativo, se cambia la Gltima
fecha de modificacion tanto del valor antiguo de CPE, como del nuevo valor,
tomando como valor la fecha del momento en el que se modificé el atributo en
PanOs.

e PanVulnerabilities

o Al eliminar una vulnerabilidad, se cambia la ultima fecha de modificacion de los
Assigners asociados a dicha vulnerabilidad, tomando como valor la fecha del
momento en el que se elimina el registro de PanVulnerabilities.

o Al registrar una nueva vulnerabilidad, se cambia la Gltima fecha de modificacion de
los Assigners asociados a dicha vulnerabilidad, tomando como valor la fecha del
momento en el que se crea el registro en PanVulnerabilities.

o Al cambiar el valor del atributo Assigners de una vulnerabilidad, se cambia la tltima
fecha de modificacion tanto del valor antiguo de la organizacion que detectd la
vulnerabilidad, como del nuevo valor, tomando como valor la fecha del momento

en el que se modificd el atributo en PanVulnerabilities.
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e PanVulnerabilitiesCWEs

o Al eliminar una relacién entre una debilidad (CWE) y una vulnerabilidad (CVE), se
cambia la dltima fecha de modificacion del CWE asociado a dicha vulnerabilidad,
tomando como valor la fecha del momento en el que se elimina el registro de
PanVulnerabilitiesCWEs.

o Al registrar una nueva relacion entre una debilidad y una vulnerabilidad, se cambia
la ultima fecha de modificacion del CWE asociado a dicha vulnerabilidad, tomando
como valor la fecha del momento en el que se crea el registro en
PanVulnerabilitiesCWEs.

o Al cambiar la debilidad asociada en un registro a una vulnerabilidad, se cambia la
ultima fecha de modificacion tanto del valor antiguo de la debilidad, como del nuevo
valor, tomando como valor la fecha del momento en el que se modifico el atributo
en PanVulnerabilitiesCWEs.

Por tanto, para el correcto funcionamiento del proceso de purga, es necesario la
utilizacion de triggers que mantengan actualizada la dltima fecha de modificacion de un
registro, para poder tomar la decision de eliminarlo en caso de que supere un tiempo

determinado.
9.3.- DISENO FISICO DE DATOS

La base de datos que utiliza el software ProactivaNET esta desarrollada bajo unos
estandares y una nomenclatura especificos. Estos se tomaran como referencia para el desarrollo
e implementacion de la ampliacién que permitira el almacenamiento de la informacién obtenida
de NVD.

A partir del modelo de dominio y del diccionario de datos, definidos en la fase de

analisis del sistema, se ha elaborado un script que llevara acabo la creacién de la base de datos.

Para la implementacion de la base de datos , cada clase del modelo de dominio definido
en el apartado 8.1.- MODELO DE DOMINIO , durante la fase de anélisis del sistema, se ha

implementado como una tabla.
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9.3.1.- Integracion con la base de datos de ProactivaNET

La integracion de la ampliacion de la base de datos que se desarrollara para este proyecto
se realizara a traves de la tabla PanOs. Esta tabla existente en la base de datos actual de
ProactivaNET registra todos los sistemas operativos de una determinada organizacion. Cada
sistema operativo tendra un CPE asociado, por lo que la ampliacion de base de datos se integraré
relacionando la tabla que almacene los CPEs con el atributo de PanOs que determina su CPE.
De esta forma se relacionara un sistema operativo, con toda la informacion de seguridad que se

recoge a través de NVD, respecto a vulnerabilidades y debilidades.
9.3.2.- Estandares y Nomenclatura

En una base de datos de gran tamafio como la desarrollada en ProactivaNET, formada
por mas de 1300 tablas, la utilizacion de una nomenclatura y estandares bien definidos desde el
inicio es de vital importancia. En primer lugar para mantener la coherencia entre todas las
entidades y relaciones, que de otra manera seria imposible de gestionar debido al tamafio de la
base de datos, y en segundo lugar, para que los nombres de tablas y atributos sean
autodescriptivos. De esta forma, un usuario que no esté familiarizado con la base de datos puede
comprender a simple vista qué tipo de entidad se almacena en una tabla y qué tipo de

informacion describe un atributo.

A continuacion se procedera a describir los estandares y la nomenclatura utilizada para
la realizacion de la ampliacion que se integrara en la base de datos de ProactivaNET.

9.3.2.1.- Nomenclatura

Para conseguir que todo nombre de entidad o atributo de la base de datos sea
autodescriptivo se ha seguido una nomenclatura definida para toda la base de datos de
ProactivaNET.

Todos los nombres de entidades comienzan con un prefijo, el cual determina a qué
aplicacion de ProactivaNET pertenece dicha entidad. ProactivaNET tiene dos aplicaciones

principales:
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- Inventario: componente de ProactivaNET encargado de recopilar y visualizar la
informacion de todos los componentes tecnoldgicos de una red, ya sean hardware o
software, que se han detectado, controlado y monitorizado.

- ServiceDesk: componente de ProactivaNET cuya labor es la gestion de los servicios
TI de una organizacion, el cual abarca servicios como la gestion del catalogo de

servicios, de problemas e incidencias o de peticiones de los usuarios.
Los prefijos usados a la hora de nombrar una entidad en base de datos son:

- pan (ProActivanet iNventory) : determina las entidades pertenecientes al Inventario.

- pad (ProActivanet serviceDesk): determina las entidades pertenecientes al
ServiceDesk.

- paw (ProActivanet Web): determina las entidades pertenecientes a componentes de
librerias de ProactivaNET.

Dado que la informacion obtenida desde NVD afecta a la seguridad de los activos
monitorizados de una organizacion y estos se gestionan a través del inventario, todas las tablas
de la ampliacion de la base de datos que se definiran en el modelo de dominio comienzan con

el prefijo pan.

Tanto para el nombrado de las tablas, como para el nombrado de atributos, se utiliza una
técnica denominada notacion camelizada, la cual consiste en que la primera letra de cada
palabra es mayuscula, excepto para la primera palabra. Un ejemplo de esta técnica seria
panVulnerabilitiesSettings, un nombre de una de las tablas del modelo de dominio de la
ampliacién, donde la primera letra del prefijo no se modifica y las primeras letras de las

palabras vulnerabilitites y settings son mayusculas.

En relacion con las claves ajenas, atributo que se corresponde con la clave primaria de
otra tabla, su nombre se construye concatenando el nombre de la tabla de la clave primaria que
se relacionay el nombre de dicha clave primaria, separados por un guion bajo. Un ejemplo seria
panVulnerabilities_id, clave ajena que se encuentra en panVulnerabilitiesScore, tabla del
modelo de dominio de la ampliacion. El nombre de este atributo, al ser una clave ajena, esta
formado por el nombre de la tabla que se relaciona, panVulnerabilities y el nombre de la clave

primaria de esa tabla que se relaciona, id, separado por un guion bajo.
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Por ultimo en cuanto a nomenclatura, los nombres de las tablas resultantes de relaciones
n a n, donde varios registros de una tabla se relacionan con varios registros de otra tabla, se
conforman con los nombres de las dos entidades que se relacionan, sin el prefijo que determina
a que aplicacion pertenecen. Un ejemplo de esta técnica seria panVulnerabilitiesCPEs, un
nombre de una de las tablas del modelo de dominio de la ampliacion. Esta tabla es resultante
de una relacion n a n entre panVulnerabilities y panCPEs, por lo que su nombre se construye
concatenando, en primer lugar el prefijo pan, del inventario, y los nombres de las tablas que

relaciona sin el prefijo, Vulnerabilities y CPEs.
9.3.2.2.- Estandares

Con el objetivo de unificar la creacion de claves primarias, toda clave primaria tendra
como nombre id, y sera de tipo Guid (Globally Unique Identifier). Este tipo de dato binario
tiene un tamafio de 16 bytes y se caracteriza por tener un valor Unico para todas las tablas, por

lo que el tipo Guid se puede considerar una clave primaria global.

De esta forma, asignando el tipo Guid a las clave primarias, se solucionan problemas de
redundancia a la hora de trabajar con distintas bases de datos, dado que podrian repetirse valores

de claves primarias para registros de ambas bases de datos.

Por otra parte, con el mismo objetivo de reducir la redundancia de los datos, la base de
datos de ProactivaNET ha seguido un proceso de normalizacion, aunque debido a su tamafio,
esto puede repercutir en términos de eficiencia, por lo que en algunos casos, se opta por la

repeticion de datos, con el fin de aumentar la eficiencia del acceso a estos mismos.

Por el mismo motivo, se han aplicado un conjunto de reglas y procesos para normalizar

el modelo de dominio que se ha desarrollado, sin perder de vista la eficiencia.

Por Gltimo, la base de datos de ProactivaNET, desde su creacion estd en continuo
desarrollo y una de las propiedades que la caracteriza es el soporte al mismo tiempo de dos
gestores de base de datos, SQL-Server y Oracle. Esto dificulta el disefio de querys y comandos
debido a que deben de ser soportados por ambos gestores, los cuales tienen lenguajes de
programacion de bases de datos distintos. Por lo tanto, se debe tener en cuenta en todo momento

esta dualidad a la hora de desarrollar los scripts de creacion de la base de datos y las querys.
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9.3.3.- Script de creacion de base de datos

Una vez definido el modelo de dominio, el siguiente paso es la creacion de un script con
el cual poder crear e integrar dicho dominio en la base de datos actual de ProactivaNET. Como
se ha nombrado anteriormente, para el disefio de este script se ha tenido en cuenta el soporte de

SQL-Server y Oracle como gestores de base de datos.
El archivo resultante denominado CreateDataBase.sql se adjuntara a este documento.

El script estd estructurado en cinco partes por una cuestion de organizacién, con el

objetivo de facilitar la comprension y localizacion de los comandos. Dichas partes son:

0. Tables: en esta seccidn del archivo se crean las tablas y atributos del modelo de
dominio, determinando el tipo de los atributos y la posibilidad de que puedan tomar
el valor null o no.

1. Primary keys : en esta seccion del archivo se determina para cada tabla sus claves
primarias.

2. Defaults: en esta seccion del archivo se determinan los valores por defecto que
tomaran algunos atributos de las tablas en caso de no ser introducidos en el momento
de creacion del registro.

3. Foreign keys: en esta seccion del archivo se determina para cada tabla sus claves
ajenas.

4. Triggers: en esta seccion se crean triggers que modifican atributos de un registro al
realizarse una determinada accion, ya sea de creacion, borrado o modificacion. La
implementacién de los triggers es de vital importancia para mantener la integridad
referencial en la base de datos y para el correcto funcionamiento de los procesos de
descarga de datos y de purga, como se vera en los siguientes apartados.
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10. Plan de pruebas.

Tras finalizar el desarrollo del programa, se ha llevado a cabo un plan de pruebas, con
el objetivo de mejorar la calidad del producto final, gracias al buen cumplimiento de los

requisitos funcionales y de rendimiento.

Para ello se ha realizado un disefio de situaciones de prueba que cubra todos los
requisitos de los procesos de negocio del programa, el proceso de descarga y almacenamiento
de datos y el proceso de purga. A partir del disefio, se ha implementado un conjunto de casos

de prueba, cuyo objetivo es encontrar fallos en el funcionamiento del programa.

Todos los fallos detectados a partir de los casos de prueba han sido corregidos y

posteriormente testeados de nuevo.
10.1.- ENTORNO DE PRUEBAS

El siguiente plan de pruebas se ha ejecutado en un entorno de pruebas con unas
caracteristicas y propiedades concretas, con el objetivo de especificar aspectos relacionados con
la funcionalidad y la eficiencia de los procesos. El sistema en el cual se ha llevado a cabo el

plan de pruebas dispone de un procesador Intel Xeon Gold 6140 y una memoria RAM de 8 gb.

Las caracteristicas del entorno de pruebas se deberan de tener en cuenta a la hora de
replicar los casos de prueba, en cuanto a resultados de eficiencia.

10.2.-  SITUACIONES DE PRUEBA

Partiendo de la especificacion y requisitos del programa, se disefiaran las siguientes
situaciones de prueba, agrupandolas en funcion de que aspecto o caracteristica del programa se

quiere probar.

Se realizara un Unico disefio de situaciones de prueba utilizando diversas técnicas. El
uso de varias técnicas afiade profundidad al plan de pruebas, aumentando la probabilidad de
encontrar fallos en el software.

Las técnicas utilizadas en el disefio del conjunto de situaciones de prueba son las

siguientes:
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Clases de equivalencia : disefio de situaciones de prueba determinando conjuntos de
datos para los cuales el programa se comporta de manera similar.

AVL : técnica que se utiliza para complementar el disefio de clases de equivalencia,
la cual consiste en crear situaciones de prueba donde se tomen los valores limite de
una clase de equivalencia. Proporciona mayor profundidad a la técnica de clases de
equivalencia al ampliar el rango de valores testeados para un mismo conjunto de
datos.

MCDC (condicion/decision modificada) : dentro de las técnicas basadas en
condiciones, esta técnica proporciona una gran nivel de efectividad en cuanto a la
deteccion de fallos, reduciendo considerablemente el nimero de situaciones de
prueba necesarios. Consiste en disefiar situaciones de prueba con el objetivo de que

cada condicidn afecte de forma independiente al resultado de la decision.

Situaciones de prueba para proceso de descarga de datos

CLASES DE EQUIVALENCIA

Seleccionar una url determinada
1.1. Obtencion de url automatica
1.1.1. No existe ultima fecha de modificacion en base de datos
1.1.2. Existe ultima fecha de modificacion en base de datos
1.2. Url determinada
Numero total de elementos de la respuesta
2.1. > namero de elementos maximos por respuesta
2.2. <= numero de elementos maximos por respuesta
NUmero de elementos de la lista de CVEs
3.1.0
32.>0
321.1
3.2.2. Todos los registros de la fuente
Registro del Assigner
4.1. No existe en base de datos
4.2. Existe
Registro del CVE
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5.1. No existe en base de datos
5.2. Existe
6. Numero de debilidades (CWE) asociadas a un CVE
6.1.0
6.2. >0
6.2.1. 1
6.2.1.1.  Existe registro
6.2.1.1.1.  Existe relacion entre CWE y CVE
6.2.1.1.2.  No existe relacion entre CWE y CVE
6.2.1.2.  No existe registro
7. Numero de CPEs asociadas a un CVE
7.1.0
7.2.>0
72.1.1
7.2.1.1.  Existe registro
7.2.1.1.1.  Existe relacion entre CPE y CVE
7.2.1.1.2.  No existe relacion entre CPE y CVE
7.2.1.2.  No existe registro
8. Numero de referencias asociadas a un CVE
8.1.0
8.2.>0
8211
8.2.1.1.  Existe registro
8.2.1.2.  No existe registro
9. Numero de puntuaciones asociadas a un CVE
9.1.0
9.2.>0
9.21.1
9.2.2.2
10. Registro puntuaciones
10.1. Existe registro
10.2. No existe registro

11. Seleccionar una fuente
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11.1. Registrada en base de datos
11.2. No registrada en base de datos (ClI)

10.2.2.-  Situaciones de prueba para proceso de purga

En las tablas para representar las situaciones de prueba disefiadas mediante la técnica
MCDC se remarcard en cada caso las condiciones que influyen independientemente en el

resultado de la prueba.
CLASES DE EQUIVALENCIA

12. Numero de elementos de la lista de CVEs sin relacion con CPEs
12.1. 0
12.2. >0
1221. 1
13. Numero de elementos de la lista de CVEs con relacion con CPEs
13.1. 0
13.2. >0
13.21. 1
14. Numero de CVEs para borrar
14.1. 0
14.2. >0
1421. 1
1422, 2
15. Numero de referencias asociadas al CVE para borrar
15.1. 0
15.2. >0
152.1. 1
16. NUmero de puntuaciones asociadas al CVE para borrar
16.1. 0
16.2. >0
16.2.1. 1
17. Numero de relaciones con CPEs asociadas al CVE para borrar
17.1. 0
17.2. >0
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17.21. 1
18. Numero de relaciones con CWEs asociadas al CVE para borrar
18.1. 0
18.2. >0
18.21. 1
19. Numero de CPEs sin relaciones para borrar
19.1. 0
19.2. >0
19.21. 1
20. CWEs sin relaciones para borrar
20.1. Ndmero
20.1.1. O
20.1.2. >0
20.1.21. 1
20.1.2.1.1. Ultima fecha de modificacion > 10 dias
20.1.2.1.2. Ultima fecha de modificacion <= 10 dias
21. Assigners sin relaciones para borrar
21.1. Ndmero
21.1.1. 0
21.12. >0
21121, 1
21.1.2.1.1. Ultima fecha de modificacion > 10 dias
21.1.2.1.2. Ultima fecha de modificacion <= 10 dias

MCDC
22. Eliminar CVE sin relaciones con CPEs

C1: Fecha de publicacion del CVE - Fecha actual > 365 dias

C2: Fecha de ultima modificacion del CVE - Fecha actual > 365 dias
Salida esperada : Se afiade el CVE a la lista de CVEs para eliminar
Decision: C1 and C2 = Salida
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Situacion de prueba C1 C2 Salida

22.1 C C C
22.2 F C F
22.3 C F F

Tabla 10-1.- MCDC para eliminar CVEs sin relaciones con CPES

23. Eliminar CVE con relaciones con CPEs

C1: Fecha de publicacion del CVE - Fecha actual > 365 dias

C2: Fecha de ultima modificacion del CVE - Fecha actual > 365 dias

C3: Todos los CPEs del CVE no estan relacionados con sistemas operativos

CPEs del CVE — CPEs del CVE sin relacién con sistemas operativos == conjunto vacio
C4: Fecha de ultima modificacion de todos los CPEs — Fecha actual > 10 dias

Salida esperada : Se afiade el CVE a la lista de CVEs para eliminar

Decisiéon: C1 and C2 and C3 and C4 = Salida.

Situacion de prueba C1 c2 C3 C4 Salida
23.1 C C Cc Cc Cc
23.2 F C C C F
23.3 C F C C F
23.4 C C F C F
235 C C C F F

Tabla 10-2.- MCDC para eliminar CVEs con relaciones con CPEs
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10.3.- BASES DE DATOS PARA PRUEBAS

Para la realizacion de los casos de uso se ha utilizado la base de datos en distintos
estados. En este apartado se describira cada una de los distintas situaciones en las que se
encontraba la base de datos, con el objetivo de facilitar la comprensién y trazabilidad de los
casos de prueba.

Junto a este documento se adjuntaran varios scripts de bases de datos, los cuales
permitiran replicar una situacion concreta para un caso de prueba determinado. A continuacion

se describiran estos scripts.

1. Archivo “CreateDataBase.sql” : script que tiene como labor la creacion de la
base de datos. Unicamente tendra almacenada la informacion relacionada con la
fuente NVD para poder realizar las peticiones. Se debe ejecutar en primer lugar.

2. Archivo “ResetDataBase.sql” : script que elimina todos los datos excepto los
relacionados con fuente NVD para poder realizar las peticiones. Deja la base de
datos en su estado inicial, después de ejecutar el script “CreateDataBase.sql”

3. Archivo “CP_2.sql” : script que reinicia la base de datos y almacena toda la
informacion relacionada con el CVE : ‘CVE-2020-7668’. Este archivo registra
su Assigner, el propio CVE, su Unico CWE y CPE y sus respectivas relaciones,
su Unica referencia y sus dos puntuaciones en funcién de la version.

4. Archivo “CP_3.sql” : script que reinicia la base de datos y almacena parte de la
informacion relacionada con el CVE : ‘CVE-2020-7668’. Este archivo registra
solo su tnico CWE y CPE aunque no sus respectivas relaciones con el CVE, de
manera gque no almacena su Assigner, el propio CVE, su referencia y sus dos
puntuaciones en funcion de la version.

5. Archivo “CP_9.sql” : script que reinicia la base de datos y registra un CVE cuya
ultima fecha de modificacion sea la fecha del momento en el que se ejecuta el
script.

6. Archivo “CP_10.sql” : script que reinicia la base de datos y registra dos CVEs.
El CVE-1 tiene asociado un CPE que no tiene relaciones con sistemas
operativos, y el CVE-2 , sin relaciones con CPEs. El objetivo de este script es

comprobar la eliminacion de vulnerabilidades sin relaciones con CPEs o con
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CPEs que no estén asociados a sistemas operativos, cuando ha pasado un afio
desde su ultima fecha de modificacion.

7. Archivo “CP_11.sql” : script que reinicia la base de datos y registra un Assigner
y un CWE sin relaciones. El objetivo de este script es la comprobacion del
borrado Unicamente de dichas entidades, el Assigner con el atributo ‘name’ que
toma el valor ‘prueba’ y el CWE con el atributo ‘identifier’ que toma el valor
‘CWE-prueba’.

8. Archivo “CP_13.sql” : script que reinicia la base de datos y registra un Assigner
y un CVE sin relaciones. El objetivo de este script es comprobar la eliminacion
de un CVE sin relaciones.

9. Archivo “CP_14.sql” : script que reinicia la base de datos y registra dos CVEs.
El CVE-1 tiene asociado un CPE que no tiene relaciones con sistemas
operativos, y el CVE-2 , sin relaciones con CPEs. El objetivo de este script es
comprobar la conservacion de vulnerabilidades sin relaciones con CPEs o con
CPEs que no estén asociados a sistemas operativos, debido a que no ha pasado
un afio desde su ultima fecha de modificacion.

10. Archivo “CP_15.sql” : script que reinicia la base de datos y registra dos CVEs.
El CVE-1 tiene asociado un CPE que tiene una relacion con un sistemas
operativo, y el CVE-2 tiene asociado un CPE si relaciones con sistemas
operativos cuya fecha de tltima modificacion es de menos de 10 dias. El objetivo
de este script es comprobar la conservacion de vulnerabilidades con CPEs que
estan asociados a sistemas operativos, y con CPEs que hace menos de 10 dias

que no estan asociados a sistemas operativos.
10.4.- CASOS DE PRUEBA

En este apartado se procederd a determinar casos de prueba que abarquen todas las

situaciones de prueba disefiadas en el apartado anterior.

Para cada caso de prueba se detallara el objetivo con el cual se realiza, las situaciones
de prueba que cubre, las entradas con las que se realizard y tanto las salida que se espera obtener

como la obtenida en su realizacion.
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Los casos de prueba cuya salida obtenida no concuerde con la salida esperada se

Con el objetivo de poder replicar los casos de prueba se proporcionan varias archivos

Para poder implementar los casos de prueba se debe ejecutar en primer lugar el archivo

“CreateDataBase.sql” para crear la base de datos y a continuacion, en funcion del caso de

prueba, sus determinadas entradas.

Identificador

Objetivo

Situaciones
de prueba

que cubre

Entradas

Salida esperada

Salida obtenida

Comprobar la carga inicial de
informacion en la base de datos,
la cual no tiene ningdn registro

almacenado, por lo que no

dispone de fecha de ultima
modificacion para afadir un
filtro a partir del cual obtener

registros.

Ademas se comprobara la
creacion de una url automatica
en funcion de la informacion
que haya en la base de datos y el
envio de varias peticiones para
obtener todos los datos, debido
a que el nimero de registros
totales de la peticidn supera el
nlmero maximo de elementos

de una respuesta, 2000.

111

2.1

3.22

111

Parametro del programa
Fuente: NVD

Ejecutar en base de datos:

ResetDataBase.sql

Se han almacenado
correctamente todos
los registros
disponibles de NVD
de manera eficiente
sin afectar en el
rendimiento del

proceso principal

Se han almacenado
correctamente
todos los registros
disponibles de
NVD de manera
eficiente sin afectar
en el rendimiento
del proceso

principal
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Identificador Objetivo Situaciones Entradas Salida esperada Salida obtenida
de prueba
que cubre
2 Compraobar la carga de 2.2 Parametro del programa Actualiza toda la Actualiza toda la
informacion relativa a un Gnico Url: informacion en todas informacion en
CVE que ya estéa almacenado en 321 https://services.nvd.nist. las tablas de la base todas las tablas de
la base de datos. Tanto el gov/rest/json/cve/1.0/CV | de datos relacionada la base de datos
4.2
Assigner, como las referencias, E-2020- con el CVE. relacionada con el
puntuaciones, CPEs y CWEs 59 7668?addOns=dictionary CVE, excepto para
estan ya registrados y Cpes las referencias,
relacionados con el CVE en la 6.2.1.1.1 Fuente: NVD donde borra el
base de datos. registro y luego lo
72111 Ejecutar en base de datos: crea de nuevo, en
Ademas se comprobara la CP_2.5ql vez de actualizarlo
introduccién de una url 8.21.1
determinada, seleccionando
como fuente NVD S
10.1
1.2
3 Compraobar la carga de 4.1 Parametro del programa Crea registros para Crea registros
informacion relativa a un uUrl: toda la nueva para toda la
(nico CVE, el cual no esta 51 https://services.nvd.nist. informacion y nueva
gov/rest/json/cve/1.0/CV . . L.
almacenado en la base de actualiza laya informacion y
6.2.1.1.2 E-2020-
datos. Tanto el Assigner, o existente en todas actualiza laya
] 7668?addOns=dictionary )
como las referencias y 72112 Cpes las tablas de la base | existente en todas
puntuaciones no estan de datos. las tablas de la
registrados. En cambio, los 8212 Fuente: NVD base de datos.
CPE y CWE estan ya
10.2

registrados pero no
relacionados con el CVE en

la base de datos

Ejecutar en base de datos:
CP_3.sql
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Identificador

Objetivo

Situaciones
de prueba

que cubre

Entradas

Salida esperada Salida obtenida

Comprobar el
comportamiento del
programa al realizar una
peticion cuya respuesta no

tiene ningln registro

3.1

Parametro del programa

Url:

https://services.nvd.nist.
gov/rest/json/cves/1.0/?r
esultsPerPage=1&apikey
=be00d657-d463-4892-

8885-

b6267a72af0c&modStart

Date=2000-01-
01T00:00:00:000

Z&modEndDate=2000-
01-01T17:35:00:000 Z

Fuente: NVD

Ejecutar en base de datos:

ResetDataBase.sql

No se realiza No se realiza

ninguna accion ninguna accion
sobre la base de sobre la base de

datos datos

Comprobar la carga de la
informacion relativa a un
CVE, el cual no esta
registrado en la base de
datos. Tanto el Assigner,
como las referencias,
puntuaciones, y su Unico
CPE y CWE no estan

registrados.

6.2.1.2

7212

Parametro del programa

Url:

https://services.nvd.nist.

gov/rest/json/cve/1.0/CV

E-2020-

7668?addOns=dictionary

Cpes

Fuente: NVD

Ejecutar en base de datos:

ResetDataBase.sql

Se almacena toda la | Se almacena toda
informacion la informacion
correctamente en la | correctamente en

base de datos la base de datos
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Identificador Objetivo Situaciones Entradas Salida esperada Salida obtenida
de prueba
que cubre
6 Compraobar la carga de la 7.1 Parametro del programa Se almacena Se almacena
informacion relativa a un Url: correctamente la correctamente la
CVE, el cual no tiene CPEs, 81 hitps://services.nvd.nist. informacion del informacion del
. . . ov/rest/json/cve/1.0/CV . -
ni referencias asociadas. govirest] v CVE, Assigner, CVE, Assigner,
- . . 921 E-1999- iy
Unicamente tiene una Unica . CWE y puntuacion CWEy
] ] 0935?addOns=dictionary i
puntuacion de severidad, un puntuacion
Cpes
CWE vy su Assigner
Fuente: NVD
Ejecutar en base de datos:
ResetDataBase.sql
7 Comprobar la carga de la 6.1 Parametro del programa Se almacena Se almacena
informacion relativa a un Url: correctamente toda correctamente
CPE el cual no tiene ni 91 https:/fservices.nvd.nist. | |3 jnformacién del toda la

puntuaciones, ni CWEs

asociados.

gov/rest/json/cve/1.0/CV
E-2022-
20207?addOns=dictionar
yCpes

Fuente: NVD

Ejecutar en base de datos:

ResetDataBase.sql

CVE

informacion del
CVE
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Identificador Objetivo Situaciones Entradas Salida esperada Salida obtenida
de prueba
que cubre
8 Compraobar la introduccién 11.2 Fuente: MITRE No se realiza Se acaba el
de una fuente que no esté ninguna peticiény | proceso debido a
registrada en la base de datos se guarda en el log | una excepcién no
del programa un controlada
aviso
9 Comprobar la obtencién de 1.1.2 Parametro del programa Se crea Se crea
una url automatica cuando Fuente: NVD correctamente y correctamente y
haya un registro con fecha de realiza la peticion | realiza la peticion
altima modificacion Ejecutar en base de datos: con dicho filtro con dicho filtro
CP_9.5ql
10 Comprobar la eliminacion de 12.2.1 Parametro del programa Elimina los Elimina los
dos registros de CVE. Un Fuente: NVD registros para la registros para la
CVE que no tiene relaciones 1321 vulnerabilidad vulnerabilidad
con CPEs, y otro que sf la urt: CVE 1yCVE 2, | CVE 1y CVE 2,
tiene, pero cuyo CPE no esta e https;//se_rVices'an'niSt' junto contodala | junto con toda la
gov/rest/json/cves/1.0/?r
asociado a ningun sistema 15.2.1 esultsPerPage=2&apikey informacion informacion
operativo ~be00d657-d463-4892- asociada a ellas, asociada a ellas,
16.2.1 8885- excepto el CWEy | excepto el CWE
1791 b6267a72af0c&modStart el Assigner y el Assigner
Date=2022-01-
18.2.1 01T00:00:00:000
Z&modEndDate=2022-
1921 01-01T00:00:01:000 Z
20.1.2.1.1 Ejecutar en base de datos:
CP_10.sql
21.1.2.1.1
22.1
23.1
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Identificador Objetivo Situaciones Entradas Salida esperada Salida obtenida
de prueba
que cubre
11 Comprobar la eliminacién de 14.1 Parametro del programa Elimina los Elimina los
un Assigner y un CWE sin Fuente: NVD registros para el registros para el
relaciones, que llevan mas de 191 Assigner cuyo valor | Assigners cuyo
L - Url: .
10 dias sin modificar. ' para el atributo valor para el
i ) 20.1.2.12 https://services.nvd.nist. .
Ademaés se comprobara . name es ‘prueba’ y | atributo name es
gov/rest/json/cves/1.0/?r
COMO NO Se purgan una 21.1.2.1.2 esultsPerPage=2&apikey el CWE cuyo valor prueba’ y el
vulnerabilidad sin ~be00d657-d463-4892- para el atributo CWE cuyo valor
asociaciones con CPEs 'y 22.2 8885- identifer es ‘CWE- para el atributo
otra con CPEs sin relaciones 23.2 b6267a72af0c&modStart | prueba’. Conserva identifer es
con sistemas operativos, ya ' Date=2022-01- ambos registros de ‘CWE-prueba’.
que no ha pasado un afio 01700:00:00:000 CVEsysu Conserva ambos
desde su fecha de Z&modEndDate=2022- informacion registros de
L 01-01T00:00:01:000 Z .
publicacién. asociada en otras CVEsysu
. tablas informacion
Ejecutar en base de datos: ]
CP 11sql asociada en otras
tablas
12 Comprobar el 12.1 Parametro del programa | No realiza ninguna No realiza
comportamiento del proceso Fuente: NVD accion sobre labase | ninguna accién
de purga ante una base de 131 de datos y el sobre la base de
. . Url: T
datos sin registros programa finaliza datosy el
20.11 https://services.nvd.nist. o
. correctamente programa finaliza
gov/rest/json/cves/1.0/?r
21.1.1 correctamente

esultsPerPage=2&apikey
=be00d657-d463-4892-
8885-
b6267a72af0c&modStart
Date=2022-01-
01T00:00:00:000
Z&modEndDate=2022-
01-01T00:00:01:000 Z

Ejecutar en base de datos:
ResetDataBase.sql
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Identificador Objetivo Situaciones Entradas Salida esperada Salida obtenida
de prueba
que cubre
13 Comprobar la eliminacién de 14.2.1 Parametro del programa Solo elimina el Solo elimina el
un CVE sin mas informacion Fuente: NVD registro de CVE, | registro de CVE,
adicional en otra tabla de la 151 conservando en conservando en
base de datos urt base de datos su base de datos su
16.1 https://services.nvd.nist. . .
] Assigner. Assigner.
gov/rest/json/cves/1.0/?r
17.1 esultsPerPage=2&apikey
=be00d657-d463-4892-
18.1 8885-
b6267a72af0c&modStart
Date=2022-01-
01T00:00:00:000
Z&modEndDate=2022-
01-01T00:00:01:000 Z
Ejecutar en base de datos:
CP_13.5ql
14 Comprobar como el proceso 22.3 Parametro del programa | No se borra ningun No se borra
de purga no borra ningdin Fuente: NVD registro de base de | ningun registro
registro de CVEs, ya que el 233 datos de base de datos
Url:

CVE-1, sin relaciones con
CPEs, y el CVE-2, con
relaciones con CPEs, los
cuales no tienen asociaciones
con sistemas operativos,
hace menos de un afio que se

modificaron por Gltima vez

https://services.nvd.nist.
gov/rest/json/cves/1.0/?r
esultsPerPage=2&apikey
=be00d657-d463-4892-
8885-
b6267a72af0c&modStart
Date=2022-01-
01T00:00:00:000
Z&modEndDate=2022-
01-01T00:00:01:000 Z

Ejecutar en base de datos:
CP_14.5ql
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Identificador Objetivo Situaciones Entradas Salida esperada Salida obtenida
de prueba
que cubre
15 Comprobar como el proceso 23.4 Parametro del programa | No se borra ningan No se borra
de purga no borra ningdn Fuente: NVD registro de base de | ningun registro
registro de CVEs, ya que el 23.5 datos de base de datos
CVE-1 tiene un CPE que si urt:
. . . https://services.nvd.nist.
esta asociado a un sistema )
. . gov/rest/json/cves/1.0/?r
operativo y el CVE-2 tiene esultsPerPage=2&apikey
CPEs que han dejado de =be00d657-d463-4892-
relacionarse con sistemas 8885-
operativos hace menos de 10 b6267a72af0c&modStart
dias. Los CVEs no se Date=2022-01-
borraran aunque sus fechas 01700:00:00:000
de pUbliCaCién y Z&modEndDate=2022-
e . 01-01T00:00:01:000 Z
modificacion hayan sucedido
hace més de un afio.
Ejecutar en base de datos:
CP_15.5ql
10.5.- FALLOS DETECTADOS

Tras realizar los casos de prueba detallados en el apartado anterior, se procedera a

realizar un analisis de los fallos que se han encontrado, marcados en rojo. Todos los fallos

detectados se han corregido y testeado en la version final entregada.

- Caso de prueba 2:

Con el objetivo de comprobar el registro y modificacién de un Gnico CVE que ya
estd almacenado en la base de datos, cuyo Assigner, referencias, puntuaciones, CPEs
y CWEs asociados también estan ya registrados y relacionados con el CVE, se ha
detectado un comportamiento incorrecto a la hora de almacenar la informacion de

las referencias.

En la tabla panVulnerabilitiesReferences, encargada de almacenar la informacion
relativa a las referencias asociadas a una determinada vulnerabilidad, en vez de
actualizar un registro con la informacidn nueva, se borraba el registro antiguo con la
informacidn obsoleta y se creaba uno nuevo.
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Este comportamiento ocurria debido a que se realizaba incorrectamente la
comprobacion de la existencia de un registro en dicha tabla, utilizando el atributo url,
en vez del atributo name de la referencia. Por ello, tras no encontrar el registro, se
creaba uno nuevo y se borraba el antiguo.

Este fallo repercute en la eficiencia del programa, afiadiendo més peticiones sobre
base de datos, y en la integridad referencial, ya que se borra un registro que puede
estar asociado con otra entidad, sin tener en cuenta el orden de borrado.

- Caso de prueba 8:
Con el objetivo de comprobar la introduccidn de una fuente que no esté registrada en
la base de datos, se ha detectado un fallo, debido a que en el proceso de desarrollo
no se tuvo en cuenta el requisito R.F.1.1 — Seleccion de una fuente de informacion,
el cual determinaba que el usuario podra seleccionar la fuente de informacion a la
que se quiere realizar las peticiones, por lo que no se consideré dicha situacion.

10.6.- RESUMEN EJECUTIVO

Tras la realizacion de los casos de prueba se han encontrado los siguientes fallos,

ordenados en funcion de su gravedad:

1. Fallo al modificar un registro de la tabla panVulnerabilitiesReferences, la cual almacena
referencias asociadas a una determinada vulnerabilidad. Caso de prueba 2.

2. Fallo al no manejar la introduccion de fuentes de informacion que no estén registradas
en base de datos. Caso de prueba 8

10.7.- OTRAS PRUEBAS

Las pruebas relacionadas con los requisitos no funcionales, en cuanto a rendimiento y
continuidad del negocio, encargadas de comprobar que se cumplen y satisfacen dichas

necesidades, estan en desarrollo aunque no se incluyan en este proyecto.

Estas pruebas requieren un entorno real de un producto que se encuentra en produccion
dando servicio a sus clientes, por lo que se debe tener precaucion en cuanto al impacto que

generan dichas pruebas en los demas componentes que se encuentran en funcionamiento.

Por estos motivos, dichas pruebas se encuentran en desarrollo, pero debido a la
naturaleza de ProactivaNET , se requiere mayor tiempo y precaucion, con el fin de no afectar a

los servicios prestados a sus clientes.
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11. Planificacién.

La fase de planificacion consiste en la organizacion de las tareas que componen el
proyecto, de manera que se define su duracion y orden de ejecucion. Como resultado, se obtiene
un plan de trabajo inicial elaborado a partir de la programacion y estructuracion de estas
actividades, de manera que se identifican claramente tanto las relaciones temporales, como el

calendario o los momentos en los que deben desarrollarse cada una de ellas.

Por lo tanto, el desarrollo de la planificacion al comienzo de un proyecto permite
determinar la organizacion y plazos de este, para facilitar la definicidn del alcance, resultado en

funcién de la combinacion de coste, calidad y tiempo.

El desarrollo de este proyecto se ha realizado siguiendo un modelo en cascada o modelo
Waterfall. Este modelo, dentro de las metodologias predictivas, se basa en un desarrollo
secuencial, es decir, la ejecucién de varias etapas que se van realizando una tras otra en un
orden determinado. Esta técnica, aunque aporta poca flexibilidad frente a los cambios a
diferencia de las metodologias &giles, permite realizar un seguimiento estricto de cada fase del
proyecto, lo que favorece la correccion y monitorizacion de los entregables que se van
desarrollando durante cada fase. Debido a esto, la planificacion del proyecto es de vital
importancia para definir los plazos de cada tarea, ya que los resultados de cada fase deben

documentarse de forma exhaustiva.

Para la planificacion de este proyecto se han definido las siguientes fases,
correspondientes a procesos definidos en metodologia Métrica V3, descritos a lo largo de este

proyecto:

1. Estudio de Viabilidad del Sistema: proceso en el cual se realiza un analisis del
proyecto con el objetivo de definir sus caracteristicas generales en funcion de los
requisitos del cliente y de la situacién actual de la empresa, para proponer una
solucion a corto plazo. Este proceso daré inicio al desarrollo del proyecto y tendra
una duracion de 20 dias, comenzado el 01/02/22.

2. Analisis del Sistema: proceso en el cual se desarrollara la solucion propuesta en el
EVS, especificando detalladamente el sistema, con la finalidad de definir un
conjunto de requisitos y modelos que cubran las necesidades de los usuarios. Este

proceso tendra una duracion de 40 dias, comenzando el 01/03/22.
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3. Disefio del sistema: proceso en el cual se define detalladamente tanto la arquitectura
del sistema como el entorno y los componentes que lo forman. Este proceso tendra
una duracion de 10 dias, comenzando el 26/04/22.

4. Desarrollo del software : proceso en el cual se lleva a cabo la construccion del
sistema de informacion, a partir del conjunto de requisitos y especificaciones de los
procesos de analisis y disefio anteriores. Este proceso tendrd una duracion de 20 dias,
comenzando el 10/05/22.

5. Pruebas del sistema: proceso en el cual se realizara un plan de pruebas con el
objetivo de descubrir fallos para mejorar la calidad del software. Este proceso tendra

una duracion de 15 dias, comenzando el 07/06/22.

La planificacion del proyecto, dado que se ha utilizado una metodologia predictiva, se
representard con un grafico de Gantt. Este diagrama facilita el control del presupuesto y los

plazos del proyecto.
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Id Modo de [Nombre de tarea Duracién  |Comienzo Fin Predecesoras Nombres de los recursos | febrero marzo | abril | mayo [ junio [ julio
Li 17 | 24 131 07| 142128 07| 1421 28 0al 111825 02109162330 06132027 04/
0 - Proyecto Integracién 105 dias mar 01/02/22 lun 27/06/22 1
NVD-ProactivaNET
1 b, Comienzo del proyecto 0 dias mar 01/02/22 mar 01/02/22 ¢ 01/02
2 2 Fin del proyecto 0 dias lun 27/06/22  lun 27/06/22 | 27/06
3 & m Reunién de seguimiento 100 dias mar 01/02/22 mar 21/06/22 LOTRS T IR O SR I e TR oSN S O SR - SEIE - SIS SRS SRR O S o SR o SR o SENEO SN o SR 03
25 - Estudio de Viabilidad del 20dias  mar 01/02/22 lun 28/02/22 ———
Sistema
26 G Establecimiento del alcance 5 dias mar 01/02/22 lun 07/02/22 Analista 1, Analista
del Sistema
27 b, Definicion de Requisitos de 5 dias mar 08/02/22 lun 14/02/22 26 Analista I i, Analista
Usuario
28 b, Estudio y Valoracién de las 10 dias mar 15/02/22 lun 28/02/22 27 Analista ¢ 1| Analista
alternativas
29 -y Anélisis del Sistema 40 dias mar 01/03/22 lun 25/04/22 25 I 1
30 - Definicion del sistema 5 dias mar 01/03/22 lun07/03/22 28 n
31 b Descripcion de los actores 5 dias mar 01/03/22 lun07/03/22 28 Analista[50%)] 11| Analista[50%]
32 ) Divisidn en subsistemas 5 dias mar 01/03/22 lun 07/03/22 28 Analista[50%] 17t{ Analista[50%]
33 -y Analisis de clases 20 dias mar 08/03/22 lun 04/04/22 30
34 . Definicién de Modelo de 20 dias mar 08/03/22 lun 04/04/22  31;32 Analista[50%) Analista[50%)]
dominio
35 » Definicién de diccionario  10dfas  mar 08/03/22 lun21/03/22  31;32 Analista[S50%] I ista[50%]
de datos
36 b, Definicién de modelo 15 dias mar 05/04/22 lun 25/04/22  35;34 Analista[50%)] 1| Analista[50%]
dindmico - Proceso de
descarga de datos
37 b, Definicién de modelo 15dias  mar05/04/22 lun25/04/22  35;34 Analista[50%] e t Analista[50%]
dindmico - Proceso de purga
38 == Disefio del sistema 10dias  mar 26/04/22 lun09/05/22 29 —
39 b, Disefio de la arquitectura del 5 dias mar 26/04/22 lun 02/05/22  36;37 Programador "=, Programador
sistema
40 b, Disefio fisico de datos 5 dias mar 03/05/22 lun 09/05/22 39 Programador I"wt| Programador
41 - Desarrollo del software 20dias mar 10/05/22 lun 06/06/22 38 r-
42 b Desarrollo del programa 20 dias mar 10/05/22  lun 06/06/22 40 Programador ) {| Programador
43 L Pruebas del sistema 15dias  mar 07/06/22 lun27/06/22 41
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Figura 11.1.- Diagrama de Gantt
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11.2.- DIAGRAMA PERT

Tras realizar el diagrama de Gantt, con el fin de proporcionar mas informacion
sobre las relaciones de precedencia entre las tareas definidas en la planificacién y la
flexibilidad de estas ante cambios de plazos, se ha realizado un diagrama Pert, donde se

representa dicha informacién.

Este diagrama estd compuesto de nodos rectangulares, los cuales representan las
tareas del proyecto y de nodos hexagonales, los cuales representan hitos del proyecto. Un
hito es un evento que tiene importancia para el desarrollo del proyecto. Estos nodos se
relacionan mediante flechas que determinan el orden en el que se realizaran. La punta de
flecha indica que la tarea sefialada se realizara a continuacion de la tarea de la cual sale
la flecha. Una tarea no se podra comenzar a desarrollarse hasta que todas sus predecesoras
hayan finalizado. Finalmente, el diagrama estard formado por una red, constituida por
nodos y caminos resultantes de las relaciones de precedencia.

En el diagrama se remarcaré de rojo aquellos nodos que compongan el camino
critico del proyecto y de azul, los nodos no criticos. Denominamos camino critico al
recorrido de mayor duracion del proyecto, el cual define el tiempo minimo que se
necesitara para llevar a cabo la ejecucién de dicho proyecto. Por lo tanto, una reduccion
del plazo total de ejecucion del proyecto solo sera posible si se consigue reducir la
duracion de estas actividades criticas, ya que el tiempo de ejecucion total del proyecto

viene dado por la suma de las duraciones de las actividades que forman el camino critico.

Debido a la metodologia en cascada que se ha llevado a cabo, se puede observar
en el diagrama que el camino critico esta compuesto de la mayor parte de las tareas del
proyecto de manera secuencial. Por ello, este tipo de metodologias no aportan flexibilidad

a la hora de reducir los plazos de un proyecto.

Unicamente la tarea “Definicion del diccionario de datos” no es critica, debido a
que dispone de un periodo de tiempo de 5 dias de retraso que se puede permitir hasta que

finalice su actividad complementaria y paralela “Definicion del modelo de dominio”.

A este periodo de tiempo se le denomina holgura y determina el aplazamiento que
puede tolerar la ejecucion de una actividad, sin que este afecte a la fecha de fin del
proyecto.
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El diagrama de PERT se afiadira junto con la documentacion para poder examinarlo con mas detalle.

Comienzo del proyecto
Feda de heto: mar 01/02/22
Mo
Fin del proyecto
Fecha de hitoc lun 27/06/22
id:2
Establociients dol alcance del Sistama ‘ Definicidn de Requisitos de Usuario ‘ Estudio y ValoradiGn de las altesnativas Dew de los acores Defiricion de Modelo de dominio Dafimicién & modelo dinimico - Proceso de descarga & daton
MM Identificador: 26 ! >‘ Comienzo: 0510222 Mentificador: 27 >‘ MM Idertificador: 28 | Comienao: 0103/22 Idesaticador: 31 » cmm-n:gg&l_z_z >_ m% Igentificagor: 36
Fine 0202/22 Dur. 5 dlas Fin: 1402022 Dur. Sdas Fin) 28/02/22 Dur: 10 dias Fin: 0203722 Dur: S dias | Fax D4/04/22 | Fni 25/04/22 Dur 15 dlas
RE sealen e stz = Analsty RE Anatsta(sOn| e Ana 7 | RE o
ﬂg’
Igentificador: 37
Dur. 15 dlas.
. A
Oivisitn en susaistesmas
Comienzo: 010322 Ideneicador: 32
Fn 0700322 D S dias
% Anawsulson]
Figura 11.2.- Diagrama de PERT - Parte 1
. Defmicién Iﬂ“"‘”‘m""”’-’m’"'"”'ii'm—'"'"aau 1 Disefo ~i—;-.- hura del sistema  Disedo fisico de datos | »‘*':: |* bas del siste:
Comienzo. 05/04/22 identificador: 36 | ’ Comienzo: 25/04/22 Idertiticador: 39 [ MN5/22 Idenaticador: 40 >‘ C 10/05/22 Identificador: 42 »i - 07/06/22 Igentificador: 44
3 Our: 15 dlas Fin: w} Our: 5 das Fn 09/05/22 5 dias Fn: 06/06/22 Dur; 20 Sk | Fn. 27/06/22 Dur. A5 das
| R Progamater RE Programador RE. Programador | RE Teser
v
| _M. ——.—_“u_h -m_ i -m.”
Igentificador: 37
Our: 15 dlas

Figura 11.3.- Diagrama de PERT - Parte 2
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11.3.- HISTOGRAMA DE RECURSOS

Finalmente, tras representar mediante el diagrama de Gantt la organizacion de las tareas
y mediante el diagrama de Pert la flexibilidad de las actividades que conforman dicha
planificacion, se ha realizado un diagrama que representa la distribucion de los recursos a lo

largo del proyecto.

Histograma de recursos

100
80 .
60
40
20 .
0

febrero marzo abril mayo junio

Recursos asignados %

M Analista ™ Programador Tester

Figura 11.4.- Histograma de Recursos

Para la ejecucion del proyecto se necesitaran tres perfiles de empleado distintos, en
funcion de la tarea que se llevara a cabo. Las fases de “Estudio de Viabilidad” y “Analisis del
sistema” las llevara a cabo un analista, perfil especializado en el estudio, descripcion y
especificacion de sistemas de informacion. Por otra parte, en las fases de “Disefio del Sistema
de Informacién” y “Desarrollo del software” se necesitara un perfil de programador, encargado
de construir y codificar todo el software y la infraestructura del proyecto. Finalmente, en la fase
de “Pruebas del sistema” se necesitara un perfil de tester, profesional cualificado para el
desarrollo de un plan de pruebas siguiendo una serie de técnicas y metodologias para encontrar
fallos, en busqueda de mejorar la calidad del software. Estos perfiles se han ido obteniendo a

lo largo de los estudios, por lo que todo el desarrollo del proyecto recaera en el alumno.

A partir de esta distribucidn de recursos se puede concluir que para la ejecucion del
proyecto por parte del alumno, la distribucion seria idealmente lineal, teniendo una ocupacion
completa desde el inicio hasta el final del proyecto. En otro caso esta distribucion seria poco
Optima, debido a los tiempo de inactividad de cada perfil, pudiendo ser mejor opcion llevar a

cabo el proyecto con una metodologia agil.
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12. Presupuesto

En este apartado se desarrollara el presupuesto de ejecucién del proyecto, en el cual se

determinay justifica su coste econémico.

El presupuesto estara dividido en capitulos, los cuales agruparan unidades de recursos
presupuestadas, denominadas partidas. Dichas partidas se agruparén en funcién de la fase del

proyecto a la que pertenezcan, con el fin de facilitar su comprension.

La unidad monetaria empleada en la elaboracion de los presupuestos es el euro y la

unidad de trabajo es la hora.
12.1.- CAPITULO 1 - ESTUDIO DE VIABILIDAD DEL SISTEMA

En este apartado se describira los costes de ejecucion del estudio y andlisis del proyecto,
con el objetivo de definir sus caracteristicas generales en funcion de los requisitos del cliente y

de la situacion actual de la empresa.

Id Descripcion Unidad Cantidad Precio Total

1 Analista Hora 160 20,00 € 3200,00 €

Los costes del proceso “Estudio de Viabilidad del Sistema” ascienden a tres mil

doscientos euros.
12.2.- CAPITULO 2 - ANALISIS DEL SISTEMA

En este apartado se describira los costes del desarrollo de una especificacion detallada
del sistema, con la finalidad de definir un conjunto de requisitos y modelos que cubran las

necesidades de los usuarios.
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Id Descripcion Unidad Cantidad Precio Total
1 Analista Hora 280 20,00 € 5600,00 €

Los costes del proceso “Analisis del Sistema” ascienden a cinco mil seiscientos euros.

12.3.- CAPITULO 3-DISENO DEL SISTEMA

En este apartado se describira los costes de definicion tanto de la arquitectura del sistema
como del entorno y los componente que lo forman.

Id Descripcion Unidad Cantidad Precio Total

1 Programador Hora 80

30,00 € 2400,00 €

Los costes del proceso “Disefio del Sistema” ascienden a dos mil cuatrocientos euros.
12.4.- CAPITULO 4 - DESARROLLO DEL SOFTWARE

En este apartado se describira los costes de construccion del sistema de informacién, a

partir del conjunto de requisitos y especificaciones de los procesos de analisis y disefio

Id Descripcion Unidad Cantidad Precio Total

1 Programador Hora 160 30,00 € 4800,00 €

Los costes de la fase “Desarrollo del software” ascienden a cuatro mil ochocientos
euros.

12.5.- CAPITULO 5-PRUEBAS DE SISTEMA

En este apartado se describira los costes de realizacion de un plan de pruebas con el
objetivo de descubrir fallos para mejorar la calidad del software.
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Id Descripcion Unidad Cantidad Precio Total
1 Tester Hora 120 30,00 € 3600,00 €

Los costes del proceso “Pruebas del Sistema” ascienden a tres mil seiscientos euros.

12.6.- PRESUPUESTO DE EJECUCION

DESIGANCION DE LAS OBRAS TOTALES
CAPITULO 1 - Estudio de Viabilidad del Sistema 3.200,00 €
CAPITULO 2 - Anélisis del Sistema 5.600,00 €
CAPITULO 3 - Disefio del sistema 2.400,00 €
CAPITULO 4 - Desarrollo del software 4.800,00 €
CAPITULO 5 - Pruebas del sistema 3.600,00 €
TOTAL 19.600,00 €
IVA 21% 4.116,00 €
TOTAL CON IVA 23.716,00 €

El total del presupuesto de ejecucion asciende a veintitrés mil setecientos dieciséis

euros.
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13. Futuras ampliaciones.

La integracion de vulnerabilidades relacionadas con aplicaciones y hardware no se
abarcard en este proyecto, aunque su implementacion seguira el mismo proceso, una vez

solventado el problema relacionado con la creacion de CPEs para estos tipos de activos.

EI NIST ,dentro de toda la informacion relacionada con una vulnerabilidad, proporciona
una lista de identificadores que referencian las debilidades que causa. Estas debilidades son
detectadas y registradas por el MITRE, una organizacién estadounidense relacionada con la

seguridad informatica que trabaja conjuntamente con el NIST.

Actualmente se encuentra en desarrollo una API del MITRE que permitira, de la misma
forma que la API de NVD, el establecimiento de una comunicacion via REST para la obtencion
de informacion relacionada con las debilidades, tomando como referencia el CWE (Common

Weakness Enumeration), un sistema de categorias para las debilidades del software.

Por ello, en el desarrollo de este proyecto se tendra en cuenta esta futura ampliacion,
almacenando la lista de CWEs (debilidades), para cada CVE (vulnerabilidad), aunque no se
abarcara la integraciéon de la informacion referente a esas debilidades, dado que ain no se

dispone de la API proporcionada por el MITRE.

Por ultimo, la ejecucion de los procesos desde el register no se implementara durante el
transcurso de este proyecto, debido a que esta actividad implica un proceso de prueba extenso
para comprobar el impacto en términos de eficiencia en los demas componentes del sistema,
teniendo que realizar dichas pruebas en la versién de ProactivaNET que se encuentra en
produccidn para obtener resultados en un entorno con carga real, pudiendo afectar a la calidad

de los servicios prestados a los clientes.
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14. Aplicacion instalable.

Los servidores de datos de ProactivaNET se encuentran alojados en la nube, distribuidos
por la empresa Amazon a través de sus servicios de AWS. Para establecer una conexién con
ellos se debe levantar una conexion VPN desde un dispositivo controlado que se encuentre

dentro la red privada de la empresa.

Por este motivo, no se proporcionard una aplicacién instalable, aunque se adjuntara a
este documento el cddigo fuente tanto de los procesos principales como de los scripts que se

utilizan para el plan de prueba y los scripts que crean y modifican la base de datos.

En su defecto se realizara una demostracién del comportamiento de los procesos
integrados en la herramienta ProactivaNET, desde uno de estos dispositivos controlados
integrados en la red de la empresa. En esta demostracion se realizara una serie de ejemplos que
demuestren el comportamiento de los procesos una vez integrados en el producto oficial de la
empresa. De esta forma se podra observar el resultado final que obtendra el cliente, apreciando
el valor que aporta la nueva informacion a los servicios de gestion de activos e inventariado que

proporciona ProactivaNET.
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15. Manual de configuracion

El programa disefiado en este proyecto dispone de varios parametros configurables, los

cuales permiten cambiar algunos aspectos del funcionamiento de los procesos

Todos los pardmetros configurables se consultan sobre la base de datos, almacenados
en la tabla panVulnerabilitiesSettings. En esta tabla se almacenan los valores para dichos
pardmetros, por lo que en caso de modificar un valor, se debe modificar a través de la base de
datos.

Estos valores son:

» timeCVE (date) : tiempo maximo que se conservara en base de datos una
vulnerabilidad sin relaciones.

= timeCPE (date) : tiempo maximo que se conservara en base de datos un CPE
sin relaciones en la base de datos.

= resultsPerPage (int) : nUmero de registros obtenidos por peticion.

Ademas, el programa permite seleccionar una fuente de informacion y una url para la
obtencion de unos datos concretos. En el caso de la seleccion de una fuente de informacion, se
introducira como argumento del programa el nombre de dicha fuente. Para ello, la fuente debe
estar almacenada en base de datos en la tabla panVulnerabilitiesSources, donde el atributo name
determinaré el valor que habra que introducir como argumento. En el caso de la url, si la url no
concuerda con la estructura de peticion de la fuente de informacion no se continuara con el

proceso de descarga.

Para el seguimiento de la trazabilidad del programa, toda la informacion relevante en la
ejecucion de este se volcara a un archivo de log, para consultar el origen de una excepcion o las
fechas en las que se realizan los procesos. Este fichero en la siguiente ruta,
CVERepositoryClient/EspiralMS.Proactivanet. CVEsRepositoryClient/bin/Debug/log.,

creandose uno nuevo para cada dia de ejecucion.
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16. Conclusion

Tras la finalizacion de este trabajo, ProactivaNET, por medio del programa final
resultante ha aportado mayor valor a su aplicacion, proporcionando a sus clientes mas
informacidn en el &mbito de la seguridad, respecto a las posibles vulnerabilidades y debilidades

que afectan a sus dispositivos.

El alumno de la misma forma ha afianzado y adquirido nuevos conocimientos que a lo

largo de sus estudios se han ido introduciendo en las siguientes asignaturas:

e Bases de datos

e Gestion de Tecnologias de la Informacion

e Seguridad

e Teoremasy Paradigmas de la programacion
e Arquitectura de computadores

e Programacion concurrente y paralela

e Sistemas de Informacion

e Ingenieria del software

e Proyectos

e Pruebas y Despliegue

Este trabajo es un compendio y resumen de todo el conocimiento, técnica , métodos y
normativas aprendidos durante toda la trayectoria académica en las anteriores asignaturas y por

tanto, es el resultado final consecuencia de aplicar todo lo aprendido.

César del Rio Fernandez



| e

UNIVERSIDAD DE OVIEDO
Escuela Politécnica de Ingenieria de Gijon Hoja 83 de 83

17. Bibliografia.

[1] Grupo Espiral MS : https://www.grupoespiralms.com/

[2] Proactivanet : https://www.proactivanet.com/
[3] NIST (National Institute of Standards and Technology) . U.S. Department of

Commerce: https://www.nist.qov/

[4] NVD (National Vulnerability Database), Pagina principal:
https://nvd.nist.gov/general
[5] Uso de la API para peticiones de CVEs:

https://nvd.nist.gov/developers/vulnerabilities

[6] Uso de la API para peticiones de CPEs: https://nvd.nist.gov/developers/productsg

[7] Deteccion de vulnerabilidades en los activos inventariados en la herramienta
Inventario de ProactivaNET Integracion entre ProactivaNET, NVD e INCIBE ,
Autor: José Carlos Diaz Ruénez

[8] Métrica v.3, Portal de la Administracion Electronica del Gobierno de Espafia:

https://administracionelectronica.qgob.es/pae Home/pae Documentacion/pae Meto

dolog/pae Metrica v3.html

César del Rio Fernandez


https://www.grupoespiralms.com/
https://www.proactivanet.com/
https://www.nist.gov/
https://nvd.nist.gov/general
https://nvd.nist.gov/developers/vulnerabilities
https://nvd.nist.gov/developers/productsç
https://administracionelectronica.gob.es/pae_Home/pae_Documentacion/pae_Metodolog/pae_Metrica_v3.html
https://administracionelectronica.gob.es/pae_Home/pae_Documentacion/pae_Metodolog/pae_Metrica_v3.html

