Desarrollo y seguridad SCADA de una planta
ceramica
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Resumen
Este trabajo fin de master consiste en la reforma de la red de comunicaciones de la planta de produccion ceramica para cumplir con los requisitos actuales de
cibersequridad industrial que exige el estandar ISA99/IEC6443, asi como también contempla el desarrollo de un sistema SCADA de alta disponibilidad
redundante, programado en la medida de lo posible de forma que pueda reaprovecharse el codigo en futuros desarrollos o ampliaciones del mismo con el
objetivo de reducir los costes, el tiempo y la facilidad de desarrollo. El sistema SCADA tiene la particularidad de que se puede usar tanto desde dispositivos
moviles, tabletas, ordenadores, pantallas tdctiles y navegadores, siempre que se respete la resolucion para la que se ha desarrollado, de esta forma es posible
adaptarse a las exigencias de los operadores de la planta y la tendencia a usar dispositivos portdtiles en la industria.
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1. Antecedentes y Objetivos

Vulnerabilidades CIBERSEGURIDAD

m High = Critical = Medium

Identificacion de vulnerabilidades del servidor SCADA:
- Impacto critico: 8 (MS04-022, MS05-027, ...)

- Impacto alto: 1 (MS06-035)

- Impacto medio: 6 Dispositivos méviles y
puestos de operador fijos

2. Diseino y desarrollo

Diseino de red:

Armario RACK CPD:

@ ISA99/IEC6443

- Designacion de Zonas (VLAN)

- Identificacion de Conductos

- Zona desmilitarizada DM2

- Centralizacion acceso a Internet

- Control de las comunicaciones
mediante el Firewall

- Acceso remoto

- Instalacién de los equipos en un
armario Rack CPD

Disefio y desarrollo SCADA:

MAQUINAS VIRTUALES

VIRTUALIZACION

- Hipervisor VmWare ESXi
- Virtualizacion de los sistemas operativos
- Aumento de la fiabilidad y seguridad

- Sistema SCADA WinCCv7.4
Redundancia (Alta disponibilidad)

Acceso desde navegador web
(Webnavigator)

- Uso de estructuras de variables

EQUIPOS FiSICOS

- Pantallas de mando e informacidn facilmente ampliables
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Desarrollo o Cliente Ligero  Cliente Ligero Cliente Ligero
Mantenimiento Molienda Horno3 Laboratorio

Empleo de objetos tipo Faceplate que facilitan Ia
modificacion grafica de forma global

- Registro de operaciones de los operadores

- Desarrollo de funciones que permite reaprovechar el codigo

Generacion de alarmas de comunicacion de los PLCs

Paneles de operador

4. Conclusiones y Discusion

INTERNET

Proceso productivo

3. Resultados

Master en Ingenieria
de Automatizacién e
Informatica Industrial

Ciberseguridad:
Hardware de red:

Virtualizacion:
Sistema SCADA:

VLAN Dispositivos:
Acceso remoto:

Seguridad de la red de comunicaciones:

VLANS (ThinClient)
VLAN10 (Servidores DMZ)
VLAN13 (Gestién)
VLAN14 (Camaras)
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VLAN20 (Administracién) -' e
VLAN21 (El)

Multicast Policy Destination

Local In Policy Schedule [® always
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IPv4 Access Control List

1Pv4 DoS Policy Action

Sistema SCADA:

Principales funcionalidades:

Permite la ampliacidn de zonas para visualizar los
detalles menos relevantes de las maquinas y
destacar los mas importantes de la vista general

Se cierran las ventanas de mando al pulsar en el
fondo del sindptico (muy util para manejarlo
desde dispositivos moviles)

Vista de las ventanas de mando en modo
reducido o ampliado.

in client

(VLAN14) x

ce | @ ThinClient (VLANS) x

ISA99/IEC6443

Firewall y switches Fortinet
Segmentacion de red: VLAN (red de drea local virtual)
VmWare ESXi (Hipervisor)
SIMATIC WinCC v7.4
Redundancia SCADA: Alta disponibilidad

PC, Tablet, Smartphone
Forticlient VPN, Internet

Red totalmente segmentada mediante VLANs
Control del trafico de red estableciendo politicas

Sistema de red ampliable vy facilmente

configurable

Posibilidad de actualizar las bases de firmas de
virus periodicamente

Acceso remoto seguro (SSLVPN)
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Caracteristicas:

Manejo de la planta de produccidén
independientemente de la ubicacién del
operario.

Posibilidad de emplear dos monitores
independientes.

Soporte de una alta carga tactil
Acceso al SCADA desde dispositivos maviles

1. La mejora de la seguridad de la red de comunicaciones adaptandose a los requisitos que demanda la industria, ofrece confianza al cliente para operar |la planta desde el exterior y evitar accesos incontrolados.

2. La posibilidad de supervisar la planta con seguridad de forma remota aumenta la productividad y reduce los tiempos de reaccidon ante un incidente.

3. Los sistemas SCADA comerciales son cada vez mas flexibles y permiten ampliarse de una forma facil, lo que reduce el coste de desarrollo, pero son muy mejorables en cuanto a las posibilidades de reaprovechamiento de

cadigo de forma eficiente.

4. Elempleo de las nuevas técnicas de desarrollo para reciclar y centralizar el codigo afectan al rendimiento del SCADA y son contrarias a la rapidez de operacion, por ello la implementacidon de estas técnicas en sistemas muy

amplios deben ser consideradas previo al desarrollo del sistema.
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