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Modelling Test Views for Graph Database
Applications

R. Blanco, J. Tuya

Abstract—. Since NoSQL databases use data models, access
modes and query languages that differ from the relational
databases, the testing NoSQL database applications raises new
challenges. There has been much attention to testing relational
database applications, however testing NoSQL database
applications is an area that has been hardly explored. This paper
describes a model-based approach that allows the tester to model
the important features of a graph database application to be
tested, called zest views. These test views are used to derive the test
requirements that guide the generation of test cases. The approach
is illustrated with an application that represents a real-world
problem related with access control. The results show that using
this model-based approach leads to test cases that are able to
reveal faults and failures in both system specification and
implementation.

Keywords— Graph database testing,
testing, test database, model-based testing.
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[. INTRODUCCION

AS bases de datos son uno de los recursos mas importantes

de una organizacion y constituyen la parte central de
muchos sistemas software. Las organizaciones necesitan
recopilar y almacenar cantidades cada vez mdas vastas de
informacion y requieren un acceso a la misma altamente
eficiente. Esto ha propiciado una nueva era en el desarrollo de
tecnologias y modelos de datos para almacenar informacion,
englobado todo ello dentro del término bases de datos NoSQL
(Not Only SQL), las cuales estan ganando mercado de forma
creciente [17]. Estas se clasifican en cuatro categorias, de
acuerdo a su modelo de datos [21]: clave-valor, basadas en
documentos, familia de columnas y orientadas a grafos. Existen
mas de 225 tecnologias NoSQL [23], que, a pesar de sus
diferencias, tienen en comun que no requieren un esquema
explicito, lo que supone una marcada diferencia con las bases
de datos relacionales.

Probar las aplicaciones que acceden a bases de datos NoSQL
supone nuevos desafios por diversos motivos. Por un lado, la
falta de estandarizacion de los lenguajes de consulta hace que
cada tecnologia proporcione sus propias APIs y lenguajes de
consulta, los cuales no son tan ampliamente conocidos como
SQL. Ademas, la programacion de consultas complejas puede
resultar dificil [17], en particular las consultas en las bases de
datos orientadas a grafos pueden resultar dificiles de escribir,
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entender y mantener [1]. Asimismo, al no mantenerse las
propiedades ACID, sino las propiedades BASE [25], pueden
ocurrir pérdidas de fiabilidad y/o consistencia.

Por otro lado, a pesar de no requerir un esquema explicito en
la base de datos, se puede contar con un modelo conceptual
subyacente que representa los datos que manejan (en adelante,
modelo de datos conceptual). La falta de un esquema explicito
implica que no se establecen restricciones para el
almacenamiento fisico de los datos, lo que puede ocasionar que
estos no satisfagan el modelo de datos conceptual, causando
potenciales comportamientos erroneos en la aplicacion y de los
resultados producidos.

La problematica asociada a las pruebas sobre aplicaciones
que acceden a bases de datos ha sido abordada en multiples
trabajos, bajo diversas lineas de investigacion. Asi, se han
desarrollado criterios de suficiencia basados en el codigo
procedural y las sentencias SQL que contienen [8, 12, 13, 28,
30, 33], en la especificacion [3], y herramientas para su
automatizacion [14, 27, 36]. La generacion de los datos de
prueba también ha sido abordada en varios trabajos, generando
la base de datos [2, 18, 34], las entradas del programa junto con
la base de datos [6, 19] o reduciendo el tamafio de ésta [29, 31].
Otros trabajos han centrado su investigacion en la prueba del
esquema de la base de datos, desarrollando criterios de
suficiencia [20, 35], técnicas para la generacion de datos de
prueba [15] y priorizacion [10, 11].

Los trabajos anteriores dependen del uso de SQL y/o de la
existencia de un esquema explicito en la base de datos, lo que
impide su aplicacion directa con tecnologias NoSQL. Por ello,
es necesario elaborar nuevos enfoques para probar este tipo de
aplicaciones, donde se tengan en cuenta los nuevos modelos y
caracteristicas especificas de cada tecnologia NoSQL.

Las bases de datos orientadas a grafos estdan ganando
popularidad, con miles de organizaciones utilizdndolas en
aplicaciones de logistica, deteccion de fraude, gestion de acceso
e identidad, etc. [22]. En estas tecnologias los datos se
almacenan en nodos y en las relaciones entre ellos. Tanto nodos
como relaciones pueden contener propiedades, que pueden
tener tipos de datos diferentes en dichos nodos y relaciones.

En este contexto, el objetivo de este trabajo es desarrollar un
enfoque automatizable para probar aplicaciones que acceden a
bases de datos orientadas a grafos.

Para lograr este objetivo, nuestro trabajo utiliza un
enfoque model-based testing, el cual ha sido empleado por
diversos autores para probar aplicaciones que acceden a bases
de datos relacionales [3, 7, 9, 16, 26]. Utilizando este enfoque,
se identifican y modelan los aspectos importantes a probar,
obteniendo asi un modelo de pruebas. Este modelo de pruebas



esta compuesto por un conjunto de escenarios que representan
los distintos objetivos de prueba, los cuales se denominan test
views. A partir de las test view de dicho modelo de pruebas y
aplicando un criterio de suficiencia se pueden derivar
automaticamente los requisitos de prueba. Posteriormente se
pueden obtener los casos de prueba utilizando una determinada
técnica de generacion [32]. En nuestros trabajos previos [4, 5]
se describieron versiones iniciales del modelo de pruebas para
aplicaciones que acceden a bases de datos orientadas a grafos,
el cual se disefia a partir de la especificacion del sistema y del
modelo de datos conceptual de la aplicacion. El presente trabajo
extiende los trabajos previos.

El resto del trabajo se ha organizado en las siguientes
secciones: la seccion 2 describe el modelo de pruebas, la
seccion 3 caracteriza las test views que componen el modelo de
pruebas y la seccién 4 presenta los resultados del caso de
estudio, finalizando con las conclusiones y el trabajo futuro.

II. MODELO DE PRUEBAS PARA APLICACIONES CON
BASES DE DATOS ORIENTADAS A GRAFOS

Los modelos que se describen a continuacion definen
objetivos de prueba a partir de la especificacion de la aplicacion
y del modelo de datos conceptual de la misma, y se
denominaran modelos de pruebas. Se componen de uno o
varios escenarios, denominados fest views, que indican los
nodos y relaciones a considerar en la base de datos para probar
aspectos importantes del comportamiento de la aplicacion.

La creacion de esta base de datos, denominada base de datos
de prueba, de forma que contenga datos significativos es un
factor crucial en el disefio de los casos de prueba, puesto que
estos datos, ademas de transformarse para producir la salida de
la prueba, tienen que representar las situaciones de interés a
probar (que seran los requisitos de prueba), para que asi el
programa bajo prueba las pueda ejercitar. Este trabajo se centra
en la definicion de zest views para pruebas unitarias, las cuales
estan especialmente orientadas a la posterior creacion de la base
de datos de prueba.

En la Fig. 1 se muestra el metamodelo, donde aparecen
representados los elementos que componen una test view
(metaclase TestView) cuyas metaclases se describen a
continuacion.

- View node o vNode (metaclase ViewNode): tipo de nodo
de la base de datos orientada a grafos, el cual se deriva a partir
de una entidad del modelo de datos conceptual. Cada vNode se
etiqueta para indicar qué entidad esta representando (atributo
label).

- View path o vPath (metaclase ViewPath): camino dirigido
que relaciona dos vNodes, de acuerdo a una semantica derivada
de las relaciones del modelo conceptual de datos (atributo
semantic). Pueden ser de dos tipos: permitido o no permitido,
representando que el camino puede aparecer en la base de datos,
0 que no deberia aparecer en la misma, respectivamente.

- Mock path (metaclase MockPath): camino que no esta
completamente definido. El objetivo de la prueba no esta
centrado en un camino especifico entre dos vNodes, sino en que
éste exista. La longitud de dicho camino puede ser importante
para probar el correcto comportamiento de la aplicacion, por

ello, un mock path puede definirse con una longitud minima y
maxima.

- vPath constraint (metaclase ViewPathConstraint):
restriccion sobre un grupo de vPaths que condiciona si cada uno
de ellos puede, no puede o debe aparecer al mismo tiempo que
los demas en la base de datos. Las vPath contraints pueden ser
de tres tipos: XOR (s6lo uno de los vPaths permitidos puede
aparecen en la base de datos), OR (varios vPaths permitidos
pueden aparecer de forma simultdnea en la base de datos) y
AND, (todos los vPaths del grupo deben aparecer al mismo
tiempo en la base de datos). Los vPaths no permitidos no
deberian aparecer en la base de datos.

- vPath connector 0 connector  (metaclase
ViewPathConnector): agrupa un conjunto de vPaths que estan
restringidos por la misma vPath constraint. Un connector
puede agrupar vPaths que comienzan o terminan en el mismo
vNode.

- View property o vProperty (metaclase ViewProperty):
propiedad que puede estar presente en las instancias de un
vNode o de un vPath. Dicha propiedad se deriva de los atributos
de las entidades y relaciones del modelo de datos conceptual.

- View business rule o vRule (representada por la
metaclase ViewBusinessRule): regla de negocio que impone
condiciones sobre una o varias vProperties, de acuerdo a la
especificacion del sistema, para formar uno o varios predicados
(atributo predicates). Una vRule también define el dominio de
datos sobre el cual va a ser aplicada, es decir, el conjunto de
nodos y relaciones de la base de datos afectados por los
predicados. A este dominio de datos se le denomina contexto y
esta representado por el atributo context. La definicion de las
vRules esta basada en [3].
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Figura 1. Metamodelo de pruebas para aplicaciones con bases de datos
orientadas a grafos.



La Fig. 2 muestra un ejemplo de fest view, donde aparecen
identificados los elementos que la componen. En esta figura se
puede ver que cuando un tipo de nodo tiene varias instancias en
una fest view, éste genera varios vNodes identificados por la
etiqueta entidad;, donde entidad se corresponde con la entidad
del modelo de datos conceptual representada por el vNode y el
subindice hace referencia al nimero de instancia del mismo.
Esta fest view indica que en la base de datos pueden aparecer
varios vPaths con diferente semantica entre un vNode N y tres
instancias distintas de un vNode M, las cuales estan
relacionadas por algiin camino derivado del modelo conceptual
(representado por un mock path). Dicho camino tiene
restringida su longitud minima y maxima.

etiqueta del vNode

semantica del vPath

longitud minima

mock path

longitud méaxima
vPath connector

vPath (permitido)

Figura 2. Notacion grafica de las test views.

III. TEST VIEWS

La definicion de las test views del enfoque presentado en este
trabajo se caracterizada por una taxonomia de cuatro
dimensiones, la cual se muestra en la Fig. 3.
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Figura 3. Taxonomia de las test views

La dimension multiplicidad origen/destino indica el numero
de vNodes origen y destino relacionados por un conjunto de
vPaths agrupados por un connector. Se clasifica en cinco
alternativas:

- Unico origen/imico destino: todos los vPaths tienen el
mismo vNode origen y el mismo vNode destino.

- Unico origen/miiltiples instancias en destino: todos los
vPaths tienen el mismo vNode origen, pero cada uno de ellos
finaliza en un vNode diferente. Todos los vNodes destino son

instancias del mismo tipo de nodo.

- Unico origen/multiples tipos en destino: todos los vPaths
tienen el mismo vNode origen, pero cada uno de ellos
finaliza en un vNode diferente. Cada vNode destino
representa un tipo diferente de nodo.

- Multiples instancias en origen/unico destino: todos los
vPaths tienen el mismo vNode destino, pero cada uno de
ellos comienza en un vNode diferente. Todos los vNodes
origen son instancias del mismo tipo de nodo.

- Multiples tipos en origen/unico destino: todos los vPaths
tienen el mismo vNode destino, pero cada uno de ellos
comienza en un vNode diferente. Cada vNode origen
representa un tipo diferente de nodo.

La dimension tipo de restriccion hace referencia al tipo de
vPath constraint que restringe a un conjunto de vPaths
(permitidos y no permitidos), los cuales estan agrupados
mediante un connector. Se divide en tres categorias, que se
corresponden con los tres tipos de vPath constraints descritos
previamente: XOR, OR, AND.

La dimension estructura jerdrquica establece si entre un
grupo de vNodes origen (o destino) existe un mock path que los
relaciona. Esta dimension se puede combinar con todas las
categorias de la dimension multiplicidad origen/destino,
excepto con unico origen/unico destino.

Por ultimo, la dimension regla de negocio hace referencia a
las restricciones y condiciones que se imponen sobre las
vProperties de los vNodes y vPaths de la test view. Se clasifica
en 4 categorias:

- Unicidad: restringe que los valores de una vProperty deben
ser Unicos en todas aquellas instancias de un determinado
vNode o vPath donde dicha vProperty esté presente.

- Existencia: restringe que una vProperty debe estar siempre
presente en todas las instancias de un determinado vNode o
vPath.

- Tipo de dato: restringe los diferentes tipos de datos que una
vProperty puede tener en las distintas instancias de un
determinado vNode o vPath.

- Valor: condiciona, en base a un predicado, el valor que una
vProperty puede tener en las distintas instancias de un
determinado vNode o vPath.

Basandose en esta taxonomia, se pueden definir diferentes
tipos de test views, las cuales se denominan basic test views
dado que pueden ser combinadas para disefiar objetivos de
prueba mas complejos. Una test view que esta compuesta por
varias basic test views se denomina complex test view.

Una vez se han definido las fest views que componen el
modelo de pruebas, se pueden derivar los requisitos de prueba
aplicando un determinado criterio de suficiencia sobre dichas
test views. Estos requisitos de prueba permiten guiar la gene-
racion de los casos de prueba, donde la entrada estard formada
por el estado de la base de datos antes de la ejecucion del caso
de prueba (base de datos de prueba) y los valores suministrados
por el usuario, y la salida esperada estara formada por el estado
de la base de datos después de la ejecucion del caso de prueba
y los valores mostrados al usuario.



IV. CASO DE ESTUDIO

El enfoque presentado en este trabajo ha sido aplicado a un
ejemplo de una aplicacion del mundo real denominada
“autorizacion y control de acceso” [24]. Esta aplicacion
representa el negocio de una compaiiia de servicios de
comunicaciones, que ofrece a las organizaciones que la
contratan la posibilidad de auto-gestionar sus cuentas. Los
administradores de dichas organizaciones pueden afadir y
eliminar servicios en nombre de sus empleados. Para asegurar
que los recursos s6lo son vistos y modificados por los usuarios
autorizados se ha disefiado un complejo sistema de control de
acceso, que gestiona diferentes tipos de permisos y estructuras
jerarquicas entre organizaciones. El modelo conceptual se
muestra en la Fig. 4.
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Admin | * MIEMBRO_DE *| Grupo [* PERMISO * Or izacion — TIENE

origen origen i 1[[origen .
- ! origen | Empleado Cuenta
TRABAJA_PARA *

Figura 4. Modelo de datos conceptual de la aplicacion “autorizacion y control
de acceso”.

Los administradores pueden ser miembros de varios grupos,
los cuales pueden tener diversos permisos sobre una estructura
de organizaciones. Cada organizacion puede tener varias
organizaciones hijas, con sus propios empleados y cuentas. Se
han definido tres tipos de permisos entre grupos y
organizaciones: (1) permitido herencia permite a los
administradores del grupo gestionar las cuentas de la
organizacion y las de las organizaciones que descienden de ella
a lo largo de la estructura jerarquica definida; (2)
permitido_sin_herencia permite a los administradores del
grupo gestionar las cuentas de la organizacion, pero no las de
sus descendientes en la estructura jerarquica; (3) denegado
prohibe a los administradores del grupo la gestion de las cuentas
de la organizacion y las de sus descendientes. El sistema de
control de acceso también establece una serie de precedencias
entre permisos, puesto que un administrador puede ser miembro
de varios grupos con diferentes permisos sobre la misma
organizacion. Asi, el permiso denegado prevalece sobre el
permiso  permitido _herencia 'y  permitido sin_herencia
prevalece sobre el permiso denegado.

La especificacion de esta aplicacion define tres consultas
sobre la base de datos orientada a grafos para hallar todas las
cuentas accesibles para un administrador, para determinar si un
administrador tiene acceso a una determinada cuenta y para
hallar todos los administradores que pueden acceder a una
cuenta.

En primer lugar, se diseflaron una serie de test views de
acuerdo a la especificacion del sistema. La Fig. 5 muestra tres
de estas fest views, siendo las dos primeras basic test views y la
tercera una complex test view. El objetivo de la fest view de la
Fig. 5(a) es probar el efecto de la herencia de los distintos tipos
de permisos. Para ello, se representa que un grupo (vNode
“Grupo”) puede tener permisos distintos (vPaths con
semanticas “permitido_herencia”, “permitido_sin_herencia” y
“denegado”) sobre diferentes organizaciones (vNodes

“Organizacion;”), entre las cuales existe una estructura
jerarquica. La semantica “sin_especificar” del vPath que
relaciona “Grupo” con “Organizacién4” representa que el
grupo no tiene un permiso explicito sobre dicha organizacion.
La estructura jerarquica entre organizaciones, no se define
explicitamente, por lo que se representa un mock path, en el que
solamente se detallan las longitudes minima y maxima a
considerar en las pruebas para dicha estructura jerarquica.

El objetivo de la test view de la Fig. 5(b) es probar la
duplicidad de permisos, por lo que se establecen tres vPaths
entre los vNodes “Grupo” y “Organizacion”, cuyas semanticas
representan los tres tipos de permisos.

Por 1ltimo, la fest view de la Fig. 5(c) tiene como objetivo
probar la duplicidad de permisos de un administrador por su
pertenencia a grupos diferentes. Para ello, se establecen los
vPaths con semantica “miembro de” entre el vNode
“Administrador” y los vNodes “Grupo;”, “Grupo,” y “Grupos”,
los cuales representan tres instancias diferentes del tipo de nodo
“Grupo”. Asimismo, se establece que cada vNode “Grupo;” se
relaciona con el vNode “Organizacion” mediante un vPath cuya
semantica representa un tipo diferente de permiso.
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Figura 5. Test views de la aplicacion “autorizacion y control de acceso”.

A continuacion, se derivaron los requisitos de prueba de
forma automatica a partir de las fest views, mediante un script
que implementa un criterio de suficiencia basado en una técnica
combinatoria y valores limite sobre los mock paths y un criterio
basado en MCDC sobre las vPath constraints. El criterio
aplicado sobre el mock path realiza permutaciones sin
repeticion sobre los vNodes relacionados mediante el mismo,
de forma que se generan distintos ordenes jerarquicos entre
ellos, y aplica la técnica de valores limite sobre las longitudes
minima y maxima del mock path para ejercitar diferentes
niveles de profundidad de la herencia entre cada par de vNodes.

Por otra parte, el criterio aplicado sobre las vPath constraints



determina los vPaths que van a aparecer de forma simultanea
en la base de datos, para cada uno de los requisitos de prueba.
La Fig. 6 muestra cuatro de los requisitos de prueba obtenidos.
Ahora los mock path son caminos dirigidos para indicar la
estructura jerarquica concreta que se esta representado y estan
etiquetados con la longitud que debe tener dicho camino cuando
se generen los casos de prueba.

Posteriormente, a partir de los requisitos de prueba se diseiid
la base de datos de prueba, considerando una base de datos
orientada a grafos concreta (en nuestro caso Neo4j [21]). Los
vNodes dieron lugar a los nodos de la base de datos, mientras
que los vPaths con semanticas “permitido herencia”,
“permitido_sin_herencia” y “denegado” dieron lugar a tres
tipos de relacion diferentes entre los nodos. Para concretar los
mock paths, se analizd el modelo de datos conceptual
determinando los nodos y las relaciones a crear entre los nodos
de tipo “Organizacion” para cumplir con las longitudes de los
caminos establecidos en los requisitos de prueba. En este caso,
se utilizaron nodos de tipo “Organizacion” y relaciones de tipo
“hijo_de” entre ellos. Asimismo, se afiadieron los nodos y
relaciones necesarias para satisfacer el modelo de datos
conceptual. Finalmente, se gener6 el codigo de prueba a ser
ejecutado, utilizando los lenguajes Cypher y Java.
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Figura 6. Requisitos de prueba de la aplicacion “autorizacién y control de
acceso”.

El resultado de la ejecucion de los casos de prueba puso de
manifiesto un defecto en la especificacion, que demuestra que
es incompleta, dado que no indica la preferencia entre los
permisos “permitido_herencia” y “permitido _sin_herencia”.
Por ello, no se puede determinar si los recursos a los que un
administrador puede acceder son realmente los correctos

cuando una organizacion desciende de forma jerarquica de otras
dos organizaciones sobre las que se establecen estos dos
permisos. Recuérdese que el permiso “permitido_sin_herencia”
no otorga acceso a los recursos de las organizaciones
descendientes, mientras que “permitido_herencia” si lo hace.
Si la salida observada es reamente igual a la esperada, sélo la
especificacion tiene un defecto, pero que si la salida observada
no es igual a la esperada, tanto la especificacion como la
implementacion tienen un defecto.

Por otro lado, los casos de prueba revelaron dos fallos
debidos a la implementacion, uno de los cuales no daba acceso
a los recursos de una organizacion que descendia de forma
jerarquica de otra sobre la que el administrador tenia el permiso
“permitido_herencia”, mientras que el otro daba acceso a los
recursos de una organizacion que descendia de forma jerarquica
de otra sobre la que estaba establecido el permiso “denegado”.
Ambos fallos fueron detectados mediante los casos de prueba
que cjercitaban las longitudes de los caminos entre
organizaciones. Si se analiza el cédigo de la aplicacion, se
puede ver que las consultas limitan la profundidad de la
jerarquia entre organizaciones, sin embargo la especificacion
no se establece ningun limite al respecto.

V. CONCLUSIONES

Este trabajo tiene como objetivo probar la funcionalidad de
las aplicaciones que acceden a bases de datos orientadas a
grafos mediante un enfoque basado en model-based testing.
Para ello, partiendo de la especificacion del sistema y el modelo
de datos conceptual de la aplicacion se define un conjunto de
test views que representan los aspectos interesantes a probar, y
a partir de ellas se derivan los casos de prueba.

Los resultados muestran que los casos de prueba obtenidos
permiten revelar fallos provocados por defectos debidos a
omisiones o errores cometidos en la especificacion del sistema
o en la implementacion. Cabe destacar que una especificacion
incompleta puede provocar defectos en las aplicaciones, ya que
los desarrolladores pueden interpretar de forma errdnea lo que
el sistema debe hacer.

El trabajo futuro incluye varias lineas. Por un lado, la
definicion de criterios de suficiencia que consideren las
caracteristicas de las fest views para derivan automaticamente
los requisitos de prueba y el desarrollo de técnicas para generar
la base de datos de prueba de forma automatica. Actualmente,
los requisitos de prueba pueden ser obtenidos automaticamente,
pero las test views contienen caracteristicas que aun no se han
considerado para realizar dicha generacion. Por otro lado, la
definicion de estrategias de prueba que permitan guiar el disefio
de las test views y automatizar la generacion de algunas de ellas.
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