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GLOSARIO-LISTA DE ACRONIMOS

e AIS: Sistema de Identificacion Automatico (Automatic Identification System)

e AIS-SART: Transmisor AIS de Busqueda y Rescate (AIS search and rescue
transmitter)

o ASM: Mensajes Especificos de Aplicacién (Application Specific Messages)

o AtoN: Elementos de Ayuda a la Navegacién (Aids to Navigation)

¢ Big Data: Grandes volimenes de datos de los que se puede extraer informacion.

e Buque SOLAS: Buques que cumplen con las especificaciones requeridas por el
Capitulo V del Convenio para la Seguridad de la Vida Humana en la Mar de 1974

e COLREG: Reglamento para Prevenir los Abordajes de 1972 (International Rules for
Prevention of Collision at Sea 1972).

o DGNSS: Sistema Diferencial Mundial de Navegacion Aeronautica por Satélite
(Differential Global Navigation Satellite System)

o ECDIS: Sistema de Informacion y Visualizacion de las Cartas Electrénicas (Electronic
Chart Display and Information System)

o e-Navigation (e-NAV): Definida por la OMI como “la recoleccion, integracion,
presentacion y andlisis de informacién maritima, tanto a bordo de buques como en
tierra, por medios electrénicos para mejorar la navegacion y los servicios relacionados
como la seguridad y la proteccion del medio marino”. Plan aprobado por MSC 94 Nov
2014 [1]

e ETA: Hora Estimada de Llegada (Estimated Time of Arrival)

e GIS-3D: Sistema de Informacion Geografica en 3 dimensiones (Geographical
Information System)

¢ GMDSS: Sistema Mundial de Socorro y Seguridad Maritimos (Global Maritime Distress
Safety System)

e GNSS: Sistema de Navegacion Global por Satélite (Global Navigation Satellite
System)

e GPS: Sistema de Posicionamiento Global (Global Positioning System)

e |ALA: Asociacion Internacional de Sefalizacion Maritima (International Association of
Marine Aids to Navigation and Lighthouse Authorities)

e |0T: Internet de las Cosas (Internet of Things)

e ISM: Informacién de Seguridad Maritima



ITU: Uniédn Internacional de Telecomunicaciones (International Telecommunication
Union)

LEO: Satélite de Orbita Baja (Low Earth Orbit)

MOB: Hombre al agua (Man Overboard)

MSP: Carteras de Servicios Maritimos (Maritime Service Portfolios).

OMI: Organizacion Maritima Internacional (International Maritime Organization)
PATDMA: Acceso Mdltiple por Division del Tiempo Pre-Anunciado (Pre-Announce
Time-Division Multiple-Access)

RCC: Centro de Coordinacion de Rescates (Rescue Coordination Centre)

RTA: Hora Requerida de Llegada (Requested Time of Arrival)

SAR: Busqueda y Rescate (Search and Rescue)

SMSSM: Sistema Mundial de Socorro y Salvamento Maritimo

SOLAS: Convenio Internacional para la Seguridad de la Vida en el Mar (International
Convention for the Safety of Life at Sea)

SOTDMA: Acceso Mdltiple por Division del Tiempo Autoorganizativo (Self-Organised
Time Division Multiple Access)

Tasa binaria /Tasa de bits: del inglés bit-rate. En informatica y tecnologias de la
comunicacion, se define como el nimero de bits que se transmiten por segundo a
través de un sistema de transmision digital. Es pues, la velocidad de transmision de
datos. [2]

TBB: Tabon de Anuncios Terrenal (Terrestrial Bulletin Board)

TDMA: Acceso Multiple por Divisién de Tiempo (Time Division Multiple Access).
“Método de Acceso al Canal (CAM) utilizado para facilitar el intercambio de canales
sin interferencia. TDMA permite que mdltiples estaciones compartan y usen el mismo
canal de transmision dividiendo las sefiales en diferentes intervalos de tiempo. Los
usuarios transmiten en rapida sucesion, y cada uno usa su propio intervalo de tiempo.
Por lo tanto, varias estaciones (como los moviles) pueden compartir el mismo canal de
frecuencia, pero solo usan parte de su capacidad” [3]

VDE: Intercambio de Datos por Ondas Métricas (VHF Data Exchange)

VDES: Sistema de Intercambio de Datos en Ondas Métricas (VHF Data Exchange
System)

STM: Gestion del Tréfico de Buques (Ship Traffic Management).

VHF: Ondas métricas (Muy Alta Frecuencia) (Very High Frequency)

VTS: Servicios de Tréafico Marino (Vessel Traffic Service)



1 INTRODUCCION

Desde la introduccion de los primeros sistemas radioeléctricos a bordo de los buques
a principios del siglo XX, su uso se ha vuelto tan indispensable que es impensable (e ilegal)
que un buque navegue sin un gran numero de ellos a bordo: radares, receptores de
informacion meteoroldgica, radiobalizas de posicionamiento, receptores GPS, receptores y
emisores satelitales, numerosos sistemas de comunicacion por texto y voz, etc.
De entre todos estos distintos sistemas, los de radiocomunicacion, especificamente el VHF y
el AlS son los que se hallan en el punto de mira de las grandes organizaciones que regulan
la seguridad dentro del mundo maritimo.
La ingente cantidad de informacién, de caracter muy basico, pero de enorme impacto en la
seguridad de la navegacion que se transmite mediante ellos, ha generado una saturacion que
podria hacerlos inservibles o inseguros si se siguen utilizando de la misma forma que hasta
ahora?l, ello sumado a que los enormes avances tecnoldgicos se ven gravemente frenados al
no disponer de instrumentos que permitan su implantacion en dichos sistemas.
La digitalizacion es un fenémeno que ha llegado a todos los dmbitos relacionados con la
comunicacion, pero las regulaciones existentes hasta hace muy pocos afios la frenaban de
distintas formas: no concediendo canales del espectro radioeléctrico especificos o siendo
éstos insuficientes, manteniendo férreas regulaciones en cuanto a disefio y funcionamiento
de los aparatos, primando los sistemas analdgicos sobre los digitales, etc.
Al llegar a la conclusién de la necesidad de implantar un sistema que permita el avance
tecnolégico en éste y otros aspectos, la OMI, junto a otros importantes actores en la industria
maritima, han identificado retos e ideado soluciones relacionados con dicha digitalizacion,
surgiendo asi el concepto de e-navigation o e-NAV [5] , permitiendo el acceso de nuevas
tecnologias y la actualizacion de las ya existentes.
Un ejemplo contundente de la necesidad de actualizacion nos los brinda el sistema AlS actual:
se trata de un sistema disefiado para la identificacion de buques, cuya funcién primaria es la

de fortalecer la seguridad de la vida humana en la mar, pero durante los ultimos afios se han

1 Segln un estudio de la ITU realizado en 2014, en ciertas zonas del mundo como el Golfo de
México o el Mar Amarillo, se supera ya el umbral critico del 50% de carga del sistema, sobre
todo debido al ingente niumero de estaciones AlS y los distintos servicios que se integra dentro

de cada uno de ellos[4]



desarrollado distintas aplicaciones que utilizan el sistema AlS para transmitir informacion que
no se habia planeado en un principio, como los servicios AtoN, o, al menos, no en la cantidad
en gue se encuentran hoy, provocando con ello la saturacién del sistema.

Otros puntos débiles del sistema actual son su protocolo de transmisién en abierto (siendo
susceptible de atagues malintencionados), las limitaciones de cobertura (reducida a un rango
visual aproximado de 40 millas), poca capacidad para la transmision de grandes paquetes de
informacion, etc.

La e-NAV utiliza como solucion, ya en periodo de implantacion, el estandar VDES: aumento y
cambio de determinadas frecuencias/canales en el espectro de VHF, utilizacion de satélites
para aumentar la cobertura a zonas de dificil acceso, una mayor capacidad de intercambio de
informacion buque-buque y buque-tierra, generacion de distintas capas de seguridad en las
comunicaciones, etc.

En el presente documento se identificardn las limitaciones de los sistemas actuales, para
presentar en detalle las necesidades de desarrollo y cuales han sido las soluciones por las
gue se ha optado y cuales se han descartado y porqué.

Se desarrollaran las soluciones elegidas a implantar por las organizaciones maritimas y
finalmente se enumeraran posibles usos del sistema, desarrollando algunas de ellas mas a

fondo.



2 OBJETIVOS

El propésito del presente trabajo es el de llevar a cabo una revision sobre el nuevo
esquema VDES, aspirando a crear una fuente de informacién y consulta en castellano, ya que
es, si cabe, mucho més escasa e incompleta que la disponible en lengua inglesa, y las
referencias existentes son de caracter extremadamente técnico y de poco interés para los
usuarios finales.

Pudiérase tomar como una guia de consulta rapida de dicho esquema, ya que, a pesar de
estar legalmente instaurado, el desconocimiento por parte de los potenciales usuarios (pilotos
de la marina mercante, operadores VTS, empresas navieras...) es la norma.

Al tratarse de un esquema que integra al sistema AlS, otro de los objetivos es dar al lector las
herramientas para entender la acuciante necesidad de actualizacion de éste antes de que se
produzcan saturaciones que pudiesen suponer un peligro a los navegantes, asi como las
soluciones propuestas ante estas dificultades.

Actualmente existen numerosos proyectos que se basan total o parcialmente en el esquema
VDES, por lo que se hara una descripcion de los mas relevantes, con lo que se pretende dar
al lector una idea lo méas aproximada de las enormes capacidades que ofrece esta tecnologia
y los cambios que podria sufrir el mundo de la marina mercante como lo conocemos en la
actualidad, sentando las bases para el desarrollo de buques que naveguen de forma parcial

o totalmente autbnoma.



3 SISTEMA DE INTERCAMBIO DE DATOS
VDES

El entorno AIS y el nuevo esquema VDES estan cada vez mas interrelacionados y son
cada vez mas dependientes del sistema GMDSS, respetandolo y aportandole nuevas
funcionalidades no previstas en la constitucion inicial de ninguno de ellos. Ni AIS como tal, ni
el nuevo sistema VDES pertenecen a GMDSS, pero si que funcionan mas y mas de manera
simbidtica con él, ya que, por ejemplo, las nuevas SART, EPIRB, MOB, etc., que si se
encuentran dentro del sistema GMDSS vienen dotados de transmisores AlS.

El sistema AIS no tiene funcionalidades de llamada de socorro especificas, pero, como
expresan muy claramente las regulaciones de la ITU (Uni6n Internacional de
Telecomunicaciones), el buque puede hacer uso de cualquier sistema de comunicaciones
para emitir una alerta de socorro, dejando abierta la posibilidad de crear nuevos equipos que
aumenten las probabilidades de “hacerse ver” en la mar cuando se presenten emergencias.
El Sistema de Intercambio de Datos en Ondas Métricas (VDES por sus siglas en inglés) es lo
gue podriamos llamar la “segunda generacién” de la popular tecnologia AlS, integrando,
dentro del mismo, al propio sistema AIS (Sistema de Identificaciébn Automética), el sistema
ASM (Mensajes Especificos de Aplicacién) y desarrollando el nuevo VDE (Intercambio de
Datos en Ondas Métricas), y que trae consigo necesarios y numerosos cambios que, ademas,
dejan la puerta abierta para que se desarrollen distintas aplicaciones aprovechando las
nuevas capacidades de que se dota al sistema.

En primer lugar, se hara una descripcion del sistema AIS actual para poder entender las
novedades y beneficios que aporta el VDES y por qué la actualizacién del sistema es tan
importante, seguidamente se mostrara el calendario de implantacion de los nuevos sistemas
y finalmente, antes de desarrollar las conclusiones, se presentaran distintos proyectos que
nos serviran para entender las distintas tecnologias que hacen uso de este esquema y que
se vienen desarrollando desde hace algunos afos, que con toda seguridad cambiaran la

manera en que entendemos hoy las comunicaciones.



3.1 ELSISTEMA ACTUAL

3.1.1 PARTES DEL SISTEMA (AIS, ASM)

El esquema AIS lleva asociado dos sistemas principales: AIS y ASM, gque a su vez
requieren un componente fisico (hardware) y presentan unas limitaciones especificas que el

nuevo VDES pretende solucionar. A continuacion, se desarrollaran los citados puntos:

3.1.2 AIS

AIS es un sistema de comunicaciones maritimas, adoptado por la OMI en 2002 para
proveer a los buques con informacion, principalmente de seguridad en la navegacion como
un instrumento mas para apoyar y fortalecer el cumplimiento del Reglamento para Prevenir
los Abordajes (COLREG 72). El sistema AIS provee de informacion suficiente para
representar, sin intervencion del usuario, y en distintos terminales de a bordo, la posicion y el

movimiento de los buques que se hallan en el rango de recepcion.

3.1.2.1 ESTANDAR DE TRANSMISION

Este sistema trabaja con transpondedores que emiten, de forma auténoma,
informacién a intervalos regulares en la banda de Muy Alta Frecuencia/Ondas Métricas
(conocida como banda VHF, por sus siglas en inglés), teniendo la capacidad de gestionar de
forma correcta hasta 4500 reportes cada minuto, y actualizaciones cada dos segundos.

Para realizar la gestion de esta informacion, se utiliza el sistema SOTDMA (de sus siglas en
inglés por Acceso Mdltiple por Divisién del Tiempo Autoorganizado), que permite el flujo
continuo de informacion entre las estaciones y provee de un sistema fiable para
comunicaciones entre buques y entre buques, estaciones costeras y otros dispositivos
equipados con ésta tecnologia, permitiendo también una facil, rdpida y virtualmente
inequivoca identificacion de las estaciones que se encuentran a la redonda, ademas de que
dicha informacién proporciona numerosos datos que el equipo gestor del puente puede utilizar
para tomar mejores decisiones al realizar maniobras para evitar la colisién y realizar una
navegacion mas eficiente.

El sistema SOTDMA asigna a cada emisor un “time slot” (intervalo de tiempo) de 26,6
milisegundos, que son los que requiere el transpondedor para emitir la informacién recabada
en el intervalo en que no emite. En este sistema, cada buque dentro del area de cobertura,

reserva de un slot determinado, que es el que usara para la transmision de datos.
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Figura 1 Funcionamiento del sistema SOTDMA. Fuente: digitalyacht.es

El resto del tiempo, el que queda entre emisiones, se mantendra la escucha para recibir los
mensajes de los buques que se encuentran a su alrededor. En caso de que dos buques
reclamen el mismo slot, el sistema SOTDMA se encargara de asignar al buque otro diferente
de forma automatica, y en caso de que todos ellos estuviesen ocupados, el sistema utilizaria
la norma de ‘“reutilizacion de slots”, asignando uno que esté usando un buque que se
encuentre a gran distancia, reduciendo la posibilidad de interferencias (se hace esto ya que
lo que se intenta en todo momento es evitar la colision, y por ello las embarcaciones cercanas

son obviamente mas relevantes).

3.1.2.2 CLASES DE AlS

Dentro del sistema AlS se especifican distintas clases de producto, los de uso a bordo
de embarcaciones, que pueden ser “Clase A” o “AlS-A”, cuya instalacion es obligatoria en
buques SOLAS (buques de navegacion internacional de 300GTs 0 mas y buques de pasaje
de cualquier tonelaje) y “Clase B” o “AlS-B”, que son equipos con menores capacidades,
menor potencia de emision y de costo inferior, cuya instalacion no es obligatoria pero si
recomendada en embarcaciones de recreo, pequeros, embarcaciones de navegacion interior,
buques de pequefio tonelaje, etc. (A partir de este punto, cuando se haga mencién del sistema
AIS, seré& por defecto al AIS-A, que es el que nos interesa en este trabajo y al que afecta la
nueva normativa). [6]

Ademas de los terminales instalados a bordo de buques (ya sea AlS-A o B), existen otros

productos que se contemplan dentro del ecosistema AIS: “Base Station” (estaciones AlS



costeras), cuyo proposito es atender a las necesidades de las estaciones costeras de control
del tréfico y aumento de la seguridad; terminales AtoN (del inglés para Ayudas a la
Navegacion), que se instalan tanto a bordo de boyas como en tierra y que transmiten y
recaban informacion del trafico, estado de la mar, meteorologia, etc., también estan dotados
de la capacidad de retransmitir (relay) mensajes AIS para aumentar la cobertura del sistema.
Asimismo, existen dispositivos SART (Search and Rescue Transceiver, tradicionalmente
utilizaban la banda X de radar) que funcionan con la tecnologia AIS, que utiliza un sistema
SOTDMA (PATDMA) modificado que emite la informacion de posicién y datos identificativos
8 veces por minuto en un slot preasignado y que es capaz de ser reconocido por el resto de
los dispositivos receptores de AIS, utilizado para enviar un mensaje de socorro en caso de
emergencia.

Un subtipo de terminal AIS es el de los AIS-R o Receptores AIS, que solo tienen capacidad
de recibir informaciéon AIS en uno o dos canales, generalmente instalados en pequefas
embarcaciones de recreo y en aeronaves dedicadas a busqueda y rescate en la mar.
Finalmente existe la posibilidad de crear dispositivos hibridos que integren capacidad de
transmision o recepcién AIS y que no han sido todavia homologados por IMO/IEC

(International Electrotechnical Commission).

3.1.2.3 MENSAJES VDL EN AIS

El sistema AIS trabaja mediante el envio de mensajes con una configuracibn muy
determinada, y existen actualmente 27 tipos de mensaje diferentes que, combinados, se usan
para proveer los servicios.

La informacion que enviaran se divide en 4 grupos principales: datos estéaticos, datos
dinamicos, relativos al viaje y de seguridad.

El uso de los mensajes de posicién (informacion dinamica) del sistema AlS es el mas comun,
combinados con la informacion del viaje (puerto de destino, tipo de carga a bordo, tipo de
buque, nimero de tripulantes a bordo, etc.). Los datos dinamicos (posicién, velocidad, rumbo)
son emitidos entre cada 2 y 10 segundos, dependiendo de la velocidad de navegacién del
buque, o cada 3 minutos si se halla en fondeo. Los datos estaticos (informacién del viaje,

carga, numero de tripulantes...) se envian cada 6 minutos.

Intervalos de informacion de los equipos moviles
a bordo de barcos de la Clase A[6]

Intervalo nominal

Condiciones dindmicas del barco . .,
de informacion

Barco anclado o atracado y moviéndose a menos de 3 nudos 3 min

Barco anclado o atracado y moviéndose a mas de 3 nudos 10s




Barco en movimiento de 0 a 14 nudos 10s
Barco en movimiento de 0 a 14 nudos con cambio de derrotero 31/3s
Barco en movimiento de 14 a 23 nudos 6s
Barco en movimiento de 14 a 23 nudos con cambio de derrotero 23
Barco en movimiento a méas de 23 nudos 2s
Barco en movimiento a mas de 23 nudos con cambio de derrotero 23

Tabla 1 Intervalo de emisiones AlIS-A. Fuente UIT-R M.1371-5

Otro tipo de mensajes son los que proporcionan informacion en situaciones SAR (Busqueda

y Salvamento, de sus siglas en inglés), estaciones que recogen y emiten informacion de

densidad de trafico, informacién meteoroldgica, hidrolégica, de ayudas a la navegacion

(AtoN), etc.
Utilizacion de mensajes de VDL por parte de un AIS
1D Nombre Descripcion ID Nombre Descripcion
Informe de posicion programado; Peticion de tipo de mensaje
Informe de . po prog ' i especifico (puede dar lugar a
1 - (equipo mévil a bordo de barco 15 Interrogacion e
posicion de Clase A) multiples respuestas de una o
varias estaciones)(4)
Asignacion de un
Informe de posicidn programado - comportamiento de informe
Informe de . : . - Instruccion modo i -
2 osicion asignado; (equipo mdvil abordo | 16 de asianacion especifico por la autoridad
P de barco de Clase A) 9 competente que emplea una
estacion de base
Informe de posicion ESp.E‘iC'f""" S Correcciones DGNSS
3 Informe de respuesta a interrogacion; 17 Mensaje binario proporcionadas por una estacién
posicion (equipo mdvil a bordo de barco difundido DGNSS de base
de Clase A)
Posicion, UTC, fecha y nimero Inf(_)r{rlle de Informe Qe posicion estandar
Informe de - - posicion de para equipo movil a bordo de
4 - de intervalo actual de la estacion | 18 - -
estacion de base de base equipo de Clase B barco de Clase B a utilizar en
estandar lugar de los Mensajes 1, 2, 3(8)
Informe de datos estéticos y Informe de Ya_ no Se requiere informe _de
- . . ) . posicion ampliado para equipo
Datos estaticos y relativos al viaje del barco; posicion de Y
5 - g . L 19 - movil a bordo de barco de
relativos al viaje (equipo movil a bordo de barco equipo de Clase B . S g
- Clase B; contiene informacion
de Clase A) ampliado i~ e
estatica adicional(8)
Mensaje - s Mensaje de
O Datos binarios para comunicacion L Intervalos de reserva para
6 direccionado o 20 | gestién de enlace .
T direccionada estaciones de base
binario de datos
7 Acuse de recibo Acuse de recibo de datos binarios 21 Informe de ayudas Informe de posicion y estado
binario direccionados a la navegacion para ayudas a la navegacion
. N L . Gestion de canales y modos de
8 ~ Mensaje Datos bmarlo_s para comunicacion | ., Gestion de transceptor por una estacién de
difundido binario difundida canal(6) base
Asignacion de un
Informe de - . comportamiento de informe
- Informe de posicidn para Instruccion de - -
posicion de . . . especifico por la autoridad
9 estaciones a bordo de aeronaves, | 23 asignacion de -
aeronave SAR o . competente que utiliza una
; Unicamente en operaciones SAR grupo )
estandar estacion de base a un grupo de

moviles especifico




Datos adicionales asignados a
Pregunta S Informe de datos una ISMM
10 UTCl/fecha Peticion de UTCy fecha 24 estaticos Parte A:  Nombre
Parte B:  Datos estaticos
Respuesta UTC y fecha actuales, si estan Mensaje binario Trz%nsmlsmn corta de datos
11 UTC/fecha disponibles 25 de un solo binarios no programada
P intervalo (difundida o direccionada)
Mensaie Mensaje binario
_Viensa) . - de multiples Transmision de datos binarios
direccionado Datos relativos a la seguridad . . .
12 - PR 26 intervalos con programada (difundida o
relativo a la para comunicacion direccionada L
- estado de direccionada)
seguridad S
comunicaciones
. . . Informe de Equipo movil a bordo de barco
Acuse _de recibo Ac_use Qe recibo de_mensaje posicion para de Clase A y Clase B «SO»
13 relativo a la direccionado relativo a la 27 S -
- - aplicaciones de fuera de cobertura de la estacion
seguridad seguridad
largo alcance de base
Mensaje . . 28
. - . Datos relativos a la seguridad N .
14 | difundido rglatlvo para comunicacion difundida - Sin asignacion
a la seguridad 64

Tabla 2 Uso de VDL en AIS. Fuente: UIT-R M.1371-5

3.1.2.4 RANGO DE USO

El rango de emision y recepcién varia dependiendo de las condiciones meteoroldgicas,
estado de la mar, altura de emisién de la antena, potencia de emision, etc.
La recepcion de AIS-A (el que nos interesa en este trabajo por su relaciéon con buques de
navegacion internacional y cuya actualizacion esta en curso) se encuentra generalmente entre
25 y 40 millas nauticas, pero se puede ver reducida a menos de 20, como ampliada a mas de
400, como puede ser en caso de tormentas solares la primera y en caso de ducting o
superducting (superconductividad), la segunda.
El ASI-B emite con una potencia mucho menor, con lo que su rango es aproximadamente 12

millas 0 menor, igualmente dependiente de factores meteorolégicos, maritimos, etc.

3.1.2.5 FRECUENCIAS DE TRABAJO

El equipo AIS cuenta con dos entradas de informacion; por un lado, toma los datos
obtenidos del sistema GNSS, usualmente GPS (posicién, velocidad, rumbo) e informacion del
rumbo obtenido del girocompas. Por el otro lado, los datos aportados por el usuario (datos
estéticos y relativos al viaje).

Los datos son codificados y emitidos por dos frecuencias de forma simultanea, en el canal
87B (161,975 MHz) y el canal 88B (162,025 MHz), con un ancho de banda de 25 kHz. La

emision de la misma informacion en ambos canales se justifica al doblar el esfuerzo para que




el mensaje que se difunde tenga mas probabilidades de llegar a los receptores sin sufrir
interferencias.[6]
AIS-B trabaja en las frecuencias 161,500 MHz y en la 162,025 MHz (compartida con AlIS-A).

3.1.2.6 SEGURIDAD

Uno de los mayores problemas a los que se enfrenta hoy en dia todo sector que utilice
tecnologias de intercambio de informacién es el de la seguridad, y el sistema AIS es, por
naturaleza, extremadamente susceptible a este tipo de ataques debido a su inexistente
encriptacién y autentificacion. Por lo mismo, existe una vulnerabilidad a ataques del tipo
spoofing (suplantacion de identidad), hijacking (secuestro de la sefial) e interrupcién de
disponibilidad (saturacion del espectro utilizado para interferir en las comunicaciones). Este es uno

de los principales avances con el nuevo sistema VDES, que se vera mas adelante.

3.1.3 ASM

ASM o Application Specific Messages (Mensajes Especificos de Aplicacion) son
mensajes transmitidos por el terminal AIS de las estaciones, pero que no necesariamente
encierran informacién obtenida o generada por el mismo terminal, sino que son introducidos
en el sistema para que sean enviados por el mismo “aprovechando” la emision, pero sin
interferir con el envio de informacion primaria, aunque si creando una mayor carga en el
sistema. Dicha informacion proviene generalmente de fuentes externas (ECDIS, terminales
moviles, boyas hidrogréficas, consolas portuarias, etc.), y que son codificados dentro de los

mensajes VDL 6, 8 o 25 (ver Figura 2)

W

-

Figura 2 Funcionamiento de ASM. Fuente: autor
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Bajo la “Recomendacion 144 de e-NAV” de la IALA [7] se permite el desarrollo de nuevos
ASM tanto a empresas particulares como a organismos estatales, pero requiere que se
mantenga una lista actualizada de todas ellas, la cual se puede consultar en la web de IALA
[8].

Un ejemplo tipico del uso de ASM es el que utilizan muchos gestores de esclusas en rios de
paises como Alemania, Paises Bajos o Francia para organizar el trafico. Los buques y otras
embarcaciones en un primer momento envian su ETA (Hora Estimada de Llegada, de sus
siglas en inglés) a la exclusa. Seguidamente la exclusa enviaré la RTA (Hora Requerida de
Llegada, de sus siglas en inglés). Este sencillisimo programa es de suma importancia, tanto
para la embarcacién como para la organizacién de las esclusas, ya que el equipo gestor del
puente puede ajustar la velocidad para llegar a la hora acordada y la gestion de las esclusas
serd mucho mas eficiente, evitando embotellamientos. Otros ejemplos pueden ser el de envio
por parte de la estacion costera de informacién climéatica y de mareas a todos los buques que
se encuentren en determinada area, informacion sobre muelles o pantalanes libres en puertos
o la generacion de ecos “sintéticos” que el sistema AIS procesara como reales y los mostrara
en los dispositivos conectados como RADAR o ECDIS, de esta forma se crean pasillos de
entrada a puertos, como los que se usan en la bocana del rio Yangtsé en Shanghai, en los
que las boyas que se ven reflejadas en los terminales del puente son ficticias, pero
indistinguibles de las reales en cuanto a representacion e informacién brindada. A
continuacién, vemos el ASM creado por la IMO en 2010 y abierto su uso para todos los puertos
que lo soliciten, con el que se pueden crear tanto boyas sintéticas como buques en

navegacion, con nombre, distintivo de llamada e incluso MMSI, si asi se desea.

Parameter Mo. Description
of

bits
Type of 2 Identifier Type:
Target 0 = The target identifier is the MMSI number
Identifier 1 = The target identifier is the IMO number.
2 = The target identifier is the call sign
3 = Other (default)
Target 4z The Target Identifier depends on Type of Target Identifier (see above). When call sign or vessel name is
Identifiar used, it should be inserted using &-bits ASCIl characters. When MMSI or IMO number is used, the least
significant bit should egual bit zero of the Target Identifier.
If the target identity is unknown, Type of Target Identifier should be set to "3” and Target Identifier to
TEEEEETE",
Spare 4 Spare. Set to zero.
Latitude 24 Latitude in 1/1,000 min, £?0 degrees as per 2's complement (North = positive, South = negative).
%1 degrees = not available = default
Longitude 25 Longitude in 1/1,000 min, =180 degrees as per 2's complement (East = positive, West = negative).
181 = not available = default
Coursa- g CoO3G in degrees, in 1 degree steps.
aver-ground 0 - 359

(COGE) 3480 = not available = default

Figura 3 Generacion de blancos sintéticos por un VTS. Fuente: IALA G.1117
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3.1.4 HARDWARE

Los requisitos de equipamiento para transmitir y recibir en el estAndar SOTDMA son:

¢ Transmisor de ondas métricas (VHF) capaz de operar en las frecuencias AIS

o Dos receptores de ondas métricas (VHF) capaces de operar en las frecuencias AlS

o Receptor GPS para proporcionar posicion y referencia de tiempo

¢ Memoria interna suficiente sobre la que se puedan efectuar operaciones de lectura y
escritura (memoria RAM) y que sea capaz de almacenar un mapa de intervalos (slots)
al menos 5 minutos

e Decodificador capaz de procesar todos los mensajes recibidos y crear un mapa de
slots.

3.1.5 LIMITACIONES DEL SISTEMA ACTUAL

La principal limitacion con la que se encuentra el sistema AIS hoy en dia es el de la
enorme cantidad de terminales que trabajan con el mismo, y que, como vimos en el texto
introductorio del presente documento, estan llevando al sistema a su limite de trabajo. En
determinados lugares del globo, el sistema AlS habia alcanzado ya, en 2014, el 64% de su
capacidad. Pareciera que el nimero no es gran cosa, pero por disefio, los terminales
encuentran extremadamente dificil escoger un slot en el que emitir cuando mas del 50% de
los mismos ya estan ocupados, lo que lleva a una degradacién del sistema y su consecuente
impacto en la seguridad de la navegacion.

Otra de las mayores limitaciones del sistema actual es el de la poca capacidad de transmision
de datos y la saturacion del sistema cuando se lleva a cabo la misma. La tasa binaria (cantidad
de datos que se transmiten en la onda por segundo) en el AIS actual es de 9,6 kbps, que
comparada con la tecnologia 5G por ejemplo (1 Gbps), hablamos de mas de 1,000,000 de
kbps de diferencia. Dicha tasa de intercambio de informacion es, cuanto menos, limitada, con
lo que las mdltiples iniciativas que han ido desarrolldndose a lo largo de los Gltimos afios no
son soportadas por el ancho de banda actual de forma eficiente, y limitando igualmente la
capacidad de desarrollo de nuevos ASMs [9].

La cobertura del sistema AIS es, cuando poco, insuficiente para los estandares a los que el
mundo se esta adaptando. Debemos recordar que el rango de emision horizontal normal de
AIS-A es aproximadamente de entre 25 y 40 millas nauticas, con lo que es muy facil estar
fuera de la cobertura de otra estacion, aunque la onda se transmite de forma vertical mas de
400 km. Gracias a esta propiedad, desde 2005 numerosas compafiias como exactEarth,

Orbcomm, Spacequest, Spire y algunas iniciativas gubernamentales, han estado

12



experimentando con distintos tipos de Satélites de Orbita Baja (LEO, por sus siglas en inglés),
eguipandolos con receptores de los canales AlS.

Los satélites LEO tienen una “huella de cobertura” (Satellite Footprint) enorme (rondando los
3000 km de diametro [10] ) si la comparamos con la de la cobertura AlS, con lo que reciben
numerosas transmisiones que utilizan el mismo slot. Esto hace muy dificil al receptor discernir
entre unas sefiales y otras, saturando el sistema y haciéndolo muy poco atil en numerosas
ocasiones.

Como ultimo ejemplo de las limitaciones del sistema, podemos poner al idioma de trabajo en
el punto de mira. Los buques de navegacion internacional hacen frente incontables veces a
restricciones en la comunicacion con embarcaciones vecinas debido a barreras linglisticas
insalvables (como yo mismo he sufrido en numerosas ocasiones en el Mar Amarillo o en el
Mar de Bohai al estar rodeado de cientos de embarcaciones en las que no se conoce el inglés
y que por lo tanto es cuasi imposible organizar una maniobra de paso segura ya que raramente
se siguen las reglas COLREG).

El nuevo VDES propone una solucién especifica para cada una de las anteriores limitaciones,

que se veran en el apartado 3.2
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Figura 4 Diferencia de cobertura AlS terreno VS satélite. Fuente: FleetMon.com

Diferencia que supone para el ploteo de buques al utilizar la
tecnologia AIS como fue planteada inicialmente, captada por
estaciones en fierra (puntos verdes) VS objetivos AIS captados
mediante satélite (puntos naranjas).

14



3.2 VDES

El nuevo estandar VDES engloba, como se menciond anteriormente, los sistemas
ASM y AIS, dotandolos de nuevas capacidades y modificando algunos aspectos primordiales
en los mismos.
Incrementa el peso de los Mensajes de Aplicacion Especifica (ASM) en el entono para liberar
carga del sistema AlS, y de manera central, afiade la componente del Intercambio de Datos
por Ondas Métricas (VDE, de sus siglas en inglés), lo que facilita la transmisién de datos entre
estaciones, principalmente pensado para el intercambio de datos mediante el uso de satélites
entre embarcaciones y tierra.
Se fomenta la autonomia de funcionamiento del sistema, reduciendo al maximo la intervencion
del personal usuario, lo que, a criterio de los desarrolladores, minimiza el riesgo de cometer
errores que afecten a la seguridad.
Se abren campos de estudio para crear aplicaciones de comunicacion que sean
independientes del idioma, como la incorporaciéon de diccionarios digitales que realicen
traducciones de forma automética.
Se implementa un sistema de monitorizacion de la integridad de los datos transmitidos mucho
mas fiable que el existente hasta la fecha, asi como la creacién de diversas capas de
seguridad (que, entre otros, es responsable de la necesidad de actualizacion del hardware).
Y de manera notable, se ha multiplicado por 10 la capacidad de transmision de datos entre
estaciones.
Vemos pues que se ha realizado un esfuerzo por actualizar el sistema, encontrando grandes

cambios en la mayoria de los sistemas preexistentes.

ITU en la Recomendacién M.2092-0 [11] de 2015, especifica y establece las condiciones que

debe cumplir el nuevo sistema VDES:

> El sistema debe asignar la méaxima prioridad a los informes de posicion del sistema de
identificacion automatica (AlS) y a la informacion de seguridad relacionada.
> El sistema instalado debe ser capaz de recibir y procesar los mensajes digitales y las

llamadas de interrogacion especificadas en la mentada Recomendacion.

> El sistema debe ser capaz de transmitir informacion de seguridad adicional cuando se
le solicite.
> El sistema instalado debe poder funcionar continuamente cuando el barco esté

navegando, atracado o fondeado.
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3.2.1

Para los enlaces terrenales, el sistema debe utilizar técnicas de Acceso Mdltiple por
Divisién en el Tiempo (TDMA), sistemas de acceso y métodos de transmisidén de datos
de forma sincronizada conforme a la Recomendacion.

El sistema debe ser capaz de funcionar en diversos modos, entre ellos en modo
auténomo, en modo asighado y en modo interrogado.

El sistema debe ofrecer la flexibilidad de priorizar ciertas aplicaciones, adaptando
determinados parametros de transmision con la consiguiente minimizacion de la
complejidad del sistema.

Todas las estaciones VDES deben identificarse de forma automatica y exclusiva.
Puede utilizarse un identificador numérico adecuado con fines de identificacion, por
ejemplo la identidad MMSI [12].

Debe habilitarse un mecanismo automatico de parada e indicacion para el caso de que
el transmisor transmita continuamente durante mas de 2 s. Este mecanismo de parada
debe ser independiente del control del software.

Cuando el VDES instalado se encuentre en funcionamiento, no debera sufrir dafios
como consecuencia de que los terminales de antena estén cortocircuitados o en

circuito abierto.

AlS en VDES

Dentro del nuevo entorno VDES, AIS sigue siendo el sistema que mayor prioridad

ostenta, ya que, aungue se le ha dotado de nuevas capas, su proposito basico sigue siendo

el mismo: evitar la colisién entre las embarcaciones que lo usan.

El principal cambio, y por el que ha de realizarse una sustitucion del equipo fisico (hardware),

es la modificacion de los canales de uso para incluir componentes satelitarios, asi como la

adicion de una Infraestructura de Clave Publica (PKI, de sus siglas en inglés), que se explicara

mas adelante, aunque la misma no afecta de forma directa al servicio AlS.

3.2.1.1 Especificaciones de transmision

Las especificaciones de transmision de como debe ser el sistema AlS integrado en

VDES son las siguientes:

¢ La antena utilizada en la emision y la recepcion del sistema AIS puede ser la misma para

las componentes terrena y satelitaria. La capacidad de comunicacién con componentes

satelitarios es exigible solo a instalaciones AIS Clase-A.
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e Laantena empleada para el servicio AlS sera compatible para su uso de los sistemas VDE
y ASM.

e La antena utilizada en el nuevo esquema VDES sera de las mismas caracteristicas que
las empleadas hasta ahora en el sistema AlS, no siendo necesario su remplazo.

e Los parametros de transmision y recepcion, asi como la mascara de emision para el
servicio AlS seran los mismos que utilice el servicio ASM.

e Eltransceptor de AIS debe ofrecer una tasa binaria de 9,6 kbps.

La capacidad de transmitir a largas distancias, como en el caso de la componente satelitaria,
es exclusiva y obligatoria para equipos AIS Clase-A, manteniendo, ademas, tanto AIS-A como
AIS-B, las potencias de emisién originales (12,5 W y 1 W respectivamente).

Para las comunicaciones con satélite, el equipo debe codificar su posicibn mediante el
mensaje 27 (Informe de posicién para aplicaciones de largo alcance), que representa una

version conjunta de los mensajes 1,2y 3.

3.2.1.2 Canales dedicados a AlS en VDES

De los 18 canales asignados al esquema VDES, 4 son de uso exclusivo del sistema
AIS. 2 se han mantenido para su uso terrenal: AlS-1/2087 (161,975 MHz) y AlS-2/2088
(162,025 MHz) y dos se han dedicado en exclusiva como canales de enlace ascendente para
comunicarse con los satélites del sistema: 75 (156,775 MHz) y 76 (156,825 MHz),
independientes completamente de los anteriores.
Los canales terrenales pueden ser igualmente captados por los satélites (son los mismos que
se han venido usando hasta ahora y que fueron asignados por la Recomendacion ITU M.1084-
4 en 2001 [13].
Para solventar el problema de superposicién de mensajes en el mismo slot que afecta a los
satélites, se ha dispuesto que solo las estaciones con AIS-A, y de ellas, solo las que se
encuentren fuera del rango de una estacion costera, deben transmitir sus mensajes con
destino satelital mediante el canal 27, y que dicha transmision sea de 96 bits en lugar de los
256 bits que utilizan el resto de los mensajes. Ademas, se ha establecido que solo se enviara
un mensaje por dicho canal cada 3 minutos, lo que reduce la saturacién del sistemay aumenta
las posibilidades de una correcta recepcion en el satélite. La potencia de emisién por dichos
canales debe ser de 12,5 W.
En [14] se hace mencidn a las constelaciones de satélites que ya integran o estan dedicadas
en exclusiva a captar sefales AlS:

e AprizeSat
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e PAZ

e ADSI1B

¢ ResourceSat-2.
e M3MSat.

e AISSatl-3.

e VesselSat1l-2.

Existen asimismo empresas que se dedican al rastreo de bugues mediante sefiales AIS
captadas por satélite. Entre ellas destaca exactEarth, que esta a la cabeza del sector,
ofreciendo informacién de distinta indole a sus clientes. Otras iniciativas son FleetMon,
Norwegian Space Center o ORBCOMM, por enumerar solo algunas. Cada dia aumenta mas
el interés en este ambito. La multinacional Samsung ha emitido un “paper” en el que estudia
la puesta en érbita de 4600 satélites de orbita baja para proveer servicios de comunicaciones,
entre ellos el espectro VHF marino (aunque no se ha aclarado si en las frecuencias
AIS/VDES).

3.2.2 ASM en VDES

3.2.2.1 Especificaciones de transmision
Las especificaciones de transmision mas relevantes en cuanto al servicio ASM
integrado en VDES son las siguientes:

e El servicio ASM puede compartir la antena con los servicios AIS y VDE.

e El servicio ASM requiere que la mascara de emision sea idéntica a la utilizada por AIS,
asi como los parametros de potencia, tolerancia y sensibilidad del transmisor.

e Los parametros de transmision para el servicio ASM por satélite son idénticos a los de la
componente terrestre.

e Para las comunicaciones con la componente satelitaria puede utilizarse el mismo equipo
integrado de VDES o puede ser un equipo dedicado en exclusiva a esta tarea [que sea
capaz de utilizar el esquema de acceso TDMA (Acceso Multiple por Division de Tiempo,
del inglés)]

¢ El equipo debe ser capaz de recibir de forma paralela por dos canales simultdneamente,

y de emitir de forma alterna en dos canales independientes.
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3.2.2.2 Canales dedicados a ASM

En ITU.R M.2092 podemos encontrar los canales que se asignan a los servicios ASM
en VDES. En este caso, a diferencia de los asighados para AlS, solo encontramos dos canales
gue ejercen funciones tanto para comunicaciones terrenas como de “uplink” para los satélites
receptores. Dichos canales son duplex, el ASM-1/2027 y ASM-2/2028 (169,950 y 162,000
MHz).

La inclusion de estos dos canales en el esquema VDES es de suma importancia, ya que
liberan al sistema AIS de la sobrecarga actual y, al crear mas ancho de banda, abren la puerta

a posibles aplicaciones mas complejas de lo que hasta ahora soportaban el sistema.

3.2.3 VDE en VDES

El servicio VDE (VHF Data Exchange) es el punto central del nuevo esquema VDES,
ya que mediante el mismo se consigue liberar una importante carga del sistema AIS, que,
ademas, otorga la capacidad de transmision de datos y la incorporacion de aplicaciones que
hasta ahora no eran posibles con los medios disponibles.

Ya que posee una estructura diferente de los servicios AIS y ASM, es capaz de transmitir
datos a tasas binarias mucho mas altas que éstas, ademas de contar con la capacidad de
encriptar y autenticar todas las transmisiones, afiadiendo varias capas de seguridad a las
mismas.

Su alcance se establece entre las 20 y las 50 millas nauticas debido a su estructura, siendo
un poco mayor que el de AIS (entre las 25 y 40 millas).

Su potencia de transmisién sera siempre igual o superior a los 12,5 W, sin alcanzar nunca los
50 W.[12, p. 38]

Si en los otros dos servicios no se ha hecho una gran diferencia entre la componente terrena
y la satélite, en este sistema VDE si que la encontramos, ya que las comunicaciones seran
bidireccionales mediante el uso de hasta 12 canales distintos y se pretende que numerosas
aplicaciones relacionadas con la e-Navigation se apoyen en esta componente.

Asi pues, debemos diferenciar entre VDE terrestre y VDE satelital, aunque veamos primero

las especificaciones de transmisibn comunes para ambos servicios:
3.2.3.1 Especificaciones de transmision

e Las antenas existentes pueden utilizarse para el servicio VDE, tanto terrestre como

satelital, pero a condiciéon de que posean una ganancia minima de 3 dBi cuando no existe
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elevacién. Puede ser compartida con los servicios ASM y AIS, siempre que se respete la
prioridad del sistema AlIS.

La ratio de error en frecuencia no debe superar 3 ppm para emisiones realizadas con una
potencia de entre 1 Wy 25 W (aqui vemos que la potencia de emisién para VDE se duplica
a la establecida para AlS).

La tasa binaria para VDE varia entre los 38,4 kbps y los 307,2 kbps (recordemos que la
maxima capacidad de transmision hasta ahora en AIS era de 9,6 kbps), variando la
velocidad en funcion de la modulacion y ancho de canal empleados.

Para comunicaciones entre buques se empleara el modo simplex, y para comunicaciones
entre buque vy tierra, duplex.

Se empleara el modo de acceso TDMA para las emisiones del servicio.

Las estaciones costeras emitiran un mensaje de Tablon de Anuncios Terrenal (TBB, de
sus siglas en inglés) definiendo las configuraciones pertinentes para el uso de los canales
de VDE.

Se considera el uso de satélites LEO para la componente satélite del servicio.

El servicio VDE para satélites podra ser configurado tanto para emitir en semi-diplex como
en full-duplex.

Se ha de tener en cuenta que la distancia que debe recorrer la onda es como minimo de
600 km (altura minima de un satélite LEO), lo que conlleva un retraso “significativo” si lo
comparamos con la componente terrena (entre estaciones terrestres el mensaje no
alcanza 1 ms en ser entregado, cuando en los satélites, dependiendo a la altura en que

estén situados, puede tardar incluso 8 ms).

3.2.3.2 Canales dedicados a VDE

» En las comunicaciones buque-bugue se hara uso de los canales simplex Unicamente,
pudiendo adaptarse el ancho del canal entre los 25 kHz y los 100 kHz dependiendo de
las necesidades de transmision.

Para dichas comunicaciones se hara uso de los tramos superiores de los canales VDE-
1-B (canales 2024, 2084, 2025, 2085).

» En los canales duplex usados para las comunicaciones buque-costa, los buques
utilizaran el espectro superior y las estaciones costeras el inferior, haciendo uso del
canal solo un emisor a la vez (por ello se habla de semiduplex).

Los canales que usan las estaciones costeras para transmitir son los mismos que se

usan en las comunicaciones buque-buque (VDE-1-B), mientras que en las emisiones
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de buque a costera usara el espectro inferior: los canales VDE-1-A (canales 1024,
1084, 1025, 1085).

» En las comunicaciones entre buque y satélite se puede hacer uso de canales
semiduplex o duplex completos, en funcion de las capacidades técnicas del satélite
con gue se esté interactuando, contando para ello con los 8 canales mencionados
anteriormente y sumando dos exclusivos: VDE-SAT-ascendente o uplink (canales
1024, 1084, 1025, 1085, 1026 y 1086) para las emisiones buque-satélite, y VDE-SAT-
descendente o downlink (canales 2024, 2084, 2025, 2085, 2026 y 2086) para
emisiones del satélite hacia el buque [15].

UTC time epoch

| I S R R

Slot 0 Slot 1 Slot N
SlotM Slot M,M+1

Figura 5 Funcionamiento del satélite semiduplex y duplex completo. Fuente ITU.R M.2090

Componente Canales

Terrena AIS 1 (canal 2087) y AIS 2 (canal 2088) son canales empleados por el sistema
AlS.
ASM 1 (canal 2027) y ASM 2 (canal 2028) son los canales asignados para los
mensajes especificos de la aplicacion (ASM).
VDE1-A (canales 1024, 1084, 1025 y 1085) ha sido asignado para
comunicaciones de barcos hacia estaciones costeras empleando el servicio
VDE.
VDE1-B (canales 2024, 2084, 2025 y 2085) ha sido asignado para
comunicaciones desde estaciones costeras a buques o entre buques (modo
simplex) empleando el servicio VDE.
Satélite AlS 1 (canal 2087) y AIS 2 (canal 2088) son canales terrenales de AlS que pueden
ser empleados también como uplink para la componente satélite de AlS.
Los canales 75 y 76 han sido asignados como uplink del servicio AIS satélite.
SAT Up1 (canal 2027) y SAT Up2 (canal 2028) han sido asignados como uplink
del servicio ASM satélite (compartido con la componente terrena).
SAT Up3 (canales 1024, 1084, 1025, 1085, 1026 y 1086) ha sido asighado como
uplink del servicio VDE satélite.
SAT Downlink (canales 2024, 2084, 2025, 2085, 2026 y 2086) ha sido asignado
como downlink del servicio VDE satélite.

Tabla 3 Asignacion de canales VDES segun ITU M2092
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3.2.3.3 VDE terrestre:

Como hemos visto, la transmision de datos entre buques y buque-costa puede ser
simplex o semiduplex, pudiendo agruparse en canales de 25, 50 0 100 kHz.
El alcance de este servicio se encuentra entre las 20 y las 50 millas, siendo parecido al de
AlS.
En la componente terrestre del servicio es importante mencionar que existe una diferencia
importante en cuanto a la distancia del buque a una estacion costera. El sistema se
comportara de forma diferente.
En el caso de que un buque se encuentre dentro del rango de actuacion de una estacion de
control, todo el trafico de datos pasara por dicha estacion (incluyendo los mensajes buque-
buque). La estacion emitird un Tablén de Anuncios (TBB) indicando la banda de frecuencias
y los intervalos de tiempo disponibles y otros detalles técnicos en que las estaciones pueden
enviar sus transmisiones. Los buques monitorizaran permanentemente los TBB para
determinar si se encuentran dentro del area de servicio de una estacion de control.
Los buques que se encuentren fuera del area de servicio de una estacion de control podran
realizar sus sesiones de datos directamente. Para determinar si un buque esta dentro del

alcance se usaran los datos de posicion AlS.

3.2.3.4 PKl-seguridad

Todos los TBB deberan estar autenticados como modo de proteccion para asegurarse
de que no se trata de suplantaciones de identidad (esto es importante porque, como se acaba
de mencionar, todo el trafico de datos entre estaciones en rango pasa por la estacion de
control). Dicha autenticacion deberéa ser otorgada por entidades de confianza. En este caso,
la autenticacion es realizada por IMO. La idea es que los TBB sean firmados por las estaciones
de control, y los buques puedan reconocer dichas firmas y confiar en las estaciones. A este
sistema se le denomina Infraestructura de Clave Puablica (PKI). Mediante este sistema se
aumenta la proteccion frente a posibles ataques malintencionados.

Debido al sistema PKI, los buques deben contar con una unidad dedicada en su sistema
VDES, ya sea integrada en el mismo equipo o siendo externa, y que puede ser usada por
otros sistemas para autenticar estaciones y realizar trabajos criptogréaficos en mensajes y
conexiones.

En el supuesto de que la verificacion de identidad de la estacion falle, el usuario sera notificado

y el sistema seguira trabajando sin interrumpir sus funciones.
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3.2.3.5 VDE satelital

El servicio de VDE por satélite permite la comunicacion bidireccional fuera del rango
de una estacion costera con buques, incluso en zonas en las que no existan dichas estaciones
(ya sea por falta de medios técnicos en la zona o para cubrir grandes superficies de océano)
El servicio VDE satelital permite la transferencia de datos desde estaciones costeras hasta
buques y viceversa, asi como la recopilacion de informacion de estaciones VDES que solo
transmiten (monitorizacion de factores ambientales, trafico, llamadas de socorro de
dispositivos MOB, SART, EPIRB...) Yy facilita las comunicaciones de largo alcance entre

buque y costa.

I ship to ship
I Ship to shore

B Ship to satellite

Figura 6 Posibles comunicaciones entre estaciones VDES. Fuente: vtexplorer.com

Service Type of communication
Ter.restrial Satellite
Ship to shore Ship to ship
SAR comm. X X
Broadcast of MSI X X
Transmission of FAL X X
VTS communication X
Download of updated digital pub. X X

Route exchange X

Figura 7 Servicios VDES Fuente: IALA G.1117
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3.2.4 HARDWARE Y SOFTWARE

Como hemos visto en los anteriores apartados, tanto el cableado como las antenas
dedicadas al sistema AIS actual, pueden ser reutilizados para su uso con VDES, pero el
hardware que genera y recibe los mensajes debe actualizarse para cumplir con las
necesidades del sistema: emisién y recepcion de distintos canales a los que estan en uso hoy
(ASM-1/2, VDE-A/B/SAT ascendente/descendente). Para ello es necesario actualizar tanto el
software, que debe ser capaz de trabajar con estos canales de forma simultdnea, como el
hardware, afladiendo una unidad PKI capaz de encriptar las comunicaciones y de comprobar
las firmas de otras estaciones, asi como recibir y emitir en diferentes canales para los
diferentes servicios a la vez.

Como hemos visto en todas las especificaciones de los tres servicios, la antena que tienen
instalados los buques hoy en dia puede mantenerse.

Se espera que conforme existan mas estaciones costeras y satélites con capacidad VDES,
mas armadores doten a sus buques con este sistema, con lo que el equipo serd mas accesible

(actualmente solo existen prototipos y su precio es varias veces el de los equipos actuales).

EEN B | o SATELLITE
AlS
SAT Upl SAT Up2
ASM 1 ASM 2
SAT1sAT1
uplink RS
| —_— __ VDE4
‘ ’7 A1 AIS2 L;:'Sgcﬂ:;ie Lz:\sgcR:r;gGe
ASM 1
ASM ASM
ASM 2
Ship2Ship ‘
SHIP vor N »
Ship2Ship ‘
] T Long Range
AlS ——
2™ A
(
ASM2  Ship2Shore, Shorezship
AsM1
shore2ship
ship2: o
A\ |
‘ M ‘ ‘ VDE ‘ ‘ AlS
SHORE

Figura 8 Esquema general de servicios VDES. Fuente: ITU- M.2092-0
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3.2.5 Ventajas de VDES frente a AIS

VDES proporciona numerosas ventajas y funcionalidades que el sistema AIS no tiene

capacidad de ofrecer, entre las que destacan:

>

v

Cobertura ilimitada: al integrar el segmento satelital, se extiende la cobertura del sistema
a todas las aguas del globo, dejando atras la dificil conexion entre buque y estacién
costera.

Incremento de la seguridad e integridad en las comunicaciones: en el nuevo esquema,
existe la posibilidad de cifrar la informacién enviada, lo que protege al sistema de posibles
atagues malintencionados.

Se da importancia al hecho de que las estaciones de control pueden firmar los TBB, lo
gue permite reconocer emisiones legitimas y trabajar con ellas.

Reduccion de carga en AIS: VDES desvia mucha informacion que se enviaba mediante
AIS hacia los otros dos servicios disponibles, lo que reduce de forma importante la
sobrecarga que se esta alcanzando en el servicio.

Trabajo en varios canales de forma simultdnea: se ha dotado al sistema de capacidad
para trabajar en distintos canales al mismo tiempo, esto es posible gracias a la capacidad
de adaptar el ancho de banda necesario para cada transmision.

Mayor alcance de AIS: el nuevo esquema propone un cambio en la codificacion y
modulacion que permite aumentar la cobertura de las estaciones entre un 15% y un 20%.
Aumento de la tasa binaria: se multiplica por 10 la velocidad de transmisién de datos entre
estaciones (al compararla con la tecnologia AlS).

Coexistencia y compatibilidad entre la tecnologia AIS y el esquema VDES, lo que permite,
por un lado, la integracion de AlS en el nuevo estandar (lo cual evita afios de readaptacion
tanto a la industria como a los usuarios finales y permite una adopcion paulatina del nuevo
sistema) , y por otro lado, se protege y cimenta la red existente, ya que se le descarga de
numMerosos servicios que ahora pasan a ser administrados por los otros dos sistemas, con
lo que se amplia su vida til.

Soporte de la e-Navigation: las nuevas capacidades crean un entorno favorable para el

desarrollo de nuevas aplicaciones que ofreceran numerosos servicios a los buques.
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3.3 CALENDARIO DE IMPLANTACION

2012 fue el afio en que ITU introdujo un estandar para el servicio maritimo en que se
adoptaban canales de 20, 50 y 100 kHz con tasas binarias de hasta 307,2 kbps con vistas a
mejorar las comunicaciones y permitir un mayor desarrollo de aplicaciones en el mundo
maritimo. Las nuevas capacidades trajeron consigo el desarrollo del nuevo estandar VDES,
que hace uso de dichos canales y deja abierta la puerta al desarrollo de futuras aplicaciones
que hagan uso de los recursos disponibles.

Durante el WRC-15 [16], la ITU adopté mediante la Recomendacion ITU-R M.2092-0 el
estandar VDES propuesto por IALA, con reserva de la asignacion de los canales especificos
para la componente satelital, que fueron definidos en el WRC-19 [15].

El calendario de implantacion del estandar se definié en 4 grandes bloques:

» Hasta 2016: el servicio AIS , que lleva en funcionamiento desde 2004, es redefinido
por ITU mediante la Recomendacion ITU-R M.1371-5 de 2014, adoptando cambios
en algunas frecuencias para el uso del servicio ASM por parte de las estaciones
costeras que lo necesiten.

» 2017-2018 / Post-WRC-15: se recomienda que el servicio ASM sea usado por las
estaciones costeras ubicadas en zonas en que el servicio AIS se encuentre saturado.
Se establece diferencia entre canales AlIS y canales ASM por primera vez.

Pocas estaciones (tanto costeras como a bordo de buques) tienen la capacidad de

trabajar en estos canales de forma simultanea, con lo que es necesario una

actualizacién de software en los equipos en que sea posible.

Es importante tener en cuenta que los canales ASM en este periodo de tiempo son

compartidos entre dicho servicio y el servicio VHF de voz.

» 2019-2020 / Post-WRC-19: Durante la Conferencia Mundial de Radiocomunicaciones
de octubre 2019 (WRC-19) fueron asignados los canales que usaran los distintos
sistemas que conforman el estandar VDES, con una marcada importancia en los
canales uplink y downlink de VDE, con lo que se dota de una capacidad operativa real
al sistema.

En algunas zonas geograficas durante esta etapa, algunos canales seguiran siendo

usados para comunicaciones VHF por voz.

» 2021+: cuando existan servicios satelitales reales se podra alcanzar la capacidad

operativa completa del esquema VDES.
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AIS +VDE VDES Terrestrial | VDES Full
Terrestrial Initial | Initial Operational | Operational
Operational Capability Capability

Capability

VDE-TER
+ ASM
(incl.

uplink)

Figura 9 Plan de implementaciéon VDES. Fuente: IALA G.1117

En Espafia ain no se ha legislado especificamente la implantacion del esquema VDES,
aunque en distintas publicaciones oficiales del Estado, como en la Orden ETU/1033/2017 o
en el Reglamento de Ejecucion (UE) 2019/838 de la Comision, se ha abierto la puerta al
desarrollo de nuevas tecnologias que utilicen sistemas relacionados con la tecnologia AlS.
Algunas administraciones como Noruega y Dinamarca, junto a la Agencia Europea de
Seguridad Maritima, iniciativas publicas y privadas y la colaboracion de la Agencia Espacial
Europea, han puesto en marcha proyectos de desarrollo de esta tecnologia y que prometen
resultados alentadores que ya han alcanzado sus primeros hitos al poner en orbita los
primeros satélites LEO dedicados en exclusiva a prestar servicios VDES [17] en el proyecto
MARIOT, del que se hablara en la siguiente seccion.

Vemos asi que poco a poco se va haciendo uso de esta tecnologia en los plazos revistos.
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3.4 EL FUTURO DE LAS COMUNICACIONES MARITIMAS,
POTENCIALES USOS DEL SISTEMA VDES

IALA en el documento “Guidelines: G1117 VHF DATA EXCHANGE SYSTEM (VDES)
OVERVIEW [18] enumera 7 escenarios base en que se haria uso de del esquema VDES (que
se veran mas adelante), pero lo realmente excitante de esta tecnologia es la posibilidad que
se ha dado a los desarrolladores de aplicaciones para crear software que utilice los recursos
de que se ha dotado al sistema.

A continuacion, se veran las diferentes categorias con los potenciales usos planteados por
IALA, y mas adelante se hara una breve descripcién de los principales proyectos que ya han

hecho uso o pretenden hacerlo, de los sistemas VDES.

3.4.1 ESCENARIOS PLANTEADOS POR IALA

IALA en la publicacion G-1117 divide los usos potenciales de VDES en 7 escenarios
principales:
1. Comunicaciones SAR (Busqueda y Rescate, de sus siglas en inglés)
Servicios de Informacion Maritima
Reporte de Buques
Servicios de Gestion del Trafico
Cartas nauticas y publicaciones

Intercambio de Rutas

N o o bk~ DN

Logistica

Cada grupo se sostiene en distintas Carteras o MSP (Carteras de Servicios Maritimos, de sus
siglas en inglés) que toma del disefio OMI de la e-navigation [19]. El documento explica que
no se trata de una lista exhaustiva, sino de una categorizacion de los posibles servicios en 16
MSP distintos:

e MSP 1:Servicio de informacion (IS) del Servicio de Trafico Maritimo.
e MSP 2: Servicio de asistencia a la navegacion.
e MSP 3: Servicio de organizacion del trafico.

e MSP 4: Servicio portuario local.
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MSP 5: Servicios de Informacién de Seguridad Maritima (ISM).
MSP 6: Servicio de practicaje.

MSP 7: Servicio de remolcadores.

MSP 8: Notificacion buque-tierra.

MSP 9: Servicio de asistencia telemédica.

MSP 10: Servicio de asistencia maritima.

MSP 11: Servicio de cartas nauticas.

MSP 12: Servicio de publicaciones nauticas.

MSP 13: Servicio de navegacion entre hielos.

MSP 14: Servicio de informacién meteoroldgica.

MSP 15: Servicios de informacion hidrografica y ambiental en tiempo real.

MSP 16: Servicio de busqueda y salvamento.

Potential uses of VDES MSP Reference

SAR Communications MSP 9 - Telemedical Maritime Assistance Service (TMAS)
MSP 16 - Search and Rescue (SAR) Service

Maritime Safety Information MSP 5 - Maritime Safety Information (MSI) service

MSP 13 - Ice navigation service

MSP 14 - Meteorological information service

MSP 15 - Real-time hydrographic and environmental information services

Ship Reporting MSP 8 - Vessel shore reporting
MSP 15 - Real-time hydrographic and environmental information services

Vessel Traffic Services MSP 1 - VTS Information Service (IS)

MSP 2 - VTS Navigation Assistance Service (NAS)
MSP 3 - VTS Traffic Organization Service (TOS);
MSP 4 - Local Port Service (LPS)

MSP 6 - Pilotage service

MSP 7 - Tugs service

Charts and Publications MSP 11 - Nautical chart service
MSP 12 - Nautical publications service
MSP 15 - Real-time hydrographic and environmental information services

Route Exchange MSP 1 - VTS Information Service (I5)

MSP 2 - VTS Navigation Assistance Service (NAS)
MSP 3 - VTS Traffic Organization Service (TOS);
MSP 4 - Local Port Service (LPS)

MSP 5 - Maritime Safety Information (MSI) service
MSP & - Pilotage service

MSP 7 - Tugs service

MSP 8 - Vessel shore reporting

MSP 10 - Maritime Assistance Service (MAS)

MSP 11 - Nautical chart service

MSP 12 - Nautical publications service

MSP 13 - Ice navigation service

MSP 14 - Meteorological information service

MSP 15 - Real-time hydrographic and environmental information services
IMSP 16 - Search and Rescue (SAR) Service

Logistics MSP 7 - Tugs service

Figura 10 Categorias de uso VDES. Fuente: IALA G.1117
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Asi pues, si quisiéramos desarrollar un sistema auténomo de busqueda y rescate mediante
embarcaciones autbnomas que utilice el sistema VDES, nuestro proyecto tocaria las MSP 1
(para buscar posibles bugues que asistan en el operativo), MSP 3 (para evitar tréfico
indeseado en la zona), MSP 5 (consulta de corrientes y mareas), MSP 9 (suponiendo que el
dron estuviese dotado de medios con que se pudiese interactuar con las victimas, se podria
ofrecer un servicio de consulta médica sin barreras linglisticas en emergencias), MSP11 (para
que el dron pudiese crear rutas basandose en la orografia de la zona), MSP 14 (para trabajar
con datos en tiempo real obtenidos de boyas meteoroldgicas y prondsticos de servicios en
tierra) y MSP 16 (para coordinar el operativo al completo).

Vemos con este ejemplo que se tocan numerosas carteras y que haria falta un fuerte
desarrollo para integrarlas, y, aunque hagan falta afios de trabajo y una inversion que vaya
acorde a proyectos como este, al plantearlos nos damos cuenta de las posibilidades que nos
ofrece el nuevo esquema VDES.

3.4.2 PROYECTOS PLANTEADOS POR DISTINTAS ENTIDADES

A continuacién, veremos algunos de los proyectos mas ambiciosos que se han
desarrollado o que se encuentran en fase de desarrollo y que hacen uso de VDES en algunos
ambitos, han sido elegidos especialmente para mostrar las distintas aproximaciones que se

estan planteando:

3.4.2.1 PROYECTO MONALISA 2.0

Este proyecto es la segunda fase del exitoso Proyecto Monalisa (2010-2013) liderado
por la Administracién Maritima de Suecia, en el que se pretendia “contribuir con acciones
concretas a la eficiencia, seguridad y seguridad medioambiental del transporte maritimo
mediante la demostracion y diseminacion de servicios de e-NAV para la industria” [20]. En la
fase 1.0 se alcanzaron los objetivos de poner a prueba distintos servicios de intercambio y
verificacién de rutas entre buques y entre buques y estaciones de control en tierra (VTS-
STCC). Dicho proyecto fue de tamafo reducido, contando con 3 buques voluntarios y un
servicio en tierra, sumando unas 100 personas involucradas directamente en el mismo, con 7
organismos publicos y privados y un presupuesto de 22 millones de euros.

Visto el éxito alcanzado, el Proyecto Monalisa 2.0 (2013-2015) fue escalado a grandes

proporciones: mas de 800 personas directamente involucradas, 42 organismos publicos y
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privados (entre ellos el vecino Centro Jovellanos de SASEMAR) y mas de 24 millones de

euros invertidos, mas de la mitad, al igual que su predecesor, financiado por la UE.

En este Ultimo proyecto, se pretendia validar el concepto STM: Gestidon del Trafico de Buques
(del inglés Ship Traffic Managenement), en el que se basa en gran parte éste.

Se trata de un sistema integrado de centros en tierra que harian la gestion del trafico maritimo
para que sea mas seguro y eficiente basandose en el principio de navegacién por rutas
predeterminadas y conocidas de antemano mientras son supervisadas por un Centro de
Control de Tréfico Maritimo (VTS); de una manera muy similar a la que se trabaja en el control
aéreo actualmente.

Parte del proyecto utiliza los hallazgos y tecnologias desarrolladas en el Proyecto SESAR [21]
de control de trafico aéreo, lo que evité un gran desembolso en el disefio de nuevos sistemas
de gestion del trafico marino.

El Proyecto Monalisa 2.0 se basa en 4 acciones distintas:

Act. 1 — Operaciones y herramientas para STM

Act. 2 — Estudio de la fase de definicion de STM

Act. 3 — Bugques mas seguros

Act. 4 — Seguridad operacional

En las primeras dos acciones o fases, el desarrollo de un software que permitiese el
intercambio de rutas y otra informacion entre las estaciones de forma segura y fiable fue el
pilar fundamental.

Se creof asi el formato estandarizado REX, que permite el intercambio de rutas entre equipos
de distintos fabricantes y que sienta las bases para la implantacion del servicio a nivel global.
Para el intercambio de las rutas entre usuarios del programa se utiliza los sistemas VDE y
ASM, que permiten la actualizacién en tiempo real de las rutas que seguira cada buque.

El funcionamiento basico del sistema se basa en el envio de la ruta que pretende seguir el
buque en determinada zona al VTS. El VTS revisaria dicha ruta y podria modificarla para que
siguiese una derrota mas eficiente y que evitase posibles riesgos, o podria validarla si la
considerase adecuada. Una vez el buque recibe la confirmacion, éste seguira siendo
monitorizado de forma automatica por el sistema, avisando al VTS si se producen desvios.
En el caso de que la ruta fuese modificada por el VTS, el oficial encargado de la navegacion,
junto al capitan, podran aceptar o rechazar dichos cambios y solicitar una nueva confirmacion.

El capitan siempre ostentara su poder de decision final.
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Route Optimization:
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Figura 11 Distintas rutas enviadas para evaluacion del VTS por un buque. Fuente: Monalisa Activity Report

Otra funcion del sistema muy interesante y que supondra un gran cambio en la forma en que
se gestionan las maniobras en la mar, utilizando el esquema VDES, es el del intercambio de
rutas de forma automatica entre buques que se encuentren en la misma zona geografica, al
puro estilo AIS, pudiendo ofrecer soluciones en forma de sugerencias a situaciones que
pudiesen considerarse peligrosas (vuelta encontrada, cruces, alcances, etc.).

Utilizando el formato REX, los equipos ECDIS que se encuentren en determinada zona
intercambian sus rutas y buscar conflictos entre ellas, avisando a los usuarios para que tomen
medidas lo antes posible y emitiendo sugerencias en caso de que el sistema lo considere
necesario, redundando esto en eficiencia y seguridad para todos los involucrados.

Se estimé durante el estudio que si todos los buques que navegan en la misma zona utilizasen
el sistema que propone Monalisa 2.0, el ahorro en combustible y tiempo podria suponer hasta
el 10% del gasto operacional de la flota y reduciria las emisiones de gases invernadero de

forma substancial (entre un 3 y un 5%) [22].
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En la actualidad y fruto de los desarrollos obtenidos en Monalisa 2.0, han surgido diversos
proyectos que se encuentran en fase de prueba o implantacion, como los ambiciosos
EfficientFlow, Real Time Ferries, STM BALT SAFE, STEAM o0 SESAME [23], [24], todos ellos
con un uso mas amplio que reducido de las tecnologias VDES, con base en el concepto STM

para su desarrollo.

3.4.2.2 PROYECTO MARIOT

La finalidad de este proyecto es la de poner en érbita 50 minisatélites LEO para crear
una red que soporte el ubicuo 10T (Internet of Things) con la que se pretende la interconexion
de todos los dispositivos capaces de generar y/o recibir informacion. Esta interconexién, que
da nombre al proyecto “Maritime loT”, tendra su sustento en las tecnologias VDES,
principalmente en el sistema VDE.

Uno de los mayores retos con los que se encuentran los desarrolladores de software que
utiliza el estandar VDES hoy en dia, es el de poder probar e implantar los programas a bordo
de embarcaciones que se encuentren lejos de la cobertura de alguna antena terrestre, por lo
gue deben utilizar satélites no especializados con los contras que ello acarrea. MARIOT
ofrecera soluciones de comunicacion globales (dejando atras las faltas de cobertura en las
zonas polares que sufre la red Inmarsat) y conexion con un precio muy competitivo que se
pretende hacer accesible a todos los usuarios interesados. En la primera fase se pretende

dotar de cobertura total al Océano Artico y gradualmente ofrecer cobertura a todo el globo.
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Figura 12 Funcionamiento de VDES segin MARIOT. Fuente: GateHouse.dk
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Los 6 socios de este proyecto, daneses todos ellos, y liderados por la compariia Sternula [25],
pretenden tener completamente operativa la red VDES para el afio 2022, ofreciendo entre
otros servicios el de cartografia de hielos de las zonas polares en tiempo real, intercambio de
rutas, comunicaciones buque-buque y buque-tierra, recabacion de datos generados por
sensores tanto a bordo de buques como de boyas u otros objetos marinos y de emisores AlS,

etc.

3.4.2.3 PROYECTO NORSAT-2

NORSAT-2 es el primer microsatélite (pesando menos de 16kg) construido
especificamente para ofrecer soluciones VDES y que ya se encuentra en 6rbita desde el afio
2017.

El proyecto liderado por la Norwegian Space Center ha sido probado con éxito en distintas
ocasiones desde su nacimiento.

Las primeras pruebas comenzaron pocas horas después de su puesta en o6rbita con la
intencidn de estudiar los modelos de propagacién de las ondas VHF del espectro VDES entre
las componentes terrenas y satelital del sistema, el funcionamiento de comunicaciones
bidireccionales con buques y estaciones en tierra, distribucion de informacion de diversa
indole (estado de hielos, informacion meteorolégica, etc.) en grandes areas, etc.

Uno de los mayores logros del proyecto, y que reportara grandes beneficios en el desarrollo
de nuevos microsatélites LEO con capacidades VDES, fue el disefio de la antena Yagi de 3
componentes, que permite el direccionamiento dinamico del Satellite Footprint, haciendo
posible que con un solo satélite se tenga cobertura en todas las inmediaciones del
archipiélago Svalbard durante 10 minutos cada 95 minutos, todo un hito en el desarrollo de
satélites direccionables [26] y con lo que la administracidn noruega, mediante el despliegue
de dos satélites mas, pretende dar cobertura de forma permanente a toda la NAVAREA XIX,
de la que es responsable.

Se han llevado a cabo numerosos estudios en los que se envia informacién de distinta indole
entre estaciones terrestres y buques a través del satélite, todos ellos con buenos resultados
y que redundan en el fortalecimiento de los distintos sistemas involucrados.

En el momento de la redaccion del presente documento, el NORSAT-3 se encuentra en
construccion en el Space Flight Laboratory de la Universidad de Toronto, Canada (donde
fueron construidos sus dos predecesores). El nuevo microsatélite, que sera de dimensiones y
masa parecidos a los anteriores, incorporara un sistema de deteccién radar de blancos, con
el que se pretende que la identificacion de buques sea mucho mas precisa y elimine en parte
el error de identificacién de blancos que algunas veces se ha detectado mediante el uso Unico
de AIS.
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SISTEMA DE INTERCAMBIO DE DATOS VDES
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Figura 13 Partes del satélite NORSAT-2. Fuente: Acta Astronaut

3.4.2.4 PROYECTO POLARYS

Este proyecto con marca N, desarrollado entre el afio 2016 y el 2018, se presenta
como “Plataforma Inteligente para la Gestion de la Sequridad y Emergencias Maritimas” con

el objetivo de “incrementar la seguridad maritima y la eficiencia en la gestién de la navegacion
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y las emergencias mediante el desarrollo de un novedoso transceptor VDES” [27] que
permitiria el intercambio de informacién entre buques, estaciones costeras y satélites

mediante el estandar VDES.

La plataforma creada integra distintos sensores y alarmas tanto a bordo de embarcaciones
como en instalaciones portuarias y aguas bajo la jurisdiccion del puerto y que son usados por
el sistema de forma auténoma, prestando ayuda en la toma de decisiones.

Polarys funciona como una aplicacién de vigilancia maritima y de asistencia a la navegaciéon

gue se basa enteramente en las tecnologias que integran el sistema VDES.

Figura 14 Logotipo del Proyecto Polarys. Fuente Cellnex T.

Entre los principales objetivos del proyecto encontramos el de desarrollo de aplicaciones que
mejoran la implementacion del AlS en VDES, y, como puntos centrales, el desarrollo de una
unidad UAV (Unmanned Aerial Vehicle, cominmente conocido como dron) de respuesta
rapida que proporcione datos de interés como fotografias, video en directo, sensores
meteoroldgicos, sensores infrarrojos y de visién nocturna, y por otro lado el desarrollo de un
software GIS-3D (cartografia vectorial en 3 dimensiones que integra informacion
meteoroldgica, ecos AlS, posiciones de los UAV, etc.)

El proyecto consistié en una colaboracion de 7 entidades publicas y privadas, siendo liderado
por Retevision, perteneciente al Grupo Cellnex (el mayor operador de comunicaciones
inalambricas de Europa) con sede en Espafia y al tratarse de un lider en el despliegue de
redes de comunicacion para emergencias (gestionan 3 RCC en Espafia y muchas redes de
seguridad y emergencias para varios estados de la UE), aportaron gran parte de los medios

y conocimientos necesarios para el desarrollo del proyecto.
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El proyecto se plasmé en el desarrollo de un dron con los sistemas integrados descritos
previamente, y el software que permite el vuelo de forma autbnoma para la busqueda y
seguimiento de objetivos.

Al ir dotado de un transceptor VDES, puede ubicar muy facilmente blancos AlS, e intercambiar
informacién de rutas, meteorologia, corrientes, etc. mediante el uso de mensajes ASM o VDE,
todo ello controlado ya sea por antenas en tierra o desde la componente satelital.

Vemos pues que se trata de una herramienta muy potente que permitiria el despliegue
inmediato de medios de busqueda y reconocimiento en situaciones de emergencia (MOB,
derrames, colisiones, etc.) y cuya limitacion espacial seria Unicamente dependiente de la
autonomia del dron (amén de las condiciones meteorolégicas).

El proyecto llegé a su fin en 2018, pero los avances técnicos conseguidos estan siendo
estudiados por distintos grupos que pretenden implementar sistemas similares en distintos
puntos del globo (con proyectos activos en Noruega, Dinamarca y Singapur).

Figura 15 Unidad UAV utilizada en el Proyecto Polarys. Fuente: Cellnex T.
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4 CONCLUSIONES

Mediante la realizacion de este trabajo se buscaba hacer una descripcion, lo mas
amena y detallada posible, del funcionamiento del esquema VDES y sus implicaciones en la
vida diaria de un oficial de navegacion (o actores relacionados), dando al lector las
herramientas basicas para desenvolverse en este contexto.

Se ha descrito en un principio el esquema de funcionamiento y los principales factores que
hacen que el sistema AIS actual necesite una actualizaciébn importante en la que prime la
seguridad en las comunicaciones y la capacidad de transmision de datos a mayor velocidad.
Seguidamente se ha presentado el esquema VDES y sus distintas partes, haciendo especial
mencién en dos puntos: la adicion del sistema VDE, que permite el intercambio de datos a
gran velocidad entre estaciones, y la adicion de la componente satelitaria al sistema, que
permitird las comunicaciones entre estaciones, a nivel global, a bajo coste y de manera muy
eficiente, y permitiendo la deteccién de buques mediante AIS en cualquier punto del globo.
Posteriormente, como hemos visto en el calendario de implantacién, el sistema ya se
encuentra en funcionamiento, a la espera de su instalacion en buques y estaciones costeras
(lo cual no es, todavia, de obligado cumplimiento) y del desarrollo de nuevas aplicaciones que
utilicen los recursos disponibles.

Por dltimo, hemos visto que ya existen y han existido proyectos con gran presupuesto y
participacion con los que se pretende crear las herramientas necesarias para gestionar tanto
el trafico mundial de buques como la seguridad de éstos, incluso de manera autbnoma o que
requiera la minima intervencion de los usuarios.

Bancos de pruebas como el eMIR en Alemania o el HERMITAGE [16] en Rusia, estan ahi
para desarrollar tecnologias inteligentes en los campos de la e-NAV que tengan un impacto
en la eficiencia de la navegacion, la ciber-seguridad en la mar, la reduccion de contaminantes
procedentes de la industria, el posicionamiento preciso (como el proyecto SBAS en Nueva
Zelanda y Australia con el que se pretende alcanzar una precision de hasta 10 cm en la
posicion), etc., que junto a plataformas de estudio del Big-Data especializado en operaciones
maritimas como el proyecto europeo datAcron (con el que se pueden llevar a cabo analisis
predictivos), se estdn sentando las bases para que en un futuro no muy lejano, los buques de
gran tonelaje de navegacion auténoma (ya existen prototipos a pequefia escala en
funcionamiento), controlados desde salas de operaciones en tierra, sean maniobrados por
operarios y no por oficiales como hoy en dia, reduciendo el factor humano a la minima
expresion, lo que por un lado traerd enormes beneficios en la forma de menos accidentes
(mas del 70% de los mismos a bordo de buques son debidos a error humano [28] [29]) vy el

ahorro en gastos de tripulacién, siendo éste igualmente una de sus mayores desventajas, asi
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como la posibilidad de fallos en la seguridad de las comunicaciones que acarrearia
consecuencias desastrosas.
Asi pues, todo este desarrollo tecnoldgico nos conduce a concluir dos vertientes de aspectos,

unos muy positivos y otros que supondran un reto:

1. Una mejora en la seguridad de la navegacion al disminuir el factor error que aporta el
ser humano en la decision frente a situaciones de abordaje, ya sean provocadas por
fallos de comunicacién o errores de actuacion con los datos disponibles.

2. Una disminucién en los costes del transporte al hacer una mejor gestion de rutas
gracias a la integracion de informacién en tiempo cuasi real sobre corrientes y
elementos climatoldgicos en el plan de ruta, alterando la misma para un mejor
rendimiento en caso de considerarse necesario.

3. Disminucién de la contaminacion provocada por los buques debido al ahorro de
combustible y por lo tanto de la emisién de contaminantes a la atmésfera, asi como la
disminucion de derrames de combustibles o sustancias perjudiciales al medio
ambiente gracias a la reduccién de accidentes que estas tecnologias aportan.

4. La aparicion de nuevas profesiones, dedicadas al control de la navegacién, o mas
bien, al comportamiento adecuado de los buques de acuerdo con los parametros
establecidos.

5. Ladesaparicion de los oficiales de navegacion y marineria tal y como los conocemos,
teniendo un breve periodo de adaptacion para una potenciacién de sus destrezas en
las tareas de carga , estiba, descarga, arranchamiento del buque para la navegacion
y control de los elementos de seguridad del buque, hasta la llegada de la total
automatizacién de todos y cada uno de estos servicios.

6. La desaparicion de los oficiales de maquinas a bordo de los buques al implementar
automatismos del més alto nivel, pues con solo una tripulacion podria ejercerse el
control de varios buques a distancia.

7. Laposibilidad de un colapso total del transporte de mercancias por mar debido a fallos
de seguridad del sistema de intercambio de datos, debido a un ataque al mismo o por
fallos en la cadena de comunicacion. Debemos tener en cuenta que la seguridad total
no se contempla en los sistemas creados por el hombre.

8. La necesidad de actualizacion de los cddigos legales globales para dirimir
responsabilidades en caso de que ocurran accidentes, ya sean por fallos en la cadena
de mando (v.g. el operador no ha revisado correctamente la ruta), en el sistema de
comunicaciones o control automatico (v.g. el controlador automatico de gobierno falla)
0 por ataques malintencionados (v.g. se provoca la colision voluntaria de dos

embarcaciones).
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Podriamos concluir que estas tecnologias seran utilizadas de manera habitual en cuanto el
coste de implantacién sea rentable y exista un margen legal en el que la industria pueda
desarrollarse. Nosotros como marinos debemos plantearnos cual sera nuestro papel en el
nuevo panorama, que, sin duda, ofrece incontables retos, pero que puede brindarnos la

oportunidad de reinventar una de las mas antiguas y respetadas profesiones.
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