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1. Memoria

1.10bjeto

El presente trabajo fin de master tiene por objeto la digitalizacién y securizacion de la
infraestructura sobre la que se desplegara un sistema SCADA de alta disponibilidad que
permita la supervision y control del proceso de produccién de una planta de produccién de
ceramica, asi como también el desarrollo del sistema SCADA redundante propiamente dicho
segun las necesidades especificadas por el cliente.

1.2Alcance

En este trabajo se pretende reflejar desde el analisis de los problemas iniciales por los cuales
se ha decidido llevar a cabo la reforma de la topologia de red, la infraestructura y el sistema
de supervision de la planta, pasando por el disefio e implementacion real de las soluciones
adoptadas.

1.3Entorno tecnoldgico

1.3.1. Ciberseguridad industrial.

La ciberseguridad en los entornos industriales ha cobrado importancia en la actualidad
debido al proceso de convergencia de la tecnologia de la informacién (IT) con la tecnologia
de operacion (OT).

La tecnologia IT esta destinada a tratar datos mediante el uso de equipos informaticos, sin
embargo el ambito OT se caracteriza por la deteccién y el cambio de los procesos fisicos
empleando dispositivos cuya finalidad es el control de un proceso de produccién.

Esta convergencia conlleva la convivencia en un mismo entorno de tecnologias y protocolos
en los que prima la disponibilidad de la informacién ante la seguridad o se rigen por el
principio de “seguridad por oscuridad” en el caso de los protocolos propietarios, con
tecnologias del dmbito IT para procesar y tratar los datos, en las que a menudo se emplea
conexion a internet con el riesgo que ello supone. Es por ello que surge la necesidad de
integrar soluciones que aporten seguridad a estos entornos.

Actualmente la planta de produccion dispone de una red totalmente plana configurada con
varios switches industriales distribuidos por los armarios en distintos puntos de la fabrica.
No se dispone de un firewall ni algiin medio que controle el trafico de la red.

1.3.2. Sistema SCADA:

Un sistema SCADA (Supervisory Control And Data Acquisition) es un tipo de aplicacion
encargada de supervisar, controlar y adquirir los datos operativos de la planta, permitiendo
al operario tomar decisiones en su manejo.

Existen multitud de fabricantes de SCADAs comerciales que han desarrollado sus propios
sistemas que facilitan la creacién de aplicaciones mediante un entorno de desarrollo,
ademas de ofrecer soporte y documentaciéon para obtener una implementacién
relativamente rapida.

Los factores decisivos para elegir una solucidén comercial son los siguientes:

- Requisitos de integracion de los equipos de la planta (PLCs y Tarjetas de comunicacién).
- Aspectos econdmicos (sistema de desarrollo, licencias, soporte,...).

- Soporte (respuesta profesional ante errores inesperados y casos de uso particulares).



- Documentacidn.
- Facilidad de desarrollo.
- Actualizaciones del SCADA y proyeccién hacia el futuro.

Actualmente la fabrica dispone de un sistema SCADA parcialmente desarrollado con
FactoryLink pero presenta problemas en la visualizacién de las graficas de proceso (tarda
mucho tiempo en cargar la base de datos y en ocasiones tampoco registra los datos
adecuadamente con la consiguiente pérdida de informacién del proceso). Ademas esta
prevista la ampliacion de la fabrica con mas lineas de produccion, por lo que es inviable
seguir desarrollando sobre esta plataforma que ya no tiene soporte.

Por ello, se decide realizar un SCADA nuevo utilizando SIMATIC WinCC que sea de facil
manejo, ampliable y reutilizable en la medida de lo posible para facilitar el desarrollo y
mantenibilidad del mismo.

1.4 Seguridad SCADA y reforma de red.

1.4.1. Deteccion de los problemas iniciales.

Las instalaciones de red de la planta que se han encontrado durante el proceso de valoracién
se consideran inseguras ya que esta no cuenta con los mecanismos de proteccién necesarios
para que una persona ajena a las instalaciones pueda conectarse a un PLC, forzar una
variable e inferir en el sistema productivo si esa fuese su intencién o que mediante un vector
de ataque se pueda infectar alguno de los sistemas para obtener informacién o cual quiera
que sea la intencion del atacante.

Se han detectado los siguientes problemas que afectan a la seguridad:
- Ausencia de un firewall que controle el acceso a la red.
- No hay segmentacion en la red que permita establecer distintas zonas segun el
trafico que circule por ellas.
- Empleo del protocolo Modbus/TCP en la comunicacién de los equipos de campo.
- Sistema operativo del SCADA Windows NT, desactualizado y con graves
problemas de seguridad.

1.4.1.1. Seguridad Modbus/TCP.

Modbus es un protocolo de comunicaciones industriales situado en la capa de aplicacion
que permite el empleo de distintos medios fisicos para su transporte. Permite realizar
comunicaciones en modo cliente/servidor entre distintos equipos de diferentes tecnologias
de capas inferiores como TCP/IP entre otras.

En la planta de produccién se emplea Modbus TCP/IP que encapsula la trama Modbus serie
sobre Ethernet.

Modbus no tiene ninguna caracteristica de proteccién, por tanto las debilidades son
intrinsecas a las especificaciones del protocolo, lo que hace necesario emplear elementos de
seguridad adicionales para mitigar estos fallos de seguridad en la implementacion del
protocolo.

La solucién mas efectiva seria el cifrado de las comunicaciones para impedir el analisis de
la informacion en caso de ser capturado el trafico, pero es de dificil aplicaciéon debido a que
los equipos no tienen la capacidad suficiente para cifrar las comunicaciones y seria
necesario contar con herramientas externas para realizar el cifrado por cada uno de los
equipos que usen el protocolo Modbus en la red de control.



Por tanto, se considera adecuado en este caso el empleo de un firewall que controle el trafico
y el acceso a la red. Es una contramedida que requiere menor inversion que la
implementacién del cifrado y puede combinarse en un futuro con soluciones IDS e IPS si
desea obtenerse mayor nivel de seguridad ademas de que con este mismo dispositivo se
puede realizar la segmentacion de la red permitiendo separar los dispositivos que se
comunican por Modbus de los otros tipos de redes que se usan en la planta.

1.4.1.2. Estructura inicial de la red.

Inicialmente se ha encontrado una red totalmente plana en la que todos los equipos estan
conectados entre sf a través de los switches de la red de control sin ningtn tipo de control
de acceso ni restriccion.

Tal y como puede apreciarse en el plano de la red inicial existen tres conexiones a internet
descentralizadas mediante médems 3G que presentan redes wifi con implementaciones de
cifrado vulnerables y que con pocos recursos podrian extraerse las claves y acceder alared,
ademas estas zonas descentralizadas comunican libremente con internet y no presentan un
firewall que controle el trafico.

Las conexiones entre los distintos armarios que se pueden apreciar en el plano y que
componen la red de automatizacidn, estan realizadas con fibra 6ptica y establecen una
configuracién con 3 anillos. Esto permite que en caso de ruptura de una de las fibras pueda
seguir produciendo la fabrica mientras se repara la averia, lo que incrementa la
disponibilidad de la produccién, ademas en cada cuadro general de cada una de las zonas
de disponen switches redundantes para eliminar los puntos tnicos de fallo.

1.4.1.3. Sistema operativo del SCADA actual.

El SCADA actual esta funcionando sobre el sistema operativo Windows NT que ya no tiene
soporte de actualizaciones y presenta graves problemas de seguridad que se han detectado
durante la detecciéon de las vulnerabilidades realizada en un entorno controlado con
maquinas virtuales.
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La prueba de deteccion de vulnerabilidades ha consistido en la identificaciéon de puertos y
servicios que presenta expuestos el servidor.

Se ha realizado con las herramientas Nmap para identificar los puertos y Nessus para
detectar los servicios vulnerables.

root@Kkali:~# nmap -sV -A 192.168.10.2

Starting Nmap 7.70 ( https://nmap.org ) at 2019-03-18 12:30 EDT
Nmap scan report for 192.168.10.2

Host is up (0.50s latency).

Not shown: 985 closed ports

PORT STATE SERVICE  VERSION

7/tcp open echo

9/tcp open discard?

13/tcp open daytime  Microsoft Windows International daytime
17/tcp open qotd Windows qotd (Spanish)

19/tcp open chargen

135/tcp open msrpc Microsoft Windows RPC

445/tcp open microsoft-ds Windows 2000 microsoft-ds

514 /tcp filtered shell

1025/tcp open msrpc Microsoft Windows RPC

1433 /tcp open ms-sql-s  Microsoft SQL Server 2000 8.00.534.00; SP2
5631/tcp open pcanywheredata Symantec pcAnywhere

6100/tcp open synchronet-db?

6101 /tcp open backupexec?



6106/tcp open isdninfo?

8000/tcp open http-alt?

Running: Microsoft Windows XP|7|2012

0S CPE: cpe:/o:microsoft:windows_xp::sp3 cpe:/o:microsoft:windows_7
cpe:/o:microsoft:windows_server_2012

OS details: Microsoft Windows XP SP3, Microsoft Windows XP SP3 or Windows 7 or
Windows Server 2012

Network Distance: 2 hops

Service Info: O0Ss: Windows, Windows XP; CPE: cpe:/o:microsoft:windows,
cpe:/o:microsoft:windows_xp

TRACEROUTE (using port 554 /tcp)

HOP RTT  ADDRESS

1 0.87ms 192.168.44.2

2 1003.83 ms 192.168.10.2

0S and Service detection performed. Please report any incorrect results at
https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 520.17 seconds



1.4.1.5. Resultados de la identificacion de las vulnerabilidades.

192.168.10.2

CRITICAL HIGH MEDILM LOW INFO

Vulnerabilities Total: 56

SEVERITY CVSS PLUGIN NAME

CRITICAL i) 13852 MS04-022: Microsoft Windows Task Scheduler Remote Overflow (841873)
(uncredentialed check)

CRITICAL ey 18502 MS05-027: Vulnerability in SMB Could Allow Remote Code Execution
(896422) (uncredentialed check)

CRIMCAL EElili] 19408 MS05-039: Yulnerability in Plug and Play Service Could Allow Remote Code
Execution {899588) (uncredentialed check)

CRITICAL i) 19407 MS05-043: Vulnerability in Printer Spooler Service Could Allow Remote Code
Execution {8964 23) (uncredentialed check)

CRITICAL i) 21193 MS05-047: Plug and Play Remote Code Execution and Local Privilege
Elevation [905749) (uncredentialed check)

CRITICAL iy 35362 M509-001: Microsoft Windows SMB Vulnerabilities Remote Code Execution
(95868T) (uncredentialed check)

CRITICAL ey 97833 MS17-010; Security Update for Microsoft Windows SMB Server (4013339)
(ETERMALBLUE) (ETERNALCHAMPION) (ETERMNALROMANCE)
(ETERMALSYNERGY) (WannaCry) (EtemalRocks) (Petya) (uncredentialed
check)

10.0 47709 Microsoft Windows 2000 Unsupported Installation Detection

75 22034 M506-035: Vulnerability in Server Service Could Allow Remote Code
Execution {917159) {(uncredentialed check)

a0 26210 Microsoft Windows SMB LsaQuernyinformationPolicy Function SI1D
Enumeration Without Credentials

5.0 26920 Microsoft Windows SMB NULL Session Authentication

5.0 18585 Microsoft Windows SMB Service Enumeration via \srvsvc

Usando la herramienta Nessus se han detectado 9 vulnerabilidades que permiten la
ejecucion remota de cédigo lo que posibilitaria a un atacante explotar la vulnerabilidad y
mediante un payload ganar acceso a la maquina o elevar privilegios para el fin que se
considere oportuno.

Mediante estos vectores de ataque se podria comprometer el sistema e inferir en el sistema
productivo empleando herramientas publicas que estan al alcance de cualquiera persona.



1.4.2. Soluciones adoptadas.

Por una parte es necesario mitigar las vulnerabilidades de los sistemas operativos que se
emplean en la supervision y control de la planta y por otra reformar la red siguiendo el
estandar ISA99/1EC6443 para poder cumplir con los requisitos de seguridad que demanda
la industria en la actualidad.

1.4.2.1. Sistemas operativos de los equipos SCADA.

Se substituyen los servidores SCADA con el sistema operativo Windows NT por maquinas
virtuales con Windows Server 2016 que tiene un soporte de actualizaciones hasta el
12/01/2027

Acerca de Windows *

== Windows Server 2016

Microsoft Windows Server
Versidn 1607 (compilacion de 50 14353.0)
© 2016 Microsoft Corporation. Todos los derechos reservados,

El sistema operativo Windows Server 2016 Standard y su interfaz de usuario estan
protegidos por las leyes de marca comerdal y otros derechos de propiedad
intelectual actuales y pendientes en los Estados Unidos v otros paises o regiones.

La licenda de este producto se concede de acuerdo con los
Términos de licendia del software de Microsoft a:

Usuario de Windows

De igual forma las maquinas virtuales de los clientes del SCADA tendran instalado el sistema
operativo Windows 10.

1.4.2.2. Disefio de la red segun estandar ISA99/1EC6443.

El estandar ISA99/IEC6443 es el primer marco de referencia internacional sobre
ciberseguridad industrial en el cual la disponibilidad e integridad de los datos son los
factores mas importantes para establecer las medidas preventivas contra las amenazas, asi
como también contra los incidentes tecnolégicos no intencionados.

Este estandar trata de definir distintas zonas y conductos que nos permitan aplicar distintos
niveles de seguridad a cada uno de sus componentes.

- Zonas: A grandes rasgos la norma define las zonas como una agrupacion fisica o légica de
aquellos componentes industriales independientes (tanto fisicos como software o

informacidn) que compartan los mismos requisitos de seguridad.

Cabe destacar que la definicidn de las zonas puede realizarse usando la herencia y formar
un arbol de zonas padres e hijos en caso de ser necesario.
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Cada una de las zonas tiene unas caracteristicas y requisitos de seguridad determinados que
constituyen sus atributos:

- Politicas y niveles de seguridad

- Inventario de activos

- Requisitos de acceso y controles

- Amenazas y vulnerabilidades

- Consecuencias de una brecha de seguridad

- Tecnologia autorizada

- Procesos de gestion de cambios.

Conductos: Los conductos son un tipo particular de zona en la que se aplican las
comunicaciones que permiten la transmisiéon de informacién entre distintas zonas
proporcionando funciones de seguridad para la transmision segura de la informacidn entre
dos zonas distintas.

En los sistemas industriales los conductos suelen estar formados por los equipos que
constituyen la arquitectura de la red (routers, switches, firewalls, gateways, etc...) que son
los encargados de gestionar la transmision de la informacién entre las distintas zonas y la
conversion de los protocolos.

Para ayudar en la definicién inicial de las zonas y conductos de la planta de produccion
existen distintos modelos de referencia propuestos por distintos fabricantes como:
Rockwell, Honeywell, Siemens y por organizaciones como: DuPont, Purdue, Tofino, etc...,
aunque cada uno de ellos debe adaptarse a las particularidades de cada instalacién.

Para la instalacion objeto de este trabajo se ha desarrollado un diagrama de segmentaciéon
de zonas y conductos.

- Identificacion de las Zonas:

Zona VLAN
Oficina VLAN 3
Impresoras VLAN 4
Zona desmilitarizada, servidores DMZ VLAN 10
SAI VLAN 13
Administracion VLAN 20
Estacion de ingenieria (EI) VLAN 21
Acceso Total (Mantenimiento) VLAN 100

Cada una de las zonas identificadas se asigna a una tnica VLAN (red de area local virtual).

Una VLAN es un método de creacion de redes logicas independientes dentro de una misma
red fisica, de esta forma se crean subredes independientes.

- Identificacion de los Conductos:
Los conductos estan formados por los equipos que conforman la arquitectura de la red. Se
detallan en profundidad en el punto 1.4.3.

- Centralizacion del acceso a Internet:

Otra consideracién a tener en cuenta es la distribucién de los distintos puntos de acceso a
Internet. En la anterior arquitectura se disponian de distintos puntos de acceso distribuidos
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por los armarios de las plantas. Estos médems se han retirado y se han centralizado las
conexiones a internet desde el armario del CPD, de esta forma reducimos tenemos
controlados los puntos de acceso, con lo que conseguimos un mayor nivel de seguridad
ademas de permitir configurarse desde una misma interfaz.

Recogiendo todos estos conceptos y consideraciones, se disefia un plano de la red
reformado con los equipos necesarios para gestionar la red y la seguridad de la misma,
siguiendo las especificaciones del estandar ISA99/IEC6443 y los requisitos de seguridad y
operacion que se han detectado.

1.4.3. Equipos instalados y reforma de la arquitectura de red.

Para llevar a cabo la reforma de la red se han instalado los equipos que se detallan a
continuacién y que estan ubicados segun el plano de la red reformado.

- Armario de servidores CPD:
En el armario de servidores marcado en el plano como “Armario rack CPD” se incluiran los
siguientes equipos:

- i a8 e N

e 1xFirewall FortiGate 100E ” o .
e 2 xSFP Transceivers de fibra éptica = s 1allI

e 3 x Switch 24 bocas RJ45 + 4 bocas slots SFP
e 7 x SFP Transceivers de fibra 6ptica

e 30 xlatiguillos de cobre RJ45 Cat 6A
e 8xlatiguillos de fibra optica

- Armarios de planta:
En cada uno de los armarios principales de planta existentes donde se encuentran los
switches industriales actuales, se instalara un switch Fortinet.

A este nuevo switch se llevara todo el trafico que no precise tiempo real (PC’s cliente del
SCADA, PC’s ofiméticos, impresoras, camaras IP).
El trafico Ofimatico estara desplegado por VLAN's separadas de la red de supervision.
Los equipos incluidos en esta partida son:
e 8 x Switch 24 bocas RJ45 + 4 bocas slots SFP
e 18 x SFP Transceivers de fibra 6ptica

FLIATINET

e 30 xlatiguillos de cobre RJ45 Cat 6A

A A
et

e 19 xlatiguillos de fibra éptica FortiSwitch 124E

e Suministro de Armario RACK para pared
para colocacion del Switch de las oficinas comerciales

- Puntos de acceso Wifi:
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Se incluyen puntos de acceso Wifi de la gama profesional de Fortinet para una densidad de
trafico media, incluyendo ya el nuevo estandar Wifi con doble radio 802.11ac.
Incluye punto de acceso de wifi de Invitados.
El que se instalara en la zona comercial tiene una forma similar a un detector de incendios,
para poder montarlo en el techo y que pase desapercibido.
Los equipos que se instalan son:

e 1 x Punto de acceso Indoor Wireless AP con formato de detector de incendios para

montaje en techo.

e 1 xPunto de acceso Indoor Wireless AP con 4 antenas de alta ganancia.
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1.4.3.1. Distribucion de los equipos en el armario CPD

Se realiza una distribucion del armario principal CPD tal y como se muestra a continuacion:

FRONTAL DE ARMARIO TRASERA DE ARMARIO

PASAHILOS T
PATCH PANEL
PATCH PANEL

PaSaHILOS

BanDEJ& PaRs ROUTERS

PATCH PaNEL
FATCH PaMEL RESERWVA
PASAHILOS
FIREWALL FORTIMET
SWITCH RESERWA
PASAHILOS
SWITCH FORTINET IT L
SWITCH FORTIMET IT 2

al om] owm| o ow]|

PASAHILOS

PANEL TERMICOS 230Voc

FasAHILOS

sl e el w] | ]

Sl El 8] 2| =

FPASAHILOS
SWITCH RESERWA

5Bl sl

PLaCA DE MONTAJE PARA SWITCHES CARRIL DIN

SWITCH RESERVA
PasaHILOS

Bl @l ®l &l

BaNDEJA FOFTICA SC

51 5 B &1

BAMDEJA FOPTICA SC
PASAHILOS
BAMDEJA FOFTICA SC
BaMDEJA FOPTICA SC RESERWVS

"ASAHILOS

el oEl g

PASAHILOS
RESERWA
RESERYA
RESERWA
RESERWA
RESERWA

a1 Rl

AEIRIBIRI =BG

BBl 2RI

B9l

SERVIDOR MAQUINAS

B

g1 31 B

SERVIDOR REDUNMDAMNTE 1

B ow] |

SERVIDOR REDUNDANTE 2

SERWVIDOR RESERWA

g1 %18l

HUECO AIREACIOM SAI

SR HEI R B B 2

41 8l

4L ONLIMNE

21

HUECO AIREACION SAL TOMA & ENCHUFES 1564
TOM& & ENCHUFES 154

TOMA B ENCHUFEL 154

BATERIAS =4l

fil &l &l Wl gl

(AR

1.4.4. Configuracion de los equipos instalados

Los equipos instalados se configuran desde el Firewall Fortigate 100E que es el encargado
de gestionar las VLANSs, establecer las politicas de seguridad, monitorizar la red y demés
funcionalidades.

Para realizar la configuracion del mismo se debe de acceder al portal web desde un
navegador.
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Una vez logueados en el panel general podemos ver el estado del sistema, licencias, uso de
CPU, Memoria, Sesiones activas, etc...

& FortiGate 100E FG100ETK18004592

@ Dashboard
% ain

3 Security Fabric

-~ Fortiview

f Network

B system

® Policy & Objects

& security Profiles
Qe

& User s Device

= Wi & Switch Controller
3 Log & Report

© Monitor

1.4.4.1.

em Information

E | |Licenses

e

v5:6.3 build1547 (GA) FortiClient  0/10  FortiToken
NAT (Flow-based)

e 2019/05/0312:58:10

FG100ETK18004592 @ WebFiltering A Mobile Mahware

0/z

83:12:01:32
CPU tminute~ (3}
50|
255
0!
1257:10 1257:15 1257:20 125725 125730 12 125785 12:57:50 125755 125600 123805
" Lminute~
s
25%]
o)
1257:10 1257:15 12:57:20 1257:25 125730 12 12:57.:45 12:57:50 12:57:55 1256:00 123805

© Activated

© Free

21.00MiB

@ Free

Security Fabric
Bfemaff

¥ FG100ETK18004592

Configuracion de las VLANs

Para configurar las VLANSs se debe acceder al panel Network -> Interfaces, se selecciona el
puerto fisico de conexién y a continuacién se pulsa en Create New.

- Gtecdesoftes

tminute~ {31

886

5720 1257:25 125730 1257-35 125740 125

=0 10.3%

745 125750 125755 125600 125605

Turee 0.0%
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@& Dashboard

S Security Fabric

I FortiView

FortiGate 100E FG100ETK18004592

FLiATINET.
FortiGate 100E DMZ WAN1 HA1

|"I" Network | + CreateNew~ | & Edit [ Delete
Status Name

DNS
DNS Servers
SD-WAN
SD-WAN Status Check
SD-WAN Rules
Static Routes
Policy Routes
RIP
OSPF
BGP
Multicast
& System
B Policy & Objects
& Security Profiles
O VPN
& User & Device
= WIiFi & Switch Controller
Ll Log & Report

€ Monitor

Hardware Switch (1)

lan (Red Control)

Physical (22)

port15 (10 Connected FortiSwitch(s))
VLANS3 (Cficina Técnica)

VLAN4 (Impresoras)

VLANS _[Ih_‘ln(] ient)

VLAN10 (S
VLAN13 (Gestion)
VLAN14 (Camaras)

I ENERE €]
5
N

VLAN25 (PLC2)
VLAN100 {Acceso total)
VLANZ200 (Neutral)

vsw.port15 (FGT)
o port16 (Acceso total)
Q wan1 (Intermax)
0

WiFi 4 )

SSID Admin invi ((=) S51D: Verea Admin Invitados)

Aparece una ventana de configuracién donde se le da nombre a la VLAN, se configura la IP
y se ajusta segun los accesos que deseamos tener disponibles.
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= FortiGate 100E  FG100ETK18004592

& Dashboard > | NewInterface
¥& Security Fabric >
o Interface Name | VLAN36 @)
i FortiView ¥
Alias | |
+ Network ~
Type [ viIAN -
Interface | port1s v ‘
DNS
VLANID | 36 |
DNS Servers
Color B Change
SD-WAN Role @ [ LaN -
SD-WAN Status Check
SD-WAN Rules Address
Static Routes Addressing mode DHCP | PPPoE
Policy Routes IPNetwork Mask | DDIOIE
RIP
OSPF Administrative Access
BGP IPv4 LI HTTPS HTTP & | PING | FMG-Access || CAPWAP
. | SSH | SNMP LI FTM | RADIUS Accounting
Multicast || FortiTelemetry
¥+ System >
B Policy & Objects » O DHCP Server
@ Security Profiles » .
Networked Devices
DO VPN b
Device Detection @O
& User & Device »

IGMP Snooping (B
DHCP Snooping (B

F WiFi & Switch Controller >
lbl | og & Report b

. )
& Monitor ? | Admission Control

Security Mode | None hd ‘

Una vez configurada en el panel de Interfaces se aprecia un resumen donde se puede ver a
simple vista las VLANs configuradas y el tipo de acceso permitido en cada una de ellas, asi
como también sus direcciones IP.

Status Name Members IP/Netmask Type Access
lan (Red Control) :gggg%g 1921680 255.255.240.0 =2 Hardware Switch (14) PING HTTPS SSH HTTP FMG-Access CAPWAP
(4] 10.10..... 255.255.255.0 ¥ Physical Interface PING HTTPS HTTP FMG-Access CAPWAP
© 0.0.0.00.0.0.0 B Physical Interface
© 0.0.0.00.0.0.0 ¥ Physical Interface
[+] 192.168...  255.255.255.0 B Physical Interface PING HTTPS SSH HTTP FMG-Access
e o Dedicated to FortiSwitch ¥ Physical Interface PING CAPWAP
- 192.168. ~ ©7*255.255.2550 A VLAN PING
192.168.__.__ . 255.255.255.0 A VLAN PING
192.168._ "~ 255.255.255.0 A VLAN PING
192168, 255.255.255.0 A VLAN PING HTTPS SSH SNMP HTTP
192.168.__._ ~255.255.255.0 A VLAN PING CAPWAP
192.168. .. .255.255.255.0 A VLAN 55H
192.168.. ... . 255.255.255.0 A VLAN PING
192.168.0,... . 255.255.2550 A VLAN PING
192.168. .255.255.255.0 @ VLAN PING
192.168....__ .255.255.255.0 A VLAN PING HTTPS SSH SNMP HTTP CAPWAP
0.0.0.00.0.0.0 O VLAN
o 192.168.. - .255.255.255.0 A VLAN PING CAPWAP
© 192168« v - 255.255.255.0 B Physical Interface PING HTTPS SSH SNMP HTTP CAPWAP
[+] 178.60._. ... 255.255.255.255 ¥ Physical Interface
[ w ) 192.168. 7" _255.255.2550 B Physical Interface PING FMG-Access
SSID Admin invi () SSID: Verea Admin Invitados) 192.168. __.255.255.2550 = WiFi $SID PING
SSID Invitados ((+) SSID: Verea Invitados) 192168, ..o . 255.255.255.0 = WiFi sSID
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1.4.4.2.

Configuracion de las politicas de seguridad

Para configurar las politicas de seguridad del firewall se debe acceder al panel Polocy &
Objects -> IPv4 Policy y pulsar sobre Create New

FortiGate 100E FG100ETK18004592

@ Dashboard

> I+ Create Mew

=% Security Fabric > o
B Fortiview b
7 Servidc
& Metwork »
£ System » | 86 Servidc
% Policy & Objects v 11 Lan-Se
1Pv4 Poli T )
g 12 Servidc
Multicast Policy
. 15 Oficina
Local In Palicy
I1Pv4 Access Control List 16 Impres:
1Pv4 DS Policy 17 Oficina

Addresses

—_— —_—

En el panel que se despliega para configurar la nueva politica configuramos un nombre, la
interfaz de entrada y salida, la planificacién de la politica y el servicio que queremos
establecer acompafiado de la acciéon de permiso o denegacion.

2.2 FortiGate 100E FG100ETK18004592

@ Dashboard *
S Security Fabric »
& FortiView >
b Netwark >
£ System »

| B Policy & Objects -

Multicast Policy

Lacal In Policy

IPv4 Access Control List
IPv4 Dios Policy
Addresses

Internet Service Database
Services

Schedules

Virtual IPs

IP Pools

Traffic Shapers

Traffic Shaping Palicy

Virtual Servers

Health Check
& Security Profiles >
D wpn >
& User & Device >
=F WIiFi & Switch Contraller >
il | oz & Report >
& Monitar >

Mew Policy

MHame € camaras thin client

Incoming Interface | @ Camaras (VLAM14) x
+

Qutgoing Interface | @ ThinClient (VLANS) x
+

Source +

Drestination +

Schedule [ always -

Service +

Action @ DENY | = LEARN | Ll IPsec

MAT [ 8]

IP Pool Configuration EUES el icai ey a0 Use Dynamic IP Poal

Security Profiles
AntiVirus
Web Filter

CRCN"

DMS Filter
Application Control Oy
55L/55H Inspection (Y

Logzing Options
Log Allowed Traffic @0 BEaslliivdat=0lcll All Sessions

Comments Nrite a comment...

A ooz

Enable this policy @O
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Si no se especifica un servicio en concreto por defecto se asume que son todos.

Por udltimo en el Panel [Pv4 Policy aparece un resumen con todas las politicas establecidas
en el firewall.

+ CreateNew | & =dc

ID
7
85
11

I 12
15
16
17
87
21
85
25
27
89
33
34
35
36
a7
38
3%
40
a1
a4
70

45

Name
Servidores DMZ- Internet
Servidores DMZ-Internet2
Lan - Servidores
Servidores - Lan
Oficina - Impresoras
Impresoras - Oficina
Oficina - Internet
Oficina-Internet2
SSID Oficina - Internet
551D Oficina-Internet2
SSID Oficina - Impresaras
SSID Invitados - Internet
SSID Invitados-Internet2
Acceso - Control
Acceso - DMZ
Acceso-Gestion
DMZ-Gestién
VLAN100-DMZ
VLAN100-Gestion
VLAN100-Red Control
DMZ-Accesa
Templ
Acceso - Internet
Acceso-Internet2

Oficina - Control

Q Policy Lookup | | Search

From
@ Servidores DMZ (VLAN10)
@ Servidores DMZ (VLAN10)
=% Red Control {lan)
@ Servidores DMZ (VLAN10)
@ Oficina Tecnica (VLANS)
© Impresoras (VLANS)
@ Oficina Tecnica (VLANS)
@ Oficina Tecnica (VLANS)
F Verea (551D PC Oficina)
= Verea (351D PC Oficina)

F Verea (551D PC Oficina)

* Verea Invitados (SSID Invitados)

F Verea Invitados (SS1D Invitados)

@ Accesototal (port16)

@ Accesototal (port16)

@ Accesototal (port16)

@ Servidores DMZ (VLAN10)
@ Accesatotal (VLAN100)
& Accesototal (VLAN100)
& Accesototal (VLAN100)
@ Servidores DMZ (VLAN10)
© Accesototal (port16)

© Accesototal (port16)

@ Accesototal (port16)

@ Oficina Técnica (VLAN3)

To
™ Intermax (wan1)
B 4G (wan2)
@ Servidores DMZ (VLAN10)
2 Red Control (lzn)
Impresoras (VLAN4)
Oficina Tecnica (VLANS)
™ Intermax (wanl)
[#] 4G (wan2)
[ Intermax (wan1)
¥ 4G (wan2)
Impresoras (VLAN4)
™ Intermax {wan1)
[ 4G (wan2)
2 Red Control (lan)
Servidores DMZ (VLAN10)
@ Gestion (VLAN13)
Gestisn (VLAN13)
Servidores DMZ (VLAN10)
Gestisn (VLAN13)
2 Red Control (lan)
© Accesototal (port16)
Oficina Técnica (VLAN3)
[ Intermax {wan1)
[# 4G (wan2)

I Red Control (lan)

al
Sal
Sal
Sal
al
al
Sal
Sal
al
al
al
Sal
Sal
al
al
Qall
Sal
Sal
al
Qall
=l
Sal
Sal
Qall
=l

Source

Destination
=l
= all
= all
=l
=l
=l
= all
= all
=l
=l
=l
= all
= all
=l
=l
= all
3 all
3 all
=l
= all
=l
3 all
3 all
= all
=l

Schedule
[ always
[® always
[® always
[® zlways
@ always
® always
[® always
@ always
@ always
® always
® always
@ always
6 always
® always
® always
® always
% shways
% shways
® always
® always
@ always
% shways
% shways
® always

0@ always

Service
o ALl
@ ALL
@ ALL
o ALL
o AL
WALl
@ ALL
@ ALL
o AL
WALl
WALl
@ ALL
@ ALL
WALl
WALl
@ AL
© ALL
© ALL
WALl
@ AL
@ ALL
© ALL
© ALL
@ AL

@ ALL

Action

Vv ACCEPT

v ACCEPT

v ACCEPT

v ACCEPT

« ACCEPT

v ACCEPT

v ACCEPT

v ACCEPT

« ACCEPT

« ACCEPT

v ACCEPT

v ACCEPT

« ACCEPT

« ACCEPT

« ACCEPT

« ACCEPT

« ACCEPT

« ACCEPT

« ACCEPT

« ACCEPT

« ACCEPT

« ACCEPT

« ACCEPT

¥ ACCEPT

+ ACCEPT

Si se desea modificar alguna de ellas basta con seleccionarla y pulsar Edit para que se abra

el panel de edicion.

1.5Descripcion del proceso productivo y la planta de produccion.

La fabrica objeto de este proyecto produce distintos tipos de tejas ceramicas para cubiertas
y el SCADA que se pretende desarrollar como parte de este TFM contempla todo el proceso
de produccién, desde el tratamiento y molienda de los distintos tipos de tierras de las que
se compone la ceramica hasta el proceso de conformado de las piezas, secado, horneado,

hasta llegar a tener los productos embalados y almacenados, listos para su distribucion.

La fabrica se divide en 4 plantas claramente diferenciadas por su proceso que se detallan a
continuaciéon con la finalidad de facilitar la comprension del flujo del producto y por
consiguiente para el desarrollo del SCADA.
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N

Ceramica,Vereajsy

Distribucidén en planta de la fabrica

- Planta de tierras (4): Es el lugar destinado al almacenamiento y procesado de la arcilla que
se empleard para conformar las tejas. Estd compuesta por una red de cintas transportadoras
que distribuyen la tierra desde la entrada del material que se realiza vertiendo la tierra con
una retroexcavadora en los alimentadores, hasta las tolvas o el pudridero que almacena
distintos tipos de arcilla, pasando por los molinos y los laminadores (que reducen la
granulometria de la tierra). El pudridero esta compuesto por un carro y una draga para
mover la tierra a donde corresponda en cada momento.

Desde la planta de tierras se distribuye el material a las tolvas de las fabricas 1, 2 y 3 para
continuar con el proceso de fabricacién.

En la siguiente Figura puede apreciarse los distintos caminos que puede tomar el material
en la planta de tierras.

| Tolvas
» Pudridero —| o Fabrical
r Y
Tolvas
v Fabrica2
»{ Tolval [
»| Tolva2 [ Laminador 1 - ol
Alimentadores | | —»  Molino Laminador 3 | Laminador 4 |— Fabrica3
Palista
» Tolva3 [ Laminador 2
» Tolva4 [— » Camion

Diagrama de flujo Planta de tierras
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- Féabrica (3): Se transporta el material desde las tolvas hasta la amasadora donde se le
afiade agua principalmente, entre otros quimicos para conseguir una masa que
posteriormente pasara a través de una extrusora donde se conforma el producto. Una vez
conformado el producto final, este es apilado por robots en bandejas que se introduciran en
el secadero para reducir la humedad de la teja, posteriormente se apilan en bandejas y se
introducen en el horno para realizar el tratamiento térmico del producto. El proceso
contintia con el desapilado de las bandejas mediante robots a la salida del horno y su
disposicion para proceder al flejado de las tejas en grupos, después se colocan en palets de
madera y se prodece a su embalaje y etiquetado, consiguiendo de esta forma el producto
terminado que se dispondra en el almacén.

Tol

Fa'cl:))r\i/:; »  Moldeo P Cargador P Secadero P Descargador P Apilado
A 4

Etiquetado [« Enfardadora [« Paletizado |« Flejado [« Desapilado [« Horno

Diagrama de flujo Fabrica 3

- Fabrica (2): El proceso y flujo del producto es similar al de la fabrica 3 aunque esta linea
de fabricacidn todavia no esta prevista para realizar el SCADA.

-Fabrica (1): La fabrica 1 es un espacio reservado que se utiliza actualmente como un
almacén provisional y taller para la maquinaria. Esta previsto la instalacion en un futuro de
una linea de produccién de similares caracteristicas a las de la fabrica 3 pero se escapa del
objetivo de este proyecto.

1.6 Desarrollo del sistema SCADA

1.6.1. Requisitos de diseiio

El sistema SCADA debe cumplir con los siguientes requisitos especificados por el cliente de
forma explicita:

- Esnecesario que el sistema que se despliegue tenga alta disponibilidad de forma
que si el servidor principal no pudiese dar servicio, sincronice los datos con otro
servidor de forma automadtica de manera que se pueda seguir produciendo
normalmente.

- Los equipos (ordenadores y paneles de operacion) de los puestos de trabajo de
los trabajadores de la planta no pueden contener informacion sensible o que
dependan del hardware instalado en ellos ya que en caso de accidente podria
ponerse en riesgo la operatividad de la planta si no se cuenta con una copia de
seguridad del equipo.

- Debera tenerse en cuenta que el sistema SCADA debe tener la capacidad de
manejar hasta 1000 productos diferentes, actualmente no se cuenta con tal
cantidad de productos, pero debe dejarse previsto para ello.

- Las pantallas de mando de los objetos tales como motores, valvulas, registros,
etc... deberan de funcionar de la siguiente forma. Al hacer click para abrir el
mando, este no debe tapar el objeto en cuestion. Cuando se abra el mando solo
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debera mostrar el estado del elemento, los botones para su manejo, y en la
esquina superior derecha un botén que permita ampliar la ventana de mando
para ver a su izquierda la lista de posibles alarmas para cada uno de ellos, a la
derecha las informaciones de estado, y en la parte inferior la lista de las alarmas
correspondientes al objeto. Una vez abierta la pantalla de mando debera poder
ampliarse y reducirse indefinidamente.

- Al pulsar en el fondo de los sindpticos generales deberan cerrarse las pantallas
de mando o ventanas que estén abiertas. Esto facilita mucho la operacién desde
los dispositivos maviles.

- El SCADA debera poder funcionar tanto en dos monitores independientes si se
requiere, aunque en la mayoria de los puestos de operacién funcionara solo con
un monitor o panel tactil.

- El sistema SCADA tendra una resolucién de 1920x1080p y podra manejarse
desde dispositivos mdéviles compatibles con esa resolucion, tales como teléfonos
mdéviles y tabletas que usa el personal de mantenimiento y supervision de la
planta.

- Se requiere que se pueda acceder al SCADA desde una ubicacion remota de
forma segura y manejarse de igual forma, como si se estuviese en un puesto de
operacidn en planta.

- Se establece el siguiente cédigo de colores que indican el estado de
funcionamiento de los objetos:

¢ Rojo: Indica el estado de funcionamiento apagado

e Verde: Indica que el elemento esta encendido

e Amarillo: Indica que el elemento esta en alarma porque ha ocurrido un
fallo.

1.6.2. Arquitectura SCADA desarrollada.

La solucién de arquitectura propuesta consiste en desplegar un sistema SCADA redundante
empleando maquinas virtuales a las que se accedera remotamente desde los puestos de
operacidn. De esta forma conseguimos tener la informacién centralizada y que los equipos
de los puestos de operacién no contengan ningun tipo de informaciéon mas que la
configuracién necesaria para conectarse remotamente al cliente desde el cual manejara el
SCADA.

Se plantea la siguiente solucién:
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I
I
Servidor de Maquinas Virtuales |

(Clientes y Estacion de |

Ingenieria)
________________________ o
I
S S W o e g ST TS, W 4 Servidor Redundante 1 |
; _5 (SCADA) |
I
i Servidor Redundante 2 |
(SCADA) |
I
I
I
- |
I
________________________ i

- Servidor de Mdquinas Virtuales (3 Clientes y Estacién de Ingenieria): Es aquel

servidor dedicado para instalar las siguientes maquinas:

O

Estacion de Ingenieria: Es la maquina virtual con el sistema operativo
Windows 10 que contiene el software necesario para desarrollar el
sistema SCADA en WinCC y cargarlo en los servidores SCADA.

Cliente Molienda: Es una maquina virtual con Windows 10 configurada
con el software de WinCC Runtime en modo cliente sin proyecto propio,
de forma que se pueda ejecutar el SCADA en modo cliente. Licencia
individual de Cliente Simatic WinCC.

Cliente Horno3: Al igual que Cliente Molienda esta maquina contiene el
mismo sistema operativo y el mismo software, solo cambia la direcciéon
de acceso a la misma. Licencia individual de Cliente Simatic WinCC.
Cliente Laboratorio: Al igual que los otros 2 clientes, tiene el mismo
sistema operativo y el mismo software, solo cambia la direcciéon de
acceso a la misma y la licencia individual de Cliente Simatic WinCC.
Cliente WebNavigator: Es una maquina virtual con Windows 10 y
licencias de escritorio remoto de Windows que permiten la conexién de
hasta 13 equipos simultineamente. Esta maquina contiene el navegador
Internet Explorer configurado para que se pueda visualizar el SCADA
desde el. Esta pensada para conectarse remotamente desde los paneles
de operador distribuidos por toda la planta de produccién.

- Servidor Redundante 1 (SCADA-A): Es un servidor dedicado que contiene

unicamente una maquina virtual con Windows Server 2016y el software WinCC
Runtime configurado para ejecutar la aplicacion del SCADA en modo servidor.
Licencia individual de Servidor Simatic WinCC.

- Servidor Redundante 2 (SCADA-B): Es un servidor dedicado que contiene
Unicamente una maquina virtual con Windows Server 2016 y el software WinCC
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1.6.2.1.

Runtime configurado para ejecutar la aplicacién del SCADA en modo servidor.
Licencia individual de Servidor Simatic WinCC.

SAI On-LINE: En caso de un corte de la red eléctrica, el SAI sera el encargado de

proporcionar la energia necesaria durante un periodo de tiempo determinado
para alimentar los servidores.

Hipervisor VMware ESXi

Para la virtualizacién de todas las maquinas virtuales quese instalan en el servidor se
emplea el hipervisor de VMware ESXi cuyas caracteristicas y prestacion se detallan a
continuacion.

Un hipervisor es una plataforma que permite la
virtualizacion de diferentes sistemas operativos en
un mismo hardware consiguiendo un mejor
aprovechamiento de los recursos, asi como también

N \'M' q gestionar las copias de seguridad de los sistemas
5 -~

/\IM»

operativos de una forma facil y segura.
VMware ESXi es un hipervisor nativo o baremetal
que se ejecuta directamente sobre el hardware y se
instala directamente sobre el servidor fisico y
permite dividirlo en varios servidores légicos
denominados maquinas virtuales.

Caracteristicas:

Implementacion y  configuracion optimizadas: La configuracion e
implementacion de VMware ESXi es sencilla con lo que se consigue una
infraestructura virtual homogénea que facilita el mantenimiento de las
maquinas virtuales.

Fiabilidad y seguridad: el hipervisor ESXi esta integrado en VMkernel que tiene
un tamafio muy reducido (150Mb) lo que ofrece una impacto de ataque reducido
para los programas maliciosos y amenazas de la red. También permite crear y
configurar permisos de administracién a usuarios y grupos de usuarios.
Registros y auditorias: tiene la opcidn de registrar toda la actividad que llevan a
cabo los usuarios, tanto desde la Shell como de la interfaz de usuario. De esta
forma se permite gestionar la responsabilidad y auditar las acciones por parte
de los usuarios.

Prestaciones que admiten las maquinas virtuales que se ejecuten sobre VMware ESXi:

Hasta 128 CPU virtuales

Hasta 4 TB de RAM

Controladora xHCI admite dispositivos USB 3.0

Advanced Host Controller Interface (AHCI) admite hasta 120 dispositivos por
magquina virtual.

Tamafio maximo de los archivos VMDK es de 62 TB.
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1.6.2.2. Diagrama

El diagrama de la arquitectur

A

VM

Cliente Molienda

de la arquitectura SCADA.

a desarrollada se representa en la siguiente figura.

MAQUINAS VIRTUALES

(2]

VM

Estacion de Ingenieria
EI-VEREA

\
LI Qe

VM VM
Servidor redundante 2
SCADA-B

T h

Servidor redundante 1
SCADA-A

_—

Cliente-Horno 3 Cliente-Laboratorio

EQUIPOS FiSICOS

.

| 27" | | 27" ||| 27" | 27" ||| 27"

= =
Desarrollo o Cliente Ligero  Cliente Ligero Cliente Ligero
Mantenimiento Molienda Horno3 Laboratorio

La estacion de ingenieria (EI-

se permite realizar cambios

! x13

D
Movil Tableta

Paneles de operador

VEREA) esta destinada al desarrollo de la aplicacion SCADA y
y ampliaciones en el proyecto empleando WinCC Explorer y

también cargarlo en los servidores SERVER-A y SERVER-B desde Step?7.

Los servidores redundantes SCADA-A y SCADA-B contienen la aplicacién del proyecto
ejecutandose en modo servicio ya que en los servidores no es necesario la visualizacién de
la aplicacién y de esta forma se consigue incrementar un rendimiento en la ejecucion del
mismo del 30% segun Siemens, de todas formas si fuese necesario activar la visualizaciéon
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puntualmente podria realizarse activando WinCC Graphics Runtime y abir manualmente la
aplicacion grafica para manejar el SCADA.

Si uno de los servidores redundantes deja de estar en servicio, se ha configurado el sistema
para que automaticamente se lleve a cabo la sincronizaciéon de los datos del SCADA y
posteriormente entra en servicio el servidor que se encontraba en standby y los clientes
pueden seguir en produccién mientras se repara el servidor averiado.

Las maquinas virtuales Clientes son las encargadas de conectarse al proyecto del servidor
que esté activo, 3 de ellas lo hacen mediante WinCC Runtime y otra de ellas mediante
WebNavigator, debido a que las licencias de WebNavigator son mas baratas que las de
cliente de WinCC Runtime.

Con esta arquitectura se consigue que toda la informacién que genera el sistema SCADA se
almacene en los servidores y que los equipos desde los que se conectan a los clientes no
estén expuestos a posibles pérdidas de informacién por averias o posibles accidentes en la
planta de produccién.

Los equipos fisicos que se conectan a las maquinas virtuales cliente con WinCC Runtime se
denominan Clientes Ligeros o Thin Clients y desde ellos se establece una sesién de escritorio
remoto para poder manejar la maquina virtual cliente a la que se conecta en la cual se
ejecuta el SCADA.

Alas maquinas virtuales cliente también pueden conectarse dispositivos méviles y tabletas
cuando sea necesario.

A la maquina virtual cliente con WebNavigator se conectan los paneles de operador
distribuidos por distintos puntos de operacion.

1.6.2.3. Clientes ligeros o Thin Clients

Los Clientes Ligeros o Thin Clients son ordenadores de reducidas dimensiones y con unos
recursos minimos para configurar la conexién de red y establecer una conexién por
escritorio remoto con la maquina virtual que tiene la aplicacion del SCADA ejecutandose.
Se ha decidido emplear clientes ligeros en los puestos de operacién porque de esta forma la
informacién solo se encuentra en las maquinas virtuales y no en los equipos de campo que
pueden sufrir accidentes con la consiguiente pérdida de informacién.

En la planta hay 3 puestos de operacion donde se instalaran los clientes ligeros:
- Puesto de operacion de Molienda:

Se instalara una pantalla de 27” y un cliente ligero AXEL AX90 junto con un
teclado y ratén Logitech.

Equipos del puesto de operacion de Molienda
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- Puestos de operacion de Laboratorio y Horno3:
En cada uno de estos puestos de operacion se instalaran dos pantallas de 27" y
un cliente ligero AXEL AX90 junto con un teclado y ratén Logitech.

Instalacién real en el puesto de operaciéon de Horno3

1.6.3. Programas utilizados
Para el desarrollo de la programacion y simulacién se han usado el siguiente software:

- WinCCv7.4 SP1 + Upd10: empleado para programar el SCADA

- ModScan: permite visualizar y forzar los valores de las direcciones Modbus
para realizar simulaciones y verificar la correcta programacidn.

- Conceptv2.6: empleado para abrir y cargar los programas de los PLCs Modicon
en los equipos reales para verificar el correcto funcionamiento del SCADA con
el PLC correspondiente.
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1.7 Normativa y referencias

1.7.1. Normas y disposiciones legales aplicadas

Se han empleado las normas y disposiciones legales que se citan a continuacién para la
elaboracién de la documentaciéon técnica en cuanto a principios generales de
representacion, ejecucion de planos, indicaciones, escritura, rotulacion, acotacién, simbolos
graficos, plegado, listas de elementos graficos y gestion de la informacién técnica asistida
por ordenador.

- UNE 1027. Dibujo Técnico. Plegado de planos.

- UNE 1032. Dibujos Técnicos. Principios generales de representacién.

- UNE 1039. Dibujos Técnicos. Acotacién. Principios generales, definiciones,
métodos de ejecucion e indicaciones especiales.

- UNE 1135. Dibujos Técnicos. Lista de elementos.

- UNE 1166-1. Documentaciéon técnica de productos. Vocabulario. Parte 1:
Términos relativos a los dibujos técnicos: generalidades y tipos de dibujo.

- UNE-EN-ISO 3098-0. Documentacién técnica de productos. Escritura.
Requisitos generales. (ISO 3098-0:1997).

- UNE-EN-ISO 3098-2. Documentacion técnica de productos. Escritura. Parte 2:
Alfabeto latino, nimeros y signos. (ISO 3098-2:2000).

- UNE-EN-ISO 3098-3. Documentacion técnica de producto. Escritura. Parte 3:
Alfabeto griego. (ISO 3098-3:2000).

- UNE-EN-ISO 3098-4. Documentacién técnica de producto. Escritura. Parte 4:
Signos diacriticos y particulares del alfabeto latino. (ISO 3098-4:2000).

- UNE-EN-ISO 3098-5. Documentacion técnica de productos. Escritura. Parte 5:
Escritura en disefio asistido por ordenador (DAO), del alfabeto latino, las cifras
y los signos. (ISO 3098-5:1997).

- UNE-EN-ISO 3098-6. Documentacion técnica de producto. Escritura. Parte 6:
Alfabeto cirilico. (ISO 3098-6:2000).

- UNE-EN-ISO 5455. Dibujos Técnicos. Escalas. (ISO 5455:1979).

- UNE-EN-ISO 5456-1. Dibujos Técnicos. Métodos de Proyeccion. Parte 1:
Sinopsis. (ISO 5456-1:1996).

- UNE-EN-ISO 5456-2. Dibujos técnicos. Métodos de proyeccidon. Parte 2:
Representaciones ortograficas. (ISO 5456-2:1996).

- UNE-EN-ISO 5456-3. Dibujos técnicos. Métodos de proyecciéon. Parte 3:
Representaciones axonométricas. (ISO 5456-3:1996).

- UNE-EN-ISO 5457. Documentacién técnica de producto. Formatos y
presentacidn de los elementos graficos de las hojas de dibujo. (ISO 5457:1999).

- UNE-EN ISO 6433. Dibujos técnicos. Referencia de los elementos. (ISO
6433:1981).

- UNE EN ISO 7200. Documentacién técnica de productos. Campos de datos en
bloques de titulos y en cabeceras de documentos.

- UNE-EN 80416-1:2011. Principios basicos para los simbolos graficos
utilizables en los equipos. Parte 1: Creacidn de simbolos graficos para registro.

- UNE-EN 80416-2:2003. Principios bdasicos para los simbolos graficos
utilizables en los equipos. Parte 2: Formas y utilizaciéon de las flechas. (ISO
80416-2:2001)

-  UNE-EN 80416-3:2003. Principios basicos para los simbolos graficos
utilizables en los equipos. Parte 3: Guia para la aplicacion de los simbolos
graficos.

- UNE-EN-ISO 10209-2. Documentacion técnica de producto. Vocabulario. Parte
2: Términos relacionados con los métodos de proyeccién. (ISO 10209-2:1993).
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- UNE-EN ISO 11442:2006. Documentacion técnica de productos. Gestion de
documentos (ISO 11442:2006).

- UNE-EN ISO 81714-1:2010. Disefio de simbolos graficos utilizables en la
documentacién técnica de productos. Parte 1: Reglas fundamentales. (ISO
81714-1:2010)

1.7.2. Referencias y bibliografia

Se han empleado las siguientes referencias bibliograficas como material de consulta para la
documentacién del trabajo.

“Caracteristicas de vSphere ESXi Hypervisor” — Vmware,
https://www.vmware.com/es/products/esxi-and-esx.html

- “Estableciendo zonas y conductos segun el estandar ISA99/IEC6443” — Centro de
Ciberseguridad Industrial, https://www.cci-
es.org/documents/10694/613683/Establecimientos+zonas+y+conductos.pdf/a479
e3db-81f4-43c1-b5d1-f9e5f7754bcf

- Manual de sistema: Trabajar con WinCC, SIEMENS

- Manual de sistema: Scripting(VBS, ANSI-C, VBA), SIEMENS

- Manual de sistema: Configuraciones, SIEMENS

- Manual de sistema: Comunicacién, SIEMENS

- Manual de sistema: Basic Options, SIEMENS

- System manual: Options for Process Control, SIEMENS

- Limitaciones de rendimiento WinCC,
https://support.industry.siemens.com/cs/mdm/109736216?c=84024098699&Ic=es
-WW
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2. ANEXOS
2.1 ANEXO I - Manual del programador

2.1.1. Version de WinCC

Para realizar el desarrollo del SCADA objeto de este trabajo se emplea WinCC v7.4+SP1+Upd10

WinCC Explorer Info *

WinCC Runtime ¥7.4 + 5P1 + Upd10 K7.4.1.10

Server

Chipcard

Basic Process Control
Editors

Userarchives
Redundancy
Smarttools

Copyright © Siemens AG, 1934-2019
OPC Material is used in this application. OPC Foundation home page
http:/fwvew, opcfoundation.org
This product contains material provided by the OPC Foundation {www.opcfoundation.ora).

En concreto dentro de las herramientas de SIMATIC WinCC se emplea el WinCC Explorer para la
creacioén del proyecto.

2.1.2. Consideraciones de rendimiento desrrollo SCADA en WinCC

En este trabajo se ha procurado realizar un desarrollo modular de forma que se pueda
reaprovechar el cddigo en la medida de lo posible para acelerar el tiempo de desarrollo y poder
aprovechar el cédigo dentro del mismo y en futuros proyectos, pero debido a la amplitud y carga
de objetos en algunas de las pantallas que se han desarrollado deben tenerse en cuenta las
siguientes consideraciones para conseguir un rendimiento alto en la ejecucidon y manejo del
SCADA.

Las consideraciones que se explican a continuacidén surgen de la multitud de pruebas que se han
realizado durante la resolucidn de los problemas que han surgido en la puesta en marcha y
desarrollo del programa.

2.1.2.1. Empleo 6ptimo de faceplates

Los faceplates son un tipo de objeto de imagen estandarizado que permite que se utilicen varias
veces en el proyecto, lo que permite la reduccidn del trabajo de configuracién al crear y modificar
objetos.

Este objeto permite su dinamizacién creando variables internas y accediendo a ellas con el
componente “SmartTags” en el codigo en VBS, de esta forma se consigue aprovechar el mismo
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codigo para cada una de las instancias desde la cual se asignan las variables para las que se desea
realizar el cdlculo de la dinamizacion.

Se ha comprobado que si se instancian mas de 31 faceplates con scripts internos en una imagen
de proceso, el rendimiento del SCADA disminuye considerablemente introduciendo retrasos de
varios segundos, segln la cantidad de instancias de faceplates, hasta la completa actualizaciéon
del estado de los objetos de la pantalla.

El rendimiento al abrir un sindptico de proceso en runtime estd afectado por los siguientes
factores:

- Numero de instancias de faceplate en el sinéptico de proceso.

- Utilizacién de scripts internos en los faceplates y sus instancias.

- El ndmero de variables internas del faceplate.

Teniendo en cuenta estos factores, en este desarrollo se han desarrollado los sindpticos de
proceso empleando faceplates para facilitar la reconfiguracion de los objetos si fuese necesario,
pero su dinamizacién se ha programado desde la instancia del mismo en vez de emplear scripts
y variables en el faceplate.

2.1.2.2. Dinamizacion de objetos

La dinamizacion de los objetos del sindptico de proceso supone la creacidon de la légica de
decision para determinar el estado de uno o varios de sus atributos, como puede ser el color de
un motor, el parpadeo del mismo si esta en alarma, el texto indicativo del valor analégico de una
sonda, etc...
Para generar la ldgica que determina el valor o estado de un atributo puede realizarse mediante
los siguientes métodos:

- Conexién directa

- Dialogo de dinamizacién

- AccionesenC

- Acciones en VBS

Atendiendo a su rendimiento en Runtime se tienen en cuenta las siguientes consideraciones para
cada uno de los métodos para elegir cual de ellos utilizar en las dinamizaciones de los objetos
instanciados en los sinépticos de proceso.

e Maediante conexion directa: Ofrece el mayor rendimiento en tiempo de ejecucién y la
dindmica mas rapida en la imagen entre todos los métodos de dinamizacién pero en
contrapartida solo puede crearse una conexion por propiedad.

Sus ventajas son la sencillez de configuracion y la rapidez en Runtime.

Atribute Estatico Dinamizacicn Actualiz. Indir.
VALOR_REAL 0,000000e+000 @ SP_M1_10_1.YalorReal Al cambiar F
UNIDAD Und @ sP_M1_ Didlego de dinamizacién... O
ESTADO 0 @ sP_v_ Accion C.. O

Accion VBS...
Variable...
Borrar

e Mediante el didlogo de dinamizacién: Tiene un elevado rendimiento en tiempo de
ejecucién aunque este desciende en cuanto se emplean varias variables u operadores.
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Internamente el didlogo de dinamizacién genera una accion en C que si se desea puede
ampliarse posteriormente perdiendo la ventaja del alto rendimiento de este método.

Atributc Estatico Dinarnizacian Actualiz,
CoLomNoMaRE | | ——

UNIDAD _SA Und D Dialzge de dinamizacion...
VALOR_REAL_SA 0,000000e+ 000 Q Accidn C...

COLOR_FOMDO_CO : :;3 Accién VBS...

COLOR_FONDO_SA 17 Variable...

EMCLIE_ Vizible Mo 1;3

VOLUM Visible Ne Q Borrar

Este método ofrece un didlogo de configuracion muy intuitivo desde el que se pueden
realizar las operaciones que se consideren necesarias.

Range de valores ? LA
1
Idioma utilizado: | Espariol (Espafia, internadional) | 1
Mombre del evento: | Variable | = I
Expresion f Formula: ¢
REG_AV LInfo_Auta] | | [ verifiar | |
Resultado de la expresion /farmula: Tipo de datos: ||
Ambito de validez CoL... O Analdg, i
b
Si  TRUE | — (®) Boal. L
Mo / FALSE B O it d
O Direct.
Agregar
Quitar
(®) Mo evaluar estado de variables
() Evaluar estado de variables
(O) Evaluar Quality Code
Ambite de validez CaOL..
Cancelar

_ =,

Para emplear el didlogo de dinamizacidon no es necesario tener amplios conocimientos
de programacion ya que solo debe de realizarse la expresion y formula correctamente y
asignar los valores que se deseen al resultado de esta.

Mediante acciones en C: el lenguaje de programacién ANSI-C permite realizar
dinamizaciones complejas y se recomienda su empleo cuando las posibilidades de
conexion directa o didlogo de dinamizacidon no son suficientes ya que es el siguiente
método con mejor rendimiento, aunque dependerd también de la amplitud y
complejidad de las operaciones a realizar en el cédigo que se genere.
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e Mediante acciones en VBS: el lenguaje de scripting visual basic script VBS ofrece la
posibilidad de realizar dinamizaciones complejas cuando los métodos de conexion
directa y didlogo de dinamizacién no sean suficientes. Es el método dinamizacion con
peor rendimiento aunque este también dependera de la amplitud y complejidad de las
operaciones que presente el cddigo, ademas de la correcta seleccion de los
disparadores.

2.1.2.3. Configuracion de los disparadores

Los disparadores o “Triggers” son necesarios para decidir cudndo se ejecutan las acciones que
determinan el valor de los atributos en tiempo de ejecucion.

La correcta configuracion de los disparadores en cada uno de los casos de uso afectara
notablemente al rendimiento del SCADA.

Se disponen de los siguientes disipadores para la dinamizacidn de objetos:

- Disparadores controlados por eventos: son aquellos que disparan la accién vinculada a
un evento como pueden ser: cambios en alguna propiedad del objeto, clic con el ratén,
operaciones con el teclado, modificacion del foco, etc...

Este tipo de disparadores no suponen una carga alta para el sistema ya que ocurren
eventualmente.

- Disparadores ciclicos: los disparadores ciclicos son aquellos capaces de ejecutar
acciones periédicamente, por ejemplo cada 10 segundos.

Variable de

disparador Disparador ciclica

o

I fl s £ 5 } Tiempo

Empleando este tipo de disparadores puede conseguirse una mayor reutilizaciéon del
codigo ya que el evento que dispara la accién no requiere de una configuracién
especifica de los disparadores para cada objeto, pero por contrapartida supone una
carga alta para el sistema si la pantalla estd compuesta por gran cantidad de objetos ya
que se realizaradn consultas a las variables independientemente de que el valor de estas
haya cambiado.

No se recomienda su uso en sindpticos de proceso con grandes cantidades de objetos
porque supone una alta carga para el sistema y mermar el rendimiento en Runtime.

- Disparadores de variables: los disparadores de variables llevaran a cabo una accién solo
cuando se detecte un cambio en el valor de las variables que se configuren, por lo tanto
se consigue un alto rendimiento en Runtime reduciendo la carga del sistema.
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“Wariable de

disparador Disparador de variahle

1 L

| } F &F Tiempo

Con este método también se consigue optimizar el trafico de las comunicaciones ya si
las variables del disparador no cambian no se consulta su estado desde el cédigo de la
accion ciclica.

Con el fin de conseguir un elevado rendimiento en Runtime se recomienda el uso de los
disparadores de variables y eventos ante los disparadores ciclicos.

2.1.2.4. Inicializacion de variables

Cuando se declaran las variables es recomendable su inicializacién porque de esta forma en el
primer ciclo de lectura de una variable de proceso se retorna su valor inicial aunque ya exista un
valor de proceso disponible.

4 Variables [ FIFO4_SEC ]

Mombre Valor inicial |-
viad_1.ciclo [0 _l
viad_1l.estado

via4_1.estanteria
via4_1.producto

[E =SS R S R

Al asignarle a una variable un valor inicial se consigue acelerar el despliegue de imdagenes en
Runtime y al realizar un cambio de imagen.

2.1.2.5. Ocultar/mostrar valor de variable en Runtime

En tiempo de ejecucion se actualizan ciclicamente los valores de las variables y mostrar
continuamente el valor de estas variables puede suponer una gran carga para el sistema si la
cantidad de variables es grande.
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4 Variables [ FIFO_SEC_VIA2_F2]

Mombre Valor Quality Code
1 |f2via2_1.ciclo 0 | 4] Orden ascendente
2 |f2via2_l.estado - il Crden dezcendente
3 f2via2_1.estanteria 0 N
4 |f2via2_1.producto o | &
5 |f2via2_2.ciclo 0 F | Filtrar
o f2viaz_2.estado 0
7 [f2via2_2.estanteria 86 | &  Cortar
8 [f2via2_2.producto a3 23 Copiar
9 f2viaz_3.ciclo 0 )
_ % | Peqar
10 |f2via2_3.estado g | T Pega
11 f2viaz_3.estanteria 39 Buscary reemplazar b
12 |f2via2_3.producto 08
13 |f2via2_4.ciclo 0 Borrar
14 |f2via2_4.estado
15 f2via2_4.estanteria 37 i

La visualizacidn del valor de las variables pude configurarse desde el area de las variables y se
recomienda ocultarlo seleccionando la columna “Valor” y haciendo clic en Ocultar.

Si es necesario volver ver el valor en Runtime por motivos de depuracion puede mostrarse de
nuevo haciendo click derecho sobre cualquier columna del drea de variables y seleccionando
“Valor” dentro del desplegable “Mostrar”.

2.1.2.6. Uso del atributo “Adaptar borde”

Con el atributo “Adaptar borde” de los campos de texto puede configurarse que el campo de
texto adapte sus dimensiones al tamano del texto que contiene de forma dinamica.

Si este atributo estd configurado para que se adapte de forma dinamica en una gran cantidad de
campos de texto dentro de una misma imagen puede suponer una carga alta en tiempo de
ejecuciéon y que el sistema pierda rendimiento.

Propiedades  Everto

T_r;xtc estatico | Atributo Ez...
§""GE'3mEt”a Autorizacién de mangje S
i Ciolores . :
Permisc <5in p
i Estilos T :
; Vizualizacion S
Infermacion scbre herramientas

Ajuste de borde

Idicrmas configurades spant

Es por ello que a no ser que la aplicacién lo requiera en ciertos casos especificos, se recomienda
tener este pardmetro configurado a “No” de forma general para que las dimensiones de los
campos de texto sean estaticas y no suponga un coste computacional para el motor de ejecucion
de WinCC.
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2.1.2.7. Optimizar lectura y/o escritura de variables en
Scripting VBS

En ocasiones es necesario el empleo de scripts en leguaje VBS cuando los métodos de
dinamizacién que presentan mejor rendimiento, descritos anteriormente, no son suficientes
para realizar la dinamizacién de los atributos del objeto. Estos casos suelen surgir cuando es
necesario leer y/o escribir gran cantidad de variables en un Unico script y el tiempo de lectura
y/o escritura de las variables puede suponer una sobrecarga para el sistema si el nimero de
variables es elevado.

Esto puede optimizarse empleando el objeto de tipo “TagSet” para realizar una lectura conjunta
de variables como se muestra en el siguiente cédigo de ejemplo.

Dim group, i
Set group = HMIRuntime.Tags.CreateTagSet 'Se crea un grupo de variables

For i=0 To 6 'Se anaden las variables de alarmas al grupo
group.Add Item.ObjectName&"."&"alar"&i
Next

group.Read 'Se leen Llas variables conjuntamente

'Se accede al valor leido en cualquier punto del programa
For i=0 To 6
If group(Item.ObjectName&"."&"alar"&i).Value = 1 Then
Item.BackFlashColorOn = RGB(252,255,0) "amarillo alarma
Item.BackFlashColorOff = RGB(218,218,218) ‘'gris fondo
Item.FlashRateBackColor = 2 'Intermitencia rdpida
Item.FlashBackColor = 1 'Activa intermitencia
End If
Next

De esta forma se pueden procesar varias 6rdenes de lectura en una misma ejecucion del
script, consiguiendo mejorar el rendimiento en comparacién con varias lecturas
individuales por ejecucién.

2.1.2.8. Lectura o escritura directa de variables

En ocasiones cuando es necesario representar en el SCADA secciones criticas del proceso, se
necesita leer directamente el valor real del PLC en vez de obtener el valor de la imagen de
variable que se actualiza ciclicamente y no nos asegura que la lectura corresponda con ese
mismo instante.

En VBS se realiza una lectura directa de la siguiente forma:
Dim valor, objTag
Set objTag = HMIRuntime.Tags("Variablel")

valor = objTag.Read(1l) 'Lectura directa de valor de "Variablel" del PLC

En C se realiza una lectura directa de la siguiente forma
int valor;

valor = GetTagBitWait("Variablel");//Retorna el valor directamente del PLC
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Este tipo de llamadas para leer y/o escribir directamente del PLC duran mas tiempo y son mas
costosas para el sistema que el empleo de las llamadas estandar, aunque ello también depende
del canal y el PLC.

De igual forma ocurre con “SetTagWait” en Cy “Write(1)” en VBS para el caso de la escritura.

Su empleo esta orientado al uso a eventos de lectura/escritura para sincronizar procesos rapidos
y deberdan evitarse en acciones ciclicas en la medida de lo posible ya que supone un coste
computacional muy elevado para el sistema y causa problemas de rendimiento.

2.1.2.9. Fondo de imagen estatico como archivo EMF

En las imdgenes de proceso si se desea cambiar el fondo estandar la forma mas eficiente de
gestionarlo para el sistema es insertando una imagen en formato .emf en el propiedad “Imagen
de fondo” atributo “Imagen”.

0o JofoJoJoJo

E:i;io|o|o|o\o\o|o\o\o\o|o\o|o|o\o|o

Propiedades del objeto

Propiedades  Evento

O:bJEtUdEimEQE” Atributo Estatico Dinami... Actualiz.  Indir.

G etri; O
i Geometria ando.en_'_l!. v L}
Tipe de representacion expandida (imag.) W |

magen de fondo
epresentacion

Para crear el archivo .emf con el color de fondo se puede hacer desde Graphics Designer en
Archivo > Nuevo (CTRL+N) y se le configura el color de fondo deseado.

Después en Archivo > Exportar, se guarda como “Fondo.emf” y ya puede asignarse donde se
requiera.

2.1.3. Creacion del Proyecto con WinCC Explorer

Desde el software WinCC Explorer (instalado en la estacidn de ingenieria) se gestiona la creacion
y programacion del proyecto.
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2.1.3.1. Arbol del proyecto

Cuando se crea un proyecto en WinCC aparece un arbol con los distintos mddulos de programa
gue pueden usarse para el desarrollo del mismo.

= s SCADA

----- W Administracicn de variables
..... r’h‘-. Graphics Designer

..... = Menus y barras de herramientas
----- 141 Listas de textos y graficos
----- 4 Alarm Logging

..... J_U Tag Legging

----- a Report-Designer

..... 1., Global Seript

----- Text Library

----- 5 Text Distributor

----- ﬁi Llzer &dministrator

£ '- CrossReference

----- _EL Server Data

----- ‘.-_"" ¥ Carga de medificaciones online
----- g Redundancy

----- J_Ll Llzer Archives

----- L:I Time Synchronization
..... i Bocina

..... 1';. Picture Tree

;‘m Lifekeat Menitering
+\ Editor de proyectos 05
..... P Web Navigator

A continuacioén se explican las funcionalidades de cada uno de los médulos que se han usado
para desarrollar el trabajo.

* Equipo: Permite listar y configurar todos los equipos asignados al proyecto.

* Administrador de variables: Permite gestionar las variables y las comunicaciones con
los PLCs empleados en el proyecto.

* Graphics Designer: Con esta herrramienta se disefian las pantallas que actuaran como
interface de cara al usuario del SCADA y se programan los objetos que se usardn en su
desarrollo.

* Listas de textos y graficos: Permite crear listas de textos y graficos para poder usarse
después en visores de estado.

e Alarm Logging: El alarm logging se emplea para registrar y gestionar los avisos (alarmas).
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* Tag Logging: Se emplea para gestionar el almacenamiento de los valores del proceso y
posteriormente poder usar los archivos para realizar graficas o consultar valores.

* Global Script: Permite programar funciones para poder emplearlas en cualquier punto
del proyecto y scripts que se ejecutaran de forma global.

* User Administrator: se emplea para crear y administrar los usuarios y permisos del
proyecto.

* Redundancy: permite activar la redundancia y configurar la sincronizacién de archivos
entre los servidores

*  Web Navigator: permite procesar el SCADA desarrollado y configurarlo para que pueda
ser manejado desde internet o una red intranet sin la necesidad de realizar cambios en
el proyecto.

2.1.3.2. PLCs del proyecto

El proyecto consta de los siguientes PLCs configurados en el administrador de variables con
el driver Modbus TCPIP:

PLC Direccion IP
PLC_ALMACEN_BANDEJAS 192.168.3.6
PLC_APILADO_F3 192.168.3.5
PLC_CARGADOR_SECADERO_F3 192.168.3.2
PLC_CARRO_ALIMENTACION 192.168.4.34
PLC_COMUNICACIONES 192.168.4.36
PLC_CONTADOR_GAS 192.168.0.31
PLC_DESAPILADO_F3 192.168.3.9
PLC_DESCARGADOR_SECADERO_F3|192.168.3.4
PLC_DISTRIBUCION_FABRICAS 192.168.4.33
PLC_DRAGA_EXTRACCION 192.168.4.35
PLC_EMPAQUETADO_F3 192.168.3.17
PLC_ETIQUETADO_F3 192.168.3.35
PLC_FLEJADORAS 192.168.3.33
PLC_HORNO_F3 192.168.3.12
PLC_MOLDEO_F3 192.168.3.1
PLC_MOLIENDA 192.168.4.31
PLC_MOV_ENT_HORNO 192.168.3.10
PLC_MOV_SAL_HORNO 192.168.3.3
PLC_MOV_SECADERO_F3 192.168.3.7
PLC_MOVIL 192.168.3.37
PLC_PUPITRE 192.168.3.36
PLC_RECIRCULADORES_F3 192.168.3.11
PLC_SALA_TERMICA 192.168.3.8
PLC_SALIDA_TIERRAS 192.168.4.32
PLC_TRAZABILIDAD 192.168.3.50
PLC_VISION 192.168.3.28
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2.1.3.3. Gestion de las variables
En WinCC pueden crearse variables empleando dos tipos de objetos:

- Grupos de variables: permiten organizar las variables internas en grupos en la conexién
de cada PLC.

Borrar

Cambiar nombre

—-#* PLC_MOLDEQ_F
.. MOTORES_M™ Coni
@ SETA_MOLDE | opar
@ VALVULAS M B

+-#% PLC_MOLIENDA

9% PLC_MOV_ENT

+-#% PLC_MOV_SECA

.97 PLC MOV SECA| F*  Parametros de enlace

S
------ % VARIADORES

[

[

- " PLC_MOV_SAL_H ;j Exportar

[

[

Para crear un nuevo grupo de variables en un PLC se hace clic derecho encima de su
conexion y se selecciona “Nuevo grupo”, posteriormente se le debe dar un nombre que
sea univoco en todo el proyecto.

Dentro de los grupos pueden declararse variables de forma independiente o empleando
estructuras de variables.

- Estructuras de variables: las estructuras de variables permiten la creacién de variables
internas o de proceso de forma simultanea como elementos de variables de forma que
obtiene una estructura similar para cada variable de estructura.

Esta forma de crear variables permite crear una estructura para cada tipo de objeto, de
forma que se acelera el proceso de creacién de las mismas y se consigue que el cédigo
que se desarrolle en la programacién para dinamizacion de atributos y disefio de las
pantallas de mando sea reciclable para objetos del mismo tipo.

Para crear una nueva estructura de variables se debe hacer clic derecho encima de
Variables de estructura desde el Administrador de variables y se selecciona “Nueva
estructura de variables” a la que se le asignara un nombre univoco en todo el proyecto.

EI'\__/g Variables de estructura
\ﬁ FIFOS_VEREA_SE
&-%¢ INTERRUPTORES, =3
i-%% INTERRUPTORES, (%

@-%¢ MODBUS_LECTUI
a4 VEREA_ANALOGI | Borta
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Automdticamente dentro de cada estructura que se cree apareceran las siguientes
pestafias en la parte inferior del Administrador de variables que nos permitird la
configuracion de la estructura:

- Elementos de estructura: hacen referencia a aquellas propiedades que pueda tener
cada una de las variables de estructura. Pueden definirse como variable de proceso (si
se marcan como Externo) o variables internas.

Por ejemplo en caso de un motor: alarmal, alarma2, Marcha, Paro, Manual, Automatico,
Pantalla_mando, etc...

- Variables de estructura: las variables de estructura son aquellos objetos del mismo tipo
gue poseen los mismos elementos de estructura que definen sus propiedades.
Para cada una de las variables de estructura puede configurarse con que PLC esta
conectado para direccionar la variable de proceso y a que grupo de variables pertenece
dentro de cada PLC.
Por ejemplo en caso de motores podrian definirse: MOTOR1, MOTOR2, etc....

- Elementos de variables de estructura: es el resultado de la concatenacion de las
variables de estructura con un punto y los elementos de estructura y define el conjunto
de variables que se genera para cada una de los objetos de mismo tipo.

Por ejemplo para el caso de los motores dado se obtendria:

MOTOR1.alarmal
MOTOR1.alarma2
MOTORI1.Marcha
MOTORI1.Paro
MOTOR1.Manual
MOTOR1.Automatico
MOTORI1.Pantalla_mando
MOTOR2.alarmal
MOTOR2.alarma?2
MOTOR2.Marcha
MOTOR2.Paro
MOTOR2.Manual
MOTOR2.Automatico
MOTOR2.Pantalla_mando

Desde los elementos de variables de estructura se le asignan los valores iniciales a las
variables tanto internas como de proceso y se direccionan las variables de proceso.

En este proyecto se ha tratado de agrupar la mayor cantidad posible de variables credndolas
como estructuras de variables para poder reaprovechar pantallas de mando y el cédigo de
dinamizacién de atributos de objetos. Para ello se han creado las siguientes estructuras de
variables:
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EIT_/% Variables de estructura
-4 FIFOS_VEREA_HORNO
i-%¢ FIFOS_VEREA_SECADERO
%3 INTERRUPTORES_CONTROL_AB/CER
-4 INTERRUPTORES_CONTROL_MARCHA
-%¢ MODBUS_LECTURA
%4 VEREA_ANALOGICAS
% VEREA_BASCULAS
i-%¢ VEREA_CALIDADES_MOLIENDA
-4 VEREA_COMUNICACION
- VEREA_CONTADORES_SILOS
%4 VEREA_EMPAQUETADO_PALETS
- VEREA_ETIQUETAS SILOS
- VEREA_INICIALIZACION
- VEREA_MATERIALES SILDS
@-%¢ VEREA_MOTOR
- VEREA_MOTOR_1
i-% VEREA_MOTOR L296
-4 VEREA_PARAMETROS SILOS
-4 VEREA_REGISTROS
- VEREA_REGULADOR
%4 VEREA_SEMAF_MOLIENDA
- VEREA_SENHAL_PALA
-4 VEREA SETAS
- VEREA_VALVULA
- %4 VEREA_VALVULA 1
- VEREA_VARIADOR
- %% VEREA_VENTANAS

2.1.4. Desarrollo de la programacion

En esta seccién del anexo se detalla la programacion desarrollada en el proyecto

2.1.4.1. Desarrollo de librerias de funciones

Una de las formas de reciclar el cddigo es el empleo de funciones que pueden ser llamadas en
cualquier punto del proyecto: en eventos, acciones ciclicas, scripts globales, asi como también
dentro de otras funciones.

Desde el Global Script se han desarrollado las siguientes funciones de proyecto que se detallan
a continuacion.
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Libreria de funciones en C

Funcion cursorCoord:
void cursorCoord(int* posx, int* posy) //Devuelve las coordenadas del
cursor
{
typedef struct {
LONG x;
LONG vy;
} tPOINT;

#pragma code ("user32.dl11"); //Usa la libreria de la API de Windows
BOOL GetCursorPos (tPOINT* lpPoint);
#pragma code () ;

tPOINT pt;
GetCursorPos (&pt) ;

//printf ("CoordX: %i, CoordY: %i\n", pt.x, pt.vy);
*posx = pt.x;

*posy =pt.y;
}

En WinCC pueden obtenerse la coordenadas de un objeto respecto a su instancia en el sinéptico
de proceso empleando las funciones estandar que se incluyen por defecto en la libreria de
WinCC, pero si se usa el zoom y se desplaza la imagen puede que se de en muchas ocasiones
gue la posicidon del objeto que se muestra en pantalla no coincida con su posicién real en
pantalla, es por ello que se desarrolla esta funcién que emplea la libreria del sistema operativo
“user32.dll” para obtener las cordenadas del puntero del ratén.

WinCC ofrece la posibilidad de emplear DLLs (Dynamic Link Libraries) propias haciendo uso de
“#pragma code” para usar funciones externas al compilador de C de WinCC.

La funcién cursorCoord() devuelve las coordenadas del puntero en sus pardmetros, que seran
usadas para realizar los calculos para determinar el punto de apertura de las pantallas de mando
de los objetos y lograr que estas no tapen los objetos a los que hacen referencia.

Funcidn devuelveCoord:

void devuelveCoord (int* posx, int* posy) //Devuelve las coordenadas de
apertura para el faceplate

{

int Xpos, Ypos; //posiciones de apertura de ventana

//char* cuadr= (char*)SysMalloc(80);

//Calcula las coordenadas del cursor
typedef struct {

LONG x;

LONG vy;

} tPOINT;

#pragma code ("user32.dl1"); //Usa la libreria de la API de Windows
BOOL GetCursorPos (tPOINT* lpPoint);

#pragma code () ;

tPOINT pt;

GetCursorPos (&pt) ;
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//Se mapea el area de la pantalla para calcular el punto de apertura
de una ventana o mando
//Colocacidén Ventana Base

/* Se divide la pantalla en 12 regiones (Resolucion 1920*1080)

F1 | \ \ \ [ \ \ \ \
—————————————————————————————————————————————————— 360
\ \ \ \ [ \ \ \ \

F2 | \ \ \ [ \ \ \ \
—————————————————————————————————————————————————— 720
\ \ \ \ [ \ \ \ \

F3 | \ \ \ [ \ \ \ \

480 960 1440 1920 2400 2880 3360 3840
MONITOR 1 MONITOR 2
*/
//Columnal

if ((pt.x<=480)&& (pt.y<=360)){ //Cl F1
//strcpy (cuadr,"Cl F1");
Xpos = pt.x+30;
Ypos = pt.y+30;

}

if ((pt.x<=480)&& (pt.y>360) && (pt.y<=720)){ //Cl F2
//strcpy (cuadr,"Cl F2");
Xpos = pt.x+70;
Ypos = pt.y-350;

}

if ((pt.x<=480)&& (pt.y>720)){ //Cl F3
//strcpy (cuadr,"Cl F3");
Xpos = pt.x+70;
Ypos = pt.y-600;

}

//Columna?
if ((pt.x>480) && (pt.x<=960) && (pt.y<=360)){//C2 F1
//strcpy (cuadr,"C2 F1");
Xpos = pt.x+50;
Ypos = pt.y;
}
1f ((pt.x>480) && (pt.x<=960) && (pt.y>360) && (pt.y<=720)) {//C2 F2
//strcpy (cuadr,"C2 F2");
Xpos = pt.x+70;
Ypos pt.y-250;

}

1f ((pt.x>480) && (pt.x<=960) && (pt.y>720)){ //C2 F3
//strcpy (cuadr,"C2 F3");
Xpos = pt.x+70;
Ypos pt.y-600;

}

//Columna3

if ((pt.x>960) && (pt.x<=1440) && (pt.y<=360)) {//C3 F1
//strcpy (cuadr, "C3_F1");
Xpos = pt.x-800;
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Ypos = pt.y+30;
}

if ((pt.x>960) && (pt.x<=1440) && (pt.y>360) && (pt.y<=720)){//C3 F2

//strcpy (cuadr, "C3_F2");
Xpos = pt.x-800;
Ypos = pt.y-350;
}
if ((pt.x>960) && (pt.x<=1440) && (pt.y>720)){ //C3 F3
//strcpy (cuadr, "C3_F3");
Xpos = pt.x-800;
Ypos = pt.y-600;
}

//Columnaé

if ((pt.x>1440) && (pt.x<=1920) && (pt.y<=360)) {//C4 F1
//strcpy (cuadr,"C4 F1");
Xpos = pt.x-750;
Ypos = pt.y+30;

}

if ((pt.x>1440) && (pt.x<=1920) && (pt.y>360) && (pt.y<=720)) {//C4 F2

//strcpy (cuadr,"C4 F2");
Xpos = pt.x-750;
Ypos pt.y-350;

}

if ((pt.x>1440) && (pt.x<=1920) && (pt.y>720)){ //C4 F3
//strcpy (cuadr,"C4 F3");
Xpos = pt.x-750;
Ypos pt.y-590;

}

//Columnab

1f ((pt.x>1920) && (pt.x<=2400) && (pt.y<=360)) {//C4 F1
//strcpy (cuadr,"C5 F1");
Xpos = pt.x-1920+30;
Ypos pt.y+30;

}

if ((pt.x>1920) && (pt.x<=2400) && (pt.y>360) && (pt.y<=720)) {//C4 F2

//strcpy (cuadr,"C5 F2");
Xpos = pt.x-1920+70;
Ypos = pt.y-350;
}
1f ((pt.x>1920) && (pt.x<=2400) && (pt.y>720)){ //C4 F3
//strcpy (cuadr,"C5 F3");
Xpos = pt.x-1920+70;
Ypos = pt.y-600;
}

//Columnat6

if ((pt.x>2400) && (pt.x<=2880) && (pt.y<=360)){//C2 F1
//strcpy (cuadr, "C6_F1");
Xpos = pt.x-1920+50;
Ypos = pt.y;

}

if ((pt.x>2400) && (pt.x<=2880) && (pt.y>360) && (pt.y<=720)) {//C2 F2

//strcpy (cuadr, "C6 _F2");
Xpos = pt.x-1920+70;
Ypos = pt.y-250;
}
if ((pt.x>2400) && (pt.x<=2880) && (pt.y>720)){ //C2 F3
//strcpy (cuadr, "C6 _F3");
Xpos = pt.x-1920+70;
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Ypos pt.y-600;

}

//Columna’

if ((pt.x>2880) && (pt.x<=3360) && (pt.

//strcpy (cuadr, "C7 F1");
Xpos = pt.x-1920-800;
Ypos pt.y+30;

}

if ((pt.x>2880) && (pt.x<=3360) && (pt.

//strcpy (cuadr, "C7 F2");
Xpos pt.x-1920-800;
Ypos pt.y-350;

}

if ((pt.x>2880) && (pt.x<=3360) && (pt.

//strcpy (cuadr, "C7 F3");

Xpos = pt.x-1920-800;
Ypos = pt.y-600;

}

//Columna$8

if ((pt.x>3360) && (pt.x<=3840) && (pt
//strcpy (cuadr,"C8 F1");
Xpos pt.x-1920-750;
Ypos pt.y+30;

}

1f ((pt.x>3360) && (pt.x<=3840) && (pt.

//strcpy (cuadr,"C8 F2");
Xpos = pt.x-1920-750;
Ypos pt.y-350;

}

1f ((pt.x>3360) && (pt.x<=3840) && (pt.

//strcpy (cuadr,"C8 F3");

Xpos = pt.x-1920-750;
Ypos = pt.y-590;

}

//Debug

//printf ("x=%d, y=%d\n",pt.x,pt.vy);

y<=360)) {//C3_F1

y>360) && (pt.y<=720)) {//C3 F2

y>720)){ //C3 F3

.y<=360)) {//C4 F1

y>360) && (pt.y<=720)) {//C4 F2

y>720)){ //C4 F3

//Coordenadas puntero

//printf ("apX=%d, apY=%d\n", Xpos, Ypos) ; //Punto de apertura ventana

//printf ("Cuadrante: %s\n",

//Devuelve los valores de
referencia
*posx= Xpos;

*posy= Ypos;

//Liberar memoria
//SysFree (cuadr) ;
H}

cuadr) ;

posicién

//Cuadrante en el que se pulsa

de apertura de ventana

por

Con esta funcidn se realiza un mapa de regiones de los 2 monitores del SCADA dividiendo cada
uno de ellos en 12 dreas para las cuales se calcula el punto de apertura de las ventanas de mando.
Esta funcién se emplea dentro de las funciones que gestionan la apertura de las ventanas de
mando.
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Funcion devuelveTagTDS:

char * devuelveTagTDS (char sstr[], char cch)
{
/*xxx%xxk%k FUNCION devuelveTagsTDS **xkkxxkx
ver 0.11: 06/08/2018

********************************************/

//sstr[]: string en formato prefijoDELIMITADORtag
//cch: char que contiene el delimitador

char *sTagExtraido;

char *sRetornado;

sTagExtraido = SysMalloc ( sizeof( sstr ) );
sRetornado = SysMalloc ( sizeof( sstr ) );

if ( sstr[0] != NULL )
{

sTagExtraido = strchr(sstr, cch);

if ( sTagExtraido != NULL )
{

o\°

//printf ("String despues de
sTagExtraido) ;
//printf ("Se devuelve: %$s \n", sTagExtraido+1l);
sRetornado = sTagExtraido+l; //retorno el caracter
siguiente al asterisco.
} else

{

c es: %s\n", cch,

//printf ("-->Funcibénes de Proyecto.\"devuelveTagsTDS\":
no se ha encontrado asterisco \n");
sRetornado = &sstr[0] ;
}
} else
{
printf ("-->Funcidénes de Proyecto.\"devuelveTagsTDS\": se ha
recibido un valor NULL. \n");
sRetornado = NULL ;

return sRetornado ;

}

WinCC no permite realizar varias instancias de objetos con el mismo nombre dentro de la misma
imagen de proceso, pero en ocasiones es necesario realizarlo, por ejemplo cuando se usan
niveles con los mismos objetos o simplemente se requiere representar el mismo objeto en varios
lugares dentro de la misma imagen. Es por ello que se desarrolla esta funcién que permite
extraer el nombre de un objeto delimitado por un caracter y un asterisco (*).

De esta forma se puede tener instanciado un mismo objeto dentro de la misma imagen de
proceso con nombres distintos y que desde los dos se abra la misma ventana de mando.

Por ejemplo, se puede tener instanciado dos objetos con nombres p*M1_10 y q*M1_10
respectivamente y al llamar a esta funcién se consigue que los dos hagan referencia al nombre
de objeto M1_10 que corresponde con su declaracién en las variables de estructura.

Esta funcién se emplea dentro de las funciones que gestionan la apertura de las ventanas de
mando que se especifican a continuacion.
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Funcidén ventanaAnalogicasTDS:
void ventanaAnalogicasTDS (char* lpszPictureName, char*
lpszObjectName)
{
//#include "AP PBIB.H"
#include "apdefap.h"

/************************************************

* kK % 30/ll/20l8*********************************

************************************************/

char* ventanaBase;
char* ventanalmagen;

char* var = ( char * ) SysMalloc( 80 );
char* tag prefix = ( char * ) SysMalloc( 80 );
char* tag _descripcion = ( char * ) SysMalloc( 80 );
char* tag pantalla = ( char * ) SysMalloc( 80 );
char* NombreTag = ( char * ) SysMalloc( 120 );
char* p;

int monitor;

const char ch = '"*'; //delimitador

DWORD dwState

0;
int posx, posy;

ventanaBase= GetParentPicture (lpszPictureName) ;
ventanalmagen= GetParentPictureWindow (lpszPictureName) ;

// En WebNAvigator no se puede utilizar la propiedad
WindowMonitorNumber de las ventanas de imagen porque siempre vale
null, en vez de eso utilizamos el nombre de la ventana de imagen

// buscamos en el nombre que contenga el numero de monitor (1 o 2)
para saber en gque monitor abrimos la ventana de faceplace

p = strchr(ventanalImagen,'l');
if (p) |
monitor = 1;

}

else monitor

2;

//Concateno la ventana de imagen con el numero de monitor
sprintf (ventanalmagen, "Analogicas%d",monitor) ;

// Colocacidn Ventana Base
//Gestion de la coordenada donde se abre la
ventana

//Obtiene el punto de apertura de la ventana de mando de forma dindmica
devuelveCoord (&posx, &posy);

//printf ("CoordX: %d ,CoordY: %d\n", posx, posy);

SetlLeft (ventanaBase ,ventanalmagen, (monitor-1)*1920 + posx);

SetTop (ventanaBase ,ventanalmagen, posy):;

//

if ( devuelveTagTDS (lpszObjectName, ch) != NULL ) {
//printf = ( "Tag que llega a la funcidén \n\r: %s ",
devuelveTagTDS( lpszObjectName, ch ) );
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strcpy (NombreTag,devuelveTagTDS (lpszObjectName, ch));
//printf ( "Nombre tag leido de la funcion: \n\r %s ",
NombreTag ) ;

// A continuacidén se comprueba la existencia del tag. Como es
una estructura comprobanos uno de sus elementos, por ejemplo:
NombreTag.Nombre:

strcpy( var, NombreTag );

strcat ( var, ".Nombre" );

GetTagCharState( var, &dwState ) ;

if (dwState == 0 || dwState != 0x800 ){ // Se analiza: si no
hay erorr (0) o bien el error es diferente de 800h (sin conexidn).

//printf (" Tag existente.Valor DWState: %d \r\n",dwState);

//Se concatena "." a continuacién del 1lpszObjectName para
apuntar a la variable de la estructura ANALOGICAS

strcpy (tag prefix,NombreTaqg) ;

strcat (tag prefix,".");

//Se fija el Tag Prefix de la ventana de Analdgicas
SetPropChar (ventanaBase ,ventanalmagen, "TagPrefix",tag prefix);

//En la estructura la variable interna Descripcion contiene la
descripcion de la analdgica para el CaptionText de la pantalla.
strcpy( tag descripcion, tag prefix );

strcat ( tag descripcion, "Descripcion" );
SetPropChar ( ventanaBase ,ventanaImagen, "CaptionText",
GetTagChar ( tag descripcion ) );

//En la estructura la variable interna Faceplate contiene el
nombre de la pantalla de faceplate que queremos usar.

strcpy(tag pantalla,tag prefix );

strcat (tag pantalla, "Faceplate" );

// Se obtiene el nombre de la imagen a mostrar

SetPropChar ( ventanaBase ,ventanalmagen, "PictureName",
GetTagChar ( tag pantalla ) );

// Se visibiliza la Ventana

SetPropBOOL ( ventanaBase ,ventanalmagen,"Visible",1 );

}
else{
printf ("-->%s . $s : Problema con el TAG:
\r\n", lpszPictureName, lpszObjectName, NombreTag) ;
printf ("Cédigo de Error (hex): %X \r\n",dwState );

oe
0]

}
}
else{

printf("-->%s . %s : La funcidén ha devuelto un valor NULL:
\r\n", lpszPictureName, lpszObjectName) ;

}

//Liberacion de memoria
SysFree ( var );

SysFree( tag prefix );
SysFree( tag descripcion );
SysFree( tag pantalla );
SysFree ( NombreTag );

}
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Esta funcidn se usa en el evento “Hacer clic con el ratén” de las instancias de faceplates de las
analdgicas, para abrir la ventana de mando donde se visualiza la grafica histérica de su valor.

Al igual que en el resto de funciones para abrir ventanas de mando, se emplea el nombre del
objeto que corresponde con el declarado en las variables de estructura como TagPrefix de la
ventana de imagen en la que se abrird la imagen de proceso del mando. De esta forma se
consigue reciclar la misma imagen para objetos con la misma estructura de variables.

Funcion ventanaEstanteriasTDS:

void ventanaEstanteriasTDS (char* lpszPictureName, char~*
lpszObjectName)

{

/************************************************

* kK % 26/12/20l8*********************************

************************************************/

#include "apdefap.h"

char* ventanaBase;
char* ventanalmagen;

char* tag prefix= (char *)SysMalloc(80);
char* tag pantalla= (char *)SysMalloc(80);

char *nombreTag= (char *)SysMalloc(120);
char *p;

int monitor;

const char ch= "*'; //delimitador

DWORD dwState= 0;
int posx, posy;

ventanaBase= GetParentPicture (lpszPictureName) ;
ventanalmagen= GetParentPictureWindow (lpszPictureName) ;

// monitor =
GetPropWord (ventanaBase ,ventanalmagen, "WindowMonitorNumber") ;

// En WebNAvigator no se puede utilizar la propiedad
WindowMonitorNumber de las ventanas de imagen porque siempre vale
null, en vez de eso utilizamos el nombre de la ventana de imagen
//buscamos en el nombre que contenga el numero de moniro (1 o 2) para
saber en que monitor abrimos la ventana de faceplace

p = strchr(ventanaImagen, '1l'");
if (p ) A
monitor = 1;

}

else monitor

2;

//Se concatena la ventana de imagen con el numero de monitor
sprintf (ventanalmagen, "Estanterias sec%d",monitor) ;

//Gestion de la coordenada donde se abre la
ventana

//Obtiene el punto de apertura de la ventana de mando de forma dindmica
devuelveCoord (&posx, &posy);
//printf ("CoordX: %d ,CoordY: %d\n", posx, posy);
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SetLeft (ventanaBase ,ventanalmagen, (monitor-1)*1920 + posx) ;
//Return-Type: BOOL
SetTop (ventanaBase ,ventanalmagen,posy); //Return-Type: BOOL

//

if (devuelveTagTDS (lpszObjectName,ch) != NULL) //se comprueba que el
tag no sea nulo
{
//printf ("Tag que llega a la funcidén \n\r: %s ", tempTag);
strcpy (nombreTag, devuelveTagTDS (1lpszObjectName, ch)) ;
//printf ("Nombre tag leido de la funcion: \n\r %s ", nombreTag);

//Cocatenamos "." a continuacién del lpszObjectName para apuntar
a la variable de la estructura.

strcpy (tag prefix,nombreTaq) ;

strcat (tag prefix,".");

SetPropChar

(ventanaBase ,ventanalmagen, "TagPrefix",tag prefix);

//En la estructura, la variable interna Faceplate contiene el
nombre de la pantalla de faceplate gque gueremos usar para este motor.

strcpy(tag pantalla, tag prefix);

strcat (tag pantalla, "Faceplate");

SetPropChar (ventanaBase ,ventanalmagen, "PictureName",
GetTagChar (tag pantalla));
SetPropBOOL (ventanaBase ,ventanalmagen,"Visible", 1 ) ;
//Tipo de retorno :BOOL
} else
{
printf ("-->%s . %s : La funcidén ha devuelto un valor NULL: \r\n"

, lpszPictureName, lpszObjectName) ;

//se libera explicitamente la memoria de las zonas de memorias que se
reservan

SysFree(tag prefix);

SysFree (tag pantalla);

SysFree (nombreTagqg) ;

}

Esta funcidn se usa en el evento “Hacer clic con el ratdn” de las instancias de faceplates de las
estanterias y vagonetas, para abrir la ventana de mando donde se visualizan las descripciones
de los productos que contienen y los detalles correspondientes a cada una de ellas.

Al igual que en el resto de funciones para abrir ventanas de mando, se emplea el nombre del
objeto que corresponde con el declarado en las variables de estructura como TagPrefix de la
ventana de imagen en la que se abrird la imagen de proceso del mando. De esta forma se
consigue reciclar la misma imagen para objetos con la misma estructura de variables.

Funcidn ventanaMotoresTDS:

void ventanaMotoresTDS (char* lpszPictureName, char* lpszObjectName)

{

/*k*k*k*k*k*k*k*k*k*k*k*k*k*k*k*k*k*k*k*k*k*k*k*k*k***********************

* k Kk % 28/ll/20l8*********************************

************************************************/
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#include "apdefap.h"

char* ventanaBase;
char* ventanalmagen;
char* ventanaVariadores= (char *)SysMalloc(80);

char* tag prefix= (char *)SysMalloc(80):;
char* tag descripcion= (char *)SysMalloc(80);
char* tag pantalla= (char *)SysMalloc(80);
char* var= (char *)SysMalloc(80);

char *nombreTag= (char *)SysMalloc(120);
char *p;

int monitor;

const char ch= '*'; //delimitador

DWORD dwState= 0;
int posx, posy;

ventanaBase= GetParentPicture (lpszPictureName) ;
ventanalmagen= GetParentPictureWindow (lpszPictureName) ;

// monitor =
GetPropWord (ventanaBase ,ventanalmagen, "WindowMonitorNumber") ;

// En WebNAvigator no se puede utilizar la propiedad
WindowMonitorNumber de las ventanas de imagen porque siempre vale
null, en vez de eso utilizamos el nombre de la ventana de imagen
//buscamos en el nombre que contenga el numero de moniro (1 o 2) para
saber en que monitor abrimos la ventana de faceplace

p = strchr(ventanalmagen, '1l'");
it (p ) |
monitor = 1;

}

else monitor

2;

//Se concatena la ventana de imagen con el numero de monitor
sprintf (ventanalmagen, "VentanaFaceplatesd",monitor) ;

//Se concatena la ventana de imagen de los variadores con el numero de
monitor
sprintf (ventanaVariadores, "Variadores%d",monitor) ;

//Gestion de la coordenada donde se abre la
ventana

//Obtiene el punto de apertura de la ventana de mando de forma dindmica
devuelveCoord (&posx, &posy);
//printf ("CoordX: %d ,CoordY: %d\n", posx, posy);

SetLeft (ventanaBase ,ventanalmagen, (monitor-1)*1920 + posx) ;

//Return-Type: BOOL
SetTop (ventanaBase ,ventanalmagen,posy); //Return-Type: BOOL

//

if (devuelveTagTDS (lpszObjectName,ch) != NULL ) //se comprueba que el
tag no sea nulo

{
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//printf ("Tag que llega a la funcidén \n\r: %s ", tempTag);
strcpy (nombreTag, devuelveTagTDS (1lpszObjectName, ch)) ;
//printf ("Nombre tag leido de la funcion: \n\r %$s ", nombreTag);

// A continuacidén se comprueba la existencia del tag. Como es
una estructura comprobanos uno de sus elementos, por ejemplo:
nombreTag.QIntEstado:

strcpy ( var, nombreTag );

strcat ( var, ".QIntEstado" );

GetTagCharState ( var, &dwState ) ;

if (dwState == 0 || dwState != 0x800 ) // Se analiza: si no

hay erorr (0) o bien el error es diferente de 800h (sin conexidn).

{

//Cocatenamos "." a continuacidén del lpszObjectName para
apuntar a la variable de la estructura MOTOR

strcpy (tag prefix,nombreTaq) ;

strcat (tag_prefix,".");

SetPropChar

(ventanaBase ,ventanalmagen, "TagPrefix",tag prefix);

//En la estructura MOTOR, la variable interna Descripcion
contiene la descripcion del motor para el CaptionText de la pantalla.

strcpy (tag_descripcion, tag prefix);
strcat (tag_descripcion, "Descripcion");
SetPropChar (ventanaBase ,ventanalmagen, "CaptionText",

GetTagChar (tag descripcion));

//OFFSET IMAGEN y tamafio ajustable

SetOffsetleft (ventanaBase, ventanalmagen, 260);

SetPropWord (ventanaBase,ventanalmagen, "Width", 350) ;
//Altura

SetPropWord (ventanaBase,ventanalmagen, "Height", 440) ;
//Anchura

//En la estructura MOTOR, la variable interna Faceplate
contiene el nombre de la pantalla de faceplate gque queremos usar para
este motor.

strcpy (tag_pantalla,tag prefix );

strcat (tag pantalla, "Faceplate" );

SetPropBOOL (ventanaBase ,ventanaVariadores,"Visible™",0);
//Se cierra la ventana de variadores

SetPropChar (ventanaBase ,ventanalmagen, "PictureName",
GetTagChar (tag pantalla)); //Se selecciona la imagen del mando
SetPropBOOL (ventanaBase ,ventanalmagen, "Visible", 1 ) ;

//Tipo de retorno :BOOL
}
else
{
printf("-->%s . %s : Problema con el TAG: %s \r\n",
lpszPictureName, lpszObjectName, nombreTag) ;
printf ("Cbédigo de Error (hex): %X \r\n", dwState);
}
} else
{
printf ("-->%s . %s : La funcidén ha devuelto un valor NULL: \r\n",
lpszPictureName, lpszObjectName) ;

}

//se libera explicitamente la memoria de las zonas de memorias que se
reservan
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SysFree (ventanaVariadores) ;
SysFree (tag prefix);
SysFree(tag descripcion);
SysFree (tag pantalla);
SysFree (var) ;

SysFree (nombreTagqg) ;

}

Esta funcidn se usa en el evento “Hacer clic con el ratén” de las instancias de faceplates de los
motores, para abrir la ventana de mando donde se visualizan las informaciones de estado del
motor, las alarmas y los botones de mando si es que lo presenta.

Al igual que en el resto de funciones para abrir ventanas de mando, se emplea el nombre del
objeto que corresponde con el declarado en las variables de estructura como TagPrefix de la
ventana de imagen en la que se abrird la imagen de proceso del mando. De esta forma se
consigue reciclar la misma imagen para objetos con la misma estructura de variables.

Funcidn ventanaPuertasTDS:
void ventanaPuertasTDS (char* lpszPictureName, char* lpszObjectName)

{

/************************************************

* Kk kK 07/12/20l8*********************************
************************************************/

#include "apdefap.h"

char* ventanaBase;
char* ventanalmagen;

char* tag prefix= (char *)SysMalloc(80);
char* tag descripcion= (char *)SysMalloc(80);
char* tag pantalla= (char *)SysMalloc(80);
char* var= (char *)SysMalloc(80);

char *nombreTag= (char *)SysMalloc(120);

char *p;

int monitor;

const char ch= "*'; //delimitador
DWORD dwState= 0;

int posx, posy;

ventanaBase= GetParentPicture (lpszPictureName) ;
ventanalmagen= GetParentPictureWindow (lpszPictureName) ;

// monitor =
GetPropWord (ventanaBase ,ventanalmagen, "WindowMonitorNumber") ;

// En WebNAvigator no se puede utilizar la propiedad
WindowMonitorNumber de las ventanas de imagen porque siempre vale
null, en vez de eso utilizamos el nombre de la ventana de imagen
//buscamos en el nombre que contenga el numero de moniro (1 o 2) para
saber en que monitor abrimos la ventana de faceplace

p = strchr(ventanalImagen, 'l');
if (p ) |
monitor = 1;

}

else monitor

2;

//Se concatena la ventana de imagen con el numero de monitor
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sprintf (ventanalmagen, "VentanaPuertassd",monitor) ;

//Gestion de la coordenada donde se abre la
ventana

//Obtiene el punto de apertura de la ventana de mando de forma dindmica
devuelveCoord (&posx, &posy);
//printf ("CoordX: %d ,CoordY: %d\n", posx, posy);

SetLeft (ventanaBase ,ventanalmagen, (monitor-1)*1920 + posx) ;

//Return-Type: BOOL
SetTop (ventanaBase ,ventanalmagen,posy); //Return-Type: BOOL

//

if (devuelveTagTDS (1lpszObjectName,ch) != NULL ) //se comprueba que el
tag no sea nulo
{
//printf ("Tag que llega a la funcidén \n\r: %s ", tempTaqg);
strcpy (nombreTag, devuelveTagTDS (1lpszObjectName, ch)) ;
//printf ("Nombre tag leido de la funcion: \n\r %$s ", nombreTag);

// A continuacidén se comprueba la existencia del tag. Como es
una estructura comprobanos uno de sus elementos, por ejemplo:
nombreTag.QIntEstado:

strcpy ( var, nombreTag );

strcat ( var, ".infoO" );

GetTagCharState ( var, &dwState ) ;

if (dwState == 0 || dwState !'= 0x800 ) // Se analiza: si no

hay erorr (0) o bien el error es diferente de 800h (sin conexidn).

{

//Cocatenamos "." a continuacidén del lpszObjectName para
apuntar a la variable de la estructura MOTOR

strcpy (tag _prefix,nombreTaq) ;

strcat (tag_prefix,".");

SetPropChar

(ventanaBase ,ventanalmagen, "TagPrefix",tag prefix);

//En la estructura MOTOR, la variable interna Descripcion
contiene la descripcion del motor para el CaptionText de la pantalla.

strcpy (tag_descripcion, tag prefix);
strcat (tag_descripcion, "Descripcion");
SetPropChar (ventanaBase ,ventanalmagen, "CaptionText",

GetTagChar (tag descripcion));

//En la estructura MOTOR, la variable interna Faceplate
contiene el nombre de la pantalla de faceplate que queremos usar para
este motor.

strcpy (tag_pantalla, tag prefix );

strcat (tag _pantalla, "Faceplate" );

SetPropChar (ventanaBase ,ventanalmagen, "PictureName",
GetTagChar (tag pantalla)); //Se selecciona la imagen de mando

SetPropBOOL (ventanaBase ,ventanalmagen, "Visible", 1 ) ;

//Tipo de retorno :BOOL
}

else

{
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printf("-->%s . %s : Problema con el TAG: %s \r\n",
lpszPictureName, lpszObjectName, nombreTag) ;
printf ("Cbédigo de Error (hex): %X \r\n", dwState);
}
} else
{
printf ("-->%s . %$s : La funcidén ha devuelto un valor NULL: \r\n",
lpszPictureName, lpszObjectName) ;

}

//se libera explicitamente la memoria de las zonas de memorias que se
reservan
SysFree (tag prefix);
SysFree(tag descripcion) ;
SysFree (tag pantalla);
SysFree (var) ;
SysFree (nombreTagqg) ;
}
Esta funcidn se usa en el evento “Hacer clic con el ratén” de las instancias de faceplates de las
puertas, para abrir la ventana de mando donde se visualizan las informaciones de estado de la

puerta, las alarmas y los botones de mando si es que lo presenta.

Al igual que en el resto de funciones para abrir ventanas de mando, se emplea el nombre del
objeto que corresponde con el declarado en las variables de estructura como TagPrefix de la
ventana de imagen en la que se abrird la imagen de proceso del mando. De esta forma se
consigue reciclar la misma imagen para objetos con la misma estructura de variables.

Funcion ventanaVariadoresTDS:

void ventanaVariadoresTDS (char* lpszPictureName, char*
lpszObjectName)

{

/************************************************

* ok kx *x 28/11/2018*********************************

************************************************/

#include "apdefap.h"

char* ventanaBase;
char* ventanalmagen;
char* ventanaFaceplate= (char *)SysMalloc (80);

char* tag descripcionl= (char *)SysMalloc(80);
char* tag pantallal= (char *)SysMalloc(80);
char* tag tipo= (char *)SysMalloc(80);

char* tag variador= (char *)SysMalloc(80);
char* var= (char *)SysMalloc(80);

char *nombreTag= (char *)SysMalloc(120);

char *p;

int monitor;

const char ch= '*'; //delimitador
DWORD dwState= 0;

int posx, posy;

ventanaBase= GetParentPicture (lpszPictureName) ;
ventanalmagen= GetParentPictureWindow (lpszPictureName) ;
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// monitor =
GetPropWord (ventanaBase ,ventanalmagen, "WindowMonitorNumber") ;

// En WebNAvigator no se puede utilizar la propiedad
WindowMonitorNumber de las ventanas de imagen porque siempre vale
null, en vez de eso utilizamos el nombre de la ventana de imagen
//buscamos en el nombre que contenga el numero de moniro (1 o 2) para
saber en que monitor abrimos la ventana de faceplace

p = strchr(ventanalImagen,'l');
if (p ) |
monitor = 1;
}
else monitor = 2;

//Se concatena la ventana de imagen con el numero de monitor
sprintf (ventanalmagen, "Variadoressd",monitor) ;

//Se concatena la ventana de imagen del FP con el numero de monitor
sprintf (ventanaFaceplate, "VentanaFaceplate%d",monitor) ;

//Gestion de la coordenada donde se abre la
ventana
cursorCoord (&posx, &posy); //Obtiene las coordenadas del cursor

//printf ("CoordX: %d ,CoordY: %d\n", posx, posy);

if (GetOffsetlLeft (ventanaBase, ventanaFaceplate)==0) { //Cuando la
ventana del FP del motor extd maximizada (Sin OFFSet)
1if (((posx<=1920) && (posx<=1113)) | | ((posx>1920) && (posx<=3033))) {
SetLeft (ventanaBase ,ventanalmagen, posx+276) ;
//Return-Type: BOOL
SetTop (ventanaBase ,ventanalmagen, posy-90) ;
//Return-Type: BOOL
lelse(
SetLeft (ventanaBase ,ventanalImagen,posx—-1115);
//Return-Type: BOOL
SetTop (ventanaBase ,ventanalmagen, posy-90) ;

//Return-Type: BOOL

}
}else{ //Cuando la ventana del FP del motor extd minimizada (Con
OFFSet)

1f(((posx<=1920) && (posx<=1375)) | | ((posx>1920) && (posx<=3295))) {

SetLeft (ventanaBase ,ventanalmagen, posx+22) ;
//Return-Type: BOOL

SetTop (ventanaBase ,ventanalImagen,posy-90) ;
//Return-Type: BOOL
lelse(

SetLeft (ventanaBase ,ventanalmagen, posx-854);
//Return-Type: BOOL

SetTop (ventanaBase ,ventanalImagen,posy-90) ;

//Return-Type: BOOL
}

//

if (devuelveTagTDS (1lpszObjectName,ch) != NULL ) //se comprueba que el
tag no sea nulo

{
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//printf ("Tag que llega a la funcidén \n\r: %s ", tempTag);
strcpy (nombreTag, devuelveTagTDS (1lpszObjectName, ch)) ;
//printf ("Nombre tag leido de la funcion: \n\r %$s ", nombreTag);

// A continuacidén se comprueba la existencia del tag. Como es
una estructura comprobanos uno de sus elementos, por ejemplo:
nombreTag.QIntEstado:

strcpy(var, nombreTag) ;

strcat (var, "@NOTP::.OPAuto");

GetTagCharState (var, &dwState);

if (dwState == 0 || dwState != 0x800) // Se analiza: si no hay
erorr (0) o bien el error es diferente de 800h (sin conexidn).
{
//En la estructura MOTOR, la variable interna Tipo contiene el
tipo de motor que queremos usar para visualizar la pantalla de variador
//TIPO = 1 --> Estandar / TIPO = 2 --> Inversor / TIPO = 3 -->
Variador
strcpy (tag_tipo,nombreTag );
strcat (tag_tipo, "@NOTP::.Tipo" );
if ( GetTagByte(tag tipo)== )
{

//Cocatenamos " VAR." a continuacién del objeto
referenciado por NombreTAg para apuntar a la variable de la estructura
VARIADOR

strcpy (tag variador, nombreTag) ;

strcat (tag variador," VAR.");

SetPropChar (ventanaBase ,ventanalmagen, "TagPrefix",
tag _variador);

//En la estructura VARIADOR, la variable interna
Tipo Variador contiene la descripcion del tipo de variador para el
CaptionText de la pantalla.

strcpy (tag descripcionl, tag variador) ;

strcat (tag _descripcionl, "@NOTP::Tipo Variador");

//En la estructura VARIADOR, la variable interna
Faceplate VAR contiene el nombre de la pantalla de faceplate que
queremos usar para este variador

strcpy (tag pantallal, tag variador);

strcat (tag pantallal, "@NOTP::Faceplate VAR");

SetPropChar (ventanaBase ,ventanalmagen, "CaptionText",
GetTagChar (tag descripcionl));

SetPropChar (ventanaBase ,ventanalmagen, "PictureName",
GetTagChar (tag pantallal));

if (GetPropBOOL (ventanaBase ,ventanalmagen, "Visible")==0) {

SetPropBOOL (ventanaBase ,ventanalmagen,"Visible",1);

}

else(

SetPropBOOL (ventanaBase ,ventanalmagen,"Visible",0);
}
}

else(
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SetPropBOOL (ventanaBase ,ventanalmagen,"Visible",0 );

}

}
else{
printf("-->%s . %s : Problema con el TAG: %s \r\n",
lpszPictureName, lpszObjectName, nombreTag) ;
printf ("Cédigo de Error (hex): %X \r\n", dwState);
}
}
else{
printf ("-->%s . %$s : La funcidén ha devuelto un valor NULL: \r\n",
lpszPictureName, lpszObjectName) ;

}

//se libera explicitamente la memoria de las zonas de memorias que se
reservan

SysFree (ventanaFaceplate);

SysFree(tag descripcionl);

SysFree (tag pantallal);

SysFree(tag tipo);

SysFree (tag variador);

SysFree (var) ;

SysFree (nombreTaqg) ;

}

Esta funcidn se usa en el evento “Hacer clic con el ratéon” del botdn de los variadores de laimagen
de mando de los motores para abrir la ventana donde se muesta la informacion del variador del
motor.

Al igual que en el resto de funciones para abrir ventanas de mando, se emplea el nombre del
objeto que corresponde con el declarado en las variables de estructura como TagPrefix de la
ventana de imagen en la que se abrird la imagen de proceso del mando. De esta forma se
consigue reciclar la misma imagen para objetos con la misma estructura de variables.

Libreria de funciones en VBS

'"Funciones para manejo de BBDD
sQL

Function CompruebaEntrada_DB(conStr, consultaSQL) 'Funcion para comprobar si
existe Lla entrada de un dato en la Base de Datos

Dim objConnection

Dim objCommand

Dim objRecordset

Dim objTag

Dim strSQL

Dim lngValue

Dim 1lngCount

strSQL = consultaSQL ‘Consulta SQL

Set objConnection = CreateObject("ADODB.Connection")
objConnection.ConnectionString = conStr 'Connection String
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objConnection.Open ‘Abre La conexion con lLa DB
Set objRecordset = CreateObject("ADODB.Recordset")
Set objCommand = CreateObject("ADODB.Command")
objCommand.ActiveConnection = objConnection
objCommand.CommandText = strSQL
Set objRecordset = objCommand.Execute 'Ejecuta la consulta SQL
lngCount = objRecordset.Fields.Count
If (1ngCount>@) Then
objRecordset.movefirst
CompruebaEntrada_DB = objRecordset.Fields(@).Value
Else
HMIRuntime.Trace "Selection returned no fields" & vbNewlLine
End If
Set objCommand = Nothing
objConnection.Close 'Cierra lLa conexion con La DB
Set objRecordset = Nothing
Set objConnection = Nothing
End Function

Function Escribe_DB(conStr, consultaSQL) 'Funcion de escritura en DB
Dim objConnection
Dim objCommand
Dim objRecordset
Dim objTag
Dim lngValue

Set objConnection = CreateObject("ADODB.Connection")
objConnection.ConnectionString = conStr 'Cadena de conexion con el
servidor de La DB
objConnection.Open ‘'Abre la conexion con Lla DB
Set objRecordset = CreateObject("ADODB.Recordset")
Set objCommand = CreateObject("ADODB.Command")
objCommand.ActiveConnection = objConnection
objCommand.CommandText = consultaSQL 'Consulta SQL
Set objRecordset = objCommand.Execute 'Ejecuta la consulta SQL
Set objCommand = Nothing
objConnection.Close 'Cierra lLa conexion con La DB
Set objRecordset = Nothing
Set objConnection = Nothing
End Function

Function Leer_DB(conStr, Tabla_rd, columna, Campo, Valor) 'Funcion Llectura
en DB

Dim objConnection

Dim objCommand

Dim objRecordset

Dim objTag

Dim conSQL

Dim lngValue

Dim 1lngCount

conSQL = "SELECT ["&columna&"] FROM [BaseDatos].[dbo].["&Tabla_rd&"]
WHERE ["&Campo&"]="&Valor ‘'Consulta SQL para leer Lla descipcion segun el
codigo del producto

Set objConnection = CreateObject("ADODB.Connection")

objConnection.ConnectionString = conStr ‘Connection String con el
servidor donde esta la DB

objConnection.Open

Set objRecordset = CreateObject("ADODB.Recordset")
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Set objCommand = CreateObject("ADODB.Command")
objCommand.ActiveConnection = objConnection
objCommand.CommandText = conSQL
Set objRecordset = objCommand.Execute
lngCount = objRecordset.Fields.Count
If (1ngCount>@) Then

objRecordset.movefirst

Leer_DB = objRecordset.Fields(9).Value
Else

HMIRuntime.Trace "Selection returned no fields" & vbNewLine
End If
Set objCommand = Nothing
objConnection.Close
Set objRecordset = Nothing
Set objConnection = Nothing

End Function

'"Funcion para Lleer descripcion de los productos de lLa base de datos
Function Leer_desc(code_prod)

Dim objConnection

Dim objCommand

Dim objRecordset

Dim strConnectionString

Dim strSQL

Dim lngValue

Dim 1lngCount

Set strConnectionString = HMIRuntime.Tags("@NOTP::DB_Conn_StringEI")

"Conexion con Lla variable que tiene el token para acceder a La DB

strConnectionString.Read
strSQL = "SELECT [Prod_Desc] FROM [BaseDatos].[dbo].[PRODUCTOS] WHERE

[Prod_Codigo]=" &code_prod 'Consulta para Leer La descipcion segun el codigo
del producto

Set objConnection = CreateObject("ADODB.Connection")
objConnection.ConnectionString = strConnectionString.Value
objConnection.Open
Set objRecordset = CreateObject("ADODB.Recordset")
Set objCommand = CreateObject("ADODB.Command")
objCommand.ActiveConnection = objConnection
objCommand.CommandText = strSQL
Set objRecordset = objCommand.Execute
lngCount = objRecordset.Fields.Count
If (1lngCount>@) Then

objRecordset.movefirst

lngValue = objRecordset.Fields(@).Value

Leer_desc = 1lngValue
Else

HMIRuntime.Trace "Selection returned no fields" & vbNewlLine
End If
Set objCommand = Nothing
objConnection.Close
Set objRecordset = Nothing
Set objConnection = Nothing

End Function

'"Funcion para Lleer el valor del color de La base de datos
Public Function Leer_color(code_prod, nombre_objeto)
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Dim objConnection
Dim objCommand
Dim objRecordset
Dim objTag
Dim strConnectionString
Dim strSQL
Dim lngValue
Dim 1lngCount
Set strConnectionString = HMIRuntime.Tags("@NOTP::DB_Conn_StringEI")
"Conexion con La variable que tiene el token para acceder a La DB
strConnectionString.Read
strSQL = "SELECT [Prod_Color] FROM [BaseDatos].[dbo].[PRODUCTOS] WHERE
[Prod_Codigo]=" &code_prod 'Consulta para Leer La descipcion segun el codigo
del producto
Set objConnection = CreateObject("ADODB.Connection")
objConnection.ConnectionString = strConnectionString.Value
objConnection.Open
Set objRecordset = CreateObject("ADODB.Recordset")
Set objCommand = CreateObject("ADODB.Command")
objCommand.ActiveConnection = objConnection
objCommand.CommandText = strSQL
Set objRecordset = objCommand.Execute
IngCount = objRecordset.Fields.Count
If (1lngCount>@) Then
objRecordset.movefirst
1ngValue = objRecordset.Fields(0@).Value
Set objTag = HMIRuntime.Tags(nombre_ objeto & "." & "color")
objTag.Write lngValue
Else
HMIRuntime.Trace "Selection returned no fields" & vbNewlLine
End If
Set objCommand = Nothing
objConnection.Close
Set objRecordset = Nothing
Set objConnection = Nothing
End Function

Sub encuadrePantalla(Item, oPbase, ovImagen, sImagen, iZoom, iSup, iIzq)

'Version 0.12 0©3/08/2018
Dim objGraphicView
Set objGraphicView = HMIRuntime.Screens(oPbase).ScreenItems(ovImagen)
" En cualquier caso, se 1invisibilizan Las ventanas abiertas. De ser
necesario, abrirlo posteriormente.
Call cerrarVentanas (oPbase,Item.Parent.ObjectName)
" CONFIGURACION DE LA PANTALLA DE PROCESO VISIBLE EN ESTE MOMENTO:

"Comprobar que Lla ventana de imagen contiene lLa imagen correcta indicada en
La funcion Llamada por el botodn.
'S1 no es la correcta, se carga lLa imagen correcta
If objGraphicView.PictureName <> sImagen Then
objGraphicView.PictureName = sImagen
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End If

'Zoom:
objGraphicView.Zoom = iZoom

'Si Lla ventana estd configurada para que existan scrollbars -> se centra la
ventana donde se desee

If ( objGraphicView.ScrollBars = vbTrue) Then
objGraphicView.scrollPositionx = iIzq
objGraphicView.scrollPositionY = iSup

End If

Revisar si usar ObjectSizeDeclutteringMin / Max /Enable para dejar de
visualizar objetos cuando su tamano de pixel al escalarse sea menor que uno.
End Sub

Sub encuadreDetalle(oPbase, oVentanaImagen, oImagenCargar, iPosSup, iPosIzq,
iAlto, iAncho )

'Version 0.1 - 26/07/2018
Dim objGraphicView

Dim coleccion

Dim elemento

On Error Resume Next 'iniciamos lLa gestion de erroress

‘Seleccion de la ventana de imagen de detalle. Si no existe se registra un
mensaje de debug y no se continuda la ejecucion.
'Declarar Lla ventana
Set objGraphicView =
HMIRuntime.Screens(oPbase).ScreenItems(oVentanalmagen)
"Control de errores
If @ <> Err.Number Then
HMIRuntime.Trace "Error Capturado: GlobalScript->Sub
encuadreDetalle: no existe el objeto " & oPbase & ">" & oVentanaImagen &
vbCrLf
'Delete error message
Err.Clear
Else ' No hay errores
'"HMIRuntime.Trace "Se ha encontrado: " & oVentanaImagen &
vbNewline
‘Configurar la ventana
objGraphicView.PictureName = oImagenCargar
objGraphicView.Top = iPosSup
objGraphicView.Left = iPosIzq
objGraphicView.Width = iAncho
objGraphicView.Height = iAlto
objGraphicView.Visible = vbTrue

End If

On Error Goto © Desactivar control de errores.

End Sub

Sub cerrarDetalle(oPbase,oVentanalmagen)
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'"Version 0.1 - 26/07/2018

Dim objGraphicView
On Error Resume Next

Activar control de errores

'Declarar la ventana
Set objGraphicView =
HMIRuntime.Screens(oPbase).ScreenItems(oVentanaImagen)

"Control de errores
If 0 <> Err.Number Then

HMIRuntime.Trace "Error Capturado: GlobalScript->Sub cerrarDetalle:
no existe el objeto " & oPbase & ">" & oVentanalmagen & vbCrLf

'Delete error message
Err.Clear
Else
objGraphicView.Visible = vbFalse

End If

On Error Goto ©
End Sub

Sub cerrarVentanas(oPbase,objParent)
'Version 6.1 - ©2/08/2018

Dim objGraphicView
Dim arrayVentanas(13)
Dim i

Dim monitor

On Error Resume Next

Activar control de errores

If InStr(objParent,"1")<>0 Then
monitor="1"

Else
monitor="2"

End If
arrayVentanas(1l) = "Analogicas"&monitor
arrayVentanas(2) = "VentanaFaceplate"&monitor
arrayVentanas(3) = "Variadores"&monitor
arrayVentanas(4) = "Valvulas"&monitor
arrayVentanas(5) = "VentanaDetalleZona"&monitor
arrayVentanas(6) = "VentanaSeleccion"&monitor
arrayVentanas(7) = "VentanaAjustable"&monitor
arrayVentanas(8) = "VentanaBotoneraUp"&monitor
arrayVentanas(9) = "VentanaMenuDropUp"&monitor
arrayVentanas(10) = "VentanaInterruptores"&monitor
arrayVentanas(11l) = "VentanaTrafoGen"&monitor
arrayVentanas(12) = "Estanterias_sec"&monitor

For i = 1 To 12
'Declarar La ventana
Set objGraphicView =

HMIRuntime.Screens( oPbase ).ScreenItems( arrayVentanas(i) )
If © <> Err.Number Then "Control de errores

Desactivar control de errores.
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HMIRuntime.Trace "Error Capturado: GlobalScript->Sub
cerrarVentanas: no existe el objeto " & oPbase & ">" & arrayVentanas(i) &
vbCrLf

'Delete error message

Err.Clear
Else
objGraphicView.Visible = vbFalse
End If
Next
On Error Goto © " Desactivar control de errores.
End Sub

Sub logeoActuacionOperador(almState, sAviso, sResultado, sNombreElto,
sDescElto )
'Version 0.1 - 31/07/2018

"FUNCION PARA LA ESCRITURA DE ACTUACIONES DE OPERADOR TALES COMO CAMBIO DE
MODO O ESCRITURAS SQL

'almState = Por defecto 5

‘sDescripcion = Texto a incluir en el logueo de la actuacion
'sResultado = [opcional] Texto que indica resultado de la operacion SQL
'sNombreElto= [opcional] De tratarse de un motor

" EJEMPLO INSERCION vdlvula:

Dim Motor,Descripcion

' Set Descripcion = HMIRuntime.Tags ("Descripcion”)

' Set Motor = HMIRuntime.Tags ("NombreMotor")

' Call LlogeoActuacionOperador( 5, "Pulsador Mando Automdtico Valvula”, ,
Motor.Value, Descripcion.Value )

" Pulsador Mando Automdtico Valvula V1_2306 / E.V. Embrague molino

Dim MyAlarm, User

Set User =
HMIRuntime.Tags("@NOTP: :@CurrentUserName") "Nombre de Usuario actual
Set MyAlarm = HMIRuntime.Alarms(999999)

User.Read

HMIRuntime.Trace "almState" & almState & vbNewLine

MyAlarm.State = almState
MyAlarm.UserName = User.Value

If sNombreElto = Empty Then
" Para logueos de SQL, etc

MyAlarm.ProcessValues(10) = sAviso & " " & sResultado
Else
" Para logueos de elementos tipo motor, vdlvula
MyAlarm.ProcessValues(10) = sAviso & " " & sResultado & " " &
sNombreElto & " / " & sDescElto
End If
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MyAlarm.Create "MyApplication"

End Sub

Function colorProducto(nombreObjeto) 'Funcion de para dinamizar Los colores
de las estanterias y vagonetas CON SCRIPT GLOBAL

‘Se hace uso de la variable local ‘'prodAux' para que en la primera ejecucion
de la pantalla no se realicen todas las consultas a La BD

'de las estanterias y se ralentice el sistema.

Dim groupProd

Set groupProd= HMIRuntime.Tags.CreateTagSet
groupProd.Add nombreObjeto & ".producto"
groupProd.Add nombreObjeto & ".prodAux"

groupProd.Read

If groupProd(nombreObjeto & "

".producto").Value Then
'"HMIRuntime.Trace "dentro!!" & vbNewlLine ‘'debug

.prodAux").Value <> groupProd(nombreObjeto &

'Se comprueba que dicho producto existe en lLa base de datos
Dim numeroEntradas, conStr, qerySQL

conStr = HMIRuntime.Tags("@NOTP::DB_Conn_StringEI").Read 'Conexion
con La variable que tiene el token para acceder a la DB
gerySQL = "SELECT count(Prod_Color) FROM

[BaseDatos].[dbo].[PRODUCTOS] WHERE [Prod Codigo]=" &groupProd(nombreObjeto
& ".producto").Value 'Consulta para leer Lla descipcion segun el codigo del
producto

numeroEntradas = CompruebaEntrada DB(conStr, qerySQL) 'Devuelve el
numero de productos definidos en lLa Tabla

'S1 hay entrada del producto en la base de datos se lee su color
If numeroEntradas>@ Then
Call Leer_color(groupProd(nombreObjeto&".producto”).Value,
nombreObjeto) 'funcion para Leer el color de La base de datos (escribe en
* color)

groupProd(nombreObjeto & ".prodAux").Write
groupProd(nombreObjeto & ".producto").Value ‘'escribe el codigo del producto
en Lla variable Llocal
End If
End If
End Function

Function tdsLOGDATE 'Formato de fecha y hora(yyyymmddhhmmss )

tdsLOGDATE= Year(Date)& Right(String(2,"0")&Month(Date),2) &
Right(String(2,"0")&Day(Date),2) & Right(String(2,"0")& Hour(Time),2) &
Right(String(2,"0")& Minute(Time),2) & Right(String(2,"0")& Second(Time),2)
End Function
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2.1.4.2. Acciones globales implementadas

Acciones globales en C

AlarmasCominicacionPLCs.pas
#include "apdefap.h"

int gscAction( void )

{

char* var=(char*)SysMalloc (80);

char* alarFCOM=(char*)SysMalloc (80);
char* wdog=(char*)SysMalloc (80);

char* wdog old=(char*)SysMalloc(80);
char* alarPLCStp=(char*)SysMalloc (80);

DWORD dwState= 0;
int 1i;

for (i=1; 1i<26; 1i++){

//Concatenacién de las estaciones con las variables

sprintf (var, "Estacion%d",i);

strcpy(alarFCOM, var) ;

strcpy (wdog, var) ;

strcpy (wdog old, var) ;

strcpy(alarPLCStp, var) ;

strcat (var,".qgCode"); //En var tenemos el nombre de la variable
a la que gueremos acceder para leer el QualityCode de la sefial

strcat (alarFCOM, ".FalloCOM"); //Cadena de la variable de alarma

strcat (wdog, ".wdog"); //En wdog tenemos el valor de un contador
interno del PLC

strcat (wdog_old,".old wdog"); //En old wdog registrado
localmente el valor anterior del contador interno del PLC
strcat (alarPLCStp, " .PLCStop") ; //En old wdog registrado

localmente el valor del contador interno del PLC

GetTagBitState (var, &dwState); //Obtiene el Quality Code de 1la
variable binaria
if (dwState == 0){ //Ningun error (Estados de variable en Manual
WinCC)
SetTagBit (alarFCOM, 0) ;
//Comprobar si el PLC estd en Stop
if (GetTagWord (wdog) == GetTagWord(wdog old)) {
SetTagBit (alarPLCStp,1);//activa la wvariable de
alarma de PLC en STOP
lelse{
SetTagBit (alarPLCStp,0);//PLC en RUN
}
}
else{ //Hay algun error con el dispositivo
SetTagBit (alarFCOM,1); //activa la variable de alarma de
fallo de comunicacién del PLC
//printf ("Cddigo de Calidad (dec): %d \r\n", dwState);
}
SetTagWord (wdog old,GetTagWord (wdog)) ; //Guardo el valor del
watchdog en la variable local

}

//Liberacion de memoria reservada
SysFree (var) ;
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SysFree (alarFCOM) ;
SysFree (wdoq) ;
SysFree (wdog_old) ;
SysFree (alarPLCStp) ;

return 0;

Este script se ejecuta ciclicamente cada 10 segundos para comprobar el estado de las
comunicaciones con los PLCs. Si alguno de ellos esta en STOP se genera una alarma de “Parado”
y si no hay comunicacidn con él se genera también la alarma de “Fallo comunicacién”

Acciones globales en VBS
Se ha desarrollado el siguiente Script en VBS para calcular los colores de las vagonetas y
estanterias.

coloresEstanteriasVagonetas.bac
Option Explicit

Function action

Dim i, k

"COLORES FABRICA 3
For i =1 To 13
"Cdlculo de Los colores SECADERO F3
If (i=1 Or i=2) Then 'Via 1 o 2
For k=1 To 29
colorProducto("via"&i&"_"&k)
Next
End If
If (i=3 Or i=4) Then 'Vig 3 o0 4
For k=1 To 19
colorProducto("via"&i&"_"&k)
Next
End If
If i=5 Then 'Via 5
For k=1 To 20
colorProducto("via"&i&" "&k)
Next
End If
If i=6 Then 'Via 6
For k=1 To 10
colorProducto("via"&i&" "&k)
Next
End If
"Cdlculo de lLos colores HORNO F3
If (i=7 Or i=8) Then 'Via 7 o 8
For k=1 To 18
colorProducto("via"&i&" "&k)
Next
End If
If i=9 Then 'Via 9
For k=1 To 38
colorProducto("via"&i&" "&k)
Next
End If
If (i=10 Or i=11) Then 'Viag 10 o 11
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For k=1 To 11
colorProducto("via"&i&" "&k)
Next
End If
If i=12 Then 'Viag 12
For k=1 To 5
colorProducto("via"&i&" "&k)
Next
End If
If i=13 Then 'Viag 13
For k=1 To 25
colorProducto("via"&i&" "&k)
Next
End If
Next
End Function

Este script se ejecuta ciclicamente cada 500ms y escribe el valor del color del producto o
vagoneta en su variable “.color” correspondiente a cada uno de los objetos.

2.1.4.3. Programacion de objetos

En los sindpticos de proceso de la planta de produccion estan reflejados los objetos que
representan los dispositivos fisicos tales como: motores, valculas, cintas y todos aquellos
accionamientos automaticos de los los cuales se necesita saber su estado real en todo momento
para conseguir controlar el proceso productivo.

Para ello es necesario programar la légica de dinamizacion de los distintos atributos que se
desean ver reflejados en el SCADA.

Los objetos que se desarrollan son de tipo faceplate para reducir el tiempo de desarrollo y
obtener mayor flexibilidad si es necesario realizar un cambio en la representacidén, pero no se
usa la programacion empleando SmartTags debido a su ineficiencia al tener gran cantidad de
instancias dentro de un mismo sindptico de proceso.

A continuacién se detalla la programacién de cada tipo de instancia de faceplate que se realiza
desde el editor Graphics Designer.

Programacion de Motores

Se han desarrollado varios faceplates para motores segln su orientacion y representacion
grafica, ya que los faceplates no se pueden girar, pero todos ellos tienen los mismos atributos y
su dinamizacién se programa de la misma forma.

Instancia de faceplate — Motor

Primero se debe configurar el nombre de objeto para que corresponda con la variable de
estructura con la que se ha declarado en la estructura de variables.

Posteriormente se dinamizan los siguientes atributos:
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Atributo Informacion sobre herramientas:

Function ToolTipText_Trigger(ByVal Item)

'Dinamizacioén del ToolTip en funcién del nombre del objeto.
Dim TagName, TextPos

Dim Name, Desc

'Formato del nombre del objeto: PrefijodePosicion*NombreTag
TextPos = InStr( 1, Item.ObjectName, "*",vbBinaryCompare )
TagName = Mid ( Item.ObjectName,TextPos+1l, Len(Item.ObjectName) )

Name
Desc

HMIRuntime.Tags(TagName & ".NombreMotor").Read
HMIRuntime.Tags(TagName & ".Descripcion").Read

ToolTipText_Trigger = CStr(Name&" "&Desc)
End Function

Triggers de variable:
NombreObjeto.NombreMotor Al cambiar
NombreObjeto.Descripcion Al cambiar

Se dinamiza la informacién sobre herramientas para que cuando el operario situe el cursor del
ratdn encima del objeto aparezca un tooltip donde se refleja el nombre del motor y su
descripcidn.

Atributo QIntState:

Function QIntState_Trigger(ByVal Item)
Dim TagName, TextPos

Dim Marcha(1)

Dim Alarma(21)

Dim objGroup, i

'"Formato del nombre del objeto: PrefijodePosicion*NombreTag
TextPos = InStr(1, Item.ObjectName, "*",vbBinaryCompare )
TagName = Mid(Item.ObjectName,TextPos+1,Len(Item.ObjectName))

Set objGroup= HMIRuntime.Tags.CreateTagSet

'se anhaden las variables de informacion al grupo
objGroup.Add TagName & "." &"Info2_Informacionl”

For i=0 To 21 'se anhaden las variables de alarmas al grupo
objGroup.Add TagName & "." &"Infol_Alarma"&i
Next

objGroup.Read

Marcha(@)=objGroup(TagName & "." &"Info2_Informacionl").Value

'Estado Marcha/Paro/Alarma
For i=0 To 21
Alarma(i)=objGroup(TagName & "." &"Infol Alarma"&i).Value
If Alarma(i)=1 Then
QIntState_Trigger = 2 'Alarma
End If

Next
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If Alarma(0)=0 And Alarma(1)=0 And Alarma(2)=0 And Alarma(3)=0 And
Alarma(4)=0 And Alarma(5)=0 And Alarma(6)=0 And Alarma(7)=0 And Alarma(8)=0
And Alarma(9)=0 And Alarma(10)=0 And Alarma(11)=0 And Alarma(12)=0 And
Alarma(13)=0 And Alarma(14)=0 And Alarma(15)=0 And Alarma(16)=0 And
Alarma(17)=0 And Alarma(18)=0 And Alarma(19)=0 And Alarma(20)=0 And
Alarma(21)=0 Then
If Marcha(@)=1 Or Marcha(1)=1 Then 'bits que indican motor funcionando
QIntState_Trigger = 4 'En marcha
Else
QIntState_Trigger = @ 'Parado
End If
End If

End Function

Triggers de variable:

NombreObjeto.Info2_Informacion@ Al cambiar
NombreObjeto.Info2_Informacionl Al cambiar
NombreObjeto.Info2_Informacion2 Al cambiar
NombreObjeto.Info2_Informacion3 Al cambiar
NombreObjeto.Info2_Informacion4 Al cambiar
NombreObjeto.Info2_Informacion5 Al cambiar
NombreObjeto.Info2_Informacion6 Al cambiar
NombreObjeto.Info2_Informacion? Al cambiar
NombreObjeto.Info2_Informacion8 Al cambiar
NombreObjeto.Info2_Informacion9 Al cambiar
NombreObjeto.Info2_Informacionl® Al cambiar
NombreObjeto.Info2_Informacionll Al cambiar
NombreObjeto.Info2_Informacionl2 Al cambiar
NombreObjeto.Info2_Informacionl3 Al cambiar
NombreObjeto.Info2_Informacionl4d Al cambiar
NombreObjeto.Info2_Informacionl5 Al cambiar
NombreObjeto.Infol_Alarma® Al cambiar
NombreObjeto.Infol_Alarmal Al cambiar
NombreObjeto.Infol_Alarma2 Al cambiar
NombreObjeto.Infol_Alarma3 Al cambiar
NombreObjeto.Infol_Alarma4d Al cambiar
NombreObjeto.Infol_Alarma5 Al cambiar
NombreObjeto.Infol_Alarma6 Al cambiar
NombreObjeto.Infol_Alarma?7 Al cambiar
NombreObjeto.Infol_Alarma8 Al cambiar
NombreObjeto.Infol_Alarma9 Al cambiar
NombreObjeto.Infol_Alarmale Al cambiar
NombreObjeto.Infol_Alarmall Al cambiar
NombreObjeto.Infol_Alarmal2 Al cambiar
NombreObjeto.Infol_Alarmal3 Al cambiar
NombreObjeto.Infol_Alarmald Al cambiar
NombreObjeto.Infol_Alarmal5 Al cambiar
NombreObjeto.Infol_Alarmal6 Al cambiar
NombreObjeto.Infol_Alarmal?7 Al cambiar
NombreObjeto.Infol Alarmal8 Al cambiar
NombreObjeto.Infol_Alarmal9 Al cambiar
NombreObjeto.Infol_Alarma20 Al cambiar
NombreObjeto.Infol_Alarma2l Al cambiar
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Con este script se calcula el valor entero que determina el estado del motor para representar
cuando esta en marcha, parado o en estado de alarma.

Como puede observarse se configuran todos los triggers de variables de estado y alarmas
independientemente de la cantidad real que presente el motor por si en un futuro se decide
afadir mds informaciones o alarmas solo sea necesario afiadirlas en la lista de alarmas y no sea
necesario anadir los triggers en cada una de las imdgenes donde estea instanciado el objeto que
representa el motor.

Atributo QIntControl_M_A:

QIntControl_M_A 0

Rango de valores ? >
Idioma utilizado: | Espaiiol (Espana, internacional) v|
Mombre del evento: | Variable | a2

Expresion / Farmula:

'M1_150.Info2_Informaciond’ | N Verificar
Resultado de la expresion/farmula: Tipo de datos:
Ambito de validez QInt... O analéa.
Si [ TRUE 3 (@ Boal.
Mo f FALSE 0 () Eit
O Direct.
Agregar
Quitar

(®) Mo evaluar estado de variables
() Evaluar estado de variables
() Evaluar Quality Code

""" Estado Ambito de validez ZInt...

El atributo QIntControl_M_A hace referencia al estado automatico o manual del motor y se
programa desde el didlogo de dinamizacién de forma que si la variable binaria
“NombreObjeto.Info2_Informacion0” vale 1 el motor se encuentra en modo automatico y se le
asigna un 3 al atributo, en caso contrario se encuentra en modo manual y se le asigna un 0.
Cuando el motor se encuentra en modo manual se representa un cuadrado azul en la esquina
superior izquierda y cuando estd en modo automatico se oculta de forma que de un vistazo los
operarios saben que elementos se encuentran en modo manual.
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Por utlimo se programa el evento “Hacer clic con el raton” con el siguiente codigo para abrir la

pantalla de mando correspondiente al objeto:
#include "apdefap.h"
void OnClick(char* lpszPictureName, char* lpszObjectName, char* lpszPropertyName)

{
}

ventanaMotoresTDS( lpszPictureName, 1lpszObjectName ) ;

Como parametros de la funcién se le pasa el nombre de la ventana de imagen donde se
encuentra instanciado el objeto y el nombre del propio objeto.

Programacion de Valvulas
Se han desarrollado varios faceplates para valvulas segln su orientacidn, ya que los faceplates
no se pueden girar, pero todos ellos tienen los mismos atributos y su dinamizacién se programa

de la misma forma.

Instancia de faceplate — Valvula

Primero se debe configurar el nombre de objeto para que corresponda con la variable de
estructura con la que se ha declarado en la estructura de variables.

Posteriormente se dinamizan los siguientes atributos:

Atributo Informacion sobre herramientas:

Function ToolTipText Trigger(ByVal Item)

'Dinamizacidén del ToolTip en funcidn del nombre del objeto.
Dim TagName, TextPos

Dim Name, Desc

'Formato del nombre del objeto: PrefijodePosicion*NombreTag
TextPos = InStr( 1, Item.ObjectName, "*",vbBinaryCompare )
TagName = Mid ( Item.ObjectName,TextPos+1l, Len(Item.ObjectName) )

HMIRuntime.Tags(TagName & ".Nombre").Read
HMIRuntime.Tags(TagName & ".Descripcion").Read

Name
Desc

ToolTipText_Trigger = CStr(Name&" "&Desc)
End Function

Triggers de variable:
NombreObjeto.Nombre Al cambiar
NombreObjeto.Descripcion Al cambiar

Se dinamiza la informacidn sobre herramientas para que cuando el operario sitte el cursor del
raton encima del objeto aparezca un tooltip donde se refleja el nombre del motor y su
descripcion.

Atributo QIntState:

Function QIntState Trigger(ByVal Item)
Dim TagName, TextPos

Dim Marcha(1)

Dim Alarma(2)
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Dim objGroup, i

'Formato del nombre del objeto: PrefijodePosicion*NombreTag
TextPos = InStr(1, Item.ObjectName, "*",vbBinaryCompare )
TagName = Mid(Item.ObjectName,TextPos+1l,Len(Item.ObjectName))

Set objGroup= HMIRuntime.Tags.CreateTagSet

'se anhaden las variables de informacion al grupo
objGroup.Add TagName & "." &"Info2_Informacionl”

For i=0 To 1 'se anhaden las variables de alarmas al grupo
objGroup.Add TagName & "." &"Infol_Alarma"&i
Next

objGroup.Read

Marcha(@)=objGroup(TagName & "." &"Info2_Informacionl").Value

'Estado Marcha/Paro/Alarma
For i=0 To 1
Alarma(i)=objGroup(TagName & "." &"Infol Alarma"&i).Value
If Alarma(i)=1 Then
QIntState_Trigger = @ 'Alarma
End If
Next

If Alarma(@)=0 And Alarma(1)=0 Then
If Marcha(@)=1 Then 'bits que indican valvula funcionando
QIntState_Trigger = 8 'Abierta
Else
QIntState_Trigger = 4 'Cerrada
End If
End If
End Function

Triggers de variable:

NombreObjeto.Info2_Informacionl Al cambiar
NombreObjeto.Infol_Alarma® Al cambiar
NombreObjeto.Infol_Alarmal Al cambiar

Con este script se calcula el valor entero que determina el estado de la valvula para representar

cuando esta en abierta, cerrada o en estado de alarma.

Como las vélvulas son un objeto muy simple y con pocas informaciones solo se afiade en los
triggers la variable binaria “NombreObjeto.Info2_Informacionl” que indica el estado abierta

o cerrada segun su valor sea 1 o 0 respectivamente.

Por utlimo se programa el evento “Hacer clic con el ratén” con el siguiente cddigo para abrir la

pantalla de mando correspondiente al objeto:

#include "apdefap.h"
void OnClick(char* lpszPictureName, char* lpszObjectName, char* lpszPropertyName)

{

char* ventanaBase;

char* ventanalmagen;

char* tag_prefix=(char*)SysMalloc(80);
char* tag_descripcion=(char*)SysMalloc(80);
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char* tag_pantalla=(char*)SysMalloc(89);

char *p;
int monitor;
int posx, posy;

ventanaBase = GetParentPicture(lpszPictureName); //Return-Type: char*
ventanaImagen= GetParentPictureWindow(lpszPictureName); //Return-Type: char*

// En WebNAvigator no se puede utilizar la propiedad WindowMonitorNumber de las ventanas de
imagen porque siempre vale null, en vez de eso utilizamos el nombre de la ventana de imagen
//buscamos en el nombre que contenga el numero de moniro (1 o 2) para saber en que monitor
abrimos la ventana de faceplace

p= strchr(ventanalmagen, '1");
if (p ) A

monitor =1;

}

else monitor =2;

sprintf(ventanaImagen, "Valvulas%d",monitor); //concatena el numero de monitor con el nombre de
la ventana

devuelveCoord(&posx,&posy); //Obtiene las coordenadas donde se pulsa

SetLeft(ventanaBase ,ventanaImagen, (monitor-1)*1920 + posx); //Return-Type: BOOL
SetTop(ventanaBase ,ventanalmagen,posy); //Return-Type: BOOL

//OFFSET IMAGEN y tamano ajustable
SetOffsetLeft(ventanaBase,ventanalmagen, 260);
SetPropWord(ventanaBase,ventanaImagen, "Width",350); //Altura
SetPropWord(ventanaBase,ventanalmagen, "Height",440); //Anchura
//Cocatenamos "."
MOTOR
strcpy(tag_prefix,lpszObjectName);

strcat(tag_prefix,".");

SetPropChar(ventanaBase ,ventanaImagen, "TagPrefix",tag_prefix);

a continuacioén del lpszObjectName para apuntar a la variable de la estructura

//En la estructura MOTOR, la variable interna Descripcion contiene la descripcion del motor
para el CaptionText de la pantalla.

strcpy(tag_descripcion,tag_prefix);

strcat(tag_descripcion, "Descripcion™);

SetPropChar(ventanaBase ,ventanalmagen, "CaptionText", GetTagChar(tag_descripcion));

//En la estructura MOTOR, la variable interna Faceplate contiene el nombre de la pantalla de
faceplate que queremos usar para este motor.

strcpy(tag_pantalla,tag_prefix);

strcat(tag_pantalla, "Faceplate");

SetPropChar(ventanaBase ,ventanalmagen,"PictureName", GetTagChar(tag_pantalla));

SetPropBOOL (ventanaBase ,ventanalImagen, "Visible",1); //Tipo de retorno :BOOL

//Liberacion de memoria
SysFree(tag_prefix);
SysFree(tag_descripcion);
SysFree(tag_pantalla);

X

Como el numero de objetos de tipo valvula no es muy elevado no se ha desarrollado una funcion
propia para abrir las ventanas de mando de las valvulas.

Atributo QIntControl_M_A:

El atributo QIntControl_M_A hace referencia al estado automatico o manual de la valvula y se
programa desde el didlogo de dinamizacién de igual forma que en el caso del motor.
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Programacion de Puertas y registros

Se han desarrollado dos faceplates para puertas y registos segln su orientacion, ya que los
faceplates no se pueden girar, pero ambos tienen los mismos atributos y su dinamizacién se
programa de la misma forma.

Instancia de faceplate — Puerta o registro

Primero se debe configurar el nombre de objeto para que corresponda con la variable de
estructura con la que se ha declarado en la estructura de variables.

Posteriormente se dinamizan los siguientes atributos:
Atributo Informacion sobre herramientas:
El atributo “Informacion sobre herramientas” tiene el mismo cddigo que en el caso de los

motores ya que la estructura de variables de las puertas y registros es similar.

Atributo BackColor:
Function BackColor_Trigger(ByVal Item)

Dim group

Dim varInfo(4) 'array de variables de informacion
Dim varAlarm(7) 'array de variables de alarmas
Dim i

Set group = HMIRuntime.Tags.CreateTagSet 'se crea un grupo de variables

For i =1 To 4 "anhado variables de informaciones al grupo
group.Add Item.ObjectName&".Info2_Informacion"&i
Next

For i=0 To 6 'anhado variables de alarmas al grupo
group.Add Item.ObjectName&".Infol Alarma"&i
Next

group.Read 'se leen las variables conjuntamente

'Se leen individualmente las variables
For i =1 To 4

varInfo(i)=group(Item.ObjectName&".Info2 Informacion"&i).Value
Next

For i=0 To 6
varAlarm(i) = group(Item.ObjectName&".Infol_Alarma"&i).Value
If varAlarm(i)=1 Then
Item.BackFlashColorOn = RGB(255,255,0) 'amarillo alarma
Item.BackFlashColorOff = RGB(218,218,218) 'gris fondo
Item.FlashRateBackColor = 2 'Intermitencia rapida
Item.FlashBackColor = 1
End If
Next
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If (varAlarm(0)=0) And (varAlarm(1)=0) And (varAlarm(2)=0) And
(varAlarm(3)=0) And (varAlarm(4)=0) And (varAlarm(5)=0) And (varAlarm(6)=0)
Then
If varInfo(1)=1 Then 'Abierta
Item.FlashBackColor = @
Item.BackColor = RGB(©,255,0) 'verde

End If

If varInfo(2)=1 Then 'Abriendo
Item.BackFlashColorOn = RGB(9,255,0) 'verde
Item.BackFlashColorOff = RGB(218,218,218) 'gris fondo
Item.FlashRateBackColor = 2 'Intermitencia rapida
Item.FlashBackColor = 1

End If

If varInfo(3)=1 Then 'Cerrando
Item.BackFlashColorOn = RGB(255,0,0) 'rojo
Item.BackFlashColorOff = RGB(218,218,218) 'gris fondo
Item.FlashRateBackColor = 2 'Intermitencia rapida
Item.FlashBackColor = 1

End If

If varInfo(4)=1 Then 'Cerrada
Item.FlashBackColor = @
Item.BackColor = RGB(255,0,0) 'rojo
End If
If (varInfo(1)=0) And (varInfo(2)=0) And (varInfo(3)=0) And
(varInfo(4)=0) Then
Item.BackFlashColorOn = RGB(252,255,0) "amarillo alarma
Item.BackFlashColorOff = RGB(218,218,218) 'gris fondo
Item.FlashRateBackColor = 2 'Intermitencia rapida
Item.FlashBackColor = 1
End If
End If
End Function

Triggers de variable:

NombreObjeto.Info2_Informacion® Al cambiar
NombreObjeto.Info2_Informacionl Al cambiar
NombreObjeto.Info2_Informacion2 Al cambiar
NombreObjeto.Info2_Informacion3 Al cambiar
NombreObjeto.Info2_Informacion4 Al cambiar
NombreObjeto.Infol_Alarma@ Al cambiar
NombreObjeto.Infol_Alarmal Al cambiar
NombreObjeto.Infol_Alarma2 Al cambiar
NombreObjeto.Infol_Alarma3 Al cambiar
NombreObjeto.Infol_Alarma4d Al cambiar
NombreObjeto.Infol_Alarma5 Al cambiar
NombreObjeto.Infol_Alarma6 Al cambiar

Con este script se calcula el color y la intermitencia segun los siguientes estados:
- Abierta: Color verde sin parpadeo.
- Abriendo: Color verde con parpadeo rapido.
- Cerrando: Color rojo con parpadeo rapido
- Cerrada: Color rojo sin parpadeo.
- Alarma: Color amarillo con parpadeo rapido.

Atributo Auto:
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At : O

Rango de valores ? >
Idioma utilizado: | Espaniol (Espafia, internacional) v|
Mombre del evento: | Variahble | =

Expresion / Férmula:

'C7_P2.Info2_Informacions | e Verificar
Resultado de la expresion /farmula: Tipo de datos:
Ambito de validez Auto O Analdg.
Si f TRUE 3 (@) Eool.
Mo f FALSE 2 ) Bit
O Direct.
Agregar
Quitar

(®) Mo evaluar estado de variables
() Evaluar estado de variables
() Evaluar Quality Code

""" Estado Ambito de validez Auta

El atributo “Auto” hace referencia al estado automatico o manual de la puerta o registro y se
programa desde el didlogo de dinamizacion de forma que si la variable binaria
“NombreObjeto.Info2_Informacion5” vale 1 el motor se encuentra en modo automatico y se le
asigna un 3 al atributo, en caso contrario se encuentra en modo manual y se le asigna un 2.
Cuando la puerta o registro se encuentra en modo manual se representa un cuadrado azul en la
esquina superior izquierda y cuando estd en modo automatico se oculta.

Por utlimo se programa el evento “Hacer clic con el ratén” con el siguiente cédigo para abrir la

pantalla de mando correspondiente al objeto:

#include "apdefap.h"
void OnClick(char* lpszPictureName, char* lpszObjectName, char* lpszPropertyName)

{
}

ventanaPuertasTDS( lpszPictureName, 1lpszObjectName ) ;

Como parametros de la funcién se le pasa el nombre de la ventana de imagen donde se
encuentra instanciado el objeto y el nombre del propio objeto.
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Programacion de Recirculadores

Un recirculador es un tipo de ventilador que insufla y distribuye de forma uniforme el aire
caliente en el interior del secadero. Para representar este objeto se ha desarrollado un Unico

faceplate.

Instancia de faceplate — Recirculador

Primero se debe configurar el nombre de objeto para que corresponda con la variable de
estructura con la que se ha declarado en la estructura de variables.

Posteriormente se dinamizan los siguientes atributos:

Atributo Informacidn sobre herramientas:

El atributo “Informacion sobre herramientas” tiene el mismo cédigo que en el caso de los
motores ya que la estructura de los recirculadores se declaran en la misma estuctura de variables
gue un motor.

Atributo BackColor:
BackColor I
Rango de valores 7 =
Idioma utilizada: | Espariol (Esparia, internacional) v|
Mombre del evento: Yariable | =
Expresidn / Farmula:
'M43_C11.Info2_Informaciont | Verificar
Resultado de la expresidn/farmula: Tipo de datos:
Ambito de validez Back... O Analég.
Si / TRUE | ®)Eool.
Mo f FALSE - (Bt
() Direct.
Agregar
Quitar

(@) Mo evaluar estado de variables
(") Evaluar estado de variables
() Evaluar Quality Code

""" Estado Arnbito de validez Back...

Cancelar
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El atributo BackColor se programa desde el didlogo de dinamizacion de forma que si la variable
“NombreObjeto.Info2_Informacion1” que corresponde al estado de Marcha vale 1 el color de
fondo serd verde, en caso contrario el color de fondo sera rojo.

Atributo FlashBackColor:
BackFlashColorCn |
BackFlazhColorOff |

FlashBackColor Mo

.
ot

™ Ny )

Rango de valores >
Idioma utilizado: | Espaniol (Espania, internacional) |
Mombre del evento: | Variahle | 2=
Expresian § Farmula:

'M43_C1i.Infol_Alarmal'||'Estacion25. FalloCoM' | o Verificar
Resultado de la expresion/farmula: Tipo de datos:
Ambito de validez Flash... O Analdg.
57/ TRUE 5 (®) Bool,
Mo / FALSE No @]::
l:::l Direct.
Agregar
Quitar

(®) Mo evaluar estado de variables
() Evaluar estado de variables
() Evaluar Quality Code

""" Estado LAmbito de validez Flazh...

Cancelar

El atributo “FlashBackColor” toma el valor Si cuando el recirculador da la alarma de fallo térmico
o cuando hay un fallo de comunicacion con el PLC, es decir se pone en estado de alarma

parpadeando.
Para que parpade con color amarillo debe seleccionarse de forma estatica en los atributos

“BackFlashColorOn” y “BackFlashColorOff’ los colores amarillo y gris respectivamente.

Atributo Manual _Auto:

El atributo Manual_Auto hace referencia al estado automatico o manual de la valvula y se
programa desde el didlogo de dinamizacién de igual forma que en el caso del motor.
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Por utlimo se programa el evento “Hacer clic con el ratén” con el siguiente codigo para abrir la

pantalla de mando correspondiente al objeto:
#include "apdefap.h"
void OnClick(char* lpszPictureName, char* lpszObjectName, char* lpszPropertyName)

{
}

ventanaMotoresTDS( lpszPictureName, 1lpszObjectName ) ;

Como parametros de la funcién se le pasa el nombre de la ventana de imagen donde se
encuentra instanciado el objeto y el nombre del propio objeto.

Programacion de Analégicas

Se ha desarrollado un faceplate para representar el valor de una variable analdgica junto con su
unidad de forma que se anime si se superan los limites establecidos para ella o hay un fallo en |a
sefnal.

0,00 He
Instancia de faceplate — Analégica

Primero se debe configurar el nombre de objeto para que corresponda con la variable de
estructura con la que se ha declarado en la estructura de variables.

Posteriormente se dinamizan los siguientes atributos:

Atributo Informacion sobre herramientas:

Se realiza una asignacion directa de la variable de la siguiente forma:

Informacidn sobre herramientas & SP_M2_520.Descripeion Al cambiar

El usuario podrd obtener la descripcidn de la variable analdgica cuando situe el cursor encima
del objeto.

Atributos VALOR_REAL, UNIDAD, ESTADO:
Se realiza una asignacion directa de las variables de la siguiente forma:

Atributo Estatico Dinamizacicn Actualiz,
VALOR_REAL 0, 000000+ DD [;] SP_M2_520.ValorReal Al cambiar
UNIDAD Und Q SP_P2_320.Unidad Al cambiar
ESTADO 0] [;] SP P2 _520.Estade Al cambiar

Dentro del faceplate se dispone de un campo de E/S que actlia como trigger para dinamizar los
colores del fondo y el texto. Para ello se dinamiza el evento Valor de salida con el siguiente
codigo:

Sub OutputValue_OnPropertyChanged(ByVal Item, ByVal value)
"ALARMAS Analogica

'Bit ©: Alarma L

'Bit 1: Alarma H

'Bit 2: Reserva

'Bit 3: Reserva

'Bit 4: Reserva

'Bit 5: Fallo Senal

'Bit 6: Reserva

'Bit 7: Reserva
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'Bit 8: Reserva
'Bit 9: Reserva
'Bit 10: Reserva
'Bit 11: Reserva
'Bit 12: Reserva
'Bit 13: Reserva
'Bit 14: Reserva
'Bit 15: Reserva

Dim Alm_H, Alm_L, Alm_F

Dim objFondo, objValor, objUnidad

Dim objTexto

Dim colAmaClaro, colvioClaro,colRojo,
colOscuro,colGrisOscuro,colGrisClaro

colAmaClaro = RGB (254,254,239)' Color Crema Claro
colvioClaro = RGB (255,153,255) ' Violeta claro
colRojo = RGB (240,0,0)

colAzul = RGB (90,0,240)

colOscuro = RGB (0,0,0) 'Negro

colGrisOscuro = RGB (20,20,20)

colGrisClaro = RGB (100,100,100)

Alm_H = CBool (value And &H00000002)
Alm_L = CBool (value And &H00000001)
Alm_F = CBool (value And &H00000020)

Set ObjFondo
Set objvalor
Set objUnidad

ScreenItems("Fondo")
ScreenItems("Valor")
ScreenItems("Unidad")

'Si se dan alarma Hy L a la vez se considera fallo:
If ( Alm_H And Alm L ) Or ( Alm_F )Then

objValor.ForeFlashColorOn = colOscuro
objValor.ForeFlashColorOff = colGrisClaro
objValor.FlashForeColor = True
objUnidad.ForeFlashColorOn = colOscuro

objUnidad.ForeFlashColorOff = colGrisClaro
objUnidad.FlashForeColor = True

ObjFondo.BackColor = colVioClaro

Elseif ( Alm_H ) Then
objValor.ForeFlashColorOn = colRojo
objValor.ForeFlashColorOff = colGrisOscuro
objValor.FlashForeColor = True

objUnidad.ForeFlashColorOn = colRojo
objUnidad.ForeFlashColorOff = colGrisOscuro
objUnidad.FlashForeColor = True

ObjFondo.BackColor = colAmaClaro

Elseif ( Alm_L ) Then
objValor.ForeFlashColorOn = colAzul
objValor.ForeFlashColorOff = colGrisOscuro
objValor.FlashForeColor = True

colAzul,
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objUnidad.ForeFlashColorOn = colAzul
objUnidad.ForeFlashColorOff = colGrisOscuro
objUnidad.FlashForeColor = True
ObjFondo.BackColor = colAmaClaro

Else ' estado normal

objUnidad.ForeColor = colOscuro
objValor.ForeColor = colOscuro
objValor.FlashForeColor = False
objUnidad.ForeFlashColorOn = colOscuro

objUnidad.ForeFlashColorOff = colOscuro
objUnidad.FlashForeColor = False

ObjFondo.BackColor = colAmaClaro
End If

End Sub

El valor del estado de la analdgica se lee en el parametro value de la funcion del evento, del cual
se extraen las alarmas realizando una maéscara de bits. En funcidn de las alarmas de estado alto,
bajo y fallo sefial se calculan los colores para el fondo y el texto como para los estados que se
especifican a continuacion:

- Alarma H (alto): Fondo crema y texto en rojo parpadeando sobre color gris
- Alarma L (bajo): Fondo crema y texto en azul parpadeando sobre color gris
- Fallo sefial: Fondo violeta y texto color negro parpadeando sobre color gris
- Sin alarma: Fondo crema y texto en negro.

Por utlimo se programa el evento “Hacer clic con el raton” con el siguiente codigo para abrir la

pantalla de mando correspondiente al objeto:
#include "apdefap.h"
void OnClick(char* lpszPictureName, char* lpszObjectName, char* lpszPropertyName)

{
X

ventanaAnalogicasTDS( lpszPictureName, 1lpszObjectName ) ;

Como parametros de la funcién se le pasa el nombre de la ventana de imagen donde se
encuentra instanciado el objeto y el nombre del propio objeto.

Programacion de Reguladores
Se ha desarrollado un faceplate para representar los valores de la consigna y salida de los
reguladores.

Instancia de faceplate — Regulador

Primero se debe configurar el nombre de objeto para que corresponda con la variable de
estructura con la que se ha declarado en la estructura de variables.
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Posteriormente se dinamizan los siguientes atributos:

Atributo Informacion sobre herramientas:

Function ToolTipText_Trigger(ByVal Item)

'Dinamizacién del ToolTip en funcidén del nombre del objeto.
Dim TagName, TextPos

Dim Name, Desc

'Formato del nombre del objeto: PrefijodePosicion*NombreTag

TextPos = InStr( 1, Item.ObjectName, "*",vbBinaryCompare )
TagName = Mid ( Item.ObjectName,TextPos+1l, Len(Item.ObjectName) )
Name = HMIRuntime.Tags(TagName & ".Nombre").Read

Desc = HMIRuntime.Tags(TagName & ".Descripcion").Read

ToolTipText_Trigger = CStr(Name&" "&Desc)
End Function

Triggers de variable:
NombreObjeto.Nombre Al cambiar
NombreObjeto.Descripcion Al cambiar

Se dinamiza la informacion sobre herramientas para que cuando el operario sitte el cursor del
ratdn encima del objeto aparezca un tooltip donde se refleja el nombre del regulador y su
descripcidn.

Atributos NOMBRE, VALOR REAL CO, UNIDAD CO, COLOR NOMBRE, UNIDAD SA,
VALOR REAL SA:

Atributo Estatico Dinamizacidn
NOMERE MOMEBRE 0 REG_AVO.Mombre
VALOR_REAL_CO 0, 000000e+ 000 Q REG_AVDValor_con
UMIDAD_CO Lind Q REG_&VD.Unidad_con
COLOR_NOMBRE | ' 4

UNIDAD_SA Und Q REG_AVD.Unidad_sal
VALOR_REAL_SA 0, 000000e+000 0 REG_AVO.Valor_sal

Los atributos NOMBRE, VALOR_REAL CO, UNIDAD_CO, COLOR_NOMBRE, UNIDAD_SA,
VALOR_REAL_SA se dinamizan mediante la asignacion directa de variable para que se muestra el
nombre del regulador en la parte superior y se muestren los valores de la consigna y la salida
junto con sus unidades en los campos correspondientes a CO y SA respectivamente.

Atributo COLOR_NOMBRE:
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COLOR_MOMBRE ™

Rango de valores ? x|
r
Idioma utilizado: | Espariol (Espafia, internacional) v|
Mombre del evento: | Variable | =

Expresian f Farmula:

REG_AVD.Info_Auto | o] | verificar
Resultado de la expresion/farmula; Tipo de datos:
Ambito de validez coL... O Analsg.
51 TRUE — (®) Bool.
Mo [ FALSE - () Bit
O Direct.
Agregar
Quitar

(®) Mo evaluar estado de variables
() Evaluar estado de variables
() Evaluar Quality Code

----- Estado LAmbite de validez CoL...

Cancelar

El atributo COLOR_NOMBRE se programa desde el didlogo de dinamizacion de forma que se le
asigna el color de fondo verde si el regulador se encuentra en modo automatico y rojo si esta en
modo manual segln sea el valor de la variable binaria “NombreObjeto.Info_Auto”.

Por utlimo se programa el evento “Hacer clic con el ratén” con el siguiente cddigo para abrir la

pantalla de mando correspondiente al objeto:

#tinclude "apdefap.h"
void OnClick(char* lpszPictureName, char* lpszObjectName, char* lpszPropertyName)

{
}

ventanaAnalogicasTDS( lpszPictureName, 1lpszObjectName ) ;

Como parametros de la funcién se le pasa el nombre de la ventana de imagen donde se
encuentra instanciado el objeto y el nombre del propio objeto.
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2.1.4.4. Programacion de las pantallas de mando

Las funciones que se han programado para abrir las pantallas de mando dinamizan el atributo
TagPrefix o prefijo de variable de la ventana de imagen con el nombre del objeto, de forma que
cada una de lasimagenes .PDL de mando se programa usando los elementos de estructura como
si fuse una variable, ya que automaticamente cuando produzca una lectura o escritura de una
variable se estara concatenando el TagPrefix con el elemento de estructura formando el
elemento de variable de estructura para cada objeto.

El uso del TagPrefix permite reciclar tanto el cddigo desarrollado en las pantallas de mando como
las propias imagenes de una forma muy eficiente, consiguiendo un sistema muy flexible sobre el
que se pueden realizar cambios de forma muy rapido en caso de que el proceso lo requiera.

Pantalla de mando de motores

Las pantallas de mando de los motores permiten la visualizacién de las alamas que puede tener
y las informaciones de estado asi como también manejar el modo automatico y manual y
arranque y paro en caso de que el motor presente mando.

ALARMAS —— L —— e INFORRMACION = s
TS oT i | Nembre Moter [ Texto Estado |+ o o iiinl
Alarmald. oo DD . nformaciond . 000000
Warmat, Ll A V| @ intoimhasiogd <1l
Warmaz ! B | @ informacionz .l
i -

Alarmas. . . . . . .. .. ... : 1 . Informacion3 . . . . . . . . ...

@ Riornaa - | @ informaciond Ll
UVEEESERIRRISERRRRERE R $ @800 - A @ informacions L1
. Adarmag: - - - - - - o e - 5 . . Informaciong - - - - - - - - - - -
Rt NIN N
. SAdarmialc - v s e e e e e . . tnformaciong - - - - - - -0
.....................  anDo
. 1 57 OGN CRGICIR GO CRCIG I G [ o O O R O OO CICONORCICE [REIG o . tnformacion® - - - - - -
@ Atermato - - u“ @ nformacionto < - - -
@ Aarmany oo - MR R '@ Inforrhaciontt
@ Alarmnaty T o ecoicseeco - @y informacion2
Atarmar3 oo o[ ORDEIES Lt @ informacionts

‘Alarrngtd - - 0 0 0 0 0 T C N Informaciont4’
___________________ -
@ Alarmats - @ Informacionts’ T

Fecha Hora Texto de aviso Equipo Lugar de averia A
il
2
3
4 04/07/19 | 01:05:07 |TEXT TEXT TEXT
5 [na/n7i1a Tnt-ns-n8 [TEXT [TExT [TExT 7
< >
Listo Pendiente: 0 Pendiente de acuse: 0 Oculfto: 0 Lista: 100 ] B @ BB 1:06:24

- Enla parte izquierda (area de ALARMAS) de la ventana de mando aparecen los textos de
las alarmas que se dinamizan de la siguiente forma:

Atributo Texto:

Atributo Estatico Dinamizacion
Texto Alarrmal & Alarmad

El atributo Texto se dinamiza mediante asignacién directa de la variabe correspondiente.

Atributo Visualizacion:
Function Visible Trigger(ByVal Item)
Dim objText, objTag
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Set objText = ScreenItems("szTagNamel@")
Set objTag = HMIRuntime.Tags("Alarma@")

objTag.Read

If objTag.Value = "Reserva" Then
objText.Visible = False
Else
objText.Visible = True

End If
End Function

Trigger de variable:
Alarma® Al cambiar

Si la variable Alarma0 contiene un texto distinto a
oculta.

“Reserva” se muestra y en caso contrario se

- Enla parte izquierda (drea de ALARMAS) también aparecen los circulos que representan
el estado de cada una de las alarmas y se dinamizan de la siguiente forma:

Atributo Color de fondo:
Colorde fondo e ©
Rango de valores ? >
Idioma utilizado: | Espariol (Espafia, internacional) |
Mombre del evento: | Variahle | =
Expresian § Farmula:
'Infol_Alarmal’ | Verificar
Resultado de la expresion ffarmula: Tipo de datos:
Ambito de validez Calor, .. O Analdg.
57 f TRUE |:| {®) Bool.
Mo [ FALSE :| (Bt
() Direct.

El color del ciculo se programa mediante el didlogo de dinamizacién de forma que si el valor de
la variable de alarma binaria es 1 se asigna el color de fondo amarillo, en caso contrario el color
de fondo serd gris para representar el estado de alarma inactivo.

- De igual forma se programa el drea de (INFORMACION) situada a la derecha de la

pantalla teniendo en cuenta las variables

“InformacionX” y “Info2_Informacion0” que

corresponden al texto de la informacidn y al valor respectivamente.

- Enlaparteinferior de la pantalla se configura un visor de alarmas con nombre “Control1”
para que se puedan gestionar y visualizar las alarmas del objeto y acusarlas en caso de

ser necesario.
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Para que en dicho visor solo aparezcan las alarmas correspondientes al objeto se realiza un
filtrado que se ejecuta en el evento “Seleccionar imagen” de la propia imagen de mando, de esta
forma se ejecutard el siguiente script cada vez que se abra la pantalla de mando y se filtraran las
alarmas para el objeto:

#include "apdefap.h"
void OnOpenPicture(char* lpszPictureName, char* lpszObjectName, char* lpszPropertyName)

{

// Se modifica el filtro de las alarmas para que aparezcan solo las de cada motor
char *parentPicture;
char *tagName;
char szMsgFilterSQL[128] = "";
parentPicture = GetParentPicture(lpszPictureName);

//tagName = GetPropChar(parentPicture, "VentanaFaceplate", "TagPrefix");
tagName = GetPropChar(parentPicture, GetParentPictureWindow(lpszPictureName), "TagPrefix");

// printf ("PantallaPadre: %s\r\n", parentPicture );

sprintf (szMsgFilterSQL, "Text3 LIKE '%s'", tagName);
// printf ("SQL Filter: %s\r\n", szMsgFiltersSQL);

SetPropChar(lpszPictureName, "Controll", "MsgFilterSQL", szMsgFilterSQL);

En la consulta SQL que se genera en este Script el parametro “Text3” hace referencia al campo
“Equipo” del AlarmLoggin.

- El campo de texto Nombre Motor que se visualiza en la parte superior se dinamiza
mediante la asignacién directa de la variable “NombreMotor”
Atributo Estatico Dinamizacién
Texto Mombre Motor Q MembreMotor

- El texto de estado que se visualiza en la parte superior se le dinamizan sus atributos de
la siguiente forma
Atributo Color de fondo:

Function BackColor_Trigger(ByVal Item)

Dim Marcha(2)

Dim Alarma(21)

Dim objGroup, i

Set objGroup= HMIRuntime.Tags.CreateTagSet

For i=0 To 1 'se anhaden las variables de informacion al grupo
objGroup.Add "Info2_Informacion"&i
Next

For i=0 To 21 'se anhaden las variables de alarmas al grupo
objGroup.Add "Infol_ Alarma"&i

Next

objGroup.Read

For i=0 To 1
Marcha(i)=objGroup("Info2_Informacion"&i).Value

Next

'Estado Marcha/Paro/Alarma
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For i=0 To 21
Alarma(i)=objGroup("Infol_Alarma"&i).Value
If Alarma(i)=1 Then
BackColor_Trigger = RGB(255, 255, 0) 'Alarma
End If
Next

If Alarma(@)=0 And Alarma(1)=0 And Alarma(2)=0 And Alarma(3)=0 And
Alarma(4)=0 And Alarma(5)=0 And Alarma(6)=0 And Alarma(7)=0 And
Alarma(8)=0 And Alarma(9)=0 And Alarma(10)=0 And Alarma(11)=0 And
Alarma(12)=0 And Alarma(13)=0 And Alarma(14)=0 And Alarma(15)=0 And
Alarma(16)=0 And Alarma(17)=0 And Alarma(18)=0 And Alarma(19)=0 And
Alarma(20)=0 And Alarma(21)=0 Then
If Marcha(l)=1 Then 'bit que indica motor funcionando
BackColor_Trigger = RGB(@, 255, @) 'En marcha
Else
BackColor_Trigger = RGB(255, @, @) 'Parado
End If
End If
End Function

Trigger de variable:

Info2_Informacion@ Al cambiar
Info2_Informacionl Al cambiar
Info2_Informacion2 Al cambiar
Info2_Informacion3 Al cambiar
Info2_Informacion4 Al cambiar
Info2_Informacion5 Al cambiar
Info2_Informacion6 Al cambiar
Info2_Informacion?7 Al cambiar
Info2_Informacion8 Al cambiar
Info2_Informacion9 Al cambiar
Info2_Informacionl@ Al cambiar
Info2_Informacionll Al cambiar
Info2_Informacionl2 Al cambiar
Info2_Informacionl3 Al cambiar
Info2_Informacionl4 Al cambiar
Info2_Informacionl5 Al cambiar
Infol_Alarma® Al cambiar
Infol_Alarmal Al cambiar
Infol_Alarma2 Al cambiar
Infol_Alarma3 Al cambiar
Infol_Alarmad Al cambiar
Infol_Alarma5 Al cambiar
Infol_Alarma6 Al cambiar
Infol_Alarma? Al cambiar
Infol_Alarma8 Al cambiar
Infol_Alarma9 Al cambiar
Infol_Alarmale Al cambiar
Infol_Alarmall Al cambiar
Infol_Alarmal2 Al cambiar
Infol_Alarmal3 Al cambiar
Infol_Alarmal4d Al cambiar
Infol_Alarmal5 Al cambiar
Infol_Alarmalé6 Al cambiar
Infol_Alarmal? Al cambiar
Infol_Alarmal8 Al cambiar
Infol_Alarmal9 Al cambiar
Infol Alarma20 Al cambiar
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Infol_Alarma2l Al cambiar

Con este script se comprueba si el motor tiene alguna de sus alarmas activas, en cuyo
caso el color de fondo serd amarillo, en caso contrario si el bit de marcha vale 1 el color
de fondo sera verde, sino significa que el motor esta parado y el color de fonde sera rojo.

Atributo Texto:

Function Text_Trigger(ByVal Item)
Dim Marcha(2)

Dim Alarma(21)

Dim objGroup, i

Set objGroup= HMIRuntime.Tags.CreateTagSet

For i=0 To 1 'se anhaden las variables de informacion al grupo
objGroup.Add "Info2_Informacion"&i
Next

For i=0 To 21 'se anhaden las variables de alarmas al grupo
objGroup.Add "Infol Alarma"&i
Next

objGroup.Read

For i=0 To 1
Marcha(i)=objGroup("Info2_Informacion"&i).Value
Next

'Estado Marcha/Paro/Alarma
For i=0 To 21
Alarma(i)=objGroup("Infol_Alarma"&i).Value
If Alarma(i)=1 Then
Text_Trigger = "ALARMA"
End If
Next

If Alarma(@)=0 And Alarma(1)=0 And Alarma(2)=0 And Alarma(3)=0 And
Alarma(4)=0 And Alarma(5)=0 And Alarma(6)=0 And Alarma(7)=0 And
Alarma(8)=0 And Alarma(9)=0 And Alarma(10)=0 And Alarma(11)=0 And
Alarma(12)=0 And Alarma(13)=0 And Alarma(14)=0 And Alarma(15)=0 And
Alarma(16)=0 And Alarma(17)=0 And Alarma(18)=0 And Alarma(19)=0 And
Alarma(20)=0 And Alarma(21)=0 Then
If Marcha(1)=1 Then 'bit que indica motor funcionando
Text_Trigger = "EN MARCHA"

Else
Text_Trigger = "PARADO"
End If
End If
End Function
Trigger de variable:
Info2_Informacion® Al cambiar
Info2_Informacionl Al cambiar
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Infol_Alarma@ Al cambiar
Infol_Alarmal Al cambiar
Infol_Alarma2 Al cambiar
Infol_Alarma3 Al cambiar
Infol_Alarmad Al cambiar
Infol_Alarma5 Al cambiar
Infol_Alarma6 Al cambiar
Infol_Alarma? Al cambiar
Infol_Alarma8 Al cambiar
Infol_Alarma9 Al cambiar
Infol_Alarmale Al cambiar
Infol_Alarmall Al cambiar
Infol_Alarmal2 Al cambiar
Infol_Alarmal3 Al cambiar
Infol_Alarmal4d Al cambiar
Infol_Alarmal5 Al cambiar
Infol_Alarmal6 Al cambiar
Infol_Alarmal7 Al cambiar
Infol_Alarmal8 Al cambiar
Infol_Alarmal9 Al cambiar
Infol_Alarma20 Al cambiar
Infol_Alarma2l Al cambiar

La légica de este script es similar al explicado en el punto anterior, pero en este caso se
asigna el estado del motor al atributo de Texto.

Atributo Intermitencia de fondo activa:
Function FlashBackColor_Trigger(Byval Item)

Dim Alarma(21)
Dim objGroup, i

Set objGroup= HMIRuntime.Tags.CreateTagSet

For i=0 To 21 'se anhaden las variables de alarmas al grupo
objGroup.Add "Infol_Alarma"&i
Next

objGroup.Read

'Intermitencia Alarma

For i=0 To 21
Alarma(i)=objGroup("Infol_Alarma"&i).Value

Next

If Alarma(@)=1 Or Alarma(l1)=1 Or Alarma(2)=1 Or Alarma(3)=1 Or
Alarma(4)=1 Or Alarma(5)=1 Or Alarma(6)=1 Or Alarma(7)=1 Or
Alarma(8)=1 Or Alarma(9)=1 Or Alarma(10)=1 Or Alarma(1l)=1 Or
Alarma(12)=1 Or Alarma(13)=1 Or Alarma(14)=1 Or Alarma(15)=1 Or
Alarma(16)=1 Or Alarma(17)=1 Or Alarma(18)=1 Or Alarma(19)=1 Or
Alarma(20)=1 Or Alarma(21)=1 Then

FlashBackColor_Trigger = True
Else

FlashBackColor_Trigger = False
End If
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End Function
Trigger de variable:
Infol_Alarma® Al cambiar
Infol_Alarmal Al cambiar
Infol_Alarma2 Al cambiar
Infol_Alarma3 Al cambiar
Infol_Alarmad Al cambiar
Infol_Alarma5 Al cambiar
Infol_Alarma6 Al cambiar
Infol_Alarma7 Al cambiar
Infol_Alarma8 Al cambiar
Infol_Alarma9 Al cambiar
Infol_Alarmale Al cambiar
Infol_Alarmall Al cambiar
Infol_Alarmal2 Al cambiar
Infol_Alarmal3 Al cambiar
Infol_Alarmal4d Al cambiar
Infol_Alarmal5 Al cambiar
Infol_Alarmalé Al cambiar
Infol_Alarmal7 Al cambiar
Infol_Alarmal8 Al cambiar
Infol_Alarmal9 Al cambiar
Infol_Alarma20 Al cambiar
Infol_Alarma2l Al cambiar

Este script comprueba si el motor tiene alguna de sus alarmas activa, en cuyo caso activa
la intermitencia de fondo del campo de texto, en caso contrario la intermitencia de fondo

permanecerd desactivada

L "

Cddigo evento “Hacer clic con el raton” del botén ampliar/reducir pantalla:

#tinclude "apdefap.h"
void OnClick(char* lpszPictureName, char* lpszObjectName, char* lpszPropertyName)
{

long int offset;

char* ventanaBase;

char* ventanaImagen;

double gris, azul;

ventanaBase = GetParentPicture(lpszPictureName); //Return-Type: char*

// Color azul RGB(150,200,255)

azul=150 + (pow(2, 8)) * 200 + (pow(2, 16)) * 255 + (pow(2, 24)) * 1;
// Color gris RGB(192,192,192)

gris=192 + (pow(2, 8)) * 192 + (pow(2, 16)) * 192 + (pow(2, 24)) * 1;

//obtenemos el offset de la imagen
offset = GetOffsetLeft(ventanaBase, ventanalmagen);

if(offset!=0){ //Si la imagen no estd en ©
SetOffsetLeft(ventanaBase,ventanalmagen, 0); //Offset
SetPropWord(ventanaBase,ventanaImagen, "Width",869); //Ancho
SetPropWord(ventanaBase,ventanalmagen, "Height",623); //Alto
SetPropDouble(1lpszPictureName, lpszObjectName, "BackColor",azul); //Return-
Type: BOOL
SetPropChar(lpszPictureName ,lpszObjectName, "Text","-");
}else{
SetOffsetLeft(ventanaBase, ventanalmagen, 260);
SetPropWord(ventanaBase,ventanalImagen, "Width",350); //Ancho
SetPropWord(ventanaBase,ventanalmagen, "Height",440); //Alto
SetPropDouble(lpszPictureName, lpszObjectName, "BackColor",gris); //Return-
Type: BOOL

ventanalmagen= GetParentPictureWindow(lpszPictureName); //Return-Type: char*
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W ow,n

SetPropChar(lpszPictureName ,lpszObjectName, "Text","+");

}

Cuando se abre la pantalla de mando al hacer clic con el ratén encima de una instancia
de faceplate de tipo motor, esta aparece en “modo reducido” de forma que solo se
muestra la parte central donde se refleja el motor y los botones para su manejo, porque
en la mayoria de ocasiones el operador no necesita que se le muestre mas informacion.
Pero en ocasiones se necesitan consultar las alarmas e informaciones del motor, para
ello se dispone en la parte superior derecha un botdn [+] que permite ampliar y reducir
la ventana de mando para poder visualizar toda la informacidn, para ello se usa el script
gue se refleja anteriormente en el evento “Hacer clic con el ratédn” del botén.

Este script comprueba el offset de la ventana de imagen para saber si esta en modo
reducido o ampliado y en funcién de ello dinamiza los atributos de las dimensiones de
la ventana de imagen.

Cadigo evento “Hacer clic con el ratén” del botén (V) variador:

#include "apdefap.h"
void OnClick(char* lpszPictureName, char* lpszObjectName, char* lpszPropertyName)

{

ventanaVariadoresTDS(lpszPictureName, GetTagChar("NombreMotor")); //Ventana de los
variadores

En la parte superior derecha también se dispone de un botén que permite la abrir en
una nueva ventana de imagen la imagen de proceso que permite visualizar la
informacion del variador del motor en caso de tenerlo, siné el botén permanecerd oculto
lo que indica al usuario que dicho motor no dispone de variador de velocidad.

Cadigo evento “Hacer clic con el ratén” del botén de mando MANUAL:

#include "apdefap.h"
void OnClick(char* lpszPictureName, char* lpszObjectName, char* lpszPropertyName)

SetTagBit("OPManual",1); //Return-Type: BOOL

7

Cddigo evento “Hacer clic con el ratén” del botén de mando AUTO:

#include "apdefap.h"
void OnClick(char* lpszPictureName, char* lpszObjectName, char* lpszPropertyName)

{
}

SetTagBit("OPAuto",1); //Return-Type: BOOL

Cddigo evento “Hacer clic con el ratén” del botén de orden MARCHA:

#include "apdefap.h"
void OnClick(char* lpszPictureName, char* lpszObjectName, char* lpszPropertyName)

{
X

SetTagBit("OPMarcha",1); //Return-Type: BOOL

,

Cadigo evento “Hacer clic con el ratén” del botén de orden PARO:
#include "apdefap.h"
void OnClick(char* IpszPictureName, char* IpszObjectName, char* IpszPropertyName)

SetTagBit("OPParo",1); //Return-Type: BOOL

La funcién SetTagBit() escribe en la variable de operacién del motor el valor booleano
que se le configure.

93



Pantalla de visualizacion de variadores

La pantalla de visualizacién de los variadores esta dividida en cuatro areas:
- Area ETA: se reflejan las alarmas.
- Area ETI: se reflejan las informaciones generales.
- Area ETI2: se reflejan las informaciones adicionales.
- Area LFT: se refleja la tltima alarma que ha tenido el variador junto con su cédigo de

error.

L ETA L ) L
Q) Listo para conexion. . . . . . . . . . | () Esc.param.no autorizada . . . . - . .
@ ATvconectado -+ -+ - | @) Controlconerencia param.. -+ - "
@ EnmarchaaTy o | (@) Autoriz eliminaciénFallo T
@ Eallo malfuncion ATV . |00 | @ Wagnetizacién'en curso | | | L0
@ Voltaje deshabiiitado - - - - - | @ Motorenmarcha - - -
@ paro emergenciaactive = - o | (@) yeccince
@ AtVenconfiguracién. | . .. | (@ ATV.enreq. transitorio . | | [ ..
@ AWenalarma . ... ... .| @ Avvsobrecargatérmica. | | .. ..
@rosora 1 @ Aiemadoencesvo 1L
‘@ ATvsinforzadolocal © | (@) ATVacelerando”
@ Consignavel dicaniada | | . ... | @ ATVifenando D D1l
) consignafueralimites - - - - - - - - | ) ATVlimitacién-corriente - - - - . - . .
@Reserva - @ Reseva

‘Reserva 0 (@) Control ATV por MBs
(@ Paroparterm. STOP . . . 1| (@) Control ATV pariBs Dl
@ Sentiderot.inverso- - - - - - - - - | @) Consignarot.inversa- - - - - - - - -

R T R R R R AR,
@ vel.max-alcanzada - - - - Q) FiDalcanzado <
@ cons.velalcanzadd 0 (@ CTDalcanzads |l

il
‘:N:‘U]tima:marma::::::::::::::::::::::::::::::

Como todos los variadores de la planta son iguales los textos de las alarmas e informaciones se
configuran estaticamente y se dinamizan los circulos correspondientes a cada na de las alarmas
e informaciones de la siguiente forma desde el didlogo de dinamizacidn:

Atributo Color de fondo:
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Color de fondo _ :;3

Rango de valores ? >
Idioma utilizado: | Espariol (Espafia, internacional) v|
Mombre del evento: | Variable | =
Variable - Bit:

'QWInfoVar_ETA' | .| Bit3 ... Verificar
Resultado de la expresion/farmula; Tipo de datos:
Ambito de validez Calor... O Analsg.
activado - () Boal.
no activado I:I (®) Eit
() Direct.

Si el bit correspondiente a la alarma esta activado el color de fondo del circulo correspondiente
es azul, en caso contrario sera blanco para representar el estado inactivo.

La dinamizacién para los circulos de las deras ETl y ETI2 se realiza de igual forma accediendo a
los bits de las palabras “QWinfoVar_ETI” y “QWinfoVar_ETI2” respectivamente.

En la parte inferior de la imagen se refleja el drea LFT que estd compuesta por el campo de texto
correspondiente al nimero de error y el que corresponde a la descripcion de la dltima alarma.

- La dinamizacidn del campo de texto correspondiente al nUmero de error se realiza
mediante la asigacién directa de la variable “QIntinfoVar LFT” del variador, tal y como
se muestra a continuacion.

Atributo Texto:
Atribute Estatico Dinamizacién
Texto M i QlntinfoVar LFT

- La dinamizacion del campo de texto correspondiente a la descripticon de la alarma se
realiza mediante el didlogo de dinamizacidn tal y como se muestra a continuacion.
Atributo Texto:
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Texto Ultima Alarma O

Rango de valores ? >
Idioma utilizado: | Espariol (Espafia, internacional) v|
Mombre del evento: | Variable | =

Expresion f Farmula:

| 'QIntInfoVar_LFT' | Verificar
Resultado de la expresion/ffarmula; Tipo de datos:
Ambito de validez  hasta Texto A | @ Analdg,
Rango de valores1 [o Sin Alarma O Baal.
Rango de valores2 1 IMF Fallo interno O it
Rango de valores3 2 EEF Fallo de memaria EEI (O Direct.
Rango de valores4 3 CFF Configuracién incorr
Rango de valoress 4 CFI Configuracian no val Agregar
Ranago de valoress 5 5LF Fallo enlace comunic ¥
£ > Quitar

Se crea una lista de textos que corresponden con el cédigo de error del variador que
transmite por la palabra “QIntinfoVar LFT".

Pantalla de mando de analégicas
La pantalla de mando de las analdgicas permite la representacién grafica del valor histdrico de
la variable analdgica, visualizar el valor actual que se esta leyendo, visualizar el estado de las

alarmas que presenta, establecer los limites para las alarmas y configurar el rango de
visualizacion de la grafica.

96



___________________________________________________ o s
Alarmat - [ +ooo | [N - Max| *0.00 |y
Afarmal- - - - [__+o00 |- "
Marmal: vooo | NN +0,00 win:[ s000  |A!
FalloSefial - - - - - - - - [ FEPHHAEEFEPRARHAAEAEA L b vl
& (1 L,

& @ ® @ ¢ (@ B|%A

400 =

i T T T T T T T T

] :4- ::-7- i':“ g 0 -.:-7- i':-:- 2 0 ..:-'- i':-:- 2 T " 0 ::-'- ;':-:-
Lists D4/0T/Z018 51448 (a
MNombre [alor | Unidad |Fecha y hora

11T |Curva

Esta pantalla presenta los siguientes campos de texto con dinamizacidn:

- NombreAnalogica

Atributo texto:
Atribute Estatico

Texto

7 Membre

Dinamizacian Actualiz,

Al cambiar

Se dinamiza mediante la asignacion directa de la variable “Nombre”

- DescripcionAnalogica

Atributo Texto:
Atributo Estatico

Texto

i Descripcion

Dinamizacian Actualiz,

Al cambiar

Se dinamiza mediante la asignacion directa de la variable “Descripcion”

- Texto_rango

Atributo Texto:

Text_Trigger =

End Function

Function Text Trigger(ByVal Item)
HMIRuntime.Tags("Anamin").Read & " a &
HMIRuntime.Tags("Anamax").Read
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Trigger de variable:

Anamax Al cambiar
Anamin Al cambiar

Con este script se concatena el valor definido en la variable de estructura “Anamin” con
“Anamax” para formar el texto que representa el rango de medida de la sonda analdgica.

- Unidad_rango

Atributo Texto:
Atributo Estatico Dinamizacian Actualiz.

Texto & Unidad Al cambiar

Se dinamiza mediante la asignacidn directa de la variable “Unidad”

La pantalla presenta los siguientes campos de entrada/salida (E/S) que permiten la visualizacion
y manipulacién de los valores configurables para la analdgica:

- CampoValorActual
En un campo configurado como solo salida que representa el valor actual que esta
leyendo la sonda analdgica. Su dinamizacién se realiza como se muestra a continuacion:

Atributo Valor de salida:

N A TR R AT EaTaTe

Valor de salida 0,000000e+000 % ValorReal Al cambiar

Se dinamiza mediante la asignacion directa de la variable “ValorReal”

- AlarmaH
El campo de E/S correspondiente al nivel alto de alarma refleja el valor de la desviacion
gue se permite para que se produzca la alarma de nivel alto. Este campo se dinamiza
como se muestra a continuacion:

Atributo Valor de salida:
Valor de salida 0.000000e+ 000 u Ana_H Al cambiar

Se dinamiza mediante la asignacion directa de la variable “Ana_H"

- Alarmal
El campo de E/S correspondiente al nivel bajo de alarma refleja el valor de la desviacién
gue se permite para que se produzca la alarma de nivel bajo. Este campo se dinamiza
como se muestra a continuacion:

Atributo Valor de salida:
Valor de salida 00000002+ 000 'y' Ana_L Al cambiar

Se dinamiza mediante la asignacion directa de la variable “Ana_L”

- CampoRgMax
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El campo de E/S correspondiente al rango maximo refleja el valor maximo del eje de
valores de la grafica de representacion. Este campo se dinamiza como se muestra a
continuacién:

Atributo Valor de salida:
Valor de salida 0, 000000e+000 & Rangomax Al cambiar

Se dinamiza mediante la asignacién directa de la variable “Rangomax”

Si el operador introduce un valor manualmente en este campo se modifica el valor
maximo de representacion del eje de valores de la grafica.

- CampoRgMin
En el campo de E/S correspondiente al rango minimo se visualiza el valor minimo del eje
de valores de la gréfica de representacion. Este campo se dinamiza como se muestra a
continuacién:

Atributo Valor de salida:
Valor de salida 0,000000e+000 & Rangomin Al cambiar

Se dinamiza mediante la asignacion directa de la variable “Rangomin”

Si el operador introduce un valor manualmente en este campo se modifica el valor
minimo de representacion del eje de valores de la gréfica.

Para modificar los rangos maximos y minimos de representacidon también se dispone de unos
botones situados en el margen derecho de cada campo donde se visualiza el valor, que permiten
incrementar o decrementar dichos valor en intervalos de 10 unidades para ajustar la
visualizacion de la grafica de una forma sencilla.

A continuacidn se detalla la programacion de los botones de modificacién de rango:

- BtnRGMaxUp
Corresponde al botdén para incrementar el valor maximo de representacion de la grafica.
Se programa la siguiente accidén que se ejecuta cuando ocurre el evento “Hacer clic con
el raton”:

Sub OnClick(ByVval Item)

Dim aux

aux= HMIRuntime.Tags("Rangomax").Read

aux=aux+10

HMIRuntime.Tags("Rangomax").Write aux
End Sub

Cada vez que se pulsa el botdn se incrementa el valor de la variable “Rangomax” en 10
unidades.

- BtnRGMaxDown
Corresponde al botén para decrementar el valor mdximo de representacion de la gréfica.
Se programa la siguiente accién que se ejecuta cuando ocurre el evento “Hacer clic con
el raton”:

Sub OnClick(ByVval Item)

Dim aux

aux= HMIRuntime.Tags("Rangomax").Read
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aux=aux-10

HMIRuntime.Tags("Rangomax").Write aux
End Sub

Cada vez que se pulsa el botdn se decrementa el valor de la variable “Rangomax” en 10
unidades.

- BtnRGMinUp
Corresponde al botdn para incrementar el valor minimo de representacién de la grafica.
Se programa la siguiente accién que se ejecuta cuando ocurre el evento “Hacer clic con
el raton”:

Sub OnClick(ByVal Item)

Dim aux

aux= HMIRuntime.Tags("Rangomin").Read

aux=aux+10

HMIRuntime.Tags("Rangomin").Write aux
End Sub

Cada vez que se pulsa el botdn se incrementa el valor de la variable “Rangomin” en 10
unidades.

- BtnRGMinDown
Corresponde al botén para decrementar el valor minimo de representacion de la grafica.
Se programa la siguiente accidén que se ejecuta cuando ocurre el evento “Hacer clic con
el raton”:

Sub OnClick(ByVval Item)
Dim aux
aux= HMIRuntime.Tags("Rangomin").Read

aux=aux-10

HMIRuntime.Tags("Rangomin").Write aux
End Sub

Cada vez que se pulsa el botén se decrementa el valor de la variable “Rangomin” en 10
unidades.

En esta pantalla también de dispone de unos cuadros situados en el area de alarma que indican
cuando ocurre una alarma en la analdgica para saber si se encuentra fuera del rango que se
define o ocurre un fallo de sefial.

El cuadro correspondiente a la “Alarma H” se programa con el didlogo de dinamizacién tal y como
se explica a continuacion:

Atributo Color de fondo:
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Color de fondo I

Rango de valores ? >
Idioma utilizado: | Espaniol (Espafia, internacional) |
Mombre del evento: | Variable | =
Variable - Bit:

'Estado’ | . | Bitl L. Verificar
Resultado de la expresidn/farmula: Tipo de datos:
Ambito de validez Color. ., (C Analdg.
activado - ) Boal,
no activado - @ Bit
() Direct.

Se comprueba si el bit 1 de la palabra de estado de la analdgica que corresponde a la variable
“Estado” se encuentra activo, en cuyo caso se asignara el color rojo como color de fondo del
cuadro para indicar que la “Alarma H” esta activa, en caso contrario el color de fondo serd azul
para indicar que no hay alarma de estado alto.

De igual forma se programan los cuadros correspondientes a la “Alarma L” y fallo sefial teniendo
en cuenta la correspondencia de los bits de la palabra con su alarma, tal y como se especifica a
continuacién:

Tipo de Alarma o Fallo Bit de la palabra “Estado”
Alarma H 1
Alarma L 0
Fallo sefial 5

Por ultimo, en esta pantalla se dispone de un control de graficas que permite visualizar la traza
de la analdgica formada por sus valores histdricos de proceso. Se programan los siguientes
atributos mediante la asignacién directa de variables tal y como se muestra a continuacion:

ValueAxisBeginValue 0,000000e+000 D Rangomin Al cambiar
ValueAxisEndValue 0,000000 0 Rangomas Al cambiar
TrendLowerLimitCelor :;3
TrendLowerLimit 0.000000e+ 000 G Ana_L Al cambiar
TrendUpperLimitColor _ :;3
TrendUpperLimit 000000 0 ana_H Al cambiar
TrendUncertainColor | :;3
TrendTagMName 5;3' Archive_Taglogging Al cambiar
TrendRename Curval i Descripcion Al cambiar

Ademas de establecer el rango y los limites de respresentacidn en los atributos correspondientes
se configura de forma estdtica el color azul en el atributo “TrendLowelLimitColor” para que la
traza se represente en dicho color cuando el valor de proceso sea inferior al valor minimo
establecido en el atributo “TrendLowerLimit” que tomara el valor de la variable “Ana_L". De
forma equivalente se realiza la dinamizacién para cuando el valor de proceso sobrepasa el limite
maximo establecido asignando el color rojo a la traza, y en caso de que el valor de proceso sea
incierto se representara en color violeta para indicar que ocurre un fallo al obtener la sefial.
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Esta forma de representar la traza es de gran utilidad para el operador, ya que de un vistazo
puede saber si el valor de proceso se ha desviado de sus limites en el intervalo de tiempo que
desee consultar.

2.1.5. Estandar decluttering y niveles de zoom en sindptico PLANTA
TIERRAS

El decluttering es una técnica de zoom que permite mostar y ocultar niveles y los objetos que
estos contienen. Los valores limite para cada uno de los niveles pueden finirse para cada una de
las ventanas de imagen en “Herramientas -> Preferencias” y la ficha “Mostrar/Ocultar” de
Graphics Designer.

En este proyecto se ha empleado esta técnica de zoom en el sindptico de proceso
SINOPGEN_TIERRAS.PdI, que corresponde a la planta de tierras donde se realiza la molienda,

para el cual se configuran los siguientes valores limite:

0 SIMOPGEM_TIERRAS.pdl

Configuracién ? *

Reticula Opciones Miveles visibles
Valores predeteminados de los objetos |~ Mostrar y ocuttar niveles

~

EJ

Mivel Foom min [%] | Zoom méx [3]

nn
Ehh

onn

oud

onn

cud

Mivel24
Mivel25
Mivel 26
Mivel27
Mivel28
Mivel 25
Mivel 30
Mivel 31

nn
cud

nn nn
0o 800

| T L T N L B LN D N R U |

Activar Mostrar/Ocultar por
Miveles
[] Tamafio de obigto

Corfiguracion del tamario de objeto
Min Elp el V& |:| el

Aplicar valor de zoom seleccionado a todos log niveles

Foom min [3] Zoom max [%]

Cancelar Aplicar Ayuda
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Todos los niveles se visualizan en todo el rango de 2% de zoom hasta el maximo que es 800%
excepto el nivel 28 que solo se visualiza cuando el nivel de zoom esta entre el 100% y el 800% y
el nivel 29 que solo se visualiza cuando el nivel de se encuentra entre 0 y 99%.

Con esta técnica se logra generar distintos niveles de detalle en la visualizacién de la planta
empleando solo un sindptico de proceso de forma que en la vista general de la planta de tierras,
donde el zoom sera menor del 99%, se situan los objetos que se consideren mds importantes en
el nivel 29 para que cuando se amplie el zoom hacia una de las zonas estos objetos se oculteny
se muestren los que estan en el nivel 28 que representan los detalles de las maquinas de la planta
tales como motores mas pequefios, consumos de motores, analdgicas, etc...

2.1.6. Archivos de alarmas

Las alarmas del sistema se configuran en el Alarm Logging categoria Error y tipo de aviso Alarma.

AlarmLogging

= Avisos
=-Lgd Error

Lg Alarma

gm Advertencia

L Error,

4 Avisos [Alarma ]

Himero Variable de aviso |Bit de aviso |Grupo de avisos  |Texto de aviso Lugar de averia (ESP) |Equipo Planta
1 |25001 M1_290.QwWiInfol 0O MOTORES M1_290 - Fallo motor MOLIENDA M1_290. FLANTA DE TIERRAS
2 25002 M1_290.QWinfol 1 MOTORES M1_290 - Fallo térmico MOLIENDA M1_290. PLANTA DE TIERRAS
3 25003 M1_290.QWinfol 2 MOTORES M1_290 - Fallo CDR MOLIENDA M1_290.  FLANTA DE TIERRAS
4 |25004 M1_290.QWinfol 3 MOTORES M1_290 - Fallo potencia MOLIENDA M1_290.  PLANTA DE TIERRAS
3 25005 M1_290.QWinfol 4 MOTORES M1_290 - Fallo variador MOLIENDA M1_290. FLANTA DE TIERRAS

Para cada una de las variables de Alarma se le configuran los siguientes campos para que
posteriormente pueda filtrarse correctamente y aparezca reflejada en los alarmeros individuales
para cada objeto:

Variable de aviso: Corresponde a la variable que contiene la informacidn de la alarma activa o
inactiva.

Bit de aviso: En caso de ser una palabra se hace referencia al bit correspondiente a la alarma en
cuestion, si es un valor booleano el Bit de aviso es 0.

Grupo de avisos: hace referencia a la categoria a la que pertenece el objeto.

Texto de aviso: Se configura el texto que queramos que se refleje en el visor de alarmas.

Lugar de averia: Corresponde a la zona donde se encuentra situado el objeto real fisicamente
dentro de las instalaciones. Se requiere para poder filtrar posteriormente por zonas dentro de la
planta

Equipo: Hace referencia a la designacion del equipo y es necesaria su configuracion para que se
produzca correctamente el filtrado automatico dentro de cada una de las pantallas de mando.
Planta: Corresponde a cada linea de produccion donde se encuentra instalado el dispositivo
fisicamente (PLANTA DE TIERRAS, FABRICA 2 o FABRICA 3).
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2.1.7. Archivo de variables

Los archivos de variables se crean en el TagLogging de la siguiente forma:

En el arbol del TagLogging, dentro de Ficheros -> Ficheros de valores de proceso se crean las dos
categorias que corresponden con los valores de proceso para cada uno de los distintos
elementos de los que se dispone en el proyecto:
- ANALOGICAS_VEREA: corresponde a los valores de las sefiales analdgicas que se
representan en los sindpticos de proceso.

- REGULADORES_VEREA: como su propio nombre indica corresponde a los valores de
consignay salida de los reguladores que se representan en las pantallas de los sindpticos

de proceso.

Tag Logging

-+ Temporizadores

—J_U Fichercs
: 131 Ficheros de valores de procese
11 ANALOGICAS VEREA
1] REGULADORES_VEREA

: J_|_| Fichercs comprimidos

<

Dentro de cada una de las secciones se afiaden las variables de fichero correspondientes
de la siguiente forma:

Ficheros [ ANALOGICAS_VEREA]

Buscar

Variable de proceso|Tipo de variable Mombre de variable [Nombre del fichero

34.ValorReal
35.ValorReal
36.ValorReal
60.ValorReal
61.ValorReal

| & e

Analdgico
Analdgico
Analdgico
Analdgico
Analdgico

34.valorReal
35.ValorReal
36.valorReal
60.ValorReal
61.valorReal

ANALOGICAS_VEREA
ANALOGICAS_VEREA
ANALOGICAS_VEREA
ANALOGICAS_VEREA
ANALOGICAS_VEREA

Comentario |Tipo de adquisicidn | Suministro de variables |Archivacidn bloqueada

ciclico-cantinuo
ciclico-cantinuo
ciclico-continuo
ciclico-cantinuo
ciclico-continuo

Sistema
Sistema
Sistema
Sistema
Sistema

ooooO

Ademds en variable |Ciclo de adquisicidn
1 minute
1 minute
1 minute
1 minute
1 minute

Se configura un ciclo de adquisicién de 1 minuto para todas las variables de proceso.

Configuracion del fichero de valores de proceso
Se disponen de los dos tipos de fichero que se especifican a continuacidén para la configuracidn

de fichero:

- Taglogging Fast: las variables que tienen un tiempo de ciclo de adquisicidn inferior o
igual al que se configure se archivan en esta area. Por defecto el tiempo de ciclo de
adquisicion configurado es de un minuto.

- Taglogging Slow: es el drea donde se archivan las variables que tienen un tiempo de
ciclo de adquisicion superior al que se configure en el TagLogging Fast.

La configuracion del fichero es necesaria para gestionar el traslado y almacenamiento de los
datos de los valores de proceso de forma correcta y consistente. Para ello se hace clic derecho
encima de “Fichero” y se selecciona Configuracién del Fichero -> Taglogging Fast o Slow ->

Propiedades.

104



Tag Logging « || Ficheros [ Ficheros de valores de proceso ]
= ] Taglogging Membre del fichero Comentario |Archivacidn
1: Temporizadores 1 |HNHL@GICAS_"."EREH
E‘J_U Ficheros 2 |REGULADORES_WVEREA
Fich

3 L1J Configuracién del fichero  » Taglogging Fast  » Restablecer

0 Exportar TaglLogging Slow  »

J_|_| Ficheros comprimidas

Propiedades

[ = =R

Configuracion TagLogging Fast

En la ficha Configuracion del fichero se ajusta el tamafio maximo de los buferes de datos que
compondran la base de datos de ficheros y se configura el intervalo de tiempo del fichero, asi
como también la Fecha y hora del primer cambio de segmento.

Taglogging Fast >

Configuracidn del fichero | Corfiguracion del backup | Contenido del ficheno

Tamario del fichera

Periodo para todos los segmentos 200 diais) e
Tamafio mé&x. para todos los segmentos 10 Gigabytefs)
Periodo de un segmento individual 145 dials) e
Tamario méx. de un segmento individual 00 = Megabyte(s)

Fecha v hora del cambio de segmento

Mes Junio w |  Afio 2018+ Diadel 18
Diadela Lunes “w | Hora E = Mirutao | 0=

semana

Cancelar Aplicar Ayuda

Una vez superados los parametros configurados para todos los segmentos se produce de forma
automadtica un cambio de fichero y de igual forma cuando se superan los pardametros
configurados para un segmento individual se produce automaticamente un cambio de
segmento.

En la ficha Configuracidn del bakcup se dispone de los dos campos:
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- Ruta de destino: para almacenar una copia de seguridad de los ficheros en el propio
servidor.

- Ruta de distino alternativa: se recomienda que corresponda al directorio de otra
maquina por si le ocurre algun dafio fisico al servidor del SCADA.

Taglegging Fast =

Corfiguracidn del fichero = Corfiguracion del backup | Contenido del ficheno

[ ] Fima activada

Backup activado Backup en ambas nuitas

Ruta de destino
|D:\DATOS Examinar...

Ruta de desting altemativa
WEFVEREA BackupDATOS Examinar...

Cancelar Aplicar Ffyuda

En Ruta de destino se selecciona la carpeta “DATOS” del disco D: del servidor del SCADA que esta
reservada especificamente para el almacenamiento de datos.

Como ruta de destino alternativa se configura la carpeta de red “BackupDATOS” que estd situada
en la estacion de ingenieria.

Las casillas Backup activado y Backup en ambas rutas deben de estar activadas para que la copia
de seguridad se lleve a cabo en los dos directorios.

En la ficha Contenido del fichero se configuran los tipos de valores de proceso que se desean
almacenar en el area Taglogging Fast. En caso contrario los ficheros se almacenaran en el drea
Taglogging Slow.
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Taglegging Fast >

Corfiguracidn del fichero  Corfiguracidn del backup = Contenido del fichero

Valores medidos con adquisicion controlada por eventos

[+] Valores medidos cicl. con ciclo <= | 1| X |1 minuto e

[ Valores comprimidas con ciclo <= 1) x |1 minuto

Valores medidos contralados por el proceso

Mota

Todas las varables Tag Logging que no cumplan las condiciones
indicadas amiba se archivaran en el fichero Tag Logging Slow.

Cancelar Aplicar Ayuda

La configuracién del contenido del fichero se deja como aparece por defecto con un tiempo de
valores medidos ciclicamente de un minuto.

Como el tiempo del ciclo de adquisicién que se configura para todas las variables de fichero es
de 1 minuto solo se configura el TagLogging Fast.

2.1.8. Administracion de permisos y usuarios

La herramienta User Administrator permite gestionar y realizar la configuracién de los permisos
que controlan los derechos de acceso para cada uno de los usuarios que manejaran el proyecto.
De esta forma cuando un usuario inicia sesidn, se comprueba si el usuario introducido estd dado
de alta como usuario del proyecto y los niveles de autorizacidn de los que dispone para poder
manejarlo.
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User Administrator

<«

M Grup

—--§§ User Administrator

-

-ﬁ Administrator-| §g

wnn

Administral

23

Tecdesoft

fo § Usuaric
—ﬁ Clientes

o § cliente

=
&

= ClientesHorno?

Mueve grupo

Exportar

Momb

R R T R —

Haciendo clic derecho sobre User Administrator se crean los grupos de usuario seleccionando
“Nuevo grupo”, y se le asigna un nombre al grupo. Posteriormente se pueden crear los usuarios
que se consideren oportunos dentro de cada uno de los grupos.
De esta forma se permite gestionar los permisos de forma conjunta para cada uno de los grupos.

Se crean los usuarios y grupos de usuarios que se listan a continuacion:

§ Usuarios [todos ] Buscar
Nombre de usuario |Nombre de grupo Contrasefia | Inicio de sesidn |Tipo de cierre de sesidn automdtice| Intervalo |WebNavigator  |Imagen inicial de WebNavigator

1 |Administrator Administrator-Group  esssses | Hinguna INICIO.Pd_

2 |angel Encargados Turno LTI = Absoluto 5 =

3 carlos ClientesMolienda Ty | Absoluto 500 o=

4 | cliente Clientes "eseee = Hinguna ]

5 clientehornol ClientesHorno3 sesene /| Minguna =

6 clientelahl ClientesLaboratorio [ITIITY = Ninguna =

7 |clientemoll ClientesMolienda sessee /| Absolute 500 =

8 emilio Encargados Turno [ITIITY = Absoluto 5 =

9 |jlcastre Mantenimiente sesese = Inactive 10 B

10 jose Encargados Turno sesnee = Absoluto 5 =

11 |lois Encargados Turno ssssee = Absoluto 5 =

12 |luciano ClientesMolienda sessee = Absoluto 500 =

13 |marcos ClientesMolienda sessss = Absoluto 500 =

14 Miguel Ingenieria sesese = Ninguna B

15 |sergio Encargados Turno LTI = Absoluto 5 =

16 Tecdesoft Administrator-Group  esssses | Hinguna INICIO.Pd_
17 |Usuario Administrator-Group  sesses = Hinguna INICIO.Pd_

Para cada uno de los usuarios, ademds de asignarles los permisos correspondientes, que se
epecificard como realizarlo a continuacidn, se le configuran los siguientes pardmetros:

Contraseiia: es la cadena de caracteres alfanuméricos que deberd ingresar el usuario
para poder iniciar sesion. Esta deberd tener una longitud entre 6 y 24 caracteres
Unicode.

Tipo de cierre de sesion automatico: permite gestionar el cierre de sesién de forma
automatica estableciendo un tiempo relativo (tiempo de inactividad del usuario),
absoluto (desde el inicio de sesidn), o ninguno si se desea que el usuario tenga la sesién
iniciada hasta que sea el mismo u outro usuario quien cierre la sesion.

Intervalo: es el tiempo en segundos que se le asigna al tipo de cierre de sesidn
automatico seleccionado.

WebNavigator: permite seleccionar si el usuario puede acceder al SCADA desde el
navegador web.

Imagen inicial de WebNavigator: es la imagen de proceso que se encontrara el usuario
al iniciar sesion desde el navegador web.
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Al seleccionar un usuario o grupo de usuarios en el arbol del “User Administrator” se despliega
a la derecha la lista de los permisos y se configuran marcando la casilla de la columna
“Habilitacion” para cada no de los permisos.

User Administrator «

2= Permisos [ Tecdesoft ]

E|i;]‘ Uszer Administrator
aﬁ Administrator-Group
i Adrministrator
i Tecdesoft

i Usuaric
=9 Clientes

—§ cliente

-9 ClientesHerno3

i clientehorne

-4 ClientesLaborateric
i clientelab

Elm Clientesialienda

----- i carlos

----- i clientemcll

----- i lucianc

----- § marcos

=44 Encargados Turmnc

----- i angel

----- i emilic

..... § jose

----- i lois

----- § cergio

=44 Ingeniena

Lo Miguel

I'_—'I--ﬁ Mantenimiento

i jlcastro

L= T T O L S T 8 I

Ll lad | ad | d PP P P P D D D D
LR T OO R T ¥ o T Y O 5 Y OO O Y N o T W o T o R 5 Y R R U S e

Funcidn

Administracidn de usuarios |

Entrada de valores
Operaciones de bajo nivel
Tratamiento de imagenes
Cambiar imagen
Seleccion de ventanas
Copia de pantalla

Acusar avisos

Bloquear avisos

Liberar avisos

Edicidn de avisos

Iniciar fichero

Detener fichero

Editar valores de fichero
Configuracian de ficheros
Edicidn de acciones
Administracidn de proyectos
Molienda

Fabrica 2

Fabrica 3

Mantenimiento

Alarmas

Actuaciones Operador
Comparacidn graficas
Ajuste Basculas

Capturas de pantalla
Mando Setas

Mando

Mando FC205

Mando Draga

Activar remoto
Configurar remoto
Acceso web - Sdlo cbservar

Habilitacidn

OEEEEEEEEEE NSNS EEEEEEEEEEEEEEE

Ademas de los permisos estandar aparecen por defecto al crear un proyecto de WinCC, se
configuran a mayores los permisos, desde el 18 al 30, necesarios para gestionar el acceso a las
distintas dreas del proyecto y realizar operaciones de mando remoto desde las pantallas de

mando de los motores, actuacion sobre setas de emergencia, ajustar las basculas, etc...

2.1.9. Configuracion de permisos en imagenes de proceso

Para configurar los permisos en los objetos de las imdgenes de proceso puede realizarse desde
el Graphics Designer seleccionando el objeto que se desee y asignando al atributo “Permiso”

dentro de Otros el permiso que se desee.
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MewPdll PANTALLABASEVEREA.pdl x
n L] L]
PLANTA TIERRAS FABRICA 2 . FABRICA 3 .
......................................... —————————————h
L4
Propiedades del objeto
Propiedades  Evento
Botén Atribute Estatico
- Geometria Autorizacion de mangjo S
- Estilos P —— :
; Visualizacign Si
ur:ntr:. . Informacidn sobre herramientas
.. Intermitencia ) ] L . .
ot Idiomas configurades Espancl (Espana, tradic
.. Otros
Rellenar Adaptar borde . Mo
Ima Tecla de accese directo O
- Imagenes
- Representacicn

Si el atributo “Permiso” se deja por defecto <Sin configuracion de acceso> cualquier usuario,
incluso si no tiene sesidn iniciada en el sistema podria actuar sobre el objeto.

2.1.10. Scripts generados en VBA para automatizar y agilizar la
creacion del proyecto

Los scripts en VBA sirven para ejecutar macros que ayuden a automatizar al desarrollo en tiempo
de disefio con lo que se consigue acelerar el desarrollo cuando se desea crear y/o configurar gran
cantidad de objetos del mismo tipo.

Para ejecutar un script en VBA sobre una imagen .PDL determinada debe estar abierta en el
Graphics Designer y ejecutarse dicho desde el editor de macros que puede abrirse pulsando
Alt+F11.

Script que lista los objetos en pantalla y genera copias

A continuacién se muestra el script desarrollado para generar copias a partir de objetos que ya
estén instanciados en una imagen.PDL.

"BUSCA LOS NOMBRES DE LOS OBJETOS EN PANTALLA Y PERMITE GENERAR TANTAS COPIAS
DE ELLOS COMO SE PRECISE
Sub buscaCopiaObjetos()

Dim resultadosBusqueda As HMICollection

Dim objMember As HMIObject

Dim iResult As Integer

Dim j

Dim myArray(20) As String '0JO, si se produce un error '9' en tiempo de
ejecucion, subindice fuera del 1intervalo, debemos aumentar La dimension del
array

Dim txt As String

Dim i As Long

Dim objNumber

Dim numObj

Dim nuevoObjeto
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Dim k

Set resultadosBusqueda = ActiveDocument.HMIObjects.Find() 'Aqui se puede
implementar un filtro por tipo de objeto etc, p.ej: ObjectName:="*Faceplate*"
iResult = resultadosBusqueda.Count

j=29
For Each objMember In resultadosBusqueda
If j <= iResult Then

myArray(j) = objMember.ObjectName
End If
j=j+1
Next objMember

For i = LBound(myArray) To UBound(myArray)

txt = txt & "Objeto " & i & ": " & myArray(i) & vbCrLf
Next i
objNumber = InputBox("Ingrese el numero de objeto que desea copiar: " &

vbCrLf & vbCrLf & txt, "Selector objetos") 'muestra y seleccion de Los objetos
encontrados

If (objNumber >= ©) And (objNumber <> "") Then
numObj = InputBox("Ingrese cantidad de objetos a generar: ",
"Generador de objetos") 'Introducir la cantidad de copias que queremos

Set nuevoObjeto = ActiveDocument.HMIObjects(myArray(objNumber)) 'Se
selecciona el objeto por su nombre

nuevoObjeto.Selected = True

Application.ActiveDocument.CopySelection ‘copia el objeto al
clipboard

For k = 1 To numObj
Application.ActiveDocument.PasteClipboard ‘'pega el objeto del
portapapeles
Next
ElseIf (objNumber < @) Then
MsgBox ("Error!! numero introducido fuera de rango")
End If
End Sub

Debe configurarse el limite maximo de objetos en pantalla para que se cree la lista
correctamente modificando la dimensidn de “myArray” para que no de error cuando se ejecute
si el nUmero de objetos excede la dimensidn del array.

Por otra parte el objeto “resultadosBusqueda” queda preparado para poder implementar
filtros para seleccionar objetos por tipo dentro de una imagen con distintos tipos de objeto. Esto
es muy util cuando ya se dispone de una pantalla desarrollada con muchos tipos de objetos y
facilita la seleccién al usuario.

Cuando se ejecuta el script aparece una interfaz donde aparecen los objetos listados y un campo
para que el usuario pueda introducir el valor numérico del objeto del cual desea realizar las
copias.
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Selector objetos x|
Ingrese el nimero de objeto que desea copiar:

Cbjeto 0: Faceplate_valve
Obigko 1: Lista de bextol 4|'35'”°E'C‘"
Objeto 2: Cuadro_liskal
Obijeto 3 Circulol

Objeto 4: Muevo_cuadro_liska
Cbjeto 5: Barra_nivell
Objeto 6: Motorl

Ohbjeta 7: Barra_nivel2
Chbijeto &: Barra_nivel3
Objeto 9: Barra_niveld
Chbjeta 10;

Chbjeto 11;

Ohjeto 12:

Chieto 13:

Chieto 14;

Objeto 15:

Chbieto 16;

Obijeto 17

Chieta 18:

Chbjeto 19;

Ohjeto 20

Se introduce el nimero de objeto que se desea y se pulsa Aceptar.

Generador de objetos x|

Ingrese cantidad de objetos a generar:
Cancelar |

Por ultimo se ingresa el valor nimero de la cantidad de objetos que se desea generar y se pulsa
Aceptar. Automaticamente apareceran tantos objetos instanciados en la imagen de proceso
como se hayan ingresado.

Script configurador de Triggers en atributos de objetos
A continuacion se muestra

'Script que selecciona un objeto y dinamiza Los atributos de forma automdtica
con codigo vbs y triggers configurables

Sub EditorTriggers ()
Dim nombreObjeto As String
Dim objVBScript As HMIScriptInfo
Dim objVarTrigger As HMIVariableTrigger

Dim resultadosBusqueda As HMICollection
Dim objMember As HMIObject
Dim iResult As Integer

Dim objNumber
Dim numObj
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Dim objSelected
Dim objName

Dim i As Integer
Dim strVBCode As String

'"CONFIGURACION DEL NOMBRE DE OBJETO QUE SE DESEA SELECCIONAR

...........................................................

Set resultadosBusqueda =
ActiveDocument.HMIObjects.Find(ObjectName:=nombreObjeto) 'Aqui se puede
implementar un filtro por tipo de objeto etc, p.ej: ObjectName:="*Faceplate*"

iResult = resultadosBusqueda.Count

For Each objMember In resultadosBusqueda
objName = objMember.ObjectName
Set objSelected = ActiveDocument.HMIObjects(objName) 'Se selecciona
el objeto por su nombre
objSelected.Selected = True
Next objMember

"CONFIGURACION DE LOS TRIGGERS QUE SE QUIEREN CREAR

"INFORMACION SOBRE HERRAMIENTAS
Set objVBScript =
objSelected.ToolTipText.CreateDynamic (hmiDynamicCreationTypeVBScript)
‘objSelected.Propiedad. . .
With objVBScript
'"Nombre del trigger y tipo de ciclo definido con el metodo Add
Set objVvarTrigger = .Trigger.VariableTriggers.Add(nombreObjeto &
".NombreMotor", hmiVariableCycleType 0) 'trigger al cambiar variable
(tiempo: hmiVariableCycleType_16ms)

"Codigo que Lleva el script en VB (CONFIGURABLE)

strVBCode = "Dim TagName, TextPos" & vbCrLf & "Dim Name" & vbCrLf &
Dinamizacién del ToolTip en funcidén del nombre del objeto." & vbCrLf &
vbCrLf & _

Formato del nombre del objeto: PrefijodePosicion*NombreTag"” &
vbCrLf & "TextPos = InStr(l, Item.ObjectName, "" * "", vbBinaryCompare)" &
vbCrLf & _

"TagName = Mid(Item.ObjectName, TextPos + 1, Len(Item.ObjectName))"
& vbCrLf & _

"Set Name = HMIRuntime.Tags(TagName & "".NombreMotor"")" & vbCrLf &

"Name.Read" & vbCrLf & _
"ToolTipText_Trigger = CStr(Name.value)"
.SourceCode = strVBCode

End With

MsgBox ("Triggers creados en objeto " & objName)
End Sub

Este script requiere de una alta configuracién inicial por tanto debe de valorarse su empleo
dependiendo de la cantidad de objetos que se quieren configurar.
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2.2ANEXO II - Manual del usuario SCADA

En este anexo se explica el modo de navegar y usar el SCADA explicando cada una de las
pantallas que se han desarrollado.

2.2.1. Pantalla de inicio

Jwerea

tejasytejados

wpgan mane | tocdesoft ©

Esta es la primera pantalla que se muestra al poner en Runtime el SCADA.
En ella se muestra una ortofoto de la planta de produccién y 3 botones claramente
diferenciados:

- Apagar PC: Apaga el ordenador en el que se esta ejecutando el programa.

- Salir a Windows: Sale de Runtime y se muestra el escritorio de Windows.

- Iniciar: Inicia el SCADA a la pantalla base de operacion.

2.2.2. Pantalla base

PLANTA TIERRAS FABRICA 2 FABRICA 3 tecdesoft ©

|~ ¥11706/2015 18:08:06
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La pantalla base dispone de un visor de alarmas en la parte central inferior que se
mantendra en todo el SCADA donde se muestran los 5 tltimos eventos de alarmas.
El ment superior esta formado por los siguientes botones:

1- Planta Tierras: Accede al sindptico general de la planta de tierras.

2- Fdbrica 2: Accede al sinoptico general de la fabricaZ2.
3- Fdbrica 3: Accede al sinéptico general de la fabrica3.
4- Mantenimiento: Accede a la pantalla de mantenimiento.

El menu inferior esta formado por 6 botones:
5- Salir a Inicio: Vuelve a la pantalla de inicio explicada en el apartado anterior
6- Grdficas: Accede a la pantalla de las graficas
7- Actuaciones de operador: Accede a la pantalla de actuaciones de operador
8- Alarmas: Accede a la pantalla donde se visualizan las alarmas
9- Login: Inicio o cierre de sesion de los usuarios.
10- Imprimir: Imprime lo que se ve en pantalla

2.2.3. Pantalla de graficas

Si el operario hace clic en el botén 6 entra a la pantalla de graficas que se muestra a
continuacion.

PLANTA TIERRAS FABRICA 2 FABRICA 3 MANTENIMIENTO verea tecdesoft @

GRAFICAS

MOLIENDA
M ———— OPERADOR

PUDRIDERG o8 ] 708 J 200 ]
FUNCIGNAMTENTO =iE
3 @

miveres ruteas ok ek : WIST1  WISTZ

HISTORICAS

HOLIEKDA w]wlw] ]
FUNCIOMAMIENTO WIST3  mIsTa

HOLIENDA R I
CONSUMGS: msTs  miste

FABRICA 3 IEIE TS wstz  wste

TEMPERATURAS
PRECALENTAMIENTO d sds . wsTs  wisT10

TEMPERATURAS
cocel

oM HIST1L  MIsTIZ

TENPERATURAS
ENFRIAMIENTO

ON-LINE

ON-LIMEL | ON-LINEZ

ON-LIMEZ | ON-LINES

ON-LIMES  ON-LINES

ON-LIME7 | ON-LINEB
& rioszoia 180816 B

Valor Unidad

000 4 11062018 130811

Origen: Conull 18,0818

© vid _Jlummmwoms

Esta pantalla tiene dos menus laterales con botones para poder seleccionar las graficas que

se deseen.
En el margen izquierdo se disponen las botoneras correspondientes a las graficas fijas de la
planta de Molienda (Planta de Tierras) y Fabrica 3.
Se han configurado las siguientes graficas fijas:
- Pudridero funcionamiento: se representan las trazas de la posicién de la draga

y el carro, inclinémetro, consumo de la draga, velocidades.
- Niveles tolvas: se representan las trazas de los niveles de las 4 tolvas de la planta
de tierras.
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Molienda Funcionamiento: se representan las trazas de caudales y consumos
del desmenuzador y molino de rulos.

Molienda consumos: se representan los consumos de los motores de los 4
laminadores de la panta de tierras.

Temperaturas precalentamiento: se representan las temperaturas de la zona
de precalentamiento del horno de la fabrica 3.

Temperaturas coccion: se representan las temperaturas de la zona de coccidon
del horno de la fabrica 3.

Temperaturas enfriamiento: se representan las temperaturas de la zona de
enfriamiento del horno de la fabrica 3.

En el margen derecho se disponen las botoneras correspondientes a las graficas historicas
y on-line definidas por el operador, esto quiere decir que cada uno de los operarios puede
definir en estos botones las graficas que desee visualizar.

PLANTA TIERRAS

MOLIENDA
PUDRIDERO
FUNCIONAMIENTO
NIVELES TOLVAS.

MOLIENOA
FUNCIONAMIENTO

MOLIENDA
CONSUMOS.

TEMPERATURAS
PRECALENTAMIENTO
TEMPERATURAS.
COCCION

TEMPERATURAS.
ENFRIAMIENTO

__FABRICA3

FABRICA 2 FABRICA 3

MANTENIMIENTO verea tecdesoft ©

GRAFICAS
OPERADOR

P Preade HISTORICAS

MIST1  HIST2

HIST3  WIST4

msts  wste

mst7  wsta

msts  wstio

WsTir wIsT12

ON-LINE

WAL AR T

ON-LINEL | ON-LINEZ

AN

| "
) g, Y

. AR b A b 1
" \ A N ‘L

ON-LINEZ | ON-LINES

ON-LINES  ON-LINEG

100

ON-LINE7 | ON-LINEB.

B T10s2019 182220 B

= \ : _ —__—”ll/on/zmoiﬂ:zm'o'

Tanto las graficas histéricas como las on-line se configuran en el botén de propiedades
situado en la esquina izquierda de la grafica. Al pulsarlo, se abrird un menu de configuracién
que permitira configurar las trazas, colores, tiempos, etc...

Hay que tener en cuenta que todos los cambios que realice el usuario en la configuracién de
las graficas de operador se mantendran siempre aunque se desactive el Runtime del SCADA,
en su préxima ejecucidon los cambios y configuraciones que se hubiesen realizado se
mantendran.
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PLANTA TIERRAS FABRICA 2 FABRICA 3

MANTENIMIENTO

MOLIENDA GRAFICAS
OPERADOR
puoaIDERD e
FUNCIGNAMIENTO HISTORICAS
niveLEs ToLvas wsry w2
HoLENDA
FUNCIORAMIENTO wsrs | wisra
HoLIENDA
ConsiMOS wsts | wisro
FABRICA 3 wsty | wste
TENPERATURAS
PRECALENTAMIENTD wsrs | usrie
TEMPERATURAS
COCCION WIST1L  HIST12
e e o anale
renperATUIAS
ENFRIAMIENTO J [Mostrar slarma

ON-LINE

ON-LIMEL | ON-LINEZ

ON-LIMEZ | ON-LINES

ON-LIMES  ON-LINES

ON-LIME7 | ON-LINEB

Las graficas on-line se representan sobre un fondo en negro para diferenciarlas de las
histoéricas.

2.2.4. Pantalla de actuaciones de operador

PLANTA TIERRAS FABRICA 2 FABRICA 3 @ @ @ @ MANTENIMIENTO
o b
Actuaciones Operador
i # ] * =
ha Texto de aviso Hombre de usuario Nombre de equipo

o7 11706719 Isador Mands Manual Wotor 11296 / Gilindro 1 - Laminader 296 lcastr
o8 706/19 Pulsads Forzado Inmediato, Fabrica 2 - Tolva 2 leastro
99 11/06/19 lcastre

11/06/19 Jlcastro CLIENTE-MOLIEND
101 11/06/19 Jlcastro CLIENTE-MOLTEND
102 |11/06/19 lcastro CLIENTE-MOLIEND
103 11/06/19 Tecdesoht CLIENTE HORNO3
104 11/06/19 Tecdesoft CLIENTE-HORNO3
105 |11/06/19 marcos. CLIENTE MOLIEN
106 11/06/19 Tecdesoft CLIENTE-MOLIEND
107110619 marcos. CLIENTE-MOLIEND
1 11/06/19 Miguel CLIENTE-LABORAT
109 11/06/19 Tecdesoft LY
110 |11/06/19 marcos.
111 11/06/19 marcos.
113 11/06/19 reos
113 11/06/19 marcos.
114 11/06/19 marcos.
115 |11/06/19 marcos.
118110619 marcos.
17 11/06/19 marcos.
118 11/06/19 marcos.
119 11/06/19 marcos.
120 |11/06/19 marcos.
121110619 marcos.
122 11/06/19 marcos.
123 |11/06/19 marcos.
124 11/06/19 marcos.
125 |11/06/19 rio
126 11/06/19 marcos.
127 11/06/19 marcos.
128 |1106/19 marcos.
129 11/06/19 marcos.
130 |11/06/19 reos
131 11/06/19 marcos.
132 11/06/19 marcos.
133 |11/06/19 marcos.
134 1106/15 marcos.
135 11/06/19 marcos.
136 11/06/19 marcos.
137 11/06/19 marcos.
138 |11/06/19 marcos.
139110619 marcos.
140 11/06/19 marcos.
141 1106/19 marcos.
142 11/06/19 marcos.
143 |11/06/19 ric
144 11/06/19 marcos.
145 11/06/19 marcos.
Lo Panciuns: 53 Panaente 3¢ 3356 93 Oeui 0 Lst 1000 ] @ # oun

: riroeros teaam
En la pantalla de actuaciones de operador se visualiza el registro de las acciones que llevan
los operadores del SCADA tales como, mando de accionamientos como pueden ser motores,
valvulas, cintas, asi como también cualquier tipo de actuaciéon que afecte al proceso
productivo como puede ser cambios en los parametros, productos, etc...

Cada operacion se registra con una fecha, hora, texto de aviso, nombre de usuario y el equipo
desde el que se ha realizado, lo que permite posteriormente realizar un filtrado para buscar
algiin evento especifico.
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2.2.5. Pantalla de alarmas

PLANTA TIERRAS FABRICA 2 FABRICA 3 @ @ @ @ @ MANTENIMIENTO vered tecdesoft ©

0 Seda Tonrias DReLFabas

Lista de Avisos Alarmas

Lista de Avisas

Histérica El
£
Acuse de Grups 5

Alarmas

Todas los Alarmas -

o 183802

170672015 18:36:01

La pantalla de alarmas esta compuesta por un menu lateral situado a la izquierda que nos
permite establecer filtros sobre el visor de alarmas para seleccionar de forma rapida las
alarmas correspondientes a cada una de las plantas.

PLANTA TIERRAS FABRICA 2 FABRICA 3 MANTENIMIENTO vered tecdesot @

Lista de Avisos

s[5

Lugar de averia

Lista de Avisas

Histérica E]
f
Acuse de Grupo 5

Alarmas
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FABRICA 2 16

FABRICA 3 18

Listo Pendenle: 83 Pendiente de acuse: 83 Orulo-0 Lists 38 o 183705
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Si se desea realizar un filtrado mas especifico se puede realizar desde el filtro del visor de
alarmas seleccionando los campos y parametros que se deseen.
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2.2.6. Pantalla planta tierras

PLANTA TIERRAS FABRICA 2 FABRICA 3 ‘
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Al presionar el boton PLANTA TIERRAS se visualiza el sinéptico general de la planta de
tierras donde se aprecian aquellos elementos mas importantes como los motores, cintas
principales, y niveles de las tolvas.

También se visualiza en el menu inferior los botones que permiten ir navegando por los
detalles de cada una de las areas de esta planta, aunque también se puede acceder del mismo
modo presionando sobre el area recuadrada en el sindptico general.

A continuacidn se describen en detalle las pantallas de las distintas zonas de la planta de
tierras:

2.2.7. Pantalla destinos
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En la pantalla de destinos de maneja el funcionamiento de la planta de tierras seleccionando
el origen de las materias primas.
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2.2.8. Pantalla palista
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Esta pantalla esta orientada al palista que afiade tierra a los alimentadores que criban la
tierra y la introducen a la planta por la cinta de alimentacion principal. Desde ella pueden
visualizarse tanto los niveles de los propios alimentadores, como el de las tolvas de tierras
y actuar sobre los accionamientos que se consideren necesarios.

2.2.9. Pantalla silos
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En esta pantalla se aprecia con mas detalle la zona de los silos (o tolvas) que contiene las
tierras, qué ademas de los niveles que también se disponen en otras visualizaciones se
pueden apreciar los reguladores de las basculas estaticas y dinamicas asi como también los
alimentadores y cintas dosificadoras.
Si el operador desea poner a 0 el contador parcial debe de presionar el botéon “RESET”
situado en el contador de salida silos.
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2.2.10. Pantalla molino y laminadores
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En la pantalla de molino y laminadores pueden verse y comandarse todos los motores,
raspaderas, cintas y valores analégicos de los motores correspondientes al molino de rulos
y los laminadores encargados de reducir la granulometria de la tierra.

2.2.11. Pantalla pudridero
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En esta pantalla puede apreciarse el pudridero que esta constituido por un carro y una draga
que distribuyen la tierra en los 3 montones que componen esta nave.
La posicion del carro y la draga es la que corresponde con la realidad.
En esta pantalla existen los siguientes botones:
- INL CARRO: Posiciona el carro en la posicién inicial.
- INIL. DRAGA: Posiciona la draga en la posicion inicial.
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2.2.12.

PLANTA TIERRAS

DESTINOS.

B v A

— — MOLIND ¥ DESTING seLeccion

RESET DRAGA: Resetea los valores de la draga.

Pantalla destino fabricas
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Hrvecteson
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MATERIALES CONFIGURACION
PARAMETROS

La pantalla de destino fabricas muestra las cintas que conforman los posibles caminos de
salida de la tierra de la planta. Existen los siguientes destinos:

Camion: Si es necesario transportar la tierra procesada en un camidn, puede
hacerse mediante la cinta que se dispone a la altura para echar la tierra en el
camion.

Tolva 1y 2 - Fabrical: Aunque la Fabrica 1 no est4 operativa se dispone de dos
tolvas para almacenar la tierra procesada

Tolva 1y 2 - FabricaZ2: Corresponde a las dos tolvas de la fabrica 2.

Tolva 1, 2 y 3 - Fabrica3: Corresponden a las 3 tolvas que se disponen en la
fabrica 3.
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Pantalla seleccion fabricas
® ® ® ®@®

2.2.13.
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Esta pantalla permite seleccionar el destino de la salida de la tierra a las tolvas que se desee
en cada momento y gestionar el direccionamiento de la misma en modo automatico o

manual.

2.2.14.

Pantalla basculas
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La pantalla de las basculas esta compuesta por los reguladores y los valores analdgicos
correspondientes a cada uno de los parametros: totalizador, caudal, peso, velocidad...
ademas de disponer de los botones que permiten ajustarlas a cero, realizar un taraje
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dinamico, ajustar el span, asi como también ajustar los pardmetros y temporizadores para
cada una de ellas.

e Pantalla materiales y calidades
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La pantalla de materiales y calidades se compone de 3 secciones claramente diferenciadas:
- CALIDADES: Permite definir hasta 5 calidades distintas y asignarle a cada una
de ellas el porcentaje de los distintos tipos de tierras que se disponen en las

tolvas de la planta.

- MATERIAS PRIMAS: Hace referencia al nombre que se le asigna a la tierra que
contiene la tolva, segin la procedencia de la mina de la que procede.

- SELECCION: Se selecciona la calidad de la tierra que se desea obtener en cada
uno de los destinos.

Si se realiza algiin cambio en alguna de las dreas de esta pantalla y no se pulsa el boton
VALIDAR, los cambios no tienen efecto. Para que se envien al PLC y tengan efecto en el
proceso productivo se debera pulsar el boton VALIDAR.
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2.2.15.

PLANTA TIERRAS FABRICA 2
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Al presionar el botén “CONFIGURACION DE PARAMETROS” situado a la derecha del menti
inferior se desplegara un menu emergente que permitirda seleccionar las pantallas de
pardmetros y temporizadores de cada una de las secciones de la planta de tierras.

El procedimiento para realizar un cambio de parametro consiste en hacer clic sobre el
campo de entrada que deseemos, introducir el valor para ese pardmetro y pulsar la tecla

ENTER.
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2.2.16. Pantalla fabrica 2
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La pantalla de la fabrica 2 contiene el dibujo del sin6ptico general y las analédgicas de los
niveles de las tolvas.

Se disponen los botones del menu inferior pero no tienen cddigo ya que la fabrica todavia
esta en proceso de montaje y no se dispone de la informacién necesaria para desarrollar
esta parte del SCADA.

2.2.17. Pantalla fabrica 3
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Al presionar el botén FABRICA 3 se visualiza el sinéptico general de la fabrica 3 donde se
aprecian aquellos elementos mas importantes como los motores, cintas principales, y
niveles de las tolvas, estanterias, vagonetas, puertas y registros.
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También se visualiza en el menu inferior los botones que permiten ir navegando por los
detalles de cada una de las areas de esta planta, aunque también se puede acceder del mismo
modo presionando sobre el area recuadrada en el sin6ptico general.

A continuacioén se describen en detalle las pantallas de las distintas zonas de la fabrica 3:

2.2.18. Pantalla moldeo F3
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En la pantalla de moldeo de la fabrica3 puede apreciarse con mas detalle los elementos y las
informaciones de la etapa de moldeo.

2.2.19. Pantalla apilado F3
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En la pantalla de apilado se aprecian las bandejas y los motores que las mueven para realizar
el apilado de las bandejas antes de ser introducidas al secadero. Como la pantalla es bastante
ancha también se aprecian las zonas colindantes del secadero y el prehorno.

2.2.20. Pantalla secadero F3
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Al pulsar en “Secadero” se abre la pantalla del secadero de la fabrica 3 que estd compuesta
por los recirculadores, las puertas y los transbordadores de los carros, asi como también
por las cajas de mezclas. Ademas se abre un menu superior para poder navegar por el resto
de pantallas del secadero.

En la parte superior pueden activarse o desactivarse los recirculadores de cada una de las
zonas del secadero, ver el estado de estas y seleccionar la marcha automatica de todo el
secadero.

Si se pulsa sobre las cajas de mezclas se abrird una pantalla donde se muestran todos sus
elementos con mas detalle, tal y como se muestra en las siguientes 3 pantallas.
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2.2.21. Pantalla caja de mezclas zona 1 F3
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Al pulsar sobre la caja de mezclas de la Zona 1 se abre la pantalla de detalle de la caja de
mezclas de esta zona en la que se pueden manejar los reguladores, registros y motores.

2.2.22. Pantalla caja de mezclas zona 2 F3
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Al pulsar sobre la caja de mezclas de la Zona 2 se abre la pantalla de detalle de la caja de
mezclas de esta zona en la que se pueden manejar los reguladores, registros y motores.
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2.2.23. Pantalla caja de mezclas zona 3 F3
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Al pulsar sobre la caja de mezclas de la Zona 3 se abre la pantalla de detalle de la caja de
mezclas de esta zona en la que se pueden manejar los reguladores, registros y motores.

2.2.24. Pantalla seleccion secadero F3
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Al pulsar sobre el botén “SELECCION” se abre la pantalla de seleccién de los destinos del
secadero mediante la cual se podran seleccionar las vias, funcionamiento en paralelo,
activar y desactivar la Bocina, etc...
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2.2.25. Pantalla sala térmica
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Al pulsar sobre el botén “SALA TERMICA” o sobre alguna de las zonas del secadero se abrira
la pantalla de la sala térmica, que representa la vista en perfil del secadero en la que se
disponen los valores analdgicos de las temperaturas y presiones, ademas de las estanterias
que contienen los productos, las puertas y cajas de mezclas.
En esta pantalla también se dispone en la parte derecha, de un menut de seleccién de graficas
del secadero.

- PRESION Y HUMEDAD SALA TERMICA 1

- TEMPERATURAS SALA TERMICA 1

- SALA TERMICA 2

2.2.26. Pantalla grafica presion y humedad sala térmica 1

Al pulsar sobre el botén “PRESION Y HUMEDAD SALA TERMICA 1” desde la pantalla de la
sala térmica se visualiza la pantalla de presion y humedad de la sala térmica 1.
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En esta pantalla se reflejan los valores analdgicos de la humedad y presiones
correspondientes a las sondas que estan distribuidas longitudinalmente por el secadero. En
el eje de abscisas se representa la posicion donde estd colocada la sonda y en el eje de
coordenadas su valor analdgico.
En la grafica se muestran las siguientes curvas:

- H_der (Verde): Curva de humedad de la parte derecha del secadero

- H_cen (Rojo): Curva de humedad de la parte central del secadero

- P_cen (Naranja discontinuo): Curva de presion de la parte central del secadero

- H_izq (Azul): Curva de humedad de la parte izquierda del secadero

Si el operador posiciona el cursor encima de un segmento de la curva que une dos puntos
se desplegara un cartel con el valor de los dos puntos.

En el margen inferior izquierdo aparecen dos botones para visualizar las graficas de
temperatura sala térmica 2 y sala térmica 2.

Si se pulsa sobre el perfil del secadero se vuelve a la pantalla de la sala térmica.

2.2.27. Pantalla grafica sala térmica 2 F3

Al pulsar sobre el botén “SALA TERMICA 2” desde la pantalla de la sala térmica se visualiza
la pantalla de la sala térmica 2.
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En esta pantalla se reflejan los valores analdgicos de las temperaturas correspondientes a
las sondas que estan distribuidas longitudinalmente por la zona 2 del secadero. En el eje de
abscisas se representa la posicion donde esta colocada la sonda y en el eje de coordenadas
su valor analégico.
En la grafica se muestran las siguientes curvas:
- T_izq (Verde): Curva de temperatura de la parte izquierda de la zona 2 del
secadero.
- T_cen (Rojo): Curva de temperatura de la parte central de la zona 2 del secadero.
- T_der (Azul): Curva de temperatura de la parte derecha de la zona 2 del
secadero.

Si el operador posiciona el cursor encima de un segmento de la curva que une dos puntos
se desplegara un cartel con el valor de los dos puntos.

En el margen inferior derecho aparecen dos botones para visualizar las graficas de la
presién y humedad de la sala térmica 1y temperaturas sala térmica 1.

Si se pulsa sobre el perfil del secadero se vuelve a la pantalla de la sala térmica.

2.2.28. Pantalla grafica temperaturas sala térmica 1 F3

Al pulsar sobre el botén “TEMPERATURAS SALA TERMICA 1” desde la pantalla de la sala
térmica se visualiza la pantalla de temperaturas de la sala térmica 1.
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En esta pantalla se reflejan los valores analdgicos de las temperaturas correspondientes a
las sondas que estan distribuidas longitudinalmente por la zona 1 del secadero. En el eje de
abscisas se representa la posicion donde esta colocada la sonda y en el eje de coordenadas
su valor analégico.
En la grafica se muestran las siguientes curvas:
- T_der (Turquesa discontinuo): Curva de temperatura de la parte derecha de la
zona 1 del secadero.
- TH_der (Verde): Curva de temperatura de la parte derecha de la zona 1 del
secadero.
- T_cen (Naranja discontinuo): Curva de temperatura de la parte central de la
zona 1 del secadero.
- TH_cen (Rojo): Curva de temperatura de la parte central de la zona 1 del
secadero.
- T_izq (Magenta discontinuo): Curva de temperatura de la parte izquierda de la
zona 1 del secadero.
- TH_izq (Azul): Curva de temperatura de la parte izquierda de la zona 1 del
secadero.

MOLDEQ SECADERO APILADO HORNO-PREHORND DESAPILADO. NOTAS

Si el operador posiciona el cursor encima de un segmento de la curva que une dos puntos
se desplegara un cartel con el valor de los dos puntos.

En el margen inferior izquierdo aparecen dos botones para visualizar las graficas de la
presion y humedad de la sala térmica 1 y sala térmica 2.

Si se pulsa sobre el perfil del secadero se vuelve a la pantalla de la sala térmica.
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2.2.29. Pantalla horno-prehorno F3
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Para acceder a la pantalla de Horno-Prehorno F3 puede realizarse pulsando el botén
“HORNO-PREHORNO” del el menu inferior de la fabrica 3 o pulsando en el area del horno
desde el sinoptico general de la fabrica 3.

En esta pantalla pueden apreciarse y manipularse los distintos elementos que componen el
horno como las puertas, registros, grupos de alta velocidad, grupos modulantes,
transbordadores y motores.

En la parte superior se dispone de una botonera que permite realizar selecciones para
gestionar la impulsion del horno y también controlarlo en modo Automatico y Manual.

2.2.30. Pantalla prehorno F3
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Para acceder a la pantalla del prehorno de la fabrica 3 puede realizarse pulsando el botén
“PREHORNO” desde el menu desplegable que aparece al haber pulsado “HORNO-
PREHORNO” o pulsando sobre el area del prehorno desde la pantalla de horno-prehorno
F3.

Esta pantalla esta dividida en dos zonas claramente diferenciadas:

En la parte izquierda se dispone de una vista en perfil del prehorno donde se aprecian las
puertas, registros, reguladores y motores que componen el prehorno. Dentro de esta zona
hay dos botones que permiten seleccionar el modo de operaciéon automatico del prehorno.
En la parte derecha se visualiza la caja de mezclas que alimenta el prehorno.

2.2.31. Pantalla seleccion destinos horno F3
#L SELECCION DESTINOS HORNO F2 ==
Seleccion destinos entrada Horno
ENTRADA HORNO SALIDA HORNO

Simulacion sin potencia ON ﬁ Simulacion sin potencia ON ﬁ
Bocina ON ﬁ Bocina ON ﬁ
TT1 Carga Pre-Horno y descarga Horno D OFF TT2 Carga Horno y descarga Via 5 ‘:, OFF
TT1 Carga Pre-Horno y descarga Via 6 ON ﬁ TT2 Carga Horno y descarga Via 4 ON ﬁ
TT1 Carga Via 6 y descarga Horno ON ﬁ TT2 Carga Via 4 y descarga Via 5 ON ﬁ
TT4 Carga Apilado y descarga Pre-Haorno D OFF TT3 Carga Via 5 y descarga Via 3 D OFF
TT4 Carga Apilado y descarga Via 6 ON ﬁ TT3 Carga Via 5 y descarga Via 4 ON ﬁ
TT4 Carga Via 6 y descarga Pre-Horno ON ﬁ TT3 Carga Via 4 y descarga Via 3 ‘:, OFF
Espera Avance D OFF Espera en avance A4 D OFF
Pestillos A6 hacia TT4 Pestillos A4 hacia TT2
Pestillos AG hacia TT1 Pestillos A4 hacia TT3
Arrastre A6 hacia TT4 D OFF Arrastre A4 hacia TT2 ON ﬁ
Arrastre A6 hacia TT1 ON ﬁ Arrastre A4 hacia TT3 ‘:, OFF

Al seleccionar “SELECCION MOV. HORNO” desde el menti desplegable que aparece al pulsar
el boton “HORNO-PREHORNO” se visualiza esta ventana emergente desde la cual se
gestionar la operacion de la entrada y salida del horno.
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2.2.32.

Pantalla zona 1 horno F3
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Para acceder a la pantalla de la zona 1 del horno F3 puede realizarse pulsando “DETALLE
ZONA1” desde el menu desplegable que aparece al haber pulsado “HORNO-PREHORNO” o
pulsando sobre el area de la zona 1 del horno desde la pantalla de horno-prehorno F3.

En esta pantalla se muestra parte del horno visto en perfil, en la cual se reflejan todos los
componentes que lo conforman como: los quemadores, grupos de alta velocidad, grupos
modulantes, motores, puertas, registros, reguladores y sondas analégicas.

En la parte derecha aparece un area etiquetada como Zona 2, que si pulsamos encima de
ella podremos visualizar la parte restante del horno de la fabrica 3.

En la parte superior izquierda se dispone un botdn para acceder a las graficas instantaneas
del horno.
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2.2.33. Pantalla zona 2 horno F3
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Para acceder a la pantalla de la zona 2 del horno F3 puede realizarse pulsando “DETALLE
ZONA2” desde el menu desplegable que aparece al haber pulsado “HORNO-PREHORNO” o
pulsando sobre el drea de la zona 2 del horno desde la pantalla de horno-prehorno F3.

En esta pantalla se muestra parte del horno visto en perfil, en la cual se reflejan todos los
componentes que lo conforman como: los quemadores, grupos de alta velocidad, grupos
modulantes, motores, puertas, registros, reguladores y sondas analdgicas.

En la parte izquierda aparece un area etiquetada como Zona 1, que si pulsamos encima de
ella podremos visualizar la parte restante del horno de la fabrica 3.

En la parte superior izquierda se dispone un bot6n para acceder a las graficas instantaneas
del horno.
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2.2.34.

Pantalla grafica presion horno F3

PLANTA TIERRAS FABRICA 2 FABRICA 3 @ @ @ @ @ @ @ @ @ MANTENIMIENTO tecdesoft ©
Recirculadores Sals Termaca Moldeo  Apdado MovEriHomo MovSalHormo  Horma  Desssiisdo Emosquet tado =
PRESION HORNO F3 #2007
| i P 4
i +100-
—— f
H +0
1004
G
— [
L.z00 H t -200~
i GRAF 15570 © " 1 b I I " " ]
| TEMPERATURA HORNO A I I I ] | HLE A | 1| iy i
i .@ Seaa Ik T T ) — 5 j H H (s l
i x"I-'m'n ia,40 © | 43510 € [339.88 € [ 50.10 € [ 64400 €[ 79068 < [ 479,00 €| 336,60 ¢ [1005,10 1038 50 € |[164T.39% [164750°¢ [103456¢ [ 95638 € | 839,00° | 67540 % |[ 46410 ¢ [25.10 < [35470 €[ 47250 € ‘-,,E.,ﬁtﬁ”,.,,
s e« e | ) | ‘
-14,72 & 10,04 & 20,44 A | \ 25,12
144 [ 141 [ 172181160 133 [ 182 178 145 [ 149 [ 165 132 136 [ 134 [ 150 [ 192 [ 177 [ 146 | 170 [ 168 [ 164 [ 135133137 [ 174 190 [ 148 [ 189 [171[ 158 [ 166 [ 191 [ 186 [130 163 [ 0 (|
noLoEo SECADERO AP1LADO HORNO-PREHORNO | DESAPILADO. NoTAS conFicuRsION
_-EJ Tecdesolt

JI 11/06/2019 10:02:26

Al pulsar sobre el boton de “GRAFICAS HORNO F3” desde las pantallas de las Zonas 1 o 2 del
horno F3 se accede a la pantalla de la grafica de presion del horno F3, 1a cual esta compuesta
por un area en la cual se representaran las curvas de presion del tinel y foso, en verde y
azul respectivamente y en la parte inferior se dispone de una vista en perfil con los valores
analégicos de presion y temperatura distribuidos por todo el horno, asi como también las
vagonetas que contiene en ese momento.
Se dispone de un botén para intercambiar entre la grafica de presiones y temperaturas.

2.2.35.

Pantalla grafica temperatura horno F3
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Si desde la pantalla de la grafica presién horno f3 se pulsa el botén “GRAFICA
TEMPERATURAS HORNO” se representan en el area grafica las dos curvas de temperatura
del horno. Temperatura tinel (en rojo) y temperatura foso (en azul).

Sriiresraeie teeras
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Se dispone de un bot6n para intercambiar entre la grafica de presiones y temperaturas.

2.2.36. Pantalla notas F3

/- NOTAS FABRICA 3 ==

‘ NOTAS
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Desde el ment inferior de la fabrica 3 si se pulsa el botén “NOTAS” se abre una ventana
emergente que contiene 12 campos de texto para poder fijar notas y que los operarios
puedan intercambiar informacion.

2.2.37. Pantalla parametros F3
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Al pulsar el botén de “CONFIGURACION DE PARAMETROS” situado en el ment inferior de
la fabrica 3 se despliega un menu emergente desde el cual se podra seleccionar la pantalla
para cambiar los pardmetros y asignaciones correspondientes a las distintas areas de
proceso de la fabrica 3.

CONFIGURACION
ARAME TR

2.2.38. Pantallas de consumos energéticos

Para acceder a las pantallas de mantenimiento hay que pulsar el botén “MANTENIMIENTO”
situado en el menu superior.
A continuacién se explican detalladamente cada una de las pantallas.
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2.2.38.1. Pantalla interruptores de linea
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Al pulsar el boton “MANTENIMIENTO” situado en el menu superior se visualiza la pantalla
de interruptores de linea que comienza con la acometida de energia eléctrica con la
compaifiia y el interruptor general de linea.
Aguas abajo del interruptor general de linea se divide el circuito en tres ramas que
alimentan los transformadores de 15kV/400V y los respectivos circuitos:

- Fabricaly?2

- Planta de tierras (Molienda)

- Fabrica 3

En este esquema general también se refleja el Generador con su interruptor y tanque de
combustible por si fuese necesario aportar energia a las instalaciéones cuando la compaiiia
suministradora falle en el suministro.

Tanto los transformadores como el generador tienen una ventana donde se muestran las
informaciones de su estado que aparecera si pulsamos encima de cada elemento.
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2.2.38.2. Pantalla interruptores molienda
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En la pantalla de interruptores molienda se muestra el esquema de potencia que alimenta
la planta de tierras.
Todos los interruptores muestran su estado: abierto (Rojo), cerrado (Verde).
Los interruptores que estan dentro del area del cuadro de distribucidon no tienen mando
pero los que se encuentran fuera si pueden manejarse a través del SCADA si pulsamos
encima de ellos para que aparezca la ventana de mando.
Desde esta pantalla se pueden manejar remotamente los siguientes interruptores:

- Distribucién plantas

- Salida tierras

- Molienda

2.2.38.3. Pantalla interruptores fabrica 3-1

En la pantalla de interruptores fabrica 3-1 se muestra el esquema de potencia que alimenta
las siguientes secciones de la fabrica 3:

- Horno

- Secadero

- Apilado

- Moldeo
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Todos los interruptores muestran su estado: abierto (Rojo), cerrado (Verde).
Los interruptores que estdn dentro del area del cuadro de distribucién no tienen mando
pero los que se encuentran fuera si pueden manejarse a través del SCADA si pulsamos
encima de ellos para que aparezca la ventana de mando.
Desde esta pantalla se pueden manejar remotamente los siguientes interruptores:

- Horno

- Recirculadores

- Sala térmica

- Transbordadores entrada horno

- Apilado

- Descargador

- Movimentacién intermedia

- Movimentacion secadero

- Almacén bandejas

- Cargador

- Cortador

- Moldeo

2.2.38.4. Pantalla interruptores fabrica 3-2

En la pantalla de interruptores fabrica 3-2 se muestra el esquema de potencia que alimenta

las siguientes secciones de la fabrica 3:
- Alumbrado
- Desapilado
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Todos los interruptores muestran su estado: abierto (Rojo), cerrado (Verde).

Los interruptores que estan dentro del area del cuadro de distribucion no tienen mando
pero los que se encuentran fuera si pueden manejarse a través del SCADA si pulsamos
encima de ellos para que aparezca la ventana de mando.

Desde esta pantalla se pueden manejar remotamente los siguientes interruptores:

- Transporte desapilado

- Flejado

- Desapilado

- Transbordadores salida Horno

2.2.39. Pantallas red de comunicaciones

Para acceder a las pantallas de la red de comunicaciones hay que pulsar el botén “RED
COMUNICACIONES” situado en el mend inferior.

A continuacién se explican detalladamente cada una de las pantallas de la red de
comunicaciones.

2.2.39.1. Pantalla red general comunicaciones

Es la pantalla que nos encontramos al haber pulsado el botén “RED COMUNICACIONES”
situado en el mend inferior.
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En esta pantalla se muestran como estan distribuidos los anillos de la red de comunicaciéon
del proceso productivo.

Desde esta pantalla puede accederse a los detalles de la red de produccién de cada una de
las secciones de la fabrica pulsando sobre las areas definidas alrededor de los cuadros de
comunicaciones que se representan en la imagen.

2.2.40. Pantalla servidores

En la pantalla de servidores se muestran los componentes principales del rack CPD que esta
compuesto por:

- Contador general de GAS

- ServerA

- Server B
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En esta pantalla puede verse cual de los dos servidores del SCADA esta activo asi como la
informacién de espacio en los discos y uso de memoria RAM del servidor que se encuentre
activo.

Si se pulsa el boton con la flecha “back” situada en la esquina superior izquierda se vuelve a
la pantalla anterior.

.
2.2.41. Pantalla red general de tierras
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En la pantalla de la red general de tierras se la distribucion los equipos instalados en el
cuadro.

Los PLCs tienen dos recuadros que muestran el estado de las comunicaciones. El recuadro
izquierdo hace referencia a la comunicacién por Modbus TCP/IP, mientras que el recuadro
derecho hace referencia a la comunicaciéon por Modbus Plus (MB+) con las tarjetas de
comunicacion y otros equipos.

146



Los variadores tienen solo un recuadro que hace referencia al estado de las comunicaciones
por Modbus TCP/IP.

Si el recuadro esta en verde, la comunicacidn se realiza correctamente, sin embargo si esta
rojo quiere decir que no se estd llevando a cabo correctamente la transmisiéon de datos en
ese nodo y hay un problema de comunicaciones.

2.2.41.1. Pantalla estado MB+ salida tierras y distribucion
fabricas
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o o SRR
En la pantalla de estado MB+ Salisa tierras y distribucion fabricas puede verse el estado de
las comunicaciones por Modbus + entre los PLCS y las tarjetas de comunicaciones.

Ademas si falla la comunicacién por TCP/IP en el PLC, el cartel que contiene la IP se pondra

en color Magenta.
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2.2.41.2. Pantalla estado MB+ molienda
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Al igual que la pantalla anterior se muestra el estado de la red Modbus Plus del PLC de
molienda con las tarjetas de comunicacién y los variadores.

Ademas si falla la comunicacion por TCP/IP en el PLC, el cartel que contiene la [P se pondra
en color Magenta.
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En esta pantalla se muestran los principales componentes de la red de comunicacién de la
fabrica 3.
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2.2.41.4. Pantalla estado MB+ moldeo 3
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2.2.41.5. Pantalla red general horno F3
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Las pantallas de la red de comunicaciones se ampliara en un futuro con el resto de areas de
las fabricas.
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2.3ANEXO III - Manual de configuracion

2.3.1. Procedimiento de instalacion y configuracion del software
WinCC en los equipos.

En este apartado detallado a continuaciéon se explica los pasos a seguir para instalar de
forma correcta el software de Siemens WinCC versién 7.4 service pack 1 en los sistemas
operativos de las maquinas virtuales, con la instalacién del ultimo update disponible para
el software. Hay varios tipos de instalacién: los SCADAs de los servidores, estacion de
ingenieria y la de los clientes.

Lista de ficheros necesarios para realizar la instalacion:

Nombre del archivo Descripcion Tamafio
WinCC V7.4.iso Archivos de la aplicacién WinCC * 8 GB
SIMATIC NET.iso Archivos de la aplicacién SimaticNet * 1.3 GB
WinCC_V74_SP1_Upd10.001 Archivos comprimidos Update 10 929 MB
WinCC_V74_SP1_Upd10.exe Ejecutable para la instalacién del Update 10 2.73 MB

* El software indicado se proporciona con un CD de instalacién excepto el update 10 que se
descargara de la pagina web de Siemens.

2.3.1.1. Particionado del disco duro

El primer paso va a ser crear una particién del disco C:\ de aproximadamente la mitad de
capacidad del mismo, a la que llamaremos D:\.
Se busca en el mend de inicio de Windows la aplicacién “Administracién de equipos”:

Mejor coincidencia

Administracion de equipos
Aplicacion de escritorio

B & 0O 0 N =™ &

administracion de equipos|

Una vez abierta la nueva ventana se despliega el menu lateral “Almacenamiento” y se hace
clic en “Administracion de discos”:
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file:///C:/

(A Adrinistracion de equipos
Archive  Accion Ver  Ayuda
ol AR cs (] 7 Hlo: (e
(A Adrinistracién del equipo (local)

v '[['U!- Herramientas del sistema
(E—} Programador de tareas
@ Wisor de eventos
| Carpetas compartidas

TEE

d% Usuarios y grupos locales
I:!"E‘_il Rendimiento
;.j.; Administrader de dispositivos
w 28 Almacenamiento
'B} Copias de seguridad de Windows Sen
7 Administracidn de discos
::}-, Servicios y Aplicaciones

A continuacion, aparecen los discos del sistema en la pantalla central. Encima del disco C:\
se pulsa boton derecho y se hace clic en la opcion “Reducir Volumen”:

_;Z Carpetas compartidas Ww Simnle Rasicn  MNTFS Correctn
& Usuarios y grupos locales Abrir
@z‘:} Rendimiento Explorar

& Administrador de dispositivos
=5 Almacenamiento
l&} Copias de seguridad de Windows Sen| Cambiar |a letra y rutas de acceso de unidad...
& Administracién de discos Formatear...
T4 Servicios y Aplicaciones

Marcar particién comeo activa

Extender volumen...
Reducir volumen...
Agregar reflejo..

< Eliminar volumen...

Propiedades
= Dis¢
Basico Ayuda
240 G8 1.

Cuando se abra la nueva ventana, se asigna el tamafio a reducir (que es el tamafio que se va
a aplicar a la particiéon) en MB. Es recomendable dejar un espacio de aproximadamente
100GB al disco C:

Reducir C: X

Tamario total antes de la reduccion, en MB: 105433

Espacio disponible para la reduccidn, en MB: 81620

Tamario del espacio que desea reducir, en MB: 31620 =
23813

Tamario total después de la reduccidn, en MB:
o Mo se puede reducir un volumen mas alld del punto en que haya alglin archivo que

no se pueda mover. Vea el evento "defrag” del registro de la aplicacion para obtener
informacion detallada acerca de la operacidn cuando se haya completado.

Wea "Reducir un volumen basica” en la Ayuda de Administracidn de discos para
obtener mas informacion

Cancelar

Para finalizar se hace clic en “Reducir” para que se apliquen los cambios. Una vez terminado
el proceso, aparecerd en el ment del medio la nueva particion creada (sombreado en negro).
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Es necesario dar formato a la particidn, para lo que se pulsa botén derecho sobre la zona
sombreada correspondiente a la nueva particion y se hace clic en “Nuevo volumen simple...”

= Disco 0 ! ! _____________________________|

Basico 0S (C)
465,63 GB 700 MB 97,75 GB NTFS 366,21 GB
En pantalla Correcto (Particién de sisterna E | | Correcto (Arranque, Archivo de paginacion, Volcado, Partic | Mo asignado Nuevo volumen simple...

Nuevo volumen distribuido... i
MNuevo volumen seccionado...
MNuevo volumen reflejado...
MNuevo volumen RAID-5...

Propiedades

Ayuda

Se abre ahora un asistente para la creacion del volumen. Se hace clic en “Siguiente”:

Asistente para nuevo volumen simple X

Asistente para nuevo volumen
simple

Este asistente le ayuda a crear un volumen simple en un
disco.

Un volumen simple solo puede estar en un dnico disco.

Haga clic en Siguiente para continuar.

Atras Cancelar

Para continuar, especificamos el tamaifio que se dedica al nuevo volumen, que sera el valor
que aparezca por defecto, correspondiente al total de la particion. Una vez establecido se
hace clic en “Siguiente”:

Asistente para nuevo volumen simple X

Especificar el tamano del volumen
Elija un tamario para la volumen comprendido entre el tamafio maximo y el minimo.

Espacio méaximo en disco en MB: 374995
Espacio minimo de disco en MB: 8
Tamario del volumen simple en MB: 374535 e

< Atras Cancelar

En la nueva pantalla, asignamos la letra que tendra la unidad. Se selecciona “D” y se hace clic
en “Siguiente”:
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Asistente para nuevo volumen simple X

Asignar letra de unidad o ruta de acceso
Para facilitarle el acceso, puede asignar una letra de unidad o nuta de acceso de
unidad a su particion.

(®) Asignar la letra de unidad siguiente:

(O Montar en la siguiente capeta NTFS vacia:
Examinar

(O No asignar una letra o ruta de acceso de unidad

< Mtras Cancelar

El siguiente paso es especificar el nombre “DATOS” para el nuevo volumen. Una vez
completado ese campo se hace clic en “Siguiente”:

Asistente para nuevo volumen simple X

Formatear la particion

Debe formatear esta particion antes de poder almacenar datos en ella.

Elija si desea formatear este volumen y, de ser asi, la configuracion que desea usar.

(O No formatear este volumen

(® Formatear este volumen con la configuracion siguiente:

Sistema de archivos: NTFS v
Tamario de la unidad de asignacién: | Predeterminado v
Etiqueta de! volumen: DATOS

Dar formato rapido

[[] Habilitar compresién de archivos y campetas

3 ftréé Cancelar

Para finalizar, aparece el resumen de las caracteristicas que tendra el volumen. Se pulsa
“ : : )
Finalizar”:
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Asistente para nuevo volumen simple X

Finalizacion del Asistente para
nuevo volumen simple

El Asistente para nuevo volumen simple se completd
comectamente.

Se selecciond la siguiente configuracion:

Tipo de volumen: Volumen simple A
Disco seleccionado: Disco 0

Tamario del volumen: 374593 MB

Ruta o letra de unidad: D:

Sistema de archivos: NTFS

Tamario de la unidad de asignacion: Predeteminado
< >

Para cemar este asistente, haga clic en Finalizar.

< Atras Finalizar Cancelar

Una vez finalizados los cambios se reinicia el ordenador para que estos se apliquen
correctamente.

2.3.1.2. Activar caracteristicas en Windows

Se distingue el caso de Windows Server 2016 y Windows 10
- Activar caracteristicas en Windows Server 2016 (SERVIDORES)

Una vez creada la particion, se procede a la habilitacién de servicios necesarios para la
instalacién del software. Para ello se abre el panel de control, al que se puede acceder
buscando en el menu de inicio. Se va a explicar el caso para un equipo con sistema operativo
Windows Server y en los Anexos se incluye la explicacion para el caso de que el sistema
operativo sea Windows 10.

Una vez dentro del panel de control se hace clic en “Activar o desactivar las caracteristicas
de Windows”

Panel de control

T > Panel de control

Ajustar la configuracion del equipo
Sistema y seguridad
Revisar el estado del equipo
& Ver registros de eventos

\ 3 Redes e Internet
Ver el estado y las tareas de red

, / Hardware
*  Ver dispositivos e impresoras
Agregar un dispositivo

«_. Programas
[‘] stalaryn programa
G Activar o desactivar las caracterist

Aparece una nueva ventana como la siguiente:
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i Asistente para agregar roles y caracteristicas - =l X

SERVIDOR DE DESTINO

Antes de comenzar WIN-17Q72TL6BN3

Antes de comenzar

Tipo de instalacién

Seleccién de servidor

Este asistente le ayuda a instalar roles, servicios de rol o caracteristicas. Podra elegir qué roles, servicios
de rol o caracteristicas desea instalar segun las necesidades de los equipos de la organizacion, como
compartir documentos u hospedar un sitio web.

Para quitar roles, servicios de rol o caracteristicas:
Iniciar el Asistente para quitar roles y caracteristicas

Antes de continuar, compruebe que se han completado las siguientes tareas:

* La cuenta de administrador tiene una contrasefia segura
* Las opciones de red, como las direcciones IP estéticas, estdn configuradas
* Las actualizaciones de seguridad mas recientes de Windows Update estén instaladas

Si debe comprobar que se ha completado cualquiera de los requisitos previos anteriores, cierre el
asistente, complete los pasos y, después, ejecute de nuevo el asistente.

Haga clic en Siguiente para continuar.

[] Omitir esta pagina de manera predeterminada

< Anterior Si nte > Instalar

Antes de comenzar

Seleccién de servidor

[z Asistente para agregar roles y caracteristicas — O *
Seleccionar tipo de instalacion erv-ahg caven areatoca

Seleccione el tipo de instalacién. Puede instalar roles y caracteristicas en un equipo fisico, en una
maquina virtual o en un disco duro virtual (VHD) sin conexién.

(® Instalacién basada en caracteristicas o en roles
Para configurar un solo servidor, agregue roles, servicios de rol y caracteristicas.

() Instalacién de Servicios de Escritorio remoto
Instale los servicios de rol necesarios para que la Infraestructura de escritorio virtual (VDI) cree una
implementacion de escritorio basada en maquinas o en sesiones.

< Anterior | | Siguiente > nstalar
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[z Asistente para agregar roles y caracteristicas — O *

SERVIDOR DE DESTINO
srv-3hg-oitavenuntalocal

Seleccionar servidor de destino

Antes de comenzar Seleccione un servidor o un disco dure virtual en el que se instalaran roles y caracteristicas.

Tipo de instalacién @ Seleccionar un servidor del grupo de servidores

() Seleccionar un disco duro virtual

Grupo de servidores

Caracteristicas

Filtro:

Nombre Direccion IP Sistema operativo

10.196.4.67 Microsoft Windows Server 2016 Standard Evaluation

srv-ahg-oitavenxunta.lo...

1 equipo(s) encontrado(s)

Esta pagina muestra los servidores que ejecutan Windows Server 2012 o una version mas reciente de
Windows Server, y que se agregaron mediante el comando Agregar servideres del Administrador del
servidor. No se muestran los servidores sin conexion ni los servidores recién agregados para los que la

recopilacion de datos aln esta incompleta.

< Anterior | |

> nstalar

Cancelar

[ Asistente para agregar roles y caracteristicas

Seleccionar roles de servidor

Antes de comenzar

Tipo de instalacién Roles

Seleccidn de servidor

O
[ Active Directory Lightweight Directory Services
[ Active Directory Rights Management Services
[] Atestacién de mantenimiento del dispositivo
[] Experiencia con Windows Server Essentials
[1 Hyper-v
] MultiPgint Services
[] Servicio de proteccién de host
[] Servicios de acceso y directivas de redes
| [W] Servicios de archivos y almacenamiento (1 de 12 ir
[] Servicios de certificados de Active Directory
[1 Servicios de dominio de Active Directory
[] Servicios de Escritorio remoto
[] Servicios de federacién de Active Directory
[] Servicios de implementacién de Windows
[] Servicios de impresién y documentos
[ Servidor de fax
[] servidor DHCP
["1 Servidor DNS

Caracteristicas

SERVIDOR DE DESTING
srv-azhg-oitaven unta local

Seleccione uno o varios roles para instalarlos en el servidor seleccionado.

Descripcion

Acceso remoto proporciona
conectividad sin problemas a
través de DirectAccess, VPN y el
proxy de aplicacion web.
DirectAccess proporciona una
experiencia siempre activada y
siempre administrada. RAS
proporciona servicios VPN
tradicionales, incluida la
conectividad de sitio a sitic
(basada en sucursal o basada en
nube). El proxy de aplicacion web
habilita la publicacion de
aplicaciones basadas en HTTPS y
HTTP desde su red corporativa
en dispositivos clientes fuera de
dicha red. El enrutamiento
proporciona funciones
tradicionales de enrutamiento, lo
que incluye NAT, asi como otras

mnrinnes da ranactividad RAS o

v

| < Anterior | | Siguiente > |

Una vez que llegamos a “Caracteristicas” aparece el menu para habilitar las caracteristicas
de Windows. Para la instalaciéon es necesario habilitar las que aparecen en la siguiente

imagen:
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[z Asistente para agregar roles y caracteristicas

Seleccionar caracteristicas

Antes de comenzar

Tipo de instalacion

Seleccién de servidor

Roles de servidor

Rol de servidor web (IIS)
Servicios dz rol

Confirmacién

= O X

SERVIDOR DE DESTINC

Seleccione una o varias caracteristicas para instalarlas en el servidor seleccionado.

Caracteristicas

[ kit de adrﬁinistracién de Connection Manager (Ch 2
[[] Marco biométrico de Windows

[ Media Foundation

4 Message Queue Server
4 Servicios de Message Queue Server

Message Queue Server
Compatibilidad con HTTP
Compatibilidad con multidifusién
Desencadenadores de Message Queue Ser'
Integracion del servicio de directorio
Servicio de enrutamiento

Proxy DCOM de Message Queue Server

LI Monitor de puerto de LPR
I [[] MultiPoint Connector
[[] Nicleo de web hospedable 1IS
[[] Protocolo de puente del centro de datos
[] Protocolo de resolucién de nombres de mismo nin
[] Proxy RPC sobre HTTP
[71 Recanilacién de eventnc de canfinuracién v arrane v
>

Descripcion

WIN-17Q72TL6BN3

El servicio de enrutamiento enruta
mensajes entre distintos sitios y
dentro de un sitio.

] < Anterior | | Siguiente > I

Instalar | | Cancelar

Una vez marcadas las opciones, es necesario pulsar en la pestafia del menu de la izquierda
“Servicios de rol”. Al igual que en el paso anterior es necesario asegurarse de que se
encuentran marcadas las opciones que aparecen en la siguiente imagen:

f&: Asistente para agregar roles y caracteristicas

Seleccionar servicios de rol

Antes de comenzar
Tipo de instalacién
Seleccién de servidor
Roles de servidor
Caracteristicas

Rol de servidor web (lIS)

Servicios de rol

Confirmacion

. O X

SERVIDCR DE DESTING

Seleccione los servicios de rol que desea instalar para Servidor web (IIS)

Servicios de rol

o S S« e oo 2 g a4

et "
[[] Compatibilidad con certificados centralizad
[l Bacicccl dalD o doninio

4 Desarrollo de aplicaciones
Asp
ASP.NET 3.5
[ cai
Extensibilidad de .NET 3.5
Extensibilidad de .NET 4.6
Extensiones ISAPI
Filtros ISAPI
[[] Inclusién del lado servidor
[] Inicializacién de aplicaciones
[] Protocolo WebSocket

4 Herramientas de administracion
Consola de administracion de IS

4 Compatibilidad con la administracion de IIS 6

Compatibilidad con la metabase de IIS 6

Faemmatibilidad mmm WKL AA 1IC A v

Descripcion

WIN-17Q72TL6BN3

ASP.NET proporciona un entorno de
programacion orientada a objetos
de servidor para generar sitios y
aplicaciones web con cédigo
administrado. ASP.NET 4.6 no es
simplemente una nueva version de
ASP. ASP.NET se ha redisefiado
completamente para proporcionar
una experiencia de programacién
muy productiva basada en .NET
Framework y ofrece una sélida
infraestructura para generar

aplicaciones web.

< Anterior ] | Siguiente > Instalar

Cancelar
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Cada vez que se marca una casilla nueva puede aparecer una ventana similar a la siguiente,

en la que se debe de

pulsar el botén “Agregar caracteristicas”:

[z, Asistente para agregar roles y caracteristicas

;Desea agregar las caracteristicas requeridas para
ASP?

No se puede instalar ASP si no se instalan también los servicios de
rol o las caracteristicas siguientes.

| 4 Servidor web (IIS)
4 Servidor web
4 Seguridad

Filtrado de solicitudes

Incluir herramientas de administracién (si es aplicable)

Agregar caracteristicas | Cancelar

Una vez marcados todos los campos especificados en las imagenes anteriores, se pulsa en la
pestafia del ment izquierdo “Confirmacion”. En el ment del medio se puede ver el resumen
de las caracteristicas nuevas a instalar y también aparecera en boton “Instalar” en el que se
hace clic para proceder a instalar las caracteristicas seleccionadas.

[ Asistente para agregar roles y caracteristicas

Confirmar selecciones de instalacion

- O X

SERVIDOR DE DESTINO

WIN-17Q72TL6EN3

| A, ;Necesita especificar una ruta de acceso de origen alternativa? A una o més selecciones de instalacién les faltan archivos de... X

Antes de comenzar
Tipo de instalacion
Seleccion de servidor
Roles de servidor
Caracteristicas

Rol de servidor web (IIS)

Servicios de rol

Para instalar los siguientes roles, servicios de rol o caracteristicas en el servidor seleccionado, haga clic

en Instalar.

[T] Reiniciar automaticamente el servidor de destino en caso necesario

En esta pagina se pueden mostrar caracteristicas opcionales (como herramientas de administracion)
porque se seleccionaron automaticamente. Si no desea instalar estas caracteristicas opciones, haga clic

en Anterior para desactivar las casillas.

‘ Caracteristicas de .NET Framework 3.5
.NET Framework 3.5 (incluye .NET 2.0 y 3.0)

Caracteristicas de .NET Framework 4.6

ASP.NET 4.6
Message Queue Server
Proxy DCOM de Message Queue Server

Servicios de Message Queue Server
Integracion del servicio de directorio

~ PETIL I ] LT

Exportar opciones de configuracion
Especifique una ruta de acceso de origen alternativa

< Anterior Siguiente >

|| Cancelar |
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Si da un error es muy posible que sea porque no es capaz de instalar la caracteristica de NET
Framework 3.5 ya que necesita los medios de instalaciéon. Hay que tener el medio de
instalacién y especificar la ruta en la que se encuentra el .NET

[z Asistente para agregar roles y caracteristicas — O X
Confirmar selecciones de instalacion v ahy bellommeiond

| M ;Necesita especificar una ruta de acceso de origen alternativa? A una o mas selecciones de instalacion les faltan archivos de... x

Para instalar los siguientes roles, servicios de rol o caracteristicas en el servidor seleccionado, haga clic
en Instalar.

Antes de comenzar

Tipo de instalacidn

. . [ Reiniciar automaticamente el servidor de desting en caso necesario
Selaccién de servidor

En esta pagina se pueden maostrar caracteristicas opcionales (como herramientas de administracion)
porgue se seleccionaron automaticamente, Si no desea instalar estas caracteristicas opciones, haga clic
Caracteristicas en Anterior para desactivar las casillas.

Roles de servidor

Confirmacion

Caracteristicas de .MET Framework 3.5
NET Framework 3.5 (incluye .NET 2.0 y 3.0)

Exportar opciones de configuracion
| Especifique una ruta de acceso de origen alternatival

Siguiente > Instalar || Cancelar

[z Asistente para agregar roles y caracteristicas x

Especificar ruta de acceso de origen alternativa

Es posible que algunos servidores no tengan disponibles todos los archivos de arigen para agregar todos los
roles, servicios de rol o caracteristicas. Es posible que los archivos de origen no se hayan instalado o que algun
usuario los haya quitado tras la instalacién del sistema operativo.

Si el servidor en el que desea instalar roles o caracteristicas no tiene todos los archivos de origen necesarios,
puede intentar obtenerlos mediante Windows Update o en una ubicacidn especificada por la directiva de grupo.

También puede especificar una ruta alternativa para los archivos de origen si el servidor de destino no los tiene.
La ruta de acceso de origen o recurso compartide de archivos debe conceder permisos de lectura al grupo
Tedos (no se recomienda por motivos de seguridad), o a la cuenta del equipo (sistema local) del servidor de
desting; conceder acceso a la cuenta del usuario no es suficiente.

A continuacion se muestran ejemplos de una ruta de acceso a archivos de origen vélida en la que el servidor de
destine es el servidor local, y en la gue la unidad E: contiene los medios de instalacion de Windows Server.

Los archivos de origen para .NET Framework 3.5 Features no se instalan como parte de una instalacidn tipica,
pero estan disponibles en la carpeta del almacén colateral (5x5):
EA\Origenes\SxSh,

Los archivos de origen para otras caracteristicas estdn disponibles en el archivo Install.wim. Agregue el prefijo
WIM: a la ruta de acceso y un sufijo para indicar el indice de la imagen de la que se abtienen los archivos de
origen. En el siguiente ejemplo, el indice es 4:

WIM:ENOrigenes\installwim:4

Ruta de acceso: | Di\sourcesisxg| |

Aceptar || Cancelar |
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Una vez finalizado el proceso de instalacion se pulsa en el botén “Cerrar” para abandonar el
asistente y se procede a reiniciar el servidor para que se apliquen correctamente los
cambios.

f& Asistente para agregar roles y caracteristicas — m} X
- . " s SERVIDOR DE DESTINO
Progreso de la instalacion srv-ah-oitaven untalocal

Ver progreso de la instalacion

0 Instalacion de caracteristica

Instalacién correcta en srv-ahg-oitaven.xunta.local.

Caracteristicas de .NET Framework 3.5
.NET Framework 3.5 (incluye .NET 2.0 y 3.0)

Caracteristicas de .NET Framework 4.6
ASP.NET 4.6

Message Queue Server

Resultados

Servicios de Message Queue Server r
Message Queue Server
Desencadenadores de Message Queue Server
Integracidn del servicio de directorio
Compatibilidad con HTTP ™ L

Este asistente se puede cerrar sin interrumpir la ejecucion de las tareas. Para ver €l progreso de
la tarea o volver a abrir esta pagina, haga clic en Notificaciones en |a barra de comandos y en
Detalles de la tarea.

Exportar opciones de configuracion

- Activar caracteristicas en Windows 10 (CLIENTES)

Una vez dentro del panel de control se hace clic en “Programas” y posteriormente en
“Activar o desactivar las caracteristicas de Windows”:
[2 Programas

&« v N [ > Paneldecontrol > Programas >

Ventana principal del Panel de

contial [\ ;Prqqramas y caracteristicas;
]! Desinstalar un programa | & Activar o desactivar | t s
Sistema y seguridad Ver actualizaciones instaladas | Ejecutar programas creados para versiones anteriores de Windows

Cémo instalar un programa
Redes e Internet prog

Hardware y sonido T Programas predeterminados
;‘° Cambiar la configuracion predeterminada de medios o dispositivos
e Programas
Cuentas de usuario
Apariencia y personalizacion
Reloj, idioma y regién
Accesibilidad

Se abre una nueva ventana como la siguiente, en la que se debe de marcar las mismas casillas
que aparecen en las siguientes imagenes:

Habilitacion de servicios IIS:

160



[5d Caracteristicas de Windows = O X

Activar o desactivar las caracteristicas de Windows @

Para activar una caracteristica, active la casilla correspondiente. Para desactivarla, desactive la casilla. Una casilla rellena indica que
solo estd activada una parte de la caracteristica.

@ [ | Hyper-V Py
Internet Explorer 11
[=ENCIJ Internet Information Services
= Herramientas de administracion web
= Compatibilidad con la administracion de lIS 6
Compatibilidad con la configuracién de lIS 6 y metabase de lIS
Compatibilidad con WMI de IS 6
Consola de administracion de lIS 6
Herramientas de scripting de [IS6
Consola de administracién de IIS
Scripts y herramientas de administracion de lIS
Servicio de administracion de IS
@ W] | Servicios World Wide Web
[®] | Servidor FTP
[ Kit de administracién de Connection Manager (CMAK) de RAS

L [ DR -

Cocen

Servicios de Message Queue:
{50 Caracteristicas de Windows — O X

Activar o desactivar las caracteristicas de Windows (7]

Para activar una caracteristica, active la casilla correspondiente. Para desactivarla, desactive la casilla. Una casilla rellena indica que
solo estd activada una parte de la caracteristica.

Media Features A
= M Microsoft Message Queue (MSMQ) Server
= Nucleo de Microsoft Message Queue (MSMQ) Server
Compatibilidad con HTTP en MSMQ
Compatibilidad con multidifusién
[ | Desencadenadores de MSMQ
Integracion de servicios de dominio de Active Directory de MSMQ
@
Microsoft Print to PDF
[ Microsoft XPS Document Writer
@ L]  MultiPoint Connector

Servicios avanzados .NET:

[B4 Caracteristicas de Windows = O X

Activar o desactivar las caracteristicas de Windows (7]

Para activar una caracteristica, active la casilla correspondiente. Para desactivarla, desactive la casilla. Una casilla rellena indica que
solo esta activada una parte de la caracteristica.

[J  Protocolo de puente del centro de datos A
@ []  Protocolo simple de administracién de redes (SNMP)
[0 | Servicio WAS (Windows Process Activation Service)
= [m] | Servicios avanzados de .NET Framework 4.7
AsP.NET 47}
W Servicios WCF
[m] Sewiciosm documentos
[J  Servicios de TCPIP simple (por &j; echo, daytime etc) MQ
[J | Servicios para NFS

Una vez marcadas las opciones, es necesario pulsar en el botdn “Aceptar” para aplicar los
cambios (puede tardar varios minutos).
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Ya finalizado el proceso de instalacion, se pulsa en el boton “Cerrar” para abandonar el menu
y se procede a reiniciar el equipo para que se apliquen correctamente los cambios.

2.3.1.3. Instalacion de Simatic NET

Para la instalacién del Simatic Net es necesario tener disponible el software en formato de
imagen .ISO o en un disco si se dispone de un lector por USB. Para comenzar, si no se ejecuta
de forma automatica el contenido del CD, se abre el directorio y se hace doble clic sobre el
archivo “setup” para que comience el asistente de instalacion.

Nota: Windows 10 permite de forma nativa montar imagenes de disco en formato .iso por
lo que no hace falta ningtin tipo de software adicional para montar la imagen.

Mombre Fecha de modifica..  Tipe
SIMATIC MET 10/10/2018 22:23 Archivo de image
WinCC V7.4 ' Montar mage
D WinCC_V74_5P1_Upd6.001 Grabar iragen de disco
IR winCC_v74_SP1_Upds % PDF24

T-Tin b

En el primer paso del asistente, se hace clic en el boton “Install Software” para avanzar de
pantalla:

SIMATIC NET PC Software

SIEMENS

SIMATIC

@ Siemens AG, 1998 - 2017. All Rights Reserved.

Display Readme Install Software Display Documents Cancel

Aparecen a continuacién dos avisos como el de la imagen siguiente, en el que para poder
continuar, se debe de pulsar “Install Software” en ambos:
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SIMATIC NET PC Software

Important note on PROFIBUS modules

This software is not suitable for operating the CP 5611 A2 and CP 5621 modules. Please
use the CP 5612 or CP 5622.

After installing this software, the CP 5611 A2 and CP 5621 modules can no longer be
operated in configured mode.

Install Software

En el caso de que avise sobre el plan de gestidn de energia, abortamos y lo configuramos
para que el equipo nunca se suspenda, hiberne, apague discos duros... También se
deshabilita en las interfaces de red que puedan pasar a modo de ahorro de energia.

SIMATIC NET PC Software

Power saver mode not allowed

The power saver mode is not allowed when working with the SIMATIC NET PC
Software™.

The current power plan is therefore adapted by the installation.

If you go to the "Power Options” menu and change to a different power plan or
reconfigure your PC's power saving mode, change the settings so that your PC
does not change to power saving mode (sleep) after a longer period of inactivity
("Change plan settings” -= change the setting “Put the computer to sleep” to
"never”).

Install Software

Una vez aceptados los avisos aparece la opcion del idioma del asistente de instalacidn. Se
marca la opcién “English” y se hace clic en “Next”:
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SIMATIC NET - Setup

SIEMENS

(" Setupsprache: Deutsch
& Setup language: English

Next > | Cancel

Para continuar, se aceptan las condiciones de licencia, marcando el check que aparece a la
izquierda y pulsando de nuevo en “Next”:

SIMATIC NET - Setup

y, including the security information it contains.

The following notes and conditions shall apply for Software provided by Siemens by installing on your system, by A
filing a copy on your system during the installation or by making available the Software in any other way.

Please note:

This software is protected under German and/or foreign Copyright Laws and provisions in international treaties.
Unauthorized reproduction and distribution of this software or parts of it is liable to prosecution. It will be
prosecuted according to criminal as well as civil law and may result in severe punishment and/or damage claims.
Please read all license provisions applicable to this software before installing and/or using this software. You will
find them after this note.

If you received this software as "Trial-Version" this software may only be used for test and validation purposes
according to the provisions of this Trial License stated after this note

TO USE THE SOFTWARE IN PRODUCTION PROCESSES IS NOT ALLOWED. BECAUSE IT IS A TRIAL
VERSION WE CANNOT EXCLUDE THAT EXISTING DATA WILL BE MODIFIED OR OVERWRITTEN OR WILL
GET LOST. THEREFORE, WE WILL NOT BE LIABLE FOR ANY DAMAGES RESULTING FROM THIS
INSTALLATION OR FROM IGNORING THIS LEGAL NOTICE AND/OR FOR LOSS OF DATA.

ANY OTHER TYPE OF USAGE OF THIS SOFTWARE IS ONLY ADMISSIBLE IF YOU HAVE A VALID LICENSE v

[V the conditions of the Open Source license agreement. Open Source license agreement
| confirm that | have read and understood the security information.

< Back | | Next > | Cancel |

La siguiente pantalla muestra el software que se va a instalar, por lo que se debe de verificar
que se corresponde con el de la imagen siguiente y si es asi hacemos clic en “Next”:

| accept the conditions of the above license agreement as well as |
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SIMATIC NET - Setup

ED SIMATIC NET Select a product to obtain information about
[ SIMATIC NET PC Software V14 SP1 it.

SIMATIC NET PC Software Doc V14.0 SP1
SOFTNET-IE RNA V14

- Automation License Manager V5.3 + SP3

Required: 792 MB

Help | < Back I Next > I Cancel

A continuacidn, aparece el resumen los cambios de configuracién que se van a realizar sobre
el equipo. Se marca el check aceptando los cambios y se pulsa “Next”. Una vez pulsado
empezara la instalacion, que se puede prolongar varios minutos:

SIMATIC NET - Setup

The following user groups will be created ~
"SIMATIC NET™ (SIMATIC NET Group)

The following registry settings and rights will be set

HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microso ftiWindows NT\RPC
RestrictRemoteClients = 0

HKEY_LOCAL_MACHINE\SOFTWARE\Siemens\

The following firewall settings will be modified
Allow incoming ICMP Echo (ping)
1S0-on-TCP
TCP port 102 Open
Network access range: All computers
Automation License Manager Service
[COMMONDIR]sws\almsrv\almsrv64x.exe
Network access range: Subnet
CCAgent
[COMMONDIRJACE\Bin\CCAgent.exe
Network access range: Subnet
CCEServer
[COMMONDIRJACE\Bin\CCEServer_x64.exe
Network access range: Subnet
RedundancyControl

TAALIANNIN A ACYVDim Nadiindanaef anbeal aua

[V I accept the change to the system settings.

Print Save as < Back Next > Cancel

Antes de completarse el proceso de instalacion aparece una nueva ventana para licenciar el
software instalado, tal y como la de la imagen siguiente. Se hace clic en “Next” para omitir
ese paso:
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SIMATIC NET - Setup

€3 Microsoft .Net Framework 4.6.2
€3 Microsoft Visual C++ Redistributables

€3 Automation Ligenca b V52 . SP2
€3 SIMATIC NET P| SIMATIC NET - License Setup
) SIMATIC NET

If you have purchased a product with license keys, you can now transfer them by
clicking the "Transfer License Key" button.

You can also transfer the license later with the “Automation License Manager"
program that is already installed. In this case, close the dialog with "Next".

Transfer License Key ] Next >

Cancel |

Una vez finalizado el proceso aparecera la opcidn de reiniciar el equipo. Se marca ese punto
y se hace clic en “Finish”.

SIMATIC NET - Setup

SIEMENS Setup has successfully installed and configured the software on your
computer.

You can find information in the "readme” file,

The computer has to be restarted. Setup can restart the computer now,

or you can do it yourself later. In this case, choose Restart from the
Shutdown options.

&' Yes, restart the computer now.

" No, the computer will be restarted later.

Setup is finished.

Una vez reiniciado el equipo tendria correctamente instalado el software SimaticNet.

Al reiniciar puede que nos solicite la interfaz de red de la red de autématas. La

seleccionamos y Aceptamos. Nota: En el pantallazo la configuracién TCP/IP del adaptador
todavia no estaba definida.
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wha Ajustes de comunicacion

Seleccdn del adaptador de red
| Adaptador de red MAC P Cancelar

< Ethernet0 (Intel(R) 82574L Gigabit Netw... 00:0C:20:50:AF:29  192.168.....

A Ethernet1 (Intel(R) 82574L Gigabit Netw... 00:0C:29:50:AF:33  192.168.... .

Ayuds
\Haﬁdemumn) [CJutiizar comunicadida dfrada
_E Euibiee
Multicast Proxy
[ Areger 8910
Quitar
Modo de migraoén

2.3.14.

Instalacion de WinCC 7.4 Service Pack 1

Al igual que para la instalacién del SimaticNet es necesario tener disponible el software en
formato de imagen .ISO o en un disco si se dispone de un lector externo. Para comenzar, si
no se ejecuta de forma automatica el contenido del CD, se abre el directorio y se hace doble
clic sobre el archivo “setup” para que comience el asistente de instalacion.
En el primer paso se selecciona el idioma de la instalacién y se hace clic en “Siguiente” para

continuar con el asistente:

Setup

SIEMENS

" Setupsprache: Deutsch

" Setup language: English

" Langue d'installation: Frangais

@ |dioma de instalacién: Espariol

" Lingua di installazione: ltaliano

Siguiente > |

Cancelar

Antes de continuar es recomendable cerrar otros programas que se estén ejecutando (en
caso de que los haya) y puedan interferir en el proceso de instalacion. Una vez cerrados se

hace clic en “Siguiente”:
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Setup

SIEMENS

Bienvenido a la instalacién de Software HMI Edition.
Versién: V7.4 SP1

Es aconsejable cerrar todos programas antes de ejecutar |a instalacién.
Pulse el botén Cancelar para suspender la instalacion y detener los

programas que hayan sido cargados. Pulse el botén Siguiente para
continuar cen la instalacién.

ATENCION: Este programa esta protegido por Leyes de Propiedad
Intelectual y por disposiciones de tratados internacionales.

La copia o distribucién no autorizadas del mismo o de cualesquiera de
sus partes podria acarrear severas sanciones civiles y penales y estaran
expuestas a la maxima pena que permita la Ley.

< Atrés | Siguiente > | Cancelar

La siguiente ventana que aparece contiene los acuerdos de licencia. Es necesario aceptar las

condiciones marcando el check y después pulsar el botdn “Siguiente”:
Setup

incluidas las indicaciones de seguridad que contiene.

Las indicaciones y disposiciones siguientes se aplicaran al software que Siemens le ha cedido, tanto si el A
software esta preinstalado en su sistema, como si en el marco de una instalacién se ha guardado una copia de él
en el sistema, o si se ha facilitado de otra forma.

Atencion:

Este software esta protegido por leyes de derechos de autor vigentes en Alemania o el extranjero, asi como por
disposiciones de tratados internacionales. La Ley sanciona la copia y la distribucién ilegales de este software ya
sea en su totalidad o en parte. Las infracciones se perseguiran conforme al Derecho penal y al Derecho civil, lo
cual podra acarrear severas penas o demandas por dafios y perjuicios.

Antes de instalar o utilizar el software, sirvase leer las condiciones de licencia aplicables las cuales se expresan
a continuacion de esta nota.

En caso de haber recibido este software como "versién de prueba” ("Trial Version”), el uso del software sera licito
sdlo con fines de prueba y validacion, segun lo estipulado en las disposiciones que se especifican a continuacién.

No estd permitido el uso del software en el proceso de produccidn. Dado que se trata de una "versidn de prueba”
(Trial Version), no puede descartarse que los archivos existentes sean modificados o sobrescritos, o que se v

Acepto las condiciones del acuerdo de licencia asf como las
condiciones del acuerdo de licencia Open Source.
Confirmo que he leido y comprendide las indicaciones de

12 Contrato de software libre

sequridad.

< Atras | Siguiente > I Cancelar |

A continuacién, en el tipo de instalacion, se hace clic en “Siguiente”:
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@ Instalar:

< Atrés | Siguiente > Cancelar

El siguiente paso es seleccionar el idioma del producto que se va a instalar. Por defecto
aparece marcado “Espafiol” e “Ingles”, por lo que se puede continuar con la instalaciéon

pulsando en “Siguiente”:
Setup

™ Aleman ™ Coreano

¥ inglés ™ Chino (Taiwan)
I~ Francés

IV Espariol

[ Htaliano

I Japonés

™ Chino

< Atras I Siguiente > I Cancelar

Se marca el tipo de instalacidn “Paquete de instalacidn” y se hace clic en “Siguiente”.
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Setup

¥ Paguete de instalacién

Intalar paquete de programa.

ﬁ  Instalacién personalizada

La instalacién personalizada permite seleccionar los productos que desee instalar.

Carpeta de destino
lic:\Program Files (x86)\

Examinar... |

I Siguiente > I

Cancelar I

A continuacién, se selecciona la casilla WinCC Installation, al igual que en la imagen
siguiente, ya que incorpora todo lo necesario para este equipo. Una vez seleccionado se hace

clic en “Siguiente”:

BT nc|

M WinCC V7.4 Estandar
O  WinCC V7.4 Completo
O  WinCCV7.4 Modo experto

-1 WinCC Client

. L. WinCCV7.4 Client
21 WINCC Expert

-0 WinCC Runtime

0 WinCC Configuration
0 WinCC OPC Server
O  WinCC Smart Tools
{21 WinCC WebUX

O WinCC WebUX
-] WebNavigator

.0 | WebNavigator Server

Seleccione un producto para obtener
informacién al respecto.

[0  WebNavigator Client :
. 3 11132 M
[0 ' Diagnostics Client Se requiere 32 MB
Ayuda Espacio de mem Siguiente > Cancelar

En la siguiente ventana que aparece, se verifica que corresponde la casilla marcada con la

de la siguiente imagen y se hace clic en “Siguiente”:
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Setup

—Descripcién
B0 WinCC i
- WinCC RT
-0 WinCC incl.WebUX - WinCC CS
] WinCC Client - SQL Server 2014
.00 WinCC Client Installation - Automation Licence Manager
g1 WebNavigator
.0 | WebNavigator Server
-  WebNavigator Client
=-1 DataMonitor
.0 DataMonitor Server
..[0  DataMonitor Client
=] ConnectivityPack
- ConnectivityPack Server
“.[d = ConnectivityPack Client
< Atras Siguiente > Cancelar

Para continuar, es necesario aceptar los nuevos términos y condiciones del software
seleccionado anteriormente, por lo que se marca el check y se pulsa “Siguiente” para
continuar con la instalacion:

Setup

MICROSOFT SOFTWARE LICENSE TERMS A
MICROSOFT SQL SERVER 2014 STANDARD

These license terms are an agreement between Microsoft Corporation (or
based on where you live, one of its affiliates) and you. Please read

them. They apply to the software named above, which includes the media on
which you received it, if any. The terms also apply to any Microsoft

. updates,

. supplements,

. Internet-based services, and
. support services

for this software, unless other terms accompany those items. If so, those
terms apply.

BY USING THE SOFTWARE, YOU ACCEPT THESE TERMS. IF YOU DO NOT ACCEPT THEM,
DO NOT USE THE SOFTWARE. INSTEZAD, RETURN IT TO THE RETAILER FOR A REFUND
OR CREDIT. If you cannot obtain a refund there, contact Microsoft or the
Microsoft affiliate serving your country for information about v

[V Acepto las condiciones del acuerdo de licencia

< Atras I Siguiente > | Cancelar

En la siguiente ventana aparece un resumen de la configuracion del sistema que se va a
cambiar, que también se debe de aceptar con el check y pulsar el botén “Siguiente”:
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Setup

el equipo como sigue:

Se activan los siguientes ajustes y permisos del Registro
HKEY_LOCAL_MACHINE\SOFTWARE\ODBCVODBC.INK
HKEY _LOCAL_MACHINE\SOFTWARE\Policies\MicrosoftiWindows NT\RPC
RestrictRemoteClients = 0
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\MicrosoftiWindows\ScPnP
EnableScPnP = 0
HKEY_LOCAL_MACHINE\SOFTWARE\Siemens\Redundancy\
WinCC =0
HKEY_LOCAL_MACHINE\SOFTWARE\Siemens\SCS\
WinCC =0
HKEY_LOCAL_MACHINE\SOFTWARE\Siemens\W\inCC\
WinCC =0

Se modifica la siguiente configuracion del firewall
Permitir entrada de eco ICMP entrante (ping)
Permitir comparticion de archivos e impresoras
Area de acceso a la red: Subred
OPC UA Discovery
Puerto TCP 4840 abrir
Area de acceso a la red: Todos los equipos
Automation License Manager Service
[COMMONDIR]sws\almsralmsrvbdx. exe
Area de acceso a la red: Subred

P oL

¥ Acepto la modificacion de |a configuracion del sistema.

Imprimir Guardar como < Atras Siguiente > Cancelar

A continuacién, aparece un resumen del software que se va a instalar junto con el tamafio

del mismo y el tiempo estimado que durara el proceso. Se pulsa el botén “Instalar”.

Program Required I
WinCC V7.4 Estandar 3720MB
SOL Server 2014 Standard Edition (WinCC) E000ME
Automation License Manager V3.3 (84-bit) A0MEB
Se requiere: 11262 MByte Tiempo estimado de instalacién:  01:36 (hh:mm)
< Atrds | Instalar I Cancelar

Mientras esta instalando sale la pantalla siguiente indicando el progreso.
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Setup

Q Met Framewaork

3 VBA Redistribution Kit

£3VC++ 2008 SP1 Redistributable

£3VC++ 2008 5P1 Redistributable (x64)
£3VC++ 2010 5P1 Redistributable

£3YC++ 2010 5P1 Redistributable (x64)
£3VC++ 2005 5P1 Redistributable

Q VC++ 2005 5P1 Redistributable (x64)
E3VC++ 2012 Redistributable

CIVC++ 2012 Redistributable (x64)

£30PC Core Components V3.0

£3 OPC .NET AP| Redistributables

£3 OPC UA SDK 1.02 Redistributables

O SQL Server 2014 Standard Edition (WinCC) esta siendo instalado...
é Microsoft SOL Mative Client (B4bit)

@ Visual Studio 2008 Shell Integrated Meode Redistributable Package
é Automation License Manager V5.3 (64-bit)
@ WinCC Runtime

@ winCC Configuration

& WinCC OPC Server

@ WinCC OPC UA Server

& WinCC OPC UA Client

& WinCC Smart Tools

@ Microsoft KB2670838

@ Microsoft KB2834140

@ Microsoft KB2554746

Cancelar |

Para finalizar el proceso aparecera la opciéon de reiniciar el equipo. Se marca ese punto y se
hace clic en “Finish”.

SIEMENS

El programa de instalacion Setup ha finalizado |a instalacion del software
«con éxito, adaptandcla a su equipo.

Encontrard mas informacicn en el archivo 'Léame',

Debe reiniciar el equipo. El programa de instalacién Setup puede
reiniciar ahora el equipo o usted misme puede hacerlo mas tarde.

& 5 reiniciar el equipe.

 MNa, reiniciar el equipe mas tarde,

Setup ha finalizado.

Salir |

2.3.1.5. Instalacion Update 10 para WinCC 7.4 SP1

Para completar el proceso de instalacion del equipo, es necesario instalar el altimo update
disponible para WinCC 7.4 SP1, que en el momento del desarrollo de este proyecto era el
Update 10. El update comprende dos archivos, un archivo comprimido (con extension 001)
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y un archivo ejecutable con extensidn “.exe”. Es necesario depositar ambos en un mismo
directorio.

Para comenzar con la instalacion se hace doble clic sobre el archivo de extensiéon “.exe”.
Automaticamente se abre un asistente de instalacién, en el que se debe de pulsar “Next”
para continuar con el proceso:

@R SIMATIC WinCC v7.4 SP1 Upd10 - e
SIEMENS SIMATIC WinCC V7.4 SP1 Upd10
Welcome to the Setup of SIMATIC WinCC V7.4
g SP1 Upd10.

Se aceptan los términos de licencia marcando el check y se avanza pulsando en “Next”:

Eﬂ SIMATIC WinCC V7.4 5P1 Upd10 — >

SIEMENS SIMATIC WinCC V7.4 SP1 Upd10

License terms:

@ License agreement Siemens AG(EULA)

License agreement Siemens AG(EULA)

The following notes and conditions shall apply for Software provided by Siemens by instaling

on your system, by filing a copy on your system during the installation or by making available
the Software in any other way.

Please note:

This saoftware is orotected under German and./or foreion Coovriaht Laws and orovisions in N
[v Iaccept the terms in the license agreement

En la siguiente ventana hay que especificar el directorio donde se procede a descomprimir

el contenido del Update. Una vez cubierta la ruta (se puede dejar la ruta que aparece por
defecto) se hace clic en “Next”:
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SIMATIC WinCC V7.4 SP1 Upd10 - >

SIEMENS SIMATIC WinCC V7.4 SP1 Upd10

Please enter the folder where you want to extract the
setup files. I the folder does not exist, it will be
created automatically.

The web package wil be extracted. You can only extract or extract and install
the package.
Extract the package to folder:

MUsers'Cliente'App Data'\Local\ Temp\WinCC| Browse...

[~ Overwrite files without prompting.
[~ Extract the setup files without being installad.

Una vez se extraen los archivos comenzari otro asistente. Se marca el idioma del asistente

de instalacion y se pulsa sobre “Siguiente”:

Setup

SIEMENS

" Setupsprache: Deutsch

" Setup language: English

" Langue d'installation: Frangais
% Idioma de instalacién: Espafiol

 Lingua di installazione: Italiano

Siguiente > |

Cancelar

Al igual que durante las otras instalaciones, Siemens recomienda cerrar otras aplicaciones

que puedan interferir en la instalacién. Pulsamos en “Siguiente”:
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SIEMENS
Bienvenido a la instalacion de Software HMI Editien.
Versign: V7.4 SP1 Updi10

Es aconsejable cerrar todos programas antes de gjecutar la instalacion,

Pulse el botén Cancelar para suspender la instalacion y detener los
programas que hayan sido cargados. Pulse el botdn Siguiente para
continuar con la instalacidn,

ATENCION: Este programa esta protegido por Leyes de Propiedad
Intelectual y por disposiciones de tratados intermacionales,

La copia o distribucién no autorizadas del mismo o de cualesquiera de
sus partes podria acarrear severas sanciones civiles y penales y estardn
expuestas a la maxima pena que permita la Ley.

< Afrds | Siguiente » | Cancelar

A continuacién, aparecen los acuerdos de licencia. Se marca la casilla que acepta las

condiciones y se hace clic en “Siguiente”:

Setup

acuerde de licencia, incluidas las indicaciones de seguridad que contiene,

software esta preinstalado en su sistema, como si en el marco de una instalacidn se ha guardado una copia de él
en el sistema, o si se ha facilitado de otra forma.

Atencion:

Este software esta protegido por leyes de derechos de autor vigentes en Alemania o el extranjero, asi como por
disposiciones de tratados intemacionales. La Ley sanciona la copia y la distribucion ilegales de este software ya
sea en su totalidad o en parte. Las infracciones se perseguiran conforme al Derecho penal y al Derecho civil, lo

cual podra acarrear severas penas o demandas por dafios y perjuicios.

Antes de instalar o utilizar el software, sivase leer las condiciones de licencia aplicables las cuales se expresan
a continuacion de esta nota.

En caso de haber recibido este software como "versién de prueba” ("Trial Version"), el uso del software sera licito
sdlo con fines de prueba y validacidn, segun lo estipulado en las disposiciones que se especifican a continuacidn.

Mo esta permitido el uso del software en el proceso de produccion. Dado que se trata de una "version de prueba”

Acepto las condicienes del acuerdo de licencia asi como las
cendiciones del acuerdo de licencia Cpen Source.
Cenfirme que he leido y comprendide las indicaciones de

v Contrato de software libre

Las indicaciones y disposiciones siguientes se aplicaran al software gue Siemens le ha cedido, tanto si el ~

(Trial Version), no puede descartarse que los archivos existentes sean modificados o sobrescritos, o que se w

sequridad.

< Atras | Siguiente > | Cancelar

En la siguiente pantalla nos muestra otro software complementario que se puede instalar.
En este caso es suficiente el que ya aparece marcado por lo que se hace clic en “Siguiente”:
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SR WINCC V7.4 5P1 Update 10 " | Seleccione un producte para obtener

A WinCC Runtime informacicén al respecto.
A WinCC Configuration

1N WinCC APC
E|D WinCC WebUX V7.4 5P1 Update 10
5 2 WinCC WebUX
|_:_|D WebMavigator V7.4 5P1 Update 10
A WebNavigator Server
A WebNavigator Client
A Diagnostics Client

O WinCC Remote Publisher
=-_] DataMonitor V7.4 SP1 Update 10
. A DataMonitor Server
‘..[#@ M DataMonitor Client
-] ConnectivityPack V7.4 SP1 Update 10
: A ConnectivityPack Client

E[:I Options )
5 : 1372 MB
[F A WIinCC OPC Server o | [|EEEETEE
Ayuda Espacic de mem < Atrds Siguiente > Cancelar

Para continuar, aparece un resumen de la configuracion del sistema que se va a cambiar. Se

debe de aceptar con el check y pulsar el boton “Siguiente”:

Setup

en el equipc como sigue:

Se crean los siguientes grupos de usuarios
"SIMATIC Report Administrators” (Report Administrators)
"SIMATIC Report Publizhers” (Report Publizhers)
"SIMATIC Report Users” (Report Users)

Se activan los siguientes ajustes y permisos del Registro
HKEY_LOCAL MACHINEASOFTWAREVODBCVODBC. INI
HKEY_LOCAL_ MACHINE\SOFTWARE\Policies\Microso fWVindows NT\RPC
RestrictRemoteClients = 0
HKEY_LOCAL_ MACHINE\SOFTWARE\Policies\Microso fWWindows\ScPnP
EnableScPnP =0
HKEY_LOCAL_ MACHINE\SOFTWARE\Siemens\
WinCC =0
HKEY_LOCAL_ MACHINE\SOFTWARE\Siemens\Redundancy\
WinCC =10
HKEY_LOCAL_MACHINESOFTWARE\Siemens\SCS\
WinCC =10
HKEY_LOCAL_MACHINENSOFTWARE\Siemens\WinCCh
WinCC =10

Se modifica la siguiente configuracion del firewall
Permitir entrada de eco ICMP entrante (ping)
Permitir comparticion de archivos e impresoras

Arnn do namnna a e cad: Sobend

¥ Acepto la medificacion de la configuracion del sistema,

Imprimir (Guardar como < Atras Siguiente » Cancelar

Antes de finalizar con el asistente, aparece un resumen del software que se va a instalar
junto con el tamafio del mismo y el tiempo estimado que durara el proceso. Se pulsa el boton

“Instalar”.
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Setup

Program I Required
WinCC Runtime B00MB
WinCC Configuration 172MB
WinCC WebUX 40ME
WebMNavigator Server 100MB
WebMNavigator Client 40MB
Diagnostics Client 40MB
DataMonitor Server 20MB
DataMeonitor Client 40MB
ConnectivityPack Client 40MB
WinCC OPC Server 20MEB
WinCC OPC UA Server 30MB
Se requiere: 1372 MByte Tiempo estimado de instalacion:  01:57 (hh:mm)

< Atrds

Cancelar

| Instalar |

Mientras instala te va mostrando el progreso

Setup

3 WinCC Runtime

) WinCC Configuration
@ WinCC WebUX

@ WinCC OPC Server

@ WinCC OPC UA Server
@ WinCC OPC UA Client
(=] WebMavigator Server
(=] WebMavigator Client
@ DataMonitor Client
é Diagnostics Client

=] ConnectivityPack Client
@ DataMonitor Server

Cancelar |

Una vez finalizado el proceso aparecera la opcion de reiniciar el equipo. Se marca ese punto

y se hace clic en “Finish”.
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Setup

El programa de instalacion Setup ha finalizado la instalacion del software
con éxito, adapténdola a su equipo.

SIEMENS

Encontraré mas informacién en el archive 'Léame’.

Debe reiniciar el equipo. El programa de instalacién Setup puede
reiniciar ahora el equipo o usted mismo puede hacerlo mas tarde.

& S reiniciar el equipo.

" No, reiniciar el equipo mas tarde.

Setup ha finalizado.

Salir

Una vez reiniciado, tendremos el equipo listo para su uso.

2.3.1.6. Instalacion licencias WinCC
Las licencias de WinCC se administran con el Automation License Manager.

BE Automation License Manager
Archivo  Edicidn  Clave delicencia  Ver  Ayuda

P& G X X |G B Cavesdelicenca v DR 7

[& & M escritorio
| = Q MiPC
. Disco local (C)
B patos o) Estado Familia Producto Versién
W Ee:::ez‘:;‘;:\)nlm - SIMATIC HMI WinCC Load Balancing step-up Upgrade .
= SIMATIC HMI WinCC User Archives Upgrade TA
- SIMATIC HME WinCC WebDiag Client Upgrade -
o SIMATIC HM WinCC Load Balancing Upgrade .
=5 SIMATIC HWI WinCC Connectrity Pack Upgrade TA
- SIMATIC HMI WinCC Connectivity Station Upgrade TA
- SMATICHMI____ WinCC RT Upgrade E T4 5
- SIMATIC HM! WinCC Server Upgrade 1A
- SIMATIC HME WinCC Redundancy Upgrade T4
= SIMATIC NET Industrial Ethernet SOFTNET-S7 Basis Upgrade
_— SIMATIC NET Industnal Ethernet SOFTNET-S7 Lean Upgrade
- SIMATIC Hvi WinCC WebNavigator Upgrade
- SIMATIC HME WinCC DataMonitor Upgrade

Con el Automation License Manager se transfieren licencias:

Para utilizar licencias en un equipo con WinCC.

Para eliminar licencias de un equipo, p. €j., para utilizarlas en otro equipo.
Los requisitos necesarios para la trasferencia de las licencias son:

- Automation License Manager esta instalado.

Solo es posible transferir licencias de WinCC o claves de licencia a otro software
SIMATIC en lapices de memoria USB o unidades de disco duro no comprimidas.
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La transferencia de las licencias a unidades RAM, unidades de disco duro
comprimidas no es posible.

Procedimiento para desinstalar las licencias en el equipo antiguo:

Conecte un soporte para las licencias de WinCC al equipo (por ejemplo memoria
USB).

Abra el Automation License Manager en el grupo de programas "Siemens
Automation"”.

Seleccione en la ventana de navegacion la unidad en la que existe la licencia que
desea desinstalar. Se muestran las licencias de WinCC existentes en la unidad de
disco.

Seleccione la licencia deseada en la tabla. También pueden seleccionarse varias
licencias.

En el menu contextual de esta licencia, seleccione la entrada "Transferir...”. Se abre
el cuadro de didlogo "Transferir clave de licencia".

En la unidad de destino, seleccione el soporte de datos de licencia y confirme su
seleccién haciendo clic en "Aceptar”.

Se transfiere la licencia deseada y se escribe en la unidad de destino.

Procedimiento para la transferencia de licencias:

Conecte el soporte con las licencias de WinCC al equipo.

Abra el Automation License Manager en el grupo de programas "Siemens
Automation". Seleccione en la ventana de navegacién la unidad de disco. Aparecen
las licencias disponibles para WinCC en el soporte de datos de licencia.

Seleccione una licencia en la tabla. También pueden seleccionarse varias licencias
para transferir.

En el menu contextual de la licencia, seleccione la entrada "Transferir...”. Se abre el
cuadro de dialogo "Transferir clave de licencia".

Seleccione la unidad de destino C: y confirme haciendo clic en "Aceptar".

Se transfiere la licencia deseada y se escribe en la unidad de destino.

Para actualizar una nueva version de software a partir de una clave de licencia anterior es
necesario que tanto la "antigua" autorizacion o la "antigua" clave de licencia como la nueva
actualizacion tienen que estar almacenadas en el disco duro del ordenador en el que deba
llevarse a cabo la actualizacién.

Nota: Hay que tener en cuenta que las claves de licencia upgrade no se pueden instalar junto
con la instalacion del programa. Es necesario hacerlo a posteriori

Actualizacion de la licencia

Para actualizar una clave de licencia proceda del siguiente modo:

1. Elija el comando de menu

Ver > Gestionar

2.Enel area de navegacion, seleccione la ubicacién en la que se encuentra la clave de licencia
que quiere actualizar.

3. Seleccione la clave de licencia que desea actualizar en el area del objeto.

4. Ejecute el comando

Clave de licencia > Actualizar
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Si sélo existe una posibilidad de actualizacion, ésta se ejecutara sin mas avisos ni consultas.
Si se encuentran varias posibilidades de actualizacidn, se abre el cuadro de didlogo
"Actualizar clave de licencia".

Seleccione la actualizacién que desea ejecutar y haga clic en el botén "Actualizar”.

2.3.2. Configurar Maquina Server Verea

Una vez instalado el software de SIMATIC WinCC en cada una de las maquinas virtuales es
necesario realizar configuraciones y ajustes tanto en los sistemas como en el software de
WinCC.

2.3.2.1. Activar el acceso remoto a los equipos

Para realizar el mantenimiento de los servidores y que los clientes ligeros se puedan
conectar a las maquinas virtuales de los clientes por escritorio remoto hay que habilitar la
directiva de seguridad “Correccidn del oraculo de cifrado”.

Desde el “Editor de directivas de grupo local” de Windows, en “Delegacién de credenciales”
se selecciona la Correccidon del oraculo de cifrado y se Habilita.

15 Editor de directivas de grupo local

Archivo  Accion  Ver  Ayuda

e nm 2 Eml T

v [ Sistema 2 " Delegacién de credenciales
| Acceso a Almacenamiento mejorado . §
Acceso de simacensmicnto extraible Correccion del oriculo de cifrado  Configuracion Estado Comentario
" Administracién de comunicaciones de Internet ) & Permitir la delegacién de credenciales predeterminadas con .. No configurada No
Editar configuracion de directivs - .
 Administraci6n de energia ] Permitir delegacin de credenciales predeterminadas No configurada No
 Administrador del sevidor Requisitoz: 2] Correccion del orsculo de cifrado Habilitada [
i Antimalware de inicio temprano Al menos Windows Vista ] Permitir delegacion de credenciales nuevas No configurada No
 Apagado o i ] Permitir la delegacion de credenciales nuevas con autentica... No configurada No
. escripcion: = .
:F’pt\/ . . ’ Correccion del oriculo de cifrado 2] E1 host remoto permite Ia delegacion de credenciales no exp... No configurada No
I Asistencia de acceso denegada =] Permitir delegacion de credenciales guardadas No configurada No
" Asistencia remota Esta configuracion de directivase || Permitir la delegacién de credenciales guardadas con autent... No configurada No
" Auditar creacién de procesos aplce o ‘Esawt‘wcﬂﬂ;g:;?ue SN [ Denegar delegacion de credenciales predeterminadas No configurada No
1 Caché NV de disce o Coneiins Eserivoro i1 Denegar delegacion de credenciales nuevas No configurada No
COM distribuide Jemp! s
! remoto). ] Denegar delegacién de credenciales guardadas Ne configurada No
1 E‘“”:P‘T;d dePIN ] Restringir delegacién de credenciales a servidores remotes  No configurada Ne
1 Cuotas de disco Algunas versiones del protocalo
" Delegacién de credenciales CredSSP son vulnerables a un
[ atauie de ordeuln de cifracn

2.3.2.2. Configuracion de las maquinas virtuales de los

servidores SCADA.
Primero se debe asignar el nombre de la maquina SERVER-A o SERVER-B segin

corresponda.
Configurar direccion IP, mascara de red y puerta de enlace de la interfaz de red.

SERVER -A

Para permitir copiar y pegar entre maquina y host -> Instalar VMWare Tools

IP

192.168.30.10

Miascara

255.255.255.0

Puerta:

192.168.30.254

SERVER -B

IP

192.168.30.20

Miscara

255.255.255.0

Puerta:

192.168.30.254

Crear usuario “Cliente” con contrasefa y permiso de administrador (En Windows Server:
Ventana Administracion de servidor @ Boton Administrar @ Administracion de Equipos).
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Después de la configuracidn, el usuario “Cliente” debe ser convertido a un usuario normal
del Grupo Usuarios.

T Administrador del servidor - o X

@ v« Servicios de archivos y de almacenamiento * Servidores -@ | P sdmivisror  Hermamientes

6n de equipos
i-‘ SERVIDORES Administracion de impresién
= I Tedes los servidores | 1 en total de Intemet Information Senices (1IS)
i Volumenes Configuracién del sistema
= Filtro p B B~
i Discos = = Copias de seguridad de Windows Server
o = . Desfragmentary optimizar unidades
i Grupos de alma... Nombre del servidor  Direccién IPud  Estado Ultima actualizacién  Activacién de Windows < P

Diagnéstico de memoria de Windows

(RRETT=m G WIN-17Q72TL6EN3  192.168.110.135 En linea: contadores de rendimiento no iniciados 18/09/2018 17:58:26 Sin activar Directiva de seguridad local

iscsi Firewall de Windows con seguridad avanzada

Carpetas de trabajo Informacién del sistema

Iniciador iSCSI

Liberador de espacio en disco

(A Administracion de equipos
Archive  Accign  Ver  Ayuda
ol A] o (NENEY

X {kdministraciu.‘un del equipo (loc|| Nombre Mombre completo Descripcian
w '[[’,_!; Herramientas del sistema

. dor d &Jﬁldministradur Cuenta integrada para la administ...

g vrngrzma Drt € tareas &Defaultﬂlccu:u... Cuenta de usuaric administrada p...
isor de eventos 1

&Invitado Cuenta integrada para el acceso c...

7| Carpetas compartidas

v M Usuarios v grupos locals

Propiedades Generales del Usuario:

Propiedades: Cliente 7 >
r
Cortral remato Perfil de Servicios de Escrtorio remato Marcado
C General Miembro de Pefil Ertomo Sesiones

& Cliente
o

Mombre completo: |Clierrte |

Descripcion: | |

Bl usuario debe cambiar la cortrasefia en &l siguiente inicio de sesidn
[ Bl usuario no puede cambiar la contrasefia
La contraseria nunca expira
[]La cuenta estd deshabiltada

La cuenta esta bloqueada

Debe ser miembro de los grupos SIMATIC HMI y SIMATIC NET.
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Propiedades: Cliente ? X

Control remaoto Perfil de Servicios de Escritorio remoto Marcado

General Miembro de Perfil Entomao Sesiones

Migmbro de:
i Administradores
& SIMATIC HMI

e SIMATIC NET
& Usuarios

Asignar Nombre del Equipo:

Camnbios en el dominic o el nombre del equipo by
Puede cambiar el nombre y la pertenencia de este equipo. Los

cambios podrian afectar al acceso a los recursos de red.

MNombre de equipo:
SERVER-B

Mombre completo de equipo:
SERVER-B

Mas...

Miembro del
() Dominio:

(®) Grupo de trabajo:
|‘u"EHEﬁ

Aceptar Cancelar

Si cambiamos el nombre después de instalar el WinCC (por ejemplo, por coger una maquina
virtual ya configurada, etc) deberemos cambiar el nombre al Station Configuration Editor:
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Components | Disgnostics | Configuration Info

Station: | SERVER Mode: RUN_P
Index | Name Type LED-.. | Status | Run/Stop | Conn | ~
1
2
3
4
5
g
7 X
8
3

10 [SERVER-ARE
11
12

1: oK Gl Help

15
18

17

i | | | |

Station Name. | Import Station | Disabls Station
ok Help i

Si cambiamos el nombre tendremos que volver a crear los OPC UA certificates. Esto ya nos

lo avisa el SIMATIC NET al reiniciar tras cambiar el nombre de la maquina:
e —

configuration

The computer name no longer matches the computer name in the OPC UA

Update the OPC UA configuration with the 'SIMATIC NET Configuration --» OPC
Settings --> OPC UA Certificates --» Recreate OPC UA configuration' function of
the 'Communication Settings' program.

@ Siemens Communication Settings

File Language Help

A r% OPC settings

¥ & SIMATIC NET configuration R orp

B, Shut down OPC servers @
Jg OPC protocol selection ®
<@ Symbols L]

@ Security [
i °
ﬁ? Autostart ®
Modules H
]

(]

Q

]

Q

]

v v

Trace setiings

Access points

Set memory card parameters
LLDP/DCP

PNIC Adapter

SNl T

i
-

System information

Issued to | Respon.a | Domain | Issued by Valid to

¢ OPC SimaticNET DP SERVER OPCSimaticNETDP  2038-07-18
H# OPC SimaticNET PNIO SERVER OPC.SimaticNETPNIO 2038-07-18
¥ OPC SimaticNET 87 SERVER OPCSimaticNETS7  2038-07-18
H# OPC SimaticNET S7OF SERVER OPC.SimaticNET.STOF 2038-07-18
¥ OPC SimaticNET SR SERVER OPCSimalicNETSR  2038-07-1
2, OpcScoutv10 accept  SERVER OpcScoutvio 2038-07-18

Update

Autostart
adules
ace settings

:cess points

Una vez tengamos el nombre y contrasefia definitivos, configurar el Autologon.

Import client certificate
Confirm all

Update

Recreate OPC UA configuration
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Para ello debemos de ejecutar netplwiz. Desactivar “Los usuarios deben escribir su nombre
y contrasefia para usar el equipo”.

Aceptar

Cuentas de usuario

Usuarios  Opciones avanzadas

[[]Les usuarios deben escribir su nombre y contrasefia para usar el
equipe.

Usuarios de este equipo:

Use la siguiente lista para conceder o denegar accese de usuario a su
m equipo, asi como para cambiar contrasefias y otras configuraciones,

Mombre de usuario Grupo

&3 Cliente Siemens TIA Engineer; SIMATIC H...

Siemens TIA Engineer; SIMATIC H...

Contraseria para HMI

Para cambiar la contrasefia para HMI, haga clic en Restablecer
contrasefa.

Restablecer contrasefia...

Agregar... Quitar Propiedades

Cancelar Aplicar

A continuacién, Windows pedira un usuario y contrasefia. Introducir usuario y contraseia
que usaremos (Usuario: Cliente, Contraseia:....) y aceptar.

Después desde Panel de Control > Herramientas Administrativas > Directiva de Seguridad
Local > Directivas Locases > Opciones de seguridad > Inicio de Sesién interactivo no
requerir Ctrl + Alt + Sup -> Habilitar

Fh Directiva de seguridad local
Archive  Accien  Ver  Ayuda

e 2FXE = HE

_i Configuracion de seguridad
7 Directivas de cuenta

~ [ Directivas locales

5, Directiva de auditoria

A Asignacién de derechos de usuari

4 Opiones de seguridad
“| Firewall de Windows con seguridad a
“| Directivas de Administrador de listas
“| Directivas de clave piblica
| Directivas de restriccion de software
| Directivas de control de aplicaciones

8, Directivas de seguridad IP en Equipo |

| Configuracion de directiva de auditor|

A -
Directiva

[ Dispositivas: impedir que los usuarios instalen cantroladores de impresora

[l pispositivos: permitir desacoplamiento sin tener que iniciar sesién

DDispos\tivos: permitir formatear y expulsar medios extraibles

[ Dispositivas: restringir el acceso 2 disquetes solo al usuaria con sesién iniciada localmente
DDispos\tivos: restringir el acceso al CD-ROM solo al usuario con sesién iniciada localmente
Dlnicm de sesién interactivo: comportamiento de extraccion de tarjeta inteligente

[ inicio de sesién interactivo: limite de inactividad del equipo

Dlnic\o de sesién interactivo: moestrar informacién de usuario cuando se bloquee la sesién
i

de sesién interactivo: no mostrar el dltimo nombre de usuario

Configuracién de seguri...
Dechabilitada

Habilitada

No estd definido

Mo esta definido

No estd definido
Minguna accién

Mo esta definido

No estd definido
Dechabilitada

de sesién interactivo! no requerir Ctri+Alt+Supr

D|I’|IC\D de sesién interactivo: nimero de inicios de sesién anteriores que se almacenaran en caché (si el controlader de dominic no esta disponi...

Habilitada
10 inicios de sesién

2.3.2.3. Configuracion de la resolucion de hosts del sistema.

Por ultimo deben de meterse todas las maquinas virtuales en el dominio modificando el

archivo HOST situado en el directorio: C:\Windows\system32\drivers\etc\host

Incluyendo IP y nombre de las maquinas a utilizar tal y como se especifica a continuacion:

185



2.3.2.4.

DIRECCION IP

192.168.30.10
192.168.30.20
192.168.30.30
192.168.30.40
192.168.30.50
192.168.30.60

NOMBRE DE EQUIPO
SERVER-A
SERVER-B

EI-VEREA
CLIENTE-MOLIEND
CLIENTE-LABORAT
CLIENTE-HORNO3

Especificacion de la carpeta compartida en el Servidor.

Es necesario que exista una carpeta compartida en el servidor donde se cargari el proyecto,
que en este caso sera “SCADA_VEREA” en el SERVER-A

Para eso desde la estacion de ingenieria se abre el proyecto desde el Step 7:
@ SCADA -- D:\Proyecte VEREA\SCADANScada

Insertar nueve objeto

Sisterna de destino

Proteccion de acceso

Compilar

Meostrar informe de compilacian...

Meostrar informe de carga...

Generar datos de servidor

E-£P SCADA
o8 EIVEREA
-8, SERVER-A
- B-[d winCC apl
=8, SERVER- Abrir objeto Ctrl+ Alt+0
B[ wir
L0 Cortar Ctrl+X
Copiar Ctrl+C
Pegar Ctrl+V
Borrar Supr

Ctrl+B

Indicar la carpeta de destino en el servidor. Si no existe crearla.

luestra propiedades de

Asignar servidor 05...

Iniciar simulacian 05

Importar objetos de WinCC

Imprimir

Cambiar nombre

Propiedades del ohjeto...

F2
Alt+Entrar
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Propiedades - 0% SCADA o |

General 05 de destino ¥ 05 de reserva

Ruta del equipo 05 de destino

\Servera'scada verea'SCADANVSCADA mop Bxaminar ... |

Mombre simbélico de ordenador
[SERVER-A

05 de reserva
|< ninguno = ;I

[ Crear/actualizar varables historcas

v Trasvasar a un servidor extemo

Aceptar Aplicar Cancelar |

Se introduce la ruta del equipo de destino y Aceptar.
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2.3.3. Configuracion de la Estacion de Ingenieria

En la estacidn de Ingenieria se instala SIMATIC Manager desde el cual se gestionara la carga
del proyecto y se configurara la arquitectura de servidores redundantes y sus parametros

de comunicacion.

La instalacién de SIMATIC Manager es simple y bastarad con aceptar las opciones que

aparezcan por defecto en el instalador.

Una vez Instalado lo abrimos y generamos un proyecto de la siguiente forma:

Archivo —> Nuevo Proyecto.

.‘-‘; SIMATIC Manager - SCADA

Archivo Edicién Insertar Sistema de destino  Ver Herramientas Ver

D |27 & | & B2 |ola| 2 %% °

Il

Nueve Proyecto

Proyectos de usuario I Lihrerias' Multiproyectosl

MHombre | Ruta

% SCADA  D:APravecta WVEREANSCADANScada

I Insertar en multiproyects actual

Mombre: Tipo:
IS':""\DA I Pravecta A I
I Libreria F
Ubicacion [ruta) :
ID:\F'royecto WEREANSCADA, Examinar... I
Aceptar | Cancelar | Ayuda |

A

Se le asigna el nombre SCADA y la ubicacion de la ruta en el disco D:\. Aceptar.
A continuacién, en el arbol del proyecto se afiaden los equipos haciendo click derecho sobre

el nombre del proyecto.

Cortar
Copiar
Pegar

Baorrar

Insertar nuevo chjeto

Sistema de destino
Proteccion de acceso

Cambiar nombre

Propiedades del objeto...

Ctrl+X
Ctrl+C
Ctrl+V
Supr
¥ SIMATIC 400
¥ SIMATIC 300

Equipc H SIMATIC

| e —
F2 Otro equipo
e Erire SIMATIC 55
PG/PC
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Se selecciona Insertar nuevo objeto -> Equipo PC SIMATIC y se nombran los equipos: EI-
VEREA, SERVER-A y SERVER-B respectivamente.

8 (0 PC

A Aplicacion de uzuarno |

2
3 [ CPndustriz' == :
4 [Cacp-PROFE L3 CP 1612 A
5 [(dFichere  |CICP1B13
6 CaHMI CacPiets
7 [ CP 1616 anboard

Cacriez

4| !IE Generall

£

o e

imdice adula Referencia F

| 1

el T T T

Una vez afiadidos los equipos al proyecto se les configura la interfaz de red agregando en el
slot 1 de cada uno de ellos un objeto de tipo Industrial Ethernet -> IE General -> SW V6.2

8 orc

|E General

Ea Aplicacion de uzuario
[ Cantraladares

(L CP-ndustrial Ethemet
(1 CP-PROFIBUS

[ Fichera

COHMI

EU =B S ) [ R

SPOSA Apl,
WinCE Al
WAnCT Apl. [Sthy.]
WnCC Apl. Cliente

¢ WinCC Apl, Ref.
WinCC &pl. Ref. Cliente
LR
i’ndil:e | E le"jull:l T T e T e T T T T e

A continuacién en la configuracion de SERVER-A y SERVER-B se afiaden en el slot 2 la
aplicacion de WinCC. Para ello se hace click derecho en el slot 1 y seleccionamos insertar
objeto, se selecciona HMI y elegimos “WinCC Apl.” para el SERVER-A y “WinCC Apl. (Stby.)”
para el SERVER-B que sera aquel que permanecera en standby en cuanto el SERVER-A se
encuentre activo.

El siguiente paso es configurar la conexion entre las estaciones, para ello se configuran las

interfaces con las direcciones IP de los servidores desde SIMATIC Manager, en
Herramientas -> Configurar Red.
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& SIMATIC Manager - SCADA

Archive Edicién  Insertar  Sistema de destino Ver | Herramientas  VYentana Ayuda
O = %E‘ =] % 8y Preferencias... Ctrl+Alt+E
Proteccion de acceso ¥
£ SCADA -- D:\Proyecto VEREA\SCADA\Scada _
— Informe de cambios L]
=P SCADA B EIVEREA: _
_____ g EIVERES | Cambio Logon...
=& SERVER-A S
T Lib de text >
WinCEC Apl, ibrerias de textos
=&, SERVER-E Idiema para visualizadores..,
- [] WinCC Apl (Stoy) Gestionar textos en varios idiomas H
Recablear...
Propiedades de |a tarea...
Comparar bloques...
Datos de referencia L]
Definir datos globales
I Configurar red I
Cimnuilar mmAdnlar

Se abre el NetPro donde se visualiza la estructura de los equipos creados.

MPI(1) 1
MPI
E-VEREA SERVER-A SERVER-B

Haciendo doble click sobre las interfaces de Industrial Ethernet que se visualizan en color
verde se configura direcciéon IP de cada equipo y se crea la red de planta a la que quieren

conectarse haciendo click en Nueva...
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General Pardmetros |
™ Apustar direccién MAC / Utilizar protocolo 150

DreccsaMac: [

"

T Routing
srvidor Direccidn IP: |192 168.30.30 ® Sn
I Méscara de subred: I2‘5!5.256 255.0
™ Con router
Direccidn:

Subred:

[ - no conectado ared — I Mueva... I
Propiedades - Industrial Ethernet *x -
Propiedades...

General
Eomar |

Mo [RED_PLANTA]

ID de la subred 57.  |OODA. - |Em3

forcsr | _ Ao

Futa del proyecto:  [SCADANRED_PLANTA =

,,m [0\ Proyecto VEREA\SCADA\Scada

Putor: |

Fecha de creacidn:  18/06/2018 09:30:45
[Mima modficacién:  19/07/2018 13:37:24

Aceptar | Cancelar | Auda |

Una vez creada la red de planta, cuando se configuren las interfaces de red de las maquinas
restantes esta red ya aparecera listada en la lista de subredes y solo serd necesario
seleccionarla para conectar los equipos a ella.

Cuando se configuran todas las interfaces de red de los equipos el diagrama del hardware
aparecera tal y como se muestra en la siguiente imagen.

RED_PLANTA
Industrial Ethernet

T [ T

EI-VEREA SERVER-B SERVER-A

= Cargar ] [

Recrganizar

Propiedades del objeto... Alt+Entrar

Al seleccionar la interfaz de red haciendo click con el ratdn y posteriormente click derecho
encima de ella se puede acceder a su configuracion entrando en las propiedades del objeto.
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RED_PLANTA
Industrial Ethermnet

D N E Genera -
T Fropiedades - Ik Genera Propiedades - Interface Ethernet |E General (B0/S1) X

General IOpmonesI F‘HOFINI:TI Diagndstico Genersl  Pargmetros I

E-VEREA

Nombre abreviado: IE General I~ Ajustar direccién MAC / Utilizar protocola 1SO

Representante de un médulo Ind|

10 Controller, 1SO, TCP/IP, enlad] Direccién MAC: I

[SIMATIC NET CD 11/2003 5P1

¥ Utilizar protocals 1P
Referenciafimware: IE_CP/V&2.1

- Routing
Normbre IE General DrecsénlPr 12188309 6 Snrouer
Mascara de subred: |255.255 255.0
rInterface " Con router
Tipo: Ethemet Direccidn:
Direccidn: 192.168.30.30 Subred:

Conectado: Si Propiedades... | — no conectade a red — Mucya. |
Comentario: Propiedades.. |

‘ara ver la tabla de enl Borrar
IPC o aplicacidn). Para

pcoptar Aceptar Cancelar HAyuda

—T ———1T

Tanto los servidores como la estacion de ingenieria se le configuran con las siguientes
direcciones IP:
DIRECCION I[P NOMBRE DE EQUIPO

192.168.30.10 SERVER-A
192.168.30.20 SERVER-B
192.168.30.30 EI-VEREA

Una vez configurado en el Server-A la tarjeta en ajustes Pc-PG, desde la maquina de
ingenieria Step 7 -> Server-A (icono del ordenador) & Sistema B Configurar...

En el Server-A abrira la configuraciéon Estacién Simatic (barra de tareas) y configurara el
servidor a este nivel.

MATIC Manager - SCADA

jvo Edicion Insertar Sistema de destino Ver Herramientas Ventana Ayuda

& 37 | ¥ B @ | ofig | Configurar X ?7’ §
i : :
ECADA - D:\Proyecto VEREA\S(allle 02300 de red local F
= YTy |Ethemeto | p—
& EIVEREA
58 SERVERA Ordenadores accasiles: __ houzx_ |
=[] wetcapl EIVEREA
SCADA SERVERA
B SERVERB

™ usar el nombxe de ordenador configurado
Ordenador de destino:
[SERVER-A

Configurat... I Ver...

Mensajes:

Conhgurando.
SERVERA:
Transmision concluida con éxito.
Conhguracion terminada.

R =
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En la estacion de destino de los servidores A y B, por defecto mete una direccion IP que no

tiene que ser la adecuada y es necesario configurar las que corresponden a cada equipo.

Seleccionar direccion de estacion

&4 través de que direccidn de estacion esti conectada la PG con el madulo Administrador de
estaci™?

Bastidor: 0 4:
125

Slat:

Equipo de desting: (5
[

Introducir conexidn a equipo de destino:

Direccicn IP Direccian MAC Tipe de madule | Mombre del equipe | M
182.168.30.10 00-0C-26-35-48-F6 SIMATIC-PC

< >

Estaciones accesibles:

Actualizar

Los dispositivas conectados a la red corparativa o directamente a Intemet
deben protegerse adecuadamente contra accesos no autorizados,

p. .., uzando cortafuegos p segmentacion de redes.

Encontrard més informacidn sobre seguridad industrial en:

http: £ A siemens. com/industrialsecurity

Aceptar Cancelar Lyuda

*

2.3.4. Configuracion de los Equipos Clientes

El proyecto del servidor se configura en modo “Sin proyecto propio de WinCC”, de forma
que todas las imagenes y datos se almacenan en el servidor y en los clientes se abrira una
instancia idéntica del proyecto servidor de WinCC.

Los pasos necesarios para configurar los clientes sin proyecto propio son:
1. Insertar los equipos clientes en la lista de equipos del proyecto del servidor.
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A
Archive Edicion  Ver Herramientas  Ayuda
Dz W v | % 2 3442 5
(= SCADA Mornbre

- Equipo [ e1venes
I Adminis| Propiedades del equipo b4

Generdl  Amangue Parémetros

Nombre equipo: | CLIENTE-MOLIEND |

Aplicar nombre de equipo local

Tipo de equipo:

Servidor

(@) Cliente WinCC

Nombre del servidor
E-VEREA

Mombre del equipo en red

Cancelar Ayuda

Se insertan los siguientes equipos:

EI-VEREA (Tipo de equipo: Servidor)
CLIENTE-MOLIEND (Tipo de equipo: Cliente WinCC)
CLIENTE-HORNO3 (Tipo de equipo: Cliente WinCC)
CLIENTE-LABORAT (Tipo de equipo: Cliente WinCC)

2. Asignar permisos de acceso del cliente al servidor al usuario que se configure.

Para que un equipo cliente pueda abrir y editar remoto o en runtime un proyecto de
servidor, es necesario asignar permisos de uso para el cliente.
Asignar permisos de:
e Activar remoto: El cliente puede activar remoto un proyecto de servidor, es
decir, ponerlo en runtime.
e Configurar remoto: El cliente puede abrir remoto un proyecto de servidor y
tiene acceso completo al proyecto.
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iﬁ User Administrator - WinCC Cenfiguration Studio

Archive  Edicion  Mer Herramientas  Ayuda

User Administrator  « || == Permisos [ cliente ]
=-§§ User Administrator Funcidn Habilitacidn

- #§ Administrator-Group || 1 |Administracion de usuarios | &
-§ Administrator 2 |Entrada de valores ]
Tecdesoft 3 |Operaciones de bajo nivel [
e Usuario 4 |Tratamiento de imagenes [
B ## Clientes 5 Cambiér imagen 0
[ 6 |Seleccidn de ventanas 0
E| ﬁ ClientesHorno3 7 |Copia de pantalla ()
[ 8 |Acusar avisos =

- § clientehornol :
. . 9 |Bloquear avisos |

ClientesLaboratorio : :

P 3 clientelab 10 |Liberar avisos ]
R f clientela 11 |Edicidn de avisos =
ClientesMclienda 12 | Tniciar fichera &
' c"e_”temc'ﬂ 13 |Detener fichera 0
' luciano 14 |Editar valores de fichero [
' marcos 15 |Configuracidn de ficheros 0
=-§4% Encargados Turno 16 |Edicidn de acciones [}
-~ § angel 17 |Administracidn de proyectos [}
| - ¢ emilio 18 [Molienda [
- § jose 19 |Fabrica 2 ]
-~ § lois 20 |Fabrica 3 B
-~ § sergio 21 |Mantenimiento ]
§ Ingenieria 22 |Alarmas ]
. Lo § Miguel 23 |Actuaciones Operador [}
=) # Mantenimiento 24 |Comparacion graficas [}
b § jleastro 25 |Ajuste Basculas B
26 |Capturas de pantalla [}
27 |Mando Setas |
28 |Mando =
29 |Mando FC205 |

30 |Mando Draga
""" 31 | Activar remoto
Administracion de varia... | | 32 | Configurar remoto

33 |Acceso web - Solo observar

3. Configurar propiedades del equipo cliente (Imagen Inicial).

A cada uno de los equipos configurados como clientes se le asigna una imagen inicial
entrando en las propiedades del equipo, pestafia Graphics-Runtime y se selecciona la
imagen inicial.
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Ayuda

- zmas
- 330
=77 3

Propiedades del equipo

Archive Edicion  Ver  Herramientas
Do m | X &3
=l g SCADA

..... 3 Equipe

----- I Administracién de variables
----- f’\ Graphics Designer

----- =] Mends y barras de herramientas
----- L_‘j Listas de textos y graficos
----- ﬁ Alarm Logging

----- 131 Tag Logging

-y Report-Designer

----- 1, Global Seript

=k Text Library

=y Text Distributor

ﬂi User Administrator

----- 5 g CrossReference
----- _a, Server Data

----- [ ¢ Carga de modificaciones online
----- Redundancy

----- J_|_| User Archives

----- L) Time Synchronization

----- ) Bocina

----- @ Picture Tree

l___‘l’
----- #, Editor de proyectos 05
----- " Web Navigator

Lifebeat Manitoring

MNeombre

L1 EI-vEREA

O CLIENTE-MOLIEND
CLIENTE-HORNO3

General  Amangue

Archivo de proyecto:

Pardmetros  Graphics-Runtime

Runtime

| D:\Proyecto VEREANSCADANScada wincprof SCADANSCADA mep

4. Generar / Actualizar el paquete de datos.

--_i, Server Data

.....

Redundancy

User Archives
5
..... |‘::':|

T

Bocina
Picture Tree

----- " Web Mavigator

----- /¢ Carga de modificacion

Tire Synchronization

Lifebeat Monitoring
----- *#,_, Editor de proyectos 05

Imagen inicial Configuracion inicial mend y baras hemam .
L CLIENTE-LABORAT
= INICIO Pdl | | |
Atributos de ventana: Desactivar:
[ Titulo [ At-F4 "
[ Borde [ Cambio de tamario
[ Maimizar Mover
[ Minimizar [ Minimizar
Partalla completa [ Maximizar
[] Bames de desplazamiento [ Cemar v
Mn N Mn .
Qcultar imdgenes de sistema: Ventanas de imagen independientes:
[ tilizar prefijo [ Ocuttar vertana principal
[ Mayisculas/mintsculas
Control del cursor
Comportamiento Altemnar ventana:
© Nomal Cursor alfa/activacidn:
(O Nomal sin rollback
O Edendido Act./Des. cursor runtime:
cw Amiba: Navegacion hacia atras:
At whPag: MNavegacidn a imagen inicial:
[ Conectar al activar N.* de imagenes en bifer:
Aceptar Cancelar HAyuda
1
Propiedades del paquete ? >
SERVER-A.pck
Mombre simbalico del equipo: SERVER-A
Equipo fisico: SERVER-A
Equipo redundante:
Aceptar Cancelar Ayuda

5. Conexion del cliente con el servidor

De igual forma que se realiza en el apartado de configuracion de los servidores, hay

que

configurar

el

archivo

hosts

(Windows\system32\drivers\etc\host ).

para

lo cliente

v

Posteriormente Abrir Simatic Shell, se selecciona el SERVER-A, click botén derecho
encima de SCADA e Interconnect.

Nos pedira un usuario y contraseia
Quedara interconectado el proyecto.
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Simatic Shell

d i » Este equipo » Simatic Shell
o -fal] Simatic Shell Objet Estad Tipo de objeto  Equi
3 Acceso répido 4 CLENTE-MOLIET JEte stade Ipo de ohjeto quipo
B Escritorio h EI-VEREA | SERVER-A Station up STRTM SERVER-A
‘ b & SERVER-A WinCC Licenselnfo CClicenseSe.. WinCCLicenseln... SERVER-A
escargas o4 | L A

| WinCC LicenseLimit Timestamp 9... WinCC.Licenseli.. SERVER-A
| Documentos s i

Bun Time WinCCProject
= Imagenes Open
J’! Misica Activate
m Videos Deactivate
o WinCC_Project_5CF Interconnect
Windows Remote activation
Remote deactivate
¢@ OneDrive
[ Ecta cnuinn

Comprobar accesos por IP, nombre, carpeta compartida \\SERVER-A\... Estén
correctos.

Configurar el arranque automatico.

Desde los equipos de los clientes, en “Opciones de Runtime Start” se abre el didlogo
de configuracién de WinCCRT.

Abrir proyecto
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Inicio automatico - Configuracién Ed

Configurar inicio automatico en el siguiente equipo:

SERVER-A Equipo local Leer configuracién

Proyecto WinCC

| WSERVER-AWINCC_Project_SCADASCADA.mcp

Proyecto para estacidn multipuesto

Inicio automatico activado
Activar el proyecto al arrancar

[ Permitir "Cancelar™ al activar

Cliente sin proyecto propio

Inicio de sesidn automatico para todos los usuarios de Windows.,

Proyecto alternativo/redundante

Aceptar Cancelar

Borrar campos de entrada Aplic

=1

En Proyecto WinCC: se indica la ruta donde esta ubicado el proyecto en el SERVER-A.
Se marcan las opciones “Inicio automatico activado” y “Activar proyecto al arrancar”.

2.3.4.1. Configuracion de la caché de imagenes

En la configuracidn del proyecto en modo de “Sin proyecto propio de WinCC”, los
clientes tienen que consultar al servidor las imagenes de los sinopticos y el estado
de las variables para realizar las animaciones. Cuando las imagenes son de grandes
dimensiones puede notarse un retraso en la carga de las mismas desde el cliente y
en este caso es de gran utilidad crear una caché de imagenes (PDLCache) en cada
uno de los clientes de WinCC para que no tenga que cargarlas desde el directorio del
servidor de WinCC.

Hay tres opciones para configurar PDLCache. El caché se puede utilizar Siempre,
Nunca o Preferentemente:

Siempre: indica que si la imagen existe en la carpeta correcta, siempre se utilizara;
incluso si existe uno mas nuevo en el servidor OS.

Nunca: no utiliza el PDLCache.
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Preferentemente: es la configuracion mas complicada y predeterminada. Utilizara la
imagen de la caché, si tiene una ultima modificacién mas actual o la misma ultima
modificacion que el servidor, sino la imagen sera consultada al servidor.

Para utilizar el modo preferentemente, no se necesita ningin cambio en el proyecto
WinCC. Para utilizar el modo Siempre, se debe cambiar la configuraciéon en el
proyecto del sistema operativo.

En este caso se configura en el modo preferentemente y aunque es el que tiene
configurado por defecto nos aseguramos de que esta seleccionado en propiedades
de equipo, pestafia Runtime, campo Usar caché de imdagenes, se selecciona
peferentemente en el desplegable.

No hay que poner nada en la Ruta del caché de imagenes.

Nombre Tipo
O servER-A Equibo servidor
g CLIENTE-M Propiedades del equipo by
LI CLIENTE-H ;
g CLIENTE-L/ General Amanque Pardmetros  Graphics-Runtime Funtime
Opciones VBS Debug para Graphics: Opciones VBS Debug para Global Script:
[ Iniciar depuracién [ Iniciar depuracién
[ Mostrar vertana de emores [ Mostrar vertana de emores

Configuracién de disefio:
[ tilizar disefio "WinCC Classic”
[] Desactivar sombras

[] Desactivar fonda//curvas en el objeto de imagen

Opciones de runtime:

[ Activar teclado de pantalla

[ Representacitn aréfica acelerada por hardware {Direct2D)
Activar los cuadros de didlogo del sistema runtime

Ruta del cache de im&genes:

Ltilizar cache de imagenes: preferentemente e I

Puntero del ratén:

Accidén configurada: | | %’
o ot | | 5 |a
Campo de E/S editable: | | %I
Obj ditable de lista d

yajceéioéﬁ cﬂ:nfi';u;c;:t:a o eos | | %’
Objeto editabls de lista de | | %I
teados:

- Aceptar Cancelar Ayuda

A continuaciéon se configura en cada uno de los clientes la ruta donde estaran
almacenadas las imagenes en caché.

Para ello es necesario saber cual es el nombre del paquete de datos del proyecto.
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A WinCCExplorer - DASCADA_VEREA\SCADA\SCADA.mep
Archive  Edicién  Ver Herramientas

O W »| X =232,
= # SCADA

-----

----- 1 Administracion de variables !

----- f{' Graphics Designer

----- =] Mends y barras de herramientas
----- é_‘i Listas de textos y graficos

----- ﬁ Alarm Logging

----- J_U Tag Legging

-5} Report-Designer

-, Global Script

- Text Library

5y Text Distributor

s ﬁ} User Administrator

----- ¥ ‘-arga de modificaciones online
----- @ Redundancy

----- J_U User Archives

----- £) Tirme Synchrenization

----- {3 Bocina

----- l';l.‘.l Picture Tree

l_-_‘l, Lifebeat Menitering

----- #,, Editor de proyectos 0S5

----- " Web Navigator

El nombre del paquete de datos es SERVER-A.

Dentro del directorio de instalaciéon de WinCC en los equipos clientes C:\Program
Files (x86)\Siemens\WinCC\bin se crea la carpeta PDLCache

I [ = | bin
Inicio Compartir Vista
« v >I Este equipo » Sistema (C:) » Archivos de programa (x86) » Siemens » WinCC » bin » I
v # Acceso répido Nombre Fecha C.|E medifica... Tipo . Tamario
Interna IIUI VIS 101D _arpera ae arcnivos
I Escritorio » it Carpeta de archivos
; Descargas E ja Carpeta de archives
|i§-'| Dacumentos » keys Carpeta de archivos
=] Imdgenes P ko Carpetia de archivos
etc I PDLCache Carpeta de archivos I
. sDCenfigs Carpeta de archivos
Lanzador WebMNavigator )
zh-chs Carpeta de archivos
SERVER-A zh-TW Carpeta de archivos

. WinCC_Project SCADA A @empty WinCC.Graphics.T... 22 KB

Dentro de la carpeta PDLCache se crea una carpeta que se nombra con el nombre
del paquete de datos SERVER-A que contendra los archivos de imagen .PDL que se
necesiten. Si no existe una imagen .PDL en esta carpeta y necesita abrirse desde el
cliente, ira al servidor para abrirla.
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La carpeta C:\Program Files (x86)\Siemens\WinCC\bin\PDLCache\SERVER-A
debe existir antes de ingresar el tiempo de ejecucién con el cliente. Una vez en
tiempo de ejecucion, los archivos de imagen se pueden mover dentro y fuera de esta
carpeta y el cambio surte efecto en el préximo cambio de pantalla.

Si los graficos deben actualizarse, deberan copiarse nuevamente a las carpetas de
los clientes.

2.3.5. Configuracion WebNavigator
2.3.5.1. Configurar WebNavigator en el servidor

En la maquina Cliente-WebNavigator se abrira el proyecto WinCC en WebNavigator
del que se disponen 13 licencias en este proyecto que permiten se pueda controlar
el SCADA desde los paneles de operador distribuidos por la planta al mismo tiempo.

Primero desde el SERVER-A ha de configurarse el servidor de WebNavigator de la
siguiente forma:

1. Primero desde el WinCC Explorer hay que publicar el proyecto en el servidor
Webnavigator.

Para ello desde el arbol del proyecto se hace click derecho encima de Web
Navigator y se abre el asistente Web View Publisher.

75 Picture Tree

Q) Lifebeat Monitoring ‘% COMFIRMALC

+\ Editor de proyectos 05 P CONFIRMAC
o " Web Nayigainr i A

Web View Publisher

Web Configurator

P CONFIG_PRC

Load Balancing

Configuracicnes Web

Propiedades it
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SIEMENS

@} Asistente de WinCC Web Publishing - Intreduccién - O *

SIEMENS

El Asistente de WinCC Web Publishing le apoya a la hora de publicar sus
imagenes WinCC mediante un WebServer. Para ello acondiciona ¥ copia los
archivos seleccionados de sus proyecto WinCC en la campeta de publicacién
de imagenes de su WinCC Web Server.

[[] Saltar esta pantalla en el futuro.

Fome]| [ S| [

Siguiente.

SIEMENS

@4 Asistente de WinCC Web Publishing - Seleccionar archivos y carpeta - O X

SIEMENS

Selecciona |a carpeta con sus imagenes WinCC v |a carpeta del WinCC
wieb Server en el cual desea publicarlas.

Ruta del proyecto de WinCC: il

[ Prefiio de servidor
| -]
DASCADA_VEREANSCADAN

Carpeta para el acceso web a sus imagenes:

DA\SCADA_VEREA\SCADA\WebNavigator'

D Mastrar objetos ocultos

Dejar las rutas que salen por defecto y aceptamos con Siguiente.
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@4 Asistente de WinCC Web Publishing - Seleccionar imdgenes: - O X

SIEMENS

Afiadir 2% Eliminar 53]+

AESINOPGEN, FABRICAZ pdl: 52 PANTALLA_SELECCION.. 5% PARAMETROS_FABRIC... 5% PLANTA_VH
4% SINOPGEN_FABRICA3 pdl 2 PANTALLA_SELECCION... #32 PARAMETROS_GRUPO...
42 SINOPGEN_TIERRAS pdl 4 PANTALLA_SELECCION... s PARAMETROS_GRUFOD...
4 PANTALLA_SELECCION... ¢ PARAMETROS_GRUFOD...
<44 PANTALLA_SETAS_FA... +& PARAMETROS_GRUPO...
4 PANTALLA_SETAS_TIE... ++% PARAMETROS_GRUFO...

L PANTALLA_ZOOMpd  <a% PARAMETROS_HORNO...
44 PARAMETROS_ASIGNA... +42 PARAMETROS_HORNG...
£ PARAMETROS_ASIGNA... +52 PARAMETROS_MOLIE...
4 PARAMETROS_ASIGNA. ..+ PARAMETROS_PREHO...
4 PARAMETROS_ASIGNA... <33 PARAMETROS_PREHO...
42 PARAMETROS_ASIGNA. .. £32 PARAMETROS_SECAD...
4 PARAMETROS_ASIGNA... #42 PARAMETROS_SECAD...
4 PARAMETROS_ASIGNA... <32 PARAMETROS_TEMFO...
£ PARAMETROS_BASCL... <52 PARAMETROS_TEMPO...
4 PARAMETROS_CARRQ... s PARAMETROS_TEMPO...
4 PARAMETROS_DRAGA. . < PARAMETROS_TEMFO...

En el area de Archivos saldran aquellas imagenes que se hayan modificado y no
estén publicadas en el WebServer y en Archivos seleccionados aparecen aquellas
que ya lo estan. Se puede anadir los archivos que se deseen seleccionandolos
individualmente y pasandolos a Archivos seleccionados con el boton > o si se desea
seleccionarlos todos se pulsa el boton >>. Continuamos con Siguiente.

Este funcionamiento es el mismo para los selectores de funciones y graficos.

Por ultimo pulsamos Finalizar y comenzard el procesamiento para publicar el
proyecto en el servidor WebNavigator.
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G‘g Asistente de WinCC Web Publishing - Finalizar - O *

SIEMENS

El asistente de WinCC Web Publishing dispone ahora de toda la informacicn.

Para publicar las imagenes. haga clic en "Finalizar".

Estado MNombre Tipo 2
@ Corfigurar_Partallas pdl Screen
@ CONFIG_PRODUCTOS pdl Sereen
@ CONFIRMACION_APAGAR_PC.Pdl Screen
@ CONFIRMACION_SALIR_A_WINDOWS . Pdl Sereen
@ CONSIGNAS_PROCESO_MOLDEO pdl Sereen
@ DETALLE_TIERRAS_SILOS.PDL Screen
¥)  GRAFICAS_VEREApd| Screen

|

| cancelar | | <awss || Siguiente> | | Cemar |

Al finalizar saldra el siguiente mensaje:

Asistente de WinCC Web Publishing d

o Las imagenes han sido publicadas en el WebServer.

L B o 2 B B S o B |

Se Acepta y las imagenes ya quedan publicadas en el directorio configurado para
WebNavigator.

2. Elsiguiente paso consiste en configurar el servidor de WebNavigator.

Para ello desde el arbol del proyecto hacemos click derecho sobre WebNavigator y
abrimos Web Configurator.

e —_——-

l_—_q‘) Lifebeat Monitoring '. CON FIR;L\.&.CIG
- Editor de proyectos 05 P CONFIRMACIO
P P CONSIGNAS_PF
Web View Publisher E
Load Balancing :L
Configuraciones Web I
Propiedades }
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La aplicacion WinCC Web Configurator permite crear un sitio web con el SCADA
desarrollado.

WinCC Web Configurator W

Bienvenido a la configuracion del Internet Information Server

El ‘web Configurater permite crear un sitio de Wweb Nawvigator o
madificar la configuracidn de un sitio ya existents.

Cancelr

Pulsamos siguiente.

WinCC Web Configurator b

Aqui puede introducir el nombre, |a direccidn IP y la conexidn TCP
(esténdar: 80) de su sitio web:

MNombre del sitio web:
WebMavigator

Puert Direccién
(Todaos sin asignar) w

Sitio web predeterminado:
MainCantrol.asp e

Intervalo de reconexion

o s

Iniciar sitic web después de la configuracion.

Cancelar < Afrés Finalizar

TOTOUTCLOTET T COT T IO T

Configuramos los parametros del sitio web.
Puerto: 80

Direccién IP: 192.168.30.10
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Intervalo de reconexion: 10 s
Se selecciona “Iniciar sitio web despues de la configuracion”

Por ultimo se pulsa Finalizar y Aceptar.

Aqui puede introducir el nombre, |a direccidn IP y Ia conexion TCP
(estandar: B0) de su sitio web:

Nombre del sitio web:

i [WebNaviaatorVerea
WinCC Web Cenfigurator x

Se han configurade los parametros Inetinfo. Se recomienda reiniciar el
! equipo.

Cancelar < Atras Finalizar

Se reinicia el equipo.

Con esta configuracidn si ejecutamos el SCADA en el servidor tendremos el servidor
web funcionando para que se puedan conectar los clientes.

2.3.5.2. Configurar cliente WebNavigator

A continuacion el servidor del equipo Cliente-WebNavigator ha de cofigurarse de la
siguiente forma:

Primero tiene que estar instalado en esta maquina WinCC WebNavigator Client que
nos permitira manejar los controles .NET que se hayan empleado en la aplicacidn.

Para conectarse al servidor de WebNavigator desde el cliente puede realizarse
usando Internet Explorer (No vale Edge) o con la aplicacién WinCCViewerRT.

Para disponer de toda la funcionalidad en el cliente WebNavigator, la configuracion

de seguridad del Internet Explorer se debe adaptar convenientemente de la
siguiente forma:
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1. Enellnternet Explorer, haga clic en "Herramientas" > "Opciones de Internet".

[mprirnir »
Archivo *
Zoom (90%) »
Seguridad »

Agregar sitio a la vista Aplicaciones

Ver descargas Ctrl+J
Administrar complementos

Herrarnientas de desarrollc F12

Ir a sitios anclados

Coenfiguracion de Vista de compatibilidad

I Opciones de Internet

Acerca de Internet Explorer

2. Hacer clic en la ficha "Seguridad".

Seleccione la zona "Intranet local"ya que este proyecto va a usarse en la
intranet de la fabrica.

Opciones de Internet ? X
Conexiones Programas Opciones avanzadas
General Seguridad Privacidad Contenido

Seleccione una zona para ver o cambiar la configuracidn de seguridad.

ef2]/ ®

Internet tie=dble |l Sitios de confianza Sitios restringidos

Intranet local

Lﬁ* Esta es la zona para todos los sitios web que se
encuentran en la intranet.

Sitios

Nivel de seguridad para esta zona
Niveles permitidos para esta zona: Todos
Medio bajo
- Apropiado para sitios web de su red local {intranet)
- La mayor parte del contenido se ejecuta sin preguntar

- Mo se descargan controles ActiveX sin firmar
- Igual que el nivel Medio pero sin preguntar

[IHabilitar Modo protegido (requiere reinidar Internet Explorer)

Nivel personalizado. ..

Restabl

Cancelar Aplicar

3. Alli haga clic en el boton de comando "Nivel personalizado”.
4. Active las opciones “Generar scripts de los controles de ActiveX
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marcados como seguros para scrips”, “Descargar los controles ActiveX

firmados” y “Ejecutar controles y complementos ActiveX”.

Configuracién de seguridad: zona de intranet local x

Configuracian

|¢| Ejecutar software antimalware en los controles ActiveX Y
(®) Deshabilitar
() Habilitar

|1J Generar scripts de los controles ActiveX marcados como seguros para scripts® I

BTk all e

i Pimmmmrmne lam mmmbenlae & s mie Beem—e

|¢| Ejecutar controles y complementos de ActiveX
() Aprobado por el administrador

| ®) Habilitar ____|

) Preguntar

5. En "Scripting", active el "Active Scripting".

L PTELUNILGD por 21 FImor e U usugno y g Lonu dsend
= . -
= | Automatizacion
& | Active scripting

e T TR R TR SN [ [N [ W P T

6. Haga clic en "Aceptar”. En el siguiente didlogo confirme las modificaciones.

| Advertencia *
1 |"ﬁ“ éEsta seguro de que desea cambiar la configuracion de esta
Aceptar Cang e zona?
No
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7. Haga clic sobre el icono "Sitios de confianza".

Mediante el bot6n "Sitios", abra el cuadro de diadlogo "Sitios de confianza".

]

>

Conexiones Programas Opdones avanzadas
General Seguridad Privacidad Contenido

Seleccione una zona para ver o cambiar la confiquracion de seguridad.

¢ @

Internet Intranet local

Sitios de confianza
itios
j Esta zona contiene sitios web que sabe que no

van a perjudicar a su equipo o a sus archivos.

Mivel de seouridad para esta zona

8. Introduzca en el campo "Agregar este sitio web a la zona" la direccion del
servidor WebNavigator.

Sitios de confianza >

Puede agregar v quitar sitios web de esta zona. Todos los sitios
¢ web en esta zona usaran la configuracion de sequridad de la
Zona.

Agregar este sitio web a la zona de:
[hitpyserveral | :

Sitios web:

Quitar

H Reguerir comprobacicn del servidor (https:) para todos los sitios

de esta zona

Cerrar

Desactive la opcion "Requerir comprobacion de servidor (https:) en todos los
sitios de esta zona".

Haga clic en el botén "Agregar"”. Haga clic en "Aceptar”.
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8. Haga clic sobre el icono "Sitios de confianza".

Haga clic en el botén de comando "Nivel estandar”, y posteriormente en el
boton "Nivel personalizado”.

Active las opciones “Generar scripts de los controles de ActiveX
marcados como seguros para scrips”. Haga clic en "Aceptar”.
9. Haga clic en la pestafia "General".

En el area "Historial de exploraciéon” haga clic en el botdn de comando

n . : n
Configuracion".
Conexiones Programas Opciones avanzadas
General Seguridad Privacidad Contenido

P&gina principal

Para crear pestafias de pagina principal, escriba cada direccion
2§ enunalinea independiente.

http://go.microsoft.com/fwlink/p/TLinkld=255141

Usar actual Usar predeterminada Usar nueva pestaria

Cenfiguracién de datos de sitios web ? *
Inicio

(C) Comenzar con pestafias de |a tltima sesién
(®) Comenzar con la pagina de inicio
Pestarfias

Cambie la forma en que las paginas web se
muestran en las pestafias. Pestafias
Historial de exploracidn

Elimine archivos temporales, historial, cookies, contrasefias
guardadas e informacion de formularios web.,

[ Eliminar &l historial de exploracién al salir

Eliminar... Configuracidn

Aparienda

Colores Idiomas Fuentes Accesibilidad

Aceptar Cancelar Aplicar

En "Comprobar si hay nuevas versiones de las paginas guardadas”, active la

opcion "Automaticamente".

Haga clic en "Aceptar”.

Archivos temporales de Internet  Historial ~ Cachés y bases de datos

Internet Explorer almacena copias de paginas web, imdgenes y

multimedia para poder ver este contenido luego con mas rapidez.

Comprobar si hay nuevas versiones de las paginas guardadas:
(O) Cada vez que visite |la pagina web

Cada vez que inidie Internet Explorer
(®) Automéaticamente
O Munca

Espacio en disco que se va a usar (8 a 1024 MB):
(Recomendado: 50 & 250 MB)

1024 5

Ubicadién actual:
C:\Users\Cliente\AppData'Local Microsoft\Windows\INetCache,

Ver archivos

Cancelar

Mover carpeta... er objetos

10. Cierre el cuadro de didlogo "Opciones de Internet" con "Aceptar".

A continuacion si navegamos a la direccion http://server-a desde Internet Explorer
pedira instalar el siguiente software:
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http://server-a/

SIMATIC WinCC/WebNavigator V7.4 + SP1

You first need to install the Web Navigator Client software

The installation will download approximately 62 MB to your computer.

Click here to install WebNavigator Client

Hacemos click en “Click here to install WebNavigator Client” y aparecera el siguiente portal.

a @ hitp://server-a P - & | [ SERVER-A - Web Navigator

Descarga/Instalacion - WinCC/WebNavigator Plugins de usuario

Componente Tamano Estado Version Instalar

WinCC Advanced Process Control
WINCC Advanced Process Control 1,120 K Instalado 7.4.1.6 [: 7.4.1.6

WinCC Basic Process Control
WINCC Basic Process Contral 1,331 K No instalado [+ 7.4.1.6

Se descargan e instalan los programas con permisos de administrador. Durante la
instalacién dejar todos los parametros por defecto y pulsar Finalizar.
Reiniciar el navegador.

Configuracion de WinCCViewerRT:

1. Enla carpeta de instalacién, en "Webnavigator\Client\bin", haga clic en el la
aplicacion "WinCCViewerRT.exe".

Al ejecutarla por primera vez se abre el didlogo de configuracién.

Si el WinCCViewerRT ya se habia configurado previamente, se abrira el
WinCCViewerRT

En tal caso, utilice la combinacion de teclas <Ctrl+Alt+P> para abrir el cuadro
de dialogo de configuracion de WinCCViewerRT.
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] WinCCViewerRT w

| Parameters ] Graphics Runtime ] Runtime ]

Configuration file
|C:\Users\C]ierrte‘-ﬁppData\LDu:...\WinCC\ﬁewerHTml

Senver
Address |htt|:n:f'f'server—a
Use project settings. (This reguires a server
version == 7.0.2)
Credentials
lUsemame |U3UE"'iD
Password |

Aceptar | Cancelar |

En la pestafia "General", introduzca los datos para el inicio de sesion:
- Direccion del servidor: http://server-a

- Nombre de usuario y contrasefia, si desea predeterminar un usuario para
el cuadro de

dialogo de inicio de sesion.

- Desactivar la opcion “Use project settings”

En la pestafia “Parameters”:
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WinCCViewerRT x

General Graphics Rurtime ] Rurtime ]

Language Setting at Rurtime

| <Project setting> j

Default Language at Rurtime

|:F‘n:ujeu:t setting> ﬂ
Disable Keys
[ Task change (At+TAB, Cid+Esc, Ali+Esc)
Heotkeys
Property shest |CTHL +ALT+P
Logoff / Logon |;'—‘\LT +L

Aceptar | Cancelar

- Languaje Setting at Runtime: <Project setting>

- Default Languaje at Runtime: <Project setting>

- Se desehabilitan las combinaciones de teclas para cambiar de tarea.

- En Hotkeys se deja la configuraciéon por defecto de la combinacién de teclas
<CTRL+ALT+P> para acceder al didlogo de configuracién de WinCCViewerRT y se

configura la combinacion de teclas <ALT+L> para gestionar el login y logoff del
usuario.

4. Enla pestafna “Graphics Runtime” se configura:
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General ] Parameters Graphics Runtime ] Runtime l
Start Picture

Start corfiguration menu and toolbars

Window Attributes Tum off
[wiTile | CIAtF4 A
Border [|Resize
[ Mandmize [1Maove
[ ] Minimize ] Minimize
[Mruisceen 1o | | [JVadnize

Graphics Rendering

I ¥ Activate Direct2D ||

Cancelar

En los campos de imagen inicial y configuraciéon de menu se dejan vacios para que
cada usuario pille los que se le definan el la configuracion del proyecto.

Se seleccionan los siguientes atributos de ventana en el area “Windows Attributes”:

- Title
- FullScreen

En “Graphics Rendering” se habilita “Activate Direct 2D”

5. Enla pesatafia “Runtime” se configura:

- Se selecciona habilitar teclado en pantalla.
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WinCCViewerRT

General I Parameters I Graphics Runtime ~ Runtime
— Monitor keyboard

I [ {Enable monitor keyboard; I

[ Enable shortcut keys for operating system access

after

 Automatic logout

ID_ Minutes

" absolute time

* idle time

Prirter Corfiguration

| Microsoft Print to PDF

Cancelar |

Finaliza la configuracién haciendo click en Aceptar.
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2.3.6. Configuracion cliente RDP en dispositivos moviles y tabletas

Para conectarse al SCADA desde un dispositivo mévil se usa el cliente “Microsoft Remote
Desktop” disponible para Android, i0S, y Windows Mobile. Puede descargarse desde la
tienda correspondiente a cada uno de los sistemas operativos de los dispositivos portatiles.

Buscamos la aplicacién en la Play Store y se instala.

Una vez instalada se

Microsoft Corporation Business

PEGI 3

]

0] Home

Settings

it General

-] Display

@A  Gateways

Q User Accounts
®  About

? Help

What's New

Microsoft Remote Desktop

* % & % 100322 &

[¥] Addto wishlist -

procede a realizar las siguientes configuraciones:
O © “% m 12:18

General

Show desktop previews

Pinch to zoom remote session
Oon

Use scancode input when available
Control how to send keyboard input

Help improve Remote Desktop
Send anonymous data to Microsoft

Rate in Play Store

Recommend new features

@ “4 m12:16

Desde los ajustes de la aplicacion se selecciona General y se activa “Pinch to zoom remote
session” si no esta ya en On.
Se desactiva el envio de datos a Microsoft.
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) @ ‘4 B 12:18 0 ® ‘4 B 1216
@  Home Display
Settings Orientation

Lock to landscape -
il General

Resolution

L1 Display

() Default: 600 x 1064
Gateways
o3 User Accounts O Match this device
@ About @ 1920 x 1080, 100% scaling :
?  Help

+ custom
What's New

Desde los ajustes de la aplicacion se selecciona “Display” y en Orientacidn seleccionamos
“Lock to landscape” para usarlo siempre en modo horizontal.

En “Resolucién” afiadimos la resolucién “1920x1080” haciendo click en “Custom” para
visualizar el SCADA con la resolucion para la que se ha disefiado. Una vez definida dicha
resoluciéon debemos seleccionarla.

Afadir nueva conexién en Microsoft Remote Desktop:

..} 0 © 4 m1217
X i SAVE . . .

Edit desktop En “PC name” se configura la direccion IP de la
PC name maquina remota a la que queremos conectarnos.
f192.168.30.50 x | Configuramos el Usuario y Contrasefia con los que
oo nos conectaremos a la maquina.

Cliente -

How do | set up 2 PG? En la puerta de enlace se selecciona “No gateway”.

# Show additional options

Friendly name

Por ultimo nos aseguramos de que la resoluciéon

Optional X X
seleccionada es: 1920x1080p
Gateway
No gateway -
Sound
Play sound on device - Manejo del SCADA a través del Cliente Remoto
Customize display resolution desde el diSpOSitiVO movil.
1920 x 1080, 100% scaling Una vez que estamos conectados y visualizamos el
e — » SCADA en remoto podemos movernos a traves de el
conlos siguientes gestos:
Connect to admin session » Antes de nada debe estar seleccionada la opciéon
“Touch”.
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Q;_ ..... = mm:cu e =] @ @ @

MANTENIMIENTO

10HS

Y

moumoy | oFsTING SELECCION MATERIALES.

28 LAMINADORES e ‘ Fhasichs " 1 vbersii] T ] e
o Talsms Stcapta 3 POSICION BEGISTRO EXPUN SION AIRE 130 - Falo sofal e

270172019 [plarma T PLC MOLIENDA - Parndo -

Alarme. SECABER 3 ~ 7GRA 3| POSICION RECISTRO EN. ATRE AMSIETE 80 ~Falls il
2/01/2019 (Alarma. T PLC_MOLIENDA _ Falko comumicacion. ( =]
3/01/3015[alarma DL DISTRIBUCTON. FABRICAS - ¢ all Commiah

-Para hacer Zoom (Amplizar y reducir) en todo el escritorio remoto:

-Hacer Zoom solo en la ventana de imagen de los sindpticos generales para que se muestren

u oculten las capas:
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Con la tecla CTRL del teclado activada podemos hacer “Scroll” con dos dedos como si la
rueda del ratén se tratase.

- Desplazar la ventana de imagen:
Con la tecla de CTRL activada se puede desplazar la imagen moviéndola con un solo dedo.

A
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2.3.7. Configuracion de los clientes ligeros de los puestos de
operacion
Para conectarse al SCADA desde los clientes ligeros instalados en los puestos de operacion

de la planta han de seguirse los siguientes pasos que se especifican a continuacion:
Primero debemos encender el cliente AXEL AX90 pulsando el bot6n central.

- Mantener pulsado para apagar
- Pulsar para encender

La configuraciéon de la conexién
por escritorio remoto con la
maquina virtual puede realizarse
empleando el Quick Set-Up y desde el menu de configuracién.

2.3.7.1. Configuracion con el Quick Set-Up

La primera vez que se enciende el AXEL AX90 aparece el Quick Set-Up que nos guiara en la
configuracién del dispositivo.

Highest Quali y-
‘Recommended -Reso
~Recommended;§

Next

Se selecciona el teclado “Keyboard” en Espaiiol “Spanish”

American
Quick Set- Emnglish

French

Belgian
Dutch
d  German
:iigSwiss German
I Swiss French
sﬁiQ{Italian
Becohmeﬁﬂ Spanish

Kecnmmaﬁﬂ Luxembourgish

Portuguese
Next Icelandic
Finnish
Swedish
Brazilian
Danish
Canadian Multilingual
Canadian French
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En Terminal Name introducimos el nombre del cliente para tener el equipo identificado.
Quick Set-Up

‘.‘ 3“: " (e 1vvli!HHHlfWW” “ J

T N o Wy
i ! W'NMl’lﬂjwjhﬁ/ﬂNf i

Recommended llesolutf‘l

Recommended Resolutio
il hlﬁfm il WI?MI 1'MJJIUHJN HJ:IMMIMLML
NeKt
Por defecto si estan las pantallas conectadas les asigna una resolucion recomendada de
1920x1080p, si las pantallas no estdn conectadas se puede configurar la resolucién

manualmente.
Se continua con la configuracion rapida aceptando en Next.

Se establece la configuracién de la interfaz de red asignandole una direccion IP estatica al
cliente ligero en el campo IPAdress, se configura una méascara de subred 255.255.255.0 y se
le asigna la puerta de enlace 192.168.26.254.

Se aceptan los cambios en Next.

Quick Set-Up :

R
Back

A continuacién se configura la sesioén de escritorio remoto para conectarse a la maquina
virtual del cliente. Debe seleccionarse Microsoft TSE/RDS en el tipo de sesion.
Quick Set-Up Profile

Microsoft "TSEZRDS
Mivrect acoess

Lan €16 Hbhpsior: highend

Se aceptan los cambios en Next.
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Quick Set-Up : Devices

Printer

None

USHE Brives

Back

No se permite conexidon de impresoras en este equipo, y por motivos de seguridad tampoco
se permite dar acceso a los puertos USB.
Se aceptan los cambios en Next.

Por ultimo aparece un menu con el resumen de la configuracion realizada desde el que se
permite cambiar los parametros en caso de habernos equivocado durante la configuracion.

TCP/TF (Ethernetl)

Session

Se aceptan los cambios en Next o pulsando la tecla F10.
El equipo se reinicia y automaticamente abrira la sesion de escritorio remoto

2.3.7.2. Configuracion desde el menu

Si se desea configurar el dispositivo sin emplear el Quick Set-Up o simplemente desea
modificarse algin parametro de configuraciéon del mismo puede realizarse desde el menu
de configuracion al que se podra acceder en cualquier momento con la sesion de escritorio
remoto cerrada pulsando la siguiente combinacion de teclas: Ctrl+Alt+Esc

222



Configuratian Diagnostics Upgrade
Network >

Terminal

Sessions

Advanced

Quick Set-Up

Exit

En Network -> General Parameters podemos cambiar el nombre del equipo asi como
también seleccionar la interfaz de red.

Conf iguration Diagnostics Upgrade

Network y General Parameters

Terminal > Ethernet Interface

Sessions > Servers

Ports > SSL Security

fictive Directory

Advanced
Quick Set-Up

Exit Network General Parameters

CLIENTE_HORND3|
Ethernet
Default DNS Domain

Cancel

Se aceptan los cambios pulsando en el boton OK o la tecla F10 del teclado fisico.

A continuacién se configura la interfaz de red en Network -> Ethernet Inferface ->
Parameters.

Se cubren los campos de la direccion IP Ipv4, mascara de subred y puerta de enlace tal y
como se muestra en la imagen.
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Configuration Plagnostics Upgrade
Network > General Farameters
Terminal > Ethernet Interface > FParameters
Sesel Ethernet Interface ODIAD
Ports
Interface
fidvan Auto-Sense
1Pvid
No
192.168.26.102
255.255.255.0

192.168.
g.6.8.8
TEdIL])

192 .168
1Edit])

F82.1X Security

o

0K <Fie Disconnect

Se aceptan los cambios pulsando en el boton OK o la tecla F10.

En Network -> Servers se configura la direccién IP del servidor al que se desea conectar por
escritorio remoto.

Server Name IP Addres:

192.168.30.60 192 .168 .30

Delete

Se aceptan los cambios pulsando en el botén OK o la tecla F10.

En Terminal -> Screen se configuran las resoluciones de ambos monitores y se selecciona el
modo de operacién con dos monitores si es el caso.

La resolucion de los monitores debe ser 1920x1080 y en caso de tener dos monitores ha de
seleccionarse el modo de operacion extendido.
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Screen 1: DP (DELL P2719HC)

Screen 2: UGA (UGA TO HDMI)

Dual Monitor

Screen Saver

Touch Screen

Highest Quality (32 bdit)

Recommended Resolution (1920x1080

Landscape

Recommended Resolution (1920x10860)

Landscape

Extend these displays Chorlizontal)

Right
Screen 1 ! DP (DELL P2719HC)

Mo

Se aceptan los cambios pulsando en el boton OK o la tecla F10.

Network

Terminal

Advanced Session 1
Session 2

Quick Set-Up Session 3
. Session 4

Exit Session 5
6

Session

| «Ctrl><C> = Copy session settings ~/

Ports Citrix Receiver Desktop

Configuration Diagnostics Upgrade

Sessions > Microsoft Remotefipp Desktop

Microsoft TSE/RDS

<Ctrl1><U> = Paste the settings

A continuacion se configura la sesién de escritorio remoto seleccionando en el tipo de sesién

Microsoft TSE/RDS.

En Server se selecciona de la lista el servidor definido anteriormente en Network->Servers
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Terminal

Sessions > icrosoft RemotefApp Desktop

Ports > Receiver Desktop

Advanced Session

Quick Set. Connection Paramecters

Microsoft TSE/RDS
Exit 192.168.30.60

(Edait]

[Edlt])

[Edit]

Session Parameters

[Edit]

[(Edit]

[Edit]

[Edit]

Cancel

Si se desea que el equipo se conecte al servidor por escritorio remoto y se autentique
automaticamente se debe editar la autenticacidn de la sesion seleccionada.

Se debe seleccionar “No” en conservar los ultimos detalles de inicio de sesién y a
continuacién introducir el nombre de usuario y contrasefia con la que se realizara
autenticacion.

ifiguration Diagnostics
Network
minal
sions > Microsoft RemotefApp Desktop
Ports > Citrix Receiver Desktop
Authentication

Advanc

Quick
—————— No
Cliente

Password Modification

fipplication

0K <F10> k(‘,anr,nl

Por ultimo se aceptan los cambios pulsando en el botén OK o la tecla F10 y se reinicia el
dispositivo.
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4. PRESUPUESTO

] B PRECIO
CATEGORIA DESCRIPCION UNITARIO | CANTIDAD | TOTAL
ACT KEY/WINDOWS PRO 10 32BIT/64 YR| oo 3 533,58 €
ONLN
SQL  SERVER  STANDARD  EDITION
D017 LICENSE 875,78 € 1 875,78 €
WINDOWS SERVER 2016
STANDARDED,ROK,16CORE >31,14 € 2 1.062,28 €
WINDOWS SERVER 2016 STANDARD 298,55 € 1 298,55 €
WINCC/ARCHIVE V7.4, 1500 ARCHIVE TAGS,
OPCION P. WINCC V7.4, SW RUNTIME,
LICENCIAS |LICINDIVIDUAL, CLAVE DE LIC. EN| 1[73972% 2 347945 €
MEMORIA USB
PAQUETE DE 10 LICENCIAS CLIENTE
WINCC/WEB NAVIGATOR V7.4 407348 € 1 407348 €
LICENCIA SIMATIC WINCC V7.4 RT 65536
(65536 POWER TAGS) 3.916,63 € 2 7.833,26 €
\L/;CENCIA SIMATIC WINCC REDUNDANCY| , oo\ . 256451 €
PAQUETE MIGRACION FL WEB NAVIGATOR | 2.333,75 € 1 2.333,75 €
DELL-FK-DXD9H - 520 CADDY FOR 2.5" HD 15,75 € 1 15,75 €
23.070,38 €
ADAPTADOR VGA A HDMI CON AUDIO 18,88 € 2 37,76 €
DELL RATON OPTICO MS116 NEGRO 8,14 € 3 24,41 €
DELL TECLADO MULTIMEDIA NEGRO 13,39 € 3 40,16 €
DELL P2719HC DELL MONITOR 27" NEGRO 243,81 € 5 1.219,05 €
CLIENTE LIGERO AXEL AX90 348,60 € 3 1.045,80 €
EQUIPOS  [SERVICE-PACK AXEL AX90 5-Y CAMBIO
ADELANT 42,00 € 3 126,00 €
SERVIDOR DELL POWEREDGE R440 2.811,60 € 2 5.623,19 €
SERVIDOR DELL POWEREDGE R640 4.397,64 € 1 4.397,64 €
BATERIAS SAI RIELLO AUTONOMIA
OMINUTOS 70% 2.046,24 € 2 4.092,48 €
16.606,50 €
FIREWALL FORTIGATE 100E 3.135,50 € 1 3.135,50 €
EOUIPOS i | SWITCH FORTISWITCH 124E (24BOCAS) 324,42 € 11 3.568,62 €
RgD PUNTO DE ACCESO WIFI FORTIAP 221E 286,65 € 1 286,65 €
PUNTO DE ACCESO WIFI FORTIAP 223E (CON
ANTENAS EXTERNAS) 318,50 € 1 318,50 €
7.309,27 €
GUIA PASACABLE 1U CON TAPA 7,44 € 13 96,78 €
RACK RACK 9U 600X550X501 1F 1V NEGRO 350,00 € 1 350,00 €
BAND FO 19" 24SC SX24 LC DX 32,33 € 1 32,33 €
TARJETA RED RIELLO 136,34 € 1 136,34 €
PUERTAS 572,88 € 1 572,88 €
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BANDE]JA EXTRAIBLE RACK 25,16 € 1 25,16 €
CABLE ALIMENTACION IEC M-H 1,8 2,94 € 1 2,94 €
ELECTRONIC LOCK HORIZONTAL 1-4 29,40 € 2 58,80 €
REGLETA 19" 8 SCHUKOS= EDCARSS8 14,18 € 2 28,35 €
TERMOSTATO ANALOGICO PARA RACKV2 18,04 € 1 18,04 €
TAPA PARA TERMOSTATO 1,34 € 1 1,34 €
VENTILACION TECHO RACK 15,12 € 1 15,12 €
PATCH PANEL CAT6 STP 14,47 € 4 57,88 €
GUIA PASACABLE 1U CON TAPA 7,44 € 9 67,00 €
LM ASCPS3 PASAMUROS SIMPLEX OM3 SC 0,62 € 24 14,87 €
KIT DE GUIAS UNIVERSL PARA RACK 58,80 € 2 117,60 €
OBTURADOR MULTI 9 LONGITUD 1m 11,37 € 1 11,37 €
TAPA CIEGA 1U NEGRA 2,63 € 6 15,75 €
TAPA CIEGA 2U NEGRA 4,64 € 1 4,64 €
1.627,19 €
CONECTOR RJ45 HUTP CAT6 SL AMP 3,26 € 50 162,75 €
BANDEJA FIJA 19" 4 PUNTOS F1000 18,01 € 1 18,01 €
CLAVIJA CAUCHO NEGRA IP44 LEGRAND 5,46 € 6 32,76 €
CONECTOR HEMBRA AEREA 10SIME 1,47 € 6 8,82 €
LATIGUILLO F.O. LC/PC-LC/PC MULTIMODO
DUPLEX 50/125 840 € 6 50,40 €
Bl\lf 020D5LCPSCP LC/UPC SC/UP 50/125 2M 767 € 20 15330 €
CAJA 6 MODULOS ESTANCA 26,09 € 1 26,09 €
CAJA 8 MODULOS ESTANCA M.G. 40,61 € 1 40,61 €
MATERIAL oo SLANTE POV STTIRET e
ELECTRICO 2 2
Y OTROS CONECTOR H FTP CAT-6 1802 LSA 7,71 € 60 462,42 €
LAT. F.0. MULTIMODO DUP 2MT 6,83 € 2 13,65 €
PIGTAL FO SC/PC MULT OM2 3,11 € 40 124,32 €
CANDADO BLOQUEO PARA DISPOSITIVO 14,78 € 5 73,92 €
BLOQUEO DE MANETAS PARA
INTERRUPTOR 5TES 389 € > 19,43 €
1150/2.5 CABLE ALIMENTACION SCHUKO A
[EC.320 2.5m 421€ 10 42,11 €
1290/4 CONECTOR TELEFONICO RJ - 11 4 0,07 € g 059 €
VIAS
AUTOTRANSFORMADOR II 6,3KVA 400/230V
EN CAJA METALICA 323,40 € 1 323,40 €
1.721,57 €
DESARROLLO INGENIERO CUALIFICADO 32,00 € 1480 47.360,00 €
(€/hora)
PUESTA EN  MARCHA  INGENIERO
MANO  DE | CUALIFICADO (€/hora) 36,00 € 680 24.480,00 €
OBRA MONTAJE EN TALLER TECNICO
ELECTRICISTA (€/hora) 26,00 € 160 4.160,00 €
PUESTA EN MARCHA TECNICO
ELECTRICISTA (€/hora) 28,00 € 240 6.720,00 €
82.720,00 €
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IMPREVISTOS 2% 2.661,10 €
BENEFICIO INDUSTRIAL 8% 10.857,28 €
LV.A 21% 30.780,39 €
177.353,6
TOTAL ’
7€

El presupuesto total correspondiente al proyecto “DESARROLLO Y SEGURIDAD SCADA DE
UNA PLANTA CERAMICA” asciende a la cantidad de CIENTO SETENTA Y SIETE MIL
TRESCIENTOS CINCUENTA Y TRES EUROS Y SESENTA Y SIETE CENTIMOS (177.353,67 €).
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5. CRONOGRAMA DEL TRABAJO

En el siguiente cronograma se muestran los tiempos de desarrollo de las distintas tareas del trabajo.

2018 2019
TAREAS Fecha Inicio| Fecha Fin Julio Agosto Septiembre Octubre Noviembre | Diciembre Enero Febrero Marzo Abril Mayo Junio
51|52|53|54|51|52|53|54|51|52|53|54|51|52(53|54|51|52|53|54|51|52|53|54|51|52(53(54|51|52(53 (54|51 |52|53|54]|51|52|53(54|51|52(53(54|51(52(53|54
Deteccion de los problemas inciales 03/07/2018 | 05/07/2018
Elaboracidn de planos 10/07/2018 | 23/08/2018
Desarrollo de la reforma de red 06/08/2018 | 18/09/2018
Instalacion de los nuevos equipos de red 10/09/2018 | 03/10/2018
Puesta en marcha de los equipos de red 04/10/2018 | 10/10/2018 | | |
Desarrollo del sistema SCADA 13/08/2018 | 15/05/2019
Puesta en marcha del SCADA 24/10/2018 | 30/05/2019
Instalacion de los clientes ligeros en los puestos | 08/01/2019 | 09/01/2019
Instalacion de las pantallas de operador HMI 05/04/2019 | 10/04/2019
Elaboracion de la documentacidn 12/02/2019 | 28/06/2019
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