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Introduccion

La criptologia, ciencia que estudia la transmision segura de informacion,
surge de la necesidad instintiva del ser humano de proteger su privacidad y
es una disciplina tan antigua como el lenguaje. Existen evidencias de la uti-
lizacion de técnicas criptograficas en las civilizaciones Egipcia y Babilonica, si
bien es cierto que en la antigiiedad la ocultacion de mensajes o esteganografia
primaba sobre el cifrado.

Hasta el siglo XIX los métodos criptogréaficos utilizados eran fundamental-
mente técnicas de sustitucion alfabética, que ya comenzaron a utilizarse en el
Imperio Romano. Julio César enmascaraba sus mensajes sustituyendo cada
letra por la que ocupaba tres posiciones méas adelante en el abecedario, pro-
cedimiento que ha pasado a la historia con el nombre de cifrado de César. A
lo largo de la Edad Media fueron introducidas diversas variaciones en estas
técnicas de sustitucién, como la insercién de simbolos superfluos o redun-
dancias para evitar que los textos claros pudieran recuperarse por medio
del analisis de frecuencias. Desde el punto de vista matemaético estos méto-
dos son extremadamente sencillos; sélo involucran operaciones modulares o
aplicaciones lineales acordadas por el emisor y el receptor. Esta informa-
cién necesaria para cifrar y descifrar se resumia en secuencias de niimeros
o simbolos conocidos solo por los emisores y receptores legitimos: las claves
secretas.

Durante siglos el objetivo de la investigacion en criptologia no fue encon-
trar métodos criptograficos més robustos, sino construir artefactos mecéanicos
capaces de cifrar mensajes utilizando técnicas de sustitucion mas o menos
sofisticadas. Entre los més célebres estan el disco de Alberti (siglo XI) o las
tarjetas de Cardano (siglo XVI). Por otro lado, la simplicidad de los funda-
mentos matematicos subyacentes a estos procedimientos tuvo consecuencias
dramaticas para varios gobernantes y estrategas. Un ejemplo en nuestra his-
toria es el caso de Felipe II, cuyos mensajes secretos eran leidos sin dificultad
por el algebrista francés Viete. El monarca espanol, convencido de que su
procedimiento criptografico era una cifra indescifrable, acusé a Vieté ante el
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papa Sixto V de brujeria.

A pesar de las evidentes deficiencias de los criptosistemas anteriores, has-
ta el siglo XIX no se plantea la utilizacion de matematicas méas complejas
para cifrar. En ese momento empiezan a utilizarse de manera generalizada
métodos de transposicion, que construyen un mensaje cifrado permutando las
letras del texto claro correspondiente. Desde el punto de vista matematico,
este fue el avance mas significativo en criptologia hasta la primera mitad del
siglo XX. Aunque hoy resulte dificil de imaginar, sustitucién y transposicion
fueron practicamente los tnicos métodos criptograficos empleados durante
las dos guerras mundiales. El sistema ADFGX empleado por los alemanes
en la primera Guerra Mundial es una sencilla combinacién de ambas técni-
cas. Después, el periodo de entreguerras fue un momento de gran actividad
cientifica en torno a la necesidad de establecer comunicaciones militares y
diplomaticas seguras. Sin embargo, nuevamente se centraron los esfuerzos en
mecanizar los procesos de cifrado y descifrado, sin modificar sensiblemente
los fundamentos matematicos de las técnicas criptograficas empleadas. In-
genios como la Hagelin C-48 o la maquina Enigma permitieron el empleo
generalizado de complejos métodos de sustitucién y transposiciéon, pero la
escasa complejidad matematica de los cifrados que producian acabd tenien-
do consecuencias para su seguridad, y ambas fueron criptoanalizadas por
computadoras primitivas.

En la segunda mitad del siglo pasado el desarrollo de la informatica ha im-
pulsado la investigacién en criptologia en mayor medida que las contiendas
militares lo hicieron en el pasado. Esta investigacion ha estado ademas di-
rigida a perfeccionar los métodos criptograficos a través de las herramientas
matematicas disponibles. Con el uso cada vez mas extendido de las redes
informaticas es cada dia més dificil garantizar el derecho a la privacidad del
ciudadano. Por otro lado, las técnicas criptograficas utilizadas hasta los anos
setenta, en las que es preciso acordar una clave secreta para la comunicacion,
son insuficientes en una sociedad en la que el tiempo de vigencia de la infor-
macién es cada vez menor.

Impulsada por el vertiginoso desarrollo tecnoldgico, la criptologia ha pasado
por dos revoluciones en el curso de apenas cincuenta anos. La primera tuvo
lugar a finales de los afios setenta, con la aparicién de la criptografia de clave
publica. En su articulo New Directions in Cryptography, W. Diffie y M. Hell-
man [32] sugerfan la posibilidad de transmitir informacién confidencialmente
utilizando unicamente canales publicos, es decir, sin necesidad de acordar
claves o intercambiar informacion secreta a priori. Esta posibilidad pronto
se materializé en propuestas factibles de métodos de cifrado seguros y rapi-
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dos, basados fundamentalmente en problemas de teoria de ntimeros. La idea
de Diffie y Hellman marca el nacimiento de la criptografia de clave publica,
uno de los pilares que actualmente sostienen las llamadas autopistas de la
informacion. La necesidad del empleo de matematicas del mas alto nivel en
criptologia es desde ese momento indiscutible.

Mas dificil de precisar es el inicio de la segunda revolucién, relacionada con
la aparicion de la computacion cuantica; de hecho muchos opinan que ain
estd por llegar. La idea de la criptografia cuantica surge a pricipios de los se-
tenta [98], aunque no empieza a tomar forma hasta diez afios después [12, 98].
Los primeros trabajos en este campo persiguen encontrar un método eficiente
para intercambiar claves utilizando las leyes de la fisica cuantica, por medio
de la transmisién de fotones polarizados al azar en distintas direcciones. Sin
embargo, no son este tipo de estudios constructivos los que producen un cam-
bio sustancial en la criptologia moderna: la verdadera revolucién se produce a
raiz de los algoritmos cuanticos de P. Shor para factorizar enteros y computar
logaritmos discretos en tiempo polinomial [88, 89]. Estos algoritmos marcan
un punto de inflexion en la historia de la criptografia, pues ponen fecha de
caducidad a la mayor parte de las herramientas criptograficas actuales, que
dejarédn de ser seguras con la construccion del primer ordenador cuantico.

La aparicion de los algoritmos de Shor ha sido un estimulo fundamental (si
bien no el dinico) para la biisqueda de primitivas criptogrificas no basadas
en teoria de nimeros. Aunque en la tdltima década han aparecido numerosas
propuestas supuestamente no vulnerables a ataques cuanticos, ain no puede
decirse que se hayan encontrado alternativas realistas a los métodos crip-
tograficos més usados en la actualidad. A lo largo de esta Memoria anal-
izamos la mayoria de las propuestas existentes para construir sistemas de
cifrado utilizando teoria de grupos. Esta teoria es una valiosa fuente po-
tencial de herramientas criptograficas, apenas explotada aun. Estudiamos
diversos métodos de cifrado, cuya seguridad se basa esencialmente en la difi-
cultad de resolver cuestiones estrechamente ligadas a dos problemas clasicos
de teoria combinatoria de grupos: el problema de la palabra y el problema
de la conjugacion. Senalamos los fallos de seguridad que hemos identificado
en las propuestas existentes hasta la actualidad y como podrian solventarse.
Ademas, sugerimos nuevas ideas de construccion que nos aproximan al diseno
de herramientas de cifrado basadas en grupos seguras y eficientes.

Esta Memoria se organiza como sigue: en el Capitulo 1 introducimos las no-
taciones y conceptos basicos imprescindibles para comprender el resto del de-
sarrollo. En particular, tras dar las primeras definiciones y resultados acerca
de teoria de grupos y complejidad computacional, hacemos en la Seccién 1.3
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una breve introduccién a las nociones actuales de seguridad criptografica.

En el Capitulo 2 estudiamos en detalle diversos esquemas de cifrado basados
en problemas de factorizacién o reescritura. La idea fundamental subyacente
a estos esquemas es utilizar para cifrar factorizaciones de un conjunto da-
do que son dificiles de computar. Asi, serd sencillo determinar un elemento
del conjunto a partir de su factorizacion, pero muy dificil encontrar la factor-
izacion que se corresponde con un elemento dado. Los elementos del conjunto
son por tanto los mensajes cifrados en este tipo de esquemas, mientras que sus
textos claros correspondientes se definen a partir de la factorizacion asociada
a cada elemento.

Cabe preguntarse hasta qué punto es necesario que el conjunto utilizado en
una construccién de este tipo tenga estructura de grupo. En la Seccion 2.1
damos respuesta a esta pregunta, analizando la seguridad de un criptosis-
tema basado en las llamadas palabras Lyndon [77] asociadas a un conjunto y
razonando que nuestros ataques tienen mucho menos impacto en esquemas
construidos sobre grupos [48]. A continuacién, pasamos a analizar si existen
construcciones seguras de este tipo basadas en grupos. En la Seccién 2.2 se
describe y analiza una propuesta para cifrar mensajes utilizando la dificultad
del problema de la palabra en grupos finitamente presentados [97]. De nuevo,
el secreto es el modo de escribir cierto elemento del grupo, su factorizacion
a partir de una serie de palabras piblicas. Demostramos que este método de
cifrado es vulnerable a los llamados ataques de reaccion. Puede decirse, por
tanto, que cualquier individuo que pueda observar la actuaciéon de un recep-
tor autorizado es capaz de extraer mucha informacién acerca de las claves
secretas del esquema. Explicamos con detalle como puede llevarse a cabo
un ataque de este tipo sobre el criptosistema general basado en el problema
de la palabra propuesto por Wagner y Magyarik [97]. También vemos c6mo
funciona nuestro ataque en el ejemplo concreto de disenio que los autores pro-
ponen [50]. Para finalizar esta seccién, exponemos un ataque similar llevado
a cabo por D. Hoftheinz y R. Steinwandt [58] sobre el esquema basado en
grupos de Grigorchuck de Garzén y Zalcstein [37].

Aunque los criptosistemas anteriores basados en el problema de la palabra
presentan problemas de seguridad, ya hay nuevas propuestas que quiza puedan
en un futuro préximo inspirar la construccion de esquemas robustos. En
concreto, existe un interesante diseno en esta linea que se fundamenta en
ciertas secuencias de factorizacion de grupos llamadas signaturas logaritmi-
cas: el esquema M ST) (propuesto por S. Magliveras, D. Stinson y T. van
Trung [76]). La idea de este esquema es, como antes, cifrar por medio de sig-
naturas logaritmicas que induzcan factorizaciones dificiles de computar. Al
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estudio de este método de cifrado dedicamos la ultima parte del Capitu-
lo 2, deteniéndonos especialmente en el problema de seleccion de claves.
. Coémo seleccionar signaturas logarimicas que induzcan factorizaciones ttiles
criptograficamente? Los autores del esquema proponen diversas estrategias
para construir signaturas logaritmicas salvajes, i.e., signaturas logaritmicas
para las que no existe un algoritmo polinomial que compute su factorizacion
asociada. En esta Memoria demostramos que las propuestas de Magliveras,
Stinson y van Trung para construir signaturas logaritmicas salvajes no son
validas [22].

Para alcanzar niveles aceptables de seguridad es necesario garantizar que un
adversario sélo podra vulnerar la seguridad de un criptosistema en un por-
centaje muy pequeno de intentos. Puesto que el problema al que se enfrenta
el adversario para romper el M ST} es precisamente invertir la factorizacion
inducida por cierta signatura logaritmica, es importante que dicha factor-
izacién no sea facilmente computable para la gran mayoria de los elementos
del grupo. Por tanto no basta, como exigian los autores, que las signaturas
logaritmicas sean salvajes segin su definicién. Dichas secuencias no evitan
los llamados ataques por inversiones parciales, i.e., pueden construirse al-
goritmos eficientes que sirvan para factorizar con respecto a una signatura
logaritmica salvaje una cantidad considerable de elementos del grupo [49].
Para poder garantizar la seguridad del esquema M ST serd necesario estu-
diar mas a fondo cual es el método mas adecuado de selecciéon de claves.

Nuestro siguiente paso es estudiar otro tipo de herramientas basadas en gru-
pos cuyo diseno se inspira en la llamada construccion de Diffie-Hellman. La
idea basica detras de esta construccién es utilizar la dificultad del llamado
problema del logaritmo discreto para cifrar mensajes. Resolver dicho proble-
ma implica ser capaz de, dado un elemento h perteneciente al grupo ciclico
generado por un elemento g, recuperar el exponente e tal que h = ¢°. En la
Seccion 3.2 describimos y comentamos los resultados conocidos acerca de los
llamados criptosistemas MOR, basados en el problema del logaritmo discreto
en ciertos grupos de automorfismos.

De manera similar, puede sustituirse en el problema anterior la exponen-
ciacién por un numero natural secreto por la conjugacién por un elemento
secreto del grupo. De este modo es posible mimetizar el diseno del esquema
de Diffie-Hellman para grupos no abelianos. Esa es la idea principal en la
que se fundamentan los esquemas criptograficos basados en grupos de tren-
zas que estudiamos en la Seccién 3.3. Dichos esquemas han sido propuestos
a lo largo de los tltimos cinco anos y han estimulado una ferviente actividad
cientifica a su alrededor. En los iltimos anos han aparecido numerosos méto-
dos de ataque que, en mayor o menor medida, vulneran la seguridad de las
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propuestas existentes, aunque cada dia existen més grupos de trabajo que
confian en encontrar una construccién segura. Incluimos en este apartado un
breve resumen de las propuesas y criptoanalisis conocidos hasta la fecha. Para
concluir, proponemos una nueva idea de construccion, basada en el llamado
teorema de Markov.

Concluimos el Capitulo 3 con una seccion dedicada al criptosistema M ST5;.
Dicho esquema es, al igual que el MST;, una propuesta de S. Magliveras
et al. [76] y se construye también a partir de ciertas secuencias de factor-
izacion de grupos finitos. Detallamos la descripcién del esquema y realizamos
un breve andlisis de seguridad [49]. La estructura del criptosistema M ST
tiene muchos elementos comunes con el resto de esquemas estudiados en este
capitulo. Asi, inspirados por esas similitudes, introducimos en la Seccion 3.4.2
el llamado esquema M STy generalizado, justificando su utilidad como marco
comun para estudiar diversas herramientas criptograficas basadas en gru-
pos [41, 42].

El ultimo capitulo de esta Memoria se centra en cuestiones de teoria de gru-
pos, que surgen de manera natural en un contexto criptografico. Al estudiar
en el Capitulo 2 la estructura de las claves asociadas al esquema M ST, nota-
mos que la eficiencia del esquema depende en gran medida del tamano de las
secuencias de factorizacién empleadas como claves. Es necesario, por tanto,
ser capaces de construir signaturas logaritmicas que involucren a pocos ele-
mentos del grupo. Pero, jcémo construir signaturas logaritmicas minimales
en este sentido? y jpara qué grupos podemos asegurar que existen? Damos
respuesta parcialmente a estas preguntas encontrando una cota inferior para
la longitud de toda signatura logaritmica asociada a un grupo, y demostrando
que se alcanza para los grupos resolubles, asi como para los grupos simétri-
cos y alternados y para todo grupo simple de orden menor que J; (el primer
grupo simple esporadico de Janko) [45]. Aun es un poblema abierto deter-
minar si es posible encontrar una signatura logaritmica de longitud minima
para cualquier grupo finito.

Para concluir el Capitulo 4 incluimos un ejemplo de signatura logaritmica
salvaje (segun la definiciéon de Magliveras, Stinson y van Trung) asociada a
un grupo infinito. Dicha construccién se basa en el llamado peinado asociado
a los grupos de trenzas.

Aunque es evidente que la criptografia basada en grupos es una linea de
investigacion en auge, no resulta sencillo determinar con precisién qué her-
ramientas basadas en grupos acapararan mas atencién a largo plazo. Los
resultados expuestos en esta Memoria permiten sin embargo intuir en cierta
medida qué lineas de investigacién son mas prometedoras. A la vista de los
ataques expuestos, es posible que no aparezcan nuevos esquemas basados en
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el problema de la palabra en grupos infinitos ni en el problema de la conju-
gacion en grupos de trenzas. Por el contrario, criptosistemas M ST abren un
camino muy esperanzador hacia nuevos métodos de cifrado seguro, aunque
aun es necesario contestar muchos interrogantes acerca de la eleccion adecua-
da de parametros para conseguir un diseno seguro y eficiente. En cualquier
caso, la criptografia basada en grupos es una linea de investigacion dinamica
y viva, en la que cada dia surgen nuevas ideas que quiza pronto den lugar a
métodos practicos de cifrado con altas garantias de seguridad.



Capitulo 1

Preliminares

1.1. Grupos. Nociones Elementales.

Los esquemas criptograficos analizados en esta Memoria se construyen
a partir de una de las estructuras algebraicas mas complejas y mejor estu-
diadas: la estructura de grupo. Histéricamente, la teoria de grupos se con-
sidera iniciada por Galois (1811-1832), aunque la idea de grupo ya aparece
implicitamente en numerosas areas de las matematicas mucho tiempo atras.
Son sobradamente conocidas las conexiones de esta teoria con la geometria, la
teoria de nuimeros, la combinatoria etc.. En menor medida se conocen el tipo
de aplicaciones que nos ocupan: la construccion de criptosistemas a partir de
teoria de grupos.
Recordemos, antes de empezar nuestro desarrollo, algunas nociones elemen-
tales de teorfa de grupos [86].

Definicién 1.1 Llamamos grupo a un conjunto G no wvacio dotado de una
operacion binaria x que cumple:

1. * es asociativa,

i1. existe un elemento distinguido e € G tal que ex g =g+xe =g,V g € G.
El elemento e se dice elemento neutro o identidad del grupo.

1. Para cada a € G, existe b € G tal que axb=bxa = e. El elemento b se

dice inverso de a y se denota a™!.

Si ademds se tiene axb = bxa para todo a,b € G, el grupo G se dice abeliano.

Notacion: Habitualmente, denotaremos la operaciéon binaria % por -, o
con una mera yuxtaposicién de elementos, refiriéndonos a ella como producto
asociado al grupo. Ademas, denotaremos por eg al elemento neutro de un
grupo G.

12
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Definicién 1.2 Dado un grupo G se llama orden de G, denotado por |G|,
al cardinal del conjunto subyacente G.

Definimos a continuacién las aplicaciones entre grupos que respetan la es-
tructura.

Definicién 1.3 Sean G y H grupos. Una aplicacion f : G — H se dice
homomorfismo s¢

Fab) = f(a)f(b), Ya,beG.

Un homomorfismo inyectivo (resp. suprayectivo) se dice monomorfismo (re-
sp. epimorfismo). Un homomorfismo biyectivo se dice isomorfismo, y si se
establece de un grupo en si mismo, automorfismo.

El conjunto de los automorfismos de un grupo G dado tiene a su vez estruc-
tura de grupo con la operacion composicion de aplicaciones, y suele denotarse

Aut(G).
Sea G un grupo. Dado un elemento z € G, la aplicacién
foe : G— G

definida por f,(g) := zgz~! es un automorfismo de G, llamado automorfismo
interno. El conjunto de los automorfismos internos de un grupo G tiene
estructura de grupo con la composicién y suele denotarse Inn(G).

Dados elementos h,g € G, decimos que son conjugados si existe un auto-
morfismo interno de G que transforma h en g, i.e., si existe x € G tal que
h = xgx~!. La conjugacion es una relacién de equivalencia en G, cuyas clases
de equivalencia se dicen clases de conjugacion.

Definicién 1.4 Sea G un grupo. Un subconjunto no vacio H de G se dice
subgrupo de G si es estable respecto de la ley intena de G y tiene a su vez
estructura de grupo con la restriccion de la operacion de G.

Equivalentemente, un subconjunto no vacio H de G es un subgrupo si Vs, t €
H se tiene que s~! € H y st € H. Un subgrupo invariante por los automor-
fismos internos de G (i.e., tal que tHx™' = H, YV € G) se dice normal o
inwvariante. Todo grupo G tiene al menos dos subgrupos normales, él mismo y
el formado por el elemento neutro eg. Ademas, estos dos subgrupos se dicen
impropios, y cualquier otro subgrupo {eg} < H < G se dice subgrupo propio
de G.
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Notacion: Escribiremos H < (G para denotar que H es un subgrupo de
un grupo G. Si H es normal, se denotarda H < G. Para cualquier X C G de-
notaremos por (X)¢g (o (X), si no hay ambigiiedad) al menor subgrupo de G
que contiene a X, y lo llamaremos subgrupo generado por X. Andlogamente,
el menor subgrupo normal de G que contiene a X se dice subgrupo normal
generado por X, y se denota (X)C.

Si X = {g}, para algin g € G, el grupo (X) se denota (g) y se dice ciclico.
Se dird orden de g al orden del grupo generado por g, [{(g)|-

Definicién 1.5 Llamamos cogrupo (a izquda. o dcha.) de G a todo conjunto
de la forma gH (a izquierda) ¢ Hg (a derecha) donde H es un subgrupo de
GygegdG.

El nimero de cogrupos a izquierda coincide con el niumero de cogrupos a
derecha de H en G y se dice indice de H en G (denotado |G : H|). Notemos
que gH (resp. Hg) es la clase de equivalencia del elemento g respecto de la
relacion de equivalencia

1Ry = g7 g2 € H (resp. , 9297 € H).

Por tanto, el grupo G es union disjunta de cogrupos

|G:H]| |G:H]|
G = U gH, g eG, (resp.,G= U Hz;, z;,€@G).
i=1

i=1
El conjunto {g;, i = 1,...,|G : H|} (resp. {xi, i = 1,...,|G : H|}) se
dice conjunto completo de representantes a izquierda (resp. a derecha ) o
transversal a izquierda (resp. a derecha) de H en G.
La representacién de G' como unién disjunta de cogrupos permite demostrar
el siguiente teorema.
Teorema 1.6 (de Lagrange) Sea G un grupo y H < G. Entonces

G| = |G - H||H],
en particular, si G es finito |H| divide a |G)|.
Si H 4G, para cada g € G los cogrupos a izquierda y a derecha coinciden,

ie.,
VgeG, gH=Hg.
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El conjunto de clases asociado a la (inica) relacién de equivalencia R anterior,
suele denotarse por G/H, y es facil ver que tiene estructura de grupo con la
operaciéon heredada de G, i.e.,

g1 H x g2 H := g1g2H.
El grupo G/H se dice grupo cociente de G por H.

En el Capitulo 4 jugaran un papel importante los grupos sin subgrupos nor-
males propios.

Definicién 1.7 Un grupo G se dice simple si no posee ningun subgrupo nor-
mal propio.

Otra nocion elemental que utilizaremos a menudo es la de accion de un grupo
sobre un conjunto, en la que juegan un papel fundamental los llamados grupos
de permutaciones.

Definicién 1.8 Sea X un conjunto cualquiera. El conjunto de biyecciones de
X en st mismo forma un grupo con la composicion habitual de aplicaciones,
denominado grupo de permutaciones sobre X. Dicho grupo suele denotarse
por Sx y depende sdlo del cardinal de X. Ast, si X es finito y estd formado
por n elementos podrd denotarse alternativamente por S,,.

Definicién 1.9 Sea G un grupo y X un conjunto. Una aplicacion
Pp:GXXr— X
denotada por ¢(g,x) = gx se dird accién de G sobre X si
. ex = x para todo x € X,
ii. g(hz) = (gh)x, para todo g,h € G, v € X.
FEquivalentemente, si existe un homomorfismo

Y G+— Sy,

con P(g)(x) = g = ¢(g,2), (9 € G, x € X), se dice también que G actia
sobre X. Ademds, se dird que la accion es fiel si el homomorfismo asociado,
Y, es inyectivo, o, equivalentemente si la accion de G sobre X, ¢, cumple

o(g,z) =z, Ve e X < g€ eg.
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A través de la nocion de acciéon podemos ver cada grupo como un grupo de
permutaciones que actia sobre si mismo (i.e., sobre su conjunto subyacente),
sin mas que considerar la accién fiel de G sobre si mismo definida por la
multiplicacién a izquierda (¢(g, h) := gh).

Teorema 1.10 (de Cayley) Todo grupo G es isomorfo a un subgrupo del
grupo de permutaciones Sq|.

Los grupos de permutaciones juegan un papel fundamental en criptografia,
pues, en muchas ocasiones, las aplicaciones de cifrado no son mas que per-
mutaciones del conjunto de mensajes.

Definicién 1.11 Sea G un grupo actuando sobre un conjunto X cualquiera.
Dado x € X llamamos:

» G-6rbita (o simplemente, 6rbita) de x, al conjunto {gz|g € G} C X,
» estabilizador de x en G al subgrupo

G, ={g9€eG|gx=12}<G.

Diremos que G es transitivo (en su accion sobre X ) si sdlo existe una G-
orbita en X (i.e., siVzx,y € X, 3g € G| gx =y).

Andlogamente, G se dice k-transitivo (k > 1), si para todo par de k-tuplas
distintas de elementos de X, (z1,...,2), (Y1, .., Yx), existe g € G con gx; =
yi parat=1,... k. Un grupo G se dice sharply k-transitivo si es k-transitivo
y solo la identidad fija k elementos dados de X.

También utilizaremos en nuestro desarrollo algunas nociones elementales
de teoria combinatoria de grupos. El objetivo de la teoria combinatoria de
grupos es el estudio de los grupos definidos a través de presentaciones, esto
es, por medio de un conjunto de generadores y un conjunto de relaciones.

Definicién 1.12 Sea X un conjunto cualquiera. Llamamos grupo libre sobre
X al unico grupo Fx que cumple que todo grupo G generado por los elementos
de X es un cociente de Fx.

Los elementos del grupo Fx admiten una representacion tinica como palabras
reducidas (cadenas finitas de elementos sin subcadenas de la forma zz~!) en
XUuXx-t
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Definicién 1.13 Sea G un grupo. Dados un subconjunto X C G y un con-
gunto R de palabras en X U X', diremos que el par (X, R) es una pre-
sentacion de G (denotado G = (X/R)) si G es isomorfo al cociente del
grupo libre generado por X por el subgrupo normal engendrado en €l por R';
en simbolos

Fx

(R
Llamaremos generadores a los elementos de X, relatores a los de R.

Un grupo G se dird finitamente presentado si puede definirse mediante una
presentacion finita (con X y R finitos).

G=(X/R)& G-

De manera informal, podriamos expresar la anterior definicién diciendo que
GG es un grupo cuyo conjunto subyacente estd formado por palabras en X U
X1, que se multiplican por medio de la yuxtaposicién. Dicha yuxtaposicién
estd sujeta a las normas

rrl=e VzeX

r=e VreR,

siendo e la palabra vacia, esto es, el elemento neutro de G. Si w es una
palabra, denotaremos por w al elemento del grupo que representa.? Diremos
que dos palabras son equivalentes si representan al mismo elemento del grupo,
y lo representaremos con el simbolo ~.

A menudo el conjunto de relatores R vendra definido a través de una serie de
ecuaciones en los generadores, a las que nos referiremos simplemente como
relaciones. En lo que sigue, nos referiremos indistintamente a los elementos
del conjunto R como relaciones o relatores.

1.2. Complejidad Computacional

Para poder comprender los conceptos basicos de criptografia, es funda-
mental estar familiarizado con algunas nociones elementales de computabil-
idad. Esto es debido a que la complejidad computacional es la medida que
se emplea para cuantificar la seguridad o eficiencia de los esquemas crip-
tograficos. Remitimos al lector interesado en una introduccién mas extensa
al Capitulo 2 de [78].

les decir; por los elementos del grupo libre definidos a partir de las palabras de R. Es
frecuente identificar, abusando del lenguaje, palabras con elementos del grupo.

2Si la palabra consta de un nico generador x, generador, palabra y elemento se denotan
igual, x.
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Comenzamos definiendo las nociones de algoritmo y funcion computable.

Definicién 1.14 Se llama algoritmo a todo proceso bien definido que a par-
tir de una serie de valores de entrada proporciona un conjunto de valores
de salida. Diremos que un algoritmo es deterministico si el valor de entrada
determina por completo al de salida. Si, por el contrario, al ejecutar el al-
goritmo con el mismo valor de entrada pueden obtenerse distintos valores de
salida, el algoritmo se dice probabilistico o aleatorio.

Diremos que una funcion f es computable si existe un algoritmo que tomando
un argumento x como entrada devuelve el valor f(x) como salida.

Salvo que se indique explicitamente lo contrario, en el resto de esta seccion
consideraremos solo algoritmos deterministicos.

Notacion: Si A es un algoritmo, A(x) denota al valor o valores de salida
que proporciona A tras ejecutarse con valor de entrada x.

En general, los valores de entrada y salida de un algoritmo estéan codificados
como secuencias de ceros y unos (bits). Supondremos sin pérdida de gener-
alidad que cuando dichos valores son ntmeros naturales, su codificacion se
corresponde con su expresion en base dos. Dado un valor cualquiera z, que un
cierto algoritmo toma como entrada, llamaremos longitud de x a la longitud
de su codificacién en binario. La eficiencia de un algoritmo se mide por el
llamado tiempo de ejecucion, que va a medirse en funcién de la longitud de
su entrada.

Definicién 1.15 FEltiempo de ejecucién de un algoritmo es el maximo niumero
de operaciones elementales (operaciones bit a bit) que realiza al ejecutarse a
partir de un cierto valor de entrada.

En general, el tiempo de ejecucion de un algoritmo se expresara como una
funcion de la longitud del valor de entrada (i.e., serd una funcién defini-
da sobre IN). Dichas funciones suelen expresarse a través de formulaciones
asimptoéticas, que permiten clasificar los algoritmos correspondientes en base
a su complejidad.

Definicién 1.16 Sean f yg : N — R dos funciones que toman valores
stempre positivos a partir de cierto numero natural. Se dice que

» [ = O(g) si existe una constante positiva ¢ y un natural ng tal que
Vn > ng
0 < f(n) < cg(n).
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» [ = w(g) si existe una constante positiva ¢ y un natural ng tal que
Vn > ng
0<cg(n) < f(n).

» f =o0(g) si para toda constante positiva ¢ existe un natural ng tal que
Vn > ng

0 < f(n) <cgn).

Definicién 1.17 Un algoritmo se dice polinomial si su tiempo de ejecucion
es una funcion O(g), siendo g = n*, con k un nimero natural cualquiera.
Todo algoritmo que no cumpla esta condicion se dird exponencial.

Diremos que una funcion es computable en tiempo polinomial si existe un
algoritmo polinomial para su evaluacion, en otro caso diremos que es com-
putable en tiempo exponencial.

A través de este criterio basado en la complejidad computacional se establece
también una clasificacién de los llamados problemas de decision,

Definicién 1.18 Llamamos problema de decision a toda prequnta que de-
pende de un cierto valor de partida y cuya respuesta es un valor en el con-
gunto {0,1}. Diremos que un problema de decision P pertenece a la clase..

» ... P (0 que es polinomial) si existe un algoritmo polinomial que lo
resuelve, i.e., que distingue si la respuesta de P con wvalor de partida
figado es 0 ¢ 1.

» ... NP si existe un algoritmo polinomial (que suele llamarse certifica-
do) para verificar la solucion del problema, si ésta es 1.

» ... co— NP si existe un certificado polinomial para verificar la solucién
del problema, si ésta es 0.

Diremos que un problema P es N'P—completo, si estd en N'P y ademds, de
existir un algoritmo polinomial que resuelva P, también exisitiria un algorit-
mo polinomial para cualquier problema de N'P.

Notas:

- La mayoria de los textos reducen el estudio de la complejidad computa-
cional a los problemas de decision. Es habitual que otro tipo de problemas
(v.g., de busqueda) puedan formularse alternativamente como un problema
de decision.
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- Claramente, P C NP y P C co— NP. Uno de los problemas abiertos mds
interesantes de la computacién actual es llegar a demostrar que la igualdad
P = NP es cierta, o encontrar un contraejemplo que demuestre su falsedad.

- En general, se admite que el hecho de que exista un algoritmo polinomial
para resolver un problema implica que dicho problema es abordable. Por tan-
to, en criptografia se exige que para violar la seguridad de un esquema un
adversario tenga que resolver problemas que no pertenecen a la clase P.

- Los problemas de decision pueden clasificarse, de manera similar a la ex-
puesta, considerando algoritmos aleatorios. Dicha clasificacion se hace agru-
pando los algoritmos segin su probabilidad de error y considerando como
tiempo de ejecucion una cota superior de su tiempo de ejecucién esperado.

- Hoy en dia es necesario hablar de nuevas clases de complejidad asociadas

a un modelo distinto de computacién: la computacion cudntica (ver [53, 62]).
Asi, puede extenderse la Definicién 1.18 admitiendo la existencia de algorit-
mos cuanticos, introduciéndose de modo natural las clases QP, ONP, etc.
Sabemos que QP # P (pues, por ejemplo, existe un algoritmo cudntico que
factoriza enteros en tiempo polinomial, mientras que todos los clasicos que
se conocen son exponenciales [89, 88]). Sin embargo, también es un problema
abierto verificar la igualdad QP = QNP.
A lo largo de nuestro desarrollo, salvo que se indique lo contrario, consider-
aremos unicamente el modelo cldsico de computacion. Mirando al futuro, es
innegable que la computaciéon cuantica abre un nuevo y fascinante campo de
investigacion en criptografia [14, 13|

1.3. Criptosistemas de Clave Piblica. Nociones
de seguridad.

Pasamos ya a introducir algunos conceptos bésicos acerca de criptografia
de clave publica. Nos centraremos en las nociones relacionadas con el cifrado
de mensajes, tema central de nuestra investigacion.

1.3.1. Cifrado de mensajes. Criptografia y Criptoanali-
sis.

El Handbook of Applied Cryptography 78| define la Criptografia como

“aquella ciencia que se ocupa de la busqueda y mejora de técnicas para la
transmision sequra de la informacion”.
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Esa definicién apenas deja intuir la enorme cantidad de procesos y situa-
ciones que modela y estudia la criptografia moderna. Las aplicaciones mas
evidentes, como la transmisién confidencial de informacién o el intercam-
bio de claves son so6lo la punta de un iceberg de esquemas y protocolos con
fines tan diversos como la firma digital segura, autentificacién de emisores
y receptores, comparticién de secretos, votacién electronica etc. Nuestro ob-
jeto principal de estudio son los criptosistemas de clave publica, esquemas
de cifrado para los que no se requiere un intercambio de claves previo entre
emisor y receptor. Este tipo de esquemas fueron introducidos a finales de los
setenta [32, 85|, aunque la definicién formal de criptosistema de clave ptblica
que se utiliza hoy en dia es muy posterior.

Considerar fijados uno (o varios) conjuntos finitos de claves y de mensajes,
asi como un numero natural [ que actuard como parametro de seguridad.
En general, suele suponerse que existen dos conjuntos de claves (uno de
claves publicas y otro de claves privadas), un tnico conjunto de mensajes
claros (sin cifrar) y varios conjuntos de mensajes cifrados (uno por cada
clave publica). Todos estos conjuntos son informacién publica. Ademés, se
supone que cualquier individuo puede verificar si un elemento dado pertenece
a alguno de los conjuntos anteriores 3.

Definicién 1.19 Un criptosistema de clave publica es una terna
1= (K,E&,D)
de algoritmos polinomiales donde:

» K, el algoritmo generador de claves, es un algoritmo aleatorio que recibe
como entrada una cadena de unos de longitud 1. La salida de K, K(1%)
es un par clave publica/clave privada: (pg, sk).

» &, el algoritmo de cifrado, es un algoritmo aleatorio que al recibir como
entrada una cadena de | unos, la cldve piublica py y un mensaje vdlido
m, proporciona una cadena de bits ¢ como salida (un cifrado de m con

D).

s D, el algoritmo de descifrado, es un algoritmo deterministico que al
rectbir como entrada una cadena de | unos, la clave privada sg y ¢, da
como salida un mensaje m (que se corresponde con el cifrado ¢ y la
clave (py, sx)) 0 una senal de error L (si ¢ no es un cifrado vdlido con
la clave correspondiente).

3S6lo recientemente se ha anadido esta condicién, que, en particular, admite que un
adversario puede distinguir textos bien cifrados de cadenas de bits aleatorias.
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Notacion: Un cifrado ¢ de un mensaje m utilizando la clave publica
pr, se denota &, (m). Analogamente, la salida del algoritmo de descifrado
correspondiente a una entrada (1, sg, ¢) se denotard Dy, (¢).

La definicién anterior es relativamente reciente (ver, por ejemplo [9]). De he-
cho, atin hoy se introducen esquemas de cifrado de clave publica especificando
tres conjuntos; uno de claves, otro de aplicaciones de cifrado y otro de apli-
caciones de descifrado. Aunque se impongan numerosas restricciones sobre
dichos conjuntos, las definiciones de ese tipo estan tremendamente alejadas
de las implementaciones practicas, en las que siempre existe un componente
de aleatoriedad dificil de formalizar sin hablar de algoritmos aleatorios. A
lo largo de esta Memoria aparecen en repetidas ocasiones especificaciones de
esquemas de clave piblica segin el modelo antiguo de definicién (respetando
la definicién original de los autores). La traduccion de dichas especificaciones
a la terminologia actual es inmediata.

Es claro que el objetivo de un esquema de este tipo es conseguir que a través
de ¢l la transmision de informacién pueda realizarse de manera segura. El
criptoandlisis o estudio critico de los esquemas criptograficos se encarga de
investigar hasta qué punto las herramientas criptograficas garantizan los nive-
les esperables de seguridad. Criptografia y criptoandlisis son dos caras de una
misma moneda, una constructiva y otra destructiva, que juntas constituyen
la ciencia de la transmision segura de informacién o criptologia.

El criptoanalisis de un criptosistema de clave publica tiene como objetivo
analizar si el cifrado de mensajes a través de dicho esquema es o no se-
guro. Pero, jqué es un cifrado seguro? Esta es una pregunta tremendamente
compleja que encuentra su respuesta en las distintas nociones de seguridad
criptografica [9].

1.3.2. Seguridad Semantica

Intuitivamente parece razonable exigir que en un criptosistema de clave
publica los textos cifrados no revelen informacion alguna acerca de los textos
claros correspondientes. Esta idea se corresponde con la nocién de sequridad
semantica, definida en un principio para funciones de una via.

Segun Diffie y Hellman [32], una funcién f del conjunto de cadenas finitas de
bits, {0,1}*, en s{ mismo se dice de una via si todo x € {0,1}*, es muy dificil
de computar a partir de f(z). Si una funcién f es de una via, una funcién
b:{0,1}* — {0,1}* se dice hard core para f si dado cualquier z € {0,1}*
es muy dificil computar b(z) a partir de f(x).
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Para cifrar mensajes de manera segura, las primeras propuestas sugerian uti-
lizar una funcién f de una via tal que toda funcién b : {0,1}* — {0, 1}* sea
hard-core para f. Tales funciones se dicen semdnticamente sequras, segin la
definicién de Goldwasser y Micali [40]. Consecuentemente, se deshechaba uti-
lizar funciones de una via determinisiticas, pues toda funcién determinisitica
no es hard-core para ella misma.

Existe, sin embargo, una manera de utilizar cualquier funcién de una via
para cifrar de manera segura. Para ello, se construye a través de la funcién
de una via una componente de aleatoriedad anadida que garantice la se-
guridad seméntica. Supongamos que g : {0,1}* —— {0,1}* es un generador
pseudoaleatorio de secuencias binarias (i.e. simula una distribucién uniforme
en el conjunto finito de secuencias binarias considerado). Para cifrar un men-
saje m, seleccionamos primero una semilla k y construimos el cifrado ¢ de m
sumando bit a bit g(k) y m.

Ahora bien, jcémo podemos construir un generador pseudoaleatorio g; a par-
tir de una funcién de una via f? Blum y Micali propusieron una construccion
estandar valida cuando f es una permutacién [21]: simplemente, seleccionar
b una funcién booleana que sea hard-core para f y definir la secuencia: xg
(semilla aleatoria), z;11 := f(z;). El generador g se define ahora como:

gr(xg) == b(xzg),b(z1), . ...

Una construccién similar, aunque bastante mas complicada [56], demuestra
que, efectivamente, lo inico necesario para construir un método de cifrado
semanticamente sequro es una funciéon de una via y una funcién hard core
asociada a ella. Finalmente, Goldreich y Levin demostraron en 1989 [39] que
toda funcién de una via posee, al menos, una funcion hard core asociada. En
consecuencia, la inica primitiva criptografica imprescindible para alcanzar la
seguridad seméantica es la funcién de una via.

Del desarrollo anterior se deduce la enorme importancia que las funciones
hard core tienen en criptografia: son la piedra angular sobre la que se con-
struye la nocién menos restrictiva de seguridad criptografica. Existen nu-
merosos trabajos acerca de cémo contruir funciones hard core asociadas a
cualquier funcién de una via o a las funciones concretas mas relevantes. Den-
tro de esta linea de investigacién, se estudian también las llamadas funciones
robustas asociadas a las funciones de una via. Se dice que cierta funcién
b:{0,1}* — {0, 1}* es robusta para una funcién de una via f si obtener b(x)
a partir de f(x) es tan dificil como obtener z. Notar que b sélo es hard core si,
conociendo f(z), es imposible distinguir b(z) de una cadena aleatoria de bits
(luego ser hard-core es una condiciéon mucho més fuerte). Las funciones ro-
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bustas tienen numerosas aplicaciones, sobre todo en el diseno de implementa-
ciones concretas de criptosistemas. Remitimos al lector interesado en estos
temas al articulo monografico [43], asi como a los trabajos acerca de funciones
hard core asociadas al criptosistema RSA [3, 11, 28, 35, 57], o a los estudios
sobre funciones robustas de la funcién de Diffie-Hellman [23, 24, 46, 44, 47].
La seguridad seméntica (también llamada seguridad frente a adversarios pa-
sivos) se formaliza a través de un modelo que describe la posible actuacién
de un adversario que tiene acceso a un simulador del algoritmo de cifrado. El
objetivo del adversario es violar la llamada propiedad de indistinguibilidad
del esquema.

Indistinguibilidad. Sea Il = (K, &, D) un criptosistema de clave ptblica.
El adversario es un individuo capaz de ejecutar cualquier algoritmo polino-
mial probabilistico. Se ejecuta el algoritmo de generacion de claves K y se le
proporciona al adversario la clave publica py.

Supongamos que el adversario elige dos mensajes mg y mi, que pueden
cifrarse con la clave publica pg, y le proporciona la terna (mg, my,px) al
simulador. Este elige un bit b € {0,1} (uniformemente al azar) y presenta al
adversario el reto &, (my), pero no el bit b.

Se dice que el esquema II garantiza la indistinguibilidad del cifrado o que
es semdnticamente sequro si y sélo si el adversario no puede adivinar, con
probabilidad superior? a %, si el mensaje claro correspondiente con el reto es
mgo 6 my.

La seguridad de un esquema criptografico puede también medirse en fun-
cién de lo facil o dificil que resulte falsificar mensajes cifrados a partir de
informacioén conocida.

Maleabilidad. Supongamos (en un escenario similar al anterior) que el
adversario tiene acceso a la clave publica, a partir de la cual construye un
algoritmo M llamado de muestreo. Este algoritmo le sirve para simular un
espacio de textos claros de tamano prefijado, es decir, tiene como salida
cadenas de bits que se corresponden con mensajes no cifrados. Supongamos
que el adversario recibe del simulador el reto, un texto cifrado ¢ := &, (m)
correspondiente a un mensaje m dentro de una muestra seleccionada por
M. El objetivo del adversario es ahora encontrar n textos cifrados ¢y, ..., ¢,
distintos de ¢ de modo que sus textos claros correspondientes guarden una
relacion conocida con m. Un esquema criptografico se dice no maleable si la
probabilidad de que el adversario encuentre dichos textos para el reto ¢ no

4En realidad, significativamente superior, ver la definicién formal de [9].
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es significativamente mayor que dicha probabilidad para el cifrado de una
cadena de bits x elegida al azar en el espacio muestral definido por M.

1.3.3. Seguridad frente a adversarios activos.

En la seccion anterior sélo hemos considerado adversarios pasivos, i.e.,
adversarios que no tenfan mas informacién que la de un emisor autorizado.
Es claro que este modelo es insuficiente, pues en la practica la informacién
disponible para un intruso suele ser superior a la que tiene un emisor. Ac-
tualmente, se utiliza la siguiente nomenclatura para clarificar la actuacion
del adversario en las dos pruebas de seguridad descritas anteriormente. Se
habla de:

» Seguridad CPA. Adversarios pasivos. Sélo tienen a su disposiciéon un
simulador del algoritmo de cifrado (como en la descripcién anterior).

s Seguridad CCA. Adversarios activos. Tienen acceso a un ordculo que
descifra cualquier texto, pero inicamente antes de recibir el reto.

s Seguridad CCA2. Adversarios activos. Tienen acceso a un oréculo que
descifra cualquier texto distinto del reto, durante tiempo ilimitado.

Segin la nomenclatura actual, se habla de esquemas IND-CPA, IND-CCA
e IND-CCA2 para hacer referencia a los esquemas de cifrado indistinguible
frente a distintos tipos de adversarios. En particular, la seguridad IND-CPA
es exactamente la seguridad semantica definida por Goldwasser y Micali.
De modo analogo, se definen las nociones de seguridad NM-CPA, NM-CCA
y NM-CCAZ2, que designan a los criptosistemas no maleables frente a los
distintos tipos de adversarios.

En [9] puede encontrarse una formalizacién rigurosa de las nociones de se-
guridad que hemos comentado. También, en dicho articulo se demuestran
las principales relaciones entre dichas nociones. Quiza la més relevante sea
el hecho de que las nociones mas restrictivas, la seguridad IN-CCA2 y la
NM-CCA2 son equivalentes. Precisamente esa nocion es el estandar de se-
guridad actual. Una discusion que analiza también métodos de ataque fisicos,
no incluidos en estas nociones, puede verse en [15].

Nota:  En lo anterior, se ha considerado tnicamente el modelo de com-
putacién cldsico (no cudntico). Quiza en un futuro se introduzcan nuevas
nociones de seguridad que admitan la existencia de adversarios provistos de
ordenadores cuanticos. Una excelente discusion acerca de seguridad y com-
putacién cuantica puede verse en [13, 14].
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Esquemas basados en
problemas de factorizacién

Uno de los pilares de la criptografia de clave publica es el problema de
factorizacion de enteros, es decir, el problema de encontrar, dado un ntimero
entero N, el conjunto de nimeros primos py, ..., px tales que N = py-- - py.
En él se basa la seguridad del criptosistema RSA, una de las herramien-
tas criptograficas mas analizadas e implementadas en la breve historia de
la criptografia de clave publica. Otras muchas construcciones criptograficas
con utilidades muy diversas se fundamentan también en él (ver, por ejem-
plo [61, 84]). Siglos de buisqueda infructuosa justifican la idea de que no existe
un algoritmo eficiente capaz de resolver dicho problema. De hecho, sélo re-
cientemente se ha encontrado un algoritmo polinomial que determine si un
nimero entero dado es primo o compuesto [2].

Dentro del marco de la teoria de lenguajes se han propuesto diversos
criptosistemas basados en problemas muy generales de factorizacion o re-
escritura. La mayoria se consideran inseguros, bien por haberse encontado
métodos eficientes de ataque, o por no haberse justificado debidamente la
dificultad de los problemas subyacentes. Dichas propuestas utilizan factori-
zaciones asociadas a las palabras de un alfabeto X sobre el que se imponen
ciertas reglas de reescritura. Estudiaremos con cierto detalle el esquema de
Siromoney y Mathew descrito en [77]. Construcciones similares pueden verse
en [87, 92].

26
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2.1. Esquema basado en palabras Lyndon

2.1.1. Descripcién del esquema

Sea Y un alfabeto totalmente ordenado por una relacién <. Considerar
el monoide 3*, formado por todas las palabras (cadenas finitas ordenadas de
simbolos) sobre ¥ con la operacién yuxtaposicién. Asi, ¥* puede ordenarse a
través de la relacién de orden en ¥ de la siguiente forma (orden lexicogrdfico):
dadas dos palabras u,v € ¥*, u < v si y sélo si se da una de las siguientes
condiciones:

1. existe una palabra no vacia w € >* tal que uw = v,

2. existen palabras r;s,t € X* y a,b € ¥, con a < b tal que u =ras y
v = rbt.

En [33] se demuestra que las palabras de ¥* tienen una factorizacién unica
como producto de las llamadas palabras Lyndon.

Definicién 2.1 Dadas dos palabras u,v € ¥*, se dice que v es conjugada
de u (o que u y v son conjugadas) si existen palabras x,y € ¥* tales que
u = xy,v = yx. Toda palabra que sea estrictamente menor que todas sus
conjugadas (distintas de ella) se dice palabra Lyndon.

Notar que, en particular, toda palabra formada por un tnico simbolo o € %
es una palabra Lyndon.

Teorema 2.2 Sea Y un alfabeto totalmente ordenado. Cualquier palabra
w € X* admite una unica factorizacion w = wy...W,, tal que cada w; es
una palabra Lyndon y ademds

Wi 2> Wy 2> 2 Wy
La factorizacion anterior suele llamarse factorizacion estdndar de una pal-

abra, y sirve de base para el esquema de Siromoney y Mathew. Necesitamos
también introducir la siguiente definicion

Definicién 2.3 Dado un alfabeto A, llamamos sistema Thue definido sobre
A a cualquier subconjunto T C A* x A*.

Pasamos ya a describir el esquema de Siromoney y Mathew:
Sea A un alfabeto de cardinal mayor que X, g : A* — ¥* una aplicacién que,
en particular, hace corresponder a cada simbolo de A uno de ¥ U {e} (donde
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e denota a la palabra vacia). Para que sea posible descifrar, es necesario
imponer que para todo A, A2 € A se cumpla g(Ai, A\2) = g(A1)g(A2). Esto
puede conseguirse definiendo g como una extension de una aplicacién de A
en ¥ U {e}.

La clave publica consta de los siguientes elementos:
= ¢l alfabeto A,

= para cada ¢ € Y, un conjunto de palabras en A*, E, C A*, que se
corresponden por g con palabras Lyndon en >*. Dicho conjunto se elige
de modo que g(E,)Ng(E;) = O si o # 7. Ademas, si u,v € Uyex B,

lu| < [v] = g(u) <g(v).

s T C A* x A" un sistema Thue que cumpla la condiciéon

(w,v) €T = g(u) = g(v).

Por otro lado, la clave privada consiste en la aplicacién g y el conjunto de
palabras Lyndon U,exng(Ey).

Si un individuo A quiere enviar un mensaje m = o1 ...0, € X* a un receptor
autorizado B, construye una palabra w :=e; ... e, con cada e; € E,. elegido
de modo que para cada 1 < j < n se cumpla |e;| < |ej_1| 6 e; = ej_1 (si
no existen palabras e; en esas condiciones, A fragmentard m en subpalabras
a las que si pueda aplicar el método y las cifrard por separado). Después la
reescribe reemplazando una subpalabra u € A* de w por una palabra v € A*
tal que (u,v) € T. Puede repetir este paso de reescritura un nimero finito
de veces. Finalmente envia la palabra resultante del proceso, c, a B.

Para descifrar, a B le basta con calcular g(c) y luego obtener su factorizacién
estandar (que serd, por unicidad, g(e1)...g(e,)) . La antiimagen por g de
cada palabra Lyndon de la factorizacion desvela un simbolo del texto claro
(el simbolo ¢ tal que dicha antiimagen estd en E,). Un observador que no
disponga de la clave privada debe construir, para leer el mensaje, una palabra
equivalente a c concatenando palabras de U,cx F, de longitud decreciente.

Es obvio que este esquema es altamente ineficiente, pues la longitud de
cada texto cifrado es mucho mayor que la de del texto claro correspondiente.
Ademas, el criptosistema de Siromoney y Mathew permite ver facilmente
qué tipo de problemas presentan los esquemas que utilizan factorizaciones
basadas en reglas de reescritura.
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Estos son algunos de los métodos de ataque dificiles de evitar:

» Anélisis de simbolos superfluos (que no aparecen en el sistema Thue).
= Inspeccion de los extremos del texto cifrado.

= Andlisis de la longitud del texto cifrado.

Veremos como se llevan a cabo en un ejemplo concreto.

2.1.2. Analisis de seguridad

En [77] los autores del esquema general proponen una construccién conc-
reta, donde los textos claros son cadenas de bits, i.e., ¥ := {0, 1}. Por otro
lado, los textos cifrados son palabras de un alfabeto de 20 letras:

A= {Cl, ce 7620}.
La clave publica esta formada por dos conjuntos

Ey = {CICQClﬁa02030765012611704690126801561907020011019}7

Ey = {030106050187018020601012040170506}7
y el sistema Thue T viene dado por las siguientes reglas de reescritura:

C11C3 <= C1Cy9, C9C13 <= C17Cs, C18C1C2 <= C3C15C19,

CaC3C7 <= C12C15Cq, C1C5C12 <= C3C4Cy, C15C19C16 < C18C13C12,
C19C6Cs <= C12C13C4,  C5C18C3C1 <= C4C1C11C3, C9C1C19C1C6 <~ C8C11C3C7Cq,
C3C5C1C6C19C4C6 < CeC1C4C3C5C12C14-

Por ejemplo, un resultado posible de cifrar texto claro 0110 es la palabra
C12€15C3C4C8C11C3CTCIC4CI C1C12C13CAC3C15C19C 16, (2.1)
(ver la Seccién 6 de [77]).

Veamos ahora como pueden aplicarse los ataques mencionados a este
ejemplo:

= Analisis de simbolos superfluos. El sistema Thue del ejemplo no
contiene ninguna regla que involucre a los simbolos ¢1g 6 ¢o9. Como
ademas cjp no aparece en ninguna palabra de Ey U E}, dicho simbolo
es superfluo y podemos ignorarlo.
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En el caso de ¢y la situacion es mucho peor: existe exactamente una
palabra en Fy U E;| que contiene a co9. Por tanto, al no tener ninguna
regla de reescritura para ocultar cyg, si este simbolo aparece en un
texto cifrado podremos estar seguros de que procede de la palabra
C4CyC12C8C15C19C7Co0C11C19 € Fy, y de que por tanto el bit correspondiente
es el 0.

= Inspeccién de los extremos del texto cifrado. Notar que para
representar el bit 1 hemos de tomar una de las palabras de Fy, cuyo
simbolo inicial serd c3 o c¢iz. Inspeccionando los primeros simbolos de
las palabras involucradas en T', vemos que cualquier texto que comience
por el bit 1 da lugar a un texto cifrado que comienza con uno de estos
siete simbolos: ¢1, ¢3, ¢g, 11, C15, C18.

Por ejemplo, el texto cifrado (2.1) comienza por el simbolo ¢i9, por lo
que sabemos que el primer bit del texto claro correspondiente es el 0.
Es mas, puesto que sabemos que el simbolo ¢y puede ser excluido y
como uno de los elementos restantes de E comienza por ¢;, sabemos
también que dicho 0 se ha cifrado usando la palabra cjcocys.

De forma andloga puede actuarse para averiguar el ultimo bit del texto
claro: si el texto claro acaba en 1, el cifrado correspondiente ha de
terminar con uno de los ocho simbolos: ¢, s, c3, g, C7, C14, C18, C19.—
Como en el texto cifrado de anélisis (2.1) el dltimo simbolo es ¢y,
sabemos que el texto claro correspondiente acaba en 0.

= Analisis de la longitud del texto cifrado. Los propios autores
hacen notar en [77] que la longitud del texto cifrado siempre puede
acotarse en funcién de la longitud del texto claro y las reglas de ree-
scritura. Si las reglas de reescritura (como ocurre en el ejemplo) sélo
establecen equivalencias entre palabras de igual longitud, la longitud
del texto cifrado no cambia a partir del primer paso del algoritmo de
cifrado. Esto puede revelar una cantidad importante de informacion.

En el ejemplo que nos ocupa, los conjuntos Ey y F; sélo contienen pa-
labras de longitud 3, 5, 6, 9 y 10. De las posibles 490 particiones de la
longitud del texto cifrado (2.1) sélo 6 pueden expresarse a partir exclu-
sivamente de los nimeros 3, 5, 6, 9 y 10. Otras tres pueden excluirse si
recordamos que el simbolo ¢y es superfluo (y por tanto, la palabra de
longitud 10 también). Es maés, debido a la restriccion |e;| < |e;_1] las
tres particiones que quedan nos bastan para determinar el texto claro
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completamente:
19 = 945+5 — m = 111
19 = 64+5+5+3 — m = 0110

19 = 54+5+3+3+3 — m = 11000

Como ya habiamos razonado que el primer bit del texto claro era un 0,
es claro que el texto claro correspondiente al cifrado (2.1) es el 0110.

En resumen, esta claro que el criptosistema de Siromoney y Mathew no puede
considerarse seguro (a menos que se especifique cémo elegir claves adecuadas
que eviten los ataques mencionados). Sin embargo la idea de utilizar reglas
de reescritura para cifrar ha seguido explorandose en criptografia, aunque
utilizando como base estructuras mas complejas. En concreto, los ataques
anteriores no son tan efectivos en construcciones que utilizan, en lugar de
reglas de reescritura, relaciones en un grupo finitamente presentado. En la
siguiente seccién estudiaremos en detalle este tipo de esquemas.

2.2. Esquemas basados en el problema de la
palabra

Durante los anos ochenta se propusieron algunos criptosistemas basados
en el problema de la palabra en grupos finitamente presentados:

Problema de la palabra: ;Es posible construir un algoritmo que decida,
dada una presentacion finita (X/R) de un grupo G y una palabra w en
X U X1, cudndo w representa el elemento neutro de G, esto es, cudndo
pertenece a la clausura normal de R en el grupo libre sobre X ?

Diremos que un grupo finitamente presentado G = (X/R) tiene problema de
la palabra resoluble si existe un algoritmo para decidir cudndo una palabra
en los generadores representa al elemento neutro. Puede probarse que tener
problema de la palabra resoluble es una propiedad intrinseca del grupo i.e.,
no depende de la presentacién finita que se considere.

Analizaremos en detalle dos criptosistemas basados en este problema que
estdn inspirados en la misma construccién general, propuesta por Wagner y
Magyarik en 1984 [97].

2.2.1. La construccion general de Wagner y Magyarik

Sea G un grupo, del cual conocemos una presentacion finita (X/R) y para
el cual el problema de la palabra es muy dificil (al menos exigiremos que no
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se conozca ningun algoritmo polinomial que sirva para decidir si una palabra
representa al elemento neutro de G).

Supongamos también que existe un cociente de G, G, que podemos construir
facilmente ampliando el conjunto R y para el cual el problema de la palabra
si puede resolverse en tiempo polinomial.

Sea ahora W (%) un conjunto de palabras en XUX ~!, biyectivo con el alfabeto
¥, empleado para la comunicacién. Dicho conjunto, W (X) = {w, | o € ¥},
estard formado por palabras que representen distintos elementos de G y que,
ademds, no ‘colisionen’ en G (esto es, estas palabras representan también
clementos distintos en dicho cociente).

La clave ptublica del esquema esta formada por la presentacién mencionada de
G, (X/R) y el conjunto W (X). El grupo G, o, equivalentemente, un conjunto
finito de relaciones S tal que G = (X/RUS), constituye la clave privada del
esquema.

El cifrado de un simbolo o € ¥ se realiza reescribiendo la palabra w,, es
decir, construyendo a través de las relaciones de R una palabra c equivalente
a w,. Para descifrar, simplemente hay que identificar la palabra de W (%) que
es equivalente a c; un receptor autorizado podra hacerlo usando un algoritmo
que resuelva el problema de la palabra en G, pues dos palabras equivalentes
en G siguen siéndolo en cualquier cociente.

Para que un esquema de este tipo pueda considerarse seguro, es necesario
al menos garantizar que es robusto ante los siguientes ataques:

= Ataque directo al problema matematico de base: puesto que
para descifrar sélo es necesario decidir a cual de las palabras publicas es
equivalente una palabra dada, este problema ha de ser suficientemente
dificil en G. Para ello no basta que el problema de la palabra en G sea
dificil.

» Construccion de una clave privada alternativa: un adversario
debe ser incapaz de construir un cociente Gde G para el cual exista un
algoritmo eficiente para el problema de la palabra y en el que las pala-
bras de W (X) no colisionen (pues distinguir palabras en dicho cociente
basta para descifrar).
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Esquema general de cifrado basado en el problema
de la palabra:

- Clave publica: G = (X/R), W(X).
- Clave privada: S (equivalentemente, G = (X/RUS) ).

s A quiere enviar un mensaje a B, para ello cifra cada
simbolo o escribiendo una palabra c,, equivalente a
w, en G (paso de reescritura).

» B descifra cada palabra ¢ recibida, obteniendo la pala-
bra w,, equivalente a ¢ en G (y en G) y recuperando
asi el simbolo transmitido o.

s Un observador que no dispone de la clave privada ha
de decidir qué palabra de W(X) es equivalente a c
para obtener o.

Es claro que no es facil garantizar que los ataques mencionados no tengan
éxito ante una eleccion concreta de claves. Sin embargo, es sencillo ver que
los ataques de 2.1.2 son ahora faciles de evitar: por ejemplo, en este caso
no hay simbolos superfluos, todos los generadores aparecen en al menos la
relacién trivial ;2,1 = e. También por la intervencién de los inversos de los
generadores es facil elegir las claves de modo que ni los extremos del texto
cifrado ni su longitud revelen informacion alguna. Mas adelante haremos un
analisis mas profundo de seguridad que nos permitird ver que, a pesar de
que esta idea mejora considerablemente la construccién basada en palabras
Lyndon, es dificil que inspire la construcién de un criptosistema seguro.

En cuanto a la eficiencia del esquema, aun suponiendo que la generacion
de claves y el proceso de cifrado puedan realizarse de manera eficiente,
quedaria por resolver el problema de la expansion del texto cifrado: al cifrar
transformamos cada simbolo del alfabeto en una palabra de longitud arbi-
traria, que seguramente se representara por una cadena de bits al menos
polinomial en dicha longitud. Este problema podria solventarse, al menos
en parte, asociando k palabras publicas a k cadenas de simbolos (en lugar
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de a simbolos individuales), pero entonces la generacién de claves podria
complicarse mucho, y ademés el tamano de la clave ptiblica aumentaria con-
siderablemente.

El ejemplo de Wagner y Magyarik

En [97], los autores proponen un método concreto de llevar a cabo la cons-
truccién anterior. En particular, sugieren la eleccion de un grupo G para la
clave publica que quede definido a partir de un conjunto finito de generadores
X =A{z1,...,x,} sujetos exclusivamente a relaciones de tres tipos:

» Tl 22250 = TTRT;T5, Ty, Tj, T, T € X,
» T2 2;3x = T, Ty, Ty, T € X,
» T3, 2252 = TjTpT;, Xy, T, Ty € X

Es facil ver que, en ese caso, las relaciones de la presentacién pueden ha-
cerse triviales anadiendo un nuevo conjunto de relaciones, S, formado por
ecuaciones de estos tipos:

s Sl.z=y, wzyeXUX
» S2.x=¢, z€XUX
s S3. Tl = T4, Ly XTj e X.

En general no serd necesario que las relaciones de S involucren a todos los
generadores, si bien el tamano de S dependera, como es logico, de la elec-
cién del grupo G. Imponiendo que los generadores cumplan las relaciones
de S puede construirse facilmente un cociente G de G que pueda presen-
tarse a través de un subconjunto de X y una serie de relaciones de tipo S3.
Notese que como dichas relaciones no tienen por qué involucrar a todos los
generadores del grupo, G no es necesariamente abeliano. Este cociente po-
dra utilizarse como clave privada, pues existe un algoritmo polinomial para
resolver el problema de la palabra en este tipo de grupos.

El conjunto de palabras publicas W (%) ha de construirse ahora de forma que
en G sigan representando distintos elementos. Ademas se intentara que coli-
sionen en la mayoria de los cocientes de G construidos anadiendo relaciones
de los tipos S1,52 y S3 (que un adversario puede construir facilmente).

Es relativamente facil dar ejemplos concretos de como llevar a cabo la
construccién anterior. Veamos por ejemplo este sencillo método (c.f. [97]):
Dado un conjunto finito X,
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1. Separar un conjunto pequeno de pares de elementos de X, que deno-
taremos P.

2.  Escribir un conjunto R de relaciones de tipo T'1, T2 y T'3 que puedan
reducirse a la trivial afadiendo un conjunto S de relaciones de tipo
S1,52 y S3. Ninguna de las relaciones de S implicara que los dos
elementos de un par de P conmuten.

3. Procurar ademds al construir S que el mayor niimero de pares que no
pertenezcan a P conmuten en el cociente G.

4. El conjunto de palabras publicas W (X) se construird de modo tal que
si hiciésemos conmutar los dos elementos de alguno de los pares de P,
todas sus palabras serian equivalentes a la palabra vacia.

Existen dudas razonables acerca de la seguridad de este esquema, pues ni
siquiera se conoce la complejidad del problema de la palabra en el grupo G.
En cualquier caso, al dar este ejemplo los autores solo pretendian demostrar
la viabilidad de su construcciéon general, y en ningiin momento argumentan
que este esquema sea seguro o eficiente.

2.2.2. El esquema de Garzon y Zalcstein

Varios anos después de la aparicién del trabajo de Wagner y Magyarik,
Garzén y Zalcstein propusieron en [37] un esquema inspirado en su construc-
cién general que utiliza grupos de Grigorchuk como claves privadas. Notese
que estrictamente hablando, el esquema de Garzon y Zalcstein no es un caso
particular del esquema descrito en 2.2.1, pues ahora los grupos involucrados
no son todos finitamente presentados.

Los grupos de Grigorchuk son grupos de permutaciones del conjunto de
caminos infinitos que descienden desde la raiz de un arbol binario completo e
infinito. Todos pueden generarse con sélo cuatro elementos, pero la mayoria
no admiten presentaciones finitas.

Definicién 2.4 Sea I' el conjunto de todos los caminos infinitos descen-
dentes que empiezan en la raiz del drbol binario infinito completo.

Sea x una secuencia ternaria infinita.

Definimos a partir de x una matriz de tres filas e infinitas columnas

U
My=1V
w
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Las entradas de M, son simbolos S o I, que indican respectivamente, como
veremos, cambio o invariabilidad. Cada columna j de la matriz M, se define
de la siguiente forma:

u;

V; €S

Wy
S S 1
S six; =0, I sixj =1y S st X = 2.
I S S

Dado un camino v € T', lo identificaremos con una secuencia binaria (7;)i>1,
donde el 0 y el 1 simbolizan respectivamente giros a izquierda y derecha en
el descenso por el drbol. En lo sucesivo, dado x € {0,1} denotamos por T a
x4+ 1 mod 2.

El grupo de Grigorchuk asociado a x, Gy, es el subgrupo de Sr generado por
las permutaciones a, by, cy y dy, que se definen a partir de la matriz M, :

B N o sii=1,
a(y) = (a(7)i)iz1 con a(y); = { v; en otro caso.

= by (7) = (by(7)i)iz1  con

v st i < k siendo 7y, el primer 1 de la secuencia v,
by(v)i=19 Vi stui1 =58 ei>k,
Yi stui1=1¢ei>k.

" CX(’V) = (Cx('Y)i)zZl con

v si1 < k siendo v el primer 1 de la secuencia vy,
c()i=9 W sivia=Sei>k,
v stvi,=1¢ei>k.

" dx('y) = (dx<'7)i)i21 con

v st1 <k siendo v el primer 1 de la secuencia v,
dx(’Y)z = Yi ST Wi—1 = Sei> ]{I,
v stw;_1=1¢ei>k.

Se puede demostrar (ver [37]) que si la secuencia x tiene ciertas propiedades
de complejidad, el correspondiente grupo no es finitamente presentado y el
problema de la palabra asociado es polinomial. De hecho, dado un nimero
natural IV es posible construir un algoritmo eficiente que decida si una palabra
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w de longitud menor o igual que N representa a la identidad en el grupo de
Grigorchuk G,.

Una vez fijada una secuencia x adecuada, los autores proponen construir
las claves (siguiendo el diseno de Wagner y Magyarik) de la siguiente forma:

» Clave publica: el grupo G = ({a,b,¢,d}/R), donde R es un conjunto
finito de relaciones que son satisfechas por a,b,,c, y d, tal que no se
conozca ningun algoritmo polinomial para resolver el problema de la
palabra en GG. Un conjunto de palabras W (X)), que representen elemen-
tos distintos en G,.

= (Clave privada: la secuencia x. Conociéndola es posible resolver el pro-
blema de la palabra en G en tiempo polinomial.

La seguridad de este esquema es tremendamente dificil de probar. Desde
luego, seria necesario demostrar que el problema de la palabra en G es lo
suficientemente complicado, pero no suficiente. Es importante ademas tener
en cuenta como se realiza el proceso de descifrado. Si usamos la solucion
para el problema de la palabra que proponen los autores en [37], sélo seria
necesario conocer una parte (finita) de la secuencia y para ser capaces de
descifrar textos de una longitud determinada. Como existe sélo un ntmero
polinomial de secuencias finitas ternarias susceptibles de permitir descifrar,
en principio una busqueda exhaustiva de dicha ‘clave parcial’ es posible. Sin
embargo, los autores aseguran que un ataque de este tipo no es un peligro
real, pues un adversario no tiene manera de comprobar en tiempo polinomial
si una secuencia ternaria finita es parte de x. Esto se debe a que un par
texto llano-texto cifrado no determina de manera unica la clave privada,
luego una secuencia de tamano k que sirva para transformar un cierto texto
llano en otro cifrado puede sin embargo no ser parte de la clave privada.
Veremos que, al razonar de esta forma, los autores olvidaron que aunque no
pueda obtenerse la clave privada, a menudo es posible construir una clave
alternativa que sirva para descifrar (como ya menciondbamos en 2.2.1).

2.2.3. Analisis de seguridad
Ataques de reaccion al esquema de Wagner y Magyarik

A la hora de analizar la seguridad del esquema general basado en el pro-
blema de la palabra nos centramos en su funcionamiento en la practica, pues
un ataque al problema matemaético subyacente es inviable en el caso general.
Asi, demostramos que el esquema de Wagner y Magyarik es vulnerable a
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los llamados ataques de reaccion, i.e., es posible recuperar la clave privada
observando la reaccién de un receptor legitimo ante ciertos mensajes. Este
tipo de ataques fueron introducidos y utilizados por primera vez por Hall,
Goldberg y Schneider [55], contra los esquemas de McEliece y Atjai-Dwork.

Supongamos, por simplicidad, que el alfabeto de la comunicacion ¥ es binario.
El conjunto publico W(X) contiene entonces sélo dos palabras: wq , wy, que
representan respectivamente a los bits 0 y 1. Supondremos también que las
palabras wow; y w;w( representan elementos distintos en G'y G.

La capacidad de observacién del adversario se modela suponiendo que tiene
acceso a un oraculo O — que puede verse como una aplicacion

O: {Xux'}r— {01}

— tal que dada una palabra w € {X U X~ '}*, O(w) = 1 si w es un texto
cifrado correctamente (i.e., si w ~ w; para algin i € {0,1},) y O(w) =0 en
otro caso. Es decir, nuestra hipotesis fundamental es que el adversario pueda
distinguir textos cifrados de palabras que no lo son.

También hemos de suponer que existe un conjunto de palabras AC{XUX ~'}*
en el que es factible realizar una busqueda exhaustiva. Ademads, partiremos
de la hipotesis de que el subconjunto

S={acAla~cenG}

permite construir un conjunto S tal que (X/S) es una presentacién de G (o
bien de otro cociente de G' que sirva de clave privada alternativa).

El objetivo de un adversario seré encontrar S por medio del ordculo O. Esto
podré hacerlo efectuando una busqueda exhaustiva en A; para cada a € A
el adversario hace, a lo sumo, 2 llamadas al ordculo O para decidir si a € S:

1. awyg:

» Si O(awy) = 0, claramente a € S.

= Si Oawg) = 1,6 a € S o bien se tiene, en é, awyg ~ wy (y
por tanto a ¢ ). Para distinguir entre estas dos posibilidades, el
adversario puede hacer una segunda llamada al oraculo:

ii. wpa:

» Si O(wpa) = 0, claramente a ¢ S.



CAPITULO 2. ESQUEMAS BASADOS EN PROBLEMAS DE FACTORIZACION 39

» Si O(wpa) = 1, entonces 6 a € S o bien se tiene, en é, Woa ~ Wy
(y a ¢ S). En este tdltimo caso (a ¢ S) se sigue que woaw, ~
w1Wo. Sin embargo, la llamada anterior (i) revela que a ¢ S sélo
ocurre si awg ~ Wiy, i.e., wWpawg ~ wWow;—Ilo que contradice
wow; % wiwg. En resumen, no puede ser que O(wpa) = 1y
adg S,y por tanto O(wpa) = 1 implica a € S.

Este ataque, descrito en términos de la construccion general de 2.2.1, se
materializa en la practica en un algoritmo rapido y sencillo cuando se emplea
contra construcciones mas concretas sobre las que se dispone de informacién
adicional. Veamos por ejemplo como funciona con la construcciéon concreta
propuesta por Wagner y Magyarik (2.2.1).

Criptoandlisis del ejemplo de Wagner y Magyarik (2.2.1). El ad-
versario ha de realizar el algoritmo de busqueda exhaustiva descrito ante-
riormente tres veces, una por cada tipo de relaciones (S1), (S2) y (S3). Para
encontrar relaciones del tipo (S1) comienza buscando en el conjunto A; = X
(de tamano n). Con los relatores que identifique, construye un conjunto de
palabras (de hecho, generadores) S;, que representan al neutro en G. Llamem-
os X3 al conjunto de generadores restante Xy = X \ S;. El adversario efectia
a continuacion su busqueda en el conjunto

Ay ={mix; ' o #xjy w05 € X UX 'Y

(de tamafio O(n?)) con el objetivo de identificar relaciones del tipo (S2).
Esta segunda busqueda da lugar a un segundo conjunto S, de palabras que
representan al neutro en G. Para buscar ahora relaciones del tipo (S3), bas-
ta restringirse al conjunto de palabras en aquellos generadores que no han
sido identificados como superfluos hasta ahora. Denotamos ese conjunto de
generadores (contenido en X5) por X3. La ultima buisqueda exhaustiva que
realiza el adversario recorre el conjunto

Az = {xixjxi_la:j_l |z #x;y v, x5 € X3}

(de tamano O(n?)) y resulta en un conjunto S3 de palabras que representan
al neutro de G.

El adversario construye ahora el conjunto objetivo S = S; U S, U S5. Es facil
comprobar que, de hecho, (X/RUS) es una presentacién del cociente secreto.

Criptoanadlisis del esquema de Garzén y Zalcstein (2.2.2). El esque-
ma basado en grupos de Grigorchuk propuesto por Garzén y Zalcstein en [37]
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es vulnerable a un tipo de analisis muy similar al que hemos descrito. Dicho
ataque es obra de Steinwandt y Hofheinz [91]. Estrictamente hablando no
puede decirse que sea un caso particular del ataque general descrito en esta
seccion, pues éste fue formulado en términos de grupos finitamente presenta-
dos. Ademas, este criptoandlisis explota las caracteristicas especiales de los
grupos escogidos y el hecho de que el adversario sabe que la clave privada es
un grupo de Grigorchuck. Observar también que en este caso no es necesaria
interaccién alguna con un receptor autorizado (puede prescindirse del oracu-
lo). De todas formas la idea subyacente es muy similar: se persigue encontrar
un cociente como clave privada valida comprobando que en él las palabras de
W (%) no colisionen y que las relaciones piblicas se cumplan. Este cociente
no tiene por qué coincidir con la clave privada que poseen los receptores
autorizados (por eso no es necesario el oraculo), pero sirve igualmente para
descifrar.

Recordemos que para todo numero natural N, conocidos los [logaN ]
primeros elementos de cualquier secuencia ternaria y, es posible construir
un algoritmo eficiente (que denotaremos A,) que decida si una palabra w de
longitud menor o igual que N representa a la identidad en el grupo de Grig-
orchuk G,. Esa es la razén por la que en el esquema de Garzon y Zalcstein
basta conocer cierta subsecuencia inicial de la clave privada y para descifrar.
Veamos entonces como puede aprovechar un adversario esta circunstancia:
Sea M el méximo de las longitudes de las palabras del conjunto ptblico de
relatores R. Sea N el méximo entre M y la longitud de w;'w;. Asumimos
que [logaN] es un nimero lo bastante pequeno como para analizar todas
las secuencias ternarias de esa longitud. Denotemos por Y a la subsecuencia
inicial de longitud [logsN'| de la clave privada . Por lo anterior, si dos gru-
pos de Grigorchuk G y G5 estan definidos por dos secuencias x; y x2 cuyos
[loga N'| primeros elementos coinciden, un algoritmo que decida qué palabras
de longitud menor que N representan al neutro en G; resuelve el mismo prob-
lema en (5. Por tanto, si un adversario identifica Y, sera capaz de descifrar
cualquier texto. Para ello, puede utilizar el algoritmo Ar asociado a cualquier
grupo de Grigorchuck G, con I' una prolongacion de y. El adversario realiza
su ataque siguiendo los siguientes pasos:

= busca en el conjunto de secuencias ternarias de longitud [loga N, una
secuencia ¢ tal que, en los grupos de Grigorchuk definidos por secuen-
cias cuyos [logaN'| primeros elementos coinciden con &, cada palabra
de R represente al elemento neutro y wy no sea equivalente con wy.

Obviamente, el adversario encontrard £ en esas condiciones (pues al
menos Y las cumple y estd en su conjunto de busqueda).
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» utiliza el algoritmo Ay, para descifrar, donde T es la secuencia que
resulta al concatenar £ con una secuencia infinita de ceros. Obviamente
G, es un cociente valido como clave privada para el esquema.

A la vista de los dos criptoanalisis descritos en esta seccion, es dificil
imaginar una realizaciéon concreta del esquema de Wagner y Magyarik que
garantice un minimo nivel de seguridad. De cualquier forma, quiza la manera
de llegar a construcciones seguras sea evitar los disenos muy generales y
explotar la estructura de los grupos concretos utilizados en cada esquema.
Con esta filosofia se disend el criptosistema MST;, que estudiaremos con
detalle en la siguiente seccion.

2.3. El criptosistema M ST

A finales de los ochenta se publicé un esquema de clave privada [69] que
abria paso a un nuevo tipo de herramientas criptograficas basadas en grupos.
Magliveras y otros iniciaban con ese esquema una nueva linea de investigacion
cuyo objetivo era explorar las aplicaciones en criptografia de ciertas factori-
zaciones de grupos de permutaciones finitos. El esquema que proponian [69],
llamado PGM, fue exhaustivamente estudiado [72, 71, 73, 74, 75] y atrajo
la atencién de disenadores y criptoanalistas durante varios anos. Hoy sabe-
mos que este esquema tiene en la practica diversos inconvenientes, derivados
en su mayoria de la utilizaciéon de la representacion habitual de grupos de
permutaciones. Solventando esas pequenas deficiencias, hace cuatro anos se
propuso una variante del PGM; el esquema TST [60], mds eficiente y con
mejores propiedades de seguridad.

En lo que se refiere a clave ptiblica, Magliveras, Stinson y van Trung han prop-
uesto recientemente dos esquemas de cifrado llamados M ST, y MST; [76].
En esta seccion describiremos y analizaremos el esquema M ST} con cierto de-
talle. En el capitulo siguiente haremos un estudio similar del esquema M ST5.
Una extensa introduccién a estos esquemas puede leerse en [17, 31, 70].

2.3.1. Descripciéon del esquema

El criptosistema MST; se construye a partir de las llamadas signaturas
logaritmicas, secuencias de factorizacién definidas para grupos de permuta-
ciones finitos. Recordar que un grupo finito G se dice grupo de permutaciones
de grado n € IN si es isomorfo a un subgrupo del grupo simétrico .S,,. El teo-
rema de Cayley permite interpretar cualquier grupo finito como un grupo de
permutaciones de grado igual a su orden.
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Definicién 2.5 Sea G un grupo de permutaciones de grado n. Para s € INy,
sea o = [aq, ..., a4 una secuencia tal que oy (1 < i < 8) es una secuencia
de elementos de Sy, a; = g, .. ., Qir,—1], conr; € Ny (0 < 5 <13).
Decimos que o es una signatura logaritmica de G si |G| =1y ---715, y cada
elemento g € G se representa de manera unica como un producto

g = Qujy - Qg

con oy, € oy (1<i<s).

Si o = |, ..., q es una signatura logaritmica, llamamos bloques de a a
las secuencias a; = (o, ..., Qir,—1] (1 <@ < s). Elvector r = (ry,...,r5) se
dira tipo de a.

Denotamos por A(G) al conjunto de todas las signaturas logaritmicas de G
(o simplemente por A si no hay ambigiiedad posible).

Notacion: Denotaremos por «; - «; a la secuencia
[061'0043'07 Q015 « -+ Q015 -« o5 D, — 1505 - - - ,Oémq@jrjq]-
A menudo se hace referencia a dicha secuencia llamandola blogue producto

de a; por a;.

La dificultad de computar eficientemente la factorizacién de la Definicién 2.5
es la base del criptosistema M ST7. Antes de definir el esquema, necesitamos
introducir ciertas aplicaciones que pueden construirse a partir de cualquier
signatura logaritmica.

Sea GG un grupo de permutaciones finito y @ = [« . . ., a;] una signatura log-
aritmica de G, de tipor = (ry,...,rs) y con a; = [0, .., 1] (1 <0 < s).
Para cualquier nimero natural m, denotamos por Z,, al conjunto de enteros
{0,...,m — 1}. A partir de a podemos definir las siguientes aplicaciones:
A ZTIX‘“XZTS E— Z|G|
i—1
(ma,...oms)  — Yo (ma- T2y
y
On: Zy X - X4,, — G
(mla"-7ms) = Qimy " Qgmy-

Es inmediato comprobar que ambas aplicaciones son biyectivas, y a su vez
nos permiten construir una tercera biyeccion

v

o Z|G| — G
m (0.7 (m) = B4 (A7 (m)),



CAPITULO 2. ESQUEMAS BASADOS EN PROBLEMAS DE FACTORIZACION 43

que esencialmente representa la factorizacién de los elementos del grupo in-
ducida por a:

v At O
&L — Ly, X X Ly, — G.

El punto clave para la seguridad del M ST] sera el hecho de que para cierta
signatura logaritmica «, la inversa de & no pueda computarse eficientemente.

Definicién 2.6 Sea G un grupo de permutaciones de grado n y « una Sig-
natura logaritmica de G. Decimos que o es mansa si &' puede computarse
en tiempo polinomial (en n), en otro caso decimos que es salvaje. Si &~ ! es
computable en tiempo O(n?), diremos que o es supermansa.

Notas:

- Estrictamente hablando, las nociones de mansa y salvaje deberian intro-
ducirse para familias de grupos y familias de signaturas logaritmicas asoci-
adas (en otro caso, no tiene sentido hablar de complejidad polinomial en n).
Nos ajustamos sin embargo a las definiciones y notaciones originales de los
autores, pues en lo sucesivo resulta evidente cudl es el significado asimptotico
de los resultados (i.e., cuales son las familias de grupos y signaturas logaritmi-
cas involucradas).

- Es habitual restringirse en este contexto a signaturas logaritmicas formadas
exclusivamente por elementos del grupo G que interesa factorizar. Como
se razona en [31], tal restriccién no supone pérdida alguna de generalidad.
Aunque nosotros no hacemos explicitamente esta restricciéon, cabe resaltar
que las signaturas logaritmicas que se usan en el M ST] son de este tipo.

Para estudiar la factorizacion inducida por una signatura logaritmica « la
aplicacion asociada relevante es &, por ello se introduce la siguiente definicién.

Definicién 2.7 Sea G un grupo de permutaciones de grado n y o, 3, dos
signaturas logaritmicas de G. Diremos que o y 3 son equivalentes si & = 3.

Veamos ya algin ejemplo concreto de signatura logaritmica. Una construc-
cién estandar es la siguiente: sea G un grupo de permutaciones de grado n y
considérese una cadena de subgrupos

G=Gy>G, >...>Gy={1}.

Sea ahora o« = [ay | = 1,...,s], una secuencia formada por subsecuencias
a; = [y |7 =0,...,7 — 1] de modo tal que para ¢ = 1,...,s, los elemen-
tos de «; constituyen un sistema completo de representantes a izquierda de
Gi;_1 médulo G;. En estas condiciones, es facil ver que a es una signatura
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logaritmica mansa de G (ver, por ejemplo [74]). Las signaturas logaritmi-
cas construidas de este modo reciben el nombre de [-transversales ezxactas,
y aquellas construidas de modo andlogo, pero tomando representantes de
clase a derecha, se llaman r-transversales exactas. De manera similar puede
construirse una signatura logaritmica construyendo cada bloque como un
conjunto completo de representantes de clase a izquierda o a derecha (in-
distintamente). Tales signaturas logaritmicas se dicen transversales eractas
maxtas. Si una signatura logaritmica se construye segin alguno de los méto-
dos anteriores, se dice que es transversal eracta; el conjunto de todas las
transversales exactas de un grupo G se denota £(G).

Otra forma de construir una signatura logaritmica es modificar los bloques de
otra conocida adecuadamente. Por ejemplo, dada una signatura logaritmica
de un grupo de permutaciones G de grado n, «, podemos transformarla en
otra usando s 4+ 1 permutaciones: t1,...,t,_1 € S, y to,ts € G. Asi, constru-
fmos a partir de « la secuencia 3 = [y, ..., 35|, con bloques ;, 1 <i < s,
definidos por 3; := t; !, a;t;. Es claro que 3 es también una signatura loga-
ritmica de GG. Si ademas ty = t, = 1, se dice que [ es un sandwich de a. La
siguiente proposicién aparece en [70]:

Proposicién 2.8 Dos signaturas logaritmicas de un grupo G y del mismo
tipo r son equivalentes si y solo si una es un sandwich de la otra.

Demostracion: Sea G un grupo de permutaciones de grado n, oy  dos

signaturas logaritmicas de tipo r = (r1,...,7s);

a=lag,...,a con a; = [, - -y Q1]
y

B=1[61,...,08 con B = [Bio, - - -, Bir;—1]-
Supongamos que (3 es un sandwich de «, esto es, que existen t1,...,ts_1 € S,
tales que, parai = 1,...,s, B; = t; },a;t;. Es obvio que a y 3 son equivalentes,
pues para toda s-tupla (ji,...,Jjs) con 0 < j; < r; — 1, se tiene

Oua(fiy---sds) = ouj -y,
= 513'1751_1151523'2752_1 ot oBe ati e 1B,
= [Buij, Bsjss
= @ﬂ<j1>--'ajs>'

Por tanto,

Ym e Zig,  d(m) =0\ (m) = O\ (m)) = (m).
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i.e, ay (8 son equivalentes.

Reciprocamente, si a y 3 son equivalentes, para toda s-tupla (ji, ..., Js),
con 0 < j5; <r; — 1, se tiene

@Oé(.jla s 7j8) = @ﬂ(jlv SR ajs) i'e'a a1j1 t 'asjs = ﬂljl te 'ﬁsjs-

En particular,

Q1000 * * - 010055 = BroB20 - - 'ﬂs—mﬂsj,

paratodo 0 < j <r,—1.

Sea ts_1 = (100 -+ as—10) " Br0P20 - - - Ps—10 claramente a; = t5_13s5. Asi,
es claro que o, = t,_1 0.

Analogamente, es facil ver que (5, 1 = tngOzs,lts,l, siendo

-1
ts—o = (0020 - - s—20) " Brof20 - - - Bs—20-
Reiterando este proceso, se demuestra que [ es un sandwich de «, con-

cluyéndose asi la demostracién. O

Las anteriores definiciones nos permiten dar una pequena clasificacion en el
conjunto A(G):

Definicién 2.9 Sea G un grupo de permutaciones de grado n. Una signatura
logaritmica de G se dice

= transversal, si es sandwich de una signatura logaritmica transversal
exacta,

= 1o transversal, si no es transversal,

= totalmente no transversal, si ninguno de sus bloques es un cogrupo de
un subgrupo H no trivial de G,

= totalmente aperiddica, si cada bloque es un conjunto aperiodico de G,
1. €., no es union de cogrupos de un subgrupo no trivial de G,

= permutablemente transversal, si permutando sus bloques puede constru-
irse una signatura logaritmica transversal.

Los conjuntos de signaturas logaritmicas transversales, no transversales, to-
talmente no transversales, totalmente aperidédicas y permutablemente trans-

versales de G se denotan, respectivamente, 7 (G), NT (G), TNT(G), T A(G)
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y PT(G). Si no hay ambigiiedad posible, simplemente escribiremos 7, N'T,
TNT, TAy PT.

Las signaturas logaritmicas de un grupo pueden usarse para generar permuta-
ciones en el conjunto de enteros {1,...,|G|}, pues fijada cualquier n € A,
podemos considerar la permutacién & = 7~ ta € S|q|, para toda o € A. De
hecho, segin el Teorema 6.5 de [74] dada cualquier n € 7, el conjunto

casi siempre genera el grupo simétrico S|g|. La importancia de este resultado
para el MST; es enome, pues justifica que exista un conjunto lo bastante
grande de claves privadas posibles.

Con las definiciones anteriores, ya estamos en condiciones de dar una
descripcion del esquema.

Criptosistema MST1:

Sea GG un grupo de permutaciones de grado n, n € A una signatura
logaritmica de referencia fijada (supermansa).

- Clave publica: G, 7 y un par de signaturas logaritmicas («, ) con
« salvaje y 3 mansa.

- Clave privada: {6y,...,0;} C 7T tales que Bla =0, -0y

» B quiere enviar a A m € Zg|, para ello le envia el mensaje
cifrado ¢ = f~1a(m).

» A recupera el mensaje m usando la clave privada, por ser

m=a"3(c) =607 (c).
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La seguridad de este esquema se fundamenta en la dificultad de resolver los
siguientes problemas:

» dada una signatura logaritmica salvaje 3, computar B_l,

» dada una signatura logaritmica salvaje 3, encontrar un conjunto de sig-
naturas logaritmicas transversales { o1, ..., ox} tales que 8 = g1 - - 0.

Notese que si el segundo problema se resolviese, se dispondria también de una
solucién para el primero. Como ocurre a menudo en criptografia, el esquema
M ST se construye suponiendo que para cierta eleccién de claves (en concre-
to, de ), hay evidencias suficientes de que los anteriores problemas son muy
dificiles, aunque no se disponga de una demostracién formal que garantice
su dureza. Haremos un anélisis profundo de la seguridad del M ST}, cuyos
resultados indican que el punto més delicado del diseno es elegir signaturas
logaritmicas que puedan considerarse salvajes.

2.3.2. Analisis de seguridad

El primer punto que resulta interesante investigar es el tamano de claves
que puede esperarse en una implementacion del M ST;. A raiz de la definicién
de signatura logaritmica parece claro que tanto la clave ptblica como la clave
privada del esquema estan formadas por grandes cantidades de informacion.
Veremos cémo puede afectar este hecho a una implementacién concreta del
esquema.

Longitud de las claves del M ST

Supongamos fijado un grupo de permutaciones G, ;qué podemos decir
del tamano de la clave publica (a, 3) € A x A? Comenzamos por definir la
nociéon de longitud de una signatura logaritmica:

Definicién 2.10 Sea G un grupo de permutaciones de gradon, o = [aq, . .., Q)
cualquier signatura logaritmica de G. Llamamos longitud de o al entero
) =0 1y, donde |ay| =1, 1 <@ <s.

Nota: Sea G un grupo de permutaciones de grado n y orden |G| =
H§:1 p?j , con pi,...,p; numeros primos distintos. Para toda a € A se tiene

t
7=1



CAPITULO 2. ESQUEMAS BASADOS EN PROBLEMAS DE FACTORIZACION 48

t aij
j=1P;

’ t . .
con Y7, ai; = aj. Asl, r; > 37 apj, 1 <i<s, dedonde se sigue la
acotacion deseada.

En efecto, por ser |G| = H§:1 p?j, se tiene, para 1 < i <s, 1, =]]

En el Capitulo 4 demostramos que dicha cota se alcanza en diversas famil-
ias de grupos. Para algunos grupos damos demostraciones constructivas que
permiten obtener signaturas logaritmicas de longitud minima. En pro de la
eficiencia del esquema, es fundamental que las signaturas logaritmicas involu-
cradas en el MST) sean, ademas de mansas o salvajes segin corresponda,
de longitud minima. Si utilizamos al implementar el M ST; (como sugieren
los autores) grupos de orden 48!, el nimero de elementos que componen la
clave publica es ¢(a) + () > 2 - 679. Representando cada elemento de una
signatura logaritmica con log,(48!) bits, tendriamos una clave ptiblica de mas
de 2'8 bits.— un tamafio mucho mayor que los que actualmente se manejan
en clave publica (alrededor de 22 bits).

Aun olvidando este problema que unicamente atane a la eficiencia del es-
quema la eleccién incorrecta de claves puede acarrear serios problemas de
seguridad. En concreto, las formas de elegir signaturas logaritmicas prop-
uestas en [76] no garantizan, como veremos, niveles aceptables de seguridad
criptografica.

Acerca de la elecciéon de claves seguras

A la vista de la definicién de signatura logaritmica salvaje no podemos
esperar dar con una forma algoritmica de comprobar cuando una signatura
logaritmica dada es salvaje. Se debe sin embargo exigir que algunos resultados
teodricos respalden el hecho de que una signatura logaritmica sea considerada
salvaje. En [76] los autores parten de la hipétesis de trabajo de que las sig-
naturas logaritmicas totalmente no transversales son salvajes. Sin embargo,
demostramos que utilizar signaturas logaritmicas de 7NT no garantiza en
modo alguno que la implementacién M ST resultante sea segura.

Signaturas logaritmicas mansas en 7N7. Veamos algunos argumen-
tos que demuestran que la eleccién de claves sugerida en [76] no es acertada.
En concreto, demostraremos que las signaturas logaritmicas totalmente no
transversales pueden ser mansas. Nuestra argumentaciéon utiliza el hecho de
que la diferencia entre una signatura logaritmica totalmente no transversal
y otra transversal puede ser extremadamente local.

La idea que utilizamos es la siguiente: supongamos que « = [a,..., a5 €s
una signatura logaritmica transversal exacta asociada a un grupo finito de
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permutaciones G con «; # G para todo i € {1,...,s}. Sabemos entonces
que existe un indice i € {1,...,s}, tal que el bloque a; es un subgrupo no
trivial de G. Supongamos que sélo el bloque a; hace que o € £(G) no sea
totalmente no transversal (es decir, suponemos que ninguno de los demas
bloques es un cogrupo de un subgrupo propio de G).

Sea ahora v = [y1,..., %] € TNT (o) donde 1 < || < Jay| (1 < j <'t).
Entonces

Q= [0y ey Q1 YLy e e s Vs Qi 1y -+ - 5 Ol

estd en TNT(G), pero obviamente, si |a;| es pequeno, computar la factor-
izacion de cualquier g € G con respecto a & es facil:

1. Tras fusionar los bloques ~1,...,v% en un tunico bloque «;, determi-
namos la factorizaciéon de g con respecto a «.

2. Sustituimos cada c;j;, del producto anterior por su factorizacién con
respecto a 7. Si || es suficientemente pequeno, factorizar con respecto
a v puede hacerse por busqueda exhaustiva.

Con esta idea, se demuestra el siguiente resultado:

Proposiciéon 2.11 Para todo n > 5, pueden encontrarse signaturas logarit-
micas de longitud minima para el grupo simétrico S, y alternado A, que sean
a la vez totalmente no transversales y mansas.

Demostracion:  Sea 6 := [0, 05, 03] la secuencia formada por los bloques:

0, = [(2,3,4),(1,2,4,5,3),(1,2,3,5,4), (1,5)(2,4), (2,5, 3)],
6, = [id, (1,2)(4,5),(1,3,2,4,5), (1,3)(2,5)],
05 = [id,(2,3)(4,5),(1,4,2,5,3)].

Puede verificarse que 6 es una signatura logaritmica de longitud minima
perteneciente a TN T (As). Ademds, 6 es mansa. ! Procedemos por induccién
en n, esto es, dada una signatura logaritmica de longitud minima, mansa y
perteneciente a TN7T(A,_1), 0 = [0y,...,0s], construimos una signatura
logaritmica de longitud minima y mansa perteneciente a 7N 7 (A,), para
n > 5.

1

es obvio que podemos calcular la factorizacién asociada a 6 con un algoritmo de
busqueda exhaustiva, de complejidad fija
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Supongamos que n se factoriza como n = py---pg, con p;, ¢ = 1,...,k,
nimeros primos no necesariamente distintos. Considerar la secuencia de blo-
ques [f1, ..., [k definida de la siguiente forma:

/61 = [e’/@171,...,ﬁ17p1_2,(n_27p1 - 1,7’L)]

donde 1 :=(j+1,j,n) (1 <j<p;—2),ytomar, parai=2,...,k

/Bi = [67 6i,17 o 767:,]71-—27 ﬁi,pi—l} y

donde para j =1,...p; — 2

Bij=((j+1)p1 -+ piz1,jp1-+pi-1,n)0 H((j+1)p1 e Dic1, P pier + 11
1<I<p1-pi—1

y

Bip—1=(n =1, (p; = Dp1 - -picy,n)o [ [(p1 -+ - pis (pi=D)p1 -+ - pica + 1,1).

1<i<p1-pi—1

Es facil comprobar que a = [bh,...,0s,01,..., 0] es una signatura loga-
ritmica de A,. Recordar para ello que que A4, = |J;_, A,_19;, donde para
i =1,...,n, g; es cualquier permutacién par tal que g;(i) = n. Observar
ahora que cada producto de la forma 3y, - - B, con §;;, € [; define una
permutacién par distinta que asigna a cada i € {1,...,n} la letra n.
Ademas « tiene por construccién longitud minima. Para verificar que es tam-
bién totalmente no transversal, basta comprobar que ninguno de los bloques
0B1,..., 0k es un cogrupo asociado a un subgrupo propio de A,. Esa com-
probacién es inmediata, pues todos los bloques contienen a la identidad y
ninguno es un grupo:

- 1: como | 31| = p1 es primo y salvo la identidad, todos los elementos de [3;
son tres ciclos, si fy fuese un grupo se tendria |5;| =3y (11 = (2,1, n)
lo que contradice n — 2 > 3.

-G (i=2,...,k):sip; #2064 <k, la permutacién ;; asigna p;---p;_;1 a
n, y ninguna permutacién de (; asigna n a py -+ - p;_1.
Si p; = 2 y ademds ¢ = k, necesariamente py---pi—1 > 3y 0p1(2) =

p1---pie1 + 1. Sin embargo, Gri(p1---pi-1 +1) =1, i.e, ﬁ,fl # e, de
donde Gy = [e, Bk,1] no puede ser un grupo.
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Veamos ahora que es mansa. Es claro que cada bloque [; es un sistema
completo de representantes de A; médulo A; 1, luego 5 := [As, 81, 52 - . ., Bkl
es una signatura logaritmica transversal exacta de A,,. Por tanto, 3 es mansa
y como « se construye sustituyendo los 5! /2 = 60 elementos del primer bloque
de (8 por la signatura logaritmica 6 de As, demostramos que a también es
mansa.

Para construir una signatura logaritmica de longitud minima mansa y en
TNT(S,), basta anadir el bloque [id, (1,2)"(1,...,n)] a una signatura loga-
ritmica de longitud minima y mansa perteneciente a 7N7 (A,,). O

La observacion anterior no resulta un inconveniente importante para el futuro
del M ST}, ya que existen modos de identificar cuando una signatura logarit-
mica a puede modificarse facilmente para construir una transversal que ayude
a computar la factorizacién inducida por «.. A continuacién exponemos uno de
los métodos posibles. De él pueden deducirse pautas para identificar claves
inseguras, aunque no podemos asegurar que éstas basten para seleccionar
claves con garantias totales de seguridad.

Sea G un grupo de permutaciones de grado n, a = [aq, ..., a;] una signatura
logaritmica de G de tipo r = (rq,...,7s). Para 1 < i < j < s definimos los

valores M; € {0,1} del modo siguiente:

e 1, sio;U---Uq; genera un subgrupo de orden r; - - -7
N 0, en otro caso.

Para calcular los valores M;"; puede utilizarse el algoritmo descrito en la Tesis
de J. Cusack (ver Seccién 3.5 de [31]). Este algoritmo utiliza simplemente el
hecho de que para valores pequenos de la suma r; + --- + 7}, el orden del
subgrupo generado por «; U---Uq; puede calcularse de manera eficiente. En
particular, si /(«) no es muy grande, los elementos M (1 <i < j < s) se
calculan facilmente. La siguiente proposicién aparece también en [31]:

Proposicién 2.12 Sea o = [ay,..., a4 una signatura logaritmica de un
grupo de permutaciones G de grado n. Entonces a € E(G) si y sdlo si puede
encontrarse una secuencia de pares

(il,jl),...,(’is7js) S {1,...78} X {17...,8}

tales que M ; =1 para 1 < k < s. Ademds iy = j1, y para todo 1 < k <'s
se tiene (Zka]k) € {(ik—l — l,jk_l), (ik—l,jk—l + 1)}
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Demostracion:  Supongamos que a € £(G), y sea
G:G0>G1>...>Gsz{id}

la cadena de subgrupos a partir de la cual se construye a. Recordar en-
tonces que los bloques de a se han ido formando tomando clases completas
de representantes a derecha o izquierda de distintos subgrupos, comenzan-
do el proceso por el subgrupo G4_; de G. Asi, alguno de los bloques de «
estd compuesto por los elementos del grupo G,_;. Sea 7; el indice de dicho
bloque. Es claro entonces que que M? . = 1. Si s = 1, ya hemos terminado.

11,01
Si no, ha de darse uno de los casos siguientes:

» i1 < 5y los elementos del bloque «;, 1 forman un conjunto completo de
representantes a derecha de «;, en el subgrupo generado por a;, Uy, +1
(que serd Gs_s);

» 1 <41y a;-1 es un conjunto completo de representantes a izquierda
de a;, en el subgrupo generado por a;, 1 U a;, (que serd Gs_s).

Haciendo ahora (ig, jo) := (i1,41+1) (resp. (iz, j2) := (i1 —1,11)), se tiene que

isj» = 1, como querfamos demostrar. Si s = 2 hemos terminado. Si s > 2
repetimos el argumento anterior con el grupo G5_5. Notar que los elementos
de ese grupo son exactamente los de a;, - aj,. Ahora o bien los elementos
de a;,11 forman un conjunto completo de representantes a derecha o los de
@;,—1 son un conjunto completo de representantes a izquierda de G5_3 médulo
Gs_o. Segun el caso, definiremos el par (is, j3). Razonando de esta forma, se

construye la secuencia deseada (i1, 1), .., (is, js)-

Para ver el reciproco, supongamos que existen pares (i1, j1), ..., (is, Js)
segun el enunciado de la proposicién. Por la definiciéon de M, sabemos que
los elementos de «;, forman un grupo. Ahora, si (is, j2) = (i1 —1,141), las clases
gai, (g € ay,) deben ser diferentes dos a dos, pues por ser a una signatura
logaritmica se tiene:

Qi —1 - Qg = Lﬂ g .

geQ; —1

Es mas, al ser Mj7_,,; = 1 sabemos que los elementos de «a;, ;1 - a;, tam-
bién forman un grupo. Anédlogamente al caso anterior si (i, j2) = (i1,4; + 1),
sabemos que los elementos de «;, 1 forman un conjunto completo de repre-
sentantes a derecha de «;, - ;11 médulo o, . Repitiendo este proceso se va
obteniendo una cadena de subgrupos de GG a partir de la cual puede constru-
irse a.. Asi, a es una signatura logaritmica transversal exacta, como queriamos

demostrar. O
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A raiz de este resultado, es claro que si «a es una signatura logaritmica
transversal exacta de G, al escribir los valores M} en una tabla apare-
cerd una escalera de unos a partir del elemento M7 ; y hasta la esquina
superior derecha de la tabla: M, = Mg,. Veamos algunos ejemplos:

Ejemplo 2.1 Construimos una signatura logartimica para Ss de la siguiente
forma: elegimos los elementos del primer bloque, oy, de manera que formen
un conjunto completo de representantes a izquierda de Ss modulo Sy :

ar = e, (1,5), (2,5), (3,5), (4,5)].

Los elementos del cuarto bloque, oy, se eligen de modo que formen un conjun-
to completo de representantes a derecha de Sy modulo Ay, oy := [e,(1,2,3,4)],
y los de ay de modo que formen un conjunto completo de representantes a
izquierda de Ay modulo As,

as = [e, (1,2)(3,4), (1,3,4), (2,3, 4)].

Ast, construimos el bloque a3 de oo tomando todas las permutaciones del grupo
Az (en cualquier orden). Estd claro que a = [y, aa, a3, i) €s una signatura
logaritmica transversal exacta de Ss, construida a partir de la cadena de
subgrupos

S5>S4>A4>A3>{€}.

La tabla siguiente contiene los valores M, y en ella se ve muy bien la
escalera de unos que menciondbamos antes:

N[ 1]2]3[4]
I [0j0]0]1
2 | [0[1]1
3 1[0
1 0

Por otra parte, si observamos que en la tabla correspondiente a una cierta
signatura logaritmica o aparece una escalera de unos desde un elemento diag-
onal hasta la esquina superior derecha, sabemos que « es transversal exacta.
Esta observacion puede ayudarnos a ver cuando una signatura logaritmica
totalmente no transversal puede transformarse en una signatura logaritmica
transversal exacta:
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Ejemplo 2.2 La signatura logaritmica o = [y, . . ., aq] pertenece a TNT (S7):

ar = e, (1,7),(2,7),(3,7),(4,7),(5,7),(6,7)],
az = [e,(1,3)(2,6),(1,5)(4,6)],

az = [e,(1,2,6)],

as = [e,(1,5),(2,5),(3,5), (4,5)],

as = [e,(1,3,4,2)],

ag = [e,(1,2),(1,2,4),(1,4)],

oy = [€,< )( )]

La tabla de valores M; asociada es la siguiente:

N 1]2[3[4]5]6]7)
I [0j0]0]0]0]0]1
2 | [ofoj0j0j0[1
3 0[0[0[0]0
1 00[0]1
5 0/0]1
6 00
7 0

Veamos ahora como transformar o en una signatura logaritmica que sea
transversal eracta. Como Mg, = 1, podemos eliminar la entrada Mg, = 0
sustituyendo los bloques an y o de a por un bloque &y 1= [agaz; = 0 < i <
2,0 < j < 1] de longitud || - |as| = 6. De manera andloga, para que en la
tabla no aparezcan los valores Mg, = 0 y Mz, = 0, reemplazamos los bloques
Qs, g, Y p por un unico bloque

6[432 [a5i046j047k20§i§1,0§j§3,0§k‘§2]

de 24 elementos. Permutando los elementos de ay y &y de modo adecuado,
la signatura logaritmica resultante & =[G4, ..., a4) (con &y = aq, a3 = ay)
es equivalente a o y transversal exacta. Su tabla de valores Mf‘j es:

N [[1]2]3]4]
I [0j0j0]|L
2 | [0]0]1
3 01
1 1
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Asi, si queremos que un adversario no pueda transformar una signatura lo-
garitmica totalmente no transversal en una transversal exacta equivalente,
hemos de evitar utilizar signaturas logaritmicas para las que procesos sim-
ilares al del ejemplo anterior sean posibles. Representar la tabla correspon-
diente puede servir, por ejemplo, para identificar y rechazar signaturas log-
aritmicas que sean a la vez totalmente no transversales y mansas.

Signaturas logaritmicas permutablemente transversales y mansas.
Otro procedimiento que analizamos es la consideracion de sandwiches de
signaturas logaritmicas permutablemente transversales como signaturas log-
arftmicas salvajes. Esta sugerencia (aparecida en la tesis de J. Cusack [31])
propone construir una signatura logaritmica salvaje n de un grupo G abeliano
de la siguiente forma:

1. A partir de una cadena de subgrupos
G=Gy>G; >...>Gs={e}, (2.2)
construir una signatura logaritmica transversal exacta

a=lo,...,q5 € E(G).

2. Transformar « en una signatura logaritmica transversal 3 = [, . . ., 3]
haciendo un sandwith de a con un cierto ¢ := (to,...,ts) € G° (donde
to = tS = 6).

3. Transformar (3 en otra signatura logaritmica v € A(G) permutando sus
bloques segtin cierta o € S i.e.,y := [Bo-1(1), - - -, Bo-1(s))-

4. Hacer un sandwich de 7 con un cierto u := (ug,...,us) € G° (uy =
us = e). Obtener asi una nueva signatura logaritmica de G,

n=[m,....nl.
Como G es abeliano, 1 puede escribirse como

n= [9104071(1)7 cee agsaoﬁl(s)]:

para ciertos g; € G, (1 <i < s) que verifican g; - - - g5 = 1.
La propuesta concreta de [31] es utilizar n como clave publica y a como
privada, siendo por tanto o y (g1, ..., ¢1) informacién secreta.
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Sin embargo, sabemos que por construccion alguno de los bloques «;, de
a esta compuesto exactamente por los elementos del sugbrupo G, de G.
Consecuentemente 7 contiene el bloque

770'(1'1) = go’(h)ail

y podemos intentar recuperar el bloque «;, identificando un indice 1 < j; <'s
tal que n;, - nj_l%) sea un grupo (donde, como siempre, 7;,0 denota el primer
elemento de 7;,). Una vez hayamos detectado el indice j; = o(i;), nuestro
objetivo es identificar el bloque de 1 que se corresponde con la transversal
a;, de G5_o modulo G4_; usada en la construccion de a. Perseguimos por

tanto el bloque

No(iz) = Yo(iz) Xig -

Sabemos que al multiplicar 7,(;,) por 77;(12.2)0 obtenemos una transversal de
Gs_o modulo G4 (en concreto, ha;, con un cierto h € Gs_3). Por tanto,
buscamos un indice 1 < j, < s tal que 7, - 7]]72(1) sea un sistema completo de
representantes de Gs_1 = 7;, - nj_l%) en el grupo que generan Gs_1 y 7, - 77]-_2%).
Equivalentemente, podemos comprobar si el grupo generado por n;, - 77;1%) y
Mjz - 77]_2%) tiene orden |77j1’ ’ |77j2|‘

Una vez hemos identificado el indice correcto jo = o (i), conocemos en par-
ticular el grupo Gs_5 = 77]-117;1}) . annj_Q(l), y si s > 2 simplemente reiteramos el
proceso: para ello buscamos el bloque de 1 asociado a la transversal o, de
Gs_3 médulo G,_5 usada en la construccion de «. Asi, comprobamos para
qué indice 1 < js < s el grupo generado por n;, -r]j_lé, nj_; -nj_zé, Y M -r]j_g%) es de
orden |nj, |-|nj,|+|mjs|- Continuando de esta forma, podemos recuperar la cade-
na de subgrupos (2.2) completa. Es mds, cada transversal o = 1y(;,) -n;(lik)o
(1 <k <s)de Gs_t+1 en Gs_k que hemos recuperado coincide con «y, o es
multiplo suyo por un elemento de G_y.

Para factorizar un g € G dado con respecto 7, empezamos por factorizar
qg- HZ=1 77,:01 con respecto a la signatura logaritmica transversal exacta o/ :=

[l ... o) | para obtener una expresién de la forma:
1 1s

S
-1 __ 7 / : / /
g- H Moo = iy, -y, (With of ;€ af ).
k=1

Luego la factorizacién con respecto a 7 se obtiene multiplicando cada o]

por el correspondiente 75(;,)0 (1 <k < s5):

S

9= H (njko | a;klk) (donde Jk = U(Zk))

k=1
enjk



CAPITULO 2. ESQUEMAS BASADOS EN PROBLEMAS DE FACTORIZACION 57

Por supuesto, no existe ninguna razon por la que este método de ataque deba
funcionar (podemos, por ejemplo elegir j; incorrectamente si varios bloques
de « son grupos y equivocarnos ya en el primer paso). También, si en algin
momento no podemos seguir con el proceso, podemos volver atras un paso y
verificar si nos hemos equivocado en la correspondiente eleccion. Hemos de
dejar claro que con este método de vuelta atrds la complejidad del algoritmo
de ataque es exponencial, si bien es probable que en la mayoria de los casos
sea muy efectivo.

Ademas de que, como hemos visto, resulte muy dificil determinar cuando
ciertas signaturas logaritmicas pueden considerarse salvajes, la propia Defini-
cién 2.6 de salvaje es més que cuestionable. Aunque no exista un algoritmo
polinomial para computar la factorizacion asociada a una signatura logarit-
mica, es posible que la mayoria de los elementos del grupo puedan factorizarse
facilmente, con lo que el esquema construido con dicha signatura logaritmica
serfa inseguro. Veremos algunos ejemplos de esta situacion.

Ataques por inversiones parciales. Una situacion sin duda indeseable
es que partes de la signatura logaritmica de G que consideramos salvaje
constituyan una signatura logaritmica mansa de un cierto subgrupo H de
G, especialmente si el indice de H en G es pequenio. Si por ejemplo |G :
H| < 2% el esquema se considerarfa criptograficamente inseguro, pues un
adversario puede factorizar de manera eficiente demasiados elementos de G
(todo g € H).

Ejemplo 2.3 Illustramos este problema usando la signatura logaritmica
a = [ag, 9] € TNT(As5) que aparece como ejemplo en [7}]:

ap = [ €, (17572)’ (173)(274)7 (27374)7 (27574)7
(1,3,5,2,4), (2,3)(4, 5), ( , 0,4, 3,2), (1,5,3,4, 2), (3,4, 5),
(2,5,3), (3,5,4), ( ,5)(3,4), (2,3,5), (1,3,2,4, 5)],
azs =1 (1,3)(4,5), (1,4)(3,5) e, (1,3,5)].

Definiendo o = [e,(3,4,5),(3,5,4)] C ay y oy = g, obtenemos una signa-
tura logaritmica transversal exacta del subgrupo ((1,3,5),(3,5,4)) de As, que
es isomorfo a Ay.

Usando o/ := [a}, o] un adversario puede factorizar el 20 % de los elementos

de As con respecto a o € TNT (As).

Una situacion parecida se da cuando partes de la signatura logaritmica
supuestamente salvaje pueden sumergirse en una signatura logaritmica mansa:
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Ejemplo 2.4 La siguiente signatura logaritmica de Sy es totalmente no transver-
sal: o = [aq, ag, g, con

a1 = [ €, (17473)7 (374)]7
as =1 e, (1,2,4)],
azs=1[ e, (1,2), (1,3)(2,4), (1,3,2,4)]

(esto puede wverificarse con un sistema de dlgebra computacional, como el
MAGMA [25]).
Considerar ahora la signatura logaritmica o = [of, o, o] € E(S4), donde:

of = e (1,4,3), (3,4), (2,4,3)],
oy = [ e, (1,2,4), (1,4, 2)],
az=1[ e (1,2)]

Es claro que oy C af y ag C 5. Es mas, los bloques as y o tienen dos
elementos en comun. Asi, pueden factorizarse 3 -2 -2 = 12 elementos de
Sy, (i.e., el 50% de los elementos del grupo) con respecto a o € TNT(S,)
usando el algoritmo de factorizacion asociado a o € E(Sy).

Los ataques expuestos en esta seccién no demuestran que no existan im-
plementaciones seguras del M ST;. Nuestros resultados prueban que los cri-
terios propuestos hasta la fecha para elegir signaturas logaritmicas que in-
duzcan factorizaciones dificiles no llevan a criptosistemas seguros, lo que no
excluye que en un futuro pueda darse un método de generacion de claves
que garantice la seguridad del esquema. Para ello serda necesario dar una
definicion de signatura logaritmica salvaje que formalice la idea de que la
factorizacion inducida ha de ser dificil de calcular salvo, a lo sumo, para una
cantidad despreciable de elementos del grupo. Después, sera necesario obten-
er algoritmos eficientes de construccion de signaturas logaritmicas con estas
caracteristicas. El esquema M ST} explota con gran elegancia la situacion en
la que los elementos de un grupo finito son dificiles de factorizar respecto
a un conjunto dado; solo es necesario encontrar los conjuntos adecuados de
factorizacion para conseguir una construccion segura.



Capitulo 3

Esquemas inspirados en la
construccion de Diffie-Hellman

3.1. El problema del logartimo discreto y el
problema de Diffie-Hellman

Al igual que el problema de factorizacion de enteros, el llamado problema
del logaritmo discreto ha jugado un papel fundamental en la construccién de
los cimientos de la criptografia de clave publica. Su formulacién es sencilla:

Problema del Logaritmo Discreto: sea G un grupo, g € G un elemento
de orden n. Dado h € (g), encontrar k € {0,...,n — 1} tal que h = g*.

Para que dicho problema pueda utilizarse en criptografia, suele requerirse
que el grupo G involucrado cumpla al menos dos condiciones:

= la ley de grupo ha de ser facil de implementar,

= no debe conocerse un algoritmo polinomial que resuelva el problema
del logaritmo discreto en G.

Algunos grupos que retnen estas condiciones son:

= el grupo multiplicativo I, asociado al cuerpo finito IFm de carac-
teristica prima p, (m cualquier nimero natural),

= el grupo de puntos de una curva eliptica sobre un cuerpo finito,
» ¢l grupo de unidades Z, donde n es un entero compuesto,

= ¢l jacobiano de una curva hipereliptica definida sobre un cuerpo finito.

99
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Entre los ejemplos anteriores, destacamos los dos primeros; de hecho, mu-
chos esquemas criptograficos basados en el logaritmo discreto emplean el
grupo multiplicativo IF, con p primo, o bien el grupo asociado a un cuerpo
finito de caracteristica dos. Ademas, la mayor parte de esas herramientas
criptogréficas no se fundamentan exactamente en el problema del logaritmo
discreto, sino en un problema relacionado con él: el llamado problema de
Diffie-Hellman.

Problema de Diffie-Hellman (bisqueda): dados un ntimero entero n,
un generador g del grupo ciclico multiplicativo de orden n y dos elementos
g*y g® (a,be{1,--- ,n—1} ) encontrar el elemento g.

Nota: En la literatura, a menudo se llama al problema anterior problema
de Diffie-Hellman generalizado, denominando entonces problema de Diffie-
Hellman al caso particular planteado sobre el grupo multiplicativo Z;, con
p primo. En este problema se basan el esquema de intercambio de claves del
mismo nombre y el criptosistema ElGamal [34]; dos herramientas cldsicas que
han sido analizadas en profundidad tanto tedricamente como desde el punto
de vista practico.

Intercambio de claves de Diffie-Hellman:

Sea p un nimero primo g un generador del grupo Z;.

Los individuos A y B quieren intercambiar una clave secre-
ta para comunicarse. Para ello actian segun los siguientes
pasos:

w A elige un entero a € {1,...,p— 2}, y envia a B el
elemento g°.

» De modo andglogo, B elige un enterob € {1,...,p—2}
y envia a A el elemento g°.

» Ay B computan la clave comin K = g** = g*.
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A partir de esta idea de generacién de claves, se propone (con los mismos
parametros) el criptosistema de clave publica ElGamal:

Criptosistema ElGamal:
- Clave publica: (p, g, g%).
- Clave privada: a € {1,...,p — 2}.

Supongamos que B quiere enviar un mensaje m € Z, a A :

» Cifrado: B elige un elemento b € {1,...,p — 2}, y
envia a A el elemento ¢°, y el producto mg®.

= Descifrado: A recibe un par (c,d) € Z, x Z,,. Usando
su clave privada, recupera el mensaje m = (c*)~'d.

Nota: Obviamente, todos los productos indicados en las descripciones
anteriores se consideran en Z;.

Aunque, como deciamos, estos esquemas se diseniaron tomando como base
el problema de Diffie-Hellman, su seguridad depende de un problema mas
sencillo. En [96], se demuestra que la seguridad semdntica del criptosistema
ElGamal es equivalente a la dificultad del llamado problema de decision de

Diffie-Hellman:

Problema Diffie-Hellman (decision): sea G un grupo no abeliano, Dada

una tupla (g, 9% g%, ¢) con g,c € G,y a, b € {1,...,0rd(g) — 1}, decidir si
ab

c=g®.

Por otro lado, es claro que si el problema del logaritmo discreto puede re-
solverse en (G, lo mismo ocurre con el problema de Diffie-Hellman (decisién
y busqueda). El reciproco no es cierto en general. Sin embargo, es habitual
aceptar que el problema de Diffie-Hellman es dificil de resolver en aquellos
grupos con problema del logaritmo discreto dificil.
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En algunos casos puede estudiarse el problema de factorizacion de enteros a
partir de ciertos casos particulares del problema de Diffie-Hellman. Para un
estudio detallado de las relaciones entre dichos problemas, ver, por ejemp-
lo, el Capitulo 3 de [78]. Por todo esto, no es de extranar que las técnicas
matematicas de disenio y criptoandlisis de este tipo de herramientas crip-
tograficas sean esencialmente de teoria de nimeros. Sélo recientemente se
han propuesto esquemas de este tipo en el que la estructura del grupo subya-
cente (y no sélo su orden) juega un papel fundamental en el funcionamiento
del esquema criptogréfico. Estudiaremos algunos de estos esquemas con cierto
detalle.

3.2. Los criptosistemas MOR

En el Crypto 2001 (ver [82]), Paeng y otros propusieron un nuevo cripto-
sistema de clave ptublica basado en el problema del logaritmo discreto en el
grupo de automorfismos internos de un grupo finito no abeliano. Més ade-
lante, los mismos autores generalizaron su propuesta inicial en [83]. Comence-
mos por describir el esquema propuesto en [82].

3.2.1. El criptosistema MOR basico

Sea GG un grupo no abeliano con centro no trivial. Sea g un elemento de
G e Inn(g) el automorfismo interno del grupo asociado al elemento g, i.e.

Inn(g): G— G
T +— gmg_l.

Cada clave privada serd un elemento a € {1,...,0rd(g) —1}, y su clave pibli-
ca correspondiente vendrd dada por una especificacion de Inn(g) e Inn(g®)
dada por sus imagenes en un conjunto de generadores de G.
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Criptosistema MOR:

- Clave publica: Inn(g), Inn(g%).
- Clave privada: a € {1,...,o0rd(g) — 1}.

= B quiere enviar un mensaje m € G a A, para ello:

1. eligeb e {l,...,ord(g) — 1} al azar y computa
(Inn(g*))",
computa E := Inn(g®®)(m) = (Inn(g*))*(m),

computa p := Inn(g)°?,

envia el par (E,¢) a A.

=~

» A descifra el mensaje recibido computando
m =@ %FE).

Claramente, la seguridad de este esquema se basa en el problema de Diffie-
Hellman asociado al grupo Inn(G).

3.2.2. El criptosistema MOR generalizado

Poco después de la propuesta del MOR bésico, sus autores introdujeron
una generalizacion del mismo. Su objetivo era obtener nuevos esquemas aso-
ciados a su diseno original con distintas propiedades de seguridad y eficiencia.
El esquema MOR generalizado involucra a dos grupos G y G’, finitos y no
necesariamente abelianos que se relacionan por medio de un homomorfismo

¢ : G — Aut(G").

La base del esquema es el problema del logaritmo discreto en Aut(G’). Como
antes, las claves se construyen a partir de un elemento g € G y un nimero
natural a € {1,...,ord(g) — 1}.
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Criptosistema MOR generalizado:

- Clave publica: ¢(g), ¢(g)".
- Clave privada: a € {1,...,o0rd(g) — 1}.

» B quiere enviar un mensaje m € G' a A, realiza los
stguientes pasos:

1. eligebe {1...,0ord(g) — 1} y computa (¢(g*))?,
2 computa E = 6(g)"(m) = (6(9)")(m) € G
3. computa @ := ¢(9)ba

4. envia el par (E,p) a A.

» A descifra el mensaje recibido computando
m =@ %FE).

Notas:
- El esquema MOR bésico es un caso particular de la construccion general:
si fijado un grupo G tomamos G’ = % y ¢(g) = Inn(g), el criptosistema

resultante es claramente el esquema MOR basico.

- También el criptosistema ElGamal es un caso particular del MOR genera-
lizado: tomar G := Z, (grupo aditivo) y G := G En ese caso, Aut(G') = Z,
y ¢(x)(m) = mg®, donde g := ¢(1).

- Otros ejemplos de esta construccién, utilizando grupos lineales, son estu-
diados en detalle en [83].

3.2.3. Analisis de seguridad

El esquema MOR generalizado no ha sido demasiado estudiado en térmi-
nos de seguridad, quiza por ser una propuesta muy general que da poca infor-
macién al criptoanalista. No ocurre igual con el MOR bésico, pues en [82] se
dan sugerencias muy concretas de implementacion que han permitido analizar
el comportamiento del esquema en la practica.
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En el PKC 2003, Christian Tobias presenté un criptoanalisis del esquema
MOR bésico [95]. Su ataque se centra fundamentalmente en una eleccién del
grupo G sugerida por los autores. Estos proponen en [82] tomar como grupo
base G un producto semidirecto SLy(Z,) Xg Z,, con

0:Innob : Z,— Aut(SLy(Z,)),

y 61 un monomorfismo de Z, en un subgrupo de SLy(Z,) (més detalles
pueden verse en [82]).

Entre otros posibles fallos de seguridad, el anélisis de Tobias demuestra que
si el exponente b queda fijado para el cifrado de varios mensajes, el esquema
es vulnerable a ataques por texto conocido (IND-CCA1): si un adversario
conoce un par texto cifrado-texto claro, podra descifrar cualquier texto cifra-
do con el exponente b. También se demuestra que si una sola entrada del
texto claro (que es una matriz dos por dos) es conocida por el adversario,
éste puede recuperar su totalidad a partir del texto cifrado. El autor del
criptoanalisis propone por tanto usar algin método de relleno o padding y
elegir los exponentes de cifrado de manera independiente y uniformemente
al azar. De todas formas, seran necesarios nuevos resultados para determinar
qué elecciones de parametros conducen a una implementacion del esquema
MOR basico con garantias de seguridad.

3.3. Criptografia y grupos de trenzas

Las herramientas criptograficas basadas en grupos no abelianos que hemos
estudiado hasta ahora son propuestas muy analizadas desde el punto de vista
tedrico, aunque apenas se han explorado sus propiedades en la practica .
Estudiamos ahora otro tipo de esquemas disenados con un espiritu eminen-
temente préactico. Dichas construcciones surgen a raiz de la propuesta de
Anshel, Anshel y Goldfeld [6, 8], que supuso el principio de una nueva direc-
cién en criptografia: los esquemas basados en grupos de trenzas. Esta linea
de investigacion es hoy una de las mas activas dentro de la criptografia de
clave publica, no sélo desde el punto de vista tedrico sino también en lo que
se refiere a implementaciones practicas.

Recordemos algunas nociones elementales de grupos de trenzas antes de de-
tenernos en sus aplicaciones a la criptografia.

Definicién 3.1 Sea n € N, llamamos grupo de trenzas de n cuerdas, B,,, al
grupo dado por la presentacion finita (X/R), donde

X ={o1,...,00-1},
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R:= {aiaj(ajai)_l i,j<n-—1]i—j|>2}U
{O'Z'UjUi(UjUiO'j)_l Z,] S N — 1, ‘Z —j’ = 1}

Los elementos o;, 1=1,...,n—1 se llaman generadores de Artin.

La presentacién (X /R) con X == {a;,, N>t>s>1}y

R = {arsarg = gty si (t —7)(t —q)(s —r)(s — q) > 0} U
{atsasr = QrQts = QgrQyy Vta S, conn 2 t>s>r Z 1}

define también al grupo de trenzas de n cuerdas. Los generadores de X
reciben el nombre de generadores de banda y admiten la siguiente expresion
en funcién de los de Artin:

1 11
s = (01-101—9 ... 0511)0s(0 L1 ... 0, 50,1) Vi,sconn>t>s>1

Habitualmente se llama trenzas a los elementos del grupo B,,, haciendo refer-
encia a su interpretacién geométrica. Cada uno se ellos puede verse como una
estructura de n cuerdas entre dos barras paralelas horizontales. La cuerda
1-ésima parte de la posicion ¢ senalada en la barra superior y llega, posible-
mente cruzando a otras cuerdas, a una cierta posicion j senalada en la barra
inferior. A cada posicién 1,.. ., n de la barra inferior llega exactamente una de
las cuerdas. Dicha estructura suele llamarse el diagrama de la trenza. Segin
esta representacion, el i-ésimo generador de Artin, o;, se representa por el
diagrama en el que todas las cuerdas unen la posicion j de la barra superior
con la j de la barra inferior, salvo las cuerdas que salen de las posiciones 7 e
1+ 1, que acaban respectivamente en las posiciones i + 1 e i. La cuerda que
sale de la posicién 7 + 1 cruza por delante a la que sale de la posicién 1.

El diagrama del producto de dos trenzas ab se construye ‘apilando’ los diagra-
mas asociados a las trenzas a y b. Segtn esto, es facil ver que la representacion
geométrica de un generador de banda a; es la trenza en la que las cuerdas
que nacen en las posiciones s y ¢ se intercambian, la que nace en ¢ cruzando
por delante a la que nace en s y ésta a su vez pasando por delante de todas
las demas.

Esta representacion resulta muy ttil a la hora de interpretar intuitivamente
la estructura del grupo. Por ejemplo, fijado un conjunto de generadores,
dos palabras en los mismos seran equivalentes si y sélo si sus diagramas
coinciden (o uno es deformacién continua del otro). Esta idea es la que en su
dia inspiré la primera solucién para el problema de la palabra en grupos de
trenzas, que comentaremos en el Capitulo 4.
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Otra herramienta de gran utilidad a la hora de manejar grupos de trenzas
es el epimorfismo entre B, y S, que sugiere la presentacién a través de los
generadores de Artin. Notese que anadiendo a dicha presentacion la relacion
0? = e, Vi, obtenemos una presentacién de S, por lo que la identificacién

O; —— T; = (Z,Z+ 1)
define un epimorfismo.

Pero, jqué hace estos grupos especialmente atractivos desde un punto de
vista criptografico? Entre otras, las siguientes propiedades:

= El problema de la palabra es resoluble en tiempo polinomial. De hecho,
podemos construir una aplicacion F' del conjunto de las palabras en los
generadores en si mismo cumpliendo que dos palabras son equivalentes
si y sélo si sus imagenes por F' coinciden. Toda aplicacién con esa
propiedad recibe el nombre de forma candnica. Existen varias formas
candnicas para grupos de trenzas, que ademas pueden computarse en
tiempo polinomial. En concreto, la llamada forma candnica de Birman,
Ko y Lee [19] permite codificar cada trenza de n cuerdas a través de
un numero natural y un ntmero finito de permutaciones. Con esta
codificacién puede ademéas implementarse la ley de grupo de manera
eficiente.

= Su estructura estda muy bien estudiada, existen ademas varios proble-
mas en la teoria de trenzas de aceptada dificultad. Por ejemplo, tras
mas de veinte anos de biisqueda no se ha encontrado ningin algoritmo
polinomial que resuelva el problema de la conjugacién para n > 6. De
hecho, los algoritmos construidos hasta la fecha con tal fin son expo-
nenciales [19, 36].

A continuacién, repasamos brevemente las principales herramientas crip-
tograficas construidas utilizando grupos de trenzas.

3.3.1. El esquema de Anshel, Anshel y Goldfeld

En [6], Anshel, Anshel y Goldfeld propusieron un esquema de intercambio
de claves algebraico descrito en términos muy generales. Desarrollaron con
cierto detalle un caso particular de dicho esquema, que utiliza el problema
de la conjugacion multiple en grupos de trenzas.

Problema de la conjugacion maltiple: sea s un ntimero natural. Dadas
dos s-tuplas de elementos de un grupo G, (ay,...,as), (b1,...,bs) encontrar
un elemento = € G tal que b; = 2 ta;x, Vi.



CAPiTULO 3. ESQUEMAS INSPIRADOS EN LA CONSTRUCCION DE DH 68

Relacionado con éste, puede formularse el siguiente problema:

Problema de la conjugacion mailtiple - caso exhaustivo: sea s un
numero natural. Dadas dos s-tuplas de elementos de un grupo G, (aq, . .., as),
(b1, ...,bs) encontrar todos los x € G tal que b; = v ta;x, Vi.

El principal argumento que los autores esgrimen para justificar la dificultad
de los anteriores problemas es la dificultad del problema de la conjugacién
en grupos de trenzas.

Problema de la conjugacion: sea G un grupo no abeliano y considerar
dos elementos g, h € G conjugados en G. Hallar b € G tal que h = bgb~ .

Claramente, un algoritmo que resuelva el problema de la conjugacién en B,
también sirve para solucionar el problema de la conjugacién multiple, aunque
todo apunta a que el reciproco de esta afirmacion es falso. Mas adelante
comentaremos las mejores soluciones que hoy se conocen para ambos.

Una de las hipdtesis basicas del esquema de Anshel, Anshel y Goldfeld es
que exista una aplicacién publica K (a la que llaman extractor de clave) que
asigne a cada elemento del grupo un elemento dentro de un conjunto posible
de claves. Tratandose del grupo de trenzas, una forma candnica computable
en tiempo polinomial puede hacer las veces de dicho extractor (si las claves
son elementos del grupo).

A continuacién describimos la versién del esquema de Anshel, Anshel y Gold-
feld que utiliza grupos de trenzas, un analisis mucho mas detallado de la
misma y varios ejemplos de implementaciones concretas pueden verse en la
patente [5].
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1.

Intercambio de claves AAG:

Considerar disponibles en un directorio publico un nimero
natural n y dos conjuntos de palabras , X, y Xp, en los
generadores de Artin del grupo B,,

XA:{Sl,...,Sm}yXB:{tl,...,tl}.

Los sujetos A y B, que pretenden intercambiar una clave,
perteneciente a un conjunto K. Disponen para ello de una
aplicacién K : B, — K (el extractor de clave ).

Ay B siguen los siguientes pasos:

A elige un elemento secreto a € G4 = (Xa)p,. De-
spués computa, reescribe y transmite a B palabras
representando a

ailtla, o ,ailtla.

Anélogamente, B elige un elemento secreto b € G =
(XB)c. Después computa, reescribe y transmite a A
palabras representando a:

b~ lsib, ... b7 ts,,b.

Usando la expresion de a € (X,4)p, en funcién de los
generadores del conjunto X 4, A computa una palabra
representando a b~ 'ab.

De modo anélogo, B computa una palabra represen-
tando a a~'ba.

Ay B computan palabras representantes del elemento
C :=la,b].

Ay B pueden ahora utilizar como clave comin IC(C)
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Una de las propiedades indeseables de este esquema es el hecho de que los
papeles de A y B no son totalmente simétricos (pues al construir el elemento
K cada individuo realiza una operacion distinta). Este es un inconveniente
grande, pues los protocolos de intercambio de claves buscan ante todo que
las partes involucradas estén en igualdad de condiciones.

Existen ademés algunos problemas de seguridad en las implementaciones
propuestas hasta hoy. En la mds reciente [4], se propone una forma de 1I-
evar a la préactica el esquema de Anshel, Anshel y Goldfeld para grupos
de trenzas, sugeriéndose utilizar un extractor de claves basado en la llama-
da representacion coloreada de Bureau del grupo de trenzas asociado. Dicha
propuesta es hoy considerada insegura a raiz del trabajo de Lee y Lee. En [67]
dichos autores propusieron dos ataques distintos al esquema:

= Ataque al extractor de claves: utilizando técnicas de dlgebra lineal,
Lee y Lee demuestran que a partir de las permutaciones inducidas por
las claves secretas a y b es posible recuperar una parte considerable de la
clave intercambiada resolviendo un problema de conjugacion multiple
(caso exhaustivo) en GL,,(IF)).

La parte restante de la clave puede obtenerse resolviendo un problema
analogo en S,,. El problema de la conjugaciéon multiple para el caso no
exhaustivo se resuelve en tiempo polinomial en S,, y GL,(IF,). Aunque
no se conoce la complejidad del caso exhaustivo, los autores razonan que
no hay evidencias para argumentar que ésta sea alta. Para prevenir este
ataque seria por tanto necesario demostrar que una cierta eleccion de
parametros conduce a problemas de conjugacién multiple exhaustivos
dificiles (en S, 0 GL,(IF))).

= Ataque al problema matematico: los autores proponen un algorit-
mo para el problema de la conjugacién multiple en grupos de trenzas,
muy rapido en ciertos casos particulares. Aunque dicho algoritmo no es
polinomial, su existencia basta para considerar este problema demasia-
do sencillo para basar en ¢l la seguridad de herramientas criptograficas.
Ademas, el trabajo de Lee y Lee demuestra que el problema de la con-
jugacién multiple es mucho mas facil de resolver que el problema de la
conjugacion.

Inspirdandose en el ataque al problema matematico de Lee y Lee, Hofheinz y
Steinwandt propusieron en el PKC 2003 (ver [91]), un ataque definitivo:

= Ataque heuristico de Hofheinz y Steinwandt: partiendo del algo-
ritmo de [67] para el problema de la conjugacion, los autores construyen
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un algoritmo heuristico que no resuelve el problema de la conjugacion
en el caso general, pero si funciona en los casos involucrados en las im-
plementaciones propuestas del esquema de Anshel, Anshel y Goldfeld.
Hasta la fecha no existe una nueva propuesta de eleccion de parametros
que resista este ataque en la practica.

3.3.2. El criptosistema de Ko-Lee-Cheon-Han-Kan-Park

A partir de un problema inspirado en el de la conjugacién en grupos de
trenzas, conocido ahora como problema de Ko-Lee o problema de la conju-
gacién de Diffie-Hellman, se proponen en el Crypto del 2000 [63] un sistema
de intercambio de claves y un criptosistema asociado. Aunque esta construc-
cién es independiente de la que acabamos de ver, puede demostrarse (ver [7])
que ambos son un caso particular del protocolo algebraico general de inter-
cambio de claves propuesto por Anshel, Anshel y Goldfeld en [6]. Sin em-
bargo, las propiedades de seguridad de estos esquemas son significativamente
mejores que las de su predecesor.

Comencemos por enunciar el problema matemaético en el que se basan estos
esquemas:

Problema de Ko-Lee: sea GG un grupo no abeliano, G; y G5 dos subgrupos
de G tales que ¢g192 = ¢291, para todo g; € G1,¢92 € G5. Dada una terna
(u,aua™ bub™'), conu € G,a € Gy y b € Gy, calcular el elemento baua b7,

El problema de Ko-Lee en grupos de trenzas se aplicard considerando los
siguientes subgrupos:

Definicién 3.2 Sea n un nimero natural cualquiera, | y r dos niumeros na-
turales que suman n. Llamaremos l-subgrupo a izquierda del grupo de trenzas
den cuerdas al subgrupo que generan los | —1 primeros generadores de Artin.
Lo denotaremos LB;. De manera andloga, llamaremos r-subgrupo a izquierda
del grupo de trenzas de n cuerdas (denotado RB,) al subgrupo que generan
los r — 1 altimos generadores de Artin. Asi,

LB, :={(o1,...,00-1)B,, RB, = {(0n_ri1,---,0n-1)B,-

Notese que por ser » +1 = n, se tiene n —r +1 = [ + 1, de donde cada
elemento de LB; conmuta con todos los de RB,.

El principal argumento que los autores esgrimian para justificar la dificultad
del problema de Ko-Lee, es la dificultad del llamado problema de la conju-
gacion generalizado en grupos de trenzas:
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Problema de la conjugacion generalizado: sea G un grupo no abeliano
y H < G. Considerar dos elementos g,h € G que son conjugados por un
elemento de H. Encontrar b € H tal que h = bgb™!.

Los autores del esquema partian de la suposicion de que dicho problema es
muy dificil para G := B, y H := B,,,, con m < n. De no ser asi, es claro que
tampoco el problema de Ko-Lee seria dificil para G, := LB, y G5 := RB, :
notar que LB; es isomorfo a B; y recuperar el elemento a € (G; conocidos u
y aua~! es exactamente resolver el problema de la conjugacién generalizado.

Esquema de intercambio de claves de Ko-Lee-
Cheon-Han-Khan-Park:

Sea n un numero natural, [ y r dos naturales que suman n.
Se hacen publicos estos nimeros, al igual que un elemento
x € B,. Supongamos que dos individuos A y B quieren
intercambiar una clave secreta para comunicarse. Para ello
actian segun los siguientes pasos:

A elige un elemento secreto a € LB, computa, ree-
scribe y envia a B una palabra equivalente a x°.

= De modo andlogo, B elige un elemento secreto b €
RB,, computa, reescribe y envia a A una palabra

equivalente a z°.

s Ay B computan palabras equivalentes a

ba ab
Yy =xr =2 .

s A y B obtienen a partir del elemento y su clave pri-
vada.

En principio, los autores no especifican cémo determinar la informacion conc-
reta que constituye la clave privada intercambiada. De su descripcion se
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deduce que cualquier forma candnica del correspondiente grupo de trenzas
puede utilizarse como extractor de clave.

A partir del protocolo anterior se construye el criptosistema asociado, de
modo andlogo a cémo ElGamal se construye a partir del esquema de Diffie-
Hellman.

Criptosistema de clave publica de Ko-Lee y otros:

- Clave publica: (r,l,z,y, H) donde: 7,1 son dos nimeros
naturales, x € B, ;. El elemento y € B, se obtiene conju-
gando x por un elemento secreto a € LB; que constituye la
clave privada. H es una funciéon hash adecuada definida de
By, en el espacio de mensajes, que suponemos es {0, 1}*.

- Clave privada: a € LB.

Supongamos que A quiere enviar un mensaje m € {0,1}*
a bB.

s Cifrado: A elige un elemento secreto b € RB,., com-
puta, reescribe y envia a B una palabra equivalente a

2%, y la cadena de bits que resulta al sumar (bit a bit,
mdédulo dos) m y H(yb).

= Descifrado: B dispone de la clave privada, y recibe de
A un par (c,d), con c € By, yd € {0,1}*. Recupera
m sumando bit a bit mddulo dos las secuencias H(c®)
yd.

Por supuesto, elegir cuidadosamente la trenza x es crucial a la hora de garan-
tizar la seguridad del esquema. También han de imponerse ciertas condiciones
de seguridad en la funcién hash H. En [63], los autores discuten diversas es-
trategias para elegir estos parametros.
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No nos extendemos en la discusion de como pueden elegirse los parametros del
esquema anterior pues ésta pierde sentido a la vista de los tltimos ataques de-
scubiertos. A continuacién comentamos varios tipos de ataques muy recientes
que aparentemente son muy dificiles de evitar con una eleccién correcta de
los parametros del esquema:

= Ataque heuristico de Hofheinz y Steinwandt: el algoritmo heuristi-
co de [91] sirve también en este caso para obtener las claves secretas
de cualquiera de las implementaciones propuestas de este esquema. Eso
basta para que no pueda considerarse seguro, pero es posible que exis-
tan razones tedricas aun mas convincentes:

= Ataque de Cheon y Jung al problema de Ko-Lee: recientemente
ha aparecido (ver [27]) un algoritmo que resuelve el problema de Ko-
Lee en tiempo polinomial. Para ello utilizan una representacion de las
trenzas distinta a la habitual; la llamada representacién de Lawrence-
Krammer, y luego resuelven el problema en un subconjunto acotado del
algebra de matrices de polinomios en Z[t, q]. Si se verifica la correccién
de este algoritmo, su existencia haria muy dificil modificar el esquema
de Ko y otros para garantizar niveles aceptables de seguridad.

= Ataque de Lee y Park al problema de la conjugacion generali-
zado: en el Eurocrypt 2003 va a presentarse [65] un nuevo criptoanélisis
del esquema de Ko y otros. Este criptoandlisis utiliza un algoritmo
que resuelve el problema de la conjugacién generalizado para el caso
G = B,,H := B,,, m < n, usando la representacién coloreada de
Bureau (ver [54]). El algoritmo que proponen para romper el esquema
es heuristico, una especie de busqueda exhaustiva selectiva en la linea
del ataque de Hotheinz y Steinwandt. Sin embargo, este tltimo podia
aplicarse para parametros n y m mucho mayores. Por otra parte, el
ataque de Lee y Park es efectivo contra la implementacién del esquema
de Ko y otros detallada en [26], que no puede atacarse con el método
de Hotheinz y Steinwandt.
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3.3.3. Otras construcciones

Repasaremos algo mas superficialmente otras propuestas de herramientas
criptograficas basadas en grupos de trenzas:

Generacion pseudoaleatoria

En el Crypto 2001 [64] Lee, Lee y Hahn propusieron un método de ge-
neracion de secuencias pseudoaleatorias basado en el problema de decisién
asociado al problema de Ko-Lee, i.e.:

Problema de Ko-Lee (decision): sea G un grupo no abeliano, G; y Gs
dos subgrupos de G tales que ¢g192 = g291, para todo ¢g; € Gy, g2 € G. Dada
una tupla (u, aua™, bub™!, cuc™), con u,c € G,a € G1 y b € G, decidir si
c = ba.

Poco después (en el Eurocrypt 2002 [38]), Gennaro y Micciancio presentaron
un algoritmo polinomial que resuelve con probabilidad muy alta el problema
de base. Consecuentemente, el generador pseudoaleatorio propuesto es una
herramienta insegura.

Distribucion autentificada de claves en grupo

Muy recientemente ha sido propuesto un esquema de distribucion auten-
tificada de claves en grupo [66] basada en grupos de trenzas. El objetivo de
tal herramienta es hacer posible que un grupo de individuos construya una
clave comun sin que sea posible que uno de ellos determine por si sélo la
clave. Otras propiedades que (segin los autores) tiene este esquema, es el
evitar que un adversario suplante a algiin individuo del grupo y también que
la participacion en el protocolo en el pasado proporcione informacién acerca
de claves que se construyan en el futuro.

Puesto que la base del esquema es el problema de Ko-Lee, su seguridad es
mas que cuestionable a la vista de los ataques que mencionamos en la seccién
anterior.

Esquemas de autenticacion

Recientemente ha aparecido también una propuesta para construir esque-
mas de autenticacién de entidades usando grupos de trenzas (ver [90]). Un
esquema de autenticacion de entidades es una herramienta criptografica que
permite a un individuo que trabaja en red verificar la identidad de aquellos
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con los que interacciona. Una definicion formal de este tipo de esquemas se
encuentra en [10].

Los autores proponen tres esquemas que utilizan grupos de trenzas, uno basa-
do en problema de Ko-Lee, otro en el problema de la conjugacion (bisqueda)
y un tercero basado también en el problema de conjugacién (biisqueda) y en
el llamado problema de extraccion de raices:

Problema de extraccion de raices: sea g € G un elemento del que se
sabe es una e-potencia de un elemento en G, siendo e € Z conocido. Encontar
k € G tal que g = k°.

Sera necesario estudiar estos esquemas a fondo antes de poder extraer conclu-
siones acerca de su seguridad, aunque en principio parece razonable pensar
que la seguridad de los dos primeros esquemas propuestos en [90] se vea
también comprometida por los ataques de [91, 27, 65].

En cuanto al tercer esquema, no existe una manera clara de resolver el prob-
lema de extraccion de raices con los algoritmos de ataque a otros esquemas
de trenzas. Aun asi, tal como el esquema se describe actualmente, un adver-
sario que sea capaz de resolver el problema de conjugacién (bisqueda) puede
suplantar con éxito a un usuario autorizado con probabilidad muy superior
a la que los autores estiman. En conclusion, los tres esquemas habran de ser
revisados y modificados considerando los nuevos algoritmos para el problema
de la conjugacion en grupos de trenzas.
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A continuacién, resumimos en un cuadro el estado del arte en criptografia de
clave ptublica basada en grupos de trenzas.

Esquema Problema Criptoandlisis

- AAG - Conjugacién multiple | - Eurocrypt 2002 [67]
1999, [6, 5, 4]

- KLCHKP - Ko-Lee -PKC 2003 [58]
Crypto 2002 [63] | (btsqueda) - [27]

- Eurocrypt 2003 [65]

- LLH - Ko-Lee - Eurocrypt 2002 [38§]
Crypto 2001 [64] | (decision)

- LLL [66] - Ko-Lee - [58] 7
- [27] 7
- [65] 7
- SDG [90] - Ko-Lee - [58], [27] [65] ?
- conjugacién - [65] 7
- extraccion de raices -7

Criptografia y grupos de trenzas: estado del arte

Las interrogaciones simbolizan el hecho de que, aunque el articulo referenci-
ado probablemente rompe el esquema en cuestién, dicho criptoanalisis no ha
sido publicado explicitamente.
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3.3.4. Trenzas y criptografia: nuevas construcciones a
través de secuencias de Markov

A la vista del cuadro anterior, es claro que si los resultados de [65] son

correctos, no tiene demasiado sentido construir nuevas herramientas basadas
en el problema de la conjugacion generalizado. Mas ain, el hecho de que
la mayoria de los expertos esperen que a corto plazo se disponga de un
algoritmo polinomial para el problema de la conjugacién en grupos de trenzas
(ver [19, 36]), justifica la desconfianza de la comunidad cientifica hacia los
esquemas propuestos hasta ahora.
Sin embargo, el robusto armazén teérico disponible permite reutilizar las
propuestas anteriores tomando como base, en lugar de grupos de trenzas,
otros grupos de similares caracteristicas. Otra alternativa prometedora es
utilizar en grupos de trenzas problemas mas dificiles que el de la conju-
gacion. En esta seccién esbozamos algunas ideas para utilizar en criptografia
la teoria desarrollada alrededor de un teorema fundamental en el estudio de
nudos y trenzas: el teorema de Markov. Nuestra intencién no es proponer un
nuevo esquema de clave publica, sino senalar, en términos muy abstractos,
una posible direccién de trabajo en este campo. La idea que exponemos a
continuacion surge de la colaboracion con J. Gonzédlez-Meneses, D. Hotheinz
y R. Steinwandt.

El teorema de Markov

Una de las razones por la que la teoria de grupos de trenzas esta enorme-
mente desarrollada es su estrecha relacion con la teoria de nudos. Recordar
que un nudo es una curva lisa simple y cerrada. A lo largo de esta seccion
hablamos s6lo de nudos y trenzas orientados. La orientacién de las trenzas
se considera siempre suponiendo que en el diagrama plano las cuerdas se
dibujan de abajo a arriba.

Cualquier nudo puede representarse como la clausura de una trenza (i.e., si
vemos el diagrama de la trenza en el espacio, podemos unir ‘por detras’ del
plano donde estd el diagrama cada extremo ¢ de la barra superior con el
extremo i de la barra inferior, obteniendo asi un nudo orientado). Este resul-
tado es el famoso teorema de Alexander [81]. Nétese que a veces la clausura
de una trenza no es un tnico nudo, sino varios nudos que forman una cadena.

Asi, dos trenzas que se correspondan con el mismo elemento del grupo origi-
nan al cerrarse el mismo nudo o cadena. Sin embargo, también es posible que
trenzas distintas originen el mismo nudo o la misma cadena (es el caso, por
ejemplo, de las trenzas conjugadas). En los anos treinta Markov planteaba
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la siguiente pregunta : ;Podemos decidir cuando dos trenzas originaran el
mismo nudo al cerrarse? Ya en los setenta, Joan Birman dio una respues-
ta afirmativa a esta pregunta, demostrando el llamado teorema de Markov
en [18].

Para enunciar el teorema necesitamos introducir ciertas transformaciones de
trenzas llamadas movimientos de Markow.

Definicién 3.3

» Se llama movimiento de Markov de tipo 1 (M;) a la conjugacion de
una trenza b € B, por otra trenza a € B,

M, _
b =% aba™ .

» Se llama movimiento de Markov de tipo 2 (M) a la multiplicacion en
B,11 de una trenza b € B, por el generador de Artin o, € B,.1 0 por

SU 1NVerso,
+1

M:

b == bo, donde o =o,".
El teorema de Markov establece que dos trenzas originan al cerrarse el mismo
nudo o cadena si y sélo si es posible transformar una en la otra realizando
un numero finito de movimientos de Markov:

Teorema 3.4 (Teorema de Markov) Sean b y U’ dos trenzas (no nece-
sariamente del mismo nimero de cuerdas). Las clausuras de b y b repre-
sentan el mismo nudo o cadena si y sélo si b puede transformarse en b’ por
medio de un numero finito de movimientos de Markov, es decir, si existe una
secuencia

b=by—b — - — by — b, =0V

tal que para ©+=0,...,m — 1, la trenza b;y1 es el resultado de aplicar a b;
un movimiento de Markov.

Definicién 3.5 Llamaremos secuencia de Markov a cualquier secuencia fini-
ta de movimientos de Markov.

Notas:

- El teorema de Markov solo estd demostrado considerando nudos y enlaces
orientados.
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- El teorema de Markov no resuelve el problema de clasificacién de nudos y
enlaces a partir de la clasificacion de las trenzas: hoy en dia no existe ningin
método para decidir si dos trenzas son equivalentes Markov, i.e., si existe una
secuencia de Markov finita que transforme a una en otra.

- Ser equivalentes Markov es una relacién de equivalencia y por el resultado
anterior dos trenzas son equivalentes Markov si y sélo si generan el mismo
nudo orientado o cadena orientada.

Es claro que un algoritmo que, dadas dos trenzas by b’ equivalentes Markov,
calculase una secuencia de Markov para transformar b en b, podria usarse
para decidir si dos trenzas son o no equivalentes Markov. Notar que ademas el
problema de recuperar tal secuencia generaliza al problema de la conjugacion
en grupos de trenzas.

Por lo anterior, es razonable plantear la posibilidad de construir un esquema
de intercambio de claves de la siguiente forma:

Sean M4 v Mpg dos listas de secuencias de Markov con la siguiente propiedad:
cada secuencia de M, conmuta con toda secuencia de Mp, es decir, para toda
Ma € May My € Mg, las secuencias de Markov Ma My y M, Ma producen
exactamente la misma transformacién en cualquier trenza. Sea b € B, una

trenza. Definimos el siguiente esquema de intercambio de claves entre dos
individuos A y B.

Intercambio de claves basado en el teorema de Markov:

w A elige una secuencia secreta Mg de la lista M4 y envia
a B la trenza by que resulta de aplicar M a b.

= De modo andlogo, B elige una secuencia secreta My de

la lista M y envia a A la trenza by que resulta de aplicar
Mb ab.

» Ay B conocen la trenza K, obtenida al aplicar My, a by
0 M3 a by, y utilizan dicha informacion comun para fijar
una clave secreta.
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Notas:

- A partir de este esquema de intercambio de claves, podria definirse un
criptosistema de clave publica (de modo anélogo a como el criptosistema
ElGamal se construye a partir del intercambio de claves de Diffie-Hellman).

- El esquema de intercambio de claves de Ko, Lee y otros 3.3.2 es un caso
particular de esta construccién siendo M4 y Mp movimientos de Markov de
tipo 1 involucrando elementos de RB, y LB, respectivamente.

No es en absoluto trivial disenar los conjuntos M4 y Mp de modo que la
construccion resultante sea, al menos tedricamente, mas segura que que la
de Ko, Lee y otros. Definir con precisién un esquema con esas caracteristicas
es por tanto un problema abierto. En el Capitulo 4 discutiremos otra idea
reciente y ain no investigada para construir herramientas criptograficas a
partir de grupos de trenzas.

3.4. El criptosistema M ST,

En el Capitulo 2, Seccién 2.3, estudidbamos con cierto detalle el esquema
M ST, una de las herramientas propuestas por Magliveras y otros en [76].
En esta seccién haremos un analisis similar del M ST5, otro criptosistema de
clave publica presentado en dicho trabajo que se inspira en la construccién
de Diffie-Hellman.

A partir del esquema M ST, introducimos una construccién general de un
criptosistema de clave publica que generaliza a muchos de los esquemas que
hemos visto en la seccién anterior. Dicha generalizacién no sélo permite es-
tudiar simultdneamente las propiedades de los esquemas conocidos, sino que
puede ademads inspirar la busqueda de nuevas herramientas criptogréficas
basadas en grupos.

3.4.1. El criptosistema M ST, original

El criptosistema M ST, es una generalizacion del criptosistema ElGamal
que puede construirse a partir de grupos finitos no abelianos. En concreto, las
piezas fundamentales de este esquema son, al igual que en el M ST}, ciertas
secuencias que inducen factorizaciones en grupos de permutaciones finitos.
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Definicién 3.6 Sea G un grupo de permutaciones de grado n. Para s € INy,
sea o = [ayq, ..., a4 una secuencia tal que o (1 < i < s) es a su vez una
secuencia «; = [Qo,...,Qp—1], con T € Ny y oy € S, (0 < 5 < 1) Se
dice que o es una [s,r|—malla de G si todo g € G puede expresarse como un
producto

g = Oy, - Qg

con oy, € o (1 <1i<s), yademds si cada elemento g € G admite a, € INg
factorizaciones de esa forma distintas, la distribucion de probabilidad definida
sobre el grupo G por

4y

Palg) =

es aproximadamente uniforme.

87‘

La definicién anterior no es demasiado precisa, pues no indica qué distribu-
ciones de probabilidad pueden considerarse aproximadamente uniformes. En [76]
los autores proponen admitir como aproximadamente uniformes aquellas dis-
tribuciones que pasen un test estandar de uniformidad (como el de Kolmogorov—
Smirnov).

De modo andlogo a lo que ocurria en el caso de las signaturas logaritmicas,
podemos asociar a cada malla « una biyeccién & : Z» — G (ver 2.3).

En este caso, la seguridad del M ST5 se estudirara bajo la hipétesis de trabajo
de que invertir dichas biyecciones es muy dificil, i.e., supondremos que el
siguiente problema es intratable:

Problema de factorizacion con respecto a una [s,r|—malla: dado G
un grupo de permutaciones de grado n, un elemento cualquiera g € G y una
[s, r]—malla «, encontrar una factorizacién de g de la forma

g = Qujy -0 Qg

con yj, € oy.

Aunque en [31] se demuestra que este problema es, en su planteamiento
mas general, al menos tan dificil como el problema del logaritmo discreto,
demostraremos que en muchos casos puede resolverse de manera eficiente.
Ya estamos en condiciones de ver la descripcion del esquema M STs.



CAPiTULO 3. ESQUEMAS INSPIRADOS EN LA CONSTRUCCION DE DH 83

Criptosistema M ST; :

Sea GG un grupo de permutaciones de grado n, H un grupo
que constituye el espacio de mensajes.

- Clave privada: Un epimorfismo f: G — H.

- Clave publica: G, H y dos secuencias o y (3, donde « es
una [s,r]—malla de G elegida con la condicién de que
la secuencia = f(«) sea también una [s,r]—malla
para H.

s B quiere enviar h € H a A, para ello realiza los sigu-
1entes pasos:

1. elige al azar un entero R € Zys,
i1. computa y, == &(R), yo := B(R) e Yz := hys,
iti. envia y := (y1,ys3) a A.

» A recupera el mensaje h, calculando yo = f(y1), ¥y
obteniendo asi h = ysy; .

Asi, ademas de la hipdtesis de trabajo que mencionabamos antes, es necesario
imponer que un adversario no pueda encontrar, a partir de la informacién
ptblica, un epimorfismo f': G — H tal que f'(a) = 3. Podemos también
hacer otras observaciones acerca de la seguridad del esquema.

Analisis de seguridad del M ST, original

El primer punto que queremos resaltar es la necesidad de introducir los
conceptos de malla mansa y malla salvaje para disponer de un marco teérico
adecuado. Tal distincion es fundamental, pues esta claro que existen mallas
cuyas factorizaciones asociadas son sencillas de computar (tomar, por ejem-
plo, una signatura logaritmica mansa con bloques del mismo tamano). Como
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en el caso de las signaturas logaritmicas, la definicién de salvaje deberia for-
malizar la idea de que la factorizaciéon inducida es muy dificil de calcular,
salvo para una cantidad despreciable de elementos.

Aunque en [76] no se precisa cémo elegir los elementos para una imple-
mentacién del M ST5, los autores indican que quizd una eleccién adecuada
sea tomar H = Gy f: G — H la conjugacion por un elemento g del grupo,
esto es, 3;; = gay;g~'. En ese caso, para romper el esquema es necesario
encontrar un elemento ¢’ € G tal que

Bii=gaygd ™", parai=1,....s, j=1,...,m

Nuevamente el adversario se enfrenta a un sistema de ecuaciones de con-
jugacion. La busqueda de soluciones de este sistema de ecuaciones puede
analizarse desde el siguiente punto de vista. Asumamos que es sencillo cal-
cular elementos u;; € G tales que [3;; = a?j“. Si denotamos por Cg(z) al
centralizador en G del elemento x, es claro que dados z,y, 2z € G tales que
yry~! = z, se tiene {w € G |wrw™! = z} = Cg(x)y. Asi, el elemento ¢’ que

buscamos estd en

ﬂ Cg(aij)uij.

i?-j
No existen resultados que indiquen, de modo general, cuando computar un
elemento en esa interseccién es sencillo. Sin embargo, si hay resultados par-
ciales (ver de nuevo [76]) que indican qué grupos no deben utilizarse para
alcanzar un minimo nivel de seguridad.

También es importante resaltar que la dificultad del problema de factor-
izacién con respecto a una [s, r]—malla depende, (como ocurre en el caso del
problema del logaritmo discreto), de la representacién de los elementos del
grupo que se emplee. Si representamos G' como un grupo de permutaciones
y consideramos, como antes, H = G'y f = Inn(g), con g € G, el esquema es
claramente inseguro: si disponemos de una representacién de los elementos
de las mallas publicas a y § como producto de ciclos disjuntos, el sistema de
ecuaciones de conjugacién resultante

oy = Bioy -0y =B (150 <0s),

proporciona muchisima informacion acerca del elemento g. Recordar que da-

do un producto de ciclos disjuntos 7 = ¢ -+ - ¢; se tiene 79 = ¢ -- - ¢}, y por
cada ciclo (iy, .. .,%;) podemos obtener informacién sobre cémo g acttia sobre

varias letras
(i1, -y i)? = (g(in), - - -, g(ir)).
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Asi, simplemente observando los elementos de « y 3 se puede extraer muchisima
informacion acerca del elemento g. Veamos un ejemplo:

Ejemplo 3.1 Considerar las secuencias

ap =] (1,2,4,5,3), (1,4,5), (2,3)(4,5), (1,3,4,5,2) |,
Qg = | (1,4,5), (1,3)(2,5), (1,3,5,4,2), (1,3,2,4,5) |,
az:=[ (3,4,5), (1,3,4), (1,4,3), id ]

La secuencia v := [aq, ag, ] es una [3,4]-malla del grupo As. Si conjugamos

la malla o con el elemento g = (1,4,2,3,5) € Ay obtenemos una [3,4]-malla

B = b1, B2, B3):

6i=1 (1,5,4,3,2), (1,4,2), (1,2)(3,5), (1,3,4,5,2) |,
Bo =] (1,4,2), (1,3)(4,5), (1,2,3,4,5), (1,4,5,3,2) ],
Gs=[ (1,5,2), (2,4,5), (2,5,4), id ).

Comparando los primeros elementos de oz y (B3 es facil ver que g transforma
el conjunto {3,4,5} en el conjunto {1,5,2}. Andlogamente, mirando los se-
gundos elementos de los bloques a3 y B3 tenemos que g({1,3,4}) = {2,4,5}.
Por tanto, g(5) € {1,5,2} \ {2,4,5} luego g(5) = 1. De modo similar, co-
mo g(1) € {2,4,5} \ {1,5,2}, se tiene g(1) = 4. Fijémonos ahora en los
sequndos elementos de los bloques as y Bo. Como g((1,3)) € {(1,3),(4,5)} v
ademds g(1) = 4, tenemos que g((1,3)) = (4,5). Por tanto, g(3) = 5. Usan-
do las ecuaciones g((1,3)(2,5)) = (1,3)(4,5) y 9((1,3)) = (4,5) se sigue que
9((2,5)) = (1,3) y como g(5) =1 es claro que g(2) = 3. Asi, un adversario
puede conocer las imagenes por g de 1, 2, 3, y 5, por lo que sabe que solo
cabe la posibilidad de que g = (1,4,2,3,5).

Ya hemos mencionado que el criptosistema ElGamal es un caso particular
del esquema anterior. De hecho, ElGamal es el inico ejemplo que dieron de
los autores de como llevar el M ST; a la practica. Con la intenciéon de bus-
car nuevos ejemplos, investigamos las caracteristicas comunes del M ST5 con
otros esquemas basados en grupos conocidos, identificando cierto paralelis-
mo en su estructura. Asi, extendiendo los conceptos de factorizacién que
aparecen en [76], introducimos una versién generalizada del esquema M STy
y demostramos que varios criptosistemas conocidos pueden verse como casos
particulares de la misma. Esta formalizacién proporciona un marco adecuado
para estudiar simultaneamente varias herramientas criptograficas basadas en
teoria de grupos.
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3.4.2. El esquema M ST, generalizado

Comenzamos por generalizar las secuencias de factorizacién involucradas
en los esquemas MST, y MST,. Para ello, sustituimos en la definicion de
dichas secuencias la accion regular de un grupo sobre si mismo por la accién
de un semigrupo con unidad (no necesariamente finito) sobre el conjunto
que se pretende factorizar. Notese que no imponemos que los conjuntos o
secuencias involucradas sean finitos.

Definicién 3.7 Sea M = (M, -, 1) un semigrupo con unidad que actia sobre
un conjunto T' por medio de la accion

o: MxT — T
(m,t) +—— mot ’

y A* un conjunto contable totalmente ordenado. Definir A := A* U {T} con

T ¢ A* y considerar en A el orden extendido segin el cual T es mayor que

cualquier elemento de A*.

Sea o = [az]aen una secuencia tal que:

» para cada N € N*, ay = [ay)ier, €S una secuencia contable de elemen-
tos de M, apareciendo la unidad en todos salvo a lo sumo un nimero
finito de los bloques ay;

w el bloque at = |[ari|ier- €s una secuencia contable de elementos de T.

Se dice que « es una (M, o, A)-cubierta de T (o simplemente, una cubierta de
T) si todo t € T puede expresarse como t = m o aTy, para algin at; € aT y
algiin elemento m de M que se factoriza como un producto [], . axi, donde
i € ay y solo un numero finito de factores son distintos de la unidad.

Para hacer referencia a dicha factorizacién escribiremos

t= O ax,
AEA
donde (O,¢cp an; denota aplicacion iterativa de o.
En lo que sigue, cuando A* = {1,...,n} C N con el orden natural, elegiremos
T :=n+ 1, de modo que la cubierta tenga forma o = [aq, ..., @,11].
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Definicién 3.8 Sea «v := [[arilicr, Jaea una (M, o, A)-cubierta de un conjun-
to T, y para cada t € T' considerar el conjunto

F(t) = {lihen € [T Il = QAO‘M*}’

AEA

que caracteriza las factorizaciones de t respecto a la cubierta a. Se dice que
o es una

» signatura logaritmica si card(F'(t)) = 1 para todo t € T, i.e., si todo
elemento de T admite exactamente una factorizacion respecto a c.

= malla si se cumple que

e para todot € T, F(t) es infinito, o

e todos los conjuntos F(t) son finitos y ademds, si T es infinito,
de igual cardinal, mientras que si T es finito, la distribucion de
probabilidad

[ = [F@OI/IT]:t €T

es aprozimadamente uniforme (en el sentido de [76]).

» [card(A), r]-malla si a es una malla y todos los conjuntos de indices Iy,
A € A, son del mismo cardinal 7.

Es fécil ver que las nociones signatura logaritmica y [card(A), r]-malla usadas
en la construccion original del M STy y MST; son casos particulares de la
definicién anterior(ver las definiciones 3.6, 2.5 6 el articulo original [76]).

Nota: Sea M = T := G un grupo finito, y denotemos por o la accion
de G sobre si mismo por multiplicacién a izquierda (accién regular de G).
Tomando A := {1,...,s} con s € IN e imponiendo que cada Iy, A € A, sea
finito, se obtienen las nociones originales de cubierta, signatura logaritmica
y [card(A), r]-malla definidas en [76].

Del mismo modo, se pueden definir las nociones de mansa y salvaje para las
factorizaciones de 3.7.

Definicién 3.9 Decimos que una (M, o, A)-cubierta o = [a\]xen de un con-
Junto T es mansa si existe un algoritmo polinomial que con entrada t € T
computa elementos ay; € ax, A € A, tales que t = (Oyecp ani- Una cubierta
no mansa se dice salvaje.
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Nuevamente, el hecho de que una cubierta « sea salvaje segin esta definicion
no implica que factorizar respecto a ella sea un proceso de una via: incluso
aunque no se conozca ningun algoritmo eficiente para factorizar elementos
arbitrarios de T' respecto a la cubierta o puede ser que un subconjunto de T’
de tamano no despreciable pueda factorizarse eficientemente; i.e., pueden ser
efectivos los que llamabamos ataques por inversion parcial.

Introducimos a continuacién el esquema M ST, generalizado. En lo sucesivo,
cada semigrupo M considerado sera en particular un grupo finitamente pre-
sentado y en las factorizaciones consideradas (que siempre seran mallas) el
conjunto de indices A sera finito.

M ST, generalizado

Sea M = G = (X; R) un grupo finitamente presentado actuando sobre
dos conjuntos T'y T”. Denotamos las acciones de G sobre T'y T" por o y e,
respectivamente.

Sea ahora o = [a)]i1<a<s una malla de 7" con s € N y con bloques a) =
[anilier,, 1 < A < s. Se define una aplicacién

%

a: I x---xI, — T

(r1i,...,rs)  — O31 Qary

Considerar f : T — T’ una G-aplicacién (i.e. f(got) = g e f(t) para todo
teT, g€ G)tal que §:= [q,...,q5 1, f(as)] sea una malla de T". De
modo andlogo al caso anterior, se define la aplicacion asociada

ﬁu:IlX~~~><Is—>T’.

También es necesario considerar un conjunto 7 que sirva de espacio de men-
sajes, y una aplicacién (publica)

7T — St

que asocie a cada t’ € T" una permutacion en 7.
Con esta notacién se formula el esquema M ST, generalizado.
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Criptosistema M ST generalizado:

Clave ptblica: & y 3.

Clave privada: la G-aplicacion f.

Cifrado: B pretende enviar un mensaje m € 7 a A,
para ello
1. elige (r1,...,75) € Iy X -+- X I, al azar,

2. computa y; = a(ry,...,75) €T,
Yo :=0(ry,...,15) €Ty
3. envia el par (y1,7(y2)(m)) € T x T a A.

Descifrado: De y; = f(y1), A obtiene

m =T7(y2) " (7(y2)(m)).

Definicién 3.10 Diremos que un criptosistema de clave piublica es un esque-
ma G — MSTy si es un caso particular del criptosistema M STy generalizado.

Veamos algunos ejemplos de criptosistemas G — M STs.

El esquema MST; es un esquema G — MST;. Sea f: G — H un
epimorfismo de grupos. Sea o la accién regular de G sobre si mismo (i.e., G
actia sobre T := G por multiplicacién a izquierda) y considerar la accién
de G sobre T' := H via ge h := f(g) - h (el producto ordinario de f(g) con
h € H). Notar que, en particular, f es una G-aplicacién. Tomar 7 := H y
7 : H — Sy definida por 7(h)(z) := z - h. Aplicar ahora estos parametros
al esquema general que acabamos de definir, considerando que, para hacer
publicas las aplicaciones ¢, B, el individuo A hara publicas las secuencias
a=lo,...,a8y fla) =[f(a1),..., f(as)]. Como la Definicién 3.7 extiende
la dada en [76], el esquema que se obtiene fijando estos elementos no es otro
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que el esquema original M ST, definido en [76]. Né6tese que de lo anterior se
deduce que el criptosistema ELGamal (que era un caso particular del M ST,
original) es también un esquema G — M STs.

El criptosistema de Ko 3.3.2 es un esquema G — MST,. Sea B,
el grupo de trenzas de n = [ + r cuerdas para algin n € N adecuado, y
denotemos por LB, (resp. RB,) el subgrupo de B, generado por los | — 1
primeros (resp. 7 — 1 dltimos) generadores de Artin.

Fijados € B,, y a € LB; adecuados (ver [63]), el grupo G := RB, actia
sobre los conjuntos T := GxG~! y T" := aT'a™* por conjugacion.

Ademés, la aplicacién f : T — 1", t — ata™! es una G-aplicacién, y puede
comprobarse facilmente que la secuencia « := [ay, as|, con oy := [bperp, v
ag := [z], es una malla de T

En efecto, dado cualquier t = byzb,' € T, para b € G se tiene box = t si
y s6lo si b71hy € Cg(x) (i.e. b 'bgz = xb~'by), de donde se sigue que cada
elemento de T admite exactamente card(Cq(x)) factorizaciones respecto a
a. De modo anélogo puede verificarse que la secuencia (3 := [, 53], con
b1 := [blserp, v B2 := [f(x)], es una malla de T".

Por tltimo, se toma como espacio de mensajes 7 el conjunto de secuencias
binarias de cierta longitud fijada k, y a través de una funcién hash ideal
h: B, — T se define

T: T — ST
b — (m— h(b)dm)’

donde & denota la operacion habitual ‘XOR’ entre secuencias binarias.
Con estos elementos se obtiene, a partir del esquema M ST generalizado,
una formulacién del criptosistema de [63]:

= Clave publica: & (descrita por ) y § (descrita por f(z) = aza™")
» Clave privada: f (que queda determinada por a)

» Cifrado: para enviar un mensaje m € {0,1}* a A, B realiza los sigu-
ientes pasos:

1. elige b € RB, al azar,
2. computa y; = &(b,1) = babt, y, = B(b,1) = baza bty
3. envia (y1, h(y2) ®m) a A.

» Descifrado: A computa y» = ayja~' y obtiene

m = h(yz) © (h(y2) © m).
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En definitiva; el esquema de [63] basado en grupos braid es un caso particular
del M ST, generalizado.

Los criptosistemas MOR . 3.2 son esquemas G — M ST, Sean K, K’
grupos finitos y ¢ : K— Aut(K’) un homomorfismo de grupos adecuado
(ver [83]). Fijado un elemento g € K, se define G' como el subgrupo de
Aut(K") generado por ® := ¢(g). Sea ahora I' = [y;];e; una secuencia de
generadores de K’. Se define el conjunto T := G(I), esto es,

T :={U() = [¥(7)}ics|V € G}.
Fijado un nimero entero a (secreto), se define el conjunto 7" := G*(T'), i.e.,
T = {¥(D)|V € G}.

El grupo G actia sobre el conjunto 7' mediante ®* o ®*(T") := ®*(T") y sobre
T' a través de OF o (P2){(I") := (®)H(T).
Es claro que la aplicacién f : T — T/, ®(T) —— (®))%(T) es una G-
aplicacion.
Tomar ahora como espacio de mensajes 7 el grupo K', y definir la aplicacién
7:T" — S7 como

7(®(D))(z) == &% ().

Sea m = py---ps_1 el orden de . Sea m; =1, para 1 < A < s — 1 se define
A1
my = Hpi-
i=1

Considerar ahora la secuencia o := [y, ..., a,] donde ay = [P |g<icp, 1
para 1 < A < s—1y a, := [[']. Es ficil ver que « es una malla para
T. De modo anélogo, ( := [aq,...,a, 1, f(as)] es una malla para T'. Las
aplicaciones correspondientes & y ﬁu puede hacerse publicas revelando las

secuencias o = [y, ..., a4 v f(a) = [f(a1), ..., flas)].

El criptosistema que resulta del planteamiento anterior puede describirse
como sigue:

» Clave publica: o y f(«), dadas por & y ®°. En efecto, para todo r
menor que el orden de @, existen rq,...,r,_1 tales que r = Zf;ll rim;.
Ahora, &(ry,...,r5_1,1) = @M ... Pr1Me1([) = X "m0, que
obviamente puede computarse a partir de ®. Razdénese andlogamente

para f(a).
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» Clave privada: f (definido por a.)

» Cifrado: Se asume que se dispone de un algoritmo eficiente para ex-
presar un elemento dado x € K’ como una palabra en los generadores
de T'(ver [82, 83]). Asi, pueden computarse de manera inmediata las
permutaciones 7(®%(T)).

Para enviar un mensaje m a A, el individuo B

1. elige al azar enteros 7y con 0 <7y <py—1 (1 <A <s—1)

2. computa
Y1 = d(?“l, ey s, ].) = (I)b(F)7

ys = Br1, ... re1, 1) = (T,
donde b = Zf;ll Ty,
3. envia (y;, ®®(m)) a A.

» Descifrado: A partir de f(y;) = ®%(I") A obtiene

m = & (d%(m)).

En definitiva, el criptosistema obtenido es el esquema MOR generalizado
descrito en [83], por lo que los esquemas MOR [82, 83| pueden también verse
como ejemplos del M ST, generalizado.

Esquemas G — M ST;: analisis formal de seguridad

La seguridad del esquema G — M ST, se basa en la dificultad de computar
la componente y, de un texto cifrado a partir de la informacién ptblica.
Como 5 es conocida para cualquier adversario, la secuencia rq,...,rs debe
ser dificil de deducir a partir de y;; en particular o debe ser salvaje segin la
Definicién 3.9. Ya hemos razonado que ademaés es necesario imponer a « otras
condiciones que garanticen que factorizar la gran mayoria de los elementos
respecto a « sea muy dificil. Obviamente es también necesario que la segunda
componente del cifrado, 7(y2)(m), no proporcione informacién significativa
acerca del mensaje m. Estas cuestiones son dificiles de abordar debido a la
generalidad de la definicion del esquema, sin embargo, este marco resulta
especialmente adecuado para realizar un analisis formal de seguridad de los
esquemas G — M ST, estudiando como se trasladan los resultados conocidos
para algunos criptosistemas a otros esquemas G — M ST5.

Para empezar, veremos que la maleabilidad del criptosistema ElGamal es un
problema que comparten muchos de los esquemas G — M ST5. Es muy sencillo
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ver que el criptosistema ElGamal es maleable: dado un mensaje m € T
y su texto cifrado correspondiente ¢ = (y1,m - y2) (= (y1,7(y2)(m)), un
adversario que desconoce m siempre puede construir un cifrado valido ¢’ del
mensaje m’'m, para cualquier mensaje m’ € 7 conocido. Para ello, s6lo ha
de multiplicar la segunda componente de ¢ por m/, obteniendo ¢ := (y;, m’ -
m-ys).

En la notacion del M ST, generalizado, el adversario explota la igualdad
T(y2)(m'-m) = m'-7(yy)(m), (donde obviamente juega un papel importante
el hecho de que 7 tenga estructura de grupo). Observar ahora que en los
esquemas G — M ST, vistos la aplicacion 7 también se define a través de una
estructura de grupo en 7 (para el esquema de Ko y otros, basta identificar
T con (Z/27)%). Ahora, dados m, m’ € T dos mensajes cualesquiera de los
conjuntos adecuados, se tienen las siguientes igualdades:

ElGamal: T(y2)(m'-m) = m'-7(y2)(m),
MSTy: T(y2)(m' -m) = m - 7(y2)(m),

Ko y otros: 7(y2)(m'@®m) = m' @& 7(y2)(m),
MOR: T(y)(m' -m) = T(y2)(M) - 7(y2)(m).

Es decir, para todos estos esquemas es posible construir un cifrado del pro-
ducto m’ - m si se conoce m' y los cifrados correspondientes a m y m'. En
particular, en el esquema MOR y si m no es el neutro del grupo, el adver-
sario puede calcular un cifrado de m?, mientras que en los demds ejemplos
puede cifrar el producto m’-m para cualquier m’ € 7 conocido. En otras pal-
abras, todos los esquemas G — M ST; que acabamos de describir son inseguros
segtin la nocién NM-CPA (y, consecuentemente, también segiin NM-CCAT,
NM-CCA2 e IND-CPA2). Cabe sin embargo la posibilidad de que otros es-
quemas G — M STs no presenten esta vulnerabilidad, para lo que seguramente
sera necesario imponer en la construccion que 7 no sea compatible con la ley
de grupo de 7, como ocurre en los ejemplos anteriores.

Con respecto a otras nociones de seguridad, es facil ver que el esquema M ST;
original es también inseguro en el sentido de IND-CPA (no cumpliendo, por
tanto, ninguno de los requerimientos de seguridad considerados estandares
actualmente). Afortunadamente, el ataque con texto claro conocido que vul-
nera la indistinguibilidad del MST; no se traslada facilmente a otros esque-
mas G — M ST,. Recordemos que el cifrado M ST, de un mensaje m (elemento
de un grupo finito H) viene dado por un par (g,mf(g)), donde g es un ele-
mento de un grupo finito G y f es un isomorfismo entre G y H. Supongamos
que un adversario selecciona dos mensajes mg y mq, que son permutaciones
de distinta paridad, y obtiene el cifrado ¢ = (g, myf(g)) de uno de ellos. El
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reto IND-CPA consiste ahora para él en decidir si el mensaje cifrado cor-
responde a mg o m;. Para acertar correctamente, el adversario solo tiene
que estudiar la paridad de las componentes del cifrado, segin indica la tabla
siguiente:

Mo my Y myf(g) | mw ?
par | impar | par par mo
par | impar | impar | impar | mg
par | impar | par impar | my
par | impar | impar par my

Asi, esta claro que el esquema M ST, original no es semanticamente seguro
(IND-CPA). Sin embargo, este tipo de ataque no se traslada a otros esque-
mas G — M STy, pues hace uso de la nocién de paridad (especifica de grupos
de permutaciones). De hecho, se ha demostrado por ejemplo que la seguri-
dad semantica del criptosistema ElGamal es equivalente a la dificultad del
problema de decision de Diffie-Hellman (ver [96]).

Desde un punto de vista constructivo, seria interesante disenar una modi-
ficacion del G — M ST, que garantizase la seguridad de los criptosistemas
correspondientes en cualquiera de las nociones estandar. Una construccién
general de ese tipo ha sido propuesta por Cramer y Shoup [29, 30]: a partir
de cualquier grupo abeliano y en condiciones muy generales, puede por tanto
construirse un esquema IND-CCA2. Resta por tanto saber si tal construccion
es factible a partir de grupos no abelianos. Estudiar desde este punto de vista
posibles modificaciones del esquema M ST, generalizado es sin duda un buen
punto de partida.



Capitulo 4

Signaturas logaritmicas

En [69], S. Magliveras define ciertas factorizaciones de grupos finitos,
llamadas signaturas logarimicas, que constituyen la base del criptosistema
M ST, (ver Definicién 2.5). En el Capitulo 3 de esta Memoria hemos intro-
ducido una generalizacién de esta definicion que, en particular, extiende la
nociéon de signatura logaritmica a grupos infinitos. A continuacion estudi-
amos algunas cuestiones acerca de signaturas logaritmicas que aparecen de
modo natural al investigar sus aplicaciones criptograficas. Al hacer el anali-
sis de seguridad del esquema M ST} ya nos enfrentamos a preguntas del tipo
icudl es la longitud minima de una signatura logaritmica de un cierto grupo
G o jcomo pueden construirse signaturas logaritmicas que induzcan factor-
izaciones dificiles? Volvemos ahora sobre algunas de estas cuestiones, aunque
abstrayéndonos, en la medida de lo posible, del contexto criptografico.

Este capitulo consta de dos partes bien diferenciadas. En la Seccion 4.1,
exploramos la posibilidad de construir signaturas logaritmicas de longitud
minima para varias familias de grupos finitos. Por otra parte, en la Seccién 4.2
construimos explicitamente una signatura logaritmica para la que, bajo la
hipotesis de que cierto problema de teoria de nudos es muy complejo, no
existe un algoritmo polinomial que compute su factorizacion inducida. Asi,
dicha signatura logaritmica es salvaje segiin la Definicion 3.9. Ademas del
indiscutible valor que este tipo de resultados tienen en la practica, desde el
punto de vista tedrico constituyen problemas de gran interés en si mismos.

95
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4.1. Signaturas logaritmicas de longitud mini-
ma

En el andlisis de seguridad del esquema M ST (ver 2.3.2), senaldbamos
la necesidad de disponer de signaturas logaritmicas cortas para que las claves
del esquema tuviesen un tamano razonable. Pero, jpara qué grupos podemos
asegurar que existen signaturas logaritmicas de longitud minima? y, ;cémo
podemos construirlas? A lo largo de esta seccién trataremos de dar una re-
spuesta lo mas general posible a estas preguntas.

Manejaremos la definicién original de signatura logaritmica (2.5), y no la
definicién mas general de (3.8), pues las factorizaciones que nos interesan
van asociadas a grupos finitos. Asi, a lo largo de esta seccién consideraremos
que una signatura logaritmica de un grupo de permutaciones G de grado n y
orden |G| =7y -+ -1y, €s una secuencia a = [ay, . . ., a;) tal que cada elemento
g € G se representa de manera tnica como un producto

g = Qujy - Qg

con a;j, € oy, 1 <1 < s. Cada bloque a; de « es a su vez una secuencia en .S,
de longitud r;. Escribiremos ademés o para indicar que o es una signatura
logaritmica del grupo G.

Recordar ademas que, de acuerdo con la Definicion 2.5, llamabamos longitud
de a al entero ((a) = > r;. En 2.3.2 razondbamos que si |G| = H§:1 Py,
con py, ..., p; nimeros primos distintos, entonces ¢(«) > 22:1 a;p;. A partir
de ahora denotaremos por B(G) a la cota inferior para la longitud de las

. , . t a; -
signaturas logaritmicas de un grupo G de orden szlpjj, ie.,

t
B(G) = Z CLjpj.
7=1

Nuestro objetivo es estudiar para qué grupos finitos existen signaturas log-
arftmicas de longitud minima. Algunos ejemplos triviales son la signatura
logaritmica vacia ol®} ;=[] del grupo formado por un tinico elemento {e}
o la signatura logaritmica o := [[g,¢?,...,¢"]] del grupo ciclico de orden
primo C, = (g).

4.1.1. Primeros ejemplos

Grupos abelianos. Es muy sencillo ver que para todo grupo abeliano
finito existe una signatura logaritmica de longitud minima. Sea H un grupo
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ciclico de orden p™, para algin primo p, y a cualquier elemento que genere
H. Claramente,

i—1 (_1)1‘71 .
p—1)p ]
., a l,i=1,...,m

a=[ag,...,qp] con q; = [ey,d’
es una signatura logaritmica de H de longitud m - p = B(H).
Ahora, si G es un grupo abeliano, basta yuxtaponer signaturas logaritmicas
de longitud minima asociadas a los sumandos ciclicos correspondientes a la
descomposicion de G segun sus divisores elementales para construir una sig-
natura logaritmica de G de longitud B(G).

Nota: A partir de signaturas logaritmicas de longitudes [ y [y para gru-
pos G1 v G2, podemos construir una signatura logaritmica de longitud I, + 5
para cualquier extension de G; por G». En particular, si disponemos de una
signatura logaritmica de longitud minima para dos grupos G; y Gy pode-
mos construir una signatura logaritmica de longitud minima para cualquier
extension de GG por Go.

Cuando consideramos grupos abelianos, la construccién que veremos a con-
tinuacion para grupos resolubles nos proporciona, en general, signaturas log-
aritmicas distintas a las se obtienen por el método que acabamos de ver.

k
Grupos resolubles. Sea G un grupo resoluble de orden [[,_, p; donde
P1,-- -, Pr SON nimeros primos no necesariamente distintos. Por ser G resol-
uble, podemos encontrar una serie de composicién para G:

’}/IEG:GQ>G1>...>Gk:{eg}

donde cada indice |G;_; : G;| es primo y H].€ |Gy : Gi| = Hle p;. Es

=1
obvio que cualquier signatura logaritmica transversal exacta asociada a -y

tiene longitud minima (Zle pi>.

Grupo alternado. Grupo simétrico. En la demostracion de la Proposi-
cion 2.11 construiamos explicitamente signaturas logaritmicas de longitud
minima para los grupos A, y S,, paran > 5. Puede hacerse una demostracién
alternativa utilizando también induccién en n, veamoslo:

El resultado es obvio para n < 4, por ser S, resoluble en esos casos. Supong-
amos ahora que hemos construido una signatura logaritmica
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para S,_1 de longitud B(S,_1). Notar que eligiendo elementos g; € S,, tales
que g;(i) =n, i =1,...,n tenemos

Sn = L_Jl Snflgia

(donde gh denota a la permutacién construida aplicando primero h y después
g). Ahora, si n se factoriza como un producto k = p;---p,, con py,...,p,
nimeros primos no necesariamente distintos, construiremos r nuevos bloques,
ai,. .., a, para completar a"~!. La longitud de cada bloque |o;| serd p; y
ademas, sera posible, para 1 < ¢ < n, construir una permutacion g; multipli-
cando un elemento de cada bloque tal que g;(i) = n.

Para ello, tomar

ap :={id, (1,n), (2,n),...,(p1 — 1,n)}.

Después, construir el bloque as de modo que, a través de sus elementos, sea
posible asignar a cada uno de los puntos i € {p1,2p1, ..., (p2—1)p1} el punto
n, y a los puntos j, p; < j < pip2, un punto en el conjunto {1,...,p; — 1}.
Tomar, por ejemplo

(nvpl) : f;;l(l%pl + 7’))
(na 2]91) ’ fl; (iv 2]?1 + i)a

(n, (92— Dp) - TI25 (6, (92 — Dt + ).

Asi, la secuencia [aq, as] nos permite construir permutaciones g; € S, tales
que g;(i) = n para 1 < i < pypy — 1. Definiendo as,...,a,—1 de modo
analogo, concluimos construyendo el bloque «, de modo que por medio de
alguna permutacion suya pueda asignarse a cada punto

{pip2-- pr—1,20102 -+ *Dr—1y -, (Dr — D)p1 -+ o1}

el punto n directamente, y a cualquier otro punto 7, p;---p,—1 < 7 < n, un
punto del conjunto {1,...,pips---p—1 — 1}. Por ejemplo:

a, = id,
(kypipa - pry) - Hi’i’f""’“l_l(l@plpz ceproy ),
(k7 2p1p2 o 'prfl> : f;]f"']%fl_ (27 2])1]72 o Pr—1 + Z)7

p1p2-pr—1—1

(k, (pr — Dpip2 -+ pr—1) - [0 (i, (pr — D)p1p2 -+ - pr_1 + 1))
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1

Es facil comprobar que o™ = [, ...,a® ! aq,..., @] es una signatura

logaritmica de S,, de longitud B(S,,).

n—
m

El resultado analogo para el grupo alternado es obra de S. Magliveras y
aparece publicado en [70]. Esta demostracién también utiliza un proceso
inductivo de construccion:

Si suponemos construida una signatura logaritmica de longitud minima 5!
para el grupo A,_1, podemos considerar una factorizacion de A, como pro-
ducto conjuntista de un subgrupo H por A, _i. Si n es impar, H es el grupo
generado por la permutaciéon 7 = (1,2,...,n). Sin =2m, m € IN, H es el
grupo generado por

o=(1,2,....m)(m+1,m+2,...,n)

y
r=1,m+1(2,m+2)--(m,n).
En cualquier caso, H es resoluble y por tanto posee una signatura logaritmica

de longitud minima $#. Ahora, 3" := [3", 3"7!] es una signatura logaritmica
de A,, de longitud B(A,).

Los resultados anteriores relativos a los grupos A, y S, siguen una técnica
que explota la estructura de los grupos de permutaciones: se identifica un
punto ¢ cuyo estabilizador GG; pueda factorizarse por medio de una signatu-
ra logaritmica de longitud minima. Después, se busca un conjunto completo
de representantes de G moédulo G; adecuado, cuyos elementos muevan ¢ a
cualquier punto j tal que exista g € G con g(i) = j.

Notas:

- Observar que en los ejemplos anteriores se repite el siguiente método de

construccion: se factoriza el grupo de base en partes disjuntas y luego se con-
struye una signatura logaritmica de longitud minima para GG yuxtaponiendo
secuencias de factorizacion adecuadas de esas partes disjuntas. Por ejemplo,
sabemos que la cota se alcanza si disponemos de una cadena de subgrupos
de G de modo que al sumar los indices asociados (de cada subgrupo en el
siguiente) se obtenga exactamente B(G).
Por otro lado, puede darse el caso de que las partes disjuntas que se con-
sideran sean subgrupos. La forma mas general de formalizar la descomposi-
ciéon de un grupo en subgrupos disjuntos es el llamado producto de Zappa-
Szép [79]. Este producto generaliza los productos directo y semidirecto de
grupos. Ademas, el producto de Zappa-Szép formaliza otras situaciones, co-
mo el caso de que un grupo G pueda escribirse como producto (conjuntista)
de dos subgrupos propios no normales.
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4.1.2. El producto de Zappa-Szép

Definimos a continuacion el producto de Zappa-Szép, razonando luego que
si un grupo G es producto de Zappa-Szép de dos subgrupos suyos, podemos
yuxtaponer signaturas logaritmicas de dichos subgrupos para construir una
signatura logaritmica para G. Como antes, si las signaturas logaritmicas de
los subgrupos son de longitud minima, también lo es la signatura logaritmica
de G construida.

Definicién 4.1 Sean K y H dos grupos finitos. Un par de aplicaciones k :
Hx K — K, h: KxH— H, se dice par de acciones automoérficamente
ligadas para (K, H), si se cumplen las siguientes condiciones:

1. la aplicacion
@/}KZ H — SK
h — () = k(h,)

es un homomorfismo de grupos,
2. la aplicacion

on: K — Sh
ko fi(-) = h(k,-)

es un anti-homomorfismo de grupos, esto es, he, =idg y
Vkl,kQ c K hklth = hkzkly

3. Vkl,kg € K,h € H: lih(k'lkfg) = /{h(kl)/{hkl(h)(k@); Yy
4. Vkl,kQ € K, h € H: hk(hlhg) = h,{h2(k)(h1)hk<h2)

Definicién 4.2 Sean ahora K y H grupos y (k,h) un par de acciones au-
tomarficamente ligadas para (K, H). El conjunto K x H puede dotarse de
estructura de grupo considerando el producto

(kla hl) ’ (kQa h2) = (kjll{/hl (kQ)v hkz(hl)hQ)v

siendo entonces el elemento unidad (ex, eg). Dicho grupo recibe el nombre de
producto ligado o producto de Zappa-Szép de K'y H, y se denota K X, ) H.

Es claro que K x {eg} v {ex} x H son subgrupos de K x . p H, isomorfos
respectivamente a K y H. Ademds, si ¢, = idx entonces {ex} x H es un
subgrupo normal de K X, H, y por tanto el producto de Zappa-Szép es
en particular un producto semidirecto. Andlogamente, si ¢ = ey. Si se dan
ambas condiciones a la vez, K X (. H es producto directo de K x {eg} y

{6[(} x H.
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Veamos ahora que a partir de signaturas logaritmicas de longitud minima
para H y G pueden construirse signaturas logarimicas para K X 5 H.

Proposicién 4.3 Sea G un producto de Zappa-Szép de dos grupos finitos
K y H, y suponer que existen signaturas logaritmicas o de K y o' de
H tales que (o) = B(K) y l(af) = B(H). Entonces existe una signatura
logaritmica o de G con l(a%) = B(G).

Demostracion: Sean

_ [ K K _ [ K K .
ot =la, . al]ait = lag, ’airi—l] i=1,...,s
Y H H H H H H
a’ = lar, o] ag = [ag, aailiﬂ] =1, 't
donde s,t € Nj.
Claramente
G _1,.G G G €]
o =laf, ... 00 a0
con G p .
Q; = [(Qi07eH)7-~-;(airifl,eH)] Zzl,...,S,
G _ H H .
Qgyi = [(eKaaiO)v"‘7(6K7aili_1)] 1= ].,...,t,
es una signatura logaritmica de G de longitud minima. O

De manera similar es facil ver que, por ejemplo, un grupo G tiene una signatu-
ra logaritmica de longitud minima si posee una serie subnormal cuyos factores
cumplen esa condicién. Asi, por ejemplo, sabemos que existen signaturas
logaritmicas de longitud minima para los grupos casi resolubles. Un grupo
es casi resoluble si posee una serie subnormal cuyos factores son grupos de
Mobius. Utilizar el razonamiento anterior y el hecho de que los grupos de
Mébius son todos resolubles, excepto As (para el cual sabemos que existen
signaturas logarimicas de longitud minima).

Nota: Por lo anterior, es claro que si existieran grupos para los que
no hay signaturas logaritmicas de longitud minima, el grupo G de menor
orden en estas condiciones seria simple (pues de tener un subgrupo normal
H podriamos construir una signatura logaritmica de longitud minima para
G yuxtaponiendo signaturas logaritmicas de H y G/H).
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4.1.3. Grupos simples

La nota anterior justifica sobradamente el interés que tiene estudiar las
factorizaciones de grupos simples en este contexto: para demostrar que existe
una signatura logaritmica de longitud minima para todo grupo finito, bastaria
demostrar el resultado para todo grupo simple.

Aunque los grupos simples finitos son objetos matematicos tremendamente
complejos, estan relativamente bien estudiados. El teorema de clasificacién
de los grupos finitos (ver [52]) es uno de los grandes resultados mateméticos
de nuestro siglo. Dicho teorema establece la existencia de (exactamente) 18
familias infinitas de grupos simples: los grupos ciclicos de orden primo, los
grupos alternados y las 16 clases de grupos de Lie. Ademas, existen 26 grupos
simples esporadicos.

Se han realizado numerosos estudios acerca de la factorizacion de grupos
simples finitos como producto de dos subgrupos propios (ver, por ejemplo el
articulo monografico [68]). Las factorizaciones que nosotros buscamos son,
desde luego, mucho més generales: los elementos de cada bloque de una sig-
natura logaritmica forman a priori un conjunto sin estructura. Sin embargo,
es claro que podemos utilizar las factorizaciones de grupos simples conocidas
para construir signaturas logaritmicas de longitud minima.

Notacion: En lo sucesivo, consideraremos que el producto (om) € S, de
dos permutaciones o, ™ € S, es la permutacién que asigna cadai € {1,...,n}
a(o(i)). Esta notacién viene impuesta por el uso de los sistemas de dlgebra
computacional GAP [93] y Magma [25].

Factorizaciones de algunos grupos simples de Lie. En [59] Holt y
Rowley estudian qué grupos pueden descomponerse como producto de sus
subgrupos de Sylow. En concreto, tratan de responder a esta pregunta: dado
un grupo G, cuyo orden |G| tiene exactamente r divisores primos pi, ..., Pr,
ses posible elegir subgrupos P, € Syl, (G), i = 1,...,r tales que G =
Py --- P.? El producto que se considera es conjuntista, por lo que puede verse
como un producto de Zappa-Szép de varios factores.

Como los subgrupos de Sylow son resolubles, es claro que un grupo que
admita dicha factorizacion posee signaturas logaritmicas de longitud minima.
Asi, a partir de los resultados de Holt y Rowley se demuestra que para todo
q potencia de primo, los grupos simples

- PSL?(q)>q§3> y

- PSL3(q) para ¢ # 1 mod 3,
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poseen signaturas logaritmicas de longitud minima. Concretamente, en [59]
se demuestra que pueden elegirse subgrupos de Sylow de los grupos PSLs(q),
qg < 3y PGL3(q) (¢ # 1mod 3), de modo que dichos grupos se factoricen
como un producto de sus subgrupos de Sylow elegidos. Asi, para ¢ # 1 mod 3,
el resultado se sigue para los grupos simples PSL3(q) ~ PGL3(q).

Nota:  Este resultado permite construir signaturas logaritmicas de longi-
tud minima para otros grupos no simples:

= los grupos proyectivos lineares de mock PMIy(g) (donde ¢ es una po-
tencia par de un primo impar),

= los grupos generales lineales GLy(q),q > 3 .

En efecto, como PSLy(¢q) es un subgrupo de PMLy(q) de indice dos (ver el
Capitulo XI de [20] y [1]), PMLy(gq) es una extensiéon de PSLy(g) por un
grupo ciclico de orden dos. Razonamos andlogamente, por ser GLs(g) una
extension ciclica de SLa(q), y PSLa(q) isomorfo al cociente de SL(2, ¢) por su
centro.

Hemos comprobado que también algunos grupos PSL3(¢), con ¢ = 1 mod 3
pueden factorizarse como producto de algunos de sus subgrupos de Sylow.

P, = {(2,15)(3,10,12,7)(4,11,21,13)(5 ,17)(6 8,20,9)(14, 18,16,19),
(2,5)(3,19,8,13)(4, 10, 14,20)(6, 21,7, 1 )(9,11,12,18)(15,17),
(2,5)(3,8)(4,16)(6 20)(7 10)(9 12)(14, 21)(15,17),
(3,14)(4,8)(6,19)(7,13)(9,21)(10, 11 )(12 16)(18,20)) < PSL3(4)

Py, = ((1,12,5)(2,8,7)(3,13,15)(4, 10, 19)(6, 14, 18)(9, 16, 17),
(1,5,12)(2,13,9)(3,17,7)(6, 14, 18)(8, 15, 16)

(11,21,20)) < PSL3(4

P = ((1,5,17,2,15)(3,21,4,8,6)(7,11,12,9, 19)
(13,16,20, 14,18)) < PSL3(4)

P, = {(1,20,18,10,8,12,19)(2,13,6,4, 17, 15, 3)
(5,21,16,9,14,11,7)) < PSL3(4)

Cuadro 4.1: factorizaciéon de PSL3(4) = P, P3Py Ps

Por ejemplo, representando PSL3(4) como el subgrupo de Sy; generado por

a = (4,11,20)(5,15,17)(6,16, 18)(7, 14, 13)(8,12,9)(10,21,19) y
3 = (1,8,21,16,15,3,2)(4,10,20,18,17,9,7)(5,12, 11, 14, 19, 13,6),
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(ver [99])y eligiendo los subgrupos de Sylow Py, Ps, Ps, P; descritos en el
Cuadro 4.1, podemos expresar PSL3(4) como un producto PSL3(4) = P; P3Py P.
Dicha factorizacion puede comprobarse usando un sistema de dlgebra com-
putacional.

Pueden utilizarse factorizaciones similares para construir signaturas logaritmi-
cas de longitud minima para los grupos PSU4(2) y PSU5(4). Representando
PSU4(2) como el subgrupo de Sy; generado por

v = (2,5,3)(4,12,7)(6,17,10)(8, 21, 14)(9, 19, 13)(11, 29, 20)(16, 30, 25)
(18,28, 27)(22, 26, 32)(23, 36, 31)(33, 35,39) (34, 37,41)(40,42,43) v
§ = (1,2,4,8,15,24)(3,6,11,21,31,37)(5,9, 16, 14, 23, 34)
(7,13,22,33,40, 20)(10, 18, 25)(12, 17, 26, 35, 42, 30)(19, 28, 29)
(

32,38,43)(36,41, 45)(39,44),

ver [99] y eligiendo los subgrupos de Sylow P, Py, Ps del Cuadro 4.2, podemos
expresar PSU4(2) como el producto PSU4(2) = P3Py Ps.

El mismo método puede aplicarse con éxito al grupo PSUj;(4). Usando su
representacion [99] como el subgrupo de Sg5 generado por

(2,9,50,12,61,38,14,3,15,4,27,63,52,23,6)

(5,32,21, 10,53, 33,18, 11, 55,45, 22,47, 30, 16, 8)

(7,62,39,29,51,25,60,17,43,42,49, 44, 28, 34, 36)

(13,48,57,59,46,41, 24,20, 37, 54, 58, 35, 40, 19, 26) (56, 64, 65)y
¢ = (1,2,4,8,18,39,26,48,59,44,22 21,6, 15, 31)

(3,7,10,23,33,47,27,16, 34,9, 20,41, 61, 40, 58)

(5,12,17,37, 55,54, 60, 38, 32, 56, 28, 52, 63, 62, 64)

(11,25,43,45,51, 46,49, 50, 57,65, 13, 14, 29, 19, 42)(24, 35, 36),

factorizamos PSU3(4) como un producto Pyj3PsP,Ps, donde Pi3, Ps, Py y Ps
son sus subgrupos de Sylow especificados en el Cuadro 4.3.

Aunque este método de factorizacion ha sido muy util para demostrar la
existencia de signaturas logaritmicas de longitud minima de algunos grupos,
es necesario resaltar que, hasta la fecha, desconocemos si puede aplicarse con
éxito a otros grupos simples de Lie. Sin embargo, sabemos que existen grupos
para los que el método no puede aplicarse, ya que en [59] Holt and Rowley
demuestran que el grupo PSU;(3) no puede factorizarse como producto de
sus subgrupos de Sylow.
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P, = {((1,30,45,23)
7,43,20,27)(8,31,41,12)(10, 44, 39, 18)(13, 40, 32, 38)
(

14, 36,37, 29)(15, 24, 34, 21)(22, 33),

(2,28,3,42)(4, 17,16, 19)(5, 11)(6, 9, 26, 35)

(
(
(
(1,15,17,6)(2,44, 31,13)(3, 32,12, 18)(4, 40, 23, 39) (5, 22)(7, 20)
(8,9,42,24)(10,30, 38, 16)(11, 33)(14, 37)(19, 34, 45, 26)
(21,28,35,41)(27,29)(36, 43),
(1,21,17,35)(2, 10,31, 38)(3, 40, 12, 39)(4, 32, 23, 18) (5, 33)
(6,41, 15,28)(7,20)(8, 26,42, 34)(9, 19, 24, 45)(11, 22)

(13,16, 44, 30)(14, 37)(27, 36)(29, 43)) < PSU,4(2)

Py = {((1,27,3,19,16,12,11,34,25)(2, 32,26, 17,8, 21, 33, 24, 36)
(4,30,22,37, 43,45, 10, 35, 31)(5, 41, 29)
(6,20,44,28, 13,14, 40, 38, 23)(7, 42, 18)(9, 39, 15),
(2,44,34)(3, 40, 24)(4, 22, 30)(5, 42, 41)(6, 32, 12)(7, 18, 39)
(8,25,28)(9, 15,29)(10, 31, 35)(13, 20, 38)(14, 27, 17)(16, 33, 23)
(21,36,26)(37, 45,43)) < PSU4(2)

Ps = {(1,30,40,34,20)(2,42,21,18,37)(3, 23,10, 13,7)(4, 35, 15, 27, 17)
(5,11, 33,22, 25)(6, 14, 45, 28, 9)(8, 38, 26, 36, 19)(12, 16, 24, 32, 43)
(29,31,41,39,44)) < PSU,(2)

Cuadro 4.2: factorizacion PSU4(2) = P3Py Ps

Grupos de Mathieu. Los cinco grupos de Mathieu son grupos esporadicos
simples construidos hace poco més de un siglo. Es habitual representarlos co-
mo grupos de autormorfismos de ciertos sistemas de Steiner, aunque nosotros
utilizaremos su representacion como simetrias de ciertas geometrias proyec-
tivas. A través de esa representacion utilizamos para los grupos de Mathieu
una técnica similar a la que usamos para construir signaturas logaritmicas
de longitud minima para el grupo simétrico y alternado; descomponer cada
grupo en producto de dos factores haciendo un cociente del mismo por el
estabilizador de un punto adecuado.

I. M;; y M. Empezamos por describir una construccion de los gru-
pos de Mathieu Mj; y My, a través de la geometria proyectiva PG(2,1IFq;).



CAPITULO 4. SIGNATURAS LOGARITMICAS 106

P, = ((1,40,29,21)

5,50, 30, 26)(6, 32,47, 38)(7, 35, 65, 25)(8, 41, 62, 13)
9,44, 36,52)(10, 28,45, 56)(11, 53, 59, 17) (14, 61, 24, 63)
16,19, 43,37)(22, 60, 48, 31)

1
(
1,27,24,6)(2,8,22,37)(3,51, 52, 33)(4, 21, 38, 61)(5, 25, 45, 11)
0,
(

(2,23,15,20)(3,49, 34, 12)(4, 27, 46, 54)

33,39, 58, 55)(42, 51, 64, 57),

(

(

(

(

( (

(7,50, 53,56)(9, 64,49, 39)(10, 59, 30, 35)(12, 55, 36, 42)

(13, 20,43, 31)(14, 47,29, 54)(15, 62, 48, 19)(16, 60, 41, 23)

(17, 28,65, 26)(32, 63, 46, 40) (34, 57, 44, 58),

(1,2,14,48)(3, 30, 44, 45)(4, 16, 32, 13)(5, 52, 10, 34)(6, 62, 54, 37)
(7,42,17,39)(8,27,19,47)(9, 28, 12, 50)(11, 58, 35, 51)

(15,24, 22, 29)(20, 63, 60, 21)(23, 61, 31, 40)(25, 57, 59, 33)
(26,36, 56,49)(38, 41,46, 43)(53, 55, 65, 64),

(1,57, 14, 33)(2, 35,48, 11)(3, 6, 44, 54)(4, 12, 32, 9)(5, 37, 10, 62)
(7,31,17,23)(8, 30, 19, 45)(13, 26, 16, 56)(15, 25, 22, 59)

(20, 65, 60, 53)(21, 42, 63, 39)(24, 58, 29, 51)(27, 34, 47, 52)
(28,41, 50, 43)(36, 46, 49, 38)(40, 64, 61, 55)) < PSUs(4)

(1,21, 22)(2, 14, 40)(3, 62, 42) (4, 65, 49)(5, 41, 25)(6, 33, 56)
(7.9, 32)(8, 55,44)(10, 13, 11)(12, 38, 53)(15, 29, 61)(16, 59, 30)
(17,36, 46)(19, 39, 34)(23, 31, 60)(24, 63, 48)(26, 47, 51)
(27,57, 28)(35, 45, 43)(37, 64, 52) (50, 54, 58)) < PSU;(4)

(1,40, 52, 42, 30
4,37,22,33,23)

( (2,51,60,38,8)(3,55, 10, 24, 63)

( 5,29,21,44,64)(6, 53,43, 28,9)(7, 13, 26, 49, 27)
(12,54, 65,41,50)(14, 61, 34, 39, 45)(15, 57, 31, 32, 62)

(16,56, 36,47, 17)(19, 48, 58, 20, 46),
(1,47,54,5,15)(2,51, 60, 38,8)(3, 53,49, 34, 22)(4, 24,9, 13, 14)

(

(

(

(

—~ —

~— —

6,26, 61,37,63)(7,45,23,10,28)(11, 59, 25, 35, 18)
12,64, 62,30, 36)(16, 41, 21, 31, 52)(17, 65, 29, 57, 40)
19, 58,46, 48, 20)(27, 39, 33, 55, 43)
32,42,56,50,44)) < PSUs(4)

(1,3,48, 30,53, 6,58, 18,60, 56, 16, 55, 38)
,65,21,61,13,46, 45,19, 10, 59,42, 8, 64)
.54, 14, 50,27, 44, 26, 15, 22, 34, 25, 29, 32)
47,35, 28,39, 51, 31,37, 36,9, 62, 33, 20)

(
(2
(4
(5,
(7,49,24,43,40,57,23,63,17,52,12,41,11)) < PSU3(4)

Cuadro 4.3: factorizacion de PSU3(4) = P13 Ps PPy
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Denotamos por
P={0,1,2,3,4,5,6,7,8,9,10, 00}

al conjunto de puntos de dicha geometria. Esta representacién de PG(2,IFy;)
no es la habitual, pero sera especialmente 1til en nuestro desarrollo.

Representaremos Mj; y Mis como grupos de permutaciones de los puntos de
la geometria PG(2,1F;;). Para ello, considerar las siguientes aplicaciones (ver
Capitulo 2 de [51])

fix—ao+1, g:x——— h:x—42® 32"
x

La aplicacién f hard corresponder a cada punto de ¢ € {0,1...,10} el punto
i + 1 médulo 11, y dejard fijo el punto del infinito co. Por otro lado, la
aplicacion g intercambia los puntos 0 e oo y hace corresponder a cada punto
distinto de 0 y de co el opuesto de su inverso médulo 11. Por ltimo, h deja
fijos el 0 y el co y mueve cada punto restante i al punto 4i? — 3i” médulo 11.
Asi, cada una de estas aplicaciones induce una permutacién en el conjunto
P; explicitamente:

f~o = (0,1,2,3,4,5,6,7,8,9,10),
g~1 = (0,00)(1,10)(2,5)(3,7)(4,8)(6,9),
h~rm = (2,6,10,7)(3,9,4,5)

El grupo de Mathieu M5 es el subgrupo de Sp generado por o, 7 y . Es un
grupo simple sharply 5-transitivo en P. Por otra parte, el grupo de Mathieu
My, puede definirse como el estabilizador en M5 del punto 0 [86]. Los érdenes
de estos grupos son |Mj;| = 7.920 y |Mis| = 95.040. Comprobamos ademas,
que de hecho M, se factoriza como el producto conjuntista

My = Kyp - My, (4.1)
donde K5 < M4 es el subgrupo de orden 12 generado por:

a = (0,7)(1,8)(2,6)(3,00)(4,10)(5,9),
3 = (0,6,4,8,9,00)(1,5,3,7,2,10).

Podemos expresar a y (8 en términos de los generadores o, 7, y 7:

a=noirrlrnr~lo2n7 B = nlro?r o,

Por otro lado, Kj5 es abeliano (es isomorfo a un producto de dos grupos
ciclicos de 6rdenes dos y seis). Asi, s6lo es necesario construir una signatura
logaritmica de longitud minima para M;; para tener el resultado también
para M, (por ser éste un producto de Zappa-Szép de Ko y Myy).
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Centrémonos por tanto en M. El estabilizador en M;; del punto 1 es de
nuevo un grupo de Mathieu (no simple) de orden 720, M, (ver [86]). Se sabe
ademads [99] que My posee una serie de composicién de la forma

{61\/[10} < A6 < MlO-

Como Ag tiene una signatura logaritmica de longitud minima y el cociente de
Mo por Ag es isomorfo a un grupo ciclico de orden dos, se sigue que M, tiene
una signatura logaritmica de longitud minima. Ademas, puede comprobarse
que Mj; es un producto de Zappa-Szép de la forma

Mll - Cll : M107

(con Cy; grupo ciclico de orden 11), sabemos que existen signaturas log-
aritmicas de longitud minima para los grupos My, y Mis.

II. My, M3 y Moy, El grupo de Mathieu M,y puede verse, como
ocurria con Mis, como un grupo de permutaciones actuando sobre una ge-
ometria proyectiva (en este caso, PG(2,Fs3)). Consideramos de nuevo tres
aplicaciones

1
cx—x+1 g x— —— h:x— —32"% + 42°
/ ;g N
T

del conjunto de puntos de la geometria en si mismo. Como antes, represen-
tamos los puntos de la geometria por los enteros médulo 23 mas el punto del
infinito, y las operaciones asociadas a f,g y h se definen consecuentemente.
De este modo, f,g y h definen de nuevo (ver [51]) tres permutaciones en los
puntos de PG(2, IFo3).

Ahora, el grupo de Mathieu My, puede definirse como el grupo generado por
las permutaciones inducidas por dichas aplicaciones, es decir: My, := (o, T, ),
con,

f~o = (0,1,2,3,4,5,6,7,8,9,10,11,12,13,14, 15, 16, 17, 18, 19, 20, 21, 22),

g~7 = (0,00)(1,22)(2,11)(3,15)(4, 17)(5,9)(6,19)(7, 13)(8, 20)(10, 16)
(12,21)(14, 18),

h~m = (2,16,9,6,8)(3,12,13,18,4)(7,17,10, 11, 22)(14, 19, 21, 20, 15).

El grupo M,y puede escribirse como el siguiente producto de Zappa-Szép:

M24 = 54 ' M23>
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donde el grupo Mas es el estabilizador en My, del punto 0 (ver [86]), v el
grupo Sy := (a, 3) < My estd generado por las permutaciones

a = (0,2)(1,14)(3,8)(4,00)(5,20)(6,17)(7,10)(9, 21)(11, 18)(12, 16)
(13,1 )(19,22),

B3 = (0,1,00,12)(2,7,3,9)(4,18,13,22)(5, 10, 16,19)(6, 11, 14, 21)
(8,20, 15, 17).

Es facil ver que dicho grupo es isomorfo al grupo de permutaciones de un
conjunto de cuatro elementos, lo que justifica la notacién empleada. Ahora,
Mj3 puede escribirse como el producto de Zappa-Szép

My = Chas - Mo,

donde My, es el estabilizador de los puntos 0 y 1 en My, (ver [86]) y Cas es
un grupo ciclico de orden 23. De hecho, para construir este producto basta
tomar cualquier elemento de orden 23 en Mss como generador del factor
ciclico.

Para finalizar, considerar los siguientes subgrupos de My, :
Ch1:=1((2,19,9,7,18,12, 00,5, 11, 16, 21)(3, 17,8, 10, 13, 20, 22, 14, 6, 4, 15))

’ Cy = ((2,10)(3,19)(4, 11)(7,13)(8, 21)(9, 15)(12, 14)(16, 17)).

Puede comprobarse , que el subconjunto A := Cy-C ;1 C My, tiene la siguiente
propiedad: para todo punto x € {2,...,22, 00} existe un elemento a € A que
cumple a(2) = z. Por otro lado, [86] el estabilizador de los puntos 0, 1
y 2 en My es isomorfo al grupo simple PSL3(4) de orden 20.160. Como ya
hemos visto que PSL3(4) tiene una signatura logaritmica de longitud minima,
podemos construir una signatura logaritmica de longitud minima para Mss a
partir de su descomposicién (conjuntista) como el producto Msy = PSL3(4) -
A. Consecuentemente, también los grupos Mz v Msy poseeen signaturas
logaritmicas de longitud minima.

En resumen, hemos probado que todos los grupos del Cuadro 4.4 poseen
signaturas logaritmicas de longitud minima.

En particular, esta lista contiene a todos los grupos simples de orden menor
o igual que 2'7 salvo las siguientes excepciones:
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’ Grupo ‘ Orden ‘ Signatura Logaritmica de longitud minima
Cy (p primo) p trivial: [[g | g € Gy]
A, (n>5) n!/2 cadena de estabilizadores
PSLy(q) (¢>3) gga((‘i;_l)l) producto de subgrupos de Sylow
PSLs(q) (¢#31) | ¢*(@®—1)(¢>-1) producto de subgrupos de Sylow
PSL3(4) 20.160 | producto de subgrupos de Sylow (Cuadro 4.1)
PSU4(2) 25.920 | producto de subgrupos de Sylow (Cuadro 4.2)
PSU3(4) 62.400 | producto de subgrupos de Sylow (Cuadro 4.3)
My, 7.920 producto de subgrupos: Ci; - Ag - Co
Mo 95.040 producto de subgrupos: (Cy x Cg) - My
My, 443.520 producto de subgrupos: PSL3(4) - Cy - C14
Mos 10.200.960 producto de subgrupos: Cas - Moo
Moy 244.823.040 producto de subgrupos: Sy - Mo

Cuadro 4.4: resumen grupos simples (salvo PSU3(3), Sz(8) y PSU3(5) ).
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» PSU3(3) (de orden 6048)
= Sz(8) (de orden 29120)
» PSU3(5) (de orden 126000).

Si encontramos signaturas logaritmicas de longitud minima para esos tres
grupos, habremos probado que tal factorizacién es posible para todo grupo
simple de orden menor que el grupo J; (el primer grupo esporadico de Janko).
De hecho, quedaria demostrado que todo grupo (simple o no) de orden menor
que |Ji| = 175.560 posee una signatura logaritmica de longitud minima.
Para concluir esta seccién, veremos que, de hecho, dicho resultado es cierto
encontrando explicitamente signaturas logaritmicas de longitud minima para
los tres grupos anteriores.

ITI. PSU3(3). Representamos el grupo PSU;3(3) como un subgrupo de
Sos generado por las permutaciones (ver [99)):

a = (2,7,23,26,17,13,6,3)(4,19, 11, 28,25, 24, 16, 9)
(5,18,10,14,15,8,20,12)(21,27) vy

3 = (1,2,4,10,8,16,13,22)(3,7,9,17,6,12,21,5)
(

11,19, 26,14, 15, 23, 24, 25) (27, 28).

Con ayuda de un sistema de algebra computacional, vemos que PSU;(3)
puede factorizarse como un producto (conjuntista) de tres grupos: (o, ) =
G1C4C; donde G es el estabilizador del 1, y Cy, C; son grupos ciclicos de
orden 4 y 7 respectivamente.

En el Cuadro 4.5 especificamos cémo elegir los grupos ciclicos de esta de-
scomposicién. El grupo G tiene orden 216 = |PSU;3(3)|/(4-7) y es resoluble
(por ser de orden 223%), de donde se sigue el resultado deseado: aniadiendo
a una signatura logaritmica de longitud minima de G4, dos secuencias com-
puestas respectivamente por los elementos de Cy, y C7, en cualquier orden,
obtenemos una signatura logartimica de longitud minima para PSU3(3).
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Cy = ((1,7,13,21)(2,8,19,4)(3,24,22,18)(5, 6, 10, 14)(9, 23)
(11,20,28,15)(12,16)(17,27,25,26)) < PSUs(3)

C; = ((1,11,8,14,20,27,2)(3,5,12,21, 18,4, 28)(6,23, 24, 26,22, 9, 13)
(7,25,16,17,10,15,19)) < PSUs(3).

Cuadro 4.5: factores Cy y C7 de la factorizacién PSU3(3) = G1C,CY

IV. Sz(8). Representamos [99] el grupo de Suzuki, Sz(8), como el subgrupo
de Sgs generado por:

a = (1,2)(3,4)(5,7)(6,9)(8,12)(10, 13)(11, 15)(14, 19)(16, 21)(17, 23)
(18, 25)(20, 28)(22, 31)(24, 33)(26, 35)(27, 32)(29, 37)(30, 39) (34, 43)
(36, 46) (38, 48)(41, 51)(42, 44) (45, 55)(47, 50) (49, 58) (52, 60) (53, 61)
(54,59)(56, 62)(57, 63)(64, 65)

B3 = (1,3,5,8)(4,6,10,14)(7,11, 16,22)(9, 12, 17, 24)(13, 18, 26, 36)
(15,20, 29, 38)(19, 27, 31,28)(21, 30, 40, 50)(23, 32, 41, 52)
(25, 34, 44, 54) (33,42, 53, 43)(35, 45, 56, 63) (37,47, 51, 46)
(39,49, 59, 60)(48, 57, 55, 58) (61, 64, 62, 65).

Haciendo uso de un sistema de algebra computacional, puede comprobarse
que Sz(8) puede factorizarse en un producto Sz(8) = G1C5C13 donde G
es el estabilizador del 1, y C5,Ci3 son grupos ciclicos de orden 5 y 13
respectivamente. En el Cuadro 4.6 se especifica cémo construir los gru-
pos ciclicos de esta descomposicién. Ahora, el estabilizador G tiene oden
207 = 448 = |Sz(8)|/(5 - 13) y es por tanto resoluble, de donde se sigue, de
modo andlogo al caso anterior, que Sz(8) posee signaturas logaritmicas de
longitud minima.
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Cs =

((1, 38,43, 40, 64)(2, 50, 32, 63, 44)(3, 18, 10, 65, 61)
(4,7,15,24,12)(5, 19, 33,54, 17)(6, 8, 36, 27, 13)
(9,31,48,47,30)(11, 49, 51, 20, 23)(14, 60, 16, 53, 57)
(21,39, 56, 35, 37) (22, 46, 58, 45, 59) (25, 34, 62, 26, 41)
(28,55, 29, 42, 52)) < Sz(8)

Cis =

(1,46, 21, 18,47,51, 22, 31, 15,4, 39, 6, 41)

(2,56, 32,27, 5,49, 3,20, 40, 54, 50, 59, 23)

(7,42,48, 61, 37,65, 53,36, 19, 8, 17, 45, 43)

(9,52, 55,29, 38,12, 62, 25, 57, 24, 11, 58, 30)

(10, 63, 26, 14, 44, 35, 13, 34, 33, 16, 64, 28, 60)) < Sz(8)

Cuadro 4.6: factores C5 y C13 de la factorizacion Sz(8) = G1C5C3

V. PSU4(5).

de Sio6 generado por

o =

1,2,4,10,25)(3,7,17,41,19)(5, 13, 33,68, 111)(6, 14, 36, 34, 70)

113

Representamos [99] el grupo PSU3(5) como el subgrupo

8,20,47,81,48)(9, 22, 32, 61, 106)(11, 28, 37, 40, 82)(12, 30, 24, 55, 65)

(

(

(15, 38,77, 29, 64)(16, 39, 43, 85, 73)(18, 44, 75, 118, 109)
(21, 49, 93,126, 120)(23, 53, 42, 83, 52)(26, 58, 104, 122, 101)
(27,60, 105, 110, 124)(31, 35, 72, 116, 66) (45, 87, 123, 108, 96)
(46,89,95, 100, 59)(50, 94, 57, 76, 103)(51, 97, 114, 71, 107)
(54,88, 74, 63,98)(56, 102, 117,99, 121)(62, 86, 78, 90, 80)
(67,79,112,92, 125)(69, 113, 84, 115, 119),
(2,13,112,108, 24, 93, 45, 7)(3, 32, 53, 102, 54, 65, 75, 16)
(4,41, 52,104, 11, 68,99, 30)(5, 81, 122, 18, 56, 34, 19, 63)
(6,17,72,69,101, 10, 55, 31)(8, 29, 100, 40, 84, 67, 37, 57)

(9,36, 98,124, 27,94, 117, 66)(12, 120, 42, 43, 33, 15, 26, 106)
(14,76, 64, 85, 86, 96, 70,97)(20, 73, 82, 83, 125, 50, 39, 113)
(21,74, 87, 23,59, 105, 110, 61)(22, 60, 88, 123, 78, 62, 90, 116)
(28,118, 77,79, 44, 46, 115, 121)(35, 80, 109, 48, 95, 49, 114, 126)
(38,91,47,92, 51,107, 71, 119)(58, 103, 89, 111).
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De nuevo, PSU3(5) puede factorizarse como un producto
(o 8) = C-C3 O oGy

donde (G es el estabilizador del 1, (5 es un grupo ciclico de orden 2, C’él) y
Céz) son grupos ciclicos de orden 3, y C; es un grupo ciclico de orden 7 (ver
como elegirlos en el Cuadro 4.7). Una vez maés, el estabilizador Gy (que ahora
es de orden 5323 = 1000 = |PSU3(5)|/(2-3-3 - 7)) es resoluble, de donde
se sigue que el grupo PSU;(5) posee una signatura logaritmica de longitud
minima.
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Cy

)(3,6)(4,27)(5,21)(7,94)(8,59)

(9,12)(10, 83)(11, 42)
4,84)(15,58)(16,47)(17,32)(1

)

)

( 74)(19, 115)(20, 77)
(24,120)(25, 82)(26, 43
)(36,45)(37,80)(38, 39

g )

18,74
) (2
)( (40,
49,116)(50, 61)(52, 124)
)g )

4)
78)
34,35
9)

1,60
3,30)(1
2,54)(23,
3,106)(
6,67)(48,7 (
2,97)(63,119)(64,92)(65, 88)(66, 111)(68, 103)(69, 109)
2,96)(73,
3,108)(95,125)(102, 121)(104, 112)(118,123)) < PSU,(5)

8,114)(29, 100)(31, 76)
0,105)(41,98)(44, 55)

53,71)(56,91)(57, 70)
6

3
3.101)(75, 126)(81, 122) (86, 107)(87, 113)(90, 110)
9
)

24,113)(7, 10, 28)(8,40, 74)(9, 66, 94)(11, 39, 49)(12, 112, 62)

9
(1,81,13)(2,119,26)(3, 16, 105)(4, 121, 97)(5, 120, 109)
6,
1

)

4,60, 83)(15, 126, 122)(17, 123, 56) (18, 76, 33)(19, 69, 91)
20,101, 45)(21, 87, 61)(22, 78,104)(23, 100, 65)(25, 43, 72)
27.67,75)(29, 58, 36)(30, 51, 38)(31, 118, 108)(32, 59, 89)
34,41,55)(35,82,71)(37,103, 110) (42, 63, 86) (44, 114, 107)
46, 48, 116)(47, 85, 115)(50, 90, 80) (52, 77, 70)(53, 124, 111)

2)( )
)

)(
54,98,102)(57, 84, 117)(64, 79, 88)(68, 93, 106) (73, 95, 99)

(1,8,6)(2,57,56)(3, 88, 104)(4, 79,9)(5, 22, 97)(7, 30, 67)
10,58, 54)(11, 28, 27)(12, 75, 106)(13, 19, 94) (14, 50, 51)
15,68, 66)(16, 34, 44)(17, 36, 73)(18, 25, 32)(20, 93, 112)
21,26, 70)(23, 87, 24)(29, 64, 111)(31, 47, 116)(33, 105, 91)
35,98, 84) (37,72, 121)(38, 83, 40)(39, 59, 78) (41, 110, 71)
42,43,69)(45, 108, 123)(46, 95, 102) (48, 100, 77)(49, 115, 55)
52, 80, 63)(53, 125, 96)(60, 82, 89)(61, 124, 76)(62, 113, 74)
65,126, 117)(81, 114, 118)(85, 90, 119)(86, 120, 92)

99,109, 101)(103, 107, 122)) < PSU;(5)

Cr

(1,108,125, 9, 17,95, 64)(2, 39, 63, 34, 111, 25, 60)
33,68, 30,74, 47, 107)(4, 5, 32, 52, 67, 57, 62)
23,78, 28, 80, 46, 122)(7,24,50,100,48,104,15)
18,85, 93,44, 51, 16)(10, 116, 113, 22, 90, 126, 65)
11,55, 72, 26,42, 124, 14)(12, 77, 121, 75, 120, 84, 59)

3,
6,

13,92, 56,88, 118, 94, 73)(19, 36, 45, 103, 35, 21, 54)
20,98, 110, 69, 82,29, 87)(27, 112, 109, 70, 117, 97, 89)
31,99,96,79,66,81,123)(37,61,91,101, 71, 102, 58)
(38,115, 105, 106, 40, 114, 76)(41, 119, 53, 49, 43, 86, 83))

(
(
(
(
(
(
(
(
(
(
(
(
(
(
51
(92,125,96)) < PSUs (5)
(
(
(
(
(
(
(
(
(
(
(
(
(8,
(
(
(
(

Cuadro 4.7: factores ciclicos de la descomposicion PSU3(5)
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4.2. Un ejemplo de signatura logaritmica sal-
vaje: el peinado de una trenza.

En el andlisis de seguridad del esquema M ST} (ver 2.3.2) resaltdbamos la
necesidad de encontrar algin criterio que permitiese decidir si la factorizacién
inducida por una signatura logaritmica es dificil de calcular para la mayoria
de los elementos del grupo. Por los resultados de la Seccién (2.3.2), es claro
que la definicién dada en (2.6) de signatura logaritmica salvaje no propor-
ciona un criterio adecuado. Ademas, en dicho andlisis de seguridad vimos
que encontrar signaturas logaritmicas salvajes segin esa definicién no era un
problema en absoluto trivial. En esta secciéon damos un ejemplo de signatura
logaritmica salvaje para un grupo infinito, siguiendo las definiciones 3.8 y
3.9 del Capitulo 2. En concreto, dicha signatura logaritmica sera analoga a
las construidas en la seccién anterior, pero con un ntmero infinito de bloques
que a su vez seran secuencias infinitas.

Nuestra construccion esta basada en la siguiente idea: sea G un grupo infinito
para el cual existe una forma canoénica F' dificil de computar. Si existe una
signatura logaritmica a de G tal que ser capaces de computar la factorizacion
inducida por a implique ser capaces de computar F, entonces « sera salvaje
segtn la Definicion 3.9.

A partir de esta idea construiremos una signatura logaritmica salvaje asocia-
da al subgrupo de trenzas puras de un grupo de trenzas cualquiera. Recordar
que el grupo de trenzas de n cuerdas, B,,, admite una presentacion finita en
los llamados generadores de Artin, o;, i = 1,...,n — 1, (ver Definicién 3.1).
Tal presentaciéon permite establecer un epimorfismo entre B, y .S,, definido
asignando a cada generador oy, la transposicion 7; = (7,7 + 1). El ntcleo de
dicho epimorfismo serd fundamental en nuestro desarrollo:

Definicién 4.4 Llamamos grupo de trenzas puras de n cuerdas, denotado
P,, al subgrupo de B,, que constituyen las trenzas cuya permutacion inducida
en el conjunto {1,...,n} es la identidad.

Las trenzas puras admiten una forma canodnica especial, el peinado, muy
ligada a su representacion geométrica en diagramas.

Definicién 4.5 Decimos que v € P, es una trenza peinada, si puede repre-
sentarse por un diagrama en el que las primeras n — 1 cuerdas son paralelas.

Definicién 4.6 Dada una trenza pura w, se dice que una palabra cw en
los generadores de Artin es el peinado de w si existen vy, ...v,_1, palabras
representando trenzas peinadas vy, ...v,_1 tales que cW = vy ---V,_1.
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Notas:

- El peinado de una trenza define una forma candnica en P,; las trenzas
v1,...,U,_1 SON Unicas y cada una de expresa de manera tnica como un
elemento de cierto grupo libre, como veremos mas adelante.

- Suele hablarse indistintamente del peinado de una trenza w o del peinado
de una palabra w. Asi, llamaremos peinarla palabra w al proceso de construir
cw a partir de w.

La nocion de peinado juega un papel fundamental en la resolucién del prob-
lema de la palabra en grupos de trenzas. En concreto, una de las primeras
soluciones que se dieron al problema consta de los siguientes pasos:

= Problema: Dada una palabra w, en generadores de Artin, decidir si
representa o no a la trenza identidad.

» Algoritmo:

Paso I : jrepresenta w a una trenza pura? (si es asi, ir al Paso I, si
no, obviamente w no representa a la identidad)

Paso II : peinar w,

Paso III : estudiar el peinado de w, vy ---v,_1. Sabemos que w rep-
resenta a la identidad si y soélo si cada v; representa a la identidad
en cierto grupo libre (luego el problema de la palabra en grupos
de trenzas queda asi reducido al problema de la palabra en grupos
libres).

Hoy en dia existen soluciones mucho mas eficientes para el problema de la
palabra en grupos de trenzas, puesto que el algoritmo que acabamos de de-
scribir es muy lento. A continuaciéon describimos con mas detalle cuales son
las dificultades que entrana este proceso.

Peinando una trenza. Pasamos a detallar el Paso II del algoritmo es-
bozado anteriormente; esto es, veamos como pueden obtenerse las palabras
Vi,...,V, a partir de una representaciéon w de una trenza pura w.

Sea w; := w. Denotamos por 7 a la trenza que resulta al reemplazar la tltima
cuerda de w; por una cuerda recta uniendo los correspondientes extremos
derechos de las barras del diagrama. Es claro que la trenza y; que resulta al
multiplicar w; por la inversa de x; es una trenza peinada.

Tomamos como v; cualquier palabra que represente a y;. Sea ahora wy €
B,,_1 la trenza que forman las n — 1 primeras cuerdas de x;. Repetimos el



CAPITULO 4. SIGNATURAS LOGARITMICAS 118

proceso con wo (en lugar de con wy). De este modo obtenemos una nueva
palabra vs, que representa a una trenza peinada ys de B,,_;.

Reiterando este proceso, se construyen los demas factores vs, ..., v,_1. Notar
que cada palabra v; representa una trenza v; en P,_;,; con la propiedad de
que todas, salvo su ultima cuerda, son cuerdas paralelas que unen los puntos
correspondientes del diagrama.

Asi, un algoritmo que realice este proceso sélo tiene que, dada una trenza
pura w :

= construir palabras representando a las trenzas

wieBn—i-‘rl,a i:27"'7n_17

= construir palabras representando a las trenzas x;, que resultan de susti-
tuir la ultima cuerda de w; por una cuerda recta,

= construir palabras representando a las trenzas w;r; ' que son trenzas
en P,_ii1.

Ninguno de los procesos anteriores es especialmente complejo, siempre y
cuando hagamos todos los calculos utilizando los generadores de Artin de
B,,. Sin embargo, en el Paso III queremos utilizar la solucién para el proble-
ma de la palabra en ciertos grupos libres, para lo cual es necesario construir
palabras cv; representando a las trenzas w;z; " en los generadores de dichos
grupos. Realizar dicha reescritura conlleva un elevadisimo gasto computa-
cional.

Los grupos libres asociados a una cuerda. Denotemos por 4, ;, para
1 <i4,5 < n, a las trenzas puras constituidas por n — 1 cuerdas paralelas,
donde ninguna cuerda cruza a las demés, salvo la cuerda j-ésima que cruza
a la i-ésima por encima (desde la derecha) pasando por encima del resto. En
generadores de Artin:

_ 2 1 -1 -1
Aij = (0j-10j-2 - 010705y -+ 0,50, 7).

Puede demostrarse que los elementos A;; 1 < i < j < n, generan el grupo
P,. Ademas, cada trenza v; pertenece al grupo libre L; generado por

{Avi, Aoy A}

Este grupo es el de las trenzas formadas por n — 1 cuerdas inmduviles, pues
en ellas sélo la cuerda i-ésima cruza a las situadas a su izquierda.
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Decidir entonces si v; es 0o no la identidad es un problema sencillo, siem-
pre y cuando se disponga de una representacién de v; en los generadores
A,k <i—1. Como no existe un algoritmo polinomial que encuentre dicha
representacion, se considera que usar el método descrito arriba para resolver
el problema de la palabra (peinando la trenza) es muy ineficiente.

Una signatura logaritmica salvaje. Utilizando los razonamientos del
desarrollo anterior, construimos una signatura logaritmica salvaje para el
grupo de trenzas puras P,.

Considerar, para un conjunto finito X una ordenacién cualquiera de los ele-
mentos del grupo libre sobre X. Denotemos por [X]* a la secuencia que resulta
al escribir todos los elementos del grupo libre sobre X segtn esa ordenacién.
Supongamos por tanto bien definidas las secuencias:

P *

aq = [Al,ny AQ,na s 7An—1,n]

o = [Ain1, 4201, A paa]”

Qp_2 = [A1,3, A2,3]*

QOp_1 = [A1,2]*7
donde para cadai = 2, ..., n lasecuencia «,,_;, esta formada por los infinitos
elementos del grupo libre L;.
Definimos ahora la secuencia a := [ag, -+, a,_1]. Es claro que « es una

signatura logaritmica de P,, por definir el peinado una forma candnica:
cualquier trenza admite una factorizaciéon unica como producto de n — 1
trenzas peinadas, cada una en el grupo libre L;. Ademads, o es salvaje, pues
un algoritmo polinomial para calcular la factorizacién que induce seria de
hecho un algoritmo que peinara cualquier trenza pura en tiempo polinomial.
Caben pocas esperanzas de que los algoritmos conocidos para peinar trenzas
(ver, por ejemplo, [94]) puedan mejorarse, por lo que es razonable afirmar
que « es salvaje segun la Definicion 3.9.

Aun es pronto para afirmar que esta signatura logaritmica podra utilizarse
para una implementacién segura del esquema M ST;. En concreto, para ello
seria necesario explorar en profundidad cudl es la dificultad real de romper
el esquema, pues ésta sera sensiblemente menor a la de resolver el problema
tedrico. Notar, por ejemplo, que en todo el desarrollo anterior consideramos
algoritmos que manejan grupos infinitos, cuando en la practica habré sola-
mente un conjunto finito de trenzas involucradas. De cualquier forma, con-
siderando la probada dificultad del problema del peinado y las excelentes
propiedades computacionales de los grupos de trenzas, es indudable que esta
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idea de construccion es un buen punto de partida para el diseno de nuevas
herramientas criptograficas.



Conclusiones

A la vista de los trabajos mas recientes en seguridad de la informacion,
es incuestionable que la criptografia basada en teoria de grupos jugara un
importante papel en el escenario criptografico de los proximos anos. Cabe sin
embargo preguntarse qué direcciéon tomaran las lineas de trabajo actuales.
Ciertamente cualquier afirmacién que hagamos al respecto puede ser un tanto
arriesgada, si bien es seguro que dos puntos clave marcaran el desarrollo de
la investigacion en este sentido.

Por un lado, las nuevas nociones formales de seguridad; desde la aparicién
de los esquemas de Cramer y Shoup [29, 30] los investigadores centran sus
esfuerzos en conseguir nuevas propuestas de esquemas IND-CCA2. Por otro
lado, a la hora de disenar criptosistemas sera fundamental estar al tanto
de los 1ltimos avances en computacion cuantica. Conviene recordar que la
mayoria de los algoritmos cuanticos conocidos en la actualidad pueden ser
descritos en términos de teoria de grupos. De hecho, estos algoritmos se
formulan como procedimientos de solucion de casos particulares del llamado
Problema del Subgrupo Oculto [16, 80], que incluye, entre otros, el problema
de factorizacion de enteros y el de calculo de logaritmos discretos.

Asi, tomamos como punto de partida la premisa de que los esquemas basa-
dos en grupos a considerar en los proximos anos estaran fundamentados en
problemas no polinomiales (en el modelo clasico y en el cuéntico), y tendran
buenas propiedades de seguridad (IND-CCAZ2). Pero, ;Es posible construir
criptosistemas con estas propiedades a partir de los que hoy conocemos? Al
menos podemos ser optimistas en lo que se refiere a la sequridad cudntica:
hasta la fecha no se conocen algoritmos cuanticos que resuelvan problemas
como el de la conjugaciéon o la palabra en grupos infinitos. En realidad,
simplemente representar grupos de permutaciones en un ordenador cuantico
parece una cuestién extremadamente complicada; hoy por hoy apenas hay
algoritmos cuanticos para grupos no abelianos.

En cuanto a alcanzar niveles satisfactorios de seguridad con herramientas
basadas en grupos, podemos hacer algunas afirmaciones justificadas por los
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resultados de esta Memoria. Es muy probable que a raiz de los llamados
ataques de reaccion que comentamos en el Capitulo 3, la comunidad cientifi-
ca se incline por buscar construcciones seguras de tipo MST; en lugar de
proponer esquemas similares al de Wagner y Magyarik [97]. Quizd un buen
punto de partida sea empezar a buscar signaturas logaritmicas salvajes en
grupos infinitos, en la linea de la que construimos en la Seccion 4.2.

En cualquier caso, creemos que las signaturas logaritmicas son herramientas
criptograficas cuyo potencial merece ser investigado y explotado adecuada-
mente. Es més, estas secuencias de factorizacién tienen interés al margen de
sus aplicaciones criptograficas, pues son, por ejemplo, una herramienta muy
util a la hora de implementar algoritmos con grupos no abelianos. Desde el
punto de vista tedrico, seria sin duda interesante completar nuestros resulta-
dos del Capitulo 4 encontrando signaturas logaritmicas de longitud minima
para el resto de los grupos simples finitos o demostrando que existen grupos
que no disponen de este tipo de factorizaciones.

En lo que respecta a los esquemas basados en grupos de trenzas, las con-
strucciones actuales necesitaran revisarse si los criptoanalisis que detallamos
en el Capitulo 3 se demuestran efectivos. En particular, es probable que
a raiz del criptoandlisis de Lee y Park [65] las herramientas criptogréficas
basadas en el problema de la conjugacion con grupos de trenzas pierdan in-
terés practico. Serd por tanto necesario encontrar propuestas mas seguras,
bien a partir de otro tipo de grupos o bien utilizando otros problemas mas
complejos en grupos de trenzas. Muchos expertos investigan diferentes alter-
nativas apoyandose en la sélida base tedrica construida alrededor de la teoria
de nudos. Nuestra idea de utilizar cadenas de Markov para el cifrado no es
alin una propuesta concreta con garantias de seguridad, pero esperamos que
sea un primer paso en esa direccién.

Por dltimo, es también interesante investigar posibles modificaciones del es-
quema M ST; generalizado con objeto de disenar una construccién segura
segin la nocion IND-CCA2. Quizd un esquema mixto entre el MST; gen-
eralizado y el criptosistema de Cramer y Shoup para grupos abelianos [29]
sirva, de marco para construir criptosistemas de clave publica IND-CCA2 a
partir de grupos no abelianos.

La criptografia es una ciencia extremadamente dinamica y es por tanto ar-
riesgado hacer predicciones acerca de su desarrollo a largo plazo. Las prop-
uestas de nuevas herramientas criptograficas estan continuamente expuestas
al analisis critico de la comunidad cientifica, y precisamente esta interaccién
entre disenadores y criptoanalistas garantiza el avance hacia esquemas cada
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vez mas seguros. Nuestro trabajo se enmarca fundamentalmente dentro del
criptoanalisis, por lo que la mayoria de los resultados expuestos tienen garan-
tizada su vigencia en el futuro. Por otro lado, las ideas de diseno introducidas
en esta Memoria son propuestas analizadas desde el punto de vista tedrico.
Estudios posteriores con un enfoque mas practico determinardn si es posible
construir a partir de ellas herramientas eficientes y seguras.
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